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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthélt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten missen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe
werden die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
Vorsichtsmafinahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden
Vorsichtsmafinahmen nicht getroffen werden.

/\VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden
Vorsichtsmafinahmen nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden Vorsichtsmafinahmen nicht
getroffen werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils hochsten Stufe
verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann
kann im selben Warnhinweis zusétzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehérige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiur die jeweilige Aufgabenstellung
zugehdrigen Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise.
Qualifiziertes Personal ist auf Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen
Produkten/Systemen Risiken zu erkennen und maégliche Gefdhrdungen zu vermeiden.

Bestimmungsgemafier Gebrauch von Siemens-Produkten
Beachten Sie Folgendes:

/\WARNUNG

Siemens-Produkte dirfen nur flr die im Katalog und in der zugehorigen technischen Dokumentation
vorgesehenen Einsatzfélle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz
kommen, missen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere
Betrieb der Produkte setzt sachgemé&fien Transport, sachgeméfie Lagerung, Aufstellung, Montage,
Installation, Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zuldssigen

Umgebungsbedingungen missen eingehalten werden. Hinweise in den zugehdrigen Dokumentationen
miissen beachtet werden.

Marken

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der

Siemens AG. Die Gbrigen Bezeichnungen in dieser Schrift kénnen Marken sein, deren Benutzung durch Dritte
flir deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software
geprift. Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fir die vollstdndige
Ubereinstimmung keine Gewéahr iibernehmen. Die Angaben in dieser Druckschrift werden regelmagig
Uberprift, notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.
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Einleitung

Gultigkeitsbereich der Betriebsanleitung

Die vorliegende Betriebsanleitung behandelt die folgenden Produkte:

Produkt

Artikelnummer

Artikelnummer
US-Version

Artikelnummer
Israel-Version

Access Points

SCALANCE W788-1 RJ45

6GK5788-1FC00-0AAD

6GK5788-1FC00-0ABO

SCALANCE W788-1 M12

6GK5788-1GD00-0AA0

6GK5788-1GD00-0ABO

Dual Access Points

SCALANCE W788-2 RJ45

6GK5788-2FC00-0AAD

6GK5788-2FC00-0ABO

6GK5788-2FC00-0ACO

SCALANCE W788-2 M12

6GK5788-2GD00-0AA0

6GK5788-2GD00-0AB0O

SCALANCE W788-2 M12 EEC

6GK5788-2GD00-0TAO

6GK5788-2GD00-0TBO

6GK5 788-2GD00-0TCO

Ethernet Client Module

SCALANCE W748-1 RJ45

6GK5748-1FC00-0AAD

6GK5748-1FC00-0ABO

SCALANCE W748-1 M12

6GK5748-1GD00-0AA0

6GK5748-1GD00-0ABO

Wenn sich Informationen auf alle genannten Produkte beziehen, wird verkirzend die
Bezeichnung SCALANCE W7x8 verwendet.

Die Betriebsanleitung gilt fir folgende Software-Version:
+ SCALANCE W7x8 mit Firmware ab Version 6.5

Zweck der Betriebsanleitung

Die Betriebsanleitung soll Sie in die Lage versetzen, den SCALANCE W7x8 fachgerecht
zu montieren und anzuschliefen. Die Konfiguration sowie die Einbindung des Gerats in
ein WLAN-Netz sind nicht Gegenstand dieser Anleitung.

Dokumentation auf der beiliegenden DVD

Ausftihrliche Informationen zur Konfiguration finden Sie in den

Projektierungshandbiichern SCALANCE W700 auf der beiliegenden DVD unter den

Dateinamen:

PH_SCALANCE-W780-W740-WBM_0.pdf und PH_SCALANCE-W780-W740-CLI_0.pdf

Hinweis

Beachten Sie unbedingt die Erlduterungen und Hinweise in der Datei liesmich.txt

SCALANCE W788-x / W748-1

Betriebsanleitung, 03/2022, ABE03678333-17




Einleitung

Dokumentation im Internet

Die aktuelle Version der Dokumente finden Sie im Internet unter
(https://support.industry.siemens.com/cs/de/de/ps/15859/man)

Geben Sie in den Suchfilter den Namen oder die Artikelnummer des Produkts ein.

Dokumentation zur Projektierung

Ausfihrliche Informationen zur Projektierung der Gerate finden Sie in folgenden
Projektierungshandblchern:

SCALANCE W780/W740 nach IEEE 802.11n Web Based Management
SCALANCE W780/W740 nach IEEE 802.11n Command Line Interface

Hinweis

Beachten Sie unbedingt die Erlauterungen und Hinweise in der Datei liesmich.htm

Training, Service & Support

Informationen zu Training, Service & Support finden Sie in dem mehrsprachigen
Dokument "DC_support_99.pdf", welches sich auf dem mitgelieferten Datentrdger mit
Dokumentation befindet.

Security-Hinweise

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende Schutzmanahmen (z.B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterflhrende Informationen zu méglichen Schutzmafinahmen im Bereich Industrial
Security finden Sie unter:

https://www.siemens.com/industrialsecurity
(https://www.siemens.com/industrialsecurity)

SCALANCE W788-x / W748-1
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Einleitung

Firmware

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdricklich, Produkt-Updates anzuwenden,
sobald sie zur Verfligung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das
Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens
Industrial Security RSS Feed unter:
https://www.siemens.com/cert (https://www.siemens.com/cert)

Die Firmware ist signiert und verschlisselt. Es ist sichergestellt, dass nur von Siemens
erstellte Firmware in das Geréat geladen werden kann.

Die Firmware finden Sie auf den Internetseiten des Siemens Industry Online Support:
(https://support.industry.siemens.com/cs/de/de/ps/15860/dl)

Hinweis zum Firmware-/Software-Support

Gerat defekt

Informieren Sie sich regelméaRig Gber neue Firmware-/Software-Versionen oder
Sicherheits-Updates und wenden Sie diese an. Ab der Veroffentlichung einer neuen
Version werden Vorgédngerversionen nicht mehr unterstitzt und nicht gewartet.

Senden Sie das Gerat im Fehlerfall an Ihre Siemens-Vertretung zur Reparatur ein. Eine
Reparatur vor Ort ist nicht moglich.

AufRerbetriebnahme

Nehmen Sie das Gerat ordnungsgemaf aufler Betrieb, um zu verhindern, dass unbefugte
Personen an vertrauliche Daten im Geratespeicher gelangen.

Setzen Sie das Gerat hierzu auf Werkseinstellungen zurlck.

Setzen Sie auch das Speichermedium auf Werkseinstellungen zurtck.

Recycling und Entsorgung

Die Produkte sind schadstoffarm, recyclingfahig und erfillen die Anforderungen der
WEEE-Richtlinie 2012/19/EU zur Entsorgung von Elektro- und Elektronik-Altgeraten.

Entsorgen Sie die Produkte nicht bei 6ffentlichen Entsorgungsstellen.

Fur ein umweltvertragliches Recycling und die Entsorgung lhres Altgerédts wenden Sie
sich an einen zertifizierten Entsorgungsbetrieb fiir Elektronikschrott oder an lhren
Siemens-Ansprechpartner (Produktriickgabe
(https://support.industry.siemens.com/cs/ww/de/view/109479891)).

Beachten Sie unterschiedliche landerspezifische Regelungen.

SCALANCE W788-x / W748-1
Betriebsanleitung, 03/2022, ABE03678333-17 7
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Einleitung

Marken

Folgende und eventuell weitere nicht mit dem Schutzrechtsvermerk ° gekennzeichnete
Bezeichnungen sind eingetragene Marken der Siemens AG:

SCALANCE, C-PLUG, RCoax

SCALANCE W788-x / W748-1
8 Betriebsanleitung, 03/2022, AGE03678333-17



Sicherheitshinweise 2

/\\VORSICHT

Um Verletzungen und Schéaden zu vermeiden, lesen Sie das Handbuch, bevor Sie das
Gerat einsetzen.

Sicherheitshinweise beachten

Beachten Sie die nachfolgenden Sicherheitshinweise. Diese beziehen sich auf die
komplette Lebensdauer des Geréats.

Beachten Sie zusatzlich die handlungsorientierten Sicherheitshinweise in den einzelnen
Kapiteln, insbesondere in den Kapiteln "Montage" und "Anschliefien".

/\WARNUNG
Heif’e Oberflachen
Elektrische Gerate weisen heifle Oberflachen auf. Bertihren Sie diese Oberflachen

nicht. Schwere Verbrennungen kénnen die Folge sein.

Lassen Sie das Gerat erst abklihlen, bevor Sie mit Arbeiten am Gerat beginnen.

/A\WARNUNG
EXPLOSIONSGEFAHR

Offnen Sie das Gerat nicht bei eingeschalteter Versorgungsspannung.

SCALANCE W788-x / W748-1
Betriebsanleitung, 03/2022, ABE03678333-17




Sicherheitshinweilse
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Security-Empfehlungen

Allgemein

WLAN

Um unbefugten Zugriff auf das Gerat und/oder Netzwerk zu verhindern, beachten Sie
folgende Security-Empfehlungen.

Prifen Sie das Geréat regelmafiig, um sicherzustellen, dass diese Empfehlungen
und/oder andere interne Sicherheitsrichtlinien eingehalten werden.

Bewerten Sie die Sicherheit Ihres Standorts und verwenden Sie ein
Zellenschutzkonzept mit geeigneten Produkten
(https://www.siemens.com/industrialsecurity).

Wenn das interne und externe Netzwerk entkoppelt sind, kann ein Angreifer nicht auf
interne Daten zugreifen. Betreiben Sie das Gerat daher nur innerhalb eines
geschitzten Netzwerkbereichs.

Flr den Betrieb von unsicherer Infrastruktur wird keine Produkthaftung ibernommen.

Nutzen Sie VPN, um die Kommunikation von und zu den Geraten zu verschllsseln
und zu authentifizieren.

Nutzen Sie fur die Datenlbertragung lber ein unsicheres Netzwerk einen
verschliisselten VPN-Tunnel (IPsec, OpenVPN).

Trennen Sie Verbindungen ordnungsgema® (WBM, SSH usw.).

Prifen Sie die Benutzerdokumentation anderer Siemens-Produkte, die zusammen mit
dem Gerat verwendet werden, auf weitere Sicherheitsempfehlungen.

Sorgen Sie mit Hilfe des Remote-Logging dafiir, dass die Systemprotokolle an einen
zentralen Logging-Server weitergeleitet werden. Achten Sie darauf, dass der Server
sich innerhalb des geschitzten Netzwerks befindet, und schauen Sie regelmafiig in
den Protokollen nach, ob potenzielle Sicherheitsverletzungen oder Schwachstellen
vorliegen.

Es wird empfohlen eine redundante Abdeckung fir WLAN Clients zu gewéhrleisten.

Weitere Informationen zu Datensicherheit und -verschlisselung bei SCALANCE W
finden Sie in SCALANCE W: Grundlagen zum Aufbau eines Industrial Wireless LAN
(https://support.industry.siemens.com/cs/ww/de/view/22681042)

SCALANCE W788-x / W748-1
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Security-Empfehlungen

Authentifizierung

Hinweis
Zuganglichkeitsrisiko - Gefahr des Datenverlusts
Verlieren Sie die Passworter flir das Gerat nicht. Der Zugriff auf das Gerat kann nur

durch Zuricksetzen des Gerats auf die Werkseinstellungen wiederhergestellt werden,
wodurch samtliche Konfigurationsdaten entfernt werden.

« Ersetzen Sie die Standardpassworter fir alle Benutzerkonten, Zugriffsmodi und
Anwendungen (sofern zutreffend), bevor Sie das Geréat einsetzen.

+ Definieren Sie Regeln fiir die Vergabe von Passwortern.

« Verwenden Sie Passworter mit hoher Passwortstarke. Vermeiden Sie schwache
Passworter (wie Passwortl, 123456789, abcdefgh) oder sich wiederholende Zeichen
(wie abcabc).

Diese Empfehlung gilt auch fir auf dem Gerat konfigurierte symmetrische
Passwarter/Schlissel.

+ Stellen Sie sicher, dass Passworter geschiitzt werden und nur berechtigtem Personal
mitgeteilt werden.

+ Verwenden Sie nicht flir mehrere Benutzernamen und Systeme die gleichen
Passworter.

+ Bewahren Sie Passwérter an einem sicheren Ort (nicht online) auf, damit Sie sie bei
Verlust zur Hand haben.

« Andern Sie regelméaRig lhre Passwérter, um die Sicherheit zu erhéhen.

+ Ein Passwort muss gewechselt werden, wenn es unbefugten Personen bekannt
geworden ist oder der Verdacht dazu besteht.

+ Wenn die Benutzerauthentifizierung Gber RADIUS ausgefiihrt wird, stellen Sie sicher,
dass samtliche Kommunikation innerhalb des Sicherheitsumfelds erfolgt oder durch
einen sicheren Kanal geschitzt wird.

« Achten Sie auf Link-Layer-Protokolle, die keine eigene Authentifizierung zwischen
den Endpunkten bieten, wie ARP oder IPv4. Ein Angreifer kdnnte Schwachstellen in
diesen Protokollen ausnutzen, um mit Threm Layer-2-Netzwerk verbundene Hosts,
Switches und Router anzugreifen, zum Beispiel durch Manipulation (Poisoning) der
ARP-Caches von Systemen im Subnetz und anschlieRendem Abfangen des
Datenverkehrs. Gegen nicht sichere Layer-2-Protokolle sind angemessene
Sicherheitsvorkehrungen zu ergreifen, um unbefugten Zugriff auf das Netzwerk zu
verhindern. Unter anderem kann der physische Zugriff auf das lokale Netzwerk
gesichert oder es kdnnen sichere héherschichtige Protokolle verwendet werden.

SCALANCE W788-x / W748-1
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Security-Empfehlungen

Zertifikate und Schliissel

Im Geréat ist ein voreingestelltes SSL/TLS (RSA)-Zertifikat mit Schliissellange 2048
Bit vorhanden. Ersetzen Sie dieses Zertifikat durch ein selbst erstelltes hoherwertiges
Zertifikat mit Schlissel. Verwenden Sie ein Zertifikat, das entweder durch eine
zuverlassige externe oder interne Zertifizierungsstelle signiert ist. Sie konnen das
Zertifikat Uber das WBM ("System > Laden und Speichern") installieren.

Verwenden Sie Zertifikate mit einer Schliisselldnge von 4096 Bit.

Nutzen Sie eine Zertifizierungsstelle inklusive Schlisselwiderruf und -verwaltung, um
die Zertifikate zu signieren.

Stellen Sie sicher, dass benutzerdefinierte private Schliissel geschitzt und
unzugénglich fur unbefugte Personen sind.

Andern Sie bei Verdacht auf eine Sicherheitsverletzung sofort alle Zertifikate und
Schlussel.

Verwenden Sie passwortgeschitzte Zertifikate im Format "PKCS #12".

Verifizieren Sie Zertifikate anhand des Fingerprints auf Server- und Clientseite, um
"I\/Ian—in—‘ghe—middIe"—Angriffe zu verhindern. Verwenden Sie hierzu einen zweiten,
sicheren Ubertragungsweg.

Bevor Sie das Gerat zur Reparatur an Siemens zurlickschicken, ersetzen Sie die
aktuellen Zertifikate und Schlissel durch temporare Wegwerfzertifikate und -
schlissel, die bei der Riickkehr des Geréats zerstort werden kdnnen.

Physischer/ Remote-Zugriff

Betreiben Sie die Gerédte nur in einem geschitzten Netzwerkbereich. Angreifer
konnen von Aufien nicht auf interne Daten zugreifen, wenn das interne und externe
Netzwerk voneinander getrennt sind.

Beschranken Sie den physischen Zugang auf das Gerat ausschlieflich auf
vertrauenswiirdiges Personal.

Die Speicherkarte bzw. der PLUG (C-PLUG, KEY-PLUG, CLP) enthalten sensible
Daten, wie Zertifikate und Schlissel, die ausgelesen und verandert werden kénnen.
Ein Angreifer, der im Besitz der Wechselmedien des Gerats ist, konnte kritische
Informationen wie Zertifikate, Schlissel usw. extrahieren oder die Medien neu
programmieren.

Sperren Sie ungenutzte physische Ports auf dem Gerat. Ungenutzte Ports kénnen
verwendet werden, um unerlaubt auf die Anlage zuzugreifen.

Verwenden Sie fir die Kommunikation Uber nicht sichere Netzwerke zusétzliche
Gerate mit VPN-Funktionalitat, um die Kommunikation zu verschlisseln und zu
authentifizieren.

Wenn Sie eine sichere Verbindung zu einem Server (beispielsweise fiir ein sicheres
Upgrade) herstellen, achten Sie darauf, dass serverseitig starke
Verschlisselungsverfahren und Protokolle konfiguriert sind.

Beenden Sie Managementverbindungen (z.B. HTTP, HTTPS, SSH) ordnungsgema.

SCALANCE W788-x / W748-1
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Security-Empfehlungen

Stellen Sie sicher, dass das Gerat vollstdndig abgeschaltet wurde, bevor Sie es aus
dem Betrieb nehmen. Fir weitere Informationen siehe "Aufierbetriebnahme
(Seite 7)".

Es wird empfohlen einen nicht verwendeten PLUG zu formatieren.

Hardware/ Software

14

Verwenden Sie, wann immer méglich, VLANs als Schutz vor Denial-of-Service (DoS)-
Angriffen und vor unbefugtem Zugriff.

Beschranken Sie den Zugriff auf das Gerat durch Firewall-Regeln oder Regeln in einer
Zugriffsliste (ACL — Access Control List).

Ausgewadhlte Dienste sind in der Firmware standardmafig aktiviert. Es wird
empfohlen, nur die fir lhre Installation unbedingt erforderlichen Dienste zu aktivieren.
Fur weitere Informationen zu verfligbaren Diensten siehe "Liste verfiigharer Dienste
(Seite 17)".

Verwenden Sie die neueste mit dem Produkt kompatible Webbrowser-Version, um
sicherzustellen, dass die sichersten verflighbaren Verschlisselungsverfahren
eingesetzt werden. AuRerdem ist in den neuesten Webbrowser-Versionen von Mozilla
Firefox, Google Chrome und Microsoft Edge die 1/n-1-Datensatzaufteilung aktiviert,
wodurch das Risiko von Angriffen wie SSL/TLS Protocol Initialization Vector
Implementation Information Disclosure Vulnerability (z. B. BEAST) verringert wird.

Stellen Sie sicher, dass die neueste Firmware-Version einschliefilich aller
sicherheitsrelevanten Patches installiert ist.

Aktuelle Informationen zu Sicherheits-Patches flir Siemens-Produkte finden Sie auf
der Website Industrial Security (https://www.siemens.com/industrialsecurity) oder
ProductCERT-Sicherheitshinweise (https://www.siemens.com/cert).

Updates zu den Produkt-Sicherheitshinweisen von Siemens erhalten Sie, indem Sie
sich beim RSS-Feed auf der Webseite der ProductCERT-Sicherheitshinweise
anmelden oder @ProductCert auf Twitter folgen.

Aktivieren Sie nur die Dienste, die auf dem Gerat verwendet werden, einschliefllich
physischer Ports. Freie physische Ports konnen potenziell dazu verwendet werden,
Zugriff auf das Netzwerk hinter dem Gerat zu erlangen.

Fir optimale Sicherheit verwenden Sie die Authentifizierungs- und
Verschlisselungsmechanismen von SNMPv3, wann immer mdoglich, und nutzen starke
Passworter.

SCALANCE W788-x / W748-1
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Konfigurationsdateien konnen vom Gerat heruntergeladen werden. Stellen Sie sicher,
dass die Konfigurationsdateien angemessen geschiitzt sind. Méglichkeiten hierzu
sind beispielsweise, die Dateien digital zu signieren und zu verschlisseln, sie an
einem sicheren Ort zu speichern oder Konfigurationsdateien ausschliefilich lber
sichere Kommunikationskanéle zu Ubertragen.

Konfigurationsdateien kdnnen beim Download durch ein Passwort geschiitzt werden.
Passworter geben Sie auf der WBM-Seite "System > Laden & Speichern >
Passwaorter" ein.

Bei Verwendung von SNMP (Simple Network Management Protocol):

— Konfigurieren Sie SNMP so, dass bei Authentifizierungsfehlern eine
Benachrichtigung erzeugt wird.

Fir weitere Informationen siehe WBM "System > SNMP > Benachrichtigungen".

— Stellen Sie sicher, dass die Standard-Community-Strings in eindeutige Werte
gedndert werden.

— Verwenden Sie SNMPv3, wann immer moglich. SNMPv1 und SNMPv2c gelten als
unsicher und sollten nur bei absoluter Notwendigkeit verwendet werden.

— Verhindern Sie nach Méglichkeit vor allem den Schreibzugriff.

Nutzen Sie Security-Funktionen wie z. B. Adressumsetzung mit NAT (Network
Address Translation) oder NAPT (Network Address Port Translation), um
Empfangsports vor Zugriffen von Dritten zu schiitzen.

Verwenden Sie WPA2/ WPA2-PSK mit AES, um das WLAN zu schitzen. Weitere
Informationen finden Sie im Projektierungshandbuch Web Based Management "Menl
Security".

Sichere/ nicht sichere Protokolle

Verwenden Sie sichere Protokolle, wenn der Zugriff auf das Geréat nicht durch
physische Schutzmafinahmen verhindert wird.

Deaktivieren oder beschranken Sie die Verwendung nicht sicherer Protokolle.
Wahrend einige Protokolle sicher sind (z. B. HTTPS, SSH, 802.1X usw.), wurden
andere nicht zu dem Zweck entwickelt, Anwendungen abzusichern (z.B. SNMPv1/v2c,
RSTP usw.).

Treffen Sie daher geeignete Sicherheitsvorkehrungen gegen nicht sichere Protokolle,
um unbefugten Zugriff auf das Gerat/Netzwerk zu verhindern. Setzen Sie unsichere
Protokolle auf dem Gerét Giber eine gesicherte Verbindung (z. B. SINEMA RC) ein.

Wenn nicht sichere Protokolle und Dienste erforderlich sind, stellen Sie sicher, dass
das Gerat in einem geschitzten Netzwerkbereich betrieben wird.

SCALANCE W788-x / W748-1
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Prifen Sie die Notwendigkeit der Nutzung folgender Protokolle und Dienste:

Nicht authentifizierte und unverschlisselte Ports
LLDP

Syslog

DHCP-Optionen 66/67

TFTP

Telnet

HTTP

SNMP v1/2c

Syslog

SNTP

Die folgenden Protokolle bieten sichere Alternativen:

SNMPv1/v2c — SNMPv3

Prafen Sie die Notwendigkeit der Nutzung von SNMPv1/v2c. SNMPv1/v2c ist als
unsicher eingestuft. Nutzen Sie die Moglichkeit den Schreibzugriff zu unterbinden.
Das Produkt bietet entsprechende Einstellmoglichkeiten.

Wenn SNMP aktiviert ist, andern Sie die Community-Namen. Wenn kein
uneingeschrankter Zugriff erforderlich ist, beschranken Sie den Zugriff Giber
SNMP.

Nutzen Sie SNMPv3 in Kombination mit Passwortern.
HTTP — HTTPS

Telnet — SSH

TFTP — SFTP

Syslog Client — Syslog Client TLS

Beschranken Sie mit einer Firewall die nach aulen angebotenen Dienste und
Protokolle auf das erforderliche Mindestmaf.

Aktivieren Sie flir die DCP-Funktion nach der Inbetriebnahme den Modus
"Schreibgeschitzt".

16
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Liste verfiigbarer Dienste

Nachfolgend werden alle verfligharen Dienste und deren Ports aufgelistet, iber die auf
das Gerat zugegriffen werden kann.

Die Tabelle umfasst folgende Spalten:
+ Dienst
Die Dienste, die das Gerat unterstitzt
+ Voreingestellter Portstatus
Das ist Status des Ports im Auslieferungszustand (Werkseinstellung).
+ Port / Dienst konfigurierbar

Gibt an, ob die Port-Nummer oder der Dienst tiber das WBM / CLI konfigurierbar
sind.

» Authentifizierung
Gibt an, ob eine Authentifizierung des Kommunikationspartners stattfindet.
Bei Optional ist die Authentifizierung bei Bedarf konfigurierbar.

+ Verschlisselung
Gibt an, ob die Ubertragung verschliisselt wird.

Bei Optional ist die Verschlisselung bei Bedarf konfigurierbar.

SCALANCE W788-x / W748-1
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Dienst Protokoll/ Voreingestellt | Konfigurierbar | Authentifizierun | Verschliisselung
Portnummer er Portstatus Port Dienst |&
DHCP Client IPv4 UDP/68 Nur -- v - -
ausgehend
DHCP Client IPv6 UDP/546 Nur -- v -- --
ausgehend
DHCP Server UDP/67 Geschlossen - v -- -
DNS Client TCP/53 Nur -- v - -
UDP/53 ausgehend
EthernetlP TCP/44818 Geschlossen -- v -- -
UDP/2222
UDP/44818
HTTP TCP/80 Offen v v v --
HTTPS TCP/443 Offen v
NTP Client UDP/123 Nur v v - -
ausgehend
PROFINET UDP/34964 Offen -- v -- --
UDP/49154
UDP/49155
RADIUS Client UDP/1812 Nur v v v -
ausgehend
Remote Capture TCP/2002 Geschlossen -- v -- -
SFTP Client TCP/22 Geschlossen v v v v
SMTP Client TCP/25 Geschlossen v -- --
§I\/ITP Client (secure) | TCP/465 Geschlossen v v v v
SNMPv1/v2c UDP/161 Offen v v - -
SNMPv3 UDP/161 Offen v Optional Optional
SNMP Traps UDP/162 Nur -- v - -
ausgehend
SNTP Client UDP/123 Nur v v -- --
ausgehend
SSH TCP/22 Offen v v v v
Syslog Client UDP/514 Geschlossen v v - -
Syslog (secure) Client | TCP/6514 Geschlossen v v -- v
Telnet TCP/23 ?eschlossen B v v v --
Offen?
TFTP Client UDP/69 Nur v v -- -
ausgehend

1) Nur bei SCALANCE W1700ac
2) Nur bei SCALANCE W700n

18
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Nachfolgend werden alle verfligbaren Layer 2-Dienste aufgelistet, Uber die auf das Gerat
zugegriffen werden kann.

Die Tabelle umfasst folgende Spalten:
« Layer 2-Dienst
Die Layer 2-Dienste, die das Gerat unterstitzt.
+ Voreingestellter Status
Der voreingestellte Zustand des Diensts (offen oder geschlossen).
+ Dienst konfigurierbar
Gibt an, ob der Dienst tber das WBM / CLI konfigurierbar sind.

Layer 2-Dienst Voreingestellter Dienst
Status konfigurierbar

DCP Offen v
LLDP Offen v
RSTP Offen v
iPRP Offen v
MSTP Geschlossen v
SIMATIC NET TIME Geschlossen v

SCALANCE W788-x / W748-1
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Geratebeschreibung

4.1 Aufbau der Typenbezeichnungen

Die Typenbezeichnung eines SCALANCE W7x8 setzt sich aus mehreren Teilen
zusammen, die folgende Bedeutung haben:

wiz[ Js][-T T 1]
\—EEC Extended Environmental Conditions

RJ45-Anschlussbuchse, IP30
M12-Anschlussbuchse, IP65

Anzahl der WLAN-Schnittstellen

4 Client
8 Access Point

WLAN

SCALANCE W788-x / W748-1
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Gerétebeschreibung

4.2 Gerdteansicht

4.2

4.2.1

22

Gerateansicht

SCALANCE W7x8-x RJ45

® O

© ® @

©®Q @

N

L5\
NN

LED-Anzeige
Antennenanschlisse, Typ R-SMA female
+  Geréate mit einer IWLAN-Schnittstelle:
— Drei Anschliisse an der Oberseite (verdeckt)
+  Gerate mit zwei IWLAN-Schnittstellen:
— Drei Anschlisse an der Oberseite (verdeckt)

— Drei Anschlisse an der Unterseite (dargestellt)

Anschluss fir Spannungsversorgung
Ethernet-Anschluss

Verschraubbare Abdeckung:
- fir den Reset-Taster und
- fir den PLUG-Steckplatz

Digitaler Eingang (DI) / Digitaler Ausgang (DO)

PLUG-Steckplatz

Reset-Taster

Erdungsanschluss (Gewinde M4) auf der Geréateriickseite (verdeckt)

SCALANCE W788-x / W748-1
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4.2.2 SCALANCE W7x8-x M12

GRORORS)

®@ Q@@

SCALANCE W788-x / W748-1

Antennenanschlisse, Typ R-SMA female
Gerate mit einer IWLAN-Schnittstelle:
— Drei Anschliisse an der Oberseite

*  Gerate mit zwei IWLAN-Schnittstellen:

— Drei Anschlisse an der Oberseite

— Drei Anschlisse an der Unterseite

LED-Anzeige
Anschluss fiir Spannungsversorgung (mit Abdeckung)
Ethernet-Anschluss (mit Abdeckung)

Verschraubbare Abdeckung:
- fir den Reset-Taster und
- fiir den PLUG-Steckplatz

PLUG-Steckplatz
Reset-Taster
Erdungsanschluss (Gewinde M4) auf der Geréateriickseite (verdeckt)

Betriebsanleitung, 03/2022, ABE03678333-17
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Gerétebeschreibung

4.3 Lieferumfang

4.3 Lieferumfang
Folgende Teile gehdren zum Lieferumfang des Produkts:
+ Ein SCALANCE W-Gerat
+ Zwei Schrauben fir die Montage auf einer S7-300-Profilschiene
+ Eine Produkt-DVD
Zusatzlich bei der Gerétevariante M12 / IP65:
+ Zwei Schutzkappen fir die M12-Buchsen
Zusatzlich bei der Gerétevariante RJ45 / IP30:
+ Ein 4-poliger Klemmenblock fiir die Versorgungsspannung

« Ein 4-poliger Klemmenblock fir den digitalen Ein-/Ausgang

Hinweis

Der Montageadapter gehort nicht zum Lieferumfang, siehe Zubehor.

Uberpriifen Sie die Vollstandigkeit der Lieferung. Setzen Sie sich bei unvollstandiger
Lieferung mit lhrem Lieferanten oder der ortlichen Siemens-Geschéaftsstelle in
Verbindung.

4.4 Zubehor

Technische Anderungen vorbehalten.

Informationen zum aktuellen Zubehorprogramm finden Sie in der Industry Mall
(https://mall.industry.siemens.com)

Nutzen Sie zum Konfigurieren des Gerats das TIA Selection Tool
(https://mall.industry.siemens.com/tst/)

4.4.1 PLUG
Komponente Beschreibung Artikelnummer
C-PLUG Konfigurations-PLUG
Wechselmedium zur Speicherung von
Konfigurationsdaten.
256 MByte 6GK1900-0AB10
KEY-PLUG Freischaltung von iFeatures und Wechselmedium
Features zur Speicherung von Konfigurationsdaten
KEY-PLUG W780 iFeatures AP 6GK5907-8PA00
KEY-PLUG W740 iFeatures Client 6GK5907-4PAQ0

SCALANCE W788-x / W748-1
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4.4 Zubehor

Komponente

Beschreibung

Artikelnummer

KEY-PLUG W700
Security

W700 Security

Freischaltung von “Inter AP Blocking” und
Wechselmedium zur Speicherung von
Konfigurationsdaten

6GK5907-0PAQ0

Beschreibung

Artikelnummer

Montageadapter zur Montage auf einer
Hutschiene 3bmm nach DIN EN 50022 fir
SCALANCE W788 M12 / RJ45 und SCALANCE
W748 M12 / RJ45

Lieferumfang: Hutschienenschieber inkl.
Befestigungsmaterial

3 Stlick pro Packung

6GK5798-8ML00-0AB3

4.4.2 Montage
Montageadapter
Komponente
Hutschienen-
Montageadapter
4.4.3 Industrial Ethernet

Steckverbinder Industrial Ethernet

Fir die M12-Varianten wird folgender Steckverbinder benétigt:

Komponente Beschreibung Artikelnummer
|[E FC M12 PLUG Industrial Ethernet FastConnect | 1 Stecker pro | 6GK1901-0DB30-6AA0
PRO 4 x 2 M12 Plug PRO 4 x 2 M12 Packung

Steckverbinder mit robustem
Metallgeh&duse und FC
Anschluss- Technik, mit
axialem Kabelabgang (X-
kodiert)

8 Stecker pro
Packung

6GK1901-0DB30-6AA8

Fir die RJ45-Varianten wird folgender Steckverbinder bendtigt:

Komponente Beschreibung Artikelnummer
|E FC RJ45 PLUG | Industrial Ethernet FastConnect | 1 Stecker pro | 6GK1901-1BB12-2AA0
1804 x 2 RJ45 Plug 180 4 x 2, RJ45 Packung

Steckverbinder; CAT6A;

10 Steck
(10/100/1000/10000 Mbit/s) ecxer pro

6GK1901-1BB12-2AB0

; . Packung
mit robustem Metallgehduse
und FC-Anschlusstechnik, far IE | 20 Stecker pro
FC Cable 4x 2 (AWG24); 180° Packung

Kabelabgang

6GK1901-1BB12-2AEQ

SCALANCE W788-x / W748-1
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4.4 Zubehor

Leitungen Industrial Ethernet

4.4.4

Energieleitung

Komponente Beschreibung Artikelnummer
IE FC TP Cable | Industrial Ethernet FastConnect TP Standard 6XV1878-2A
4x2 Cable GP 4 x 2, TP-Installation Leitung CAT6A

zum Anschluss an |IE FC RJ45 Plug 4 x 2, AWG24
Meterware

* In unterschiedlichen Langen verfliighar

Spannungsversorgung

Komponente Beschreibung Artikelnummer
Energy Cable Energieleitung zum Anschluss von Meldekontakt 6XV1812-8A
2x0,75 und Spannungsversorgung DC 24 V, 2-adrig, Litze

2 x 0,75 mm?, schleppfahig, unkonfektioniert

Meterware
Robust Energy Energieleitung zum Anschluss der 6XV1801-2A

Cable 4 x 0,75 Spannungsversorgung DC 24V, 4-adrig, Litze 4 x
0,75 mm?, robust, flexibel, unkonfektioniert
Meterware
M12 Flexible Energiesteckleitung zum Anschluss der 6XV1801-5D*

STECKLEITUNG

Spannungsversorgung DC 24 V, 4-adrig,
vorkonfektioniert mit einem 4-poligen M12-
Stecker und einer M12-Buchse (A-kodiert)

* In unterschiedlichen Langen verfliighar

Anschlussbuchse

26

Komponente Beschreibung Artikelnummer

IE POWER M12 | Anschlussbuchse fir die DC 24 V 6GK1907-0DC10-6AA3
CABLE Spannungsversorgung, 4-polig, A-kodiert

CONNECTOR 3 Stiick pro Packung

PRO

SCALANCE W788-x / W748-1
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4.4 Zubehdr

4.45 Flexible Verbindungsleitungen, Antennen und Zubehor

Eine Ubersicht der INLAN-Produkte und deren Zubehér finden Sie in der
Bestelliibersicht (https://support.industry.siemens.com/cs/ww/de/view/109766333)

445.1 Flexible Verbindungsleitungen

Flexible Verbindungsleitung N-Connect/R-SMA

Flexible Verbindungsleitung zum Anschluss einer Antenne an ein SCALANCE W-
Gerat mit R-SMA-Anschlissen, fertig konfektioniert mit einem N-Connect male und
einem R-SMA male Anschluss:

Lénge Artikelnummer
0,3m 6XV1875-5CE30
1m 6XV1875-5CH10
2m 6XV1875-5CH20
5m 6XV1875-5CH50
10 m 6XV1875-5CN10

Fur Bahnanwendungen stehen folgende Verbindungsleitungen zur Verfigung:

Lange Artikelnummer
1m 6XV1875-5TH10
2m 6XV1875-5TH20
5m 6XV1875-5TH50

Flexible Verbindungsleitung N-Connect/N-Connect

Flexible Verbindungsleitung zum Anschluss einer Antenne an ein SCALANCE W-Gerat
mit N-Connect Anschlissen, fertig konfektioniert mit zwei Anschliissen N-male:

Lange Artikelnummer
Im 6XV1875-5AH10
2m 6XV1875-5AH20
5m 6XV1875-5AH50
10m 6XV1875-5AN10

Fur Bahnanwendungen stehen folgende Verbindungsleitungen zur Verfigung:

Lange Artikelnummer
Im 6XV1875-5SH10
2m 6XV1875-5SH20
5m 6XV1875-5SH50

SCALANCE W788-x / W748-1
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4.4 Zubehor

Flexible Verbindungsleitung INLAN QMA/N-Connect Male/Female

4.4.5.2

4.45.3

Adapterleitung zum Verbinden einer MIMO-Antenne mit QMA-Anschliissen mit den
flexiblen Verbindungsleitungen, fertig konfektioniert mit einem QMA male und einem N-
Connect female Anschluss, Lieferumfang 3 Stlick:

Lange

Artikelnummer

Im

6XV1875-5JH10

Fir Bahnanwendungen steht folgende Verbindungsleitung zur Verfliigung, Lieferumfang

1 Stiick:
Lange Artikelnummer
1m 6XV1875-5VH10
Blitzschutz
Komponente Beschreibung Artikelnummer
LP798-1N Blitzschutzelement mit N/N 6GK5798-2LP00-2AA6
female/female Anschluss, mit
Gasentladetechnik
LP798-2N Blitzschutzelement mit N/N 6GK5798-2LP10-2AA6
female/female Anschluss, mit Quarter-
Wave-Technik

Abschlusswiderstand

Abschlusswiderstand

28

Artikelnummer

Komponente Beschreibung

TI795-1N Elektrischer Anschluss 6GK5795-1TN00-1AAQ
N-Connect, male

TI795-1R Elektrischer Anschluss 6GK5795-1TR10-0AA6
RSMA-Connect, male

SCALANCE W788-x / W748-1
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4.4 Zubehdr
4454 Schaltschrankdurchfiihrung

Schaltschrankdurchfiihrung

Komponente

Beschreibung

Artikelnummer

IE M12 PANEL
FEEDTHROUGH 4 x 2

Schaltschrankdurchfiihrung zum Ubergang

von M12-Anschlusstechnik (X-kodiert,
IP65/67) auf RJ45-Anschlusstechnik (X-
kodiert, IP20)

5 Stlick pro Packung

6GK1901-0DM40-2AA5

N-Connect/N-Connect
Female/ Female Panel
Feedthrough

Schrankdurchfiihrung fir Wandstarken bis

max. 4,5 mm, zwei Anschliisse N-Connect
female.

6GK5798-2PP00-2AA6

N-Connect/SMA-
Connect Female/
Female Panel
Feedthrough

Schrankdurchfiihrung fir Wandstarken bis

max. 5,5 mm, zwei Anschliisse N-
Connect/SMA female.

6GK5798-0PT00-2AA6

Antennen

Hinweis

Beachten Sie bei der Auswahl einer Antenne auch die landerspezifischen Zulassungen

fur Ihr Geréat.

Weitere Informationen dazu finden Sie unter Funkzulassungen

(https://www.siemens.com/funkzulassungen).

Typ Eigenschaften Artikelnummer

IWLAN RCoax RCoax Helixantenne zirkular polarisierend | 6GK5792-4DN00-0AA6

ANT792-4DN fur RCoax-Systeme, 4dBi, 2,4 GHz, IP65,
N-Connector female

ANT792-6MN Omnidirektionale Antenne, Mast- 6GK5792-6MNO0-0AA6
/Wandmontage, 6 dBi, 2,4 GHz, IP67, N-
Connector female

ANT792-8DN Richtantenne, Mast-/Wandmontage, 14 6GK5792-8DN00-0AAL
dBi, 2,4 GHz, IP32, N-Connector female

ANT793-6DG Weitwinkelantenne, Mast-/ 6GK5793-6DG00-0AA0
Wandmontage, 9 dBi, 5 GHz, IP66/67, 2 x
N-Connector female

ANT793-8DJ Richtantenne, Mast-/Wandmontage, 18 6GK5793-8DJ00-0AA0
dBi, 5 GHz, IP67, 2 x N-Connector female

ANT793-8DK Richtantenne, Mast-/Wandmontage, 23 6GK5793-8DK00-0AA0
dBi, 5 GHz, 2 x N-Connector female

ANT793-8DL Richtantenne vertikal-horizontal 6GK5793-8DL00-0AA0
polarisiert, 5 GHz, 14dBi, IP66, 2 x N-
Connector female

SCALANCE W788-x / W748-1
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4.4 Zubehor

Typ

Eigenschaften

Artikelnummer

ANT793-8DP

Richtantenne, Mast-/Wandmontage, 13
/13,5 dBi, 4,9 GHz und 5 GHz, N-
Connector female

Diese Antenne ist in Korea nicht verfligbar

6GK5793-8DP00-0AAD

IWLAN RCoax
ANT793-4MN

RCoax A 4-Antenne vertikal polarisierend
flir RCoax-Systeme, 6dBi, 5 GHz, IP65, N-
Connector female

6GK5793-4MNO00-0AA6

ANT795-4MA

Omnidirektionale Antenne, direkt am
Gerat, 3/5 dBi, 2,4 GHz und 5 GHz, IP30,
R-SMA-Connector male fir die direkte
Montage am Gerat, Anschlusswinkel
einstellbar 0° - 180°

6GK5795-4MAQ00-0AA3

ANT795-4MB

Omnidirektionale Antenne, 2/3 dBi, 2,4
GHz und 5 GHz, IP30, R-SMA-

Connector female fir die direkte Montage
am Gerat Anschlusswinkel einstellbar 0°
-90°

6GK5795-4MB00-0AX0

ANT795-4MC

Omnidirektionale Antenne, 3/5 dBi, 2,4
GHz und 5 GHz, IP65, N-Connector male
fur die direkte Montage am Geréat, gerader
Anschluss

6GK5795-4MC00-0AA3

ANT795-4MD

Omnidirektionale Antenne, 3/5 dBi, 2,4
GHz und 5 GHz, IP65, N-Connector male
fir die direkte Montage am Gerat, 90° -
Anschluss

6GK5795-4MDO00-0AA3

ANT795-4MX

Omnidirektionale Antenne, 2/2,5 dBi,
2,4 GHz und 5 GHz, IP69K, N-Connector
male

6GK5795-4MX00-0AA0

ANT795-6DC

Weitwinkelantenne, Mast-/
Wandmontage, 9 dBi, 2,4 GHz und 5 GHz,
N-Connector female

6GK5795-6DC00-0AAQ

ANT795-6MN

Omnidirektionale Antenne, Montage auf
Dach/Fahrzeug, 6/8 dBi 2,4 GHz und 5
GHz, N-Connector female

6GK5795-6MN10-0AA6

ANT795-6MT

Omnidirektionale Antenne (MIMO),
Montage auf Dach/Fahrzeug/an der
Decke, 5/7 dBi 2,4 GHz und 5 GHz, 3 x
QMA-Connector female

6GK5795-6MT00-0AAQ

ANT795-6MP

Omnidirektionale Antenne 5/7 dBi, 2,4
GHz und 5 GHz, IP65/67, N-Connector
female

6GK5795-6MP00-0AAQ

IWLAN RCoax Cable
2,4 GHz PE 1/2"

Omnidirektionale Antenne, 0 dBi 2,400 -
2,485GHz, N-Connector female

6XV1875-2A

IWLAN RCoax Cable
5 GHz PE 1/2"

Omnidirektionale Antenne, 0 dBi 5,150 —
5,875 GHz, N-Connector female

6XV1875-2D
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4.4 Zubehor

ACHTUNG
ANT795-4MA

Die Antenne ANT795-4MA entspricht der Schutzart IP30 und ist deshalb nur fiir
trockene Umgebungen geeignet.

Hinweis
ANT793-8DJ

Die Antenne ANT793-8DJ darf nur zusammen mit der flexiblen Verbindungsleitung
6XV1875-5CH50 (5 m Lange) oder 6XV1875-5CN10 (10 m Lange) verwendet werden.
Andere flexible Verbindungsleitungen sind nicht zuldssig.

Hinweis fir USA/Kanada

Es darf jeweils nur eine Antenne pro Geréat verwendet werden (Anschluss an R1A1, R1A2
bzw. R2A1, R2A2).

Hinweis
ANT793-8DK

Die Antenne ANT793-8DK darf nur zusammen mit der flexiblen Verbindungsleitung
6XV1875-5CN10 (10 m Lange) verwendet werden. Andere flexible Verbindungsleitungen
sind nicht zuldssig.

Hinweis fir USA/Kanada

Es darf jeweils nur eine Antenne pro Geréat verwendet werden (Anschluss an R1A1, R1A2
bzw. R2A1, R2A2).

SCALANCE W788-x / W748-1
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4.5 LED-Anzeige

4.5

LED-Anzeige

Informationen Uber Betriebszustand und Datentransfer

32

Auf der Vorderseite des Gehduses informieren mehrere Leuchtdioden tGber den
Betriebszustand des SCALANCE W7x8:

LEDs bei RJ45-Varianten

LEDs bei M12-Varianten

SCALANCE
W700

ggoggoo
L1 [2 PoE P1 RT R2 F

SCALANCE
W700

O oggogo
L1 PoE Pl Rl R2 F

Hinweis
Die Leuchtdiode "R2" ist nur bei Geraten mit zwei IWLAN-Schnittstellen vorhanden.

LED |Farbe Bedeutung
L1 Aus Spannungsversorgung L1 zu niedrig.
L]
Grlin Spannungsversorgung L1 liegt an.
o
L2 v Aus Spannungsversorgung L2 zu niedrig.
L]
Grin Spannungsversorgung L2 liegt an.
=
PoE Aus Das Geréat wird nicht Gber PoE versorgt.
L]
Griin Das Geréat wird tber PoE versorgt.
o
P1 Aus Es besteht keine Verbindung tber die Ethernet-Schnittstelle P1.
L]
Grlin Es besteht eine Verbindung Uber die Ethernet-Schnittstelle P1 (Link).
=
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4.5 LED-Anzeige

LED |Farbe Bedeutung
Grin und Gelb | Datentransfer Gber die Ethernet-Schnittstelle P1.
blinkend
N s
M-
VRN
R1 Aus Die WLAN-Schnittstelle 1 ist deaktiviert.
L]
Grin Access Point-Modus:
m Die WLAN-Schnittstelle 1 ist initialisiert und bereit.
Client-Modus:
Es besteht eine Verbindung tGber die WLAN-Schnittstelle 1.
Grin und Gelb | Datentransfer Gber die WLAN-Schnittstelle 1.
blinkend
NV
S
Gelb blinkend | Client-Modus:
NIV Der Client sucht die Verbindung mit einem Access Point.
TN
Gelb blinkend | Access Point-Modus:
<l Bei DFS (802.11h) wird eine Minute nach konkurrierenden
S oy Radarsignalen auf dem Kanal gescannt, bevor der Kanal fiir den
7N Datenverkehr genutzt werden kann.
l(l)gtervall: / Client-Modus:
1 ms an Der Client wartet auf die MAC-Adresse durch die Einstellung
00 ms aus "Automatic" fir den Parameter "MAC Mode" und ist nicht mit einem
Access Point verbunden.
Gelb und Griin | Client-Modus:
blinkend Der Client wartet auf die MAC-Adresse durch die Einstellung
<1, "Automatic” fiir den Parameter "MAC Mode" und ist mit einem Access
—[— Point verbunden.
/N
Intervall:
3x (100 ms an /
100 ms aus)
1x 1000 ms an
R2 Aus Die WLAN-Schnittstelle 2 ist deaktiviert.
] Client-Modus:
Die LED ist immer aus, da die WLAN-Schnittstelle 2 im Client-Modus
nicht verflighar ist.
Griin Access Point-Modus:
m Die WLAN-Schnittstelle 2 ist initialisiert und bereit.
Grin und Gelb | Access Point-Modus:
blinkend Datentransfer Gber die WLAN-Schnittstelle 2.
NIV
“m-
/N

SCALANCE W788-x / W748-1
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LED |Farbe Bedeutung
Gelb blinkend | Access Point-Modus:
<l Bei DFS (802.11h) wird eine Minute nach konkurrierenden
S o . Radarsignalen auf dem Kanal gescannt, bevor der Kanal fir den
7N Datenverkehr genutzt werden kann.
Intervall:
100 ms an /
100 ms aus
F Aus Kein Fehler vorhanden.
L]
Rot Das Gerat startet gerade oder ein Fehler ist aufgetreten.
[ |
Rot blinkend Der Bootloader wartet in diesem Zustand auf eine neue Firmware-
<l Datei, die Sie per TFTP laden kénnen.
S
Intervall:
500 ms
an /500 ms aus
Rot blinkend Firmware auf PLUG:
NIV Das Gerét flhrt ein Update oder Downgrade der Firmware durch.
SN
Intervall:
2000 ms
an/ 200 ms aus
Rot Auf allen freigeschalteten Kanalen wurde ein konkurrierendes
Radarsignal entdeckt.
NIV
SN
gleichzeitig
R1/R2 Gelb
blinkend
NIV
-
VAN
P1 Gelb blinkend | Zur Standortbestimmung des Geréats blinken die Port-LEDs.
R1 N Die Funktion "LED Blinken" wird
R2 -
/TN + entweder mit SINEC PNI

» oder Uber die WBM-Seite "Discovery and Set via DCP" aktiviert.

1) Nicht beim SCALANCE W748-1 M12, SCALANCE W788-2 M12 und SCALANCE W788-2 M12

EEC
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4.6

Position

Funktionen

4.6 Reset-Taster

Hinweis
Primarnutzer (Radar) auf allen freigeschalteten Kanalen

Wenn das Gerat auf allen freigeschalteten Kanéalen der WLAN-Schnittstellen ein
konkurrierendes Radarsignal entdeckt, leuchtet die LED F und R1/R2 blinken. Fir die
folgenden 30 Minuten ist kein Datenverkehr moglich. Nach diesem Zeitraum fuhrt das
Geréat erneut einen Scan durch und prift, ob noch ein Primarnutzer vorhanden ist. Wenn
kein Primarnutzer erkannt wird, ist Datenverkehr wieder maoglich.

Die Wartezeit von 30 Minuten ist aufgrund gesetzlicher Bestimmungen notwendig und
kann auch nicht durch einen Neuanlauf des Geréats verkurzt werden.

Reset-Taster

ACHTUNG
Verlust der Schutzart

Wenn die Abdeckung nicht korrekt montiert ist, verliert das Gerat seine Schutzart.

Der Reset-Taster befindet sich hinter der verschraubbaren Abdeckung an der Unterseite
des Gehéuses, siehe Geratebeschreibung (Seite 23).

Der Reset-Taster hat die folgende Funktionen:
* Neustart des Gerats

Um einen Neustart des Geréats durchzufiihren, driicken Sie kurzzeitig den Reset-
Taster.

Hinweis

Wenn Sie unmittelbar nach einer Konfigurationsédnderung einen Neustart mit dem
Reset-Taster ausldsen, kénnen die Anderungen verloren gehen. Bei einem Neustart
des Geréats Gber das WBM (Meniipunkt "System > Restart") oder iber CLI (Befehl
"restart" im Priviliged EXEC Modus) bleiben die Konfigurationsanderungen in jedem
Fall erhalten.

SCALANCE W788-x / W748-1
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Laden einer neuen Firmware

Wenn Uber den Menlpunkt Laden & Speichern des Web Based Managements nicht
erfolgreich abgeschlossen wurde, kann der Reset-Taster zum Laden einer neuen
Firmware genutzt werden. Dieser Fall kann eintreten, wenn es wahrend des regulédren
Firmware-Updates zu einem Spannungsausfall kam. Weiterflihrende Informationen
finden Sie im Projektierungshandbuch unter Laden einer neuen Firmware tber TFTP
ohne WBM und CLI (Seite 69).

Gerat auf Werkseinstellungen zuriicksetzen

Das Gerat kann wahrend des Betriebs auf Werkseinstellungen zurlickgesetzt werden.
Weiterfiihrende Informationen finden Sie im Projektierungshandbuch unter Geréat auf
Werkseinstellungen zuriicksetzen (Seite 68).

ACHTUNG

Bisherige Einstellungen

Durch das Zuriicksetzen werden alle von lhnen vorgenommenen Anderungen durch
werksseitige Voreinstellungen tberschrieben.

ACHTUNG

Versehentliches Riicksetzen

Durch ein versehentliches Riicksetzen kdnnen in einem projektierten Netzwerk

Storungen und Ausfalle mit weiteren Folgen auftreten.

SCALANCE W788-x / W748-1
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4.7 PLUG

Den PLUG gibt es in folgenden Varianten:

+ C-PLUG: Das Wechselmedium speichert ausschliellich die Konfigurationsdaten des
Geréats.

+ KEY-PLUG: Das Wechselmedium enthalt zuséatzlich zu den Konfigurationsdaten eine
Lizenz, mit der spezielle Funktionen freigeschalten werden, z B. die iFeatures.

Die Artikelnummern finden Sie unter Zubehor (Seite 24).

ACHTUNG
C-PLUG / KEY-PLUG nicht im laufenden Betrieb ziehen oder stecken!

Ein PLUG darf nur bei ausgeschaltetem Gerat entnommen oder eingesetzt werden.

Das Gerat Uberprift im Sekundenabstand, ob ein PLUG gesteckt ist. Wird festgestellt,
dass der PLUG entfernt wurde, erfolgt ein Neustart.

War in dem Gerét ein KEY-PLUG gesteckt, wird das Gerat nach dem Neustart in einen
definierten Fehlerzustand versetzt. Bei SCALANCE W werden in diesem Fall die
verfligbaren Funkschnittstellen deaktiviert.

Wenn das Gerat einmal mit einem PLUG konfiguriert wurde, kann das Gerat ohne
diesen PLUG nicht mehr genutzt werden. Um das Geré&t wieder nutzen zu kénnen,
setzen Sie das Gerat auf Werkseinstellungen zurlck.

ACHTUNG

Verlust der Schutzart

Wenn die Abdeckung nicht korrekt montiert ist, verliert das Geréat seine Schutzart.

Position

Der Steckplatz des PLUG befindet sich auf der Geh&duseoberseite des Gerats unter einer
Abdeckung, siehe Geratebeschreibung (Seite 23).

Funktion

Das Gerat unterstitzt folgende Funktionsweisen:
+ Ohne PLUG

Das Gerat speichert die Konfigurationsdaten auf dem internen Speicher. Dieser
Modus ist aktiv, wenn kein PLUG gesteckt ist.

SCALANCE W788-x / W748-1
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Mit PLUG

Wenn ein unbeschriebener PLUG (Werkzustand oder mit Clean-Funktion geléscht)
eingesetzt wird, wird die bereits lokal auf dem Gerat vorhandene Konfiguration beim
Anlauf automatisch auf dem gesteckten PLUG abgespeichert. Enthalt der PLUG eine
Lizenz, werden aufierdem zusatzliche Funktionen freigeschaltet.

Ein Gerat mit beschriebenem und akzeptiertem PLUG (Zustand "ACCEPTED")
verwendet beim Anlauf automatisch dessen Konfigurationsdaten. Voraussetzung fir
die Akzeptanz ist, dass die Daten von einem kompatiblen Geratetyp geschrieben
wurden.

Einen Ausnahmefall kann die IP-Konfiguration darstellen, wenn sie per DHCP
eingestellt wird und der DHCP-Server nicht entsprechend umkonfiguriert wurde. Eine
Nachkonfiguration ist erforderlich, wenn Sie Funktionen verwenden, die auf MAC-
Adressen basieren.

Die Konfiguration, die auf dem PLUG gespeichert ist, wird Gber die
Benutzerschnittstellen angezeigt.

Bei Anderungen der Konfiguration speichert das Gerat die Konfiguration direkt auf
dem PLUG, wenn dieser sich im Zustand "ACCEPTED" befindet. Der interne Speicher
wird weder gelesen noch geschrieben.

Verhalten im Fehlerfall

Das Stecken eines PLUG, der die Konfiguration eines nicht kompatiblen Geratetyps
enthélt, das unbeabsichtigte Entfernen des PLUG oder allgemeine Fehlfunktionen des
PLUG werden Uiber die Diagnosemechanismen des Gerats (LEDs, Web Based
Management (WBM), SNMP, Command Line Interface (CLI) und PROFINET-Diagnose)
signalisiert. Der Anwender hat dann die Moglichkeit, den PLUG wieder zu entfernen oder
durch die Anwahl einer entsprechenden Option den PLUG neu zu formatieren.

Hinweis
Inkompatibilitat zu Vorgangerversionen mit gestecktem PLUG

Bei der Installation einer Vorgangerversion der Firmware kann es zum Verlust der
Konfigurationsdaten kommen. In diesem Fall startet das Gerat nach der Installation der
Firmware mit den Werkseinstellungen. Wenn in diesem Fall ein PLUG im Gerat gesteckt
ist, hat dieser nach dem Neustart den Status "NOT ACCEPTED", da sich auf dem PLUG
weiterhin die Konfigurationsdaten der vorherigen, aktuelleren Firmware befinden. Somit
kann ohne Konfigurationsdatenverlust zur vorherigen, aktuelleren Firmware
zurlickgekehrt werden. Falls die urspringliche Konfiguration auf dem PLUG nicht mehr
benotigt wird, kann der PLUG manuell Gber "System > PLUG" geldscht oder neu
beschrieben werden.
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5.1 Sicherheit bei der Montage

Sicherheitshinweise

Beachten Sie beim Montieren des Gerats die nachfolgend aufgefiihrten
Sicherheitshinweise.

ACHTUNG

Unsachgemafie Montage

Durch unsachgeméfie Montage kann das Gerat beschadigt oder die Funktionsweise
beeintrachtigt werden.

Vergewissern Sie sich vor jedem Einbau des Gerats, dass dieses keine sichtbaren
Schaden aufweist.

Montieren Sie das Gerat mit geeignetem Werkzeug. Beachten Sie die Angaben in
dem jeweiligen Montage-Kapitel.

/\WARNUNG

Unsachgemafle Demontage

Durch unsachgemé&fie Demontage kann in explosionsgefdhrdetem Bereich
Explosionsgefahr entstehen.

Fir eine sachgeméafie Demontage beachten Sie Folgendes:
Stellen Sie vor Beginn der Arbeiten sicher, dass die Elektrizitat abgeschaltet ist.

Sichern Sie verbleibende Anschliisse so, dass bei versehentlichem Hochfahren der
Anlage kein Schaden als Folge der Demontage entstehen kann.

/\\VORSICHT

Mindestabstand zu Antennen

Bringen Sie das Gerat so an, dass ein Mindestabstand von 20 cm zwischen Antennen
und Personen eingehalten wird.

SCALANCE W788-x / W748-1
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5.1 Sicherheit bei der Montage

A\

/\WARNUNG

Wird ein Gerat bei einer Umgebungstemperatur von mehr als 50 ° C betrieben, kann
die Gehdusetemperatur des Geréates ber 70 ° C liegen. Der Montageort des Geréts
muss deshalb in einem zugangsbeschrankten Bereich liegen, der nur fiir Service-
Personal oder Benutzer zugénglich ist, die ber den Grund der Zugangsbeschrédnkung
und die notwendigen Sicherheitsmafinahmen bei einer Umgebungstemperatur von
mehr als 50 ° C informiert wurden.

/A\WARNUNG

Das Gerat ist nur fir den Innenraumgebrauch geeignet.

Sicherheitshinweise bei Verwendung in explosionsgefahrdeten Bereichen

40

Allgemeingiiltige Sicherheitshinweise zum Explosionsschutz

/\WARNUNG

Bei Einsatz in explosionsgefahrdeter Umgebung entsprechend Class |, Division 2 oder
Class |, Zone 2 muss das Gerét in einen Schaltschrank oder in ein Geh&use eingebaut
werden.

/A\WARNUNG

EXPLOSIONSGEFAHR

Der Austausch von Komponenten kann die Eignung fir Class I, Division 2 oder Zone 2
beeintrachtigen.

/\WARNUNG

Das Gerat darf nur in einer Umgebung der Verschmutzungsklasse 1 oder 2 betrieben

werden (vgl. EN/IEC 60664-1, GB/T 16935.1).

SCALANCE W788-x / W748-1
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Hinweise bei Verwendung im explosionsgefahrdeten Bereich gemaf} ATEX, IECEXx,
UKEX und CCC-Ex

Wenn Sie das Gerat unter ATEX-, IECEx-, UKEX oder CCC-Ex-Bedingungen einsetzen,
dann missen Sie zusatzlich zu den allgemeinglltigen Sicherheitshinweisen zum
Explosionsschutz die folgenden Sicherheitshinweise berlicksichtigen:

/\WARNUNG

Um die EU-Richtlinie 2014/34 EU (ATEX 114), die UK-Regulierung SI 2016/1107 oder
die Bedingungen von IECEx bzw. CCC-Ex zu erfiillen, muss das Geh&use oder der

Schaltschrank mindestens die Anforderungen von IP54 (gemé&f EN/IEC 60529, GB/T
4208) nach EN IEC/IEC 60079-7, GB 3836.8 erfiillen.

Sicherheitshinweise bei Verwendung gemafi FM

Wenn Sie das Gerat unter FM-Bedingungen einsetzen, dann missen Sie zusatzlich zu
den allgemeingultigen Sicherheitshinweisen zum Explosionsschutz die folgenden
Sicherheitshinweise berlicksichtigen:

/A\WARNUNG
EXPLOSIONSGEFAHR

Das Gerat ist fiir den Betrieb in einem Gehaduse/Schaltschrank ausgelegt. Die
Innentemperatur des Gehauses/Schaltschranks entspricht der Umgebungstemperatur
des Gerats. Verwenden Sie Kabel, deren maximale zugelassene Betriebstemperatur
mindestens 20 °C Uber der maximalen Umgebungstemperatur liegt.

/A\WARNUNG

Die Wandmontage ist nur zugelassen, wenn die Anforderungen an das Geh&use, die
Montagevorschriften, die Abstdnde und die Trennvorschriften des Schaltschranks oder
Gehéauses eingehalten werden. Die Abdeckung des Schaltschranks oder Geh&uses darf

nur mithilfe eines Werkzeugs zu 6ffnen sein. Eine geeignete Zugentlastung fir die
Kabel muss vorhanden sein.

/\WARNUNG

Die Wandmontage auflerhalb eines Schaltschranks oder eines Gehaduses erfillt nicht
die Anforderungen der FM-Zulassung.

Hinweis

In explosionsgefahrdeten Bereichen dirfen Sie das Gerat nicht an einer Wand
montieren.
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5.2 Befestigung des Gehduses

5.2

Befestigung des Gehauses

Montagemaglichkeiten

Fur die Montage des W7x8 gibt es folgende Moglichkeiten:
Wandmontage
Montage auf der Profilschiene S7-300
Montage auf der Profilschiene S7-1500

Montage auf einer Hutschiene

/\\VORSICHT

Verletzungsgefahr durch herabfallende Teile

Wenn der SCALANCE W7x8 sehr starken Erschiitterungen (> 10 g) ausgesetzt ist,
bietet die Montage auf einer DIN Hutschiene 35 mm keinen ausreichenden Halt. Das
Gerét kann sich unter diesen Einsatzbedingungen aus der Befestigung |6sen und
Personen verletzen.

Montieren Sie das Gerét in diesem Fall auf eine Profilschiene oder an eine Wand.

Einbaulage

Fir die Einbaulage des Geréates gibt es keine Einschrédnkungen. Antennen, insbesondere
Richtantennen, missen entsprechend ihrer Charakteristik montiert werden.

Weitere Hinweise

+ Fir den Einsatz im Aufenbereich verwenden Sie den SCALANCE W786.

« Der Mindestabstand zu Leuchtréhren sollte 0,5 m betragen.

« Fir den Schaltschrankeinbau empfehlen wir, Relais nicht auf der gleichen und nicht
auf den direkt benachbarten Montageschienen zu montieren.

Erdungsanschluss

42

/A\WARNUNG

Betrieb des W7x8 nur mit angeschlossener Erdungsleitung

Flr den sicheren Betrieb des SCALANCE W7x8 ist es unbedingt notwendig, dass das
Gehéduse Kontakt zu einer Erdungsleitung hat. Verwenden Sie den SCALANCE W7x8

nicht ohne angeschlossene Erdungsleitung.

Die Erdungsleitung wird mit einer Schraube am Gehause befestigt. An der Rickseite des
Gerats befindet sich fir diesen Zweck eine M4-Gewindebohrung, siehe Bohrbild
(Seite 43).

Montieren Sie die Erdungsleitung, bevor Sie das Gerat montieren.
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5.3 Wandmontage

5.3 Wandmontage

Verwenden Sie die Gehdusebohrungen fir eine Verschraubung an der Wand oder auf
einer horizontalen Flache. Die Lage der Bohrungen ist in der folgenden Abbildung
dargestellt. Die Abmessungen sind in mm angegeben.
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5.4 Montage auf der Profilschiene S7-300

Fihren Sie dazu folgende Schritte durch, um den SCALANCE W7x8 auf einer
senkrechten Profilschiene S7-300 zu montieren:

1. Setzen Sie das Geréat auf die Oberkante der S7-300-Profilschiene (Position A).

2. Schrauben Sie das Gerat mit den beiden mitgelieferten Schrauben an der Profilschiene
fest (Position B).

~

Q

@U\\\\ |

Bild 5-2 Montage auf einer Profilschiene S7-300
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5.5 Montage auf der Profilschiene S7-1500

5.5 Montage auf der Profilschiene S7-1500

Fuhren Sie dazu folgende Schritte durch, um den SCALANCE W7x8 auf einer
senkrechten Profilschiene S7-1500 zu montieren:

1. Setzen Sie das Geréat auf die Oberkante der S7-1500-Profilschiene (Position A).

2. Schrauben Sie das Gerat mit den beiden mitgelieferten Schrauben an der Profilschiene
fest (Position B).

A | il

Bild 5-3 Montage auf einer Profilschiene S7-1500
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5.6 Montage auf einer Hutschiene

5.6 Montage auf einer Hutschiene

Der SCALANCE W7x8 eignet sich zur Montage auf 35-mm-Hutschienen nach
DIN EN 50022.

Montageadapter fiir die Hutschienenmontage

Hinweis

Der Montageadapter fiir die Montage auf einer Hutschiene gehdért nicht zum
Lieferumfang, siehe Zubehér (Seite 25).

Der Montageadapter besteht aus folgenden Teilen:
1 Hutschienenschieber
1 Feder
2 Schrauben

Montieren Sie den Montageadapter auf der Rickseite des Geréts, wie die nachfolgende
Abbildung zeigt:

Bild 5-4 Anbringen des Hutschienenschiebers

SCALANCE W788-x / W748-1
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5.6 Montage auf einer Hutschiene

Montage auf der Hutschiene

Nachfolgende Abbildung zeigt den SCALANCE W7x8 montiert auf einer Hutschiene.
Fuhren Sie folgende Schritte durch:

1. Setzen Sie das Geréat auf die Oberkante der Hutschiene (Position A).

2. Ziehen Sie den gefederten Hutschienenschieber (Position B) nach unten und driicken
Sie das Geréat gegen die Hutschiene, bis es einrastet.

=
e

Bild 5-5 Montage auf einer Hutschiene
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5.6 Montage auf einer Hutschiene
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Anschlieflen

6.1 Sicherheit beim AnschlieRen

Sicherheitshinweise

Beachten Sie beim AnschliefRen des Gerats die nachfolgend aufgefiihrten
Sicherheitshinweise.

Hinweis
Zugentlastung der Ethernet-Kabel
Um mechanische Belastungen der Ethernet-Kabel und dadurch Kontaktunterbrechung

zu vermeiden, fixieren Sie die Kabel in geringem Abstand vom Stecker durch eine
Kabelfiihrung oder -schiene.

Hinweis
Verschliefen nichtbenutzter Buchsen

VerschlieRen Sie alle nicht benutzten M12-Buchsen mit Abdeckkappen (Anzugsmoment
mind. 0,4 Nm), um die angegebene Schutzart zu erreichen.

Blitzschutz

AWARNUNG
Lebensgefahr durch Blitzschlag

Antennen im Auflenbereich missen sich im Fangbereich eines Blitzableiters befinden.
Stellen Sie sicher, dass fir alle von aufien eingefiihrten leitfahigen Systeme die
Moglichkeit eines Blitzschutz-Potenzialausgleichs gegeben ist.

Beachten Sie bei der Umsetzung |hres Blitzschutzkonzepts unbedingt die
Anforderungen der Normen VDE 0182 bzw. IEC 62305.

Geeignete Blitzschutzelemente sind beim Zubehér (Seite 24) von SIMATIC NET
Industrial WLAN verfligbar.

+ Blitzschutzelement LP798-1N (Artikelnummer 6GK5798-2LP00-2AA6)
+ Blitzschutzelement LP798-2N (Artikelnummer 6GK5798-2LP10-2AA6)

SCALANCE W788-x / W748-1
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6.1 Sicherheit beim AnschlielSen

Hinweis
Wir empfehlen das wartungsfreie Blitzschutzelement LP798-2N zu verwenden.

Ausnahme: Uber die Antennenleitung erfolgt auch eine DC-Speisung. In diesem Fall
verwenden Sie ausschliefllich das Blitzschutzelement LP798-1N.

/A\WARNUNG

Lebensgefahr durch Blitzschlag

Der Einbau des genannten Blitzschutzelements zwischen einer Antenne und einem
SCALANCE W700 stellt noch keinen ausreichenden Schutz gegen Blitzeinschlag dar.
Das Blitzschutzelement LP798-1N ist nur im Rahmen eines umfassenden
Blitzschutzkonzepts funktionsfahig. Bei Fragen wenden Sie sich an einen qualifizierten
Fachbetrieb.

Hinweis

Die Anforderungen nach EN61000-4-5, Surge Prifung auf

Spannungsversorgungsleitungen, werden bei DC 24 V nur erfillt bei Einsatz eines
Blitzductors:

BVT AVD 24
Artikelnummer: 918 422

Hersteller: DEHN+SOHNE GmbH+Co.KG, Hans Dehn Str. 1, Postfach 1640, D -
92306 Neumarkt

Versorgungsspannung

50

/\WARNUNG

Spannungsversorgung

Das Gerat ist fir den Betrieb mit einer direkt anschliefibaren Sicherheitskleinspannung
(Safety Extra Low Voltage, SELV) durch eine Spannungsversorgung mit begrenzter
Leistung (Limited Power Source, LPS) ausgelegt.

Deshalb muss die Spannungsversorgung mindestens eine der folgenden Bedingungen
erfillen:

« Es dirfen nur Sicherheitskleinspannungen (SELV) mit begrenzter Leistung (Limited
Power Source, LPS) nach IEC 62368-1 / EN 62368-1 / VDE 62368-1 mit den
Versorgungsanschlissen verbunden werden.

Das Netzteil fiir die Versorgung des Gerats muss NEC Class 2 gemafi National
Electrical Code (r) (ANSI / NFPA 70) entsprechen.

Wenn das Gerat an eine redundante Spannungsversorgung angeschlossen wird (zwei

getrennte Spannungsversorgungen), missen beide die genannten Anforderungen
erfillen.
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6.1 Sicherheit beim AnschliefSen

AWARNUNG
Transiente Uberspannungen

Es muss sichergestellt sein, dass der Transientenschutz auf einen Wert eingestellt ist,
der 140% des bemessenen Spitzenspannungswertes und 119 V an den
Versorgungsanschllissen des Gerats nicht berschreitet. Betreiben Sie die Gerate
ausschlieBlich mit SELV (Sicherheitskleinspannung).

Erdung

AWARNUNG
Lebensgefahr durch Uberspannung, Brandgefahr

Beim Einsatz von Aufienantennen muss der gemeinsame oder auch geerdete Pol des
Stromkreises mit dem Schirm des Koaxialkabels und mit allen beriihrbaren leitfahigen
Teilen und Stromkreisen verbunden sein. Ansonsten kann es im Fehlerfall zu unzulassig
hohen Spannungen an berlhrbaren Teilen kommen.

ACHTUNG

Beschéadigung des Gerats durch Potentialunterschied

Um eine Beeinflussung durch elektromagnetische Stérungen vollstadndig
auszuschliefRen, muss das Gerat geerdet montiert werden. Zwischen folgenden Teilen
darf kein Potenzialunterschied bestehen, da sonst das Gerat oder angeschlossene
weitere Gerate moglicherweise zerstort werden:

Gehause des SCALANCE W-Gerats und dem Erdpotential der Antenne.

Gehause des SCALANCE W-Geréats und dem Erdpotential eines tber Ethernet
angeschlossenen Gerates.

+ Gehéuse des SCALANCE W-Gerats und der Schirmauflage des angeschlossenen
Ethernet-Kabels.

Legen Sie beide Erdungen auf den gleichen Fundamenterder oder verwenden Sie eine
Potenzialausgleichsleitung.

Sicherheitshinweise bei Verwendung in explosionsgefahrdeten Bereichen

Allgemeingiiltige Sicherheitshinweise zum Explosionsschutz

/A\WARNUNG
EXPLOSIONSGEFAHR

In einer leicht entziindlichen oder brennbaren Umgebung dirfen keine Leitungen an
das Gerat angeschlossen oder vom Gerat getrennt werden.
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6.1 Sicherheit beim AnschlielSen
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/\WARNUNG

EXPLOSIONSGEFAHR

Dricken Sie den Reset-Taster nicht, wenn eine explosionsgefdhrdete Atmosphéare
besteht.

/\WARNUNG

Ungeeignete Kabel oder Steckverbinder

Explosionsgefahr in explosionsgefédhrdeten Bereichen

« Verwenden Sie ausschliefilich Steckverbinder, die den Anforderungen der relevanten
Ziundschutzart entsprechen.

Ziehen Sie ggf. die Steckerverschraubungen, Geratebefestigungsschrauben,
Erdungsschrauben usw. entsprechend den angegebenen Drehmomenten an.

« Schliefien Sie ungenutzte Kabeldffnungen fir die elektrischen Anschliisse.
Uberpriifen Sie die Kabel nach dem Einbau auf festen Sitz.

/\WARNUNG

Fehlender Potenzialausgleich

Bei fehlendem Potenzialausgleich in explosionsgefdahrdeten Bereichen besteht
Explosionsgefahr durch Ausgleichsstrom oder Ziindfunken.

Stellen Sie sicher, dass fur das Gerat ein Potenzialausgleich vorhanden ist.

AWARNUNG

Ungeschiitzte Leitungsenden

Durch ungeschitzte Leitungsenden in explosionsgefahrdeten Bereichen besteht
Explosionsgefahr.

+ Schutzen Sie nicht benutzte Leitungsenden geméaf IEC/EN 60079-14.

/\WARNUNG

Unsachgemafe Verlegung geschirmter Leitungen
Durch Ausgleichsstrome zwischen dem explosionsgefahrdeten Bereich und dem nicht
explosionsgefdhrdeten Bereich besteht Explosionsgefahr.

Erden Sie geschirmte Kabel, die explosionsgefahrdete Bereiche kreuzen, nur an
einem Ende.

+ Verlegen Sie bei beidseitiger Erdung einen Potenzialausgleichsleiter.
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6.1 Sicherheit beim AnschliefSen

/\WARNUNG

Ungeniigende Trennung von eigensicheren und nicht eigensicheren Stromkreisen

Explosionsgefahr in explosionsgefédhrdeten Bereichen

Stellen Sie beim Anschluss von eigensicheren und nicht eigensicheren Stromkreisen
sicher, dass die galvanische Trennung ordnungsgemaf unter Einhaltung értlicher
Vorschriften ausgefithrt wird (z. B. IEC 60079-14).

+ Beachten Sie die fir |hr Land geltenden Geratezulassungen.

Hinweise bei Verwendung im explosionsgefdahrdeten Bereich gemafd ATEX, IECEX,
UKEX und CCC-Ex

Wenn Sie das Gerat unter ATEX-, IECEx-, UKEX oder CCC-Ex-Bedingungen einsetzen,
dann missen Sie zusatzlich zu den allgemeingltigen Sicherheitshinweisen zum
Explosionsschutz die folgenden Sicherheitshinweise berlicksichtigen:

/\WARNUNG

Geeignete Kabel bei hoher Temperatur im explosionsgefahrdeten Bereich

Setzen Sie bei einer Umgebungstemperatur von = 60 ° C hitzebestandige Leitungen
ein, die fur eine mindestens 20 ° C hohere Umgebungstemperatur ausgelegt sind. Die
eingesetzten Kabeleinfihrungen am Gehéuse miissen der geméaf EN IEC / IEC 60079-
0, GB 3836.1 geforderten IP-Schutzart entsprechen.

/\WARNUNG

Transiente Uberspannungen

Treffen Sie Manahmen, um transiente Uberspannungen von mehr als 40% der
Nennspannung (bzw. mehr als 119V) zu verhindern. Das ist gewahrleistet, wenn Sie die
Geréate ausschlieRlich mit SELV (Sicherheitskleinspannung) betreiben.

Allgemeine Hinweise zur Verwendung in explosionsgefahrdeten Bereichen
entsprechend UL-HazLoc

Wenn Sie das Geréat unter UL-HazLoc-Bedingungen einsetzen, dann miissen Sie

zusatzlich zu den allgemeinglltigen Sicherheitshinweisen zum Explosionsschutz die
folgenden Sicherheitshinweise berlicksichtigen:

/\WARNUNG
Explosionsgefahr

Trennen Sie das Geréat nicht von spannungsfiihrenden Leitungen, solange nicht

sichergestellt ist, dass in der Umgebung keine explosionsgefahrdete Atmosphére
vorherrscht.
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6.2 Spannungsversorgung

6.2
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/\WARNUNG

Eingeschrankter Einsatzbereich

Dieses Gerét ist nur fiir den Einsatz in Bereichen geméf Class |, Division 2, Groups A,
B, C und D und in nicht explosionsgefédhrdeten Bereichen geeignet.

AWARNUNG

Eingeschrankter Einsatzbereich

Dieses Gerat ist nur fir den Einsatz in Bereichen geméaf Class |, Zone 2, Group IIC und
in nicht explosionsgefahrdeten Bereichen geeignet.

Spannungsversorgung

SCALANCE W7x8-x RJ45 (IP30)

Der Anschluss der Spannungsversorgung erfolgt Gber einen 4-poligen steckbaren
Klemmenblock, der die folgende Pinbelegung hat:

Pin Kontakt Belegung
1 L1+ DC 24V
2 M1 Masse

3 M2 Masse

4 L2+ DC 24V

SCALANCE W7x8-x M12 (IP65)

Der Anschluss der Spannungsversorgung erfolgt tiber eine M12-Buchse mit folgender
Pinbelegung:

Pin Kontakt Belegung
1 L1 DC 24V
3 M1 Masse

SCALANCE W788-x / W748-1
Betriebsanleitung, 03/2022, AGE03678333-17




AnschlieSen

6.3 Ethernet

Power over Ethernet (PoE)

Beim SCALANCE W7x8 kann die Spannungsversorgung auch Uber Power over Ethernet
(PoE) erfolgen. Die Gerate unterstitzen die Standards 802.3at Typ 1 (IEEE 802.3af) und
IEEE 802.3at Typ 2.

+ Gigabit-Ethernet

Bei Anschluss an ein Gigabit-Ethernet erfolgt die Spannungsversorgung als
sogenannte Phantomspeisung ber die Datenadern 1,2, 3 und 6. Dies entspricht der
Alternative A nach IEEE 802.3af.

+ Fast-Ethernet

Bei einer 8-adrigen Fast-Ethernet-Leitung erfolgt die Spannungsversorgung lber die
freien Datenadern 4, 5, 7 und 8. Dies entspricht der Alternative B nach |IEEE 802.3af.

Hinweis
PoE-Spannungsversorgung deaktivieren

Bevor Sie einen Stecker ziehen, liber den das Gerat Giber PoE mit Spannung versorgt
wird, deaktivieren Sie die entsprechende PoE-Spannungsversorgung.

Hinweis
Kein Power Sourcing Equipment (PSE)

Der W7x8 kann nicht als PoE-Stromversorgung fiir andere Gerate genutzt werden.

6.3 Ethernet

Das Gerat verfugt zum Anschluss an Industrial Ethernet je nach Geréatevariante entweder
Uber eine M12-Schnittstelle oder liber eine RJ45-Schnittstelle.

Uber diese Schnittstelle kann auch die Spannungsversorgung Power over Ethernet
erfolgen.

Verbinden Sie Stecker und Buchse. Achten Sie dabei auf die korrekte Arretierung. Bei
M12-Stecker drehen Sie die Randelschraube fest (Drehmoment 1 Nm).

6.4 Antennenanschliisse

Hinweis

Anzugsmomente

Fir die Anschlisse gelten folgende Anzugsmomente:
* bei N-Connect Anschlissen: 1,7 Nm

+ bei SMA/R-SMA-Anschlissen: 1 Nm
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6.4 Antennenanschliisse

R-SMA fiir Schutzart IP30
Die Varianten des SCALANCE W7x8 RJ45 haben Antennenbuchsen vom Typ R-SMA:

Varianten mit einer INLAN-Schnittstelle (W7x8-1) haben 3 Antennenbuchsen an der
Geréateoberseite.

Varianten mit zwei IWLAN-Schnittstellen (W788-2) haben 6 Antennenbuchsen, je 3
an der Oberseite und an der Unterseite des Geréats.

ACHTUNG

R-SMA Antennenanschluss

Bei Befestigung von Antennen am Geréat darf nur die Uberwurfmutter (siehe Bild) der
Antenne gedreht werden. Durch das Drehen der kompletten Antenne kann der R-SMA
Stecker des Geréats beschadigt werden.

SIEMENS

SCALANCE
W-700

FERFREF

DG NOT REMOVE PLLG DOT_DH Pl
® R2 M WHILE POWER IS ON DO|L|Di[M| R2 A2 LAN Lk[M|M2]L2 R2 A3 @

Il] | I — ILJI \_El_l

R1A1
R1A2
R1A3
R2A1
R2A2
R2A3

ONGECEONONGC)

Bild 6-1 Antennenanschliisse IP30
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6.4 Antennenanschliisse

M |

Bild 6-2 Bild der ANT795-4MA, der Pfeil zeigt die Uberwurfmutter

N-Connect fiir Schutzart IP65
Die Varianten des SCALANCE W7x8 M12 haben Antennenbuchsen vom Typ N-Connect:

« Varianten mit einer INLAN-Schnittstelle (W7x8-1) haben 3 Antennenbuchsen an der
Geréateoberseite.

+ Varianten mit zwei IWLAN-Schnittstellen (W788-2) haben 6 Antennenbuchsen, je 3
an der Oberseite und an der Unterseite des Gerats.

Hinweis
Schaltschrankeinbau

Beim Einbau des SCALANCE W7x8 in einen Schaltschrank missen Sie abgesetzte
Antennen verwenden. Fir die Verbindung zwischen SCALANCE W7x8 und abgesetzter
Antenne werden von SIMATIC NET passende flexible Verbindungsleitung angeboten.
Detailinformationen finden Sie im Kapitel Flexible Verbindungsleitungen, Antennen und
Zubehor (Seite 27).
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6.4 Antennenanschliisse
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Hinweis
Werden bei Access Points mit zwei IWLAN-Interfaces beide Interfaces im gleichen
Frequenzbereich betrieben,
dann muss der Abstand der Antennen, die an R1A1, R1A2, R1A3 angeschlossen sind,
mindestens 1 m zu den Antennen an R2A1, R2A2, R2A3 betragen.

« dann kann es bei einer Sendeleistung gréfier 15 dB zu Funkstérungen an einem bzw.
an beiden IWLAN-Interfaces kommen.

Hinweis
Abschlusswiderstand

Jede WLAN-Schnittstelle verfiigt Giber drei Antennenanschlisse. Nicht verwendete
Anschlisse missen mit einem Abschlusswiderstand versehen werden siehe Zubehor
(Seite 24).

Die Antennen R1A1 und R2A1 missen immer angeschlossen sein, sobald das zugehdrige
WLAN-Interface eingeschaltet ist. Ist keine Antenne angeschlossen, dann muss auch
das entsprechende Interface fir RX und TX deaktiviert sein. Andernfalls kann es zu
Ubertragungsstérungen kommen.

Information zur Konfiguration der Antennen finden Sie in folgenden Dokumenten:

SCALANCE W7x8
Projektierungshandbuch SCALANCE W700, Kapitel "Antennen projektieren”
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6.5 Digitaler Ein-/Ausgang
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Bild 6-3 Antennenanschlisse IP65

6.5 Digitaler Ein-/Ausgang
Ein digitaler Ein-/Ausgang steht nur bei den RJ45-Varianten zur Verfiigung.

Der digitale Ausgang (Relaiskontakt) ist ein potentialfreier Schalter, mit dem
Fehlerzustdnde durch Kontaktunterbrechung gemeldet werden kdnnen.

ACHTUNG

Sachschaden durch zu hohe bzw. zu niedrige Spannung

Die Spannung am digitalen Ein-/Ausgang darf DC 30 V nicht tberschreiten und DC -30
V nicht unterschreiten, da der digitale Ein-/Ausgang sonst zerstort wird.
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6.6 Erdung

6.6

Erdung

6.7

Position

Der Anschluss des digitalen Ein-/Ausgang erfolgt Giber einen 4-poligen Klemmblock mit
folgender Pinbelegung:

Pin Signal Funktion
1 DQ (Output) RelaisDC24V /1A
2 1L (Output) RelaisDC24V /1A
3 DI (Input Plus) DC 24V
4 1M (Masse) -

Erdung

Das Gerat verfiigt (iber einen Erdungsanschluss auf der Geréaterlickseite (Schraube M4),
siehe Position @ im Bohrbild (Seite 43). Schlieten Sie die Erdungsleitung zuerst an
bevor Sie das Gehause montieren. Beachten Sie die Hinweise im Kapitel Montage und
Demontage (Seite 39).

PLUG tauschen

Der Steckplatz des PLUG befindet sich auf der Gehaduseoberseite des Gerats unter einer
Abdeckung, siehe Geratebeschreibung (Seite 22).

ACHTUNG

Bedienungsrisiko - Gefahr von Datenverlust

Ziehen und stecken Sie den PLUG nur, wenn das Gerat spannungslos ist.

PLUG entnehmen

60

Fuhren Sie folgende Schritte durch, um einen PLUG aus dem Geréat zu entnehmen:
1. Schalten Sie das Gerat spannungslos.
2. Demontieren Sie die Abdeckung fur den PLUG auf der Unterseite des Geréats.

3. Setzen Sie einen Schraubendreher zwischen die Vorderkante des PLUG und den
Steckplatz und |6sen Sie den PLUG.

4. Entnehmen Sie den PLUG aus dem Steckplatz.

5. Verschrauben Sie die Abdeckung wieder mit dem Geréat.
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PLUG einsetzen

6.7 PLUG tauschen

Fihren Sie folgende Schritte durch, um einen PLUG in das Gerét einzusetzen:

1.
2.
3.

Schalten Sie das Gerat spannungslos.
Demontieren Sie die Abdeckung fiir den PLUG auf der Unterseite des Geréats.

Das Gehause des PLUG hat eine hervorstehende Ladngskante. In den Steckplatz ist an
der entsprechenden Stelle eine Fuge eingearbeitet. Beachten Sie diese Orientierung
beim Einsetzen des PLUG.

Setzen Sie den PLUG in der richtigen Orientierung in den Steckplatz.

Der PLUG ist richtig eingesetzt, wenn er sich vollstandig im Geréat befindet und nicht
aus dem Steckplatz herausragt.

Verschrauben Sie die Abdeckung wieder mit dem Gerat.
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Warten und Reinigen 7

/A\WARNUNG

Unzulassige Reparatur von Geraten in explosionsgeschiitzter Ausfiihrung

Explosionsgefahr in explosionsgefahrdeten Bereichen

Reparaturarbeiten dirfen nur durch von Siemens autorisiertes Personal
durchgefiihrt werden.

/\WARNUNG

Unzulassiges Zubehor und Ersatzteile

Explosionsgefahr in explosionsgefahrdeten Bereichen
Verwenden Sie ausschliefilich Originalzubehor und Originalersatzteile.

Beachten Sie alle relevanten Installations- und Sicherheitsanweisungen, die in den
Anleitungen zum Gerét beschrieben sind oder mit dem Zubehér oder Ersatzteil
mitgeliefert werden.

AVORSICHT
Heifle Oberflachen
Verbrennungsgefahr bei Wartungsarbeiten an Teilen, die Oberflachentemperaturen

Uber 70° C (158° F) aufweisen.

Ergreifen Sie entsprechende Schutzmafinahmen, z. B. Tragen von
Schutzhandschuhen.

+ Stellen Sie nach Wartungsarbeiten die Bertihrungsschutzmafinahmen wieder her.

ACHTUNG

Gehause reinigen

Solange sich das Geréat nicht in einem explosionsgefédhrdeten Bereich befindet, reinigen
Sie die aufReren Gehauseteile nur mit einem trockenen Tuch.

Wenn sich das Geréat in einem explosionsgefahrdeten Bereich befindet, verwenden Sie
ein leicht feuchtes Tuch zur Reinigung.

Verwenden Sie keine Losungsmittel.
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Fehlerbehebung

8.1 Geratekonfiguration mit PRESET-PLUG

Beachten Sie die ergdnzenden Informationen und Sicherheitshinweise in der
Betriebsanleitung ihres Gerats.

ACHTUNG

PLUG nicht im laufenden Betrieb ziehen oder stecken!

Ein PLUG darf nur bei ausgeschaltetem Gerat entnommen oder eingesetzt werden.

Hinweis
Unterstiitzung ab V6.0
Die PRESET-PLUG Funktionalitat wird ab der Firmwareversion V6.0 unterstitzt.

Mit dem PRESET-PLUG kdnnen Sie dieselbe Geratekonfiguration (Startkonfiguration,
Benutzeraccounts, Zertifikate) inklusive der dazugehdérigen Firmware auf mehreren
Geraten installieren.

Der PRESET-PLUG ist schreibgeschutzt.
Sie konfigurieren den PRESET-PLUG mit Hilfe des Command Line Interface (CLI).

PRESET-PLUG erstellen
Erstellen Sie den PRESET-PLUG mit Hilfe des Command Line Interface (CLI). Sie

konnen einen PRESET-PLUG aus jedem PLUG erstellen. Gehen Sie hierzu vor wie folgt:

Hinweis
Konfigurationen mit DHCP verwenden

Erstellen Sie einen PRESET-PLUG nur aus Geratekonfigurationen, die DHCP verwenden.
Es treten sonst Storungen im Netzwerkbetrieb durch mehrfache gleiche IP-Adressen auf.

Feste IP-Adressen weisen Sie nach der Grundinstallation gesondert zu.

Voraussetzung

* Im Gerét ist ein PLUG gesteckt, auf dem Sie die Funktionalitdt PRESET-PLUG
konfigurieren wollen.

SCALANCE W788-x / W748-1
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8.1 Geratekonfiguration mit PRESET-PLUG

Vorgehen

1.

Starten sie die Remote-Konfiguration tiber Telnet (CLI) und melden sich mit einem
Benutzer an, der die Rolle "admin" besitzt.

Wechseln Sie in den globalen Konfigurationsmodus mit dem Befehl "configure
terminal".

Gehen Sie in den PLUG-Konfigurationsmodus mit dem Befehl "plug".

Erstellen Sie den PRESET-PLUG mit dem Befehl "presetplug".

Die Firmwareversion des Gerats, sowie die aktuelle Geratekonfiguration inkl.
Benutzeraccounts und Zertifikate, werden auf dem PLUG gespeichert und der PLUG
wird anschlieflend schreibgeschiitzt.

Schalten Sie das Geréat spannungslos.
Entnehmen sie den PRESET-PLUG.

Starten Sie das Gerat wahlweise mit einem gesteckten neuen PLUG oder mit der
internen Konfiguration.

Vorgehen zur Installation mit Hilfe des PRESET-PLUG

1.
2.

66

Schalten Sie das Gerat spannungslos.

Falls vorhanden, entnehmen Sie den PLUG aus dem Steckplatz. Weitere Informationen
dazu finden Sie in der Betriebsanleitung ihres Gerats.

Setzen Sie den PRESET-PLUG in der richtigen Orientierung in den Steckplatz. Der
PRESET-PLUG ist richtig eingesetzt, wenn er sich vollstandig im Gerat befindet und
nicht aus dem Steckplatz herausragt.

Schalten Sie das Geréat wieder ein.

Wenn auf dem zu installierenden Geréat eine andere Firmwareversion als die auf dem
PRESET-PLUG gespeicherte vorhanden ist, wird ein Up-/Downgrade der Firmware
durchgefiihrt. Sie erkennen dies am Blinken der roten F-LED (Blinkintervall: 2Sek
an/0,2Sek. aus). Danach wird das Geréat neu gestartet und die auf dem PRESET-PLUG
gespeicherte Geratekonfiguration, inkl. Benutzer und Zertifikate, auf das Gerat
Uberspielt.

Warten Sie, bis das Gerat vollstandig hochgefahren ist.
Die rote F-LED ist aus.

Schalten Sie das Gerat nach der Installation ab.

SCALANCE W788-x / W748-1
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7.
8.

8.1 Gerdtekonfiguration mit PRESET-PLUG

Entnehmen Sie den PRESET-PLUG.

Starten Sie das Gerat wahlweise mit einem gesteckten neuen PLUG oder mit der
internen Konfiguration.

Hinweis
KEY-PLUG

Wenn Sie den PRESET-PLUG aus einem KEY-PLUG erstellt haben, bendtigen Sie
zum Betrieb mit dieser Konfiguration einen gesteckten KEY-PLUG.

In diesem Fall missen Sie vor der Wiederinbetriebnahme des Gerats den
entsprechenden KEY-PLUG einsetzen.

Hinweis
Auf Werkseinstellungen zuriicksetzen und Neustart mit gestecktem PRESET-PLUG

Wenn Sie das Gerat auf Werkseinstellungen zurlicksetzen, wird beim Neustart des
Gerats ein gesteckter PRESET-PLUG formatiert und die Funktionalitat PRESET-PLUG
geht verloren. Sie missen dann einen neuen PRESET-PLUG erstellen. Die auf einem
KEY-PLUG gespeicherten Schlissel zur Freischaltung von Funktionen bleiben erhalten.

Wir empfehlen, den PRESET-PLUG zu entnehmen, bevor Sie das Gerat auf
Werkseinstellungen zurlicksetzen.

PRESET-PLUG formatieren (Preset-Funktion zuriicksetzen)

Formatieren Sie den PRESET-PLUG mit Hilfe des Command Line Interface (CLI), um die
Preset-Funktion zurlickzusetzen. Gehen Sie hierzu vor wie folgt:

1.

Starten sie die Remote-Konfiguration tber Telnet (CLI) und melden sich mit einem
Benutzer an, der die Rolle "admin" besitzt.

Wechseln Sie in den globalen Konfigurationsmodus mit dem Befehl "configure
terminal”.

Gehen Sie in den PLUG-Konfigurationsmodus mit dem Befehl "plug".

Geben Sie den Befehl "factoryclean" ein.
Der PRESET-PLUG wird formatiert und die Preset-Funktion wird zurlickgesetzt.

Schreiben Sie die aktuelle Konfiguration des Gerats auf den PLUG mit dem Befehl
"write".
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8.2 Wiederherstellen der Werkseinstellungen

8.2 Wiederherstellen der Werkseinstellungen

ACHTUNG

Bisherige Einstellungen

Durch das Zurlicksetzen werden alle von lhnen vorgenommenen Einstellungen durch
werksseitige Voreinstellungen tberschrieben.

ACHTUNG

Versehentliches Riicksetzen

Durch ein versehentliches Riicksetzen kdnnen in einem projektierten Netzwerk

Storungen und Ausféalle mit weiteren Folgen auftreten.

Mit dem Reset-Taster

Mit SINEC PNI

68

Beachten Sie zur Betatigung des Tasters unbedingt die Hinweise in Kapitel "Reset-
Taster (Seite 35)" in der Betriebsanleitung.

Fuhren Sie folgende Schritte durch, um die Geratparameter auf die Werkseinstellungen
zurlickzusetzen:

1. Schalten Sie das Gerat spannungslos.

2. Losen Sie die Schrauben der Abdeckung.
3. Entfernen Sie die Abdeckung.
4

. Driicken Sie nun den Reset-Taster und schlieflen Sie das Gerat mit gedriicktem Taster
wieder an die Versorgungsspannung an.

5. Halten Sie den Taster so lange gedriickt, bis die rote Fehler LED (F) nach ca. 10
Sekunden aufhort zu blinken und in Dauerlicht wechselt.

6. Lassen Sie nun den Taster los und warten Sie, bis die Fehler-LED (F) wieder erlischt.

7. Das Gerat startet dann automatisch mit den Werkseinstellungen.

Fuhren Sie folgende Schritte aus, um die Gerateparameter mit dem SINEC PNI auf die
Werkseinstellungen zuriickzusetzen:

1. Wahlen Sie das Gerat aus, dessen Parameter Sie zuriicksetzen wollen.
2. Klicken Sie auf die Schaltflache "Gerét zuriicksetzen".

3. Waéhlen Sie im folgenden Dialog die Option "Auf Werkseinstellungen zurlicksetzen".

SCALANCE W788-x / W748-1
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8.3 Firmware-Update idber WBM oder CLI nicht mdglich

Uber die Projektierung

8.3

Ursache

Abhilfe

Ausfihrliche Informationen zum Zurlicksetzen der Gerateparameter iber WBM und CLI
finden Sie in den Projektierungshandblichern:

+ Web Based Management, Kapitel "Neustart"

+ Command Line Interface, Kapitel "Reset and Defaults"

Firmware-Update Giber WBM oder CLI nicht méglich

Wenn es wahrend eines Firmware-Updates zu einem Spannungsausfall kommt, kann es
vorkommen, dass das Gerat weder Uber das Web Based Management oder das CLI
erreichbar ist.

Beachten Sie zur Betatigung des Tasters unbedingt die Hinweise in Kapitel "Reset-
Taster (Seite 35)".

Uber TFTP kénnen Sie einen SCALANCE W auch dann mit einer Firmware versehen.
Fuhren Sie folgende Schritte durch, um eine neue Firmware Gber TFTP zu laden:

1. Schalten Sie das Gerat spannungslos.

2. Dricken Sie nun den Reset-Taster und schliefRen Sie das Gerat mit gedriicktem Taster
wieder an die Versorgungsspannung an.

3. Halten Sie den Taster so lange gedriickt, bis die rote Fehler LED (F) nach ca. 2
Sekunden anfangt zu blinken.

4. Lassen Sie nun den Taster los. Der Bootloader wartet in diesem Zustand auf eine neue
Firmware-Datei, die Sie per TFTP laden kdnnen.

5. Verbinden Sie einen PC Uber die Ethernet-Schnittstelle mit dem SCALANCE W.
6. Vergeben Sie mit dem SINEC PNI eine IP-Adresse fiir den SCALANCE W.

7. Wechseln Sie in einer DOS-Box in das Verzeichnis, in dem sich die Datei mit der neuen
Firmware befindet und rufen Sie danach den Befehl "tftp -i <ip-adresse> PUT
<firmware>" auf. Alternativ dazu kdnnen Sie einen anderen TFTP-Client verwenden.

8. Verschlieen Sie die Abdeckung, um sicherzustellen, dass das Gerat wasser- und
staubdicht verschlossen ist.

Hinweis
Verwenden von CLI und TFTP unter Windows 10

Wenn Sie unter Windows 10 auf CLI oder TFTP zugreifen wollen, achten Sie darauf, dass
die entsprechenden Funktionen in Windows 10 freigeschaltet sind.
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8.3 Firmware-Update dber WBM oder CLI nicht mdglich

Ergebnis

Die Firmware wird auf das Geréat Gbertragen.

Hinweis

Bitte beachten Sie, dass die Ubertragung der Firmware einige Minuten dauern kann.
Wahrend der Ubertragung blinkt die rote Fehler LED (F).

Nachdem die Firmware komplett auf das Gerét Gbertragen ist, wird das Gerat
automatisch neu gestartet.

SCALANCE W788-x / W748-1
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Technische Daten

9.1 SCALANCE W7x8-1
Die nachfolgend aufgefihrten technischen Daten gelten fir folgende Gerate:
+ SCALANCE W788-1 RJ45
+ SCALANCE W788-1 M12
+ SCALANCE W748-1 RJ45
+ SCALANCE W748-1 M12

Hinweis

Eine Spannungsausfalliiberbriickung ist nur bei einer Eingangsspannung DC 24 V (-15%
bis +20%) gegeben.

Hinweis

Detailinformationen zur Sendeleistung und zur Empfangerempfindlichkeit finden Sie im
Dokument "Leistungsdaten 802.11abgn PCle Minicard / Characteristics 802.11abgn PCle
Minicard" (REF_W700-Radiolnterface.pdf).

Technische Daten

Dateniibertragung
Ubertragungsrate Ethernet 10 / 100 / 1000 Mbit/s
Ubertragungsrate Funk 1 ... 450 Mbit/s
Unterstiltzte Standards Funk I[EEE 802.11a
I[EEE 802.11b
|[EEE 802.11g
I[EEE 802.11h
|[EEE 802.11n
Unterstiitzte Standards Typ IEEE 802.3at Typ 1 (802.3af)
Energieversorgung IEEE 802.3at Typ 2 (Power over Ethernet)
Klasse Class 3 ¥
Anschluss an Industrial Ethernet
RJ45-Varianten Anzahl 1
Ausfihrung RJ45-Buchse
Eigenschaften Halbduplex/Vollduplex, Autocrossover,

Autonegotiation, Autosensing, PoE,
potenzialgetrennt

M12-Varianten Anzahl 1
Ausflihrung M12-Buchse

SCALANCE W788-x / W748-1
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9.1 SCALANCE W7x8-1

Eigenschaften

Halbduplex/Vollduplex, Autocrossover,
Autonegotiation, Autosensing, PoE,
potenzialgetrennt

Zulassige Leitungslangen
(Ethernet)

(Alternative Kombinationen pro Langenbereich)

IE TP Torsion Cable 0..55m
0..45m+ 10m TP Cord
IE FC TP Marine Cable 0..8m
IE FC TP Trailing Cable 0..75m+10m TP Cord
IE FC TP Flexible Cable
IE FC TP FRNC Cable
IE FC TP Festoon Cable
IE FC TP Food Cable
IE FC TP Standard Cable 0..100 m

0..90m +10m TP Cord

Funkschnittstelle

IWLAN-Schnittstelle Anzahl 1
Antennenanschluss Anzahl 3
Ausflihrung RJ45-Varianten Klemmenblock, 4-polig
M12-Varianten M12-Anschlussstecker
Impedanz 50 Q nominal

Frequenzbereich

2412 ... 2480 MHz
4920 ... 5875 MHz

Elektrische Daten

Direkteinspeisung DC 24 V

Versorgungsspannung aus
Klemmenblock/Buchse

DC 24 V Sicherheitskleinspannung
(SELV)

Zulassiger Bereich

DC19,2..288V

Ausfihrung RJ45-Varianten

Klemmenblock, 4-polig

M12-Varianten

M12-Anschlussstecker

Eigenschaften

Galvanisch nicht trennend

Versorgungsspannung aus
PoE

Versorgungsspannung aus DC 48V
Klemmenblock/Buchse
Zulassiger Bereich DC36..57V

Ausflihrung

Uber RJ45-Buchse

Eigenschaften

Galvanisch trennend
Entsprechend IEEE802.3at
Isolationswiderstand > 2 MOhm

Absicherung 25A/DC24V
1A/DC48V PoE
Stromaufnahme Bei DC 24 V / max 650 mA
Verlustwirkleistung Bei DC 24 V / max 15,6 W
Bei DC 24 V / typisch 10,7 W
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Technische Daten

9.2 SCALANCE W7x8-2

Digitaler Eingang

Anzahl 1

Ausfihrung Klemmenblock, 2-polig
Zustand "0" DC 13 ...30V

Zustand "1" DC-30..3V

Max. Eingangsstrom 8 mA

Max. Leitungslange 30 m

Eigenschaften

Eingdnge potentialgetrennt zur Elektronik

Zulassige Umgebungsbedingungen

Umgebungstemperatur

Wahrend Betrieb

-20° C..+60° C

Wahrend Lagerung

-40° C..+70° C

Wahrend Transport

-40° C..+70° C

Relative Luftfeuchte

Wahrend Betrieb

< 95 % bei 25° C, ohne Kondensation

Betriebshohe

Wéhrend Betrieb

< 2.000 m tGber NN bei max. 60° C
Umgebungstemperatur

Schadstoffkonzentration

GeméR IEC 60721

Schutzart

IP-Code

RJ45-Varianten
M12-Varianten

P30
IP65

Mafle und Gewicht

Abmessungen (B x H x T)

RJ45-Varianten
M12-Varianten

200 x 158 x 79 mm
200 x 175,2 x 79 mm

Gewicht 1,7 kg
Montagemaoglichkeiten

Direkt Wandmontage
Mit zuséatzlichem Halteblech Mastmontage

Montage auf Hutschiene
Montage auf S7-300 Profilschiene
Montage auf S7-1500 Profilschiene

Mean time between failure (MTBF)

Bei 40 ° C Umgebungstemperatur

41 Jahre

*) Die PoE-Klasse ist vom Hardwarestand des Gerats abhangig. Gerate mit einem
Hardwarestand = 3 haben die PoE-Klasse 3. Gerdate mit einem kleineren Hardwarestand
haben die PoE-Klasse 4.

9.2 SCALANCE W7x8-2

Die nachfolgend aufgefiihrten technischen Daten gelten fir folgende Geréate:

SCALANCE W788-x / W748-1

SCALANCE W788-2 RJ45
SCALANCE W788-2 M12
SCALANCE W788-2 M12 EEC
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Technische Daten

9.2 SCALANCE W7x8-2

Hinweis

Eine Spannungsausfalliiberbriickung ist nur bei einer Eingangsspannung DC 24 V (-15%
bis +20%) gegeben.

Hinweis

Detailinformationen zur Sendeleistung und zur Empfangerempfindlichkeit finden Sie im
Dokument "Leistungsdaten 802.11abgn PCle Minicard / Characteristics 802.11abgn PCle

Minicard" (REF_W700-Radiolnterface.pdf).

Technische Daten

Dateniibertragung

Ubertragungsrate Ethernet

10 / 100 / 1000 Mbit/s

Ubertragungsrate Funk 1... 450 Mbit/s
Unterstitzte Standards Funk IEEE 802.11a
IEEE 802.11b
IEEE 802.11¢g
IEEE 802.11h
IEEE 802.11n
Unterstitzte Standards Typ IEEE 802.3at Typ 1 (802.3af)
Energieversorgung IEEE 802.3at Typ 2 (Power over Ethernet)
Klasse Class 4
Anschluss an Industrial Ethernet
RJ45-Varianten Anzahl 1
Ausfihrung RJ45-Buchse

Eigenschaften

Halbduplex/Vollduplex, Autocrossover,
Autonegotiation, Autosensing, PoE,
potenzialgetrennt

M12-Varianten

Anzahl

1

Ausfihrung

M12-Buchse

Eigenschaften

Halbduplex/Vollduplex, Autocrossover,
Autonegotiation, Autosensing, PoE,
potenzialgetrennt

Zulassige Leitungslangen
(Ethernet)

(Alternative Kombinationen pro Langenbereich)

|[E TP Torsion Cable

IE FC TP Marine Cable
|E FC TP Trailing Cable
IE FC TP Flexible Cable
|IE FC TP FRNC Cable
IE FC TP Festoon Cable
IE FC TP Food Cable

|[E FC TP Standard Cable

0..55m

0..45m+ 10 m TP Cord
0..8m

0..75m+ 10 m TP Cord
0..100 m

0..90m+ 10 m TP Cord
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Technische Daten

9.2 SCALANCE W7x8-2

Technische Daten

Funkschnittstelle

IWLAN-Schnittstelle Anzahl 2
Antennenanschluss Anzahl 6
Ausfihrung RJ45-Varianten ~ R-SMA-Buchse
M12-Varianten N-Connect female
Impedanz 50 Q nominal

Frequenzbereich

2412 ... 2480 MHz
4920 ... 5875 MHz

Elektrische Daten

Direkteinspeisung DC 24 V

Versorgungsspannung aus
Klemmenblock/Buchse

DC 24V Sicherheitskleinspannung
(SELV)

Zulassiger Nicht EEC- DC 19,2 ..28,8V
Bereich Varianten
EEC-Varianten DC 16,8 ... 31,2 V (UL-Zulassungen nur
giltig fur DC 19,2 ... 28,8 V)
Ausfihrung RJ45-Varianten:  Klemmenblock, 4-polig

M12-Varianten

M12-Anschlussstecker

Eigenschaften

Galvanisch nicht trennend

Versorgungsspannung aus PoE

Versorgungsspannung aus
Klemmenblock/Buchse

DC 48V

Zulassiger Bereich

DC36..57V

Ausfihrung

Uber RJ45-Buchse

Eigenschaften

Galvanisch trennend
Entsprechend IEEE802.3at
Isolationswiderstand > 2 MOhm

Absicherung 25A/DC24V
1A/DC48V PoE
Stromaufnahme Bei DC 24 V / max. 650 mA
Verlustwirkleistung Bei DC 24 V / max. 15,6 W
Bei DC 24 V / typisch 15 W
Digitaler Eingang Anzahl 1
Ausfihrung Klemmenblock, 2-polig
Zustand "0" DC 13 ...30V
Zustand "1" DC-30..3V
Max. Eingangsstrom 8 mA
Max. Leitungslange 30 m

Eigenschaften

Eingdnge potentialgetrennt zur Elektronik

SCALANCE W788-x / W748-1
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9.2 SCALANCE W7x8-2

Technische Daten

Zulassige Umgebungsbedingungen

Umgebungstemperatur

Wahrend Betrieb

-20° C..+60° C

Wahrend Lagerung

-40° C..+70° C

Wahrend Transport

-40° C..+70° C

Relative Luftfeuchte

Wahrend Betrieb

<95 % bei 25° C, ohne Kondensation

Betriebshohe

Wahrend Betrieb

< 2.000 m tGber NN bei max. 60° C
Umgebungstemperatur

Schadstoffkonzentration

GeméR IEC 60721

Schutzart

[P-Code

RJ45-Varianten
M12-Varianten

P30
IP65

Mafle und Gewicht

Abmessungen (Bx H x T)

RJ45-Varianten
M12-Varianten

200 x 158 x 79 mm
200 x 175,2 x 79 mm

Gewicht 1,7 kg
Montagemaoglichkeiten

Direkt Wandmontage
Mit zuséatzlichem Halteblech Mastmontage

Montage auf Hutschiene
Montage auf S7-300 Profilschiene
Montage auf S7-1500 Profilschiene

Mean time between failure
(MTBF)

Bei 40 ° C Umgebungstemperatur

41 Jahre
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Die folgenden Abmessungen sind in mm angegeben.

SCALANCE W7x8-2 RJ45

200
Q RIA Rl A2 RI A3
SIEMENS
|© wEmEE [N w K w [FTWhez] R A3
Bild 10-1 Vorderansicht RJ45-Geratevarianten

159

Bild 10-2
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Masbilder

SCALANCE W7x8-2 M12

200

® R1A1 Ri A2 R1A3 @

SIEMENS

SCALANCE
W-700

P RERPEF

175,2

W

Bild 10-3 Vorderansicht M12-Geratevarianten

Bild 10-4 Draufsicht M12-Geratevarianten
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Zulassungen 1 1

Die Zulassungen der Produkte finden Sie in dem Nachschlagewerk "Zulassungen
SCALANCE W700 802.11n" auf den Internetseiten des Siemens Industry Online Support:

+ Uber die Suchfunktion unter Siemens Industry Online Support
(https://support.industry.siemens.com/cs/ww/de/)

» Uber die Suchfunktion unter Industrielle Kommunikation
(https://support.industry.siemens.com/cs/ww/de/ps/15859/man)

Geben Sie die Beitrags-1D des jeweiligen Handbuchs als Suchbegriff ein.

Die Dokumente der hier relevanten SIMATIC NET-Produkte finden Sie auch auf dem
Datentrager, der manchen Produkten beiliegt:

* Produkt-CD / Produkt-DVD
« SIMATIC NET Manual Collection
+ SIMATIC NET IWLAN CD

SCALANCE W788-x / W748-1
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