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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persénlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten miissen. Die Hinweise zu lhrer persénlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschdaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen

werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils hochsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der flr die jeweilige Aufgabenstellung zugehorigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefahrdungen zu vermeiden.

BestimmungsgemadBe Verwendung von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur flr die im Katalog und in der zugehdérigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemdaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen missen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens Aktiengesellschaft. Die librigen Bezeichnungen in dieser Schrift kénnen Marken sein, deren Benutzung
durch Dritte flir deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewdhr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tiberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens Aktiengesellschaft A5E51429408A AE Copyright © Siemens 2019 - 2024.
Digital Industries (® 0712024 Anderungen vorbehalten Alle Rechte vorbehalten
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Einleitung 1

1.1 Uber SINUMERIK

Von einfachen standardisierten CNC-Maschinen bis hin zu modularen Premium-
Maschinenkonzepten — die CNC-Steuerungen SINUMERIK bieten fiir jedes Maschinenkonzept
die passende Lésung. Ob Einzelteil- oder Massenfertigung, einfache oder komplexe Werkstlicke
— SINUMERIK ist die hochproduktive Automatisierungslésung durchgangig fir alle
Fertigungsbereiche. Vom Muster- und Werkzeugbau tber den Formenbau bis zur
GroBserienfertigung.

Flr weitere Informationen besuchen Sie unsere Internetseite zu SINUMERIK (https://
www.siemens.de/sinumerik).

1.2 Uber diese Dokumentation

Inhalt

Dieses Projektierungshandbuch enthdlt alle Informationen, die Sie zur professionellen Nutzung
und Konfiguration des SINUMERIK OPC UA Servers bendtigen. Der SINUMERIK OPC UA Server
bietet die Mdglichkeit, Giber OPC UA mit SINUMERIK zu kommunizieren.

Dazu gehdren folgende Funktionalitdten:
* Kundenspezifische Objektmodelle (CSOM)
* Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen

» Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC und
PLC.

e OPC UA Advanced fiir Maschinenzustand, Werkzeugverwaltung und Produktionsdialog.

Giltigkeit des Handbuchs

Hinweis
Hardware-Kompatibilitat

Beachten Sie bitte, dass dieses Handbuch lediglich die Kommunikation iber den SINUMERIK
OPC UA Server mit einer Steuerung SINUMERIK 828D mit einer PU.5 beschreibt.

Wenn Sie eine Steuerung SINUMERIK 828D mit einem anderen/alteren PPU- oder PU-Typ haben,
lesen Sie bitte Projektierungshandbuch SINUMERIK 840Ds|/828D SINUMERIK Access
MyMachine /OPC UA (https://support.industry.siemens.com/cs/ww/en/view/109807257) im
Internet.
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1.2 Uber diese Dokumentation

Zielgruppe
Die vorliegende Dokumentation wendet sich an Inbetriebnehmer, Werkzeugmaschinen-
Hersteller, Planer und Anlagenbetreiber. Die Druckschrift beschreibt ausfihrlich die fiir den
Inbetriebnehmer notwendigen Sachverhalte zum Einrichten der Software SINUMERIK Access
MyMachine/OPC UA.

Standardumfang

In der vorliegenden Dokumentation ist die Funktionalitat des Standardumfangs beschrieben.
Dieser kann vom Umfang der Funktionalitaten des gelieferten Systems abweichen. Die
Funktionalitdten des gelieferten Systems entnehmen Sie ausschlieBlich den Bestellunterlagen.

Im System kénnen weitere, in dieser Dokumentation nicht erlduterte Funktionen ablauffahig
sein. Es besteht jedoch kein Anspruch auf diese Funktionen bei der Neulieferung bzw. im
Servicefall.

Diese Dokumentation kann aus Griinden der Ubersichtlichkeit nicht samtliche
Detailinformationen zu allen Typen des Produkts enthalten. Ferner kann diese
Dokumentation nicht jeden mdéglichen Fall der Aufstellung, des Betriebs und der
Instandhaltung beriicksichtigen.

Durch den Maschinenhersteller vorgenommene Ergénzungen oder Anderungen am Produkt
dokumentiert der Maschinenhersteller.

Webseiten Dritter

10

Dieses Dokument kann Hyperlinks auf Webseiten Dritter enthalten. Siemens tibernimmt fiir die
Inhalte dieser Webseiten weder eine Verantwortung noch macht Siemens sich diese Webseiten
und ihre Inhalte zu eigen. Siemens kontrolliert nicht die Informationen auf diesen Webseiten
und ist auch nicht fiir die dort bereitgehaltenen Inhalte und Informationen verantwortlich. Das
Risiko fur deren Nutzung tragt der Nutzer.
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1.3 Dokumentation im Internet

1.3 Dokumentation im Internet
1.3.1 Dokumentationsiibersicht SINUMERIK ONE

Eine umfangreiche Dokumentation zu den Funktionen von SINUMERIK ONE ab der Version 6.13
finden Sie unter Dokumentationsiibersicht SINUMERIK ONE (https://
support.industry.siemens.com/cs/ww/de/view/109768483).

Sie haben die Mdglichkeit, die Dokumente anzuzeigen oder im PDF- und HTML5-Format
herunterzuladen.

Die Dokumentation ist in folgende Kategorien unterteilt:
¢ Anwender: Bedienung

¢ Anwender: Programmierung

* Hersteller/Service: Funktionen

* Hersteller/Service: Hardware

* Hersteller/Service: Projektieren/Inbetriebnahme

» Hersteller/Service: Safety Integrated

¢ Information und Training

¢ Hersteller/Service: SINAMICS

1.3.2 Dokumentationsiibersicht SINUMERIK Bedienkomponenten

Eine umfangreiche Dokumentation zu den SINUMERIK Bedienkomponenten finden Sie unter
Dokumentationsibersicht SINUMERIK Bedienkomponenten (https://
support.industry.siemens.com/cs/ww/de/view/109783841).

Sie haben die Mdglichkeit, die Dokumente anzuzeigen oder im PDF- und HTML5-Format
herunterzuladen.
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1.5 mySupport-Dokumentation

1.4

12

Die Dokumentation ist in folgende Kategorien unterteilt:

Operator Panels

Maschinensteuertafeln

Machine Push Button Panel

Bedienhandgerdt / Mini-Bedienhandgerdte

Weitere Bedienkomponenten

Eine Ubersicht {iber die wichtigsten Dokumente, Eintrige und

Links zu SINUMERIK finden Sie hier: SINUMERIK Ubersicht -

Themenseite (https://support.industry.siemens.com/cs/document/109766201/sinumerik-ein-
%C3%BCberblick-der-wichtigsten-dokumente-und-links?lc=de-ww).

Feedback zur technischen Dokumentation

Bei Fragen, Anregungen oder Korrekturen zu der im Siemens Industry Online Support
veroffentlichten technischen Dokumentation nutzen Sie den Link "Feedback geben" am Ende
eines Beitrags.

mySupport-Dokumentation

Mit dem webbasierten System "mySupport-Dokumentation” kdnnen Sie lhre Dokumentation
auf Basis der Siemens-Inhalte individuell zusammenstellen und fiir die eigene

Maschinendokumentation anpassen.

Sie starten die Anwendung Uber die Kachel "Meine Dokumentation" auf der mySupport-
Startseite (https://support.industry.siemens.com/cs/ww/de/my):

Support Request »

I@E

IMeine
Dokumentation 2

b

my Support Links und Tools

: l
Meine Filter >
i
¥
CAX

CaAx Download >

1 *
Meine Favoriten >

-
1 E':J%
24

Meine IBase-
Registrierungen A

i 1=
Aa =9,
. Y]
Meine Meine Produkte >

Benachrichtigungen >
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1.6

Produkt-Support

1.6 Service und Support

Der Export des konfigurierten Handbuchs ist im RTF-, PDF- oder XML-Format mdglich.

Hinweis

Siemens-Inhalte, die die Anwendung mySupport-Dokumentation unterstiitzen, erkennen Sie
am Vorhandensein des Links "Konfigurieren®.

Service und Support

Weitere Informationen zum Produkt finden Sie im Internet:

Produkt-Support (https://support.industry.siemens.com/cs/ww/de/)

Unter dieser Adresse finden Sie Folgendes:

* Aktuelle Produkt-Informationen (Produktmitteilungen)

* FAQ (hdufig gestellte Fragen)

* Handbiicher

* Downloads

* Newsletter mit den neuesten Informationen zu Ihren Produkten

e Forum zum weltweiten Informations- und Erfahrungsaustausch fiir Anwender und
Spezialisten

* Ansprechpartner vor Ort (iber unsere Ansprechpartner-Datenbank (= "Kontakt")

* Informationen Gber Vor-Ort Service, Reparaturen, Ersatzteile und vieles mehr (= "Field
Service")

Technischer Support

Schulungen

Landesspezifische Telefonnummern fir technische Beratung finden Sie im Internet unter der
Adresse (https://support.industry.siemens.com/cs/wwi/de/sc/4868) im Bereich "Kontakt".

Um eine technische Frage zu stellen, nutzen Sie das Online-Formular im Bereich "Support
Request".

Unter folgender Adresse (https://lwww.siemens.de/sitrain) finden Sie Informationen zu SITRAIN.
SITRAIN bietet Trainingsangebote fiir Siemens-Produkte, Systeme und Losungen im Bereich
Antriebs- und Automatisierungstechnik.
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1.7 OpenSSL

Siemens-Support fiir unterwegs

1.7

SIEMENS

DESIGN |~
AWARD
2020 ‘

% = o < Siemens Industry
- LA nline Support
reddot winner 2020 i { 0 R

Mit der preisgekronten App "Industry Online Support" haben Sie jederzeit und tberall Zugang
zu Uiber 300.000 Dokumenten der Siemens Industry-Produkte. Die App unterstiitzt Sie unter
anderem in folgenden Einsatzfeldern:

* Ldsen von Problemen bei einer Projektumsetzung
* Fehlerbehebung bei Stérungen
* Erweiterung oder Neuplanung einer Anlage

AuBerdem haben Sie Zugang zum Technical Forum und weiteren Beitrdgen, die von unseren
Experten fiir Sie erstellt werden:

* FAQ (hdufig gestellte Fragen)

* Anwendungsbeispiele

* Handbiicher

» Zertifikate

* Produktmitteilungen und viele andere

Die App "Industry Online Support" ist fiir Apple iOS und Android verfiigbar.

OpenSSL

Verwendung von OpenSSL

14

Dieses Produkt kann folgende Software enthalten:

* Software, die durch das OpenSSL-Projekt fiir die Nutzung innerhalb des OpenSSL-Toolkits
entwickelt wurde

* Von Eric Young erstellte kryptografische Software.
* Von Eric Young entwickelte Software
Weitere Informationen finden Sie im Internet:

e OpenSSL (https://www.openssl.org)

* Cryptsoft (https://www.cryptsoft.com)
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1.8 Einhaltung der Datenschutz-Grundverordnung

1.8 Einhaltung der Datenschutz-Grundverordnung

Siemens beachtet die Grundséatze des Datenschutzes, insbesondere die Gebote der
Datenminimierung (privacy by design).

Flr die SINUMERIK Operate bedeutet dies:

Das Produkt verarbeitet/speichert die folgenden personenbezogenen Daten:
« Vollstandiger Name (optional)

* Benutzername + Passwort

e Benutzer-ID

* |P-Adresse

¢ Sicherheitsereignisse

e Zeitstempel

Es handelt sich nicht um Daten der Privat- oder Intimsphare.

Die obigen Daten sind flir die Anmeldung von Benutzern erforderlich. Die Datenspeicherung
ist angemessen und auf das Notwendige beschrankt, da sie zur Identifizierung der
berechtigten Bediener unerldsslich sind. (Obligatorisch sind hier: Benutzername + Passwort.
Der vollstandige Name ist optional.)

Die vorgenannten Daten kdnnen nicht anonymisiert oder pseudonymisiert gespeichert
werden, da sonst der Zweck der Identifizierung des Bedienungspersonals nicht erreicht
werden kann.

Unser Produkt sieht keine automatische Léschung der oben genannten Daten vor. Die Daten
und Archive kénnen von autorisiertem Personal manuell geléscht werden.

Die obigen Daten sind durch branchenibliche Sicherheitsmechanismen nach dem neuesten
Stand der Technik gegen den Verlust von Integritat und Vertraulichkeit geschiitzt.
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Sicherheitshinweise 2

2.1 Grundlegende Sicherheitshinweise
2.1.1 Allgemeine Sicherheitshinweise
/\ WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehorigen Hardware-
Dokumentation kénnen Unfalle mit schweren Verletzungen oder Tod auftreten.

¢ Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

* Berlicksichtigen Sie bei der Risikobeurteilung die Restrisiken.

/\ WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder veranderter Parametrierung
Durch fehlerhafte oder verdanderte Parametrierung kénnen Fehlfunktionen an Maschinen
auftreten, die zu Korperverletzungen oder Tod fiihren kénnen.

* Schiitzen Sie die Parametrierung vor unbefugtem Zugriff.

* Beherrschen Sie mdégliche Fehlfunktionen durch geeignete MaBnahmen, z. B. NOT-HALT
oder NOT-AUS.

2.1.2 Gewahrleistung und Haftung fiir Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitdten.
Applikationsbeispiele stellen keine kundenspezifischen Lésungen dar, sondern bieten lediglich
Hilfestellung bei typischen Aufgabenstellungen.

Als Anwender sind Sie flir den sachgemaBen Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

2.1.3 Cybersecurity-Hinweise

Siemens bietet Produkte und Losungen mit Industrial Cybersecurity-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
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Sicherheitshinweise

2.1 Grundlegende Sicherheitshinweise

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,

ist es erforderlich, ein ganzheitliches Industrial Cybersecurity-Konzept zu implementieren
(und kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Losungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind daflir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z.B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu mdglichen SchutzmaBnahmen im Bereich Industrial
Cybersecurity finden Sie unter:
https://lwww.siemens.com/cybersecurity-industry

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald
sie zur Verfigung stehen und immer nur die aktuellen Produktversionen zu verwenden.
Die Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhéhen.

Um stets iber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Cybersecurity RSS Feed unter:
https://lwww.siemens.com/cert

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security (https://support.industry.siemens.com/cs/wwi/de/
view/108862708)

/\ WARNUNG

Unsichere Betriebszustande durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer, kénnen unsichere
Betriebszustande in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und zu
Sachschaden fiihren kénnen.

¢ Halten Sie die Software aktuell.

¢ Integrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches

Industrial Cybersecurity-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

* Berlicksichtigen Sie bei Ihrem ganzheitlichen Industrial Cybersecurity-Konzept alle
eingesetzten Produkte.

¢ Schiitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmaBnahmen, z. B. Virenscanner.

e Priifen Sie beim Abschluss der Inbetriebnahme alle cybersecurity-relevanten Einstellungen.
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2.2 OPC UA Sicherheitshinweise

2.2 OPC UA Sicherheitshinweise

ACHTUNG
Zugriffsrechte fiir SINUMERIK-Daten

OPC UA bietet Schreib-/Lesezugriff auf Daten in SINUMERIK. Dieser Zugriff kann auch

sicherheitsrelevante Daten betreffen.

¢ Durch benutzerbezogene Lese- und Schreibrechte oder durch Verwendung eines eigenen
Objektmodells und Deaktivierung des SINUMERIK-Namespace kann der Zugriff auf Daten in
SINUMERIK eingeschrankt werden. Siehe Kapitel Benutzerverwaltung (Seite 105),
insbesondere Kapitel "Liste von Zugriffsrechten".

Hinweis
Kommunikation und Systemperformance

Bitte beachten Sie, dass es sich bei dem OPC UA Server nicht um einen echtzeitfahigen Prozess
handelt, der, je nach Anforderungen durch den Client, im SINUMERIK-System eine
entsprechende Kommunikationslast erzeugt. Erhéhte Kommunikationslast kann
Rickwirkungen auf die Systemperformance haben.

Die Systemlast der SINUMERIK kann sich mit unterschiedlichen Teileprogrammen andern.

Eine hohe Systemlast kann Riickwirkungen auf die Kommunikationsperformance haben.

Hinweis
Zugriffsrechte zur Anderung des Bilds "Maschinenbauer"
* Zugriffsstufe "Hersteller": In der Rolle "Maschinenbauer" sind alle Softkeys aktiviert.

e Zugriffsstufe "Service": In der Rolle "Maschinenbauer" kénnen Sie Gber die Softkeys
"Einstellung”, "Zertifikate", "Modell" und "Authentifizierung" keine Einstellungen andern.
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Getting Started 3

3.1 Allgemeine Beschreibung

Einheitlicher Standard fiir den Datenaustausch

“Industrie 4.0" steht fiir die intensive Nutzung, Auswertung und Analyse von Daten aus der
Produktion in IT-Systemen der Unternehmensebene. Heute schon erfassen SPS-Programme
zahlreiche Daten der Produktions- und Prozessebene (Druckwerte, Temperaturen,
Zahlerstande) und stellen sie Systemen der Unternehmensebene zur Verfligung, um zum
Beispiel die Produktqualitdt zu erhéhen. Mit Industrie 4.0 wird zukiinftig der Datenaustausch
zwischen der Produktions- und Unternehmensebene noch sehr viel starker zunehmen. Eine
Voraussetzung flir das Gelingen von Industrie 4.0 ist allerdings ein einheitlicher Standard zum
Datenaustausch.

Der Standard OPC UA (Unified Architecture) ist dank seiner Unabhédngigkeit

von bestimmten Betriebssystemen, seinem sicheren Ubertragungsverfahren und der
semantischen Beschreibung der Daten flir den ebenen-ilibergreifenden Datenaustausch
besonders geeignet. OPC UA stellt nicht nur Daten bereit, sondern auch Informationen zu
den Daten (z. B. Datentypen). Damit wird ein maschineninterpretierbarer Zugriff auf die
Daten moglich.

3.1.1 SINUMERIK OPC UA Server

Der SINUMERIK OPC UA Server bietet eine Kommunikationsschnittstelle mit einem
herstellerunabhangigen Standard. Uber diese Kommunikationsschnittstelle kdnnen die
Informationen auf SINUMERIK-Steuerungen mit einem OPC UA Client ausgetauscht werden.

Der Client ist kein Bestandteil von SINUMERIK und ist entweder Teil einer Standard-Software
oder kann als Teil individueller Software entwickelt werden. Zu diesem Zweck wird ein Stack
von der OPC Foundation zum Download bereitgestellt.

Manche Hersteller bieten ein SDK (Software Development Kit) an, das zur Entwicklung eines
OPC UA Clients verwendet werden kann.

3.2 Funktionen

Der SINUMERIK OPC UA Server bietet die Mdglichkeit, mit SINUMERIK tiber OPC UA zu
kommunizieren. Der Server unterstiitzt die folgenden Funktionalitdten der OPC UA-
Spezifikation:

¢ Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC) (siehe
Kapitel Variablenzugriff (Seite 122))

+ Ubergabe von Teileprogrammen (siehe Kapitel Dateisystem (Seite 150))

¢ Unterstltzung flir Datei- und Ordnerobjekte
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3.2 Funktionen

* Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC und
PLC (siehe Kapitel Warnmeldungen (Seite 134))

* Methoden fiir die Auswahl von Teileprogrammen des NC-Dateisystems und externem
Speicher (siehe Kapitel Select (Seite 161)) und Methoden fiir die Werkzeugverwaltung (siehe
Kapitel Werkzeugverwaltung (Seite 166))

e Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstuitzt.

* Der OPC UA Server unterstiitzt kundenspezifische Objektmodelle (siehe
Kapitel Kundenspezifisches Objektmodell (CSOM) (Seite 55)).

e Der OPC UA Server unterstiitzt OPC UA Advanced-Funktionalitdten wie Palettenhandling
oder Werkzeugverwaltung mit CNC-Steuerungen in lhrem Fertigungssystem (siehe
Kapitel OPC UA Advanced (Seite 175)).

Sicherheitseinstellungen

22

Der Server bietet die Mdglichkeit, unverschliisselt oder verschlisselt zu kommunizieren.
Folgende Optionen stehen zur Verfligung:

* Keine

e 128 Bit - Sign (Aes128Sha256RsaOaep)

e 128 Bit - Sign & Encrypt (Aes128Sha256RsaOaep)
e 256 Bit - Sign (Aes2565ha256RsaPss)

e 256 Bit - Sign & Encrypt (Aes2565ha256RsaPss)
e 256 Bit - Sign (Basic256Sha256)

e 256 Bit - Sign & Encrypt (Basic2565ha256)
Veraltete Sicherheitsrichtlinien:

e 128 Bit - Sign (Basic128 (RSA15))

e 128 Bit - Sign & Encrypt (Basic128 (RSA15))

e 256 Bit — Sign (Basic256)

e 256 Bit — Sign & Encrypt (Basic256)

Hinweis

Diese veralteten Sicherheitsrichtlinien werden wahrscheinlich in Zukunft entfernt; daher wird
ihre Verwendung nicht empfohlen.

ACHTUNG

Sicherheitsrisiko durch keine oder schwache Verschliisselung

Wahrend Betriebsprozessen ist aus Sicherheitsgriinden immer eine verschliisselte
Kommunikation zu verwenden.
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3.3

3.3 Systemkonfiguration

Der SINUMERIK OPC UA Server bietet darliber hinaus die Moglichkeit zur Benutzerverwaltung,
sodass jedem Benutzer individuelle Zugriffsrechte zugewiesen werden kénnen (siehe Kapitel
Benutzerverwaltung (Seite 105)).

Systemkonfiguration

Moglichkeiten fiir den Zugriff auf den Server

Die Moglichkeiten fiir den Zugriff auf den Server variieren je nach dem SINUMERIK-System. Die
folgende Tabelle zeigt die Abhangigkeiten der SINUMERIK-Systeme:

SINUMERIK- | Zugriffsmdglichkeit

Systeme

SINUMERIK Der OPC UA Server erfordert SINUMERIK Operate und wird im selben Zielsystem wie SINUMERIK Operate

ONE ausgefiihrt. Aus diesem Grund héngt die Systemkonfiguration davon ab, ob ein Thin-Client (SINUMERIK Ope-
rate wird auf der NCU ausgefiihrt) oder ein IPC mit Windows-Betriebssystem verwendet wird.

Thin-Client Wenn ein Thin-Client verwendet wird, kann nach erfolgreicher Lizenzierung und Akti-
vierung tiber die X120- und X130-Schnittstelle der NCU auf den OPC UA Server zuge-
griffen werden.

IPC Wird ein IPC verwendet, ist der OPC UA Server nach erfolgreicher Lizenzierung und
Aktivierung UGber die Schnittstellen "eth1" und "eth2" des IPC zuganglich. In diesem Fall
ist der Zugriff auf den OPC UA Server weder (iber die "eth3"-Schnittstelle des IPC noch
Uber die X120- oder X130-Schnittstelle der NCU moglich.

Anwendungsszenario
Lokal m
PCU 50/IPC

SINUMERIK ONE

Bild 3-1  Anwendungsszenarien
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3.5 Unterstiitzte OPC UA-Profile und Konformitdtseinheiten

34 Kompatibilitat der OPC UA Server-Version und der Versionen der
CNC-Software

Dahersind nachstehend aufgefiihrte OPC UA Server-Versionen nur mit folgenden Versionen von
SINUMERIK ONE Operate kompatibel:

OPC UA Server-Version Version SINUMERIK ONE Operate

3.1 6.14

3.1 SP1 6.15

4.0 6.20, 6.15

4.0 SP1 6.21, 6.20, 6.15

4.1 6.22,6.21,6.20, 6.15

4.1 SP1 6.23,6.22,6.21,6.20, 6.15

4.2 6.24, 6.23,6.22,6.21, 6.20, 6.15
3.5 Unterstutzte OPC UA-Profile und Konformitatseinheiten

In der Regel unterstiitzt eine OPC UA-Anwendung oder ein OPC UA-Gerdt nicht den gesamten
Funktionsumfang von OPCUA. Ein OPC UA Server auf einem Embedded System kann z. B. keine
Subscriptions unterstiitzen oder Anderungen im eigenen Adressraum verfolgen.

Auch bei den Clients gibt es Unterschiede im Funktionsumfang.

Um die Unterschiede verwalten und transparent machen zu kénnen, wurden fiir OPC UA
Profile eingeflihrt.

Einfach ausgedriickt, definieren Profile die Funktionalitdt einer OPC UA-Anwendung.

Weitere Details und Beschreibungen zu den Profilen und Facetten finden Sie unter https://
profiles.opcfoundation.org/v104/reporting/.

Struktur der OPC UA-Funktionalitat

Die kleinste Funktionseinheit in OPC UA ist eine Konformitatseinheit (Conformance Unit).
Konformitatseinheiten definieren eine Gberschaubare Menge von Funktionen, die gemeinsam
genutzt werden und daher als Einheit mit einem Konformitatstestwerkzeug geprift werden.

Mehrere Konformitatseinheiten kénnen zu einer Facette zusammengefasst werden. Eine
Facette ist eine benannte Gruppierung verwandter Konformitdtseinheiten, um die Listen

der unterstutzten Konformitatsklassen tibersichtlicher zu gestalten. Facetten definieren
bestimmte Aspekte eines Servers, z. B. die Unterstiitzung von Ereignis-Subscriptions.
Konformitatseinheiten und Facetten zusammen bilden ein "Full-Featured"-Profil. Ein OPC UA
Server muss mindestens ein "Full-Featured"-Profil unterstiitzen. Dieses Profil muss mit allen
enthaltenen Konformitatseinheiten implementiert werden, damit es zertifiziert werden kann.

Eine OPC UA-Anwendung kann auch mehrere Profile unterstiitzen, und ein Profil kann
wiederum andere Profile umfassen.

Das folgende Bild zeigt die Interaktion der Profile, Facetten und Konformitatseinheiten.

SINUMERIK Access MyMachine / OPC UA
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3.5 Unterstlitzte OPC UA-Profile und Konformitdtseinheiten

OPC UA application / device

OPC UA Application Profile

)

Additionally supported Conformance
Units/facets

Conformance Unit x

(optional)

Conformance Unit f

Conformance Unity

Conformance Unitg

Facetn @

Facet m

Conformance Unit a

Conformance Unit b

Conformance Unitd

Conformance Unit ¢

Conformance Unit e

Bild 3-2  Aufbau von OPC UA-Profilen

Profile auf Laufzeit priifen

Wahrend des Verbindungsaufbaus tauschen OPC UA Clients und OPC UA Server ihre Liste der
unterstiitzten und verwendeten Profile aus. Dieser Mechanismus ermdglicht es den
Anwendungen zu priifen, ob die erforderlichen Funktionen vom Kommunikationspartner

bereitgestellt werden.

Unterstiitzte OPC UA-Profile

SINUMERIK OPC UA unterstiitzt die "Embedded 2017 UA Server Profiles" (obligatorische
Konformitatseinheiten) wie in der folgenden Tabelle dargestellt.

Konformitdatsgruppe

Konformitatseinheit

Address Space Model

Address Space Atomicity
Address Space Base

Attribute Services

Attribute Read
Attribute Write Index
Attribute Write Values

SINUMERIK Access MyMachine | OPC UA

Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

25



Getting Started

3.5 Unterstiitzte OPC UA-Profile und Konformitdtseinheiten

Konformitatsgruppe

Konformitatseinheit

Base Information

Base Info Core Structure

Base Info Custom Type System

Base Info Diagnostics

Base Info Engineering Units

Base Info GetMonitoredltems Method
Base Info OptionSet

Base Info Placeholder Modelling Rules
Base Info ResendData Method

Base Info ValueAsText

Base Info Server Capabilities

Base Info Type System

Discovery Services

Discovery Get Endpoints

Discovery Find Servers Self

Monitored Item Services

Monitor Basic

Monitor Items 2

Monitor Items 10

Monitor Items 100

Monitor QueueSize_1

Monitor MinQueueSize_02
Monitor Value Change
Monitor Items Deadband Filter

Monitor Triggering

Security

Security None

Security User Name Password

Security Certificate Validation

Security None CreateSession ActivateSession
Security None CreateSession ActivateSession 1.01
Security Basic 2565ha256

Security Aes128-Sha256-RsaOaep

Security Aes256-Sha256-RsaPss

Security Administration

Security Encryption Required

Security Signing Required

Security Default ApplicationInstanceCertificate

Session Services

Session Minimum 1
Session Minimum 2 Parallel
Session General Service Behaviour

Session Base

26
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3.6 Referenz zur OPC UA-Spezifikation

Konformitatsgruppe

Konformitatseinheit

Subscription Services

Subscription Basic

Subscription Publish Discard Policy
Subscription Minimum 1
Subscription Minimum 02
Subscription Publish Min 02
Subscription Publish Min 05

View Services

View Basic

View Minimum Continuation Point 01
View RegisterNodes

View TranslateBrowsePath

3.6 Referenz zur OPC UA-Spezifikation
Der SINUMERIK OPC UA Server basiert auf der Spezifikation der OPC Foundation (https://

opcfoundation.org/) 1.04.

SINUMERIK Access MyMachine | OPC UA
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3.6 Referenz zur OPC UA-Spezifikation
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OPC UA Server einrichten 4

4.1 Voraussetzungen

ACHTUNG

Schutz gegen Sicherheitsrisiken

Um Industrieanlagen umfassend vor Cyber-Angriffen von innen und auBen zu schiitzen, muss
auf allen Ebenen gleichzeitig angesetzt werden (von der Betriebs- bis zur Feldebene, von der
Zutrittskontrolle bis zum Kopierschutz). Wenden Sie daher vor der Einrichtung des OPC UA
Servers das Schutzkonzept "Defense in Depth" an, um Sicherheitsrisiken in lhrer Umgebung zu
vermeiden.

Stellen Sie insbesondere sicher, das Unternehmensnetzwerk nicht ohne geeignete
SchutzmaBnahmen mit dem Internet zu verbinden.

Weitere Informationen zum Defense-in-Depth-Konzept, zu SchutzmaBnahmen und
Industrial Security im Allgemeinen finden Sie im Projektierungshandbuch Industrial Security
(https:/isupport.industry.siemens.com/cs/de/de/view/108862708).

Voraussetzungen
e OPC UA Server erfordert SINUMERIK Operate.
e Der OPC UA Server erfordert eine elektronische Lizenz fiir OPC UA (6FC5800-0BP67-0Yx0).

 Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung fiir
die verschliisselte Kommunikation ist.

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE 29


https://support.industry.siemens.com/cs/de/de/view/108862708

OPC UA Server einrichten
4.3 Inbetriebnahme

4.2 Option OPC UA

Option setzen

1. Setzen Sie die Option "Access MyMachine / OPC UA" tiber den Bedienbereich
"Inbetriebnahme > Lizenzen".

8086 + % Test- und Vorfithrmaschine -

Lizenzierung: alle Optionen -

DXF-Reader
6FC5800-0BP56-0Yx0 | MCS413

Interpolations Drehen
6FC5800-0BP57-0Yx0

Run MyHMI /3GL
6FC5800-0BP60-0Yx0 | MCS111

Run MyHMI /WinCC
6FC5800-0BP61-0Yx0 | MCS116

Run MyScreens
6FC5800-0BP64-0Yx0

Access MyMachine JOPC UA
6FC5800-0BP67-0Yx0 | MCS314

SIMATIC ProDiag 57-1500 fiir WinCC Suchen
6FC5800-0BP68-0Yx0

SIMATIC ProDiag 57-1500 fiir WinCC Unified Runtime
6FC5800-0BP68-1Yx0

Optimize MyProgramming /3D Scanner
6FC5800-0BP70-0Yx0 | MCS521

Run MyRobot /Handling
6FC5800-0BP72-0Yx0 | MC5119

Abarbeiten vom externen Speicher (EES)
6FC5800-0BP75-0Yx0 | MCS511

Bild 4-1  Optionen setzen

i |

O 0000

|

X

Abbruch

O 0000

Weiter-

suchen

4.3 Inbetriebnahme

HMI-Uhrzeit priifen

Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung flr die
verschlisselte Kommunikation ist.

Hinweis

Das fur die sichere OPC-UA-Kommunikation bendétigte Zertifikat wird beim ersten Hochlauf
automatisch erzeugt. Der Giiltigkeitsbeginn des Zertifikats wird dabei auf das aktuelle Datum
gesetzt. Der Glltigkeitszeitraum betrdagt 20 Jahre.

Wenn die Systemzeit der SINUMERIK nachtraglich gedandert wird, sodass sie auBBerhalb des
Gultigkeitszeitraums liegt, funktioniert die sichere OPC-UA-Kommunikation nicht
(BadCertificateTimelnvalid).

Das Zertifikat kann auch manuell gedndert werden (siehe Beschreibung in Kapitel Handhabung
von Zertifikaten (Seite 38)).

SINUMERIK Access MyMachine | OPC UA
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4.3 Inbetriebnahme

OPC-UA-Konfigurationsdialog ausfiihren

1. Starten Sie den OPC-UA-Konfigurationsdialog tiber den Bedienbereich
"Inbetriebnahme > Netzwerk".

2. Driicken Sie den Softkey "OPC UA".

SINUMERIK Access MyMachine | OPC UA
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4.3 Inbetriebnahme

3. Driicken Sie den Softkey "Einstellung". Das Dialogfeld "Einstellungen des OPC UA Servers®
wird angezeigt. Driicken Sie den Softkey "Andern”. Nehmen Sie die erforderlichen
Einstellungen fir die Verbindung und Aktivierung vor.

Einstellungen des OPC UA Servers

Verbindungseinstellungen

Firmennetz: . .

Anlagennetz: -

Servicenetz:

TCP-Port: 4840

Sicherheitsrichtlinie 128 bit (Aes128)
256 bit (Aes256,Basic2565ha256)
Keine

Veraltete Richtlinien zulassen
Basic128 (RSA15)

Basic256

Aktivierung
OPC UA aktivieren: Andern
! «
Changes become effective after restart of OPERATE, port changes after control onloff. Zuriick
Masch. . Antriebs - System o Optimie.
‘ M daten | ! e l - system ‘ HMI |%E daten | &D Test | > I &

Bild 4-2  Einstellungen des OPC UA Servers (mit Anderungen)
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4.3 Inbetriebnahme

Gruppe

Einstellung

Beschreibung

Verbindungs-
einstellun-
gen

SINUMERIK Access MyMachine | OPC UA

¢  Firmennetz

¢ Systemnetz (Anla-
gennetz)

¢ Servicenetz

Es werden die verfligbaren Netzwerkverbindungen (IP-

Adresse) auf einem spezifischen Zielsystem (SINUMERIK
ONE und IPC) angezeigt. Welche Netzwerkoptionen zur
Verfligung stehen, hdngt von Ihrem Zielsystem ab.

¢ Firmennetz

e Systemnetz (Anlagennetz)

¢ Servicenetz

So werden beispielsweise am IPC nur zwei Netze (Firmen-
und Systemnetz [Anlagennetz]) angezeigt.

OPC UA Clients, die auf demselben IPC wie der OPC UA
Server ausgefiihrt werden, kdnnen den Server tber die IP-
Adressen des Firmen- oder Systemnetzes erreichen. Der
OPC UA Server ist nur (iber die Adresse des lokalen Hosts
erreichbar (127.0.0.1), wenn diese in der Liste der Netz-
adressen aufgefuihrt ist.

Es ist moglich, eine Schnittstelle vom OPC UA Server aus
zu aktivieren oder zu deaktivieren.

e Zusatzliche Netzad-
resse Nr. 1

e Zusatzliche Netzad-

Alle Windows-Gerate erlauben zwei zusatzliche IP-Adres-
sen, sodass die dritte Schnittstelle des IPC verwendet wer-
den kann.

Wenn die zusatzliche IP-Adresse nicht glltig ist, kann der

resse Nr. 2
OPC UA Server nicht erreicht werden.
Es ist moglich, eine Schnittstelle vom OPC UA Server aus
zu aktivieren oder zu deaktivieren.
TCP-Port TCP-Port, an dem der OPC UA Server verfligbar sein soll.

Standardkonfiguration: 4840
Hinweis
Der Port muss auch in der Firewall ge6ffnet sein. Fir die

NCU geschieht das automatisch. Bei einem IPC muss der
Port in der Firewall manuell ge6ffnet werden.

Sicherheitsrichtlinie

Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

Sie kdnnen aus den folgenden Einstellungen auswahlen,
welche Sicherheitsrichtlinie vom Server angeboten wer-
den soll:

Einstellung Standardkonfiguration
128 Bit Deaktiviert.

(Aes128)

256 Bit Aktiviert.

(Aes256,

Basic256Sha2

56)

Keine Deaktiviert.

Veraltete Richt- | Deaktiviert.

linien zulassen

Setzen Sie das Hakchen, um die veralte-
ten Sicherheitsrichtlinien zu aktivieren,

oder entfernen Sie das Hakchen, um sie
zu deaktivieren.

Veraltete Sicherheitsrichtlinien:

¢ Basic128 (RSA15)
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4.3 Inbetriebnahme

34

Gruppe Einstellung Beschreibung

¢ Basic256

Hinweis
* Als Standardeinstellung ist die starkste Sicherheits-
richtlinie (256 Bit) ausgewahlt.

¢ Beieinem Aktualisierungsszenario bleiben die bereits
ausgewahlten alten Richtlinien (Basic128 (RSA15),
Basic256 und Basic256Sha256) zusammen mit "Ver-
altete Richtlinien zulassen" ausgewadhlt. Sie kdnnen
die Sicherheitsrichtlinien gemaB Anforderungen an-
dern.

Aktivierung | OPC UA aktivieren Setzen Sie das Hakchen, um OPC UA zu aktivieren, oder
entfernen Sie das Hakchen, um es zu deaktivieren.

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten

Anonymer Zugriff kann ein Sicherheitsrisiko darstellen. Der anonyme Zugriff sollte daher
strikt auf die Inbetriebnahme beschrankt werden.
e Firden Normalbetrieb wird eine Authentifizierung mittels Benutzername und Passwort

oder anhand von Zertifikaten empfohlen (siehe Kapitel Handhabung von Zertifikaten
(Seite 38)).

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten

Wenn keine Nachrichtenverschliisselung zum Client eingerichtet ist, besteht ein Risiko fiir
Datenmanipulation und Mitlesen von Daten. Es wird daher dringend empfohlen, eine
Nachrichtenverschlisselung zum Client einzurichten.

¢ Verwenden Sie den hochstmdoglichen Verschliisselungsstandard (256 Bit), um eine
sichere Nachrichtentbertragung sicherzustellen.
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OPC UA Server einrichten
4.3 Inbetriebnahme

Hinweis
DNS-basierte Adressierung

Wenn Sie den OPCUA Server (iber den Hostnamen kontaktieren wollen, missen Sie folgende
Schritte durchfiihren:

¢ Legen Sie den Hostnamen in SINUMERIK Operate fest. Weitere Informationen zum
Festlegen des Hostnamens in SINUMERIK Operate finden Sie im
Inbetriebnahmehandbuch "Basesoftware und Bedien-Software" (https://
support.industry.siemens.com/cs/ww/de/view/109777907).

¢ Gehen Siedanach zum Dialog "Zertifikat" des OPC UA Servers und erneuern Sie das Server-
Zertifikat mit "Nur DNS" (siehe Kapitel Server-Zertifikate (Seite 40)).

Jetzt kann der OPC UA Server (iber den Hostnamen adressiert werden.
Fur:
« NCU
— das Systemnetz der DHCP/DNS-Server ist
— das Firmennetz der DHCP/DNS-Client ist
e |PC
— das System- und das Firmennetz der DHCP/DNS-Client ist
— das Firmennetz der DHCP/DNS-Client ist
Zur Adressierung des OPC UA Servers Uber das Firmennetz miissen Sie sicherstellen, dass der

zentrale DNS-Server denselben Hostnamen verwendet, der auch in SINUMERIK Operate
angegeben ist.
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Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE 35


https://support.industry.siemens.com/cs/ww/de/view/109777907
https://support.industry.siemens.com/cs/ww/de/view/109777907

OPC UA Server einrichten

4.3 Inbetriebnahme

4. Klicken Sie anschlieBend auf"OK". Wenn Sie einen Port erstmals eintragen, erhalten Sie einen
Sicherheitshinweis.

Einstellungen des OPC UA Servers
Verbindungseinstellungen

Firmennetz:
Anlagennetz:

Servicenetz:
TCP-Po 4240

] Sicherheitshinweis
Sicher

Bitte beachten Sie, dass Sie mit der Aktivierung des OPC UA Dienstes
einen Port in der Firewall 6ffnen

DUSICZ IO

Aktivierung
OPC UA aktivieren:

Anderungen werden nach OPERATE Neustart wirksam, Portanderungen nach Steuerung einfaus.

| | | | | | | |

Bild 4-3  Sicherheitshinweis beim Offnen des TCP-Ports

Hinweis
Offnung des Ports auf einem IPC

Beim ersten Start des OPC UA Servers wird eine Windows-Meldung angezeigt, die den
Benutzer auffordert, das Offnen des Ports zu bestatigen.

5. Zum Bestatigen, dass der Port gedffnet werden soll, klicken Sie auf "OK".

6. Zur Durchfiihrung der Authentifizierungseinstellungen driicken Sie "Zurlick" und dann den
Softkey "Authentifizierung”. Das Dialogfeld zur Authentifizierung erscheint.
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4.3 Inbetriebnahme

7. Driicken Sie den Softkey "Andern". Nehmen Sie die erforderlichen Einstellungen fiir die
Authentifizierung vor.

Authentisierung

Authentisierung

Admin User: OpcUaClient
Passwort: ®0000000
Passwort bestatigen: LIy Y}

Anonymen Zugriff erlauben:
Zertifikate automatisch akzeptieren:

Andern

fAnderungen werden nach OPERATE Neustart wirksam, Portanderungen nach Steuerung einfaus. Z:Ed!
ERENICE o @ s | >}
Bild 4-4  Authentifizierungseinstellungen des OPC UA Servers
Gruppe Einstellung Beschreibung
Authentifizie- Admin User Benutzername des Administrators. Der Administrator
rung kann andere Benutzer hinzufligen bzw. I6schen und Be-

nutzerrechte vergeben bzw. |6schen.

Passwort Passwort des Administrators.

Hinweis: Das Passwort muss mindestens 8 und darf ma-
ximal 120 Zeichen lang sein.

Passwort bestadtigen Geben Sie das Passwort zur Bestdtigung erneut ein.

Anonymen Zugriff er- | Standardkonfiguration: Deaktiviert

lauben Anonymer Zugriff wird nur fiir die Inbetriebnahme emp-
fohlen.

Zertifikate automa- Standardkonfiguration: Aktiviert

tisch akzeptieren Wenn diese Option gesetzt ist, werden alle Client-Zertifi-

kate automatisch akzeptiert. Erlduterungen zur manuel-
len Abnahme finden Sie im Kapitel Handhabung von Zer-
tifikaten (Seite 38).
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Hinweis
Sichere Passworter vergeben

Beachten Sie bei der Vergabe von neuen Passwortern die folgenden Regeln:

¢ Achten Sie bei der Vergabe von neuen Passwortern darauf, niemals leicht zu erratende
Passworter zu verwenden, z. B. einfache Worter, leicht zu erratende
Tastenkombinationen usw.

e Passworter missen immer eine Kombination aus GroB- und Kleinbuchstaben sowie
Zahlen und Sonderzeichen enthalten. Passworter miissen aus mindestens 8 Zeichen
bestehen. Der Server unterstiitzt keine Passworter, die aus weniger als 8 Zeichen
bestehen. PINs missen aus einer willklrlichen Abfolge von Ziffern bestehen.

e Sie missen —wo immer es moglich ist und wo es von den IT-Systemen und der Software
unterstiitzt wird — stets die hochste Komplexitdt von Zeichen fiir die Wahl eines Passworts
ansetzen.

Weitere Regeln zur Vergabe von sicheren Passwortern finden Sie beim Bundesamt fiir

Sicherheit in der Informationstechnik (BSI) (https://www.bsi.bund.de/SharedDocs/

Downloads/DE/BSI/Grundschutz/International/GSK_15_EL _EN_Draft.pdf?
blob=publicationFile&v=2).

Zur Unterstitzung im Umgang mit Passwortern kénnen Sie ein Programm zur
Passwortverwaltung nutzen. Mit dessen Hilfe kdnnen Sie Passworter und Geheimzahlen
verschliisselt speichern, verwalten sowie sichere Passworter erzeugen.

Hinweis

Wenn Sie spater das Passwort andern wollen, kénnen Sie dies liber die OPC-UA-Methode
"ChangeMyPassword" oder im SINUMERIK-Operate-Bild tun.

8. Nachdem Sie alle Einstellungen vorgenommen haben, ist ein Neustart notwendig, um die
neuen Einstellungen zu aktivieren. Fiihren Sie einen Hardware-Restart der Zielsystem-NCU
durch. Auf dem IPC ist ein Neustart von SINUMERIK Operate notwendig.

4.4 Handhabung von Zertifikaten
4.4.1 Ubersicht

Um eine sichere Verbindung zwischen einem OPC UA Server und einem Client herzustellen,
muss das Zertifikat des anderen Kommunikationspartners ausgetauscht und als
vertrauenswiurdig akzeptiert werden. Der Austausch erfolgt normalerweise automatisch beim
ersten Verbindungsaufbau zwischen Client und Server. Dennoch gibt es die Mdglichkeit, die
Zertifikate manuell auszutauschen, bevor der andere Kommunikationspartner verfligbar ist,
z. B. zur Vorbereitung einer einfachen Inbetriebnahme.
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Um die Zertifikate als vertrauenswiirdig einzustufen, gibt es auf dem Server zwei
Maoglichkeiten:

* Neuen Zertifikaten automatisch vertrauen
Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme" aktiviert
ist, wird neuen Client-Zertifikaten automatisch vertraut und es ist kein manueller Eingriff
erforderlich, um eine sichere Verbindung herzustellen.
Dies ist die komfortabelste Option, jedoch weniger sicher als das manuelle Vertrauen, da
allen Zertifikaten vertraut wird.

o Zertifikaten manuell vertrauen (empfohlen)
Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme"
deaktiviert ist, muss den Zertifikaten manuell vertraut werden, um eine sichere Verbindung
herzustellen.
Dies ermdglicht dem Administrator des OPC UA Servers, manuell zu entscheiden, welcher
Client eine sichere Verbindung mit dem OPC UA Server herstellen kann.

Um eine komfortable Methode zur Handhabung von Zertifikaten bereitzustellen, bietet der
OPC UA-Dialog einen Bereich "Zertifikat", der mit dem Softkey "Zertifikate" aufgerufen werden
kann.

OPC UA Status

Select OPC UA Server [ Customer  ~
Server IPs v

Server Status Ok
Verbundene Clients URIs “

Einstellung »

Zertifikate b

Modell »

Authentisierung

L E)
Subscription-Last [ £
Aktuelle Zugriffsstufe: Hersteller — : &

Changes become effective after restart of OPERATE, port changes after control onloff. Zurlick

3. e » @ - | | | Bl |

Bild 4-5  Softkey-Zertifikate
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Bedienschritte
Der Dialog "Zertifikat" ermdglicht folgende Bedienschritte:
* Server-Zertifikat
— Erneuerung des Server-Zertifikats
— Export des aktuellen Server-Zertifikats
* C(lient-Zertifikate
— Liste der aktuell akzeptierten Zertifikate
— Liste der abgewiesenen Client-Zertifikate
— Manueller Import eines Client-Zertifikats
— L6schen eines Client-Zertifikats

— Einem abgewiesenen Client-Zertifikat vertrauen

4.4.2 Server-Zertifikate

Ubersicht

OPC UA Zertifikate erwaltung

uaservercert.der

Akzeptiert O

Zertifikat Details Abgewiesen

lersion V3

Seriennummer  5d cd 26 ba _@

Aussteller IC=DE/ST=BavarialL=Erlangen/O=Siemens AG/OU=DF/CN=SINUMERIK OPC UA Server

Gilltig ab 13.11.2019 - 10:04:42 @
Exportieren

Gilltig bis 09.11.2039 - 10:04:42 n

Antragsteller IC=DE/ST=BavarialL=Erlangen/O=Siemens AG/OU=DF/CN=SINUMERIK OPC UA Server

Offentlicher Schl... 30 82 01 0a 02 82 01 01 00 a3 bc 99 4a 79 c6 73 65 58 69 fe e6 1b 31 ea 5d 78 4c 3d 2b cd 2e 5¢f2 3d 24 6f 3 cccb ...
Alternativer Antr... URL=urnncul.localSi AGSinumerikServer/DNS=ncu1.locallIP=172.17.30.247/IP=192.168.214.1/IP=192.168.215.1 &« C

Anderungen werden nach OPERATE Neustrt wirksam, Porinderungen nach Seuerung eilus,

|3 | e o (@] sy | | | EN |
®

Im oberen Teil des Bilds wird der Name des OPC-UA-Server-Zertifikats angezeigt.
Sie kdnnen die Server-Zertifikate erneuern.

Sie kdnnen das Server-Zertifikat auf ein konfiguriertes Gerat exportieren.
Sie kdnnen die OPC-UA-Dialoge verlassen.

OOOEE

Die Details des Server-Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Sie kdn-
nen nach unten bldttern, um weitere Zertifikatattribute anzuzeigen.
Bild 4-6  Server-Zertifikat
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Server-Zertifikate erneuern

Die Server-Zertifizierung kann jederzeit erneuert werden. Bei der Erneuerung kann vom
Administrator Folgendes festgelegt werden:

* Ablaufdatum des Zertifikats / Gultigkeit in Jahren

Hinweis

Stellen Sie vor Verwendung dieses Dialogs sicher, dass das Datum und die Uhrzeit in
SINUMERIK Operate ordnungsgemal eingestellt sind, da das Zertifikat zum Zeitpunkt der
Erneuerung ab dem aktuellen Datum in SINUMERIK Operate gliltig ist.

e Entscheidung, ob IP-Adresse und/oder DNS-Name im Server-Zertifikat genannt werden soll.

Hinweis

Viele Clients bendétigen zur Validierung im Zertifikat die IP-Adresse. Wenn der Server liber den
DNS-Namen adressiert wird (z. B. weil sich die IP-Adresse des OPC UA Servers aufgrund einer
dynamischen Zuweisung durch einen DHCP-Server hdufig dndert), wird empfohlen, nur den
DNS-Namen im Zertifikat anzugeben. Andernfalls muss das Zertifikat bei jeder Anderung der
IP-Adresse erneuert und ausgetauscht werden.

Um ein Server-Zertifikat zu erneuern, gehen Sie folgendermaBen vor:

1. Drlicken Sie den Softkey "Erneuern”.
Ein Popup-Fenster wird angezeigt, das zwei Methoden zur Auswahl eines Zeitraums bietet:

— Wabhlen Sie die Anzahl von Jahren, die das Server-Zertifikat gliltig sein wird.
— Geben Sie ein prazises Ablaufdatum fiir das Zertifikat an.

Geben Sie auch an, ob die IP-Adresse und/oder der DNS-Name in das Server-Zertifikat
geschrieben werden sollen.

Server Zertifikat erneuern

()Jahre giiltig 5
Oiiltigkeitsende Jahr: 2024
Monat: il
Tag: 26

Subject Alternative Name beinhaltet:

WI1IP Adresse
[VIDNS Name

Bild 4-7  Server-Zertifikat erneuern

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Server" zurlick.

Wenn Sie den Softkey "OK" driicken, werden die Eingaben im System gespeichert, das aktuell
gultige Zertifikat wird geldscht und beim nachsten Start von SINUMERIK Operate wird das
neue Zertifikat erstellt.

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE 41



OPC UA Server einrichten
4.4 Handhabung von Zertifikaten

Server-Zertifikate exportieren

Um die Verbindung zum Server offline vorzubereiten, kdnnen Sie das Server-Zertifikat
exportieren. Danach kann das Zertifikatimportiert und auf der Client-Seite als vertrauenswiirdig
akzeptiert werden.

1. Dricken Sie den Softkey "Exportieren”.
Ein Popup-Fenster mit dem SINUMERIK-Dateisystem fiir den Export wird angezeigt. Sie
kdnnen zu einem Speicherort auf dem SINUMERIK-Dateisystem navigieren, um das OPC-UA-
Server-Zertifikat zu exportieren.
Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Server" zurlick.
Wenn Sie den Softkey "OK" driicken, wird das Zertifikat exportiert.

4.4.3 Client-Zertifikate
4431 Akzeptierte Zertifikate
Ubersicht

OPC UA Zertifikate Verwaltung

opcuastatusclientcert.der

SINUMERIK OPC UA Server [0B7CD8664B1C04E4E16A35D04CD8EF8CC6ED74A9].der
UaExpert [3F9208DFD8E3B63B887DC7092ECI2ACI30A52185].der
UaExpert@md1zfy9c [1139C8876D306866CEC289435A684F42967DBE3D].der

Zertifikat Details Abgewiesen

V3

Seriennummer 5d cb d6 a3 _@
Aussteller IC=DE/ST=Bavaria/L=Nuremberg/O=Siemens AGIOU=DF/CN=OpcUaStatusClient E

Galtig ab 12.11.2019 - 10:10:43 @
Gilltig bis 08.11.2039-10:10:43

Antragsteller IC=DE/ST=Bavaria/L=Nuremberg/O=Siemens AGIOU=DF/CN=OpcUaStatusClient

Offentlicher Schl... 30 8201 0a 02 82 010100 cd eb 8a 80 55 8a f8 6b 04 1a cc f7 ed 52 13 08 2a b1 a5 96 d1 cd 35 36 63 79 b1 62 cccf ...
Alternativer Antr... URL=urn-SiemensOpcUaStatusClient/DNS=ncu1.locallIP=172.17.30.247 . & C

|lndemngen werden nach OPERATE Neustart wirksam, Portanderungen nach Steuerung einfaus. Zuriick

3. o T - (@ e | | | Bl

Die akzeptierten Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen ein
Zertifikat mit den Pfeiltasten auswahlen (Cursor auf/Cursor ab).

Sie kdnnen die akzeptierten Zertifikate 16schen.
Sie kdnnen ein Zertifikat von einem USB-Gerdt importieren.
Sie kdnnen die OPC UA-Dialoge verlassen.

OEOE O

Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus
auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Ndchstes Fenster" auf der Tas-
tatur verwendet.

Bild 4-8  Akzeptiertes Zertifikat
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Akzeptierte Zertifikate I6schen

1.

Um ein Client-Zertifikat manuell zu I6schen, wahlen Sie ein Zertifikat in der Liste der
akzeptierten Zertifikate aus und drlicken Sie den Softkey "Ldschen".
Sie werden in einem Popup-Fenster aufgefordert, den Loschvorgang zu bestatigen:

Zertifikat I6schen

Zertifikat opcuastatusclientcert.der 1dschen?

Bild 4-9  Zertifikat I6schen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Vertrauen" zurtick.
Wenn Sie den Softkey "OK" driicken, wird das ausgewahlte Zertifikat geldscht.

Hinweis

Nachdem das Zertifikat geldscht wurde, kann zwischen dem OPC UA Server und dem Client
des entsprechenden Zertifikats keine Verbindung mehr hergestellt werden.

Zertifikate importieren

Um eine Verbindung vorzubereiten, kann ein Client-Zertifikat importiert werden, bevor die
Verbindung aufgebaut wird. Durch den Import wird dem Zertifikat automatisch vertraut.

1.

Driicken Sie den Softkey "Importieren”.

Ein Popup-Fenster mit dem SINUMERIK-Dateisystem fiir den Import wird angezeigt. Sie
kdnnen zu einem Speicherort auf dem SINUMERIK-Dateisystem navigieren, um ein Zertifikat
in einen Ordner mit akzeptierten Zertifikaten zu importieren.

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Vertrauen" zurtick.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat importiert.

Hinweis

Nur Zertifikate mit der Dateierweiterung "*.der" werden akzeptiert.

Hinweis

Um ein Zertifikat fir die Authentifizierung zu verwenden, miissen Sie zuerst mit der Methode
"AddCertificateUser" einen Benutzer erstellen.
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4.4.3.2

Ubersicht

Abgewiesene Zertifikate

OPC UA Zertifikate Verwaltung -
UaExpert@DESKTOP-VAS3HHP [BFB7B2660A2773D8F02633FD4C74233A07958293].der -

Server

Akzeptiert

Zertifikat Details

gersion V3
Seriennummer 5d c2 Oe 2a m—@)
Aussteller IC=In/ST=KarnatakalL=Bangalore/0=Si /OU=Bangalore/CN=UaExpert@DESKTOP-VAS3HHP

Giliig ab 06.11.2019 - 00:04:58 m @
Giltig bis 04.11.2024 - 00:04:58

Antragsteller IC=In/ST=KarnatakalL=B lore/O=Si /0U=Bangalore/CN=UaExpert@DESKTOP-VAS3HHP

Offentlicher Schl... 3082 010a 0282010100 b0 96 fdc0 70 b3 09 99 4e 76 1b 61 c3 c6 e8 82 8baf 11 26 12 6a e5 6c 49 f0 1bOaed 1...
Alternativer Antr... URL=urnDESKTOP-VA53HHPUnifiedAutomationUaExpert/ DNS=DESKTOP-VA53HHP

| Zumd(

3.2 = e » @ s | | | > |

Die abgewiesenen Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen ein
Zertifikat mit den Pfeiltasten auswéahlen (Cursor auf/Cursor ab).

Sie kdnnen das ausgewdhlte Zertifikat |6schen.
Sie kénnen dem ausgewdhlten Zertifikat vertrauen.
Sie kdnnen die OPC UA-Dialoge verlassen.

OEVWE O

Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus
auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Nachstes Fenster" auf der Tas-
tatur verwendet.

Bild 4-10  Abgewiesenes Zertifikat

Abgewiesene Zertifikate 16schen

44

1. Um ein Client-Zertifikat manuell zu 16schen, wahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Léschen”.
Sie werden in einem Popup-Fenster aufgefordert, den Loschvorgang zu bestatigen:

Zertifikat loschen

Zertifikat UaExpert@DESKTOP-VAS3HHP
[BFB7B2660A2773D8F02633FD4C74233A07958293].der lschen?

Bild4-11  Zuriickgewiesenes Zertifikat I6schen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum vorherigen Dialog zurtick.
Wenn Sie den Softkey "OK" driicken, wird das ausgewahlte Zertifikat geldscht.
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Abgewiesenen Client-Zertifikaten vertrauen

Wenn die Einstellung "Zertifikate automatisch akzeptieren" deaktiviert ist, werden von einem
Client automatisch libertragene Zertifikate beim ersten Verbindungsaufbau als nicht
vertrauenswiirdig angesehen. Sie miissen manuell als vertrauenswirdig akzeptiert werden,
bevor die Verbindung hergestellt werden kann. In diesem Fall meldet der Server beim ersten
Verbindungsaufbau einen Fehler (BadSecurityChecksFailed).

1. Um einem Client-Zertifikat manuell zu vertrauen, wahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Vertrauen".
Sie werden in einem Popup-Fenster aufgefordert, zu bestatigen, dass das Zertifikat als
vertrauenswiirdig akzeptiert werden soll.

Zertifikat vertrauen

Zertifikat UaExpert@DESKTOP-VA53HHP
[BFB7B2660A2773D8F02633FD4C74233A07958293].der vetrauen?

Bild 4-12  Zertifikat vertrauen

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Abgewiesen" zurlick.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat als vertrauenswiirdig akzeptiert und
in den Ordner der akzeptierten Zertifikate verschoben.

4.5 Testen der Verbindung

Voraussetzung

Um die Verbindung zu testen, kdnnen Sie die "Sample Applications" der OPC Foundation (https://
opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-
architecture-for-cnc-systems/) unter "Developer Tools/Developer Kits/Unified Architecture”
verwenden. Hierflir ist eine Registrierung bei der OPC Foundation notwendig.

Hinweis
Es bestehen zwei Méglichkeiten zum Verbindungsaufbau:

¢ Verbindung ohne Security

¢ Verbindung mit den Sicherheitsrichtlinien "Aes128Sha256RsaOaep”,
"Aes256Sha256RsaPss", "Basic256Sha256", "Basic128 (RSA15)" (veraltet) und "Basic256"
(veraltet) und dem Sicherheitsmodus "SignAndEncrypt".

Siemens empfiehlt immer, eine Verbindung mit Security einzurichten, da nur so die
Vertraulichkeit der (ibermittelten Daten sichergestellt werden kann.
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Installation

46

Die "Sample Applications" installieren zusatzlich einen Dienst mit dem Namen "OPC UA Local
Discovery Server". Dieser Dienst muss deaktiviert werden, wenn Sie die OPC UA Verbindung

lokal priifen wollen, d. h. eine Installation direkt auf dem IPC.

Hinweis

Ist der Dienst "OPC UA Local Discovery Server" aktiv, kann der OPC UA Server nicht korrekt
gestartet werden, da dieser den bend&tigten TCP-Port 4840 blockiert.

Bei der Installation der "Sample Applications" auf einem PC im Netzwerk hat dieser Dienst
keinen Einfluss. Eine Deaktivierung ist dann nicht notwendig.

0 Services =N =
File Action Wiew Help
e |[@Dc=Heml »=uw
. o Service: (Local) | ' Senvices (Local)
OPC UA Local Discovery Server Name : Description Status Startup Type "
\ir Minitieb Melinitiets W, Disabled
Deictiption:_ ,Q Multirmedis Class Scheduler Enables rels..  Started Butamatic
The Local Discowvery Server allows LA 50 X . i X
clients to discover L& servers running -’.{.-Ntt,Tl:p Port Sharing Service Provides abi... Disabled
on the local machine, 22 Metlogon Maintaing a .. Manual
) : —_— 1T Metwork Access Protection fge.. The Metwor... Ml
e R e I N ) = :};Ncbuurk Cannections Manages 0. Started Manual
| Gereral :Lng On | Recovery | Dm {;‘ Metwork List Service Identifies th.. Started Wanual
O Mebwark Locstion Soareness Collects an...  Started Butamatic =
Service namec  TIE 155 Mebwork Store Interface Service  This service .. Started Automatic
Display nanie: OPC U Local Discovery Servet Q Offline Files The Offline ...  Started Automatic
f=d OPC UA Local Discovery Server  The Local D.. Disabled
Descriplion ;T;ﬂgimlmmﬁrm 1 1) Parental Contrals This service .., Manwual
= {;‘ PCU DHCPD PCU-Base 5., Started Automatic
[Path b executable: 4 PCU FTPD PCU-Base 5. Started Autarmatic
C:\Progeam Files |“th_ML_jm i A \Discoveny\bink: IZL PEL Hardware Service Supenvisesi.. Started  Automatic
Stailupt | Dismised = Q PCU LOCALHWS PCU-Base L.  Started Aautamatic

Heedps e conifiqune service stakup ophion:

Servica status:  Siopped

atart Shop Pause Blesume

ow can specily the start parameders that apply when pou start the serce:
Hiam heie

Bild 4-13

Dienst "OPC UA Local Discovery Server” auf IPC deaktivieren
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4.5 Testen der Verbindung

Vorgehensweise
1. Starten Sie den OPC UA "Sample Client".

File Task Discovery Help
+ OPC UA Technology Sample 'ulrultll
v ppcioundation geg I

F 5o R RTIGH UA Sample Client

Unified Architecture demonsiration app Liter: moen

Bild 4-14  Sample Client-Hauptfenster

2. Wahlen Sie in der Auswahlliste den Eintrag "New" aus.
Das Fenster "Discover Servers" wird angezeigt.

3. Geben Sie die IPv4-Adresse des Zielsystems ein und klicken Sie auf "Discover”.
l=[@] 8 ]

[t Lia Sample Client

File Task Discovery Help

(o
Unified ArchEecturg | Fost Name  132.168.10234 =

e, .2 Mg Typs  Hoat URI
Snwemenic OPC LA Sarver 152 16210234  wm-152 168 10 234 mineweb

7

000000

Bild 4-15  Discover Servers

4. Der SINUMERIK OPC UA Server erscheint in der Liste. Wahlen Sie den Server aus und

bestatigen Sie mit "OK".
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4.5 Testen der Verbindung

5. Wechseln Sie zurlick ins Hauptfenster und klicken Sie auf "Connect".

6. Um eine einfache Verbindung ohne Security herzustellen, nehmen Sie die folgenden
Einstellungen vor. Nachdem Sie auf "OK" geklickt haben, geben Sie den beim Einrichten von

OPC UA zugewiesenen Administratorbenutzer und dessen Passwort ein. Bestdtigen Sie die
Einstellungen mit "OK".

opc tcp (192168, 10.234:4B40] - None - None - Binan [opetop [192.168.10.234 48410)
opetep [192 163 10 234:4840) - SignAndEncrypt - Basic 125Rsa 15 - Bre
opctop [192 163, 10.234:4840] - SionfAndEnceypt - Basic256 - Bnary [Wane

[ Hare

[Bnary

Srumerkc OFC UA

Server
um:192,168.10. 234 minvweb

hiip//aut omabion sismens com

hitp://apcfoundation ong./UA-Profis, Tranapon ustcp s sl

Session Name My Session 1

Authentication Mode  UserName

IUser Name OpclUaClient
Pazswaord =

Bild 4-17  ldentitat des Benutzers
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7. BestatigenSiedie Nachfrage, ob Sie dem ibertragenen Zertifikat vertrauen wollen, mit "Yes".

Certificate could not validated: BadCertificatelUntrusted

Subject CN=WINDOWS-63R82L4, E=opcua@siemens.com, OU=Industry,
O=Siemens AG, L=Erlangen, 5=Bavaria, C=DE

Issuer: Self-signed

Valid From: 02,01.2017 11:15:42

Valid Teo: 03.01.2047 11:15:42
Thumbprint: SABFE622CA3BTEAD130431EBFEDB45TECO03FERS

Accept anyways?

Bild 4-18  Zertifikat

Die Verbindung zum SINUMERIK OPC UA Server ist jetzt hergestellt und der verfligbare
Adressraum wird angezeigt.

ko )

File Task Discovery Help

3 s OPC UA Technology Sample
www pocfoundation om

W

UA Sample Client

FOUNDATION
Unified &rchilachurs demonsiration ape

opc.top/192.168.10 234:4840 (None) UABinary Server Status: Running 2007-01-04 12:14:130/0

Bild 4-19  Adressraum des SINUMERIK OPC UA Servers

8. Navigieren Sie zu einer NodelD (z. B. R-Parameter unter Sinumerik > Channel > Parameter >
R) und klicken Sie mit der rechten Maustaste auf den entsprechenden Eintrag. Sie kdnnen
nun verschiedene Funktionalitaten testen:
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4.5 Testen der Verbindung

50

- U. a. Lesen, Schreiben und Uberwachung einrichten

OPC UA Technology Sample
s gedoundation o

ERTIAET

)

T UA Sample Client e
Unified Archieciura demersiration app Leam mons
= 21 4-8BAD - [None None Brary -
—3 MySession | 2 Geometriches -
[~ GendingFrame
-3 ItemuplionSaarch

Creste & subsorption to ses notfications

Browse Options...
Show References
View Attributes...
Read..

History Read...
Write...

History Update...
Subscribe

Refresh

m

opcteps/192.16810.234:4840 (Mone) UABinary Server Status: Running 2017-01-04 12:15:18 0/0

Bild 4-20  NodelD "Sinumerik > Channel > Parameter > R"

— Uber den Eintrag "View Attributes" kénnen die Attribute einer NodelD abgefragt werden.
Eines dieser Attribute ist der "Value", der den entsprechenden Wert des R1 liefert.

Value
HasType Definition BaseData\Variable Type

“JNodeClass ‘Variable

3 BrowseName 2:/Channel/Parameter/R
+ 3 DisplayName R

<0 Description R varniables

I WriteMask

<3 UseriVriteMask

~JDataType Double
~ValueRank Scalar
“JAccessLevel Readable | Writeable
“JUserAccesslevel Readable | Writeable
<3 Minimum Samplinglnterval 50

«JNodeld ns=2:5=/Channel/Paremeter/R

| pefresh_]

Bild 4-21  Knoten-Attribute anzeigen
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4.6 Allgemeine OPC UA-Einstellungen

4.6 Allgemeine OPC UA-Einstellungen

Die allgemeinen Einstellungen fiir OPC UA kdnnen in der Datei "Settings.ini" vorgenommen
werden. Die Datei befindet sich im folgenden Pfad:

* Kundenspezifischer OPC UA Server: [user/sinumerik/hmilopcua

Absolute Datenbausteine im Adressbaum
Sie kénnen festlegen, ob die absoluten DB-Adressen im Adressraum angezeigt werden sollen.

Die Standardeinstellung ist t rue. Das bedeutet, dass sowohl absolute als auch symbolische
Adressen im Adressraum sichtbar sind.

Wird der Wert auf false gesetzt, werden die absoluten DB-Adressen ausgeblendet.

Settings.ini

[General]

showAbsolutDBs=true

Kundenserver-URI

Bei Kunden mit mehreren Maschinen kann fur jede Maschine ein bestimmter Kundenserver-URI
angegeben werden. Der Standardwert ist leer.

SiemensAG:SinumerikServer

Settings.ini

[General]

customURI=urn:MyCompany:MyServer

Hinweis

Erneuern Sie nach Anderung des Eintrags in jedem Fall (wie im Kapitel Server-Zertifikate
(Seite 40) beschrieben) das Serverzertifikat. Teileprogrammmeldungen als OPC UA-Alarm

Teileprogrammmeldungen als OPC UA-Alarme aktivieren

StandardmaBig ist diese Einstellung auf false gesetzt. Das bedeutet, dass
Teileprogrammmeldungen in OPC UA als BaseEventType gesendet werden.
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Wenn ein Kunde mdchte, dass die Teileprogrammmeldungen als Alarme in OPC UA gesendet
werden, dann muss die folgende Eigenschaft in der Datei settings.ini unter "Events" auf true
gesetzt werden. Zusatzlich werden sie auch als Ereignis gesendet.

Settings.ini
[Events]

PartPrgMsgAsAlarm=true

Events Alarms Event History

o A Cow
iA C Time Severity Server/Objec SourceName Message ConditionName Active
4 3:57:18.007 ... 00T Sinumeriks... PLC 510000 | Kanal 1 Vorschubsperre SystemCondition Active
| v 3:57:18.007 ... [JO0GH Sinumeriks... PLC 510001 | 510001011 <no text... SystemCondition Active
;V’ 3:57:18.007 ... ':OOI SinumerikS... PLC 510002 | 510002012  <notext.. SystemCondition Active
iv’ 3:57:18.007 ... [JENOOEM Sinumeriks... PLC 510003 | 510003013  <notext.. SystemCondition Active
iv’ 3:57:18.007 ... .:ODI SinumerikS... PLC 510004 | 510004014  <notext.. SystemCondition Active
(v 3:57:18.007 ... [JEHOOEM Sinumeriks... PLC 510005 510005015  <notext.. SystemCondition Active
v 35718007 ... |HOOGM Sinumeriks... PLC 510006 | 510006016  <notext.. SystemCondition Active
| wat” 26718 NNT ‘f\l‘\_ Linumaril DI S10NNT7 | S1ANNT N1 7 = nn tavt CuctamiCnnditinm A rtiva
[ 414:35551.. | M0 | Sinumeriks... 1| part program messages SystemCondition Active ]

Bild 4-22  PartPrgMsgAsAlarm ist true

OPC UA-Alarmmeldungs-ID aus dem Meldungstext ausblenden

Die Standardeinstellung ist t rue. Das bedeutet, dass die Alarmmeldungs-ID zusammen mit
dem Meldungstext angezeigt wird.

Events Alarms Event History

G A Com

A C Time Severity Server/Objec SourceName] Message ConditionNar Active
v 3:53:35.406 ... [JHOOGHN Sinumeriks... HMI 150432 | The PLC access level in Operate is not sufficient...| SystemCon... Active
v 3:54:22,631... [JHOOGH Sinumeriks... HMI 150201 | Communication to /NCK failed SystemCon... Active
v 3:54:23.465 ... [HOOOH Sinumeriks... HMI 150201 | Communication to /PLC/PMC failed SystemCon... Active

Bild 4-23  DispAlarmIDWithText ist true

Wenn ein Kunde mdchte, dass die Alarmmeldungs-ID ausgeblendet wird und nur der
Meldungstext in OPC UA angezeigt wird, dann muss die folgende Eigenschaft in der Datei
settings.ini unter "Events" auf false gesetzt werden.

Settings.ini

[Events]

DispAlarmIDWithText=false

SINUMERIK Access MyMachine | OPC UA
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4.6 Allgemeine OPC UA-Einstellungen

Events Alarms Event History

& A Cow

A G Time Severity Server/Objec SourceMame | Message ConditionNar Active
L4 3:50:27.679 ... |JEEO0OM SinumerikS... HMI The PLC access level in Operate is not sufficient to creat... | SystemCon... Active
L4 2:51:31.936 ... [JEEO0GM SinumeriksS... HMI Communication to /NCK failed SystemCon... Active
v 2:51:33504 .. |JEEO0GM SinumerikS... HMI Communication to /PLC/PMC failed SystemCon... Active

Bild 4-24  DispAlarmIDWithText ist false
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Kundenspezifisches Objektmodell (CSOM) 5

5.1

Ubersicht

Was ist ein kundenspezifisches Objektmodell (CSOM)?

SiOME

Das primare Ziel des OPC-UA-Adressraums ist, flir Server ein Standardverfahren zur Darstellung
von Objekten fiir Clients bereitzustellen. Das OPC-UA-Objektmodell wurde entwickelt, um
dieses Ziel zu erflllen. Es definiert Objekte im Hinblick auf Variablen und Methoden. Es
ermoglicht auch, Beziehungen zu anderen Objekten auszudriicken.

Ein CSOM (Customer Specific Object Model, kundenspezifisches Objektmodell) ermdglicht
eine spezifische Ansicht des OPC-UA-Servers, um die Anforderungen in einem
kundenspezifischen Projekt zu erflllen. Fiir diesen Zweck kénnen Sie aller erforderlichen
OPC-UA-Knoten in einer XML-Datei spezifizieren.

Sie kdnnen eine Reihe von Werkzeugen verwenden, um lhr eigenes Objektmodell zu
erstellen. In diesem Handbuch werden alle Prozesse und Beispiele auf der Basis des Tools
SiOME (Siemens OPC UA Modeling Editor) erlautert.

Mithilfe von SiIOME, einem Tool zur Implementierung von kundenspezifischen Objektmodellen
oder OPC-UA-Companion-Spezifikationen, kénnen Sie:

* Infomodelle/Adressraume fiir Ihren OPC-UA-Server entwickeln

* neue Typen und Instanzen von OPC-UA-Knoten erstellen

* OPC-UA-Variablen zu SINUMERIK-Variablen zuordnen

e in einem einzigen kundenspezifischen Modell (Seite 79) mehrere Lizenzen aktivieren

Einen Download-Link und Erlauterungen zu SIOME finden Sie hier (https://
support.industry.siemens.com/cs/delde/view/109755133).
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Kundenspezifisches Objektmodell (CSOM)
5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

5.2 Funktionalitaten

Was ist mit einem CSOM moglich?
Mogliche Anwendungsszenarien fiir ein CSOM umfassen:
* Implementierung eines eigenen Informationsmodells
¢ Bearbeiten eines eigenen Informationsmodells:

Struktur

Angezeigter Name

Browsing-Name

Beschreibung

Was ist nicht moglich?

+ Anderung von Datentypen

CSOM-Grenzwerte

Merkmal Wert
Max. Anzahl von bindren Dateien 25
Max. Anzahl von CSOM-Namespaces 121
Max. Anzahl von Knoten in CSOM 10.000

Die maximale Anzahl binarer Dateien, die aktiviert 10
werden kbnnen

(1) Maximal kénnen bei der Erstellung des Lizenz-Namespace 11 CSOM-Namespaces erstellt
werden. Weitere Informationen finden Sie unter dem Thema Modellierungsregeln (Seite 92).

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA
Server
5.3.1 Ubersicht

Um ein kundenspezifisches Objektmodell zu verwenden (CSOM), miissen Sie einen bestimmten
Workflow befolgen.

Der nachfolgend beschriebene CSOM-Prozessworkflow bietet einen Uberblick (iber die
erforderlichen Prozessschritte. Jeder Prozessschritt wird in den anschlieBenden Kapiteln im
Detail erldutert.

SINUMERIK Access MyMachine | OPC UA
56 Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Kundenspezifisches Objektmodell (CSOM)
5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

CSOM-Prozessworkflow
Der CSOM-Workflow umfasst folgende Schritte:

1. SINUMERIK-Modell mit SINUMERIK Access MyMachine /P2P vom OPC-UA-Server als OPC-UA-
XML exportieren.

2. Ein CSOM mit SIOME erstellen (Seite 60).

3. CSOM aus dem XML-Format in das bindre Format konvertieren (Seite 94) mit SINUMERIK
Access MyMachine /P2P.

4. CSOM in den SINUMERIK OPC UA Server importieren (Seite 95) mit SINUMERIK Operate.

5.3.2 SINUMERIK-Modell von OPC UA Server als OPC UA XML exportieren

SIOME bietet die Mdglichkeit, Variablen per Drag & Drop zuzuordnen. Um diese Funktionalitat
bereitzustellen, muss SIOME den SINUMERIK-Adressraum der Maschine kennen, in dem das
CSOM implementiert werden soll.

Da der Adressraum von der Maschinenkonfiguration abhdngt, muss dieser Adressraum
nach der Inbetriebnahme der Maschine mit "SINUMERIK Access MyMachine /P2P" exportiert
werden.

SINUMERIK Access MyMachine /P2P liest den SINUMERIK-Adressraum (iber die Browsing-
Funktionalitat von OPC UA aus und stellt eine XML-Datei bereit, die in SIOME importiert
werden kann.

Voraussetzungen

Um ein SINUMERIK OPC UA-Modell zu exportieren, wird das Zugriffsrecht "SinuReadAll"
bendtigt.

SINUMERIK Access MyMachine /P2P

SINUMERIK Integrate Access MyMachine /P2P (MLFB 6FC5860-7YC00-0YAQ) unterstiitzt die
Inbetriebnahme von Maschinen mit SINUMERIK Operate (ab Softwareversion 2.6) mithilfe eines
Standard-Windows-PCs. Der Funktionsumfang des Programms beinhaltet den Austausch von
Dateien zwischen dem Service-PC und der Steuerung sowie die Bedienung der HMI-
Bedienoberflache. EasyScreen-Texte, Alarmtexte, Werkzeugverwaltungstexte und weitere Texte
lassen sich einfach bearbeiten.
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SINUMERIK OPC UA-Modell als OPC UA XML-Datei exportieren

Die folgende Grafik zeigt den Prozess zum Exportieren des Zielsystem-Adressraums als OPC UA
XML-Datei.

XML

Durchsuchen
SINUMERIK-
Modell

m Export

\ H SINUMERIK-
UA Client Vodal
XML erstellen 2.B:USB

Bild 5-1  SINUMERIK OPC UA-Modell als XML-Datei exportieren
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5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Vorgehensweise
1. Offnen Sie die Anwendung "SINUMERIK Access MyMachine /P2P".

2. Klicken Sie auf "Extras > SINUMERIK OPC UA Server Tools > OPC UA Server-Modellexport". Ein
Popup-Fenster wird angezeigt.

Server Modell Export

Modelldatei vom Server in angegebenen Ordner exportieren

Server-|P: 141.29.93.194
Server-Port: 54840
Benutzername: OpcUaClient
Passwort:

Ausgabedatei: !

PLC Daten einfligen @

Status:

0%

Bild 5-2  OPC-UA-Servermodell exportieren
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5.3.3

5.3.3.1

60

3. Geben Sie die IP-Adresse und den Port des OPC UA Servers sowie den Benutzernamen und
das Passwort flir den Zugriff auf den Server ein. Geben Sie anschlieBend ein, wo die
Ausgabedatei gespeichert werden soll

Hinweis
PLC einschlieBen

Um lange Ladezeiten zu verhindern, unterstiitzt SIiOME das direkte Laden des TIA Portal-
Projekts.

Bei SINUMERIK ONE ist es deshalb empfehlenswert, das Kontrollkdstchen "PLC einschlieBen”
zu deaktivieren und das TIA Portal-Projekt direkt in SIOME zu laden.

4. Klicken Sie auf die Schaltflache "Start", um die XML-Datei zu erzeugen. Die erzeugte XML-
Datei wird an dem angegebenen Speicherort gespeichert.

Die erzeugte XML-Datei kann dann in SIOME importiert werden.

Ein CSOM mit SiOME erstellen

Ubersicht

SIOME ist ein kostenloses Tool von SIEMENS, mit dem Sie einfach ein OPC UA-Objektmodell
erstellen und das Objekt SINUMERIK- oder SIMATIC S7-1500-Variablen zuordnen kénnen.

Das folgende Kapitel erldutert den Projektierungsworkflow fiir ein CSOM mit SINUMERIK und
SIOME.

Der Prozess selbst hat 3 Unterschritte:

1. AUTOHOTSPOT

2. Eigenes Objektmodell modellieren (Seite 63)
3. CSOM (XML) exportieren (Seite 84)

Import -
SINUMERIK
Model

— —

i OPC UA Modeling Editor
P

Export
Kunden-
Modell

Bild 5-3  Ein CSOM mit SiIOME erstellen
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Diese 3 Unterschritte werden in den folgenden Abschnitten mit einem Anwendungsbeispiel
naher erldutert.

5.3.3.2 SINUMERIK-Modell (XML) importieren

Voraussetzungen
Exportierte SINUMERIK-Modelldatei (XML) aus SINUMERIK Access MyMachine /P2P.

Vorgehensweise
1. Offnen Sie die Anwendung SIOME.

2. Klicken Sie "Layout" im Dropdown-Men(i und wdhlen Sie "SINUMERIK" (siehe nachstehendes
Bild). Das SINUMERIK-Layout wird angezeigt.

BOE BB Namespaces coimiamm B DG oo
Information model ° TIA Portal Attributes / References Namesj OPC UA modeling
I T Port (6 &L TIAPortal Tarom s
v [op¢ Root [3844] State machine editor

» [0p¢ Objects [459]

> [op¢ Types [3382]
lope views [0]

Licenses

Bild 5-4  SIOME Layoutoption

3. Klicken Sie auf das Symbol * auf der Registerkarte "SINUMERIK", um das SINUMERIK-Modell
(XML) wie im folgenden Bild dargestellt zu importieren.

Information model ° SINUMERIK  Attributes / References Namespaces Licenses °
CIZSE] SINUMERIK model
¥ [0P¢ Root

» [oBe Objects

> [ope Types

[op¢ Views

seInqLIYLRWNUIS

Bild 5-5  SiOME-Dashboardseite

4. Eserscheintdas Dialogfeld "Open”. Wahlen Sie die exportierte SINUMERIK-Modelldatei (XML)
aus und klicken Sie auf "Open".

Ergebnis

Auf der Registerkarte "SINUMERIK" wird die SINUMERIK-Browsing-Struktur wie im folgenden
Bild dargestellt angezeigt:

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE 61



Kundenspezifisches Objektmodell (CSOM)

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

62

SINUMERIK model

¥ Sinumerik.xml

>

4 ¥ ¥ ¥

¥YEXI'Y ¥

HEEs

Bild 5-6

lopé Adv

DriveVsa

T8

FileSystem
ope AdvExchange
Q; Part Program
0P¢ Sub Program
0P¢ Work Pieces
lopé Gup
m Hmi
lopé Methods

PE Mck

"'I"I'"l

Plc
Random
SEA

TEA

=
a8

]
P

Tool

Registerkarte "SINUMERIK" mit SINUMERIK-Browsing-Struktur

Hinweis

Die Knoten "Adv" und "AdvExchange" werden nur freigegeben, wenn die Option OPC UA
Advanced aktiviert ist.
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5.3.3.3 Eigenes Objektmodell modellieren

Neuen Namespace erstellen
Um einen neuen Namespace zu erstellen, flihren Sie folgende Schritte aus:

1. Klicken Sie auf "Please add or choose a namespace” und anschlieBend auf "Add New
Namespace" (siehe folgendes Bild).

2. Das Popup-Fenster "Add Namespace" wird angezeigt. Geben Sie einen Namen in das Feld
"Namespace URI" ein und klicken Sie auf "Ok".

dd New Namespace

Add Namespace

Namespace URI*
http://MyNamespace

Version
1.00

PublicationDate

2020-09-04T00:00:00Z

Cancel

Bild 5-7  Neuen Namespace hinzufiigen

Ergebnis
Der neue Namespace wird auf der Registerkarte "Namespaces" hinzugefiigt.

Namespaces
v [5 OPC UA Modeling Editor Project
v Namespaces
n 0: http://opcfoundation.org/UA/
n 1: urnincul.local:SiemensAG:SinumerikServer

n 2: SinumerikVarProvider

T st ]

Bild 5-8  Hinzugefligter Namespace
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Neues Objekt erstellen
Um ein neues Objekt zu erstellen, flihren Sie folgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste in der Registerkarte "Information model" auf den
Knoten "Objects" und dann auf "Add Instance".

j B H _;‘i' £=|' Namespaces: Editing (current) m

Information model

» lop¢ Object
» lop¢ Types [VioveNode
op¢ Views  (Add Instance

Move to namespace (recursive) b

Bookmarks »

Bild 5-9  Registerkarte "Informationsmodell"

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

Add Instance

NodeClass Object =
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseObjectType -

Cancel

Bild 5-10  Popup-Fenster "Add instance"

3. Vergewissern Sie sich, dass der neu hinzugefiigte Namespace in der Zeile "Namespace”
ausgewadhlt ist, und klicken Sie auf "Ok".

Ergebnis
Die neue Instanz wird unter dem Knoten "Objects" hinzugefiigt.
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Neue Instanz fiir eine Variable hinzufiigen
Um eine neue Instanz flir eine Variable hinzuzufligen, fiihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance".

j 3 B ﬁ- gl# Namespaces; Editing (current) AL

information model
I

¥ lort Root

v [0p¢ Objects

> @ Aliases

> @ Server Move Node
I

MP=a st

066 Views Delete Node

Add Interface

Addin >
Change Access Level

Move to namespace (recursive) b

Bookmarks »

Bild 5-11  Neue Instanz fiir eine Variable hinzufligen

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Variable" aus:
4. Wahlen Sie in der Klappliste "DataType" den Eintrag "Double" aus und klicken Sie auf "Ok":

Add Instance

NodeClass -
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseDataVariableType -
DataType -

Cancel

Bild 5-12  Popup-Fenster "Instanz hinzufligen" fiir eine Variable

Ergebnis

Die neue Instanz wird fiir eine Variable unter dem Knoten "MyMachine" hinzugefligt.
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Zuordnung zu SINUMERIK-Daten
Flr die Zuordnung zu SINUMERIK-Daten fiihren Sie die folgenden Schritte aus:

1. Ziehen Sie die Variable von der Registerkarte "SINUMERIK" auf die Variable "PositionX" in der
Registerkarte "Information model” und legen Sie sie dort ab (siehe folgendes Bild).
Information model @  SINUMERIK  Attributes / References  Namespaces

[CZEED SINUMERIK model *
v [op¢ Root 4l acRetpoint -
v [ope Objects

4 actDistToGokns
4 actFeedRate
< actFeedRatelpo
& actincrVal

> @ Aliases
¥ @ MyMachine >

saInqUIYLIBWNUIS

>
@ senver < actProgPos
> [ope
D¢ Types @ actProgPosBKS
lopé Views

4 actToolBasePosBasic
4 actToolBasePosBasicDiam

Bild 5-13  SINUMERIK-Variable zuordnen

Die Variable wird in der Zuordnungstabelle auf der Registerkarte "Information model"
zugeordnet.

information model CEIIT =] © _ SNUMERK At feences (@)
SINUMERIK model ®

v o 2
0P¢ Root A acRetpoint
B ;
w
0P¢ Objects @l actDistToGoEns

> Ali. FeedR

@ Aliases @ actFeedRate

v i FeedR 0
@ MyMachine @ actFeedRatelp:

=
> 4 ns=2;s=/Channel/GeometricAxis/actToolBasePos A actincrval

> @ Server

saINqUIYLBWNUIS

@ actProgPos
» o
(98 Types @ actProgPosBKS

B¢ i
(0P Views 0l actToolBasePos

Al actToolBasePosBasic
4l actToolBasePosBasicDiam

Bild 5-14  SINUMERIK-Variable in der Zuordnungstabelle zugeordnet

2. Richtigen Achsindex hinzufiigen.

G A o = Namespaces: Editing (current) [ERITIITTENEEELS M = 5} 1 tayout
Information mode| [T MY  © _ SINUMERIK  Atributes / References

Mapping = SINUMERIK model &
» o~
v ﬂl \Ruot @ acRetpoint
¥ [oP¢ Objects 4l actDistToGoEns
» @ Aliases

@ actFeedRate
= n
@ MyMachine 2 4 actFeedRatelpo

0 PositionX > ns:2;S;IChannellGeomelﬁchislactToolBaseP & acincrval

> @ Server

saINqUPYLIBWNUIS

£ 4 actProgPos

= Iolt Types 4 actProgPosBKS

Al actToolBasePosBasic

4l actToolBasePosBasicDiam

Bild 5-15  Achsindex hinzufligen
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Hinweis

Bearbeiten Sie den Wert flir den Namespace nicht (z. B. ns=2). Ein bearbeiteter Wert wird nicht
berlicksichtigt.

Methoden-Knoten in CSOM hinzufiigen
Methoden-Knoten kdnnen auf zwei Arten hinzugefligt werden:
* Direktes Ziehen und Ablegen unter kundenspezifischem Objekt.
* Hinzufliigen einer neuen Instanzvariablen und Zuordnung der Methode aus der Registerkarte
SINUMERIK.
Direktes Ziehen und Ablegen unter kundenspezifischem Objekt

Zum Hinzufligen einer Methode driicken und halten Sie die Taste Strg und ziehen Sie die
Methode aus der Registerkarte "SINUMERIK" auf den Knoten "MyMachine" und legen Sie sie
dort ab (siehe folgendes Bild).

GF3EH  ®®  Namespaces: Editing cureny) EIETIDIIICCNNNRG = & W oo [EXETRY
Information model o0 s - ° SINUMERIK Attributes / References Namesp °
3 (S SINUMERIK model “ ¢
[ = 15
v MI Root » =@ AddUser =
— ©
¥ [op¢ Objects » =@ ChangeMyPassword =
> @ Aliases > =@ CopyFileFromServer 5
. =
@ MyMachine 2 » =@ CopyFileToServer %
>
; @ Server > =@ DeleteUser g"
»
,0\4”: Types P = DeleteUserAccess *
lopg views » [op¢ Filehandling
» =@ GetMyAccessRights
[ cotwmmemtgs )
P =@ GetUserList

Bild 5-16  SINUMERIK-Methode zuordnen

Die Methode wird unter dem Knoten "MyMachine" auf der Registerkarte "Information model"
hinzugefilgt.

GONH %3 Namespaces: g e ¥ e EIETE

Information model LEEZATLELENEES - @  SINUMERIK  Attributes / References > ]
2 CITE  SINUMERIK model * 2
® . -5
v ml Root > =@ AddUser =]
= o
v loP¢ Objects » =§ ChangeMyPassword ;
n .
@ Aliases P =§ CopyFileFromServer E
- =
¥ @ MyMachine d » =§ CopyFileToServer g—
[ » @ GetUserAccessRights | > @ ns=2;s=/Methods/GetUserAccessRights ] » =@ DeleteUser =
g =
R o]
s @ server » =@ DeleteUserAccess 2
> B »
In\_vq: Types > lope Filehandling
1oPC Views > =@ GetMyAccessRights

GetUserAccessRights

» =§ GetUserList
» =@ GiveUserAccess

Bild 5-17  SINUMERIK-Methode hinzugefligt
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Hinzufiligen einer neuen Instanzvariablen und Zuordnung der Methode aus der
Registerkarte SINUMERIK

Um eine neue Instanz flr eine Methode hinzuzufligen, fiihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance”.

j B B ﬁ- g" Namespaces: Editing (current)

Information model
o]
v 'uiq; Root
v [ope Objects
» @ Aliases
v e MyMachine e

> @ Server Add Instance
I

» loee Types
R Delete Node
|0PC Views
Add Interface
Addin »

Change Access Level
Move to namespace (recursive) p

Bookmarks »

Bild 5-18  Neue Instanz fur eine Methode hinzufligen

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Method" aus und klicken Sie auf "Ok":

Add Instance

Name MyMethod
NodeClass Method -

Namespace http://MyNamespace -

ReferenceType HasComponent -

Cancel

Bild 5-19  Popup-Fenster fiir eine Methode hinzufligen

4. Die neue Instanz wird flr eine Methode unter dem Knoten "MyMachine" hinzugefiigt.
Klappen Sie den Knoten "MyMethod" auf.

SINUMERIK Access MyMachine | OPC UA
68 Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE



Kundenspezifisches Objektmodell (CSOM)

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

5. Klicken Sie mit der rechten Maustaste auf den Knoten "InputArguments” und dann auf "Add

New Argument".

A &P

¥ [or¢ Root
v 0Pt Objects
» @ Aliases

¥ @ MyMachine
¥ =§ MyMethod

Namespaces: Editing (current) [ERNURATIENT

Information model RV LELESEL =

= OutputArgun

< PositionX
> @ Server
> lopg Types
ﬁt Views

Bild 5-20

Delete Node

Add New Argument

Move to namespace (recursive) »

Bookmarks

»

Neues Argument unter Methode hinzufligen

6. Wahlen Sie das neu erstellte Argument aus und konfigurieren Sie dann die Werte in der
Registerkarte "Attributes / References” gemaB dem Methoden-Argument.

GFYEH 3 Namespaces: iting creny 2 5 ule EETEER
Information model ° SINUMERIK Attributes / References Name °
Argument Attributes
v [op¢ Root Name Argl

v [op¢ Objects » Description null
> @ Aliases ArrayDimensions i
¥ @ MyMachine = DataType BaseDataType
¥ =§ MyMethod > ValueRank Scalar A
¥ = InputArguments
=] OutputArguments
< PositionX >
> @ Server
> I'L"t Types
B views References (-]
Bild 5-21  Registerkarte Argumente

7. Klicken Sie anschlieBend mit der rechten Maustaste auf den Knoten "OutputArguments" und
dann auf "Add New Argument".
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8. Wahlen Sie das neu erstellte Argument aus und konfigurieren Sie dann die Werte in der

Registerkarte "Attributes / References" gema dem Methoden-Argument.

Ziehen Sie die Methode von der Registerkarte "SINUMERIK" auf den Knoten "MyMethod" auf

der Registerkarte "Information model" und legen Sie sie dort ab (siehe folgendes Bild).
FRH BB | Namespaces g B e EEE
Information model o SINUMERIK  Attributes / References

SINUMERIK model B 2
v lope Root > -:; AddUser - 5
¥ |op¢ Objects » =@ ChangeMyPassword S
b @ Aliases » =@ CopyFileFromServer g
¥ @ MyMachine - » =@ CopyFileToServer g
> =@ DeleteUser =
¥ =] InputArguments P =§ DeleteUserAccess g
Arg1 » [op¢ Filehandling
¥ | OutputArguments » =@ GetMyAccessRights
4l PositionX > » =@ GetUserlist
. ‘:lt:ypz:rver > =. GiveUserAccess
v loee ToolManagement
@t Views

» =@ CreateCuttingkdge

Bild 5-22  SINUMERIK-Methode zuordnen

Die Methode wird in der Zuordnungstabelle auf der Registerkarte "Information model"
zugeordnet.

GONE ® D Namespaces o e ERE AT o
information model CEII ] © _ SNUMERK  aubues, Refences

I SINUMERIK model & 2
v M\Ruot > :,; AddUser ‘|5
v [ope Objects > =@ ChangeMyPassword g
» @ Aliases » =@ CopyFileFromserver §
¥ @ MyMachine 2 > = CopyFileToServer =
[>__ns-2s-Methods/GetuseracoessRiants | | > ~@ Deloteuser £
¥ 2l InputArguments » =@ DeleteUserAccess g
Arg1 » [0p¢ Filehandling
¥ 5 OutputArguments > =@ GetMyAccessRights
Arg1 GetUserAccessRights
4l PositionX = > =@ GetuUserlist
. I:lttyp:rver 4 ‘:’ GiveUserAccess
¥ 0P¢ ToolManagement
lope Views P =& CrantalidtinaCdan

Bild 5-23  SINUMERIK-Methode in der Zuordnungstabelle zugeordnet

Hinweis

Die Methoden "CopyFileToServer" und "CopyFileFromServer" miissen im selben Namespace wie
der Dateisystemknoten zugeordnet werden.
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Instanz fiir einen SINUMERIK-Alarm in SiOME hinzufiigen
Um eine Instanz fur einen SINUMERIK-Alarm hinzuzufligen, fiihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance".

j 3 H 3- g‘. Namespaces: Editing (current)

Information model
(Nofiwee </
v 'u_w; Root

v |op¢ Objects
> @ Aliases |
¥ @ MyMachine _—
PRI
g ﬁ ;F:::Z Delete Node

Add Interface

Addin »
Change Access Level

Move to namespace (recursive) b

Bookmarks b

Bild 5-24  Neue Instanz fiir einen Alarm hinzufligen

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Object" aus und klicken Sie auf "Ok":

Add Instance

MName CSOMAlarm

NodeClass Object -
Namespace http://MyNamespace v
ReferenceType Organizes -
TypeDefinition BaseObjectType -

Cancel

Bild 5-25  Popup-Fenster fiir einen Alarm hinzufligen
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4. Die neue Instanz wird flir einen Alarm unter dem Knoten "MyMachine" hinzugefigt. Klicken

Sie in der Registerkarte "Additional OPC UA Attributes" auf "EventNotifier" wie nachfolgend
gezeigt.
j 3 E 3‘ E" Namespaces: Editing (current) 3 _%} m Layout m
Information model ° SINUMERIK  Attributes / References ~ Namespaces °

[IZ3E]  OPC UA Attributes Additional OPC UA Attributes
¥ [op¢ Objects NodeClass Object
> @ Aliases » BrowseName 3:CSOMAlarm
Y @ MyMachine = » DisplayName CSOMAlam
4l PositionX = WriteMask 0
» @ Server UserWriteMask 0
> [op¢ Types RolePermissions
@t Views

Bild 5-26  Unter einer Variable flir Alarm hinzugefligte neue Instanz

Das Popup-Fenster "Event Notifier" wird angezeigt. Aktivieren Sie das Kontrollkdstchen

"SubscribeToEvents" und klicken Sie auf "Ok".

Event Notifier

SubscribeToEvents

[ HistoryRead

O HistoryWrite

D Apply changes recursively?

Cancel

Bild 5-27  Popup-Fenster Event Notifier flir einen Alarm

6. Ordnen Sie die neu erstellte Instanz dem SINUMERIK-Knoten zu.

Ergebnis

Ein Objekt mit Event Notifier wird erstellt und kann fiir zugehorige Alarme genutzt werden.
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Dateisystemknoten in CSOM hinzufligen

Vor dem Hinzufligen eines Knotens fiir ein Dateisystem miuissen Sie in SIOME folgende
Anderungen an der Einstellungsseite vornehmen:

1. Klicken Sie auf der SIOME-Startseite auf das Symbol =] und anschlieBend auf "Settings"
(siehe folgendes Bild):

2. Das Popup-Fenster "Settings" wird angezeigt. Andern Sie die Werte in den hervorgehobenen
Feldern und klicken Sie auf "Ok" Die Einstellungen werden (ibernommen.

About

- Settings

Shortcuts

Additional information model options:

D Show dataTypes for variables and variableTypes

Sort nodes alphabetically

[0 Check eycles onimport
Start (default: 0)

Start value for placeholder (mandatory/optional): 0

Default ValueRank of BaseDataVariableType:
Default Nodeld Type: [SILLIE -

Prefix Nodeld (default: *)

Delimiter Nodeld (default: *)

!

Postfix Nodeld (default: ")

Example Nodeld: ns=0;5= Root / Objects

Select maximum amount of node children:
Children Count (default: 100)

e 1nn

Bild 5-28  SiOME-Einstellungsseite
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Um einen neuen Dateisystemknoten hinzuzufiigen, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf "Please add or choose a namespace" und anschlieBend auf "Add New
Namespace” (siehe folgendes Bild).

2. Das Popup-Fenster "Add Namespace" wird angezeigt. Geben Sie einen Namen in das Feld
"Namespace URI" ein und klicken Sie auf "Ok".

.“" ‘Add New Namespace

Add Namespace

Namespace URI *
http://MyNamespace

Version
1.00

PublicationDate

2020-09-04T00:00:00Z

Bild 5-29  Registerkarte "Namespaces"

3. Der neue Namespace wird auf der Registerkarte "Namespaces" hinzugefligt. Klicken Sie mit
der rechten Maustaste in der Registerkarte "Information model" auf den Knoten "Objects"
und dann auf "Add Instance".

SINUMERIK Access MyMachine | OPC UA
74 Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE



Kundenspezifisches Objektmodell (CSOM)

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

4. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld

"Name" ein.
Add Instance
Name CsomFileSystem|
NodeClass Object -
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseObjectType -
Cancel
Bild 5-30  Popup-Fenster "Add instance"

5. Vergewissern Sie sich, dass der neu hinzugefiligte Namespace in der Zeile "Namespace"
ausgewadhlt ist, und klicken Sie auf "Ok". Die neue Instanz wird unter dem Knoten "Objects"

hinzugefigt.

GE | %5
Information model
[Nofier.. -]
¥ ﬁt Root
v lope Objects
» @ Aliases
[ comemen> |
> @ Server
> lop¢ Types
@t Views
Bild 5-31

Namespaces:  Editing (current) [EEI/ATTELTEEES ~BE]

[ <] SINUMERIK

OPC UA Attributes
¥ Nodeld

identifierType

namespace
NodeClass
¥ BrowseName
namespacelndex
name
» DisplayName
» Description
WriteMask
UserWriteMask

RolePermissions

Attributes / References Namespaces °

Additional OPC UA £
ns=3;5=CSOMFileSystem _
STRING -
3: http://MyNamespace -
Object
3:CSOMFileSystem
3: http:/MyNamespace -
CSOMFileSystem
CSOMFileSystem
null
0
0

Die neue Instanz wird unter dem Knoten "Objects" hinzugefiigt.

SINUMERIK-Dateiverzeichnis unter dem Dateisystemknoten hinzufiigen

Dateiverzeichnisknoten kénnen in SINUMERIK auf zwei Arten hinzugefligt werden:

» Direktes Ziehen zu und Ablegen unter ibergeordnetem Knoten.

* Manuelles Hinzufligen eines neuen Knotens vom Typ "Ordner/Dateisystem" unter dem

Ubergeordneten Knoten.
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Direktes Ziehen und Ablegen unter iibergeordnetem Knoten

1. Zum Hinzufligen eines SINUMERIK-Dateiverzeichnisses unter einem kundenspezifischen
Objektdriicken und halten Sie die Taste Strg, ziehen das SINUMERIK-Dateiverzeichnis aus der
Registerkarte "SINUMERIK" auf den Knoten "CsomFileSystem" und legen es dort ab (siehe
folgendes Bild).

SONH S Nemespaces s R
Information model ° SINUMERIK  Attributes / References Namespaces i

oz

TSR] SINUMERIK model & 2

v Il)lF Root 1 ¥ Sinumerik.xml 5

v lope Objects | ¥ [op¢ Sinumerik g_

> @ Aliases ‘ 4 m Axis ;

» [op¢ Bag g

> @ Server » lop¢ Channel g

> [ope Types > [op¢ Drivevsa g
@q‘: Views b ‘O_Pt FileSystem

lopé ExtendedDrives

» lopt NCExtend

» [op¢ Sub Program
> [op¢ Work Pieces

» lope GuD

Bild 5-32  Direktes Ziehen und Ablegen unter kundenspezifischem Objekt

2. Das SINUMERIK-Dateiverzeichnis wird unter dem Gbergeordnetem Knoten hinzugefiigt.

j B E !ﬂ' 5:]' Namespaces: Editing (current) 3 _%11 m Layout m
Information model ©  snoveRk Atributes/ @)
- OPC UA Attributes z
v lopé Root { ¥ Nodeld | ns=3:s=csomFilesyste. . g
v lop¢ Objects ‘ A | sTRING ~ 5
> @ Alisses | e | csoMFilesystemPart ms
¥ @ CSOMFileSystem | = namespace 3: http://MyNamespa... v g
[IT Part Program ns=2,s=Sinumerk/FileSystem/Part Program NodeClass { Object =
> =@ CreateDirec‘oryL - @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateDirectory ¥ BrowseName 3:Part Program ;:
» - CreatefFile [ - @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateFile namespacelndex { 3: http://MyNamespa... v é:
» = Delete | - @ ns=2;s=Sinumerik/FileSystem/Part Program Delete name | Part Program g
> =§ MoveOrCopy [ - @ ns=2;s=Sinumerik/FileSystem/Part Program MoveOrCopy > DisplayName { Part Program g
> @ Server | > Description
> [oBe Types [ WriteMask { 0
lop¢ views | UserWriteMask 0
RolePermissions I

Bild 5-33  SINUMERIK-Dateiverzeichnis unter dem {ibergeordneten Knoten hinzugefligt

Hinweis

Dieselbe Vorgehensweise gilt auch, wenn Sie den vollstandigen SINUMERIK-Dateisystemknoten
hinzufligen mochten. Weitere Informationen finden Sie in folgendem Bild.
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j 3 E ﬁ- g" Namespaces: Editing (current) [ERILANEIIEE:ELE - 3 _%‘, Luls’ Layout m

Information model ° SINUMERIK  Attributes / References Namespaces 1 °
CIZSE]  SINUMERIK model * 2
¥ Sinumerik.xml 5

¥ lopé Root v [ope Sinumerik ]
v lop¢ Objects > Bk Axis &
> @ Alisses » [6b¢ Bag g
[ coomeilesystem > &8} Chomel g
> @ Server » lop¢ DriveVsa 8

@q‘: Views > lor¢ GUD
> lop¢ Hmi
> [op¢ Methods
> [opé Nck
> lopé Plc
ﬁt Random
» lopg SEA
» lope TEA
» lop¢ Tool

Bild 5-34  Vollstandigen SINUMERIK-Dateisystemknoten hinzufligen

Manuelles Hinzufiigen eines neuen Knotens vom Typ "Ordner/Dateisystem" unter dem
ubergeordneten Knoten

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"CsomfileSystem" und dann auf "Add Instance".

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "TypeDefinition" den Eintrag "FolderType" oder
"FileDirectoryType" aus und klicken Sie auf "Ok":

Add Instance

Name [ CsomPartProgram ]

NodeClass Object -
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition FileDirectory Type -

Cancel

Bild 5-35  Popup_File System in "Add instance"

4. Die neue Instanz (hier "CsomPartProgram”) wird unter dem Knoten "CsomfileSystem"
hinzugefiigt.

Hinweis

Unter dem Dateisystemknoten sollten alle anderen Knoten des Dateisystems auBer
erweiterten Laufwerken zum Typ "Dateiverzeichnis" gehoren.
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5. Ziehen Sie das gewlinschte SINUMERIK-Dateisystemverzeichnis von der Registerkarte
"SINUMERIK" auf den Knoten "CsomPartProgram” und legen Sie es dort ab (siehe folgendes
Bild).

FOH BB | Namespaces g larm B e EEE
Information model © _ SINUMERIK  Attributes/References  Nan - ()

] SINUMERIK model Cy
v IO_Pt Root ¥ Sinumerik.xml
v ‘oi‘; Objects v ﬁt Sinumerik
> @ Aliases > [ope Axis

lop¢ Bag

¥ @ CSOMFileSystem >
» [ope Channel
»
v

CsomPartProgram

saINqUPY|LIBWNUIS

> I!)4P¢ DriveVsa

» |opg FileSystem

» = Delete lop¢ ExtendedDrives
» -{ MoveQrCopy » [ope NCExtend

=§ CreateDirectory
=§ CreateFile

DR - 7

» lopé Types » lope Sub Program
@# Views > ‘Olt Work Pieces
> [ore GuUD
Bild 5-36  Hinzufligen eines neuen Knotens vom Typ "Dateiverzeichnis" unter kundenspezifischem
Objekt

6. Der Knoten "CsomPartProgram" wird in der Zuordnungstabelle zugeordnet.

j B E ﬁ- g—]’ Namespaces: Editing (current) [EANSCNANTIEERERE] = g _EJ Q’ Layout SINUMERIK -

information model [EIE N ©  shovek  Awibues/ @)
[ [ OPC UA Atributes

g
v lop¢ Root ¥ Nodeld ns=3:5=CSOMFileSyste %
v lop¢ Objects identifierType STRING -~ S
> @ hios :
¥ @ CSOMFileSystem > namespace 3: hitp://MyNamespa... v g
[T Part Program 5 ns=Zs-Sinumenk/FileSystem/Part Program NodeClass Object c
> =@ CreateDirectory > @ ns=2;s=Sinumerik/FileSystem/Part Program CreateDirectory ¥ BrowseName 3:Part Program JJ:
> =@ CreatefFile = @ ns=2;5=Sinumerik/FileSystem/Part Program.CreateFile namespacelndex 3: http://MyNamespa... v E
> =§ Delete = @ ns=2;s=Sinumerik/FileSystem/Part Program Delete name Part Program g
» =@ MoveOrCopy = @ ns=2;s=Sinumerik/FileSystem/Part Program_.MoveOrCopy » DisplayName Part Program E‘
> @ Server » Description
» [oP¢ Types WriteMask 0
lope views UserWriteMask 0

RolePermissions

Bild 5-37  SINUMERIK-Dateiverzeichnis unter kundenspezifischem Objekt hinzugefiigt
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5.3.34 Optionsmanagement in SIOME

Ubersicht

Uber Lizenz-Management wird die Verfiigbarkeit der Knoten innerhalb eines bestehenden
Infomodells auf der Basis von Lizenzen ermdglicht. Diese Lizenzen kénnen fir
Maschinenmodelle je nach Bedarf des Maschinenherstellers oder den Anforderungen des
Endkunden eingesetzt werden. Der Maschinenhersteller kann jede SINUMERIK-Variable (PLC/
NCK) verwenden, um die Lizenzfunktionalitat auf Basis des Maschinenmodells zu aktivieren.
Innerhalb der Lizenzfunktionalitdt hat der Benutzer die Flexibilitat, sich unterschiedliche
Variablen und Methoden je nach Lizenzgruppen anzeigen zu lassen. Somit unterstiitzt der
SINUMERIK OPC-UA-Server zwei neue Anwendungsfalle in Verbindung mit einem CSOM:

¢ Individualisierung des Infomodells fiir modulare Maschinen auf Laufzeitebene.

¢ Der Maschinenhersteller kann wahrend der Laufzeit Informationen auf einem OPC-UA-
Server zur Verfligung stellen, abhangig davon, ob der Kunde eine Lizenz erworben hat oder
nicht.

Dies geschieht generell mit Hilfe von Engineering-Lizenzen innerhalb von SiOME. Bei einer

einfach zu implementierenden Losung ist eine "Lizenz" prinzipiell irgendeine (frei wahlbare)
NC / PLC-Variable im SINUMERIK-System, die einen gewissen Wert aufweisen muss (kann in

SiIOME definiert werden).

Nachfolgend die Vorteile der Lizenzfunktion:

¢ Flexibilitat, ein einziges kundenspezifisches Modell fiir verschiedene Maschinenmodelle zu
verwenden

¢ Flexibilitat fir den OEM, ein einziges kundenspezifisches Modell fiir verschiedene Benutzer
zu verwenden

¢ Flexibilitat, den bendtigten Datensatz als Teil des kundenspezifischen Modells hinzufligen zu
kdnnen

e Verklirzung der Zeit sowohl flir die Inbetriebnahme als auch fiir die Erstellung verschiedener
Modelle durch den OEM

¢ Bei der Modellierung und Wartung kann viel Zeit gespart werden
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Eine Lizenz hinzufiigen

Um Lizenzoptionen in kundenspezifischen Modellen zu aktivieren, flihren Sie die folgenden
Schritte aus:

1. Klicken Sie"Layout" im Dropdown-Meni und wahlen Sie "SINUMERIK". Das SINUMERIK-
Layout wird angezeigt.

2. Klicken Sie in der Registerkarte Licenses auf das +-Symbol, wie im folgenden Bild dargestellt.

= SIEMENS
FOE BB Namespaces g gD e

Information model o JUMERIK Attributes / References Namespaces Validation °
[EEE IS License Management

v lopé Objects
> @ Aliases
¥ @ Machinet >
@ Drilling Axis > @ ns=2;3=/NC/_N_CH_SEA_
@ Tapping > @ ns=2;s=/NC/_N_CH_SEA_
@ Drill deep > @ ns=2;5=/NC/_N_CH_SEA_
@ Dwell > @ ns=2;5=/NC/_N_CH_SEA_
v @ Machine2 >
<@ Milling > @ ns=2;3=/NC/_N_CH_SEA_
@ Jog > @ ns=2;5=/NC/_N_CH_SEA_
I S ER T YT
> @ Server
> o6k Types

[ope views
Bild 5-38  Lizenzen in kundenspezifischen Modellen hinzufiigen

3. Ein Popup-Informationsfenster wird angezeigt. Durch Klicken auf "Ok" wird fiir die
SINUMERIK-Lizenz automatisch ein neuer Namespace erstellt.

Information!

To successfully model licenses, the Sinumerik license
namespace was loaded automatically.

Ok

Bild 5-39  Popup-Fenster fiir Lizenzen-Namespace

Hinweis

Der Namespace fiir SINUMERIK-Lizenzen erhalt die ndchste verfiigbare Namespace-Nummer.
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4. Das Popup-Fenster "Add license" wird angezeigt. Nehmen Sie die erforderlichen
Einstellungen wie in der folgenden Tabelle gezeigt vor.

Add license
License definition

Role name

Create in namespace

3:http://MachineBuilder1: |

4:http://MachineBuilder2:

Automotive

http://MachineBuilder1 -

Default namespace permissions

License details ~
Path: /Plc/M2.3
Type: String -
Value: SIEMENY
Cancel Ok
Bild 5-40  Popup-Fenster "Add license"
Gruppe Einstel- Beschreibung Beispiel
lungen
Lizenzdefinition Rollenna- | Den Namen der Lizenz kénnen Sie bear-
me beiten.
In Name- | Wahlen Sie aus der Klappliste den Name-
space er- | space aus, dem Sie die Lizenz hinzufi-
stellen gen mochten.
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Gruppe

Einstel-
lungen

Beschreibung

Beispiel

gen

Standard-Name-
space-Berechtigun-

Wahlen Sie den Standard-Namespace
aus.

Dadurch wird die Standardlizenz auf den
ausgewdhlten Namespace gesetzt.
Wenn hier ein Namespace ausgewahlt
wird, sind standardmaBig alle Variablen
dieses Namespace in dieser Lizenz ent-
halten. Falls dies nicht notwendig ist,
wdhlen Sie nichts aus.

Durch erneutes Klicken auf das Auswahl-
feld wird der Namespace deaktiviert.
Griine Farbe zeigt an "ausgewdhlt", und
weiBe Farbe zeigt an "nicht ausgewahlt".

Um den ausgewdhlten Namespace zu
entfernen, klicken Sie auf das

Symbol €).

Lizenzdetails

Pfad

Geben Sie den Pfad der Lizenzvariablen
ein. Dies ist im allgemeinen der Pfad der
Variable innerhalb des standardmaBigen
Infomodells des SINUMERIK-Knotens auf
dem OPC-UA-Server.

Absolute Adressie-
rung

"IPlc/M2.3"

Symbolische Adres-
sierung "/Plc/
Memory/activateli-
cense"

Typ

Wahlen Sie den Datentyp aus der Klapp-
liste aus.

String

Wert

Wahlen Sie den Wert entsprechend der
Auswahl des Datentyps aus oder geben
Sie ihn ein.

Wenn die Variable die gleichen Werte hat
wie hier eingegeben, wird ein Teil der
OPC UA Browser-Struktur nach dem Neu-
start auf dem OPC-UA-Server verfligbar
sein.

"SIEMENS"

Hinweis

Der fir jede Lizenz gesetzte "Wert" sollte mit dem wéhrend des Hochlaufs von Operate/HMI
in dem "Pfad" spezifizierten Wert tibereinstimmen. Wenn die Werte nicht Gibereinstimmen,
werden die mit der Lizenz verbundenen Variablen/Methoden nicht im OPC-UA-Adressraum

angezeigt.
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5. Klicken Sie auf "OK". Die Lizenz wird wie im folgenden Bild gezeigt hinzugefligt.

i ° {UMERIK Attributes / References Namespaces Licenses Valic °

License Management
v B licenses

[ Automotive
Default

LN
- |+

Bild 5-41  Hinzugefligte Lizenz

Wenn Sie die Lizenzdetails bearbeiten mochten, klicken Sie auf das Symbol . Wenn Sie die
Lizenz entfernen mdéchten, klicken Sie auf das Symbol § . Fligen Sie bei Bedarf weitere
Lizenzen auf die gleiche Weise hinzu.

Hinweis
Der SINUMERIK OPC-UA-Server unterstiitzt max. 100 Lizenzen.

6. Wahlen Sie aus der Klappliste "Licenses" aus (siehe folgendes Bild).

Information model ° IUMERIK Attributes / References Namespaces Lice °

| A  License Management

T o Aerospace s i
) & Automotive P
Licenses o ——
< orill deep > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_EASY
<@ Drilling Axis | > @ ns=2;s=/NC/_N_CH_SEA_ACX/$SCS_ISO_I
< Dwell < @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_EASY
@ Tapping > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_ISO_I
¥ @ Machine2 >
< Drill spot > @ ns=2,5=/NC/_N_CH_SEA_ACX/$SCS_DRILI
< Jog 5 @ ns=2;5=/NC/_N_CH_SEA_ACX/$SC_JOG_C
g |5 2 NCLNOH SEA ACKSSS FU
> @ Server
> lope Types
lope views

Bild 5-42  Von Zuordnung zu Lizenzen wechseln
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Einstellen von Lizenzen fiir CSOM-Namespaces

1. Ordnen Sie die neu erstellten Lizenzen je nach Anforderung den Variablen zu. Die Variablen
in der "Default"-Lizenz werden immer im Adressraum angezeigt.

G # =  Namespaces: &diting (current) E | EYMIBCTa sivuverk v ]
Information model ©  tomewss _ lcenses v @
[ License Management
Default Automotive Aerospace B Licenses 45
¥ [op¢ Root = Aerospace V|
v |op¢ Objects 2 Automotive VR |
> @ Aliases | | 4 Default
T T I
@ Ol deep [ ]
<@ Drilling Axis
@ Dwell
@ Tapping [ ]
Y @ Machine2 [ ] [ ]
<0 Drill spot [ ]
@ Jog ‘ [ ]
< Milling [ ]
> @ Server
> lope Types
ﬁ‘c Views

Bild 5-43  Lizenzen zu Variablen zuordnen

Hinweis

Nach dem Setzen einer Lizenz muss der OPC-UA-Server neu gestartet werden, um die
Browser-Struktur zu aktualisieren.

Exportieren Sie nach Zuordnung der Lizenzen zu den Variablen die CSOM-Dateien (XML) wie
im nachsten Topic beschrieben.

5.3.3.5 CSOM (XML) exportieren

Um das CSOM (XML) auf lhre lokale Maschine zu exportieren, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf das Symbol = zum Exportieren der XML-Datei wie im folgenden Bild
dargestellt.

F>AH i‘ﬂ' Namespaces: ~ Editing (current) ®

Information model
o]
v [op¢ Root |
v lope Objects
> @ Aliases
¥ @ CSOMFileSystem >
v [op¢ Part Program = @ ns=2;s=Sinumerik/FileSystem/Part Program
> =@ CreateDirectory | > @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateDirectory
P =@ CreateFile < @ ns=2;5=Sinumerik/FileSystem/Part Program_CreateFile
» = Delete < @ ns=2;s=Sinumerik/FileSystem/Part Program Delete
» - MoveOrCopy > @ ns=2;s=Sinumerik/FileSystem/Part Program MoveOrCopy
> @ Server
> [ob¢ Types
ﬁt Views

Bild 5-44  CSOM exportieren

2. Das Popup-Fenster "Export XML" wird angezeigt. Klicken Sie auf das Durchsuchen-Symbol.
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3. Das Dialogfeld "Save as" wird angezeigt.
Wahlen Sie den Speicherort fiir die exportierte CSOM-Datei (XML) aus und klicken Sie auf

"Save".
Export XML
C:\Users) \3D Objects\CSOM.xml @

Select namespace

http:/fopcfoundation.org/UA/

[15]
w
[1+]
15}

urn:ncul.local:SiemensAG:Sinumeriks

SinumerikVarProvider
http://MachineBuilder1
http://MachineBuilder2

sinumerik_licenses

Include mappings
D Include Type Dictionary
Include Values

[ Encrypt with Password]

Cancel

Bild 5-45  Popup-Fenster "XML exportieren”

4. Wenn Sie die CSOM-Datei verschliisseln mochten, aktivieren Sie das Kontrollkdstchen
"Encrypt with Password".

5. Klicken Sie auf "OK". Ein Popup-Fenster fir die Passworteingabe wird angezeigt.
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5.3.3.6

6. Geben Sie ein Passwort ein. Merken Sie sich auBerdem das Passwort, weil es bei der
Umwandlung der CSOM-Datei von XML ins Bindarformat in SINUMERIK Access
MyMachine /P2P bendtigt wird.

Hinweis

Passworter missen immer eine Kombination aus GroB- und Kleinbuchstaben sowie
mindestens eine Zahl und ein Sonderzeichen enthalten. Passworter miissen aus mindestens
8 Zeichen bestehen.

[

Enter Password

Enter a password @

Password strength:
» Use at least 8 characters
» Include at least one number and one symbol
» Use upper and lower case letters

Cancel D

Bild 5-46 ~ CSOM-XML-Verschliisselung mit Popup-Fenster fiir Passworteingabe

7. Klicken Sie auf "OK". Die erzeugte CSOM-Datei (XML) wird am angegebenen Speicherort
gespeichert.

Fahren Sie flir weitere Schritte mit dem Kapitel CSOM aus dem XML-Format in das bindre
Format konvertieren (Seite 94) fort.

Um eine ausfihrliche Beschreibung von SiOME zu erhalten, besuchen Sie die Website
Industry Online Support (https://support.industry.siemens.com/cs/de/de/view/109755133).
Sie finden dort ein Funktionshandbuch, einen Download-Link, weitere Erlduterungen sowie
Anwendungsbeispiele fiir die Modellierung und Zuordnung.

Weitere Informationen zu Datentypen, Modellierungsregeln und den Zugriffsrechten fiir
Benutzer, die fiir den Modellierungsprozess bendétigt werden, finden Sie in den folgenden
Kapiteln.

« Datentypen zuordnen (Seite 86)
* Modellierungsregeln (Seite 92)
e Zugriffssteuerung mit einem CSOM (Seite 93)

Datentypen zuordnen

Zuordnung von SINUMERIK-Datentypen

86

Die folgende Tabelle zeigt den kompatiblen SINUMERIK-Datentyp fiir jeden OPC-UA-Datentyp.

Ordnen Sie die Datentypen wie unten gezeigt zu (SINUMERIK-Datentyp — OPC-UA-Datentyp).
Weitere Zuordnungen sind nicht zuldssig. Sie sind fiir die regelkonforme Auswahl und
Zuordnung der Datentypen verantwortlich.

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE


https://support.industry.siemens.com/cs/de/de/view/109755133

Kundenspezifisches Objektmodell (CSOM)
5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Weitere Informationen zur Zuordnung von OPC-UA-Datentypen finden Sie im Dokument
"OPC UA Information Model for IEC 61131-3".

Tabelle 5-1  Datentypen zuordnen
SINUMERIK-Datentyp OPC-UA-Datentyp
Bool Boolean
Character Byte
Byte Byte
Word Uint16
Short Integer SByte
Double Word Uint32
Long Integer Int64
Float Float
Real Float
Double Double
String String

Hinweis

Das Doppelwort fiir PLC-Datentypen (z. B. DBD, MD) kann z. B. flir den Datentyp "DInt" oder
"Real" verwendet werden.

Um tGber OPC UA "Real"-Werte zu erhalten, muss der Bezeichner "REAL" an die bei der Zuordnung
verwendete PLC-Variable angehdngt werden, z. B.: DB100.DBD5:REAL.

Hinweis
PLC-Datentyp "LTime"
Der PLC-Datentyp "LTime" kann mit dem SINUMERIK OPC UA Server nicht verwendet werden.

SIMATIC-Datentypen zuordnen

Wenn Sie mit dem OPC UA Server von S7-1500 CPUs arbeiten, zeigt lhnen die folgende Tabelle
fur jeden OPC-UA-Datentyp den kompatiblen SIMATIC-Datentyp.

Absolute Adressierung

Tabelle 5-2  PLC-Datentypen zuordnen — absolute Adressierung
Bereich Adresse (IEC) "x" ist der Byteoffset, Zuldssige Datentypen OPC-UA-Datentyp
"y" die Bithummer im Byte und "z" die Num-
mer des Datenbausteins
Ausgangsabbild Qx.y BOOL Bool
Ausgangsabbild QBx BYTE Byte
CHAR Byte
STRING String
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Bereich Adresse (IEC) "x" ist der Byteoffset, Zulassige Datentypen OPC-UA-Datentyp
"y" die Bithnummer im Byte und "z" die Num-
mer des Datenbausteins
Ausgangsabbild QWx WORD Uint16
CHAR Byte
INT Int16
Date Uin16
Ausgangsabbild QDx DWORD Uint32
DINT Int32
REAL Float
Time Int32
Datenbaustein DBz.DBXx.y BOOL Bool
Datenbaustein DBz.DBBx BYTE Byte
CHAR Byte
STRING String
Datenbaustein DBz.DBWx WORD Uint16
CHAR Byte
Date Uin16
INT Int16
Datenbaustein DBz.DBDx DWORD Uint32
Time Int32
DINT Int32
REAL Float
Eingangsabbild Ix.y BOOL Bool
Eingangsabbild IBx BYTE Byte
CHAR Byte
STRING String
Eingangsabbild IWx WORD Uint16
Date Uin16
CHAR Byte
INT Int16
Eingangsabbild Idx DWORD Uint32
DINT Int32
Time Int32
REAL Float
Merker Mx.y BOOL Bool
Merker MBx BYTE Byte
CHAR Byte
STRING String
Merker MWx WORD Uint16
CHAR Byte
INT Int16
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Bereich Adresse (IEC) "x" ist der Byteoffset, Zuldssige Datentypen OPC-UA-Datentyp
"y" die Bitnummer im Byte und "z" die Num-
mer des Datenbausteins

Merker MDx DWORD Uint32
DINT Int32
REAL Float

PLC-Zeit clock Uint16

Symbolische Adressierung

Tabelle 5-3  PLC-Datentypen zuordnen — symbolische Adressierung

PLC-Datentyp Integrierte Datentypen OPC UA
Bool Bool
Byte Byte
Char Byte
Wchar Uint16
String String
Wstring String
Time Int32
Time_Of Day Uint32
LTime Int64
Ltime_Of Day Uint64
Date Uint16
Date_And_Time DateTime
Sint SByte
uSint Byte
int int16
Uint Uint16
Dint Int32
UDint Uint32
Lint Int64
Ulint Uint64
Word Uint16
Dword Uint32
LWORD UINT64
Real Float
LReal Double

Siehe auch

Funktionshandbuch S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro, ET 200eco PN
Kommunikation (https://support.industry.siemens.com/cs/iww/delview/59192925)
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5.3.3.7 Zuordnung von Arrays

Vorgehensweise

Um in SIOME eindimensionale Arrays zuzuordnen, nehmen Sie die folgenden Einstellungen vor:

1. Legen Sie im Register "Attributes/References" fiir die spezifische Variable fiir "ValueRank" die
Option "1 Dimension" fest.

= SIEMENS SIOME - OPC UA Modeling Editor
GO E B3  Namespaces: o rers [N A S §s T oo N =
Information mode! | % SHOMERK 1 | AMtribsskes / Reforences || Netesyocss || Losiied phcsion ¥
=SR] OPC UA Attributes Additional OPC UA Attributes
* nodeid ns=3=6010
‘NodeClass Vanable DataType Eyte.
> BrowssName IAmayt (T Vehusrank Grmension
> Displayhame Armayt P ArayDimensions. 38}
* Descripion noll Accessievel 3
WriteMask 0 UserAccessLevel 3
[rsh— o [ —— 0
Rolepermissions istorizing faise

Bild 5-47  Zuordnung von Arrays - ValueRank

2. Bei Klicken auf "Value" (oben im Register "Attributes/References”) wird ein neues Fenster
angezeigt. Legen Sie die erste Dimension ([0]) wie erforderlich fest (siehe Screenshot [0] =
[38]) und bestatigen Sie mit "OK".

Modelling Value

Bild 5-48  Zuordnung von Arrays - Array-Dimension

3. Ordnen Sie dann den Knoten entsprechend zu (berlicksichtigen Sie dabei die
Datentypumwandlung).

Hinweis
* Arrays mit mehreren Dimensionen werden nicht unterstitzt.
» Bei NC-Variablen wird folgende Meldung angezeigt. Dieser Hinweis kann ignoriert werden.
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5.3.3.8 Unterstiitzte Datentypen fiir den SINUMERIK-Namespace
Der OPC UA Server unterstiitzt folgende Datentypen fiir den SINUMERIK-Namespace:

Information Model

Displayname
v 3 Types
v [ DataTypes
v =% BaseDataType

[

Boolean
Byte5tring
DataValue
DateTime ]
Diagnosticinfo

PR,

2 B[] 30 a0 2a(z 2 2afE

Enurneration ]
ExpandedModeld
Guid

Localized Text ]
Modeld

Murnber

PR

Decimal
Double

&% Duration
Float
Integer
Int16
Int32
Int6d
SByte
Inteqer
Byte
Ulnt16
Ulnt32
Ulnte4
QualifiedMame
StatusCode
String ]
Structure
XmlElement

=l

<

|0

ol G0l (0l (58

<
G

ol G 3

i) 0 ) iy

Bild 5-49  Unterstiitzte Datentypen fiir den SINUMERIK-Namespace
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5.3.3.9 Modellierungsregeln

Nachfolgend sind die Regeln aufgefiihrt, die bei der Modellierung des exportierten SINUMERIK-
Modells (XML) mit SIOME befolgt werden missen:

Das exportierte SINUMERIK-Modell (XML) darf nicht im Fenster "Informationsmodell" als
Basis flir die Modellerstellung verwendet werden.

Unter den folgenden Namespaces dirfen keine neuen Knoten hinzugefligt werden:
— 0: http:/lopcfoundation.org/UA/

— T:urn:ncul.local:SiemensAG:SinumerikServer

— 2:SinumerikVarProvider

Im OPC-UA-Server kénnen bis zu 10.000 Knoten (liber alle CSOM-Namespaces hinweg)
modelliert werden.

Es sollten nicht mehr als 15 Namespaces vorhanden sein (einschlieBlich der oben
genannten).

Die drei ersten Namespaces 0, 1 und 2 dirfen nicht bearbeitet oder geléscht werden, und
ihre Reihenfolge darf nicht gedandert werden.

Standardordner oder Standarddateifunktionen diirfen nicht umbenannt werden.
Standardordner oder Dateifunktionsargumente dirfen nicht modifiziert werden.

Unter dem Standardordner oder unter Standarddateistrukturen diirfen keine neuen Objekte,
Variablen oder Methoden hinzugefligt werden.

Standardordner oder Standarddateien unterhalb des Standardordners bzw. von
Standarddateistrukturen diirfen nicht geléscht werden.

Zusatzliche Namespaces missen den Index 3 oder héher haben.
Individuelle Lese-/Schreibrechte kdnnen fiir alle einzelnen Namespaces erteilt werden

Wenn in SIOME fir einen neuen Knoten fiir das Attribut "ValueRank" die Einstellung
"Dimension" gewahlt wird, ist das Wertattribut des Knotens durch Klicken auf "Wert" im
Fenster "Attribut" zu initialisieren.

Hinweis

Wenn das Kundenmodell nicht in der Browsing-Struktur angezeigt wird, siehe in den
Fehlerprotokollen im Ordner (..\user\sinumerik\hmi\log\opcua).
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5.3.3.10 Zugriffssteuerung mit einem CSOM

Flir das CSOM hat der Kunde folgende Mdglichkeiten, um Zugriffsrechte fiir Variablen zu
gewahren:

1. In SIOME kann die Zugriffsstufe flir das CSOM festgelegt werden.
2. Zusatzlich verfligt der OPC UA-Administrator lber vier neue Zugriffsrechte:
— CsomReadx
— CsomWritex
— CsomReadAll
— CsomWriteAll

Um eine Variable in einem CSOM-Namespace zu lesen, muss der OPC UA-Administrator dem

Benutzer die Zugriffsberechtigung "CsomReadx" gewdhren, wobei das "x" flir die Namespace-
URI steht.

Um zum Beispiel eine Variable aus Namespace-Index "3" auszulesen, muss der Benutzer das
Zugriffsrecht erhalten, indem in Namespace-Index "3" der entsprechende Namespace-URI
angegeben wird. Dasselbe gilt fir "CsomWritex".

Um alle CSOM-Namespaces gleichzeitig zu lesen, muss der OPC UA-Administrator dem
Benutzer die Zugriffsberechtigung "CsomReadAll" gewdhren.

Um alle CSOM-Namespaces gleichzeitig zu schreiben, muss der OPC UA-Administrator dem
Benutzer die Zugriffsberechtigung "CsomWriteAll" gewdhren.

Die nachfolgende Tabelle bietet einen Uberblick iiber die Interaktion zwischen der CSOM-
Zugriffsstufe und den Zugriffsrechten des Zielgerats. Eine Variable, die durch Zugriffsrechte
auf dem Zielgerat schreibgeschiitzt ist, kann von OPC UA nicht geschrieben werden, auch
wenn der OPC UA-Zugriff Lesen/Schreiben ist (3).

Tabelle 5-4  Zugriffstabelle

CSOM CSOM-Namespace-Be- | Rechte des Zielgerdts | Ergebnis

Zugriffsebene rechtigungen

1 =Lesen Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Lesen
Schreiben Lesen/Schreiben Kein Zugriff
Lesen/Schreiben Lesen/Schreiben Lesen

2 =Schreiben Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Kein Zugriff
Schreiben Lesen Kein Zugriff
Schreiben Lesen/Schreiben Schreiben
Lesen/Schreiben Lesen Kein Zugriff
Lesen/Schreiben Lesen/Schreiben Schreiben

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

93



Kundenspezifisches Objektmodell (CSOM)

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

CSOM CSOM-Namespace-Be- | Rechte des Zielgerdts | Ergebnis

Zugriffsebene rechtigungen

3 = Lesen/Schreiben Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Lesen
Schreiben Lesen Kein Zugriff
Schreiben Lesen/Schreiben Schreiben
Lesen/Schreiben Lesen Lesen
Lesen/Schreiben Lesen/Schreiben Lesen/Schreiben

5.34 CSOM aus dem XML-Format in das binare Format konvertieren

Das exportierte CSOM (XML) aus SiOME muss in ein binares Format konvertiert werden, das vom
SINUMERIK-OPC-UA-Server gelesen werden kann. Die konvertierte bindre Datei hat ein
kompakteres Format und ist daher steuerungsoptimiert. Fiir diesen Konvertierungsprozess wird
SINUMERIK Access MyMachine/ P2P verwendet.

Die folgende Grafik zeigt den Prozess der Konvertierung des CSOM (XML) in das binére

Format.

XML

Lesen/Konvertieren
Kundenmodell

UA Client

*XML-Format in binéres
Format konvertieren

In Binarformat speichen
Kundenmodell

usB

Bild 5-50

Vorgehensweise

CSOM aus dem XML-Format in das bindre Format konvertieren

1. Offnen Sie die Anwendung "SINUMERIK Access MyMachine /P2P".

2. Klicken Sie auf "Extras > SINUMERIK OPC UA Server Tools > Modell-Binar-Konverter". Ein
Popup-Fenster wird angezeigt.
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3. Wahlen Sie unter "XML-Eingabedatei" den Speicherort der XML-Datei aus und geben Sie unter
"BIN-Ausgabedatei" den Speicherort flr die Binardatei ein.

Model Binary Converter

Modelldatei von XML in Binar konvertieren.

AML-Eingabedatei: -
BIN-Ausgabedatei: -
Status:

0%

Abbrechen

Bild 5-51 Modell-Binadr-Konverter

4. Klicken Sie auf die Schaltflache "Start", um die bindre Datei zu erzeugen. Wenn die XML-Datei
verschlusselt ist, wird ein Popup-Fenster flir die Passworteingabe angezeigt.

Encrypted Xml u

Please Enter Password|

m Cancel I [

Bild 5-52  Popup-Fenster fiir die Passworteingabe

5. Geben Sie dasselbe Passwort ein, das beim Verschlisseln der exportierten CSOM-Datei
(XML) aus SIOME verwendet wurde.

6. Klicken Sie auf "OK". Wenn das Passwort richtig ist, wird die Bindrdatei generiert und am
angegebenen Speicherort abgelegt.

Ergebnis

Importierte CSOM-XML-Datei wird in bindres Format konvertiert.

5.3.5 CSOM in den SINUMERIK OPC UA Server importieren

Nachdem das CSOM (XML) in ein bindres Format konvertiert wurde, kann es in den SINUMERIK-
OPC-UA-Server importiert werden.
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Folgende Abbildung zeigt den Prozess des Imports des CSOM (bindres Format) in den
SINUMERIK-OPC-UA-Server.

022519 6:33:08PM

‘OPC UA Models Add
Namespace Vesson Date  Acivated
inumerik ik
stem Volume Information
]

7500 os1sne 92406 AM
. . . . 7632 05120n9 6:23:36 AM
Binarformat importieren

Kundenmodell

5039 OSM1519  6:46:32AM

1678 07N219  9:10:36AM
R newbin 0 sy 55022AM

@ RWString bin 1264 0SNG 527:22AM —

B TesttringArray bin N5 0SNEN9  BS57:56AM

z.B.USB e Free: 3768

Bild 5-53  CSOM in den SINUMERIK-OPC-UA-Server importieren

Vorgehensweise

1.

Kopieren Sie die bindre Datei entweder auf ein USB-/Netzwerklaufwerk oder libertragen Sie
die Datei alternativ (iber AMM direkt an die Steuerung.

"\user\sinumerik\hnmilopcua\models\" fiir NCU

"C:\Program Files (x86)\Siemens\Motion
Control\user\sinumerik\hmilopcua\modeles" for PCU/IPC

Hinweis

Wenn kein Ordner "Modelle" vorhanden ist, erstellen Sie einen Ordner mit dem
Namen Modelle.

Driicken Sie den Softkey "Modell hinzufligen" im OPC UA-Dialog "Modell" und wahlen Sie die
ausgewadhlte bindre Datei aus.

Driicken Sie den Softkey "OK".
Das Modell ist im OPC-UA-Dialog "Modell" sichtbar.

Driicken Sie dann den Softkey "Andern" und aktivieren Sie das kundenspezifische Modell.

5. Starten Sie den OPC-UA-Server neu, indem Sie den SINUMERIK-OPC-UA-Server neu starten.

Ergebnis

Auf das CSOM kann jetzt in SINUMERIK Operate zugegriffen werden.

Hinweis

Um auf Daten tber einen OPC-UA-Client zuzugreifen, werden entsprechende Zugriffsrechte
bendtigt (siehe Kapitel "Liste von Zugriffsrechten”).
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Siehe auch

Liste der Zugriffsrechte (Seite 111)
5.4 Dialog "CSOM" in SINUMERIK Operate
5.4.1 Ubersicht

Um eine komfortable Methode zum Arbeiten mit einem kundenspezifischen Objektmodell
bereitzustellen, bietet der OPC UA-Dialog einen speziellen Bereich, der mit dem Softkey "Modell"
aufgerufen werden kann.

OPC UA Status

Select OPC UA Server [__C[!St_omel =]

Server IPs v
b

Server Status Ok

Verbundene Clients URls

Einstellung »

Zertifikate »

Modell b

Authentisierung

o =
Subscription-Last 0% =
Aktuelle Zugriffsstufe: Hersteller 7 : «

Changes become effective after restart of OPERATE, port changes after control onloff. Zurlick

Fai-Mle @ | | |>[H
Bild 5-54  Softkey "Modell"
Der SINUMERIK Operate-Dialog bietet folgende Funktionalitat:
e Import der bindren CSOM-Datei(en) von einem USB-/Netzwerklaufwerk oder tiber AMM
» Dateinamen der ausgewahlten binaren Datei(en) anzeigen
* Namespaces der ausgewdhlten bindren Datei(en) erweitern und anzeigen
e Ausgewdhlte bindre Datei(en) l6schen
e Ausgewidhlte bindre Datei(en) aktivieren

» Ausgewidhlte bindre Datei(en) deaktivieren

Hinweis

Die Anderungen sind erst nach einem Neustart des OPC UA Servers sichtbar.
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5.4.2 OPC UA-Dialog "Modell"

Ubersicht

Driicken Sie den Softkey "Modell", um zur folgenden Maske zu gelangen, und fiihren Sie die
folgenden Vorgange aus.

OPC UA Modelle

: 5
Sinumerik 1.00 7 Feb 2106 06:28:16

b L2.bin 1.00 6 Jun 2023 15:35:51

b Model1.bin 1.00 23 Mar 2023 15:07:12

~ Model10.bin 1.00 27 Mar 2023 12:43:15 @
| http://Namespace8 4

¥ Model1.bin 1.00 24 Mar 2023 16:24:18
[ http:/INamespace11

b Model12.bin 1.00 23 May 2023 16:02:33

»  Model13.bin 1.00 25 May 2023 12:16:25

¥ Model2.bin 1.00 23 Mar 2023 15:14:22 —

_ http:/iNamespace2 I himzfﬁagen —@

| » |Model3.bin 1.00 24 Mar 2023 10:25:28 ———

b Model4.bin 1,00 24 Mar 2023 10:26:23 —®

b Model5.bin 1.00 24 Mar 2023 10:27:10 —T

b Model6.bin 1.00 24 Mar 2023 10:46:53 I e _®

> Model7.bin 1.00 24 Mar 2023 10:47:46

T X
Zuriick

= B o [0 sy |G s | >

@ Im OPC UA-Dialog "Modell" werden die aktivierten CSOMs und auch die folgenden Informationen

angezeigt:

* Dateiname des/der CSOM(s)

e Namespace(s) des/der CSOM(s)

* Version des/der CSOM(s)

* Importdatum

e Aktivierungsstatus
@ Sie kdnnen ein oder mehrere neue CSOM(s) hinzufligen.
@ Sie kdnnen ein CSOM ldschen.

@ Sie kdnnen ein oder mehrere CSOM(s) dndern: der Status kann aktiviert / deaktiviert werden.
Bild 5-55  OPC UA-Modelle

5.4.3 Modell(e) hinzufiigen

Hinweis

Die Option "Modell hinzufligen" ist mit Benutzerzugriffsrechten sichtbar, doch es sind
Herstellerzugriffsrechte erforderlich, um Modelle hinzuzufiigen.
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Vorgehensweise

1. Zum Hinzufligen eines oder mehrerer kundenspezifischer Objektmodelle driicken Sie den
Softkey "Modell hinzufligen".

OPC UA Modelle

~ Sinumerik 1.00 7 Feb 2106 06:28:16
»  L2.bin 1.00 6 Jun 2023 15:35:51
> Modell.bin 1.00 23 Mar 2023 15:07:12
[ ¥ |Model10.bin 1.00 27 Mar 2023 12:43:15
5 »  Model11.bin 1.00 24 Mar 2023 16:24:18
»  Model12.bin 1.00 23 May 2023 16:02:33 E
»  Model13.hin 1.00 25 May 2023 12:16:25
»  Model2.bin 1.00 23 Mar 2023 15:14:22
»  Model3.bin 1.00 24 Mar 2023 10:25:28
> Model4.bin 1.00 24 Mar 2023 10:26:23 —
»  Model5.bin 1.00 24 Mar 2023 10:27:10
- hinzufiigen
b Model6.bin 1.00 24 Mar 2023 10:46:53 —_—
»  Model7.bin 1.00 24 Mar 2023 10:47:46 Modell
léschen
Andern
«

3 IBN L'J Lizen-
Archive zen

Bild 5-56  Softkey "Modell hinzuftigen"

Die Popup-Maske "Modell hinzufligen" wird angezeigt.
2. Wahlen Sie die bindre(n) Datei(en) im SINUMERIK-Dateisystem aus.

SIEMENS SINUMERIK ONE ooz e

10:15

OPC UA Modelle

Sinumerik Sinumerik 1.00 7 Feb 2 /

Modell hinzufiigen

- @ Archives
H- CIHMI data
A G Local drive

0 (23 System CF card

o F3USe

[ £ System Volume Information 11103122
i [ model3_outkin 4911146 03122122

i~ [B myMachine_nevr.bin 02123122
i [B) test_Model.kin 0 03122122  4:42:24
‘- B test_modelz_out bin 0 03122122  4:44:44

Frei: 3.4 GB

X

Abbruch

Bild 5-57  OPC-UA-Modelle hinzufiigen

3. Klicken Sie auf "OK", um die ausgewdhlte(n) binar(e) Datei(en) hinzuzufiigen.
Wenn Sie den Softkey "Abbruch” driicken, kehren Sie zum Bildschirm "OPC UA-Modelle"
zurlick.
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5.4.4 OPC UA-Modell lI6schen

Vorgehensweise

1. Um ein kundenspezifisches Objektmodell zu |6schen, driicken Sie den Softkey "Modell

|6schen”.

OPC UA Modelle

v Sinumerik

b L2.bin

b Model1.bin

[ ¥ |Model10.bin

Madel11.bin
Model12.bin
Model13.bin
Model2.bin
Madel3.bin
Model4.bin
Model5.bin
Madel6.bin
Model7.bin

v v wwwwwvwew

1.00 7 Feb 2106 06:28:16

1.00 6 Jun 2023 15:35:51

1.00 23 Mar 2023 15:07:12
1.00 27 Mar 2023 12:43:15
1.00 24 Mar 2023 16:24:18
1.00 23 May 2023 16:02:33
1.00 25 May 2023 12:16:25
1.00 23 Mar 2023 15:14:22
1.00 24 Mar 2023 10:25:28
1.00 24 Mar 2023 10:26:23
1.00 24 Mar 2023 10:27:10
1.00 24 Mar 2023 10:46:53
1.00 24 Mar 2023 10:47:46

PrS

Modell
hinzufiigen

Modell
ldschen

Andern

j; IBN f_'J Lizen-
Archive zen

Bild 5-58  Softkey "Modell I6schen"

2. WahlenSiein derangezeigten Liste das zu I6schende Modell aus und driicken Sie den Softkey

“O KII‘

OPC UA Modelle l6schen

[+#] Sinumerik
L2.bin
Model1.bin
Model10.bin
Model11.bin
Model12.bin
Model13.bin
Model2.bin

[Model3.bin

Model4.bin
Model5.bin
Model6.bin
Model7.bin

vwwvwwwvwvwvwwwww

1.00 7 Feb 2106 06:28:16

1.00 6 Jun 2023 15:35:51

1.00 23 Mar 2023 15:07:12
1.00 27 Mar 2023 12:43:15
1.00 24 Mar 2023 16:24:18
1.00 23 May 2023 16:02:33
1.00 25 May 2023 12:16:25
1.00 23 Mar 2023 15:14:22
1.00 24 Mar 2023 10:25:28
1.00 24 Mar 2023 10:26:23
1.00 24 Mar 2023 10:27:10
1.00 24 Mar 2023 10:46:53
1.00 24 Mar 2023 10:47:46

ar

[ [yl B o o) sy [ seanw |

Bild 5-59  OPC UA-Modelle I16schen

| |>|1;

3. Es wird eine Popup-Meldung angezeigt, in der Sie den L&schvorgang bestdtigen miissen:
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Modell l6schen

Modell Model13.bin l6schen?

Bild 5-60  Popup-Meldung "Modell [6schen"

Driicken Sie den Softkey "OK", um das Modell zu I6schen.
Wenn Sie den Softkey "Abbruch” driicken, kehren Sie zum Bildschirm "OPC UA-Modelle"
zurlick.
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5.4.5 OPC UA-Modell(e) und SINUMERIK-Namespace(s) aktivieren/deaktivieren

Vorgehensweise

1. Driicken Sie den Softkey "Andern".

OPC UA Modelle

Sinumerik 1.00 7 Feb 2106 06:28:16 ‘ )
> L2.bin 1.00 6 Jun 2023 15:35:51 '
»  Model1.bin 1.00 23 Mar 2023 15:07:12 ‘ !
[ b |Model10.bin 1.00 27 Mar 2023 12:43:15

»  Model11.bin 1.00 24 Mar 2023 16:24:18

»  Model12.bin 1.00 23 May 2023 16:02:33 E

»  Model13.hin 1.00 25 May 2023 12:16:25

»  Model2.bin 1.00 23 Mar 2023 15:14:22

»  Model3.bin 1.00 24 Mar 2023 10:25:28

»  Model4.bin 1.00 24 Mar 2023 10:26:23 _—

»  Models.bin 1.00 24 Mar 2023 10:27:10 mrﬁg;‘;&"'en

b Model6.bin 1.00 24 Mar 2023 10:46:53 —_—

»  Model7.bin 1.00 24 Mar 2023 10:47:46 Model
loschen
Andern

i IBN _'J Lizen-
Archive zen

Bild 5-61  Softkey "Andern"

2. Die folgende Maske wird eingeblendet, in der Sie folgende Funktionen ausfiihren kénnen:
— Wabhlen Sie eine oder mehrere CSOM-Datei(en) in der Liste aus.

— Aktivieren Sie eine oder mehrere CSOM-Datei(en) durch Auswahlen des
Kontrollkastchens.

— Deaktivieren Sie eine oder mehrere CSOM-Datei(en) durch Abwahlen des
Kontrollkastchens.
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OPC UA Modelle auswahlen

Sinumerik
m »  L2.bin
O »  Model1.bin
¥  Model10.bin
http:l/Namespace8
O Model11.bin
»  Model12.bin
(') ™ Model13.bin

http:l/Testing1
http:/ITesting2
http:/ITesting3.bin
http:lITesting4.bin
Model2.bin
Model4.bin
Model5.bin
Model6.bin
Model7.bin

ooooo

5.4 Dialog "CSOM" in SINUMERIK Operate

1.00 7 Feb 2106 06:28:16
1.00 6 Jun 2023 15:35:51
1.00 23 Mar 2023 15:07:12
1.00 27 Mar 2023 12:43:15

1.00 24 Mar 2023 16:24:18
1.00 23 May 2023 16:02:33
1.00 25 May 2023 12:16:25

1.00 23 Mar 2023 15:14:22
1.00 24 Mar 2023 10:26:23
1.00 24 Mar 2023 10:27:10
1.00 24 Mar 2023 10:46:53
1.00 24 Mar 2023 10:47:46

IBN Lizen- Netz- = :
|‘]i Archive | —-iJ zen = werk o ‘ ,/ =) IG Secumy| |

Bild 5-62  OPC UA-Modelle auswahlen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen

zum Dialog "OPC UA-Modelle" zuriick.

Wenn Sie den Softkey "OK" driicken, werden die Anderungen iibernommen.

Aktivierung mit Namespace-URI

Die Bedingungen zum Aktivieren der CSOM-Dateien sind in der folgenden Tabelle beschrieben:

Bedingung

Beschreibung

Aktivieren mehrerer CSOM-Dateien mit demselben Name-
space

Das Aktivieren mehrerer bindrer Dateien ist flir CSOM-Dateien,
die denselben Namespace-URI haben, nicht mdglich. Ein Pop-
up zeigt die Meldung an: Ausgewdhlte Modelldatei enthalt
den gleichen Namespace-URI wie in <Dateiname.bin>. Wenn
Sie auf "OK" klicken, wird die aktuell aktivierte Datei deakti-
viert.

Namespace-Anzahl erreicht

Die maximale Anzahl von Namespaces, die aktiviert werden
konnen, darf 12 nicht Gberschreiten.

Max. bindre Dateien, die aktiviert werden konnen

Die maximale Anzahl von CSOM-Dateien, die aktiviert werden
kénnen, ist 10.

Max. bindre Dateien, die geladen werden kénnen

Die maximale Anzahl von CSOM-Dateien, die geladen werden
kénnen, ist 25.

Aktivieren mit Namespace-URI

Bei den neuen Installationen von OPC UA Server Version 4.1
sind nur Zugriffsrechte mit Namespace-URI zuldssig.

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

103



Kundenspezifisches Objektmodell (CSOM)

5.4 Dialog "CSOM" in SINUMERIK Operate

Hinweis
Namespaces kénnen wie unten erldutert angezeigt werden:

¢ Der Namespace-URI einer CSOM-Datei ist sichtbar, indem die CSOM-Datei im Bildschirm der
OPC UA-Modelle erweitert wird.

* Der Namespace-URI kann in der Anwendung SIOME im Register "SINUMERIK > Namespaces"
eingesehen werden.

Aktivieren von CSOM-Dateien, die in OPC UA-Versionen <= 4.0 erstellt wurden

104

Wenn eine binare Datei, die in einer OPC UA-Version <=4.0 erstellt wurde, in OPC UA-Version 4.1
geladen wird, zeigt sie das folgende Verhalten:

» Die Namespace-Indexierung funktioniert nur, wenn eine CSOM-Datei aktiviert ist. Der
Benutzer kann die Rechte CsomReadx und CsomWritex anwenden, wobei "x" fiir die
Indexnummer des Namespace (3-12) steht.

Die Zugriffsrechte wechseln von Namespace-Index zu Namespace-URI, wenn einer der
folgenden Vorgange ausgefiihrt wird:

* Wenn Sie das Zugriffsrecht entfernen, indem Sie die Methode DeleteUserAccess aufrufen,
dann werden die Zugriffsrechte CsomReadx und CsomWritex entfernt.

* Wenn Sie zwei oder mehr CSOM-Dateien aktivieren, werden die vorhandenen Rechte
CsomReadx und CsomWritex geldscht. Nach dem Neustart des Servers kdnnen
Zugriffsrechte nur mit Namespace-URI gewahrt/geldscht werden.
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6.1

Ubersicht

Der Administrator kann Benutzer und Zugriffsrechte Giber vom Server bereitgestellte OPC UA-
Methoden hinzufligen und |6schen. Daher muss mithilfe der Administrator-Anmeldedaten eine
Verbindung mit einem generischen Client hergestellt werden.

Benutzer und Zugriffsrechte kénnen dann mit den folgenden OPC UA Server-Methoden
zugewiesen werden:

e Benutzer hinzufiigen (AddUser, AddCertificateUser)
¢ Benutzer I6schen (DeleteUser)

¢ Benutzer auflisten (GetUserList)

e Passwort dndern (ChangeMyPassword)

e Zugriffsrechte gewahren (GiveUserAccess)

e Zugriffsrechte entfernen (DeleteUserAccess)

e Zugriffsrechte auflisten (GetMyAccessRights, GetUserAccessRights)

ACHTUNG

Missbrauch von Zugriffsrechten

Als Administrator haben Sie die volle Verantwortung fiir die Verwaltung von Benutzern und
deren Zugriffsrechten. Jeglicher Fehler im Verwaltungsprozess kann zum Missbrauch von
Zugriffsrechten flihren.

Hinweis
Anonyme Verbindung
Sie kdnnen wahrend der Inbetriebnahme auch eine anonyme Verbindung herstellen. Wenn

diese Einstellung aktiv ist, sind die Methoden jedoch nicht verfligbar (Riickmeldung:
"BadRequestNotAllowed").

Hinweis
Anonymer Benutzer

Anonyme Benutzer haben nach der Installation keinerlei Rechte (Lesen/Schreiben). Als
Administrator miissen Sie diese Zugriffsrechte ausdriicklich zuweisen.

Hinweis
Der Administrator hat nur Leserechte

Beachten Sie, dass der Administrator standardmaBig nur Leserechte hat. Andere Rechte miissen
ausdrticklich zugewiesen werden.
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6.2 Benutzerverwaltung

Hinweis

Sie kdnnen Benutzer oder Zugriffsrechte nur hinzufligen oder |6schen, wenn Sie als
Administrator verbunden sind. Wenn Sie die Methoden als anderer Benutzer aufrufen, wird die
Meldung "BadlnvalidArgument" ausgegeben.

6.2 Benutzerverwaltung

Ein mit der Methode "AddUser" oder "AddCertficateUser" neu erzeugter Benutzer erhélt keinerlei
Zugriffsrechte. Der Benutzeradministrator hat die Verantwortung fir die Verwaltung der
Benutzerundihrer Zugriffsrechte. Beiallen Benutzern ist auf ein entsprechend sicheres Passwort
zu achten.

Tabelle 6-1  Methoden fiir die Benutzerverwaltung

Methode Beschreibung
AddUser Erzeugt einen neuen Benutzer fiir den Zugriff auf OPC UA.
Eingabeargumente:
UserName Benutzername
Zunachstist das Passwort des neuen Benutzers der Benutzername. Es sollte anschlieBend mitder
Methode "ChangeMyPassword" gedndert werden.
AddCertificateUser Erzeugt einen neuen Benutzer fiir den Zugriff auf OPC UA per Zertifikat-Authentifizierung.
Eingabeargumente:
UserName Benutzer, dem das Zertifikat zugewiesen ist
CertficateData Zertifikat (.der) als Byte-String
DeleteUser Loscht einen zuvor mit der Methode "AddUser" und "AddCertificateUser" hinzugefiigten Benut-
zer.
Eingabeargumente:
UserName Benutzername
Der beim Einrichten von OPC UA angelegte Administratorbenutzer kann nicht geléscht werden.
GetUserList Der Administrator kann die Liste aller Benutzer lesen.
Eingabeargumente:
- Benutzerliste
ChangeMyPassword Andert das Passwort fiir den verbundenen Benutzer.
Eingabeargumente:
OldPwd Aktuelles Passwort
NewPwd1 Neues Passwort
NewPwd?2 Neues Passwort (Sicherheitsabfrage)
Wichtig!
Wahrend die Methoden "AddUser", "DeleteUser", "GiveUserAccess" und "DeleteUserAccess" nur
aufgerufen werden kénnen, wenn man als Administrator verbunden ist, muss man sich zum
Andern des Passworts als der entsprechende Benutzer verbinden.
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6.3

6.3 Verwaltung von Zugriffsrechten

Verwaltung von Zugriffsrechten

Der Administratorbenutzer hat nach dem Einrichten der OPC-UA-Komponenten auf alle Daten
Lesezugriff ("SinuReadAll"), aber keinerlei Schreibzugriffe. Diese Zugriffsrechte miissen explizit
vergeben werden.

Der Administrator kann auch die Zugriffsrechte flr Benutzer fiir einzelne PLC-Datenbausteine
hinzufligen.

Tabelle 6-2  Methoden fiir die Benutzerverwaltung

Methode Beschreibung

GetMyAccessRights Der aktuell verbundene Benutzer kann seine Zugriffsrechte lesen.
Eingabeargumente:

- | Rechte

GetUserAccessRights | Der Administrator kann die Zugriffsrechte eines anderen Benutzers lesen.

Eingabeargumente:

Benutzername | Rechte

DeleteUserAccess Léscht die angegebenen Zugriffsrechte fiir einen Benutzer.
Eingabeargumente:

User Benutzer, dessen Zugriffsrechte ge-
|6scht werden sollen

Realm Zu I6schende Zugriffsrechte als String.
Wenn mehrere Zugriffsrechte geldscht
werden sollen, sind diese durch ein Se-
mikolon zu trennen.

Die mdglichen Realm-Strings sind im Kapitel "Liste von Zugriffsrechten" aufgefiihrt.

Beispiel:

DeleteUserAccess("John","PIcReadDB100")

Der Administrator mochte die Leserechte von Benutzer "John" fiir den PLC-Datenbaustein DB100 I&6schen.

Ubergeordnete versus untergeordnete Zugriffsrechte

Siehe auch

Eine Moéglichkeit zum Zurlicksetzen aller Benutzerzugriffsrechte ist, die allgemeine Eigenschaft
der OPC-UA-Zugriffsrechte zu nutzen, dass beim Loschen eines ibergeordneten Zugriffsrechts
auch alle untergeordneten Zugriffsrechte geldscht werden. Wenn Sie zuvor speziellen
Benutzern mehrere Leserechte zum Lesen von bestimmten Datenbausteinen gewdhrt haben,
kdnnen Sie alle diese Zugriffsrechte zuriicksetzen, indem Sie "SinuReadAll" [6schen.

Liste der Zugriffsrechte (Seite 111)
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6.4 Anonymen Zugriff erlauben

6.4 Anonymen Zugriff erlauben

Um den anonymen Zugriff im OPC UA Client zu aktivieren, gehen Sie wie folgt vor:

Hinweis

Der anonyme Zugriff darf nur verwendet werden, wenn das System den Benutzerzugriff nicht
unterstiitzt. Aus Sicherheitsgriinden wird die Verwendung des anonymen Zugriffs nicht
empfohlen.
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6.4 Anonymen Zugriff erlauben

Vorgehensweise

1. Aktivieren Sie in den OPC UA-Konfigurationsdialogen (Seite 30) dgs Kontrollkdstchen fiir
"Nachrichtenverschliisselung Keine" und driicken Sie "OK", um die Anderungen zu speichern.

Einstellungen des OPC UA Servers

Verbindungseinstellungen

Firmennetz:
Anlagennetz:
Zusétzliche Netzwerkadresse #1: 127.0.0.1
Zusatzliche Netzwerkadresse #2: [ 0.0.0.0
TCP-Port: 4840
Sicherheitsrichtlinie [C] 128 bit (Aes128)
256 bit (Aes256,Basic2565ha256)
Keine
[] Veraltete Richtlinien zulassen
Basic128 (RSA15)
Basic256
X
Aktivierung ABbrich
OPC UA aktivieren:

v

3 BN _?J Lizen- WIS = . |
‘ Archive LN - werk s Sy

Bild 6-1  Einstellungen des OPC UA Server: Nachrichtenverschliisselung Keine

2. Offnen Sie die Authentifizierungseinstellungen, indem Sie den Softkey Authentifizierung
driicken und das Kontrollkdstchen fir "Anonymen Zugriff erlauben" aktivieren.

Authentisierung

Authentisierung

Admin User: OpcUaClient
Passwort: eocccece
Passwort bestatigen: [ XYIYYYY]
Anonymen Zugriff erlauben:

Zertifikate automatisch akzeptieren:

X

Abbruch

Changes become effective after restart of OPERATE, port changes after control onloff.
Masch. Antriebs System
] M_D‘ daten ‘ ! s ’ system | ‘ m L] ‘ daten

Bild 6-2  Authentifizierung: Anonymen Zugriff erlauben

Driicken Sie "OK", um die Konfiguration zu speichern.

4. Starten Sie einen OPCUA Client und stellen Sie als OPC UA Administrator eine Verbindung her.
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6.4 Anonymen Zugriff erlauben
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5. Fuhren Sie im Navigationsbaum “Objects > Sinumerik > Methods” die Methode
"GiveUserAccess" aus und geben Sie die folgenden Parameter an (GroB-/Kleinschreibung

beachten):

— Benutzername: "anonymous"

— Benutzerrechte: "SinuReadAll"

Name Value

User | anonymous

Realm =

B call GiveUserAccess on Methods

Load file...

Load file...

Method to allow user to access a group of data. UserManager required.
Input Arguments
DataType Description

String

String

e
e =

? X

user

allowed values: \"StateRead\",\"StateWrite\", \"FrameRead\", \"FrameWrite\",
\"SeaRead\", \"SeaWrite\", \"TeaRead\", \"TeaWrite\", \"ToolRead\",
\"ToolWrite\", \"DriveRead\", \"DriveWrite\", \"GudRead\", \"GudWwrite\",
\"PlcRead\", \"Plcwrite\", \"AlarmRead\", \"FsRead\", \"FsWrite\", \"ApWrite\",
\'Cs " \'C: "\ " \"Cs "

\ A\ "\ 3
\"AdvRead\", \"AdvWrite\", \"SinuReadAll\", \"SinuWriteAll\"™"

Bild 6-3  GiveUseAccess

6. Starten Sie SINUMERIK Operate neu, damit die Anderungen sichtbar werden.
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6.5 Liste der Zugriffsrechte

6.5 Liste der Zugriffsrechte

Nachstehend finden Sie eine Liste von Zugriffsrechten, die einem Benutzer zugewiesen werden
konnen:
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6.5 Liste der Zugriffsrechte

Tabelle 6-3  Liste der Zugriffsrechte

Methode

Beschreibung

GiveUserAccess

112

Setzt die angegebenen Zugriffsrechte flir einen Benutzer. Die nachstehenden Zugriffsrechte
kénnen beliebig kombiniert werden.

Eingabeargumente:

Benutzer Benutzername, der die Zugriffsrechte erhalten
soll
Realm Zu setzende Zugriffsrechte als String.

Wenn mehrere Zugriffsrechte gesetzt werden
sollen, sind diese durch ein Semikolon zu tren-
nen.

Maogliche Realm-Strings sind:

"StateRead" Zustandsdaten — NC, Kanal, Achse, Lesezugriff

"StateWrite" Zustandsdaten — NC, Kanal, Achse, Schreibzu-
griff

"FrameRead" Nullpunktverschiebungen, Lesezugriff

"FrameWrite" Nullpunktverschiebungen, Schreibzugriff

"SeaRead" Settingdaten, Lesezugriff

"SeaWrite" Settingdaten, Schreibzugriff

"TeaRead" Maschinendaten, Lesezugriff

"TeaWrite" Maschinendaten, Schreibzugriff

"ToolRead" Werkzeug- und Magazindaten, Lesezugriff

"ToolWrite" Werkzeug- und Magazindaten, Schreibzugriff,
Werkzeugverwaltungsmethoden

"DriveRead" Antriebsdaten, Lesezugriff

"DriveWrite" Antriebsdaten, Schreibzugriff

"GudRead" Anwenderdaten, Lesezugriff

"GudWrite" Anwenderdaten, Schreibzugriff

"FsRead" Dateisystem, Lesezugriff

"FsWrite" Dateisystem, Schreibzugriff

"PIcRead" PLC, Lesezugriff

"PlcWrite" PLC, Schreibzugriff

"PlcReadSymDBx" PLC, Lesezugriff fiir symbolische Adresse (x gibt
den Namen der symbolischen Adresse an)’

"PlcWriteSymDBx" PLC, Schreibzugriff fiir symbolische Adresse (x
gibt den Namen der symbolischen Adresse an)’

"AlarmRead" Ermoglicht das Abonnieren von Alarmen

"RandomRead" Dynamisch, Lesezugriff

"RandomWrite"

Dynamisch, Schreibzugriff

"SinuReadAll" Alle genannten Lesezugriffe

"SinuWriteAll" Alle genannten Schreibzugriffe

"ApWrite" Ermdglicht, die Methode "Select" aufzurufen

"CsomReadx" CSOM-Lesezugriff (x gibt den Namespace-URI
an)

"CsomWritex" CSOM-Schreibzugriff (x gibt den Namespace-

URI an)
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6.6 Andern von Zugriffsrechten fiir die OPC-UA-Konfigurationsbildschirme in SINUMERIK Operate

Methode

Beschreibung

fiir die PLC.

DB100.

"CSOMReadAll" CSOM-Lesezugriff zum Lesen aller CSOM-Na-
mespaces

"CSOMWriteAll" CSOM-Schreibzugriff zum Schreiben aller
CSOM-Namespaces

"ADVRead" Uberwachung von ADV-Ereignissen, Aufrufen
von ADV-Anforderungsmethoden

"ADVWrite" Zugriff fiir OPC UA Advanced-Methoden, die
das System andern (Schreibzugriff).

Beispiele:

e GiveUserAccess ("MyUser", "GudRead; PlcWrite")
Setzt fiir den Benutzer "MyUser" den Lesezugriff fiir Anwenderdaten und den Schreibzugriff

¢ GiveUserAccess ("John","PIcReadDB100")
Der Administrator gewdhrt dem Benutzer "John" Leserechte fiir den PLC-Datenbaustein

" Wenn der symbolische DB optimiert ist, wird nur der symbolischen DB-Adresse Zugriff gewahrt. Ist der symbolische DB nicht
optimiert, wird sowohl der symbolischen als auch der absoluten DB-Adresse Zugriff gewdhrt. Zum Beispiel:

Optimiert -- PlcReadSymDBSiemensBit

Nicht optimiert -- PlcReadSymDBSiemensBit + PlcReadDB256.
CSOM-Lese- und Schreibzugriffsrechte reichen aus, um auf den CSOM-Namespace zuzugreifen. Sie Uiberschreiben alle

2)

anderen Benutzerrechte. Daher werden zum Lesen oder Schreiben im CSOM-Adressraum keine weiteren Rechte benétigt
(z. B. werden keine PLC-Lesezugriffsrechte benétigt, um die PLC-Daten im CSOM auszulesen).

6.6

Hinweis

Der Zugriff auf CSOM wird von SinuReadAll / SinuWriteAll nicht unterstitzt, sondern muss

individuell zugewiesen werden.

Andern von Zugriffsrechten fiir die OPC-UA-
Konfigurationsbildschirme in SINUMERIK Operate

Der Maschinenhersteller kann gemaB der Schutzstufe der Konfiguration die Zugriffsrechte fir
die Konfigurationsbildschirme fiir den OPC-UA-Server andern.

Aus diesem Grund kann der Maschinenhersteller die notwendige Zugriffsstufe andern, um
z.B. die Authentifizierungs-Informationen fiir den Administrator oder SCOM auf dem OPC-UA-

Server zu andern.

Die Zugriffsrechte fiir die OPC-UA-Konfigurationsbildschirme in SINUMERIK Operate kénnen in

folgendem Pfad angepasst werden:

e flir NCU "/card/user/sinumerik/hmi/opcua/cfg/opcuiaccess.conf"

e flr PCU/IPC "C:\Program Files (x86)\Siemens\MotionControl/user/sinumerik/hmifopcua/cfg/

opcuiaccess.ini"
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6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

Vorgehensweise

Hinweis

Bedenken Sie, dass eine Anderung der Zugriffsrechte dazu fiihren kann, dass der Kunde wichtige
Konfigurationen des OPC UA Servers andern kann, insbesondere kann er Zugriff auf Variablen
erhalten, bei denen der Maschinenbauer dies nicht vorsieht.

Die Zugriffsrechte fiir die Masken von SINUMERIK Operate kdnnen nur mit Herstellerrechten
geandert werden.

1. Offnen Sie die Datei "opcuiaccess.conf" auf lhrem Embedded Controller.

2. Andern Sie das Zugriffsrecht fiir die gewiinschte OPC-UA-Funktionalitit. Die Zugriffsrechte
spiegeln die Zugriffsstufen 1 bis 7 von SINUMERIK Operate wider.

Zugriffsstufe Geschiitzt durch Bereich

1 Passwort: SUNRISE (Standardwert) Hersteller

2 Passwort: EVENING (Standardwert) Service

3 Passwort: CUSTOMER (Standardwert) Benutzer

4 Schlisselschalter 3 Programmierer, Einrichter
5 Schliisselschalter 2 Qualifizierter Bediener

6 Schliisselschalter 1 Geschulter Bediener

7 Schlusselschalter 0 Angelernter Bediener

3. Speichern Sie die Datei erneut.

6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

Vorgehensweise

114

Auf Windows-Plattformen (PCU/IPC) wird empfohlen, den Zugriff auf die OPC UA-
Konfigurationsordner (../user/sinumerik/hmilopcua) zu beschranken.

Wenn sich ein Benutzer (Administrator oder Operate-Anwender) an der PCU/dem IPC
anmeldet, erhélt er standardmaBig Zugriff auf die OPC UA-Konfigurationsordner.

Zur Beschrankung des Zugriffs anderer Benutzer auf die OPC UA-Konfigurationsordner
sollte der Administrator die Zugriffsrechte entsprechend festlegen. Der Administrator sollte
den Zugriff anderer Benutzer auf die OPC UA-Konfigurationsordner entfernen. Dazu ist
folgendermaBen vorzugehen:

ACHTUNG
OPC UA funktioniert nicht

Bitte beachten Sie, dass diese Vorgehensweise nur fiir "Users" und nicht fir "AUDUSER" gilt.
Andernfalls funktioniert OPC UA nicht.

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Benutzerverwaltung

6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

1. Klicken Sie mit der rechten Maustaste auf den OPC UA-Konfigurationsordner und klicken Sie

anschlieBend auf "Eigenschaften”. Das Popup-Fenster "opcua-Eigenschaften" wird
angezeigt.

2. Klicken Sie auf Registerkarte "Sicherheit".

3. Umden Zugriff anderer Benutzer auf die OPC UA-Konfigurationsordner zu entfernen, wahlen

Sie den Benutzer aus und klicken Sie wie im folgenden Bild dargestellt auf "Erweitert".

opcua Properties et

General Sharing Secunty  Previous Versions  Customize

Object name:  C:\Program Files [x8E1%Siemenz MotionControliuize

GTDUD ar Usel names:

a AUDUSER [DESKETOP "aLDUSER) ~
S Administrators [DESKTOP, whdminiztrators]

£ >
Ta change permizzions, click Edit. Edit
Permizzions for Lsers Allow Dieny
Full cantral &
Madify

FRead & execute

List folder contentz

Read

it hd

For special permizzions or advanced settings, T
click Advanced.

Cancel Apply

Bild 6-4  OPC UA-Konfigurationsordner_Eigenschaften
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6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus
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4. Das Popup-Fenster "Erweiterte Sicherheitseinstellungen fiir opcua" wird angezeigt. Wahlen
Sie den Benutzer aus und klicken Sie wie im folgenden Bild dargestellt auf "Vererbung
deaktivieren".

Advanced Security Settings for opeua O x
Harme: ChPregram Files (xB5)\SiemensiMationCentroluser\ sinumenk\hmilopeua
Cramer: AUDUSER (DESKTOP WAUDUSER) W Change

Perrissions Auditing Effective Breess

For additional inforrmation, double-click a permission entry, To modify a permission entry, select the entry and click Edit (if available),

Perraiiion entmes:

Princil Access Inherited from Apglies to |
SYSTEM Full contral Mone This folder, subfolders and files
Administrators (DESKTOP-R0L.  Full contrel Mene This folder, sublolders and files
ALUDUSER (DESKTOP-svmi® . Full contrgd Mone This folder only
CREATOR OWHER Full contral Mane Subfalders and files anly

Add Rerriense Edit

[ Enable inhsritance ]

[] Replace all child object permission entries with inheritable permission entries fram this object

Cancel | | Apply

Bild 6-5  Erweiterte Sicherheitseinstellungen fiir OPC UA-Konfigurationsordner
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6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

5. Das Popup-Fenster "Vererbung deaktivieren" wird angezeigt. Bestatigen Sie mit Klick auf
"Geerbte Berechtigungen auf diesem Objekt in explizite Berechtigungen umwandeln”.

Black Inheritance *

| Whatwould you like to do with the current inherited permissions?

You are about to block inheritance to this object, which means that permissions
inherited from a parent object will no longer be applied to this object.

— Convert inherited permissions into explicit permissions on
this object.

— Remove all inherited permissions from this object.

Cancel

Bild 6-6  Vererbung fiir OPC UA-Konfigurationsordner deaktivieren

6. Klicken Sie auf "Entfernen” und dann auf "OK". Der Zugriff anderer Benutzer auf die OPC UA-
Konfigurationsordner wird jetzt wie im folgenden Bild dargestellt entfernt.

opcua Properties *

General Sharing  Secuity  Previous Versions  Customize
Object name:  C:\Program Files [+86]4Siemens M otionCantroluse

Group aor user names:
£ CREATOR OWMNER
SR SYSTEM
a AUDUSER [DESKTOF “AUDUSER)
SR Administrators [DESKTOP “Adminiztrators]

To change permizsions, click Edit. Edit

Permizzions for CREATOR
WwWNER Allow Deny

Full control
todify
Fead & execute

Ligt folder contents
Read
Write b

Far special permiszions or advanced settings,
click Advanced.

0k Cancel Apply

Bild 6-7  OPC UA-Konfigurationsordner_Eigenschaften_Benutzerzugriff entfernt
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Benutzerverwaltung

6.7 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus
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7.1

Ubersicht

7.2

Ubersicht

Der OPC UA Server bietet die Moglichkeit, mit SINUMERIK iber OPC UA zu kommunizieren. Der
Server unterstlitzt die folgenden Funktionalitdten der OPC UA-Spezifikation:

¢ Datenzugriff:
Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC)

¢ Alarme und Bedingungen:

Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC
und PLC

* Methoden:
Benutzerverwaltung, Dateitransfer, Werkzeugverwaltung und Programmauswabhl

Dieses Kapitel beschreibt den Adressraum des OPC UA Servers und bietet weitere
Informationen zur Adressierung bestimmter SINUMERIK-spezifischer Werte. (insbesondere,
da eine Reihe von SINUMERIK-Werten in Arrays oder Matrizen gespeichert sind).

AuBerdem wird das SINUMERIK-Alarmobjekt beschrieben und erldutert, wie Alarme vom
Server abgerufen werden.

Zum Ende des Kapitels wird erklart, wie Benutzer Dateien mit dem SINUMERIK-Dateisystem
zum oder vom Server ibertragen kdnnen.

Adressraum-Modell

Adressraum-Modell

Beim Durchsuchen des OPC UA Servers ist der verflighare Adressraum unter dem "Sinumerik"-
Knoten aufgefiihrt.

Globale Anwenderdaten (GUD) befinden sich unter dem Knoten "/Sinumerik/GUD".
Die PLC-Daten befinden sich unter dem Knoten "/Sinumerik/Plc".
Maschinendaten befinden sich unter dem Knoten "/Sinumerik/TEA".

Settingdaten befinden sich unter dem Knoten "/Sinumerik/SEA".
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Beachten Sie beim Durchsuchen des Servers Folgendes:

Im Adressraum der NC stellen die angezeigten Variablen immer nur den ersten Parameter der
entsprechenden Einheit dar.

Beispiel:

Die R-Parameter befinden sich unter "Sinumerik > Channel > Parameter > R". Der
entsprechende Bezeichner wird als "/Channel/Parameter/R" bezeichnet und ist abschlieBend
"IChannel/Parameter/R[u1, 1]" zugeordnet. Wenn Sie auf andere Parameter zugreifen
wollen, missen Sie den entsprechenden Index in Klammern angeben, z. B. "/Channel/
Parameter/R[u2,56]".

Im Adressraum der PLC stellen die angezeigten Variablen das Zugriffsformat dar, das
entsprechend erweitert werden muss. Uber den Variablenpfad wie im OPC UA Suchbaum
gezeigt konnen Sie auf symbolische Adressen zugreifen. Flir den Zugriff auf absolute
Adressen muss die Basisadresse aus dem OPC UA Suchbaum um die entsprechende
Bytenummer erweitert werden.

Beispiel:

Im Adressraum befindet sich die Variable "/PIc/MB" und ist "/Plc/MBO" zugeordnet. Zum
Zugriff auf weitere Bytes muss diese Variable um die entsprechende Bytenummer erweitert
werden, z. B. "/PIc/MB6".

Kapitel Variablenpfade fiir PLC-Zugriffe (Seite 124) enthalt ein Beispiel fiir einen
symbolischen PLC-Zugriff.

Der Adressraum der NC enthalt auch Variablen, die in einer entsprechenden
Maschinenkonfiguration nicht verfligbar sind. Diese Variablen geben "BadAttributeldinvalid”
als Wert zurick.
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-+ Objects
----D Server
EID Sinumerik
[+ Ais
[}~ Bag
i3 State
-3 nchutoCourter
-+ ncJogCounter
-3 ncMDACourter
-+ opMode
-+ readyfctive
-« reset Active
-+ autoJogState
[+ Channel
- DriveVsa
[+ FileSystem
=+ GUD
-0 GUD_NC1
-0 GUD_CH1

T
2

Methods

=
W

)
o

-3 Clock

A3 C

A3 T

-+ connect_state

3 |

~3 1B

A W

310

A M

~3 MB

A MW

- MD

30

~3 QB

-3 QW

3 Q0

o 051
-+3 DB1.DBX
-+ DB1.DBB
G-+ DB1.DBW
-+ DB1.DBD

[H- SEA
.. TEA
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Bild 7-1 Durchsuchen

7.3 Variablenzugriff
7.3.1 Variablenpfade fiir NC-Zugriffe
Hinweis

Sie miissen die korrekte GroB- und Kleinschreibung der "NodelD" beachten. Uber die richtige
Schreibweise informiert der jeweilige Bezeichner der "NodelD".

Variablenzugriff
Die Variablenpfade fiir GUD-Zugriffe sind im Adressraum des SINUMERIK Operate OPC UA
Servers hinterlegt.
Weitere Informationen kdnnen Sie dem Listenhandbuch fiir 840D sl und 828D "NC-Variable
und Nahtstellensignale” (https://support.industry.siemens.com/cs/de/de/view/109769139)
entnehmen.
Atkribute | Yalue
Maodeld
NodeCas
- Browsehlame 2, "fichannel/Parameter/R"
- DisplayMana "en_us", "R"
- Diescription "en_us", "R"
- \WrikeMask i}
- UserwriteMask ]
[ Value
- SourceTimestamp 1/30/2014 3:17:25.822 PM
- ServerTimestamp 1/3a0f2014 3:17:25.822 PM
-~ Sourceficoseconds 0
- SepverPicoseconds 0
o Value 66
- DataType Double
i Wamespacelndex i}
- Identifier Type Murmneric
‘- Identifier 11
- \alueR.ank, -1
- ArrayDimensions BadattributeldInyalid
- hccessLevel Readable, Writeable
- UserpccessLevel Readable, Writeable
- MinimurmSamplingInkeryal S0
- Hiskorizing false
Bild 7-2  Bezeichner fiir R-Parameter
Die angezeigten NC-Variablen stellen immer nur den ersten Parameter des entsprechenden
NC-Datenbereichs dar (Kanal, TO-Bereich, BAG).
Beispiel

Die Syntax flr den R-Parameter ist wie folgt: R[Channel,Parameter]
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Die R-Parameter finden Sie unter dem Bezeichner "/Channel/Parameter/R", der letztendlich
auf "/Channel/Parameter/R[u1, 1] abgebildet wird. Wenn Sie auf andere Parameter zugreifen
wollen, miissen Sie den Bezeichner entsprechend erweitern, z. B. "/Channel/Parameter/R[u2,
56]".

Tabelle 7-1  Beispiele flr Variablenpfade (NC-Zugriffe)

Variablenpfad Beschreibung

[Channel/Parameter/R[u1,10] R-Parameter 10 im Kanal 1

IChannel/Parameter/R[u1,1,5] R-Parameter-Array

IChannel/Parameter/R[u1,1,#5] Jeweils die R-Parameter 1 bis 5 im Kanal 1

IChannel/GeometricAxis/name[u2,3] Name der 3. Achse im Kanal 2

IChannel/GeometricAxis/actToolBasePos[u1,3] Position der 3. Achse im Kanal 1
Hinweis

Bitte beachten Sie, dass beim Array-Zugriff maximal 149 Parameter in einer Zugriffsoperation
zuldssig sind (z. B. /IChannel/Parameter/R[u1, 1, #149]).

7.3.2 Variablenpfade fiir GUD-Zugriffe
GUD-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/GUD".

Die angezeigten GUD-Variablen stellen immer nur den ersten Parameter (bei GUD-Arrays) des
ersten NC-Kanals (bei kanalabhdngigen GUD-Variablen) dar. Wenn Sie auf einen anderen
Parameter eines GUD-Arrays oder einen anderen Kanal zugreifen wollen, missen die
Bezeichner entsprechend der NC-Zugriffe erweitert werden.

GUD-Arrays sind beim Zugriff 1-indiziert und der Zugriff erfolgt immer eindimensional. Das
heiBt, bei mehrdimensionalen Arrays muss der Index berechnet werden.

Beispiel 1: Eindimensionales Array, NC-globales GUD-Array
Datei "UGUD.DEF"

DEF NCK INT ARRAY[2]
M17

So erfolgt der Zugriff:

ARRAY[0] — /NC/ N NC GD3 ACX/ARRAY[1]
ARRAY[1] — /NC/ N_NC GD3 ACX/ARRAY[2]

Beispiel 2: Zweidimensionales Array, kanalabhdangiges GUD-Array
Datei "UGUD.DEF"

DEF CHAN INT ABCI[3,3]
M17
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ABC[O,
ABC[O.
ABCIO.
ABC[1.
ABCI[1.
ABC[1.
ABC[2.
ABC[2.
ABCI[2.

7.3.3

124

0

N PO N ODN R

So erfolgt der Zugriff:

/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N _CH GD3 ACX/ABC[ul,
/NC/ N _CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,
/NC/ N CH GD3 ACX/ABC[ul,

W 0O J o U b W N

Variablenpfade fiir PLC-Zugriffe
PLC-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/PIc".
SINUMERIK 840D sl und SINUMERIK 828D unterstlitzen nur Adressen, z. B.: MB5, DB21.DBB5.
SINUMERIK ONE bietet zusatzlich den symbolischen Zugriff auf Variablen.

Nicht optimierte Datenbausteine werden symbolisch und absolut (d. h. zweimal) im
Suchbaum angezeigt. Optimierte Datenbausteine werden nur symbolisch angezeigt.

Hinweis

Deaktivieren der absoluten Adressierung fiir nicht optimierte Datenbausteine

Wenn das Element "AbsoluteDBNoBrowsable = false" im Abschnitt [General] der Datei
"settings.ini" hinzugefligt wird, werden die "klassischen" Datenbausteine im Suchbaum nicht

mit ihren absoluten Nummern angezeigt. Im Suchbaum erscheinen dann ausschlieBlich
symbolische Namen.

Die Standardeinstellung lautet "true". In diesem Fall werden sowohl symbolische Namen als
auch absolute DB-Nummern im Suchbaum angezeigt.

Die Einstellungen fir den Dateipfad sind wie folgt:

e flr NCU will be "luserlsinumerik/hmilopcualcfg/settings.conf"

e flir PCU/IPC "C:\Program Files(x86)\Siemens\MotionControl/user/sinumerik/hmiflopcualcfg/
settings.ini"

Uber den Variablenpfad wie im OPC-UA-Suchbaum gezeigt kénnen Sie auf symbolische
Adressen zugreifen.

Beispiel

Im Knoten "PIc" finden Sie symbolische Datenbausteine, z. B.: LBP_ConfigData

v |2 LBP_ConfigData
@ Activelxis
@ ActiveChan
@ BtendChanfxMsg
@ GenerateflarmMsgs.Error

Zum Lesen von Variablen finden Sie die entsprechende symbolische Variable im Suchbaum.
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Der Zugriff auf einzelne Werte eines Arrays kann durch die exponierten Array-Elemente
erfolgen.

w @ ActiveChan
1

10

2

‘AN NNNNNNR

9
M CtandArhanfvhicn
Bild 7-3  Exponierte Array-Elemente der Variablen "ActiveChan"

Flir den Zugriff auf absolute Adressen muss die Basisadresse aus dem OPC-UA-Suchbaum
um die entsprechende Bytenummer erweitert werden.
Beispiel

Fir den Zugriff auf MB5 muss der Zugriffsstring aus dem OPC-UA-Suchbaum "/Plc/MB" um die
entsprechende Bytenummer erweitert werden: "/Plc/MB5".

Dies gilt entsprechend fir Datenbaustein-Adressen: "/Plc/Db21.DBB5".

Zugriffsformate for absolute Adressen

Die verschiedenen Zugriffsformate kénnen Sie der folgenden Tabelle entnehmen. Diesen muss
"[Plc/" vorangestellt werden.

Hinweis

Beim Zugriff mit der OPC UA Data Access-Schnittstelle kommt es zu einer Umwandlung des
Datentyps. In welchen Datentyp jeweils umgewandelt wird, kdnnen Sie der folgenden Tabelle
entnehmen.

Tabelle 7-2  PLC-Syntax

Bereich Adresse (IEC) Zulassige Datentypen OPC-UA-Datentyp
Ausgangsabbild Qx.y BOOL Bool
Ausgangsabbild QBx BYTE, CHAR, UInt32

STRING String
Ausgangsabbild QWx WORD, CHAR, Uint32

INT, Int32
Ausgangsabbild QDx DWORD, Uint32

DINT, Int32

REAL Double
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Bereich Adresse (IEC) Zulassige Datentypen OPC-UA-Datentyp
Datenbaustein DBz.DBXx.y BOOL Bool
Datenbaustein DBz.DBBx BYTE, CHAR, Uint32
STRING String
Datenbaustein DBz.DBWx WORD, CHAR, UInt32
INT Int32
Datenbaustein DBz.DBDx DWORD, Uint32
DINT, Int32
REAL Double
Eingangsabbild Ix.y BOOL Bool
Eingangsabbild I1Bx BYTE, CHAR, UInt32
STRING String
Eingangsabbild IWx WORD, CHAR, Uint32
INT Int32
Eingangsabbild IDx DWORD, Uint32
DINT, Int32
REAL Double
Merker Mx.y BOOL Bool
Merker MBx BYTE, CHAR, UInt32
STRING String
Merker MWx WORD, CHAR, Uint32
INT Int32
Merker MDx DWORD, UInt32
DINT, Int32
REAL Double
Zahler Cx - Byte
Timer X - Uint32
PLC-Zeit clock - Uint16

Anmerkungen zur Tabelle:

"x" ist der Byteoffset, "y" die Bitnummer im Byte und "z" die Nummer des Datenbausteins.

Der Datentyp in fett formatierten Zeichen ist der Defaultdatentyp und muss nichtangegeben
werden. Die Angaben DB2.DBB5:BYTE und DB2.DBBS5 sind gleichwertig.

Flr den Zugriff auf Arrays werden eckige Klammern verwendet, z. B. "/PIc/DB5.DBW2:[10]"
(Word-Array der Lange 10).

Zugriffe auf STRING-Arrays ("/Plc/DB123.DBBO:STRING[5]") und Bit-Arrays ("/Plc/
DB123.DBX0.0: [5]") werden nicht unterstiitzt.

Beispiele fiir Variablenpfade (PLC-Zugriffe)

Tabelle 7-3  Beispiele flr Variablenpfade (PLC-Zugriffe)

Variablenpfad

Beschreibung

IPIcIM5.0

Merkerbit O an Byteoffset 5

[Plc/DB5.DBW2

Wort (16 Bit) an Byteoffset 2 im Datenbaustein 5

IPlc/DB8.DBB2:STRING

UTF8-String beginnend an Byteoffset 2 im Datenbaustein 8

IPIc/DB8.DBW2:[10]

Array von 10 Worten beginnend an Byteoffset 2 im Datenbaustein 8
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Variablenpfad

Beschreibung

IPIc/DB100.DBB1

Byte an Byteoffset 1 im Datenbaustein 100

[Plc/DB2.DBDO:REAL[10]

Array von 10 Doppelwdrtern (32 Bit) beginnend an Byteoffset 0 im Datenbaustein 2, die
als Gleitpunktzahl formatiert werden

Hinweis

Timer kdnnen nur gelesen werden. Ein Timer ist aktiv, wenn sein Wert ungleich 0 ist.

Wenn der Datentyp CHAR oder STRING in Zusammenhang mit einem Bytezugriff verwendet
wird, werden UTF8-Zeichen gelesen; in Zusammenhang mit einem Wortzugriff werden
UTF16-Zeichen gelesen.

Variablen vom Typ STRING enthalten die Maximalldange im ersten Byte und die tatsachliche
Ldnge im zweiten Byte. Beim Schreiben von Strings wird die tatsdchliche Lange entsprechend
angepasst. Die Maximalldnge wird nicht verandert.

Beim Datentyp STRING im Zusammenhang mit einem Bytezugriff (z. B. "/Plc/
DB99.DBBO:STRING") ist die maximale Stringldnge 255 Zeichen. Durch die UTF8-
Formatierung werden fiir einige Zeichen (z. B. flir das "u") zwei Bytes bendtigt, sodass sich
die maximale Stringlange entsprechend reduziert.

Es werden nur eindimensionale Arrays unterstiitzt.
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7.3.4 DB- oder Variablenzugriff mit TIA Portal einschranken

Voraussetzungen

Sie kénnen Uber globale Einstellungen in TIA Portal grundsatzlich steuern, ob ein PLC-
Datenbaustein von OPC UA erreicht werden kann:

* Presets fir neue Datenbausteine

— Gehen Sie zu den Einstellungen "PLC programming > general".

— Aktivieren Sie das Kontrollkdstchen ""Set "DB accessible from OPC UA" for new data
blocks™.

[ rn— | Dwiate wchonl paimmeten on it wpdete
¥ Mirduane romigunca

Diafacdi petiings lor new block

TG thorh o ool blais
[ Sor D s ar e o O LT o1 it BAKAE

St e vl putzmp bty
(=
Mmrnaeins: | miremgtees o

Bild 7-4  TIA-Portal-Einstellung "DB accessible from OPC UA for new data blocks"
e Presets flir spezifische Datenbausteine

— Wahlen Sie den spezifischen Datenbaustein aus und 6ffnen Sie mit der Maus das
Kontextmend.

— Kilicken Sie auf "Settings".
— Klicken Sie im Index "General" auf "Attributes".

— Aktivieren Sie das Kontrollkdstchen "Data blocks accessible from OPC UA".

General ' Texts |
Gereral
Antribartes
Infrmation
Tewse: 21 MpE
Compilatian [ oority rcen in lead memary
Protection ] mwta bleck write protecred in the device
o [ ptimized bleck
Dowrlosd without reinitishzeti ) Opmce it
[ Dota block pcoessible from OPC UA
“
.
£ ¥
e—
f N Concel

Bild 7-5  TIA-Portal-Einstellung "DB accessible from OPC UA"
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PLC-Variablentabelle

PLC-Variablentabellen in TIA Portal enthalten die Definitionen der PLC-Variablen und
symbolischen Konstanten, die in der gesamten CPU giiltig sind. Eine Variablentabelle wird
automatisch fur jede im Projekt verwendete CPU erstellt. Mithilfe der Variablentabelle kénnen
Sie feststellen und festlegen, ob eine Variable von OPC UA aus erreichbar und schreibbar ist.

MyOpcUalnterfaceDb
Name Data type  Start value Retain Accessible from HMUOPC UA..  Writable from HMIORC UA.
1 < ™ Static
2 @n MyReadOnlyvariable  Bool | ) 0
2 @n MyReadOnlyvariable_1 Boaol M ] =
4 <. MyReadOnlyvariable_2 Bool D E‘ E‘
5 @s MyReadOnlyvariable_3 EBool ] v 0
& = MyReadOnlyvariable_d4 Baol | = 0
7 @s MyReadOnlyvariable_5 Bool - =) 0
8 @n» MyReadWniteVariable  Bool (B v I
9 . MyReadWritevariable_1 Bool (] W) ™1
10 4] = MyReadWniteVariable_2 Bool |_] @ @
11 q@n MyReadWriteVariable_3 Bool M ! =
12 | = MyReadWnteVariable_& Bool D E‘ E
13 |43 = IMyReadWriteVariable_5 Boal 2 ] W ™
Bild 7-6  Variablentabelle in TIA Portal
Spalte Erlauterung
Accessible from HMI/OPC UA Gibt an, ob OPC UA wahrend der Runtime auf die
Variable zugreifen kann.
Writable from HMI/OPC UA/Web API Gibt an, ob die Variable wahrend der Runtime von
OPC UA geschrieben werden kann.
Hinweis

Bitte beachten Sie, dass, nach Deaktivieren des Kontrollkdastchens "Accessible from HMI/OPC UA"
oder "Writeable from HMI/OPC UA" die Variable vom Programmierpaket ebenfalls nicht
adressiert werden kann (3GL).

7.3.5 Variablenpfade fiir Maschinen- und Settingdaten

Die Variablenpfade fiir Maschinen- und Settingdaten sind im Adressraum des OPC UA Servers
unter den Knoten "/Sinumerik/TEA" und "/Sinumerik/SEA" hinterlegt. Achten Sie auf die korrekte
GroB- und Kleinschreibung der "NodelD". Uber die richtige Schreibweise informiert der jeweilige
Bezeichner der "NodelD".

Die angezeigten Maschinen- und Settingvariablen stellen immer nur den ersten Parameter
des entsprechenden Datenbereichs dar (Kanal, Achse).

Tabelle 7-4  Beispiele flr Variablenpfade (Maschinen- und Settingdaten)

Variablenpfad Beschreibung
INC/_N_CH_TEA_ACX/$MC_CHAN_NAME Kanalname von Kanal 1
INCI_N_CH_TEA_ACX/$MC_CHAN_NAME[u2] Kanalname von Kanal 2
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Maschinendaten-Arrays sind beim Zugriff 1-indiziert.

7.3.6 OPC UA-Variablen suchen

Weitere Informationen zur Variablendokumentation finden Sie im Listenhandbuch NC-
Variablen und Schnittstellensignale (https://support.industry.siemens.com/cs/de/de/view/

109769139).

Beispiel 1: Suche nach einer OPC UA-Variable in der Variablendokumentation

Sie m&chten nach der Variable "opMode" im Ordner "/Bag/State" suchen.

=+ Objects
i_j Server
E|+J Sinumerik;
g Botis:
L} Bag
-0 State
i+ ncAutoCounter
-+ ncJogCourter
-+ ncMDACourter
o
-+ readyActive
-+ resetActive
-+ autoJogState

H.

1. Lesen Sie im oben genannten Dokument nach. Suchen Sie nach "opMode".

namePhys

| opMode

Name of assigned physical spindle, identical to "name” variable.

String
[22]

r

Mult-line: yes

Axis index

maxnumGlobMachAxes

opMode

Spindle mode
0 = spindle mode

2 = positioning mode

3 = synchroncus mode

4 = axis mode

1 = oscillation mode (gear step changeover)
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Beispiel 2: Suche nach einer OPC UA-Variable, die in verschiedenen Ordnern in der
Variablendokumentation enthalten ist

Sie mdchten nach der Variable "cuttEdgeParam" suchen, die im Ordner "/Channel/
Compensation” und "/Tool/Compensation" enthalten ist.

|_:_|D Channel l_;_|D Tool

-+ Aupdliany Functions
-+ GenercCoupling
-1 Diagnose

-2 Channel Diagnose
-+ Protocol Event
-+ ActualFrame

-~/ BaseFrame

-+ ExtemFrame

-+ GrndingFrame
-+ SystemFrame

- UserFrame

-2 Drive

-+ Mibbling

-+ Protectedfrea
-+ Parameter

0 State

-+ Settings

-+ GeomeatricAous
- Machinefuds

+2 ProgramModification
- SelectedFunctions
-+ Programlinfa

-+ Search

<2 InteruptionSearch
-+ ProgramPoirter
-+ Spindle

-+ LogicalSpindle
-+ Compensation

- B

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

[+ Adapter

A3 ActiveCatalogue
-2 MT
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1. Zu Beginn jedes Kapitels fiir Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data

OEM-MMC: Li

nkitem [MoolCompensation/__.

The data module TO is organized as a 2-dimensional varable amay.

2. Suchen Sie in dem Dokument nach "ChannelCompensation” und navigieren Sie dann
manuell zu dem angeforderten Parameter "cuttEdgeParam".

cuttEdgeParam [$TC_DPxly.2] |

Compensation value parameters for a tool edge

mm, inch or user-defined 0 Double |wr

Multi-line: Yes (EdgeNo - 1) * numCutiEdgeParams + | numCutiEdgeParams * numCutiEdges
Parameterio

Beispiel 3: Suche nach einer Variable in der Dokumentation auf dem OPC UA Client

Sie mdchten nach der Variable "cuttEdgeParam” im Abschnitt "Schneidendaten” suchen.

1. Zu Beginn jedes Kapitels fiir Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data

OEM-MMC: Li

nkitem [MoolCompensation/....

The data module TO is organized as a 2-dimensional variable amay.

2. Sie finden die Variable "cuttEdgeParam" somit in der OPC UA Browsing-Struktur im Ordner
ordner "Compensation".

"Tool", Unter
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7.3.7 Uberwachte Elemente

Ein OPC UA Client kann eine Auswahl von interessierenden Knoten abonnieren und den Server
diese Elemente (iberwachen lassen. Im Fall von Anderungen, z. B. an deren Werten, informiert
der Server den Client iber die Anderungen. Diese Funktion reduziert die Menge an
Ubertragenen Daten immens. Neben der Reduzierung der Bandbreite bietet diese Funktion
weitere Vorteile und ist das empfohlene Verfahren, um Informationen von einem UA Server zu
"lesen"”.

Ein Client kann verschiedene Arten von Informationen abonnieren, die von einem OPC UA
Server bereitgestellt werden. Der Zweck einer Subscription ist, diese Informationsgruppen,
die als Gberwachte Elemente bezeichnet werden, zu gruppieren, sodass sie einen
Informationsbaustein bilden, der als Benachrichtigung bezeichnet wird.

Eine Subscription besteht aus mindestens einem Uiberwachten Element, das innerhalb des
Kontextes einer Sitzung erstellt werden muss und an eine andere Sitzung tibergeben werden
kann. Um eine Sitzung zu erstellen, muss ein sicherer Kanal zwischen dem Client und dem
Server eingerichtet werden.

Es gibt zwei Arten von "Anderungen”, die ein Client abonnieren kann, wenn er (iberwachte
Elemente zur Subscription hinzufligt:

* Datendnderungen von Variablenwerten abonnieren (Value-Attribut einer Variablen)

» Ereignisse von Objekten abonnieren (EventNotifier-Attribute eines Objekts)

Veroffentlichungsintervall

Abtastintervall

Clients definieren Monitoredltems, um Daten und Ereignisse zu abonnieren. Jedes
Monitoredltem identifiziert das zu iberwachende Element und die zum Versenden von
Benachrichtigungen zu verwendende Subscription. Das zu Giberwachende Element kann ein
beliebiges Node-Attribut sein.

Benachrichtigungen sind Datenstrukturen, die das Auftreten von Datendnderungen und
Ereignissen beschreiben. Sie werden zur Ubergabe an den Client in NotificationMessages
gepackt. Die Subscription sendet NotificationMessages regelmaBig in einem vom Benutzer
festgelegten Verdffentlichungsintervall. Der Zyklus, in dem diese Meldungen versendet
werden, wird als Veroffentlichungszyklus bezeichnet.” (siehe OPC UA Part 4 - Services 1.04
Specification.pdf (https://opcfoundation.org/))

Jedem vom Client erstellten Monitoredltem wird ein Abtastintervall zugewiesen, das entweder
vom Ver6ffentlichungsintervall der Subscription libernommen oder speziell definiert wird, um
dieses Intervall zu Giberschreiben. [...] Das Abtastintervall gibt die schnellste Rate an, mit der der
Server die zugrunde liegende Quelle auf Datendnderungen abtasten soll. (siehe OPC UA Part 4
- Services 1.04 Specification.pdf (https://opcfoundation.org/))
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7.4 Warnmeldungen
7.4.1 Ubersicht

Jeder OPC UA Client, der den Client "Alarme und Zustande" unterstiitzt und mit dem OPC UA
Server verbunden ist, kann Alarme abonnieren, um Benachrichtigungen iber Alarme zu
erhalten.

Alle OPC UA Clients, die SINUMERIK-Alarme abonniert haben, erhalten einen Alarm, sobald
dieser aktiv wird. Wenn der Alarm inaktiv wird, aktualisiert sich der Zustand des entsprechenden
Alarms automatisch.

Der Client "Alarme und Zustande" unterstiitzt die Subscription aller anstehenden und aktiven
Alarme vom SINUMERIK-System.
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Address Space
€2 | No Highlight
= Root
v D Objects
> & Server
v & Sinumerik
> 2 Adv
> @ Axis
> 2 Bag
> 2 Channel
>
v

2 DriveVsa
O Events
oo Alarms
v & Notifications
&% Part Program Messages
2 FileSystem
O GUD
2 Hmi
2 Methods
2 Nck
D Plc
(2 Random
O SEA
D TEA
> 12 Tool
> 2 Types
> 2 Views
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Wenn der Knoten "SINUMERIK" oder "Events" abonniert ist, werden sowohl Alarme als auch
Teileprogrammmeldungen an OPC UA gesendet. Ist nur der Alarmknoten abonniert, werden
nur Alarme an OPC UA gesendet. Wenn der Knoten "Notifications" oder "Part Program
Messages" abonniert ist, werden nur Teileprogrammmeldungen an OPC UA gesendet.

Teileprogrammmeldungen werden als Ereignis unterstitzt.

Hinweis

Wenn ein Kunde mdchte, dass die Teileprogrammmeldungen als Alarme in OPC UA gesendet
werden, dann muss die Eigenschaft in der Datei settings.ini unter "Events" auf t rue gesetzt
werden. Zusatzlich werden sie auch als Ereignis gesendet. Weitere Informationen finden Sie
unter "Teileprogrammmeldungen als OPC UA-Alarme aktivieren (Seite 51)".
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Der OPC UA Server stellt alle Alarme bereit, die vom SINUMERIK-AlarmService libermittelt
werden:

¢ HMI-Alarme
¢ NCK-Alarme inklusive Antriebsalarme
e PLC-Alarme (SINUMERIK-Benutzeralarme)

* PLC1500-Alarme (Systemdiagnose, S7 Motion Control, Security, Program_Alarm, ProDiag,
Uberwachungen und Verriegelungen fiir GRAPH)

Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstitzt, und die gewiinschte
Alarmsprache kann wahrend der Erstellung einer Sitzung im OPC UA Client ausgewahlt
werden. Sollte die gewlinschte Sprache in Operate nicht unterstiitzt werden, wird
standardmaBig Englisch verwendet.

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-Spezifikation
"OPC UA-Informationsmodell fiir CNC-Systeme (http://opcfoundation.org/UA/CNC/)" definiert
ist.

Teileprogrammmeldungen

Teileprogrammmeldungen gelten in OPC UA als Ereignisse.

Hinweis

Wenn ein Kunde mdchte, dass die Teileprogrammmeldungen als Alarme in OPC UA gesendet
werden, dann muss die Eigenschaft in der Datei settings.ini unter "Events" auf true gesetzt
werden. Zusatzlich werden sie auch als Ereignis gesendet. Weitere Informationen finden Sie
unter "Teileprogrammmeldungen als OPC UA-Alarme aktivieren (Seite 51)".

; Rl
Temperature compensation successfull, measured value: 0.0003098813809 H IMI %
NCIMPFIMSG G
functions
Machine Position [mm] Dist-to-go  T,RS -
Auiliary
MX1 0.000 0.000T functions

Bild 7-7  Teileprogrammmeldungen

Sie werden bei einer Alarm-Subscription nicht ausgegeben. Um auf
Teileprogrammmeldungen zugreifen zu kénnen, verwenden Sie den Variablenpfad: "/Channel/
Programinfo/msg[u <Kanalnummer>]".

) TIOHE T TPy TIEr TEE

47 lastBlockNoStr a1 op.. MNS2[Stringl/Channel/Programinfo/msg[1]  msg[1]  Temperature compensation successfull, measured value: 0.0003098813809 5

a 2 op.. NS2[Stringl/Channel/Programinfe/msgl2]  msgl2] 5
msg

“@ progMame

@ caslOffcat

Bild 7-8  Variablenpfad
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7.4.2 Alarme abonnieren/deabonnieren

Alarme abonnieren

Das SINUMERIK-Alarmereignisobjekt ist mit dem SINUMERIK-Knoten verbunden. Um die Alarme
zu erhalten, muss eine Ereignis-Subscription am SINUMERIK-Knoten gesetzt werden. Das
folgende Beispiel beschreibt, wie Sie die Alarme mit dem OPC UA Foundation Client erhalten:
1. Offnen Sie den "Quickstart Alarm Condition Client".

1 Quickstort Alarm Conditin Client I I
File  Server | Conditions | View Help

. View... hnology Sample

FOUND Set Area Filter... irt Alarm Condition Client
Unified Architectur Condition Type »
opclep/M17217.3 Minimum Severity  » jon Server
R
Source Conditig Enable Time State Message Comment
Disable 235959999 25202 | fods MX1 walting for drive

Add Comment...
Acknowledge...
Confirm...

Respond...

Shelving »

Bild 7-9  Client "Alarmbedingung”

2. Klicken Sie auf "Conditions > Set Area Filter...". Das Fenster "Select Area" wird angezeigt.

ot Salect Area = | B 22
- Server
e Sinumerik

Carc

L= o

Bild 7-10  Fenster "Select Area"
3. Wahlen Sie "Sinumerik".

4. Klicken Sie auf "OK".

Die Alarme werden auf dem Bildschirm angezeigt.
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& Quickstart Alarm Condition Client [ T

File Server Conditions View Help

+ OPC UA Technology Sample
www opcfoundation org

F o U N oD AT oy QuickstartAlarm Condition Client
Unified Architecture demonstration Client

opeicp: /17217 30.70: 48030 Cuackstarts/ AlanmCondiion Server

Source  Condition Branch Type Sewerty Time State Message Comment
MCU SystemCondition ] 23:55:55 939 25202 | Auds MX1 waiting for diive

Bild 7-11 Alarmliste

Alarme deabonnieren
1. Klicken Sie auf "Conditions > Set Area Filter...". Das Fenster "Select Area" wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf "Sinumerik" und wahlen Sie "Remove Monitored
Item" aus, um den Server vom Quickstart Alarm Condition Client zu deabonnieren.

7.4.3 Quittierung von Alarmen

Unten dargestelltist der Codeausschnitt flir die Quittierung von Alarmen Uiber das .Net Standard-
Client-SDK der OPC Foundation:

/IC#-Codeausschnitt fiir die Alarmquittierung

// Schritt 1: Condition-ID{AlarmID SourcelID InstanceID} eingeben (z. B:-
"ns=2;s=150202 0 1")

Console.WritelLine ("Condition-ID des zu quittierenden Alarms eingeben: ");
string conditionID = Console.ReadLine();

// "ns=2;s=" aus Condition-ID entfernen

string condID = conditionID.Substring(conditionID.LastIndexOf (";s=") + 3);

// Schritt 2: Kommentar fiir Quittierung eingeben (optional)
Console.WritelLine ("Gegebenenfalls Quittierkommentar eingeben: ");
string comment = Console.ReadLine();

// Alarm-ID aus Condition-ID abrufen

string[] AlarmID = conditionID.Split(' ');

// Alarm-ID (String) in Byte-Array umwandeln

byte[] byteConditionID = Encoding.ASCII.GetBytes (AlarmID[O0]) ;
LocalizedText 1t = new LocalizedText ("en-GB", comment);

// Schritt 3: Quittiermethode aufrufen

NodeId ObjectID = new Nodeld(conditionID, 2);

// 9111 ist die OpcUa-ID fiir die Quittiermethode

NodeId MethodNodeID = new NodeId (9111, 0);

// Quittiermethode uber Sitzungsobjekt aufrufen
Session.Call (ObjectID, MethodNodeID, byteConditionID, 1t);
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7.4.4 Sequenzbeschreibung von Alarmen

Der OPC UA Server sendet automatisch ein Objekt des Typs "CncAlarmType" an den OPC UA
Client, das den einzelnen Alarm enthalt, der gerade ausgeldst wurde.

Der OPC UA Server sendet automatisch ein Objekt des Typs "CNCAlarmType" mit demselben
Inhalt, wie als der entsprechende Alarm ausgeldst wurde, jedoch mit einer Anderung des
Zustands.

Um alle aktiven Alarme zu erhalten, muss der Client den SINUMERIK-Knoten abonnieren.

7.4.5 SINUMERIK-Alarmobjekt

7.4.5.1 Beschreibung

Jede Variable oder jedes Objekt im Adressraum eines OPC UA Servers wird als Knoten
bezeichnet. Jeder Knoten hat eine fiir den Server eindeutige Knoten-ID, einen symbolischen
Namen, Adressierungsinformationen innerhalb des Adressmodells und einige andere Attribute.

Ereignisse selbst sind im Adressraum nicht als Knoten sichtbar. Sie kdnnen nur Gber Objekte
empfangen werden. Nicht alle Objekte kénnen Ereignisse melden. Ob ein Objekt Ereignisse
melden kann, ist am Objekt durch das Attribut "EventNotifier" angegeben. Nur Objekte,

bei denen dieses Attribut hinzugefligt wurde, kobnnen im ereignistiberwachten Element
festgelegt und in Client-Ereignissen empfangen werden.

Das Serverobjekt dient als Stammbenachrichtiger, d. h. dessen Attribut "EventNotifier" ist
so zu setzen, dass es Ereignisse Ubermittelt. Das Serverobjekt kann die Ereignisse jedoch
nicht abonnieren. Nur der Objektknoten "Sinumerik" ist zuganglich und kann die Ereignisse
abonnieren.
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7.4.5.2 OPC UA-Ereignismeldungen und Alarme

Zugriff auf Alarme

Zum Abonnieren der Ereignisse vom SINUMERIK-Objekt sind Benutzerzugriffsrechte

Ereignistypen

140

erforderlich. Das Benutzerzugriffsrecht mit Zugriffsberechtigung muss fiir "SinuReadAll" oder
"AlarmRead" gesetzt werden. Das Zugriffsrecht wird mit dem Methodenaufruf "GiveUserAccess"
wie unten gezeigt bereitgestellt.

=+ Objects
----CI Server
BCI Sinumerik
e )
--+{J Bag
-+ Channel

¥ Call Methods GivelserAccess EI_Iﬂ—hJ

Mame DataType Walue Description

«JlJser Sting user
+JRealm String

allowed values: \"StateRead\" \"StateWrite.", \"FrameRead"", \"Fr

3

t

H

{3 DriveVisa

-3 FilaSystem Thig method has no output arguments.
t]

H

-]

- GUD

-+ Hmi
=)+ Methods el
H- AddUser
-3 AddCertificate User
-« ChangeMyPassword
-3 CopyFil=FromSenver
-+ CopyFileToServer
-+ Deletellser
- DeletelserAccess
-+ GetMyfccessRights
-+ GetlserAccessRights
-+ GetlUserlist
- EER
-+ ReadVar
- WiriteWar
-3 Filehandling
-+ ToolManagement
[+ Nek

Bild 7-12  Zugriffsrechte fiir Alarme

i T e O e T e O e O N

M

T O O O e O SO O e O = SO - O e O = OO - O = O

H
H
H
H
H
H
H
H
H
H
H
H
H
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Wenn der Client keinen Zugriff mit "SinuReadAll" oder "AlarmRead" hat und der
Benutzer versucht, die Ereignisse zu abonnieren, gibt der Server einen Fehlercode mit
"BadUserAccessDenied" zurlick.

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-Spezifikation
"OPC UA-Informationsmodell fiir CNC-Systeme (http://opcfoundation.org/UA/CNC/)" definiert
ist.

Der Stamm der Ableitungshierarchie ist der "BaseEventType". Die Typen fir den

Client "Alarme und Bedingungen" sind unter dem "ConditionType" verfligbar. Die
anwendungsspezifischen Ereignistypen wie "CncAlarmType" kénnen abgeleitet werden. Der
"CncAlarmType" erweitert den "DiscreteAlarmType".

Ein Alarm besteht aus mehreren verschachtelten oder parallelen Ablaufsteuerungen. Die
Uberwachung kann allgemein aktiviert oder deaktiviert werden. Wenn die Uberwachung
aktiviert ist, kann der Alarm aktiv oder inaktiv sein. Das Quittieren, Bestatigen und
Kommentieren von Alarmen wird zurzeit nicht unterstutzt.
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Der Basistyp fir alle Zustandsobjekte ist der "ConditionType". Er wird vom "BaseEventType"
abgeleitet. Alle Mechanismen fiir die Alarmverarbeitung funktionieren auch, wenn im
Adressraum keine Bedingungsobjekte enthalten sind.

Wenn sich bei einem Bedingungsobjekt einer oder mehrere Zustande andern, sendet der
Server ein Ereignis mit den angeforderten Ereignisfeldern an den Client. Dadurch werden
nur die Alarme gesendet, bei denen nach Herstellung der Verbindung ein Zustandswechsel
auftritt. Um alle aktuell aktiven Alarme zu empfangen, kann die Aktualisierungsmethode
verwendet werden.

CncAlarmType

Der "CncAlarmType", der in der Companion-Spezifikation "OPC UA-Informationsmodell fiir CNC-
Systeme" spezifiziert ist, wird vom "DiscreteAlarmType" abgeleitet, der von der OPC Foundation

definiert ist.
Basis-OPC UA-
BaseEventType < ConditionType Acknowledgeable- Informationsmodell
ConditionType
DiscreteAlarm AlarmCondition
Type Type
Y

CncAlarmType

Alarmldentifier

— AuxParameters

L_| HelpSource

OPC UA-Informationsmodell
fur CNC-Systeme

Bild 7-13  OPC UA-Informationsmodell fiir CNC-Systeme

Beschreibung des "CncAlarmType"

Da der "CncAlarmType" von einer Reihe von Typen abgeleitet ist, wie Sie in Bild 5-8 sehen

kdnnen, enthdlt er nicht nur die drei Attribute "Alarmldentifier”, "AuxParameters" und
"HelpSource", sondern auch alle anderen Attribute, die von den Objekten ibernommen werden.
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Attribute von "BaseEventType"

Attribut

Datentyp

Zuordnung im Hinblick auf SINU-
MERIK

M/O

Beschreibung

Eventld

String

Eindeutige Knoten-ID, die vom SI-
NUMERIK-System erzeugt wird.

Die Eventld wird vom Server erzeugt, um
eine bestimmte Ereignisbenachrichtigung
zu identifizieren.

Die Eventld muss immer als Wert zuriickge-
geben werden und der Server darf keinen
StatusCode fir die Eventld zurlickgeben,
der einen Fehler angibt.

EventType

Nodeld

Ist immer auf "CncAlarmType" ge-
setzt.

Der EventType muss immer als Wert zurlick-
gegeben werden und der Server darf kei-
nen StatusCode flir den EventType zurlick-
geben, der einen Fehler angibt.

SourceNode

Nodeld

Alarmquellenbezeichner, der vom
SINUMERIK-System ausgegeben
wird.

SourceNode identifiziert den Knoten, von
dem das Ereignis stammt. Wenn das Ereig-
nis nicht spezifisch flr einen Knoten ist,
wird die NodelD auf Null gesetzt.

SourceName

String

Unterstltzte Alarmquellennamen
sind HMI, NCK und PLC.

SourceName bietet eine Beschreibung der
Quelle des Ereignisses. Dies kdnnte der
String-Teil des DisplayName der Ereignis-
quelle mit dem Standard-Gebietsschema
des Servers sein.

Ein CNC-System kann diese Information
nicht detailliert Gbermitteln; der SourceNa-
me sollte die Hauptkomponente angeben,
die fur diesen Alarm verantwortlich ist (z. B.
CNC, PLC oder auch Kanal).

Time

UtcTime

Alarmzeitstempel

Time gibt die Uhrzeit an, zu der das Ereignis
aufgetreten ist. Wenn der Wert gesetzt wur-
de, sollte er durch zwischengeschaltete
OPC UA Server nicht verdndert werden.

ReceiveTime

UtcTime

Alarmzeitstempel des Servers.

ReceiveTime gibt die Uhrzeit an, zu der der
OPC UA Server das Ereignis vom zugrunde
liegenden Gerdt eines anderen Servers
empfangen hat.

Message

Localized Text

Lesen von Attributen liber
(SLAE_EV_ATTR_MSG TEXT)

Alarm Message bietet eine visuell lesbare
und lokalisierbare Textbeschreibung des
Ereignisses.
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Type

glnOffset

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Severity Uint16 Lesen von Attributen tber M Schweregrad der Ereignismeldung. Der
(SLAE_EV_ATTR_SEVE RITY) Wertebereich fiir den Schweregrad reicht
von 1 bis 1000, wobei 1000 dem héchsten
Schweregrad entspricht.
LocalTime TimeZoneData- | Offset und das Flag DaylightSavin- | O LocalTime ist eine Struktur, die den Offset

und das Flag DaylightSavingInOffset ent-
halt. Der Offset legt den Zeitunterschied (in
Minuten) zwischen der Eigenschaft Time
und der Uhrzeitan dem Ort fest, an dem das
Ereignis ausgegeben wurde.

Ist DaylightSavingInOffset gleich...

TRUE: Ist die Standard-/Sommerzeit (DST)
am ausgebenden Standort aktiv und der
Offset enthalt die Sommerzeitkorrektur.

FALSE: Enthalt der Offset keine Sommerzeit-
korrektur und die Sommerzeit war aktiv
oder nicht.

Schweregrad von Alarmen

Das SINUMERIK-System verwendet vier Schweregrade (z. B. Information, Warnung, Fehler und
Teileprogrammmeldungen). Die folgende Tabelle zeigt die Werte auf dem SINUMERIK-System
und ihre Zuordnung im OPC UA Server/Client.

Schweregrad SINUMERIK-System OPC UA Server/Client
Information 0-1 1

Warnung 2-999 500

Fehler 1000 1000
Teileprogrammmeldungen 1 100

Weitere Attribute des ConditionType

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
ConditionC- Nodeld Eindeutige Knoten-ID M String NodelD
lassld SystemConditionClassType
ConditionC- String Auf "SystemConditionClassType" M SystemConditionClassType
lassName gesetzt.
ConditionNa- | String Auf "SystemCondition" gesetzt. M Das Attribut ConditionName identifiziert
me

die Bedingungsinstanz, von der das Ereig-
nis stammt. Es kann zusammen mit Source-
Name in einer Benutzeranzeige verwendet
werden, um zwischen verschiedenen Be-
dingungsinstanzen zu unterscheiden.
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reshMethod

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Retain Bool True, wenn der Alarm aktiv ist. M Information, ob der Alarm angezeigt wer-
Andernfalls False. den soll.
Dieses Attribut ist standardmaBig auf True
gesetzt.

Quiality String Abhadngig vom SINUMERIK-Quali- | M Die Qualitat gibt Informationen Uber die

tatsattribut wird der folgende Zuverldssigkeit eines Alarms an.

String gesetzt: Mégliche Werte von SINUMERIK:

* BAD AlarmQuality.QUALITY BAD = 0

* GOOD AlarmQuality.QUALITY GOOD =

* UNCERTAIN 192
AlarmQuality.QUALITY UNCERTAIN
= 64

LastSeverity Uint16 Lesen von Attributen tber M LastSeverity gibt den vorherigen Schwere-

(SLAE_EV_ATTR_SEVERITY) grad des ConditionBranch an. Zunachst ent-
halt diese Variable einen Nullwert; sie gibt
erst nach einer Anderung des Schwere-
grads einen Wert zurlick. Der neue Schwe-
regrad wird Uber die Eigenschaft Severity
lbermittelt, die vom BaseEventType lber-
nommen wird.

Branchld Nodeld Null M Branchld ist Null fir alle Ereignisbenachrich-
tigungen, die sich auf den aktuellen Zu-
stand der Bedingungsinstanz beziehen.

Bemerkung Localized Text | Benutzer kann Bemerkungen fest- | M Der Wert dieser Variable kann festgelegt

legen werden.

ClientUserld | String Null M Der Wert dieser Variable ist auf Null gesetzt.

Enable Nicht unterstitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.

Disable Nicht unterstitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.

AddComment Nicht unterstitzt M Nicht unterstiitzt, und der Ergebniscode
sollte Bad_MethodInvalid zurlickgeben.

ConditionRef- Keine Beim Aufrufen der Methode wird ein Ereig-

nis mit dem aktuellen Zustand fur den auf-
rufenden Client fur alle Bedingungen aus-
gelost. Es werden nur die Bedingungen ak-
tualisiert, fur die das Flag Retain gesetzt
wurde.
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Weitere Attribute des AcknowledgeableConditionType

7.4 Warnmeldungen

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK

AckedState Localized Text | True / False M Wenn FALSE, gibt AckedState an, dass die
Bedingungsinstanz eine Quittierung fir
den gemeldeten Bedingungszustand erfor-
dert. Nachdem die Bedingungsinstanz quit-
tiert wurde, wird AckedState auf TRUE ge-
setzt.

ConfirmedSta- | Localized Text | True / False 0] ConfirmedState gibt an, ob eine Bestati-

te gung erforderlich ist.

EnabledState | Localized Text | True/ False M Ist immer auf True gesetzt.

Acknowledge | Localized Text | True/False M Quittierung erfolgt tiber den Server durch
Setzen auf TRUE oder FALSE.

Confirm 0] Die Methode "Confirm" wird verwendet, um

eine Ereignisbenachrichtigung fiir den Zu-
stand einer Bedingungsinstanz zu bestati-
gen, deren ConfirmedState FALSE ist. Nor-
malerweise wird die Nodeld der Objektin-
stanz als Objectld an den Aufrufdienst tiber-
geben. Einige Server zeigen jedoch keine
Bedingungsinstanzen im Adressraum an.
Daher miissen alle Server es Clients auch
erlauben, die Methode "Confirm" durch An-
gabe der Conditionld als Objectld aufzuru-
fen. Die Methode kann mit einer Objectld
des Knotens AcknowledgeableCondition-
Type aufgerufen werden.

Weitere Attribute des "CncAlarmType"

Der "CncAlarmType" ist der in der VDW Companion-Spezifikation "OPC UA-Informationsmodell
fur CNC-Systeme" definiert.

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Alarmldenti- | String Eindeutige Alarm-ID. M Eindeutige Alarmnummer. Dies ist der
fier Alarm-ID zugeordnet.
AuxParame- | String Alle verfligbaren Parameter (von | M 10 vom SINUMERIK-System bereitgestellte
ters 10) werden als durch einfache An- Hilfsparameter.
flhrungszeichen ('*) getrennter
Wert angezeigt.
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7.4.6

7.4.6.1

Sprache von Alarmen

OPC UA Sprachvorgabe

Der OPC UA Server verfligt tiber den integrierten Datentyp "LocalizedText" zum Speichern von
sprachenspezifischem Alarmtext. Dieser Datentyp definiert eine Struktur, die eine Zeichenfolge
in einer gebietsschema-spezifischen Ubersetzung enthilt, die im Bezeichner fiir das
Gebietsschema festgelegt ist. Die Elemente sind in der nachstehenden Tabelle definiert:

Name

Typ Beschreibung

Localized Text

Struktur

text

String Der lokalisierte Text.

locale

Localeld Der Bezeichner des Gebietsschemas
(z. B. "en-US").

7.4.6.2

7.4.6.3

Die "Localeld" ist ein einfacher Datentyp, der als Zeichenkette spezifiziert wird. Sie

besteht aus einer Sprachkomponente und einer Land/Region-Komponente wie geman

IEEE 754-1985 (http://standards.ieee.org/findstds/interps/index.html) (IEEE Standard for
Binary Floating-Point Arithmetic) festgelegt. Der Komponente <Land/Region> ist immer ein
Bindestrich vorangestellt.

Das Format der Localeld-Zeichenfolge ist nachstehend dargestellt:
<Sprache>[-<Land/Region>]

* <Sprache> ist der ISO 639-Sprachencode mit zwei Buchstaben.

* <lLand/Region> ist der ISO 3166-Code fiir das Land/die Region mit zwei Buchstaben.

Weitere Informationen finden Sie in der Spezifikation OPC UA Part3 - Address Space Model
1.03 Specification.pdf

Sprachvorgaben von SINUMERIK

Das SINUMERIK-System unterstitzt zurzeit 31 Sprachen, die nachstehend aufgefiihrt sind. Diese
Sprachen werden durch die Abkilirzung mit 3 Buchstaben gemafB Microsoft-Konventionen
identifiziert.

Hinweis

Es werden nicht alle in der Sprachenliste aufgeflihrten Sprachen unterstiitzt.

Zuordnung der SINUMERIK-LanguagelD zur OPC UA-LocalelD

Zuordnung der SINUMERIK-LanguagelD zur OPC UA-spezifischen Localeld fiir alle unterstiitzten
Sprachen.

Sprache

SINUMERIK-LanguagelD OPC UA-spezifische Localeld

Deutsch — Deutschland deu de-DE

Englisch — GroBbritannien eng en-GB

Chinesisch (vereinfacht) chs zh-CHS
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Sprache SINUMERIK-LanguagelD OPC UA-spezifische Localeld
Chinesisch (traditionell) cht zh-CHT
Tschechisch — Tschechische Republik csy cs-CZ
Danisch — Danemark dan da-DK
Bulgarisch — Bulgarien bgr bg-BG
Griechisch — Griechenland ell el-GR
Spanisch — Spanien esp es-ES
Finnisch — Finnland fin fi-FI
Franzosisch — Frankreich fra fr-FR
Hindi — Indien hin hi-IN
Kroatisch — Kroatien hrv hr-HR
Ungarisch — Ungarn hun hu-HU
Indonesisch — Indonesien ind id-1D
Italienisch — Italien ita it-1T
Japanisch — Japan jpn ja-JP
Koreanisch — Korea kor ko-KR
Malaiisch — Malaysia msl ms-MY
Niederldndisch — Niederlande nld nl-NL
Polnisch — Polen plk pl-PL
Portugiesisch — Brasilien ptb pt-BR
Rumanisch — Rumanien rom ro-RO
Russisch — Russland rus ru-RU
Slowakisch — Slowakei sky sk-SK
Slowenisch — Slowenien slv sl-SI
Schwedisch — Schweden sve sv-SE
Tamilisch — Indien tam ta-IN
Thai - Thailand tha th-TH
Turkisch — Tirkei trk tr-TR
Vietnamesisch — Vietnam vit vi-VN

In der obenstehenden Liste wird die "OPC UA-spezifische Localeld" vom OPC UA Client
verwendet, um eine Verbindung mit dem Server herzustellen.

7.4.7 Beschrankungen der OPC UA Alarme und Zustande

Nachstehend finden Sie die Funktionen, die in dieser Version nicht unterstiitzt werden:

* Quittierungen und Bestatigung der Alarme

* Nur Alarmtext ist als lokalisierter Text verfligbar. Alle anderen Attribute stehen nur auf
Englisch zur Verfugung.

Siehe auch

Allgemeine OPC UA-Einstellungen (Seite 51)
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7.4.8 Client fur OPC UA Alarme und Zustdnde
Bedienoberflache
Das folgende Bild und die nachstehende Tabelle beschreiben die Benutzeroberflache des
UaExpert Client-Beispiels, mit der bequem auf die Informationen des Namensraums eines OPC
UA Servers zugegriffen werden kann.
IPPPE ¢ =5 X428 X
voject B X Datadccessiiew  EventView (]
Wi S -
B 'g:rs:“m?-meammn Server/Object
SinurmnernikServes@ncul Socal - Basic128R5815 - Sign (uatep-uase-uabinary) / Sinumerit
My
_.'l. :hummk
@
= —®
@ Das Fenster "Alarm"
@ Zeigt die empfangenen Ereignisse mit vorkonfigurierten Ereignisfeldern an. Die standardmaBigen
Ereignisfelder sind:
» AufderRegisterkarte "Ereignisse”: Time, ReceiveTime, Severity, SourceName, Message, Event-
Type und SourceNode
* Auf der Registerkarte "Alarme": AcknowledgeState, Time, Severity, SourceName, Message,
ConditionName, ActiveState und Retain Flag
@ In der ersten Spalte der Registerkarte "Alarme" gibt ein Symbol an, ob ein Ereignis bereits quittiert
wurde (rote Markierung: nicht quittiert, griines Hakchen: quittiert)
@ Die Ansicht "Alarm/Ereignis-Subscription”
@ Alarm-/Ereignisinstanzen:
Der Benutzer muss diese Instanzen abonnieren (durch Ziehen oder Konfigurieren).
Bild 7-14  UaExpert Client der Bedienoberflache
SINUMERIK Access MyMachine / OPC UA
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7.4.9 Client fur mehrsprachige OPC UA Alarme und Zustande

Der OPC UA Client muss die OPC UA-spezifische "Localeld" fiir die Sprache explizit bereitstellen,
um die Alarmtexte zu dndern. Nachfolgend finden Sie ein Beispiel, welches zeigt, wie Sie die
Client-Sprache mit Hilfe des Stack-Clients der OPC UA Foundation andern kénnen.

//Create and connect session
var preferredlLocalesList = new List< >();
preferredlocaleslist.Insert(@, "de-DE");

Session mSession = Session.Create(
ApplicationConfig,|
mEndpoint,
true,
"MySession",
6eeea,

UserIdentity,
preferredlocalesList //preferred locale 1i
)i

Bild 7-15  Der Client fiir mehrsprachige OPC UA Alarme und Zustande verwendet den .NetClient von
der OPC UA Foundation

"]

Gehen Sie im Fall des UaExpert Client folgendermalBen vor:

1. Offnen Sie das Fenster "UaExpert konfigurieren" auf der Registerkarte "Einstellungen" im
Client.

2. Geben Sie die OPC UA-spezifische "Localeld" als Wert fiir den Parameter "General.Localeld"
ein.

3. Stellen Sie dann eine Verbindung zum Server her.

' Configure UaExpert : =
Filter:
Parameter Value =
General.ConnectTimeout 10000
General.DizableError CertificatelssuerRevocationUnknown falze
General.DisableError. CertificatelssuerTimelnvalid false
General.DizableError CertificateRevacationUnknown falze
General.DisableError. Certificate Timelnvalid false
General.DiscoveryTimeout 10000 ___
General.ForceSendClientCertificate false 3
GeneralInternalServiceCallTimeout 5000 I
eneral.Localeld fr-FR I
General.LogLevel ALL
General LoghMaxEntries 1000
General.LogShowDateWithTimestamps true
General. MaxBrowseMexdCalls 1000
General. MaxOperationsPerServiceCall 0
General.MaxReferencesToReturn 100
General. NoOfRecentFiles 5 i
[ QK ] I Cancel

Bild 7-16  Client-Benutzeroberfliche zum Andern der Sitzungssprache
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7.5

7.5.1

150

Sprache OPC UA-spezifische Localeld
Deutsch — Deutschland de-DE
Englisch — GroBbritannien en-GB
Chinesisch (vereinfacht) zh-CHS
Chinesisch (traditionell) zh-CHT
Tschechisch — Tschechische Republik cs-CZ
Déanisch — Danemark da-DK
Bulgarisch — Bulgarien bg-BG
Griechisch — Griechenland el-GR
Spanisch — Spanien es-ES
Finnisch — Finnland fi-FI
Franzosisch — Frankreich fr-FR
Hindi — Indien hi-IN
Kroatisch — Kroatien hr-HR
Ungarisch — Ungarn hu-HU
Indonesisch — Indonesien id-1D
Italienisch — Italien it-1T
Japanisch —Japan ja-JP
Koreanisch — Korea ko-KR
Malaiisch — Malaysia ms-MY
Niederlandisch — Niederlande nl-NL
Polnisch — Polen pl-PL
Portugiesisch — Brasilien pt-BR
Rumanisch — Rumanien ro-RO
Russisch — Russland ru-RU
Slowakisch — Slowakei sk-SK
Slowenisch — Slowenien sl-Sl
Schwedisch — Schweden sv-SE
Tamilisch — Indien ta-IN
Thai - Thailand th-TH
Turkisch — Tirkei tr-TR
Vietnamesisch — Vietnam vi-VN

Dateisystem

Ubersicht

SINUMERIK OPC UA unterstltzt die standardmaBigen OPC UA-Datei- und -Ordnerobjekte, die die

Dateilibertragung sowie die Handhabung der Dateisysteme ermdglichen.

Zudem bietet der Server zwei Komfortmethoden, um NC-Teileprogramme vom OPC UA
Client auf den OPC UA Server und umgekehrt zu kopieren. Aufgrund ihrer Art sind diese
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Komfortmethoden auf eine DateigréBe von 16 MB beschrankt. Verwenden Sie bitte fur
groBere Dateien die in Kapitel Dateilibertragung von mehr als 16 MB zwischen Client und
Server (Seite 156) beschriebenen Datei- und Ordnerobjekte.

Bedienschritte

Dies ermdglicht es einem OPC UA Client, folgende Bedienschritte innerhalb des SINUMERIK-
Dateisystems zu verwenden:

1.

Dateisystem

Dateien/Verzeichnisse erstellen

2. Dateien/Verzeichnisse kopieren

3. Dateien/Verzeichnisse verschieben
4.
5

Dateien/Verzeichnisse [6schen

. Dateien/Verzeichnisse umbenennen

Das Standard-Dateisystem von OPC UA befindet sich im SINUMERIK-Ordner und die Dateistruktur
der NCU ist unten dargestellt:

1.

Teileprogramme

2. Unterprogramme
3.
4. NCExtend (Externe SD Card/interne SD Card)

Werkstticke

Hinweis
Fir NCU wird externe SD Card/interne SD Card unterstiitzt.
Far IPC wird SSD/Harddisk unterstiitzt.

ExtendedDrives (USB/Netzwerkfreigabe)

Hinweis

Der Ordner "ExtendedDrives" wird nur angezeigt, wenn externe Laufwerke verfligbar sind.
Bitte beachten Sie, dass eine Lizenz erforderlich sein kann, um diese externen Laufwerke zu
verwenden.
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(=20 Objects

----D Server

E|Lj Sinumerik
Lj Hods
-+ Bag
#--+13 Charinel
-+ DriveVsa
=W File System
5-+3 NCExtend
5«3 CreateDirectory
{3 CreateFile
{3 Delete
30 MoveOrCopy
{3 sample
{3 PARTFPP.MPF
-+{3 buildFolder dir
(=22 Part Program
-+ CreateDirectory
{3 CreateFile

{3 NEWFILE.MPF
-+ TESTFILE. MPF
=+ Work Pieces

-+ CreateDirectary
13 CreateFile
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13 BIGFILE.MPF
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o
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Bild 7-17  Das Dateisystem

7.5.2 Voraussetzungen

Der OPC UA Server ermdglicht es dem OPC UA Client, die Ubertragung von Dateien zwischen
dem Client und dem Server zu unterstiitzen.

Als Benutzer bendtigen Sie Benutzerzugriffsrechte, um auf diese Dateien vom Server aus
zuzugreifen. Die Zugriffsrechte werden mit der Methode "GiveUserAccess" bereitgestellt. Fiir

SINUMERIK Access MyMachine | OPC UA
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das Dateisystem kdnnen die folgenden Zugriffsrechte gewdhrt werden (siehe auch Kapitel
Rechteliste):

¢ FsRead fiir die Methoden des Standard-Dateisystems wie Open, GetPosition, Read sowie
CopyFileFromServer.

¢ FsWrite flirdie Methoden des Standard-Dateisystems wie CreateDirecotry, CreateFile, Delete,
MoveOrCopy, Write, SetPosition, Close sowie CopyFileToServer.

## UA Sample Client

File. Task Discovery Help

®  QOPC UA Technology Sample

www.opcfoundation.org

UA Sample Client

FOUNDATI ON

Unified Architecture demonstration app
ntBasic128Rsal5Bina

------- 0 MySession 1 [=1-<3 Objects

---D Server

é---l:l Sinumerik

b Axis

--3 Bag

- Channel

-3 DriveVsa

-0 FileSystem

-3 GUD

- Hmi

21 Msihods|

G-+ AddUser

---D ChangeMyPassword
é---l:l CopyFileFromServer
' -+ InputArguments
[#-<3 QutputArguments
[Ea CopyFileToServer

-+ InputArguments

<3 DeletelUser

<3 DeletelUserAccess

<3 GetMyAccessRights

<2 GetlUserAccessRights

<2 GetlUserlList

“3 GivelUserAccess

<3 ReadVar

2 WriteVar

- Neck

-3 Ple

.« SEA

-3 TEA

-3 Tool

- -

H._H_H_H_H_H_H_H........_

| oy B B |
[ i

1
[ns)

Bild 7-18  Standardmethode
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7.5.3

7.5.3.1

Unterstiitzung fiir das Standard-Dateisystem

Dateilibertragung mit Standardmethoden

Der SINUMERIK OPC UA Server unterstiitzt "FileType"/"FolderType" wie in der OPC UA-
Spezifikation Teil 5 beschrieben, was die Handhabung von Dateien und Ordner tiber OPC UA
ermoglicht.

Ordnermethoden

154

Die Ordner "Teileprogramme”, "Unterprogramme”, "Werkstlicke", "NCExtend", "ExtendedDrives"
und "AdvExchange" sind vom Typ "FolderType", der die folgenden Methoden enthalt:

Hinweis
Ordner kopieren/verschieben ohne .dir-Erweiterung

OPC UA unterstutzt das Kopieren/Verschieben eines Ordners ohne .dir-Erweiterung in den
Teileprogrammspeicher nicht.

Benennen Sie den Ordner in einen Namen mit .dir-Erweiterung um und nutzen Sie die Methode
zum Kopieren/Verschieben in OPC UA.

Hinweis
» Der Ordner "AdvExchange” ist nur sichtbar, wenn die Lizenz OPC UA Advanced aktiviert ist.
e Fir den Zugriff auf den Ordner AdvExchange sind Dateisystemrechte erforderlich.

— Um den Inhalt des Ordners AdvExchange anzuzeigen, sind Leserechte fiir das
Dateisystem erforderlich.

— Um den Inhalt des Ordners Adv Exchange zu I6schen, sind Schreibrechte flir das
Dateisystem erforderlich.

Methode/Attribut Beschreibung

CreateDirectory Zum Erstellen von neuen Ordnern unter dem Uber-
geordneten Ordner.

CreateFile Zum Erstellen von neuen Dateien unter dem Ulber-
geordneten Ordner.

Delete Zum L6schen von neuen Ordnern und Dateien un-
ter dem Ubergeordneten Ordner.

MoveOrCopy Zum Kopieren oder Verschieben von Dateien inner-
halb des Serverdateisystems.

Mit den oben aufgefiihrten Methoden kénnen Sie Ordner und Dateien erstellen, |6schen,
verschieben oder kopieren. Wenn Sie einen neuen Ordner mit "CreateDirectory” erstellen,
wird ein neuer Knoten mit "FolderType" und einem vom Benutzer im OPC UA Client
bereitgestellten Namen erstellt. Dieser Ordner enthdlt alle Methoden und Attribute, die in
der obigen Tabelle angegeben sind.

Der Knoten im Adressraum, unter dem die Methode "CreateDirectory" aufgerufen wird, ist
der "Ubergeordnete” Knoten des neuen Ordnerknotens.
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Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Funktionalitdt

7.5 Dateisystem

Die Ordnermethoden befinden sich unter allen Ordnertypobjekten im Dateisystem. Bitte
beachten Sie, dass Sie die Methode immer unter dem direkt Gbergeordneten Knoten der
Datei oder des Ordners aufrufen missen.

Fir die Methoden "Delete" und "MoveOrCopy" missen Sie immer den vollstandigen
Bezeichner des Knotens angeben, der verschoben, kopiert oder geléscht werden soll.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom
Typ "FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthalt
ebenfalls alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten
im Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "libergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC-UA-Spezifikation Teil 5.

Beispiele fur die Verwendung der Ordnermethoden

Name Signatur Verwendung
CreateDirectory [in] String directoryName Aufruf aus Ubergeordnetem Ordner/
[out] Nodeld directoryNodeld Verzeichnis, z. B.: Sinumerik/FileSystem/
Work Pieces
CreateFile [in] String fileName Aufruf aus Ubergeordnetem Ordner/
lin] Boolean requestFileOpen Verzeichnis, z. B.: Sinumerik/FileSystem/
[out] Nodeld fileNodeld Telleprogr?mm-Datelname mit Erweite-
rung, z. B.: myPartProg.mpf
[out] UInt32 fileHandle
Delete [in] Nodeld objectToDelete Aufruf aus Ubergeordnetem Ordner/
Verzeichnis, z. B.: Sinumerik/FileSystem/
Teileprogramm
MoveOrCopy [in] Nodeld objectToMoveOrCopy Aufruf aus Ubergeordnetem Ordner/
lin] Nodeld targetDirectory Verzeichnis von zu verschiebendem/

kopierendem Objekt, z. B.: Der liberge-
ordnete Ordner zum Kopieren eines Tei-
[in] String newName leprogrammes ist: Sinumerik/FileSystem/
[out] Nodeld newNodeld Teileprogramm

[in] Boolean createCopy

Dateimethoden

Hinweis

Weitere Details zu Methoden und Methodensignaturen finden Sie in der OPC-UA-Spezifikation
Teil 5.

Alle Dateien, die sich in den oben genannten Ordnern befinden, sind vom Typ "FileType" und
bestehen aus den folgenden Methoden und Eigenschaften:

Methode/Attribut Beschreibung

Open Offnet die Datei im Lese- oder Schreibmodus.

Read Liest den Inhalt der Datei.

Write Schreibt Daten in die Datei (wenn eine Schreibbe-
rechtigung verfligbar ist).
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7.5.3.2

Methode/Attribut Beschreibung

Close SchlieBt die Datei (ist erfolgreich, wenn die Datei
geoffnet ist).

GetPosition Ruft die aktuelle Position des Dateizeigers wahrend
eines Datei lesen/schreiben-Vorgangs ab.

SetPosition Legtdie aktuelle Position des Dateizeigers wéhrend
eines Datei lesen/schreiben-Vorgangs fest.

OpenCount Gibt die Anzahl der Datei 6ffnen-Instanzen an.

Size Gibt die Details zur DateigréBe an.

UserWritable Dieser Wert ist auf True gesetzt, wenn der Benutzer
auf die Datei zugreifen kann, um ihren Inhalt zu
bearbeiten.

Writable Dieser Wert ist auf False gesetzt, wenn die Datei

schreibgeschiitzt ist.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom
Typ "FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthalt
ebenfalls alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten
im Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "libergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC-UA-Spezifikation Teil 5, Anhang C.

Hinweis
Keine Unterstiitzung fiir Mehrfacherweiterungen

Die Methoden "CreateFile", "CopyFileToServer", "CopyFileFromServer" und "MoveOrCopy"
unterstiitzen keine Dateien mit Mehrfacherweiterungen (z. B. test.mpf.mpf).

Dateilibertragung von mehr als 16 MB zwischen Client und Server

Firdie Dateilibertragung bietet die OPC UA-Spezifikation v1.0X, Teil 5, Anhang C die Méglichkeit
zur Verwendung von Datei- und Ordnerobjektmethoden.

Wie kann eine Dateilibertragung auf einem Client anhand von Datei- und
Ordnerobjektmethoden implementiert werden?
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Der Grundgedanke ist, eine Datei zu 6ffnen, den Inhalt von A nach B zu kopieren und dann die
Datei zu schlieBen.

Um eine Kopie aus SINUMERIK auf einen OPC UA Client zu kopieren, muss der Client daher
Folgendes tun:

¢ Die Datei in SINUMERIK Uber die Methode "Open" 6ffnen,

¢ dann den empfangenen Handle an die Methode "Read" Gibergeben und auf Byte-Arrays
anwenden,

¢ danach die Datei mit der Methode "Close" schlieBen.

Fir die andere Richtung muss die Datei zuerst mit der Methode "Create" im SINUMERIK-
Dateisystem erstellt werden.
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7.5 Dateisystem

| | opcuaserver

fileHandle

Einstellungen variieren.

OPC UA Client | | OPC UA Client::Dateityp OPC UA Server::Dateityp

: : :

1 1 ~L

1 L 1

1 1 1

: : :

! ! Open (Modus) !

: : :

1 1 1

1 1 1

1 1 1

1 1 1

1 1 1

i | fileHandle i

1 F S ettty 1

1 1 1

1 1 1

1 | 1

] T T

: : :

! H Read (fileHandle, Lénge, Daten) [T]

i S i || Erste N Daten.

| el | 1|| N --> kann abhéngig

E ¢ 1 Daten !|| von den Client-
] g — 4

i i i i

i i i i

! i ! Read (fileHandle, Lange, Daten) !

i i ; d

test.mpf i Daten H E E Néachste N
. «—

! ! ' Daten ' Daten.

1 I [ ettt ki

1 1 1 1

1 1 1 1

: : : :

E E E Read (fileHandle, Léange, Daten) E Wenn der ByteString

! N ! '||leer ist, gibt dies an,

! N ! '||dass das Ende der

: oo __Daten ] 1|[Datei erreicht ist.

] L) LL

1 1 1

1 1 1

1 4 L

1 1 1

i i i

' ! Close (fileHandle) !

i i i

1 1 1

1 1 1

1 1 1

| ] L

H H .

test.mpf

Bild 7-19  Dateilibertragung vom Server zum Client (iber Methoden des Standard-Dateisystems
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7.5 Dateisystem

OPC UAClient | | OPC UA Client:Dateityp OPC UA Server:Dateityp | | OPC UA Server

Open (Modus)

fileHandle

fileHandle

Erste N Byte Daten.

N --> kann abhangig
von den Client-
Einstellungen variieren

Néachste N Byte
Daten.

Letzte N Byte
Daten.

Daten werden in Datei_
geschrieben

Write (fileHandle, Lénge, Daten)

=
test.mpf\A

Write (fileHandle, Lange, Daten)

Daten

A

Write (fileHandle, Lange, Daten)

Close (fileHandle)

Die Sitzung wird beendet \ 9
ohne die Methode "Close"

aufzurufen.
Daten gehen verloren.

Bild 7-20  Dateilibertragung vom Client zum Server tiber Methoden des Standard-Dateisystems

7.5.3.3 Komfortmethoden fiir die Dateilibertragung < 16 MB

Zusatzlich zum Standard-Dateisystem stehen zwei weitere Methoden zur Verfiigung, um
Dateien vom Server zum Client und umgekehrt zu libertragen.

Hinweis

Mit diesen Methoden kdnnen Sie standardmaBig maximal 16 MB libertragen (abhdngig von den
Standardeinstellungen), da die maximale GroBe des ByteString und der Meldung vom
Stapellimit des Servers und des Clients abhangt. Zur Ubertragung von Dateien mit einer GréBe
von mehrals 16 MB wird empfohlen, die Standard-Dateilibertragungsmethoden von OPC UA zu
verwenden.

Dateien ohne Erweiterung werden nicht unterstitzt.
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7.5 Dateisystem

-+ Objects

D Server

QD Sinumerik:
H-- fods
-+{11 Bag
-3 Channel
-3 DriveVsa
2 FileSystem
-2 GUD
<2 Hmi

[ AddUser

-+ AddCertificate User
-+ ChangeMyPassword
-+ CopyFileFromServer
-+ CopyFileToServer
-+ DeletelUser
[+~ Deletellserfccess
-+ GetMyAccessRights
[#-=3 GetUszerAccessRights
[#-=3 GetlUserlist

[+-~3 GivellserAccess
-3 ReadVar

[+ WriteVar

[=-=3 Filehandling

mlj Select

D CopyFileFromServer
-3 CopyFileToServer
-+ ToolManagement
[ Mk
-2 Plc
- SEA
-+ TEA
[
[

-+ Tool
-+ Random

Bild 7-21  Methoden fir die Dateilibertragung
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Vorgehensweise und Beispiel

1.

CopyFileFromServer:

— Ermaoglichtdas Kopieren einer Datei vom SINUMERIK OPC UA Server zu einem Speicherort

auf dem Client.

— Der Benutzer muss den Namen der Datei mit dem vollstandigen Pfad fiir den

Kopiervorgang angeben.

— Nach Abschluss der Dateitibertragung wird eine entsprechende Meldung angezeigt.

Typ Datentyp Argument Beschreibung
Eingangsparameter String SourceFile Name der zu kopieren-
den Datei mit absolu-
tem Pfad.
Ausgangsparameter ByteString Data Rohdateidaten
2. CopyFileToServer:
— Ermaoglicht das Kopieren einer Client-Datei an einen angegebenen Speicherort im
SINUMERIK NC-Speicher.
— Der Benutzer muss die zu Ubertragende Datei auswahlen und den Speicherort auf dem
Server angeben.
Typ Datentyp Argument Beschreibung
Eingangsparameter String TargetFilename Zieldateiname mit ab-
solutem Pfad
Eingangsparameter ByteString Data Rohdateidaten
Eingangsparameter Boolean Overwrite Overwrite True: Uberschreibt die
Datei, wenn sie bereits
vorhanden ist. False:
Die Datei wird nicht
Uberschrieben.
Zum Beispiel:

Der vollstandige Pfad zu den Dateien kann wie folgt angegeben werden:
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Sinumerik/FileSystem/Part Program/partprg.mpf
Sinumerik/FileSystem/Sub Program/subprg.spf
Sinumerik/FileSystem/Work Pieces/wrkprg.wpf
Sinumerik/FileSystem/NCExtend/Program.mpf
Sinumerik/FileSystem/ExtendedDrives/USBdrive/Q3.mpf
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7.6 Select
7.6 Select
7.6.1 Ubersicht

Die Methode "Select" befindet sich unter "Methods > Filehandling" im Adressraum und
ermdoglicht die Auswahl eines Teileprogramms aus dem NC-Dateisystem. Sie kdnnen diese
Methode aufrufen und die auszufiihrende Datei auswdhlen, indem Sie die Kennung der Dateiim
Adressraum und die Kanalnummer angeben.

Indem Sie diese Methode aufrufen, kdnnen Sie das auszufiihrende Programm lediglich
auswahlen und nicht die Ausfiihrung des Programms selbst starten.

=3 Objects
i_j Server
-+ Sinumerik

Hei Mo
-+ Bag
-+ Channel
-2 Drivelsa
-+ FileSystem
-2 GUD
- Hmi
-+ Methods
{3 AddUser
- AddCertificateUser
-+ Change MyPassword
-3 CopyFileFromServer
-+ CopyFileToServer
- Deletelzer
- Deletellzerfccess
- GetMyAccessRights
- GetlserfccessRights
- Getlzerlist
- GivelserAccess
-« ReadVar
- Write\ar
-3

i_j Select

Lj CopyFileFromServer
: Lj CopyFile TaServer
----D ToolManagement
-+ Mch

e e

g
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7.6 Select
7.6.2 Beschreibung
Sie kdénnen die auszufiihrende Teileprogrammdatei im NC-Dateisystem und in einem externen
Speicher wie z. B. "lokale Festplatte”, "USB" und "Netzwerkfreigabe" auswahlen. Als Teil der
Dateisystemfunktion wird das NC-Dateisystem im OPC UA-Adressraum angezeigt.
Um die Methode "Select" aufzurufen, sind zwei Eingabewerte erforderlich:
* Node Identifier der zur Ausfiihrung auszuwahlenden Datei.
e Kanalnummer.
Jede Teileprogrammdatei im System ist einem Node Identifier im OPC UA-Adressraum
zugewiesen und wird als Eingabe bereitgestellt. Fiir einen Kanal kann nur ein Teileprogramm
ausgewadhlt werden. Andernfalls wird ein Fehler angezeigt.
£ Call Filehandling.Select = o |
Mame DataType Value Description
+3J5ource Modeld  Modeld i=0 Part program to be selected for processing
A Channel Mumber Uint32 0 Channel in which the part program is selected
Mame DataType WValue Descrption
A Status Code  Uint32 0 Result of the requested action
ca
Der Statuscode ist ein Ausgangsparameter, der im Fall von Fehlern den Fehlercode angibt.
7.6.3 Eingangs- und Ausgangsargumente
Die Signatur der Methode "Select" ist wie folgt:
Select (
[in] string SourceFileNodeId,
[in] int32 ChannelNumber,
[out] int32 Status Code)
Argument Beschreibung
SourceFileNodeld Stellte den Node Identifier der Datei mit dem absoluten Pfad
dar (die zur Ausfihrung ausgewdhlt ist).
ChannelNumber Eine Zahl, die den Kanal darstellt, der zur Ausfiihrung des Pro-
gramms verwendet werden soll.
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Voraussetzungen

7.6 Select

e Der zur Ausfliihrung des Programms zu verwendende Kanal muss sich im Zustand "Reset"

befinden.

e Benutzer mit dem Zugriffsrecht "ApWrite" konnen die Methode "Select” aufrufen. Wenn der
Benutzer nicht tGber das Zugriffsrecht "ApWrite" verfliigt und versucht, die Methode "Select”
aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status

"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht flr den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

Statuscode des Methodenaufrufs

Die folgende Tabelle enthélt Details zu Werten und eine Beschreibung des Status des
Methodenaufrufs flr "Select". Als Teil des Ausgangsarguments wird der Ergebniscode (Wert) im

OPC UA Client angezeigt.

Statuscode (Wert) Beschreibung

0 Erfolgreich

1 Kanal existiert nicht

2 Teileprogramm kann nicht gefunden werden

3 Kanal ist nicht im Zustand "Reset"

4 Ziel hat die angeforderte Aktion zurlickgewiesen.

Hinweis
Keine Dateibeschrankung

Beachten Sie, dass mit der OPC UA-Methode "Select" Dateien mit beliebigen Erweiterungen
ausgewadhlt werden kénnen. OPC UA beschrankt die Auswahl nicht auf Dateien mit einer

bestimmten Erweiterung.

Es konnen keine Auftragslisten ausgewahlt werden.

OPC UA-Status

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-

Methodenaufrufs:

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.

OpcUa_BadlInvalidArgument

Ungultige Eingaben.

OpcUa_BadUserAccessDenied

Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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7.6 Select
7.6.4 Beispielaufruf
Vorgehensweise

1. Suchen Sie nach der NodelD des Programms, das Sie auswahlen méchten (z. B.
"NC_PROG1.MPF").

2. Navigieren Sie im Knoten "File System" zu der betreffenden Datei.

¥ View Node Attributes
Field Vaiue Satus
HasTypeDefintion BaseObject Type Good
% k= Nodeld ns=2:5=Sinumerik./File System/Part Program/NC_PROG1.MPF  Good
-3 GATEST MPF .3 NodeClass Object Good
-3 NC_PROG1 MPF ‘OBowseName  2NC_PROG1.MPF Gocd |
-3 NC_PROG2 MPF -3 DisplayName NC_PROG1.MPF Good [
#—3 NC_PROGABCD.MPF +3 Description Good
(412 TESTMPF.MPF -DWrteMask 0 Good
@+ TEST.SPF OUserWiteMask 0 Good
-3 X1.MPF +3 Event Notifier Mo Access Good
3 X2.MPF DValse BadNodeldUnknown
(#1+2 Work Pieces OpenCount 0 Good
— Size 1 Good
fications Wiitable True Good
User\Wiitable True Good
[ Refesh | [ Cancel

Bild 7-22  NodelD suchen

3. Geben Sie die NodelD und die Kanalnummer im Aufruf fiir die Methode an.

-
## Call Filehandling.Select =

Mame DataType “alue Description

“J5ource Nodeld  Madeld i=0 Part program to be selected for processing
A Channel Mumber Ulnt32 0 Channel in which the part program is selected

Mame DataType Value Description
<0 5tatus Code  Ulnt32 0 Result of the requested action
Call Cancel

Bild 7-23  Argumente der Methode "Select"

Das Teileprogramm wird ausgewahlt.
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7.7 Abwahlen

7.7 Abwdhlen

Die Methode Unselect wird unter "Sinumerik > Methods > Filehandling” im Adressraum
bereitgestellt und ermdglicht das kanalweise Abwdhlen eines Teileprogramms. Sie kénnen
diese Methode aufrufen, indem Sie die Kanalnummer angeben.

Address Space
< |No ighiight

& X

> () WorkpieceCarrier
D Axis

© Bag

© Channel

© Drivevsa

D FileSystem

© 6w

© Hmi

@ Methods

@ AddCertificateUser
@ AddUser

‘@ ChangeMyPassword
@ CopyFileFromServer
@ CopyFileToServer

@ DeleteUser

@ DeleteUserAccess
() Filehandling

> % CopyFileFromServer
> % CopyFileToServer
> @ Select

> “© Unselect

Cvvvvvyy

Evvvvvy

> ‘& GetMyAccessRights
> G GetUserAccessRights
> G GetUserlist
> ‘@ GiveUserAccess
> ) ToolManagement

> @ Nek

~

™ Call Unselect on Filehandling ? X

Name Value DataType Description

Chameo | | uintis  ChamnelNumber |
Output Arguments: _ |
Name Value DataType Descriptior
StatusCode | | uitis  status Code

Bild 7-24  Aufrufen der Methode Unselect

Struktur und Argumente

Die Signatur der Methode Unselect sieht wie folgt aus:

OpcUa_StatusCode Unselect (OpcUa UIntl6 channelNo, OpcUa UIntlé6

statusCode)

Argument

Beschreibung

channelNo [in]

Nummer des Kanals

Als zusatzliches Ausgangsargument wird der OPC UA Status code bereitgestellt.

OPC UA Status code

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-

Methodenaufrufs:

Ergebnis

Beschreibung

Gut

Kanal nicht gefunden/verfligbar

Kein Programm ausgewdhlt

Programm wird ausgefiihrt/nicht zurlickgesetzt

Anforderung zuriickgewiesen

albhjlwlin|—m|O

Unbekannter Fehler
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7.8 Werkzeugverwaltung

7.8 Werkzeugverwaltung

7.8.1 Beschreibung

Der OPC UA-Server unterstltzt das Erstellen und Léschen von Werkzeugen und Schneiden. Die
Methoden fiir diese Operation finden Sie im Ordner "Sinumerik > Methods > ToolIManagement".
Nachfolgend sind die vier Methoden aufgefiihrt, die im Ordner "ToolManagement" enthalten
sind:

* CreateTool
* DeleteTool
* CreateCuttingEdge
* DeleteCuttingEdge

B <30 Sinumeril;

i+ Methods
G AddUser
.+ AddCertificate User

=0 ChangeMyPassword
-+ CopyFileFromServer
3 CopyFileToServer

-+ DeletelUser

-+ Deletellserfccess
0 GetMyAccessRights
0 GetUserAccessRights
30 GetUserList

-~ Givelserfccess

-+ ReadVar

.+ WriteVar

|-+ Filehandling

13 CreateTool

i1.+3 DeleteTool

13 CreateCuttingEdge
[+ DeleteCuttingEdge
[+ Nk

Beispielaufrufe

Beispiele fiir den Aufruf der Methoden kénnen Sie den abgebildeten Screenshots des OPC
Foundation Client entnehmen.
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7.8 Werkzeugverwaltung

Voraussetzungen

Benutzer mit dem Zugriffsrecht "ToolWrite" konnen die Methode "ToolManagement" aufrufen.
Wenn der Benutzer nicht Gber das Zugriffsrecht "ToolWrite" verfligt und versucht, die Methode
"ToolManagement" aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status
"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht flr den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

7.8.2 CreateTool

Die Methode "CreateTool" wird verwendet, um ein neues Werkzeug mit einer speziellen T-
Nummer im Bereich "Werkzeugliste" von SINUMERIK anzulegen, und wird im Ordner "Methods/
ToolManagement" angezeigt. Die Methode "CreateTool" enthalt keine Einstellungen fir
Werkzeugparameter. Die Werkzeugparameter, z. B. Werkzeugtyp, Schneidendatum usw.,
werden Uber Datenzugriffsfunktionen festgelegt.

Die Methode "CreateTool" umfasst zwei Eingangsparameter und einen Ausgangsparameter.
Signature:

CreateTool (

[in] string ToolArea

[in] string ToolNumber

[out] Uint32 StatusCode

)

## Call ToolManagement.CreateTool E‘_léJ

Name DataType | Value Description
A Tool Area String Input parameter to enter tool area
43 Tool Number String Input parameter to enter tool number
Name DataType Walue Description
A3 Status Code  Ulnt32 1] Result of the requested action
=
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Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufrufen
des Werkzeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer, die dem angele-
gten Werkzeug zugewiesen wird.
Den Nummernbereich finden Sie in

der jeweiligen Dokumentation zu
828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Riickmeldung
dazu gibt, ob die Methode erfolgreich
ausgefiihrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund flir den Fehlschlag an.

Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der
nachstehenden Tabelle dargestellt:

Statuscode Grund

0 OK.

1 Werkzeugbereich existiert nicht.

2 Werkzeugnummer auBerhalb des zuldssigen Be-
reichs. (Grund: falscher Parameter)

3 Werkzeugnummer existiert bereits.

4 Maximale Anzahl von Werkzeugen erreicht.

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehl-
geschlagen und der entsprechende Grund.

BadlnvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht iber das Zugriffsrecht
"ToolWrite".

7.8.3 DeleteTool

Die Methode "DeleteTool" wird verwendet, um ein vorhandenes Werkzeug im Bereich
"Werkzeugliste" von SINUMERIK zu |6schen, und wird im Ordner "Methods/ToolManagement"

angezeigt.

Die Methode 16scht das Werkzeug mit allen Schneiden in allen Datenbausteinen, in denen es

gespeichert ist.

168
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DeleteTool (
[in] string ToolArea
[in] string ToolNumber

[out] Uint32 StatusCode

)

7.8 Werkzeugverwaltung

-

#K Call ToolManagement.DeleteTool

Mame DataType Value Description

«JToaol Area String
«{J Tool Mumber String

Input parameter to enter tool area
Input parameter to enter tool number

Mame DataType Value Description
«J Status Code  Uint32 1]

Result of the requested action

Call

b

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ Parameter

Beschreibung

Eingang WZ-Bereich

Eingangsparameter flr den End-
benutzer zum Aufrufen des Werk-
zeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer des zu [6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob der Loschvorgang erfolgreich war. Wenn
der Loschvorgang fehlgeschlagen ist, gibt der zurtickgegebene Wert den Grund fir den

Fehlschlag an.

Statuscode

Wenn das Loschen des Werkzeugs fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund
fur den Fehlschlag wie in der folgenden Tabelle erlautert an.

Statuscode Beschreibung

0 OK.

1 Werkzeugbereich existiert nicht.

2 Werkzeugnummer auBerhalb des zuldssigen Be-
reichs. (Grund: falscher Parameter)

3 Werkzeug existiert nicht.
Werkzeug aktiv (Grund: Werkzeug im Einsatz)

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE

169



Funktionalitdt
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Ergebniscodes der Methode

Als Ergebnis wird "Succeeded" zurlickgegeben, wenn die Methode ordnungsgemaB ausgefiihrt
wurde. Der StatusCode gibt den Grund fur den Erfolg/Fehlschlag an.

Er gibt "BadlnvalidArgument" an, wenn die Eingaben nicht den OPC UA-Standards

entsprechen.
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehl-

geschlagen und der entsprechende Grund.

BadlnvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht tiber das Zugriffsrecht
"ToolWrite".

SINUMERIK Access MyMachine | OPC UA

7.8.4 CreateCuttingEdge

Die Methode "CreateCuttingEdge" wird verwendet, um eine neue Schneide im Bereich
"Werkzeugliste" von SINUMERIK anzulegen. Die nachsthéhere freie D-Nummer wird erstellt.
Die Methode "CreateCuttingEdge" wird im Ordner "Methods/ToolIManagement" angezeigt.
Diese Methode enthalt keine Einstellungen fiir Schneidenparameter.
Die Methode "CreateCuttingEdge" umfasst zwei Eingangs- und zwei Ausgangsparameter.
Signature:
CreateCuttingEdge (
[in] string ToolArea
[in] string ToolNumber
[out] Uint32 DNumber
[out] Uint32 StatusCode
)
[ #¥ Call ToolManagement.CreateCuttingEdge [ = &r

Name DataType Value Description

A Tool Area String Input parameter to enter tool area

43 Tool Number String Input parameter to enter tool number

Name DataType Value | Description

A DNumber Uirt32 0 Cutting edge number

A3 Status Code  Ulnt32 1] Result of the requested action

=
170
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Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ Parameter

Beschreibung

Eingang WZ-Bereich

Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang Werkzeugnummer 5-stellige Nummer des zu 16sch-

enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang D-Nummer

Schneidennummer des Werk-
zeugs.

Ausgang Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode gibt einen Wert zuriick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen erfolgreich war, wird die D-Nummer zurlickgegeben, unter der die neue Schneide
erstellt wurde. Wenn das Anlegen fehlgeschlagen ist, gibt der zuriickgegebene Wert den

Grund fir den Fehlschlag an.

Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion und wird durch eine Nummer
dargestellt, wie in der nachstehenden Tabelle gezeigt:

Statuscode Grund

0 OK.

2 Werkzeugnummer auBerhalb des giiltigen Be-
reichs.

4 Maximale Anzahl von Schneiden erreicht, es kon-
nen keine weiteren hinzugefligt werden.

5 Es ist kein Werkzeug vorhanden, fiir das die Schnei-
de erstellt werden kann. (Grund: falscher Werk-
zeugbereich oder falsche Werkzeugnummer)

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehl-
geschlagen und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfligt nicht iber das Zugriffsrecht
"ToolWrite".
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7.8.5
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DeleteCuttingEdge

Die Methode "DeleteCuttingEdge” wird verwendet, um eine Schneide eines vorhandenen
Werkzeugs im Bereich "Werkzeugliste" von SINUMERIK zu 16schen. Diese Methode wird im
Ordner "Methods/ToolManagement" angezeigt.

Die Methode "DeleteCuttingEdge" umfasst drei Eingangs- und einen Ausgangsparameter.

Signature:
DeleteCuttingEdge (
[in] string ToolArea

[in] string ToolNumber

[in] string CuttingEdgeNumber

[out] Uint32 StatusCode
)

#K Call ToolManagement.DeleteCuttingEdge

Mame DataType Value
“JToal Area String
-3 Tool Mumber String

{3 Cutting Edge Mumber String

Description

Input parameter to enter tool area
Input parameter to enter tool number
. Input parameter to enter cutting edae number

Mame DataType Value Description
2 Status Code  Uint32 0 Result of the requested action
=

b

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang

Werkzeugnummer

Die Werkzeugnummer eines vor-
handenen Werkzeugs, dessen
Schneide geldscht werden soll.

Eingang

Schneidennummer

5-stellige Nummer des zu |6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode sollte einen Wert zurlickgeben, der angibt, ob der L&schvorgang erfolgreich
war. Wenn der Loschvorgang fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund

fur den Fehlschlag an.
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Statuscode

7.8 Werkzeugverwaltung

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der

nachstehenden Tabelle dargestellt:

Statuscode Grund

0 oK

2 Werkzeugnummer auBerhalb des giiltigen Be-
reichs.

4 Schneide existiert nicht.

5 Es ist kein Werkzeug vorhanden, fiir das die Schnei-
de geléscht werden kann. (Grund: falscher Werk-
zeugbereich oder falsche Werkzeugnummer)

6 Werkzeug aktiv. (Grund: Werkzeug im Einsatz)

7 Die erste Schneide eines Werkzeugs kann nicht ge-
|6scht werden.

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen
und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfligt nicht Giber das Zugriffsrecht "ToolWrite".
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8.1

8.2

Einleitung

Mit SINUMERIK Access MyMachine /OPC UA - Advanced kénnen Sie Fertigungsprozesse wie
Palettenhandling oder Werkzeugverwaltung mit CNC-Steuerungen in lhrem Fertigungssystem
weiter automatisieren. OPC UA Advanced in SINUMERIK ONE ist der Nachfolger von SINUMERIK
CMI (SINUMERIK Create MylInterface). Die Kommunikation zwischen den CNC-Steuerungen und
dem Hostrechner des Fertigungssystems erfolgt tiber eine definierte, offengelegte
Kommunikationsschnittstelle. Die Schnittstelle zur PLC ist ahnlich zu CMI (iber eine PLC-
Schnittstelle, die in dieser Dokumentation definiert ist.

Die Option OPC UA Advanced (Access MyMachine /OPC UA - ADV) ist eine Add-on-Lizenz
zu SINUMERIK AccessMyMachine /OPC UA. Um OPC UA Advanced-Funktionalitdten zu
verwenden, bendtigen Sie die Lizenz fiir SINUMERIK AccessMyMachine /OPC UA - ADV
zusatzlich zu SINUMERIK Access MyMachine /OPC UA.

Ubersicht

Durch die Option OPC UA Advanced sind die folgenden Funktionalitaten fiir die Integration in
eine Automatisierungsumgebung verfligbar:

¢ Maschinenzustand

— Ereignisbasierte Benachrichtigung liber Zustandswechsel im Maschinen-
Koordinatensystem

*  Werkstilicktrdger-Handling
— Ereignisbasierte Benachrichtigung tber Zustandswechsel des Werkstlicktragers
— Werkstlicktrdgerzustand kann vom Host liber eine Methode festgelegt werden
*  Werkzeugverwaltung
— Ereignisbasierte Benachrichtigung tber Werkzeugzustandswechsel
— Methodenbasierter Zugriff auf die Daten eines einzelnen Werkzeugs

— Samtliche Werkzeugdaten kénnen UGber eine OPC UA-Methode bzw. ein OPC UA-Ereignis
bereitgestellt werden.

— Samtliche Magazindaten kdnnen liber eine OPC UA-Methode bzw. ein OPC UA-Ereignis
bereitgestellt werden.

— Werkzeuge kdnnen tber Tool Ident Connection dhnlich wie bei CMI be- bzw. entladen
werden.

— Werkzeuge kdnnen tber eine OPC UA-Methode bzw. ein OPC UA-Ereignis erstellt und
geldscht werden (ohne Tool Ident Connection)

— Der Werkzeugzustand "ForceUnload" wird ohne Eingriff des Hostrechners bereitgestellt.

* Der Name des angewdhlten Teileprogramms kann liber eine Methode gelesen werden.
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8.3 Voraussetzungen

Der aktive Datenaustausch zwischen dem Hostrechner und den CNC-Steuerungen ermaoglicht
zudem

* eine héhere Maschinenauslastung durch Produktionsplanung, -steuerung - und analyse,
 Verringerung von Maschinenstillstandszeiten durch Ubermittlung von Wartungsdaten
* Protokollieren

und tragt aufgrund dieser Vorteile zu einer Produktivitdtssteigerung bei.

Leitrechner
kundenspezifische
Anwendung

OPCUA

OPC UA Advanced

SINUMERIK ONE

Bild 8-1  Anwendungsszenario — OPC UA Advanced

8.3 Voraussetzungen
e OPC UA-Lizenz Access MyMachine /OPC UA (6FC5800-0BP67-0YBO)
* OPC UA Advanced-Lizenz Access MyMachine /OPC UA - ADV (6FC5800-0BP85-0YBO)
¢ Tool Ident Connection (6FC5800-0BP52-0Yx0/MCS513)

SINUMERIK Access MyMachine | OPC UA
176 Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE



OPC UA Advanced

8.4 Allgemeiner Interaktionsmechanismus

8.4 Allgemeiner Interaktionsmechanismus

Die OPC UA Advanced-Funktionalitdt basiert auf Methoden und Ereignissen, um die Integration
in Hostanwendungen so einfach wie mdéglich zu gestalten. Die folgende Abbildung zeigt ein
Beispiel fiir den Informationsfluss zwischen OPC UA Client und OPC UA Server in Verbindung mit
dem MachineStatusEvent:
L]*
—

Host FLR OPCUA
OPC UA Client OPC UA_Server E——
Monitor "Adv" Events N
(_-_-_-_-_-_-_-_-_-_-_-_’
Monitor "ChangeTrigger”
( __________________________
. "ChangeTrigger"
Read "MachineStatus" R
€ mmmoo ]
. MachineStatusEvent

Bild 8-2  Allgemeiner Interaktionsmechanismus
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8.6 Anwendungsbeispiele fiir OPC UA Advanced

8.5 OPC UA Advanced-Knoten

Nachdem die Option OPC UA Advanced aktiviert wurde, stehen die Knoten "Adv" und
"AdvExchange" im Adressraum von SINUMERIK zur Verfligung. Der Knoten "Adv" umfasst die
folgenden Unterknoten:

* Machine
* ToolManagement

e WorkpieceCarrier

Address Space g x
¥+ | No Highlight -
v 1) Objects ~
oa Server
v e Sinumerik
v 3 Adv
I Machine
% RegisterAdvHost
I ToolManagement
1) WorkpieceCarrier
I Axis
I Bag
I Channel
I DriveVsa
v I FileSvstem
I AdvExchange ]
I ExtendedDrives
I NCExtend
I=) Part Program
I=) Sub Program
I Work Pieces
= GUD h

Fa¥al

Bild 8-3  Adv-Knoten

8.6 Anwendungsbeispiele fiir OPC UA Advanced
8.6.1 Ubersicht

178

Die folgenden Anwendungsbeispiele helfen lhnen, Ihre eigene Nutzung, die entsprechende von
OPC UA angebotene Lésung, den Ausldser zum Starten des Anwendungsbeispiels und das
resultierende Ergebnis zu finden. Wenn Sie ausfiihrlichere Informationen zum Ausldsen von
Ereignissen und Methoden wiinschen, kdnnen Sie im verlinkten Kapitel weiterlesen.

Der logische Interaktionsablauf eines jeden OPC UA Advanced-Anwendungsbeispiels wird im
weiteren Verlauf dieses Kapitels beschrieben.
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Anwendungsbeispiele fiir OPC UA Advanced

8.6 Anwendungsbeispiele fiir OPC UA Advanced

Anwen-
dungsbei-
spiel

Lésung OPC UA

Ausl6ser

Ergebnis

Maschinenzu-
stand

» MachineStatusEvent bei Anderungen des
Maschinenzustands (ausgeldst von PLC
oder Methode)

¢ Methode zum Anfordern von MachineSta-
tusEvent

RequestMachineStatusE-
vent() (Seite 280)

e MachineStatusEvent
(Seite 247)

Informatio-
nen zur Werk-
zeugverwal-
tung

« ReportToolEvent bei Anderungen in der
Werkzeugverwaltung (ausgeldst von PLC)

RequestToolDataByMagazin-
Place() (Seite 285)

RequestToolDataByToolNa-
me() (Seite 287)

RequestToolDataByToolNo()
(Seite 289)

¢ ReportToolEvent (Sei-
te 253)

e ReportToolErrorEvent
(Seite 257)

¢ Methode zur aktiven Anforderung von
Werkzeugdaten tiber das Hostsystem; aus-
gegeben wird ein Ereignis, das anzeigt,
dass eine Datei verfligbar ist, die vom
Hostsystem gelesen werden kann

RequestToolDataFile() (Sei-
te 292)

RequestMagazinDataFile()
(Seite 291)

* DataFileEvent (Sei-
te 259)

Werkzeug be-
laden

¢ Methode zum Beladen eines Werkzeugs
(nur mit Toolldent)
Werkzeugdaten werden als Zeichenkette
bereitgestellt

AddToolRequestEvent() (Sei-
te 262)

AddToolResponse() (Sei-
te 293)

¢ ReportToolEvent (Sei-
te 253)

* ReportToolErrorEvent
(Seite 257)

Werkzeug ent-
laden

¢ Methode zum Entladen eines Werkzeugs
(nur mit Toolldent)
Werkzeugdaten werden als Zeichenkette
bereitgestellt

RemoveToolRequestEvent()
(Seite 265)

RemoveToolResponse() (Sei-
te 295)

¢ ReportToolEvent (Sei-
te 253)

¢ ReportToolErrorEvent
(Seite 257)

Werkzeug er-

¢ Methode zum Erstellen eines Werkzeugs

AddToolRequestEvent() (Sei-

¢ ReportToolEvent (Sei-

stellen te 262) te 253)
AddToolResponse() (Sei- ¢ ReportToolErrorEvent
te 293) (Seite 257)

Werkzeug [6- | ¢ Methode zum Léschen eines Werkzeugs RemoveToolRequestEvent() | e ReportToolEvent (Sei-

schen (Seite 265) te 253)

RemoveToolResponse() (Sei-
te 295)

¢ ReportToolErrorEvent
(Seite 257)
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Anwen- Loésung OPC UA Ausléser Ergebnis
dungsbei-
spiel
Produktionsdi- | «  WorkPieceCarrierEvent bei Anderungen ¢ RequestWpcStatusByDo- e WorkpieceCarrierE-
alog: im Produktionsdialog (ausgeldst von PLC) ckingIndex() (Seite 296) vent (Seite 267)
Methodg zum Festlegen von Wertenim | . RequestWpcStatusByWpcNa- |« WorkpieceCarrierErro-
Produktionsdialog me() (Seite 297) rEvent (Seite 270)
¢ RequestAllWpcStatus() (Sei-
te 299)
¢ SetWorkpieceCarrierStatus()
(Seite 300)
Protokollieren | Protokollierungsfunktion, um einen Uber- - Protokolldatei in folgen-
blick tGiber die ausgeldsten Ereignisse und Me- dem Pfad:
thoden und deren Status zu erhalten ..luser/sinumerik/hmil/log/
opcua

Weitere CMI-Funktionalitat tiber OPC UA

Anwendungsbei- Loésung OPC UA Weitere Informationen siehe Ka-
spiel pitel...
Alarme e CNCAlarmEvent wird bei neuen Alarmen an den Client ge- Warnmeldungen (Seite 134)
sendet.
Programmiibertra- * Implementierung von OPC UA FileDirectoryType Dateitibertragung mit Standardme-
gung Bearbeitung von Dateien iiber herkdmmliche OPC UA-Metho- | thoden (Seite 154)
den
Programmauswahl e Mbglich Gber OPC UA-Methode Select (Seite 161)
Abwahlen (Seite 165)
Liste von NC-Pro- e Zuganglich tiber OPC UA-Adressraum Adressraum-Modell (Seite 119)
grammen
Variable lesen/schrei- | « OPC UA Lesen/Schreiben Variablenzugriff (Seite 122)
ben
8.6.2 Maschinenzustand
8.6.2.1 Anwendungsbeispiel Maschinenzustand

Die Funktionalitdt Maschinenzustand liefert dem Hostsystem den Maschinenzustand mit den
gleichen Informationen, die in Create Mylnterface bereitgestellt werden. MachineStatusEvent
wird von der PLC oder vom Hostrechner tber eine Methode ausgeldst.

Voraussetzungen

Um den Maschinenzustand zu empfangen, muss der Client entweder den Knoten "ADV" oder
den Knoten "Machine" abonniert haben.
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Methode RequestMachineStatus

1. Das MachineStatusEvent kann vom Hostsystem aktivangefordert werden, indem die Method
e RequestMachineStatus (OpcUa UInt32 orderNo) aufgerufen wird

2. Nach dem Aufrufen der Methode wird ein MachineStatusEvent ausgel&st, das die
angegebene Auftragsnummer enthalt.

8.6.3 Werkzeugverwaltung

8.6.3.1 Anwendungsbeispiel Werkzeugverwaltung

Die PLC kann das Hostsystem via DB-Schnittstelle (iber Anderungen in der Werkzeugverwaltung
informieren. Wenn die PLC die Schnittstelle auslost, wird ein ReportToolEvent mit den
entsprechenden Werkzeugdaten bereitgestellt.

Voraussetzungen

Um eine Benachrichtigung tber die Werkzeugdaten zu empfangen, einschlieBlich
ReportToolEvent und ReportToolErrorEvent, muss der Client entweder den Knoten "ADV" oder
den Knoten "ToolManagement" abonniert haben.

ReportToolEvent / ReportToolErrorEvent

Das ReportToolEvent | ReportToolErrorEvent liefert dem Host Informationen zur
Werkzeugverwaltung, die entweder von der PLC-Schnittstelle ausgelost werden, um
Anderungen anzuzeigen, oder von einer vom Client aufgerufenen Anforderungsmethode.

* void ReportToolEvent (OpcUa UInt32 orderNo, ToolReportType
toolReportType, OpcUa_ String toolData)

* void ReportToolErrorEvent (OpcUa UInt32 orderNo, ToolReportType
toolReportType, OpcUa Int errorNo, OpcUa String errorInfo)

Einzelne Werkzeugdaten vom Hostsystem anfordern

Die Werkzeugdaten eines bestimmten Werkzeugs kdnnen vom Hostsystem tiber Methoden
angefordert werden, die Sie unter TooIManagement finden.

Der Aufruf einer dieser Methoden 16st ein ReportToolEvent aus, das die angeforderten Daten
als Ereignis-Nutzdaten enthalt. Liegt ein Fehler vor, wird ReportToolErrorEvent ausgeldst.

Die Methode zum Anfordern ist von den verfligbaren Werkzeuginformationen abhangig
(Werkzeugnummer oder Werkzeugname oder Magazinplatz). Nachstehend finden Sie
Methoden:
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Methoden zum Anfordern von Werkzeugdaten

* RequestToolDataByToolNo (OpcUa UInt32 orderNo, OpcUa UIntlé6
toArea, OpcUa UInt32 toolNo, OpcUa String ToolSelection)

* RequestToolDataByToolName (OpcUa UInt32 orderNo, OpcUa UIntlé6
toArea, OpcUa_String toolIdent, OpcUa UIntl6 duploNo, OpcUa String
ToolSelection)

* RequestToolDataByMagazinePlace (OpcUa UInt32 orderNo, OpcUa UIntlé6
toArea, OpcUa UIntl6é magazineNo, OpcUa UIntl6é magazinePlace,
OpcUa_String ToolSelection)

Volistandige Werkzeug-/Magazindaten vom Hostsystem anfordern

Samtliche Werkzeug-/Magazindaten kdnnen mit den zwei angegebenen Methoden angefordert
werden, wobei eine Datei generiert wird, die (iber OPC UA-Dateimethoden an den Hostrechner
Ubertragen werden kann. Ein Ereignis wird vom OPC UA Server ausgel6st, wodurch der
Abschluss der generierten Datei, die die Auftragsnummer und den Dateinamen enthalt,
angezeigt wird. Die Datei finden Sie im Knoten ADV Exchange unter dem FileSystem-Knoten.

1. Nach dem Aufruf einer der folgenden Methoden erstellt der OPC UA Server eine Datei mitden
Werkzeug-/Magazindaten und speichert sie im Ordner "AdvExchange" im Knoten
"FileSystem".

2. Dann wird ein DataFileEvent mit der Auftragsnummer, dem entsprechenden Dateinamen
und dem Status der ausgefiihrten Anforderung ausgeldst und an das Hostsystem gesendet.
Das Dateiformat sieht folgendermaBen aus:

— <Auftragsnummer>_ToolData.ini
- <Auftragsnummer>_MagzineData.ini

3. Der Host kann jetzt mit der Methode FileDirectoryType oder CopyFileFromServer die Datei
aus "AdvExchange" lesen.

4. Nachdem die Datei gelesen wurde, muss sie vom Hostsystem aus "AdvExchange" geldscht
werden. Daflir wird die Methode FileDirectoryType verwendet.

Hinweis

Hierfiir sind Dateilibertragungsrechte fiir das Dateisystem (FsRead/FsWrite) notwendig.
AdvExchange speichert bis zu 20 Dateien. Danach wird die Datei mit dem dltesten Zeitstempel
geldscht.

Bei jedem Neustart des Systems wird AdvExchange bereinigt.

Methoden zum Anfordern der Magazin-/Werkzeugdatendatei

* RequestMagazineDataFile (OpcUa UInt32 orderNo,OpcUa UIntlé
magazineNo)

* RequestToolDataFile (OpcUa UInt32 orderNo,OpcUa UIntl6 toAreaNo)
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DataFileEvent

Um das DataFileEvent zu empfangen, muss der Client den Knoten "ADV" oder
"ToolManagement" abonniert haben.

* void DataFileEvent (OpcUa UInt32 orderNo, OpcUa String
filename, OpcUa_ StatusCode status, OpcUa_ string errorinfo)

8.6.3.2 Anwendungsbeispiel Werkzeug mit Tool Ident Connection beladen

Voraussetzungen

¢ Damit die Funktion "Werkzeug entladen" auf einer PCU 50 oder einem Industrie-PC
verwendet werden kann, muss SINUMERIK Operate mit aktivierter Tool Ident Connection-
Lizenzinstalliert sein. Eine vollstandige Beschreibung der Konfiguration und Aktivierung von
Tool Ident Connection bietet Kapitel 10 des Funktionshandbuch SINUMERIK ONE
Werkzeugverwaltung (https://support.industry.siemens.com/cs/at/en/view/109777604/de).
Ausfihrliche Informationen zur Konfiguration von DB19 und zur Fehlerbehandlung finden
Sie in diesem Handbuch.

* Um eine Benachrichtigung lber die Werkzeugbeladefunktionalitdt zu empfangen,
einschlieBlich ReportToolEvent und ReportToolErrorEvent, muss der Client entweder den
Knoten "ADV" oder den Knoten "ToolManagement" abonniert haben.

Werkzeug mit Tool Ident Connection beladen

1. Ein Werkzeug kann mit den vom Host bereitgestellten Werkzeugdaten lber Tool Ident
Connection in Kombination mit OPC UA Advanced in eine Maschine beladen werden. Der
Beladevorgang wird durch Setzen von K-Code 4 im DB19 in der PLC ausgel®st.

2. Der OPC UA Server 16st ein AddToolRequestEvent flir den Host aus, um Werkzeugdaten fiir
das zu beladende Werkzeug bereitzustellen.

— void AddToolRequestEvent (OpcUa UInt32 orderNo, ToolRequestType
toolRequestType, OpcUa UInt32 duploNo, OpcUa String toollIdent)

3. Dannkann derHost die Werkzeugdaten fiir das zu beladende Werkzeug durch den Aufruf der
folgenden Methode bereitstellen:

— OpcUa_StatusCode AddToolResponse (OpcUa UInt32 orderNo,
OpcUa_String toolData, OpcUa UInt32 errorNo, OpcUa String
errorInfo)

Hinweis
Timeout

Reagiert der Host nicht auf ein von der SINUMERIK-Werkzeugverwaltung gesendetes
Ereignis, wird der Vorgang abgebrochen.

Die Dauer des Timeouts kann in der Datei "Settings.ini" festgelegt werden.

4. Diein AddToolResponse eingetragene OrderNo muss die gleiche sein wie die OrderNo von
AddToolRequestEvent.
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8.6.3.3

5. WennerrorNo O ist und errorInfo leer ist, akzeptiert der Benutzer, dass das Werkzeug

beladen wird. Der OPC UA Server initiiert den Werkzeugbeladevorgang und beladt das
Werkzeug in das Magazin. Nach erfolgreichem Beladen des Werkzeugs wird ein
ReportToolEvent an den Host gesendet.

Wenn der Host nicht mochte, dass das Werkzeug beladen wird, muss er eine errorNo
zwischen "1 und 255" festlegen und kann in errorInfo Fehlerinformationen bereitstellen,
dann wird das Werkzeug nicht beladen und ein ReportToolErrorEvent wird gesendet.

Anwendungsbeispiel Werkzeug mit Tool Ident Connection entladen

Voraussetzungen

Damit die Funktion "Werkzeug entladen" auf einer PCU 50 oder einem Industrie-PC
verwendet werden kann, muss SINUMERIK Operate mit aktivierter Tool Ident Connection-
Lizenzinstalliert sein. Eine vollstandige Beschreibung der Konfiguration und Aktivierung von
Tool Ident Connection bietet Kapitel 10 des Funktionshandbuch SINUMERIK ONE
Werkzeugverwaltung (https://support.industry.siemens.com/cs/at/en/view/109777604/de).
Ausflhrliche Informationen zur Konfiguration von DB19 und zur Fehlerbehandlung finden
Sie in diesem Handbuch.

Um eine Benachrichtigung tber die Werkzeugentladefunktionalitdt zu empfangen,
einschlieBlich ReportToolEvent und ReportToolErrorEvent, muss der Client entweder den
Knoten "ADV" oder den Knoten "ToolManagement" abonniert haben.

Werkzeug mit Tool Ident Connection entladen

184

1.

Ein Werkzeug kann mit Tool Ident Connection durch Befehl 5 im DB19 in der PLC auf einer
Maschine entladen werden.

Der OPCUA Server |6st ein RemoveToolRequestEvent aus, um dem Host zu signalisieren, dass
ein Werkzeug zu entladen ist.

— void RemoveToolRequestEvent (OpcUa UInt32 orderNo,
ToolRequestType toolRequestType, OpcUa UInt32 duploNo,
OpcUa_ String ToolIdent, OpcUa UInt32 toolNumber, OpcUa String
toolData)

Dann kann der Host das Entladen des Werkzeugs durch Aufruf der folgenden Methode
quittieren:

— OpcUa StatusCode RemoveToolResponse (OpcUa UInt32 orderNo,
OpcUa_ String toolData, OpcUa UInt32 errorNo, OpcUa String
errorInfo)

Hinweis
Timeout

Reagiert der Host nicht auf ein von der SINUMERIK-Werkzeugverwaltung gesendetes
Ereignis, wird der Vorgang abgebrochen.

Die Dauer des Timeouts kann in der Datei "Settings.ini" festgelegt werden.
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8.6 Anwendungsbeispiele fiir OPC UA Advanced

Die in RemoveToolResponse eingetragene OrderNo muss die gleiche sein wie die OrderNo
von RemoveToolRequestEvent.

Wenn errorNo O ist und errorInfo leerist, akzeptiert der Host, dass das Werkzeug
entladen wird und der OPC UA Server initiiert den Werkzeugentladevorgang. Nach
erfolgreichem Entladen des Werkzeugs wird ein ReportToolEvent an den Host gesendet.

Wenn der Host das Werkzeug nicht entladen méchte und eine errorNo zwischen "1 und
255" wahlt, dann wird das Werkzeug nicht entladen und ein ReportToolErrorEvent wird an
den Host gesendet. Der Grund fiir das Nichtentladen kann in errorInfo beschrieben
werden.

Nach dem Aufruf der Methode wird das Werkzeug durch TDI entladen und der Server sendet
ein ReportToolEvent mit den aktuellen Werkzeugdaten an den Host.

Hinweis

Wenn ForceUnload=true

Wenn der Parameter ForceUnload in der Konfigurationsdatei "Settings.ini" auf true gesetzt
ist, werden die Schritte 3 und 6 Gbersprungen. Das Werkzeug wird ohne hostseitige Quittierung
entladen.

Die "Settings.ini" befindet sich im folgenden Pfad:

luser/sinumerik/hmilopcua

8.6.3.4 Anwendungsbeispiel Werkzeug erstellen

Voraussetzungen

Um eine Benachrichtigung tiber die Werkzeugerstellfunktionalitdt zu empfangen, einschlieBlich
ReportToolEvent und ReportToolErrorEvent, muss der Client entweder den Knoten "ADV" oder
den Knoten "ToolManagement" abonniert haben.

ToolCreateRequest

Mit dem Anwendungsfall Werkzeug erstellen kann die PLC durch Anforderung der
Werkzeugdaten von einem Hostrechner die Erstellung eines neuen Werkzeugs auslésen.

1.

Die PLC I6st den Beladevorgang durch Bereitstellen der Variablen DuploNumber,
Toolldentifier, Toolarea und optional ForceToolNumber, ForceDuploNumber im
symbolischen DB von OPC UA Adv aus und die PLC setzt ToolCreateRequest=1, um eine
Anforderung zum Erstellen eines Werkzeugs an den Server zu initiieren.

Der OPC UA Server setzt ToolCreateBusy=1, nachdem er die Anforderung zum Erstellen eines
Werkzeugs erhalten hat.

Der OPC UA Server sendet ein AddToolRequestEvent an den Host, um Werkzeugdaten
anzufordern.

— void AddToolRequestEvent (OpcUa UInt32 orderNo, ToolRequestType
toolRequestType, OpcUa UInt32 duploNo, OpcUa String toollIdent)

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE 185



OPC UA Advanced

8.6 Anwendungsbeispiele fiir OPC UA Advanced

4. Dann kann der Host die Werkzeugdaten fir CreateTool durch Aufruf der folgenden

Methode bereitstellen:

— OpcUa_StatusCode AddToolResponse (OpcUa UInt32 orderNo,
OpcUa_String toolData, OpcUa UInt32 errorNo, OpcUa String
errorInfo)

Hinweis
Timeout

Reagiert der Host nicht auf ein von der SINUMERIK-Werkzeugverwaltung gesendetes
Ereignis, werden alle Bits zurlickgesetzt und der Vorgang wird abgebrochen.

Die Dauer des Timeouts kann in der Datei "Settings.ini" festgelegt werden.

Die in AddToolResponse eingetragene OrderNo muss die gleiche sein wie die OrderNo von
AddToolRequestEvent. ToolData enthdlt eine Zeichenkette mit den entsprechenden
Werkzeugdaten, errorNo ist auf "0" zu setzen und errorInfo muss leer sein.

Daraufhin erstellt der SINUMERIK OPC UA Server ein Werkzeug. Nach erfolgreichem Erstellen
des Werkzeugs wird ein ReportToolEvent an den Host und die PLC-Schnittstelle gesendet.
Der Host kann die Erstellung durch Eingabe einer geeigneten errorNo und einer
entsprechenden errorinfo abbrechen. In diesem Fall wird das Werkzeug nicht erstellt.
errorNo und errorinfo werden dem PLC-DB bereitgestellt, um die PLC iber die Fehlerursache
zu informieren.

Bei einem idealen Werkzeugerstellvorgang wird toolData vom SINUMERIK-System gelesen. Es
wird ein Werkzeug mit der in den Werkzeugdaten in der definierten toolArea angegebenen
Werkzeugnummer erstellt. Ist diese Werkzeugnummer jedoch bereits vorhanden, wird die
nachste freie Nummer verwendet.

Sonderfall ForceToolINumber / ForceDuploNumber

186

Bei einem idealen Werkzeugerstellvorgang wird toolData vom SINUMERIK-System gelesen. Es
wird ein Werkzeug mit der nachsten verfligbaren Werkzeugnummer in der definierten toolArea
erstellt. Wenn der Host eine bestimmte tool number oder duplo number erzwingen mdochte,
kénnen die PLC-Variablen "ForceToolNumber" und "ForceDuploNumber" gesetzt werden.

1.

Die PLC-Variable ForceToolNumber (siehe Kapitel Symbolischer DB (Seite 228)) und/oder
ForceDuploNumber sind zu setzen. Die PLC-Variablen kénnen in OpcUa_String
toolData angegeben werden.

Dann kann der Host die Werkzeugdaten fiir CreateTool durch Aufruf der folgenden
Methode bereitstellen:

— OpcUa_StatusCode AddToolResponse (OpcUa UInt32 orderNo,
OpcUa_String toolData, OpcUa UInt32 errorNo, OpcUa String
errorInfo)

Nach erfolgreichem Erstellen des Werkzeugs mit einer bestimmten Werkzeug- bzw. Duplo-
Nummer wird ein ReportToolEvent an den Host gesendet.

Ist die im String toolData angegebene Werkzeug- bzw. Duplo-Nummer im SINUMERIK-
Werkzeugverwaltungssystem bereits bei einem anderen Werkzeug vorhanden, wird ein
ReportToolErrorEvent gesendet und das Werkzeug wird nicht erstellt.
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8.6 Anwendungsbeispiele flir OPC UA Advanced

8.6.3.5 Anwendungsbeispiel Werkzeug I16schen

Voraussetzungen

Um eine Benachrichtigung Giber die Werkzeugldschfunktionalitat zu empfangen, einschlieBlich
ReportToolEvent und ReportToolErrorEvent, muss der Client entweder den Knoten "ADV" oder
den Knoten "ToolManagement" abonniert haben.

RemoveToolRequest

Sie kdnnen wahlen, ein Werkzeug mit Hostinteraktion (durch aktives Aufrufen einer Methode)
oder ohne Hostinteraktion (nur durch die PLC ausgel&st) zu I6schen.

1.

Die PLC aktualisiert die Variablen TooINumber oder Toolldentifier und DuploNumber
zusammen mit ToolArea im symbolischen DB von OPC UA Adv und setzt
ToolDeleteRequest=1, um eine Anforderung zum L&schen eines Werkzeugs (DeleteTool)
an den Server zu initiieren.

Der OPC UA Server setzt ToolDeleteBusy=1, nachdem er die Anforderung zum L&schen eines
Werkzeugs erhalten hat.

Der OPC UA Server liest die aktualisierten Variablen von der PLC.

Der OPCUA Server |6st ein RemoveToolRequestEvent aus, um dem Host zu signalisieren, dass
ein Werkzeug geldscht werden kann.

— void RemoveToolRequestEvent (OpcUa UInt32 orderNo,
ToolRequestType toolRequestType, OpcUa UInt32 duploNo,
OpcUa_ String toolIdent, OpcUa UInt32 toolNumber, OpcUa String
toolData)

Dann kann der Host die Werkzeugdaten fiir DeleteTool durch Aufruf der folgenden
Methode bereitstellen:

— OpcUa_ StatusCode RemoveToolResponse (OpcUa UInt32 orderNo,
OpcUa UInt32 errorNo, OpcUa String errorInfo)

Hinweis
Timeout

Reagiert der Host nicht auf ein von der SINUMERIK-Werkzeugverwaltung gesendetes
Ereignis, werden alle Bits zurlickgesetzt und der Vorgang wird abgebrochen.

Die Dauer des Timeouts kann in der Datei "Settings.ini" festgelegt werden.

Die in RemoveToolResponse eingetragene OrderNo muss die gleiche sein wie die OrderNo
von RemoveToolRequestEvent.
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7. Wenn errorNo "0"ist und errorInfo leer ist, akzeptiert der Host, dass das Werkzeug

geldscht wird. Der OPC UA Server initiiert den Werkzeugléschvorgang. Nach erfolgreichem
Loschen des Werkzeugs wird ein ReportToolEvent an den Host gesendet.

Der Host kann den Vorgang DeleteTool durch Eingabe einer geeigneten errorNo und einer
entsprechenden errorinfo abbrechen. In diesem Fall wird das Werkzeug nicht geldscht

und ein ReportToolErrorEvent wird gesendet. Das Werkzeug wird nicht geldscht. errorNo
und errorInfo werden dem PLC-DB bereitgestellt, um die PLC (iber die Fehlerursache zu
informieren.

Hinweis

Wenn ForceDelete in der Konfigurationsdatei "Settings.ini" auf "True" gesetzt wird.

Die Interaktion mit dem Host wird vermieden, wodurch die Schritte 3 bis 7 ibersprungen

werden.
8.6.4 Produktionsdialog:
8.6.4.1 Anwendungsbeispiel Produktionsdialog
Voraussetzungen

Um eine Benachrichtigung tiber das WorkpieceCarrierEvent zu empfangen, muss der Client
entweder den Knoten "ADV" oder den Knoten "WorkpieceCarrier" abonniert haben.

WorkpieceCarrierEvent

Das WorkpieceCarrierEvent wird von der PLC oder vom Host Uiber eine Anforderungsmethode
ausgelost.

188

void WorkpieceCarrierEvent (OpcUa UInt32 orderNo, OpcUa UInt32
dockingStationNo, dockingStationStatus, OpcUa_ StatusCode status,
OpcUa_String name, machiningside, followUpMachining)

void WorkpieceCarrierErrorEvent (OpcUa UInt320rderNo, OpcUa UInt32
errorNo)
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Werkstlicktragerstatus anfordern

1. Das WorkpieceCarrierEvent kann auch vom Hostsystem aktivangefordert werden, indem die
folgenden Methoden aufgerufen werden:

— RequestWpcStatusByDockingIndex
(OpcUa_UInt32 orderNo, OpcUa UIntlé index)

— RequestWpcStatusByWpcName
(OpcUa_UInt32 orderNo, OpcUa String name)

— RequestAllWpcStatus
(OpcUa_UInt32 orderNo)

2. Nach dem erfolgreichen Aufrufen einer Methode wird ein WorkpieceCarrerEvent ausgeldst,
das die angegebene Auftragsnummer und die Informationen zum angeforderten
Werkstlicktrager enthalt.

Werkstlicktragerzustand festlegen

1. Der Werkstlickzustand kann vom Hostsystem Uiber die folgende Methode festgelegt werden:
SetWorkpieceCarrierStatus (OpcUa_ String
wpcName, WorkpieceCarrierStatus status)

Das Hostsystem darf nur "Zustand 8"(ProgramSelectionComplete) festlegen, alle anderen
Zustande werden von der PLC angegeben.

WorkpieceCarrierStatus
0 Zurlcksetzen
1 NewWpc
2 MachiningPlanned
4 PrepareProgramSelection
8 ProgramSelectionComplete
16 MachininglnProgress
32 MachiningFinished
64 MachiningAborted
128 BufferingOnly
8.7 OPC UA Advanced-Protokollierung

OPC UA Advanced bietet auch eine Protokollierungsfunktion, um einen Uberblick tiber die
ausgeldsten Ereignisse und Methoden und deren Status zu geben. Protokollierung ist nur bei
ADV-Funktionalitat verflgbar.

Die folgenden Informationen werden in die Protokolldatei geschrieben:
* Alle ADV-Ereignisse, die an den Host gesendet werden, einschlieBlich ihrer Parameter.

* Alle ADV-Requests (Methoden), die vom Host aufgerufen werden, einschlieBlich ihrer
Parameter.
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Aufbau der Protokolldatei
Die Protokolldatei ist strukturiert und enthalt die folgenden Werte:
e Datum
e Zeit (inkl. ms)
¢ Initiilerung vom <Client> oder <Server>
* Thread-ID
* Aktivitat des "Adv"-Knotens

Beispiel fiir eine Protokolldatei

2022-02-10T14:18:09.146Z <Client> tid=10168 Subscribed for: AdvStatus
2022-02-10T14:18:46.730Z <Server> tid=6772 WorkpieceCarrierEventType triggered by PLC:
orderNo:0, dockingStationNo:0, status:8, name:WST0l, machiningSide:O,
followUpMachininig:0, reserved:0

2022-02-10T14:18:55.667Z <Server> tid=6220 ReportToolEventType triggered by PLC:
orderNo:0, toolNo:0, placeNo:0, tooldata:

2022-02-10T14:19:09.392Z <Server> tid=5460 MachineStatusEventType triggered by PLC:
oderNo:0, sinumerikMode:0, hostMode:0, plcMode:0, machineStatus:1, NCProgram:Sinumerik/
FileSystem/Sub Program/FILE111.MPF, reserveBytel:0, reserveByte2:0, resByteString:0

Aktivierung / Deaktivierung der ADV-Protokollierung

Die ADV-Protokollierungsfunktion kann iber Diagnose > ADV-Protokollbildschirm (Seite 195)
aktiviert bzw. deaktiviert werden. In der Standardeinstellung ist die Protokollierung deaktiviert.

* Die Einstellung wird in der "Settings.ini" unter ../user/sinumerik/hmilopcua gespeichert

Hinweis

Die Protokollierung wurde zu Inbetriebnahme- und Fehlerbehebungszwecken implementiert.

Parameter des ADV-Protokolls

Die Parameter der Protokollierungsfunktion kénnen im Diagnosebildschirm (Seite 195)
geandert werden.

Parameter Wert

Min. Max.
Anzahl Protokolldateien 3 10
Anzahl Datensatze in der Protokolldatei 10.000 99.999
Hinweis

Maximalwerte erreicht

Wenn die Maximalanzahl von Protokolldateien erreicht ist und jede Datei die maximale Anzahl
von Datensdtzen enthalt, wird die dlteste Protokolldatei automatisch geldscht und eine neue
leere Protokolldatei wird erstellt.
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Speicherort der Protokolldatei

Der Name der Protokolldatei ist vom OPC UA Server abhangig. Sie finden die Protokolldatei
"adv.log" unter folgendem Pfad:

..Juser/sinumerik/hmi/log/opcua

8.8 OPC UA Advanced-Einstellungen

Bestimmte Einstellungen fiir OPC UA Advanced kénnen in der Datei "Settings.ini" im
Abschnitt [Adv] vorgenommen werden. Die Datei befindet sich im folgenden Pfad:

e user/sinumerik/hmilopcua

Name der symbolischen Adresse
Sie kdnnen den Namen Ihres symbolischen DBs angeben. Die Standardeinstellung
ist OpcUaAdv.

Settings.ini
[Adv]

SymbolicDBName=OpcUaAdv

Ohne Hostantwort entladen

Sie kdnnen angeben, ob ein Werkzeug ohne hostseitige Quittierung entladen wird. Die
Standardeinstellung ist false. Eine ausfuhrliche Beschreibung des Parameters finden Sie im
Kapitel Anwendungsbeispiel Werkzeug mit Tool Ident Connection entladen (Seite 184).

Settings.ini
[AdvV]

ForceUnload =false

Ohne Hostantwort Ioschen

Sie kdnnen angeben, ob ein Werkzeug ohne hostseitige Quittierung geldscht wird. Die
Standardeinstellung ist false. Eine ausfiihrliche Beschreibung des Parameters finden Sie im
Kapitel Anwendungsbeispiel Werkzeug I6schen (Seite 187).

Settings.ini
[Adv]

ForceDelete =false
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8.9 OPC UA Advanced-Hosteinstellungen

Timeout-Wert in Sekunden

Timeout-Wertin Sekunden, wenn Sie keine Werkzeugmethoden aufrufen, die von der Maschine
Uber ein Ereignis angefordert werden. Die Standardeinstellung ist 300 Sekunden.

Settings.ini
[AdvV]

ToolOpsTimeout=300

Hinweis

Erneuern Sie nach Anderung des Eintrags in jedem Fall (wie im Kapitel Server-Zertifikate
(Seite 40) beschrieben) das Serverzertifikat.

8.9 OPC UA Advanced-Hosteinstellungen

Spezifische Hosteinstellungen fiir OPC UA Advanced kénnen in der Datei "advhostsettings.ini"
vorgenommen werden. Die Datei befindet sich im folgenden Pfad:

* Juser/sinumerik/hmilopcua

AdvHost-Name einstellen

Nach erfolgreichem Request mit der Methode "RegisterAdvHost" wird der in der Datei
"advhostsettings.ini" definierte Benutzer gespeichert und registriert. Wenn die Datei
"advhostsettings.ini" nicht vorhanden ist, wird sie beim ersten Aufruf der Methode erstellt.
Wenn Sie den bereits registrieren Benutzer I6schen und einen neuen erstellen méchten, missen
Sie den Eintrag in dieser Datei manuell [6schen, bevor Sie die Methode erneut aufrufen.

advhostsettings.ini
[AdvHost]

HostUserName = UserName
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9.1 Ubersicht

Ubersicht

Der OPC UA Server bietet eine Vielfalt von Diagnoseinformationen, wie im OPC UA Standard
Teil 5 = "Informationsmodell”, Kapitel 6 beschrieben.

Diese Diagnoseinformationen finden Sie unter dem Knoten "Server":

=+ Objects

|_:_|Lj Server

H-3 Auditing

-3 GetMonitoredtems
-+ Mamespacefmay
-+ Mamespaces

- RequestServerStateChange
- ServerAmay

- Server’apabilties
-+ Server_orfiguration
- ServerDiagnostics
-2 ServerRedundancy

ServerStatus

o ) Byild Info

-+ Cument Time

- SecondsTillShutdown
-« ShutdownReason
- Start Time

-+ State

-+ SubscriptionLoad
ServiceLevel

-+ VendorServerinfo
-+ Trace

-+ Sinumerik

[ Sinumerik

=
=
[
=

Bild 9-1  Diagnoseinformationen — Knoten "Server"
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9.2 Statusbild

9.2 Statusbild

Statusbild

Zusatzlich zu den lGber OPC UA verfligbaren Server-Statusinformationen ist ein SINUMERIK-
Operate-Bild vorhanden, das den aktuellen Status des OPC UA Servers anzeigt.

Um das Statusbild zu 6ffnen, wahlen Sie in SINUMERIK Operate den Bedienbereich
"Inbetriebnahme > Netzwerk" aus und drlicken Sie dann den Softkey "OPC UA". Das OPC-UA-
Statusbild wird als erstes Bild angezeigt.

OPC UA Status

Select OPC UA Server . Customer ~

Server IPs v
v

Server Status Ok

Verbundene Clients URls

Einstellung »

Zertifikate P

Modell »

Authentisierung

Subscription-Last L S
Aktuelle Zugriffsstufe: Hersteller
Changes become effective after restart of OPERATE, port changes after control onloff.

IBN Lizen-
] 3. Archive Izzet?n" i) | i ‘ | |
Bild 9-2  Status
Wert Beschreibung Ndhere Erlduterung
Server-IPs Server-IPs und -Ports des Firmennetzes, System- | Wenn die Server-IP verbunden ist,
netzes oder Servicenetzes, liber die auf den OPC | wird vor der IP ein griines Hakchen
UA Server zugegriffen werden kann angezeigt.
Wenn die Server-IP getrennt ist, wird
vor der IP ein rotes Kreuz angezeigt.
Server-Status | Mdglicher Status des Servers: Es werden zu viele Sitzungen von an-
« Ok (Server in Betrieb) deren Clients verwendet. Externe

Clients kénnen mit der SINUMERIK

ONE 10 Sitzungen erstellen.

* Verbindung kann nicht aufgebaut werden | pje maximale Anzahl von Sitzungen
(Fehler im OPC UA Server) in der Konfigurationsdatei be-

*  Keine weiteren Sitzungen méglich. Alle Sitz- | trdgt 11, um eine weitere Sitzung fiir
ungen werden durch andere Clients verwen- | den Status-Client zu ermdglichen.
det. Das Statusbild kann keine Sitzung erstel-
len.

¢ Nicht aktiviert (OPC UA Server deaktiviert)
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9.3 Diagnosebild

Wert

Beschreibung

Nahere Erlduterung

Verbundene
Clients

Clients, die mit dem Server verbunden sind.
Beispiel:
¢ MDTEXMQC: Remote-PC des Clients

¢ SiemensAG:OpcUaTestsApp: URN der An-
wendung des Remote-PCs

e 10788... Sitzungs-ID
e OpcUaTestConsole: Sitzungsname

Subscription-
Last

Genutzte Kapazitat des OPC UA Servers im Hin-
blick auf mdgliche Subscriptions (siehe

Kapitel Technische Daten (Seite 219)), nicht die
Gesamtauslastung.

9.3 Diagnosebild

Ubersicht

Der Diagnosebildschirm unterstiitzt die Fehlersuche und Wartung durch Siemens fiir den OEM.
Diagnosefunktionen werden nur flr Servicezwecke verwende.

Vom Diagnosebild aus kann der Benutzer:

e das OPC-UA-Server-Logging aktivieren oder deaktivieren.

» das OPC-UA-Server-Logging konfigurieren.

» den OPC UA Server auf Werkseinstellungen zurlicksetzen.

» die Diagnosedaten in einen externen Datenspeicher exportieren (z. B. USB/

Netzwerkfrei

gabe).

» Die OPC UA Advanced-Protokollierung aktivieren oder deaktivieren und Parameter dandern.

Hinweis

Der Softkey "Diagnose" ist standardmaBig nur flir die Zugriffsstufen Hersteller, Wartung und
Benutzer sichtbar.

OPC-UA-Diagnose

1. Dricken Sie den Softkey "OPC UA".

2. Driicken Sie den erweiterten Softkey wie im folgenden Bild dargestellt.

Hinweis

Wenn dieser Softkey deaktiviertist, bedeutet dies, dass die OPC-UA-Server-Lizenz nicht aktiv

Ist.
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3. Driicken Sie den Softkey "Diagnose”.

Hinweis

Der Softkey "Diagnose" wird nicht angezeigt, wenn der OPC UA Server nicht aktiv ist. Der
Benutzer muss den OPC UA Server vom Einstellungsbild (Seite 30) von OPC UA aus aktivieren.

OPC UA Status

Select OPC UA Server
Server |Ps. v
- v
Server Status 0|<
Verbundene Clients Status
Einstellung » Archiv. b
Zertifikate »
Modell »
Authentisierung
g >
Subscription-Last o | [ - ]
Aktuelle Zugrlilssmfe Hersteller « "
rol onloff. | Zurlck =

Changes become effective after restart of OPERATE, port changes after control onloff.
:E IBN | _RJ leen Netz- 1
I Archive = werk

Bild 9-3  Softkey "Diagnose”

\%

@ s | | | BN |

'

4. Das Dialogfeld "OPC-UA-Diagnose” wird angezeigt. Driicken Sie den Softkey "Andern".

OPC UA Diagnose
OPC UA Serverversion: 03.01.00.00.050 I

Protokollierung:

Level: Warning - Werkseinstellunge
Anzahl Protokolldateien: 2 bi

iagnosedaten
Anzahl Datensatze in der Protokolldatei: 10000 exportieren

Sofort in Datei schreiben:

Betriebssystemzeit PLCZeit

25.09.2020 02:43:57 AM (/]

Max. Anzahl iberwachte Elemente JAnem

mit minimalem Abtastintervall: 300

«
Zuriick
IBN Lizen- Netz- =
|‘E Archive zen = werk o | Sy | ‘ ‘ ‘ > 1.

Bild 9-4  Softkey "Andern”
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9.3 Diagnosebild

5. Nehmen Sie die erforderlichen Einstellungen fiir die Protokollierung vor.

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

OPC UA Diagnose -

OPC UA Serverversion:

Protokollierung:

Level:

Anzahl Protokolldateien:

Anzahl Datensdtze in der Protokolldatei:
Sofort in Datei schreiben:

Betriebssystemzeit PLCZeit
25.09.2020 03:02:35 AM

Max. Anzahl iiberwachte Elemente
mit minimalem Abtastintervall:

; IBN
Archive

03.01.00.00.050

Warning

O

-

3
10000

Lizen- Netz-
1+ = BT ~ (@ - |

300

Bild 9-5  Aktivieren Sie die Option "Protokollierung".

Feld

Beschreibung

"OPC-UA-Server-Version"

Zeigt die installierte Version des OPC UA Servers.

"Protokollieren”

Setzen Sie das Hakchen, um die Protokollierung zu aktivieren, oder
entfernen Sie das Hakchen, um sie zu deaktivieren.

Durch Aktivieren der Protokollierung wird das Protokoll des OPC UA
Servers erzeugt.

"Ebene"

Wahlen Sie die Ebenenart aus der Klappliste aus. In der Klappliste
stehen folgende Ebenenarten zur Auswahl:

¢ Keine
e Fehler

*  Warnung (standardméaBig)

e System
e Info

e Debug
e Inhalt
o Alle

Das Protokoll wird entsprechend der ausgewdhlten Ebenenart gene-
riert.

Es wird kein Protokoll erzeugt, wenn Sie die Protokollierung aktiviert
und in der Liste "Keine" ausgewahlt haben.
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Feld

Beschreibung

"Anzahl Protokolldateien”

Geben Sie als Anzahl der Protokolldateien eine Zahl im Bereich 3—-10
ein.

Wenn der Benutzer "10" auswahlt und die ' Protokolldatei wird er-
zeugt, dann wird dadurch die ' Protokolldatei Giberschrieben.

"Anzahl Datensatze in Proto-
kolldatei"

Geben Sie die Anzahl der Datensatze in der Protokolldatei als Zahl im
Bereich 1000-99999 ein.

Wenn der Benutzer 9% auswahlt und die 99999. Aufzeichnung
wird bereits erzeugt, dann wird dadurch die "- Aufzeichnung liber-
schrieben.

"Sofort in Datei schreiben"

Setzen Sie das Hakchen, um das sofortige Schreiben in die Datei zu
aktivieren, oder entfernen Sie das Hakchen, um es zu deaktivieren.

Durch Aktivierung des sofortigen Schreibens wird jede Aufzeichnung
sofort in die Protokolldatei geschrieben.

Diese Option sollte nur flr die unverziigliche Protokollierung ausge-
wahlt werden.

"Betriebssystemzeit und PLC-
Zeit"

Datum und Uhrzeit des Betriebssystems sowie Datum und Uhrzeit
der PLC werden angezeigt.

Das Hakchen-Symbol & zeigt an, dass die PLC-Zeit mit der Zeit des
Betriebssystems (HMI Operate) synchronisiert ist.
Sind Datum und Uhrzeit nicht synchronisiert, wird das Symbol

angezeigt. Es weist darauf hin, dass die Zeit aktualisiert werden
muss.

"Maximale Anzahl Giberwach-
ter Elemente bei minimalem
Abtastintervall"

Dieses Feld gibt an, wie viele Elemente bei Verwendung des mini-
malen Abtastintervalls maximal (iberwacht werden kénnen.

6. Klicken Sie anschlieBend auf "OK".

7. Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Hinweis

Wenn die OPC-UA-Server-Protokollierung mehr als 30 Tage lang aktiviert ist, wird sie
automatisch beim nachsten HMI-Neustart deaktiviert.

OPC UA Server auf Werkseinstellungen zuriicksetzen

Mithilfe dieser Einstellung kann der Benutzer die OPC-UA-Konfiguration der SINUMERIK auf
ihren Initialzustand zurlicksetzen. Das Zurlicksetzen ist ein niitzlicher Schritt, wenn die aktuelle
OPC-UA-Konfiguration nicht glltig ist und zuriickgesetzt werden muss.

Der Benutzer sollte dies als letzte Mdglichkeit nutzen, den Initialzustand der Konfiguration
des OPC UA Servers wiederherzustellen. Hierbei werden alle Einstellungen, IP-Adressen, Ports
und Zertifikate geldscht und die Standardwerte zurlickgeschrieben.
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SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Diagnose
9.3 Diagnosebild

Nach dem Neustart von SINUMERIK Operate muss der OPC UA Server mit den erforderlichen
Anderungen erneut aktiviert werden.

Hinweis

Beim Ruicksetzen auf die Werkseinstellungen werden die Modelleinstellungen auf die
Standardwerte zuriickgesetzt und die Modelleinstellungen kdnnen mit Benutzerzugriff nicht
geandert werden.

Hinweis

Vergewissern Sie sich, dass Sie ein OPC UA-Archiv haben, bevor Sie mit dem Riicksetzen des OPC
UA Servers auf die Werkseinstellungen beginnen.

1. Driicken Sie den Softkey "OPC UA".
2. Driicken Sie den erweiterten Softkey.
3. Driicken Sie den Softkey "Diagnose". Das Dialogfeld "OPC-UA-Diagnose" wird angezeigt.

4. Dricken Sie den Softkey "Werkseinstellungen".

OPC UA Diagnose --

OPC UA Serverversion: 03.01.00.00.050

Protokollierung:
Level: Warning - Werkseinstellunge|

Anzahl Protokolldateien: 8 "

Diagnosedaten
Anzahl Datensatze in der Protokolldatei: 10000 exportieren
Sofort in Datei schreiben:

Betriebssystemzeit PLC-Zeit
25.09.2020 02:43:57 AM (/]

Max. Anzahl iiberwachte Elemente Andern

mit minimalem Abtastintervall: 300

IBN Lizen- 1 Netz- I? 5
|J}. Archive _J zen ﬂ G | ot | ‘ ‘ ‘ > |lI 2

Bild 9-6  Softkey "Werkseinstellungen"
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5. Das Popup-Fenster Werkseinstellungen wird angezeigt.

Werkseinstellungen

OPC UA Server auf Werkseinstellungen setzen?
Benutzer und Zertifikate werden geldscht.

Neustart von OPERATE erforderlich!

Bild 9-7  Popup-Fenster "Werkseinstellungen”

Hinweis

Wenn der Benutzer ein Riicksetzen auf die Werkseinstellungen durchfihrt, wird der OPC UA
Server auf seine Standardeinstellungen zurlickgesetzt. In diesem Fall muss der Benutzer den
OPC UA Server erneut lber das Einstellungsbild (Seite 30) von OPC UA aktivieren.

6. Klicken Sie anschlieBend auf "OK". Am unteren Rand wird eine Statusmeldung angezeigt:
"Anderungen werden nach OPERATE-Neustart wirksam".

Diagnosedaten exportieren

Mit dieser Funktion werden die OPC UA-Konfiguration, die Protokolldateien und weitere
Diagnoseinformationen aus dem SINUMERIK-System an den ausgewadhlten Speicherort im
SINUMERIK-Dateisystem exportiert.

Die Diagnosedaten kdnnen zur Analyse von Details des Systemverhaltens oder zur
Ursachenanalyse bei Problemen ausgewertet werden.

1. Dricken Sie den Softkey "OPC UA".
2. Driicken Sie den erweiterten Softkey.

3. Driicken Sie den Softkey "Diagnose”. Das Dialogfeld "OPC-UA-Diagnose" wird angezeigt.
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4. Driicken Sie den Softkey "Diagn.-Daten exportieren".

OPC UA Diagnose ..

OPC UA Serverversion: 03.01.00.00.050

Protokollierung:

Level: Warning v Werkseinstellunge

Anzahl Protokolldateien: 3 N
Diagnosedaten

Anzahl Datensatze in der Protokolldatei: 10000 exportieren

Sofort in Datei schreiben:

Betriebssystemzeit PLG-Zeit
25.09.2020 02:43:57 AM 9

Max. Anzahl iiberwachte Elemente Andern

mit minimalem Abtastintervall: 300

«

Zuriick
IBN Lizen- 3 Netz-
|J}- Archive _J zen rE  werk @ g | Sy | ‘ ‘ ‘ >

Bild 9-8  Softkey "Diagn.-Daten exportieren”.

1 &

5. Das Popup-Fenster "OPC-UA-Diagnosedaten exportieren" wird angezeigt.

3 Archives
CIHMI data
(2 Local drive
B

o addon
i E0em
: [ Csiemens
i @ Cuser
cuse

Frei: 3.4 GB

Bild 9-9  Popup-Fenster "OPC-UA-Diagnosedaten exportieren”
6. Wahlen Sie den Speicherort im SINUMERIK-Dateisystem aus.
7. Klicken Sie anschlieBend auf "OK".

8. Die Diagnosedaten werden in diesem Ordner (entsprechend dem ausgewdhlten Speicherort
im SINUMERIK-Dateisystem) im Format "OpcUaDiagnosisData_Jahr_Monat_Tag-
Stunde_Minute_Sekunde" gespeichert, zum Beispiel:
"OpcUaDiagnosisData_2020_06_22-11_12_56".

Einstellungen fiir die OPC UA Advanced-Protokollierung

Wenn Sie die zusatzliche Lizenz fiir OPC UA Advanced aktiviert haben, konnen Sie die Parameter
fur die OPC UA Advanced-Protokollierung festlegen.

1. Driicken Sie den Softkey "OPC UA".
2. Driicken Sie den erweiterten Softkey.

3. Driicken Sie den Softkey "Diagnose". Das Dialogfeld "OPC-UA-Diagnose" wird angezeigt.
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4. Druicken Sie anschlieBend den Softkey "ADV-Protokoll".

OPC UA Diagnosis
Factory settings
OPC UA Server version: 04.00.00.00.008
Export Diag. Data
Logging: [v
Level: All Y
No. of log files: 3
No. of records in log file: 99999
. ADVlog >
Immediate flush: |
Operating System Time PLC Time
11.02.2022 14:53:39 PM 11.02.2022 02:59:42 AM 9
Change
Max. no. of monitored items
with minimum sampling interval: 300
«

FEATES B o [@ se | | | >

Bild 9-10  Softkey "ADV-Protokoll"

5. Das Dialogfeld "OPC-UA Adv-Protokoll" wird angezeigt. Sie kdnnen die Einstellungen fir die
OPC UA Advanced-Protokollierung lesen.

OPC UA ADV log

Logging: 7
No. of log files: 5
No. of records in log file: 10000

Change

FEATEA @-@w [ | [>/H
Bild 9-11  Dialogfeld "ADV-Protokoll"
6. Driicken Sie den Softkey "Andern".

7. Aktivieren Sie die OPC UA Advanced-Protokollierung tiber das entsprechende
Kontrollkastchen.
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8. Legen Sie die Parameter fiir die OPC UA Advanced-Protokolldatei fest.

Parameter Wert

Min. Max.
Anzahl Protokolldateien 3 10
Anzahl Datensatze in der Protokolldatei 10.000 99.999
Hinweis

Maximalwerte erreicht

Wenn die Maximalanzahl von Protokolldateien erreicht ist und jede Datei die maximale
Anzahl von Datensatzen enthalt, wird die dlteste Protokolldatei automatisch geldscht und
eine neue Protokolldatei wird erstellt.

Driicken Sie "OK". Die Einstellungen fiir die OPC UA Advanced-Protokollierung werden
gespeichert.

Weitere Informationen zur OPC UA Advanced-Protokollierung finden Sie in Kapitel OPC UA
Advanced-Protokollierung.

Siehe auch

OPC UA Advanced-Protokollierung (Seite 189)

9.4 OPC-UA-Archivierung

Ubersicht

Mit der Archivierungsfunktion kann der Benutzer ein Backup des OPC UA Servers erstellen,
sodass im Bedarfsfall alle Einstellungen und Daten wiederhergestellt werden kénnen.
AuBerdem kann der Benutzer ein Einstellungsarchiv fiir die serielle Inbetriebnahme generieren
und neue Maschinen mithilfe des Einstellungsarchivs aktualisieren.

Im Bild "Archivierung" kann der Benutzer:

Voraussetzungen

ein OPC-UA-Server-Sicherungsarchiv erzeugen (d. h. ein vollstandiges Archiv)
ein OPC-UA-Server-Einstellungsarchiv fiir die serielle Inbetriebnahme erzeugen
ein Sicherungsarchiv wiederherstellen

ein Einstellungsarchiv fiir die serielle Inbetriebnahme einlesen

Das OPC UA-Archiv bildet nur einen Teil des Operate-Archivs, wenn der Archivservice zuvor auf
dem OPC UA Server durchgefiihrt wurde. Vor der Erstellung eines vollstandigen Backups von
Operate erstellen Sie zuerst ein OPC-UA-Backup.
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Archivieren eines OPC-UA-Server-Backups

204

Der Benutzer kann vom OPC UA Server ein Sicherungsarchiv (mit Konfiguration,
Benutzerverwaltung, Modellen und Zertifikaten) erzeugen und es bei Bedarf wiederherstellen.
Das OPC-UA-Sicherungsarchiv kann nur auf dieselbe Steuerung oder dieselbe SD-Karte
zurtickgespeichert werden, da das Serverzertifikat ein Teil des Backups ist.

Archiv erzeugen
. Driicken Sie den Softkey "OPC UA".

2. Driicken Sie den erweiterten Softkey wie im folgenden Bild dargestellt.

OPC UA Status

Select OPC UA Server [7C£rmm "'i

Server |Ps v
v

Server Status Ok
Verbundene Clients URIs Diagnose b

Einstellung »

Zertifikate »
Modell »
Authentisierung
Subscription-Last o [ Eld ]|:>
Aktuelle Zugriffsstufe: Hersteller 7 7 « E
Changes become effective after restart of OPERATE, port changes after control onloff. Zurlick =
IBN Lizen- Netz- =) 9
3w e - (@ | | | >R >IN

Bild 9-12  Erweiterter Softkey

Hinweis

Wenn die OPC-UA-Server-Lizenz nicht aktiv ist, ist auch der erweiterte Softkey deaktiviert.

3. Driicken Sie den Softkey "Archivieren".
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4. Das Dialogfeld "OPC-UA-Archive" wird angezeigt. Wahlen Sie das Optionsfeld "Alle Daten
dieses OPC UA Servers (Backup)" unter "Archiv erzeugen" aus.

Hinweis

Das Optionsfeld "Alle Daten dieses OPC UA Servers (Backup)" ist standardmaBig nur fiir die
Zugriffsstufen Hersteller, Wartung und Benutzer aktiviert.

Hinweis

Wenn zusatzlich eine Sicherungsdatei an das SINUMERIK-Dateisystem exportiert werden
soll, wahlen Sie das Kontrollkdastchen "Zusatzlich nach SINUMERIK-Dateisystem exportieren”
aus. Nach Driicken von "OK" wird ein Popup-Fenster angezeigt. Wahlen Sie den Speicherort
im SINUMERIK-Dateisystem aus, an dem die Sicherungsdatei gespeichert werden soll.

SIEMENS SINUMERIK ONE o @g
OPC UA Archive -.
Archiv erstellen .
[(_E)Alle Daten dieses OPC UA Servers (Backup) ]
Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)
[Zusétzlicher Export nach SINUMERIK Dateisystem ]

OnDaten fiir eine Maschinenreihe (Setup)
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
O Backup-Archiv (intern)
OBackup-/Setup-Archiv von SINUMERIK Dateisystem einlesen
OSetup-Archiv (intern)
X

Abbruch

v

oK
Lizen- [ Netz- .
_J Izleer? lﬁ OPs ‘ Safety |@ Security ‘ | | > ‘ 102

Bild 9-13  OPC-UA-Server-Sicherungsarchiv erzeugen

; IBN
Archive

5. Klicken Sie anschlieBend auf "OK". Ein Popup-Fenster mit der Meldung "OPC-UA-Archiv
erfolgreich erzeugt" wird angezeigt.

Archiv erstellen

OPC UA Archiv erfolgreich erstellt.

Bild 9-14  Popup-Fenster zur Archiverzeugung

6. Driicken Sie "OK". Die Sicherungsdatei wird automatisch im lokalen Ordner (interner
Speicher) und wie ausgewahlt im SINUMERIK-Dateisystem gespeichert. Der interne Pfad fiir
die NCU lautet "/card/user/sinumerik/hmi/cfg" und fir die PCU/den IPC "C:\Program Files
(x86)\Siemens\MotionControl/user/sinumerik/hmilcfg".
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Sicherungsarchiv wiederherstellen

Hinweis
e Backup-Archive kénnen nur auf dem gesicherten Zielsystem wiederhergestellt werden.

* Durch die Wiederherstellung eines Sicherungsarchivs werden samtliche aktuellen
Einstellungen und Daten des OPC UA Servers durch Daten der Sicherungsdatei ersetzt.

Hinweis

Durch die Wiederherstellung des Sicherungsarchivs wird der Firewall-Port fir den OPC UA Server
nicht automatisch gedffnet. Aus Sicherheitsgriinden muss dieser Port manuell in der Firewall
gedffnet werden.
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1. Wahlen Sie unter "Archiv einlesen" das Optionsfeld "Sicherungsarchiv (intern)".

SINUMERIK ONE a0 @g

QOPC UA Archive

SIEMENS

Archiv erstellen
OAlle Daten dieses OPC UA Servers (Backup)

Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)
Zusétzlicher Export nach SINUMERIK Dateisystem

OnDaten fiir eine Maschinenreihe (Setup)

Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup-Archiv (intern) )
[(_-)Backup—lSetup—Archiv von SINUMERIK Dateisystem einlesen ]
(O Setup-Archiv (intern)

X
Abbruch

v

oK
Lizen- [0 Netz- .
_J Izleer? lﬁ OPs ‘ Safety |® Security ‘ | | > ‘ 112

Bild 9-15  OPC-UA-Server-Sicherungsarchiv wiederherstellen

; IBN
Archive

Falls Sie die Sicherungsdatei auf dem SINUMERIK-Dateisystem gespeichert haben und dort
auswdhlen mdéchten, wahlen Sie das Optionsfeld "Sicherungs-/Einstellungsarchiv von
SINUMERIK-Dateisystem einlesen" aus. Nach Drlicken von "OK" wird ein Popup-Fenster
angezeigt. Wahlen Sie die Sicherungsdatei im SINUMERIK-Dateisystem aus.

2. Klicken Sie anschlieBend auf "OK". Bei einer gliltigen Eingabedatei erscheint ein Popup-
Fenster mit der Nachricht "Einlesen erfolgreich durchgefiihrt".

Archiv einlesen

Einlesen erfolgreich abgeschlossen.

Bild 9-16  Popup-Fenster bei erfolgreichem Einlesen von Archiv

3. Driicken Sie "OK". Die Sicherungsdatei wird zurlickgeschrieben.

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Einstellungsdaten des OPC UA Servers fiir die serielle Inbetriebnahme archivieren

Der Benutzer erzeugt ein Archiv der Einstellungsdaten des OPC UA Servers (einschlieBlich
Konfiguration, Benutzerverwaltung und Modellen) fiir die serielle Inbetriebnahme und
aktualisiert neue Maschinen mithilfe dieses Einstellungsarchiv.
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Archiv erzeugen

1. Wahlen Sie unter "Archiv erzeugen" das Optionsfeld "Daten fiir eine Maschinenreihe
(Einstellungen)".

Hinweis

Diese Option ist ausschlieBlich bei Zugriffsstufen flir Hersteller aktiviert.

SIEMENS SINUMERIK ONE B qﬂ -~
OPC UA Archive --

Archiv erstellen
(OAlle Daten dieses OPC UA Servers (Backup)
Maschinengperifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)
Zusétzlicher Export nach SINUMERIK Dateisystem

[@Daten fiir eine Maschinenreihe (Setup) ]
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup-Archiv (intern)
(O Backup-/Setup-Archiv von SINUMERIK Dateisystem einlesen
O Setup-Archiv (intern)
X

Abbruch

v

(0]¢
_?J Lizz:nn— Iﬁ oPs ‘ Safety |G Security| | | > ‘I 2

Bild 9-17  Einstellungsdaten des OPC UA Servers fiir die serielle Inbetriebnahme archivieren

; IBN
Archive

2. Driicken Sie "OK". Ein Popup-Fenster wird angezeigt.

3. Wahlen Sie den Speicherort im SINUMERIK-Dateisystem aus, an dem die Einstellungsdatei
gespeichert werden soll.

4. Klicken Sie anschlieBend auf "OK". Ein Popup-Fenster mit der Meldung "OPC-UA-Archiv
erfolgreich erzeugt" wird angezeigt.

Archiv erstellen

OPC UA Archiv erfolgreich erstellt.

Bild 9-18  Popup-Fenster bei erfolgreichem Erzeugen eines Archivs

5. Dricken Sie "OK". Die Einstellungsdatei wird je nach Benutzerauswahl im USB-Laufwerk /
freigegebenen Netzwerklaufwerk gespeichert.
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Einstellungsarchiv

1. Wahlen Sie unter "Archiv einlesen" das Optionsfeld "Sicherungs-/Einstellungsarchiv von
SINUMERIK-Dateisystem einlesen” aus.

SIEMENS SINUMERIK ONE 2 @g
OPC UA Archive --

Archiv erstellen
(OAlle Daten dieses OPC UA Servers (Backup)
Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)
Zusétzlicher Export nach SINUMERIK Dateisystem

OnDaten fiir eine Maschinenreihe (Setup)
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup-Archiv (intern)
[@Backup—iSetup—Archiv von SINUMERIK Dateisystem einlesen ]
(OSetup-Archiv (intern) )

X

Abbruch

v

oK
_'iJ L Iﬁ ops ‘ Safety |@ Security‘ | | > ‘1 2

Bild 9-19  Einstellungsdaten des OPC UA Servers fiir die serielle Inbetriebnahme archivieren

; IBN
Archive

Falls Sie die Einstellungsdatei auf einem lokalen Ordner (interner Speicher) gespeichert
haben und dort auswahlen méchten, wahlen Sie das Optionsfeld "Einstellungsarchiv
(intern)" aus. Der interne Pfad fiir die NCU lautet "/card/user/sinumerik/hmilcfg" und fir die
PCU/den IPC "C:\Program Files (x86)\Siemens\MotionControl/user/sinumerik/hmilcfg".

Hinweis

Die Option "Einstellungsarchiv (intern)" ist ausschlieBlich bei Zugriffsstufen fir Hersteller
aktiviert.

2. Driicken Sie "OK". Ein Popup-Fenster wird angezeigt.

IUSB

Kein Zugriff auf das Laufwerk moglich

Bild 9-20  Popup-Fenster mit USB/Netzwerkfreigabe-Option fiir Einstellungsarchiv

3. Wahlen Sie die Einstellungsdatei im SINUMERIK-Dateisystem aus. Klicken Sie anschlieBend
auf "OK".
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4. Bei einer gliltigen Eingabedatei erscheint ein Popup-Fenster mit der Nachricht "Einlesen

erfolgreich durchgefiihrt".

Archiv einlesen

Einlesen erfolgreich abgeschlossen.

Bild 9-21

Popup-Fenster bei erfolgreichem Einlesen von Archiv

5. Driicken Sie "OK". Das Einstellungsarchiv wurde erfolgreich erzeugt.

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Mogliche Szenarios und Fehlermeldungen

Sl

Nr..

Auswahl

Beschreibung des Szenarios

Fehlermeldung

1

Sicherungsarchiv erzeugen

ODER

Einstellungsarchiv erzeugen

Erzeugung eines beliebigen Archivs,

sofern ohne Probleme durchgefiihrt.

OPC-UA-Archiv erfolg-
reich erzeugt.

Sicherungsarchiv erzeugen (inter-
ner Speicher)

Falls nicht gentigend Speicher ver-
flgbar ist.

Nicht genligend Spei-
cher auf IPC/INCU.

Sicherungsarchiv erzeugen (auf Sl-
NUMERIK-Dateisystem)

ODER

Einstellungsarchiv erzeugen (auf
SINUMERIK-Dateisystem)

Falls nicht genligend Speicher ver-
flgbar ist.

Nicht geniligend Spei-
cher im Dateisystem

Sicherungsarchiv erzeugen (auf Sl-
NUMERIK-Dateisystem)

ODER

Einstellungsarchiv erzeugen (auf
SINUMERIK-Dateisystem)

Wenn der ausgewadhlte Speicherort
schreibgeschitztist oder kein Zugriff
besteht.

Keine Berechtigung
zum Schreiben auf aus-
gewdhltem Datentra-
ger.

Sicherungsarchiv erzeugen (auf SI-
NUMERIK-Dateisystem)

ODER

Einstellungsarchiv erzeugen (auf
SINUMERIK-Dateisystem)

Wenn der ausgewahlte Speicherort
schreibgeschiitzt ist oder kein Zugriff
besteht.

Zugriff auf Laufwerk
ist nicht moglich.

Sicherungsarchiv einlesen

Oder

Einstellungsarchiv einlesen

Im internen Speicher wurde keine
gliltige OPC-UA-Archivdatei gefun-
den.

Kein OPC-UA-Archiv
im internen Speicher
verfligbar

Sicherungsarchiv einlesen

Oder

Einstellungsarchiv einlesen

Kein Fehler beim Einlesen der Datei.

Einlesen erfolgreich
abgeschlossen.
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Diagnose

9.4 OPC-UA-Archivierung

8 Sicherungsarchiv einlesen

Oder

Einstellungsarchiv einlesen

Wenn die ausgewdhlte Datei kein
glltiges OPC-UA-Archiv ist oder
durch Bearbeitung unbrauchbar ge-
macht wurde.

Einlesen fehlgeschla-
gen. Datei ungliltig.

9 Sicherungsarchiv einlesen (exter-
ner Speicher)

Wenn das Sicherungsarchiv nicht
von derselben Maschine stammt.

Einlesen fehlgeschla-
gen. Das Sicherungsar-
chiv wurde auf einem
anderen SINUMERIK-
Gerat erzeugt.
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Diagnose

9.5 OPC UA Server-Version

9.5 OPC UA Server-Version
OPC UA Server-Version
Informationen zur OPC UA Server-Version und OPC UA-Dialogversion sind in der SINUMERIK
Operate-Maske "Version" zu finden.
1. Offnen Sie SINUMERIK Operate und wihlen Sie den Bedienbereich "Diagnose” aus. Driicken
Sie den Softkey "Version".
2. Wahlen Sie "Systemerweiterungen” und driicken Sie den Softkey "Details".
SINUMERIK
CNCSoftware PRELIMINARY_V06.22.00.00
PLC-Grundprogramm  06.14.00.00.007
PLCAnwenderprogramm Logbuch »
OEM-Applikationen Maschine
Anwender [eghieren
Hardware
[ Details
Speichern )
Al x| Meld F Al NCIPLC Fern- y o
[Tze] A | Mo I e | ] S el e > -
Bild 9-22  Versionsdaten
Versionsdaten [Systemerweiterungen
opcs 4.01.00.00 v
sinintclient 04.00.25.00 v
smteprime 06.22.00.00 v
smtef 06.22.00.00 v Logbuch »
Maschine
registrieren
[ Details  »
Speichern »
«
Zurlick
Al Meld ‘ Al NCIPLC F [T
[e] e |[ie] Mot 2] o | ] e B = wir [E
Bild 9-23  Versionsdaten/Systemerweiterungen
SINUMERIK Access MyMachine | OPC UA
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Diagnose
9.5 OPC UA Server-Version

Der Eintrag "OPC UA" wird gefunden.

3. Wahlen Sie den Eintrag aus und drlicken Sie erneut den Softkey "Details", um detailliertere
Informationen zu den OPC UA-Komponenten anzuzeigen.
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Diagnose
9.5 OPC UA Server-Version
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Virtuelle SINUMERIK ONE

10.1

Vorgehensweise

1. Offnen Sie "Create MyVirtual Machine".

OPC UA auf Create MyVirtual Machine installieren

2. Offnen Sie das Projekt, das mit OPC UA aktualisiert werden soll.

3. Stellen Sie sicher, dass die Maschine ausgeschaltet ist, bevor Sie die OPC UA-Version

aktualisieren.

SIEMENS Create MyVirtual Machine l ? _ O X
TELHMIER (CNC:SWiG:20) - Iy + (57 | O R 'O | &=
SINUMERIK Operate v * X Project settings v R X
=2 Project information v
o (4.} MX‘| 0_000 Component status v B X N. v & X
S MY1 0.000 B uaa
o e
o Mzl °0.000 e O
® MsP1 0.000° [ =
bamss O
. Dysmnce O
PLCIIO table v ® X
T=CUTTER 16 o
<
Machine control panel v & X 3D simulation v * X
] K;I ??? TTT . ”m" The project does not contain a 3D model.
e e ] e I R o
\\ p E?%‘ 71_—8‘? 7?? ST g e Mechanical properties v R X
=) = ==l o | | e s © i
< >
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Virtuelle SINUMERIK ONE
10.1 OPC UA auf Create MyVirtual Machine installieren

4. Offnen Sie die Speicherkarte im Dateiexplorer.

SIEMENS Create MyVirtual Machine

? - O X

|

TA_HMLvcp (CNC-SW 6.20) - g+ (™ ([0 [ O® | &

SINUMERIK Operate v R X Project settings v * X

A

e it B

Project information v

<

Component status v R x|

@ MX1 0.000
@ MY1 0.000
@ MZ1 50.000
& MSP1 0.000°

X

PLCI/O table v * X
Address 1/0 Comment
S - -
Machine control panel v R Xx 3D simulation v * X

~ ! The project does not contain a 3D model.

] ) PR
e e e i) L0 o it
B) = = 1w o5 16 2 =l Sl (- w6
. e VAR 1 ==l . ) (2 SO
= | e DRE R ] B B e 9 Mechanical properties X
6) — — A0 BE (5o % W X
DSl RZ B ] s =1
3) - — [ ——— i
= 7000 10000 ii10] Nl §iil2 TCS LA .
< >
. n . . nn
5. Gehen Sie zum Pfad "addon\sinumerik\hmi\".
| @1 < | hmi - o x|
Home  Share  View v 0\
« v p LW e e s e > Siemens > Automation > SINUMERKONE > ncu > card > addon > sinumerik > hmi > v | @& | Searchhmi »
AppData A Name . Date modified Tpe Size
h locd 840evo_ve 11/9/20229:33 AM File folder
s Application Data appl 11/9/2022 9:33 AM File folder
] Comms ofg 11/9/20229:33 AM File folder
] ConnectedDevicesPlatio hip 11/0/2022 9:33 AM File folder
| oo ico 11/0/20229:33 AM File folder
= o 11/0/2022 9:33 AM File folder
&) History = =
! |1 opcuas 11/0/2022 933 AM File folder
0 Microsot o] 11/9/2022 9:33 AM File folder
1 Packages skins 11/9/2022 9:33 AM File folder
| PeerDistRepub || smtef 11/9/2022 9:33 AM File folder
| Programs squish 11/9/2022 9:33 AM File folder
| publishers | template 11/0/2022 9:33 AM File folder
| Siemens
Automation
Create MyVirtual Mac.
SINUMERIK ONE
diagnosis
ncu
| card
addon i
sinumerik
hmi I
compat
cem
| siemens
| user v

12items

6. Erstellen Sie eine Sicherung des Ordners "opcuas” am lokalen Speicherort.

7. Entpacken Sie die Datei "opcuas.zip” aus der Softwarelieferung.
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Virtuelle SINUMERIK ONE
10.2 OPC-UA-Server und virtuelle SINUMERIK ONE

8. Ersetzen Sie den Ordner "opcuas" durch einen aus der Softwarelieferung.

Hinweis

Fiihren Sie kein Downgrade der Version des OPC UA Servers durch.

9. Speichern Sie das Projekt.
10.Starten Sie SINUMERIK Operate.

Hinweis

Die OPC UA-Version wird nur fir das gespeicherte aktuelle Projekt aktualisiert.

Wenn die OPC UA-Version fiir alle Instanzen aktualisiert werden muss, muss der Ordner "opcuas”
in <CNC-Software-

Installationsordner>\bin\ncucontroller\cfTemplate\addon\sinumerik\hmilopcuas aktualisiert
werden.

Beispiel: C:\Program Files (x86)\Siemens\Automation\SINUMERIK CNC-SW\SINUMERIK CNC-SW
06.21 SPOO HFOO (125)\bin\ncucontroller\cfTemplateladdon\sinumerik\hmilopcuas

10.2 OPC-UA-Server und virtuelle SINUMERIK ONE

Der OPC UA Server ist bei vollstandiger Funktionalitat ebenfalls verfligbar mit der
SINUMERIK ONE aus Run/Create MyVirtual Machine Version 1.1 und aus der CNC-
Softwareversion 6.13 HF1.

StandardmaBig erfolgt der Zugriff auf den OPC UA Server mit der virtuellen SINUMERIK ONE
Uber localhost (127.0.0.1).

Um weitere IP-Adressen und den Zugriff von externen Gerdten zuzulassen, beachten Sie das
Dialogfeld "Einstellungen des OPC UA Servers" und geben Sie zusatzliche IP-Adressen an.
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Virtuelle SINUMERIK ONE
10.2 OPC-UA-Server und virtuelle SINUMERIK ONE

Status
Select OPC UA Server Customer

Server IPs e = Ve
Setting P
Server status 0K
Connected clients
Certificatesh
Model D
Authenticatidn
=)
Subscription load | 0% |
&

[ e | @) st | | | > 1@

Bild 10-1 Statusbild auf virtueller SINUMERIK ONE
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Technische Daten

Technische Daten

Beschreibung Wert

Anzahl von Sitzungen " 10

Anzahl Subscriptions 2 10

Maximale Anzahl Giberwachter Elemente Steuerungsspezifisch
Minimales Abtastintervall 9 100 ms

Abtastintervalle

{100, 250, 500, 1000, 2500, 5000} ms

Minimales Verdffentlichungsintervall

100 ms

Veroffentlichungsintervalle

{100, 250, 500, 1000, 2500, 5000} ms

Max. Anzahl von OPC-UA-Benutzern

20

Max. Lebensdauerintervall (LifeTime Count) 1h
Sitzungs-Timeout 60 s
Maximale GroBe der Warteschlange Gberwachter  10.000

Elemente (GréBe der Subscription-Warteschlan-
ge) »

Max. Anzahl von bindren Dateien

1 flir OPC UA-Version <= 4.0
25 flir OPC UA-Version > 4.1

Max. Anzahl von CSOM-Namespaces

12

Max. Anzahl von Knoten in CSOM

10.000

" Sitzung = Verbindung eines Client zu einem Server

2 Subscription = Gesamtzahl der Subscriptions Gber alle Sitzungen

3 Die maximale Anzahl der Giberwachten Elemente ist abhdngig von der Abtastrate aller (iberwachten
Elemente Uber alle Sitzungen und einem steuerungsspezifischen Leistungsindex.

4 Zugangliche Kommunikationsleistung/Mengenstruktur ist abhangig von der Auslastung der Steuerung

»  GesamtgroBe der Warteschlange tber alle Subscriptions und alle Gberwachten Elemente

Maximale Anzahl liberwachter Elemente berechnen

Gerat Maximale Anzahl liberwachter | Abtastrate
Elemente

PPU1740/ 100 Elemente 100 ms

NCU1740

NCU1750 200 Elemente 100 ms

NCU 1760 300 Elemente 100 ms
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Technische Daten
11.1 Technische Daten

Hinweis
Berechnung mit verschiedenen Subscriptions und unterschiedlichen Abtastintervallen:

Maximale Anzahl iiberwachter Elemente = aktuelle Anzahl (iberwachter Elemente * (Mittelwert
ausgewahlter Abtastraten in ms/ 100 ms)
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Fehlerbehebung

12.1

Haufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmoglichkeit

Der OPC UA Client kann keine
Verbindung herstellen

Mein OPC UA Client kann trotz ordnungsge-
maBer Inbetriebnahme keine Verbindung her-
stellen. Was kann ich tun?

Wenn keine Verbindung mdoglich ist, obwohl
Sie die Inbetriebnahme des OPC UA Servers
ordnungsgemalB durchgefiihrt haben, wird
empfohlen, den OPC UA Server auf die Werks-
einstellungen zurlickzusetzen.

Gehen Sie folgendermaBen vor:

¢ Deaktivieren Sie OPC UA im Einstellungs-
dialog.

¢ Schalten Sie IPC/NCU aus und wieder ein.

¢ Aktivieren Sie OPC UA erneut im Einstel-
lungsdialog.

e Schalten Sie IPC/NCU aus und wieder ein.

Der Server wird vom Client nicht gefunden.
Was kann ich tun?

« Uberpriifen Sie, ob die IP-Adresse im Netz-
werkdialog mit einer der Adressen im OPC-
UA-Dialog Uibereinstimmt.

¢ Wenn die IP-Adressen nicht Gibereinstim-
men, driicken Sie "Andern" im OPC-UA-Ein-
stellungsdialog. Die neuen IP-Adressen
werden direkt an den Einstellungsdialog
Ubertragen.

e Bestdtigen Sie mit "OK" und starten Sie
dann SINUMERIK neu.

Die Verbindung mit dem Server sollte jetzt
ordnungsgemaB funktionieren.

Der Server wird vom Client nicht gefunden
und die folgende Fehlermeldung wird auf
dem Statusbild angezeigt:

OPC LA Status

Select OFC WA Server Customer
Server Py 127.000.1:4340
Server ttatus

Connected dients ks

Was kann ich tun?

SINUMERIK Access MyMachine | OPC UA
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¢ Prifen Sie, ob der benétigte Port durch ei-
ne Anwendung (z. B. einen anderen OPC
UA Server), die auf dem System lduft, be-
legt ist.

— Offnen Sie die Konsole auf dem Wind-
ows-/Linux-System und geben Sie den
Befehl "netstat" ein.

— Wenn der Port fiir OPC UA bereits ver-
wendet wird, wird er wie folgt ange-
zeigt:
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Fehlerbehebung

12.1 Héufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmoglichkeit

e Aufdem IPC kénnen Sie auch SIMATIC IPC
DiagMonitor verwenden, um die Portbele-
gung zu prifen.

¢ Wenn der Port bereits verwendet wird,
passen Sie die Einstellungen flir OPCUA an
und versuchen Sie es erneut. (Fir jeden
OPC UA Server ist eine eindeutige Port-
Nummer erforderlich.)

Fiir den Status des OPC UA Servers wird "OK"
angezeigt, der Client kann jedoch keine Ver-
bindung aufbauen. Was kann ich tun?

¢ Schalten Sie die Steuerung aus/ein, um al-
le notwendigen Firewall-Einstellungen zu
aktivieren (z.B. gednderte Portnummer).

Export von OPC-UA-Diagnose-
daten

Wie kann ich OPC-UA-Diagnosedaten expor-
tieren?

Siehe hierzu Topic "Diagnosedaten aus Daten-
speicher in externen Datenspeicher exportie-
ren" in Kapitel "Diagnosebild (Seite 195)".

Der OPC UA Client kann als
Zertifikatbenutzer keine Ver-
bindung herstellen.

e Zertifikatbenutzer ist erstellt.

e Zertifikat fiir Zertifikatbenutzer ist vertrau-

enswiirdig.

* Der OPC UA Client kann als Zertifikatbe-
nutzer keine Verbindung herstellen.

Priifen Sie das Datum und die Uhrzeit des Ziel-
systems. Wenn die Uhrzeit des Zielsystems
nicht im Gultigkeitszeitraum (gultig von — gil-
tig bis) des Clientzertifikats liegt, wird die Ver-
bindung zurilickgewiesen (BadldentityToken-
Rejected).

OPC UA Server ist nach Up-
date nicht erreichbar

Nach einem Server-Update ist kein Zugriff auf
den Server mehr moglich. Was kann ich tun?

« Uberpriifen Sie, ob die Zeit auf der HMI
korrekt eingestellt ist.

o Uberpriifen Sie die Giiltigkeitszeitrdume
der Server- und Client-Zertifikate.

« Uberpriifen Sie, ob in der Firewall ein Port
geodffnet ist.

AMM - SINUMERIK OPC UA
Server Tools OPC UA
Server-Modellexport

Der Modellexport wird nicht abgeschlossen.
Der Modellexport erreicht den Wert 100 %
nicht.

Bei SINUMERIK ONE wird empfohlen, nur re-
levante Datenbausteine fiir OPC UA sichtbar
zu machen.

¢ Deaktivieren Sie im TIA Portal die Option
"Data block accessible from OPC UA" fiir
alle nicht relevanten Datenbausteine.

Dty 1500w o= b oy
Bra Bt et v B e
Dptemioest ek prowns

(0 i i b e S A

o Cascel

Probleme bei der Anmeldung
am OPC UA Client

Keine Anmeldung am OPC UA Client méglich
mit der Fehlermeldung "OpcUa_BadRequest-
NotAllowed". Warum gibt es vor dem nachs-
ten Versuch eine Wartezeit?

Wenn innerhalb von 5 Minuten 3 Mal hinter-
einander ein falsches Passwort eingegeben
wird, wird der Benutzer fiir 20 Minuten ge-
sperrt. Sie missen 20 Minuten warten, bis Sie
Ihre Anmeldedaten erneut am OPC UA Client
eingeben kénnen.
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Fehlerbehebung

Dateisystem

12.1 Hdufig gestellte Fragen (FAQ)

Thema Frage

Losungsmdglichkeit

Wie wird die Methode "CreateDirectory" ver-
wendet?

Dateisystem

Der OPC UA Server kann einen Ordner mit einer beliebigen
Erweiterung oder ohne jegliche Erweiterung auf dem USB-
Laufwerk, dem freigegebenen Netzwerklaufwerk und der lo-
kalen Festplatte erstellen. Auf dem NC-Laufwerk kénnen je-
doch nur Ordner mit der Erweiterung "DIR" erstellt werden.

Wie wird die Methode "CreateFile" verwen-
det?

Die Methode "CreateFile" wird verwendet, um eine neue Datei
zu erstellen. Die erstellte Datei kann mit der Methode "Write"
vom "FileType" geschrieben werden. Der OPC UA Server kann
eine Datei ohne Erweiterung auf dem USB-Laufwerk, dem frei-
gegebenen Netzwerklaufwerk und der lokalen Festplatte er-
stellen, jedoch nicht im NC-Speicher.

1 Createll -DFstian heded
3 Cratefl aFsiands URTL
<3 Do

i k. Pl Fraten, S Pragram. ARF gl

- =1 oo

&3 TEST MPF°

Wie wird die Methode "Delete" verwendet?

* Die Methode "Delete" wird verwendet, um eine Datei/ein
Verzeichnis zu I6schen. Der OPC UA Server gestattet es
nicht, eine Datei zu |6schen, wenn sie fiir einen Dateivor-
gang gedffnet ist. Sie missen den Dateihandle schlieBen,
um die Datei zu I6schen. Bei einem Verzeichnis werden alle
Datei- und Verzeichnisobjekte unterhalb des zu |6schen-
den Verzeichnisses rekursiv geldscht.

* Eine Datei, die zur Ausfiihrung ausgewahlt ist, oder ein
Ordner, der die ausgewahlte Datei enthalt, darf nicht ver-
schoben werden. Wenn jedoch die Datei verschoben wird,
besteht die Moglichkeit, dass eine leere Datei erstellt wird.

* Stellen Sie vor dem Ldschen eines Programms sicher, dass
es nicht zur Ausfiihrung ausgewahlt ist. Wenn das Pro-
gramm zur Ausfiihrung ausgewahlt ist, wird empfohlen, es
zunachst abzuwéahlen (Methode "unselect").

Wie wird die Methode "MoveOrCopy" ver-
wendet?

SINUMERIK Access MyMachine | OPC UA
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* Die Methode "MoveOrCopy" wird verwendet, um eine Da-
teilein Verzeichnis in ein anderes Verzeichnis zu verschie-
ben oder zu kopieren oder um eine Dateilein Verzeichnis
umzubenennen.

e Der OPC UA Server kann beliebige Dateien oder Ordner
ohne Erweiterung auf dem USB-Laufwerk, dem freigege-
benen Netzwerklaufwerk und der lokalen Festplatte ver-
schieben, jedoch nicht im NC-Speicher. Im NC-Speicher
kann ein Ordner mit der Erweiterung "DIR" nur innerhalb
des NC-Speichers verschoben werden.

* Der OPC UA Server gestattet es nicht, den Ordner zu ver-

schieben, wenn die Datei flr einen Dateivorgang gedffnet
ist.

e Eine Datei, die zur Ausfliihrung ausgewahlt ist, oder ein
Ordner, der die ausgewdhlte Datei enthalt, darf nicht ver-
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Fehlerbehebung

12.1 Héufig gestellte Fragen (FAQ)

Thema

Frage

Losungsmoglichkeit

schoben werden. Wenn jedoch die Datei verschoben wird,
besteht die Mdglichkeit, dass eine leere Datei erstellt wird.

Wie wird die Methode "Open" verwendet?

Wenn ein Client eine Datei 6ffnet, erhalt er einen Dateihandle,
der solange giiltig ist, wie die Sitzung geoffnet ist. Clients soll-
ten die Methode "Close" verwenden, um den Handle freizuge-
ben, wenn sie nicht mehr auf die Datei zugreifen miissen.
Clients kdnnen dieselbe Datei mehrmals zum Lesen 6ffnen.

Wie wird die Methode "Read" verwendet?

Die Methode "Read" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu lesen. Die
Dateiposition verdndert sich nach der Anzahl gelesener Bytes.
Die Daten enthalten die zurlickgegebenen Daten der Datei.
Wenn der ByteString leer ist, gibt dies an, dass das Ende der
Datei erreicht ist.

Wie wird die Methode "Write" verwendet?

Die Methode "Write" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu schreiben.
Die Dateiposition verandert sich nach der Anzahl geschriebe-
ner Bytes. Wenn die Client-Sitzung geschlossen wird, werden
alle offenen verarbeiteten Dateien flr die jeweilige Sitzung ge-
schlossen. Wenn zu diesem Zeitpunkt eine Datei im Modus
"Write" oder "Append" gedffnet ist, gehen die aktuellen Daten
verloren.

Wie wird die Methode "Close" verwendet?

Die Methode "Close" wird verwendet, um eine Datei zu schlie-
Ben, die durch einen FileType dargestellt wird. Wenn ein Client
eine Datei schlieBt, wird der Handle unguiltig.

Wie wird die Methode "GetPostion" verwen-
det?

Die Methode "GetPosition" wird verwendet, um die aktuelle
Position des Dateihandles anzugeben. Wenn die Methode "Re-
ad" oder "Write" aufgerufen wird, beginnt sie an dieser Position.

Wie wird die Methode ,SetPosition" verwen-
det?

Die Methode "SetPosition" wird verwendet, um die aktuelle
Position des Dateihandles festzulegen. Wenn die Methode "Re-
ad" oder "Write" aufgerufen wird, beginnt sie an dieser Positi-
on. Wenn die Position hoher als die DateigroBe ist, wird die
Position auf das Ende der Datei gesetzt.

Unterstltzt das OPC-UA-Standard-Dateisys-
tem die Konstellation 1:N?

Nein, es wird nur der Standard-Maschinenname zugeordnet
(nur Zielsystem-IPC).
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Fehlerbehebung
12.2 Referenz zu OPC UA-Fehlercodes

OPC UA Advanced

Thema Frage Losungsmdéglichkeit

ReportToolE- Was bedeutet es, wenn der String ToolData | Die PLC hat ein nicht vorhandenes Werkzeug gemeldet:
vent von ReportToolEvent leer ist?
Siehe auch

Technischer Support (https://support.industry.siemens.com/cs/ww/de/sc/2090)

12.2 Referenz zu OPC UA-Fehlercodes

Sie finden alle relevanten Informationen zu Fehlercodes in GitHub (https://github.com/
OPCFoundation/UA-Nodeset/blob/v1.04/DotNet/Opc.Ua.StatusCodes.cs).

Technischer Support

Landesspezifische Telefonnummern fiir technische Beratung finden Sie im Internet unter
folgender Adresse (https://support.industry.siemens.com/cs/wwi/de/sc/2090) im Bereich
"Kontakt".

Um eine technische Frage zu stellen, nutzen Sie das Online-Formular im Bereich "Support
Request".
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Weitere Informationen zu OPC UA Advanced A

A1 Informationen zur PLC-Schnittstelle
Zur Kommunikation zwischen OPC UA Advanced und der PLC wird fiir die folgenden Félle die
Schnittstelle des OPC UA Advanced-DB (OpcUaAdv) benétigt:
* Maschinenzustand
¢ Werkzeugzustand
*  Werkstlickzustand
* Haltestellenzustand
e Werkzeugoperation wie Werkzeugdaten lesen
¢ Magazindaten

¢ Werkzeug erstellen und I6schen

Hinweis

OPC UA Advanced verldsst sich wie nachfolgend beschrieben auf die korrekte Einrichtung des
OPC UA Advanced-DB. Stellen Sie sicher, dass die symbolischen Namen der PLC-Variablen und
die Datentypen korrekt sind.

Hinweis
Schnittstelle des OPC UA Advanced-DB mit CMI-Schnittstelle kompatibel
OPC UA Advanced ist der Nachfolger von SINUMERIK Integrate Create Mylnterface (CMI). Die

Schnittstelle des OPC UA Advanced-DB ist vollstandig mit der PLC-Schnittstelle (DB12) von CMI
kompatibel.

Vorgehensweisen bei spezifischen Anwendungsfallen

Eine spezifische, anwendungsfallbezogene Vorgehensweise finden Sie im
Kapitel Anwendungsbeispiele fiir OPC UA Advanced (Seite 178).
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

A.1.1 Symbolischer DB
PLC-Variable/ Datentyp | OFFSET |Setzenund | Erlauterung
symbolischer Riicksetzen
Name
Byte 0 Von der PLC
PLCReq gesetzt Anforderung von PLC (Seite 232)
Vom OPC
UA Server
zurlickge-
setzt
Byte 1 Von der PLC
Trigger gesetzt Anderungstrigger (Seite 233)
Byte 2 Keine Anga- | RPC SINUMERIK Dieses Byte wird nicht ver-
SCReq be wendet.
Byte 3 Von der PLC
MODE_PLC gesetzt Maschinen-Modus (Seite 233)
Byte 4 Von der PLC
MODE_RPC gesetzt RPC-Modus (Seite 234)
Byte 5 Von der PLC | Bezeichner flir Werkzeugdaten Dieses Byte wird nicht ver-
DataTyp gesetzt wendet.
Word 6 Von der PLC
MagNum gesetzt Magazinnummer (Seite 235)
Word 8 Von der PLC
PlaceNum gesetzt Platznummer (Seite 235)
Word 10 Von der PLC
TNum gesetzt T-Nummer (Seite 235)
Byte 12 Von der PLC
DockPosCount gesetzt Anzahl Haltestellen (Seite 235)
Byte 13 Von der PLC | Anzahl der Programmzuordnungen | Dieses Byte wird nicht ver-
NC4WpcCount gesetzt wendet.
Byte 14 Von der PLC
MachineStatus gesetzt Maschinenzustand (Seite 235)
Byte 15 Von der PLC
MachineMode gesetzt NC-Betriebsart (Seite 236)
Word 16 Von der PLC
Reserve1 gesetzt Reserviert (Seite 236)
Word 18 Von der PLC
Reserve2 gesetzt Reserviert (Seite 236)
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

PLC-Variable/ Datentyp | OFFSET |Setzenund | Erlduterung
symbolischer Riicksetzen
Name
Struct Haltestellen
Array[0-11] of Do-
cking stations
Byte 20+ Von der PLC
DocPosStatus (n*12) gesetzt Haltestellenzustand (Seite 236)
Byte 21+ Von PLC/
WPCStatus (n*12) Hostrech- Werkstlicktrdgerzustand (Seite 236)
ner gesetzt
Byte[6] 22--27+ | Von der PLC
WPC (n*12) gesetzt Werkstlicktrdger (Seite 239)
Word 28-29+ | VonderPLC
ClampCubeSide (n*12) gesetzt Bearbeitungsseite (Seite 239)
Byte 30+ Von der PLC
FB (n*12) gesetzt Folgebearbeitung (Seite 239)
Byte 31+ Von der PLC
Reserve1 (n*12) gesetzt Reserviert (Seite 240)
HostClientConnec- | Bool 260 Von Host- HostClientConnected (Seite 240)
ted rechner
festgelegt
PLCReportType Byte 261 Von der PLC | (Seite 240)
gesetzt
Struct Diese Struktur wird verwendet, um ein neues Werkzeug im NC-
ToolDataForToolC- Speicher zu erstellen.
reate Werte wie ToolArea, ForceToolINumber und ForceDuploNumber in
dieser Struktur miissen vor dem Setzen des Bytes ToolCreateRequ-
est aktualisiert werden.
Bool Von der PLC
ToolCreateRequest gesetzt und | ToolCreateRequest (Seite 241)
vom OPC
UA Server
zurtickge-
setzt
Word Von der PLC
DuploNumber gesetzt und | DuploNumber (Seite 241)
vom OPC
UA Server
zurtickge-
setzt
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

PLC-Variable/
symbolischer
Name

Datentyp

OFFSET

Setzen und
Riicksetzen

Erlauterung

Toolldentifier

String[34]

Von der PLC
gesetzt und
vom OPC
UA Server
zurlickge-
setzt

Toolldentifier (Seite 241)

ToolArea

Byte

Von der PLC
gesetzt und
vom OPC
UA Server
zurlickge-
setzt

ToolArea (Seite 241)

ForceToolNumber

Bool

Von der PLC
gesetzt und
vom OPC
UA Server
zurlickge-
setzt

ForceTooINumber (Seite 241)

Weitere anwendungsfallbezogene Informationen siehe
Kapitel Hotspot-Text (Seite 178).

ForceDuploNumber

Bool

Von der PLC
gesetzt und
vom OPC
UA Server
zurlickge-
setzt

Hotspot-Text (Seite 241)

Weitere anwendungsfallbezogene Informationen siehe
Kapitel Hotspot-Text (Seite 178).

ToolCreated

Word

Vom OPC
UA Server
gesetzt und
von der PLC
zurlickge-
setzt

Hotspot-Text (Seite 242)

ToolNumberCrea-
ted

Word

Vom OPC
UA Server
gesetzt und
von der PLC
zurlickge-
setzt

Hotspot-Text (Seite 242)

DuploNumberCrea-
ted

Word

Vom OPC
UA Server
gesetzt und
von der PLC
zurtickge-
setzt

Hotspot-Text (Seite 242)

ToolCreateBusy

Bool

Vom OPC
UA Server
gesetzt und
von der
OPC UA zu-
rlickgesetzt

Hotspot-Text (Seite 242)

230

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

PLC-Variable/ Datentyp | OFFSET |Setzenund | Erlduterung
symbolischer Riicksetzen
Name

Byte Vom OPC
Errorinfo UA Server Hotspot-Text (Seite 242)
gesetzt und
von der PLC
zurlickge-
setzt

Struct ToolDataForToolDelete
ToolDataForToolDe-
lete

Bool Von der PLC
ToolDeleteRequest gesetzt und | Hotspot-Text (Seite 243)
vom OPC
UA Server
zurlickge-
setzt

Word Von der PLC
ToolNumber gesetzt und | Hotspot-Text (Seite 243)
vom OPC

UA “Server Wenn der Benutzer die TooINumber setzt, dann miissen die Dup-
zuriickge- | joNumber und der Toolldentifier auf O gesetzt werden.

setzt

Word Von der PLC
DuploNumber gesetzt und | Hotspot-Text (Seite 241)
vom OPC
UA Server
zurlickge-
setzt

Wenn der Benutzer die DuploNumber und den Toolldentifier setzt,
dann muss die TooINumber auf O gesetzt werden.

String[34] Von der PLC
Toolldentifier gesetzt und | Hotspot-Text (Seite 241)
vom OPC

UAServer | wenn der Benutzer die DuploNumber und den Toolldentifier setzt,
zuriickge- | dann muss die ToolNumber auf 0 gesetzt werden.

setzt

Byte Von der PLC
ToolArea gesetzt und | Hotspot-Text (Seite 241)
vom OPC
UA Server
zurlickge-
setzt

Bool Vom OPC
ToolDeleted UA Server Hotspot-Text (Seite 243)
gesetzt und
von der PLC
zurlickge-
setzt
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

PLC-Variable/ Datentyp | OFFSET |Setzenund | Erlduterung
symbolischer Riicksetzen
Name
Bool Vom OPC
ToolDeleteBusy UA Server Hotspot-Text (Seite 243)
gesetzt und
von der
OPC UA zu-
rlickgesetzt
Byte Vom OPC
Errorinfo UA Server Hotspot-Text (Seite 244)
gesetzt und
von der PLC
zurlickge-
setzt
Siehe auch
Enum-Wert ToolReportType (Seite 255)
A.1.2 Anforderung von PLC (Byte 0)
Bit-Nr. Funktion Setzen / Zuriicksetzen
0 Werkstlicktrdgerzustand gedn- | Von der PLC gesetzt
dert Vom OPC UA Server zurlickge-
setzt
1 Berichterstattungs-Tool Von der PLC gesetzt
Vom OPC UA Server zurlickge-
setzt
2 Zustandswechsel Von der PLC gesetzt
Vom OPC UA Server zurlickge-
setzt
Die PLC zeigt mit diesem Byte Anderungen in der Schnittstelle an. Die PLC muss, nachdem sie
das Anforderungsbyte gesetzt hat, im Triggerbyte das nachste Bit setzen.
Die PLC darf in das Anforderungsbyte erst dann wieder schreiben, wenn es von OPC UA
Advanced nach der Verarbeitung auf O gesetzt wurde.
Werkstiicktrdgerzustand gedndert (Byte 0, Bit 0)
Werksticktragerzustand gedndert wird von der PLC gesetzt, wenn bei einem der
Werkstlicktrager der Zustand von der PLC gedndert wurde, siehe auch Kapitel:
OPC UA Advanced-DB-Schnittstellen-Haltestelleninformationen der Maschine bzw. bei
Palettenbewegungen innerhalb der Maschine. OPC UA Advanced muss daraufhin das Ereignis
WorkpieceCarrierEventType an den Hostrechner senden.
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

Berichterstattungs-Tool (Byte 0, Bit 1)

Das Berichterstattungs-Tool wird von der PLC gesetzt, wenn ein Werkzeug dem Hostrechner
gemeldet werden soll (z. B. WZ-Bruch). Welches Werkzeug zu melden ist, steht in den
Datenelementen: "Magazinnummer" und "Platznummer bzw. T-Nummer".

Zustandswechsel (Byte 0, Bit 2)

Zustandswechsel wird von der PLC bei jeder Zustandsanderung (Maschinenmodus, RPC-
Modus, Maschinenzustand, NC-Betriebsart) gesetzt, liber die der Hostrechner informiert
werden soll. OPC UA Advanced muss daraufhin das Ereignis MachineStatusEventType an den
Hostrechner senden, z. B. Werksticktragerankunft, NC-Start, NC-Ende, Modusumschaltungen
USW.

A.1.3 Anderungstrigger (Byte 1)

Die PLC setzt in diesem Byte jeweils ein Bit, wenn Anderungen von der PLC anstehen. OPC UA
Uberwacht die Bytes. Andert sich der Wert der Variable, wird das Ereignis ausgeldst.

Bei jedem neuen Trigger muss die PLC den Wert hochzadhlen. Bei Erreichen des Maximalwerts
muss er auf O zurlickgesetzt werden.

A.1.4 Maschinenmodus (Byte 3)
Bit-Nr. Funktion Setzen / Zuriicksetzen
1 Komponenten abgeschaltet (nach Arbeits- PLC
schluss)
2 Schreibzugriff auf Haltestellendaten zugelas- | PLC
sen

Komponenten abgeschaltet (nach Arbeitsschluss) (Byte 3, Bit 1)

Komponenten abgeschaltet wird von der PLC gesetzt, wenn dieser Zustand erreicht ist. Die
Anforderung hierfur erfolgt tiber Bit 1 in den Anforderungskennungen.

Schreibzugriff auf Haltestellendaten zugelassen (Byte 3, Bit 2)

Schreibzugriff auf Haltestellendaten zugelassen wird von der PLC in Reaktion auf die
Anforderung "Schreibzugriff auf Haltestellendaten anfordern" gesetzt. Durch diese Koordination
wird verhindert, dass OPC UA Advanced auf Grund einer Palettenbewegung falsche Haltestellen
beschreibt.
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

A.1.5 RPC SINUMERIK-Modus (Byte 4)
Bit-Nr. Betriebsart Zugriff von
0 Hostrechner-Betriebsart autonom Bediener
1 Hostrechner-Betriebsart nicht autonom Bediener
2 Handbetrieb Bediener
3 Sondermodus Hostrechner, Bediener
4 Offline-Hostrechner 1 Hostrechner
6 MachineStatusEventType wird als Maschinen-Modus PLC
500 gemeldet
7 MachineStatusEventType wird als Maschinen-Modus PLC
600 gemeldet

Hostrechner-Betriebsart autonom/nicht autonom (Byte 4, Bit 0 und Bit 1)

In den Hostrechner-Betriebsarten autonom und nicht autonom erfolgt der NC-Start von PLC auf
Initiative vom Hostrechner. Der Unterschied zwischen der Hostrechner-Betriebsart autonom
und der Hostrechner-Betriebsart nicht autonom liegt darin, dass bei autonomer Produktion
eventuell andere Strategien bei Stérungen ausgefihrt werden sollen als bei nicht autonomer
Produktion.

Manueller Modus (Byte 4, Bit 2)

Im Manuellen Modus erfolgt kein automatischer NC-Start, die Maschine unterliegt jedoch dem
automatischen Materialfluss.

Sondermodus (Byte 4, Bit 3)

Im Sondermodus erfolgt kein automatischer NC-Start und die Maschine unterliegt auch nicht
dem automatischen Materialfluss.

Offline-Hostrechner 1 (Byte 4, Bit 4)

Offline bedeutet, dass der Client des Hosts nicht mit dem OPC UA Server verbunden ist. Hiermit
wird der PLC angezeigt, ob der Host verbunden ist oder nicht.

Dieses Bit wird nur gesetzt, wenn der Host (iber die Methode RegisterAdvHost registriert ist.
0= Client verbunden (online)

1= Client nicht verbunden (offline)

MachineStatusEventType wird als machine mode 500 (Byte 4, Bit 6) gemeldet.

Bei Bit 6 = 1 wird MachineStatusEventType als machine mode 500 an den Hostrechner
gemeldet.
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

MachineStatusEventType wird als machine mode 600 (Byte 4, Bit 7) gemeldet.

Bei Bit 7 = 1 wird MachineStatusEventType als machine mode 600 an den Hostrechner
gemeldet.

A.1.6 Magazinnummer, Platznummer, T-Nummer (Word 6-7,8-9,10-11)

Das zu meldende Werkzeug wird durch Magazinnummer und Platznummer oder alternativ
durch T-Nummer vorgegeben. Bei Vorgabe der T-Nummer sind Magazinnummer und
Platznummer auf 0 zu setzen und umgekehrt.

Mit der Anforderung von PLC "Werkzeug melden" wird OPC UA Advanced aufgefordert,
folgende Datenelemente zu lesen und die Werkzeugdaten an den Hostrechner zu lbertragen.

e Magazinnummer (Word 6 - 7)
¢ Platznummer (Word 8 - 9)
e T-Nummer (Word 10-11)

Im Anschluss muss OPC UA Advanced diese Datenelemente Idschen (mit Nullen fiillen).

Hinweis
Werkzeug-Meldungen

WZz-Meldungen, die im Rahmen von WZ-Laden und WZ-Entladen auftreten, werden nicht vom
PLC-Anwenderprogramm initiiert.

A.1.7 Anzahl Haltestellen (Byte 12)

Die Anzahl der Haltestellen der Maschine (maximal 12) wird bei der Inbetriebnahme der
Maschine statisch hinterlegt. Sie entspricht der Anzahl der Haltestellendaten-Blocke in der
Schnittstelle.

A.1.8 Maschinenzustand (Byte 14)

Der Maschinenzustand wird an den Hostrechner gemeldet. Das Byte 14 muss durch den OEM
PLC-seitig gesetzt werden.

Bit-Nr. Funktion Zugriff von
0 Maschine ist tatig PLC
1 Maschine ist gestort PLC
2 Neuanlauf der Maschine PLC

Maschinenzustand
Das Byte 14 muss durch den OEM PLC-seitig versorgt werden.
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A.1 Informationen zur PLC-Schnittstelle

Beim Auslesen des Maschinenzustands aus OpcUaAdv.MachineStatus verhalt sich OPC UA
Advanced folgendermalBen:

Bit 1 von Op- Bit 0 von Op- Bit 1 von Op- Bit 2 von Op- Zustand Bedeutung
cUaAdv. MO- cUaAdv. Machine- | cUaAdv. Machine- | cUaAdv. Machine-
DE_PLC Status Status Status
1 X X X 4 Komponenten
ausgeschaltet
0 1 0 0 2 Aktiv
0 0 1 0 3 gestort
0 0 0 1 0 Neustart
0 0 0 0 1 Inaktiv
A.1.9 NC-Betriebsart (Byte 15)

A.1.10

A.1.11

Einleitung

236

Das Byte 15 muss vom OEM PLC-seitig versorgt werden.

Die NC-Betriebsart wird an den Hostrechner gemeldet. Die Auswertung kann im Hostrechner
erfolgen.

Tabelle A-1  NC-Betriebsart
Bit-Nr. Funktion Zugriff von
0 AUTO PLC
1 MDA PLC
2 JOG PLC
3 TEACH IN PLC

Reserve 1 (Word 16 - 17) und Reserve 2 (Word 18 -19)

Diese Variablen kdnnen vom Maschinenhersteller mittels der PLC beliebig benutzt werden. Die
Werte werden an den Hostrechner gemeldet.

Diese Werte kénnen dann vom Hostrechner ausgewertet und weiter verarbeitet werden.

Haltestelleninformationen der Maschine

Die Haltestellendaten beschreiben jeweils einen Maschinenplatz, Bearbeitungsplatz, In/Out-
Platz.

Die Anzahl der Maschinenplatze ist im OPC UA Advanced-DB "Anzahl der Haltestellen" der
Globaldaten hinterlegt.
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

Folgende Haltestellendaten gibt es:

Tabelle A-2  Haltestellendaten

Datenelement Kurzname Datentyp Setzen/Zu- | Offset
riicksetzen

Haltestellenzustand DockPosStatus Byte PLC 20+ (n*12)

Werkstlicktragerzustand WPCStatus Byte PLC/Host- 214+(n*12)
rechner

Werkstiicktrager WPC Byte[6] PLC 22-27+(n*12)

Bearbeitungsseite Clamp-CubeSide Word PLC 28-29+(n*12)

Folgebearbeitung FB Byte PLC 30+ (n*12)

Reserviert Reserve1 Byte PLC 31+(n*12)

Haltestellenzustand (Byte 20 + [n * 12])

Firjede Haltestelle muss ein Block von 12 Bytes im OPC UA Advanced-DB angehangt werden, ab
Byte 20.

n = Nummer der Haltestelle

1. Haltestelle=0

2. Haltestelle = 1... usw.

Es kdnnen max. 12 Haltestellen verwendet werden.
Folgende Zustande gibt es:

* Bit 0 = Gestort

e Bit 1 =Gesperrt

Das Bitfeld beschreibt den aktuellen Zustand der Haltestelle. Es wird von der PLC gesetzt. Ist
kein Bit gesetzt, dann ist die Haltestelle freigegeben.

Das Bit "Stérung” wird auf Grund von Peripheriesignalen gesetzt bzw. zurlickgenommen.
Die Ursache fiir den Fehler wird dem Hostrechner Uber die "Reports"-Funktion
ReportWpcErrorEventType mitgeteilt.

Die PLC fiihrt keine Palettentransporte zwischen Platzen mit dem Zustand "Gestort" aus.

Wenn die Haltestelle den Zustand "Gesperrt" hat, darf sie nicht vom Transportsystem
angefahren werden.

Werkstiicktragerzustand (Byte 21 + [n * 12])

Tabelle A-3  Werkstlicktragerzustande

Bit-Nr. Funktion Zustand Setzen / Zuriicksetzen
0 Neu angeliefert (ohne Programmzuordnung) 1 PLC/Hostrechner
1 Bearbeitung ist vorgesehen (mit Programmzuordnung) 2 PLC/Hostrechner
2 Programmanwahl vorbereiten 4 PLC/Hostrechner
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Bit-Nr. Funktion Zustand Setzen / Zuriicksetzen
3 Programmanwahl abgeschlossen 8 PLC/Hostrechner
4 In Bearbeitung 16 PLC/Hostrechner
5 Bearbeitung fertig 32 PLC/Hostrechner
6 Bearbeitung abgebrochen 64 PLC/Hostrechner
7 Bearbeitung ist nicht vorgesehen (nur zur Pufferung) 128 PLC/Hostrechner
Neu angeliefert (Byte 21, Bit 0)
Der Zustand "Neu angeliefert" (Zustand 1) wird von der PLC fiir einen neu angelieferten
Werkstlicktrager vergeben.
Ausnahme: Bearbeitung ist nicht vorgesehen.
Dieser Zustand veranlasst den Hostrechner, die Programmzuordnung durchzufiihren. Wenn
die Programmzuordnung erfolgt ist, wird der Zustand "Bearbeitung ist vorgesehen" (Zustand
2) vom Hostrechner gesetzt.
Bearbeitung ist vorgesehen (Byte 21, Bit 1)
Flr Werkstlicktrager mit dem Zustand "Bearbeitung ist vorgesehen" (Zustand 2) wird,
sobald die laufende Bearbeitung beendet ist, von der PLC der Zustand "Programmanwahl
vorbereiten" (Zustand 4) gesetzt.
Programmanwahl vorbereiten (Byte 21, Bit 2)
Voraussetzung bei "Programmanwahl vorbereiten” (Zustand 4) ist, dass das vom Hostrechner
fur diese Palette zugeordnete Programm in die NC geladen und fiir die Bearbeitung
ausgewahlt wurde.
Programmanwahl abgeschlossen (Byte 21, Bit 3)
Nach erfolgter Programmanwahl setzt der Hostrechner den Zustand "Programmanwahl
abgeschlossen” (Zustand 8) fiir den jeweiligen Werkstlicktrager.
Die PLC kann nun den NC-Start auslsen. Es liegt jedoch in der Verantwortung des
Maschinenherstellers, dass ein NC-Start nur dann von der PLC erfolgt, wenn alle
sicherheitsrelevanten Aspekte erfillt sind, z. B. Schutztlir zu usw.
Bearbeitung gestartet (lauft) (Byte 21, Bit 4)
Nachdem die Bearbeitung gestartet wurde, setzt die PLC den Zustand "Lauft" (Zustand 16).
Wurde die Bearbeitung beendet, dann setzt die PLC den Zustand "Bearbeitung fertig"
(Zustand 32) fiir den entsprechenden Werkstiicktrager. Werkstlicktrager mit dem Zustand
"Bearbeitung fertig" (Zustand 32) werden von der PLC selbststandig auf einen Entladeplatz
transportiert.
Bearbeitung fertig (Byte 21, Bit 5)
Wenn die Kennung "Folgebearbeitung” gesetzt ist, verbleibt der Werkstlicktrager auf dem
Bearbeitungsplatz. Der Hostrechner setzt als Reaktion auf den Zustand "Bearbeitung fertig"
(Zustand 32) erneut den Zustand "Bearbeitung ist vorgesehen" (Zustand 2). Als Reaktion
darauf fordert die PLC beim Hostrechner mit "Programmanwahl vorbereiten" (Zustand 4)
erneut die Durchfiihrung der Programmanwahl fiir eine Folgebearbeitung an. Der weitere
Ablauf entspricht dem
bei der Erstbearbeitung.
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Bearbeitung abgebrochen (Byte 21, Bit 6)

Der Zustand "Bearbeitung abgebrochen” (Zustand 64) wird gesetzt, wenn nach einer
Storung ein Werkstiicktrdger nicht weiterbearbeitet wird. Diese Kennung dirfte vor allem
bei unbemannter Produktion auftreten. Ein Werkstlicktrdger mit dieser Kennung darf nicht
flr einen weiteren Arbeitsgang auf eine andere Maschine gebracht werden. Er darf nur auf
einen Ablageplatz gebracht werden.

Bearbeitung ist nicht vorgesehen (Byte 21, Bit 7)

Ein Werkstlcktrager, der zur Pufferung vom TPS angeliefert wurde, erhalt nicht den Zustand
"Neu angeliefert" (Zustand 128), sondern den Zustand "Bearbeitung ist nicht vorgesehen"
(Zustand 1). Das TPS Ubertrdgt diese Information an die PLC. Fiir Werkstiicktrager mit diesem
Zustand erfolgt keine Programmzuordnung durch den Hostrechner.

A.1.12 Werkstiicktrager (Byte 22 - 27)

Bezeichner des Werkstiicktragers, der sich aktuell auf der Haltestelle befindet, z. B. "WSTO1".
Diese Information wird von der PLC eingegeben. Das setzt voraus, dass diese Information vom
Transportsystem bzw. direkt vom Werkstiicktrager tbernommen werden kann. Wenn kein
Werkstlicktrager auf der Haltestelle ist, muss das Feld mit binar O gefiillt werden. Der Bezeichner
muss mit"\0" hinter dem letzten Zeichen abgeschlossen werden, da der Hostrechner einen String
erwartet. Es sind also maximal 5 Byte lange Bezeichner zuldssig.

A.1.13 Bearbeitungsseite (Byte 28 - 29)

Diese Information wird gleichzeitig mit dem Zustand "Programmanwahl abgeschlossen”
(Zustand 8) vom Hostrechner gesetzt. Die PLC benutzt diesen Wert, um eine entsprechende
Seite eines Spannwdirfels fiir die Bearbeitung einzustellen, bzw. gibt diesen Wert an die NC
weiter.

Die Rechnerkopplung gibt bei Spannwiirfeln die Reihenfolge der Seiten der Bearbeitung
anhand der Programmzuordnung vor. Wenn eine Beeinflussung der Bearbeitungsreihenfolge
von der PLC gewiinscht wird, dann kdnnen optional, iber einen Eintrag in der
Konfigurationsdatei des Hostrechners, die Programmzuordnungsdaten in einem separaten
Datenbaustein der PLC gespiegelt werden. Die PLC hat dann Lesezugriff auf diese Daten.

Die von der PLC getroffene Auswahl der Bearbeitungsseite wird dem Hostrechner im Feld
"Seite der Bearbeitung" mitgeteilt. Dies erfolgt gleichzeitig mit dem Bearbeitungszustand
"Programmanwahl vorbereiten" (Zustand 4). Der Hostrechner fiihrt die Programmanwabhl fir
die von der PLC vorgegebene Seite durch. Der Rest der Reihenfolge bleibt unverandert.

A.1.14 Folgebearbeitung (Byte 30)

Diese Kennung wird gleichzeitig mit dem Zustand "Programmanwahl abgeschlossen”
(Zustand 8) vom Hostrechner gesetzt. Sie informiert die PLC, ob auBer der aktuellen Bearbeitung
eine Folgebearbeitung vorgesehen ist. Die PLC nutzt diese Information, um den
Werkstlicktragertransport innerhalb der Maschine zu steuern.
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A.1 Informationen zur PLC-Schnittstelle

A.1.15 Reserviert (Byte 31)
Frei fir OEM.
A.1.16 HostClientConnected (Byte 260)
Bit-Nr. Funktion Setzen / Zuriicksetzen
0 Host-Clientist nicht verbunden. RPC SINUME- | Hostrechner, Bediener
RIK-Modus (Byte 4) wird nach 1 geschaltet.
1 Host-Client ist verbunden. RPC SINUMERIK- | Hostrechner, Bediener
Modus (Byte 4) wird nach 0 geschaltet.
Es gibt zwei Moglichkeiten festzustellen, ob der Host-Client verbunden ist:
* Byte 4 aus Kompatibilitdtsgriinden mit "Create Mylnterface"
Wert der Variablen MODE_RPC (Byte 4):
— Bit 4 =0: Client verbunden
— Bit4 = 1:Client getrennt
* Die Variable "HostClientConnected" als komfortable Moglichkeit
Beachten Sie bitte, dass dies nur funktioniert, wenn der Client registriert ist. (Seite 191)
HostClientConnectedted
— 0 =Client getrennt
— 1 =Client verbunden
A.1.17 PLCReportType (Byte 261)
Wert Funktion Setzen / Zuriicksetzen
0-6 Wenn PLCReportType auf 0-6 gesetzt ist, lie- | Von der PLC gesetzt
fert ReportToolEvent einen ToolReportType 1 | Vom OPC UA Server zuriickge-
(PLCReport). setzt
7 Wenn PLCReportType auf 7 gesetzt ist, liefert | Von der PLC gesetzt
ReportToolEvent einen ToolReportType 7 Vom OPC UA Server zurlickge-
(PlcLoadReport). setzt
8 Wenn PLCReportType auf 8 gesetzt ist, liefert | Von der PLC gesetzt
ReportToolEvent einen ToolReportType 8 Vom OPC UA Server zurlickge-
(PlcUnLoadReport). setzt
9 Wenn PLCReportType auf 9 gesetzt ist, liefert | Von der PLC gesetzt
ReportToolEvent einen ToolReportType 9 Vom OPC UA Server zurlickge-
(PIcMoveReport). setzt
>9 Wenn PLCReportType auf gréBer 9 gesetztist, | Von der PLC gesetzt
liefert ReportToolEvent einen ToolReport- Vom OPC UA Server zurlickge-
Type mit dem angegebenen Wert. setzt
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Weitere Informationen zu OPC UA Advanced

A.1 Informationen zur PLC-Schnittstelle

A.1.18 ToolDataForToolCreate

A.1.18.1 ToolCreateRequest

ToolCreateRequest Bit 0 (Bool 164.0) dient zum Ausldsen eines neuen
Werkzeugerstellvorgangs. Am Ende jeder Werkzeugerstellung wird dieses Bit vom OPC UA
Server zurlickgesetzt.

Vor dem Auslosen des "ToolCreateRequest” muss der OEM/Benutzer die folgenden Bytes
setzen:

e DuploNumber und Toolldentifier
* oder TooINumber

* ToolArea

* ForceDuploNumber (Option)

* ForceToolNumber (Option)

A.1.18.2 DuploNumber

DuploNumber (Word 166) gibt die Nummer des Schwesterwerkzeugs an.

A.1.18.3 Toolldentifier
Toolldentifier (String 34) mit bis zu 32 Zeichen. Eindeutiger Name des Werkzeugs.

A.1.18.4 ToolArea
ToolArea (Byte 204) gibt die Nummer des WZ-Bereichs an. Der Maximalwert ist 10.

A.1.18.5 ForceToolNumber

ForceToolNumber (Bool 205.0) dient zum Erstellen des Werkzeugs nur mir angegebener
Werkzeugnummer in tooldata.

Bit-Beschreibung

¢ 1-Wenn ein Werkzeug mit derselben Werkzeugnummer vorhanden ist, wird das Werkzeug
nicht erstellt und es wird ein Fehler gemeldet.

¢ 0 - Wenn ein Werkzeug mit derselben Werkzeugnummer vorhanden ist, wird die nachste
verfligbare Werkzeugnummer verwendet.

A.1.18.6 ForceDuploNumber

ForceDuploNumber (Bool 205.1) dient zum Erstellen des Werkzeugs nur mit angegebener
Duplo-Nummer in tooldata.
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A.1 Informationen zur PLC-Schnittstelle

Bit-Beschreibung

* 1 - Wenn ein Werkzeug mit derselben Duplo-Nummer vorhanden ist, wird das Werkzeug
nicht erstellt und es wird ein Fehler gemeldet.

* 0 - Wenn ein Werkzeug mit derselben Duplo-Nummer vorhanden ist, wird die nachste
verfligbare Duplo-Nummer verwendet.

A.1.18.7 ToolCreated
ToolCreated (Bool 205.2) gibt an, ob das Werkzeug erstellt wurde oder nicht.

Bit-Beschreibung
e 1 - Werkzeug erfolgreich erstellt.

¢ 0 - Werkzeug nicht erstellt.

A.1.18.8 ToolNumberCreated

ToolCreated (Word 206) ist die Werkzeugnummer des erstellten Werkzeugs.

A.1.18.9 DuploNumberCreated
DuploNumberCreated (Word 208) ist die Duplo-Nummer des erstellten Werkzeugs.

A.1.18.10 ToolCreateBusy

ToolCreateBusy (Bool 210.0) gibt an, ob bereits ein Werkzeugerstellvorgang ausgefiihrt wird.

Bit-Beschreibung

1 — Werkzeugerstellvorgang wird ausgefiihrt. Neuer Werkzeugerstellvorgang kann nicht
gestartet werden.

0 — Werkzeugerstellvorgang kann gestartet werden.

A.1.18.11 Errorinfo
Errorinfo (Word) gibt bei fehlgeschlagener Werkzeugerstellung die Fehlernummer an.

Die Fehlernummern entsprechen den verschiedenen Fehlerszenarien bei der
Werkzeugerstellung. Der Wert wird auf O zurlickgesetzt, wenn die PLC ein ToolCreateRequest
setzt.
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A.1 Informationen zur PLC-Schnittstelle

A.1.19 ToolDataForToolDelete

A.1.19.1 ToolDeleteRequest
ToolDeleteRequest (Bool) dient zum Auslésen eines Werkzeugldschvorgangs.

Am Ende jedes Werkzeugloschens wird dieses Bit vom OPC UA Server zuriickgesetzt.

A.1.19.2 ToolNumber

ToolNumber (Word) gibt die eindeutige Nummer des zu I6schenden Werkzeugs an.

A.1.19.3 DuploNumber

DuploNumber (Word 166) gibt die Nummer des Schwesterwerkzeugs an.

A.1.19.4 Toolldentifier
Toolldentifier (String 34) mit bis zu 32 Zeichen. Eindeutiger Name des Werkzeugs.

A.1.19.5 ToolArea
ToolArea (Byte 204) gibt die Nummer des WZ-Bereichs an. Der Maximalwert ist 10.

A.1.19.6 ToolDeleted

ToolDeleted (Bool) gibt an, ob das Werkzeug geldscht wurde oder nicht.

Bit-Beschreibung
* 1 - Werkzeug erfolgreich geldscht.

* 0 - Loschen des Werkzeugs fehlgeschlagen.

A.1.19.7 ToolDeleteBusy

ToolDeleteBusy (Bool) gibt an, ob bereits ein Werkzeugléschvorgang ausgefiihrt wird.

Bit-Beschreibung

* 1 - Werkzeugloschvorgang wird ausgefiihrt. Neuer Werkzeugléschvorgang kann nicht
gestartet werden.

e 0 - Werkzeugloschvorgang kann gestartet werden.
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A.1.19.8

A.2

A.21

A.2.1.1

Ereignisse

244

Errorinfo

Errorinfo (Word) gibt bei fehlgeschlagener Werkzeugléschung die Fehlernummer an.

Die Fehlernummern entsprechen den verschiedenen Fehlerszenarien bei der
Werkzeugerstellung. Der Wert wird auf O zurlickgesetzt, wenn die PLC ein ToolCreateRequest
setzt.

Ausfuhrliche Beschreibung von OPC UA-Ereignissen, -Methoden
und -Variablen

OPC UA Advanced-Ereignisse

Ubersicht

Hinweis
Zielgruppe
Die folgenden Beschreibungen sind flir die Zielgruppe der Systemintegratoren gedacht. Weitere

Informationen zu PLC-Programmierung und Kommunikationsinteraktion mit OPC UA Advanced
finden Sie im Kapitel Informationen zur PLC-Schnittstelle (Seite 227).

Die Funktionalitdat von OPC UA Advanced beruht darauf, dass der PLC-Programmierer korrekt
mit dem Schnittstellen-DB interagiert, wie im Kapitel Informationen zur PLC-Schnittstelle
(Seite 227) beschrieben. Ansonsten funktioniert die Funktionalitdt von OPC UA Advanced
nicht korrekt.

Bei Verwendung der OPC UA Advanced-Funktionalitaten miissen Sie den "ADV"-Knoten
oder Unterknoten von "ADV" abonnieren. Zusatzlich kann der Zustand durch Aufrufen der
entsprechenden Methode angefordert werden. Nachfolgend sind die Beschreibungen der
einzelnen Ereignisse aufgefihrt.

e Maschine (Seite 247)
* ToolManagement (Seite 253)
* WorkpieceCarrier (Seite 267)
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A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

A.2.1.2 OPC UA Advanced-Ereignisse abonnieren

Um die Ereignisse zu erhalten, miissen die Ereignisse abonniert werden. Sie kdnnen die

Ereignisse entweder einzeln an den Knoten "Machine", "TooIManagement" bzw.

"WorkpieceCarrier" oder alle Ereignisse an dem Knoten "Adv" abonnieren.

hddress Space J X
¥  No Highlight -
v I Objects ~
oa Server
v e Sinumerik
v [ Adv
I Machine
% RegisterAdvHost
I ToolManagement
I WorkpieceCarrier
I Axis
i) Bag
I Channel
I DriveVsa
w I FileSvstem
I AdvExchange
I ExtendedDrives
I NCExtend
I Part Program
I3 Sub Program
I Work Pieces
= GUD

ot

Bild A-1  OPC UA Advanced-Ereignisse abonnieren
1. Der MachineStatusEventType kann am Knoten "Machine" abonniert werden.
2. Der ReportToolEventType kann am Knoten "ToolManagement" abonniert werden.

3. Der WorkpieceCarrierEventType kann am Knoten "WorkpieceCarrier" abonniert werden.

A.2.1.3 Attribute von BaseEventType

Die Attribute von BaseEventType bilden die Grundlage fiir alle Attribute von Ereignistypen, es
wird jedes einzelne Attribut von BaseEventType beschrieben.
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Attribute von BaseEventType

Attribut

Datentyp

Zuordnung im Hinblick auf SINUMERIK

Beschreibung

Eventld

String

Eindeutige Knoten-ID, die vom SINUMERIK-
System erzeugt wird.

Die Eventld wird vom Server erzeugt, um
eine bestimmte Ereignisbenachrichtigung
eindeutig zu identifizieren.

Eventld muss immer als Wert zurlickgege-
ben werden und der Server darf keinen Sta-
tusCode fur Eventld zurlickgeben, der einen
Fehler angibt.

EventType

Nodeld

Ist immer auf "EventType" gesetzt.

EventType muss immer als Wert zuriickge-
geben werden und der Server darf keinen
StatusCode fiir EventType zurlickgeben, der
einen Fehler angibt.

SourceNode

Nodeld

Ereignisquellenbezeichner, der vom SINUME-
RIK-System ausgegeben wird.

SourceNode identifiziert den Knoten, von
dem das Ereignis stammt. Wenn das Ereig-
nis nicht fiir einen Knoten spezifisch ist, wird
die Nodeld auf Null gesetzt.

SourceName

String

Unterstiitzte Ereignisquellenbezeichner sind
immer CNC.

SourceName bietet eine Beschreibung der
Quelle des Ereignisses. Dies kdnnte der
String-Teil des DisplayName der Ereignis-
quelle mit dem Standard-Gebietsschema
des Servers sein.

Time

UtcTime

Ereigniszeitstempel

Time gibt die Uhrzeit an, zu der das Ereignis
aufgetreten ist. Wenn der Wert gesetzt wur-
de, sollte er durch zwischengeschaltete OPC
UA Server nicht verandert werden.

ReceiveTime

UtcTime

Ereigniszeitstempel des Servers.

ReceiveTime gibt die Uhrzeit an, zu der der
OPC UA Server das Ereignis vom zugrunde
liegenden Gerat eines anderen Servers emp-
fangen hat.

Message

Localized Text

Die Meldung wird ereignisbasiert angezeigt

Die Event-Meldung bietet eine visuell lesba-
re und lokalisierbare Textbeschreibung des
Ereignisses.

Severity

Uint16

Lesen von Attributen tber
(SLAE_EV_ATTR_SEVE RITY)

Schweregrad der Ereignismeldung. Der
Ereignisschweregrad ist immer auf 600 ge-
setzt.

LocalTime

TimeZoneData-
Type

Offset und das Flag DaylightSavingInOffset

LocalTime ist eine Struktur, die den Offset
und das Flag DaylightSavingInOffset ent-
halt. Der Offset legt den Zeitunterschied (in
Minuten) zwischen der Eigenschaft Time
und der Uhrzeit an dem Ort fest, an dem das
Ereignis ausgegeben wurde.

Ist DaylightSavingInOffset

TRUE: Ist die Standard-/Sommerzeit (DST)
am ausgebenden Standort aktiv und der Off-
set enthalt die Sommerzeitkorrektur.

FALSE: Enthalt der Offset keine Sommerzeit-
korrektur und die Sommerzeit war aktiv
oder nicht.
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Machine

MachineStatusEventTypes

Dieses Ereignis wird ausgeldst, wenn die PLC einen neuen Maschinenzustand Uiber die
Schnittstelle des OPC UA Advanced-DB meldet. Sie missen den Knoten "Machine" abonnieren,
um eine Meldung zum MachineStatusEventType zu erhalten.

Address Space
3 | No Highlight

g X

-

= Root
[ Objects
v (3 Types
i DataTypes
v [ EventTypes
ki i BaseEventType
f AuditEventType
ﬁ BaseModelChangeEventType
f ConditionType
Eventld
EventQueueCverflowEventType
EventType
LocalTime
Message
ProgressEventType
ReceiveTime
SemanticChangeEventType
Sewverity
SinumerikEventTypes
f[MachineStatusEventT}rpe ]
HostMode
MachineStatus
MNcProgram
OrderMo
PlcMode
SinumerikMode
resByteString
resint
¥ resint2
' f ReportToolEventType
¥ CrderMNo
¥ ToclData
¥ ToolReportType
N ﬁ WorkpieceCarrierEventType
DockingStationMo
¥ DockingStationStatus
¥ FollowUpMachining
¥ Machiningside
¥ MName
[¥]
b4

(BB oc o

<

CLOLLLOQ

<

OrderMo
Reserved
¥ Status

Bild A-2  MachineStatusEventType
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Da der MachineStatusType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er auch alle

Attribute, die von diesem Objekt vererbt werden.

BaseEventType

A

Informationsmodell

Basis-OPC UA-

MachineStatus
EventType

resint1

HostMode
MachineStatus
NcProgram
OrderNo
PlcMode
SinumerikMode

resByteString

resint2

OPC UA-Informationsmodell fiir
Access MyMachine /OPC UA - ADV

Bild A-3

Weitere Attribute des MachineStatusEventType

OPC UA-Informationsmodell fiir MachineStatusEventType

cUa)

(symbolischer DB AdvOp-

Attribut Datentyp Zuordnung im Hinblick auf | PLC-Quel- | Beschreibung
SINUMERIK le

orderNo OpcUa_UInt32 |- - Auftragsnummer des Request. Wenn das Ereig-
nis vom Host liber Methode ausgel&st wird, dann
wird die in der Methode bereitgestellte Auftrags-
nummer zuriickgegeben. Wenn das Ereignis von
der PLC ausgeldst wird, dann gilt: orderNo == 0.

sinumerik- SinumerikMode | Bytes (long int), Machine- | Der Enum-Wert der Betriebsart sinumerikMode

Mode Quell-PLC-Schnittstelle Mode wird hier angezeigt. Details und Erklarungen lie-

fert das Kapitel Enum-Wert SinumerikMode (Sei-
te 251).

e 0-Keine

e 1-Automatik
e 2-MDA

* 4-J0G

e 8-Teachin
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Attribut Datentyp Zuordnung im Hinblick auf | PLC-Quel- | Beschreibung
SINUMERIK le
hostMode HostMode 4 Byte (long int), MO- Der Enum-Wert der Betriebsart hostMode wird
Quell-PLC-Schnittstelle DE_RPC hier angezeigt. Details und Erklarungen liefert
(symbolischer DB AdvOp- das Kapitel Enum-Wert HostMode (Seite 251).
cUa) e 0-Keine
* 1-UnManned
e 2-Manned

e 3-Manuell

e 4 -Spezial

e 5-HostMode500
¢ 6 -HostMode600

plcMode PlcMode 4 Byte (long int), MO- Der Enum-Wert PlcMode wird hier angezeigt.
Quell-PLC-Schnittstelle DE_PLC Details und Erkldrungen liefert das Kapitel Enum-
(symbolischer DB AdvOp- Wert PlcMode (Seite 251).
cUa) e 0-NoDB
* 1 - DBExists
machineSta- | MachineStatus | 4 Byte (long int), Machine- | Hier wird der Enum-Wert des Maschinenzus-
tus Quell-PLC-Schnittstelle Status tands angezeigt. Siehe Kapitel Enum-Wert Ma-
(symbolischer DB AdvOp- chineStatus (Seite 252).
cUa) * 0-Neustart
* 1-Inaktiv
*  2-Aktiv
e 3-Fehler

e 4 -ComponentsOff

ncProgram OpcUa_String - - Pfad zum Teileprogrammnamen von Kanal 1.
OPC UA-Ordnersyntax, z. B.: Sinumerik/FileSys-
tem/Part Program/HELIX.MPF

resint1 " OpcUa_UInt32 |4 Byte (long int), Reservel | Reserve 1
Quell-PLC-Schnittstelle
(symbolischer DB AdvOp-
cUa)

resint2 OpcUa_UInt32 |4 Byte (long int), Reserve2 | Reserve 2

Quell-PLC-Schnittstelle
(symbolischer DB AdvOp-
cUa)

resByteSt- OpcUa_ByteSt- | 8 Byte (string), - Reserve 3
ring ring

1) Resint1 und 2 sind an der DB-Schnittstelle der PLC aufgelegt; werden von der PLC dort Werte eingetragen, werden sie an den
Hostrechner (ibertragen.
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Hinweis

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Informationen zur
PLC-Schnittstelle (Seite 227).

Maschinen-Enumerationen

250

Es gibt folgenden Enumerationen flr den Maschinenzustandstyp:

=) Types

~ I DataTypes

v =% BaseDataType
#% Boolean

#% ByteString

= DataValue

o
e

Bild A-4

: DateTime
: Diagnosticinfe
. Enumeration

ApplicationType
AxisScaleEnumeration
ExceptionDeviationFormat
FilterOperator
HistoryUpdateType

ldType
IdentityCriteriaType
MessageSecurityMode

% MamingRuleType
= ModeAttributesMask

MNodeClass

: OpenFileMode

PeformUpdateType
RedundancySupport
SecurityTokenRequestType
ServerState

Sinumerik

Es D.;.;lcingSlationStatus
#* FellowUpStatus

% HostMode

=% MachineStatus

#% OperationMode

2% PlcMode

=% SinumerikMode

=% ToolDataSelection
#% ToolReportType

2% ToolRequestType

=% WorkpieceCarrierStatus

MachineEnum

¢ Enum-Wert SinumerikMode (Seite 251)

¢ Enum-Wert HostMode (Seite 251)
¢ Enum-Wert PlcMode (Seite 251)
e  Enum-Wert MachineStatus (Seite 252)
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Enum-Wert SinumerikMode
Der Enum-Wert SinumerikMode ist wie folgt definiert:

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

Keine 0 Keine Betriebsart in der Steuerung ausgewahlt
Automatik 1 Automatikbetrieb in der Steuerung ausgewahlt
MDA 2 MDA-Betriebsart in der Steuerung ausgewahlt
JOG 4 JOG-Betriebsart in der Steuerung ausgewdhlt
Teachln 8 TeachIn-Betriebsart in der Steuerung ausgewahlt

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

Enum-Wert HostMode
Der Enum-Wert HostMode ist wie folgt definiert:

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

Keine 0 Keine Betriebsart fir den Hostrechner ausgewahit

UnManned 1 Tritt ein Fehlverhalten auf, ist es moglich, die Bearbeitung des defekten Werkstiickt-
rdgers abzubrechen und mit einem anderen Werkstlicktrager fortzufahren.

Manned 2 Tritt ein Fehlverhalten auf, bleibt der Werkstlicktrager in der Maschine. Der Bediener
muss das Fehlverhalten beseitigen, bevor die Bearbeitung fortgesetzt werden kann.

Manuell 3 Der Hostrechner gibt das NC-Programm an, wahlt es aus und zeigt das Programm an,
das der Bediener starten muss.

Spezial 4 Der Bediener steuert den Transport von Werkstlicktrdgern, Programmzuordnungen
und das Starten des NC-Programms.

HostMode500 5 Bei Bit 6 = 1 wird das Ereignis als Machine Mode 500 an den Hostrechner gemeldet.

HostMode600 6 Bei Bit 7 = 1 wird das Ereignis als Machine Mode 600 an den Hostrechner gemeldet.

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

Enum-Wert PlcMode
Der Enum-Wert PlcMode ist wie folgt definiert:
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Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

NoDB 0 PLC-DB nicht konfiguriert

DBEXxists 1 PLC-DB konfiguriert
Hinweis

Bei der Betriebsart OPC UA Advanced miissen die Einstellungen fiir die Schnittstelle des OPC UA
Advanced-DB wie im Anhang, Kapitel Symbolischer DB (Seite 228) aufgefiihrt vorgenommen
werden.

Enum-Wert MachineStatus
Der Enum-Wert MachineStatus ist wie folgt definiert:

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

Neustart 0 Neustart der Steuerung.

Inaktiv 1 Im NC-Kanal ist kein NC-Befehl aktiv. Beispiel: Der Kanal befindet sich im Leerlauf.

Aktiv 2 Vom NC-Kanal wird ein aktiver Befehl ausgefiihrt.

Fehler 3 Die NC-Ausfiihrung ist unterbrochen. Die Ausflihrung eines Programms im Kanal
kann neu gestartet werden.

ComponentsOff 4 Komponenten abgeschaltet.

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

SINUMERIK Access MyMachine | OPC UA
252 Projektierungshandbuch, 07/2024, OPC UA V4.2, ASE51429408A AE




Weitere Informationen zu OPC UA Advanced

A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

A.2.1.5 ToolManagement

ReportToolEventType

Dieses Ereignis wird fiir Ereignisse, die von der PLC/Schnittstelle des OPC UA Advanced-DB
angezeigt werden, ausgeldst. Sie miissen den Knoten "ToolManagement" abonnieren, um eine
Meldung zum ReportToolEventType zu erhalten.
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Bild A-5  ReportToolEventType
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Da der ReportToolEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er auch
alle Attribute, die von diesem Objekt vererbt werden.

Basis-OPC UA-
BaseEventType Informationsmodell
h
ReportTool
EventType

OrderNo

ToolReportType

OPC UA-Informationsmodell fiir
Access MyMachine /OPC UA - ADV

Bild A-6

OPC UA-Informationsmodell fiir ReportToolEventType

Weitere Attribute des ReportToolEventType

Attribut

Datentyp

Zuordnung im Hinblick auf SINU-
MERIK

PLC-Quel-
le

Beschreibung

orderNo

OpcUa_UInt32

Auftragsnummer des Request. Wenn
das Ereignis vom Host Uiber Methode
ausgeldst wird, dann wird die in der Me-
thode bereitgestellte Auftragsnummer
zurlickgegeben. Wenn das Ereignis von
der PLC ausgel®st wird, dann ist die or-
derNo 0.

Bei Werkzeug beladen, Werkzeug entla-
den, Werkzeug erstellen und Werkzeug
[6schen ist die Auftragsnummer die In-
krementnummer. Diese Auftragsnum-

mer ist fir Request-, Response- und Re-
port-Ereignisse identisch.

toolReport-
Type

ToolReportType

Typ des Reports

Details und Erklarungen liefert das Ka-
pitel Enum-Wert ToolReportType (Sei-
te 255)

toolData

OpcUa_String

Werkzeugdaten (String mit .ini-Datei-
Syntax). Weitere Details finden Sie in
den folgenden Beispielen.

254

Hinweis

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Informationen zur
PLC-Schnittstelle (Seite 227).
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Beispiel fir toolData mit einem konfigurierten Werkzeug

Im folgenden Beispiel sehen Sie das Ergebnis von ReportToolEvent mit einem String flr ein
konfiguriertes Werkzeug: Beispiel fiir Werkzeugdaten-String (Seite 278)

Enum-Wert ToolReportType

Die Aufzahlung ToolReportType gibt den Grund an, warum das Ereignis ReportToolEvent
ausgelost wurde.

Dieses ReportToolEvent wird durch eine der folgenden Quellen initiiert:
e PLCReport

¢ PlcLoadReport

¢ PlcUnLoadReport

¢ PlcMoveReport

¢ LoadReport

¢ UnloadReport

* HostReport

* C(CreateReport

¢ DeleteReport
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Bild A-7  ToolReportType Enum

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

Keine 0 Kein Report gegeben

PIcReport 1 Report von der PLC

LoadReport 2 Report, dass ein Werkzeug beladen wurde (TDI-Anforderung)
UnloadReport 3 Report, dass ein Werkzeug entladen wurde (TDI-Anforderung)
HostReport 4 Anforderung durch Host

CreateReport 5 Report zur Anforderung zur Werkzeugerstellung
DeleteReport 6 Report zur Anforderung zur Werkzeugldschung
PlcLoadReport 7 Report von der PLC, dass ein Werkzeug beladen wurde
PlcUnloadReport 8 Report von der PLC, dass ein Werkzeug entladen wurde
PlcMoveReport 9 Report von der PLC, dass das Werkzeug bewegt wurde

256

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 07/2024, OPC UA V4.2, A5E51429408A AE



Weitere Informationen zu OPC UA Advanced

A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB

(Seite 228).

ReportToolErrorEventType

Diese Ereignis wird ausgeldst, wenn Werkzeugzustand, Werkzeug erstellen, Werkzeug I6schen,
Werkzeug beladen und Werkzeug entladen Fehlerzustande aufweisen. Sie miissen den Knoten
"ToolManagement" abonnieren, um eine Meldung zum ReportToolErrorEventType zu erhalten.
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Bild A-8  ReportToolErrorEvent
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Da der ReportToolErrorEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er
auch alle Attribute, die von diesem Objekt vererbt werden.

Basis-OPC UA-
BaseEventType Informationsmodell

A

ReportToolError
EventType

OrderNo
ToolReportType

ErrorNo

OPC UA-Informationsmodell fur

Errorinf
rrorinto Access MyMachine [OPC UA - ADV

Bild A-9  OPC UA-Informationsmodell fiir ReportToolErrorEventType

Weitere Attribute des ReportToolErrorEventType

Attribut

Datentyp Zuordnung im Hinblick auf SI- | PLC-Quel- | Beschreibung
NUMERIK le

orderNo

OpcUa_UInt32 - Auftragsnummer des Request. Wenn
das Ereignis vom Host Uiber Methode
ausgeldst wird, dann wird die in der Me-
thode bereitgestellte Auftragsnummer
zurlickgegeben. Wenn das Ereignis von
der PLC ausgel®st wird, dann ist die or-

derNo 0.

Bei Werkzeug beladen, Werkzeug entla-
den, Werkzeug erstellen und Werkzeug
[6schen ist die Auftragsnummer die In-
krementnummer. Diese Auftragsnum-

mer ist flir Request-, Response- und Re-
port-Ereignisse identisch.

toolReportType

ToolReportType Typ des Reports

Details und Erklarungen liefert das Ka-
pitel Enum-Wert ToolReportType (Sei-
te 255)

errorNo OpcUa_UInt16 |- - Eine Beschreibung der Fehlernummern
errorinfo OpcUa_String | - j finden Sie im Kapitel Fehlernummern
- (Seite 275).

Hinweis

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Informationen zur

PLC-Schnittstelle (Seite 227).
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DataFileEventType

Dieses Ereignis wird ausgel6st, wenn die angeforderte Datendatei erstellt wird. Die Datendatei
ist anschlieBend im Knoten "AdvExchange" verfiigbar.
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Bild A-10  DataFileEvent
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Beschreibung des DataFileEvent

Da der DataFileEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er auch alle
Attribute, die von diesem Objekt vererbt werden.

Basis-OPC UA-
BaseEventType Informationsmodell

y

DataFile
EventType

OrderNo

FileName

Status

OPC UA-Informationsmodell fur

Errorinf
frorinto Access MyMachine /OPC UA - ADV

Bild A-11  OPC UA-Informationsmodell fiir DataFileEventType

Weitere Attribute des DataFileEventType

Attribut Datentyp Zuordnung im Hinblick auf SI- | PLC-Quel- | Beschreibung
NUMERIK le

- Angegebene Auftragsnummer bei An-
forderung des DataFileEvent wird im
ausgeldsten Ereignis zuriickgegeben.

orderNo OpcUa_UInt32

filename OpcUa_String - Der erstellte Dateiname einschlieBlich
Pfad wird im ausgeldsten Ereignis zu-
rlickgegeben. Das Format ist wie folgt:

<Auftragsnummer> <ToolData/
MagazineData>.ini

Der Ordner "AdvExchange" wird auto-
matisch erstellt.

Weitere Informationen finden Sie in Ka-
pitel Dateilibertragung mit Standard-
methoden (Seite 154).

Status der Methodenoperation.

status OpcUa_StatusC-
ode

Weitere Informationen finden Sie in Ka-
pitel error numbers (Seite 275).

errorinfo OpcUa_String
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Maschinendatenalarm 22070 unterdriicken

Hinweis

Wenn sich beim Start der Datensicherung Werkzeuge im Puffer befinden, wird jedes Mal ein
Maschinendatenalarm 22070 ausgel6st. Sie kdnnen diesen Alarm mit den folgenden
Einstellungen in SINUMERIK Operate unterdriicken:

* Gehen Sie zu den Maschinendaten MD11410 $MN_SUPPRESS_ALARM_MASK
e Aktivieren Sie Bit 7, um den beschriebenen Alarm zu unterdriicken.
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AddToolRequestEventType

262

Dieses Ereignis wird ausgeldst, wenn es eine Benachrichtigung gibt, die das Beladen eines
Werkzeugs anfordert, oder wenn die PLC eine Anforderung zur Werkzeugerstellung auslost. Sie
mussen den Knoten "ToolManagement" abonnieren, um eine Meldung zum

AddToolRequestEventType zu erhalten.
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Bild A-12
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Beschreibung von AddToolRequestEvent

Da der AddToolRequestEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er
auch alle Attribute, die von diesem Objekt vererbt werden.

Basis-OPC UA-
BaseEventType Informationsmodell
h
AddToolRequest
EventType
ToolRequestType

DuploNo

Toolldent OPC UA-Informationsmodell fur

Access MyMachine /OPC UA - ADV

Bild A-13  OPC UA-Informationsmodell fiir AddToolRequestEventType

Weitere Attribute des AddToolRequestEventType

Attribut Datentyp Zuordnung im Hinblick auf SI- | PLC-Quel- | Beschreibung
NUMERIK le

orderNo OpcUa_UInt32 |- - Die Auftragsnummer wird vom OPC UA
Server erzeugt. Diese Nummer wird bei
jeder Werkzeugoperation hochgezahlt.

toolRequestType | OpcUa_UInt32 |- - Details und Erklarungen liefert das Ka-
pitel Enum-Wert ToolRequestType (Sei-
te 264).

* 1-LoadRequest

e 2 -CreateRequest

duploNo OpcUa_UInt32 Duplo- Duplo-Nummer
Number
toolldent OpcUa_String - Toollden- | Werkzeugbezeichner als String
tifier
Hinweis

Die Anforderungsnummer wird intern gehalten, um zu unterscheiden, was der Ausldser war.
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Enum-Wert ToolRequestType

Der Enum-Wert ToolRequestType dient als Eingangsparameter fiir die folgenden Ereignisse:

Ereignis

Eingangsparameter

AddToolRequestEventType (Seite 262)

1 - LoadRequest
2 - CreateRequest

RemoveToolRequestEvent (Seite 265)

3 - UnloadRequest

4 - DeleteRequest
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Bild A-14  ToolRequestType Enum

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

LoadRequest 1 Anforderung, das Beladen eines Werkzeugs zu initiieren
CreateRequest 2 Anforderung, das Erstellen eines Werkzeugs zu initiieren
UnloadRequest 3 Anforderung, das Entladen eines Werkzeugs zu initiieren
DeleteRequest 4 Anforderung, das Loschen eines Werkzeugs zu initiieren
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Weitere Informationen

A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

RemoveToolRequestEventType

Dieses Ereignis wird ausgeldst, wenn es eine TDI-Benachrichtigung gibt, die das Entladen eines
Werkzeugs anfordert, oder wenn die PLC eine Anforderung Delete ausldst. Sie miissen den

Knoten "ToolManagement" abonnieren, um eine Meldung zum RemoveToolRequestEventType
zu erhalten.
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Bild A-15
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Beschreibung von RemoveToolRequestEvent

Da der RemoveToolRequestEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst
er auch alle Attribute, die von diesem Objekt vererbt werden.

BaseEventType

A

Basis-OPC UA-
Informationsmodell

RemoveToolRequest
EventType

OrderNo
ToolRequestType
DuploNo
Toolldent

ToolNumber

ToollData OPC UA-Informationsmodell fir
Access MyMachine /OPC UA - ADV

Bild A-16  OPC UA-Informationsmodell fiir RemoveToolRequestEventType

Weitere Attribute des RemoveToolRequestEventType

Attribut Datentyp Zuordnung im Hinblick auf SI- | PLC-Quel- | Beschreibung
NUMERIK le
orderNo OpcUa_UInt32 |- - Angegebene Auftragsnummer bei An-
forderung des DataFileEvent wird im
ausgeldsten Ereignis zuriickgegeben.
toolRequestType | OpcUa_UInt32 |- - Details und Erklarungen liefert das Ka-
pitel Enum-Wert ToolRequestType (Sei-
te 264).
* 3 -UnLoadRequest
* 4 - DeleteRequest
duploNo OpcUa_UInt32 Duplo- Duplo-Nummer
Number
toolldent OpcUa_String | - Toollden- | Werkzeugbezeichner als String
tifier
tooINumber OpcUa_UInt32 ToolNum- | Werkzeugnummer
ber
toolData Werkzeugdaten (String mit .ini-Datei-
Syntax), bei Entladen und Loschen wer-
den gliltige Werkzeugdaten bereitge-
stellt.
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A.2.1.6

A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

WorkpieceCarrier

WorkpieceCarrierEventType

Dieses Ereignis wird ausgeldst, wenn die PLC einen neuen Werkstlicktragerzustand melden
muss. Sie missen den Knoten "WorkpieceCarrier" abonnieren, um eine Meldung zum

WorkpieceCarrierEventType zu erhalten.
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Bild A-17  WorkpieceCarrierEventType
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Weitere Attribute des WorkpieceCarrierEventType

Da der WorkpieceCarrierEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er
auch alle Attribute, die von diesem Objekt vererbt werden.

BaseEventType

A

Basis-OPC UA-
Informationsmodell

WorkpieceCarrier
EventType

DockingStationNo

DockingStation
Status

FollowUp
Machining

MachiningSide
Name
OrderNo
Reserved

Status

OPC UA-Informationsmodell fiir
Access MyMachine /OPC UA - ADV

Bild A-18

OPC UA-Informationsmodell fiir WorkpieceCarrierEventType

Attribut Datentyp Zuord- PLC-Quelle | Beschreibung
nung im
Hinblick
auf SINU-
MERIK
orderNo OpcUa_UInt32 - - Von der Methode bereitgestellte Auftragsnummer.
Wenn das Ereignis von der PLC ausgel6st wird, dannistdie
orderNo 0.
dockingStation- | OpcUa_UInt16 - DockPos- Anzahl Haltestellen (maximal 12)
No Count
dockingStation- | DockingStation- - DocPosSta- | Der Enum-Wert DockingStationStatus wird hier ange-
Status Status tus zeigt. Siehe Kapitel Enum-Wert DockingStationStatus (Sei-
te 272)
0 - Freigegeben
1 - Fehler
2 - Gesperrt
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Attribut Datentyp Zuord- PLC-Quelle | Beschreibung
nung im
Hinblick
auf SINU-
MERIK
status WorkpieceCarrier- | - WPCStatus Der Enum-Wert WorkpieceCarrierStatus wird hier ange-
Status zeigt. Siehe Kapitel Enum-Wert WorkpieceCarrierStatus
(Seite 273)
0 - Zurticksetzen
1 - NewWpc
2 - MachiningPlanned
4 - PrepareProgramSelection
8 - ProgramSelectionComplete
16 - MachininglnProgress
32 - MachiningFinished
64 - MachiningAborted
128 - BufferingOnly
name OpcUa_String - WPC Werkstiicktragername
MachiningSide | OpcUa_UInt16 - ClampCube- | Diese Information wird gleichzeitig mit dem Zustand "Pro-
Side gramSelectionComplete" (Zustand 8) vom Hostrechner
gesetzt. Die PLC benutzt diesen Wert, um eine entspre-
chende Seite eines Spannwiirfels flir die Bearbeitung ein-
zustellen bzw. gibt diesen Wert an die NC weiter. Die
Rechnerkopplung gibt bei Spannwiirfeln die Reihenfolge
der Seiten der Bearbeitung anhand der Programmzuord-
nung vor.
Wenn eine Beeinflussung der Bearbeitungsreihenfolge
von der PLC gewlinscht wird, dann kdnnen optional, liber
einen Eintrag in der Konfigurationsdatei des Hostrech-
ners, die Programmzuordnungsdaten in einem separaten
Datenbaustein der PLC gespiegelt werden. Die PLC hat
dann Lesezugriff auf diese Daten. Die von der PLC getrof-
fene Auswahl der Bearbeitungsseite wird dem Hostrech-
nerim Feld "MachiningSide" mitgeteilt. Dies erfolgt gleich-
zeitig mit dem Zustand "PrepareProgramSelection” (Zu-
stand 4). Der Hostrechner fiihrt die Programmanwahl fiir
die von der PLC vorgegebene Seite durch. Der Rest der
Reihenfolge bleibt unverandert.
followUpMachi- | FollowUpStatus - FB Der Enum-Wert FollowupStatus wird hier angezeigt. Sie-
ning he Kapitel Enum-Wert FollowUpStatus (Seite 274)
0 - NoFollowUp
1 - FollowUp
9 - Pufferung
reserved OpcUa_Byte - Reserve1 Reservebyte
Hinweis

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Informationen zur
PLC-Schnittstelle (Seite 227).
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ReportWpcErrorEventType

270

Dieses Ereignis wird ausgeldst, wenn die PLC einen Werkstlicktrager-Fehlerstatus melden muss.
Sie miissen den Knoten "WorkpieceCarrier" abonnieren, um eine Meldung zum

ReportWpcErrorEventType zu erhalten.

Address Space
€3 |No Highlight

v @ Types
> ) DataTypes
v ) EventTypes
v g BaseEventType
> € AuditEventType

f BaseModelChangetventType
£y ConditionType
@ Eventld
f EventQueueOverflowEventType
@ EventType
@ LocalTime
? Message
f ProgressEventType
@ ReceiveTime
> % SemanticChangeEventType
@ Severity
Y SinumerikEventTypes
> f AddToolRequestEventType
> £ DataFileEventType
> f MachineStatusEventType
> f RemoveToolRequestEventType
> f ReportToolErrorEventType
> f ReportToolEventType

>
>

v

v

<

v i[ReporthcEnorEventType I

@ ErrorNo
@ OrderNo
> f WorkpieceCarrierEventType
@ SourceName
@ SourceNode
> f SystemEventType
@ Time
> f TransitionEventType
> ) InterfaceTypes
> (O ObjectTypes
> ) ReferenceTypes
> ) VariableTypes
==

—A T

Bild A-19  ReportWpcErrorEvent
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Beschreibung des ReportWpcErrorEventType

Da der ReportWpcErrorEventType vom BaseEventType (Seite 245) abgeleitet wird, umfasst er
auch alle Attribute, die von diesem Objekt vererbt werden.

Basis-OPC UA-
BaseEventType Informationsmodell

4

ReportWpc
ErrorEventType

OPC UA-Informationsmodell fiir
Access MyMachine /OPC UA - ADV

Bild A-20  OPC UA-Informationsmodell fiir WPCErrorEventType

Weitere Attribute des ReportWpcErrorEventType

Attribut Datentyp Zuordnung im Hinblick auf | PLC-Quelle Beschreibung
SINUMERIK

orderNo OpcUa_UInt32 | - - Von der Methode bereitgestellte Auf-
tragsnummer.
Wenn das Ereignis von der PLC ausge-
[6st wird, dann gilt: orderNo == 0.

ErrorNo OpcUa_Int16 |- - Eine Beschreibung der Fehlernummern
finden Sie im Kapitel Fehlernummern
(Seite 275).

Hinweis

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Informationen zur
PLC-Schnittstelle (Seite 227).
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WorkpieceCarrier-Enumerationen

Folgende WorkpieceCarrier-Enumerationen gibt es:

Address Space

.t
v | DataTypes

~ =% BaseDataType

- g % 2 2 0 2

L

]
==
-]
e
==
g8

=

15 245 3

Boolean

ByteString
DataValue

DateTime
Diagnosticinfo
Enumeration

5 ApplicationType

AxisScaleEnumeration
ExceptionDeviationFormat
FilterOperator
HistoryUpdateType

IdType

=5 ldentityCriteriaType

MessageSecurityMode
NamingRuleType
NodeAttributesMask
NodeClass
OpenFileMode
PerformUpdateType
RedundancySupport

% SecurityTokenRequestType

ServerState

% Sinumerik

&% DockingStationStatus
=% FollowUpStatus

» #= HostMode

&% MachineStatus

#% OperationMode

£% PlcMode

&% SinumerikMode

#% ToolDataSelection

#% ToolReportType

=% WorkpieceCarrierStatus

=
=

StructureType
Tracelevel
TrustListMasks
UserTokenType

=% ExpandedModeld

Bild A-21

WorkpieceCarrierEnum

* Enum-Wert DockingStationStatus (Seite 272)

e Enum-Wert WorkpieceCarrierStatus (Seite 273)

e Enum-Wert FollowUpStatus (Seite 274)

Enum-Wert DockingStationStatus

272

Die Enumeration zeigt, welche Zustdnde einer Haltestelle durch die PLC zugewiesen werden

konnen.
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Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

Freigegeben 0 Haltestelle freigegeben

Fehler 1 Das Bit "Fehler" wird basierend auf Peripherie-Signalen gesetzt bzw. zurlickgenom-
men. Die PLC flihrt keine Palettentransporte zwischen Haltestellen mit dem Zustand
"Fehler" aus.

Gesperrt 2 Wenn die Haltestelle den Zustand "Gesperrt" hat, darf sie nicht vom Transportsystem

angefahren werden.

Weitere Informationen

Sie finden eine ausflhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

Enum-Wert WorkpieceCarrierStatus

Der Enum-Wert WorkpieceCarrierStatus ist wie folgt definiert:

Die Enumeration ist in der folgenden Tabelle definiert:

Name

Wert

Beschreibung

Reset

0

Der WorkpieceCarrierStatus kann vom Hostrechner durch Setzen des Zustands auf
Null initialisiert werden.

NewWpc

Der Zustand "NewWpc" (Wert 1) wird von der PLC fiir einen neu angelieferten Werk-
stlicktrdger vergeben.

Ausnahme: Bearbeitung ist nicht vorgesehen. Dieser Zustand veranlasst den Host-
rechner, die Programmzuordnung durchzufiihren. Wenn die Programmzuordnung
erfolgtist, wird der Zustand 2 "Bearbeitung ist vorgesehen" vom Hostrechner gesetzt.

MachiningPlanned

Flr Werkstlicktrdger mit dem Zustand "MachiningPlanned" (Wert 2) wird, sobald die
laufende Bearbeitung beendet ist, von der PLC der Zustand "PrepareProgramSelecti-
on" (Wert 4) gesetzt.

PrepareProgramSelection

Voraussetzung bei "PrepareProgramSelection” (Wert 4) ist, dass das vom Hostrechner
flr diese Palette zugeordnete Programm in die NC geladen und fiir die Bearbeitung
ausgewahlt wurde.

ProgramSelectionComplete

Nach erfolgter Programmanwahl setzt der Hostrechner den Zustand "ProgramSelec-
tionComplete" (Wert 8) fir den jeweiligen Werkstlicktrager. Die PLC kann nun den NC-
Start auslosen. Es liegt jedoch in der Verantwortung des Maschinenherstellers, dass
ein NC-Start nur dann von der PLC erfolgt, wenn alle sicherheitsrelevanten Aspekte
erfullt sind, z. B. Schutztlr zu usw.

MachininglnProgress

16

Nachdem die Bearbeitung gestartet wurde, setzt die PLC den Zustand "MachiningIn-
Progress" (Wert 16). Wurde die Bearbeitung beendet, dann setzt die PLC den Zustand
"MachiningFinished" (Wert 32) fiir den entsprechenden Werkstlicktrdger. Werkstlck-
trdger mit dem Zustand "MachiningFinished" (Wert 32) werden von der PLC selbst-
standig auf einen Entladeplatz transportiert.

MachiningFinished

32

Wenn die Kennung "followUpMachining” gesetzt ist, verbleibt der Werkstiicktrager
auf dem Bearbeitungsplatz. Der Hostrechner setzt, als Reaktion auf den Zustand
"MachiningFinished" (Wert 32), erneut den Zustand "MachiningPlanned" (Wert 2).
Als Reaktion darauf fordert die PLC beim Hostrechner mit "PrepareProgramSelection”
(Wert 4) erneut die Durchfiihrung der Programmanwabhl fiir eine Folgebearbeitung
an. Der weitere Ablauf entspricht dem bei der Erstbearbeitung.
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Name

Wert

Beschreibung

MachiningAborted

64

Der Zustand "MachiningAborted" (Wert 64) wird gesetzt, wenn nach einer Stérung
ein Werkstlicktrdger nicht weiterbearbeitet wird. Diese Kennung diirfte insbesondere
bei unbemannter Produktion auftreten. Ein Werkstiicktrager mit dieser Kennung darf
nicht fiir einen weiteren Arbeitsgang auf eine andere Maschine gebracht werden. Er
darf nur auf einen Ablageplatz gebracht werden.

BufferingOnly

128

Ein Werkstlicktrager, der zur Pufferung vom TPS angeliefert wurde, erhalt nicht den
Zustand "NewWpc" (Zustand 1), sondern den Zustand "BufferingOnly" (Wert 128).
Das TPS lbertragt diese Information an die PLC. Fiir Werkstiicktrager mit diesem
Zustand erfolgt keine Programmzuordnung durch den Hostrechner.

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).

Enum-Wert FollowUpStatus

Der Enum-Wert FollowUpStatus ist wie folgt definiert:

Die Enumeration ist in der folgenden Tabelle definiert:

Name Wert Beschreibung

NoFollowUp 0 Folgebearbeitung ist nicht geplant.

FollowUp 1 Folgebearbeitungist geplant. Ist die Folgearbeitsgangkennung fiir eine Seite gesetzt,
verbleibt der Werkstlicktrager nach Ende des NC-Programmes auf dem Bearbeitungs-
platz.

Buffering 9 nur zur Pufferung

Weitere Informationen

Sie finden eine ausfuhrlichere Beschreibung der PLC-Interaktion im Kapitel Symbolischer DB
(Seite 228).
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A.2.1.7 Fehlernummern

Ubersicht

In der folgenden Tabelle finden Sie die giiltigen Fehlercodes von OPC UA Advanced und die
zugehdrige Beschreibung.

Hinweis
TDI-spezifische Fehler

Wenn der Fehlercode nicht in der folgenden Tabelle mit den Fehlercodes fiir OPC UA Advanced
enthalten ist und zur Be-/Entladefunktion gehort, finden Sie weitere Informationen im
Funktionshandbuch SINUMERIK ONE Werkzeugverwaltung (https://
support.industry.siemens.com/cs/at/en/view/109777604/de) (Kapitel "Anbindung Codetrdger
— Tool Ident Connection (Option)”, Abschnitt "Fehlercodes").

Fehler- Beschreibung / Errorinfo Zutreffend fiir Anwen-
code/Error- dungsfall

No

900 Zugriff fiir Schreiben der Haltestelle verweigert.

901 Festlegen des Werkstlickzustands fehlgeschlagen.

902 Unglltiger WPC-Name.

903 Ungtltige Nummer der Haltestelle.

904 PLC-DB nicht konfiguriert.

905 Datei <XX_TOOLDATA.INI> wird erstellt und die alteste Datei <XX_TOOLDA-

TA.INI>wird geldscht, weil die Anzahl der Dateifreigaben den maximalen Grenz-
wert von 20 Dateien erreicht hat.

911 Unglltige Benutzereingabe. Werkzeug erstellen/Ischen
912 Importieren in INI-Datei fehlgeschlagen. Werkzeug erstellen/Iéschen
913 Ausgewdhltes Werkzeug nicht gefunden. Werkzeug erstellen/léschen
914 Werkzeug I6schen aufgrund von internem Fehler fehlgeschlagen Werkzeug erstellen/Iéschen
916 Ungliltige Auftragsnummer. Werkzeug erstellen/Ischen
920 Werkzeug erstellen aufgrund von internem Fehler fehlgeschlagen Werkzeug erstellen

922 Erstellen des Werkzeugs mit Timeout fehlgeschlagen. Werkzeug erstellen/léschen
924 Loschen des Werkzeugs mit Timeout fehlgeschlagen. Werkzeug I6schen

932 Werkzeugbereich nicht bereit. Alle

933 Ungultiger Werkzeugbereich. Alle

934 Werkzeugoperation bereits in Arbeit. Alle

940 Lesen der Werkzeugdaten fehlgeschlagen. Werkzeug erstellen/lschen
941 Ungultiger Werkzeugbezeichner oder ungiiltige Duplo-Nummer. Werkzeug erstellen/I&schen
942 Ungiltiger Magazinplatz oder ungliltige Werkzeugnummer. Werkzeug erstellen/lIéschen
943 Unglltige Werkzeugkennung Werkzeug erstellen/Iéschen
950 Speicher nicht ausreichend. Alle
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Fehler- Beschreibung / Errorinfo Zutreffend fir Anwen-
code/Error- dungsfall
No
951 Interner Fehler. Weitere Informationen zum Be-/Entladen von Werkzeugen fin- | Alle
den Sie im Funktionshandbuch SINUMERIK ONE Werkzeugverwaltung (https://
support.industry.siemens.comics/at/en/view/109777604/de) unter dem TDI-
Fehlercode.
952 PLC-Variable konnte nicht gelesen oder geschrieben werden. Alle
953 Zeitliberschreitung Hostantwort. Werkzeug be-/entladen
954 Anforderung vom Hostrechner zurlickgewiesen. Werkzeug be-/entladen
1 bis 5 Interner Fehler Werkzeug erstellen/l&schen
-1 bis -9 Interner Fehler Werkzeug erstellen/I&schen
-10 Magazin deaktiviert und Zeit abgelaufen Werkzeug erstellen/l6schen
-1 Beladestelle nicht frei Werkzeug erstellen/ldschen
-12 Funktion funktioniert mit angegebenem Parameter mdglicherweise nicht Werkzeug erstellen/lIéschen
-13 Geradt nicht im SITm-Datenspeicher vorhanden Werkzeug erstellen/léschen
-14 Fehler beim Zugriff auf SITm-Datenspeicher Werkzeug erstellen/léschen
-15 Zielplatz ungeeignet oder nicht vorhanden Werkzeug erstellen/Iéschen
-16 Keine Beladestelle im Container oder mit Magazin verbunden Werkzeug erstellen/Iéschen
-17 Istplatz Gberprifen Werkzeug erstellen/léschen
-18 Werkzeug nicht vorhanden Werkzeug erstellen/léschen
-19 Magazin nicht vorhanden Werkzeug erstellen/Ischen
-20 Letzte Funktion nicht bereit Werkzeug erstellen/I&schen
-21 Problem bei der Aktualisierung gednderter Daten Werkzeug erstellen/léschen
-22 Container nicht aktiv (mdglicherweise wird ein Power-On-Reset durchgefiihrt) | Werkzeug erstellen/I&schen
-23 Fehler in Gerdtekonfiguration Werkzeug erstellen/lIéschen
-24 Power-On-Reset wurde gestartet Werkzeug erstellen/léschen
-25 Interner Fehler Werkzeug erstellen/léschen
-26 Unbekannter Fehler in SITmService Werkzeug erstellen/Iéschen
-27 Gerat nicht einsatzbereit Werkzeug erstellen/lIéschen
-28 Warnung zur Geratekonfiguration Werkzeug erstellen/lschen
-29 Zu l6schendes Multitool ist nicht leer, deletelfNotEmpty jedoch ‘false’ Werkzeug erstellen/loschen
-30 Angegebenes Werkzeug nicht auf Multitoolplatz Werkzeug erstellen/Ischen
-31 Multitool nicht vorhanden Werkzeug erstellen/I&schen
-32 D-Nummern nicht eindeutig Werkzeug erstellen/léschen
-33 VerschleiBgruppe nicht vorhanden Werkzeug erstellen/lschen
-34 Schneide bzw. D-Nummer nicht vorhanden Werkzeug erstellen/lIéschen
-35 Keine aktive VerschleiBgruppe (im Magazin) Werkzeug erstellen/I&schen
-40 Es dirfen keine Multitools mehr erstellt werden bzw. maximale Anzahl an Mul- | Werkzeug erstellen/l6schen
titools erreicht
-41 Es dirfen keine Multitoolpldtze mehr festgelegt werden bzw. maximale Anzahl | Werkzeug erstellen/Idschen
an Multitoolplatzen erreicht
-42 Werkzeug mit Kennung ist kein Werkzeug in Multitool, Name keine Werkzeug- | Werkzeug erstellen/Iéschen
kennung
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Fehler- Beschreibung / Errorinfo Zutreffend fiir Anwen-
code/Error- dungsfall
No
-43 Duplo-Nummer stimmt nicht mit Werkzeugkennung in Multitool Gberein, Dup- | Werkzeug erstellen/I&schen
lo-Nummer stimmt nicht mit Werkzeugkennung tberein
-44 Nummer keine Werkzeughalternummer, Werkzeughalter nicht vorhanden Werkzeug erstellen/lIéschen
-45 Sonstiger Fehler der Funktion Pls endet mit Fehler Werkzeug erstellen/Ischen
-46 Option nicht aktiviert Werkzeug erstellen/Iéschen
-47 Werkzeugverwaltung nicht aktiv (im Container) Werkzeug erstellen/léschen
-49 Werkzeug nicht vorhanden (falsche Werkzeugnummer) Werkzeug erstellen/léschen
-50 Ungltiges Argument bei PI-Aufruf Werkzeug erstellen/lschen
-51 Maximale Anzahl an Werkzeugen erreicht, es dirfen keine Werkzeuge mehr Werkzeug erstellen/I6schen
erstellt werden
-52 Maximale Anzahl an Schneiden erreicht, es diirfen keine Schneiden mehr er- | Werkzeug erstellen/Idschen
stellt werden
-53 Magazin nicht vorhanden Werkzeug erstellen/lIéschen
-54 Werkzeug mit dieser Werkzeugkennung/Duplo-Nummer ist bereits vorhanden | Werkzeug erstellen/I6schen
-55 Angegebene Uberwachung fiir Werkzeug nicht aktiv Werkzeug erstellen/lIéschen
-57 Kein aktiver VerschleiBverbund im angegebenen Magazin Werkzeug erstellen/l&schen
-58 Kennung ist keine Multitool-Kennung, Multitool-Kennung bereits vorhanden | Werkzeug erstellen/I&schen
-59 mTno ist keine Multitool-Nummer, mTno ist ungltig oder bereits vorhanden | Werkzeug erstellen/Idschen
-60 Zu viele Multitoolplatze/Multitoolplatznummer stimmt nicht mit Multitoolplat- | Werkzeug erstellen/I6schen
zen Uberein
-61 Multitool ist beladen und darf nicht geléscht werden Werkzeug erstellen/I6schen
-62 Aktives Werkzeug im Multitool Werkzeug erstellen/léschen
-63 Multitool enthalt Werkzeug mit aktiver Kompensation und darf nicht geléscht | Werkzeug erstellen/l6schen
werden
-65 Vorherige Bewegung noch aktiv Werkzeug erstellen/I&schen
-66 Magazinplatz nicht vorhanden Werkzeug erstellen/léschen
-67 Werkzeug ist beladen und darf nicht geldscht werden Werkzeug erstellen/léschen
-68 Magazin ist gesperrt und nicht flr Beladen/Entladen frei Werkzeug erstellen/Ischen
-69 TO-Einheit nicht vorhanden oder keinem Kanal zugeordnet Werkzeug erstellen/I&schen
-70 Interner Fehler Werkzeug erstellen/léschen
-71 Interner Fehler Werkzeug erstellen/léschen
-72 Falsche interne Magazinnummer Werkzeug erstellen/léschen
-73 Falsche Magazinplatznummer Werkzeug erstellen/I&schen
-81 Zugriffsstufe nicht ausreichend Werkzeug erstellen/l6schen
-82 Uberpriifter Wert auBerhalb des zulissigen Bereichs Werkzeug erstellen/lschen
-83 Istwert auBerhalb des zuldssigen Bereichs Werkzeug erstellen/Iéschen
-84 Adapternummer bereits vorhanden oder ungiiltig Werkzeug erstellen/Iéschen
-85 Funktion "Adapter” nicht aktiv Werkzeug erstellen/léschen
-86 Adapter wird noch verwendet Werkzeug erstellen/Iéschen
-87 Maximale Anzahl an Adaptern erreicht Werkzeug erstellen/I&schen
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A.2.1.8

278

Beispiel fiir Werkzeugdaten-String

Die folgende Abbildung zeigt ein Beispiel fiir einen Werkzeugdaten-String (Text auswahlbar):

$TC_TP1[11]=1
$TC_TP2[11]="E45KT D50 45GR"
$TC_TP3[11]=1
$TC_TP4[11]=1
$TC_TP5[11]=1
$TC_TP6[11]=1
$TC_TP7[11]=1
$TC_TP8[11]=131
$TC_TP9[11]=0
$TC_TP10[11]=0
$TC_TP11[11]=0
:$A_TOOLMN[11]=1
:$A_TOOLMLN[11]=5
:$P_TOOLND[11]=1
$A_MYMN[11]=1
:$A_MYMLN[11]=5
$TC_TP_PROTA[11]=""
$TC_TP_MAX_VELO[11]=0.000
$TC_TP_MAX_ACC[11]=0.000
:$A_MYMTN[11]=0
:$A_MYMTLN[11]=0
:$A_TOOLMTADAPT[11]=0
$TC_DP1[11,1]=140
$TC_DP2[11,1]=9.000
$TC_DP3[11,1]=91.706
$TC_DP4[11,1]=0.000
$TC_DP5[11,1]=0.000
$TC_DP6[11,1]=25.000
$TC_DP7[11,1]=30.000
$TC_DP8[11,1]=0.000
$TC_DP9[11,1]=0.000
$TC_DP10[11,1]=0.000
$TC_DP11[11,1]=45.000
$TC_DP12[11,1]=0.000
$TC_DP13[11,1]=0.000
$TC_DP14[11,1]=0.000
$TC_DP15[11,1]=0.000
$TC_DP16[11,1]=0.000
$TC_DP17[11,1]=0.000
$TC_DP18[11,1]=0.000
$TC_DP19[11,1]=0.000
$TC_DP20[11,1]=0.000
$TC_DP21[11,1]=0.000
$TC_DP22[11,1]=0.000
$TC_DP23[11,1]=0.000
$TC_DP24[11,1]=0.000
$TC_DP25[11,1]=256.000
$TC_DPH[11,1]=0
$TC_DPV[11,1]=0
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$TC_DPV3[11,1]=0.000
$TC_DPV4[11,1]=0.000
$TC_DPV5[11,1]=0.000
$TC_DPVN3[11,1]=0.000
$TC_DPVNA4[11,1]=0.000
$TC_DPVN5[11,1]=0.000
$TC_DPNT[11,1]=4
$TC_DPROT[11,1]=0.000
$TC_MOP1[11,1]=0.000
$TC_MOP2[11,1]=0.000
$TC_MOP3[11,1]=0.000
$TC_MOP4[11,1]=0.000
$TC_MOP5[11,1]=0.000
$TC_MOP6[11,1]=0.000
$TC_MOP11[11,1]=0.000
$TC_MOP13[11,1]=0.000
$TC_MOP15[11,1]=0.000
$TC_MPP6[1,5]=11

A.2.2 Methoden und Variablen von OPC UA Advanced
A.2.2.1 Ubersicht

Hinweis

Zielgruppe

Die folgenden Beschreibungen sind fiir die Zielgruppe der Systemintegratoren gedacht. Bei
weiterem Interesse an PLC-Programmierung und Kommunikationsinteraktion mit OPC UA
Advanced finden Sie nahere Informationen im Kapitel Informationen zur PLC-Schnittstelle
(Seite 227).

Bei der Verwendung der OPC UA Advanced-Funktionalitaten ist es entweder moglich,
bestimmte EventTypes zu abonnieren, oder Sie kénnen eine Methode aufrufen, um ein
Zustandsereignis direkt anzufordern. Im weiteren Verlauf des Kapitels werden alle Methoden
ausfuhrlich mit ihren Parametern und Ergebnissen erlautert.
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A.2.2.2 Maschine

Methode RequestMachineStatus

Die Methode RequestMachineStatus wird unter "Sinumerik > Adv > Machine" im Adressraum
bereitgestellt und ermdglicht die explizite Anforderung eines Maschinenzustandsereignisses.
Sie kdnnen diese Methode aufrufen, indem Sie eine vom Host angegebene Auftragsnummer

angeben.

Address Space
3 |No Highlight

(2 Root
v I Objects
g Server
v o Sinumerik
v 1D Adv
v | Machine
@ RequestMachineStatusEvent
) ToclManagement
=) WorkpieceCarrier
) Axis
) Bag
() Channel
) DriveVsa
2 FileSystem
) GUD
=) Hmi
2 Methods
3 Nck
= Ple

1 Randam

v

. Call RequestMachineStatusEvent on Machine ? X

Name Value
Orderho |

DataType Description
| untaz

Call Close

Bild A-22  Aufrufen der Methode RequestMachineStatusEvent

Voraussetzungen

Um den Maschinenzustand explizit anzufordern, muss der OPC UA-Administrator dem Benutzer

die Zugriffsberechtigung "ADV_Read" gewahren.

Struktur und Argumente

Die Signatur der Methode RequestMachineStatus sieht wie folgt aus:

OpcUa_StatusCode RequestMachineStatus (OpcUa UInt32 orderNo)

Argument

Beschreibung

orderNo

Die iber Hostanforderung angegebene Auftrags-
nummer wird im Ereignis ausgegeben.

Als Ausgangsargument wird der OPC UA Status code bereitgestellt.

Nach erfolgreicher Anforderung der Methode wird das MachineStatusEvent bereitgestellt.
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OPC UA Status code
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.

OpcUa_BadlInvalidArgument

Unglltige Eingaben.

OpcUa_BadUserAccessDenied

Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Methode SelectedPartProgram

Die Methode SelectedPartProgram wird unter "Sinumerik > Adv > Machine" im Adressraum
bereitgestellt und ermdglicht das kanalweise Lesen eines angewadhlten Teileprogramms. Sie

kdnnen diese Methode aufrufen, indem Sie die Kanalnummer angeben.

Address Space & X
% [Notighight -
© Root ~
v @ Objects
> & Server
v & Sinumerik
v A I Call SelectedPartProgram on Machine 7 X
v () Machine
> -9 RequestMachineStatusEvent |
v @ SelectedPartProgram
@ InputArguments Datatvpe Descp tog)
@ OutputArguments Juintis  ChannelNumber |-
v (D ToolManagement |
> -4 AddToolResponse —
> & RemoveToolResponse Datatype Description
> 0 RequestlagarineDataFle e l [ oo Nemeorie
> @ RequestToolDataByMagazinePlace Program
> 9 RequestToolDataByToolName i NC Name of the.
> & RequestToolDataByToolNo [ | [] [saveas...] sting  selectedPart
> & RequestToolDataFile Program
> ) WorkpieceCarier StatusCode [ Juinte  status Code
> O Ads Result
> D 8ag L__“ l
> @ Channel |
> (O Drivevsa -
> D FileSystem
> @ 6o o[ o
> [ Hmi

Bild A-23  Aufrufen der Methode SelectedPartProgram
Voraussetzungen

Um ein angewdhltes Teileprogramm kanalweise zu lesen, muss der OPC UA-Administrator dem
Benutzer die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente

Die Signatur der Methode SelectedPartProgram sieht wie folgt aus:
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OpcUa_StatusCode SelectedPartProgram(OpcUa UIntl6 channelNo,
OpcUa_String partProgramName, OpcUa String PartProgramNameNC,

OpcUa_UIntlé statusCode)

Argument

Beschreibung

channelNo [in]

Nummer des Kanals

partProgramName [out]

Pfad und Name des angewdhlten Teileprogrammes,
z. B.: Sinumerik/FileSystem/Part Program/HELIX.MPF

partProgramNameNC [out]

Pfad und Name des angewahlten Teileprogramms im
NC-Format, z. B.:/_N_MPF_DIR/_N_HELIX_MPF

Als zusatzliches Ausgangsargument wird der OPC UA Status code bereitgestellt.

OPC UA Status code

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-

Methodenaufrufs:

Ergebnis Beschreibung

0 Gut

1 Kanal existiert nicht

2 Teileprogramm kann nicht gefunden werden

Beispiele fiir OPC UA-Zustandscodes

0 = Good

[in] channelNo -

[out] partProgramName-
HELIX.MPF

[out] partProgramNameNC-
[out] statusCode -

e

1 = No part program selected

[in] channelNo -

[out] partProgramName-
[out] partProgramNameNC-
[out] statusCode -

2 = Channel not available
[out] partProgramNameNC-
[out] partProgramNodeId-
[out] statusCode -

282

e.g.:

1

2

.g.: 1-10

.g.: Sinumerik/FileSystem/Part Program/

.g.: /_N_MPF _DIR/ N HELIX MPF

in channel

1-10

empty

/ _N_MPFO

empty
empty
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Variable PlcClock

Die Variable PlcClock wird unter "Sinumerik > Adv > Machine" im Adressraum bereitgestellt und
ermdoglicht das Lesen und Schreiben der PLC-Uhr.

2 Root
~ ) Objects
e Server
v a Sinumerik
v D Adv
~ ) Machine
@ PleClock
¥ RequestMachineStatusEvent
W SelectedPartProegram
I2) ToelManagement
|2 WorkpieceCarrier

= Ao

Bild A-24  Navigationsbaum: Variable PlcClock

Voraussetzungen

Um die PLC-Uhr zu lesen, muss der OPC UA-Administrator dem Benutzer die
Zugriffsberechtigung "ADV_Read" gewadhren.

Um die PLC-Uhr zu schreiben, muss der OPC UA-Administrator dem Benutzer die
Zugriffsberechtigung "ADV_Write" gewadhren.

Anzahl von Variablen

Eine allgemeine Erlduterung des Zugriffs auf PLC-Variablen finden Sie in Kapitel: Variablenpfade
flr PLC-Zugriffe (Seite 124)

PlcClock lesen und schreiben Beschreibung

OPC UA Read (,/Plc/clock”) Die Variable hat den Wert der aktuellen PLC-Uhr in
folgendem Format:

JJJJ-MM-TTThh:mm:ss.nnnZ
Bsp.: 2022-10-28T16:02:33.914Z

OPC UA Write (,/Plc/clock”, 2021-03-15T08:10:55) | Um fiir die Variable ein neues Datum und eine neue
Uhrzeit einzustellen, geben Sie den Wert in folgen-
dem Format ein:

JJJJ-MM-TTThh:mm:ss.nnnZ

Bsp.: 2021-03-15T708:10:55
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A.2.23 RegisterAdvHost
Die Methode RegisterAdvHost wird unter "Sinumerik > Adv" im Adressraum bereitgestellt,
wodurch sich der tatsachliche Benutzer als Hostrechner registrieren kann. Die Funktion muss
von dem OPC UA-Benutzer aufgerufen werden, der als Host fungiert (nur 1 zuldssig). Immer
wenn dieser Benutzer verbunden ist, erhdlt die PLC die Information, dass eine Verbindung zum
Host hergestellt wurde.
) Root
v I Objects
e Server
v e Sinumerik
v O Adv
) Machine
¥ RegisterAdvHost
() ToolManagement
() WorkpieceCarrier
) Axis
Bild A-25  Methode RegisterAdvHost aufrufen
Voraussetzungen
* Um das Online/Offline-Erkennungsbit zu @ndern, muss der OPC UA-Administrator dem
Benutzer die Zugriffsberechtigung "ADV_Write" gewdhren.
Struktur
Die Signatur der Methode RegisterAdvHost sieht wie folgt aus:
OpcUa_StatusCode RegisterAdvHost ()
Die Methode wird ohne Argumente/Parameter aufgerufen.
Nach erfolgreichem Request mit der Methode wird der in der Datei "advhostsettings.ini"
(Seite 192) definierte Benutzer gespeichert und registriert. Die Online/Offline-Bits werden bei
jedem An-/Abmelden automatisch gesetzt/zuriickgesetzt.
¢ Wenn Sie einen anderen Benutzer registrieren mochten, missen Sie die Methode
RegisterAdvHost mit diesem neuen Benutzer erneut ausfiihren.
* Wenn Sie den Benutzer |Idschen mochten, missen Sie den Eintrag in der ini-Datei I6schen.
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A.2.2.4 ToolManagement

Methode RequestToolDataByMagazinePlace

Die Methode RequestToolDataByMagazinePlace wird unter "Sinumerik > Adv >
ToolManagement" im Adressraum bereitgestellt und ermdglicht die Bereitstellung von
Werkzeugdaten fiir das Werkzeug am angegebenen Magazinplatz.

Address Space & X
< |NoHighiight
© Root ~
v ) Objects
> & Server
v & Sinumerik
v @ Adv
v [ Machine
> & RequestMachineStatusEvent
Vv @ SelectedPartProgram
@ InputArguments
@ OutputArguments
v [ ToolManagement
> 9 AddToolResponse
> “G RemoveToolResponse

T Call RequestToolDataByMagazinePlace on ToolManagement 7 X

DataType Description
Ulnt32 Request order number &

Juitis ool Area

Ulnt16 Magazine Number

> : RequestMagazineDataFile MagaznePlace l Ulnt16 Magazine Flace

v -6 RequestToolDataByMagazinePlace e 3 :
@ InputArguments on | | [e] [Losd fie... | Sting ?’?éé‘f“\‘i;"z‘céﬁ%‘\“’m‘

> @ RequestToolDataByToolName \'UsriMD\", VAFTD\

> “9 RequestToolDataByToolNo o |
> @ RequestToolDatefile
> ) WorkpieceCarrier
> D Axis H
> @ Bag i
> 12 Channel -
> (@D DriveVsa
>
>
>

© FileSystem [ [ cose
© 6up
© Hmi

Bild A-26  Methode RequestToolDataByMagazinePlace aufrufen

Voraussetzungen

Um Werkzeugdaten flir das Werkzeug am angegebenen Magazinplatz bereitzustellen, muss der
OPC UA-Administrator dem Benutzer die Zugriffsberechtigung "ADV_Read" gewahren.

Struktur und Argumente
Die Signatur der Methode RequestToolDataByMagazinePlace sieht wie folgt aus:

OpcUa_StatusCode RequestToolDataByMagazinePlace (OpcUa UInt32
orderNo, OpcUa UIntl6 toArea, OpcUa UIntl6 magazineNo, OpcUa UIntlé6
magazinePlace, OpcUa_ string toolSelection)

Argument Beschreibung

orderNo Die iber Hostanforderung angegebene Auftragsnummer wird
im eingetretenen Ereignis ausgegeben.

toArea WZ-Bereich: WZ-Bereiche werden den NC-Kandlen zugeordnet
toAreaNo == 0, meldet Daten aller WZ-Bereiche

magazineNo Magazinnummer

magazinePlace Magazinplatznummer
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Argument Beschreibung

toolSelection Mogliche Realm-Strings fiir toolSelection. Sie kénnen einen oder
mehrere Realms wahlen.
Beschreibung Realm-Name
Allgemeine Werkzeugdaten GenTD
Benutzer-Werkzeugdaten UsrTD
Schneidendaten CED
Benutzer-Schneidendaten UsrCED
WZz-Uberwachungsdaten TMD
Benutzer-WZ-Uberwachungsdaten UsrTMD
Alle Werkzeugdaten AIITD

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

Nach erfolgreicher Anforderung der Methode wird ein ReportToolEvent (Seite 253) an den
Host gesendet.

Bei nicht erfolgreichem Beladevorgang wird ein ReportToolErrorEventType (Seite 257) an den
Host gesendet.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Unglltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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Methode RequestToolDataByToolName

Die Methode RequestToolDataByToolName wird unter "Sinumerik > Adv > TooIManagement"im
Adressraum bereitgestellt und ermoglicht die Bereitstellung von Werkzeugdaten fiir das
Werkzeug mit der angegebenen Werkzeugkennung und der Duplo-Nummer.

Address Space & X

5 |No Highlight >
) Root ~
v [ Objects
> & Server
v & Sinumerik
v D adv

v (3 Machine
> @ RequestMachineStatusEvent
Vv -Q SelectedPartProgram
@ InputArguments.
@ OutputArguments
v (D ToolManagement
> 9 AddToolResponse
> “@ RemoveToolResponse
> @ RequestMagazineDataFile
> @ RequestToolDataByMagazinePlace
v “@ RequestToolDataByToolName
@ InputArguments
> & RequestToolDateByToolNo
> 9 RequestToolDataFile
> (2 WorkpieceCarrier
> 1D Axis
> D Byg
> 1D Channel
> D DriveVsa
> D FileSystem
> D 6D
> (D Hmi

Bild A-27

Voraussetzungen

= Call RequestToolDataByToolName on ToolManagement

DataType Description

Ordero [ Unt32  Request order number

ToArea [ Jumtis Teolarea

Toolident | | [...] [Loadfle... | string Tool Name

DupioNo | Unt16  Duplo Number
Allned values: \'GenTD\',\UsrTDY',

[ | [.] [Loadfie... | sting  \'CED\', \UsiCEDY,, \TMHD\',

\UsTHDY, VATTD\"

[Result 1

Result |

]
Col o=

Aufrufen der Methode RequestToolDataByToolName

Um Werkzeugdaten flir das Werkzeug mit der angegebenen Werkzeugkennung und der Duplo-
Nummer bereitzustellen, muss der OPC UA-Administrator dem Benutzer die

Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente

Die Signatur der Methode RequestToolDataByToolName sieht wie folgt aus:

OpcUa_StatusCode RequestToolDataByToolName (OpcUa UInt32 orderNo,
OpcUa _UIntlé toArea, OpcUa String toolIdent, OpcUa UIntlé6 duploNo,

OpcUa_string toolSele

ction)

Argument Beschreibung

orderNo Die Uber Hostanforderung angegebene Auftragsnummer wird im einge-
tretenen Ereignis ausgegeben.

toArea WZ-Bereich: WZ-Bereiche werden NC-Kandlen zugeordnet

toolldent Werkzeugname

duploNo Duplo-Nummer
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Argument

Beschreibung

toolSelection

Mogliche Realm-Strings fir toolSelection. Sie kdnnen einen oder meh-

rere Realms wahlen.

Beschreibung

Realm-Name

Allgemeine Werkzeugdaten GenTD
Benutzer-Werkzeugdaten UsrTD
Schneidendaten CED
Benutzer-Schneidendaten UsrCED
Wz-Uberwachungsdaten TMD
Benutzer-WZ-Uberwachungsdaten | UsrTMD
Alle Werkzeugdaten AlITD

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

Nach erfolgreicher Anforderung der Methode wird ein ReportToolEvent (Seite 253) an den

Host gesendet.

Bei nicht erfolgreichem Beladevorgang wird ein ReportToolErrorEventType (Seite 257) an den

Host gesendet.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.

OpcUa_BadlInvalidArgument

Unglltige Eingaben.

OpcUa_BadUserAccessDenied

Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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Methode RequestToolDataByToolNo

Die Methode RequestToolDataByToolNo wird unter "Sinumerik > Adv > ToolManagement" im
Adressraum bereitgestellt und ermoglicht die Bereitstellung von Werkzeugdaten fiir das
Werkzeug mit der angegebenen Werkzeugnummer.

Address Space & X
€ |No Highlight
D Root ~
v (@ Objects
> & Server
v & Sinumerik
vaan =] Call RequestToolDataByToolNo on ToeolManagement 7 X
v 3 Machine
> - RequestMachineStatusEvent et 1
v 4 SelectedPartProgram :
S Name  Value DataType Description
@ OutputArguments OcdertNo | | UInt32  Request order number
v O ToolManagement Toaea | |umtis  TedlAvea
> & AddToolResponse
> & RemoveToolResponse Tooto | Jumntz2  Tool Number
> -9 RequestMagazineDataFile Alloed values: \'GenTD\",\UsrTOY",
> & RequestToolDataByMagazinePiace Toolselection [ ] [loadfe... | Sting  \CCEDY' YUsiCEDY, \THBY,
> “@ RequestToolDateByToolNeme i (UETHO\; VATDY
v & RequestToolDataByToolNo Result |
@ Inputhrguments
> @ RequestToolDataFile
> ) WorkpieceCarrier
> 1D Axis i
> 2 Bag i
> 12 Channel H
> Drivevss
> () FileSystem [Cea ][ cose
> @ 6up
> D Hmi
Bild A-28  Aufrufen der Methode RequestToolDataByToolNo
Voraussetzungen

Um Werkzeugdaten fiir das Werkzeug mit der angegebenen Werkzeugnummer bereitzustellen,
muss der OPC UA-Administrator dem Benutzer die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente

Die Signatur der Methode RequestToolDataByToolNo sieht wie folgt aus:

OpcUa_StatusCode RequestToolDataByToolNo (OpcUa UInt32 orderNo,
OpcUa_UIntlé toArea, OpcUa UInt32 toolNo, OpcUa string

toolSelection)
Argument Beschreibung
orderNo Die Uiber Hostanforderung angegebene Auftragsnummer wird
im eingetretenen Ereignis ausgegeben.
toArea WZ-Bereich: WZ-Bereiche werden NC-Kandlen zugeordnet
toolNo Werkzeugnummer
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Argument Beschreibung

toolSelection Mogliche Realm-Strings fiir toolSelection. Sie kénnen einen oder
mehrere Realms wahlen.
Beschreibung Realm-Name
Allgemeine Werkzeugdaten GenTD
Benutzer-Werkzeugdaten UsrTD
Schneidendaten CED
Benutzer-Schneidendaten UsrCED
WZz-Uberwachungsdaten TMD
Benutzer-WZ-Uberwachungsdaten UsrTMD
Alle Werkzeugdaten AIITD

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

Nach erfolgreicher Anforderung der Methode wird ein ReportToolEvent (Seite 253) an den
Host gesendet.

Bei nicht erfolgreichem Beladevorgang wird ein ReportToolErrorEventType (Seite 257) an den
Host gesendet.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Unglltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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Methode RequestMagazineDataFile

Die Methode RequestMagazineDataFile wird unter "Sinumerik > Adv > TooIManagement" im

Adressraum bereitgestellt und ermdglicht die Bereitstellung von Magazindaten fir alle
Magazine.

Address Space & X
<3 |No Highlight
2 Root =
v ) Objects Call RequestMagazineDataFile on ToolManagement ? X
> & Server
v & Sinumerik
v 10 Adv
> 23 Machine
Vv ) ToolManagement
> 9 AddToclResponse
> “9 RemoveToolResponse
v 9 RequestMagazineDataFile L
@ InputArguments .
> @ RequestToolDataByMagazinePlace
> -9 RequestToolDataByToolName
> 9@ RequestToolDataByToolNo
> @ RequestToolDataFile
> [ WorkpieceCarrier
> D Axis
> D Bag
> 1D Channel
> ICD DriveVsa cee
) FileSystem T =
> D euw
> D Hmi

Bild A-29  Aufrufen der Methode RequestMagazineDataFile

DataType Description
Ordelio | Unt32  Reduestorder

[Result : |

v

Voraussetzungen

Um Magazindaten fiir das angegebene Magazin bereitzustellen, muss der OPC UA-
Administrator dem Benutzer die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente
Die Signatur der Methode RequestMagazineDataFile sieht wie folgt aus:

OpcUa_StatusCode RequestMagazineDataFile (OpcUa UInt32 orderNo)

Argument Beschreibung

orderNo Die iber Hostanforderung angegebene Auftrags-
nummer wird im eingetretenen Ereignis ausgege-
ben.

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

Nach erfolgreicher Anforderung der Methode wird ein DataFileEventType (Seite 259) mit der
Auftragsnummer an den Host gesendet. AnschlieBend ist die Datei tiber Dateimethoden im
Ordner "AdvExchange" zuganglich.
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OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt.
OpcUa_BadlInvalidArgument Ungultige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Methode RequestToolDataFile

Die Methode RequestToolDataFile wird unter "Sinumerik > Adv > TooIManagement" im
Adressraum bereitgestellt und ermdglicht die Bereitstellung der vollstandigen Werkzeugdaten.

|Address Space & X
3 |No Highiight
£ Root
v ) Objects
& Server T I — .
v & Sinumesi Bt ]
v © Adv Name Value DataType Description
3 Machine Orderlio Unniz2 SRRt
v [ ToolManagement — L]
» @ AddToolResponse Result 1 ]
> 9 RemoveToolResponse b
)@ RequestMagazineDataFile
> @ RequestToolDataByMagazinePlace
» @ RequestToolDataByToolName
@ RequestToolDataByToolNo
v & RequestToolDatafile
@ InputArguments
£ WorkpieceCarrier
> O Axis Cose
> [ 8ag L
> 3 Channel
> © Drivevsa
> D FileSystem

Bild A-30  Aufrufen der Methode RequestToolDataFile

T Call RequestToolDataFile on ToolManagement ? G

Voraussetzungen

Um vollstandige Werkzeugdaten bereitzustellen, muss der OPC UA-Administrator dem Benutzer
die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente
Die Signatur der Methode RequestToolDataFile sieht wie folgt aus:

OpcUa_StatusCode RequestToolDataFile (OpcUa UInt32 orderNo)

Argument Beschreibung

orderNo Die Giber Hostanforderung angegebene Auftrags-
nummer wird im eingetretenen Ereignis ausgege-
ben.

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

Nach erfolgreicher/nicht erfolgreicher Anforderung der Methode wird ein DataFileEventType
(Seite 259) mit der Auftragsnummer an den Host gesendet. AnschlieBend ist die Datei Uber
Dateimethoden im Ordner "AdvExchange" zuganglich.
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A.2 Ausflihrliche Beschreibung von OPC UA-Ereignissen, -Methoden und -Variablen

OpcUaStatusCode

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:

Ergebnis Beschreibung

Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Unglltige Eingaben.

OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Methode AddToolResponse

Die Methode AddToolResponse wird unter "Sinumerik > Adv > ToolIManagement"im Adressraum
bereitgestellt und ermdglicht die Bereitstellung von Werkzeugdaten zum Beladen oder Erstellen
eines Werkzeugs. Diese Methode wird beim Ereignis AddToolRequestEventType (Seite 262) vom
Host aufgerufen und stellt eine Auftragsnummer und Werkzeugdaten bereit. Wenn der
Benutzer das Werkzeug nicht beladen oder erstellen méchte, muss er die Fehlernummer und die
Fehlerinfo setzen. Die Fehlernummer kann zwischen 0 und 255 liegen.

Address Space & X
€ |No Highlight
o som | = Call AddToolResponse on ToolManagement v X
v 2 Objects
> &% Server et Arpamante L S |
v &% Sinumerik — _— — — = —
v ) Adv Name Value DataType Description
> £ Machine Ordeno | | untz2 :m!order
v [2) ToolManagement
& AddToolResponse | | toooeta [ | [...] [loadfie...| sting  ToolData
> % RemoveToolResponse | | Emomo | | uints2 Error Number
> & RequestMagazineDataFile — — ]
@ RequestToolDataByMagazinePlace Erorino | | [:] [Losdfie..] stng  Emor Infomation |
> 9 RequestToolDataByToolName Result . . . -
@ RequestToolDataByToolNo | |
> “9 RequestToolDataFile
(2 WorkpieceCarrier
> 1D Axis
=1 Ca 1l o
> ) Channel
> DD DriveVsa
> IO FileSystem |
> 2 6up
> D Hmi ‘

Bild A-31  Aufrufen der Methode AddToolResponse

Voraussetzungen

Um eine Werkzeugantwort zum Beladen oder Erstellen eines Werkzeugs zu initiieren, muss der
OPC UA-Administrator dem Benutzer die Zugriffsberechtigung "ADV_Write" gewdhren.

Struktur und Argumente

Die Signatur der Methode AddToolResponse sieht wie folgt aus:
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OpcUa_StatusCode AddToolResponse (OpcUa UInt32 orderNo, OpcUa string
toolData, OpcUa UInt32 errorNo, OpcUa string errorInfo)

Argument

Beschreibung

orderNo

Auftragsnummer wie im Ereignis AddToolRequestEventType empfan-
gen.

toolData

Werkzeugdaten (String mit .ini-Datei-Syntax). Weitere Details siehe Bei-
spiel unten.

errorNo

Wenn Sie das Werkzeug nicht beladen oder erstellen méchten, miissen
Sie die Fehlernummer (Seite 275) angeben.

Wenn errorNo auf 0 gesetzt ist, wird das Werkzeug beladen oder erstellt.

errorinfo

Wenn Sie das Werkzeug nicht beladen oder erstellen méchten, miissen
Sie die Fehlerinfo (Seite 275) angeben. Wenn errorinfo leer ist, wird das
Werkzeug beladen oder erstellt.

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt. Und der OPC UA Server
initiiert den Belade- oder Erstellvorgang fir das Werkzeug und schreibt Werkzeugdaten in die
SINUMERIK-Werkzeugverwaltung.

Nach erfolgreichem Beladen oder Erstellen des Werkzeugs wird ein ReportToolEvent
(Seite 253) an den Host gesendet. Bei nicht erfolgreichem Belade- oder Erstellvorgang wird
ein ReportToolErrorEvent (Seite 257) an den Host gesendet.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt.

OpcUa_BadlInvalidArgument

Unglltige Eingaben.

OpcUa_BadUserAccessDenied

Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Beispiel fur toolData

Beispiel fiir Werkzeugdaten-String (Seite 278)
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Methode RemoveToolResponse

Die Methode RemoveToolResponse wird unter "Sinumerik > Adv > TooIManagement" im
Adressraum bereitgestellt und ermoglicht das Entladen oder Loschen eines Werkzeugs. Diese
Methode wird beim Ereignis RemoveToolRequestEvent (Seite 265) vom Host aufgerufen und
stellt eine Auftragsnummer bereit. Wenn der Benutzer das Werkzeug nicht entladen oder

|6schen mochte, muss er die Fehlernummer und die Fehlerinfo setzen.

Address Space & x
€ | No Highlight
M= Roct T CallR Tool ToolM ? X
v © Objects | Call RemoveToolResponse on ToolManagement
> & Server —
v & Sinumerik putAcg J
v ) Adv Name Value DataType Description
> ) Machine OrderNo Uint32 Request order
v ) ToolManagement l ] number
> @ AddToolResponse Eroio | Juint32  Error Number
Vv “9 RemoveloolResponse Errorinfo [ | [...] [Load fle... | strng Error Infomation
@ InputArguments e ! s
> @ RequestMagazineDataFile | RESoICE |
@ RequestToolDataByMagazinePlace =
@ RequestToolDataByToolName u
> & RequestToolDataByToolNo
© RequestToolDataFile
) WorkpieceCarrier
> O s Close
> € 8ag
> ) Channel
> I DriveVsa
D FileSystem
> D 6w
Bild A-32  Aufrufen der Methode RemoveToolResponse
Voraussetzungen

Um eine Werkzeugantwort zum Entladen oder Léschen eines Werkzeugs zu initiieren, muss der
OPC UA-Administrator dem Benutzer die Zugriffsberechtigung "ADV_Write" gewahren.

Struktur und Argumente
Die Signatur der Methode RemoveToolResponse sieht wie folgt aus:

OpcUa_StatusCode RemoveToolResponse (OpcUa UInt32 orderNo,
OpcUa_UInt32 errorNo, OpcUa string errorInfo)

Argument Beschreibung

orderNo Auftragsnummer wie im Ereignis RemoveToolRequestEventType emp-

fangen.

errorNo Wenn Sie das Werkzeug nicht entladen oder I6schen mdchten, miissen

Sie die Fehlernummer (Seite 275) angeben.

Wenn errorNo auf 0 gesetzt ist, wird das Werkzeug entladen oder ge-
|6scht.

errorinfo Wenn Sie das Werkzeug nicht entladen oder I6schen mdchten, miissen
Sie die Fehlerinfo (Seite 275) angeben. Wenn errorinfo leer ist, wird das

Werkzeug entladen oder geldscht.

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt. Und der OPC UA Server
initiiert den Entlade- oder Loschvorgang flr das Werkzeug.

Nach erfolgreichem Entladen oder Léschen des Werkzeugs wird ein ReportToolEvent
(Seite 253) an den Host gesendet. Bei nicht erfolgreichem Entladen oder Loschen wird ein
ReportToolErrorEvent (Seite 257) an den Host gesendet.
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OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Ungltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
A.2.2.5 Werkstucktrager

Methode RequestWpcStatusByDockingindex

Die Methode RequestWpcStatusByDockinglndex wird unter "Sinumerik > Adv >
WorkpieceCarrier" im Adressraum bereitgestellt und erméglicht die explizite Anforderung eines
Werkstlicktrdgerzustands. Sie kdnnen diese Methode aufrufen, indem Sie eine vom Host
angegebene Auftragsnummer und einen Haltestellenindex angeben.

Address Space & X
3 | No Highlight v
(2 Root ~
v |2 Objects
> o Server i e ]
v & Sinumerik e — =
v B Adv Name Value DataType Description
= s Request order
53 ?ai:.;ne OrderNo | | urnts2 o
! oolManagement 3 5%
~, 7 A Dacking position
v ) WorkpieceCarrier Index ] J ulnt16 index : 0-11
@ RequestAllWpcStatus | Re<ult
¥ RequestWpcStatusByDockinglndex - =
@ RequestWpcStatusByWpcName
@ SetWorkpieceCarrierStatus
2 Axis
» (2 Bag
> 2D Channel
> [ DriveVsa
[2) FileSystem
D GUDy Call Close
2 Hmi [

(=LY P W

Bild A-33  Aufrufen der Methode RequestWpcStatusByDockinglndex

. Call RequestWpcStatusByDockingIndex on WorkpieceCarrier ? X

Voraussetzungen

Um den Werkstlicktragerzustand vom Haltestellenindex anzufordern, muss der OPC UA-
Administrator dem Benutzer die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente

Die Signatur der Methode RequestWpcStatusByDockingIndex sieht wie folgt aus:
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OpcUa_StatusCode RequestWpcStatusByDockingIndex (OpcUa UInt32
orderNo, OpcUa UIntl6 index)

Argument Beschreibung

orderNo Die iber Hostanforderung angegebene Auftrags-
nummer wird im eingetretenen Ereignis ausgege-
ben.

index Haltestellenindex (PLC-DB-Aufreihung)

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt und
WorkpieceCarrierEventType (Seite 267) wird ausgeldst. Die Uiber Hostanforderung
angegebene Auftragsnummer oderNo wird im eingetretenen Ereignis ausgegeben.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt.
OpcUa_BadlInvalidArgument Ungultige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Methode RequestWpcStatusByWpcName

Die Methode RequestWpcStatusByWpcName wird unter "Sinumerik > Adv > WorkpieceCarrier"
im Adressraum bereitgestellt und ermdglicht die explizite Anforderung eines
Werkstlicktragerzustands. Sie kdnnen diese Methode aufrufen, indem Sie eine vom Host
angegebene Auftragsnummer und einen Werkstlicktragernamen angeben.

Address Space & X
€7 | No Highlight v
I3 Root
v I Objects

> g Server [

v & Sinumerik s reg e
v & Adv me Value aType Description

> [ Machine OrderMo | UInt32  Request order number

B Call RequestWpcStatusByWpcName on WorkpieceCarrier ? X

|
> 1) ToolManagement ‘: 3 WorkpieceCarrier name(Only five |
v |2) WorkpieceCarrier Name ... | |Load file... | String b aae s
> @ RequestAllWpcStatus if},‘:,:: - ‘ |
@ RequestWpcStatusByDockingIndex

@ RequestWpcStatusByWpcName
@ SetWorkpieceCarrierStatus

> D Axis
> (2 Bag
> [ Channel
> |2 DriveVsa
> [ FileSystem
> 2 6UD
2 Hmi
> () Methads X

Call Close

Bild A-34  Aufrufen der Methode RequestWpcStatusByWpcName
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Voraussetzungen

Um den Werkstlicktragerzustand vom Werkstlicktragernamen anzufordern, muss der OPC UA-
Administrator dem Benutzer die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente
Die Signatur der Methode RequestWpcStatusByWpcName sieht wie folgt aus:

OpcUa_StatusCode RequestWpcStatusByWpcName (OpcUa UInt32 orderNo,
OpcUa_string name)

Argument Beschreibung

orderNo Die iber Hostanforderung angegebene Auftrags-
nummer wird im Ereignis ausgegeben.

name Werkstlicktragername

Als Ausgangsargument wird der WorkpieceCarrierEventType (Seite 267) bereitgestellt. Die
Uber Hostanforderung angegebene Auftragsnummer oderNo wird im Ereignis ausgegeben.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt.
OpcUa_BadlInvalidArgument Unglltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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Methode RequestAllWpcStatus

Die Methode RequestAllWpcStatus wird unter "Sinumerik > Adv > WorkpieceCarrier" im
Adressraum bereitgestellt und ermoglicht die explizite Anforderung aller
Werkstlicktragerzustande. Sie kénnen diese Methode aufrufen, indem Sie eine vom Host
angegebene Auftragsnummer angeben.

Address Space & X
€ | No Highlight v
I Root
v I Objects
> % Server T 1
v &% Sinumerik —— .
v B Adv Name Value DataType Description
(2 Machine OrderMNo Urntsz S Rediest otcer
» |2 ToolManagement
v I WorkpieceCarrier
» @ RequestAllWpcStatus
@ RequestWpcStatusByDockingIndex
@ RequestWpcStatusByWpcName
@ SetWorkpieceCarrierStatus
2 Axis
> 2 Bag
> 2D Channel
> |2 DriveVsa
> ‘_) FileSystem e
2 cup
) Hmi T

v

. Call RequestAllWpcStatus on WorkpieceCarrier ? X

Bild A-35  Aufrufen der Methode RequestAllWpcStatus

Voraussetzungen

Um alle Werkstlicktrdgerzustande anzufordern, muss der OPC UA-Administrator dem Benutzer
die Zugriffsberechtigung "ADV_Read" gewdhren.

Struktur und Argumente
Die Signatur der Methode RequestAllWpcStatus sieht wie folgt aus:

OpcUa_StatusCode RequestAllWpcStatus (OpcUa UInt32 orderNo)

Argument Beschreibung

orderNo Die iber Hostanforderung angegebene Auftrags-
nummer wird im Ereignis ausgegeben.

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt und die
WorkpieceCarrierEventType (Seite 267) (bis zu 12) werden ausgeldst. Die Uber
Hostanforderung angegebene Auftragsnummer wird in den Ereignissen ausgegeben.
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OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Ungltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.

Methode SetWorkpieceCarrierStatus

Die Methode SetWorkpieceCarrierStatus wird unter "Sinumerik > Adv > WorkpieceCarrier" im
Adressraum bereitgestellt und ermdglicht die explizite Einstellung eines
Werkstlicktragerzustands. Sie kdnnen diese Methode aufrufen, indem Sie einen
Werkstlicktragernamen und einen festzulegenden Werkstlicktragerzustand angeben.

Address Space 5 X
£ |No Highlight v
(22 Root Al
v I Objects |
> ¢ Server
v &% Sinumerik e T
v B3 Adv Name Value DataType Description
’ ‘? Machine WpcName i : ... | |Load file... | String :Ia?r:gérsleycf?\szﬂraracters
=) ToolManagement permissible)
v |2) WorkpieceCarrier
@ RequestAllWpcStatus
@ RequestWpcStatusByDockinglndex
@ RequestWpcStatusByWpcName
» =@ SetWorkpieceCarrierStatus
> D Axis
> 2 Bag |
I3 Channel
> | DriveVsa
[ FileSystem
> £ 6UD ‘ Close
> (D Hmi I
> [ Methnds b

Bild A-36  Aufrufen der Methode SetWorkpieceCarrierStatus

. Call SetWorkpieceCarrierStatus on WorkpieceCarrier ? X

Status 0 (Reset) v  WorkpieceCarrierStatus WorkpieceCarrier status

Voraussetzungen

Um den Werkstlicktrdgerzustand festzulegen, muss der OPC UA-Administrator dem Benutzer
die Zugriffsberechtigung "ADV_Write" gewahren.

Hinweis

Die Anforderung von Schreibzugriff auf die Haltestellendaten erfolgt bei diesem
Methodenaufruf implizit.

Struktur und Argumente

Die Signatur der Methode SetWorkpieceCarrierStatus sieht wie folgt aus:
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OpcUa_StatusCode SetWorkpieceCarrierStatus (OpcUa_ string name,
WorkpieceCarrierStatus status)

Argument Beschreibung
name Werkstlicktrdagername
status Festzulegender Status (Seite 273)

Als Ausgangsargument wird der OpcUaStatusCode bereitgestellt.

OpcUaStatusCode
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefiihrt.
OpcUa_BadlInvalidArgument Unglltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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Durchsuchen, 119

E

Einstellen von Lizenzen fliir CSOM Namespaces
SiIOME, 84

Entwicklungskit, 21

Erneuern
Server-Zertifikate, 41

Errorinfo, 231, 232, 242, 244, 275

ErrorNo, 275

Exportieren
Server-Zertifikate, 42

ExtendedDrives, 154
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FB, 229
FolderType, 154
FollowUpStatus, 274
ForceDuploNumber, 230, 241
ForceToolNumber, 230, 241
Funktionalitat

OPC UA Advanced, 175
Funktionalitdten, 21
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GetMyAccessRights, 107
GetPosition

Methode, 156
GetUserAccessRights, 107
GetUserList, 106
GiveUserAccess, 112

H
HostMode, 251
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Importieren

Akzeptierte Zertifikate, 43
Industrie 4.0, 21
Informationsfluss

OPC UA Advanced, 177
Instanz fur SINUMERIK-Alarm hinzufligen

SIOME, 71
Interaktionsmechanismus

OPC UA Advanced, 177
IP-Adresse OPC UA Server

Virtuelle SINUMERIK ONE, 217

K

Kompatibilitat
Virtuelle SINUMERIK ONE, 217
Kundenspezifisches Objektmodell, 55

L

Lizenz, 30
Lizenz hinzufiigen
SIOME, 80
Localized Text, 146
Léschen
abgewiesene Zertifikate, 44
Akzeptierte Zertifikate, 43
LTime, 87

M

MachineMode, 228
MachineStatus, 228, 252
MachineStatusEvent, 247
MachineStatusEventType, (Attribute)
MagNum, 228
Maschinenknoten, 178
Max. Anzahl von Benutzern, 219
Max. Lebensdauerintervall (LifeTime Count), 219
Maximale Anzahl liberwachter Elemente, 219
Maximale GréBe der Warteschlange tiberwachter
Elemente (GréBe der Subscription-
Warteschlange), 219
Methode

Abwadhlen, 165

AddToolResponse, 293
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CreateDirectory, 154
CreateFile, 154
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MoveOrCopy, 154
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Read, 155
RemoveToolResponse, 295
RequestAllWpcStatus, 299
RequestMachineStatus, 280
RequestMagazineDataFile, 291
RequestToolDataByMagazinePlace, 285
RequestToolDataByToolName, 287
RequestToolDataByToolNo, 289
RequestToolDataFile, 292
RequestWpcStatusByDockinglndex, 296
RequestWpcStatusByWpcName, 297
SelectedPartProgram, 281
SetPosition, 156
SetWorkpieceCarrierStatus, 300
Size, 156
UserWritable, 156
Writable, 156
Write, 155
Minimales Abtastintervall, 219
Minimales Veroffentlichungsintervall, 219
MODE_PLC, 228
MODE_RPC, 228
Modellierungsregeln
SiOME, 92
MoveOrCopy
Methode, 154

N

NCExtend, 154

Neuen Namespace erstellen
SIOME, 63

Neues Objekt erstellen
SIOME, 64
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OPC UA - Advanced, 175

OPC UA Advanced
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PlcReq, 228
PLC-Zugriff
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Symbolischer Zugriff, 124
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Read

Methode, 155
RemoveToolRequestEvent, 265
RemoveToolRequestEvent","Attribute, 266
RemoveToolResponse

Methode, 295
ReportToolErrorEvent, 257
ReportToolErrorEvent”,"Attribute, 258
ReportToolEvent, 253
ReportToolEventType

Attribute, 254
ReportWpcErrorEvent, 270
ReportWpcErrorEventType

Attribute, 271
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Methode, 299
RequestMachineStatus

Methode, 280
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Methode, 291
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Run/Create MyVirtual Machine Version 1.1, 217
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Select
Statuscode, 163
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Server-Zertifikate
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Methode, 156
SetWorkpieceCarrierStatus
Methode, 300
Sicherheitseinstellungen, 22
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SINUMERIK
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SINUMERIK Access MyMachine /P2P, 57
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SINUMERIK OPC UA Server, 21
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Download, 55
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ToolCreateBusy, 230, 242
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ToolCreateRequest, 229, 241
toolData

Beispiel, 255, 294
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ToolDeleteRequest, 231
Toolldentifier, 230, 231, 241, 243
ToolManagement-Knoten, 178
ToolNumber, 243
ToolNumberCreated, 230
ToolReportType, 255
ToolRequestType, 264
Trigger, 228
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UaExpert Client, 148
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Uberwachte Elemente, 133
Uhrzeit prifen, 30
Unterprogramme, 154
Unterstltzte Datentypen, 91
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SINUMERIK, 146
UserWritable
Methode, 156
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Veroéffentlichungsintervall, 133
Veroéffentlichungsintervalle, 219
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