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Gewabhrleistung und Haftung

Gewahrleistung und Haftung

Hinweis

Security-
hinweise

Die Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstéandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher
Eventualitaten. Die Applikationsbeispiele stellen keine kundenspezifischen
Lésungen dar, sondern sollen lediglich Hilfestellung bieten bei typischen
Aufgabenstellungen. Sie sind fur den sachgemafRen Betrieb der beschriebenen
Produkte selbst verantwortlich. Diese Applikationsbeispiele entheben Sie nicht
der Verpflichtung zu sicherem Umgang bei Anwendung, Installation, Betrieb und
Wartung. Durch Nutzung dieser Applikationsbeispiele erkennen Sie an, dass wir
Uber die beschriebene Haftungsregelung hinaus nicht fur etwaige Schaden
haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesen Applikationsbeispielen jederzeit ohne Ankiindigung durchzufiihren. Bei
Abweichungen zwischen den Vorschlagen in diesem Applikationsbeispiel und
anderen Siemens Publikationen, wie z.B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Fir die in diesem Dokument enthaltenen Informationen tbernehmen wir keine
Gewabhr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fur durch die Verwendung der
in diesem Applikationsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schaden ist ausgeschlossen,
soweit nicht z.B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kérpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fiir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Korpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielféltigung dieser Applikationsbeispiele oder Ausziige
daraus sind nicht gestattet, soweit nicht ausdriicklich von Siemens Industry Sector
zugestanden.

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an,
die den sicheren Betrieb von Anlagen, Lésungen, Maschinen, Geraten und/oder
Netzwerken unterstiitzen. Sie sind wichtige Komponenten in einem
ganzheitlichen Industrial Security-Konzept. Die Produkte und Lésungen von
Siemens werden unter diesem Gesichtspunkt stéandig weiterentwickelt. Siemens
empfiehlt, sich unbedingt regelmaRig Gber Produkt-Updates zu informieren.

Fur den sicheren Betrieb von Produkten und Lésungen von Siemens ist es
erforderlich, geeignete SchutzmafBnahmen (z. B. Zellenschutzkonzept) zu
ergreifen und jede Komponente in ein ganzheitliches Industrial Security-Konzept
zu integrieren, das dem aktuellen Stand der Technik entspricht. Dabei sind auch
eingesetzte Produkte von anderen Herstellern zu beriicksichtigen.
Weitergehende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Um stets Uber Produkt-Updates informiert zu sein, melden Sie sich fiir unseren
produktspezifischen Newsletter an. Weitere Informationen hierzu finden Sie
unter http://support.automation.siemens.com.
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1 Aufgabenstellung und Lésung

1
1.1

1.2

Aufgabenstellung und L6sung

Aufgabe

Die Aufgabe besteht darin, eine sichere Verbindung zwischen zwei Netzen (z. B.
Automatisierungsnetzwerken oder einzelnen Geréaten) tber Internet oder ein
firmeninternes Netzwerk zu errichten.

Dabei sind folgende Kundenanforderungen zu beriicksichtigen:

e Absicherung gegen Spionage und Datenmanipulation.

e Verhindern von unerlaubtem Zugriff.

e Unkomplizierte Handhabung und Integration.

e Verwendung vorhandener Adressen und Adressierungsschemata.
e Transparenz (bzw. einfache Anwendung) fiir Benutzer.

Losungsmoglichkeit

Gesamtibersicht

Die folgende Grafik zeigt eine Mdglichkeit, die Kundenanforderung umzusetzen:

Service-PC Automatisierungszelle
TS Adapter
Internet Internet IE Advanced
Modem/ Router Router —1 A
- =
Statische P — =
WAN-IP-Adresse i
VPN-Client VPN-Server
£ VPN tunnel SIMATIC S7
B |ndustrial Ethernet Stationen

Die Verbindung zwischen dem Service-PC und der Automatisierungszelle (wie z.B.
SIMATIC Stationen, Panel, Antriebe, PCs) wird durch einen VPN-Tunnel
abgesichert.

Der Service-PC und der TS Adapter IE Advanced bilden in diesem Beispiel die
beiden Tunnelendpunkte fiir die gesicherte Verbindung. Der TS Adapter IE fungiert
als VPN-Server, der PC als VPN-Client.

Der Zugang zum TS Adapter IE (VPN-Server) aus dem WAN ist tber die Nutzung
einer statischen WAN-IP-Adresse fest definiert.

Der WAN-Zugang auf Clientseite ist flexibel; die IP-Adresse des WAN-Zugangs ist
nicht relevant.

Die Rollenverteilung beim Aufbau des VPN-Tunnels wird wie folgt festgelegt:
Tabelle 1-1

Komponente VPN-Rolle

Service-PC Initiator (VPN-Client); startet die VPN-Verbindung
TS Adapter IE Advanced Responder (VPN-Server); wartet auf VPN-Verbindung

Security: TSAdapter_Win7
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1 Aufgabenstellung und Lésung

TS Adapter IE Advanced

Der TS Adapter IE Advanced ermdglicht den Zugriff Gber das Internet auf alle
Automatisierungskomponenten - z.B. S7-CPUs - die auf der Anlage am Industrial
Ethernet angeschlossen sind.

Mit einem PG/PC mit mind. Windows 7 oder Windows Server 2008 ist
die Fernwartung einer Anlage Uber das Internet komfortabel und inklusiver
verbesserter Sicherheitsmechanismen maglich.

Sie bieten folgende Funktionen:

SSTP-VPN (Datenverschliisselung und Authentifizierung) zur Fernwartung.

IPv4- und IPv6-Unterstitzung an der WAN-Schnittstelle (IPv6 ab Firmware-
Version 1.1.0).

Zeitgesteuerte WAN-Konnektivitat.
Paketfilter-Konfiguration.

Freigeben- und Sperren von Verbindungswegen (VPN-Tunnel,
Internetzugang).

Router-Funktionalitét (Port-Forwarding, NAT, DynDNS (mit IPv6)).

1.3 Merkmale der L6sung

Hoher Sicherheitsstandard durch

- VPN,

- Zertifikate,

- in Hardware gebildete Zufallszahlen

- Berlcksichtigung der hohen Siemens Security Richtlinien.
MaRgeschneiderte Losung fur die Fernwartung im Automatisierungsumfeld.

Gleicher Funktionsumfang (STEP 7-Funktionen, Diagnose) wie vor Ort ohne
zusétzlich zu installierende Programme.

Problemlose Integration in vorhandene Netzwerke und Schutz von Geréten
ohne eigene Security Funktionen.

In der Regel kein Freischalten oder Konfiguration durch die IT Administratoren
notwendig.

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

2 Konfiguration und Projektierung
2.1 Einrichten der Umgebung

211 Erforderliche Komponenten und IP-Adressenubersicht
Softwarepakete

Fur das Arbeiten mit dem TS Adapter IE Advanced bendtigen Sie einen PC mit
einem Betriebssystem ,Windows 7“ (oder héher) und der Software" Primary Setup
Tool* (PST) (ab V4.1).

Installieren Sie diese Softwarepakete auf einen PC/PG.

Hinweis

Erforderliche

Das Primary Setup Tool wird fir die Einstellung der LAN-Schnittstelle des TS
Adapter IE Advanced verwendet.

Dieses Tool kann kostenlos unter der BeitragsiD:19440762 im Online Support
heruntergeladen werden.

Gerate/Komponenten:

Fur den Aufbau verwenden Sie folgende Komponenten:

Hinweis

Einen TS Adapter IE Advanced (optional: eine entsprechend montierte
Hutschienen mit Montagematerial).

Eine 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker.

Einen DSL-Zugang mit dynamischer WAN-IP-Adresse und einen DSL-Router
(z.B. SCALANCE M81x-1).

Einen DSL-Zugang mit statischer WAN-IP-Adresse und einen DSL-Router
(z.B. SCALANCE M81x-1).

Ein PC, auf dem ,Windows 7“ und das ,PST" installiert ist.

Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC
RJ45 fur Industrial Ethernet.

Sie kdnnen auch einen anderen Internet-Zugang (z.B. UMTS) verwenden.
Die nachfolgend beschriebene Projektierung bezieht sich explizit nur auf die im
Abschnitt ,Erforderliche Gerate/Komponenten“ erwéhnten Komponenten.

Security: TSAdapter_Win7
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IP-Adressen
Die Zuordnung der IP-Adressen ist fur dieses Beispiel wie folgt festgelegt:

© Siemens AG 2014 All rights reserved

Service-PC
DSL-Routerl DSL-Router2 U megiEr
£ ZNN IE Advanced
22 15 = 1M
D isch Statisch
192.168.2.89 19216821 [ YERECNe WANID 172.16.0.1 rée 47.1 172.22.80.2
Tabelle 2-1
Komponente Port IP-Adresse Router Subnetzmaske
Service-PC LAN-Port 192.168.2.89 192.168.2.1 255.255.255.0
DSL-Routerl LAN-Port 192.168.2.1 - 255.255.255.0
DSL-Routerl WAN-Port Dynamische IP-Adresse - Vom Provider
vom Provider zugewiesen
DSL-Router2 WAN-Port Statische IP-Adresse vom | - Vom Provider
Provider zugewiesen
DSL-Router2 LAN-Port 172.16.0.1 - 255.255.0.0
TS Adapter IE WAN-Port 172.16.47.1 172.16.0.1 255.255.0.0
TS Adapter IE LAN-Port 172.22.80.2 - 255.255.255.0
2.1.2 Service-PC

Installierte Software
Auf dem Service-PC sind folgende Softwarepakete relevant:

e PC mit dem Betriebssystem Windows 7 als Gegenstelle fur die VPN-
Verbindung zum TS Adapter IE Advanced.

e Web-Browser fir die Parametrierung des TS Adapters IE Advanced.
e Primary Setup Tool zum Einstellen der IP-Adresse.

CA-Zertifikat 16schen

Falls der Verdacht besteht, dass ein CA-Zertifikat missbraucht wird, sollten Sie zur
Sicherheit ein neues CA-Zertifikat generieren. Stellen Sie sicher, dass das neue
CA-Zertifikat bei allen beteiligten Service-PCs ausgetauscht wird (Loschen des
alten und Importieren des neuen CA-Zertifikats).

Aus Sicherheitsgriinden sollten Sie die CA-Zertifikate in regelméaRigen Abstanden
neu generieren.

Orientieren Sie sich zum Ldschen an der Anleitung aus Kapitel 4 (Anhang:
Umgang mit CA-Zertifikaten).

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

CA-Zertifikat installieren

Hinweis

Die Erstkonfiguration des TS Adapter IE Advanced erfolgt Uiber eine lokale HTTPS-
Verbindung. Da zu diesem Zeitpunkt noch kein CA-Zertifikat fur diesen

TS Adapter IE Advanced auf dem Service-PC installiert ist, erscheint eine
Sicherheitswarnung. Sie kénnen diese Sicherheitswarnung quittieren oder vor der
Erstinbetriebnahme das auf der CD mitgelieferte CA-Zertifikat im Windows
Zertifikatsspeicher installieren. Orientieren Sie sich hierbei an der Anleitung aus
Kapitel 4 (Anhang: Umgang mit CA-Zertifikaten).

Zum Verwalten von CA-Zertifikaten bendétigen Sie Administrator-Rechte.

Web-Interface des TS Adapter IE Advanced

Hinweis

Sie haben folgende Méglichkeiten das Web-Interface zu 6ffnen:

e Web-Browser im Direktanschluss mit TIA-Portal 6ffnen.

e Web-Browser Uber Fernverbindung mit dem TIA-Portal 6ffnen.
e Standard Web-Browser im Direktanschluss.

Fir dieses Beispiel wird die Methode ,, Standard Web-Browser im Direktanschluss*”
verwendet.

Néhere Informationen liber die Moglichkeiten zum Offnen des Web-Interfaces
finden Sie im entsprechende Kapitel im Handbuch des TS Adapters unter
diesem Link:
https://www.automation.siemens.com/mdm/default.aspx?DocVersionld=6573950
2731&l anquage=de-DE&Topicld=65449369483

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

2.1.3 DSL-Zugang beim TS Adapter IE Advanced (DSL-Router2)

Statische IP-Adresse bei DSL-Router2

Der WAN-Zugriff des Service-PCs (VPN-Client) auf den TS Adapter IE Advanced
(VPN-Server) erfolgt Uber eine fest zugewiesene, 6ffentliche IP-Adresse. Diese
muss beim Provider beantragt und anschlieend im DSL-Router2 hinterlegt
werden.

Portforwarding am DSL-Router2

Durch die Nutzung eines DSL-Routers als Internet-Gateway mussen Sie folgenden
Port am DSL-Router?2 freischalten und die Datenpakete an den TS Adapter IE
Advanced (VPN-Server; IP-Adresse am WAN-Port) weiterleiten:

e TCP Port 443 (HTTPS)

Hinweis  Einige Router erlauben den Fernzugriff Giber eine Internet-Verbindung (HTTPS-
Port 443). In diesem Fall ist es nicht mdglich, den Port 443 Giber das
Portforwarding an den TS Adapter IE Advanced weiterzuleiten. Sie missen fir
den Fernzugriff auf den Router einen anderen Port verwenden (z. B. Port 5443).

Der Port 443 ist fir VPN-Verbindungen (SSTP) in Windows und somit auch fir
den TS Adapter IE fest definiert und kann nicht geéndert werden.

Security: TSAdapter_Win7
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214 TS Adapter IE Advanced

Zurucksetzen auf Werkseinstellung

Um sicherzugehen, dass keine alten Konfigurationen und Zertifikate im TS Adapter
IE Advanced gespeichert sind, setzen Sie das Modul auf Werkseinstellung zurtick.
Das entsprechende Kapitel im Handbuch des TS Adapters finden Sie unter diesem
Link:
https://www.automation.siemens.com/mdm/default.aspx?DocVersionld=65739502
731&lLanquage=de-DE&Topicld=49826068875

Physikalische Verbindung zwischen PC und TS Adapter IE Advanced
Verbinden Sie den PC mit einem LAN-Port des TS Adapter IE Advanced.

IP-Adresse zuweisen

Im Auslieferungszustand und nach Ricksetzen der Parameter hat der TS Adapter
IE Advanced keine gultige IP-Adresse. Um mit dem Modul arbeiten zu kdénnen,
missen Sie zuerst seine IP-Parameter gemal Tabelle 2-1 einstellen. Verwenden
Sie daflr das Primary Setup Tool.

HEk Primary Setup Tool - Intel(R) 82574L Gigabit Network Connection - s7wnpstx.exe o | B3
Network Module Settings Options ?

£ S F

Ethernetinterface -

8 TSA-IE : 00-1B-1B-13-A0-AA : 172.22.80.2

e o MAC address [ oo-B1B13AAA
a Ind. Ethernetinterface

® Assign IP parameters

|P address IWZ .22 .80 ., 2

Subnet mask | 255 . 285 . 255 . 0

[ Use router [172 . 22 . 80 .

1

(" Receive IP address from DHCP server

c C C

Assign Device Name

Device name:
Assign Name

< 1] »

Ready NUM Displayed stations: 1 - Stations found: 1 - (Filter: off)

Hinweis  Informationen zu dem Primary Setup Tool wie Installation, Konfiguration und
Handhabung finden Sie im Handbuch unter der Beitrags|D:19440762.
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2 Konfiguration und Projektierung

2.15 Aufbau der Infrastruktur

Verbinden Sie alle teiinehmenden Komponenten dieser Lésung miteinander.

Service-PC

TS Adapter
IE Advanced

DSL-Router1 DSL-Router2

WAN-Port LAN-Port rdN-Pon /4 LAN-Port

LAN-Port LAN-Port | WAN-Port

Tabelle 2-2
Komponente Lokaler Port Partner Partner Port
Service-PC LAN-Port DSL- Routerl LAN-Port
TS Adapter IE WAN-Port DSL- Router2 LAN-Port
TS Adapter IE LAN-Port z. B. ein Automatisierungsnetzwerk (in dieser
Lésung nicht vorhanden)

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

2.2 Inbetriebnahme der Fernwartung

221 Vorbereitung

Verwendete Komponenten

Fur diese Losung werden die Komponenten TS Adapter IE Advanced und ein
Standard Internet Browser verwendet.

Physikalische Verbindung zwischen PC und TS Adapter IE Advanced

Verbinden Sie den Service-PC mit einem freien LAN-Port des TS Adapter IE
Advanced und &ndern Sie die Netzeinstellung am Service-PC wie folgt:

IP-Adresse: 172.22.80.100
Subnetzmaske: 255.255.255.0

Offnen des Web-Interface

Die Parametrierung des TS Adapters IE Advanced erfolgt im Direktanschluss mit
einem Standard Internet Browser.

1. Geben Sie im Adressfeld des Browsers in der Form https://172.22.80.2:5443
die IP-Adresse des TS Adapter IE Advanced an. Achten Sie speziell darauf,
den Port 5443 anzugeben, unter dem das Web-Interface erreichbar ist.

2. Geben Sie Benutzernamen und Kennwort an. Wenn Sie sich das erste Mal
oder nach Setzen auf Werkeinstellung anmelden, sind die Login-Daten wie
folgt festgelegt:

Name: Administrator
Password: admin

3. Klicken Sie auf ,Login".

Ergebnis:
Das Web-Interface des TS Adapters wird geoffnet.

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

2.2.2

Systemzeit

Erstkonfiguration des TS Adapter IE Advanced

Bei der Erstanmeldung werden Sie anhand einer Guided Tour durch alle
Einstellungen gefthrt, die zur Inbetriebnahme des TS Adapter IE Advanced
erforderlich sind.

Im Folgenden finden Sie die einzelnen Schritte der Guided Tour aufgelistet und
erklart.

Die Systemzeit wird u. a. zur Generierung von Zertifikaten verwendet. Stellen Sie
die Uhrzeit wie folgt ein:

1. Tragen Sie die Parameter der Systemzeit ein. Die Uhrzeit muss im UTC-

Format eingegeben werden.

Ubernehmen Sie die Einstellungen mit ,Einstellungen tibernenmen* (,Save
Settings®).

SIEMENS SIMATIC TS Adapter IE Advanced
ONLINE: VPN: 2014-07-23
User: Administrator Parameters > System Clock > Settings
Logoff
v Parameters
Parameters of the System Clock:

» System Clock
Date and time

Date: 2014-07-23
Time (UTC): 15:06:30

Note:

The backup voltage of the clock block has possibly failed.
Setthe current date and time according to UTC (Universal Time Coordinated).

—
|| save settings ||| OK, continue withoutsaving | | Discard changes |
-

Security: TSAdapter_Win7
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Spezifische Kennwortregeln

Jedes Kennwort, dass im TS Adapter neu angelegt oder geéndert wird, muss
bestimmten Richtlinien entsprechen. Diese Regeln wie z.B. die Mindestlange und
die Mindestanzahl von Kennwortbestandteilen kénnen Sie im Web-Interface des
TS Adapter IE Advanced selbst festlegen.

1. Definieren Sie die Vorgaben fir die Kennworteingabe.

SIEMENS SIMATIC TS Adapter IE Advanced
User: Administrator Security > Password > Settings
Logoff
¥ Security
Specific Password Settings:
» Password
32 Maximum password length
8 Minimum password length

[~ Atleast one lower case letter [a,b,c..]
I~ Atleastone upper case letter [AB,C..]
[~ Atleast one number [0-9]

I” Atleastone special character [$#,2..]

| save settings ||| Discard changes |

Optional: Quit the Guided Tour by importing a complete set of parameters:

| cancel, proceed to import |

2. Ubernehmen Sie die Einstellungen mit ,Einstellungen tibernehmen® (,Save
Settings").

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

Administrator-Passwort andern

Bei der ersten Anmeldung werden Sie aufgefordert, das voreingestellte Kennwort

des Standard-Benutzers ,Administrator" durch ein neues Kennwort zu ersetzen.

1. Tragen Sie im Feld ,Passwort" ein neues Administrator-Passwort ein und
bestatigen dieses durch erneute Eingabe.
Beachten Sie bei der Kennwortwahl, dass das Kennwort den Regeln fiir die
Kennwortprifung ("Spezifische Kennwortregeln™) entspricht.

SIEMENS SIMATIC TS Adapter IE Advanced

N
User: Administrator Security > User Management > Overview
Logoff

Overview

Edit entry in the overview of users:

~ Security

» User Management
Entry:

User name:

Password. eeessssccccsscee

Repeat password: eeccccccccce

assword in plain text

Note:

For security reasons, before you continue work with the TS Adapter IE das

you need to change the password for the intial "Administrator” user

Adhere to the requirements for a secure password when selecting a password. After the
change, you must log on again with the new password!

|| Save settings || [ Discard ch

2. Ubernehmen Sie die Einstellungen mit ,Einstellungen tibernehmen* (,Save
Settings").

Security: TSAdapter_Win7
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2 Konfiguration und Projektierung

CA-Zertifikatgenerierung

Als letzten Schritt der Guided Tour werden Sie aufgefordert, ein neues CA-
Zertifikat zu generieren. Das voreingestellte CA-Zertifikat wird dadurch
Uberschrieben.

1. Erganzen Sie unter ,Allgemeiner Name* (,Common Name*) den Namen bei
-SIMATIC TeleServiceAdapter”. Dieser Name wird im CA-Zertifikat als
Antragsteller und Ausstellerinformation hinterlegt.

SIEMENS SIMATIC TS Adapter IE Advanced
- ONMNE PN 2]
User: Administrator Security > Certificate > Generation
Logoff
¥ Security
CA Certificate:
» Certificate
Data about the CA Certificate

Organization: Siemens AG
Common name: SIMATIC TeleService Adapter -
Fingerprint  6e 8fd2 75 188 f8 79 4b 4f 3e ad d6 23 76 93 31 8¢ f8 5e

CA Certificate Generation

Common name: SIMATIC TeleService Adapter- TS_V13

Note:

Anew server certificate is also generated with a new CA certificate
The server certificate for the plant network refers to the IP address of the LAN interface.
The server certificate for the public network refers to the selected remote address.

Generate CA certificate

2. Generieren Sie das CA-Zertifikat Uber die Schaltflache ,CA Zertifikat
generieren” (,Generate CA certificate").

Ergebnis
Die Erstkonfiguration des TS Adapters ist abgeschlossen.
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2.2.3 Parametrierung des Fernzugriffs

Vorbereitung

Offnen Sie das Web-Interface des TS Adapter IE Advanced.
Orientieren Sie sich hierbei an der Anleitung aus Kapitel 2.2.1 (Vorbereitung).

Melden Sie sich als Administrator und mit dem neuen Passwort (siehe Kapitel
2.2.2) an.

IP Parameter Offentliches Netz

Im Folgenden wird festgelegt, wie der TS Adapter IE Advanced aus der Ferne
erreicht werden kann.

Gehen Sie in der Navigationsleiste zu ,Parameter” > ,Offentliches Netzwerk"
(,Parameters” > ,Public Network"). Wéahlen Sie als Remote-Zugang
,Freie Eingabe“ (,Free Entry*).

SIEMENS SIMATIC TS Adapter IE Advanced

Parameters > Public Network > IP parameters

IP parameters

» Information
Parameters of the Public Network (IPv4):
v Parameters
Address at which the TS Adapter IE can be remotely accessed
» Public Network : )
Remote address assignment: |Free entry =]
» Plant Network Remote address:
» Routing WAN interface

- P i t :
» Port Forwardmg address assignmen! ¢ Static ¢ DHCP

2. Tragen Sie bei ,Remote-Adresse” (,Remote-Address”) die statische WAN-IP-

Adresse lhres DSL-Zugangs ein.

SIEMENS SIMATIC TS Adapter IE Advanced

Parameters > Public Network > IP parameters

IP parameters

» Information
Parameters of the Public Network (IPv4):
v Parameters
Address at which the TS Adapter IE can be remotely accessed
>
sl Remote address assignment: IFree entry Iz]
» Plant Network Remote address:  WAN IP ADDRESS
» Routing WAN interface

: IP address assignment: i
» Port Forwarding 19 @ Staic ¢ DHCP

Security: TSAdapter_Win7
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3. Wahlen Sie fur die WAN-Schnittstelle bei ,|IP-Adressvergabe”
(,IP address assignment”) ,statisch” (,static*) und tragen Sie die IP-Adresse
fur die WAN-Schnittstelle geméaR Tabelle 2-1 ein.
Als DNS-Server verwenden Sie die IP-Adresse der LAN-Schnittstelle des DSL-

Routers.

SIEMENS

» Information

v Parameters
» Public Network
» Plant Network
» Routing
» Port Forwarding
» System Clock

» Security

» Action

SIMATIC TS Adapter IE Advanced

Parameters > Public Network > IP parameters

IP parameters

Parameters of the Public Network (IPv4):

Address at which the TS Adapter IE can be remotely accessed

Remote address assignment: [Free entry E]
Remote address: 271.91.6.166
WAN interface
IP address assignment. & Static ¢ DHCP
IP address: 172 16 47 1
Subnetmask: 255 255 0 O
Standard gateway: 172 16 0 1
DNSserver1: 172 16 0 1
DNSserver2:. 0 0 0 0
DNSserver3: 0 0 0 0

| Save settings || | Discard changes |

4. Ubernehmen Sie die Einstellungen mit ,Einstellungen iibernenmen* (,Save

Settings®).
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IP Parameter Anlagennetz

Im Folgenden wird festgelegt, welche IP-Adresse der Service-PC beim Aufbau der
VPN-Verbindung zugewiesen bekommit.

1. Gehen Sie in der Navigationsleiste zu ,Parameter > ,Anlagennetz* > ,IP
Parameter” (,Parameters” > ,Plant Network" > ,IP parameters"). Tragen Sie
eine beliebige, freie IP-Adresse ein, die sich im gleichen Subnetz wie das
Anlagennetz (Automatisierungsnetz an der LAN-Schnittstelle des TS Adapters)

befindet.
User: Administrator Parameters > Plant Network > IP parameters
Logoff
e parameters [
» Information
IP Parameters of the Plant Network:
¥ Parameters
LAN interface
» Public Network Device name:

IP address: 172 22 80 2
Subnet mask: 255 255 255 0

» Plant Network

» Routing

IP address assigned to the service PC

» Port Forwarding
IP address: 172 22 80 101

» System Clock

—
» Security || save settings || [ Discard changes |

» Action

2. Ubernehmen Sie die Einstellungen mit Einstellungen iibernehmen* (,Save
Settings").
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Verbindungsparameter

Der Zugriff auf den TS Adapter Giber die WAN-Schnittstelle kann - je nach
Anwendung - unterschiedlich projektiert werden. Fir dieses Beispiel wird eine
Fernwartung Uber VPN gewiinscht.

Gehen Sie zur Freigabe wie folgt vor:

1. Gehen Sie in der Navigationsleiste zu ,Information” > ,Verbindungen*
(,Information“ > ,Connections”). Andern Sie die Verbindungssteuerung fir die
WAN-Schnittstelle auf ,,Online+VPN".

SIEMENS SIMATIC TS Adapter IE Advanced
X
User: Administrator Information > Connections
Logoff

Connections | Adapter | status | events [

Connection Information of the TS Adapter IE:

» Information

» Parameters
Remote address: WAN IP ADDRESS

» Security
- Connection control:
» Action
¢ OFFLINE
" ONLINE

(¢ ONLINE + VPN

| save settings || | Discard changes |

2. Ubernehmen Sie die Einstellungen mit Einstellungen ibernehmen* (,Save
Settings").
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Benutzer anlegen

Damit der Service-PC eine VPN-Verbindung zum TS Adapter IE Advanced
aufbauen kann, ist ein Login mit einem Benutzername und einem Kennwort nétig.
Bei der Erstkonfiguration ist lediglich der Benutzer ,Administrator* im TS Adapter
eingetragen. Da dieser keine VPN-Verbindung aufbauen kann, ist ein weiterer
Benutzereintrag notig.

Gehen Sie flur das Anlegen eines neuen Benutzers wie folgt vor:

1. Gehen Sie in der Navigationsleiste zu ,Sicherheit* > ,Benutzerverwaltung“
(,Security* > ,User Management"“). Legen Sie einen weiteren Benutzer tUber
,Bearbeiten” (,Edit) an.

SIEMENS SIMATIC TS Adapter IE Advanced
User: Administrator Security > User Management > Overview
Logoff
Overview
» Information
» Parameters Overview of users:
: User name Password Admin. Entry
SELY 1. Administrator.  eesssccsccssscee 1 Edit
» Certificate 2 o
» User Management 3 D Edit
4 r Edit
» Packet Filter
5 r Edit
» Password 6 mf Edit
» Time Control 7 = Edit
8 I Edit

» Action

2. Tragen Sie in die entsprechenden Eingabefelder einen Benutzername und ein
Kennwort ein. Bestatigen Sie das Kennwort.
Beachten Sie bei der Kennwortwahl, dass das Kennwort den Regeln fir die
Kennwortprifung ("Spezifische Kennwortregeln™) entspricht.

SIEMENS SIMATIC TS Adapter IE Advanced
User: Administrator Security > User Management > Overview
Logoff
‘overvew I—
» Information
Edit entry in the overview of users:
» Parameters
~ Security Enty: 2
" Delete entry

» Certificate

» User Management Username: SenviceTelecontrol

» Packet Filter Password:

» Password Repeal password: eeeesscsse

™ Passwordin plain text

» Time Control

Administrator rights: I~
<< Back

» Action

| save settings || [ Discard
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3. Ubernehmen Sie die Einstellungen mit ,Einstellungen tibernehmen® (,Save
Settings®).

Ergebnis
Ein neuer Benutzer mit der Berechtigung zum Aufbau eine VPN-Verbindung wurde
angelegt.

CA-Zertifikat exportieren

Um den TS Adapter IE Advanced als Verbindungspartner gegeniiber dem Service-
PC eindeutig zu identifizieren, wird vom TS Adapter IE Advanced ein CA-Zertifikat
mit einem eindeutigen Fingerabdruck generiert

(siehe Kapitel 2.2.2 (Erstkonfiguration des TS Adapter IE Advanced).

Fir den Aufbau einer VPN-Verbindung ist es zwingend erforderlich, dieses CA-
Zertifikat im Windows-Zertifikatsspeicher (Lokaler Computer) zu hinterlegen.

Gehen Sie fir den Export des Zertifikats wie folgt vor:

1. Gehen Sie in der Navigationsleiste zu ,Sicherheit* > ,Zertifikate* (,Security* >
.Certificates"). Exportieren Sie das Zertifikat Gber die Schaltflache
.CA Zertifikat exportieren” (,Exporting CA certificate").

SIEMENS SIMATIC TS Adapter IE Advanced
. OwMNE N |
User: Administrator Security > Certificate > Generation
Logoff
» Information
CA Certificate:

» Parameters
Data about the CA Certificate

¥ Security
Organization: Siemens AG

» Certificate Common name: SIMATIC TeleService Adapter - TS_V13

» User Management Fingerprint  0c2c 29 0a 1b a7 b8 b9 62 29 a7 8181 02 08 51 c4 1fd9 66

» Packet Filter CA Certificate Export
» Password :
Exporting CA certificate
» Time Control
» Action CA Certificate Generation

Common name: SIMATIC TeleService Adapter- TS_V13
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2. Speichern Sie das Zertifikat in Inrem Projektordner ab.

-

Dateidownload - Sicherheitswarnung XS
Mochten Sie diese Datei offnen oder speichern?

Name: TeleServiceCA.cer
g Typ: Sicherheitszertifikat, 1,10 KB
Von: 172.22.80.2

Offnen Speichern ] [ Abbrechen

Dateien aus dem Internet konnen nutzlich sein, aber dieser Dateityp
( ‘il kann eventuell auf dem Computer Schaden anrichten. Offnen oder
4 speichern Sie diese Software nicht, falls Sie der Quelle nicht vertrauen.
Welches Risiko besteht?

3. Das CA-Zertifikat des TS Adapters IE Advanced wird im Projektordner
abgelegt.

N
~
w

,4
P
o

)3 Sicherheitszertifikat

1
4

—

a TeleServiceCA 24.07.20

Ergebnis
Die Parametrierung des TS Adapters fur die Fernwartung ist abgeschlossen.

2.2.4 Abschlussarbeiten

Service-PC

Fur den Aufbau einer VPN-Verbindung ist es zwingend erforderlich, das vom TS
Adapter generierte CA-Zertifikat im Windows-Zertifikatsspeicher (Lokaler
Computer) zu hinterlegen. Orientieren Sie sich hierbei an der Anleitung aus Kapitel
4 (Anhang: Umgang mit CA-Zertifikaten).

Infrastruktur
1. Verbinden Sie den Service-PC mit der LAN-Schnittstelle des DSL-Router1.

2. Vergeben Sie der Netzwerkkarte die benétigte Netzkonfiguration nach Tabelle
2-1.

3. Tragen Sie in allen Geréten, die sich am LAN-Port des TS Adapter IE
Advanced befinden, das Standard-Gateway (IP-Adresse des LAN-Ports) ein.
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2.3

Aufbau der VPN-Verbindung

Ist der TS Adapter IE Advanced fur die Fernwartung parametriert und die
Infrastruktur geman Tabelle 2-2 verbunden, kann der Service-PC (VPN-Client) den
VPN-Tunnel zum TS Adapter IE Advanced (VPN-Server) initialisieren.

Gehen Sie fir den Aufbau einer Fernverbindung zum TS Adapter IE Advanced

folgendermal3en vor:

1. Offnen Sie auf dem Service-PC (Windows 7) die Systemsteuerung (Control

Panel).

2. Geben Sie in der Suchleiste ,Netzwerk” (,network) ein und wahlen Sie ,Eine
Verbindung oder ein Netzwerk einrichten” (,Set up a new connection or

network").

3. Wabhlen Sie die Option ,Verbindung mit einem Arbeitsplatz herstellen®
(.Connect to a workplace*) und klicken Sie auf (,Weiter*) (,Next").

~ ;
u 4« Set Up a Connection or Network

Choose a connection option
Connect to the Internet
ﬁg oynnt-fc O the Interne
E&. Set up a new network

«2.. Configure a new router or access point

~. Manually connect to a wireless network

E=8 Bol =

reless, broadband, or dial-up connection to the Internet

aen network or create a new wireless profile

& onnect to a workplace
ISet up a dial-up or VPN connection to your workplace,

' Set up a dial-up connection

Connect to the Internet using a dial-up connection

m

” [ Cancel ]
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4. Wahlen Sie ,Die Internetverbindung (VPN) verwenden” (,Use my Internet
connection (VPN)").

ol & s

@ ®» Connect to a Workplace

How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

< Dial directly

Connect directly to a phone number without going through the Internet.
:& — lgb

What is a VPN connection?

Cancel

5. Tragen Sie die statische WAN-IP-Adresse des DSL-Routers2 (DSL-Router des
zu kontaktierenden TS Adapter IE Advanced) sowie ein Namen fir die
Verbindung in die entsprechenden Eingabefelder ein.

p

o] & =

()

@ J» Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 217.91.8.166

Destination name: Telecontrol_TSAdapter

[] Use a smart card

"y' ["] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[ Don't connect now; just set it up so I can connect later

[ Next H Cancel }
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6. Aktivieren Sie die Option ,Jetzt nicht verbinden, nur fir spatere Verwendung
einrichten”) (,Don't connect; just set it up so | can connect later”) und klicken
Sie auf (,Weiter*) (,Next).

=8 Bol =

@ B> Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 217.91.8.166

Destination name: Telecontrol_TSAdapter

[l Use a smart card

$‘ ["] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[v] Don't connect now; just set it up so I can connect later

[ Next H Cancel ]

7. Geben Sie den Benutzername und das zugehdrige Kennwort des neu
angelegten Benutzers (siehe Seite 21) in die entsprechenden Eingabefelder
ein.

Klicken Sie auf ,Erstellen (,Create").

E=RcE ™%
@ J» Connect to a Workplace
Type your user name and password
User name: ServiceTelecontrol
PaSSWord 00000 ONNNS
how characters
["] Remember this password
Domain (optional):
" Create ” [ Cancel ]
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8. SchlieRBen Sie den Dialog mit ,SchlieRen” (,Close").

o & s
@ % Connect to a Workplace

The connection is ready to use

A o

< Connect now

9. Klicken Sie auf das Netzwerk-Symbol im SysTray. Die neue Verbindung wird
unter ,Einwahl- und VPN-Netzwerke* (,Dial-up and VPN") angezeigt.

Markieren Sie die neue Verbindung und 6ffnen Sie Uber ,Rechte Maustaste” >

.Eigenschaften” (,Properties”) den entsprechenden Dialog.

Currently connected to: he 4
Netzwerk

= ; Internet access

Dial-up and VPN -

Telecontrol_TSAdapter

Connect

Properties

Open Network and Sharing Center

0
07.2014
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10. Wechseln Sie in das Register ,Sicherheit* (,Security”) und wéhlen Sie als VPN-

Typ das ,Secure Socket Tunnelling-Protokoll (SSTP)" (,Secure Socket
Tunneling Protocol (SSTP)").
Schliel3en Sie die Eigenschaften mit ,,OK".

= Telecontrol_TSAdapter Properties [5m]
| General | Options | Security [ Networking | Sharing|

Type of VPN:

ISecure Socket Tunneling Protocol (SSTP) v "

Advanced settings
Data encryption:
[Require encryption (disconnect if server declines) N/ ]
Authentication

() Use Extensible Authentication Protocol (EAP)

A
Properties

@ Allow these protocols

[T]Unencrypted password (PAP)
Challenge Handshake Authentication Protocol (CHAP)
Microsoft CHAP Version 2 (MS-CHAP v2)

[T] Automatically use my Windows logon name and
password (and domain, if any)

I OK ” Cancel ]

11. Klicken Sie erneut auf das Netzwerk-Symbol im SysTray und markieren Sie die

neue Verbindung. Klicken Sie auf ,Verbinden® (,Connect*), um die Fern-
Verbindung zum TS Adapter IE Advanced aufzubauen.

Currently connected to: e 2
Netzwerk
o
L Internet access
Dial-up and VPN P
=N
Telecontrol_TSAdapter $

12:04
31.07.2014

X Iiﬁ‘ Ii';‘ "e
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12. Geben Sie das Kennwort fir den Benutzer (siehe Seite 21) ein und starten Sie
den Verbindungsaufbau mit ,Verbinden* (,Connect").

r ~

&V Connect Telecontrol_TSAdapter | 3 !

User name: ServiceTelecontrol
Password: LXYYTYYYYY)
Domain:

[ Save this user name and password for the following users:

Me only

-',' Anyone who uses this computer

[ Connect IH Cancel H Properties H Help

Ergebnis

Die VPN-Verbindung zum TS Adapter wird aufgebaut. Sobald die VPN-Verbindung
zustande gekommen ist, wird der Dialog geschlossen. Als Status erscheint die
Meldung: ,Verbunden" (,Connected®).

Currently connected to: e 2
Netzwerk
L"\[ Internet access

Dial-up and VPN i~

Telecontrol_TSAdapter Connected él;

Open Network and Sharing Center

TR 2ROk

31.07.2014

Hinweis Ist kein Verbindungsaufbau méglich, versuchen Sie, die Fehlerursache zu
ermitteln.

Nahere Informationen und Hilfestellung zur Fehlersuche finden Sie im
entsprechende Kapitel im TIA-Handbuch unter diesem Link:

https://www.automation.siemens.com/mdm/default.aspx?DocVersionld=6397252
0715&Language=de-DE&Topicld=58521033355
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3

Tunnelfunktion testen

Nach Kapitel 2 ist die Inbetriebsetzung der Konfiguration abgeschlossen und der
Service-PC und der TS Adapter IE Advanced haben einen VPN-Tunnel zur
sicheren Kommunikation aufgebaut.

Die aufgebaute Tunnelverbindung kénnen Sie - wie nachfolgend beschrieben - mit
einem Ping-Kommando an einen internen Teilnehmer durchfihren.

Alternativ kénnen Sie auch andere Methoden fur den Test der Konfiguration
verwenden (z. B. durch Offnen der internen Webseite bei Verwendung einer
PROFINET-CPU).

1. Rufen Sie auf dem Service-PC in der Startleiste den Menubefehl ,Start" > ,Alle
Programme" > ,Zubehor" > ,Eingabeaufforderung” auf.

2. Geben Sie in die Kommandozeile des aufgeblendeten Fensters
.Eingabeaufforderung”, an der Cursor-Position, den Befehl
.ping <IP-Adresse des internen Teilnehmers der Gegenstelle>" ein.

Ergebnis
Sie erhalten eine positive Antwort des internen Teilnehmers.

-
Eingabeaufforderung SRICH X

H:\>ping 172.22.80.6 l

Ping wird ausgefithrt fiir 172.22.80.6mnit 32 Butes Daten: B
Antwort von 172.22.80.6: Bytes=32 Zeit<{ims TTL=128

t von 172.22.80.6: Bytes=32 Zeit<{ims TTL=128

t von 172.22.88.6: Bytes=32 Zeit<{ims TTL=128

t von 172.22.80.6: Bytes=32 Zeit<{ims TTL=128

Ping—-Statistik fiir 172.22.80.6:

~

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 0
Bz Uerlust),

Ca. Zeitangabhen in Millisek.:
Minimum = Bms, Maximum = Bms, Mittelwert = Oms

Bei Windows kann die Firewall standardmaRig so eingestellt sein, dass Ping-
Kommandos nicht passieren kénnen. Sie missen ggf. die ICMP-Dienste vom
Typ ,Request" und ,Response" freischalten.
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Anhang: Umgang mit CA-Zertifikaten

CA-Zertifikate l6schen

Gehen Sie zum Ldschen vorhandener CA-Zertifikate folgendermalRen vor:

1. Melden Sie sich als Administrator am System an.

Offnen Sie die Windows-Zertifikatsverwaltung auf Ihrem PG/PC mit Hilfe der
Microsoft® Management Console.

Klicken Sie dazu auf ,Start", tragen Sie im Suchfeld mmc ein und driicken Sie
die EINGABETASTE.
Die Konsole 6ffnet sich.

Klicken Sie im MenU ,Datei" (,File") auf ,Snap-In hinzufugen/entfernen...”
(,Add/Remove Snap-In...“).
Das Dialogfeld zur Snap-In-Auswabhl 6ffnet sich.

Doppelklicken Sie in der Liste ,Snap-In" auf ,Zertifikate" (“Certificates") und
wahlen Sie im anschlieBenden Dialog ,Computerkonto” (,Computer account")
aus.

Wabhlen Sie im folgenden Dialog den Eintrag ,Lokaler Computer” (,Local
Computer“) aus und klicken Sie auf ,Fertig stellen” (,Finish*) und auf ,OK".
Der Konsolenstamm 6ffnet sich und zeigt den Ordner ,Zertifikate (Lokaler
Computer)" (,Certificates (Local Computer)*) an.

Offnen Sie den angezeigten Ordner ,Zertifikate (Lokaler Computer)"
(~Certificates (Local Computer)“) und klicken Sie auf ,Vertrauenswirdige
Stammzertifizierungsstellen” (,Trusted Root Certification Authorities").

Offnen Sie den Ordner ,Zertifikate" (,Certificates*), wahlen Sie das gewiinschte
CA-Zertifikat aus klicken Sie im Kontextmenu auf ,Loschen" (,Delete®).

Bestatigen Sie die nachfolgende Abfrage mit ,Ja" (,Yes").

Ergebnis
Das ausgewahlte CA-Zertifikat wird aus der Liste der verfiigbaren Zertifikate
geldscht.
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4.2

CA-Zertifikaten installieren

Gehen Sie fir die Installation eines CA-Zertifikats folgendermaf3en vor:

1.

10.

11.

Melden Sie sich als Administrator am System an.

Offnen Sie die Windows-Zertifikatsverwaltung auf Inrem PG/PC mit Hilfe der
Microsoft® Management Console.

Klicken Sie auf ,Start", tragen Sie im Suchfeld mmc ein und driicken Sie die
EINGABETASTE.
Die Konsole 6ffnet sich.

Klicken Sie im MenU ,Datei" (,File") auf ,Snap-In hinzufugen/entfernen..."
(- Add/Remove Snap-In...").
Das Dialogfeld zur Snap-In-Auswahl 6ffnet sich.

Doppelklicken Sie in der Liste ,Snap-In" auf ,Zertifikate" (“Certificates") und
wahlen Sie im anschlielenden Dialog ,Computerkonto” (,Computer account®)
aus.

Wabhlen Sie im folgenden Dialog den Eintrag ,Lokaler Computer” (,Local
Computer“) aus und klicken Sie auf ,Fertig stellen” (,Finish“) und auf ,OK".
Der Konsolenstamm 6ffnet sich und zeigt den Ordner ,Zertifikate (Lokaler
Computer)" (,Certificates (Local Computer)*) an.

Offnen Sie den angezeigten Ordner ,Zertifikate (Lokaler Computer)"
(~Certificates (Local Computer)“) und klicken Sie auf ,Vertrauenswirdige
Stammezertifizierungsstellen” (,Trusted Root Certification Authorities").

Klicken Sie auf den Ordner ,Zertifikate" (,Certificates”) und rufen Sie Uber das
Kontextmeni den Befehl ,Aktion” > ,Alle Aufgaben" > ,Importieren..."
(zAction“ > All Tasks* > ,Import...") auf.

Beachten Sie die im Dialog ,Zertifikat - Import-Assistent” (,Certificate - Import-
Assistent”) angezeigten Informationen und klicken Sie auf ,Weiter" (,Next).

Klicken Sie im nachfolgenden Dialog auf ,Durchsuchen ..." (,Search..."),
wahlen Sie das gewilinschte CA-Zertifikat aus und Ubernehmen Sie dieses mit
,Offnen* (,Open®).

Klicken Sie zwei Mal auf ,Weiter" (,Next") und anschlieend auf ,Fertig stellen”
(,Finish®), um das CA-Zertifikat zu installieren.
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5 Historie

Ergebnis

Das ausgewahlte CA-Zertifikat wird an der angegebenen Stelle im Windows-

Zertifikatsspeicher installiert.

.iFiIe Action View Favorites Window Help
s 2@E LI XD HE

1 Console Root Issued To

Issued By

Expira‘tion
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