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Gewabhrleistung und Haftung

Gewahrleistung und Haftung

Hinweis

Die Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher
Eventualitaten. Die Applikationsbeispiele stellen keine kundenspezifischen
Lésungen dar, sondern sollen lediglich Hilfestellung bieten bei typischen Auf-
gabenstellungen. Sie sind fiir den sachgeméafRen Betrieb der beschriebenen
Produkte selbst verantwortlich. Diese Applikationsbeispiele entheben Sie nicht
der Verpflichtung zu sicherem Umgang bei Anwendung, Installation, Betrieb und
Wartung. Durch Nutzung dieser Applikationsbeispiele erkennen Sie an, dass wir
Uber die beschriebene Haftungsregelung hinaus nicht fiir etwaige Schaden
haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesen Applikationsbeispielen jederzeit ohne Ankiindigung durchzufiihren. Bei
Abweichungen zwischen den Vorschlagen in diesem Applikationsbeispiel und
anderen Siemens Publikationen, wie z.B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Fir die in diesem Dokument enthaltenen Informationen tbernehmen wir keine
Gewabhr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fir durch die Verwendung der
in diesem Applikationsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schaden ist ausgeschlossen,
soweit nicht z.B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kdrpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Kérpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielfaltigung dieser Applikationsbeispiele oder Ausziige
daraus sind nicht gestattet, soweit nicht ausdrticklich von Siemens Industry Sector
zugestanden.
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1 Automatisierungsaufgabe

1.1 Ubersicht

1
1.1

Einleitung

Automatisierungsaufgabe

Ubersicht

In der Pharmaindustrie, der Nahrungs- und Genussmittelbranche oder in anderen
Industrien wird die Dokumentation von Bedienaktionen im Sinne eines
Tracking&Tracing immer wichtiger. Die elektronische Dokumentation von
Bedienaktionen stellt sicher, dass alle relevanten Bedienaktionen wahrend des
Produktionsprozesses gespeichert werden und vom Bediener gegebenenfalls mit
einer elektronischen Unterschrift und einem Kommentar bestatigt werden muissen.

Zusatzlich gibt es die Forderung nach einem ortsunabhangigen Zugriff auf
Prozessdaten, um das Bedienen und Beobachten eines laufenden Prozesses Uber
den MS Internet Explorer, oder auch Uber Terminal-Services, zu erméglichen.

Uberblick tber die Automatisierungsaufgabe

Abbildung 1-1

Folgendes Bild gibt einen Uberblick tiber die Automatisierungsaufgabe.

Internet
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Beschreibung der Automatisierungsaufgabe

Die Aufgabe besteht darin, eine lickenlose Fehlerriickverfolgung zu erméglichen,
wer wann wo was bedient hat. Gleichzeitig muss sichergestellt werden, dass die
aufgezeichneten Bedienaktionen féalschungssicher und jederzeit lesbar sind.

Dabei sind Bedienhandlungen unabhangig davon zu erfassen, ob diese Uber das
Internet, oder vor Ort iber einen Web Client bzw. einen Terminal Client erfolgen.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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1 Automatisierungsaufgabe

1.2 Anforderungen

1.2 Anforderungen

e Die Bedienung eines Prozesses muss liickenlos dokumentieren, ,wer",
~wann“, wo“, ,was" und gegebenenfalls ,aus welchem Grund“ bedient hat.

e Ein eingeloggter Benutzer muss nach einer bestimmten Zeit ohne eine
Bedienhandlung vorgenommen zu haben, automatisch ausgeloggt werden.

e Die Bedienung muss unabhéangig vom Bedienweg (lokal/entfernt tber
WebNavigator oder Terminal Services) erfolgen.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
V1.0, Beitrags-ID: 49516052 7
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2 Automatisierungslésung

2.1 Ubersicht Gesamtlésung

2 Automatisierungslésung
2.1 Ubersicht Gesamtldsung
Schema
Die folgende Abbildung zeigt schematisch die wichtigsten Komponenten der
Losung:
Abbildung 2-1
|WinCC WebClient| |WinCC WebClient|
| Terminal Client |
= = Internet i
[ —] i
——2N ———-\
B LAN
i [WinCC RT | CCCCe
— [WinCC WebServer | /L
WinCC WebClient + 7
— e Terminal Server 4
O |
[l PROFINET
[l PROFIBUS
|
}L I
Aufbau

Der Aufbau besteht aus

e dem PC mit der Anbindung zur Steuerung,

e ein oder mehreren Web Clients (optional),

e ein oder mehreren Terminal Clients (optional).

Hinweis Beim Einsatz mindestens eines Terminal Clients ist ein Terminal Server auf dem
PC einzurichten, der Einsatz des Betriebssystems Windows Server 2003 ist
dann zwingend erforderlich.

Werden keine Terminal Clients benétigt, so kann stattdessen auch Windows XP
SP3 als Betriebssystem eingesetzt werden.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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2.2 Beschreibung der Kernfunktionalitat

Abgrenzung
Diese Applikation enthélt keine Beschreibung

e (ber die Installation des Betriebssystems (Windows XP bzw.
Windows Server 2003).

e (ber die Installation der SIMATIC Software (WinCC, Optionen).

Grundlegende Kenntnisse uber diese Themen werden voraus gesetzt.

Vorausgesetzte Kenntnisse

Grundlegende Kenntnisse Uber die Automatisierungssoftware SIMATIC WinCC
und dem Umgang mit dem Betriebssystem Microsoft Windows werden
vorausgesetzt.

2.2 Beschreibung der Kernfunktionalitat

In dieser Applikation wird beispielhaft die Verwendung der Option
SIMATIC WIinCC WebNavigator in Verbindung mit SIMATIC Logon gezeigt, um
Prozesseingriffe mit benutzerdefinierten Bedienmeldungen zu dokumentieren.

Dabei wird zwischen den in SIMATIC WinCC verfugbaren Skriptsprachen
VBS und C unterschieden.

Ebenso wird der Unterschied bei der Erfassung von Bedienungen auf einem
Standard Bedienplatz und von Bedienungen, die Uber einen
SIMATIC WinCC WebNavigator Client durchgefiihrt werden, dargelegt.

Es wird aufgezeigt wie es moglich ist

e den WIinCC WebClient automatisch zu starten, wenn sich ein Benutzer an
Windows anmeldet.

e den WIinCC Web Client mit einem Standardbenutzer zu starten, wenn er zuvor
durch einen automatischen Logout durch Inaktivitat beendet wurde.

e dass sich ein neuer Benutzer bei einer laufenden Web-Session anmelden
kann.

ACHTUNG Das in dieser Applikationsbeschreibung behandelte Thema ist kein Ersatz
far die WinCC-Option , WinCC/Audit“ in validierungspflichtigen Anlagen.

Die Dokumentation von Bedienhandlungen tiber den WinCC WebNavigator
ist lediglich als Erganzung zur WinCC-Option ,, WinCC/Audit* gedacht.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
V1.0, Beitrags-ID: 49516052 9
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2 Automatisierungslésung

2.3 Verwendete Hard- und Software-Komponenten

2.3 Verwendete Hard- und Software-Komponenten

Die Applikation wurde mit den nachfolgenden Komponenten erstellt:

Standard Hardware-Komponenten

Tabelle 2-1
Komponente Anz. MLFB/Bestellnummer Hinweis
PC 1 Z.B. SIMATIC IPCs Web Server
http://www.siemens.com/
ipc
SIMATIC THIN CLIENT 15 | 1 6AV6646-0AB21-2AX0 Terminal Client
(optional)
Standard Software-Komponenten
Tabelle 2-2
Komponente Anz. MLFB/Bestellnummer Hinweis
SIMATIC WinCC V7.0SP2 | 1 6AV6381-2BMO07-0AX0
SIMATIC Logon V1.4 SP3 1 6ES7658-7BX41-2YAQ
WinCC/WebNavigator V7.0 | 1 6AV6371-1DHO7-0AX0
Windows 2003 Server 1 Nur bei Nutzung als
Terminal Server
erforderlich.
Windows XP SP3 1 Ausreichend, falls

kein Terminal Client
verwendet wird.

Beispieldateien und Projekte

Die folgende Liste enthélt alle Dateien und Projekte, die in diesem Beispiel

verwendet werden.
Tabelle 2-3

Komponente

Hinweis

49516052_CODE.zip

Diese gepackte Datei enthalt das
WinCC Projekt.

49516052_DOKU_de.pdf

Dieses Dokument.

10

WinCC/WebNavigator - Bedienhandlungen dokumentieren

V1.0, Beitrags-ID: 49516052



http://www.siemens.com/ipc�
http://www.siemens.com/ipc�

Copyright © Siemens AG 2011 All rights reserved

3 Funktionsmechanismen dieser Applikation

3.1 Anlagenkonfiguration mit einem SIMATIC WinCC WebNavigator Client

3 Funktionsmechanismen dieser Applikation

Generell unterscheidet diese Applikation zwei Szenarien:

e Der WebNavigator Server wird auf einem WinCC Einzel-/Mehrplatzsystem
betrieben und die Clients verbinden sich per WinCCViewerRT™ direkt auf den
WebNavigator Server.

e Der WebNavigator Server wird zusammen mit einem WinCC Einzel-
IMehrplatzsystem auf einem Terminal Server betrieben. Die Clients verbinden
sich innerhalb einer Terminal-Session auf den WebNavigator Server.

3.1 Anlagenkonfiguration mit einem SIMATIC WinCC
WebNavigator Client

e Auf einer Arbeitsstation ist

Microsoft Windows 2003 Server oder Microsoft Windows XP SP3,
SIMATIC WinCC V7.0 SP2,

SIMATIC WIinCC WebNavigator Server und

SIMATIC Logon 1.4. SP3 installiert.

e Von entfernten Computern wird mit SIMATIC WinCC WebNavigator Client auf
den SIMATIC WinCC WebNavigator Server zugegriffen.

! Der WinCCViewerRT ist ein Client der sich auf den WebNavigator Server verbindet und zur
Anzeige und Bedienung eingesetzt werden kann. Er ist eine Alternative fiir den Einsatz des
Internetexplorers mit ActiveX Plugin.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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3 Funktionsmechanismen dieser Applikation

3.1 Anlagenkonfiguration mit einem SIMATIC WinCC WebNavigator Client
Abbildung 3-1
- Microzoft Windows Server 2003 HNMindows $P

-WInCC BT (Einzelplatz)
- WinCCWebMavigator Sernver

K

- Windows XP
Fertigungsanlage -WinCC WebhMavigator Client

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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3 Funktionsmechanismen dieser Applikation

3.2 Anlagenkonfiguration mit einem Terminal Server

3.2 Anlagenkonfiguration mit einem Terminal Server

e Auf einem Server ist

Microsoft Windows 2003 Server mit Terminal-Funktionen
SIMATIC WinCC V7.0 SP2,

SIMATIC WinCC WebNavigator Server,

SIMATIC Logon 1.4. SP3 installiert und konfiguriert.

e Uber einen Switch kénnen sich mehrere SIMATIC Thin Clients auf den Server
verbinden. Der Zugriff auf den SIMATIC WinCC WebNavigator Server erfolgt
auf dem lokalen System. Es werden keine separaten SIMATIC WinCC
WebNavigator Clients auf den SIMATIC Thin Clients bendtigt.

Abbildung 3-2

- Microsoft Windows Server 2003
-WinCC RT Einzelplatz)
- WinCC WebMavigator

Fertigungsaniage SIMATIC Thin Clients

WinCC/WebNavigator - Bedienhandlungen dokumentieren
V1.0, Beitrags-ID: 49516052 13



Copyright © Siemens AG 2011 All rights reserved

4 Konfiguration

4.1 Konfiguration des Windows 2003 Servers

4 Konfiguration

Die Konfigurationen in diesem Kapitel setzen die Installation folgender
Komponenten voraus:

e SIMATIC WinCC V7.0 SP2
¢ SIMATIC WinCC WebNavigator Server
e SIMATIC Logon 1.4. SP3

Installieren Sie fir den WinCC WebNavigator ausschlieRlich dessen
Server-Komponente.

Die Installation des WinCC WebNavigator Client erfordert ein bestimmtes
Vorgehen, welches im Kapitel 5 erlautert wird.

4.1 Konfiguration des Windows 2003 Servers

Fur den Betrieb von WInCC uber einen Fernzugriff ist die Installation zuséatzlicher
Komponenten von Windows 2003 Server erforderlich.

Tabelle 4-1

Nr. Aktion Bild

1 Rufen Sie das Applikationsmanagement tiber
LStart > Ausfuhren > appwiz.cpl* auf.

B Aid ar Remave Programs (=i

2 Wahlen Sie ,Windows Komponenten
hinzufiigen/entfernen”.

E T r——]

wn LT
§) Hrsell, RET Frasmewerk 2.0 Servies Pach 2 s 165000
) Hhercuclt, NET Framewerk 210 Service Pach. 2 Languuage Pack. DEU EEY ]
¥ Merzaatt, NET Framesvork 2.0 Sercs Fach I Langusge Pack - ESH R
#8) Merosalt, NET Frammessork 2.0 Service Fach 2 Langusge Pack - FRA ES
) Mirasalt, NET Framesork 2.0 Servios Fach 2 Langusge Pack - ITA S GEMD
§5) Mharssclt NET Framesork 3.0 Service Pack 2 Sme 20.00MD
43 Mersaclh MET Fuaenassek 3.0 Sarvicn Pack 3 Larapug Pack - BELI e s
J) Mesalt MY Brastasntak L0 Sardcn Buck 3 Lanipubgn Pk - D54 S )
V) Mcrnell, NEY Fuapremmenk .10 Servicn Bk T Lreputgn Pack - FRA e o
W rernalt reT £ ok 3.0 Servce Pick 2 Lineuagn ek - (14 Sm
e ook 5.5 - Languaage Pack 57 {talans) ETTE
F Poermelt MY Fravewenk 5.5 Langruts Pack 597 - D€L G f6ME
B Merselt MET Fravewerk 2.5 591 S G4V x

3 | Aktivieren Sie den Eintrag ,Application Server*
und zeigen Sie die verfugbaren Komponenten Windows Components _
uber d|e Schaltﬂache Deta”s « an You can add or remave components of Windows,

Ta add or remove a component. click the checkbar, & shaded box means that anly
part of the component will be installed. To see what's included in & component, click
Datails,

Components:

LI

] & E-mail Services 11 ME
[T1 ¢4 Fax Services TAMR LI

Description: Includes ASP.MET, Intemet Information Services [15). and the
Application Server Consale.

Total disk. space required: 3.0MB Detail
Space available on disk: 20535.4 MB

<Back [ Mews | Cancal | Hep |

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.1 Konfiguration des Windows 2003 Servers

Nr. Aktion Bild
Aktivieren Sie den Eintrag ,Internet x|
|nf0rmat|on SerV|CeS (I |S)". To add or remove a compaonent, click the check box, A shaded box means that only part
of the component will be ingtalled. To see what's included in a compaonent, click Details.
Subcompaonents of Application Server:
O r‘ﬁj.tﬁq:nplicatiom Server Consale 0.0MB ;I
[ B a5PNET 0.0MB
@ Enable network COM+ access 0.0Me
L Enable netvwork DTG acce: [0 R
Internet Informal ]
uu
Description: 115 Includes ‘Web, FTP, SMTP, and NMTP support, along with support
for FrontPage Server Exstensions and Active Server Pages [ASF).
Total disk space required: J0MB Details...
Space available on disk: 295354 ME
5 | Aktivieren Sie den Eintrag ,Message Queuing“ %]
Und Ze|gen Sle d|e Verngbaren Komponenten To add or remove a compaonent, click the check box, & shaded box means that only part
U bel‘ d ie SChaltﬂaChe Detai |S “ an af the component will be installed. To see what's included in a component, click Details.
» pee .
Subcompaonents of Application Server:
O r%].tﬁq:nplication Server Consale 0.0 MB ;I
[ B aSPNET 0.0MB
@ Enable network COM+ access 0.0Me
Ogw 0.0MB
4140
& Huein 0.0 ME
f |
Description:  Provides guaranteed message delivery, efficient routing, security, and
tranzactional support
Total disk space required: J0MB
Space available on disk: 295354 ME
6 | Aktivieren Sie den Eintrag ,Common*. x
To add or remove a component, click the check box. & shaded box means that only part
of the component will be installed. To see what's included in a component, click Details.
Subcompaonents of Message Queling:
aaation
T j 1z DOWEwel Cert SUpport
[[] #a MSMQ HTTP Suppart 0.0MB
[ = Routing Suppoit 0.0 ME
O E},Tliggars 0.0 MB
|
Description:  Provides basic functionality for local messaging services
Tatal disk space required: 30MB Details. .
Space available on disk: 29536 5 ME
7 Bestéatigen Sie beide Dialoge mit OK. Die

selektierten Windows Komponenten werden
nun installiert.

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.2 Konfiguration des Web Servers

4.2 Konfiguration des Web Servers
Damit der 1IS (Internet Information Server) die Bilder des Web Servers bereitstellen
kann, muss dieser konfiguriert werden.
Die Konfiguration des Web Servers erfolgt tber den WinCC Explorer.
Tabelle 4-2
Nr. Aktion Bild
1 | Offnen Sie Uber das Kontextmenu des 1':,», Harn
WebNavigators den ,Web Configurator”. : )
‘l‘n“' Picture Tree Manager
-q, Lifebeat Monitaring
%, 05 Project Editor
Figurator
Load Balancing
‘\Web Settings
Properties
2 Bestétigen Sie den folgenden Dialog mit der i WinCC Web Cooai =l
Schaltflache ,Weiter“. Welcome 1o the Intemet Information Server Configuration
The Web Configuiator allows you to create a new Web Navigator
site or change the settings of an existing one.
Corcel | e | Fiich |
3 Wabhlen Sie fur die Standard-Webseite = WinCCwWeb ConiR TS =
,,WebCIient.asp“ und bestétigen Sie lhre gnalr%'yf:;w:ﬁﬂyaname,lp address and TCP connection (default
Auswahl mit der Schaltflache ,Fertig stellen.
Mame of the ‘Web site:
[webh avigator
Part: |P Address:
[a0 |[An not assigned) =l
Default web-Page:
Client asp
Reconnect Interval
lo =
[V Start the webrsite after being configured
Concel | cBack | Hews |
4 | SchlieRen Sie den folgenden Dialog mit der x
Schaltflache ,,OK" und starten Sie den A ;
! The Inetinfo parameters were set, It's recommended to restart your system,
Rechner neu. L]
WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.3

Hinweis

4.3 Startparameter des Web Viewers einrichten

Startparameter des Web Viewers einrichten

Um Uber die Komponente ,WinCCViewerRT" des WinCC Web Client gesichert auf
den WebNavigator Server zugreifen zu kdnnen, ist das Erstellen einer

Parameterdatei erforderlich.

Die Einstellungen sind sowohl auf dem Web Server als auch auf einem Web Client

vorzunehmen, wenn der Web Viewer ,WinCCViewerRT" verwendet wird.

e Die Einstellungen sind auf dem Web Server nur bei Verwendung der
Terminal-Dienste (Zugriff tiber den Terminal Client) erforderlich.

e Aufdem Terminal Client sind diese Einstellungen nicht erforderlich.

gestartet werden.

Tabelle 4-3

Falls Sie beim Zugriff auf den WinCC Web Server nicht dessen Terminal-
Dienste verwenden — der WinCC Web Client also auf einem separaten PC
ausgefuhrt wird — darf die Komponente , WinCCViewerRT“ des WinCC Web
Client nur tber das Anmeldeskript, welches im Kapitel 4.4 beschrieben ist,

Die in diesem Kapitel erlauterten Startparameter missen dann auf dem PC
des WinCC Web Client vorgenommen werden.

Nr.

Aktion

Bild

1

Konfiguration auf dem Web Server:

Starten Sie die Komponente

L, WinCCViewerRT.exe" am Web Server, falls
ein Zugang Uber den Terminal Server erfolgen
soll.

Konfiguration auf dem Web Client:

Starten Sie die Komponente
L,WinCCViewerRT.exe* am Web Client, falls
ein Zugang uber den 1IS erfolgen soll.

Hinweise:

e Beide Konfigurationsarten erfolgen
unabhangig voneinander, die zwei
Zugangsarten kdnnen auch gleichzeitig
genutzt werden.

e Der Standardinstallationspfad fir den
WinCC WebNavigator ist
.C:\Program Files\Siemens\WinCC\
WebNavigator\Client\bin\...".

WinCCYiewerRT

General |Parameters I Graphics Runtime: I Runkirme I

—Configuratian file

I C:iDocuments and Sektingsiad. . \winCCwiewerR T.xml L, |

Server
Address

Use project sektings. (This requires a
server version == 7.0,2)

—Credentials

Lsername I

Password I

oK I Cancel

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.3 Startparameter des Web Viewers einrichten

Nr. Aktion Bild
2 | Konfiguration auf dem Server: x
Ubernehmen Sie dle vorgegebgne Adre;se zeneral |Parameters| Graphics Runtimel Runkirne I
http://localhost — der WebNavigator Client
. . —Configuration file
wird lokal auf dem Server ausgefihrt.
I Ci\Documents and Settingstad. . \WinCCviewerRT.xml |
Konfiguration auf dem Client: ar—— .
Tragen Sie die Adresse des WebNavigator Address Hocalhost
Servers ein, z.B. http://_192._168.0.1 —der Lise project sebtings. (This requires a
WebNavigator Client wird nicht auf dem server version == 7.0,2)
Server ausgefihrt. e et
Username I
Allgemein: Ca— |
Die Felder ,Benutzername” und ,Passwort" !
werden nicht konfiguriert. Die Benutzer
miussen sich individuell beim Start am |T| cancel |
WebNavigator Server anmelden.
3 | Legen Sie den Ordner ,C:\NetLogon* an und el 3
aktivieren Sie die Leserechte fur den Benutzer - - - -
« Generall Sharing  Security |Web Sharlngl Customlze'
Jeder”.
Group or uger names:
!ﬁ Administrators [SERYER 1 0%Adminiztrators)
€7 CREATOR O'wNER
WEIYONE
€7 SYSTEM
!ﬁ Uszers [SERYER1DMzers)
Add... | Bemove |
Permizzions for Everyone Allow Dieny
Full Contral O o =
Madify O
Fead & Execute D
List Folder Contents O
Fead O
Write O
Crmminl Dmrrnissisans m LI
For special permissions or for advanced settings, |
click Advanced. Adyanced
Ok I Canhcel | Apply |
4 | Geben Sie als Konfigurationsdatei den Pfad x|
+C:\NetLogon\" an und vergeben Sie als : _ :
. . . . . General |Parameters I Graphics Runtime I Runkirme I
Namen fur die Konfigurationsdatei
,,NoUser.me“. —Configuration file
IC:'I,NetIogon'l,NoUser.me| |
—Server
Address I http: fflocalhost
r Use project sektings. (This requires a
server wersion == 7.0.2)
—Credentials
Username I
Password I
Ok I Cancel
WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.3 Startparameter des Web Viewers einrichten

Einstellungen vor:
° ,Bildschirmtastatur aktivieren* aktivieren.

e Die ,Automatische Abmeldung“ auf ,5*
Minuten setzen.

Nr. Aktion Bild
5 | Nehmen Sie im Register ,Parameter” folgende x|
Einstellungen vor: : : :
] . Gemeral Parameters |Graphlcs Ruritirne I Runtirme I
e ,Tastenkombinationen sperren”
aktiVieren —Language Setking ak Runkirme
e Die Kurztastenkombination fiir die
Eigenschaftsseite auf ,keine" setzen. ~Default Language at Rurtime
[English (Usa) =l
—Disable Keys
[V Task change (Alt+TAB, Ctrl+Ese, ALE+Esc)
—Hotkeys
Property sheet MNone
OF I Cancel |
6 Nehmen Sie im Register ,Graphics Runtime* x|
die Einstellungen entsprechend der Abbildung : : _
General I parameters  Graphics Runtime |Runtlme I
vor.
—Start Picture
Hinweis: I
Ein Startbild kann optional angegeben —Start configuration menu and toolbars
werden. Ansonsten werden die Einstellungen |
aus dem WinCC User Administrator
ubernommen —Window Akkributes
1 Title
[ |Border
[ Maximize
[ Minimize
Ok I Cancel |
7 Nehmen Sie im Register ,Runtime* folgende x|

General I Parametersl Graphics Runtime  Funtime |

{ —Maritar keyboard ]

I allow Chrialt+Del

—fAutomatic logout

after I ] Minutes

" ahsolute time

= idle time

[a]4 I Cancel

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.3 Startparameter des Web Viewers einrichten

Nr. Aktion Bild

8 Bestatigen Sie den Dialog mit der Schaltflache B[] o1
nOK“- File Edit Wiew Favorites Tools Help | :,'
Die Konfigurationsdatei wird im Ordner Qack » ) - T | search [ Folders || [T
»C:\NetLogon*" gespeichert und der ddress [ C:\petlogon = B
WinCCViewerRT geStartet' Mamne =+ | Sizel Type | Diate Modified | Attributes

ENDUser.xml ZKE %ML Document 5/6/2011 6:35PM A

Hinweis:
Zukinftig muss der* WinCCViewerRT* mit
dieser Konfigurationsdatei gestartet werden.

Hinweis Weitere Hinweise zur Konfiguration des Web-Viewers ,WinCCViewerRT* finden

20

Sie in diesem FAQ:

http://support.automation.siemens.com/WW/view/de/46824563
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4 Konfiguration

4.4 Anmeldeskript des Web Viewers einrichten

4.4 Anmeldeskript des Web Viewers einrichten
Um Uber die Komponente ,WinCCViewerRT" des WinCC Web Client gesichert auf
den WebNavigator Server zugreifen zu kénnen, ist das Erstellen eines
Anmeldeskriptes erforderlich.
Hinweis e Die Einstellungen sind nur auf dem Web Client vorzunehmen, wenn der Web Viewer

~WInCCViewerRT" verwendet wird.
e Aufdem Web Server sind diese Einstellungen nicht erforderlich.
e Aufdem Terminal Client sind diese Einstellungen nicht erforderlich.

Falls Sie beim Zugriff auf den WinCC Web Server nicht dessen Terminal-
Dienste verwenden — der WinCC Web Client also auf einem separaten PC
ausgefihrt wird — darf die Komponente , WinCCViewerRT* des WinCC Web
Client nur Gber das Anmeldeskript, welches in diesem Kapitel beschrieben
ist, gestartet werden.

Voraussetzung zum Ausfihren des Anmeldeskripts sind die
Startparameter, welche im Kapitel 4.3 beschrieben sind.

Tabelle 4-4
Nr. Aktion Bild
1 Erstellen Sie uber das Kontextmenu des _1o x|
Dateiexplorers im Ordner ,,C:\NetLogon\* eine Fie Edt Wiew Favorites Tools Help |
neue Textdatei. (JBack ~ ) - 5 | ) Search ([ Folders | & @ o ) | -
Address IB Ciiketlogon j Go
Mame = | Size | Tvpe | Date Modified | Attributes I

olser.xml: 2 KB %ML Document 5/10/2011 4:27 P A

Miew »

Arrange Icons By >

Refresh

Customize This Eolder. ..

Paste

Faste Shorbout

Undo Move Ctrl+Z

=Y () colder

Properties @ Shartcut

a Eriefrase

C& Bitmap Image

# WinCC Document
@ Pdlpad Diocument
Rich Text Document
B Text Document

5| Compressed (zipped) Folder

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.4 Anmeldeskript des Web Viewers einrichten

Nr. Aktion Bild
2 | Benennen Sie die Textdatei =k
.Neu Textdokument.txt* durch Markieren und File Edt Wew Favorites Tools Help | :,'
driicken der Taste ,F2" um. Qeback - &) - (T | ) Search [ Faolders | & B X 6 | [
Wahlen Sie ,NoUser.bat" als neuen Namen. Address [ C:inetiogon B e
Mame = | Size | Tvpe | Date Modified | Attributes I
5/10/2011 4:27 P A
S/13f2011 12:2,.. A
3 Bestatigen Sie die Rickfrage zur ol
Umbenennung mit der Schaltflache ,Ja“. File Edt View Favoites Toos  Help | "
D Back ~ ) - b | ) Search ([ Folders | & 3 X ) | [
Address Ilf) CiiMetlogon j &
Mame ~ | Size: | Type |
= MoUser xml 2ZKE ¥ML Document
. OKB Text Document
i
’\: If wou change a file name extension, the file may become unusable,
Are you sure you wank ko change it?
wo |
4 | |
4 e  Markieren Sie die Datei ,NoUser.bat“ und o) x|
wéhlen Sie im Kontextmenu den Befehl Fle Edt WView Favorites Tooks Help | &
.Bearbeiten* aus. QBack - ) - (¥ | P search [ Folders | 3 X 9 | @3-
e Schreiben Sie folgenden Text in die Address [ cpetiagan - B
Batchdatei: Mame = | size | Type |
WA . . . =] MoUser ,xml ZKE =ML Document
C:\Program Files\Siemens\WinCC\ - DKE  windowe Batch File
Webnavigator\Client\bin\WinCCViewerRT.exe ="
/maximized C:\NetLogon\NoUser.xml
e Speichern Sie die Batchdatei. P ——————
Send To »
Hinweis: o
Die Pfadangabe muss gegebenenfalls lhrer Copy
Umgebung angepasst werden. Create Shortcut
Delete
Rename
Propetties
< | |
5 | Speichern und schliel3en Sie die Datei Uber -(0] ]
die Menteintrage ,Datei > Speichern“ und File Edit Format Wiew Help
,Datei > Beenden". hew cbn FiemenshwinCCywehnavigato <
Qpen... Ctri+o
Save Chrl4+5
Save As...
Page Setup...
Print... Cerl+P
Exit
4 | M oz

22
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4 Konfiguration

4.4 Anmeldeskript des Web Viewers einrichten

Nr. Aktion Bild
6 | Sowohl die Konfigurationsdatei als auch die B[] o1
eben erstellte Batchdatei sind nun im Ordner R MU o — | I
.C:\NetLogon" gespeichert. Q etk - © - (T | O search [ Fokders | T~
Address I_J Cr\Metlogon j Go
size | Type | Date Modified | attributes
1KE ‘Windows Batch File  5/6/2011 6:35 PM A
= Molser.xml 2 KE XML Document 5/10/2011 4:27PM A
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4 Konfiguration

4.5 Benutzer des Web Viewers einrichten

4.5 Benutzer des Web Viewers einrichten

Um Uber die Komponente ,WinCCViewerRT" des WinCC Web Client gesichert auf
den WebNavigator Server zugreifen zu kénnen, ist das Einrichten eines Benutzers
erforderlich.

Die Einstellungen sind auf dem Web Server nur bei Verwendung der
Terminal-Dienste (Zugriff iber den Terminal Client) erforderlich.

e Auf dem Web Client sind diese Einstellungen nicht erforderlich.
e Aufdem Terminal Client sind diese Einstellungen nicht erforderlich.

Hinweis

Sorgen Sie dafir, dass die Komponente , WinCCViewerRT* des
WinCC Web Client nur Gber das Anmeldeskript, welches im Kapitel 4.4
beschrieben ist, gestartet wird.

Voraussetzung zum Ausfihren des Anmeldeskripts sind die
Startparameter, welche im Kapitel 4.3 beschrieben sind.

Tabelle 4-5

Nr. Aktion Bild

1 Rufen Sie das Computermanagement Uber
LStart > Ausfuhren > compmgmt.msc” auf.

2 | Wechseln Sie in die Rubrik ,Lokale Benutzer -0l x|
und Gruppen > Benutzer®. g File  Action iew Window Help | _|ﬁ'|5|

e« = AE DB @

g Computer Management {Local) Mame I
Elﬁ Syskem Tools Adrninistrator
@ Event Viswer 5 AsPrET
g Shared Falders B cuest
-4 Local Users and Groups QIUSR_SERVERID
€ 1w AM_SERVER1D
5 SUPPORT_388945a0
@ WMUSR_DC92D7179EES

{| Performance Logs and Alert:
8, Device Manager

EI& Storage

+-ai Remavable Storage
L Disk Defragmenter
Disk Management

E]--& Services and Applications

4| | | |
| | |

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4.5 Benutzer des Web Viewers einrichten

Nr. Aktion Bild
3 | Legen Sie uber das Kontextmenti ,Benutzer* =10l x|
einen neuen Benutzer zur Anmeldung am (=) File Action iew Window Help | _l&x]
Terminal Server an. & | | B @
g Computer Management {Local) Marme
Elﬁ Syskem Tools Adrministrator

@ Event Viewer @ASPNET
Shared Falders % Guest

Local Users and Groups QIUSR SERVERLD
g Lsers L ENNTTE “ERYERLD
D Group

_388945a0

Perf_ormar Wiew ¥ DCIZD71TIEES
2 Device Ma =
Iew Window From Here

23 Removabl Refresh

A Disk Defra Excport List ..

i Disk Mana
[]--& Services and ¢ Help
‘| | T s

|Creates a new Local User accoll |

4 | Tragen Sie als Benutzername und als Newuser 20|

vollstandiger Name jeweils ,WebUser1* ein.

. . . . User name: wieblser]
Beenden Sie die Eingaben mit der !
Schaltflache ,Erstellen“ und schlieRen Sie den Eulname: [lusebizert
DIaIOg dann. Description: IWEbUSEfﬂ
Password: I"“"“
LConfirm password: I""""
[T User must change paszword at nest logan
[~ User cannot change password
[ Paszword never expires
[~ Account is disabled
Create I Cloze |
5 | Offnen Sie den Eigenschaftsdialog des =10l x|
soeben erstellten Benutzers uber das =] Fle  Action Yiew Window Help | _181x
Kontextmenti. e > | | X B @
E Computer Management Local) Marie |
EIE System Tools 45 administratar
@ Event Yiewer # asprET
[#-§] Shared Folders QGuest
=¥ Local Users and Groups QIUSR SERVERLD

@ 1wvam_SERVER1D
#55UPPORT 38834540

4 Performance Logs and Alert:
7 Device Manager

[_]__& Storage Set Password, .
-2 Removable Storage All Tasks »
¢ Disk Defragmenter B
2 Disk Management Delete
[]--& Services and Applications Rename
y | sy
|Opens the properties dialog b0:| Help

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.5 Benutzer des Web Viewers einrichten

Nr. Aktion

Bild

und klicken Sie auf die Schaltflache
JHinzuftgen...”

6 Wahlen Sie das Register ,Mitgliedschaft* an

General

Member of:

WebUserl Properties ﬂll

Femate control |

Terminal Services Profile I Dialin I
Member Of | Prafile I Environment I Sessions

E Users

Bemove |

QK | Cancel | Lpply

um den Auswabhldialog zu erweitern.

7 Klicken Sie auf die Schaltflache ,Erweitert...”

Select this object yps

21

X

3

IGrUups

From this location:

Dbject Types.. |

|SEF|VEH1D

Enter the object narm

Locationg... |

es to select (examples]:

Advanced... |

Lheck Hames. |
coos |
g

Klicken Sie auf die Schaltflache
.Jetzt suchen* und wahlen Sie den

Liste aus.

e SchlieRen Sie den Dialog Uber die
Schaltflache ,,OK".

Eintrag ,Remote Desktop Users" aus der

Select this object type:

20

X

IGloups

From this lncation

Object Types.

ISEHVEFHEI

Common Queries |

Locations

Hame: [stants

wn] | Columns |

Diescription: I Starts

I~ Disabled accoun

wilhﬂ I Find How I

™| Mir exgiting passward

Diays since last lagon: ¥ @

Cancel_|

!ﬂSQLServerZDUENut\FicalionSewicasUser$SEHVEFHD SERYERTD
- [P

Search results:
Hame (FDN) [ In Folder ] |
nt Dperators ER10
q ) i
€5 Fieplicator SERWERTD
€T SIMATIC HMI SERVER1D
2SIMATIC HMI €5 SERVER1D
€7 SIMATIC HMI VIEWER SERVER1D
€7 50 S erver2005D TS User$SERVERTD SERVER1D
€2 505 erver2005MSFTEUs2iSSERYER T 03WINCT SERVER1D
€7 50L5 erver2005MSS 0L S ervertDHelperlsersSERVERTO SERVERTD
€2 505 erver2005M 33 0LUser$SERVER DFwWINCC SERVER1D

K

26
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4.5 Benutzer des Web Viewers einrichten

Nr. Aktion Bild
9 | e Der Computername und der 2l x|
Gruppenname werden nun vom System Select this abject lype:
als zu verwendenden Objektnamen [Girevips Diect Types.. |
eij ngetragen Erom this location:
. . . SERVER1D Locations.
e SchlieRen Sie diesen und den folgenden ! L]
Dialog Uber d|e SChaltflaChe OKu Enter the object names to select [examples]:
” ’ SERVER 10\ emate Deskiop Users| Check Mames
Advanced | Cancel
4
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4 Konfiguration

4.6 Remotedesktop einrichten

4.6

Remotedesktop einrichten

Um lokal auf die Komponente ,WinCCViewerRT" des WinCC Web Client auf dem
WebNavigator Server zugreifen zu kdnnen, ist das Einrichten des Remotedesktops

erforderlich.

e Die Einstellungen sind auf dem Web Server nur bei Verwendung der

Hinweis ; : e ; ; ;
Terminal-Dienste (Zugriff iber den Terminal Client) erforderlich.
e Aufdem Terminal Client sind diese Einstellungen nicht erforderlich.
Tabelle 4-6
Nr. Aktion Bild
1 Rufen Sie die Systemeigenschaften tUber
JStart > Ausfiihren > sysdm.cpl” auf.

2 | e Wahlen Sie das Register ,Remote” an 21
und aktivieren Sie die Option ,Benutzern General | Camputer Name | Hardware |
erlauben, eine Remotedesktopverbindung Advanced | Automatic Updates Remote
herzustellen*. f‘g Select the waps that thiz computer can be uzed from anather

e Klicken Sie auf die Schaltflache pesten
.Remotebenutzer auswahlen...". [ iRenEDAEEe
- iTurhn on Remate Assistance and allow invitations to be sent from this
Learn more about Bemote Assistance.
Advanced...
— Remote Desktop
nab\e Fiemote Desktop on this computer
Important: Tao allow users to connect remately ta this computer, click
Select Remote Users.
Full computer name:
SERVER10.TEAM3.LAN
Learn more about Bemote Deskbop.
[ Select Remate Users...
0K I Cancel | Spply |
3 | Klicken Sie auf die Schaltflache 2|
LHinzufligen..." um weiteren Benutzern den ; )
4 o The users listed below can connect ta this computer, and any members of
Fernzugrlf‘f ZUu ermogllchen. the Administrators group can connect even if they are not listed.
Adminizstrator already has access.
Add.. Remove |
To create new uger accounts or add ugers to other groups, go to Control
Panel and open User Accounts.
ok I Cancel
WinCC/WebNavigator - Bedienhandlungen dokumentieren
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4 Konfiguration

4.6 Remotedesktop einrichten

Nr. Aktion Bild
4 | Klicken Sie auf die Schaltflache ,Erweitert..." 2x]
um den Auswabhldialog zu erweitern. Select this obiect lype:
IUsels Object Types
Erom this location:
|5EF|VEFHD Lacations.

Enter the object names to select [examples]:

1f

Lheck Hames

Cancel

I
g

=

5 e Kilicken Sie auf die Schaltflache
LJetzt suchen” und wahlen Sie den

e SchlieRen Sie den Dialog uber die
Schaltflache ,,OK".

Benutzer ,WebUserl1" aus der Liste aus.

Select this object type:
IUSelS Dbject Types

Ii
x

Erom this location:
ISEHVEFH [ Lacations...

Common Queries |
Hare: [stats with > ] | Lok

Descriptiors [Stans with 7] | Find Mow

™| Disabled aceaunts
I~ Horexpiing passwerd

Days since last logon, =

[ U

Cancel

:
L

Search resuls
Mame (RON) | In Falder I

Administiator  SERVER10
€ ASPNET SERVER10
o Guest SERVERTD

€ IUSR_SERY.. SERVER10
€ rwiaM_SERY.. SERVER1D
$hSUFFORT 3 SERVER1D

serl SERVER10
€ WNUSR_DC.. SERVER10

6 e Der Computername und der

als zu verwendenden Objektnamen
eingetragen.

Dialog tber die Schaltflache ,OK".

Benutzername werden nun vom System

e SchlieBen Sie diesen und den folgenden

Select Users

Select this object type:

IUsels Object Types

Eromn this lacatian:
|5EF|VEFH 0 Lacations.

Enter the object names to select [examples]:
SERVER10Vwebllserl Lheck Mames

Fit,

o | coca |
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5 Installation

4.6 Remotedesktop einrichten

5 Installation

Die in diesem Kapitel behandelten Installationsschritte beziehen sich
ausschlieBlich auf die Installation der Terminal-Dienste und des
WinCC Web Navigator Client.

Systemvoraussetzung

Folgende Schritte missen vorab erfolgen und werden in diesem Kapitel nicht
behandelt:

e Installation und Konfiguration des Betriebssystems ,Windows Server 2003".
¢ Installation und Konfiguration von SIMATIC WinCC.
e Installation und Konfiguration des WinCC Web Navigator Server

ACHTUNG Die Programme ,, SIMATIC WinCC*" und ,WinCC Web Navigator Server*
dirfen nicht unter den Terminal-Diensten laufen und missen deshalb vor
dem Aktivieren der Terminal-Dienste auf dem Server installiert sein.

Die Installation des , WinCC Web Navigator Client* auf dem Server muss
uber den Dialog "Anwendungen entfernen/hinzufiigen" in der
Systemsteuerung erfolgen.

Da dieser Dialog den Installationsmodus des Servers benutzt, ist spater die
Konfiguration der Anwendungen fur alle Benutzer moglich und nicht nur
fur den Benutzer, der die Anwendung installiert hat.

Installationsreihenfolge

Fur eine erfolgreiche Verbindung des Web Navigator Client tiber die
Terminal-Dienste des Betriebssystems sind folgende Installationsschritte zwingend

einzuhalten:
Tabelle 5-1
Installations- Zu installierende Software
schritt
Microsoft Windows Server 2003 Betriebssystem ohne Terminal-Dienste
2. Microsoft Windows Service Packs und Hotfixes
3. SIMATIC WinCC
4. WinCC Web Navigator Server
5. Terminal-Dienste fir das Windows Server 2003 Betriebssystem
6. WiInCC Web Navigator Client
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5 Installation

5.1

5.1 Installation des Terminal-Servers

Installation des Terminal-Servers

Nr.

Aktion

Bild

Rufen Sie das Applikationsmanagement tber
JStart > Ausfiihren > appwiz.cpl” auf.

Waéhlen Sie ,Windows Komponenten
hinzufigen/entfernen®.

L e =l E]

[T pe————y

B Mercselt MET Fravewen 210 Service Pach. 2

8 Mercsedt MET Fravewcak 210 Sevvice Paach 2 Largpsages Pack - DELI
§5 Mirzsalt MET Frameswork 20 Servioe Pack 2 Language Pack - BN
§5) Mroscit NET Framesork 210 Servioe Fack 2 Language Pack - FRA
15 Mercsclt NI Framesork 2.0 Servics Fack 2 Language Pack.- ITA

SRR RN
E

15 Merasct NET Framesork 2.0 Service Pack 2

43 Mersaclh MET Fuaenassek 3.0 Sarvicn Pack 3 Larapug Pack - BELI Py
J) Mesalt MY Brastasntak L0 Sardcn Buck 3 Lanipubgn Pk - D54 22500
V) Mcrnell, NEY Fuapremmenk .10 Servicn Bk T Lreputgn Pack - FRA .0
W) Fiercnoly NET Frammevork 5.0 Service Pack 2 Lorpsage Pack - I 1.9

I racronolt NET Framemock 55 Languuage Pack 51 (halans) E ]

W Prercucl ET Framework 5.5 Langugs Pack 397 - 60 Sn b6.5E

B Merselt MET Fravewerk 2.5 591 EE |

Aktivieren Sie die Eintrage ,Terminalserver®
und , Terminalserverlizenzierung” und starten
Sie die Installation Gber die Schaltflache
Weiter“.

Windows Components Wizard

Windows Components
*Y'ou can add or remave components of Windows,

To add or remave a companent, click the checkbax, & shaded box means that anly
part of the component will be installed. To see what's included in & component, click
Details,

Compaonents:
7 Teminal Server

noMe o

Terminal Server Licensing 0.7 MB
UDDI Services 4.9MB
=l Update Root Certificates 0.0MB -
1 ™ findrus: Denlnument Servines anne

Description: Automatically downloads the most current root certificates for secure

email, WEB browsing, and software delivery.
Detzls,..

Tatal disk space required: 34 MB
Space available on disk: 302267 MB

< Back I Mext > I Cancel | Help |

Bestétigen Sie den folgenden Dialog mit der
Schaltflache ,Weiter".

Windows Components Wizard

Terminal Server setup
Y'ou chase ta install Terminal Server an this computer

the local Administrators group will be able o connect to this Teminal
A, Server. You wil nead to add user accounts to the local Remots Desktop
Users group to allow users o connest ta this Teiminal Server. Do not
install Terminal Server if you anly need Remote Desktop for administiation,
which is installed by default, and may be enabled by opening the Remole
tab of the System control panel appiet and enabling remate Gannections

Program Installation: If you continue with this installation, programs that are
sheady installed on yon server will na longer work and wil have o be
reinstalled. You must use Add or Remave Pragrams in Control Panel
whenever pou install programs to use on a Teminal Server

Licensing: To continus using Terminal S erver after an initial grace period
of 120 days om today, you must sst up 3 server unning Terminal Server
Licensing. For delails see Teminal Server Help

< Back Cancel Help
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5 Installation

5.1 Installation des Terminal-Servers

Nr. Aktion

Bild

Waéhlen Sie die Option ,Vollstandige
Sicherheit” und bestatigen Sie die Auswabhl
mit der Schaltflache ,Weiter".

Windows Components Wizard x|

Terminal Server Setup
Select default permissions for application compatibility.

Some applications require special access to system resources, such as the registry and
system directories, in order to work corectly.

o

Uil Sec it

This option uges the latest Windows Server 2003 secuiity features and provides
the most secure environment for wour Terminal Server. However, some
applications that were designed to iun on eailier platforms might not rn properly.
You can use the Terminal Services Configuration tool to relax security at any time
if this option praves to be too restrictive.

" Relaked Security

& This option lessens many of the security enhancements in‘Windows Server
2003, Under this configuration, users have access to critical registy and system
file locations. This may be necessary in order to run some applications that were
designed for earlier platfarms,

< Back I Mext > I Cancel Help |

Lizenz sind, wéahlen Sie die Option
"Lizenzserver innerhalb von 120 Tagen

der Schaltflache ,Weiter*.

6 Falls Sie nicht im Besitz einer Terminal Server

festlegen" und bestatigen Sie die Auswahl mit

Windows Components Wizard

Terminal Server Setup
A 'Windaws Server 2003 Teminal Server icense server iz required. You can
specily the license server now ar within 120 days.

Important: This Terminal Server must connect to a Windows Server 2003 Teminal
Server lioense server within 120 days to ensure continued functionalty

" Lse these license servers

Check Names,

Separate license server names with commas.
Example: Serverl, Server2 example.com, 192.168.1.1

© Use automaticaly discovered license servers

@ | will specify a licerse server within 120 days

< Back I Mext > I Cancel Help |

7 Waéhlen Sie die Option ,Lizenzmodus pro

der Schaltflache ,Weiter".

Benutzer“ und bestatigen Sie die Auswahl mit

Windows Components Wizard

Terminal Server Setup
Specify the licensing maode that pou want this Terminal Server ta use.

Yiou can configure the licensing mode on a Temminal Server as Per Device or Per User.

Important: The licensing mode on this Terminal Server must match the types of Teminal
Server client access licenses [CALs] installed on the Terminal Server license server that
this computer uses.

" Per Device licensing mode
Each device connecting ta this Terminal Server requires a CAL.
& Per User licensing mode

Each user connecting to this Terminal Server requires a CAL,

< Back I Mext > I Cancel Help
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5 Installation

5.1 Installation des Terminal-Servers

Nr.

Aktion

Bild

Wabhlen Sie den Installationsort der
Lizenzdatenbank und bestatigen Sie die
Auswahl mit der Schaltflache ,Weiter“.

Windows Companents Wizard

Terminal Server Licensing Setup
Provide: the information needed to set up this computer as a license server

Specify the role of the license server and the location of the license server database.
ake this license server available tor

1 Yaur entire enterprise

€ o domain of workgrous
Install license server database at this location
oM D OWS \System32\L S erver

Browse

< Back I Mext > I Cancel | Help |

Beenden Sie die Installation liber die
Schaltflache ,Beenden“.

‘Windows Components Wizard =l

Completing the Windows
Components Wizard

You have successiully completed the ‘Windows
Components ‘Wizard.

To close this wizard, click Finish.

< Back

10

Starten Sie den Rechner Uber die Schaltflache
~Jat neu.

System Settings Change x|

€ | Woumust restart your computer before the new settings will take effect,
-
"
Do you want ta reskart your computer now?

No
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5.2 Konfiguration des Terminal-Servers

5.2

Konfiguration des Terminal-Servers

Nr. Aktion Bild
1 Rufen Sie die Terminal Services Configuration
Uber ,Start > Ausflhren > tscc.msc* auf.
2 Wamen Sle dle Verbindung ,,RDP-TCp“ an und B8 T50C - [Terminal Services Configuration.Connections] =10l x|
.. o .. Fle Action Wiew Help
offnen Sie Uber das Kontextmeni den o lom xER|E ‘
Eigenschaftsdialog der Verbindung. [T Termina Servces Corfguratian - e
o 3 St e A ATt
Delete
Help:
[Opens the praperties dialog box for the current selection. [ [

3 |« Axivieren Sie im Register ,Umgebung® 21
dle optlon "FOIQendeS PrOQramm bel der Fiemate Control I Client Settings I Metwork Adapter | Permizzions |
Benutzeranmeldung starten®. General | LogonSetngs |  Sessions Enviranment

o Gebgn Sie im_ Feld ,,Pr_ograr_nmpfad und e e
Dateiname dlesen Stnng ein: " Do not allaws an initial program to be launched. &lways show
"C:\Program Files\Siemens\WinCC\ .
WebnaVigator\Client\bin\WinCCVieWerRT.eXe " Bun initial program specified by user profile and Remote Desktop
" I/maximized C'\NetLogon\NOUSer xml Connection or Terminal Services client.
. SchlieRen Sie den Eigenschaftsdialog & Etart the following program when the user logs on
Uber die Schaltflache “OK”.
. . . B th and fil E
e SchlieRen Sie das Fenster ,Terminal pri s — :
Services Configuration“ I"E:\Program Files\Siemens\WWinCCyWebnavigatorClienthBINYWwA
Start in:
lTl Cancel £pply
WinCC/WebNavigator - Bedienhandlungen dokumentieren
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5.3 Installation des Web Client

5.3 Installation des Web Client

Nr. Aktion Bild

1 Rufen Sie das Applikationsmanagement uber
JStart > Ausfiihren > appwiz.cpl” auf.

2 Klicken Sie die Schaltflache ,,CD oder R Ao P =l
Diskette" an. T et moun o SR s A e —
A«M.vaﬂa'lwl‘-undl
% To sk new Warcows fedhures, devion dvers, and sysem updaes ver the Irbee, ok s Lot
3 | Legen Sie den Datentrager lhrer =l
W|nCC Appllkatlon in daS LaufWeI’k ein und Inzert the product's first installation floppy disk or CD-ROM,
bestatigen Sie den Vorgang mit der and then ek Mext
Schaltflache ,Weiter".
< Back Cancel |
4 | Navigieren Sie Uber die Schaltflache X

,Durchsuchen...“ zur Installationsdatei des
Web Navigator Client und bestétigen Sie die
Auswahl mit der Schaltflache ,Weiter*.

|F thiz is the corect installation program, click Mext. To start
the automatic search again, click Back. To manually
search for the installation program, click Mext.

Oper:

eb_Client\zetupiwebnavigatorClient. msi Browse.. I

Hinweis:
Die Installationsroutine fiir den
WinCC WebNavigator liegt in diesem Pfad:

»---\InstData\Web_ Client\setup\
WebnavigatorClient.msi*

< Back I Next » I Cancel
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5 Installation

5.3 Installation des Web Client

Nr.

Aktion

Bestétigen Sie den folgenden Dialog mit der
Schaltflache ,Weiter".

Welcome to the Setup for
SIMATIC WinCC/webNavigator Client ¥7.0 5P2

The Installshield(R) Wizard will install SIMATIC
WinCC fwebMavigator Client on yvour computer, To continue, click,
Mext,

WARMING: This program is protected by copyright and
inkernational kreaties.

SIEMENS

Cancel |

Wahlen Sie die Option ,Ich akzeptiere die
Bedingungen der Lizenzvereinbarung “ und
bestéatigen Sie die Auswahl mit der
Schaltflache ,Weiter".

e Agreement
ad the fie

wing license agreement carefully,

Please note: ﬁl

This software is protected under German and/or US American Copyright Laws
and provisions in international treaties. Unauthorized reproduction and
distribution of this software or parts of it is liable to prosecution. It will be
prosecuted according to criminal a5 well as civil law and may result in severe
punishment and/or damage claims

Flease read all license provisions applicable to this software before installing
and using this software. ¥ou will find them after this note

<
£ s ke bhin, e e T i Tl it st ]

¥ 1 ocept the erme in the ficence agreement;
I donot accept the kerms in the license agresment

Instalshield

< Back I [lext = I Cancel |

7 | Wahlen Sie die benétigten Sprachen aus und i SIMATIC WinCC/WebNavigator Client Setup =1C1x]
bestatigen Sie die Auswahl mit der filgouo:
Schaltflache ,Weiter*. o
[¥ | Englisty
IV German;
™ French
[~ Italian
[~ Spanish
InstalShisld
< Back m Cancel |
8 Bestétigen Sie den folgenden Dialog mit der i SIMATIC WinCC/WebNavigator Client Setup x|

Schaltflache ,Installieren“.

to Install the Program

Click Install ko begin the installation,

IF yaou want ko review or change any of wour installation settings, click Back. Click Cancel ko
exit the wizard,

The Fallowing languages will be installed:
English
German

Selected features:
Program  (will be installed)

InstalShield

= Back I Install I Cancel
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5 Installation

5.3 Installation des Web Client

Nr. Aktion Bild
9 | Das Konfigurieren der Windows-Firewall ist =
nicht notwendig, da der Web Client nur lokal Kanliguriten der indws Frewal
Uiber die Terminal-Dienste genutzt wird.
“w'shlen Sie im Register "Erweitert” won “wWindows-Firewal* die
Metzwerkverbindung, fir die Benutzer aus dem Internet Zugriff
erhalten solen. Aktivieren Sie die Dienste "Webserver (HTTP)'" oder
“Secure WebServer (HTTPS]"
“windows-Firewall
Abbrechen Weies || Fetigstelen |
10 | Beenden Sie die Installation tGber die {i# STMATIC WinCC/WebNavigator Client Setup ]
Schaltflache ,,Beenden*. SIMATIC WinCC/ webNavigator Client Setup is
complete
Setup has installed SIMATIC WinCC\WebMavigator Client:
suceessfully, Click "Finish" to exit the wizard,
SIEMENS
= Back I Finish I Caricel |
11 | Bestatigen Sie dem Betriebssystem das After Installation x|
Beenden der Installationsroutine mit der After installation, please click Nest.
Schaltflache ,Weiter".
12 | Bestatigen Sie dem Betriebssystem das Admin Install
Beenden der |nsta”ati0nsroutine m|t dEI’ *when the installation has ended [successfully or nat).
Schaltflache ,Beenden’. . B el B e e e
H&S EMDED!
< Back Cancel
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5.3 Installation des Web Client

6

Inbetriebnahme der Applikation

Grundsatzliche Einstellungen um das Demoprojekt in Betrieb nehmen zu kénnen.

Tabelle 6-1

Nr.

Aktion

Bild

1

Im WinCC Demoprojekt sind die Gruppen
+,CC_Admins", ,CC_Technic", ,DefaultGroup”

Lher Aderanistrator - [WebNavigator_Logeslogout_Demssep] 10l x|

A Logn [OC_Adwra 7 5
und ,DefaultWebUserGroup” angelegt. F peal -
; g ‘Wt Ophoren
& Swnkd [P, =1
" Suade gz [
o [Funkson Fogabs L
i
3
-
1 aen
3
|1
|
3
i
K
o "
Lot L)
H [m]
2 e Rufen Sie das Computermanagement ‘;Iﬁljl
. - Eie  Action View ‘Window Help 8] <
des Servers uber ,Start > Ausfuhren > e B2 E |
compmgmt.msc" auf. (58 Computer Management toceh) e P I=1
. . . Bl System Tacks (@ cC_ndmins WincC Group
e Legen Sie identische Gruppen in der - { Event ewer Bocrecric wncC oup
. % Shared Folders B Def auitGroup WinCC Group
Windows Benutzerverwaltung an. = tocduserseng Grous | | locrauwettsercronp e roun
;@ e O _roMIH Datatonitor Admin
. """““"‘ Lous and Alert | SBOM_USER DataMonikor User
g e Lo SnOAETE | BB relpservicesroup Group for the Help and Support Center
& storage 9 B 1rs_wr 115 Worker Process Group
Pemovable Storage 8 Logon_administrator SIMATIC Logan Adrinistratars
i Disk Difragmenter 0 STMATIC HIL SIMATIC HMI GROUP
Disk Management 0 SIMATIC HMI €5 SIMATIC group for configuration

(B services and Applcations #BSIMATIC HMLVIEWER  SIMATIC group For read enly access
# 50L5erver20050TSUse., . Members in the aroup have the requ...

Legen Sie in den jeweiligen Gruppen die
Benutzer an, mit denen spater das
WinCC Projekt bedient wird.

Hinweis:

Fur diese Applikation wird das Optionspaket
~SIMATIC Logon*“ verwendet. Daher werden
die Benutzer nicht im ,User Administrator* von
WinCC angelegt, sondern direkt im
Betriebssystem Windows.

CC_Admins Properties 2xl

General |
@ CC_admins
Description: /inCC Group
Members:
EW’ebUser‘l
Eemove |
ak. | Cancel Apply
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7.1 Ubersicht

7 Bedienung der Applikation
7.1 Ubersicht

Das Demoprojekt besteht aus zwei verschiedenen Bildern. Ein Bild zeigt
beispielhaft die Erfassung und Anzeige von verschiedenen
Prozesswertarchivdaten.

Das zweite Bild beinhaltet das WinCC Alarmcontrol. Es bietet die Mdglichkeit,
Bedienmeldungen mit verschiedenen Methoden zu erzeugen.

Das Umschalten zwischen den Bildern ist mit zwei Buttons in der rechten, oberen
Ecke moglich.

Im Folgenden wird das Alarmbild ndher beschrieben. Hier ist es mdglich auf drei
verschiedene Arten eine Bedienmeldung zu erzeugen. Diese werden im WinCC
Alarmcontrol angezeigt. Das Alarmcontrol zeigt die Herkunft, die Quelle, das
Ereignis, den Chargennamen und die Bedienhandlung an. Individuelle
Anpassungen kdnnen im Alarmlogging Editor bzw. in den Einstellungen des
Alarmcontrols vorgenommen werden.

Demoproject SIMATIC WinCC WebNavigator with SIMATIC Logen

Username Smith
Login Curves Operator Actions
Computername BE33065C

Create Operator Message Create Operator Message Create Operator Message Configure setpoints for
without user input (VBS) with user input (VBS) {C-Script) Operator Message

HEE E ¢ FAENE B
| [Date [Titme [Murmber | Cornputer Name [User name |Source [Evant [Batch name| Operation [Area
1 211210 10:62:17 A 1008003 BE33065C Siemens USERT:BE33065C: Manual login
12 211210 10:58:41 AM 1008003  BE33065C Siemens USERT:BE33065C: Manwal login
3 |21.12.10 11:01:41 An 1008003 BE3S065C Siemens USERT:BE33065C: Manual login
4 211210 11:03:23 AM 1700 BE33065C Siemens BE330B5C TagForAudit  Siemens Weighing at scale 2247 new =010 kg old = 0.00 ky FX34U1Gg  Siemens Weighi Feed
5 211210  11:06:52 AM 1008001 BE33065C Siemens USERT:BE33065C: Invalid loginname/password
6 211210  11:08:11 AM 1008003 BE33065C Srrith USERT:BE33065C: Manwal login
7 211210  11:09:56 AM 1008003 BE33065C Fuller USERT:BE33065C: Manual login
8211210 111007 AM 1700 BE33065C Fuller \TagForAudit Fuller ¥eighing at scale 2247 new =1 kg old =0 ky FX34U1Gg  Fuller Weighing Feed
9 211210 11:10:36 AM 1700 BE33065C Fuller \TagForAudit Fuller Weighing at scale 2247 new = 2.1 kg old = 1 ky Fx34U1Gg  Fuller Weighing Feed
10211210 11:10:45 AM 1700 BE33065C Fuller BE33085C TagForAudit  Fuller Weighing at scale 2247 new = 0.20 kg old = 0.10 kg FX34U1Gg  Fuller Weighing Feed
111 211210 11:11:03 AM 1008005  BE33065C Fuller USERT:BE33065C: Manual logout
112 /211210 111126 AM 1008003 BE330B5C Siemens USERT:BE330B5C: Manual login
13 211210 11:11:38 AW 1700 BE33065C Siemans BE33065C TagFarAudit  Siemens Weighing at scale 2247 new =030 kg old =020 ky  FX34U1Gg  Siemens Weighi Feed
14211210 111145 AM 1700 BE33065C Siemens  \TagForAudit Siemens Weighing at scale 2247 new = 2.3 kg old = 2.1 kg F¥34U1Gy Siemens Weighi Feed
115 | 211210 11:12:00 AM 1008005 BE33065C Siemans USERT:BE33065C: Manual logout
16211210 111218 AM 1008003 BE330B5C Smith USERT:BE330B5C: Manual login
117 211210 11:13:24 A 1008005  BE33065C Srnith USERT:BE33065C: Manual logout
118 |21.1210  11:13:38 AM 1008003 BE33065C Smith USERT:BE330B5C: Manual login
119 211210 11:14:01 A 1008003 BE33065C Fuller USERT:BE33065C: Manual login
|20 |21.12.10 11:14:04 AM 1700 BE33065C Fuller \TagForAudit Fuller Weighing at scale 2247 new =33 kg old = 2.3 kg FX34U1Gg Fuller Weighing Feed
21 |21.1210  11:15:04 AM 1008003 BE33065C Srnith USERT:BE33065C: Manual login
|22 |21.12.10 11:15:07 AM 1700 BE33065C Srmith \TagForAudit Smith Weighing at scale 2247 new = 4.3 kg old =33 kg FX34U1Gg  Smith Weighing Feed
123 |211.1210 111522 AWM 1700 BE33065C Srnith \TagF orAudit Smith ¥Weighing at scale 2247 new = 2.1 kg old = 4.3 kg FX34U1Gg  Smith Weighing Feed
124 |21.12.10 11:30:59 A 1700 BE33065C Srmith BE33065C TagForAudit  Smith Start agitating new =0.10 | old =0.00 | IV33ME?7  Smith Start agite Vessel 3377
125 |211210  12:29:13 PM 1008003 BE33065C Fuller USERT:BE33065C: Manwal login
|26 |21.12.10 12:29:20 P 1700 BE33065C Fuller BE33065C TagFarAudit  Fuller Start agitating new =0.20 [ old =010 IV33ME?  Fuller Start agita Vessel 3377
27 |211210 123038 PM 1700 BE33065C Fuller BE33065C TagForAudit  Fuller Dosing new =0.30 1 ald=0.201 HR23E91 Fuller Dosing ner Preparation plac
28 211210 12:30:56 PM 1700 BE33065C Fuller \TagForAudit Fuller Dosing new =332 lold=211 XRABE9I Fuller Dosing ner Preparation plac:
129 |21.1210 123103 PM 1700 BE33065C Fuller \TagForAudit Fuller Dosing new = 34.2 [ ald = 33.2 | XRE3E91 Fuller Dosing ner Preparation plac
130 (211210 123142 PM 1700 BE33065C Fuller \TagForAudit Fuller Change Setpoint new =352 | old =342 | XRABE3I Fuller Change S Preparation plac:
131211210 123157 P 1700 BE33065C Fuller \TagForAudit Fuller Change Setpoint new =355 |old=35.2 | XRE3E91 Fuller Change Si Preparation plac
132 211210 123435 PM 1008005 BE33065C Fuller USERT:BE33065C: Manual logout
133 |21.1210 123729 PM 1008003  BE33065C Smith USERT:BE330B5C: Manual login
34
EXl
36
Ready List: 33 EF 124212010 12:37:50 PM
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7.2 Aufbau der Bedienmeldung

7.2 Aufbau der Bedienmeldung

Um die Bedienungen zur Laufzeit zu dokumentieren, wurde eine benutzerdefinierte
Bedienmeldung mit der Meldenummer 1700 im WinCC Alarm Logging Editor
angelegt. Die folgenden Tabellen zeigen die verwendeten Anwender- und

Prozesswertblocke mitsamt deren Inhalt.

Hinweis  Der folgende FAQ zeigt exemplarisch das Erstellen von benutzerdefinierten
Bedienmeldungen in WinCC:

http://support.automation.siemens.com/WW/view/de/24325381

Anwendertextblocke

Tabelle 7-1
Anwender- Name Gestaltung
textblock
Text_Blockl Herkunft @2%s@\@10%s@
Text_Block2 Bereich @9%s@

Text_Block3 Ereignis

@7%s@ @6%S@ new = @5%s@ @8%s@ old = @4%s@ @8%s@

name

Text_Block4 Chargen- @1%s@

Text_Block5 Bedienung | @7%s@ @6%s@ new = @5%s@ @8%s@ old = @4%s@ @8%s@

Hinweis Die Anwendertextblocke kdnnen beliebig gestaltet werden.

Prozesswertblocke

Tabelle 7-2
Prozesswertblock Name Inhalt

Processvalue_Blockl Process value: 1 Chargename
Processvalue_Block2 Process value: 2 Computername
Processvalue Block3 Process value: 3
Processvalue Block4 Process value: 4 Alter Wert
Processvalue Block5 Process value: 5 Neuer Wert
Processvalue Block6 Process value: 6 Bedientext
Processvalue Block7 Process value: 7 Benutzer
Processvalue Block8 Process value: 8 Einheit
Processvalue Block9 Process value: 9 Bereich
Processvalue Block10 Process value: 10 Herkunft

ACHTUNG Wenn Sie eine andere Aufteilung der Prozesswertblécke verwenden,
missen Sie die Skripte ,ISALG_OperationLogForWeb* (C-Skript), bzw.
» CreateOperatorinputMessage” (VB-Skript), entsprechend anpassen.
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7.3 Beschreibung der Schaltflachen

7.3 Beschreibung der Schaltflachen
Tabelle 7-3
Nr. Schaltflache Erlauterung
1 Nur auf dem Standard Client sichtbar.
Lagin Es wird der Dialog zum Anmelden tber SIMATIC Logon
aufgerufen.
2 Logout and Nur auf dem WebNavigator Client sichtbar.
show login Schlie3t den aktuellen WinCCViewerRT und startet ihn mit einer

dialog .NoUser“-Konfiguration.

Es erscheint ein Anmeldedialog, Uber den man sich individuell
anmelden kann.

3 SEERE R Es wird eine Bedienmeldung mittels eines VB-Skripts ausgeldst.
e lereson Die WIinCC Variable ,TagForAudit* wird um eins erhoht, um
unterschiedliche Inhalte in den Bedienmeldungen zu simulieren.
4 Es wird eine Bedienmeldung mittels eines VB-Skripts ausgelost.
C'ewaittigg:ﬁ::;urf?;;fe Der Benutzer wird aufgefordert einen neuen Wert fiir die WinCC
Variable ,TagForAudit* einzutragen.
5 Es wird eine Bedienmeldung mittels eines C-Skripts ausgeldst.
Crea 0(‘2§§';‘:i;‘:essage Dabei wird eine interne C-Variable um 0,1 erhoht.
6 Es 6ffnet sich ein Bildfenster, in dem die Daten der Bedienmeldung

Configure setpoints for

Gpeiator Measngs konfiguriert werden kdénnen (Bereich, Herkunft, etc.).

7 @ Nur auf dem Standard Client bedienbar.
Beendet die Runtime.

Wechsel zwischen deutscher und englischer Sprache
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7.4 Beschreibung der Skripte

7.4 Beschreibung der Skripte
Tabelle 7-4
Nr. Aktion Anmerkung
1 WebNavigator.pdl / OpenPicture C-Skript, das die Eigenschaft ,Visible® fur die Buttons
.Login“, ,Logout and show login dialogue“ und ,Deactivate”
setzt.
2 Start.pdl / Objekt ,ScriptField* / C-Skript, das den Automatischen Logout eines Benutzers

Background Color erkennt und daraufhin den WinCCViewerRT beendet.
Anschlieend wird automatisch der WinCCViewerRT mit
einem DefaultUser gestartet.

In diesem Skript muss ggf. der Pfad zur
WinCCViewerRT.exe und zur DefaultUser.xml Datei
angepasst werden, abhangig davon, wo die Dateien
abliegen.
3 WebNavigator.pdl / Objekt C-Skript, das den aktuellen WinCCViewerRT beendet und
sLogout_and_show_logindialogue“ | mit einer ,NoUser" Konfiguration neu startet.

/ Press Left In diesem Skript muss ggf. der Pfad zur
WinCCViewerRT.exe und zur NoUser.xml Datei angepasst
werden abhangig davon wo die Dateien abliegen.

4 Erzeugen eines Alarms mittels Eine detaillierte Beschreibung ist im jeweiligen Skript

VB-Skript hinterlegt.

WebNavigator.pdl / Objekte

LButton2“ und ,Button3* /

Mausklick

5 Erzeugen eines Alarms mittels Eine detaillierte Beschreibung ist im jeweiligen Skript

C-Skript hinterlegt.

WebNavigator.pdl / Objekt

“Buttonl1” / Mausklick
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7.5 Direkter Fernzugriff ohne Terminal-Dienste

7.5 Direkter Fernzugriff ohne Terminal-Dienste

In dieser Anlagenkonfiguration wird auf einen Terminal Server verzichtet. Jeder
Client, der auf den WebNavigator Server zugreift, benétigt eine separate
Installation des WebNavigator Client.

Tabelle 7-5
Nr. Aktion Bild
1 Starten sie die Komponente ._a_f._?.'._r_.__,,,w__ e ‘ = "":‘
,WinCCViewerRT* des WinCC Web Client o '
Uiber das Anmeldeskript und die jeweiligen -

Startparameter der Konfigurationsdatei.

Hinweis:
Die entsprechenden Vorbereitungen dazu
finden Sie im Kapitel 4.3 und im Kapitel 4.4.

2 Der WIinCCViewerRT startet entsprechend der
Konfigurationsdatei.

e i

o —
e
[ it

e Do et 8

[rrsetampaty

Cvurpeen o bess 8
et

J iR

3 Nach der konfigurierten Logout Zeit wird der x|

Benutzer automatisch ausgeloggt.
. . Time is up, You have to identify vourself again.
Hinweis: R it 2
Dieser Dialog ist nicht bzw. nur kurz sichtbar, Aukomatic logaut in 55 secands.

da ein WinCC Skript diesen Dialog abfragt
Cancel |

4 Es wird automatisch der aktuell gedffnete

WinCCViewerRT geschlossen und eine neue
Instanz mit dem Benutzer ,DefaultUser" Computerame WEBNAVICLIENT
gestartet.

und schliel3t, sobald er erscheint.
Username defaultwebuser
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7 Bedienung der Applikation

7.5 Direkter Fernzugriff ohne Terminal-Dienste

Nr. Aktion Bild
5 | Uber die Schaltflache ,Ausloggen und
Anmeldedialog zeigen* wird der aktuell f{@
geoffnete WinCCViewerRT geschlossen und ; \
eine neue Instanz mit einer A
Konfigurationsdatei ohne -
Anmeldeinformationen gedffnet.
Welcome to localhost
Hinweis: Llser narne: |ﬂ| j J
Da keine Anmeldeinformationen hinterlegt Passward: |
sind, 6ffnet sich ein Anmeldedialog, Uber den '
man sich individuell anmelden kann.
oK I Cancel |
Hinweis  Wenn Sie bei dem Login Dialog auf Abbrechen klicken, wird ein Infobild
angezeigt. Den Login Dialog 6ffnen Sie wieder durch Driicken der Taste F5.
a4 WinCC/WebNavigator - Bedienhandlungen dokumentieren
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7 Bedienung der Applikation

7.6 Indirekter Fernzugriff Gber Terminal-Dienste

7.6 Indirekter Fernzugriff tber Terminal-Dienste
In dieser Anlagenkonfiguration meldet sich ein beliebiger Client (z.B. Thin Client)
Uber den Terminal Server an. Dort wird ein automatisches Anmeldeskript gestartet,
welches den WebNavigator Client 6ffnet, um auf den WebNavigator Server
zuzugreifen.
Tabelle 7-6
Nr. Aktion Bild
1 Rufen Sie am Web Client die ron 2]l
Remote Desktop-Verbindung dber ,Start >
Ausfithren > mstsc* auf. = Type the name of a program, Folder, document, or
5 Internet resource, and Windows will open it For you,
Open: Irnstsu: j
ik I Cancel | Browse. .. |
2 Tragen Sie in das Feld ,Computer* die IP- 22 Remote Desktop Connection
Adresse des Web Servers ein. 4
Bauen Sie die Verbindung Uber die %
Schaltflache ,Verbinden“ auf.
) ) Computer.  |192.168.0.1 d|
Hinweis:
Die entsprechenden Vorbereitungen dazu Cowect |  Corcel | el | Options> |
finden Sie im Kapitel 4.6
3 Melden Sie sich mit dem Benutzer Log On to Windows
~WebUser1" an.
7 Windows Serv
. . ' Enterprise Edition
Hinweis: 3 _
Die entsprechenden Vorbereitungen dazu il
finden Sie im Kapitel 4.5. Username:[weblserd
Password: |""""|
[o]'4 I Cancel | Shut: Down...l Options << |
4| Sobald sich ein Benutzer erfolgreich
angemeldet hat, startet das hinterlegte Skript
den WinCCViewerRT. Der Benutzer wird \
aufgefordert, seine Anmeldedaten ”11 i
einzugeben.
. ) W'elcarme to localhost
Hinweis:
Es wird immer ,Welcome to localhost* User narme: |ﬁ | j J
angezeigt, da der Web Server durch die Password: |
Anmeldung auf dem Terminal Server auf dem '
lokalen System arbeitet.
oK I Cancel
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7 Bedienung der Applikation

7.6 Indirekter Fernzugriff Gber Terminal-Dienste

Nr. Aktion Bild
5 NaCh el’f0|grelchel’ Anmeldung erd das Demoprojekt SIMATIC WInCC WebNavigator mit SIMATIC Logon .
Projekt geladen. : ==l
2 8RR S sowEien wom
B s e e e
HE
6 Nach de_r konfigurierten Zeit wird der Benutzer | PO i x|
automatisch ausgeloggt.

. . Time is up, You have to identify yourself again,
Hinweis: R e =
Dieser Dialog ist nicht bzw. nur kurz sichtbar, Aukomatic logaut in 56 secands.
da ein WinCC Skript diesen Dialog abfragt
und schlief3t, sobald er erscheint.

Cancel |

7 Es wird automatisch der aktuell getdffnete Usemarmne defaultwebuser

WinCCViewerRT geschlossen und eine neue » - T

Instanz mit dem Benutzer ,DefaultWebUser* b TR

gestartet.
8 | Uber die Schaltflache ,Ausloggen und

Anmeldedialog zeigen“ wird der aktuell @

geodffnete WinCCViewerRT geschlossen und ALY

eine neue Instanz mit einer ’“ LY

Konfigurationsdatei ohne

Anmeldeinformationen gedffnet.

localhost

Hinweis: Benutzername: ||

Da keine Anmeldeinformationen hinterlegt

sind, 6ffnet sich ein Anmeldedialog, Giber den el |

man sich individuell anmelden kann.

Ok I Abbrechen

Hinweis  Wenn Sie bei dem Login Dialog auf Abbrechen klicken, wird ein Infobild

46

angezeigt. Den Login Dialog 6ffnen Sie wieder durch Driicken der Taste F5.

Uber ,Logout” ab.

wird.

Sollten Sie es vorziehen, die Terminal-Dienste auch fiir Servicezwecke zu
verwenden, dann melden Sie sich am Betriebssystem des Servers immer

Ein erneutes Einwahlen ist sonst nicht mdglich, falls der entsprechende
Benutzer nicht automatisch nach einer voreingestellten Zeit ausgeloggt

WinCC/WebNavigator - Bedienhandlungen dokumentieren
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8.1 Zugriffsschutz vervollstandigen

8 Weitere Hinweise

8.1 Zugriffsschutz vervollstandigen

Systembedingt ist es beim automatischen Neustart des WinCC Web Clients
gegebenenfalls moglich, kurzzeitig auf die Betriebsystemebene zuzugreifen.

Um dabei mdglichst wenig Zugriffpunkte zu erlauben, ist es zu empfehlen, die
Sicherheitsrichtlinien in Windows sehr restriktiv zu gestalten bzw. das
WinCC Add-On ,PM-Access-Control* einzusetzen:

http://www.siemens.com/process-management (Ordering Document)

8.2 Andern von Passwaortern

Windowspasswarter kdnnen nur vom SIMATIC WebNavigator Server geéndert
werden. Vom WebNavigator Client aus ist dies nicht mdglich. Néhere
Informationen sind der SIMATIC WebNavigator Dokumentation zu entnehmen.

8.3 Unterschiede beim Generieren von Bedienmeldungen

VB-Skript

Das HMIRuntime-Obijekt fir Alarme unterstiitzt in VBS nur den lesenden Zugriff auf
die Eigenschaft ,Computername”. Dies hat zur Folge, dass bei einer Verbindung
Uber einen Terminal Server der Computername des Terminal Servers in der
Meldung angezeigt wird und nicht der des verbundenen Remote Clients.

Der Name des verbundenen Clients wird mit ausgelesen und in den
Prozesswertblock 2 und in den Anwendertextblock 1 geschrieben — in der Meldung
steht in der Spalte ,Computername*” jedoch der Name des Terminal Servers.

C-Skript

Mit dem C-Skript hat man die Méglichkeit dem Alarmobjekt den Computernamen
mit zu Ubergeben. Auch hier wird der Name des Clients auf dem Terminal Server
ausgelesen und in die Spalte ,Computername" geschrieben — dies wird
entsprechend im Alarmcontrol angezeigt.

Darlber hinaus wird auch hier der Computername in den Prozesswertblock 2 und
den Anwendertextblock 1 geschrieben.
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9.1 Literaturangaben

9
9.1

9.2

10

48

Literaturhinweis

Literaturangaben

Diese Liste ist keinesfalls vollstandig und spiegelt nur eine Auswahl an geeigneter

Literatur wider.
Tabelle 9-1

Themengebiet

Titel

11/ Web Navigator
Handbuch

http://support.automation.siemens.com/WW/view/de/37436594

12/ Thin Client Handbuch

http://support.automation.siemens.com/WW/view/de/26095404

13/ Thin Client Remote
Configuration Center

http://support.automation.siemens.com/WW/view/de/42793847

141 Thin Client
Konfigurationsdatei

http://support.automation.siemens.com/WW/view/de/35105485

Internet-Link-Angaben

Diese Liste ist keinesfalls vollstandig und spiegelt nur eine Auswahl an geeigneten

Informationen wider.
Tabelle 9-2

Themengebiet

Titel

\1\ Referenz auf den
Beitrag

http://support.automation.siemens.com/WW/view/de/49516052

\2\ Siemens | IA/DT
Customer Support

http://support.automation.siemens.com

\3\ Thin Client und
Terminal Server
einrichten

http://support.automation.siemens.com/WW/view/de/27584706

\4\ Web-Viewer starten

http://support.automation.siemens.com/WW/view/de/46824563

Historie
Tabelle 10-1
Version Datum Anderung
V1.0 12.07.2011 Erste Ausgabe
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