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1 Allgemeines

Zweck

Dieses Dokument, die "Leistungsbeschreibung”, beschreibt den Hosting Service
der Siemens AG. Diese Leistungsbeschreibung ist ein Anhang zum ASP-Vertrag
und den nachfolgenden Einzelauftragen zwischen dem Kunden und der Siemens
AG.

Siemens ist berechtigt, diese Leistungsbeschreibung entsprechend den Allgemei-
nen Bedingungen fur Application Service Providing (ASP) der Siemens AG, Auto-
mation and Drives zu &ndern.

Die von diesem ASP Schein evtl. abweichenden Regelungen bedurfen der Schrift-
form.
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2 Serviceumfang

Customer Care und Abrechnung

Customer Care

Die Kundenbetreuung erfolgt tGiber den Technical Support flir Automatisie-
rungs- und Antriebstechnik der Siemens AG.

Der Technical Support fir Automatisierungs- und Antriebstechnik der Siemens
AG ist die alleinige Anlaufstelle des Kunden bei Problemen und Fragen zum
Produkt.

Bei Fragen zur Abrechung stehen unsere Mitarbeiter wahrend der reguléren
Geschaftszeit (MEZ) zur Verfligung.

Siemens Uberwacht die Leistung des Service gemaf3 dem Service Level
Agreement (SLA)

Falls der Kunde ein Problem erkennt, ist dieses dem Technical Support fur
Automatisierungs- und Antriebstechnik der Siemens AG zu melden. Der
Technical Support legt unverziglich ein Service Request an, teilt dem Kunden
fur nachfolgende Kontakte die Nummer des Service Requests mit und leitet
die Stérungsbeseitigung ein.

Der Kunde kann sich wahrend der Ublichen Geschaftszeiten des Technical
Supports Uber den aktuellen Status der Bearbeitung informieren.

Sie erreichen den Technical Support unter:

Tel: ++49 (0) 180 5050 222
Fax: ++49 (0) 180 5050 223

eMail ad.support@siemens.com
Internet: http://www.siemens.de/automation/service&support
FAQ http://www.siemens.de/automation/csi/product

Nutzen Sie auch die Support Anfrage unter Kontakt Giber den oben genannten
Internet Link.
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Servicemanagement

Basic-Servicemanagement:

Technical Support Geschaftszeiten: Montag bis Freitag, auf3er an gesetzli-
chen Feiertagen, 8 — 17 Uhr

Reaktionszeit auf einen Anruf: innerhalb von 8 Arbeitsstunden

Beginn der Bearbeitung nach der Reaktionszeit: spatestens am nachsten Ge-
schaftstag

Durchfuhrung von Updates und Patches nach Aufwand
Datensicherung, Wiederherstellung nach Aufwand (siehe Datensicherung)

Keine externe Lagerung der Bander

Datensicherung

Daten sichern:

Die Kundendaten werden auf Magnetbandern gesichert, so dass die Daten im
Falle eines Datenverlustes oder einer Datenbeschadigung wiederhergestellt
werden kénnen.

Die Sicherung erfolgt anhand eines Standardterminplans und in regelmaRigen
Intervallen (siehe Termine weiter unten).

Nach Beendigung der Leistungen werden die Bander der Datensicherung wei-
terverwendet und dem Kunden nicht zur Verfiigung gestellt.

Termine:

Die Datensicherung erfolgt in der Zeit von 23:00 bis 05:00 MEZ.

Einmal pro Woche wird ein vollstandiges Backup durchgefihrt. An den ubri-
gen 6 Tagen wird nur ein inkrementelles Backup durchgefuhrt.

Die Magnetbander mit den inkrementellen Backups sowie das letzte vollstan-
dige Backup werden im Rechenzentrum vor Ort verwahrt und nach dem
nachsten vollstandigen Backup weiterverwendet. Nachdem die Datensiche-
rung einen Monat lang durchgefiihrt wurde, wird nur noch ein vollstéandiges
Backup verwahrt, die Bander der tbrigen 3 (oder 4) Backups werden weiter-
verwendet. Die monatlichen Backups werden 3 Monate verwahrt, anschlie-
Rend werden auch diese Bander weiterverwendet.

Daten wiederherstellen:

Ein Kunde kann die Wiederherstellung einzelner Dateien von den Backup-
Bandern verlangen. Eine Wiederherstellung kann telefonisch oder per E-Malil
beim Technical Support in Auftrag gegeben werden.

Die Wiederherstellung von Daten kann tber den Technical Support nur inner-
halb der jeweiligen Technical Support Geschéftszeiten (siehe oben, Service-
management) in Auftrag gegeben werden.

Beginn der Bearbeitung nach der Beauftragung: spatestens am nachsten Ge-
schaftstag.
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e Der tatsachliche Zeitbedarf bis zum Abschluss der Wiederherstellung ist von
den durch den Ldschvorgang verursachten Folgen und der wieder herzustel-

lenden Datenmenge abhangig.

e Anforderungen zur Wiederherstellung werden pro Ereignis zu den jeweils gel-
tenden Satzen nach Aufwand abgerechnet. Der Mindestaufwand pro Ereignis
betragt eine Stunde.

Sicherheit
Firewall:

e Soweit es mit angemessenem wirtschaftlichem und technischem Aufwand
moglich ist, stellt Siemens durch den Einsatz von Firewalls sicher, dass unbe-
rechtigte Zugriffe auf die Daten des Kunden unterbunden werden.

e Die Firewalls werden auf Angriffe und Stérversuche untersucht. Ggf. werden
geeignete MaRnahmen ergriffen, die hier aus Sicherheitsgriinden nicht be-
schrieben werden.

Viren Scanning:

e Soweit es mit angemessenem wirtschaftlichem und technischem Aufwand
moglich ist, stellt Siemens durch den Einsatz von Virenscannern sicher, dass
die Ubermittlung schadigenden Codes (v.a. Viren, Trojanische Pferde und
dergleichen) verhindert wird. Die Aktualisierung der Virenerkennungsmuster
erfolgt automatisch, sobald diese vom Anbieter des eingesetzten Produktes
verfugbar werden. Diese Aussage bezieht sich aus technologischen Griinden
nicht auf ePS Network Services eP-Access.

SSL-Verschlusselung:

e Der gesamte ein- und ausgehende Datenstrom zu den ePS Network Servern
der Siemens AG wird Uber eine erzwungene 128 Bit SSL-Verschlisselung ko-

diert.

e Bitte beachten Sie eventuelle landerspezifische Einschrankungen der Nutzung
von kryptografischen Technologien.

Netzwerkanbindung
IP-Verbindung zum Backbone:

o Die erforderlichen Wartungsarbeiten fir das Einspielen neuer Software-
versionen und Sicherheitspatches erfolgen nach vorheriger Ankiindigung.

e Die Geschwindigkeit der Ethernet-Schnittstellen betragt 100 Mbps.

e Die ePS Network Server der Siemens AG werden Uber eine Bandbreite von
bis zu 2 Mbps an den Backbone angeschlossen.
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3 Service Level Agreement

Bereitstellung der Services

Die ePS Network Services werden gemaf diesem Service Level Agreement er-
bracht. Siemens koordiniert die Bereitstellung der Services mit dem Ansprechpart-
ner des Kunden. Der Kunde ist hierbei zur erforderlichen Mitwirkung verpflichtet.
Siemens Ubermittelt dem Kunden die fur die Nutzung der Services erforderlichen
Benutzerkennungen und Passworter zur Weitergabe an die befugten Nutzer per
E-Mail.

SMS Versand

Siemens nutzt fir den SMS Versand die Telekommunikationsinfrastruktur externer
Netzbetreiber. Siemens sichert die Zustellung der Nachrichten zum Netzbetreiber
jedoch nicht zum Empfanger zu. Im Falle der Nichtzustellbarkeit der SMS erfolgt
eine Benachrichtigung per E-Mail. Siemens behalt sich das Recht vor, jederzeit
den Netzbetreiber zu wechseln.

Standardzeitfenster fur die Wartung

Wartungsarbeiten:

o Die erforderlichen Wartungsarbeiten fur das Einspielen neuer Software-
versionen und Sicherheitspatches erfolgen nach vorheriger Ankiindigung.

e Die Ankindigungsfrist betragt in der Regel 2 Geschéftstage. Bei Sicherheits-
patches muss diese Frist nicht eingehalten werden.

¢ Im Regelfall betragen die Standardzeitfenster fir die Wartung maximal
2 Stunden pro Monat.

e Systemstillstandszeiten wegen Wartungsarbeiten zahlen nicht zu
Systemausfallzeiten.

Vereinbarungen

Iltem Zugesicherter Messung [Einheit]
Wert

Bearbeitungszeit bei Bestellung max. 5 Geschaftstage

Reaktionszeit bei Erkennung von max. 8 Stunden

Fehlern

Serviceverfugbarkeit min. 97,5 % Betriebsbereitschaft

pro Monat
Hinweis:

Die Verfugbarkeit der IP-Netzwerkverbindungen wird Giber den jeweiligen Kalen-
dermonat gemessen. Ausfalle aufgrund von turnusmaRiger Pflege werden dabei
nicht bericksichtigt.
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4 Funktionsbeschreibung

Ubersicht

Die ePS Network Services unterstiitzen den Werkzeugmaschinenhersteller und
produzierende Unternehmen im Bereich der Instandhaltung und des Services. Dies
geschieht durch Software-Dienste, die sowohl an der CNC-Maschine als auch am
PC verfugbar sind.

Voraussetzung ist neben einer den Spezifikationen entsprechenden Steuerung an
der CNC-Maschine ein Zugang zum Internet.

Condition Monitoring Services:

M Kreisformtest
M Gleichlauf-Achstest
M Universal-Achstest
M Last Monitor

Erfassung und Dokumentation des aktuellen Maschinenzustands auf Basis vorde-
finierter standardisierter Tests und kontinuierlicher Aufzeichnung von Zustands-
kenngréRen (Fahrweg, Fahrzeit und Verfahrvorgange einer Achse). Die Parameter
der Tests kdnnen zentral definiert und mit angemessenen Warngrenzen konfigu-
riert werden.

Zudem ist es mdglich, mit Hilfe von Messreihen, Trends zu erkennen und diese als
Basis fiir eine Optimierung der Instandhaltungs- und Serviceaktivitdten zu nutzen.
Der Maschinenbediener kann dann diese vordefinierten Tests ohne zuséatzliches
Equipment einfach und schnell ausfiihren.

Ticket Services: Bearbeitung und Verwaltung von Serviceféllen

M Unterstiitzung anfordern

M Zuweisung Servicefall zum Servicemitarbeiter
M Servicefallhistorie

M Planung von Instandhaltungsaktivitaten

Bei einer Stdrung kann der Maschinenbediener iber die realisierte Funktion ,Stor-
fallbearbeitung anfordern“ die Bearbeitung einer Stérung bei der Serviceorganisa-
tion anfordern. Beim Ausl6sen eines solchen Storfalls kdnnen stérungsrelevante
Daten der Steuerung wie der NC Monitor und HMI Fahrtenschreiber sowie beliebi-
ge, anwenderspezifische Dateien aus dem Dateisystem der Steuerung auf den
ePS Network Servern abgelegt werden.

Bei einer telefonischen Kontaktaufnahme des Maschinenbedieners mit dem Servi-
ceingenieur kann dieser ebenfalls einen Servicefall anlegen. Die genaue Storfall-
beschreibung gibt der Serviceorganisation des Maschinenherstellers bzw. des
Endkunden die Mdéglichkeit, rasch auf die Anforderung zu reagieren. Die ePS Net-
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work Services ermdglichen die Zuweisung des Servicefalls zu einem Serviceinge-
nieur sowie die Anfertigung eines Serviceberichts. Durch die integrierte Servicefall-
historie der Maschinen hat die Serviceorganisation die Mdglichkeit, sich einen U-
berblick tber die erfassten Stérungen zu verschaffen und kann bei neuen Stoérun-
gen auf bereits erarbeitete und dokumentierte Lésungen zuriickgreifen.

Die Ticket Services ermdglichen zuséatzlich die Planung, Uberwachung und Doku-
mentation von Instandhaltungsaktivititen an der Maschine. Schwerpunkt ist dabei
die Planung von Condition Monitoren. Mit Hilfe der Ticket Services ist es mdglich,
die Condition Monitore terminlich und inhaltlich zu planen und deren Abarbeitung
zu Uberwachen. Sollte es notwendig sein, vor dem Erstellen eines Condition Moni-
tors weitere Arbeitsschritte durchzufiihren, so kann eine detaillierte Arbeitsanwei-
sung (auch in grafischer Form tiber Dateianhédnge) dem Bediener zur Verfligung
gestellt werden.

Notification Services: Alarmbenachrichtigung

M Automatisch via SMS
M Automatisch via E-Mail
M Automatisch mit Hilfe von Trouble Tickets

Der Serviceingenieur kann bestimmte Alarme nach Alarmnummern bzw. Alarm-
gruppen sowie nach Alarmkategorien wie PLC- bzw. NCK-Alarme konfigurieren.
Beim Eintreten dieser Alarme kann der Serviceingenieur und ggf. weitere spezifi-
zierte Personen per SMS, E-Mail bzw. mit Hilfe von Trouble Tickets benachrichtigt
werden. Beim Generieren der Trouble Tickets ist es moglich, zusatzliche Informati-
onen (Control Monitore und beliebige Dateien) von der Maschine auf die ePS Net-
work Server zu laden. Ein Zugang zur Maschine zum Zweck der Alarmkonfigurati-
on ist nicht erforderlich.

Control Monitor Services: Unterstitzung bei der Stérungsdiagnose

Alarmmonitor
HMI-Fahrtenschreiber
NC-Monitor

PLC-Monitor

Datenvergleiche

ePS Einstellungen Ubertragen
Robuster Betrieb

NRARRREE

Bei der Stérungsdiagnose stehen der Serviceorganisation leistungsfahige Funktio-
nen zur Verfligung — der Alarmmonitor, der das Alarmereignis aufzeichnet und in
die Ereignisliste der Maschine eintragt, der HMI-Fahrtenschreiber, der NC-Monitor
sowie der PLC-Monitor, die Daten tber den Zustand der Steuerung ab einem be-
stimmten Triggerereignis aufzeichnen. Diese Zustandsdaten werden auf den ePS
Network Servern gespeichert und kdnnen jederzeit zur Stérungsanalyse und ggf.
zu Vergleichen heVergleichen herangezogen werden. Weiterhin kénnen PLC-
Datenbausteine zyklisch auf den ePS Network Servern gespeichert und exportiert
werden.

Der HMI-Fahrtenschreiber protokolliert Bedienablaufe wie z.B. die Tastenbetati-
gungen. Der NC-Monitor erfasst bestimmte NC-Zustandsdaten sowie Maschinen-
daten. Der PLC-Monitor gibt dem Serviceingenieur die Moglichkeit Gber Datenquel-
len aus der PLC wie Z&ahler, Zeitgeber, Speicher u. w., Informationen tber die Pe-
ripherie (1/0) und die Systemvariablen aus dem PLC-Programm zu gewinnen.
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Die gewonnenen Informationen beziehen sich dabei auf die Zeit vor dem Eintreten
der Triggerereignisse.

Der Serviceingenieur kann Uber das Eintreten des Triggerereignisses mittels der
Alarmbenachrichtigungsfunktion informiert werden (siehe Alarmbenachrichtigung
weiter oben). Der Serviceingenieur kann ebenfalls die Konfigurationen einer beste-
henden Maschine auf eine andere Maschine Ubernehmen.

Data Services:
Archive mit Steuerungsdaten sichern, wiederherstellen, vergleichen

Die Datenservices ermdglichen die Erzeugung von NC- und PLC-Archiven, um bei
Datenverlust oder bei Hardwaretausch die maschinenspezifischen Einstellungen
zu restaurieren. Die Archive werden auf den ePS Network Servern gespeichert und
kénnen von dort wieder auf die Steuerung Ubertragen werden. Im Rahmen der Sto-
rungsdiagnose bieten die ePS Network Services eine Vergleichsmoglichkeit der im
Archiv enthaltenen Daten.

Remote Access Services: Teleservice

Chat

Fernbedienung
Konferenz-Schaltung
Datentransfer
Aufzeichnung der Sitzung
Remote Drucken

Video

NEARRREE™

Fernzugriff auf das Steuerungs-Device Uber eine sichere Internet-Infrastruktur.
Dieser Service ermdglicht es, die Steuerung fernzusteuern.

Administration Services: Maschinen- und Benutzerverwaltung

10

M Maschinenname und Standortname
M Kooperationsbereiche
M Benutzerrollen

Mit der Maschinenverwaltung kénnen berechtigte Administratoren Maschinen an-
legen, Maschinen- und Standortnamen vergeben und diese &ndern.

Uber Kooperationsbereiche kénnen eigene Maschinen an andere Organisationen
zur gemeinsamen Bearbeitung freigegeben werden. Damit sind partnerschaftliche
Servicenetzwerke zwischen Maschinenherstellern, Anwendern und externen Spe-
zialisten realisierbar. Die Kontrolle Uiber eine Maschine behalt immer die Organisa-
tion, fiir die die betreffende Maschine eingerichtet worden ist. Diese Organisation
entscheidet, welche anderen Organisationen auf die Daten der betreffenden Ma-
schinen zugreifen kénnen.

Die Benutzerverwaltung bietet Administratoren u.a. die Mdglichkeit, Benutzer anzu-
legen, deren Namen zu &ndern sowie neue Passworter fir sie zu vergeben. Au-
Rerdem kann hier eine der folgenden Rollen einem Benutzer zugeordnet werden:
Benutzerrolle eines Administrators, eines Serviceingenieurs oder eines Maschi-
nenbedieners. Damit stehen den dem System bekannten Benutzern ausschlief3lich
die Programmfunktionen zur Verfugung, die den Benutzerrollen fest zugeordnet
sind.
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5 Funktionsibersicht

5.1 Organisationsbezogene Dienste

Es existieren folgende Benutzerrollen mit unterschiedlichen Rechten:

e  Administrator (Admin),
Service Ingenieur (SE),

[ ]
e Inbetriebnehmer (RE) und
e Maschinenbediener (MO)

(Details siehe Funktionshandbuch)

Funktionen

MO

Admin

Administration Services:

Maschinen und Benutzer anlegen

Benutzerrollen definieren

Nutzungsstatistik downloaden

Security Patches downloaden

Maschinen freigeben

Adressverwaltung

NI

Maschinenbezogene Dienste benutzen

NI

Maschinenbezogene Dienste verwalten

NEREE

Hinweis:

Die Nutzungsstatistiken stehen nur dem Administrator zur Verfiigung, der als ein-
getragener Administrator bei ePS & RTS bekannt gegeben wurde.

5.2 Maschinenbezogene Dienste

Funktionen eP- eP-Dynamic | eP-Access
Performance
Condition Monitoring Services:
Kontinuierliche Erfassung des
Maschinenzustandes
Performancetests (KFT, GLT, UAT) ]
NC Monitor M
PLC Monitor |
Messreihen |
Testreihen |
Testautomatisierung mit Prolog / Epilog [
© Siemens AG 2005 All Rights Reserved
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Funktionen

eP-
Performance

eP-Dynamic eP-Access

Control Monitoring Services:

Ereignisgesteuertes Aufzeichnen von
Daten

Control-Monitore aus Triggern und
Aktionen erstellen

Triggerereignisse definieren

Diagnoseinformationen sichern (Traces-,
Datei-Upload)

Ereignishistorie benutzen

N FHE H

N [

Workflow Services:

Steuerung von Ablaufen in Service und
Instandhaltung

Instandhaltungsplane und -auftrage
einrichten

Servicefallhistorie benutzen

Zuweisung Servicefall zum Service-
mitarbeiter

N|I™

Benachrichtigung einrichten

N HEF ®

Data Services:

Archive mit Steuerungsdaten sichern,
wiederherstellen, vergleichen

&

Remote Access Services:

Teleservice

Chat

Fernbedienung

Konferenz-Schaltung

Datentransfer

Aufzeichnung der Sitzung

Remote Drucken

Video

NINNHNEE

IS
N} MM R
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