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Gewabhrleistung und Haftung

Gewahrleistung und Haftung

Hinweis

Security-
hinweise

Die Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher
Eventualitéaten. Die Applikationsbeispiele stellen keine kundenspezifischen
Lésungen dar, sondern sollen lediglich Hilfestellung bieten bei typischen
Aufgabenstellungen. Sie sind fir den sachgeméaRen Betrieb der beschriebenen
Produkte selbst verantwortlich. Diese Applikationsbeispiele entheben Sie nicht
der Verpflichtung zu sicherem Umgang bei Anwendung, Installation, Betrieb und
Wartung. Durch Nutzung dieser Applikationsbeispiele erkennen Sie an, dass wir
Uber die beschriebene Haftungsregelung hinaus nicht fir etwaige Schaden
haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesen Applikationsbeispielen jederzeit ohne Ankiindigung durchzufiihren. Bei
Abweichungen zwischen den Vorschlagen in diesem Applikationsbeispiel und
anderen Siemens Publikationen, wie z.B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Fir die in diesem Dokument enthaltenen Informationen Ubernehmen wir keine
Gewabhr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fur durch die Verwendung der
in diesem Applikationsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schaden ist ausgeschlossen,
soweit nicht z.B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kdrpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fiir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Kérpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielfaltigung dieser Applikationsbeispiele oder Auszlge
daraus sind nicht gestattet, soweit nicht ausdriicklich von Siemens Industry Sector
zugestanden.

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an,
die den sicheren Betrieb von Anlagen, Lésungen, Maschinen, Geraten und/oder
Netzwerken unterstutzen. Sie sind wichtige Komponenten in einem
ganzheitlichen Industrial Security-Konzept. Die Produkte und Lésungen von
Siemens werden unter diesem Gesichtspunkt standig weiterentwickelt. Siemens
empfiehlt, sich unbedingt regelméaRig tiber Produkt-Updates zu informieren.

Fur den sicheren Betrieb von Produkten und Losungen von Siemens ist es
erforderlich, geeignete SchutzmafRnahmen (z. B. Zellenschutzkonzept) zu
ergreifen und jede Komponente in ein ganzheitliches Industrial Security-Konzept
zu integrieren, das dem aktuellen Stand der Technik entspricht. Dabei sind auch
eingesetzte Produkte von anderen Herstellern zu beriicksichtigen.
Weitergehende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Um stets Uber Produkt-Updates informiert zu sein, melden Sie sich fiir unseren
produktspezifischen Newsletter an. Weitere Informationen hierzu finden Sie
unter http://support.automation.siemens.com.
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1 Automatisierungsaufgabe

1

Automatisierungsaufgabe

Veranlassung

Zielgruppe

Inhalt

Mit OPC Unified Architecture (UA) existiert jetzt im SIMATIC NET OPC Server eine
zusétzliche, komfortable und performante Mdéglichkeit der Prozessankopplung von
PC-Systemen an SIMATIC S7, die sukzessive die bestehende OPC Data Access
(DA) und Alarms & Events (A&E) Funktionen ersetzen wird.

Die wesentlichen Vorteile von OPC UA gegentber herkémmlichen OPC
Schnittstellen sind:

o Kommunikation tiber das Internet und ber Firewalls hinweg.

e Optimiertes, robustes und fehlertolerantes Protokoll mit integrierten
Sicherheitsmechanismen.

e OPC UA kann direkt in Anwendungen auf verschiedenen Betriebssystemen mit
verschiedenen Programmiersprachen integriert werden.

e Alle OPC Informationen wie Daten oder Alarme sind in einem Namensraum
integriert.

e Informationen kénnen mit objektorientierten Mitteln beschrieben werden.

Diese Applikation ist gedacht fur Endanwender, die einen fundierten Einstieg in
diese Technologie bendtigen und die Erfahrung mit der professionellen Erstellung
von OPC UA Clients in C# unter .NET sammeln wollen.

Hier verschaffen Sie sich einen Uberblick iiber die Verwendung der
Kommunikationsschnittstelle OPC UA, die Daten, Alarme und
Diagnoseinformationen aus SIMATIC S7 Steuerungen anbietet. Sie lernen die
verwendeten Komponenten, Standard Hard- und Softwarekomponenten, sowie
eigens erstellte Anwendersoftware kennen.

Die Anwendersoftware bietet Beispiele fir die Erstellung von OPC UA Clients mit
C# unter .NET. Enthalten sind eine vereinfachte, wieder verwendbare API, ein
einfaches Beispiel und ein komplexes Beispiel mit einer komfortablen Oberflache.
Das Beispiel gibt auch Hinweise zur Optimierung und Erweiterung der Anwendung.

.NET OPC UA-Client

Beitrags-ID: 42014088, V1.2, 12/2017 4



Copyright © Siemens AG 2017 All rights reserved

1 Automatisierungsaufgabe

1.1 Ubersicht

Einfuhrung/Einleitung

Zur Realisierung einer Datenkopplung werden heute bevorzugt standardisierte
Mechanismen verwendet, um einen derartigen Datenaustausch unabhéngig vom
eingesetzten Bussystem bzw. Protokoll oder sogar Hersteller zu halten. Auch fur
den Austausch von Ereignis- und Alarmmeldungen wird ein standardisierter
Mechanismus fir die Anbindung verschiedener Subsysteme verwendet werden.
OPC UA kombiniert diese Funktionalitat und bietet zusatzlich Authentifizierung und
verschlisselte Datenlibertragung sowie erweiterte Diagnoseinformation.

Ubersicht tiber die Automatisierungsaufgabe

Folgende Abbildung zeigt einen Uberblick tiber die Automatisierungsaufgabe.
Abbildung 1-1

PC Station

Visualisierung
Datenerfassung
Diagnose
Melden
Steuern

P s \\\

< Internet __ -

- _
Nl A

Informations-Server Informations-Server
OPC Unified Architecture OPC Unified Architecture

Prozess / Produktionsanlage Prozess / Produktionsanlage

Beschreibung der Automatisierungsaufgabe

Im Automatisierungssystem soll der OPC UA Server als Informationsserver
betrachtet werden, der einzelne Komponenten aber auch die gesamte Anlage
abbilden und beschreiben kann. Durch den mit Zertifikaten gepruften und sicheren,
verschlisselten Zugriff ist auch eine Ankopplung von weiteren Standorten maglich.

Die Kernaufgabe dieses Beispiels ist der Zugriff auf Prozessdaten mit der OPC UA
Schnittstelle. Dies wird erlautert durch die Erstellung einer einfachen, aber
praxistauglichen, individuell erstellten Visualisierung auf Basis des neuen OPC UA
Standards.

.NET OPC UA-Client
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Die Applikation soll folgende Funktionalitaten beinhalten:
e Auswahl des Servers inklusive Sicherheitseinstellungen.

e Navigation durch den OPC UA Namensraum des Servers und Auswahl der
Prozessvariablen.

e Lesen der Attribute inklusive des Wertes der ausgewahlten Prozessvariablen.
e Beobachten des Wertes der ausgewahlten Prozessvariablen.

e Schreiben des Wertes der ausgewahlten Prozessvariablen.

e Nutzung von Blockdiensten tiber OPC UA.

Eine datentechnische Weiterverarbeitung (z.B. Speicherung in einer Datenbank,
0.4.) ist hier nicht Thema.

1.2 Anforderungen

Anforderungen durch die Automatisierungsaufgabe

Die Beispielapplikation ist in C# erstellt und nutzt die Schnittstellen der .NET API
der OPC Foundation.

Es wird dem Anwender der praxistaugliche Umgang mit der OPC UA Schnittstelle
unter .NET verdeutlicht. Basisschnittstelle ist das auf der SIMATIC NET Installation
mitgelieferte .NET Client SDK der OPC Foundation.

Diese Schnittstelle bietet den vollen Funktionsumfang von OPC UA. Zur
Vereinfachung der Schnittstelle wird eine Reduzierung auf die fur dieses Beispiel
erforderliche Funktionalitéat durchgefiihrt. Es wird eine effiziente und praxistaugliche
Anleitung zu den OPC UA Diensten erarbeitet.

Mit der Gestaltung einer einfachen GUI Oberflache wird die Basisfunktionalitat von
OPC UA demonstriert. Dabei wird die komplette Wirkungskette zwischen S7-
Variable(n), OPC UA Namensraum und Zugriff vom Client aus in C# gezeigt:

e Anmelden, Abmelden und Authentifizierung am Server
e Durchsuchen des Namensraums nach Variablen

e Lesen, Schreiben und Beobachten von Variablen

e Einfaches Fehlerhandling

Im Beispiel wird die symbolische und absolute Adressierung gezeigt und die
Verwendung der Variablen-Dienste Read, Write und Beobachten fiir die S7-
Basistypen sowie die Nutzung der blockorientierten Dienste (Empfang und Senden
von grol3en Datenbl6cken) beschrieben.

Die verschiedenen Diagnosemaoglichkeiten und die programmtechnische
Verarbeitung von Fehlerszenarien werden erlautert. Die Fehler kdnnen durch die
Simulation von Verbindungsabbriichen zwischen den verschiedenen Komponenten
ausgeltst werden.

.NET OPC UA-Client
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Anforderung an die Steuerung

Die Steuerung soll in der Lage sein, die erforderlichen Datenstrukturen und
Datenmengen anzubieten und Wertednderungen zu simulieren. Eine konkrete
Steuerungsaufgabe gibt es nicht, es soll lediglich der Zugriff auf die Daten
veranschaulicht werden. Die Datenbereiche und die Interaktion mit den anderen
Komponenten werden in der folgenden Abbildung gezeigt.

Abbildung 1-2
SPS OPC Client
i 0
Variablen OO O Anzeige
=2 .
OPC
Produktions- Server @
daten

Das STEP7 Programm in der S7-CPU simuliert die Einzelwerte, die vom Client
empfangen und angezeigt werden sollen (Variablen-Dienste). Als Einzelvariablen
werden verschiedene Datentypen verwendet.

Das SPS Programm simuliert und generiert die nétigen Strukturen und Werte fir
die bidirektionale Ubertragung gréRerer Datenmengen und ruft die
blockorientierten Dienste (BSEND, BRECV) entsprechend auf. Dies wird genutzt
fur STRUCT oder ARRAY-Variablen mit mehreren 100 Bytes in Summe
(Rezeptdaten, Produktionsdatensétze, 0.a.).

Zum Senden von Daten stoRt die SPS aktiv die Ubertragung eines
blockorientierten Produktionsdatensatzes zum OPC UA Server an. Die SPS
empfangt einen vom OPC UA Client gesendeten blockorientierten Datensatz (z.B.
Rezept) und legt diesen in der entsprechenden Struktur in einem Datenbaustein
ab.

Weiterhin werden die nétigen Variablentabellen in STEP 7 zum Test zur Verfligung
gestellt.

Anforderung an die PC Station

Die PC Station muss die nétige physikalische Anbindung mit entsprechender
Hardware und Software zur Kommunikation mit der Steuerung enthalten. Die
Applikation zur Visualisierung und Steuerung soll ausschlieRlich die OPC UA
Schnittstelle nutzen, um beliebige OPC UA Server verwenden zu kénnen.

Das Applikationsbeispiel soll zeigen, was generell auf der Server-/Client PC-
Station und den S7-Controllern projektiert werden muss, um die
Kommunikationsaufgabe zu I6sen.

Der SIMATIC NET OPC Server wird in STEP 7, in der Konfigurations-Konsole flr
die PC-Station und in den entsprechenden Konfigurationsdateien fur die Aufgabe
konfiguriert (Protokoll, Sicherheitseinstellungen, Zertifikate, etc.).

Das zugrunde liegende S7-Protokoll und die notwendigen Verbindungen zu den
Controllern werden projektiert; inklusive der entsprechenden Schritte, die auf dem
Server PC fiir den OPC UA Betrieb zu projektieren und parametrieren sind.

Es wird eine sichere Kommunikation zwischen Client PC und Server PC mit OPC
UA Mitteln unter Windows hergestellt.

.NET OPC UA-Client
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2 Automatisierungslésung

2 Automatisierungsliosung
2.1 Ubersicht Gesamtlésung
Ubersicht
Die folgende Abbildung zeigt schematisch die wichtigsten Komponenten der
LOsung:
Abbildung 2-1
SIMATIC PC station
OPC UA Client Std. Ethernet Card
-simple SIMATIC NET CD V14
-advanced SOFTNET S7 IE/Lean
STEP 7 V14
Visual Studio 2013(C#)
— _ _ -
L O\ ” ]
S7-1500 station S7-300 station S7-400 station
CPU 1516-2 PN/DP CPU 315-2 PN/DP P CPU 416-3 PN/DP
CP443-1Adv.
[ 0
= o o [
B
EH:I E " %
LU

Aufbau

Eine PC Station wird Uiber Ethernet mit einer CPU 315-2 PN und einer CPU 414-2
verbunden. Im PC wird eine Standard Ethernetkarte verwendet.

OPC-UA Client Software

Der OPC-UA Client in der PC Station ist in zwei Komplexitatsstufen realisiert. Ein
sehr einfach gestalteter Client (Simple OPC UA Client ) zeigt ihnen alle
Basisfunktionen fur den Einstieg in OPC UA. Ein komplexerer Client (OPC UA
.NET Client) mit komfortabler Oberflache demonstriert Ihnen den professionellen
Umgang mit wieder verwendbaren Klassen.

Die Funktionalitat dieser Beispiel-Clients wird im nachsten Abschnitt erldutert.

.NET OPC UA-Client
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2 Automatisierungslésung

2.2 Beschreibung der Kernfunktionalitét

Ubersicht

Den Kern der Funktionalitat dieses Beispiels bildet der SIMATIC NET OPC UA
Server. Dieser vereint die Funktionen und Informationen der klassischen OPC
Server fir Data Access und Alarm & Events in einem einzigen Namensraum und
erlaubt den Zugriff auf die Informationen Uber eine serviceorientierte Architektur.
Dabei ist die Kommunikation auch Gber das Internet und Firewalls hinweg sicher

und performant mdglich.

Die folgende Abbildung zeigt die Wirkungskette fir einen Datenzugriff.

Abbildung 2-2
OPC UA Client
OPC UA Client [

Internet

ind. Ethernet

< > UATCP
S7 Protokoll
S7 Verbindung < l >
| ind. Ethernet
i B
—
i
o] H
N =
BSEND S7 Variablen
BIRESY Datenblocke
Tabelle 2-1
Nr. Komponente Beschreibung
1. S7 Station Die S7 CPU stellt in Datenbereichen wie Merkern oder
Datenbausteinen S7 Variablen zur Verfiigung.
Uber die blockorientierten Dienste BSEND und BRECV
kénnen auch gréRere Datenblécke aktiv aus dem
Anwenderprogramm gesendet und empfangen werden.
2. OPC UA Server Der OPC UA Server setzt die S7 Variablen und die

Blockdienste auf OPC UA Variablen um und stellt die OPC
Dienste wie Browse, Read, Write und Data Monitoring zur
Verfugung.

3. OPC UA Client

Der OPC UA Client kann eine sichere Verbindung zum Server
aufbauen, durch den Namensraum des Servers navigieren
und ausgewahlte Variablen lesen, schreiben und beobachten.

.NET OPC UA-Client
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2 Automatisierungslésung

Softwarekomponenten der Applikation (OPC UA .NET Client)

Die folgende Abbildung zeigt die Softwarekomponenten, welche bei der
komplexeren Applikation (OPC UA .NET Client) verwendet werden. Dabei
stammen der OPC UA Server und die Basisbibliotheken fiir die OPC UA
Kommunikation auf der Clientseite von der SIMATIC NET CD.

Die fir die Applikation in C# erstellten Softwarekomponenten kénnen in wieder

verwendbare Module und Beispielcode aufgeteilt werden.
Abbildung 2-3

Beispiel Wiederverwendbar SIMATIC NET CD

Simpk‘:‘ UA Browse Control
Client Client
Attribute List Control

Monitored Items Control

OPC UA
Client | - Client
API Discovery Session Subscription Beispiel
OPC UA .NET Client SDK (OPC Foundation)
OPC UA .NET Stack (OPC Foundation)
SIMATIC NET S7 OPC UA Server OPC UA
Server
Tabelle 2-2
Modul Beschreibung

OPC UA .NET Stack

Der .NET OPC UA Stack von der OPC Foundation fiir die Realisierung der
Netzwerkkommunikation.

.NET Client SDK

Das .NET OPC UA Client SDK der OPC Foundation. Die beiden DLLs der
OPC Foundation sind Lieferbestandteil der SIMATIC NET CD.

Client API

Wiederverwendbare, vereinfachte und auf die Aufgabe zugeschnittene .NET
Client API. Sie bietet fur Discovery, Session und Subscription Handling
wiederverwendbare C# Klassen an.

Simple Client

Einfaches Beispiel fir die Verwendung der Client APl mit den Funktionen
Connect, Disconnect, Read, Write und Data Monitoring. Dieses Beispiel zeigt
auch die direkte Adressierung und das Handling von Namespaces.

UA Client

Komfortabler OPC UA Client mit den Funktionen Discovery, Connect,
Disconnect, Browse, Read aller Attribute, Write und Data Monitoring.
Allgemeine Funktionen wie Browse, Attribute Auflisten und das Monitoring von
Datenvariablen sind in wiederverwendbaren Controls gekapselt.

In diesem Beispiel kdnnen die symbolischen Variablen gebrowsed und direkt
aus dem Browser heraus verwendet werden.

S7 OPC UA Server

Der SIMATIC NET OPC UA Server implementiert die notwendige Serverlogik
fur Sessions und Subscriptions und die Datenanbindung an die S7 Stationen.

.NET OPC UA-Client
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Oberflache des einfachen Beispiels (Simple OPC UA Client)

Die Oberflache des einfachen OPC UA Clients (Simple OPC UA Client) wird tber
Buttons fur die einzelnen Funktionen bedient. Das einfache Beispiel zeigt die
Verwendung der direkten Adressierung von S7 Variablen.

Abbildung 2-4

Simple OPC UA Client

3 OPC U& Server URL
Uzed Namespce LRI

“ariable |dentifier Monitored Value Read Yalue wirite Walue

Cann002 m 0w @ 23 @ 23 @ 1 @

Stop Fead

Conn002.4b500 b 33 33 2

Block Read

\ariable |dentifier Block Fiead Block Riead Assult

Connl0Z BRCY Stop 34 34 34 34 34 34 34 34 34 34 34 34 34 3¢ 34 34 34 34 34 34 34 34 34 34 34 34 A

34 34 34 34 34 34 34 34 34 34 34 34 34 3¢ 34 34 34 34 3¢ 34 34 34 34 34 34 34

34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34
34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34
34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34
34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34
A4 R4 R4 %4 R4 74 R4 %4 R4 A4 %4 R4 R4 R4 R4 %4 %4 "4 74 34 %4 R4 34 24 24 R4

Eilack 'w/frite

Waniable Identifier Block Write @
Conn002 BSEND1.4036 0% | ‘wiite Lenglh in Bute Wiite [0, 1,2... 255] White [255, 254, . 0]
Tabelle 2-3
Nr. Beschreibung
1. In der Textbox fiir die Server URL kann die Server URL angegeben werden. Diese setzt sich fir

den SIMATIC NET OPC Server zusammen aus opc.tcp://<Rechnername>:4845.

In der Textbox Namespace URI wird der verwendete Namespace angegeben. Dies ist S7: fur
direkte Adressierung, S7COM: fur direkte Adressierung uber die OPC DA kompatible Syntax und
SYM: fur symbolische Adressierung.

2. In den Textboxen fur die Variable Identifier wird der Kennungsteil der Nodeld angegeben.
Diese setzt sich beim Namespace S7: zusammen aus
<S7Verbindung>.<Datenbereich>.<Offset> <Datentyp>

Die Nodeld zum Lesen und Schreiben wird aus der Kennung und dem Namespace gebildet.

3. Uber die Buttons Connect und Disconnect kann die Verbindung zum OPC UA Server auf- und
abgebaut werden. Die Verbindung wird nur ohne Sicherheit aufgebaut. Der sichere
Verbindungsaufbau wird im néchsten Beispiel erlautert.

4, Uber den Button Monitor wird eine Subscription angelegt und mit den beiden Nodelds werden
zwei Monitored Items in der Subscription angelegt. Die Datendnderungen werden in den
Textboxen neben dem Button angezeigt. Fehler werden jeweils statt der Werte angezeigt.

5. Uber den Button Read werden die Werte (Value Attribut) der beiden Variablen mit den
angegebenen Nodelds gelesen und in die Textboxen neben dem Button angezeigt.

6. Uber den Button Write wird der Wert aus der Textbox neben dem Button auf die durch die
Nodeld identifizierte Variable geschrieben.
Fur das Schreiben muss erst Read aufgerufen werden, da der Text aus der Textbox in den

passenden Datentyp der Variable konvertiert werden muss. Die Konvertierung geschieht auf
Basis des Datentyps, der bei Read geliefert wird.

7. In der Gruppe "Block Read" kénnen Daten empfangen werden, die von der S7 mit dem
Blockdienst BSEND aktiv geschickt werden. Dies kann z.B. fiir das Senden von Ergebnisdaten
von der S7 an eine PC Applikation verwendet werden.

8. In der Gruppe "Block Write" kdnnen Datenbldcke an die S7 geschickt werden, die dort mit dem
Blockdienst BRECV empfangen werden. Es kdnnen zwei Blécke mit unterschiedlichen Inhalten
geschickt werden. Dies kann z.B. fiir den Download von Rezeptdaten zur S7 verwendet werden.
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2 Automatisierungslésung

Ubersicht und Beschreibung der komfortablen Oberflache (OPC UA .NET Client)

Die folgende Abbildung und Tabelle beschreiben die Oberflache des generischen
OPC UA Client Beispiels, mit dem auf die Informationen des Namensraums eines
OPC UA Servers komfortabel zugegriffen werden kann.

Die Oberflache erlaubt auch das Browsen der symbolischen S7 Variablen.
Abbildung 2-5

OPC UA .NET Client

Server  Subscription e
Mode: | simatic-opcua-4 Endpoints: @
=12 Objects A | Altrbutes Yalue
+ & Server Modeld rie=4;2=5IMATIC 400.CPU 416-3 DP.DynamicD...
#0357 ModeClass "ariable
=) SYM: BrawseM ame 4:My_Bute
+-[) SIMATIC 300 @ DisplayMame My_Byte _
=0 SIMATIC 400 De_sc:nptlon Badatinbuteldlnvalid
[ CPU 416-30F “writeb ask, Maone
=l N ) UseriteM ask Maone
=1-12) DynamicDataTypes Yalue a1
+-42 My_Bool DataType Byte
#-4 My _Byte WalueRank -1
+-4 ky_Char ArnapDimensions
+-4 My DatedndTime Accesslevel Feadable
N UsertcoessLevel Readable
by_Drlnat
: 8 Mﬁ:D\:foergde[ . MiminnurnS amplinglntery al B addttributeldinvalid
Modeld Sampling  “alue Cluality Timestamp Last Errar
nz=4;3=SIMATIC 400.CPU 416-3 DP.DynamicD ataT ppes.by_Bool 100 Falze Good 21:19:31.103
nz=4;3=5IMATIC 400.CPU 416-3 DP.DynamicD ataT ppes.My_Bute 100 12 Good 211931103
nz=4;3=5IMATIC 400.CPU 416-3 DP.Dynamich ataT ppes.My_Bute 100 12 Good 211931103
ne=4;5=5IMATIC 400.CPU 416-3 DP.Dynamich ataT ppes. My_Char 100 104 Good 211931103
SIMATIC 400.CPU 416-3 DP.Dynamich ataT ypes Mp_DatetndTime 100 07/20/204818.. Good 21:15:31.103
SIMATIC 400.CPU 416-3 DP.DynamicD ataT ypes. My_Dinteger 100 28608 Good 211931103
;3=5IMATIC 400.CPU 416-3 DP.DynamicD ataT vpes. My_Diword 100 28608 Good 21:1%5:31.103
ng=4:3=SIMATIC 400.CPU 416-3 DP.DynamicD ataT ppes. My _lnteger 100 -16800 @ Good 21:15:31.103
® Read succeeded For Mode "My _Byte".

Tabelle 2-4
Nr. Beschreibung
1. Uber die Auswahlliste Endpoints kann der Server ausgewahlt werden. Dafiir wird die Liste der

verfigbaren OPC UA Server vom jeweiligen Netzwerkknoten ermittelt. Der Rechner, auf dem die
Liste abgefragt werden soll, kann im Textfeld Node eingegeben werden. Ist das Feld leer, wird
die Liste auf dem lokalen Rechner ermittelt.

Die URL des OPC UA Servers kann auch manuell eingegeben werden. Die URL setzt sich fiir
den SIMATIC NET OPC UA Server zusammen aus opc.tcp://<Rechnername>:55101.

Uber den Button Connect kann die Verbindung zum Server auf- bzw. abgebaut werden.

Im Browse Control wird der gesamte Adressraum des verbundenen Servers in einer
hierarchischen Baumansicht angezeigt. Es werden nur hierarchische Referenzen angezeigt.

4, Fur den selektierten Knoten im Browse Control werden die Attribute gelesen und in diesem
Control angezeigt.

5. Mit Drag&Drop kénnen Variablen aus dem Browse Control in das Beobachtungsfenster gezogen
werden. Fir die Variable wird dann die Nodeld, das Sampling Intervall, der Wert, der Zeitstempel
und der Status Code angezeigt.

6. Uber das Kontextmenii im Beobachtungsfenster oder iiber das Applikationsmenii kénnen die
Eigenschaften der Subscription und Monitored Items verandert werden. So kann z.B. das
Sampling Intervall geandert werden.

AuRerdem kann der Dialog zum Schreiben gedffnet werden. Dabei werden die Variablen in den
Dialog ibernommen, die im Beobachtungsfenster markiert sind.
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2 Automatisie

rungslésung

Vorteile dieser Losung

Die hier vorgestellte Lésung bietet Ihnen folgende Vorteile:
ein einfacher Einstieg in die OPC UA Technologie
Programmierung in C# fur .NET

Abgrenzung

einfache Erweiterbarkeit des Beispiels

wieder verwendbare Komponenten

Zugriff Uber das Internet und durch Firewalls mdglich

Zugriffsrechte kdnnen individuell fiir Benutzer vergeben werden

Umgang mit Zertifikaten, Verschlisselung und Authentifizierung

Demonstration der S7 Kommunikation

Diese Applikation enthalt keine Beschreibung zur Verarbeitung oder Speicherung
der Daten im OPC UA Client z.B. in Datenbanken.

Vorausgesetzte Kenntnisse

Grundlegende Kenntnisse tber den Umgang mit dem SIMATIC Konfigurations-
und Programmiertool STEP7 sowie der Entwicklungsumgebung Microsoft Visual
Studio 2008 und der Programmiersprache C# und objektorientierter
Programmierung werden voraus gesetzt.

2.3 Verwendete Hard- und Software-Komponenten

Die Applikation wurde mit den nachfolgenden Komponenten erstellt:

Hardwarekomponenten
Tabelle 2-5
Komponente Anz. Artikelnummer Hinweis

S7-400 CPU 416-3 1 6ES7416-3XR05-0AB0 | Alternativ kann auch jede

PN/DP andere S7-400 mit einem
PNIO-Interface verwendet
werden.

CP 443-1 Advanced 1 6GK7443-1GX20-0XEO | (Optional) Alternativ kann
auch jeder andere S7-
fahige Ethernet CP
verwendet werden.

S7-300 CPU 315-2 1 6ES7 315-2EH14-0AB0 | Alternativ kann auch jede

PN/DP andere S7-300 mit einem
PNIO-Interface verwendet
werden.

CP 343-1 Advanced- 1 6GK7 343-1GX31-0XEO | (Optional) Alternativ kann

IT auch jeder andere S7-
fahige Ethernet CP
verwendet werden.

S7-1500 CPU 1516-3 1 6ES7 516-3AN00-0ABO | Alternativ kann auch jede

PN/DP andere S7-1500 verwendet
werden.

Standard PC als OPC | 1 Standard-PC (z. B. PGs)

UA Server

mit Windows 7/8/10.

.NET OPC UA-Client
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2 Automatisierungslésung

Komponente Anz. Artikelnummer Hinweis
Standard PC als OPC | 1 Alternativ kann der Client
UA Client - auch lokal auf dem PC

betrieben werden.

Softwarekomponenten
Tabelle 2-6
Komponente Anz. Artikelnummer Hinweis
SIMATIC NET DVD 1 6GK1700-0AA14-0AA0
V14 -
STEP 7 Professional 1 6ES7822-1AA04-0YAS i
V14 SP1
Microsoft Visual 1 Alternativ sind auch neuere
Studio 2010 Versionen von VS moglich.
.NET Framework 4.5 1 - -

Beispieldateien und Projekte

2.4

Die folgende Liste enthalt alle Dateien und Projekte, die in diesem Beispiel
verwendet werden.

Tabelle 2-7
Komponente Hinweis
42014088 _OPC_UACIlient_DOKU_V12_de.pdf | Dieses Dokument.
42014088_OPC_UACIlient_CODE_V12.zip Diese gepackte Datei enthélt den OPC
UA-Client mit Quellen und das
zugehdrige STEP 7 V14-Projekt.

Alternativlosungen

OPC Data Access auf Basis von COM

Die Automatisierungsaufgabe wird heute typischerweise mit der COM basierten
klassischen OPC Data Access Schnittstelle geldst.

Vorteile der Losung mit COM OPC Data Access:

e Grol3e Verbreitung der Schnittstelle.

e Viele Anwendungen fur verschiedene Aufgaben unterstitzen die Schnittstelle.
e Einfacher Zugriff fir lokale Anwendungen.

Nachteile der L6sung mit COM OPC Data Access:

o Komplizierte DCOM Konfiguration fur remoten Zugriff.

e Keine Kommunikation Uber Firewall- oder Internetgrenzen maglich.

e OPC Clients kdnnen nur auf Windows PC Systemen betrieben werden.

e Eingeschrankte Sicherheitsmechanismen und Benutzer-Authentifizierung nur
im Rahmen der DCOM Konfiguration.

e Keine benutzerbezogenen Zugriffsrechte maglich.

NET OPC UA-Client
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3 Grundlagen

3.1 Grundlagen OPC

Ubersicht

Die OPC Foundation (eine Interessenvereinigung namhafter Hersteller fur die
Definition von Standardschnittstellen) hat in den letzten Jahren eine Vielzahl von
Softwareschnittstellen definiert, um den Informationsfluss von der Prozessebene
bis zur Managementebene zu vereinheitlichen. Entsprechend der
unterschiedlichen Anforderungen innerhalb einer industriellen Anwendung sind in
der Vergangenheit verschiedene OPC Spezifikationen entstanden: Data Access
(DA), Alarm & Events (A&E), Historical Data Access (HDA) und Data eXchange
(DX). Der zugriff auf Prozessdaten ist in der DA Spezifikation beschrieben, A&E
beschreibt eine Schnittstelle fir ereignisbasierte Information inklusive Quittierung,
HDA beschreibt Funktionen fir archivierte Daten und DX definiert eine Server zu
Server Querkommunikation.

Basierend auf den Erfahrungen dieser klassischen OPC Schnittstellen hat die OPC
Foundation eine neue Plattform mit dem Namen OPC Unified Architecture (UA)
definiert. Ziel dieses neuen Standards ist die generische Beschreibung und der
einheitliche Zugriff auf alle Informationen die zwischen Systemen bzw.
Applikationen ausgetauscht werden mussen. Das schlief3t die Funktionalitat aller
bisherigen OPC Schnittstellen mit ein. Au3erdem soll die Mdglichkeit geschaffen
werden, die Schnittstelle nativ in das jeweilige System zu integrieren, unabhangig
davon, auf welchem Betriebssystem das System betrieben wird und unabhé&ngig
davon, mit welcher Programmiersprache das System erstellt ist.

Dieses Beispiel beschaftigt sich mit der Schnittstelle OPC Unified Architecture.
Eine detaillierte Dokumentation befindet sich auf der SIMATIC NET CD. Weitere
Informationen sind unter www.opcfoundation.org zu finden.

Was ist OPC

OPC war in der Vergangenheit eine Sammlung von Softwareschnittstellen zum
Datenaustausch zwischen PC Anwendungen und Prozessgeraten. Diese
Softwareschnittstellen waren entsprechend den Regeln von Microsoft COM
(Component Object Model) definiert und damit auf Microsoft Betriebssystemen
leicht integrierbar. COM bzw. DCOM (Distributed COM) stellt die Funktionalitat der
Interprozesskommunikation zur Verfiigung und organisiert den
Informationsaustausch zwischen Anwendungen, auch Uber Rechnergrenzen
hinweg (DCOM). Ein OPC Client (COM Client) kann damit unter Verwendung von
Mechanismen des Microsoft Betriebssystems Informationen mit einem OPC Server
(COM Server) austauschen.

Der OPC Server stellt Prozessinformationen eines Gerates an seiner Schnittstelle
zur Verfuigung. Der OPC Client verbindet sich mit dem Server und kann auf die
angebotenen Daten zugreifen.

Die Verwendung von COM bzw. DCOM fuhrt dazu, dass OPC Server und Clients
nur auf einem Windows PC oder im lokalen Netzwerk betrieben werden kénnen
und diese die Kommunikation zum entsprechenden Automatisierungssystem meist
Uber proprietare Protokolle realisieren missen. Fir die Netzwerkkommunikation
zwischen Client und Server missen oft zusatzliche Tunneling Tools eingesetzt
werden, um durch Firewalls zu kommen oder um die komplizierte DCOM
Konfiguration zu umgehen. AuRerdem kann nur mit C++ Applikationen nativ auf die
Schnittstelle zugegriffen werden, .NET oder JAVA Applikationen kénnen nur tiber
eine Wrapperschicht zugreifen. Diese Einschrankungen fiihren in der Praxis zu
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zusatzlichen Kommunikations- und Softwareschichten, welche den
Konfigurationsaufwand und die Komplexitat erhéhen.

Durch die groRe Verbreitung von OPC wird der Standard immer mehr zur
generellen Kopplung von Automatisierungssystemen eingesetzt und nicht mehr nur
fuir den urspriinglichen Anwendungsfall als Treiberschnittstelle in HMI und SCADA
Systemen fir den Zugriff auf Prozessinformationen.

Um die genannten Einschrankungen in der Praxis zu I6sen und den zusatzlichen
Anforderungen gerecht zu werden, hat die OPC Foundation in den letzten funf
Jahren eine neue Plattform mit dem Namen OPC Unified Architecture definiert,
welche eine einheitliche Basis fur den Informationsaustausch zwischen
Komponenten und Systemen bietet. OPC UA wird auch als IEC 62541 Standard
verflugbar sein und bildet damit auch die Basis fur andere internationale Standards.

OPC UA bietet die folgenden Features:

e Zusammenfassung aller bisherigen OPC Features und Informationen wie
DA, A&E und HDA in einer generischen Schnittstelle.

e Verwendung offener und plattformunabhangiger Protokolle fir die
Interprozess- bzw. Netzwerkkommunikation.

e Internetzugriff und Kommunikation durch Firewalls.

e Integrierte Zugriffskontrolle und Sicherheitsmechanismen auf Protokoll-
und Applikationsebene.

e Umfangreiche Abbildungsmadglichkeiten fur objektorientierte Modelle,
Objekte kénnen Variablen und Methoden haben und Events feuern.

e Erweiterbares Typsystem fiir Objekte und komplexe Datentypen.

¢ Transportmechanismen und Modellierungsregeln bilden die Basis fir
andere Standards.

e Skalierbarkeit von kleinen embedded Systemen bis hin zu
Unternehmensanwendungen und von einfachen DA Adressraumen bis hin
zu komplexen, objektorientierten Modellen.

NET OPC UA-Client
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3.2

3.2.1

Ubersicht

Hinweis

Grundlagen von OPC Unified Architecture

In diesem Kapitel werden die fir das Beispiel notwendigen Grundlagen von OPC
Unified Architecture erlautert.

OPC UA Spezifikationen

Die OPC UA Spezifikationen sind auf Grund der IEC 62541 Standardisierung in
verschiedene Parts aufgeteilt. Abbildung 3-1 zeigt die verschiedenen Parts im
Uberblick.

Abbildung 3-1
OPC Unified Architecture
Core Specification Parts Access Type Specification Parts
Part 1 — Concepts Part 8 — Data Access
Part 2 — Security Part 9 — Alarms and Conditions

Part 3 — Address Space Model Part 10 — Programs

Part 4 — Services Part 11 — Historical Access

Part 5 — Information Model Utility Specification Parts

Part 6 — Service Mapping Part 12 — Discovery

Part 7 — Profiles Part 13 — Aggregates
Companion Specification

Devices (DI) Analyzer Device Integration (ADI)

IEC 61131-3 (PLC) Field Device Integration (FDI)

Part 1 bis 7 bilden die Basis der Technologie und die Realisierung von OPC UA
Applikationen. Vor allem die Parts 3 bis 5 bilden den Kern des Standards.

Die Parts 8 bis 11 definieren OPC spezifische Informationsmodelle zur
Bereitstellung klassischer OPC Informationen wie aktuelle Prozessdaten oder
Alarme.

Ergénzende Hilfsmittel sind in Part 12 und 13 definiert.

Daruber hinaus entstehen sogenannte Companion Spezifikationen, die in
Zusammenarbeit mit anderen Standardisierungsorganisationen zuséatzliche
Informationsmodelle auf Basis von OPC UA definieren. Dabei bilden die Modelle
und Informationen in anderen Standards die Grundlage und die Companion
Spezifikation definiert, wie diese Informationen mit OPC UA beschrieben und
transportiert werden.

Relevant fiir diese Applikation sind die Teile drei bis flinf und Teil acht. Die
Beschreibung der anderen Teile ist fir die Vermittlung eines kompletten
Uberblicks tiber die OPC Unified Architecture enthalten.
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Liste der Spezifikationen

Tabelle 3-1 erlautert die Liste der Spezifikation und deren Inhalte. Die fur den
SIMATIC NET Server aktuell relevanten Spezifikationen sind hervorgehoben.

Tabelle 3-1

Spezifikation

Beschreibung

Part 1 — Concepts

Dieser nicht normative Teil gibt einen Uberblick tiber den Standard.

Part 2 — Security

Die Anforderungen an Security und eine Einfihrung in die Grundlagen ist in
dem ebenfalls nicht normativen zweiten Teil beschrieben.

Part 3 — Address Space
Model

Dieser Teil definiert die Grundregeln und Grundelemente fir den Aufbau des
Adressraumes eines OPC UA Servers. Diese Regeln bilden die Basis fir die
Informationsmodelle in Part 5, 8 bis 11 und den Companion Spezifikationen.

Part 4 — Services

Dieses Dokument definiert als einziger Teil die Schnittstelle fir den Zugriff

auf alle OPC UA Informationen. Er spezifiziert eine Liste von Methoden, die
sogenannten Services. Diese Services sind generisch und bilden die Basis
fur alle Informationsmodelle.

Part 5 — Information Model

Das Basis Informationsmodell definiert die Einstiegspunkte in den
Adressraum und grundlegende Typen wie z.B. Datentypen oder
Objekttypen. Der Teil bildet zusammen mit Part 3 und 4 den Kern von OPC
UA.

Part 6 — Service Mapping

Die Services in Part 4 sind unabhangig vom verwendeten Transport-
mechanismus definiert. Dieser Teil spezifiziert die Umsetzung der Services
auf verschiedene Arten von Serialisierung, Sicherung und Transport-
protokollen fir die Nachrichten zwischen OPC UA Client und Server. Dieser
Teil bildet die Basis fur die Implementierung von Kommunikationsstacks und
ist fir Anwender der Technologie nicht relevant.

Part 7 — Profiles

Ein Profil legt eine Untermenge von OPC Funktionalitéaten fur verschiedene
Anwendungsfalle fest, die von einem OPC UA Server angeboten bzw. von
einem OPC UA Client genutzt werden kdnnen. Dieser Teil definiert die Liste
der Profile fur OPC UA.

Part 8 — Data Access

Dieser Teil definiert Variablentypen, Properties und Quality Status Codes fur
Prozessdaten. Alle anderen notwendigen Konzepte sind bereits in den Parts
3 bis 5 enthalten.

Part 9 — Alarms and
Conditions

Dieser Teil definiert das Modell fur die Beschreibung von
Zustandsuberwachungen und Prozessalarmen und der Meldung von
Statuswechseln tber Events. Die notwendigen Konzepte fiir Events sind
bereits in den Parts 3 bis 5 enthalten.

Part 10 — Programs

Dieser Teil definiert wie langer laufende Aktionen gestartet und Uiberwacht
werden kénnen. Dies geschieht auf Basis von Zustandsmaschinen, deren
Handhabung in OPC UA in Part 5 definiert ist.

Part 11 — Historical Access

Hier wird der Zugriff auf historische Daten und Events definiert.

Part 12 — Discovery

Definiert wie OPC UA Server im Netzwerk gefunden werden kénnen.

Part 13 — Aggregates

Dieser Teil definiert Aggregatsfunktionen fir die Datenkompression wie z.B.
Mittelwert oder Maximalwert Giber ein Zeitbereich. Die Aggregate kdnnen auf
aktuelle Daten oder auf historische Daten angewendet werden.

Devices (DI)

Diese Companion Spezifikation definiert ein generisches Modell fur die
Konfiguration und Diagnose von Geraten.

IEC 61131-3 (PLC)

Diese Companion Spezifikation definiert ein Mapping des IEC 61131-3
Softwaremodells und der standardisierten Steuerungsprogrammiersprachen
auf einen OPC UA Server Adressraum.

Analyzer Device Integration
(ADI)

Diese Companion Spezifikation definiert ein Modell fiir die Konfiguration und
Datenanbindung fur komplexe Geréate zur Prozessanalyse aufsetzend auf DI

Field Device Integration
(FDI)

Diese Companion Spezifikation definiert ein Modell fir das komplette
Engineering von Feldgeraten auf Basis von Electronic Device Description
Language (EDDL) und Field Device Tool (FDT).

.NET OPC UA-Client
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3.2.2

Aufbau des OPC UA Server Adressraums

Knoten im Adressraum

Ein Knoten im OPC UA Adressraum ist von einem bestimmten Typ wie z.B. Objekt,
Variable oder Methode und wird durch eine Liste von Attributen beschrieben. Alle
Knoten haben gemeinsame Attribute wie Name oder Beschreibung und spezifische
Attribute wie z.B. den Wert einer Variablen. Die Liste der Attribute ist nicht
erweiterbar. Zusatzliche Informationen tiber den Knoten kdénnen als Property
erganzt werden. Properties sind eine spezielle Art von Variablen.

Die Knoten sind mit Referenzen untereinander verbunden. Die Referenzen sind
typisiert. Es gibt zwei Hauptgruppen, hierarchische Referenzen wie z.B.
HasComponent fir die Komponenten eines Objektes oder nicht-hierarchische
Referenzen wie z.B. HasTypeDefinition flr eine Verbindung von einer
Objektinstanz zu einem Objekttyp. Ein Beispiel flr Knoten und die verbindenden
Referenzen bietet Abbildung 3-2.

Abbildung 3-2
Variable
Attribute
- Name
- Datentyp
_ - Wert
Objekt

Referenzen

Attribute Variable

- Name

- Beschreibung Attribute

- Name

Referenzen - Datentyp

- HasComponent - Wert

- HasComponent

- HasComponent Methode Referenzen

- Name
- Beschreibung

Referenzen

Verfugbare Typen von Knoten im Adressraum

Die definierten Knotentypen sind in Tabelle 3-2 aufgeftihrt. Die Liste der Typen ist

nicht erweiterbar.

Tabelle 3-2

Knotentyp Beschreibung Beispiel

Objekt Ein Objekt dient als typisierte Container fir Die Objekte, die eine S7 Verbindung
Variablen, Methoden und Events. reprasentieren, sind immer gleich

aufgebaut.

Variable Variablen repréasentieren die Daten von S7 Variable in einem Datenbaustein.
Objekten oder als Property die Eigenschaften
eines Knotens.

Methode Methoden sind Komponenten von Objekten und | Methode blockRead( ) an einem S7
kénnen eine Liste von Eingangs- bzw. Verbindungsobjekt mit der ein
Ausgangsparametern haben. Die Parameter Baustein aus einer S7 ausgelesen
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Knotentyp

Beschreibung

Beispiel

werden Uber definierte Properties beschrieben.

werden kann.

View

Views reprasentieren einen Teil des
Adressraumes. Der Knoten dient als
Einstiegspunkt und als Filter beim Browsen.

Views sind im SIMATIC NET Server
nicht vorhanden.

Objekttyp

Obijekttypen liefern Informationen tber den
Aufbau bzw. die Komponenten eines Objektes.

S7ConnectionType beschreibt die
Komponenten die an einem S7
Verbindungsobjekt vorhanden sind.

Variablen
Typ

VariablenTypen beschreiben typischerweise,
welche Properties bzw. Datentypen an einer

Instanz des Typs (Variable) gefunden werden
kdénnen.

AnalogltemType definiert, dass eine

Variable dieses Types die Properties
EngineeringUnits und EURange zur

Verflgung stellt.

Referenz
Typ

Referenz Typen definieren die mdglichen Arten
von Referenzen zwischen Knoten.

Eine Methode wird von einem Objekt
mit HasComponent referenziert.

Datentyp

Datentypen beschreiben den Inhalt des Wertes
einer Variablen.

Der Wert einer Variablen kann den
Datentyp Double haben.

Strukturierung des Adressraums

Die Grundstruktur des OPC UA Adressraums ist in Part 5 definiert. Abbildung 3-3
zeigt einen Teil dieser Struktur und SIMATIC NET spezifische Teile. Die
verschiedenen Bereiche sind in Tabelle 3-3 beschrieben.

Abbildung 3-3

Address Space
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Tabelle 3-3
Nr. Beschreibung
1. Im Verzeichnis Objects sind die Instanzen wie Objekte und Variablen zu finden. Ein Data Access

Client findet unter diesem Verzeichnis die Variablen fir den Datenzugriff. Neben dem SIMATIC
NET spezifischen Verzeichnissen findet man hier auch das Server Objekt, welches von OPC UA
definiert ist. Es enthalt Informationen tber Funktionsumfang und Status des Servers.

2. Die zwei Verzeichnisse S7: und SYM: unter Objects sind spezifisch fir den SIMATIC NET OPC
UA Server. Unter S7: sind die Konfigurierten S7 Verbindungen als Objekte aufgelistet. Unter
SYM: sind die Symbole aus dem STEP 7 Projekt zu finden.

3. Im Verzeichnis Types befinden sich die verschiedenen Typknoten fiir DataTypes, ObjectTypes,
ReferenceTypes und VariableTypes.
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Nr.

Beschreibung

4. Ein S7 Verbindungsobjekt stellt diverse Statusinformationen und Methoden zur Verfligung. So
kénnen z.B. Blécke in der S7 Giber Methoden bearbeitet oder ausgelesen werden. Neben den
Methoden liefern Properties Informationen Uber die Konfiguration der S7 Verbindung.

5. Der zu dem S7 Verbindungsobjekt zugehdérige S7ConnectionType kann im Verzeichnis
ObjectTypes gefunden werden. Er beschreibt, welche Methoden und Variablen an der Instanz
mindestens vorhanden sind.

Die Regeln fur das Typsystem sind in /2/ ausfuhrlich beschrieben.

Namespaces und Nodeld

Tabelle 3-4

Jeder Knoten im OPC UA Adressraum wird durch eine Nodeld eindeutig
identifiziert. Diese Nodeld setzt sich zusammen aus einem Namespace zur
Unterscheidung von Kennungen aus verschiedenen Subsystemen und einer
Kennung, die entweder ein numerischer Wert, ein String oder eine GUID sein
kann.

Fur die Kennung werden typischerweise Strings verwendet. Dies ist analog zu
OPC Data Access, wo die Itemld als Kennung auch ein String ist. Numerische
Werte werden fir statische Namensraume wie z.B. Typsystem eingesetzt.

OPC UA definiert einen Namespace fir die von OPC definierten Knoten. Die OPC
UA Server definieren zusatzlich einen oder mehrere Namespaces. Tabelle 3-6
listet die relevanten Namespaces fir den SIMATIC NET OPC UA Server auf.

Namespace Beschreibung

http://opcfoundation.org/UA/ Wird verwendet fir Knoten, die in der OPC UA Part 5 definiert werden.

Dies sind Knoten, welche die Grundstruktur des Adressraumes bilden
und Knoten die von OPC UA definierten Typen représentieren.

ST7: Namensraum fur direkte Adressierung von S7 Variablen mit einer
optimierten Syntax.

S7COM: Namensraum fur Adressierung mit alten Bezeichnern. Der
Namensraum ist S7-OPC-DA-kompatibel. Dieser Namensraum kann
mit UA verwendet werden, ist jedoch nicht durchsuchbar.

S7AREAS: Namensraum fur Bereiche mit Alarmhierarchie.

SYM: Namensraum fur symbolische Adressierung von S7 Variablen. Die

Symbolinformationen werden aus dem STEP 7 Projekt exportiert.
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Attribute der Knoten

Die wichtigsten Attribute von Knoten sind exemplarisch in der folgenden Tabelle
aufgelistet. Der Schwerpunkt liegt dabei auf dem Knotentyp Variable.

Tabelle 3-5
Attribute Knotentyp Beschreibung

Nodeld Alle Eindeutige Adresse des Knotens.

DisplayName Alle Lokalisierter Anzeigename fir den Knoten. Die Sprache héngt von
der vom Client angefragten Sprache fir die Verbindung und von
den vom Server unterstitzten Sprachen ab.

BrowseName Alle Nicht lokalisierter Name fur den Knoten. Der Namen enthélt eine
Namespace und ist vor allem bei der Verwendung von Typen
relevant.

NodeClass Alle Art des Knotens wie z.B. Objekt, Variable oder Methode.

Description Alle (optional) Optionale lokalisierte Beschreibung des Knotens.

Value Variable Wert der Variable. Zeitstempel und Status des Wertes werden wie
bei allen anderen Attributen beim Lesen zusammen mit dem Wert
des Attributs geliefert.

DataType Variable Datentyp der Variable bzw. des Value Attributes. Datentypen sind
z.B. OPC UA definierte Datentypen wie Int32, Double oder String
oder auch strukturierte Datentypen.

ValueRank Variable Gibt an, ob der Wert (Value Attribut) ein skalarer Wert, ein Array
oder ein multidimensionales Array ist.

AccessLevel Variable Gibt an, ob die Variable gelesen oder geschrieben werden kann.
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3.2.3 Schnittstelle fur den Zugriff auf den OPC UA Server Adressraum

Kommunikationskanal und Applikationsobjekte

Abbildung 3-4 zeigt die verschiedenen Objekte, die beim Datenaustausch
zwischen OPC Client und Server anlegt werden kdnnen. Die Objekte werden in
Tabelle 3-6 beschrieben.

Abbildung 3-4
UA Stack UA Server
/ Subscription Monitored Item H
<>Secure Channel> Session
\ Subscription Monitored Item H
Tabelle 3-6
Objekt Beschreibung

Secure Channel

Der gesicherte Kommunikationskanal wird im OPC UA Stack realisiert. Die
Objekte auf Applikationsebene sind davon unabhéngig lebensfahig. Sie
kénnen aber nur im Kontext eines Secure Channel erzeugt, verwendet oder
verandert werden. Wird nach einer Verbindungsunterbrechung ein neuer
Secure Channel aufgebaut, muss dieser der Session auf Applikationsebene
zugeordnet werden.

Session

Die Session im Server ist die logische Verbindung zwischen OPC UA Client
und Server. Sie halt die Benutzerinformationen und Spracheinstellungen fir
die Verbindung. Die Session wird vom Server geléscht wenn innerhalb des
Timeouts keine Aufrufe vom Client empfangen werden. Der Timeout wird vom
Client vorgegeben. Die Session ist an einen Secure Channel gebunden, kann
aber auf einen neuen Secure Channel zugewiesen werden, wenn die
Kommunikation gestért war.

Subscription

Ein Subscription Objekt kann vom Client zur Gruppierung von Monitored Items
erzeugt werden. Monitored Items dienen zur Beobachtung von
Wertednderungen oder zum Empfangen von Ereignismeldungen. Die
Subscription wird vom Server geléscht, wenn innerhalb des Timeouts keine
Daten oder KeepAlive Nachricht an den Client geschickt werden konnte. Der
Timeout wird vom Client vorgegeben.
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Methoden zum Verbindungsaufbau

Tabelle 3-7 erlautert die wichtigsten Methoden der OPC UA Schnittstelle zum
Verbindungsaufbau.

Tabelle 3-7
Methode Beschreibung
OpenSecureChannel Offnet einen sicheren Kommunikationskanal zwischen Client und Server. Zum
Offnen der Verbindung sind die URL des Servers, die Applikationszertifikate und
die Sicherheitseinstellungen notwendig.
CreateSession Anlegen einer Applikationssession im Kontext eines Secure Channels.

ActivateSession

Aktivieren der Session durch Ubergabe der Benutzerauthentifizierung und der
Spracheinstellungen. Diese Methode wird auch verwendet, um eine bestehende
Session auf einen neuen Secure Channel zuzuweisen bzw. um den Benutzer zu
wechseln.

CloseSession

Schlief3t die Applikationssession.

Methoden des Session Objektes

Tabelle 3-8 erlautert die wichtigsten Methoden der OPC UA Schnittstelle beziglich
der Session.

Tabelle 3-8

Methode

Beschreibung

Browse

Liefert die Liste von Knoten, die von einem Startknoten aus Uber eine Referenz
erreichbar sind. Die Menge der Knoten kann durch Filter eingeschrankt werden.
Fur jeden Knoten werden Informationen geliefert, die z.B. fur die Anzeige in
einer Baumansicht notwendig sind.

Read

Liest eine Liste von Attributen von Knoten. Mit der Methode kénnen sowohl
Werte von Variablen (Value Attribut) als auch Metadaten wie z.B. der Datentyp
einer Variablen (DataType Attribut) gelesen werden.

Write

Schreibt eine Liste von Attributen von Knoten. Mit dieser Methode werden
typischerweise Werte von Variablen geschrieben. Wenn der Server dies erlaubt,
kénnen auch andere Attribute geschrieben werden.

CreateSubscription

Anlegen einer Subscription flir das Empfangen von Datenédnderungen oder
Ereignismeldungen. Die Subscription dient der Gruppierung von Informationen,
die beobachtet werden sollen. Alle neuen Daten bzw. Ereignisse werden als
Paket in einstellbaren Zeitintervallen fur eine Subscription geliefert.

DeleteSubscription

Léschen einer Subscription.

Methoden des Subscription Objektes

Tabelle 3-9 erlautert die wichtigsten Methoden der OPC UA Schnittstelle beziglich
der Subscription.

Tabelle 3-9
Methode Beschreibung
ModifySubscription Andert die Einstellungen einer Subscription wie z.B. das Publish Intervall in

der neue Daten fur den Client gesammelt und zusammen geschickt werden.

CreateMonitoredltems

Anlegen einer Liste von Monitored Items in einer Subscription. Ein Monitored
Item dient entweder zur Uberwachung eines Wertes einer Variablen oder zur
Uberwachung von Ereignismeldungen. Beide Arten von Monitored Items
kénnen in einem Aufruf an diese Methode gemischt werden. In dieser
Applikation werden nur Datenanderungen tberwacht.

ModifyMonitoredltems

Andert die Einstellungen einer Liste von Monitoreditems wie z.B. das
Sampling Intervall fur die Uberwachung auf Werteanderungen.
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Methode

Beschreibung

DeleteMonitoredltems

Loscht eine Liste von Monitored Items in einer Subscription.

Publish

Methode zur Ubertragung von Datenpaketen fiir eine Subscription mit
Wertednderungen und Ereignismeldungen im Publish Intervall. Diese Methode
wird in der Client API nicht sichtbar. Die Funktionalitat ist dort als Callback an
die Client Applikation realisiert.
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3.24 Protokolle und Sicherheitsmechanismen

OPC UA Kommunikationsarchitektur

Die Services fur den Zugriff auf die Informationen in einem OPC UA Server
Adressraum wie Browse, Read und Write sind abstrakt und unabhangig vom
Transportprotokoll in Part 4 spezifiziert.

Die verschiedenen Bindings fiir die Ubertragung der Service Nachrichten zwischen
OPC UA Client und Server sind in Part 6 definiert. Ein Binding setzt sich aus
Protokoll, Sicherheitsmechanismus und Serialisierungsart fur die Daten
zusammen.

Die Bindings werden in Kommunikationsstacks implementiert. Zurzeit gibt es von
der OPC Foundation drei Implementierungen, ndmlich in ANSI C, C#/ .NET und
JAVA. In dieser Applikation wird der C# / .NET Stack verwendet.

Die Methoden an der API des Stacks fir die Applikation entsprechen den Services
in Part 4 mit konkreten Datentypen aus der jeweiligen Programmiersprache. Damit
kann in der Applikationsentwicklung auf eine native API in der entsprechenden
Programmiersprache zugegriffen werden. Die Applikation kann auch unabhangig
vom verwendeten Binding implementiert werden. Neue Bindings kdnnen durch
Austausch des OPC UA Stacks erweitert werden.

Synchrone und asynchrone Aufrufe

Abbildung 3-5
. Ti tbi
DA Client COM 6 Moo COM DA Server
>N
Synchron Read
) (:/ W
* A Read - N
Asynchron : Callback W
Konfigurierbare
UA Client Stackp/ Wartezelt Stack UA Server
£ Request . Ay
S ( ") Response Read W
/Aufruf abgeschlossen
ﬁ > Request >
Asynchron Response Read @

Bei COM sind alle Aufrufe zum Server synchron. Aus diesem Grund wurden dort
fur wenige Aktionen wie Read und Write zusétzliche asynchrone Funktionen
definiert. Ein synchroner Aufruf startet die Aktion im Server. Nach Abschluss der
Aktion wird vom Server ein synchroner Callback an den Client geschickt. Durch
den synchronen Aufruf zum Starten der Aktion kénnen auch asynchrone Aufrufe
blockieren wenn die Netzwerkverbindung unterbrochen ist.

Bei OPC UA sind alle Aufrufe zum Server asynchron, eine Unterscheidung
zwischen synchronen und asynchronen Methoden wird in der Spezifikation nicht
gemacht. Nachdem die Request Nachricht auf das Netzwerk geschrieben ist, wird
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der asynchrone Aufruf an die Client Applikation zuriickgegeben. Ein Blockieren ist
deshalb beim asynchronen Aufruf nicht moglich. Da ein asynchroner Aufruf immer
synchron gemacht werden kann, bieten die Stacks alle OPC UA Methoden auch
als synchrone Aufrufe an. Dafur wird der Aufruf so lange im Stack festgehalten, bis
die Response Nachricht vom Server eingetroffen ist oder bis der Timeout
abgelaufen ist. Die Timeouts kénnen pro Aufruf individuell eingestellt werden. Fir
den Server gibt es keinen Unterschied zwischen synchronen und asynchronen
Aufrufen.

Sicherheitsschichten

Die verschiedenen Sicherheitsschichten von OPC UA werden in Abbildung 3-6 und
Tabelle 3-10 beschrieben.

Abbildung 3-6
UA Client UA Server

Applikation Session Applikation
UA Stack Secure Channel UA Stack

Transportschicht Socket Transportschicht

Tabelle 3-10

Schicht Beschreibung

Socket Auf Socketebene kann zuséatzlich oder alternativ zum Secure Channel eine
verbindungsorientierte Sicherung der Socketverbindung durch Secure Socket
Layer (SSL) oder durch ein Virutal Private Network (VPN) eingesetzt werden.

SecureChannel Auf der SecureChannel Ebene erfolgt eine gegenseitige Authentifizierung der
Applikationen und eine nachrichtenbasierte Sicherung der Kommunikation. Dabei
wird jede Nachricht signiert und verschlisselt, um die Integritat und die
Geheimhaltung der Nachrichten sicher zu stellen.

Basis dieser Mechanismen sind Zertifikate, welche die Applikationen eindeutig auf
Basis eines Public Key Infrastructure (PKI) Systems identifizieren. Eine detaillierte
Beschreibung dieser Mechanismen findet sich in /2/.

Der Austausch dieser Zertifikate als wichtigster Schritt bei der
Sicherheitskonfiguration ist im néchsten Abschnitt beschrieben.

Session Auf Sessionebene wird eine Benutzerauthentifizierung durchgefuhrt.

Konfigurationsoptionen fur Security

Tabelle 3-11 beschreibt die verschiedenen Konfigurationsoptionen fur die
Sicherheitsmechanismen.

Tabelle 3-11
Option Beschreibung
Security Policy None — Es wird keine Sicherheit im Secure Channel verwendet.

Basic128Rsal5 — Set von Algorithmen fiir die Security.
Basic256 — Set von Algorithmen fir die Security mit langeren Schlusseln.

Message Security | None — Die Nachrichten werden nicht gesichert.
Mode Sign — Die Nachrichten werden signiert.
Sign&Encrypt — Die Nachrichten werden signiert und verschlisselt.

User Anonymous — Es ist keine Benutzerauthentifizierung notwendig.

Authentication User Password — Die Benutzerauthentifizierung wird mit Benutzernamen und
Passwort durchgefihrt.

Certificate — Die Benutzerauthentifizierung erfolgt durch ein Zertifikat.
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Austausch der Zertifikate

Der Austausch der Zertifikate zwischen Client und Server und das Akzeptieren der
Zertifikate ist in Abbildung 3-7 und Tabelle 3-12 erlautert.

Wenn alle beteiligten Applikationen die Richtlinien von OPC UA zur
Sicherheitskonfiguration umsetzen, ist fiir den Austausch der Zertifikate nur ein
manueller Schritt beim Server notwendig, da die Zertifikate zwischen den
Applikationen automatisch ausgetauscht werden und nur das Akzeptieren der
Zertifikate durch einen Administrator erfolgen muss.

Da noch nicht alle Applikationen die automatischen Schritte umsetzen, wird der
manuelle Austausch der Zertifikate in Kapitel 5.3.2 erléautert.

Abbildung 3-7
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Tabelle 3-12
Schritt Beschreibung
1. Bevor der Client sich mit einem Server verbinden kann, benétigt er die

notwendigen Informationen wie die vom Server geforderten
Sicherheitsmechanismen, Protokoll und die Adresse zum Verbinden. Diese
Informationen kennzeichnen einen sogenannten Endpoint. Mit dem Aufruf
GetEndpoints werden die verfugbaren Endpoints eines Servers geliefert. Mit
der Beschreibung des Endpoints liefert der Server auch sein Zertifikat.

Nach der Auswahl des Endpoints mit den Sicherheitseinstellungen wird der
Benutzer gefragt, ob er das Zertifikat akzeptieren will. Wenn ja, wird es im
Zertifikatsspeicher des Clients abgelegt.

Beim Aufruf von OpenSecureChannel wird das Client Zertifikat an den
Server Ubergeben. Ist das Zertifikat im Server nicht bekannt, wird es in
einem Rejected Verzeichnis gespeichert.

Mit einem Konfigurationstool des Servers kdnnen Zertifikate aus dem
Rejected Verzeichnis akzeptiert werden. Dabei werden sie in den
Zertifikatsspeicher des Servers verschoben.

Server Discovery

Bisher ist fr OPC UA Discovery ein Local Discovery Service (LDS) definiert, der
von der grundlegenden Funktionalitat her mit dem OPC Enum bei klassischem
OPC vergleichbar ist.
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Abbildung 3-8
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Ein LDS liefert eine Liste der lokal auf dem Netzwerkknoten verfliigbaren OPC UA
Server. Der LDS lauft standardmafig auf dem fur OPC UA registrierten Port 4840.
Damit ist der LDS immer Uber opc.tcp://<Node>:4840 als URL ansprechbar. Die

Server auf einem PC registrieren sich mit dem LDS.

Ein Client kann mit den folgenden Schritten einen Server aussuchen und eine
Verbindung aufbauen:

e Verbindungsaufbau ohne Security mit Port 4840 und Aufruf von FindServers.
Dieser Aufruf liefert die Liste der verfigbaren Server und deren Discovery
URL.

e Verbindungsaufbau ohne Security zur Discovery URL des gewlinschten
Servers und Aufruf von GetEndpoints. Dieser Aufruf liefert die Liste der
Enpoints mit den Endpoint URLs und den Sicherheitseinstellungen der
Endpoints.

e Verbindungsaufbau mit der Endpoint URL und den geforderten
Sicherheitseinstellungen. Danach kann mit CreateSession eine
Applikationssession mit dem Server gedffnet werden.

Ist auf einem System nur ein OPC UA Server verfugbar, kann dieser auf dem
Standardport 4840 laufen, da alle Server auch FindServers implementieren
missen und dann nur sich selbst liefern. Auch die Endpoints verwenden in diesem
Fall den Port 4840.
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3.2.5

Uberblick
OPC Unified Architecture greift alle

Abgrenzung und Vergleich mit OPC Data Access

Features der klassischen OPC Schnittstellen

auf und setzt diese lediglich in einem gemeinsamen Ansatz fir die verschiedenen

klassischen OPC Schnittstellen um.

Diese Applikation beschéftigt sich mit der Data Access Funktionalitat in OPC UA.

Aus diesem Grund wird die Umsetz
diesem Kapitel erlautert.

Aufbau des Adressraumes

ung von OPC Data Access auf OPC UA in

Tabelle 3-13 erlautert die Umsetzung des OPC DA Adressraumes auf die

Konzepte von OPC UA.
Tabelle 3-13

OPC Data Access

OPC Unified Architecture

Knoten im Adressraum

Verzeichnisse werden zur hierarchischen
Strukturierung des Adressraumes verwendet.

Verzeichnisse kdnnen mit Folder Objekten realisiert
werden. Die Hierarchie wird mit Organizes
Referenzen aufgebaut.

OPC Items reprasentieren Datenpunkte im
Adressraum. Sie sind die Blatter der Verzeichnisse.

Variable Knoten werden fir die Abbildung von OPC
Items verwendet.

Properties u

nd Attribute

Itemld fur OPC ltems

Nodeld fiir alle Knoten im Adressraum

Property Item Canonical Data Type

Attribute DataType, ValueRank und ArrayDimension

Properties Item Value, Quality und Timestamp

Das Value Attribut liefert Wert, Status und
Zeitstempel.

Property Item Access Rights

Attribute AccessLevel und UserAccesslLevel

Zugriff auf Daten

Tabelle 3-14 erlautert die Umsetzun
Konzepte von OPC UA.

Tabelle 3-14

g des OPC DA Zugriff auf Daten auf die

OPC Data Access

OPC Unified Architecture

Kon

text

COM Objekt OPCServer

OPC UA Session

COM Objekt OPCGroup

OPC UA Subscription

OPCltem in einer Gruppe

Data Monitored Item in einer Subscription

Kontext erzeugen

ColnitializeEx
ColnitializeSecurity
CoCreatelnstanceEx erzeugt OPCServer

OpenSecureChannel
CreateSession
ActivateSession

AddGroup CreateSubscription
RemoveGroup DeleteSubscriptions
IOPCGroupStateMgt::SetState ModifySubscription
Additems CreateMonitoredltems

Removeltems

DeleteMonitoredltems
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OPC Data Access

OPC Unified Architecture

Zugriff auf Informationen

ChangeBrowsePosition / BrowseOPCltemIDs
GetltemID / QueryAvailableProperties

Browse

IOPCItemlO::Read

IOPCSynclO::Read
IOPCSynclO2::ReadMaxAge
IOPCAsynclO2::Read
IOPCAsynclO3::ReadMaxAge
IOPCltemProperties::GetltemProperties

Read

IOPCltemIO::WriteVQT
IOPCSynclO::Write
IOPCSynclO2::WriteVQT
IOPCAsynclO2::Write
IOPCAsynclO3::WriteVQT

Write

OnDataChange

Publish

GetStatus
ShutdownEvent

Lesen oder Monitoren der ServerState
und ServerStatus Variablen

3.3 Grundlagen zum Thema S7 Kommunikation

3.3.1 Allgemein

Hier wird der Zugriff mit Hilfe des SIMATIC S7-Protokolls Uber den UA-Server auf

S7-Steuerungen beschrieben.

Wirkungskette der Kommunikation

Die S7 Kommunikation wird in zwei grundlegend verschiedene
Kommunikationsdienste unterteilt, in Variablendienste und Blockdienste. Diese
sind auf der Ebene des OPC UA Servers fast vollstéandig verdeckt. Nur anhand der
Nodeld lasst sich erkennen, welcher Kommunikationsdienst zur Steuerung hin
verwendet wird. Der Namespace "S7:" legt fest, dass es sich um die neue
Adressierungsart handelt, die an die Syntax von Anypointern angelehnt ist. Vor
allem bei einer grof3en Anzahl von Variablen bietet sie einen deutlich
performanteren Zugriff. Zur Kompatibilitat mit der friiheren Syntax der ItemIDs beim
klassischem OPC Data Access bleibt der alte Aufbau der Bezeichner unter dem

Namespace "S7COM:" erhalten.

Der OPC UA Server zerlegt intern die Nodeld in ihre Bestandteile und erkennt an
ihrem Aufbau, Uber welchen Kommunikationsdienst zur S7 Steuerung
kommuniziert werden muss. Hierbei identifiziert der Verbindungsname den
Kommunikationspartner (dieser Name reprasentiert unter anderem z.B. eine IP
Adresse) und das Schlisselwort "BRCV" bzw. "BSEND" bewirkt die Verwendung
der Blockdienste anstelle der Variablendienste. Der S7 Typbezeichner und die
Offsetadresse geben die Position der Daten innerhalb der Steuerung an und der
Datentyp bestimmt die Interpretation dieser Daten.
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Abbildung 3-9

OPC UA Client
die Syntax der verwendeten NodelDs entscheidet Giber den Dienst der tatséachlich
zur Kommunikation tiber das S7 Protokoll verwendet wird

Write ( ,,S7Verbindung1.DB20.0,W,2048* ) Write ( ,,S7Verbindung1.BSEND1.4096.0,B4096 )
Read ( ,,S7Verbindung1.DB30.100,DW,1024*) Read (,,S7Verbindung1.BRCV1.4096.0,B4096“ )

!

OPC UA Server

S7 Protokoll
S7 Variablendienste S7 Blockdienste
. . SendBuffer<RID> RcvBuffer<RID>
Liste Liste
zu schreibender zu lesender
Adressen Adressen
Daten Daten
(max. 64kByte) (max. 64kByte)

Lese- bzw. Schreiboptimierung fasst einzelne
Adressen zusammen wenn mdglich

fur BSEND/BRECV muss eine
beidseitig projektierte S7-
PUT BSEND Verbindung existieren und die
GET BRCV Steuerung muss die Bausteine
SFB12/13 aufrufen und deren
Parameter versorgen

S7-1200/

87'400 S7'300 87'1500* * mit Einschrankungen siehe

Kapitel 3.3.2

Variablendienste

Eine S7 Steuerung antwortet auf Anfragen Uber Variablendienste, hierzu ist nur
eine einseitig projektierte Verbindung erforderlich. Jede S7-Steuerung ist ein so
genannter "S7-Server" und beantwortet PUT/GET Anfragen, ohne dass dafur im
Steuerungsprogramm der SPS etwas implementiert werden muss. Es kann direkt
auf alle Datenbereiche der Steuerung zugegriffen werden (E, A, M, DB, etc.).
Dieser Kommunikationsdienst ist sehr flexibel und vor allem einfach zu verwenden.

Nodelds fur Variablendienste
Syntax im Namespace S7:
<connectionname>.<S7object>.<address>{,{<S7type>},<quantity>}}
Beispiel: S7-Verbindung_3.DB10.20,W

Eine Variable vom Typ Wort (16Bit ohne Vorzeichen), die sich im Datenbaustein 10
befindet und an der Offset-Byteadresse 20 anfangt (also aus den Bytes 20 und 21
besteht). Diese Variable wird mit Put/Get Uber die Verbindung mit dem Namen
"S7-Verbindung_3" geholt, also von der S7-Steuerung, die sich hinter dieser
Verbindung verbirgt.
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Symbolische NodelDs

Hinweis

Neben der direkten Adressierung tber die neue Syntax ("S7:"Namespace) sowie
der alten kompatiblen Adressierung (S7COM:-Namespace) gibt es die Moglichkeit
der symbolischen Adressierung. Hierzu wird von STEP 7 aus der Adressraum
generiert. Fur alle symbolischen Bezeichner der Datenpunkte in den S7-
Steuerungen, die Uber eine S7-Verbindung mit einem OPC Server verbunden sind,
kann ein Symbolexport angestol3en werden. Die daraus entstehende Symboldatei
mit der Endung ATI wird dem OPC UA Server per Download aus STEP 7 oder per
XDB-Import bekannt gemacht. Die ATI-Datei (Advanced Tag Information)
beinhaltet eine Abbildung der symbolischen Namen auf die direkten Adressen.

Symbolische Adressierung in der schnellen, hochoptimierten ATI Variante ist nur
fur Variablendienste des S7 Protokolls verfligbar. Anders gesagt: alle Symbole
werden letztendlich tiber PUT/GET von den Steuerungen geholt. Symbole, die
eine BSEND bzw. BRCV Variable abbilden, sind nicht méglich.

Blockdienste

Fur den Austausch grof3er Datenmengen steht der effektivere Blockdienst zur
Verfligung. Auf einer beidseitig projektierten Verbindung kénnen grol3e
Datenmengen (bis 64kByte) ausgetauscht werden. Die Kommunikation basiert auf
dem Austausch von Datenpuffern. Allerdings missen im Steuerungsprogramm
hierzu entsprechende Systemfunktionsbausteine (BSEND/BRECYV) aufgerufen
werden. Der OPC UA Server stellt auf dem PC die entsprechenden Gegenstiicke
bereit, wenn die dazugehérigen Nodelds (friher OPC Items) angelegt werden.

Aufbau der Nodelds fiir Blockdienste

Hinweis

Syntax BRCV im Namespace S7:
<connectionname>.brcv<rid>.<address>{,{<S7type>}H,<quantity>}}
Beispiel: S7-Verbindung_5.brcv3

Der komplette Empfangspuffer fir das BSEND/BRECYV Paar mit der ID 3, dass
Uber die Verbindung mit dem Namen "S7-Verbindung_5" angeschlossen ist, wird
fur OPC UA in einen ByteString abgebildet. Dieser ByteString enthalt immer die
zuletzt vom Kommunikationspartner (auf der anderen Seite von "S7-
Verbindung_5") mit BSEND gesendeten Daten. Auf einer S7-Verbindung kénnen
mehrere zusammengehdrende BSEND/BRECV Parchen existieren, die Uber ihre
RID verbunden sind. Hier ist es der BRECV, der zum BSEND mit der ID 3 gehort.

Syntax BSEND im Namespace S7:
<connectionname>.bsend<rid>.<bufferlength>.<address>{,{<S7type>}{,<quantity>}}
Beispiel: S7-Verbindung_2.bsend1.1024.100,W,20

Beim Schreiben auf diese Nodeld wird ein Array of Words (unsigned integer 16 Bit)
mit 20 Elementen ab der Byte-Offset-Adresse 100 in den Sendepuffer der Ladnge
1024 geschrieben. Es wird in dem 1024 Byte grol3en Puffer der Bereich von 100
bis 140 Uberschrieben. Der gesamte Block wird mit der ID 1 zum
Kommunikationspartner gesendet, der einen BRECV mit der ID 1 und einer
Mindestlande von 1024 Bytes bereitstellen muss, um die Daten zu empfangen.

Fur die Verwendung der Blockdienste BSEND/BRCV muss eine beidseitig
projektierte Verbindung existieren und die Steuerung muss selbststandig die
Bausteine SFB12/13 aufrufen und deren Parameter versorgen.
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Zum Thema blockorientierte Dienste beachten Sie auch die Hinweise im SIMATIC
NET Handbuch "Industrielle Kommunikation — Band 2 - Schnittstellen”.

3.3.2 optimierte S7-Kommunikation

Hintergrund

Mit einer S7-Verbindung ist der Zugriff auf optimierte Datenbausteine in den S7-
1200/S7-1500 CPUs nicht mdglich. Um mit einem OPC Server uber eine S7-
Verbindung Daten aus einer S7-1200/S7-1500 abzuholen, dirfen die
Datenbausteine, aus denen gelesen werden soll, nicht optimiert sein.

Abbildung 3-10 Eigenschaften eines Datenbausteins

General

General
Information
Time stamps
Compilation
Frotection
Artributes

Download without reinitializ..

4

Attributes

DDnIy store in load memaory

DData block write-protected in the device

| [¥) Optimized block access

Nachteil: Die Performance der innovierten Steuerungen S7-1200/S7-1500 wird
durch die Verwendung von nicht zugriffsoptimierten Datenbausteinen

beeintrachtigt.

Abhilfe

Um keine Performance-Verluste in den S7-1200/S7-1500 Steuerungen durch nicht
zugriffsoptimierte Datenbausteine zu erhalten, gibt es ab SIMATIC NET OPC V12
die sogenannten "optimierte S7-Kommunikation".

Abbildung 3-11

QpPC QpPC
Server Server
OPCsenver OPCsenver
Order no.: [oPC server | Order no.: OPC Server
Verzion: |VB_2_D |v| Wersion: SWW12 -
SWved
Description: Description: SWVYTO
OPC server for the DF, FDL, 57 (between OPC server for é::"ﬁ:?
different subnets), 57 alarms, ISQITCP, different subne S'.’V'VE-1 SF'1
SNMP, DP master class 2, PROFINETIO, 1200Vv4 and h S'.’V'VE-1 =p2
SIMATIC MET PC software VB2 . alarms, IS0TCI :\”
FROFINET IO co®= ——
software V12 ..

Diese Verbindungsart wird bei Verwendung des SIMATIC NET OPC Servers V14

und einer innovierten Steuerung automatisch angelegt. Mit Hilfe der optimierten
S7-Verbindung ist dann auch ein Zugriff auf zugriffsoptimierte Datenbausteine

maoglich.
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Zugriff mit OPC-Client

Der Zugriffpunkt auf die optimierten S7-Verbindungen erfolgt Giber den
SimaticNET.S70PT-Server auf Port 50101.

.NET OPC UA-Client
Beitrags-ID: 42014088, V1.2, 12/2017

35



Copyright © Siemens AG 2017 All rights reserved

4 Funktionsmechanismen dieser Applikation

4 Funktionsmechanismen dieser Applikation
Gesamtubersicht
Abbildung 4-1
Simple UA Browse Control

Client Client

Helper

API

Tabelle 4-1

Attribute List Control

Monitored ltems Control

OPC UA
Client
Discovery Session Subscription Beispiel
OPC UA .NET Client SDK
OPC UA .NET Stack
OPC UA TCP Protokoll
OPC UAANSI C Stack SIMATIC
NET
S7 OPC UA Server OPC UA
Server

SIMATIC  SIMATIC
S7 S7

Modul

Beschreibung

OPC UA .NET Stack

Der .NET basierte OPC UA Kommunikationsstack von der OPC Foundation.

.NET Client SDK

Das .NET basierte OPC UA Client SDK der OPC Foundation.

Helper API

Wiederverwendbare und vereinfachte .NET Klasse. Sie bietet Funktionen fir
Discovery, Session und Subscription Handling.

Simple Client

Einfaches Beispiel fur die Verwendung der Client APl mit den Funktionen
Connect, Disconnect, Read, Write und Daten Monitoring. In diesem Beispiel
wird auch die direkte Adressierung und das Handling von Namespaces
gezeigt.

UA Client

Komfortabler OPC UA Client mit den Funktionen Discovery, Connect,
Disconnect, Browse, Read aller Attribute, Write und Data Monitoring.
Allgemeine Funktionen wie Browse, Attribute Auflisten und das Monitoring von
Datenvariablen ist in wiederverwendbaren Controls gekapselt.

In diesem Beispiel kdnnen die symbolischen Variablen gebrowst und direkt
aus dem Browser heraus verwendet werden.

ANSI C UA Stack

Der SIMATIC NET OPC UA Server verwendet den optimierten und portablen
OPC UA ANSI C Stack der OPC Foundation.

S7 OPC UA Server

Der SIMATIC NET OPC UA Server implementiert die notwendige Serverlogik
fur Sessions und Subscriptions und die Datenanbindung an die S7 Stationen.
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.NET Client SDK

Das verwendete SDK der OPC Foundation wird von der OPC Foundation nicht
mehr gepflegt oder supportet. Das beeintrachtigt die Funktionalitat des
Applikationsbeispiels nicht.

Empfohlen fur die Verwendung in eigenen Applikationen sind SDKs von
kommerziellen Anbietern wie zum Beispiel von Unified Automation (siehe \7\).

Programmubersicht

Die folgende Abbildung zeigt die Funktionsblécke im OPC UA Client und das
Zusammenspiel mit dem OPC UA Server.

Abbildung 4-2
=
2 Client Appllkatlon
© 0
< 0
st @
O o
% a Browse Subscription
© SSN;V Read Callback
% Verbindung Write Objekt
. OPC UA Schnittstelle
>
L 9 Session .
n 9 Subscriptio
3 @ G
D

a OPC UA Server

O
o
O Protokollschicht / Treiber

Tabelle 4-2

Nr. Beschreibung

1 | Beim Verbindungsaufbau der Oberflache mit dem OPC UA Server wird auf

Clientseite ein Client API Objekt erzeugt. Dieses Objekt verwaltet die
Verbindung mit dem Server (2). Es stellt dariiber hinaus alle OPC UA Services
zur Verfligung mit Ausnahme von Services, die sich auf eine Subscription
beziehen.

Uber die OPC UA Schnittstelle wird ein Session Objekt im Server erzeugt.

Beim Verbindungsaufbau der Oberflache mit dem OPC UA Server wird auch die
erste Ebene des Adressraums des OPC UA Servers dargestellt. Dabei wird der
Browse Service der OPC UA Schnittstelle genutzt. Selektiert man einen Knoten
in der Baumansicht des Browse Controls im Client, werden mittels des Read
Services die Attributwerte des Knotens in einem weiteren Fenster angezeigt.
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Beim Anmelden von Variablen zur Beobachtung von Wertdnderungen wird ein
Subscription Objekt erzeugt, das alle OPC UA Services zur Verfugung stellt, die
sich auf eine Subscription beziehen.

Uber die OPC UA Schnittstelle wird im Server ein Subscription Objekt erzeugt,
das alle Subscription relevanten Einstellungen verwaltet.

Um Wertanderungen vom Server empfangen zu kdnnen, wird eine Callback-
Verbindung aufgebaut. Dafiir wird ein SubscriptionCallback Objekt im Client
angelegt und mit der Subscription im Server verbunden. Werden Anderungen
vom Server an den Client geschickt, tragt dieser die Anderungen in das
Monitoring Fenster ein.
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4.1 OPC UA Client Helper API

Die nachfolgende Abbildung zeigt das Klassendiagramm zur Klasse
"UACIientHelperAPI". Die wichtigsten Zugriffsmethoden auf einen OPC UA Server
sind in dieser Klasse gekapselt und zusammengefasst.

Die UACIlientHelperAPI greift auf die .NET-Assemblys Opc.UA.Client.dll und
Opc.UA.Core.dll der OPC Foundation zuriick.

Abbildung 4-3

.NET OPC UA-Client
Beitrags-ID: 42014088,

V1.2,

12/2017
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Methodenbeschreibung

Die nachfolgende Tabelle erlautert die Funktionen der public-Methoden innerhalb
der Klasse "UAClientHelperAPI", Uber die die OPC UA Client Funktionalitaten

realisiert sind:

Tabelle 4-3

Methode

Beschreibung

FindServers

Sucht nach OPC UA Servern im Netzwerk.
Voraussetzung: Ein LDS (Local Discovery Server) oder GDS (Global
Discovery Server) muss vorhanden sein.

GetEndpoints Ermittelt die verfugbaren Endpoints auf einem Server, Uber die eine
Verbindung aufgebaut werden kann.

Connect Baut die Verbindung zu einem Server auf und erzeugt einen Secure Channel
und eine Session zum Server.

Disconnet Beendet eine bestehende Session und baut die Verbindung zum Server ab.

BrowseRoot Liefert eine Collection von Nodes zuriick, die im Root-Verzeichnis des
Servers zu finden sind.

BrowseNode Liefert eine Collection von Nodes zurick, die unter einer spezifischen Node
zu finden sind.

Subscribe Erstellt eine Subscription auf dem Server.

RemoveSubscription

Loscht eine spezifische Subscription vom Server.

AddMonitoredltem

Fugt einer bestehen Subscription ein Monitoreditem zur Beobachtung hinzu.

RemoveMonitoredltem

Léscht ein bestehendes Monitoredltem einer Subscription.

ReadNode Liest die Metadaten einer spezifischen Node aus.

ReadValues Liest die Werte von Variablen-Nodes aus.

WriteValues Schreibt Werte auf Variablen-Nodes.

ReadStructUdt Liest Werte benutzerdefinierter Strukturen und UDTs unter Zuhilfenahme
des "TypeDictionary" des Servers aus.

WriteStructUdt Schreibt Werte auf benutzerdefinierter Strukturen und UDTSs, die zuvor

gelesen wurden.

RegisterNodelds

Registriert Node Ids beim Server fur einen optimierten Zugriff auf diese.

UnregisterNodelds

Loéscht die Registrierung von bereits registrierten Node Ids.

CertificateValidation
Notification

Event, das gefeuert wird, wenn ein Serverzertifikat nicht akzeptiert werden
kann.

ItemChangeNotification

Event, das gefeuert wird, wenn sich die Werte eines Monitoredltems
geandert haben.

KeepAliveNotification

Event, das gefeuert wird, wenn eine KeepAliveNotification eintrifft.
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4.2 Simple OPC UA Client

Der Simple Client stellt ein einfaches Beispiel fir die Verwendung der Client API
dar. Die wichtigsten Funktionen wie Connect, Disconnect, Read, Write und
Monitoring von Daten werden in einer Datei bzw. Klasse mit einem Dialog gezeigt.
Der Code fir das Beispiel kann im Projekt SimpleClient in der Datei MainForm.cs
gefunden werden.

Oberflache des einfachen Beispiels

Die Oberflache wird Gber Buttons fiir die einzelnen Funktionen bedient.
Abbildung 4-4

Simple OPC UA Client
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Uszed Namespce LRI

“ariable |dentifier Monitored Value Read Yalue wirite Walue

Cann002 m 0w @ 23 @ 23 @ 1 @

Stop Fead

Cann002.db50.0 b 33 33 2

Block Read

Wariable |dentifier Block Read Block Fead Result

ConnD02EBRCV Stop 34 34 34 34 34 34 34 34 34 34 34 34 34 3¢ 34 34 34 34 34 34 34 34 34 34 34 34 A

34 34 34 34 34 34 34 34 34 34 34 34 34 3¢ 34 34 34 34 3¢ 34 34 34 34 34 34 34

@ 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34 34

Block write
Wariable Identifier Block ‘write @
Connl02 BSEND1 4095 A0 | write Length in Bute Wite [0,1,2... 258] Wiite [255, 254, .. 0]
Tabelle 4-4
Nr. Beschreibung
1. In der Textbox fur die Server URL kann die Server URL angegeben werden. Diese setzt sich fiir

den SIMATIC NET OPC Server zusammen aus opc.tcp://<Rechnername>:55101.

In der Textbox Namespace URI wird der verwendete Namespace angegeben. Dies ist S7: fur
direkte Adressierung, S7TCOM: fur direkte Adressierung tber die OPC DA kompatible Syntax und
SYM: fur symbolische Adressierung.

2. In den Textboxen fur die Variable Identifier wird der Kennungsteil der Nodeld angegeben. Diese
setzt sich ist beim Namespace S7: z.B. zusammen aus
<S7Verbindung>.<Datenbereich>.<Offset> <Datentyp>

Die Nodeld zum Lesen und Schreiben wird aus der Kennung und dem Namespace Index
gebildet. Der Namespace Index ergibt sich aus der Position des Namespaces in der Namespace
Tabelle des Servers. Diese Tabelle kann mit Read vom Server gelesen werden.

3. Uber die Buttons Connect und Disconnect kann die Verbindung zum OPC UA Server auf- und
abgebaut werden. Die Verbindung wird ausschlieRlich ohne Sicherheit aufgebaut. Der sichere
Verbindungsaufbau wird im nachsten Beispiel erlautert.

4, Uber den Button Monitor wird eine Subscription angelegt und mit den beiden Nodelds werden
zwei Monitored Items in der Subscription angelegt. Die Datenanderungen werden in den
Textboxen neben dem Button angezeigt. Fehler werden jeweils an Stelle der Werte angezeigt.

5. Uber den Button Read werden die Werte (Value Attribut) der beiden Variablen mit den
angegebenen Nodelds gelesen und in den Textboxen neben dem Button angezeigt.

6. Uber den Button Write wird der Wert aus der Textbox neben dem Button auf die durch die
Nodeld identifizierte Variable geschrieben.

Fur das Schreiben muss erst Read aufgerufen werden, da der Text aus der Textbox in den

passenden Datentyp der Variable konvertiert werden muss. Die Konvertierung geschieht auf
Basis des Datentyps, der bei Read geliefert wird.
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Nr.

Beschreibung

7. In der Gruppe "Block Read" kdnnen Daten empfangen werden, die von der S7 mit dem
Blockdienst BSEND aktiv geschickt werden. Dies kann z.B. fir das Senden von Ergebnisdaten
von der S7 an eine PC Applikation verwendet werden.

8. In der Gruppe "Block Write" kénnen Datenblécke an die S7 geschickt werden, die dort mit dem
Blockdienst BRECV empfangen werden. Es kdnnen zwei Blocke mit unterschiedlichen Inhalten
geschickt werden. Dies kann z.B. fur den Download von Rezeptdaten zur S7 verwendet werden.

Funktionen des einfachen Beispiels

Die Funktionen kdnnen in der Klasse MainForm in der Datei MainForm.cs
gefunden werden. In den Funktionen ist ein einfaches Fehlerhandling
implementiert. Tritt bei OPC UA Aufrufen eine Exception auf, wird ein Dialog mit
der Fehlermeldung aufgeblendet. Tritt bei den variablenbezogenen Aufrufen ein
Fehler bei einer oder mehreren Variablen auf, wird der Fehler in den zugehdrigen
Textboxen ausgegeben.

Tabelle 4-5

Funktion

Beschreibung

btnConnect_Click

In dieser Funktion wird die Verbindung zum OPC UA Server Uber die
Funktion Server::Connect() der Client API aufgebaut. Dabei wird der
URL String aus der entsprechenden Textbox tibergeben.

Ist die Verbindung erfolgreich aufgebaut worden, wird die Namespace
Tabelle vom Server Uber die Funktion Server::ReadValues() gelesen.
In der zuriickgegebenen Tabelle wird der Namespace aus der Textbox
Namespace URI gesucht. Der Index in der Tabelle wird in einer
Klassenvariablen gespeichert.

btnDisconnect_Click

In dieser Funktion wird die Verbindung zum OPC UA Server uber die
Funktion Server::Disconnect() der Client APl abgebaut

btnRead_Click

In dieser Funktion werden zuerst die beiden Nodelds aus dem
Namespace Index und den Identifier Texten gebildet. Danach werden
die beiden Werte Uber die Funktion Server::ReadValues() gelesen. Das
Ergebnis wird in die zugehorige Textbox geschrieben. Das Ergebnis
kann entweder der gelesene Wert oder ein Fehlercode sein.

btnMonitor_Click

Wenn keine Subscription angelegt ist, wird in dieser Funktion zuerst mit
Server::Subscribe() eine Subscription angelegt. Danach werden die
beiden Nodelds aus dem Namespace Index und den Identifier Texten
gebildet. AnschlieRend werden die beiden Monitored Items mit
Subscription::AddMonitoredltem() angelegt. Dabei wird die zugehdérige
Textbox fur die Ausgabe der Werte als Client Handle tibergeben.

Ist eine Subscription angelegt, wird diese mit
Server::RemoveSubscription() geldscht.

ClientApi_ValueChanged

Die Funktion wird bei Subscription::AddMonitoreditem() als Callback
Funktion angegeben.

In der Funktion wird zuerst gepriift, ob der Aufruf im Haupt-Thread des
Dialogs ankommt. Wenn nicht, wird der Aufruf tber Begininvoke an
den Haupt-Thread des Dialogs tibergeben. Ansonsten ist ein Zugriff auf
den Dialog nicht mdglich.

Danach wird gepriift, ob das Client Handle eine Textbox ist. Wenn
nicht, handelt es sich um einen Callback fir den Block Read.

Handelt es sich um den Wert einer normalen Variablen, wird das Client
Handle zurtick auf eine Textbox gecastet und nach der Priifung des
Status entweder der Wert oder ein Fehlercode in die Textbox
eingetragen.

Handelt es sich dagegen um den Wert einer Blockvariablen, wird das
Bytearray extrahiert und als Folge von HEX-Werten fiir die einzelnen
Elemente des Bytearrays ausgegeben.
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Funktion

Beschreibung

btnWritel_Click

Die Funktion setzt die Nodeld fiir Variable 1 zusammen und ruft die
Funktion writeNewValue mit der Nodeld, dem neuen Wert als Text aus
der Textbox und mit dem zuletzt gelesenen Wert auf.

btnWrite2_Click

Die Funktion setzt die Nodeld fiir Variable 2 zusammen und ruft die
Funktion writeNewValue mit der Nodeld, dem neuen Wert als Text aus
der Textbox und mit dem zuletzt gelesenen Wert auf.

writeNewValue

In dieser Funktion wird zuerst der neue Wert von einem Text auf den
Datentyp konvertiert, der beim letzten Lesen geliefert wurde.
Danach wird der Wert Uber die Funktion Server::WriteValues()
geschrieben und das Ergebnis gepruft.

btnMonitorBlock_Click

Wenn keine Block Subscription angelegt ist, wird in dieser Funktion
zuerst mit Server::Subscribe() eine Subscription angelegt. Danach wird
die Nodeld aus dem Namespace Index und den Identifier Text gebildet.
AnschlieBend wird das Monitored Item mit
Subscription::AddMonitoreditem() angelegt.

Ist eine Subscription angelegt, wird diese mit
Server::RemoveSubscription() geléscht.

btnWriteBlock1_Click

Die Funktion setzt die Nodeld fiir die Blockvariable zusammen und
simuliert Datensatz 1. Die Simulation legt ein Bytearray mit der in der
Oberflache angegeben Lange an und befiillt die Werte mit einem
Variablenwert, der bei 0 beginnt und nach jeder Zuweisung
inkrementiert wird.

Danach wird die Funktion writeNewBlockValue mit der Nodeld und dem
neuen Wert aufgerufen.

btnWriteBlock2_Click

Die Funktion ist identisch zu btnWriteBlock1_Click; allerdings beginnt
der hier zugewiesene Variablenwert mit 255 und wird nach jeder
Zuweisung dekrementiert.

writeNewBIlockValue

In dieser Funktion wird der Wert Uber die Funktion
Server::WriteValues() geschrieben und dann das Ergebnis gepruft.
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4.3 Komfortabler OPC UA Client

431 Oberflache

Die folgende Abbildung und Tabelle beschreiben die Oberflache des generischen
OPC UA Clients Beispiels mit dem auf die Informationen des Namensraums eines
OPC UA Servers komfortabel zugegriffen werden kann.

Abbildung 4-5

OPC UA .NET Client

Server  Subscription e e
Mode: Endpoints: @
=) Objects || Attributes Walue

DeviceSet Modeld nz=4 z=Counter]

MyDemolbject ModelClazs Wariable

MyDemal bject2 BrowseM ame 4:Courter]

PLCT @ Displayh ame Counter
Drescription Badattibuteldinyalid

Server N

1 AlDataTypesDynamic fitehask Mane

—.' ypesUY N Llzerafritebd azk Mone @

) AlDataTypesStatic Value 3613

) AnalogStatic DataType Ulnt32

) Masshlarms ValueRark i

) MaszTest ArrayDimensions System. Ulnt32[]

il Counterl AccessLevel Readable, Wwriteable

4 Counter? EA'SE'IACCESSLEFEH | E!eadahle,\n\-’riteable

4 CounterwithHistary inimumS amplinglnterva

4 ltemifithByteStingNodeld

@ ItemwithGuidNodeld =

Modeld Sampling  “alue Quality Timestamp Laszt Errar
nz=4;z=Counter] 100 36177 Good 15:34:32.890
nz=4:z=Counter] 100 3BT Good 15:34:32.890
nz=4:5=Counter] 100 3177 Good 15:34:32.890
ns=4;5=Counter] 100 77 Good 15:34:32.830
nis=4;5=Counter] 100 3E177 Good 15:34:32.890
nz=4;z=Counter] 100 36177 Good 15:34:32.890 @
nz=4:z=Counter] 100 3BT Good 15:34:32.890

® Read succeeded For Mode "Counker1”,

Tabelle 4-6

Nr. Beschreibung

1. Uber die Auswahlliste kann der Server Endpoint ausgewahlt werden. Dafiir wird die Liste der
Server und Endpoints vom Discovery Server ermittelt. Der Rechner auf dem der Discovery
Server abgefragt werden soll, kann im Textfeld Node eingegeben werden. Ist das Feld leer, wird
der lokale Discovery Server angesprochen.

Uber den Button Connect kann die Verbindung zum Server auf- bzw. abgebaut werden.
Im Browse Control wird der gesamte Adressraum des verbundenen Servers in einer
hierarchischen Baumansicht angezeigt. Es werden nur hierarchische Referenzen angezeigt.

4, Fur den selektierten Knoten im Browse Control werden die Attribute gelesen und in diesem
Control angezeigt.

5. Mit Drag&Drop kénnen Variablen aus dem Browse Control in das Beobachtungsfenster gezogen
werden. Fir die Variable wird dann die Nodeld, das Sampling Intervall, der Wert, der Zeitstempel
und der Status Code angezeigt.

6. Uber das Kontextmenii im Beobachtungsfenster oder iiber das Applikationsmenii kénnen die
Eigenschaften der Subscription und Monitored Items veréndert werden. So kann z.B. das
Sampling Intervall geandert werden.

AuRerdem kann der Dialog zum Schreiben gedffnet werden. Dabei werden diejenigen Variablen
in den Dialog Gibernommen, die im Beobachtungsfenster markiert sind.
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4.3.2 Klassendiagramm

Das folgende Klassendiagramm zeigt die Klassen des OPC UA Beispielclients.
Diese Klassen realisieren die Funktionalitat der Oberflache und verwenden die
Klassen der UA Client API. Auf den folgenden Seiten werden die einzelnen
Klassen im Detail erlautert.

Abbildung 4-6
5 WriteValuesDialog
m o m e
1
MainForm +WriteValues()
- +UpdateCurrentValues|)
1 AT
+Connect() . |
=Disconnect() . |
{ ] |
1 1 :
|
1 -browseControl I
|
BrowseContral |
|
|
+Browse{) |
1 -manitoreditemlistControl :
1 |
|
ManitoreditemsControl |
1 -atributelistCortpcd | EF—————— l
+ClientApi_ValueChanged()
Attributel istControl
1 1
+ReadAttnbutes()
1
i -
\J m._Server 1 -m_Server 1 -m_Server
1
[ ClientAP!::Server | <
-m_Sarver

0.1 -m_Subscripiion

| ClientAPl:: Subscription

Klasse MainForm

Die in der folgenden Tabelle beschriebene Klasse MainForm implementiert die
Funktionalitat des Hauptdialoges der Client Applikation.

Der Klassenname entspricht dem Dateinamen im Projekt UAClient.

Tabelle 4-7
Methode Funktionalitat
MainForm Konstruktor der Klasse.
Connect Implementiert die Funktionalitat, um die Verbindung mit dem Server
aufzubauen und initialisiert das Browse Control.
Disconnect Baut die Verbindung zum Server ab.
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Klasse BrowseControl

Die in der folgenden Tabelle beschriebene Klasse BrowseControl implementiert
die Funktionalitat fir das Anzeigen des Adressraums des Servers.

Der Klassenname entspricht dem Dateinamen im Projekt UAClient.

Tabelle 4-8
Methode Funktionalitat
BrowseControl Konstruktor der Klasse.
Browse Navigiert durch die Baumansicht ausgehend vom selektierten Knoten.

Klasse AttributeListControl

Die in der folgenden Tabelle beschriebene Klasse AttributeListControl
implementiert die Anzeige der Werte aller Attribute eines Knotens im Adressraum.

Der Klassenname entspricht dem Dateinamen im Projekt UACIlient.

Tabelle 4-9
Methode Funktionalitat
AttributeListControl Konstruktor der Klasse.
ReadAttributes Liest die Werte der Attribute eines Knotens und zeigt sie in einer Liste
an.

Klasse MonitoredltemsControl

Die in der folgenden Tabelle beschriebene Klasse MonitoredltemsControl
implementiert die Erzeugung einer Subscription und von Monitoreditems und die
Anzeige der Werte bzw. des Status der Monitored Items.
Der Klassenname entspricht dem Dateinamen im Projekt UACIient.

Tabelle 4-10

Methode Funktionalitat

MonitoreditemsControl Konstruktor der Klasse.

ClientApi_ValueChanged Callback Funktion fiir die Data Change Events von der Client API. Der
neue Wert, Zeitstempel und Status wird in die entsprechende Zeile
eingetragen. Dafur wird das Client Handle auf die Objekt gecastet,
welches die Zeile représentiert.

Monitoredltems_DragDrop | In dieser Funktion wird eine Nodeld, die tber Drag&Drop auf das
Control gezogen wird, als Data Monitored Item angelegt. Ist noch keine
Subscription vorhanden, wird erst eine Subscription erzeugt.

Klasse WriteValuesDialog

Die in der folgenden Tabelle beschriebene Klasse WriteValuesDialog
implementiert das Anzeigen und das Andern der aktuellen Werte einer oder
mehrerer Variablen.

Der Klassenname entspricht dem Dateinamen im Projekt UACIient.

Tabelle 4-11
Methode Funktionalitat
WriteValuesDialog Konstruktor der Klasse.
WriteValues Schreibt den Wert einer oder mehrerer Variablen.
UpdateCurrentValues Aktualisiert die Werte im Dialog durch einen Aufruf von Read.
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Verwendung der Client APl im Beispiel

In der folgenden Tabelle sind die Dateien und Funktionen aufgelistet in denen die
Client API verwendet wird.

Tabelle 4-10

Client API

Verwendet in

Klasse Discovery

FindServers

MainForm.cs in der Funktion UrICB_DropDown

GetEndpoints

MainForm.cs in der Funktion UrlICB_DropDown

Klasse Server

Connect MainForm.cs in der Funktion Connect

Disconnect MainForm.cs in der Funktion Disconnect

Browse BrowseControl.cs in der Funktion Browse

Read AttributeListControl.cs in der Funktion ReadAttributes

ReadValues WriteValuesDialog.cs in der Funktion UpdateCurrentValues
WriteValues WriteValuesDialog.cs in der Funktion WriteValues

AddSubscription MonitoredltemsControl.cs in der Funktion Monitoredltems_DragDrop
ModifySubscription MonitoredltemsControl.cs in der Funktion

MonitoringMenu_Publishinginterval_Click

RemoveSubscription

MonitoredltemsControl.cs in der Funktion RemoveSubscription

Klasse Subscription

AddDataMonitoredltem

MonitoreditemsControl.cs in der Funktion Monitoreditems_DragDrop

ModifyMonitoredItem

MonitoreditemsControl.cs in der Funktion
MonitoringMenu_Samplinglnterval_Click

RemoveMonitoredltem

MonitoredltemsControl.cs in der Funktion
MonitoringMenu_Removeltems_Click

4.3.3 Sequenzdiagramme

Verbindung zum OPC UA Server aufbauen und beenden

Das folgende Sequenzdiagramm zeigt die Ablaufe, die notwendig sind, um die
Verbindung zum OPC UA Server aufzubauen. Durch Anklicken der Combobox

Endpoints wéhlt der Benutzer zunéchst einen verfligbaren Endpoint aus.

Der Verbindungsaufbau kann tiber den Button Connect in der Oberflache oder

Uber das Meni Server gestartet werden. Nach einem erfolgreichen
Verbindungsaufbau erscheint auf dem Button Connect die Aufschrift Disconnect.

Das Sequenzdiagramm zeigt auch die Ablaufe, die durch die Aktion "Disconnect

Server" Uber den Button Disconnect angestoR3en werden.
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Abbildung 4-7
User MainForm — UA Stack
@ UrlCB_DropDown() FindServers() DiscoveryClient.FindServgrs()
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DiscoveryClient.GetEndpeints()

L
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ShowDialogCertificate() 0 0
btnAcceptCertificate_ _ CertificateValidation()
Click() Accept = true

v

Session.KeepAlive()
BrowseControl. @

BrowseRoot() Session.Browse()
btnConnectDisconnect_ Disconnect()

@ Click()
J-l Disconnect()

\ 4
A

Session.Close()

A 4

Tabelle 4-12
Nr. Beschreibung
1 Beim Offnen der Auswabhlliste wird ein ClientAPI::DiscoveryClient Objekt erzeugt und dort die

Methoden FindServers und GetEndpoints aufgerufen.

2 Durch die Benutzeraktion "Connect" wird die Methode ConnectDisconnect_Click am Objekt
MainForm aufgerufen. In dieser Methode werden die Aktionen zum Verbindungsaufbau mit dem
Server durchgefihrt.

Im ersten Schritt wird das ClientAPI| Objekt erzeugt und dort Methode Connect aufgerufen (2a).
Damit wird die Verbindung zum - durch die URL definierten - OPC UA Server aufgebaut.

Wird ein Zertifikat als nicht vertrauenswiirdig eingestuft, kann der Benutzer dieses dennoch
akzeptieren und der Verbindungsaufbau wird fortgesetzt (2b).

Im Fall einer bestehenden Verbindung wird in einem zweiten Schritt die Methode BrowseRoot am

ClientAPI Objekt aufgerufen (2c). Dadurch wird die erste Ebene des Adressraums des OPC UA
Servers im BrowseControl angezeigt.

3 Durch die Benutzeraktion "Disconnect Server" wird ebenfalls die Methode
ConnectDisconnect_Click am Objekt MainForm aufgerufen. Im Fall einer bereits existierenden
Verbindung wird in dieser Methode die Methode Disconnect am ClientAPI Objekt aufgerufen.
Damit wird die Verbindung zum OPC UA Server beendet.

NET OPC UA-Client
Beitrags-ID: 42014088, V1.2, 12/2017 48




Copyright © Siemens AG 2017 All rights reserved

4 Funktionsmechanismen dieser Applikation

Lesen von Attributen

Das folgende Sequenzdiagramm zeigt die Ablaufe beim Lesen von Attributwerten.

Abbildung 4-8
User MainForm BrowseControl
OnSelection

( 1) Changed() >

BrowseControl_
(—-QnSeIectionChanged()
2)

AttributeListControl.
ReadAttributes() i Read()

Tabelle 4-13

Y

Nr. Beschreibung
1 Wird ein Knoten im Baum des BrowsControls selektiert, wird ein OnSelectionChanged Event
ausgelost.

Der Event wird an die MainForm weiter geleitet.

Durch den Event wird die Methode ReadAttributes des AttributeListControl aufgerufen.

Dort wird Read am ClientAPI Objekt aufgerufen und die Werte werden angezeigt.
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Schreiben von Werten

Das folgende Sequenzdiagramm zeigt die Ablaufe beim Schreiben von Werten von

Variablen.
Abbildung 4-9

User MonitoreditemsControl

MonitoringMenu_

Show()

1
ButtonOK_CIick()@

@ WriteValues_Click()

Tabelle 4-14

@

WriteValues() @

WriteValues() Session.Write()

»

UA Stack

e

\ 4

Nr.

Beschreibung

1+2 | Beim Anklicken des Eintrags "WriteValues" im Kontextmeni von MonitoredltemsControl (1) wird

der Dialog "Write Values" gedffnet (2). Dort erscheinen die aktuellen Werte der zuvor im
MonitoredltemsControl selektierten Variablen.

3+4 | Betétigt der Benutzer nach dem Eintragen neuer Werte den Ok Button (Aktion buttonOk_Click),
wird am WriteValuesDialog Objekt WriteValues aufgerufen.

5 Dort wird am ClientAPI Objekt wiederum WriteValues aufgerufen.
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Variablen zur Beobachtung anmelden

Das folgende Sequenzdiagramm zeigt die Ablaufe beim Anmelden von Variablen

fuir die Beobachtung von Wertanderungen.

Abbildung 4-10

User MonitoredltemsControl — UA Stack

(1> op() @ >

Monitoredltems_DragDr

Subscribe() Session.AddSubscription(

Subscription.Create()

»
»

@ AddMonitoreditem() Subscription.Addltem()
ClientApi_ Notification_
_ValueChanged() _Monitoredltem()

Tabelle 4-15 @

Nr. Beschreibung

1

Eine Drag&Drop-Aktion mit dem MonitoredltemsControl als Ziel prift zunéchst, ob bereits eine
Subscription existiert. Wenn nicht, wird Subscribe an der Client API aufgerufen.

2 Dabei wird ein Subscription Objekt erzeugt und anschlieBend ein Create am Subscription Objekt
aufgerufen.
3 Im néchsten Schritt wird AddMonitoredltem am Client APl Objekt aufgerufen.

Ab jetzt werden Wertédnderungen vom Server empfangen und an das MonitoredltemsControl
weitergeleitet, um dort angezeigt zu werden.
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4.4

Ubersicht

S7 Programm

Das S7 Programm teilt sich im Wesentlichen in zwei Teile. Zunachst werden die
dynamischen Daten fur die Variablendienste simuliert, anschlieBend werden die
Sendedaten simuliert und im FB 100 werden die Blockdienste aufgerufen.

Abbildung 4-11

A 4

FC 10 DB 10
FC 11 DB 50

OB1

A 4

4

A 4

Programmbausteine fiir Variablen - Dienste

Programmbausteine fiir Block - Dienste @

FC 14 SFC 21
FB 100

FC 13 SFC 21 DB 51 ﬁ
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A 4
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SFB12 | DB 112

---» FB 12 |(hur s7-300)
SFB 13 | DB 113

---»| FB 13 |(nurs7-300)

\ 4

ACHTUNG

Das S7-Programm lasst sich auf Grund der verwendeten absoluten
Adressierung nicht zusammen mit optimierten Bausteinen verwenden!

Hinweis

Das S7-Programm fiir die S7-1500 enthélt lediglich den Datenbaustein
"StaticDataTypesOpt" (DB1) in dem Variablen optimiert abgelegt sind. Das S7-

Programm dient nur dazu, Variablen-Nodes fiir den S7-Opt-Server (Port 55105)

bereit zu stellen.
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Simulation dynamische Daten

Die folgende Tabelle gibt eine kurze Ubersicht tiber die Programmteile und ihre

Funktion zur Datensimulation. Auf Details wird hier bewusst verzichtet, weitere
Kommentare befinden sich im AWL-Code.

Tabelle 4-16

Baustein

Anmerkung

OB1

Cyclic Main

hier wird zunachst ein variabler Timer gesetzt, mit dessen Intervall
die weiteren Programmfunktionen aufgerufen werden. Die
Datenanderungsgeschwindigkeit kann tiber DB10 Byte 0 gesetzt
werden.

FC10

ChangeDateAndTime
inkrementiert einen Datumswert sowie Uhrzeit im DB51.

FC11

ChangeSimpleTypes
inkrementiert die Daten des DB51. 8Bit Typen werden mit +1, 16Bit
Typen mit +100 und 32Bit Typen mit +1000 inkrementiert.

FC13

ChangeString
inkrementiert einen String der Léange 10 im DB51.

DB10

SimulationConfiguration
enthdlt globale Variablen zur Konfiguration der Datensimulation.

DB50

StaticDataTypes

enthdlt einfache Datentypen, denen symbolische Namen gegeben
wurden. Die Werte sind mit maximalem Wertebereichsendwert
vorinitialisiert.

DB51

DynamicDataTypes

enthélt einfache Datentypen, denen symbolische Namen gegeben
wurden. Die Werte werden mit den Funktionen FC10 bis FC13
entsprechend ihrer Wertebereiche inkrementiert.

SFC21

FILL
Hilfsfunktion, um Datenbereiche mit Werten zu befillen,
Speicherinitialisierung.
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Blockorientierte Daten

Die S7-Kommunikation bei der S7-300 wird tber FBs (ladbare Funktionsbausteine)
realisiert und nicht anhand von SFBs (integrierten Systemfunktionsbausteinen) wie
bei der S7-400. Wenn Sie im S7-Programm der S7-300 jedoch einen SFB statt FB
aufrufen, liefert der Baustein einen "ERROR" und gibt den "STATUS = 27" aus.
Dieser Status weist darauf hin, dass der Funktionsbaustein fir die S7-
Kommunikation auf der S7-300 nicht vorhanden ist. Die Kommunikations-FBs fiir
die S7-300 befinden sich in der Task Card im Reiter Anweisungen Unter
Kommunikation > S7 Kommunikation.

Die folgende Tabelle gibt eine kurze Ubersicht tiber die Programmteile und ihre
Funktion beziiglich BSEND/BRCV. Auf Einzelheiten wird hier bewusst verzichtet,
weitere Kommentare befinden sich im AWL-Code.

Tabelle 4-17
Baustein Anmerkung

OB1 Cyclic Main
Aufruf des Sendebausteins (SFB12) fir BSEND und des
Empfangsbausteins (SFB13) fiir BRCV Uber den Funktionsblock
100.
Fir S7-300 werden FB12 und FB13 aus der Bibliothek
verwendet da die S7-300 iiber ladbare FBs und nicht tber
Systemfunktionen kommuniziert.

FC14 ChangeSendData
inkrementiert ein Byte, welches dann auf den gesamten
Sendepuffer kopiert wird

FB100 InvokeBSENDandBRCV

+ DB100 (Instanz-
DB)

ruft die echten Kommunikationsbausteine auf und versorg deren
Parameter

DB112

SendData
Datenbaustein mit 4096 Bytes Lange, der den Sendebaustein
Ubergeben wird

DB113

ReceiveData
Datenbaustein mit 4096 Bytes Lange, der den Empfangsbaustein
Ubergeben wird

SFB12
+ DB12 (Instanz-
DB)

BSEND

Der Sendebaustein tbergibt den Sendepuffer an den
Kommunikationsprozessor (CP), der ihn dann entsprechend RID
und VerbindungsID an den Kommunikationspartner sendet.

FB12

BSEND (nur S7-300)

SFB13
+ DB13 (Instanz-
DB)

BRCV

Der Empfangsbaustein holt das zuletzt empfangene Datenpaket
entsprechend RID und VerbindungsID vom
Kommunikationsprozessor (CP) ab und legt es in den
Empfangspuffer.

FB13

BRCV (nur S7-300)

SFC21

FILL
Hilfsfunktion um Datenbereiche mit Werten zu befiillen,
Speicherinitialisierung.

Die Programmlogik sendet bzw. empféngt Datenblécke und versorgt die
entsprechenden Parameter Uber den FB100. Wenn gro3ere Datenpakete
gesendet werden ist ein mehrfacher Aufruf des BSEND bzw. BRCV Bausteins
erforderlich. Dieser Mehrfachaufruf wird vom FB100 durchgeftihrt.
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Hinweis  Werden Sende- und Empfangsbaustein zyklisch aufgerufen kann zum einen eine
hohe Kommunikationslast entstehen und zum anderen besteht die Gefahr, dass
die Datenpuffer tberschrieben werden, bevor sie von der Gegenseite verarbeitet
werden konnten. Die Programmlogik sollte deshalb eine Flusskontrolle
beinhalten, um die Datenkonsistenz sicherzustellen. Hierzu sind der Parameter
DONE (fertig) und NDR (neue Daten empfangen) zu verwenden.

Um Daten zwischen zwei S7-300 Stationen tber eine projektierte S7-Verbindung
austauschen zu kénnen, mussen im S7-Programm Kommunikationsfunktionen
aufgerufen werden. Der Baustein FB12 "BSEND" dient zum Senden von Daten
und der Baustein FB13 "BRCV" zum Empfangen von Daten.

Hierbei muss die S7-Verbindung beidseitig projektiert werden, da die S7-
Kommunikation mittels FB12 "BSEND" und FB13 "BRCV" auf dem Client-Client
Prinzip basiert.
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S
5.1

Allgemein

Tabelle 5-1

Konfiguration und Projektierung

Konfiguration der SIMATIC S7 Stationen

Es wird vorausgesetzt, dass alle Hardware- und Softwarekomponenten erfolgreich
installiert und entsprechend verkabelt wurden.

Hier finden Sie eine Ubersicht der im Beispielprojekt verwendeten IP-Adressen:

Addresse Station Anmerkung

192.168.0.200 | PC OPC Server Station

192.168.0.2 S7-300, CP 343-1

192.168.0.3 S7-400, CP 443-1 EX/GX 20 optional
192.168.0.4 S7-1500, CPU 1516-3 PN/DP optional
192.168.0.1 Laptop OPC Client Station optional

Besonderheit S7-1200 ab FW V4.0 und S7-1500

Vorgehen

Hinweis

Wenn Sie optimierte Datenbausteine in einer S7-1200 Station ab FW V4.0 oder
einer S7-1500 Station und verwenden, dann mussen Sie den OPC Server V12
oder hoher einsetzen, um optimiert auf die Datenbausteine der Steuerungen
zuzugreifen.

STEP 7 legt dann automatisch "optimierte S7-Verbindungen" an, da der
Standardzugriff auf optimierte Datenbausteine per OPC nicht mdglich ist.

Der OPC Client muss dann liber den Port 55105 auf den SimaticNET.S70OPT-
Server zugreifen.

Wenn Sie keine optimierten S7-Verbindungen verwenden wollen, dann mussen die
folgenden Bedingungen erfillt sein:

1. Verwenden des OPC-Servers maximal in der Version 8.2.
2. Verwenden nicht-optimierter Datenbausteine.

Die folgenden Projektierungs- und Konfigurationsschritte der SIMATIC S7-
Stationen beschreiben beispielhaft die Vorgehensweise. Nehmen Sie selbststandig
Anpassungen entsprechend lhrer Hardware vor.

Nach dem Speichern und Ubersetzen werden alle Konfigurations- und
Projektierungsinformationen Uberschrieben.

Die folgende Tabelle zeigt die Konfiguration und Projektierung der SIMATIC S7-
Stationen.
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Tabelle 5-2
Nr. Aktion Anmerkung
1. STEP 7 V14 6ffnen und neues Hier wurde der Name "UA-Sample" verwendet.
Projekt anlegen.
2. SIMATIC 400 Station einfligen 7 Siemens - UA-Sample
und Namen Vergeben (hier "S7- Project  Edit View Insert Online Options Tools Window Help
400"). G Hsoveprject @ X HEX Do [ I MGEEER

SIMATIC 300 Station einfligen
und Namen vergeben (hier "S7-
300").

SIMATIC 1500 Station einfligen

Devices

HOQ

. R ¥ ] UASamp
und Namen vergeben (hier "S7- B Addn
1500). sh Devicg
¥ g4 Comi
¥ [E Docul  pevice name:
» r_-@ Lang
] % Online g |
» (53 Card Re
~ @ Congzallers
omwc 57-1200
@ MC 57-1500
Controllers 4 IMAMC 57-300
» [ 5IMATIC 57400
» ’-_?. SIMATIC ET 200 CPU
» i Device Proxy
([ |
3. SIMATIC Stationen in der o ~[catalog
Gerétesicht (device view) 6ffnen / | (e
und evtl.verwendete CPs und grirer
~ [ Pt
andere Komponenten .. . 1 2 3 ||l Pm7ow120i230VAC
entsprechend der tatsachlich . = » [ PM190W 1201230VAC
. izt Hard infil Rail_0 v [@Ps
eingesetzten Hardware eintugen. .
» (W cru
» (@D
» [l DQ

L » [j DIDQ
» @A
» [l 2Q

[S¥ili Communication modules
+ [ Technology modules

» r\-_!. Interface modules

mered

4, Wechseln Sie zum Einstellen der
IP-Adresse im Inspektorfenster
in den Reiter Eigenschaften.
Wabhlen Sie dort Ethernet
Adressen ("Ethernet-
addresses").

Einstellen der IP-Adresse und
Subnetmaske ein. Anlegen eines
Ethernet Netzwerkes.

Eine MAC Adresse wird nur
dann eingegeben, wenn die
Station Uber ISO Transport
Layer 4 kommunizieren soll.

Ethemet addresses

Interface networked with

Subnet: | FMIE_1

| A0d new subnet

IP protocol

(s) SetIFaddress in the project

IP address:

192 . 168 . 172 .4

Subnetmask: | 255 . 255 . 255 . 0

[Juse router

Router address 0 .0 . 0

O IP address is set directly at the device

=]

5. Wiederholen Sie die Schritte
entsprechend fur alle SIMATIC
Stationen.
6. S7-Verbindungen anlegen Die Verbindungsprojektierung wird zusammen mit der

Konfiguration der PC Station beschrieben (im Kapitel 6.2).
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Nr. Aktion Anmerkung
7. Wenn alle Einstellungen betétigt Online |Options  Tools  Window  Help
sind, dann laden Sie die & Goonline Crrlek
Projektierung mit einem Neustart § R
in die S7-CPUs. |;. I -
Simulation ]
[[! Download to device
Extended download to device...
Dw.‘nloLjamireset PLC program
5.2 Konfiguration der OPC Server Station
Die Konfiguration und Projektierung der SIMATIC PC Station wird mittels STEP 7
vorgenommen und schrittweise beschrieben. Alternativ kann auch mit Hilfe des
NCM-PC Softwarepakets eine Projektierung vorgenommen werden. Die
Vorgehensweise ist identisch, es werden jedoch einseitig projektierte
Verbindungen verwendet.
Tabelle 5-3
Nr. Aktion
Anmerkung

1. Starten von STEP 7 V14.

Offnen des zuvor angelegten Projektes "UA-Sample".

2. SIMATIC PC Station einfiigen und Namen vergeben.

* ] UASample

ﬁf\dd new device

EE_EI Depizmr © meenme oo

vr‘_!. = Add new device

I]'f Device name:

4

3
» I;:L |PC station |
» L
» vp_[.PC systemns Device:
» I:i u vr‘jPCgeneral
» [ . o < tationy
(Y= Contrallers ¢ [3 Industrial PCs -
= v (il SIMATIC 57 Embedded Cantroller
] 'T_., 4 ﬁSINUMERIK ocperator components SIMATIC PC station
oy v (il SIMATIC Controller Application
= D v [3@ SIMATIC HMI application :
8 v 3 User applications dolEeS I@
»(m HIMI Version: V1.0
v [Ehrn
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3. Offnen Sie die Geratesicht der PC Station. Fiigen Sie dort die Ethernetkarte und den OPC-Server
ein.

Hinweis
Wollen Sie eine S7-1200 oder eine S7-1500 CPU mit optimierten Datenbausteinen verwenden,
dann missen Sie den OPC Server V12 oder hoher verwenden.

Der Steckplatz muss identisch mit dem Index sein, der in der Konfigurationskonsole vergeben
wurde, hier Index "2" fiir Ethernetkarte. Die Applikation "OPC Server" wurde auf Steckplatz "1"

gesteckt.
[&# Fileer
;| PC station
1 3 L v (il SIMATIC Controller Application
= - oo
PC station b [t SIMATIC HMI application
vE:} User applications
< (B OPC server
(2 Application

= « [ilgi Communications modules
~ (1@ PROFINETIEthemet

b [ CF 1604
b [ CP 1612 (A2)

\_ v [l CP 1613 (A2)
y » iz CF 1616 onboard
\ » @ crisis
i (=
- b [ CP 1623
b (@ CP 1628
T IE general

4, Fur die Ethernetkarte wird in den Eigenschaften eine IP-Adresse (hier "192.168.172.1") vergeben
und die Karte wird mit dem Ethernetnetzwerk verbunden.

IP protocol

EUSE IF protocal

IPaddress: | 192 . 168 . 172 .1 |

subnetmask: | 255 . 255 . 255 .0 |
DUSE router

FriEs Tl s 0 0 0 0
Router address | o .0 .0 .0 |

5. In den Eigenschaftsseiten des OPC Servers wird im Register "S7" die Verwendung der
symbolischen Adressierung aktiviert.

OPC tags

() Mone
(=) Al

() Configured

| Configuring...

EFieId elements visible during runtime
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In der Netzsicht werden drei S7-Verbindungen vom OPC Server zu den S7-Steuerungen angelegt.
Die Verbindungen werden tber Ethernet angelegt.

UA-Sample » Devices & networks

|; Topology view ”gﬂh Network view | [If Device view
_ 53 Relations - 55 ¥ =3 Network overview Connections || Relations | 4|
~ = S e

% Network |%% Connections| 18

PCstation
SIMATIC PC Stat.._

[If Device configuration
Change device

IR v cuc Corlax
_ilg Copy Ctrl+C
PMJIE_1 [T Paste Ctrl+v
¥ Delete Del
Rename F2
& Go to topology view
Add new connection |
57-300 | — h‘ 2
CPU 315-2 PNIDP Highlight connection partners r
Create new connection X
Please select connection partner for OPC Server_1: Type: | 57 connection e |V|
0 -
[ 57-1500 ... - -
Local interface OPC Server_1  Fartner inte..
[l oFc ser... : o
= (/] ROFIN| 7-1500, P...
(i s7-300 [C...
. ©  Egeneral_1, PROFINETI . S7-1500,P_
(W 57400 [C...
0 (none) 57-1500, D...
f
b

[« ]
Local ID:| 57_connection_1 0_—| [W]Establish active connection Oone-way

Add e | Close
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7. S7-Verbindung tber Ethernet:

Nachdem die S7-Verbindungen angelegt wurden, werden Uber einen Klick auf die Verbindung und
den Reiter Eigenschaften im Inspektorfenster weitere Einstellungen vorgenommen.

Nachdem der Verbindungsweg gewahlt wurde, kann der Verbindungsname geéandert werden (hier
"Conn001" fir die Verbindung zur S7-300, "Conn002" fur die Verbindung zur S7-400 und
"Conn003").

Die Verbindungspartner und die Parameter der Verbindung werden angezeigt.

General

Connection

Mame: |C0nn003

Connection path

Local Partner
ORC
Sener
End point: |OPC Server_1 | [s71500 |
Interface: | IE general_1, FROFINETinterface[IE1]  [+|  |S7-1500, PROFINETinterface_1[x1] [+]
Interface type: |Etherr|et | |Etherr|et |
Subnet: |PMIE_1 | = [PNiE_1 | =
Address: [192.168.172.1 | [192.168.1724 |
8. Im den Eigenschaften der S7-Verbindungen wird das Menu "OPC" selektiert. Hier werden

verbindungsspezifische Einstellungen vorgenommen.

Der Verbindungsaufbau wird permanent eingestellt, damit die Verbindung gehalten wird, auch wenn
gerade nicht kommuniziert wird.

Die Verbindung wird fiir die Ubertragung von Alarmen und Diagnose-Events konfiguriert.

Weiterhin wird die sofortige Reaktion auf Verbindungsunterbrechungen aktiviert um unnétige
Wartezeiten auf Timeouts zu vermeiden.

|QProperties ”"j.'.lnfo g"ﬂ Diagnostics |

J General ” 10 tags || System constants ” Texts |
General il OPC
Local ID
Special connection prope... Connection establishment
Address details
OFC O Establish connection on demand {access to tag)
Alarms (® Maintain connection permanently

Diagnostics alarms

Alarms

Default priority for alarms: ‘ 500

[ Receive block and symbel-related alarms
ERecelve diagnostics alarms

[Juse own time stamp

Other parameters

[W) Optimize write access

W Optimize read access
[ Automatic reset of 57 password for block access

@Immedlale response when interrupted connection is detected

3

Disconnect automatically after |D

Timecut during connection establishment ‘ 15000 ms

Maximum number of parallel network jobs ‘2

|
\
Job timeout ‘1SUEIU ‘ ms
\
\

PDU siz= |240 [+] Byte

9. Nachdem die Verbindungen angelegt sind, muss die neue Konfiguration in die Stationen geladen
werden.
Die PC Station kann auch mit der XDB-Datei, wie in Kapitel 6 beschrieben, geladen werden.
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5.3

5.3.1

Konfiguration der OPC UA Security

Die Sicherheitsmechanismen von OPC Unified Architecture werden in
verschiedenen Ebenen eingestellt. Es kdnnen Verschlisselung und Signierung der
Ubertragung sowie Authentifizierung zum Verbindungsaufbau getrennt
voneinander eingestellt werden. Nach der Installation des SIMATIC NET OPC UA
Servers sind grundséatzlich sichere Verbindungen maglich. Neben dieser
verschlisselten Kommunikation ist auch eine unverschlisselte Verbindung
maoglich. Der Server akzeptiert Authentifizierung mit Benutzer und Passwort oder
auch den anonymen Verbindungsaufbau. Diese Einstellungen sind "unsicher" und
dienen nur der Erleichterung der Inbetriebnahme. Der OPC UA Server kann so
konfiguriert werden, dass er ausschlieRlich eine verschliisselte Ubertragung mit
Benutzer-Authentifizierung akzeptiert.

OPC UA Remote Kommunikation

Alle serverseitig erforderlichen Einstellungen bezuglich der Windows Firewall
lassen sich einfach mit dem Konfigurationstool "PC Station einstellen”
(Configuration Console) einstellen und auch wieder entfernen.

Tabelle 5-4

Nr.

Aktion

Anmerkung

1.

Starten Sie das
Konfigurationstool:
"Kommunikations-Einstellungen”
("Communication
Settings™) und selektieren
Sie das Menu "SIMATIC Net-
Konfiguration > OPC-
Einstellungen > Sicherheit
("SIMATIC NET configuration >
OPC settings > Security")

4 Siemens Communication Settings

¥ & SIMATIC NET configuration
hd r% OPC settings
ch Shut down OPC servers
;Lg OPC protocol selection
<0 Symbaols

W

Wi OPC UAcertificates

L NN N N N<§4

Mit einem einzelnen Knopfdruck
werden alle erforderlichen
Einstellungen in der Firewall
vorgenommen um eine remote
Kommunikation zu erlauben
bzw. auch wieder zu sperren.

Current setting:

[ o]

Extended configuration of the firewall and DCOM for remote OPC access

With the current settings, only remote basic communication and no OPC communication is possible.

remote basic communication only
remote basic communication and OPC communication

remote basic communication and OPC communication

Hinweis

Beachten Sie, dass an der Firewall des PC "OPC Client Station" auch eine

Ausnahme fur die Applikation und den TCP-Port (4845) eingetragen werden

muss.
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5.3.2 Zertifikatsspeicher

Beim Aufbau einer sicheren Verbindung zwischen OPC UA Client und OPC UA
Server werden Zertifikate ausgetauscht. Beide Applikationen missen das
entsprechende Zertifikat der Gegenseite prifen und akzeptieren, damit ein
Verbindungsaufbau zustande kommt.

Abbildung 5-1

NET Sample __Secure EndPoint " g)MATIC NET

OPC UA Clle_r_ﬂ_ _ __ _Certificates_ _ _ _ _ OPC UA Server
¥ | A E———— YT
JTTT T P e Y = AY
Accept ¢ 4 Basicl28RSALS (4> T\
i l' SecureChannel with \
______ \ A ] selected \\ \
iServer.derl | Client.der SecurityPolicy "o T v [Serverder
1 ] \
L = ca
Certificates .- > “
| / al
4 M
"""""" |' Copy private 4
Windows Certificate Store \ | Rejected I ~part qact

.............

Server's Certificate Location

Der OPC UA Client dieses Beispiels verwendet die Windows
Zertifikatsverwaltung (Windows Certificate Store). Hier befindet sich das
offentliche Zertifikat des Clients.

Die Beispiel Clients erzeugen beim ersten Start in dieser Zertifikatsverwaltung ein
offentliches Zertifikat (UA Test Client). Der Testclient muss hierzu beim ersten Start
mit Administrationsrechten gestartet werden.

Beim Verbindungsaufbau einer verschlisselten Verbindung tauschen Server und
Client ihre Zertifikate aus. Der Client zeigt das Zertifikat an und der Anwender
muss diesem Zertifikat vertrauen. Durch das Akzeptieren wird das Serverzertifikat
in der Windows Zertifikatsverwaltung hinterlegt.

Der OPC UA Server verwendet ein eigenes Zertifikatsverzeichnis und ist
unabhéangig von der Windows Zertifikatsverwaltung. Aus Sicherheitsgriinden lehnt
der OPC UA Server zunéachst jedes Zertifikat eines unbekannten Client ab und
speichert dieses in einem "Quarantane-Ordner" (rejected-folder). Wie bei anderen
Serverdiensten muss ein Administrator dieses Client-Zertifikat in die Liste der
vertrauenswurdigen Zertifikate kopieren, um dem entsprechenden Client den
Zugriff auf den Server zu gestatten. Der Ort, an dem der OPC UA Server seine
eigenen und die Zertifikate von OPC UA Clients speichert und verwaltet, ist das
Datenverzeichnis des OPC UA Servers.
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C:\Documents and settings\All Users\Application Data\Siemens\OPC\PKI\CA\
Hier befinden sich drei Unterordner mit folgendem Inhalt:

e \certs

enthalt das offentliche Zertifikat des Servers sowie alle vertrauenswurdigen
Zertifikaten von Clients. In diesen Ordner mussen o6ffentliche Zertifikate
von OPC UA Clients kopiert werden damit der Server sie akzeptiert.

e \crl

enthélt eine Datei mit einer Liste von nicht vertrauenswurdigen Zertifikaten,
die sogenannte "RevocationList"

e \private

enthalt das private Zertifikat des OPC UA Servers. Dieses Zertifikat darf
niemandem zugéanglich gemacht werden.

Der Server legt selbststandig unterhalb von \certs\ den Ordner \reject\ an und
speichert alle unbekannten Client-Zertifikate zunachst in diesem "Quaranténe-
Ordner". Durch einfaches "Verschieben" der Datei kann das Zertifikat
vertrauenswurdig gemacht werden.

Konfiguration Server mit SIMATIC NET DVD ab V8.2

Ab der SIMATIC NET CD V8.0 ist dies mit dem Konfigurationstool "Siemens
Kommunikations-Einstellungen™ moglich.

Tabelle 5-5
Nr. Aktion Anmerkung
1. Starten Sie das Auf dem Server-PC.
Konfigurationstool: "Siemens 4 Slemens Communication Settings
Kommunikations-

Einstellungen" und
selektieren Sie "SIMATIC Net-
Konfiguration > OPC-
Einstellungen > OPC-UA-
zZertifikate" ("SIMATIC NET
configuration > OPC settings >
OPC-UA-certificates")

¥ = SIMATIC NET configuration ﬂ
hd r% OPC settings

B. shutdown OPC servers @

J,;,g OPC protocol selection [*)

@ Symbols [*)

8 Security )

0

Ul OPC UA ceriificates

2. Hier finden Sie alle 6ffentlichen
UA Zertifikate die der Server
kennt. Mit Rechtsklick auf ein
ausgewahltes Zertifikat kbnnen
Sie dieses akzeptieren.

OPC UA certificates

Issued o | Respor . | Domain | 1ssued by [vaigro |
B OPC SimaticNET.DF WIN-QUBEBKAITAN OPC.SimaticNET.DF 2034-06-06
B OPC SimaticNET PN WIN-QUBEBKAITAN OPC SimaticNETPN 2034-06-06
B OPC SimaticNET.S7 WIN-QUBEBKAITAN OPC.SimaticNET.ST 2034-06-06
B OPC SimaticNET.87 WIN-QUBEBKAITAN OPC.SimaticNET.S7 2034-06-06
B OPC SimaticNET.SR WIN-QUBEBKAITAN OPC.SimaticNET.SR  2034-06-06
2, UALocal Discovery ¢ accept  WIN-QUBEBKA37AN UA Local Discovery ! 2064-D6-06
*, OpcScoutviD Iiact _WIN-DURERICASTAN OpcScoufvid 2034-06-06

accept

reject
Delete
Export

Show

Update

Add/remove columns ¥
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Konfiguration Server mit SIMATIC NET CD 2008 (V7.1)

In der SIMATIC NET CD 2008 (V7.1 oder niedriger) miissen vertrauenswirdige
Client Zertifikate manuell in das Zertifikatsverzeichnis des Servers kopiert werden.
Dazu werden sie zunachst auf dem Client PC aus der Windows-
Zertifikatsverwaltung exportiert.

Tabelle 5-6

Nr.

Aktion

Anmerkung

3.

Offnen Sie die Windows
Zertifikatsverwaltung in der
Management Konsole.

Auf dem Client PC "OPC Client Station"
Start> Ausfihren-> "mmc"
=lox|

@ Ele  Acton Yiew Favorites Window Help

ST

o lml=d

Name

There are no items to show in this view.

Im Menu Datei wéahlen Sie
"Snapln hinzufiigen/entfernen”
und wahlen Sie anschliel3end
"Add>".

Add or Remove Snap-ins x|

¥au can select snap-ns for this consele fram these available on yaur computer and canfigure the selected st of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns:

Snap-in

| vendor

42 NET Framework 2.0..
=] ActiveX Control

authorization Manager
ificates

. Component Services

A computer Managem. ..

&4 Device Manager

{24 Disk Management
Event Viewer

| Folder

L=] Group Policy Object ...

B, 1 security Monitor

& 1P security Policy Ma...

=|Link to Weh Address

Description:

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoftand...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

[l

Add >

Selected snap-ns:

[ Console Root Edit Extensions...
Remove

Mave Up
Pieve Dawn

Advanced...

The Certificates snap-n allaws you to browse the contents of the certificate stores for yaurself, a service, or & computer.
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Nr.

Aktion

Wabhlen Sie die Zertifikate fur
das "Computerkonto" des
lokalen Computers.

e fmlolk == |
| Console Roat Issued To * [ Issued By
=1 GG Certficates {Local Computer) [SISIMATIC-OPCLIA-3,OPC, SimatichET, 57 SIMATIC-OPCUIA-3,0PC. Simati
= E Pefsmé‘ E]STMATIC-OPCUA-3. OpcScouty 10 SIMATIC-OPCUA-3.0pcScout
_ L Certificates F5lua canfiguration Teal UA Corfiguration Tool
B Trusted Root Certification Authorities gl Local Discovery Server U Local Discovery Server
Enterprise Trust k
- 5
| Intermediate Certfication Authorites gl Test Clert DA Test Clent
_| Trusted Publishers
~| Untrusted Certificates
~| Third-Party Root Certification Authorities
= Trusted People
7 smart Card Trusted Roots
| i
Personal store contains 4 certficates, [ [

Waéhlen Sie das zu
exportierende Zertifikat
(Rechtsklick—> Alle Aufgaben >
exportieren).

In diesem Beispiel das Zertifikat UA Test Client, das von
den OPC UA Beispiel Clients beim ersten Start erzeugt
wurde.

Der Export Wizard wird gestartet

= Console nsole Root\Certificates (Local Computer)\Personal\Certificates] ] |
@ Fle Acton View Favorites Window Help ‘ =181%|
e FEEERDEHE |
| Console Roat IssuedTo - [ 1ssuedB
£l G Certificates {Local Compuiter) | CRISIMATIC-OPCUA-3.0PC. SimatichET 57 SIMATIC-OPCUA-3.0PC
[SRES) Fgrsnﬂﬂ‘ [ SIMATIC-OPCUA-3.0P Open SIMATIC-OPCUA-3.0PC
= Certificates Telua Configuration Toal IR " rmfim e zbim Tog)
7| Trusted Root Certification Authorities Z;1Us Local Discovery Ser Open y Serv
7| Enterprise Trust By -
5 Intermedinte Certfistion Authorties || Ll IEMCRATI  Cut D
3 Tsted P
“| Untrusted Certificates Delete
] Third-Party Root Certfication Authorities Proparties
| Trusted People
~| Smart Card Trusted Roots Help
| |
Export a certificate [

Der private Schlussel wird
NICHT exportiert, sondern nur
der "6ffentliche" Schliissel

Certificate Export Wizard x|

Export Private Key
‘fou can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?

 Yes, export the private key

¥ Mo, do not export the private key!

Learn more about exporting private keys

< Back I Mext = I Cancel
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und speichern Sie die
Zertifikatsdatei ab.

Nr. Aktion Anmerkung
8. Wahlen Sie DER Kodierung Certificate Export Wizard
9. Geben Sie einen Dateinamen an | (Bl raire
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Manueller Import des Client Zertifikats beim Server

In der SIMATIC NET CD 2008 (V7.1) mussen vertrauenswirdige Client Zertifikate
direkt in das Zertifikatsverzeichnis des Servers kopiert werden. Dazu wird die auf
dem Client PC aus der Windows-Zertifikatsverwaltung exportierte Zertifikatsdatei
umbenannt und auf den Server PC kopiert (ins Zertifikatsverzeichnis des Servers).

Tabelle 5-7
Nr. Aktion Anmerkung
1. Offnen Sie das Verzeichnis im Auf dem Server PC "OPC Server Station"
Windows Explorer
2. Kopieren Sie die Datei auf den Hier im Beispiel:
Serv_(_er PC "O.PC.Server.Station" "UA Test Client.der"
und andern sie die Dateiendung
auf "DER"
3. Im Zertifikatsverzeichnis des Das Verzeichnis befindet sich im Datenverzeichnis der
Servers finden Sie alle SIMATIC NET Software.
offentlichen OPC UA Zertifikate | C:\Documents and settings\All Users\Application Data
d_enen der Server vertraut. An \Siemens\OPC\PKI\CA\
diese Stelle muss das Client- mix
Zertifikat kopiert werden, um 3 - [ - peamtet - samers - 07 - P < Ch - e @ B
vom Server akzeptiert zu S ,
Organize ~ Edviews ~ @) Bumn @
Werden' Folders  _hame & | =| Date modified | | Type |
. =5/ STMATIC-OPCUA-4.0RC. SimaticNET. 57.der  8/26/2008 5:02 PM e
EI(#: Applcation Data El 4] SIMATIC-OPCUA-4. OpeScouty 10.der 87262008 5:02 M
Bl Deskiop L4/ SIMATIC-OPCUA-4.0PCSiemensRoot.der  8/26/2003 5:02 PM
E (@) Documents [RJUA Local Discovery Server. der 8/26/2008 5:02 PM
(g Favorites ElUA Test Glient der 8/26/2008 S:02PM  Security Certificate
& J¢ Microsoft
} Microsoft Help
OPC Foundation
E ). Siemens
& J¢ Automation
[l 4u OPC
a PKI
oA
[ . S7TPCT
@ 4 Simatic.Net
H(#) StartMenu
E () Templates
System Volume Information
| Users =l Al | |
[#items (Disk free space: 31,2 GE) [ /e computer 7
5.3.3 Authentication, SecurityPolicy und MessageSecurityMode

Der OPC UA Server unterstutzt Authentifizierung von Clients beim
Verbindungsaufbau. Es werden zwei Arten der Authentifizierung unterstitzt:

e Anonymous

e UserName / Password

Nach der Installation sind beide Modi aktiv, um eine Inbetriebnahme zu erleichtern.
Der Server kann umkonfiguriert werden, damit keine anonymen Anmeldungen
mehr moglich sind. Benutzername und Passwort miissen vom Client angegeben

werden und der Server prift diese gegen die Windows Benutzerverwaltung. Somit
kénnen sich nur noch Clients verbinden, die einen Windows-Account auf der

Servermaschine besitzen.

Der Server besitzt zwei Verbindungsendpunkt-Konfigurationen, die von Clients

verwendet werden kénnen. Jeder dieser Endpunkte reprasentiert einen anderen
Verschlisselungsmechanismus fir die Dateniibertragung.

e None
e Basic128RSA15
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Nach der Installation sind beide SecurityPolicies aktiv, um eine Inbetriebnahme zu
erleichtern. Der Server kann umkonfiguriert werden, um ausschlief3lich sichere
verschlisselte Verbindungen zu verwenden. Somit kénnen sich nur noch Clients
verbinden, die die Basic128RSA15 Verschlisselung beherrschen.

Wenn Sie die Sicherheitsmechanismen des OPC UA Servers verandern wollen,
editieren Sie die Konfigurationsdatei des OPC UA Servers und starten Sie den

Server anschlieRend neu.

C:\ Documents and settings\All Users\Application Data
\Siemens\Simatic.Net\opc2\bins7\ SCoreS7.xml

Tabelle 5-8
Nr. Aktion Anmerkung
1. Offnen der OPC UA Die Datei befindet sich im Datenverzeichnis der SIMATIC
Serverkonfigurationsdatei NET Software.
"SCoreS7.xml" in einem Editor C:\Docoments and Settings\All Users\Application
(z.B. Notepad) Data\Siemens\Simatic.Net\och\bins?
2 Stellen Sie il
) A ) i { |_ G ProgranDatalSenens smate, e tiopc2 b7 SCoreSTxmi 42| [ive seeren pl-
RequireUserAuthenticationForSe | o o w s o o
ssion auf "true"’ wenn jeder OPC i? 4'3% &c: -PrngramData\S\Eriwervs‘@\mahuNe"ﬁDtZ\b\n&| | fr - B) - & - [shpege - (G ook :‘
UA Client sich mit Benutzername -
und Passwort am Server e s o e PGSR
authentiﬁzieren SO”, um eine <application =>S|mallcNet/0chaserver< upphcat\mNama)
Session aufbauen zu dirfen.
=1 rtificate >C:' \ngramData\Slemens\upc\PK[\CA\certs\S[MAT[C OPCUA-
4 Opc.SimaticNET.S7.der. =]
rtifis
erType>Binary</SerializerTypes
IMATIC-OPCUA-4:4845 </Url>
g/UA/ ityPolicy ic128Rsal5 </SecurityPolicy
ypt</MessageSecurityMode >
ion.org/UA/ ityPoli SecurityPolicy s
\t\'MEd >None=/MessageSecurityMode >
ting>
one [~ [ [ [ [ Computer | Protected Mode: Off [®w0% ~
3. Loschen Sie den kompletten i
Eintrag SecuritySetting fur Ge Et e rowis Toe o
Securitypo"cy "none" und U & @ CiprogramData\Semens Simati. Netiopc2\binS TiSCo. | | - B - @ - [heage - (G Tooks ;
MessageSecurityMode "none"
aus der UAEndpoint SO A
Konflguratlon Der Server erlaubt Nama>S|mallcNet/0chaSe‘rver< »«pphcat\cHNamﬂ>
danach ausschlieBlich
verschliisselte Ubertragung vom
Typ "Basic128RSA15" mit
Signierung und Encryption. Nur
C|ients’ die ebenfalls diesen é.mna:z;\s.emens\upc\pK[\CA\prwa(e\smm-[c opcua-
Verschlisselungstyp P ';Zitl:1(‘5:::ZDQSSEZ'JD‘;i;“é'::"“':?‘sti'i\mpi"[ié;’ii){'\“J::n‘:.}.“:;i\;f‘; et
unterstiitzen, kdnnen sich
verbinden (falls inrem Zertifikat
vertraut wird). - Binary <
IMATIC-OPCUA-4:: 484S< url>
g/UA/ ityPolicy ic128Rsal15 </SecurityPoli
ypt</MessageSecurityMode >
< E;Endpmut>
Endpo configuration end --> =
IDone [ [ [ [ [ Computer | Protected Mode: Off Hi0% v 4
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6 Installation

Dieses Kapitel beschreibt, welche Hard- und Softwarekomponenten installiert
werden muissen. Die Beschreibungen, Handbucher und Lieferinformationen, die
mit den entsprechenden Produkten ausgeliefert werden, sind in jedem Fall zu
beachten.

Installation der Hardware

Nachfolgendes Bild zeigt den Hardwareaufbau der Anwendung sowie die
erforderlichen Softwarekomponenten.

Abbildung 6-1

OPC Client Station

___________________________________________

Mo 2000 OPC Server Station

2013 ‘
.NET Beispiel SIMATIC NET
OPC UA Client opc.tcp OPC UA Server S7

NET S s min. CD Edition 2008

UA Stack S7 Protokoll
Ethernet NIC Ethernet NIC
\.
[25) 0p] | wn
CPU CPU CPU
S7-1500 S7-400 i S7-300 clF

Hinweis  Die Aufbaurichtlinien fur Industrial Ethernet Netzwerke sind generell zu
beachten.
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Installation der Software

Dieses Kapitel beschreibt die Schritte zur Installation der Software, die fur die

Applikation bendtigt wird.

Tabelle 6-1
Nr. Aktion Anmerkung
1 Installieren Sie SIMATIC NET DVD V14 auf die SIMATIC

OPC Server Station.

UA Client Station. Installieren Sie die C#
Entwicklungsumgebung.

2 Installieren Sie STEP 7 V14 SP1 auf die Engineering Station
(z.B. Laptop).
3 Installieren Sie das .NET Framework 4.5 auf die OPC Client | Dieser Schritt ist nur dann nétig
Station. wenn das Framework noch von
keiner anderen Applikation
installiert wurde.
4 Installieren Sie Microsoft Visual Studio 2010 auf die OPC Dieser Schritt ist nur dann nétig,

wenn der Code verifiziert oder
modifiziert werden sollte.

Installation der Beispiele

Dieses Kapitel beschreibt die Schritte zur Installation des Beispielcodes.

Tabelle 6-2
Nr. Aktion Anmerkung
1 Installieren Sie die Applikationssoftware auf die OPC UA Den Quellcode benétigen Sie nur,

Client Station. Kopieren Sie die Executables sowie die
Assemblies (Ordner: "bin") und auch den Quellcode
(Ordner: "scr") in ein Verzeichnis, auf das Sie Zugriffsrechte
besitzen.

wenn sie Modifikationen
vornehmen wollen oder einzelne
Funktionen verifizieren wollen.

Installieren Sie das STEP 7 Programm. Kopieren und
entpacken Sie das STEP 7 Projekt.

Nehmen Sie ggf. Anpassungen
beziglich ihrer Hardware vor.
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v

Hinweis

Inbetriebnahme der Applikation

Es wird vorausgesetzt, dass alle Hardware- und Softwarekomponenten erfolgreich
installiert und verkabelt wurden.

Die mit diesem Beispiel ausgelieferte Projektdatei (XDB) enthalt die vollstandig
konfigurierte und projektierte PC-Station. Diese Datei kann nur dann ohne
Anpassung verwendet werden, wenn die Hardware identisch mit der
Projektierung ist.

Falls abweichende Hardware verwendet wird, muss die Konfiguration der PC
Station angepasst werden. Dies ist speziell dann erforderlich, wenn die
Hardwareausgabestéande unterschiedlich sind oder die Ethernetadressen
abweichen. Das mitgelieferte STEP 7 Projekt muss dann gedffnet und
entsprechend angepasst werden (siehe hierzu Kapitel 6). Nach dem Speichern
und Ubersetzen werden alle Konfigurations- und Projektierungsinformationen in
der XDB-Datei tuiberschrieben.

Inbetriebnahme der PC Station

Die folgende Tabelle zeigt die Konfiguration und Projektierung der PC Station
mittels Import einer XDB Datei.

Tabelle 7-1
Nr. Aktion Anmerkung

Projekt dearchivieren Entpacken Sie die Datei OPC_UA_STEP7_CODE_V12.zip

2. Projektdatei mit STEP 7 6ffnen Nehmen Sie entsprechende Anpassungen vor, falls Sie
und die CPU-Stationen unterschiedliche Hardware verwenden. Auch die PC-
konfigurieren und die Station kann "online" konfiguriert und geladen werden.
Konfiguration auf die
Steuerungen laden Alternative: laden Sie die PC-Station mit Hilfe der XDB-

Datei: siehe nachfolgende Schritte.
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Nr. Aktion Anmerkung
3. | Offnen des Station x

Configurator durch Companerts | Diagnostios | Corfiguration Info |

Doppelklick auf das Symbol e Station:  [SIMATIC PC Station Mode: RUN_P

n der TaSkIeISte' Index | Mame | Type | Ring ‘ Status | Run/Stop | Conn | -
I
2
3
E
6
2 —
10
11
12
13
14
15
18
[

MNew diagnostic entry amived!
2dd.. | Edt.. | Dekte.. | Aot |
Station Name.. | Import Station ... | Disable Station |
Help

Import Station anklicken

Bestatigen Sie die folgende Abfrage mit Ja.

Auswahl der XDB-Datei

Die XDB-Datei befindet sich im Unterverzeichnis XDBs der
entpackten ZIP-Datei im Verzeichnisbaum des STEP7
Projektes.

6. Nach dem Import der XDB-Datei
ist die PC-Station konfiguriert.

Hierbei werden nicht nur die
Verbindungsinformationen
Ubernommen, sondern auch die
Symboldatei aus der XDB
extrahiert und dem Server
verfligbar gemacht.

| station Confi

Editor-forume] W x|

Componerts | Diagnostics I Configuration Info I

Station: |SIMATIC PC Station Mode: RLN_P
Index | Mame | Type | Ring ‘ Status | Run/Stop | Conn | -
1 B QPC Server QPC Server @ ﬁj
2 AF IEGeneral IE General 54
3
4
5
&
8 —
10
11
12
13
14
15
16
- =
MNew diagnostic entry amived!
Add.. | Ed. | Dekte. | Aot |
Station Name.. | Import Station ... | Disable Station |
Help
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Testen mit dem OPC Scout V10

Der neue OPC Scout V10 ist ein kombinierter OPC Client, der sowohl die
klassischen COM OPC Schnittstellen als auch das neue OPC UA beherrscht.
Dieser Client wird mit der SIMATIC NET CD ausgeliefert und installiert.

Tabelle 7-2

Nr. Aktion Anmerkung

1. Starten Sie den OPC Scout V10 | Aufdem Server PC "OPC Server Station"
aus dem Startmeni

2. Verbinden Sie sich mit dem T e e —
"unsicheren" Endpoint "none". L

Die Verbindung wird aufgebaut
sobald Sie den entsprechenden
Eintrag in der Baumansicht
aufblattern.

2

w Vorinting O | pf Gerersie ks O | L | o ki
J B [ ospymme | Te | Accessrghs | Tmesamporo | ke | quiny |
a | .
#
ia i R x
3. Browsen Sie in den Unterordner st Yar) s et e e e ] —

"S7:" und fligen Sie die Variable T S — ————

"&statepath” aus der Verbindung
"Conn002" per Drag&Drop in
das untere Fenster ein.

< oo g o b e g ooy

=
R [ o0 N1 | e
= Wonicrng ON| B¢ Ganarai vauns O | Resd| £ i)
| osplaymame | Type | Accessrights | Tmestamp(UTQ) | vole | Quaimy
T 57 SHATICSH0.CPULE  Cameup whet
0| 1 .ﬂ
4

4. Browsen Sie in den Unterordner | = —

"SYM:" und flgen Sie die ELE :
Variable "CountUP" per
Drag&Drop in das untere
Fenster ein.

BB [ o vew 1 |
1 Voo on| B2 Garaat atns 01| Peos| o ke

| w W] pusplymane | T | Accesscgbts | Tmestenp(U10 | Vebe | Quaity

Nt
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Nr.

Aktion

Anmerkung

Schalten Sie die Uberwachung
ein und priifen Sie, ob in der
Spalte Value entsprechende
Werte angezeigt werden. Die
Verbindungsstatusvariable muss
den Wert "2" (aufgebaut) haben
und der Zahler sollte
inkrementieren.

Starten der Beispielapplikation
Tabelle 7-3

Nr.

Aktion

Anmerkung

1.

Starten Sie die entsprechende
Applikation "Client" oder
"SimpleClient".

Die Dateien befinden sich im Unterordner "bin" des
entpackten Beispiels.

Bedienung der
Beispielapplikation

Siehe Kapitel 8.
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Beitrags-ID: 42014088, V1.2, 12/2017

75




Copyright © Siemens AG 2017 All rights reserved

8 Bedienung der Applikation

8 Bedienung der Applikation

8.1 Bedienung Simple Client

Zugriff mit direkter Adressierung

Im ersten Teil des einfachen Beispiels werden Daten von S7 Variablen tber direkte
Adressierung beobachtet, gelesen und geschrieben.

Tabelle 8-1
Nr. Aktion Anmerkung
1 Starten des Nach dem Starten der Anwendung erscheint diese Benutzeroberflache.
Simple Simple OPC UA Client
Clients.

i e sinnaticenpc e 4645 OPC U Server LIAL

st Used Mamespas LRI

Wariable |dentifier Monitored W alue Read Value “ftite W alue

Corn002.db50.0.b
Block Fiead
Wariable dentifier Elock Read Block Read Result
Conn002 BRCY1

Block 'Wiite
Wariable |dentifier Block Wiite
Conn002.BSEND1.4096 4096 “ite Length in Epte White [0.1. 2. 255] iiite (255, 254, .. 0]

2 Verbindung
zum Server
aufbauen

Die Server URL muss manuell eingegeben werden. Alle Identifier fur Nodelds in
der Oberflache verwenden den gleichen Namespace. Als Vorgabe ist der
Namespace S7: fur die direkte Adressierung angegeben.

Uber den Connect Button kann die Verbindung zum Server aufgebaut werden.

Simple OPC UA Client

OPC U& Server URL

Uszed Mamespce LRI

Hinweis
Um auf optimierte Datenbausteine der S7-1200/S7-1500 CPUs zugreifen zu
kénnen, missen Sie mindestens den OPC-Server V12 projektiert haben und mit

dem Client Uber den SimetcNET.S7OPT (Port 55105) auf den OPC Server
zugreifen.

3 Monitoring
von Daten

Fir das Beobachten von Datenanderungen, Lesen und Schreiben kénnen zwei
Variablen angegeben werden. Die Nodeld wird aus dem Identifier und dem
Namespace gebildet. Uber den Button Monitor kann die Beobachtung
eingeschaltet werden. Die gemeldeten Datenanderungen werden in den
Textfeldern neben dem Button angezeigt.

Simple OPC UA Client

OPC U Server URL

Uszed Mamespce LRI
‘W ariable |dentifier Moritored Y alue

Connl02.m. 0w 51060
Stop
Conn002.db50.0.b 33

4 Lesen und
Schreiben

Fir das Lesen und Schreiben werden die gleichen Nodelds verwendet wie fir
das Beobachten. Durch Dricken des Buttons Read werden beide Variablen
gelesen. Uber die beiden Write Buttons kénnen die Variablen einzeln
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Nr.

Aktion

Anmerkung

geschrieben werden. Vor dem Schreiben muss erst gelesen werden, da die
Datenkonvertierung fiir das Schreiben auf Basis der gelesenen Werte geschieht.

Read Walue Wirite Walue

Verwendung der Blockdienste

Als anschauliches, einfaches Beispiel wird hier ein typischer Anwendungsfall fir
blockorientierte Dienste gezeigt: Das Senden von Rezeptdaten an die S7 bzw. das
Empfangen von Ergebnisdaten von der S7 unter Verwendung der Blockdienste

BSEND und BRCV.

Die S7 Steuerung empfangt ein Rezept von der PC Station "OPC Client Station".
Hierzu wurden im OPC UA Client zwei "Rezepte” simuliert, die nach Betétigen des
jeweiligen Buttons durch einen Schreibauftrag auf die NodelD der BSEND
Variablen an den OPC UA Server gesendet werden. Der OPC UA Server setzt
einen BSEND Aufruf an die entsprechende Steuerung ab. Die S7 wiederum muss
einen passenden BRCV aufrufen, um die Daten zu erhalten. Der BRCV muss mit
korrekter RID auf der richtigen Verbindung mit der nétigen Mindestlange zum
richtigen Zeitpunkt verfigbar sein. Gehen Sie entsprechend der nachfolgenden
Schrittanweisung vor.

Tabelle 8-2
Nr. Aktion Anmerkung
1. Starten Sie STEP 7 und Gehen Sie zur SIMATIC Steuerung -> CPU ->S7-Program ->
offnen Sie die Bausteine und 6ffnen Sie "VAT_ReceivedData". Schalten Sie in die
Variablentabelle (VAT) Online Ansicht (Brille)
des Empfangspuffers.
2. Starten Sie den OPC UA | [EEEEEETEEE
Client und verbinden Sie OPCUA Server UAL
SiCh mlt dem OPC UA -w Used Mamespee URI
S e rve r Variable | dentifier Monitored Yalue Read Yalue white Value
B 0.
Conn002.db50. 05
Szf:nigl:znme. Block Read Black Read Resut
Conn002BRCVT Moritor Block
Block ‘wiite
Wariable Identifier Block WWrite
ConnilD2 BSEND1 4036 409 | WiteLenglhin Bute Wiite [0.1. 2. 258] wiits [255, 254, _ 0]
3. Empfangen von der S7 Zum Empfangen von der S7 muss eine Subscription mit Monitored
Item angelegt werden. Dazu muss in der Gruppe "Block Read" der
Button "Monitoring Block" angeklickt werden.
Im Feld neben dem Button werden die Ergebnisdaten als HEX-Code
angezeigt:
Beachten Sie die R_ID als Bestandteil der Nodeld. Mit dieser ID muss
die S7 den BSEND Baustein versorgen
Block Read
Vaiiable Identfier Block Fead Block Read Result
5 24 34 24 24 24 34 34 34 34 24 34 34 34 34 2
ConnD0ZERCYT IL] 34 34 34 34 34 34 34 34 34 34 34 34 34 34 3
34 34 34 34 34 34 34 34 34 34 34 34 34 34 3
34 34 34 324 324 34 34 34 34 34 34 34 34 34 3
34 34 34 34 34 34 34 34 34 34 34 34 34 34 3
24 34 24 24 24 34 34 34 34 24 34 34 34 34 2
%4 %4 =4 %4 "4 R4 R4 A4 34 34 %4 R4 Ad R4 3
4. Senden der Daten an die | Wéhlen Sie das "Rezept”, in dem Sie entweder "Write Block 1" oder
S7 "Write Block 2" driicken. Der erste Button schreibt in den Datenblock,

NET OPC UA-Client
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Nr. Aktion Anmerkung
indem ein Wert fur jeden Arrayeintrag ab O inkrementiert wird. Beim
zweiten werden die Arrayeintrage ab 255 dekrementiert.
Beachten Sie die R_ID als Bestandteil der Nodeld. Mit dieser ID muss
in der S7 der BRCV Baustein versorgen werden.
Block 'wiite
Wariable |dentifier Block Write
Conn002.BSENDT.4096 40% White Length in Byte wWite [0,1,2... 255]
5. Prifen Sie mit der [ER[Var - [VAT_ReceivedData -- @0PC_UA_S7HW\SIMATIC 400\CPU 416-3 DP\S7-Progra... |0 %/
Val’lab|entabe"e WAT) &ﬂ Table Edit Insert PLC Variable View Options Window Help =] x|
ob die Daten 5 DIzl 8] slele]-o| x| B 2] b of | s wl]
angekommen S|nd r; Address Symbol Display format| Status value| Meodify value -
’ 1 DE113.DBB 0 RevData™ RevDatal0] DEC -1
2z DB112.0BB 1 RevData” RevDatal1] DEC -2
3 DB113.DBB 2 RcvData” RovData[2] DEC -3
4 DB112.0BB 2 RevData” RevData[2] DEC -4
5 DB1130BB 4 RevData” RovData]4) DEC -5
13 DB113DBB & RevData™ RovDatalS] DEC £
7 DB1130BB & RewvData” RovDatag] DEC -7
8 DB113DBB 7 RevData™ RovData[7] DEC -8
5 DB113.0BB & :"RcvData” RcvDatalg) DEC -5
10 DB113.DBB & RcvData” RovData[g] DEC -10
il DB112.0BB 10 {"RevData”RcwData[10] :DEC -11
12 DBE113.DBB 11 {"RcvData”RcwData[11] ;DEC -1z
13 DB112.0BB 12 {"RevData”RcwData[12] :DEC -13
14 DB113.0BB 12 {"RcvData”RcwData[13] :DEC -14
15 DB113.0BB 14 {"RcvData”RcvData[14] :DEC -18
16 DB113.0BB 15 {"RcvData”RcwData[15] :DEC -186
jiiF DB113.DBB 16 ;"RcvData”RcwData[16] :DEC -17
18 DB112.0BB 17 {"RevData”RcwData[17] :DEC -18 LI
OPC_UA_STHWISIMATIC 400\,..\S7-Programm (1) <> [RON Bbs <5.2
6. Verarbeitung in S7 An dieser Stelle sollte das Rezept in der S7 verarbeitet werden und
anschlieRend der BRCV wieder empfangsbereit geschaltet werden.
7. Empfangen wieder Nachdem die Daten verarbeitet wurden, schalten Sie den BRCV
aktivieren wieder "scharf" (dies geschieht im Beispiel automatisch).
8. Erneut senden Senden Sie nun das zweite Rezept mit dem OPC UA Client.

8.2

Bedienung komfortabler OPC UA Client

Tabelle 8-3
Nr. Aktion Anmerkung
1 Starten des OPC Nach dem Starten der Anwendung erscheint diese Benutzeroberflache.

UA Clients (dieses
Beispiel)

OPC UA .NET Client

Server  Subscription

Node: Endpoints v

Attibutes Walug

Modeld Sampling ~ Value Quality Timeszt.. Last Emor

@ enter URL and click connect

Manuelle Eingabe
einer Server URL

Um eine Verbindung zu einem OPC UA Server aufzubauen, kann die URL
des Servers in das Textfeld Endpoints manuell eingegeben werden.

Ist der SIMATIC NET OPC UA Server auf dem gleichen Rechner
installiert, kann die URL opc.tcp://localhost:55101 verwendet werden.

Bei der manuellen Eingabe wird versucht, die Verbindung ohne Sicherheit
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zum Server

Nr. Aktion Anmerkung
aufzubauen.
Hinweis
Um auf optimierte Datenbausteine der S7-1200/S7-1500 CPUs zugreifen
zu kénnen, missen Sie mindestens den OPC-Server V12 projektiert
haben und mit dem Client tiber den SimetcNET.S7OPT (Port 55101) auf
den OPC Server zugreifen.
:| Endpoints;|0pc:.tc:p:.-".-"|0c:alhost:4845| v| Conil

H Attributes Walue
3 | Auflisten von Uber die Auswahlliste Endpoints kann die Liste der verfiigbaren
verfiigbaren Endpoints aufgelistet werden. Ist das Textfeld Node leer, werden die
Endpunkten lokalen Server bzw. deren Endpoints aufgelistet.
Die Eingabe eines Remote-Rechnernamens in das Textfeld Node und das
anschlieRende Anklicken der Auswabhlliste Endpoints zeigt die
verfiigbaren Endpunkte auf dem Remote-Rechner an.
Neben dem Server-Namen werden die Sicherheitseinstellungen und die
URL des Endpoints angezeigt.
:| Endpoints: | b [ Corn
— | 0PC.SimaticNET 57@SIMATIC-OPCUA-4 [Basic1 28R =al15. SigndndE norypt] [ope. top: A/SIMATIC-OPCL.
DPE.SimaticNET.S?@S:TATIE-DPEUA-al [Mone, Mone] [ope. teprA/SIMATIC-OPCUA-4:4845]
4 Verbindungsaufbau | Uber die Schaltflache Connect wird die Verbindung zum Server

aufgebaut.

&-4 [Mone, Mone] [opc.tep: //SIMATIC-0PCUA-4,4545] vH Connect ]

Yalue |

Ist das Zertifikat des Servers nicht als vertrauenswurdig eingestuft, wird
der Benutzer gefragt, ob er das Zertifikat dennoch akzeptieren will.

Die notwendigen Schritte, um das Client Zertifikat beim Server zu
akzeptieren, sind im Kapitel 5.3.2 beschrieben.

Untrusted Server Certificate

Do you wank to accept the unbrusted server certificate:

Subject Mame: DC=SIMATIC-OPCUA-3, CHN=SIMATIC-OPCUA-3, OPC,SimaticMET 57
Iszuer Mame: DC=3IMATIC-OPCUA-3, CN=3IMATIC-OPCUA-3.0PC, SimatichET. 57

[ Ja l [ Mein ]

War der Aufbau der Verbindung erfolgreich, wird die oberste Ebene des
Adressraums des OPC UA Servers im Fenster links oben angezeigt:
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Nr.

Aktion

OPC UA .NET Client

Server  Subscription

Node: Endpoints:

Anmerkung

Disconnect

{2 Objects
2 Types
2 Views

Altributes Walug

Nodeld | Sampling  Walue Quality Timest...

Last Ermor

@ Connected to opc.kep: /jSIMATIC-OPCIUA-41 4845

Auf der Schaltflache erscheint jetzt Disconnect.

Browse

Die Baumansicht ermdglicht das Navigieren im Adressraum des Servers.

OPC UA .NET Client

Server  Subscription

=) Objects
& Server
=57
) S
I SIMATIC 200
= SIMATIC 400
=) CFU 4163 DF
=2 DyramicD atal ypes
My_Bool
My_Byte
My_Char
My_DatetndTime
My_Dinteger
My_Dhwiord
My_Integer
My_Reald
My_String10
My_word
I RevData

P e S

i

L |
@
L]
@
@
@
L |
@
@
L]

~

Nodeld Samplng = Yalue Guality

Timest... | Last Errar

Attribute eines
Knotens lesen

Durch Selektieren eines Knotens in der Baumansicht werden dessen
Attribute und deren Werte in der Liste rechts daneben angezeigt.

OPC UA .NET Client

Server  Subscription

Mode: l:l Endpoints:

Disconnect

=) DynamicDataTypes Attributes Yalue
@ My Bool Hodeld ns=4;5=5IMATIC 400.CPU 4163 DP.
43 My_Byte Modellass ‘Yariable
2 My Char Browset ame 4:by_Dhwiord
@ My Date DisplayM ame y_Dword
@ M_I,I_DatehndTime Description B adattributel dlinwvalid
@ M _Dlnte o Wwiiteh ask Mone
L= = Uzers/ritetd ask Mone
a Walue 0
@ My Integer DataType Ulnt32
2 My Reald WalueR ank. 1
4 My Sting10 ArrayDimensions
0 My _Time Accesslevel Feadable, Wiiteable
Wy Time0fD UzerbcoessLevel Readable, ‘wWriteable
ﬁ u-.ir:_\.l.Ti = MinirmumS arplinglnteryal B adattributel direalid
< | 3 || | >
Modeld Sampling | Walue Guality Timest...  Last Errar
@ Read succeeded for Mode "My _DWword",
.NET OPC UA-Client
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8 Bedienung der Applikation

Werten

Nr. Aktion Anmerkung
7 Beobachten von Im Adressraum des Servers vorhandene Variablen kénnen von der
Variablen Baumansicht aus per Drag&Drop in das untere Beobachtungsfenster
(Monitored Items) gezogen werden. Dort werden dann Wertdnderungen angezeigt.
OPC LA .NET Client
Server  Subscription
Node:l:l Endpoints:
4 BSend_Ermor A Attributes Walue
44 BSend_Length
3 BSend Request
) BSend_Status
4 CountUP
12 Types =
.05 Wiae v
< IS | >
Modeld Sampling  alue [uality Timestamp Last Error
nz=4:3=5IMATIC 400 CPU 416-3 DP CountlJP 100 7091 Good 131413185
@ adding monitored item succeeded For Nodeld:ins=4;s=SIMATIC 400,CPU 416-3 DP, CountUP
8 Schreiben von Sind in dem Beobachtungsfenster eine oder mehrere Variablen selektiert,

kann der Benutzer Uber das Kontextmeni der Liste einen Schreibvorgang
starten:

[EV-iP;ws v||<

MNodeld Sampling  Yalue
ATIC 400.CPU 416-3 DP.( . = 1
nz=4;3=SIMATIC 400.CPU 416-3 DF § Sampling Interval »

ne=4;3=5IMATIC 400.CPU 4163 DF § -
IMATIC 400.CPL 416-3 DP.A virke Valuels)

3

Remove Item(s)

Publishing Interval »

® Rread succeeded For Mode "CountU

In dem jetzt gedffneten Dialogfenster erscheinen die zuvor in der Liste
ausgewahlten Variablen mit deren aktuellen Werten:

Sampling  “alue Cluality Timestamp Lazt Ermor

JDP.BRcv_E
1 DP.Countl

Write Values

Modeld Current W alue

| ne=4;5=5IMATIC 400.CPU 416-3 DP.BRcyv_Enable  True
ng=4:5=5IMATIC 400.CPU 416-3 DP.CountlIP 2423

—_ ] [ 0k ]’ Cancel H Apply -
ded For Node

In der Spalte Write Value kénnen Werte eingetragen werden:

.NET OPC UA-Client
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Nr. Aktion Anmerkung

JX=]ir]u]in| =110 13 Ty T = )

Write Values

Wiite Walue | Modeld Current Value:
Falze ns=4;5=5IMATIC 400.CPU 416-3 DP.ERcv_Enable True
1500 ne=4:3=5IMATIC 400.CPU 416-3 DP.CountJP 2423

— ’ Ok ] [ Cancel ] ’ Apply ] -

ode|

Das Betatigen der Schaltflache Ok schreibt die neuen Werte und der
Dialog wird geschlossen. Wird dagegen die Schaltflache Apply gedrickt,
werden die Werte geschrieben und der Dialog bleibt fur das weitere
Schreiben von Werten geoffnet.

9 Sampling Intervall Uber das Kontextmenii kénnen drei verschiedene Sampling Intervalle
andern eingestellt werden. Dabei ist die Auswahl mehrerer Eintrage des
Listenfelds moglich.

) BSend Status BrowseMame 4:BSend_Emor
@ CountlP Dizplayi ame BSend_Emar
- Description B adattibutel dlirvalid
__: L?jﬁf ||| Wwiitehask Mone
> <
Modeld Sampling | Yalue Quality Timestamp Laz
n ATIC 400, FELHE S D Covsoit 10 BEELNT T Good 1322:30.957
Sampling Interval 3 | 100
rite Yalue(s) | SO0
Remove Itemis) 1000
@ Fead succesded fo Publishing Interval 3
10 | Publish Intervall Das Publish Intervall der Subscription kann ebenfalls Giber das
andern Kontextmenii des Beobachtungsfensters geandert werden.
B0 T Uescrpuon BaganouUEldlnyand
: _! u?fff | | writehd ask Mane
< > <
Modeld Sampling  Walue Quality Timestamp
IC 400.CPU 41 |1 100 21000 Good 1326:16.44.
Sampling Interval 3
wi'rite Waluels)
Remove Itemis)
® Read succeeded for Node "BSencl_ErrI
| Publishing Interval 3 | 200
1000
| 2w

NET OPC UA-Client
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8 Bedienung der Applikation

Nr. Aktion Anmerkung
11 | Monitored ltems Die Auswahl des Menueintrags Remove Item(s) entfernt alle in der Liste
entfernen selektierten Variablen.
MHodeld Sampling  ‘Yalue Cuality
rs=4;:=SIMATIC 400.CPU $16-3 DP.CourtUP 100 36393 Good
ne=4;5=SIMATIC 400.CPU 416-3 DP.ESend_Status 100 0 Good
MﬁTIE 400.CPU 416-3 DF. BSen Request 100 True Good
) ||l A1 MDD O0 -, O -kl- D TIUB GDDd
Sampling Interval 3
® Read succeaded for | b= Bellelel) i
| Remave Itemis) |
Publishing Interval 3
12 | Aufruf von Aktionen | Die Aktionen 8 bis 11 kénnen auch tber die Meniileiste ausgefiihrt
aus der Menlleiste werden:
OPC UA .NET Client
Server | Subscription
Mode: Sampling Interval L
Shrite Value(s) - =
A Attibutes Yalue
| Remove ltemis) | Nodeld n=4:5=5lh
Publishing Interval 3 Nodellass Wariable
— Coonn BrowseN arne & Countl P
4@ BSend Request DizplapM ame CountUP
@ BSend Status Description Badéttribut
@ tLI_F' fritebd ask MNone
) aun Ulzerwritabd azk Mone
) Types [T I, ARCTT
) Wiews ||
Modeld Sampling  Value Guality
ri=4;3=5IMATIC 400.CPU 4163 DP.CountUP 100 43033 Good
nz=4 100 0 Good
ng=4 100 True Good
100 True Good
13 | Verbindung zum Uber den Disconnect Button wird die Verbindung zum OPC UA Server
Server abbauen abgebaut.
Walue ~
ns=4:5=5IMATIC 400.CPU 416-3 DP.Count
‘W ariable
4:CountUP
14 | Verbindungsfehler Ist die Verbindung zwischen OPC UA Server und S7 unterbrochen, dann
OPC UA Server zur | wechselt der Status der Variablen in der Beobachtungsliste auf Bad.
Steuerung
15 | Fehler bei Aufrufen Treten Fehler bei OPC UA Aufrufen auf, werden diese Fehler in der
Statusleiste der Applikation ausgegeben.
Reagiert der Server nicht, liefert die Client APl Timeout Fehler.
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9 Weitere Hinweise, Tipps und Tricks, etc.

Wiederverwendung und Erweiterung der Client API

Die Client API ist als eigensténdige, wiederverwendbare Assembly DLL realisiert.
Sie kann direkt in anderen Applikationen angewendet werden. Eine Erweiterung
auf zusatzliche OPC UA Features wie Methodenaufrufe ist einfach moglich.

Wiederverwendung der GUI Controls

Die GUI Elemente fur Browsen, Auflistung der Attribute und fir die Beobachtung
von Variablenwerten sind als Controls erstellt. Fiir eine Wiederverwendung macht
es Sinn, diese Controls in eine eigene Assembly DLL auszulagern.

Speichern von Nodelds

Nodelds setzen sich aus einem Identifier und dem Namespace Index zusammen.
Der Namespace Index andert sich zwar nicht, solange der OPC UA Server lauft,
aber prinzipiell kann sich der Index bei einem Neustart des OPC UA Servers
andern. Das ist zwar beim SIMATIC NET OPC UA Server nicht der Fall, aber ein
OPC UA Client sollte darauf vorbereitet sein, wenn er die Nodelds speichert.

Beim Speichern darf nicht einfach der Index gespeichert werden, sondern es muss
die Namespace URI gespeichert werden. Diese URI bleibt konstant, auch wenn
sich der Index &ndert.

Es gibt zwei Strategien, die Namespace URI zu speichern:

e Die URI wird statt des Index mit dem Identifier fr die Nodeld gespeichert. Das
ist die einfachste Variante, hat aber den Nachteil, dass sehr viel redundante
Information gespeichert wird, wenn die Namespace URI fir alle gespeicherten
Nodelds des Server gleich ist.

¢ Der Index wird mit dem Identifier gespeichert, aber parallel dazu wird die
passende Namespace Tabelle mit den Namespace URIs abgelegt. Diese
Variante ist effizienter, erfordert aber einen zuséatzlichen Speicherort fur die
Tabelle.

Fir beide Varianten muss nach dem Verbindungsaufbau mit dem Server die
Namespace Tabelle vom Server gelesen werden und die Namespace URI wieder
in den aktuellen Index umgesetzt werden.

Optimierung der Nodelds fir Read und Write

Nodelds kdnnen lange Texte enthalten und sind deshalb nicht dafiir geeignet, in
zyklischen Aufrufen von Read und Write verwendet zu werden, da ein unnétiger
Overhead auf dem Netzwerk und bei der Verarbeitung im Server erzeugt wird.

OPC UA stellt die speziellen Services RegisterNodes und UnregisterNodes zur
Verfigung, um eine Optimierung zu erreichen. RegisterNodes liefert fiir eine Liste
von originalen Nodelds eine Liste von optimierten Nodelds mit numerischen
Identifiern, die wie Handles verwendet werden kdnnen. Diese Nodelds sind auf
dem Netzwerk nur vier Byte lang und kénnen im Server fir einen sehr schnellen
Zugriff auf die Daten verwendet werden.

Da das Handle auch eine Nodeld ist, kann es in allen Services anstatt der
originalen Nodeld verwendet werden. Die optimierte Nodeld ist aber nur innerhalb
der Session gliltig.

Werden registrierte Nodelds nicht mehr ben6tigt, sollten sie mit UnregisterNode
freigegeben werden, um die Ressourcen im Server freizugeben.
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Literaturangaben

Diese Listen sind keinesfalls vollstéandig und spiegeln nur eine Auswahl an
geeigneter Literatur wieder.

Tabelle 10-1

Themengebiet

Titel

11/ STEP 7 Automatisieren mit STEP7 in AWL und SCL
Hans Berger
Publicis MCD Verlag
ISBN 3-89578-113-4

12/ OPC UA OPC Unified Archticture

Mahnke, Leitner, Damm
Springer Verlag
ISBN 978-3-540-68898-3

Internet-Link-Angaben

Tabelle 10-2
Themengebiet Titel

\1\ Referenz auf den https://support.industry.siemens.com/cs/ww/de/view/4201408
Beitrag 8http://support.automation.siemens.com/WW /view/de/42014088

\2\ Siemens Industry http://support.automation.siemens.com
Online Support

\3\ OPC Data Access | Spezifikation auf der OPC Foundation Webseite zum
Custom Interface | Download fir OPC Mitglieder
Version 3.0 www.opcfoundation.org

\4\ OPC Unified Spezifikation auf der OPC Foundation Webseite zum
Architecture Download fur OPC Mitglieder

www.opcfoundation.org

\5\ SIMATIC NET Beschreibung bzw. Informationen zu:
PC-Software e Allgemeine Informationen tiber die PC-Werkzeuge.
Industrlel_le . e  Funktionen von NCM PC .
Kommunikation . _ _ _
mit PG/PC Band https://support.industry.siemens.com/cs/ww/de/view/77376110
1 - Grundlagen
Systemhandbuch

\6\ SIMATIC NET Handbuch zur Industriellen Kommunikation auf PG/PC mit
PC-Software SIMATIC NET.
Industrielle https://support.industry.siemens.com/cs/ww/de/view/77378184
Kommunikation
mit PG/PC Band
2 - Schnittstellen
Programmierhand
buch

\7\ Unified http://www.unified-automation.com/downloads/opc-ua-
Automation development.htm|
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Tabelle 11-1
Version Datum Anderung
V1.2 12/2017 Uberarbeite Version: Migration auf STEP 7 V14, SIMATIC
NET V14, OPC UA 1.03

Vi1 06/2014 Uberarbeite Version: Migration auf STEP 7 V13

V1.0 04/2010 Erste Ausgabe
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