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Security-  Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
hinweise sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und entsprechende SchutzmalBnahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.
Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden SchutzmalRnahmen
beachtet werden. Weiterfiihrende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.
Die Produkte und Lésungen von Siemens werden stéandig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren,
sobald die entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.
Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter http://www.siemens.com/industrialsecurity.
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1 Einleitung

Der Beitrag beschreibt, wie Sie mit WinCC Runtime Advanced V15 und
Microsoft SQL Server 2014, Variablen und Meldungen in eine
Microsoft SQL-Datenbank archivieren.

Es werden zwei Konfigurationen beschrieben.

Konfiguration 1, "Gemeinsame Installation” (Konfig. 1)
Es gibt eine PC-Station (PC-Station1) auf dem
e der Microsoft SQL Server und
¢ die WIinCC Runtime Advanced lauft.

Die Daten der WinCC Runtime Advanced werden in der Microsoft SQL-Datenbank
archiviert.

Abbildung 1-1

MS SOL-Database WinCC RT Advanced

PC-Station 1

Konfiguration 2, "Getrennte Installation” (Konfig. 2)
Es gibt eine PC-Station (PC-Station1) auf dem
e der Microsoft SQL Server lauft.
Es gibt weitere PC-Stationen (PC-Station2 bis "n+1") auf denen nur
e die WIinCC Runtime Advanced lauft.

Die Daten der einzelnen WinCC Runtime Advanced Stationen werden in der
Microsoft SQL-Datenbank der "PC-Station1" archiviert.

Abbildung 1-2

PC-Station2
RT Advanced

PC-Stationl
MS SQL-Database

o] ®
/Remote

PC-Station ,n+1“

A N
. RT Advanced
@~
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1 Einleitung

1.1 Konfigurationshinweis

Hinweis  Wenn in dem Beitrag von "SQL-Datenbank" gesprochen wird, dann handelt es
sich immer um die Microsoft SQL-Datenbank.

Die Microsoft SQL-Datenbank ist wiederum ein Bestandteil des
Microsoft SQL Server 2014.

Der Beitrag beinhaltet die wesentlichen Konfigurationsschritte
e zum Anlegen einer SQL-Datenbank.
e flr die Archivierung von Variablen und Meldungen in eine SQL-Datenbank.
- Konfiguration 1:
- Konfiguration 2:
e Ausgabe der archivierten Werte Uiber eine Kurvenanzeige am Comfort Panel.
e Ausgabe der archivierten Werte Uber eine SQL-Datenbank-Tabelle.

Hinweis  Es gibt eine Vielzahl von Parameter und Einstellmdglichkeiten innerhalb einer
SQL-Datenbank. Der Beitrag kann nur auf die fiir dieses Beispiel erforderlichen
Einstellungen eingehen.

1.2 Verwendete Komponenten

Mit der Installation von WinCC (TIA Portal) V15 wird die Microsoft SQL Server
2014 mit installiert. Mit dem Tool "Microsoft SQL Server Management Studio 17"
erfolgt die Erstellung und Konfiguration der SQL-Datenbank.

Hinweis  Das Tool "Microsoft SQL Server Management Studio 17" ist nicht Bestandteil
des Lieferumfangs von WinCC (TIA Portal). Sie konnen das Tool tiber die
Microsoft Supportseiten herunter laden (https://support.microsoft.com).

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

2 Konfig. 1, Zugriff auf den SQL-Server

Der SQL Server und die WinCC Runtime Advanced laufen gemeinsam auf einem
PC (PC-Stationl).

2.1 SQL-Datenbank konfigurieren

Voraussetzung

Es wird vorausgesetzt, dass die folgenden Komponenten auf dem PC installiert
sind.

e WinCC (TIA Portal) V15

e Microsoft SQL Server 2014

¢ Microsoft SQL Server Management Studio 17

Des Weiteren missen Sie Administrator-Rechte haben.

Serververbindung aufbauen
Tabelle 2-1

Nr. Beschreibung

1. Offnen Sie das Tool " Microsoft SQL Server Management Studio 17"

e Offnen Sie den Programm-Ordner unter
"Windows Start > Alle Programme > Microsoft SQL Server Tools 17".

e Starten Sie das Tool Uber
"Microsoft SQL Server Management Studio 17".

Das "Microsoft SQL Server Management Studio" wird gedffnet.

. Microsoft Office Devices and Printers
Microsoft SOAP Toolkit Version 3

. Microsoft SQL Server 2005 Default Pregrams
Microsoft SQL Server 2008

| Microsoft SQL Server 2008 R2 Help and Support

. Microsoft SQL Server 2014
. Microsoft SQL Server 2016
. Microsoft SQL Server 2017
. Microsoft SQL Server Tools 17
“a¢ Microsoft SQL Server Management 5tudio 17
. Performance Tools

. MyPhoneExplorer
. NVIDIA Corporation

4 Back

| Search programs and files yel |

2. Verbindung zum Server herstellen

¢ Wahlen Sie Uber die Klappliste den Server aus, auf dem die Daten
gespeichert werden sollen (1).

e  Wenn mehrere Server auf dem PC installiert sind, dann wahlen Sie
innerhalb der Klappliste das Menu "<Browse for more...>" an.

e Wahlen Sie unter "Database Engine" den folgenden Sever aus
"Rechner Name\WINCCPLUSMIG2014" aus. Der Server den Sie hier
vorgeben, wird auch bei der Konfiguration der "Datenquelle (ODBC)
verwendet (Link).

e Betétigen Sie die Schalflache "Connect".

Die Verbindung zum Server wird aufgebaut.

SQL Datenbankzugriff
Beitrags-ID: 61886098, V2.0, 04/2018



2 Konfig. 1, Zugriff auf den SQL-Server

© Siemens AG 2018 All rights reserved

Nr. Beschreibung

LA,? Microsoft SQL Server Management Studio (Administrator)
Datei  Bearbeiten  Ansicht Debuggen  Extras  Fenster  Hilfe

OB a0 By BRS80S

Object Explorer v x
Connect = ?
;1; Connect to Server
SQL Server

Server type [Dalahasa Engine

Server name HH-PCAWINCCPLUSMIG2014.

Authentication: [Windows Authentication

hh-PC\hh
[ Connect ] [ Cancel ] [ Help ] [ Options >>
3. Ansicht der aufgebauten Serververbindung

Dass die Serververbindung "aktiv" ist, kbnnen Sie am griinen "Pfeilsymbol"
erkennen (1).

Sie kdnnen jetzt auf bereits erstellte Datenbanken zugreifen und sich die Werte
anzeigen lassen (2).
Wie Sie sich in der SQL-Datenbank Werte anzeigen lassen kdnnen, wird im
weiteren Verlauf beschrieben (Kapitel 4, "SQL-Datenbanktabelle
auslesen/anzeigen").

Lx,; Micrasoft SQL Server Management Studic (Administrator)

Datei  Bearbeiten  Ansicht Debuggen  Extras  Fenster  Hilfe
- |al*lj' - % da|J:E—‘INEWQuEW B b S - -

2|

Ohbject Explorer > I X
Connect~ ¢ M
= @ AH-PCWINCCPLUSMIG2014 (SQL Sen
5
System Databases
W hh

@ Machine0l
W Machine02

Security
Server Objects
Replication
Management
(=]

{#] XEvent Profiler

Neue Datenbank anlegen

In dem vorherigen Abschnitt "Serververbindung aufbauen” sind bereits
Datenbanken angelegt gewesen (z. B. "Machine01, Machine02).

In diesem Abschnitt wird beschrieben, wie Sie eine neue Datenbank anlegen. In
diesem Fall wird die Datenbank mit dem Namen "Machine03" erstellt.

Der Namen, den Sie hier verwenden, wird als Referenz bei der Erstellung der
"Datenquelle (ODBC) angegeben (siehe nachfolgende Tabelle).

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

Tabelle 2-2
Nr. Beschreibung
1. Fuhren Sie zunachst die unter dem Abschnitt "Serververbindung aufbauen”,
Tabelle 2-1 aufgefuhrten Schritte 1 bis 3 aus.
2. Neue Datenbank anlegen

e Klicken Sie mit der rechten Maustaste auf den Dateiordner "Databases".

e Wahlen Sie in dem Kontextmeni "New Database...".

e Es offnet sich das Fenster "New Database". Tragen Sie in dem Fenster
unter "Database name:" einen Namen ein. Der Name wird im weiteren
Verlauf bei der Erstellung der "Datenquelle (ODBC) verwendet (Link).

e Unter dem Menlpunkt "Owner" sowie bei allen anderen Parametern wurden
die Default-Werte tibernommen.

e Bestatigen Sie die Angaben Uber die Schaltflache "OK".

L4 Microsoft SQL Server Management Studio (Administrator)
Datei Bearbeiten  Ansicht Debuggen Extras  Fenster  Hilfe
[ -2 | BNewquey B ES - ¢ -8 Generischer De
Object Explorer A ¢
Connect~ ¥ ¥ & A
=] ﬁ HH-PC\WINCCPLUSMIG2014 (SQL Ser|
s;:h New Database...
b | B NewDatsbase == (E=R
= m: Restore Database... 5;"2‘8‘;;"—? T St~ @ Help
Securit; Restore Files and Filegroup | & Options
Server (| | M Filegoups Database name: Machine03
Deploy Data-tier Applicatic
:::::; Import Data-tier Applicatio Co= cdefaut> =
Xevent Start PowerShell
Reports Database files
F Logical Name File Type  Filegroup _\n_r_t\§ E} ‘Mugrowth/‘Mmixe
Machine03 ROWS... PRIMARY 5 By 1 MB. Unlimited
Machine03_. LOG Not Applicable 1 By 10 percent. Unlimited
Connection
Eia}-ihj:é-'.‘\/lNECPLLISM\GZDM
Connection
hh-PC\nh
$¥ View connection propetties
Progress
Ready < . b
3. Ansicht der neu erstellten Datenbank "Machine03".

Damit sind die Einstellungen an dieser Stelle abgeschlossen.

Hinweis:

In diese Datenbank werden im weiteren Verlauf die Variablen und Meldungen

archiviert.

x_‘h; Microsoft SQL Server Management Studic (Administrator)
Datei  Bearbeiten  Ansicht Debuggen Extras  Fenster  Hilfe
-0 |8-a-% | Bnewouey B9800 -¢ - &
Object Explorer T X
Connect~ ¥ i (VRS
B @ HH-PCUWINCCPLUSMIG2014 (SQL Sen
g
Systern Databases
W hh
W Machinel
o el hAachinen?

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

2.2

Datenquelle (ODBC) konfigurieren

Eine ODBC-Datenquelle wird fur die Herstellung einer Verbindung zu einem
Microsoft SQL Server verwendet.

Nachfolgend werden die einzelnen Schritte beschrieben.

Tabelle 2-3
Nr. Beschreibung
1. Datenquelle (ODBC) 6ffnen
e Offnen Sie die Windows Systemsteuerung.
"Windows Start > Systemsteuerung.
o Offnen Sie das Menii "Verwaltung".
o Offnen Sie das Menii "Datenquelle (ODBC).

Das Menii fir die Konfiguration der "ODBC-Datenquelle” wird gedffnet (1).

‘2 ODBC Data Source Administrator =)

User DSN | System DSN | File DSN | Divers | Tracing | Connection Pooling | About |

User Data Sources:

QQ [& » Control Pan,

Name Driver
— Filess EditsViewssTools dBASE Files Microsoft Access dBASE Driver (*.db|
@Uv @ + Control Panel » dBASE-Dateien Microsoft dBase Driver (" dbf)
Organize [=7 Open Excel Files Microsoft Excel Driver ("xds. “xsx. *x|
P i = vl ey = Excel-Dateien Microsoft Excel Driver (“xis)
== Name Vicroseft Access Datenbark Microsoft Access Driver (~mdb)
Adjust your computer's set{ @& Component Services MS Access Database Microsoft Access Driver (* mab, *acc|
(2 Computer M
Music < i v
Data Sources (ODBC)
. desktop.ini
Computer W i 0 An ODBC User data source stores information about how to connect to
Administrative Tools | &y g ent viewer k| e indicated dt= provider, A User data source is oy visile to you,
- ~! and can only be used on the cument machine.
Control Panel
ﬂ Color Management
Devices sndFri He
Default Prograr \@ Default Programs
Help and Support
2. Neue Benutzerdatenquelle erstellen
e Wahlen Sie in der Menlileiste den Reiter "Benutzer-DSN" (1).
e Klicken Sie auf die Schaltflache "Hinzufligen..." (2).

3| ODBC Data Sp%e

(1)

ministrator

X5

User DSN |System DSM I File DSM | Drivers I Tracing I Connection Pooling | About |

User Data Sources:

JO,

Name Driver

dBASE Files
dBASE-Dateien
Excel Files
Excel-Dateien

MS Access Database

Microsoft Access dBASE Driver (*.db -
Microsoft dBase Driver (*.dbf)
Microsoft Excel Driver (*ads, *xdsx, “» Config
Microsoft Excel Driver (*ds)
Microsoft Access-Datenbank  Microsoft Access Driver (" mdb)

Microsoft Access Driver (*mdb, “.acc

4 | 1M

An ODBC User data source stores information about how to connect to
D: the indicated data provider. A User data source is only visible to you,

and can only be used on the cument machine.

[ ok

][ Cancel ]

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

Nr.

Beschreibung

e Waéhlen Sie den Treiber "SQL Server" aus (1).
e Betéatigen Sie die Schaltflache "Fertig stellen”.

Create New Data Source @

Select a driver for which you want to set up a data source.

\ Mame Version il
=5 ODEC Driver 11for SQL P 2014.1205000.00 M
-_—L ODEC Driver 13for SQAZAr 2017.140.1000.169 M
- SQL Native Cliers 200550500000 M
601760117514 M
SQL Server Native Client 10.0 2009100404200 W
SQL Server Native Client 110 2011.110.6540.00 M

4 nr k

<Back || Frish | [ Cancel |

e Name (1):

- Tragen Sie hier den Namen ein, den Sie in der PC-Runtime Projektierung
bei den Archiven unter "Eigenschaften > Allgemein >Speicherort"
hinterlegt haben. In diesem Fall "Database_ArchiveMessage" (Link).

e Server (2):

- Wabhlen Sie uber die Klappliste den Server aus, den Sie bei der Erstellung
der "Datenbank Serververbindung" ausgewahlt haben. In diesem Fall
"HH-PC\WWINCCPLUSMIG2014" (Link).

e Betétigen Sie die Schaltflache "Weiter >".

Create a Mew Data Source to SQL Server @
This wizard will help you create an ODEC data source that you can use to
connect to SGL Server. D
3‘ What name do you want to use to refer to the data source?
)-l Name: Database_ArchiveMessage
1

How do you want to describe the data sounce?

Description:
2)

Which SQL Server do you want to connect to?
Server: HH-PCVWINCCPLUSMIGZ014 -

Fish | Net> | [ Cancel | [ Heb |

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

Nr.

Beschreibung

e In diesem Beispiel wird die "Windows NT authentication" verwendet (1).
Wenn Sie "SQL Server authentication" wahlen (2), kénnen Sie im unteren
Teil des Fensters die erforderliche Login ID und das Passwort vorgeben (3).
Die Daten missen Sie vorher in der SQL-Datenbank unter "Security"
hinterlegt haben.

e Aktivieren Sie das Optionskastchen "Connect to...." (4).

e Betatigen Sie die Schaltflache "Weiter >".

Mit Betétigen der Schaltflache "Weiter >" versucht die "Datenquelle" eine
Verbindung zum SQL Server aufzubauen. Gelingt das nicht, erhalten Sie eine
Fehlermeldung.

Kontrollieren Sie in diesem Fall,

- das der SQL Server gestartet ist.

- den Servernamen

- die Sicherheitseinstellungen der SQL-Datenbank.
- die Benutzerrechte der SQL-Datenbank.

Ez‘l

e

Create a Mew urce to SQL Server @
How should SGL Server verify the authenticity of the login 1D?

@ With Windows NT authentication using the network login 1D,

With SQL Server authentication using a login |D and password
entered by the user.

To change the network library used to communicate with SQL Server,
click Client Configuration.

Client Corfiguration...

7 Connect to SQL Server to obtain default settings for the
addttional configuration options.

hh

< Back |[ Mext = ]| Cancel || Help

SQL Datenbankzugriff
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Nr. Beschreibung

6. Wenn die SQL Serververbindung aufgebaut wurde, wird das folgende Fenster

angezeigt.

e Aktivieren Sie das Optionskastchen "Change the default database to:" (1).

e Waéhlen Sie Uber die Klappliste die Datenbank aus, auf die referenziert
werden soll (2).
Sehen Sie sich hierzu die Eintrage an, die Sie bei der Erstellung der "SQL
Server Verbindung" hinterlegt haben. In diesem Fall "Machine03" (Link).
In diese SQL-Datenbank werden die Werte der "WinCC Runtime Advanced"
archiviert.

e Aktivieren Sie im Bild die zwei aufgefuhrten Optionskastchen (3).

e Betéatigen Sie die Schaltflache "Weiter >".

(1)

Create a Mew Data Source to 5QL Sc&r

Change the default database to:
Machine03 -

E‘ . [ Attach database filename:
2

1

Create temporary stored procedures for prepared SCL statements and
drop the stored procedures:

hen you disconnect.

When you disconnect and as app2)
connected.

Use ANSI quoted identifiers.

Use ANSI nulls, paddings and wamings.

Use the failover SQL Server ff the primary SQL Serveris not
available.

éhile you are

[ <Back | MNet> | [ Cancel | [ Hep |

7. e Wahlen Sie das im Bild gezeigte Optionsk&stchen an (1).
e Betétigen Sie die Schaltflache "Finish".

Create a Mew Data Source to SQL Server @

|| Change the language of SQL Server system messages to:

;' English
).l [ UseAfang encryption for data

bt
Perform translation for character data

Use regional settings when outputting cumency. numbers, dates and
O limes.

[ Save long running queries to the log file:

CUsers‘\hhAppDatatLocal'\ Temp\GUERY LOG

Long query time {miliseconds):

[ Log ODBC driver statistics to the log file:
ChUsersthh'\AppData'Local\Temp \STATS.LOG Browse

[ <Back [ Fnsh | [ Camcel | [ Hel

SQL Datenbankzugriff
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2 Konfig. 1, Zugriff auf den SQL-Server

Nr.

Beschreibung

Es folgt eine Zusammenfassung der vorgenommenen Einstellungen. Sie kénnen
die Verbindung Uber die Schaltflache "Test Data Source" testen (1).

Schlie3en Sie die Konfiguration Uber die Schaltflache "OK" ab.

ODBC Microsoft SQL Server Setup : -~
Create a N | == |
Anew ODBC data source will be created with the following
configuration:
Microsoft SQL Server ODBC Driver Version 06.01.7601 -

;' Data Source MName: Database_ArchiveMessage
Data Source Description:

e Server: HH-PCVWINCCPLUSMIG2014
Database: Machine03

Language: (Default)

Translate Character Data: Yes fies and
Log Long Running Queries: No

Log Driver Statistics: No

Use Regional Settings: No

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No [oo
Use ANSI Quoted |dentifiers: Yes

Use ANSI Null, Paddings and Wamings: Yes
Data Encryption: No

T riep

Das "1. Menu Bild" wird wieder angezeigt.

Die neu erstellte "Benutzerdatenquelle" wird angezeigt. In diesem Fall
"Database_ArchiveMessage".

Uber die Schaltflache "Konfigurieren..."” kénnen Sie die vorgenommenen
Einstellungen aufrufen und anpassen (1).
Markieren Sie hierzu vorher den Namen der Benutzerdatenquelle.

3. ODBC Data Source Administrator @

User DSN |Systern DSN | File DSM I Drivers I Tracing I Connection Pooling I About |

User Data Sources:

Name Diriver [L]
Database_ArchiveMessage eI @
dBASE Files Microsoft Access dBASE Driver (*.db
dBASE-Dateien Microsoft dBase Driver (*.dbf) Corfigure...

Excel Files Microsoft Excel Driver (*xds, * xlsx, *»

Excel-Dateien Microsoft Excel Driver (*ds)

Microsoft Access-Datenbank Microsoft Access Driver (" mdb)

MS Access Databaze Microsoft Access Driver ("mdb, *.acc

] 1 3

An ODBC User data sounce stores information about how to connect to
El; the indicated data provider. A User data source is onfy visible to you,
—'and can only be used on the cument machine.

[ ok ][ camcel || ook Help

Damit sind die Einstellungen beziiglich der "Datenquelle (ODBC) abgeschlossen.
SchlieRen Sie das Menii Uber die Schaltflache "OK":

Sie kdnnen jetzt die WinCC Runtime Advanced starten. Informationen zur
Konfiguration der WinCC Runtime Advanced finden Sie im
Kapitel 5, WIinCC (TIA Portal).

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

3 Konfig. 2, Zugriff auf den SQL Server

Der SQL-Server lauft auf einem eigenen PC (PC-Station1).

Die WinCC Runtime Advanced lauft jeweils auf einem separaten PC
(PC-Station2 bis "n+1") und greift "Remote" auf die Daten der SQL-Datenbank zu.

Die Daten der einzelnen WinCC Runtime Advanced Stationen werden in der
Microsoft SQL-Datenbank der "PC-Station1" archiviert.

Damit die PC-Stationen mit der WinCC Runtime Advanced auf den SQL-Server der
"PC-Station1" zugreifen kann, missen auf der "PC-Station1" Einstellungen sowohl

e in der Windows Benutzerverwaltung bzw. In der Benutzerverwaltung des

SQL Servers als auch

e in der Windows-Firewall vorgenommen werden.
(Die "Firewall" wirde ansonsten die eingehende Verbindung blockieren).

3.1 SQL-Datenbank konfigurieren

Serververbindung aufbauen
Tabelle 3-1

Nr.

Beschreibung

Die Konfiguration entspricht der im Kapitel 2.1 "SQL-Datenbank konfigurieren"
aufgefuihrten Einstellungen.

Der Name des Severs lautet in diesem Fall:
"Name der PC-Station1\WINCCPLUSMIG2014".

Weitere Einstellungen
e Kontrollieren Sie unter den Eigenschaften des "SQL Servers", dass die
Option "Remoteverbindung zum Server" aktiviert ist.
- Markieren Sie den "SQL Server" mit der rechten Maustaste und 6ffnen
Sie die Eigenschaften. Es 6ffnet sich ein Fenster.
- Markieren Sie unter "Select a page" den Eintrag "Connections” (1).
Unter dem Abschnitt "Remote server connections" aktivieren Sie das
Optionskastchen "Allow remote connections to this server” (2).

4f Microsoft SQL Server Management Studio

Fle Edt View Debug Tools Window Help B Server Properties - PC-STATH NCCPLUSMIG2014 =R ==
— Selectapage .
- 0% Wl BN QuEy 6 Genens w v @ Heb
K Memory
Object Explorer
. # Secutty Connections
Connect~ ¥ ¥ (VS P Cornecions|
% Database Settings Maximum number of concurrent connactions (0 = unlimited):
S~ PC-STATIONIWINCCPLUSMIG2014 (SOL Server 12,1 IRt
5 I Databases Connect... & Pemissions o 3
] System Databases PEconneet U o ot
= @ Machinedl o se query govemor te prevent long running queries
@ f@ Machine2 i
= i Machine03 New Query
& 1§ Database Diagrz - Default connection options
= M Tables Activity Monitor
B ¥ Systern Tabl = implici transacions ~
T abl cursor close on commit 3
&+ lelables Stﬂp ansi wamings =
& 15 Views o ansi padding
& 17 Synonyms ause ANSINULLS
@ Progremmabilit Resume Connection arthmetic abo -
] Service Broker Restart Server:
@ 1 Sterage = PCSTATIONT\WINCCFLUSMIGZ  Remete j#%er connections
Securd Policies
* ty Connection 7" Allow remote connections to this server
@ 0 Security Facets FCSTATIONT'hh
Remote query timeout in seconds, 0 =no timeout).
) [ Server Objects Start PowerShell | | ¥ Yiew comnection properties c0 -
@ 1 Replication =
@ B Management FEns Require distributed transactions for serverdo-sarver comm
& ] XEvent Profiler
Refresh
Progress
Properties o
R
ey @ Corfigured valuss Running values
oo ]
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3 Konfig. 2, Zugriff auf den SQL Server

3.2

3.2.1

Benutzerdatenverwaltung SQL-Datenbank

Die Einstellungen werden auf dem PC vorgenommen, auf dem der SQL Server
installiert ist. In diesem Beispiel werden die Einstellungen in der "PC-Station1"
vorgenommen.

Allgemeine Info

Bei der spéateren Konfiguration der Datenquelle (ODBC) kénnen Sie wahlen, ob die
"Authentifizierung" zum SQL-Server

e (ber das Windows Log-In erfolgt (1) oder
e Uber die Benutzerverwaltung des SQL Servers erfolgt (2).
Der FAQ beschreibt die "Windows authentication”.

Abbildung 3-1
Createa M ource to SQL Server @
How should SGL Server verify the authenticity of the login ID7
l—;‘ @ With Windows NT authentication using the netwark login 1D.
/J' With SQL Server authentication using a login 1D and password

entered by the user.

To change the network library used to communicate with SQL Server,
click Client Corfiguration.

Client Corfiguration...

7 Connect to SQL Server to obtain default settings for the
additional corfiguration options.

hh

< Back |[ Next > ] | Cancel | | Help

Authentifizierung Uber das "Windows Log-In"

Bei der Authentifizierung Uber das "Windows Log-In" mussen die Anmeldedaten fir
den "SQL Server" mit den PC-Anmeldedaten tbereinstimmen, auf dem die
WinCC Runtime Advanced lauft.

Beispiel:
Auf der PC-Station2 mit der WinCC Runtime Advanced melden Sie sich z. B.
wie folgt an.
Benutzername: "Benutzer 1"
Passwort: "100"

In der "PC-Station1" mussen Sie in der Windows Benutzerverwaltung ebenfalls
einen Benutzer mit dem Namen "Benutzerl" und dem Passwort "100" anlegen.

Wie Sie den Benutzer der SQL-Datenbank zuweisen, wird im weiteren Verlauf
beschrieben (Link).

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

3.2.2 Authentifizierung tber das "Windows Log-In"

Hinweise

e Sie missen als Administrator an der "PC-Station1" angemeldet sein.

e Die SQL-Datenbank bietet eine Vielzahl an Einstellungen beziiglich Zugriffschutz

usw.

Tabelle 3-2

An dieser Stelle wird an einem Beispiel ein moglicher Zugriffsschutz vorgestellt.

Nr.

Beschreibung

PC-Stationl1, Windows Benutzer anlegen

Legen Sie in der "PC-Station1" einen Windows-Benutzer an. Der Benutzer muss
den gleichen Namen und Passwort haben, wie der Benutzer auf der
"PC-Station2", auf der die WinCC Runtime Advanced lauft.

Bezogen auf das Beispiel:
Benutzer: hh => Nickname, (...Benutzer1)
Passwort: 100

Hinweis:
Der "Benutzer" muss keiner speziellen Gruppe zugewiesen werden.
(Neuen Benutzer anlegen unter Windows 10).

File Action View Help

o= pnE XE = BE

A Computer Management (Local| Name Full Name

R if] SYSt;kaSUUI‘:Sd | B Administrator
() Task Scheduler %, DefaultAccount
{2 Event Viewer B, Guest
+)

ai| Shared Folders
~ i Local Users and Groups #ihh b

| Users
| Groups
Ef‘gﬂ Performance
= Device Manager
v 55 Storage
=9 Disk Management 0K Cancel Apply Help

hh Properties ? X

General  Member Of  Profile

Member of:
&% s0LServer20055QLBrowserUserSTIAPYVISWINTD

Changes to a user's group membership

Remowve are not effective until the next time the

user logs on

T4 Services and Applications

Hinweis zum angelegten Benutzer

Sie mussen fur den Betrieb der SQL-Datenbank nicht mit dem neuen
"Benutzerl" an der PC-Station1 angemeldet sein.

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

Nr. Beschreibung

Ordner "Security".
"Login - New".

Object Explorer v 1 x

Connect~ ¥ ¥ \EvES
2 @ TAPYISWINTOWINCCPLUSMIG2014 (SOL Server
= Databases
Systern Databases
W Machined1
W Machined2
W Machined3

3. PC-Station1, SQL-Datenbank, "Windows-Benutzer" zuweisen

e Klicken Sie in der SQL-Datenbank mit der rechten Maustaste auf den

e  Wabhlen Sie in dem Kontextmenu auf "New Login...". Es 6ffnet sich die Seite

= Security
®
e New Login... inss
i 2 Filter &3
+ BL -
5 BL Start PowerShell
m NI Reports 3
= N1 —————MIGX(
& N Refresh
i NT SERVICE\Winmgmt
.
M 58
m TIAPVISWINIO\Administrator
Server Roles
4, PC-Stationl, Seite "Login - New"

e Wahlen Sie die Seite "General" an (1).

e Klicken Sie auf die Schaltflache "Search..." (3).

auf. In diesem Fall "hh" (TIAV15WIN10\hh).
e Wahlen Sie die Seite "User Mapping" an (4).

e Aktivieren Sie den Radio-Button "Windows authentification” (2).

Es offnet sich das Fenster "Select User or Group".
¢ Rufen Sie Uber das Fenster den zuvor neu angelegten "Windows-Benutzer"

Search.. /

7] Login - New 1
Selecta page .
Script + H
F General A o
# Server Roles
# User Mapping Login nams TIAPVISWIN1Dhh
K Securables g o
¥ Status (® Windows authentication
(O SQL Server authentication
(O Mapped to cetificate
Connechion () Mapped to asymmetric key
Server. _ [] Map to Credertial
TIAPVISWIN1IWINCCPLUSMIG
Connection: Mapped Credertials Credential
TIAPVISWIN1 I\ Administrator
ﬁ Migw connection properties
Progress
Ready Default database: master
Default language: <defautt>

Provider

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

Nr. Beschreibung
5. Seite "User Mapping"

e Legen Sie hier fest, auf welche Datenbank der User "hh" zugreifen" darf. Die
endgiiltige Zuweisung erfolgt unter den Einstellungen der Datenquelle
"ODBC" (Link).

e Waéhlen Sie die Seite "Server Roles" an (1).

B Login - New - O X

Selecta page .

& General LT Scrpt 0 HE
K Server Roles
& User Mapping Users mapped to this login:
& Securables Map Database User Default Schema
& Status . "
Machine01 TIAPVISWINTDWhh
Machine(2 TIAPVISWINTDWhh
Machine(3 TIAPVISWINT0Whh
O master
Connection
Server: _
TIAPVISWINTOWINCCPLUSMIG  pgtapase role membership for: Machine3
Connection: . [] db_sccessadmin
TIAPVISWINT0 Administrator (] db_backupoperator
y¥ View connection properties [] db_datareader
[] db_datawriter
[] db_ddladmin
Cancel
6. Seite "Server Roles"

e Aktivieren Sie das Optionskastchen "sysadmin” und "public".

e Bestatigen Sie Einstellungen mit "OK".

B Login Properties - TIAPVISWIN10\hh - O x

SRR IT Script ~ @) Help

F General

&

K User Mapping Server role is used to grant server-wide security privileges to a user.

F Securables

K Status

Server roles:
[] bulkadmin
[] dbcreator
[] diskadmin
[] processadmin
[] public
[[] securityadmin
[] serveradmin
[] setupadmin
[] sysadmin
Progress
Ready
Cancel
7. Damit sind die "Benutzereinstellungen" beziglich "Windows Authentifizierung"
abgeschlossen.

Allen auf der Seite "User Mapping" angewéahlten Datenbanken ist der User "hh"

automatisch zugewiesen worden.

Sie kénnen bei Bedarf unter "Name der Datenbank > Security > Users" weitere

Einstellungen vornehmen.

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

3.3 Windows Firewall Einstellungen

Die Einstellungen werden an dem PC vorgenommen, auf dem der SQL-Server

lauft. In diesem Beispiel auf der "PC-Station1".
Tabelle 3-3

Nr. Beschreibung

1. Firewall aktivieren

¢ Rufen Sie die Windows Firewall tiber

"Windows-Start > Systemsteuerung > Windows-Firewall" auf.

e Klicken Sie auf den Text "Windows-Firewall ein- oder ausschalten” (1).
Es o6ffnet sich ein weiteres Fenster.

o Klicken Sie auf den "Radio-Button" zum Aktivieren der "Firewall". Bestatigen
Sie die Eingabe mit "OK". Sie gelangen wieder auf diese Ansicht.
Hinweis:
An den griinen Symbolen kdnnen Sie erkennen, dass die Firewall aktiv ist

Q).

& Windows Firewall
5 « 4 @ > ControlPanel » All Control Panel ltems » Windows Firewall
File Edit View Tools Help

Control Panel Home

te
&) Tum Windows Firewall on or
o

l o Guest or public networks

—

%y Restore defaults

&) Advanced settings
Troubleshoot my network Windows Firewall state:

Incoming connections:

See also Active public networks:

Help protect your PC with Windows Firewall
Windows Fir elp prevent hackers or malicious software frem gaining access to your PC through the
Allow an app or feature Internet or 2,20 4
through Windows Fire i
W i A i : o Private networks Mot connected

MNetworks in public places such as airports or coffee shops

— O X

v O Search Control Panel yel

Connected

On

Block all connections to apps that are not on the list
of allowed apps

T Network 3

Security and Maintenance

Notification state:

Notify me when Windows Firewall blocks a new app

MNetwork and Sharing Center

Firewall Regel hinzufligen

Damit die eingehende Verbindung der "PC-Station2" nicht durch die Windows-
Firewall der "PC-Station1" geblockt wird, miissen Sie eine "Firewall-Regel"
hinzufgen. Bei deaktivierter Windows-Firewall ist keine Regel erforderlich.

e Offnen Sie zunachst wieder die Windows-Firewall.

o Klicken Sie auf den Text "Erweiterte Einstellungen. Das nachfolgende Bild
wird angezeigt.

e Klicken Sie auf "Eingehende Regel" (1). Es 6ffnet sich ein neues Fenster.

@ Windows Firewall with Advanced Security - m] X
File Action View Help
== H

= N S PP AN Windows Firewall with Advanced Security on Local Computer Actions

E3 Inbound Rules # | Windows Firewall with Advanced Secu..

&5 Outbound Rules . . .
B4 Connection Security Rules Windows Firewall with Advanced Security provides network s o Import Policy...

& Monitoring <= Export Policy...

Overview Restore Default Policy

Domain Profile

& Windows Firewall is on.

Diagnose / Repair

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

Nr.

Beschreibung

¢ Klicken Sie in dem Fenster auf "Neue Regel..." (2).

Es offnet sich das Fenster "Assistent fiir neue eingehende Regeln". Uber
den "Assistent" wird die Programm-Datei des SQL-Servers aufgerufen.
Durch diese MaBnahme werden eingehende "Anfragen an den SQL-Server"
nicht mehr durch die Windows-Firewall geblockt.

& Windows Firewall with Advanced Security — [m] X
File Action View Help
e zE = E

ﬂ Windows Firewall with Advance JEUETTS R A Actions 2

g g::;uoﬂudnguﬁ"i\;as Name Group # || Inbound Rules -

5—!__ Connection Security Rules & Firefox (C:\Pregram Files\Mezilla Firefox) &3 NewRule..

-éi Menitering 0 Firefox (C:\Pregram Files\Mezilla Firefox) T Filter by Profile N
) OPC UA Local Discovery Server
0 OPC UA Local Discovery Server 7 Filter by State 4
U OPCF Bonjour Serice 7 Filter by Group 3
U OPCF Bonjour Serice View »

i Trend Micen OfficeSean |ictener

"Assistent fir neue eingehende Regeln"

e Waéhlen Sie im ersten Bild den Radio-Button "Programm" aus (1).
¢ Kilicken Sie auf die Schaltflache "Weiter >".

e Wahlen Sie im zweiten Bild den Radio-Button "Dieser Programmpfad" aus
und anschlieBend auf "Durchsuchen..." (2).

ﬂ Mew Inbound Rule Wizard x

Rule Type

Select the type of firewall nle to create

Steps:
S EeTe What type of rule would you s ate?
# Program
@ Action ® @ New Inbound Rule Wizard ®
Rule that controls connections for a pro
@ Profile
Program
@ Name O Port

T e Specify the full program path and executable name of the program that this rule matches.

) Predefined: Steps:
Aldoyn Router @ Rul Type Does this rule apply to all programs or a specific program?
Rule that controls connections fora Wi @ Program
) Custom @ Action O Al programs
Custam ndle. — Rule applies to all connections on the computer that match other rule properties
< @ Name
< Back Nexd > @ This path-
I [ Browee.. 7]
Bxample: cpath'\program exe
“ProgramFiles % browser\browser exe
< Back Next > Cancel

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

Nr.

Beschreibung

¢ Navigieren Sie zu der Programm-Datei "sqlservr.exe" und markieren Sie die
Datei. Achten Sie darauf, dass Sie die richtige Datei von der verwendeten
SQL-Datenbank auswahlen. Insbesondere, wenn auf dem PC
unterschiedliche SQL-Server Versionen installiert sind. (siehe Informationen
unter "Tipp").

e Klicken Sie auf die Schaltflache "Offnen".
e Kilicken Sie auf die Schaltflache "Weiter >".

Tipp:

Nutzen Sie vorher die Suchfunktion von Windows und suchen Sie auf dem
Laufwerk "C" nach dem Wort "sqlserver.exe".

Wenn Sie mehrere SQL-Server installiert haben, dann verwenden Sie die Datei,
entsprechend dem verwendeten SQL-Server.

ﬂ‘ Open Y
C:\Pro
Organize v Mew folder == -
Common Fi *  Mame Type Size
Internet Bxp DIMmp32 File folder
Microsoft A Resources File folder
Microsoft H Templates File folder
Microsoft Sl [55] BackupToUrl.exe Application 40 KB
Micrasoft SI [85] DatabaseMail.exe Application I0KB
20 [55] DCEXEC.EXE Application T3EB
[=] SOLAGENT.EXE Application 45KB
2 |2 SQLIOSIM.EXE Application 1.966 KB
100 [ sqlmaint.exe Application 94 KB
1o [85] sqlservr.exe Application 196 KB
120 [55] sqlstubss.exe Application 25KB
140 [8] xpadsi.exe Application 64 KB
File name: | sglservr.exe ~ | Programs (*.exe) w

e Bei den nachfolgenden Bildern wurde die abgebildeten
"Standardeinstellungen” tibernommen.

e  Geben Sie im letzten Bild einen Namen an und beenden Sie den Assistent
Uber die Schaltflache "Fertig stellen".

e Damit sind die Einstellungen fur die Windows-Firewall abgeschlossen.

ew Inbound Rule Wizar
New Inbound Rule Wizard X

Action

Speciy the action to be taken when a connection matches the conditions speciiied in the rule

Steps:
o R Type What action shoudd be taken when a connection matches the specfied condions?
@ Progam
@ Allow the connection
@ Action This includes connections that are protected with IPsec as well as those are not
@ Profile
u O Allow ti| @ New Inbound Rule Wizard
@ tame Thisinel .
wilbe | Profile
Rule nox W New Inbound Rule Wizard
Specy the profiles for which this nie applies.
Name
Steps Speciy the name and description of this e
Backt o Rie Type When does this rule apply?
Steps:
@ Frogam s N
@ Acion Domain @ RueTyws  [sQL_Remote
, Applies when a compute{ @ Program
) i Description (optional):
o Name Private @ Adtion
Applies when 2 compute{ & Frofils
or work place. .
Public o e

Applies when a compute

<Back Cancel

SQL Datenbankzugriff
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3 Konfig. 2, Zugriff auf den SQL Server

3.4

Hinweis

Nr. Beschreibung

7. Starten Sie den PC neu bzw. melden Sie sich ab und anschlieBend wieder an.

Datenquelle (ODBC) konfigurieren (Remote)

Eine ODBC-Datenquelle wird fur die Herstellung einer Verbindung zu einem
Microsoft SQL Server verwendet.

Die Datenquelle (ODBC) wird auf dem PC konfiguriert, auf dem die RT Advanced
lauft / installiert ist.

Nachfolgend werden die einzelnen Schritte beschrieben.

Wenn Sie keine Verbindung zum "Remote-Server" aufbauen kénnen, dann kann
das an der "Firewall" des Betriebssystems liegen. Zum Testen bzw. wahrend der
Inbetriebnahme kdénnen Sie versuchen, die "Firewall" auf dem die
SQL-Datenbank installiert ist, zu deaktivieren. Beachten Sie hierbei das Risiko
das Sie dann eingehen (mdéglicher Zugriff durch unautorisierte Benutzer).

Tabelle 3-4

Nr. Beschreibung

1. Die Konfiguration entspricht der im Kapitel 2.2 "Datenquelle (ODBC)
konfigurieren" aufgefiihrten Einstellungen.

Der einzige Unterschied betrifft den Tabellenpunkt Nr. 4.

Unter dem Menupunkt "Server" wahlen Sie jetzt nicht den "Lokalen-Server" aus,
sondern den Server, auf den Sie "Remote" zugreifen mdchten und auf dem die
SQL-Datenbank installiert ist.
e Server:
- Wabhlen Sie Uber die Klappliste den "Remote-Server" aus, den Sie bei der
Erstellung der "Datenbank Serververbindung" ausgewahlt haben. In
diesem Fall "PC-Station1\WINCCPLUSMIG2014" (Link).

e Betétigen Sie die Schaltflache "Weiter >".

Microsoft SQL Server DSN Configuration @

This wizard will help you create an ODBC data source that you can use to
connect to SQL Server.
;' What name do you want to use to refer to the data source?
| /<l Mame: Database_ArchiveMessage
a4

How do you want to describe the data source?

Description:

Which SQL Server do you want to connect to?
Server: PC-STATIONT\WINCCPLUSMIG2014 -

Finish ” Mext > | | Cancel | | Help

SQL Datenbankzugriff
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4 SQL-Datenbanktabelle auslesen/anzeigen

4 SQL-Datenbanktabelle auslesen/anzeigen

Die archivierten Variablenwerte der HMI-Runtime Advanced werden in der
zugewiesenen Datenbank gespeichert. Um die archivierten Werte iber das Tool
"Microsoft SQL Server Management Studio 17" auszugeben gehen Sie wie folgt

vor.
Tabelle 4-1
Nr.- Beschreibung
1. e Fihren Sie zunachst die im Kapitel 2.1 "SQL-Datenbank konfigurieren"

aufgefuihrten Schritte 1 bis 3 aus.

e Wahlen Sie die Datenbank aus, deren Werte Sie sich anzeigen lassen wollen
und 6ffnen Sie den Verzeichnisbaum.

e Offnen Sie den Dateiordner "Tables".
Innerhalb des Ordners werden die "Archiv-Dateien" angezeigt.
=> dbo.Archivhame

Bezogen auf das Beispiel "dbo.Alarm_log_10" bzw. "dbo.Speed_Monitoring0".

Hinweis:
Die "0" in der Dateibezeichnung wird durch das System erzeugt.

4¢ Microsoft SQL Server Management Studio (Administrator)
Datei  Bearbeiten  Ansicht  Debuggen Extras  Fenster  Hilfe
[B- 0 -2 F| BNy BRRRD
Object Explorer > 1 x
Connect~ ¥ ¥ VS
B i@ HH-PCWINCCPLUSMIG2014 (SQL Sen
=] Databases
System Databases
W hn
i Machinedl
@ Machined2
= i Machined3
Database Diagrams
= 1 Tables
System Tables
FileTables
|z=:] dbo.Alarm_log 10|
B dbo.Speed_Monitoringd
Views

=

H B

Synonyms
Programmability
Service Broker
Storage

Security

HEHBB

SQL Datenbankzugriff
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4 SQL-Datenbanktabelle auslesen/anzeigen

Nr.-

Beschreibung

2.

e  Markieren Sie mit der rechten Maustaste die Archiv-Datei.
¢ Navigieren Sie zu dem im Bild aufgefihrten Menupunkt.

4¢ Solutionl - Microsoft SQL Server Management Studie (Administrater)
Datei  Bearbeiten Ansicht Projekt Debuggen Extras  Fenster  Hilfe
- ‘ﬁ' -2 Hf‘ENmQuewEf@ﬁxﬁm
Object Explorer v ax
Connect~ ¥ ¥ ¢ »
2 @ HH-PCWINCCPLUSMIG2014 (SQL Sen
2 Databases
System Databases
W hh
i Machinell
i@ Machine02
= i Machined3
Database Diagrams
o 7 Tables
System Tables
FileTables
B dbo.Alarm_log_10

|z::] dbo.Speed_Moni g0

sl

Views Table...

Synanyms Design

Programmability Select Top 1000 Rows

Service Broker .

Storage Edit Top 200 Rows

Security Script Table as 3 CREATETo
Security ALTER To

Server Ob View Dependencies
ErVer ects
! Memery Optimization Advisor DROP To

Replication
DROP And CREATE To
Management Full-Text index
XEvent Profiler —— SELECT To » E New Query Editor Window
INSERT To [
Policies v <7 e
UPDATE To b s .
Facets & Clipboard
DELETE To 3 G Agentlob...

Start PowerShell EXECUTE To
Reports G

Mit der Aktivierung der Funktion "New Query Editor Windows", wird das in dem
Bild gezeigte Skript automatisch erstellt. Das Skript beinhaltet die Funktion, die
Werte der angewéhlten Archiv-Datei auszulesen.

Zum Ausfuhren des Skripts klicken Sie in der Menuleiste auf "Execute” (1).

L‘x‘-‘ SQLQuery3.sql - HH-PCYWINCCPLUSMIG2014 . Machinegd3 (hh
Datei  Bearbeiten  Ansicht Query Projekt  Debuggen s Fenster Hilfe

e B R BNy AR BRSS9 0 |

h (54)) - Microsoft SQL Server Management Studic (Administrator)

“f | Machined3 - | b Brecute Debug o 32 R ARl = *a

Object Explorer Sl SOLQuery3sgl - HH..03 (hh-PCihh (54)) &

T USE [Machine@3]
Connect~ ¥ i VS .
= @ HH-PCYWINCCPLUSMIG2014 (SQL Ser

= Databases =ISELECT [Varlame]
System Databases . [TimeString]
@ hh ,[Varvalue]

L [Validity]
L [Time_ms]
FROM [dbo].[Speed Monitoring®]

W Machinell
@ Machine0?2

= @ Machine03 GO
Database Diagrams
= Tables

System Tables

FileTables

EE dbo.Alarm_log_10

EE dbo.Speed_Monitoringd
Views

SQL Datenbankzugriff
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4 SQL-Datenbanktabelle auslesen/anzeigen

Nr.-

Beschreibung

4.

Das Bild zeigt die Tabelle mit den ausgelesenen Werten der Archiv-Datei nach
dem Ausfiihren der Funktion "Execute”.

Um die Tabelle zu aktualisieren, klicken Sie erneut in der Funktionsleiste auf die
Funktion "Execute” (1).

ka: 5QLQuery3.sql - HH-PCYWINCCPLUSMIG2014 Machinegd3 (h (54} - Microsoft SQL Server Management Studio (Administrator)

Datei  Bearbeiten  Ansicht  Query Projekt  Debugges s Fenster Hilfe

ie-o|fE- -2 R BN AR RRR| X T2 E
N | Machine03 - | P Execute Debug Y | TR | o=l SF (] |
SQLQuery3.sql - HH..03 (hh-PC\hh (54]) & X _
USE [Machine®3
Connect~ ¥ ¥ (Ve 0 [ 1
= @ HH-PCUWINCCPLUSMIG2014 (5QL Ser
= Databases =ISELECT [VarName]
Systemn Databases , [Timestring]
@ hh . [Varvalue]
@ Machinedl E‘T’zi:d;?]’]
) ME("]!I‘IEGZ FROMJ[dbo]T[Speed_MonitoringB]
= @ Machined3 &0
Database Diagrams
= Tables
System Tables
FileTahles
ER dbo.Alarm_log 10
ER dbo.Speed_Monitoringd
Views 00 % -
Synonyms
Programmablllty VarName TimeString VarValue Validity Time_ms
z:;';;:mker 34 Sample_Speed_1  19/01/2018 11:10556 1550 1 43119465931, 1806
Security 35  Sample_Speed_2  19/01/2018 11:10:56 2650 1 43119465531.1806
Security 36  Sample_Speed_3 159/01/2018 11:10:56 1275 1 43119465931.1806
Server Objects 37  Sample_Speed_1 15/01/2018 11:10:57 1600 1 43119465542 7546
Replication 3 Sample_Speed_? 19/01/201211:1057 280 1 43115465942.7546
Management 39 Sample_Spesd 3  19/01/201211:1057 1300 1 43113485542 7546
XEvent Profiler 40 Semple_Speed_1  19/01/2018 11:10:58 1650 1 43119465954 3287
41 Sample_Speed_2  19/01/2018 11:10:58 2950 1 43119465554.3287
42 Sample_Speed_3  15/01/2018 11:10:58 1325 1 43119465554.3287
43 Sample_Speed_1  15/01/2018 11:10:58 1700 1 43119465565.5028
44 Sample_Speed_2  15/01/2018 11:10:55 1000 1 43115465565.5028
45  Sample_Speed_3  15/01/2018 11:10:58 1350 1 43115465565.5028
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5 WinCC (TIA Portal)

5.1 Konfiguration Archive

Die Konfiguration der Archive erfolgt in gewohnter Weise. Der einzige Unterschied
liegt bei der Angabe des Speicherorts und der Angabe der Datenquelle.

Tabelle 5-1
Nr. Beschreibung

1. Rufen Sie uber die Projektnavigation das Archiv auf und 6ffnen Sie die

Eigenschaften.
Bezogen auf das Beispiel: "Speed_Monitoring".

2. Speicherort festlegen

e Unter dem Menl "Eigenschaften > Allgemein" legen Sie den Speicherort
fest. Wahlen Sie uber die Klappliste das Menii "Datenbank” (1) aus.

e Geben Sie den Namen der "Datenquelle” an (2).
Uber diesen Namen wird die ODBC-Datenbank mit den archivierten
Variablennamen angesprochen (Link).

Data logs
.. |Name Storage location | Data records per log | Pa1 Name of data source Logging method | Mumber of sequeny
J~ speed_Wonitoring Database [L] 10000 e ] Database_archiveMessage Circular log [L] 10
<Add news
<] i
L
Logging tags
. Name a Process tag Acquisition mode Logging cycle High limit
J=m sample_Speed_1 sample_Speed_1 Oon change
Ja sample_Speed_2 Sample_Speed_2 On change
gﬁ Sample_Speed_3 Sample_Speed_3 On change
<Add news
(<] i
|gPropErties ”"_i.'.lnfo y"ﬂ Diagnostics
J Properties ” Events || Texts
General
General N st I t' )
e ] ame orage location /
Restart behavior [5peed_onitoring Storage location: i
Comment i s (e &) userdefined name ofdata source @
Number: 10000 [8) o
|Database_»‘-.rch\\.rel\-bssage ]
3. Damit sind die Speziellen Einstellungen fur die Archivierung in die

SQL-Datenbank abgeschlossen.
Wenn Sie weitere Archive verwenden, kdnnen Sie den gleichen "Datenquellen
Namen" verwenden.
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5.2 Bedienung Beispielanwendung

Die Beispielanwendung dient zum Testen der Variablenarchivierung und der
Meldungsarchivierung.

Tabelle 5-2

Nr.

Beschreibung

Seite "Thema A"

Uber die Funktion "SimuliereVariable" werden den drei abgebildeten Motoren
"Drehzahlwerte" zugewiesen.

Die simulierten Werte werden in eine SQL-Datenbank archiviert. Uber die
Schaltflache ">>" (1) rufen Sie die Seite mit einem Kurvenarchiv auf.

Uber das Kurvenarchiv werden die in der Datenbank archivierten
"Drehzahlwerte" ausgelesen. Uber das Icon (2) rufen Sie die Systemseite auf,
Uber die Sie die Runtime beenden kénnen.

SIEMENS

Motor 03:
=

Overview

I Theme A

Theme B

18
$ 110001 4:52:49.. 2(5/2018
$ 70022 4:52:49.. 2(5/2018 User administral import started.
$ 80028 4:52:49.. 2(5/2018 Log Inltialization started.

Seite "Thema B"

Uber die Schaltflachen kénnen Fehlermeldungen simuliert werden.
Die simulierten Meldungen werden in eine SQL-Datenbank archiviert.

Siemens Industry Online Support SIEMENS

Issue of archived messages

[
[
Faultmessage_01 0
KG Faultmessage_05 0
KG  Faultmessage 07 ]
Overview KG Faultmessage_02 0
K Faultmessage 07 ]
K Faultmessage_05 0
K ]

:54:24... 2/5/2018 Faultmessage_02

Simulate fault messages: F2 3
Refresh page
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