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法律资讯 
警告提示系统 

为了您的人身安全以及避免财产损失，必须注意本手册中的提示。人身安全的提示用一个警告三角表示，仅与财产

损失有关的提示不带警告三角。警告提示根据危险等级由高到低如下表示。 

危险  
表示如果不采取相应的小心措施，将会导致死亡或者严重的人身伤害。 

警告  
表示如果不采取相应的小心措施，可能导致死亡或者严重的人身伤害。 

小心  
表示如果不采取相应的小心措施，可能导致轻微的人身伤害。 

注意  
表示如果不采取相应的小心措施，可能导致财产损失。 

当出现多个危险等级的情况下，每次总是使用 高等级的警告提示。如果在某个警告提示中带有警告可能导致人身

伤害的警告三角，则可能在该警告提示中另外还附带有可能导致财产损失的警告。 

合格的专业人员 
本文件所属的产品/系统只允许由符合各项工作要求的合格人员进行操作。其操作必须遵照各自附带的文件说明，特

别是其中的安全及警告提示。 由于具备相关培训及经验，合格人员可以察觉本产品/系统的风险，并避免可能的危

险。 

按规定使用 Siemens 产品 
请注意下列说明： 

警告  
Siemens 产品只允许用于目录和相关技术文件中规定的使用情况。如果要使用其他公司的产品和组件，必须得到 
Siemens 推荐和允许。正确的运输、储存、组装、装配、安装、调试、操作和维护是产品安全、正常运行的前

提。必须保证允许的环境条件。必须注意相关文件中的提示。 

商标 
所有带有标记符号 ® 的都是西门子股份有限公司的注册商标。本印刷品中的其他符号可能是一些其他商标。若第三

方出于自身目的使用这些商标，将侵害其所有者的权利。 

责任免除 
我们已对印刷品中所述内容与硬件和软件的一致性作过检查。然而不排除存在偏差的可能性，因此我们不保证印刷

品中所述内容与硬件和软件完全一致。印刷品中的数据都按规定经过检测，必要的修正值包含在下一版本中。 
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欢迎 1
1.1 欢迎 

欢迎阅读《WinCC V12 精智面板 RT Advanced 入门指南 - 高级组态选项》。  

您将了解如何将多台 HMI 设备联网，以及如何通过各种选项实现基本系统的有效扩展。  

 

这些选项包括： 

● 通过 HTTP 对当前过程值进行设备级访问 

● 通过 Intranet 和 Internet 实现不同的远程控制方式 

● 使用集成的服务页面来提供信息和诊断数据 

● 通过电子邮件发送故障和错误通知 

● 通过审计跟踪记录操作员操作和变量更改 

● 所有用户使用 SIMATIC Logon 在登录服务器上集中登录和管理。 
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 说明 
本入门指南以《WinCC V12 精智面板 RT Advanced 入门指南》为基础。  
若要参照《WinCC V12 精智面板 RT Advanced 入门指南》中显示的组态步骤进行操作，

请自行安装示例项目。 可在 SIOS 门户中找到该项目。  
 

所需组件 

为了按照示例进行操作，您需要具有以下组件： 

 

也可以使用其它 HMI 设备。  

如果采用具有不同功能的 HMI 设备，组态步骤可能会与所示步骤有所不同。 如果目前不

具有任何 HMI 设备，您也可以在组态计算机中对 HMI 设备进行仿真运行。  

采用 SIMATIC WinCC Advanced 作为工程组态系统；但也可以采用 SIMATIC WinCC 
Professional。  
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1.2 分类 
本“入门指南”供精通 WinCC V12 且熟悉操作员控制与监视解决方案组态工作的高级用户

阅读。 诸如变量和画面等基本概念将不再于本指南中赘述。  

在信息系统中的位置 

本入门指南介绍了其它一些组态选项，尤其是用于分布式系统和通信与远程控制的组态选

项。 

有关可视化和控制器的组态以及可视化和控制器的集成等主题的基本信息，请参见其它

“入门指南”。 

● 《WinCC V12 精智面板 RT Advanced 入门指南》介绍了一个完整的可执行的项目所

具备的结构。 

如果要亲自实践本入门指南中介绍的步骤，可使用该项目为基础。 

下载链接 (http://support.automation.siemens.com/WW/view/zh/72927035) 

如果您在“操作员控制和监视”之外还希望了解 PLC 编程和诊断方面的信息，可阅读以下

“入门指南”文档并从控制的角度了解颜料混合工厂： 

● STEP 7 Professional / WinCC Advanced V11 入门指南，项目示例 - 灌装站 

下载链接 (http://support.automation.siemens.com/WW/view/zh/54430386) 

● SIMATIC S7-1500 和 TIA Portal V12 入门指南 

主页链接 (http://support.automation.siemens.com/WW/view/zh/71704272) 

http://support.automation.siemens.com/WW/view/zh/72927035
http://support.automation.siemens.com/WW/view/zh/54430386
http://support.automation.siemens.com/WW/view/zh/71704272
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创建分散式/分布式系统 2
2.1 概述 

《WinCC V12 精智面板 RT Advanced 入门指南》中的颜料混合系统“Color_Mixing_HMI”
仅表示颜料混合和填充设备的一个工作站。 该工厂用于较小的特殊系列产品。  

容量较大的容器则在另一规模较大的工作站中进行填充。  

用以在运输托盘上包装容器的码垛系统被添加为第三站。  

所有系统都可以从远程工作场所进行监控和控制： 

● 值班主管可以在其工作场所使用控制室 PC 对所有的工作站直接进行监视和操作。 

● 运行数据的采集确保了重要过程数据及其评估的完整记录。 

● 发生故障时，负责的维修技术人员会在其工作场所（维修人员笔记本电脑上）立即得

到通知。 他可以从该处建立所有工作站的状态并通过 Internet 执行所需服务。 
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组态 

本部分中，您将了解如何以“精智面板，RT Advanced”入门指南中的示例项目为基础，对

项目中的设备进行扩展。 需要执行以下步骤： 

1. 将项目中的物理组件互连。 

2. 组态 HMI 连接，实现控制器与 HMI 设备之间的通信。 

3. 组态 HTTP 连接，实现远程工作站与 HMI 设备之间的通信（第 3 章）。 
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2.2 创建网络 

简介 

网络组态为通信提供了必需条件。 为了映射出项目中的实际设备，需连接 PC、HMI 设备

以及控制器。  

各种组态选项均可用。 在图形网络视图中，可总览项目中整个系统的子网。 

步骤 

1. 打开项目中的“设备和网络”(Devices & Networks) 编辑器，在“网络”(Network) 模式下

将 HMI 设备从目录拖动到工作区。 

 

2. 通过扩展现有子网连接设备接口： 
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3. 单击已连接设备的接口并在巡视窗口中输入连接参数，例如，唯一的 Web 地址。 

 

4. 根据需要显示组件的 IP 地址。 
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结果 

通过网络连接这些设备。 
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2.3 建立 HMI 连接 

简介 

完成项目组件的物理连接映射后，需输入 HMI 设备与其控制器之间的通信类型。 当前项

目通过 HMI 连接在工作站的 HMI 设备与控制器之间进行通信。  
 

 说明 
在“设备和网络”(Devices & Networks) 编辑器中组态 HMI 设备与 S7-1500 控制器的连

接。 所有其它连接，如 HTTP 连接，都将在 HMI 连接编辑器中进行组态。 
 

步骤 

1. 切换至“连接”(Connections) 模式并选择“HMI 连接”(HMI connection) 作为连接类型。 

2. 在控制器接口与对应 HMI 设备之间建立连接。 

 

3. 重复步骤 2，连接其它控制器。 

结果 

所有组件都已联网且互连。 现可对新设备进行编程和组态。 
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3使用 HTTP 交换数据 

3.1 如何使用 HTTP 交换数据？ 
SIMATIC HMI HTTP Protocol 是一个通信驱动程序，允许通过以太网接口进行 HMI 设备

间的数据交换。 该通信驱动程序用于实施经济高效的维护解决方案或访问过程数据。 由
于仅在 HMI 设备之间处理过程数据访问，所以对现场级不会产生任何影响。  

● 提供数据的 HMI 设备将用作 HTTP 服务器，另一 HMI 设备将用作 HTTP 客户端。 

● HTTP 客户端将其请求发送到处理该请求并返回响应的 HTTP 服务器。 

 

SIMATIC HMI HTTP Protocol 提供两种标准： 

● HTTP 

在局域网中使用，用于对非关键性数据进行快速的不编码传送。 

● HTTPS 

允许设备间可靠的 HTTP 连接。 在通信开始时必须使用证书验证两个 HMI 设备。 用
户数据将进行加密以保证通信安全。  

精智面板，Runtime Advanced - 高级组态选项 
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3.2 示例方案 
示例方案中将处理以下任务：  

通过一台控制室 PC 向值班主管通知颜料混合系统所有工作站中 重要的运行数据。 例
如，工厂总览为存储罐的填充量提供了显示域。  

要求 

● HMI 设备创建于项目中，并通过以太网接口在设备组态中网络化。 

● 已在控制室 PC 中组态具有相应输出域的画面，以便显示两个颜料混合系统的过程数

据。 

 

需完成的步骤 

1. 在工作站中将 HMI 设备组态为 HTTP 服务器。 

2. 在控制室 PC（即 HTTP 客户端），组态与搅拌站中 HMI 设备的连接。 

3. 在控制室 PC 中，创建容器液位变量。 将这些变量与工作站中 HMI 设备的变量相连

接，并在提供的显示域中对其进行组态。 
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3.3 将工作站的 HMI 设备组态为 HTTP 服务器 

简介 

HTTP 服务器将向 HTTP 客户端提供数据。 在示例方案中，工作站的过程数据显示在值

班主管的控制室 PC 上。 

步骤 

1. 将工作站“Color_Mixing_HMI_1”中的 HMI 设备组态为 HTTP 服务器。 

 

2. 将项目加载至工作站中的 HMI 设备。 

3. 通过同样的方法，将其它站的 HMI 设备组态为 HTTP 服务器：“Color_Mixing_HMI_2”
和“Packaging_HMI”。 

结果 

如果组态正确，其它 HMI 设备可以从工作站检索数据。  
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3.4 在控制室 PC 上建立与工作站的连接 

简介 

在示例方案中，与工作站 HMI 设备的连接在控制室 PC 上组态。 

步骤 

1. 为作为 HTTP 客户端的“Master_Control_Station”添加一个与颜料混合系统 HMI 设备的

连接。 为该连接分配一个名称，例如“Connection_color_mixing_1”(①-④)。 输入 HMI 
设备上的 Web 服务器将连接到的地址（⑤、⑥）。 

 

 说明 
对于基于 HTTPS 的安全通信，还必须安装各通信方的验证证书。  
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2. 利用同样的方法添加与其它工作站的连接，这些工作站包括：

“Connection_color_mixing_2”和“Connection_packaging_station”。 

 

3. 激活控制室 PC 中的“传送”(Transfer) 模式，并将“Master_Control_Station”项目加载至

控制室 PC。 

结果 

运行系统启动时，控制室 PC 将自动建立与工作站 HMI 设备的连接。 
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3.5 查询工作站过程数据 

简介 

如果已组态了一个与服务器的连接，则可将控制室 PC 的变量与 HTTP 服务器的变量相连

接。 

在本“入门指南”的示例方案中，控制室 PC 中的设备总览“Plant Overview”显示了各工作站

重要的状态信息和参数。 例如，将显示存储罐的当前液位。 
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创建变量 

为工厂总览的每个显示域都创建一个变量。  

1. 在“Master_Control_Station”中，为青色存储罐的液位创建一个 HMI 变量 (1 - 3)。 

2. 选择与工作站“Color_Mixing_HMI_1”中 HMI 设备之间的连接 (4 - 6)。 

 

3. 将颜料混合系统“Color_Mixing_HMI_1”的相应变量分配给“Master_Control_Station”的
新变量。 

 

4. 利用同样的方法为其它的显示域指定变量。 
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在画面中将显示域连接到变量 

1. 转到工厂总览画面并向新变量链接所需的显示域。 

 

2. 通过同样的方法，将其它显示域与“对应的”工作站变量相连。 

3. 插入一个画面切换控件，以便在“Master_Control_Station”的各画面间进行导航。 

例如，将开始画面拖到工厂总览中即可，反之亦然。 

4. 将项目加载至控制室 PC。 

结果 

控制室 PC 的设备总览中将显示所连工作站的当前过程数据。 
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4远程操作 - 远程控制 

4.1 简介 
WinCC 允许从远程 PC 或 HMI 设备对工厂设备进行监视和控制。 为此，HMI 设备上需

要具有“WinCC SmartServer”选项的许可。  
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远程控制方式 

可以使用多种远程控制方式来直接干预设备的生产过程： 

● 通过 Sm@rtClient 画面可从另一台 HMI 设备远程控制一个工作站。 工作站 HMI 设备

的画面将镜像呈现在其它 HMI 设备的运行系统中。 通过 Sm@rtClient 画面，值班主

管可通过其控制室 PC 来操作颜料混合系统。 

 

● 如果设备的安全设置允许，可通过 Microsoft Internet Explorer 直接访问工作站的 HMI 
设备。 这样，维修技术人员便可远程连接至他们管理的每台 HMI 设备。 

 

● 对于因存在安全限制而无法通过 Microsoft Internet Explorer 与工作站 HMI 设备建立

连接的情况，可借助 Sm@rtClient 应用程序通过 Internet 进行远程控制。 通过 
Sm@rtClient 应用程序，维修技术人员可从其服务 PC 中访问 HMI 设备。 
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本“入门指南”对以上远程控制方式进行了介绍。 在所有这三种情况中，要访问的 HMI 设
备都必须组态为 Sm@rt-Server 。  
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4.2 将 HMI 设备组态为 Sm@rtServer 

简介 

为实现远程操作，必须将一个 HMI 设备组态为 Sm@rtServer。 

步骤 

1. 将工作站 HMI 设备组态为 Sm@rtServer（例如，颜料混合系统

“Color_Mixing_HMI_1”）。 

 

2. 将项目传送至工作站的 HMI 设备。 

结果 

工作站可由远程 HMI 设备和 PC 操作。 
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4.3 组态基于 Sm@rtClient 画面的远程控制 

简介 

借助 Sm@rtClient 画面，可通过另一台 HMI 设备（比如控制室 PC）对 Sm@rtServer 进
行远程控制。 

Sm@rtServer 画面将镜像呈现在另一个 HMI 设备的运行系统中。 

在运行系统启动时，Sm@rtClient 画面会自动建立与 Sm@rtServer 的连接。 

在本“入门指南”的示例方案中，值班主管将通过控制室 PC“Master_Control_Station”操作

颜料混合系统“Color_Mixing_HMI_1”。  

步骤 

1. 为 HMI 设备“Master_Control_Station”添加一个画面 (1)。 

2. 插入“Sm@rtClientView”对象 (2)。 
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3. 在巡视窗口中，与颜料混合系统的 HMI 设备建立连接 (3)： 

– 输入 HMI 设备“Color_Mixing_HMI_1”的 IP 地址 (4)。 

– 由于 HMI 设备“Color_Mixing_HMI_1”采用了密码保护措施来防止未经授权的访问，

所以需要输入密码 (5)。 该密码在“Color_Mixing_HMI_1”的运行系统设置中组态，

操作员可在首次访问后对其进行更改。 

在运行系统的设置中，可在“用户管理”(User administration) 下定义密码要求（例

如，密码的复杂度）。  

 

4. 插入一个画面切换控件，以便在“Master_Control_Station”的各画面间进行导航。 

例如，将开始画面拖到工厂总览中即可，反之亦然。 

5. 将项目加载至控制室 PC。 

结果 

值班主管可通过控制室 PC 来操作颜料混合系统“Color_Mixing_HMI_1”。  

要从控制室 PC 操作设备中的所有工作站，可以相同方式为其它颜料混合系统和码垛站各

组态一个 Sm@rtClient 画面，或通过 HMI 变量为 Sm@rtClient 画面动态分配一个地址。  
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4.4 通过 Microsoft Internet Explorer 进行远程控制 

简介 

“WinCC SmartServer”允许通过 Microsoft Internet Explorer 访问 HMI 设备。 这样，维修

技术人员便可通过 Internet 与 HMI 设备远程建立直接连接。 
 

 说明 
HMI 设备按钮无法在 Microsoft Internet Explorer 中操作。 要远程控制键盘设备，可使用 
Sm@rtClient 应用程序。 

 

要求 

● 使用的是 Windows PC。 

● HMI 设备组态为 Sm@rtServer（“运行系统设置 > 服务 > 远程控制”(Runtime settings 
> Services > Remote control)）。 

● 已安装 Java 小应用程序 1)。 该 Java 小应用程序将访问安装在客户端的 Java 
Runtime Environment。 

1) Java 小应用程序会在需要时自动下载和安装。 
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步骤 

1. 启动 Microsoft Internet Explorer，并输入远程设备的地址。 

这个地址由服务器名称和在此服务器上设置的 HTTP 端口号组成。默认设置为： 
5800。  

2. 输入用户名和密码进行验证。 

Microsoft Internet Explorer 中显示出 HMI 设备的用户界面。 

 

结果 

现在可使用鼠标和键盘远程操作 HMI 设备。  
 

 说明 
访问服务页面 
Siemens 提供 Siemens 标准的 HTML 页面，这些页面包含所有 HMI 设备的维修和维护

信息。 同时还提供是否可以进行远程控制的信息。 相关信息，请参见“Internet 上的状态

和诊断页面”。  
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4.5 通过 Sm@rtClient 应用程序进行远程控制 

简介 

Sm@rtClient 应用程序可支持基于 Internet 的远程控制，其甚至可允许对键盘设备进行远

程控制。  
 

 说明 
请安装客户端和服务器证书，以确保数据通过 Internet 传输时的安全性。 

 

要求 

● 使用装有 Sm@rtClient 应用程序“SmartClient.exe”的 Windows PC。 

如果安装的是运行系统高级版（例如，安装在目录 
C:\Programme\SIEMENS\Automation\[Runtime] 中），则自然满足此条件。  

否则，可以从 WinCC 产品光盘的“Support\SmartClient”文件夹中复制 Sm@rtClient 应
用程序。 

● 远程 HMI 设备组态为 Sm@rtServer（“运行系统设置 > 服务 > 远程控制”(Runtime 
settings > Service > Remote control)）。 

步骤 

1. 在 PC 中，启动 Sm@rtClient 应用程序“SmartClient.exe”，并输入所需远程 HMI 设备

的 IP 地址。 

 

2. 要登录到 HMI 设备，请通过键盘输入密码。 

HMI 设备的监视器键盘未激活。 根据需要，通过“输入 > 隐藏输入面板”(Input > Hide 
Input Panel) 来隐藏键盘。 

结果 

Sm@rtClient 应用程序窗口中将显示 HMI 设备的用户界面。 
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5电子邮件通信 

5.1 简介 
HMI 设备可对重要的报警和事件自动发送电子邮件。  

这样，维修技术人员便可在出现错误或故障时立即收到通知。 然后，远程访问或服务页

面将针对发出该电子邮件的工作站的当前状态进行初次评估。 从而可没有延误地实施必

要的纠正举措和故障排除工作。 
 

 说明 
若使用 SendEMail 系统函数对项目进行了相应组态，用户也可自行发送电子邮件。  
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 说明 
发送电子邮件需要 SMTP 服务器，并且通常通过企业网络上进行。 作为替代方法，与 
SMTP 服务器的连接同样也可通过路由器实现。 

 

需完成的步骤 

1. 组态与电子邮件服务器的连接（SMTP 通信） 

2. 对电子邮件的发送进行组态 
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5.2 组态 SMTP 通信 

简介 

SMTP 通信可以在运行系统设置中组态，也可直接在 HMI 设备 ControlPanel 的“WinCC 
Internet 设置 > 电子邮件”(WinCC Internet Settings > E-mail) 下组态。  

SMTP 通信设置由电子邮件提供者提供，例如是否需要采用安全连接。  

要求 

可通过企业网络或路由器访问的 SMTP 服务器。 
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步骤 

1. 在运行系统设置中为所需的 HMI 设备组态 SMTP 通信。 您将需要： 

– 要作为消息发送目标的服务器的名称，例如企业邮件服务器的名称 

指定符号名称或 IP 地址均可。 

– 发送设备的名称，例如在本例中为“Color_Mixing_HMI_1”。 

2. 如果 SMTP 服务器需要有效的电子邮件地址或有效的用户名称以进行验证，则输入相

应的信息。 

您可从服务供应商处获取用户名和密码。 

3. 指定数据是否必须通过安全连接 (SSL) 发送（即是否加密发送）。 

 

结果 

HMI 设备可建立一个与电子邮件服务器的连接。  
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5.3 对电子邮件的发送进行组态 

简介 

自动化系统可通过电子邮件向员工发送报警和事件通知。 

在下面的示例中，颜料混合系统“Color_Mixing_HMI_1”通过电子邮件向负责的维修技术人

员发送错误消息。 

要求 

已运行系统设置中组态 SMTP 通信。 

步骤 

1. 为“错误”(Error) 消息类别输入维修技术人员的电子邮件地址。 

 

2. 将项目传送至 HMI 设备。 

3. 要发送电子邮件，则在 HMI 设备上启动上述报警类别的一个报警。 

结果 

工作站中发生的错误将以电子邮件的形式通知给维修技术人员。 



电子邮件通信  
5.3 对电子邮件的发送进行组态 

 精智面板，Runtime Advanced - 高级组态选项 
42 入门指南, 05/2013, A5E32311883-AA 



 

6Internet 上的状态和诊断页面 

6.1 简介 
如果 HMI 设备进行了相应的组态，则可在 Internet 中通过服务页面快速检查工厂设备的

当前状态。 

优点： 

● 缩短了计划外停机时间，提高了工厂设备生产力。 

● 即使特定端口因安全原因而被锁定，导致无法进行远程控制，仍然可以访问相关信

息。 

完全组态的服务页面适用于所有安装了 Web 服务器的 HMI 设备和控制器。 其中包括 S7-
1200 和 S7-1500 控制器。  

您也可以根据需要创建自己的服务页面。 

示例方案  

工厂设备中的相关错误已通过自动发送的电子邮件通知维修技术人员。 接下来，维修技

术人员想要从服务页面获取工厂设备状态的相关信息。  
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要求 

● 使用的是 Windows PC。 

● HMI 设备组态为 Sm@rtServer（“运行系统设置 > 服务 > 远程控制”(Runtime settings 
> Services > Remote control)）。 

● HMI 设备的诊断通过 HTML 页面组态（“运行系统设置 > 服务 > 诊断”(Runtime 
settings > Services > Diagnostics)）。 
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调用 

要访问设备的起始页面，只需将设备的 IP 地址作为 URL 输入到 Microsoft Internet 
Explorer 中即可。 

 

有关服务页面的详细信息，请参见 TIA Portal 中的 WinCC 在线帮助。  
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6.2 创建您自己的服务页面 

简介 

要创建您自己的服务页面，您必须具备一定的 HTML 编程知识。 

下文将介绍基本步骤。 作为示例，将在起始页面的基础上创建一个新的服务页面

“plantstate.html”以便读取当前填充量。 

步骤 

1. 在组态计算机的任意工作目录下解压缩 ZIP 文件“WebContent.zip”。 

  说明 
ZIP 文件“WebContent”位于 WinCC Comfort Edition 的安装目录“C:\Program 
Files\SIEMENS\Automation\Portal V12\Data\Hmi\Transfer\12.0\CP_15_19_22”文件夹

中。  
如果使用 PC 作为 HMI 设备，则 ZIP 文件“WebContent”位于 WinCC Advanced 
Edition 的安装目录“C:\Program Files\SIEMENS\Automation\WinCC RT Advanced”文
件夹中。  
ZIP 文件“WebContent”包含 HMI 设备服务 HTML 页面的源数据。  

2. 为起始页面“start.html”创建一个副本，并对该副本进行命名，例如命名为

“plantstate.html”。 

3. 按下面的“扩展起始页面使其包含服务页面的超链接”中所述，在起始页面中插入服务

页面的超链接。 

4. 按下面的“创建自己的服务页面”中所述，根据需要修改新的服务页面。 

5. 将修改后的起始页面和新服务页面添加至 ZIP 文件“WebContent”，并将该 ZIP 文件复

制回原始目录。 
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6. 将项目加载至 HMI 设备。 

7. 在组态计算机中打开 Microsoft Internet Explorer，调用 HMI 设备起始页面并转到新的

服务页面。 

 

扩展起始页面使其包含一个指向相应服务页面的超链接 

1. 在文本编辑器（例如 Notepad）中打开文件 "start.html"。 

2. 在左侧导航栏中添加一个指向“plantstate.html”页面的超链接： 

 

3. 保存并关闭文件“start.html”。 
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之后，Microsoft Internet Explorer 应如下所示： 

 

创建您自己的服务页面 

1. 打开“"plantstate.html”文件。 

2. 在左侧导航栏中添加一个指向“start.html”页面的超链接。 

 

3. 更改表头。 
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4. 将表格替换为显示有颜色存储罐填充量的一个新表。 

 

 说明 
要了解可用变量参数列表以及其它有用信息，请参见 TIA Portal 的 WinCC 在线帮助中

的“过程可视化 > 选项 > Sm@rt 选项 > 显示集成服务页面 > 创建自己的服务页面 > 基
础信息”(Visualize processes > Options > Sm@rt options > Display integrated service 
pages > Create own service pages > Basics)。 

 

5. 保存并关闭文件“plantstate.html”。 

之后，Microsoft Internet Explorer 应如下所示： 
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如果在 Microsoft Internet Explorer 中刷新页面，则将重新加载该页面并更新其中的值。  



 

7GMP 项目/审核 

7.1 简介 
对于“Good Manufacturing Practice”(GMP)，生产工厂必须符合特定的要求，具体归纳如

下： 

● 操作员在工厂内工作之前已经过鉴定和认证。 

● 对于可干预到正在运行的生产过程的操作员操作，需要进行记录、加以说明并通过电

子签名进行确认。 

● 所有需要具备可追溯证据的操作员操作均集中记录。 

借此可持续跟踪具体人员、所做操作和执行时间。 同时还必须确保，记录的用户操作无

法篡改且可随时读取。  

 
 

 说明 
生产数据的电子记录具有不同的适用标准。 
重要的一套法规是由 FDA（US Food and Drug Administration，美国食品药品监督管

理局）在“21 CFR Part 11”中发布的有关“电子数据记录和电子签名”的规定。 GMP 规定也

以 FDA 法规基础。 对于特定的行业，不同的 EU 法规也同样适用。  
FDA 的“21 CFR Part 11”可在 Internet 中下载，网址为“www.fda.gov”。  
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要求： WinCC 选项“WinCC/Audit”  

在用户管理方面，基本 WinCC 软件提供了一套有效的认证和密码系统。 但是，要满足更

进一步的要求，以在 Audit Trails 中对用户操作进行电子归档和记录，还需要具有 
WinCC/Audit 选项。  

计划 GMP 项目 

要将项目设置为 GMP 项目，必须首先澄清以下问题： 

● 用户管理的要求是什么？ 

● 哪些用户操作（例如，值更改或配方管理中的操作）必须进行签名、注释或记录？ 

● 记录时，必须考虑哪些特殊功能？ 

示例方案 

颜料混合系统将自动记录所有与配方有关的用户操作，以保证数据安全，防止改动。 为
此，项目将通过相应的设置设为 GMP 项目。  
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7.2 用户管理的扩展要求 
操作员操作的可追溯性要求能够清楚地对相应的生产值班操作员进行标识。  

要确保这一点，每个操作员都使用用户名和密码登录系统就显得尤为重要。 FDA 还对用

户管理强加了其它要求。 

FDA 的扩展要求 

为了满足 FDA 要求，用户管理必须确保以下几点：  

● 每个密码仅在可组态的时间段内有效。 操作员将在适当的时间收到密码即将到期的通

知并提示操作员更改密码。 

● 之前使用的密码只有在经过可组态的代数后才能重复使用。 

示例： 如果设置为“3 代”，则只有在更改了三次密码后才可以重复使用密码“001”。 

● 如果在可组态的时间段内未执行任何操作，则操作员将自动从 HMI 设备中注销。 

● 在密码输入错误的次数达到三次后，操作员将被自动分配到“未授权”组。 
 

 说明 
在用户管理方面，WinCC 提供了一套有效的认证和密码系统。 在《WinCC V12 精智面

板 RT Advanced 入门指南》中，您已经了解了如何组态用户管理，包括组态操作员、密

码以及具有不同访问权限的用户组。  
扩展要求在“运行系统设置”(Runtime settings) 下的“用户管理”(User administration) 中进

行组态。 
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7.3 关于操纵员操作的举证责任 

记录组态 

为了满足适合您项目的举证责任要求，必须指定哪些用户操作需要在 Audit Trail 中可跟

踪。 

● 可跟踪的操作员操作： 影响正在进行的生产过程的操作员操作。 这些操作包括将工

厂的操作模式从“自动”切换为“手动”，以及更改配方的混合比例。 

– 举证责任的操作员操作可以通过简单确认进行确定，也可通过电子签名进行确认。 

– 该操作员也可以收到添加注释的提示。 

● 其它的操作员操作： 对操作员活动的可追溯性没有太大影响的操作员操作，如画面切

换。 可以记录此类操作员操作，但不应分散注意力，应将注意力集中在那些重要的操

作员操作上。 

从具有举证责任的操作员操作列表中，可以推断需要在项目中对哪些对象进行调整： 

● GMP 相关变量，前提是要对操作员执行的值更改进行记录。 

● GMP 相关配方，前提是要对以下操作员操作进行记录： 

– 创建、更改和保存配方数据记录 

– 将配方数据记录传送到控制器以及从控制器传送配方数据记录 

– 更改配方变量值与控制器的同步设置（“离线”或“在线”） 
 

 说明 
使用系统函数“RecordUserAction”可以记录诸如按钮和脚本中的动作等控件的操作。 仅当

项目组态为 GMP 项目时，才能使用该系统函数。 
 

自动记录 

以下操作员操作将自动记录到 Audit Trail 中。  

● 报警：确认 

● 用户管理： 用户登录与注销以及用户管理数据的导入 

● 日志：启动和停止某一日志 
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7.4 符合 GMP 的组态 

简介 

配方更改按照 FDA 要求存储在“Audit Trail”中，以确保完整记录颜料混合系统中的生产过

程，使其可以追溯。  

这对于生产食品色素来说非常有用。 
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步骤 

1. 在“运行系统设置”(Runtime settings) 的“GMP”中，将 HMI 设备设置为符合 GMP 的组

态。 

如果存在多台 HMI 设备，必须将所有 HMI 设备设置为符合 GMP 的组态。  

 

2. 在“运行系统设置”(Runtime settings) 下的“用户管理”(User administration) 中组态用户

密码有效性的安全设置。 

 

– 操作员首次登录到操作单元后，系统会在操作员完成登录步骤后提示其更改默认登

录密码。 

– 用户可更改其注销时间。 

– 三次登录尝试失败后，用户将被锁定。 

– 启用并组态密码有效时间。 
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3. 组态配方“ColorSelection”，使得对操作员提供的配方数据记录进行的传送和存储操作

必须通过电子签名进行确认： 

 

4. 输入 Audit Trail 的文件名，并在“路径”(Path) 中输入运行数据采集 PC 的网络路径和

网络名称。 
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5. 后，在“Plant state”画面中组态一个按钮，使操作员可以将 Audit Trail 移动到运行数

据采集 PC 中。 该过程应当记录在 Audit Trail 中并通过电子签名进行确认。 

– 组态系统函数，用于将信息存储在 Audit Trail 中并提示操作员通过电子签名进行确

认： 

 

– 组态系统函数，将 Audit Trail 移动到运行数据采集 PC 中。 
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结果 

必须关闭所有日志，从而在运行系统中不再访问 Audit Trail。 Audit Trail 在 HMI 设备上

进行重命名，并带有使用如下格式的时间戳： Name_Date_Time_HMIdevicename，例如

“Audit-Trail_MixingStation_20070524_122358_MixingStation”。 在重命名的同时，将创

建一个新的空 Audit Trail，以便不停地继续进行记录。  
 

 说明 
消息及其相关的确认会继续保存在独立的消息日志中。 对消息进行确认的操作员的名称

连同操作参考和消息编号一起存储在 Audit Trail 中。  
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7.5 在运行系统中操作符合 GMP 的项目 

简介 

下面以颜料混合系统为例，向您展示作为操作员如何使用电子签名对配方数据的更改进行

确认和注释。  
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创建新配方数据记录 

1. 使用您的用户名和密码登录 HMI 设备。 

 

2. 进入“Recipes”画面，创建新的配方数据记录。 
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3. 保存新的配方数据记录 (1)、对更改进行注释 (2)，并使用您的电子签名确认该操作 
(3)。 
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7.6 归档审计跟踪 

简介 

Audit Trail 是一份重要的文档，可以帮助您提供事件的强制性证据。 因此，需要定期备

份。 进行记录时具有以下几种选择：  

● 在 HMI 设备的外部存储介质上保存 Audit Trail，并定期通过网络将其备份到服务器

上。 

● 在 HMI 设备的外部存储介质上保存 Audit Trail，然后在 PC 上从外部存储设备中读

取。 

● 通过网络将 Audit Trail 直接保存到服务器上。 

 说明  

仅当审计相关的用户操作可保存至 Audit Trail 时，才能够在 HMI 设备上操作 GMP 项
目。  
因此，请确保始终存在足够的可用存储空间，并且与服务器的连接未中断。 
只有具有管理员权限的用户可以在存储空间不足时进行强制操作。 

将 Audit Trail 移至服务器 

如果超过组态的 小存储大小，将触发“存储空间少”(Low storage space) 事件。请组态以

下函数列表，以便将 Audit Trail 从 HMI 设备的外部介质传输至服务器。  
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 说明 
可将含插图的函数列表组态为“打印”(Print) 事件按钮。 这将使 Audit Trail 可以随时保存到

服务器上。 

 “空闲存储空间严重偏少”： 该事件会在没有足够的空闲磁盘空间用于 Audit Trail 时发

生。 该值取决于 HMI 设备。 

 “空闲存储空间少”： 如果运行系统中 Audit Trail 的可用空间小于“空闲存储空间的 少

量”(Minimum amount of free storage space) 中组态的空闲空间，则运行系统中会发生

此事件。 
 

所述函数列表将按以下方式进行处理： 

1. 关闭所有打开的日志。 

2. Audit Trail 在 HMI 设备上进行重命名，并带有使用如下格式的时间戳： 
Name_Date_Time_HMIdevicename，例如“Audit-
Trail_MixingStation_20070524_122358_MixingStation”。 然后将 Audit Trail 传输到服

务器。 将生成一个新的 Audit Trail。 

3. 重新打开所有关闭的日志。 

您也可以使用该函数列表来保存 Audit Trail，以便在服务器上进行长期记录。 在“计划任

务”(Scheduled tasks) 中创建一个“Backup Audit Trail”任务，用于定期将 Audit Trail 存储

至服务器。  
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强制操作 

与服务器的连接中断时，会发生一种特殊情况：  

只要 HMI 设备具有足够的可用空闲存储空间，用户操作就会记录在新的 Audit Trail 中。 
运行系统每 300 秒就会尝试向服务器传送一次重命名的 Audit Trail。  

如果由于存储空间不足而无法记录 Audit Trail，则不能再提供任何组态为与 GMP 相关的

对象（例如变量）。 为避免不必要的停机时间，可定义“管理员”(Administrators) 组中的

操作员具有“强制”执行某项操作的权限。 也就是说，值班主管等人员可强制执行某项操

作。 该操作将中断 Audit Trail 操作记录。  

 

强制操作会在 Audit Trail 中进行记录： 
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7.7 评估审计跟踪 
Audit Trail 以 CSV 只读格式存储在 HMI 设备存储卡中。每个条目具有独立的校验和。此

校验和可确保该条目在以后的任何时间内都不被修改。  

评估选项 

有两种可能的方式可以评估 Audit Trail： 

● 使用“Audit Viewer”： 

凭借 Audit Viewer，可以轻松地评估 Audit Trail 以在办公室 PC 上进行外部分析。  

  说明 
通过应用检验和，可以保证各个 Audit Trail 内容的完整性。在“Custom”中，可以使用 
SQL 命令单独评估所加载的 Audit Trail。 

  说明 
Audit Viewer 位于 WinCC Advanced Edition 产品 DVD 的
“DVD/Support/AuditViewer/AuditViewer_V70_SP3.exe”中 

● 使用 DOS 程序“HmiCheckLogIntegrity”： 

DOS 程序可以使用返回值以批处理模式自动检查 Audit Trail。  
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7.8 使用 Audit Viewer 评估审计跟踪 
Audit Viewer 用于在办公室 PC 上评估 Audit Trail。 

步骤 

本部分中，我们将把 Audit Trail 复制到组态计算机，并在 Audit Viewer 中进行显示。 

1. 在 HMI 设备上，切换至“Plant state”画面，然后将 Audit Trail 从 HMI 设备复制到组态

计算机。 

2. 在控制室 PC 或组态计算机上启动 Audit Viewer。 
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3. 加载 Audit Trail。 

 

"“Data Validity”点亮为绿色，指明所加载的 Audit Trail 尚未经过改动。 

Audit Trail 的每个条目都加有时间戳，以便精确地跟踪操作员操作。 除系统事件（如

导入密码列表）外，系统还将记录失败的登录尝试： 
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检查 Audit Trail 的完整性 

每个 Audit Trail 都是一份重要的文档，可以帮助您提供事件的强制性证据。因此，有必要

确保 Audit Trail 未经过改动。 这意味着，不得隐瞒操作员错误，也不得在自动备份期间

出现传送错误。 

可以使用 Audit Viewer 来检查 Audit Trail 是否被改动。 
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1. 在组态计算机上创建 Audit Trail 的副本并移除写保护： 

 

2. 在 Microsoft Excel 中打开 Audit Trail，更改所选条目。 

3. 以 CSV 格式保存 Audit Trail，然后重新将 Audit Trail 加载到 Audit Viewer。 

 

“Data Validity”点亮为红色，指明所加载的 Audit Trail 已被改动。 因此该 Audit Trail 无
效，将不再被接受。  



 GMP 项目/审核 
 7.9 使用 DOS 程序评估审计跟踪 

精智面板，Runtime Advanced - 高级组态选项 
入门指南, 05/2013, A5E32311883-AA 71 

7.9 使用 DOS 程序评估审计跟踪 

简介 

长期在服务器中记录 Audit Trails 时，可使用脚本自动检查 Audit Trails。 为此，程序员可

以将使用 DOS 程序“HmiCheckLogIntegrity”的检查集成到记录过程中。 ""这时，

“HmiCheckLogIntegrity”将提供以下返回值： 

● < 0: 不同的错误，例如，错误的文件格式或不存在文件。 

● 1: 检查后的 Audit Trail 有效。 

● > 0: 所检查的 Audit Trail 中改动行的行编号。 

仅在返回值为“1”时才会继续 Audit Trail 记录。 在这两种错误情况下，均可通知管理员或

值班主管。 



GMP 项目/审核  
7.9 使用 DOS 程序评估审计跟踪 

 精智面板，Runtime Advanced - 高级组态选项 
72 入门指南, 05/2013, A5E32311883-AA 

步骤 

在命令提示符处检查 Audit Trail 的完整性。  

1. 在 HMI 设备上，切换至“Plant state”画面，然后将 Audit Trail 从 HMI 设备复制到组态

计算机。 

2. 在组态计算机上打开命令提示符。 
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3. 检查 Audit Trail 的完整性。 

 

完整性检查已成功完成。 现在修改 Audit Trail，然后再次对其进行检查。  
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4. 在组态计算机上创建 Audit Trail 的副本并移除写保护。 

 

5. 在 Microsoft Excel 中打开 Audit Trail，更改所选条目。 

6. 以 CSV 格式保存 Audit Trail 文件，然后再次检查完整性。 

结果 

完整性检查未返回“1”。 因此该 Audit Trail 无效，将不再被接受。  
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8.1 什么是 SIMATIC Logon？ 

SIMATIC Logon 支持系统范围的用户集中管理。  

通过 Windows 操作系统中的用户管理在中央登录服务器上创建和管理用户数据： 

您可以像往常一样在 WinCC 本地用户管理中组态用户组及其权限。向服务器上和 
WinCC 中的用户组分配相同的名称。 由于名称相同，将为用户组分配运行系统的授权。  

因为服务器会在登录过程中动态获取用户信息，所以无需在 WinCC 中创建用户。 应用程

序或 HMI 设备将每个登录或密码更改转发到 SIMATIC Logon 进行处理。 

也就是说，用户可以直接在 HMI 设备上更改其密码。 更改后的密码自动传送到登录服务

器。 

SIMATIC Logon 的优点 

使用 SIMATIC Logon 具有以下优点： 

● 只需在中央登录服务器上建立一次集中用户管理即可，不必在每台设备上分别建立用

户管理。 

● 中央登录服务器上创建的新用户可以立即登录到包含同名 WinCC 用户组的任何 HMI 
设备。 
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● 执行用户管理变更无需任何组态，也不需要重新加载项目。 

● 所有 HMI 设备上的用户名和密码均相同。 

 

在颜料混合系统示例中，我们以控制室 PC 作为中央登录服务器。 用户管理使用控制室 
PC 集中创建和管理。 

要求 

要为示例项目使用 SIMATIC Logon，必须满足以下条件：  

● 已在登录服务器上安装“SIMATIC Logon Service”基本软件包并进行相应的组态。 

SIMATIC Logon 中含有多种软件组件，如角色管理以及“Eventlog 阅读器”。 本“入门

指南”仅介绍用户和用户组的集中管理。  

您可以从以下网址获取更多有关 SIMATIC Logon 安装和组态的信息：

<http://support.automation.siemens.com>。 在搜索字段输入 ID“34519648”并开始搜

索。将显示“SIMATIC Logon - 电子签名”(SIMATIC Logon - Electronic Signature) 手
册，您可以对其进行下载。 

● 每台 HMI 设备都需要其本身的 SIMATIC Logon 许可证。 

这些许可证集中存储在登录服务器上。 
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任务 

激活 WinCC 中的 SIMATIC Logon，以使用登录服务器建立集中用户管理。  

然后在登录服务器的 Windows 计算机管理中创建相同的用户组和用户。  

后根据所需权限向用户组分配用户。 

对连接失败的响应 

如果与登录服务器的通信出现故障或者登录服务器崩溃，将重新激活 HMI 设备上的用户

管理。  

登录服务器回到在线状态后，将自动重新激活登录服务器中的用户管理。  

此外，需在 HMI 设备的用户管理中创建 Windows 用户，以确保即使连接失败，也可对 
HMI 设备进行完全访问。  
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8.2 激活 SIMATIC Logon 

简介 

安装完 SIMATIC Logon Service 并进行相应组态后，需在 WinCC 中输入与登录服务器的

连接数据并激活中央用户管理。  

在登录服务器的 Windows 操作系统中组态所有其它步骤。 
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步骤 

1. 为项目中的所有 HMI 设备启用 SIMATIC Logon 并组态设置，以便使用控制室 PC 中
的用户数据。 

 

 

 说明  

请勿更改端口号，如需更改请与管理员联系。 
如果使用 IP 地址，请确保 SIMATIC Logon 服务器始终具有相同的 IP 地址。 

结果 

已为项目中的 HMI 设备激活集中用户管理。 无需在 SIMATIC Logon 服务器上进行其它

任何设置。  
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8.3 在 Windows 中创建用户 

简介 

如果使用 SIMATIC Logon，则只需在 Windows 中创建所需用户。 默认情况下，新创建

的所有用户都将分配到“用户”(Users) 组。  

用户数据通过 SIMATIC Logon 传送到 HMI 设备。 要允许直接登录到 HMI 设备，还需在 
HMI 设备上建立所有必要用户。  

 

 说明 
紧急用户 
如果无法访问服务器，则在 WinCC 用户管理中创建的所有本地用户也可用作紧急用户。 
紧急用户具有其所属用户组的权限。 

 

步骤 

1. 在登录服务器中打开设备管理器。 
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2. 创建用户“Meier”。 

 

3. 以同样方式创建用户“Lopez”、“Greenwood”和“Peters”。 

结果 

登录服务器中的用户与 WinCC 项目中创建的用户相同。 这些用户被分配到“Users”用户

组。  
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8.4 在 Windows 中创建用户组 

简介 

在运行系统中，用户根据 WinCC 和 Windows 中用户组的相同名称获得相关权限。 因
此，您还会在 Windows 中创建项目中的所有用户组。  

默认情况下，Windows 中会创建“Users”和“Administrators”用户组。 

步骤 

1. 在 Windows 中创建 WinCC 用户管理中的所有用户组。 例如，首先创建“Service”组。 
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2. 打开“Service Properties”窗口。 

 

3. 将用户“Lopez”分配给“Service”组。 

  说明 
SIMATIC Logon 的用户必须是操作系统中用户组的直接成员。子组中的成员无法登

录。  

4. 将用户“Meier”分配给“Administrators”组。 

用户“Greenwood”和“Peters”已默认分配至“Users”组。 

 说明  

对于分配给多个 Windows 组的用户，在 HMI 设备上只能为其创建一个组。  

5. 打开“用户”(Users) 组，将用户“Meier”和“Lopez”从该组中移除。 
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结果  

已在控制室 PC 上创建了与 WinCC 项目中一样的用户和组： 

 

 

 

运行系统行为 

将更新的项目加载到 HMI 设备后，对用户而言不会发生任何变化：登录窗口保持不变。  

运行系统中的系统事件会始终对服务器中用户的成功登录进行确认。  
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9摘要 

 

本入门指南介绍了 WinCC V12 的扩展组态选项。 

已指导用户组态了一个基于客户端/服务器架构的多用户系统，并建立了时间同步。 

同时也介绍了“WinCC WebNavigator”和“WinCC DataMonitor”，通过 Internet/Intranet 操
作工厂和评估过程数据的 WinCC 选件。  
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