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Security- ~ Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den

hinweise sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
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Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden SchutzmalRhahmen
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http://www.siemens.com/industrialsecurity.
Die Produkte und Lésungen von Siemens werden stéandig weiterentwickelt, um sie noch
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1 Einleitung

1

Einleitung

Fur den Datenaustausch Uber die integrierte PROFINET- und Industrial Ethernet-
Schnittstelle der S7-1500 CPUs und S7-1200 CPUs kdnnen Sie u. a. die
S7-Kommunikation nutzen.

Fur die S7-Kommunikation stehen folgende Anweisungen zur Verfigung:
e PUT zum Senden von Daten
e GET zum Empfangen von Daten

In STEP 7 V16 (TIA Portal) finden Sie die 0. g. Anweisungen in der Task Card
"Anweisungen" unter "Kommunikation > S7-Kommunikation".

Dieses Beispiel zeigt, wie Sie eine S7-Verbindung zwischen einer S7-1500 CPU
und einer S7-1200 CPU projektieren, um mit den Anweisungen "PUT" und "GET"
Daten zwischen der S7-1500 CPU und S7-1200 CPU auszutauschen.

Abbildung 1-1

S7-1500 S7-1200
—

Client: S7-Verbindung: ID 16#100 -

PUT/GET - Ser‘i’er

S7-Verbindung: ID 16#101 Client: =
N
Server PUT/GET

—

=
[ _]
L

L _|

Nutzdatengrofie

Hinweis

Bei den Anweisungen "PUT" und "GET" darf die Anzahl der zu Ubertragenden
Daten eine bestimmte Nutzdatengréf3e nicht tiberschreiten. Die maximale
NutzdatengréRRe ist abhdngig vom Kommunikationspartner.

Folgende Mindestgré3e der Nutzdaten fur eine Anweisung mit 1 — 4 Variablen ist
garantiert:

e Partner: S7-1500 CPU: 880 Byte
e Partner: S7-1200 CPU: 160 Byte

Das Beispiel kann auch verwendet werden, um Daten zwischen zwei S7-1500
CPUs oder S7-1200 CPUs auszutauschen.
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2 Projektierung

2 Projektierung

2.1 Hardwarekonfiguration erstellen

1. Legen Sie in der Netzsicht des Hardware- und Netzwerkeditors die
Verbindungspartner an, z. B. eine S7-1500 CPU und eine S7-1200 CPU.

2. Vernetzen Sie die Verbindungspartner und stellen Sie die IP-Adressen ein,
z. B.

- §7-1500 CPU: 172.16.43.35
- §7-1200 CPU: 172.16.43.2

Abbildung 2-1

b—f Vernetzen “' Vverbindungen | HMI-Verbindung |v| Hﬂ-'j 'i
PLC_1 PLC_2
CFU 1513-1 PN CPU1214C

PMAE_1: 172.1 E.43.2|
|F‘N.|'IE_1: 172.16.43.35 PMIE_1
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2 Projektierung

2.2 S7-Verbindung projektieren
221 S7-Verbindung beidseitig projektieren
Voraussetzung
Um die S7-Verbindung grafisch anzulegen, ist es notwendig, dass die
Kommunikationspartner im selben Projekt konfiguriert sind. Wenn Sie die S7-
Verbindung grafisch anlegen, wird die S7-Verbindung beidseitig projektiert.
Anleitung
Abbildung 2-2
% vernetzen 3% werbindungen | S7*erbindung ‘Relatiunen
&
PLC_1 = PLC_2 =
CFU 1513-1 PN ‘ CRU 1214C
g kS
1. Klicken Sie in der Netzsicht auf das Symbol "Verbindungen", um den
Verbindungsmodus zu aktivieren.
2. Wahlen Sie den Verbindungstyp "S7-Verbindung" in der danebenstehenden
Klappliste aus.
In der Netzsicht sind alle Geréte, die fir eine S7-Verbindung in Frage kommen,
farblich hervorgehoben.
3. Ziehen Sie den Mauscursor bei gedriickter Maustaste von der Baugruppe
(CPU, CP oder CM), von der die S7-Verbindung ausgehen soll (aktiver
Verbindungsaufbau), auf die Baugruppe (CPU, CP oder CM), bei der die
S7-Verbindung enden soll (passiver Verbindungsaufbau).
4. Lassen Sie auf dem Zielgerat die Maustaste los, um die S7-Verbindung
zwischen den Kommunikationspartnern zu erstellen.
Ergebnis

e Eine beidseitig projektierte S7-Verbindung ist angelegt.

e Der Verbindungsweg ist im grafischen Bereich der Netzsicht hervorgehoben
dargestellt.
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2 Projektierung

EE Yernetzen |:||:| YWerbindungen| | 37-erbindung | L Relationen %j ﬂ;i

PLC_1 PLC_2
CFU1513-1 PN CFU12714C

57 connection active

1 Heraorgehoben: Yerbindung

e Die S7-Verbindung ist im tabellarischen Bereich der Netzsicht in der
Verbindungstabelle eingetragen. Da die S7-Verbindung beidseitig projektiert ist
werden zwei Verbindungen angelegt:

- Eine S7-Verbindung verwendet als lokalen Endpunkt die S7-1500 CPU.
Diese baut die S7-Verbindung aktiv auf.

- Die zweite S7-Verbindung verwendet als lokalen Endpunkt die S7-1200
CPU. Diese ist passiv am Verbindungsaufbau beteiligt.

Hetziibersicht Verbindungen ” Relationen ” EfA-Kommunikation ” WPN ” TeleControl ‘

¢ Lokaler Verbindungsname | Lokaler Endpunkt Lokale ID (hex) | PartnerID (hex) | Partner Yerbindungstyp
S7 connection passive M FLc_2 [CPU 1214C DODC/DC] 100 100 M FLC 1 [CPU 151341 PH] s7-verbindung
57 connection active M FLc_1 [CPU 151341 PH] 100 100 Il FLC_2 [CPU 1214 C DODEIDC] s7-verbindung

Verbindungsparameter einstellen

1. Markieren Sie in der Verbindungstabelle die S7-Verbindungen, welche als
lokalen Endpunkt die S7-1500 CPU hat.
Die Eigenschaften der S7-Verbindung werden im Inspektorfenster angezeigt.

2. Im Register "Allgemein" unter "Allgemein" werden die allgemeinen
Verbindungsparameter angezeigt, die den lokalen Endpunkt identifizieren.
Sie haben die Mdglichkeit, den Verbindungsweg zuzuordnen und den
Verbindungsweg vollstandig zu spezifizieren.

| Eigenschaften [ Info 1|12 Diagnose |

J Allgemein || 10-Variablen ” Systemkonstanten || Texte ‘
Allgemein I .
Lokale 1D Allgemein
Bescndere Verbindungseigenschaften Verbindung

Adressdetails

Name: |S7 connection active

Verbindungsweg

Lokal Fartner

[PLC_2 [cPU 1214C DODOIDC] ]

Endpunke: [PLC_1 [CPU 1513-1 PN]

|
Schnimstelle: | PLC_1, PROFINETinteriace_1[X1] =] | PLC_2, FROFINET interface_1[x1 : PN{LAN » |
Schnittstellentyp: |Ethemet | [Ethemet ]

Subnetz: |PNIIE_1 | = [prite_1 |

Adresse: [172.16.43.35 | [172.16.432 ]

3. Im Register "Allgemein" unter "Lokale ID" wird die lokale ID der Baugruppe
angezeigt, von der aus die Verbindung betrachtet wird (lokaler Partner). Die
lokale ID ist &nderbar
Die lokale ID geben Sie spater am Eingangsparameter "ID" der Anweisungen
"PUT" oder "GET" an.

In diesem Beispiel wird die lokale ID mit dem Wert 100 (hex) verwendet.

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-
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2 Projektierung

4,

S7-Kommunikation
1500 mit PUT/GET

Beitrags-ID: 82212115, V3.0, 11/2020

J Allgemein || 10-Variablen || Systemkonstanten || Texte
Allgermein [
Lokale ID
Besondere Werbindungseigenschaften Bausteinparameter

Adressdetails

Lakale 1D {hex): |‘IE|E|

ID: | wé1 64100

Im Register "Allgemein” unter "Besondere Verbindungseigenschaften" ist es
mdglich einzustellen, welcher Verbindungspartner die Verbindung aktiv aufbaut
sowie aktiv senden und empfangen kann.

‘gEigenschaften ”"_i.‘.lnfo "ﬂ Diagnose ‘

J Allgemein ” 10-Variablen ” Systemkonstanten || Texte |
Allgermein M ] ]
Lokale ID B dere Yerbindungseig haften

Lokaler Endpunkt

Besondere Yerbindu
Adressdetails
Einseitig

[ aktiver verbindungsaufbau

Wenn det FartnerTSAR in den Adressdetails denert 3 hat, kann der aktive verbindungsaufbau nicht
deaktiviert werden

Bertiebszustandsmeldungen senden

Hier werden die Adressdetails der S7-Verbindung angezeigt. Die Werte
werden aus der aktuellen Konfiguration ermittelt und sind nicht anderbar.

gEigenschaften |"_i.l|nfo ”ﬂDiagnose |

J allgemein ” 10-Variablen || Systemkonstanten ” Texte
Allgemein M ad totail
Lokale 1D ressdetails

Besondere Verbindungseigenschafren
Adr Lakal Partner
| [PLe 2 [cPU M 214C DODODE]

Endpunkt: | FLC_1 [CPU1513-1 FN)

ol [0 IE [0 I
Werhindungsres
thex): | [-]]
TE4P! | SIMATICACCT 0001 || siMaTICwcCT 001
SIMATICACE SIMATICHCO
Subnetz ID: | 1443 - 0001 | [1443- 0001

zwischen SIMATIC S7-1200 und SIMATIC S7-
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2 Projektierung

2.2.2 S7-Verbindung einseitig mit unspezifiziertem Partner projektieren

Wenn Sie die Kommunikationsdienste "PUT" und "GET" fur den Datenaustausch
nutzen, kdnnen Sie die S7-Verbindung einseitig mit unspezifiziertem Partner
anlegen, z. B. wenn die Kommunikationspartner in unterschiedlichen Projekten
konfiguriert sind. Legen Sie die S7-Vebrindung in der aktiven S7-CPU an.

Anleitung

Klicken Sie in der Netzsicht auf das Symbol "Verbindungen”, um den
Verbindungsmodus zu aktivieren.

Wahlen Sie den Verbindungstyp "S7-Verbindung" in der danebenstehenden
Klappliste aus.

In der Netzsicht sind alle Gerate, die fir eine S7-Verbindung in Frage kommen,
farblich hervorgehoben.

Klicken Sie mit der rechten Maustaste auf die S7-CPU, welche die Verbindung
aktiv aufbaut, z. B. S7-1200 CPU.
Das Kontextmenu 6ffnet sich.

Wabhlen Sie den Eintrag "Neue Verbindung hinzufiigen” aus.
Der Dialog "Neue Verbindung hinzufiigen" 6ffnet sich.

ﬁ—f Yernetien u|:| werbindungen| | 57-verbindung N Dlationen T‘uj :J; 'i i
/
) '

LT

PLC_1 pLC_2

CPL 1517351 PN CFU 12140,
@ Y Gerdtekonfiguration
A Gerdttauschen...

PrIIE_1 x Ausschhneiden Strg+x

5| Kopieren Strg+C

[75] Einfugen Strg+y

¥ Lischen Entf

Umbenennen F2

Meuerm DP-MastefIC-Contraller zuweisen
Yom DP-MastersystemfO-System trennen
DP-Mastersystern/O-Systermn hervorheben

& Gehe zur Topologiesicht

I MNeue Yerbindung hinzufiigen

| “erbindungspartner hervaorheben b

Legen Sie folgenden Verbindungspartner fest: "Unspezifiziert".

Wahlen Sie die lokale Schnittstelle aus. In diesem Beispiel wird die integrierte
Schnittstelle der S7-1200 CPU verwendet. Wenn die S7-Verbindung tber
einen CP aufgebaut werden soll, dann wahlen Sie den CP aus.

Tragen Sie die lokale ID fir die S7-Verbindung ein, z. B. 101 (hex)

Klicken Sie auf die Schaltflache "Hinzufiigen", um die unspezifizierte
S7-Verbindung hinzuzufiigen.

Klicken Sie auf die Schaltflache "Schlie3en”, um den Dialog zu beenden.

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-

1500 mit PUT/GET

Beitrags-ID: 82212115, V3.0, 11/2020 9
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2 Projektierung

Neue Verbindung hinzufiigen B3

Bitte Yerbindungspartner auswihlen fiar PLC_2: Typ: | 57-erbindung ﬂ

[ PLc [CPU'\S‘I H [P R TI p
[

Aktive Verbindung autbauen Einseitig

Infarmation

SchlieBen

Ergebnis
e Eine unspezifizierte S7-Verbindung ist angelegt.

e Der Verbindungsweg ist im grafischen Bereich der Netzsicht hervorgehoben
dargestellt.

1 Werbindungen |S?-\f‘erbindung |"| ﬁ Relationen Hﬁ-j % ’

ﬁ—f Wernetien

I Hervorgehoben: Yerbindung

PLC 1 PLC_ 2
CFU 1513-1 PR CRU 1214C

57 conhection anesway I
{ PMAE_T |

e Die S7-Verbindung ist im tabellarischen Bereich der Netzsicht in der
Verbindungstabelle eingetragen.

Netziibersicht Verbindungen ” Relationen ” E/A-Kommunikation ” VPN ” TeleControl |

Y/ | Lokaler verbindungsname | Lokaler Endpunke Lokale ID (hex) | PartnerID (hex) | Partner “erbindungstyp
57 connection active [. FLC_1 [CPU 1513-1 FN] 100 100 [. FLC_2 [CPU 1214C DODCDC] §7+erbindung
57 cohnection passive [. FLC_2 [CFU1214CDCDCDC] 100 100 [. FLC_1 [CPU 1513-1 Fi] 57verbindung
57 connection one-way W Fic_2[crut21acDaDODC] 101 Unbekannt B 57erbindung

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-
1500 mit PUT/GET
Beitrags-ID: 82212115, V3.0, 11/2020 10
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2 Projektierung

Verbindungsparameter einstellen

1.

2.

3.

Markieren Sie in der Verbindungstabelle die unspezifiziert S7-Verbindungen.
Die Eigenschaften der S7-Verbindung werden im Inspektorfenster angezeigt.

Im Register "Allgemein" unter "Allgemein" werden die allgemeinen
Verbindungsparameter angezeigt, die den lokalen Endpunkt identifizieren.
Tragen Sie die IP-Adresse des Kommunikationspartners ein, z. B.
172.16.43.35 (IP-Adresse der S7-1500 CPU).

|§. Eigenschaften

J Allgemein ” 10-Variablen || Systemkonstanten ” Texte |
Allgernein fl Al B
Lokale 1D gemein
Besondere Verbindungseigenschaften Verbindung

Adressdetails

Name: |S? connection one-way

Verbindungsweg

Lokal Fartner

BE — [E

Endpunkt: |PLC_2 [CPU 1214C DC/DCIDC]

|unhekannt

I"\’ Schnittstelle: | PLC_2, PROFINETinterface_1[X1 : PN(LAN)] | unbekannt

|Ethemel
LN
172164335

Schnittstellentyp: |EthEmEt

Subnetz: |PNIIE_1

Adresse: [172.16.432

|
-
j

2
‘

Im Register "Allgemein" unter "Lokale ID" wird die lokale ID der Baugruppe
angezeigt, von der aus die Verbindung betrachtet wird (lokaler Partner). Die
lokale ID ist anderbar

Die lokale ID geben Sie spater am Eingangsparameter "ID" der Anweisungen
"PUT" oder "GET" an.

In diesem Beispiel wird die lokale ID mit dem Wert 101 (hex) verwendet.

J Allgemein || 10-Variablen ” Systemkonstanten || Texte |
Allgemein I Lokale ID
Lokale ID okafe
Besondere Verbindungseigenschaften Bausteinparameter

Adressdetails
Lokale 1D (hex): | 107

D2 | Wi168101

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-

1500 mit PUT/GET

Beitrags-ID: 82212115, V3.0, 11/2020 11



© Siemens AG 2020 All rights reserved

2 Projektierung

4. Im Register "Allgemein” unter "Besondere Verbindungseigenschaften" wird
angezeigt, dass die S7-Verbindung einseitig projektiert ist. Einseitig bedeutet,
dass der Verbindungspartner Server fur diese Verbindung ist und nicht aktiv
senden oder empfangen kann. Die S7-CPU, welche als lokaler Endpunkt fr
die S7-Verbindung verwendet wird, baut als Client die S7-Verbindung aktiv auf
und sendet und empféangt aktiv.

' Eigenschaften
J Allgemein ” 10-Variablen ” Systemkonstanten ” Texte
Allgemein Il o B Verbind ; haft
Lokale ID & Ve = atten

Adressdetails

Besondere Verbindungse

Lokaler Endpunkt
Einseitig
Aktiver Yerbindungsautbau

deaktiviertwerden.

Bettiebszustandsmeldungen senden

Wenn der Partner-TSAP in den Adressdetails den Wert 3 hat, kann der aktive verbindungsautbau nicht

5. Tragen Sie im Register "Allgemein” unter "Adressdetails” den Partner-TSAP
ein. Da die S7-Verbindung einseitig zu einem unspezifizierten Partner
projektiert wird, setzt sich der Partner-TSAP wie folgt zusammen:
03.<Steckplatz der CPU oder des CP/CM>, z. B.:

- S7-1500 CPU auf Steckplatz 1: 03.01
- S7-1200 CPU auf Steckplatz 1: 03.01

gEi enschaften "_i.‘.lnfu i)
]

J Allgemein H 10-Variablen || Systemkonstanten || Texte |
Allgernein M ]
Lokale ID Adressdetails

Besondere Werbindungseigenschaften

Laokal Partner
Endpunkt: | PLC_2 [CPU 1214C DODTDC] | |Unbekannt
ol [0 I o I
‘erhindungsres
thex): | E =
TSAP: | SIMATIC-ACC 0101 03.01
[ siMATICACS || SIMATICACC

Subnerz [D: | 1A43-0001

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-

1500 mit PUT/GET
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2 Projektierung

2.3

2.4

Zugriff tber PUT/GET-Kommunikation durch
entfernten Partner erlauben

Aktivieren Sie in der S7-1200 CPU sowie in der S7-1500 CPU die Funktion "Zugriff
Uber PUT/GET-Kommunikation durch entfernten Partner erlauben”. Damit
ermoglichen Sie der Partner-CPU mit den Anweisungen "PUT" und "GET" auf die
Daten in der S7-1200 CPU oder S7-1500 CPU zuzugreifen.

1. Markieren Sie in der Geratesicht oder Netzsicht des Hardware- und
Netzwerkeditors die S7-CPU.

2. Aktivieren Sie im Register "Allgemein" unter "Schutz & Security >
Verbindungsmechanismen" die Funktion "Zugriff iber PUT/GET-
Kommunikation durch entfernten Partner erlauben

|Q, Eigenschaften ||"_i.'.lnfo y"ﬂ Diagnose
J Allg i || 10-Variabl || Systemb tanten || Texte |

b Allgemein

. Yerbindungsmechanismen
FROFINET-Schnittstelle [x1] H

-

Anlauf
Zyklus =) Zugriff iber PUT/GET-Kormmunikation durch
Kammunikationslast entfernten Partner erlauben

Systern- und Taktmerker
SIMATIC Mermary Card
Systemdiagnose
PLC-Meldungen
Webserer

-

- v

Display
Mehrsprachigkeit
Uhrzeit

w Schutz & Security
Zugriffsstufe

&7

verbindungsmechanisrmen

Zertifikatsmanager

Security-Ereignis

S7-Kommunikation zur CPU aktivieren

Bei der S7-1200 aktivieren Sie im CP die S7-Kommunikation zur CPU. Damit
geben Sie die Funktion der S7-Kommunikation mit der zugeordneten CPU und das
S7-Routing frei.

Wenn Sie eine S7-Verbindung projektieren, die ber den CP der S7-1200 lauft,
dann missen Sie diese Option aktivieren.

1. Markieren Sie in der Geratesicht oder Netzsicht des Hardware- und
Netzwerkeditors den CP in der S7-1200.

2. Aktivieren Sie im Register "Allgemein" unter "Kommunikationsarten" die Option
"S7-Kommunikation zur CPU aktivieren".

|§Eigenschaften ||"_i.'.||1f0 y||ﬂ Diagnose |

J Allgemein ” 10-Variablen || Systemkonstanten || Texte |

b Allgemein o
Kommunikationsarten

Kemmunikaticnsarten
» Ethernet-Schnitstelle [X1]

DHS-Kenfiguration [] Telecontrol-kammunikation aktivieren
+ Kemmunikation mit der CPU I}g‘ |_: P ———
Wiatchdog-Bit -
NI D OnlineFunktionen aktivieren
CP-Diagnose I @ S7-Kommunikation zur CPU aktivieren I
SNMP
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3 Anwenderprogramm der aktiven S7-CPU

3 Anwenderprogramm der aktiven S7-CPU

3.1 Ubersicht

Die folgende Abbildung zeigt eine Ubersicht des Anwenderprogramms in der

aktiven S7-CPU.
Abbildung 3-1

£

\ 4

SendData

OB1 > PutData > PUT
e
> RecvData
FB FB
GetData GET
Anwenderprogramm System- Daten-
bausteine bausteine
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3 Anwenderprogramm der aktiven S7-CPU

3.2 Sende- und Empfangsdatenbereich anlegen

3.2.1 DB1 "RecvData"

Im Datenbaustein DB1 "RecvData" der aktiven S7-CPU werden die aus der

Partner-CPU gelesenen Daten abgelegt.

In den Eigenschaften des DB1 "RecvData" deaktivieren Sie unter Attribute die

Funktion "Optimierter Bausteinzugriff".

Abbildung 3-2
RecvData [DBT]

JAIIgemein || Texte |

Allgernein

Infarmation

Zeitsternpel

Ubersetzung

Schutz

Attribute

Laden ohne Reinitialisierung

. EEErT |

Attribute

D Mur im Ladespeicher ablegen

[ ] Datenbaustein im Gerit schreibgeschiitet

[ optimierter Bausteinzugriff

[ Datenbaustein erreichbar Ube

Datenbaustein erreichbar Uber Webserser

[>]

r [a]:4 H Abbrechen |
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3 Anwenderprogramm der aktiven S7-CPU

3.2.2

3.3

DB2 "SendData"

Im Datenbaustein DB2 "SendData" der aktiven S7-CPU sind die Daten
gespeichert, die zur Partner-CPU Ubertragen werden.

In den Eigenschaften des DB2 "SendData" deaktivieren Sie unter Attribute die
Funktion "Optimierter Bausteinzugriff".

Abbildung 3-3
SendData [DB2] %

J.ﬁ.llgemein " Texte |

Allgernein

. Attribute
Information
Zeitsternpe|
Ubersetzung D Mur i Ladespeicher ablegen
ez [] Datenbaustein im Gerdt schreibgeschiitzt
Attribute

Laden ohne Reinitialisierung

B EEErT |

[] optimierter Bausteinzugriff
[¥ Datenbaustein erreichbar Uber

Datenbaustein erreichbar Uber Webserser

[<[w] 2]

r ok H Abbrechen |

Variablen fur die Parameter der Funktionsbausteine
"PutData" und "GetData" anlegen

Legen Sie im DB10 "GeneralData" folgende Variablen an, um die Ein- und
Ausgangsparameter der Funktionsbausteine "PutData" und "GetData" zu belegen.
Als Datentyp werden PLC-Datentypen verwendet.

Tabelle 3-1
Variable PLC-Datentyp Beschreibung

put typePut Variablen fur die Parametrierung des
FB12 "PutData"

get typeGet Variablen fur die Parametrierung des
FB13 "GetData"

diagnostic typeDiagnostic Variablen, um den Status der FBs "PutData"
und "GetData" im Fehlerfall zu speichern.

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-
1500 mit PUT/GET
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3.3.1 PLC-Datentyp "typePut"
Die folgende Tabelle zeigt den Aufbau des PLC-Datentyps "typePut".
Tabelle 3-2
Parameter Datentyp Startwert Beschreibung
execute Bool false Steuerparameter fiir den
FB12 "PutData"
connectionld Word 16#0 Adressierungsparameter zur
Angabe der Verbindung zum
Kommunikationspartner.
done Bool false Zustandsparameter
busy Bool false Zustandsparameter
error Bool false Zustandsparameter
status Word 16#0 Zustandsparameter
3.3.2 PLC-Datentyp "typeGet"
Die folgende Tabelle zeigt den Aufbau des PLC-Datentyps "typeGut".
Tabelle 3-3
Parameter Datentyp Startwert Beschreibung
execute Bool false Steuerparameter fur den
FB13 "GetData"
connectionld Word 16#0 Adressierungsparameter zur
Angabe der Verbindung zum
Kommunikationspartner.
done Bool false Zustandsparameter
busy Bool false Zustandsparameter
error Bool false Zustandsparameter
status Word 16#0 Zustandsparameter
3.3.3 PLC-Datentyp "typeDiagnostic"
Die folgende Tabelle zeigt den Aufbau des PLC-Datentyps "typeDiagnostic".
Tabelle 3-4
Parameter Datentyp Startwert Beschreibung
statusPut Word 16#0 Parameter, um den Zustand des
FB12 "PutData" speichern.
statusGet Word 16#0 Parameter, um den Zustand des
FB13 "GetData" speichern.

S7-Kommunikation zwischen SIMATIC S7-1200 und SIMATIC S7-
1500 mit PUT/GET
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3 Anwenderprogramm der aktiven S7-CPU

34 FB12 "PutData"

Der FB12 "PutData" ruft die Anweisung "PUT" auf, um folgende Funktionen

durchzufihren:

e Daten Uber die projektierte S7-Verbindung an den Partner senden, sobald der
Eingang "execute" eine positive Flanke erkennt. Wenn der Schreibauftrag lauft,
ist kein Anstol3 eines neuen Schreibauftrags moglich.

e Zustand des FB und der Datenluibertragung am Ausgang "status" ausgeben.

Der FB12 "PutData" wird zyklisch im OB1 aufgerufen.
Die folgende Abbildung zeigt den Aufruf des FB12 "PutData" im OB1.

—— Bool

—— Word

Remote

Remote

Remote

Remote

Variant

Variant

Variant

Abbildung 3-4
PutData
Bool ——— execute done —— Bool
Word ——— connectionld busy —r— Bool
error
status
Remote ADDR 1
Remote ADDR 2
Remote ADDR_3
Remote ADDR 4
Variant sD 1
Variant sD_2
Variant SD_3
Variant D 4
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3 Anwenderprogramm der aktiven S7-CPU

34.1 Parameter des FB12 "PutData"
Die folgende Tabelle zeigt die Parameter des FB12 "PutData".
Tabelle 3-5
Name P-Type Data Type Comment
execute IN Bool Steuerparameter:
Aktiviert den Schreibauftrag bei steigender Flanke.
connectionld IN Word Lokale ID:
Adressierungsparameter zur Angabe der Verbindung
zur Partner-CPU.
Hinweis
Die lokale ID finden Sie in den Eigenschaften der
projektierten S7-Verbindung.
In diesem Beispiel werden folgende lokale IDs
verwendet:
e S7-1500 CPU: 100 (hex)
e S7-1200 CPU: 101 (hex)
done ouT Bool TRUE: Der Schreibauftrag wurde fehlerfrei ausgefiihrt.
busy ouT Bool TRUE: Der Schreibauftrag lauft.
error ouT Bool Zustandsparameter "error" und "status":
status ouT Word e error’=0:
"status" = 0000(hex): weder Warnung noch
Fehler
"status" <> 0000(hex): Warnung
Der Parameter "status"” liefert detaillierte
Auskunft.
e error" = 1: Es liegt ein Fehler vor.
Der Parameter "status" liefert detaillierte Auskunft
Uber die Art des Fehlers.
ADDR_1 IN_OUT Remote Zeiger auf denjenigen Bereich in der Partner-CPU, in
ADDR_2 IN_OUT Remote d§n ge.schrleben werden soll.
Hinweis
ADDR_3 IN_OUT | Remote Die folgenden Parameter sind versteckt und mit dem
ADDR_4 IN_OUT | Remote Wert "NULL" vorbelegt:
e "ADDR_2"
e "ADDR_3"
e "ADDR_ 4"
SD 1 IN_OUT Variant Zeiger auf denjenigen Bereich in der eigenen S7-CPU,
SD 2 IN_.OUT | Variant wglchgr die zu versendenden Daten enthélt.
- Hinweis
SD_3 IN_OUT | Variant Die folgenden Parameter sind versteckt und mit dem
SD 4 IN_OUT Variant Wert "NULL" vorbelegt:
e "SD 2"
e "SD_ 3"
e "SD 4"
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3 Anwenderprogramm der aktiven S7-CPU

Belegen Sie die Parameter des FB12 "PutData" mit den in Kapitel 3.3 erstellten

Variablen.

Die folgende Tabelle zeigt die Zuordnung der Parameter der Variable "put" zu den
Parametern des FB12 "PutData".

Tabelle 3-6
Parameter FB12 Parameter der Startwert Hinweis
"PutData" Variablen "put"

execute execute false Setzen Sie den Parameter
"execute" auf den Wert "TRUE",
um einen Schreibauftrag zu
starten. Der Schreibauftrag wird
bei steigender Flanke gestartet.
Setzen Sie den Parameter
"execute" auf den Wert
"FALSE" zurtick, wenn der
Schreibauftrag mit "done" = true
oder "error" = true
abgeschlossen ist.

connectionld connectionld 16#100 Tragen Sie die lokale 1D der
Verbindung ein, welche Sie bei
der Verbindungsprojektierung
definiert haben.

done done false -

busy busy false -

error error false -

status status 16#0 -

ADDR_1 - P#DB1.DBX0.0 | Es ist nur absolute

BYTE 100 Adressierung zuléssig.
SD_1 - P#DB2.DBX0.0
BYTE 100
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3 Anwenderprogramm der aktiven S7-CPU

3.5 FB13 "GetData"

Der FB13 "GetData" ruft die Anweisung "GET" auf, um folgende Funktionen
durchzufihren:

e Daten Uber die projektierte S7-Verbindung von einem Partner empfangen,
sobald der Eingang "execute" eine positive Flanke erkennt. Wenn der
Leseauftrag lauft, ist kein AnstoR3 eines neuen Leseauftrags méglich.

e Zustand des FB und der Datentibertragung am Ausgang "status" ausgeben.

Der FB13 "GetData" wird zyklisch im OB1 aufgerufen.
Die folgende Abbildung zeigt den Aufruf des FB13 "GetData" im OB1.

Abbildung 3-5
GetData

Bool ——— execute done —— Bool

Word ——— connectionld busy —— Bool

error —— Bool

status ——— Word
Remote ADDR 1 Remote
Remote ADDR 2 Remote
Remote ADDR 3 Remote
Remote ADDR 4 Remote
Variant RD 1 Variant
Variant RD 2 Variant
Variant RD 3 Variant
Variant RD 4 Variant
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3 Anwenderprogramm der aktiven S7-CPU

351 Parameter des FB13 "GetData"
Die folgende Tabelle zeigt die Parameter des FB13 "GetData".
Tabelle 3-7
Name P-Type Data Type Comment
execute IN Bool Steuerparameter:
Aktiviert den Leseauftrag bei steigender Flanke.
connectionld IN Word Lokale ID:
Adressierungsparameter zur Angabe der Verbindung
zur Partner-CPU.
Hinweis
Die lokale ID finden Sie in den Eigenschaften der
projektierten S7-Verbindung.
In diesem Beispiel werden folgende lokale IDs
verwendet:
e S7-1500 CPU: 100 (hex)
e S7-1200 CPU: 101 (hex)
done ouT Bool TRUE: Der Leseauftrag wurde fehlerfrei ausgefihrt.
busy ouT Bool TRUE: Der Leseauftrag lauft.
error ouT Bool Zustandsparameter "error" und "status":
status ouTt Word e error'=0:
- "status" = 0000(hex): weder Warnung noch
Fehler
"status" <> 0000(hex): Warnung
Der Parameter "status"” liefert detaillierte
Auskunft.
e error" = 1: Es liegt ein Fehler vor.
Der Parameter "status" liefert detaillierte Auskunft
Uber die Art des Fehlers.
ADDR_1 IN_OUT Remote Zeiger auf denjenigen Bereich in der Partner-CPU, der
ADDR 2 IN OUT Remote gelesen werden soll.
— — Hinweis
ADDR_3 IN_OUT Remote Die folgenden Parameter sind versteckt und mit dem
ADDR_4 IN_OUT Remote Wert "NULL" vorbelegt:
e "ADDR_2"
e "ADDR_3"
e "ADDR_ 4"
RD_1 IN_OUT Variant Zeiger auf denjenigen Bereich in der eigenen S7-CPU,
RD 2 IN OUT Variant in den die gelesenen Daten abgelegt werden.
— — - Hinweis
RD_3 IN_OUT Variant Die folgenden Parameter sind versteckt und mit dem
RD_4 IN_OUT Variant Wert "NULL" vorbelegt:
e "RD_ 2"
e "RD_3"
e "RD_4"
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3 Anwenderprogramm der aktiven S7-CPU

Belegen Sie die Parameter des FB13 "GetData" mit den in Kapitel 3.3 erstellten

Variablen.

Die folgende Tabelle zeigt die Zuordnung der Parameter der Variable "get" zu den
Parametern des FB13 "GetData".

Tabelle 3-8
Parameter FB13 Parameter der Startwert Hinweis
"GetData" Variablen "get"

execute execute false Setzen Sie den Parameter
"execute" auf den Wert "TRUE",
um einen Leseauftrag zu
starten. Der Leseauftrag wird
bei steigender Flanke gestartet.
Setzen Sie den Parameter
"execute" auf den Wert
"FALSE" zurtick, wenn der
Leseauftrag mit "done" = true
oder "error" = true
abgeschlossen ist.

connectionld connectionld 16#100 Tragen Sie die lokale 1D der
Verbindung ein, welche Sie bei
der Verbindungsprojektierung
definiert haben.

done done false -

busy busy false -

error error false -

status status 16#0 -

ADDR_1 - P#DB2.DBX0.0 | Es ist nur absolute

BYTE 100 Adressierung zuléssig.
RD_1 - P#DB1.DBX0.0
BYTE 100
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3 Anwenderprogramm der aktiven S7-CPU

3.6 Funktionsweise

Die FBs "PutData" und "GetData" sind als Zustandsautomat realisiert. Das
Entwurfsmodell eines Zustandsautomaten eignet sich besonders fir die

Modellierung von komplexeren asynchronen Vorgangen, z. B. der Kommunikation

zwischen Partnern, die sich Gber mehrere Zyklen erstrecken kann.

Ein bestimmter Zustand wird zyklisch solange durchlaufen, bis eine
Ubergangsbedingung erfiillt ist und der Automat in den nachsten Folgezustand
schaltet. Dies verbessert nicht nur die Ubersichtlichkeit im Vergleich zu einer
konventionellen Verkniupfungssteuerung, sondern erleichtert auch eventuelle

Fehler in der Programm-Logik schneller zu finden.

3.6.1 Ubersicht

Die folgende Abbildung zeigt den Ablauf der FBs "PutData" und "GetData".

Abbildung 3-6

W ait for
external
Trigger

FB_STATE_
NO_PROCE
SSING

execute = true

FB STATE Set the trigger for

PROCE L,LPUT*or ,GET*
SSING 1 instruction
- Wait for the job of
LPUTor ,GET"

instruction to finish
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3 Anwenderprogramm der aktiven S7-CPU

3.6.2 Beschreibung der Zustande

FB12 "PutData"

Die folgende Tabelle beschreibt die realisierten Zustande und die moglichen
Ubergéange des FB12 "PutData".

Tabelle 3-9
Zustand Beschreibung Ubergang
FB_STATE_NO_ | In diesem Zustand hat der FB Der FB wechselt in den Zustand
PROCESSING folgende Eigenschaften: "FB_STATE_PROCESSING_1",
e Esistkein Schreibauftrag wenn am Eingang "execute”
aktiv. des FB eine positive Flanke
e Am Ausgang "status" des FB erkannt wird.
wird der Wert 16#7000
ausgegeben.
FB_STATE_ In diesem Zustand fiihrt der FB Der Zustand wird verlassen,

PROCESSING_1

folgende Aktionen aus:

e Der FB startet den
Schreibauftrag mit der
Anweisung "PUT".

e Der FB lUiberwacht, ob die
Anweisung "PUT" erfolgreich
(DONE = true) oder mit
Fehler (ERROR = true)
abgeschlossen ist.

wenn der Schreibauftrag
erfolgreich oder mit Fehler
abgeschlossen wurde.

e  Wenn der Schreibauftrag
erfolgreich abgeschlossen
wurde, werden folgende
Aktionen ausgefuhrt:

- Der Ausgang "done" wird
fur einen Zyklus auf den
Wert "true" gesetzt.

- Der FB wechselt in den
Zustand "FB_STATE_
NO_PROCESSING"

e Wenn der Schreibauftrag
mit Fehler abgeschlossen
wurde, werden folgende
Aktionen ausgefuhrt:

- Der Ausgang "error" wird
fur einen Zyklus auf den
Wert "true" gesetzt.

- Am Ausgang "status"
wird die Statusanzeige
der Anweisung "PUT"
ausgegeben.

- Der FB wechselt in den
Zustand FB_STATE_
NO_PROCESSING".
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3 Anwenderprogramm der aktiven S7-CPU

FB13 "GetData"

Die folgende Tabelle beschreibt die realisierten Zustande und die moglichen
Ubergéange des FB13 "GetData".

Tabelle 3-10
Zustand Beschreibung Ubergang
FB_STATE_NO_ | In diesem Zustand hat der FB Der FB wechselt in den Zustand
PROCESSING folgende Eigenschaften: "FB_STATE_PROCESSING_1",
e Esist kein Leseauftrag aktiv. | Wenn am Eingang "execute”
" " des FB eine positive Flanke
e Am Ausgang "status" des FB erkannt wird
wird der Wert 16#7000 )
ausgegeben.
FB_STATE_ In diesem Zustand fiihrt der FB Der Zustand wird verlassen,

PROCESSING_1

folgende Aktionen aus:

e Der FB startet den
Leseauftrag mit der
Anweisung "GET".

e Der FB lUiberwacht, ob die
Anweisung "GET" erfolgreich
(NDR = true) oder mit Fehler
(ERROR = true)
abgeschlossen ist.

wenn der Leseauftrag
erfolgreich oder mit Fehler
abgeschlossen wurde.

e Wenn der Leseauftrag
erfolgreich abgeschlossen
wurde, werden folgende
Aktionen ausgefuhrt:

- Der Ausgang "done" wird
fur einen Zyklus auf den
Wert "true" gesetzt.

- Der FB wechselt in den
Zustand "FB_STATE_
NO_PROCESSING"

e Wenn der Leseauftrag mit
Fehler abgeschlossen
wurde, werden folgende
Aktionen ausgefuhrt:

- Der Ausgang "error" wird
fur einen Zyklus auf den
Wert "true" gesetzt.

- Am Ausgang "status"
wird die Statusanzeige
der Anweisung "GET"
ausgegeben.

- Der FB wechselt in den
Zustand "FB_STATE_
NO_PROCESSING"
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3 Anwenderprogramm der aktiven S7-CPU

3.7

3.7.1

3.7.2

Fehlerhandling

FB12 "PutData"

Wenn ein Fehler im FB12 "PutData" auftritt, wird die Fehlerursache in den
Ausgangsparameter "status" geschrieben.

Tabelle 3-11
error status Beschreibung Abhilfe
0 16#7000 FB12 "PutData" ist Statusinformation
nicht aktiv Aktivieren Sie den FB12

"PutData", indem Sie den
Eingang "execute" auf "true"
setzen.

0 16#7001 FB12 "PutData" wird Statusinformation

initialisiert

16#7002

Schreibauftrag lauft

Statusinformation

<>16#0000

Statusanzeige der
Anweisung "PUT"

Detaillierte Informationen
finden Sie in der STEP 7
Online-Hilfe oder in
folgendem Handbuch:
SIMATIC STEP 7
Basic/Professional V16 und
SIMATIC WinCC V16

FB13 "GetData"

Wenn ein Fehler im FB13 "GetData" auftritt, wird die Fehlerursache in den
Ausgangsparameter "status" geschrieben.

Tabelle 3-12
error status Beschreibung Abhilfe
0 16#7000 FB13 "GetData" ist Statusinformation
nicht aktiv Aktivieren Sie den FB13

"GetData", indem Sie den
Eingang "execute" auf "true”
setzen.

0 16#7001 FB13 "GetData" wird Statusinformation

initialisiert

16#7002

Leseauftrag lauft

Statusinformation

<>16#0000

Statusanzeige der
Anweisung "GET"

Detaillierte Informationen
finden Sie in der STEP 7
Online-Hilfe oder in
folgendem Handbuch:
SIMATIC STEP 7
Basic/Professional V16 und
SIMATIC WinCC V16
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4 Anwenderprogramm der passiven S7-CPU

4

4.1

41.1

Anwenderprogramm der passiven S7-CPU

Im Anwenderprogramm der passiven S7-CPU werden keine Anweisungen fur die
Datenubertragung aufgerufen.

Es werden nur Datenbausteine benétigt, in denen die Sende- und Empfangsdaten
gespeichert werden.

Sende- und Empfangsdatenbereich anlegen

DB1 "RecvData"

Im Datenbaustein DB1 "RecvData" der passiven S7-CPU werden die Daten
abgelegt, die von der Partner-CPU geschrieben werden.

In den Eigenschaften des DB1 "RecvData" deaktivieren Sie unter Attribute die
Funktion "Optimierter Bausteinzugriff".

Abbildung 4-1

RecvData [DB1] %
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r (s]i4 H Abbrechen |
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4 Anwenderprogramm der passiven S7-CPU

4.1.2 DB2 "SendData"

Im Datenbaustein DB2 "SendData" der passiven S7-CPU sind die Daten
gespeichert, die von der Partner-CPU gelesen werden.

In den Eigenschaften des DB2 "SendData" deaktivieren Sie unter Attribute die

Funktion "Optimierter Bausteinzugriff".

Abbildung 4-2
SendData [DB2]

Allgernein
Infarmation
Zeitsternpel
Ubersetzung
Schutz
Attribute

Laden ohne Reinitialisierung

N BN |
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51 Anweisung "PUT"

Im FB12 "PutData" wird die Anweisung "PUT" aufgerufen. Diese finden Sie in der
Task Card "Anweisungen" unter "Kommunikation".

Mit der Anweisung "PUT" schreiben Sie Daten in die Partner-CPU.

Hinweis  Dies ist nur moglich, wenn fur die Partner-CPU in den Eigenschaften der CPU
unter "Schutz & Security > Verbindungsmechanismen" die Funktion "Zugriff Uber
PUT/GET-Kommunikation durch entfernten Partner erlauben" aktiviert wurde.

Mit der Anweisung "PUT" kdnnen Sie nicht auf Bausteine zugreifen, die mit der
Zugriffsart "optimiert" erstellt wurden.

Detaillierte Informationen zur Anweisung "PUT" finden Sie im Handbuch "SIMATIC
STEP 7 Basic/Professional V16 und SIMATIC WinCC V16".

5.2 Anweisung "GET"

Im FB13 "GetData" wird die Anweisung "GET" aufgerufen. Diese finden Sie in der
Task Card "Anweisungen" unter "Kommunikation > S7-Kommunikation".

Mit der Anweisung "GET" lesen Sie Daten aus der Partner-CPU.

Hinweis  Dies ist nur mdglich, wenn fur die Partner-CPU in den Eigenschaften der CPU
unter "Schutz & Security > Verbindungsmechanismen" die Funktion "Zugriff tber
PUT/GET-Kommunikation durch entfernten Partner erlauben” aktiviert wurde.

Mit der Anweisung "GET" kdnnen Sie nicht auf Bausteine zugreifen, die mit der
Zugriffsart "optimiert" erstellt wurden.

Detaillierte Informationen zur Anweisung "GET" finden Sie im Handbuch "SIMATIC
STEP 7 Basic/Professional V16 und SIMATIC WinCC V16"
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5.3 Konfiguration der Anweisungen "PUT" und "GET"

Hinweis  Wenn Sie den FB "PutData" und FB "GetData" verwenden, geben Sie die
Verbindungs-ID der projektierten S7-Verbindung am Eingangsparameter
"connectionld" an. Die Verbindungs-ID wird intern im FB an den Anweisungen
"PUT" und "GET" verwendet.

Sie haben die Mdglichkeit die Verbindungs-ID automatisch durch TIA Portal am
Eingangsparameter "ID" der Anweisung "PUT" und "GET" eintragen zu lassen.

Die Konfiguration der Anweisung "PUT" und "GET" erfolgt im Inspektorfenster des
Programmeditors. Gehen Sie nach der folgenden Anleitung vor:

1. Markieren Sie den Aufruf der Anweisung "PUT" oder "GET".
2. Offnen Sie das Register "Konfiguration" im Inspektorfenster.

3. Wabhlen Sie in der Bereichsnavigation des Registers "Konfiguration” die
Gruppe "Verbindungsparameter" aus. Diese Gruppe enthélt die
Verbindungsparametrierung.

4. Definieren Sie die Verbindungsendpunkte der S7-Verbindung, tber welche die
Daten gesendet und empfangen werden.

5. Folgende Parameter der Kommunikationspartner werden nach Definition des
Verbindungsendpunktes automatisch eingetragen.

- Schnittstelle

- Subnetz

- Subnetz-Name
- Adresse

6. Wabhlen Sie den Verbindungsnamen der S7-Verbindung aus, tber welche die
Daten tbertragen werden sollen.
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Abbildung 5-1
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