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Mentions légales

Signalétique d'avertissement
Ce manuel donne des consignes que vous devez respecter pour votre propre sécurité et pour éviter des
dommages matériels. Les avertissements servant a votre sécurité personnelle sont accompagnés d'un triangle de
danger, les avertissements concernant uniguement des dommages matériels sont dépourvus de ce triangle. Les
avertissements sont représentés ci-aprés par ordre décroissant de niveau de risque.

/\DANGER
signifie que la non-application des mesures de sécurité appropriées entraine la mort ou des blessures graves.

/N\ATTENTION

signifie que la non-application des mesures de sécurité appropriées peut entrainer la mort ou des blessures
graves.

/N\PRUDENCE
signifie que la non-application des mesures de sécurité appropriées peut entrainer des blessures légéres.

IMPORTANT
signifie que la non-application des mesures de sécurité appropriées peut entrainer un dommage matériel.

En présence de plusieurs niveaux de risque, c'est toujours l'avertissement correspondant au niveau le plus élevé
qui est reproduit. Si un avertissement avec triangle de danger prévient des risques de dommages corporels, le
méme avertissement peut aussi contenir un avis de mise en garde contre des dommages matériels.

Personnes qualifiées
L’appareil/le systeme décrit dans cette documentation ne doit étre manipulé que par du personnel qualifié pour
chaque tache spécifique. La documentation relative a cette tache doit étre observée, en particulier les consignes
de sécurité et avertissements. Les personnes qualifiées sont, en raison de leur formation et de leur expérience,
en mesure de reconnaitre les risques liés au maniement de ce produit / systéme et de les éviter.

Utilisation des produits Siemens conforme a leur destination
Tenez compte des points suivants:

/\ATTENTION

Les produits Siemens ne doivent étre utilisés que pour les cas d'application prévus dans le catalogue et dans la
documentation technique correspondante. S'ils sont utilisés en liaison avec des produits et composants d'autres
marques, ceux-ci doivent étre recommandés ou agréés par Siemens. Le fonctionnement correct et sir des
produits suppose un transport, un entreposage, une mise en place, un montage, une mise en service, une
utilisation et une maintenance dans les régles de I'art. Il faut respecter les conditions d'environnement
admissibles ainsi que les indications dans les documentations afférentes.

Marques de fabrique
Toutes les désignations repérées par ® sont des marques déposées de Siemens AG. Les autres désignations
dans ce document peuvent étre des marques dont l'utilisation par des tiers a leurs propres fins peut enfreindre les
droits de leurs propriétaires respectifs.

Exclusion de responsabilité
Nous avons vérifié la conformité du contenu du présent document avec le matériel et le logiciel qui y sont décrits.
Ne pouvant toutefois exclure toute divergence, nous ne pouvons pas nous porter garants de la conformité
intégrale. Si l'usage de ce manuel devait révéler des erreurs, nous en tiendrons compte et apporterons les
corrections nécessaires dés la prochaine édition.
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Préface

Notes relatives a la sécurité

Siemens commercialise des produits et solutions comprenant des fonctions de sécurité
industrielle qui contribuent a une exploitation siire des installations, solutions, machines,
équipements et réseaux.

Pour garantir la sécurité des installations, systéemes, machines et réseaux contre les
cybermenaces, il est nécessaire d’'implémenter (et de préserver) un concept de sécurité
industrielle global et moderne. Les produits et solutions de Siemens ne constituent qu’une
partie d’'un tel concept.

Il incombe au client d‘empécher tout acceés non autorisé a ses installations, systémes,
machines et réseaux. Les systémes, machines et composants doivent uniquement étre
connectés au réseau d’entreprise ou a Internet si et dans la mesure ou c’est nécessaire et si
des mesures de protection correspondantes (p. ex. utilisation de pare-feux et segmentation
du réseau) ont été prises.

En outre, vous devez tenir compte des recommandations de Siemens concernant les
mesures de protection correspondantes. Pour plus d’informations sur la sécurité industrielle,
rendez-vous sur (https://www.siemens.com/industrialsecurity).

Les produits et solutions Siemens font 'objet de développements continus pour étre encore
plus sirs. Siemens vous recommande donc vivement d’effectuer des actualisations dés que
les mises a jour correspondantes sont disponibles et de ne toujours utiliser que les versions
de produit actuelles. L'utilisation de versions obsolétes ou qui ne sont plus prises en charge
peut augmenter le risque de cybermenaces.

Afin d’étre informé des mises a jour produit dés qu’elles surviennent, abonnez-vous au flux
RSS Siemens Industrial Security sous (https://www.siemens.com/industrialsecurity).

Service et assistance

En complément de ce guide utilisateur, Siemens propose son expertise technique sur
Internet et via le site Web Siemens Automation (https://www.siemens.com/automation/) et le
site Web du support en ligne Siemens Industry
(https://support.industry.siemens.com/cs/ww/fr) Adressez-vous a votre agence Siemens si
certaines de vos questions techniques restent sans réponse, si vous voulez connaitre les
offres de formation ou si vous désirez commander des produits S7. Comme ce personnel est
techniquement formé et a des connaissances trés pointues sur vos activités, vos processus
et vos industries, ainsi que sur les différents produits Siemens que vous utilisez, il peut
apporter les réponses les plus rapides et les plus efficaces possibles a tout probleme que
vous pourriez rencontrer.
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Langue source du document

La version anglaise du Guide utilisateur SIMATIC Aufomation Tool est la langue officielle

(originale) pour les informations SIMATIC Automation Tool. Siemens identifie le manuel le
manuel anglais comme étant la source officielle originale en cas de divergences entre les
manuels traduits.
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Licence logicielle et mises a jour du produit

1.1

Licence logicielle

Exigences en matiére de licence

Une licence logicielle est requise pour bénéficier de l'intégralité des fonctions de SIMATIC
Automation Tool.

Fonctionnement sans licence
En I'absence de licence, SIMATIC Automation Tool applique les restrictions suivantes :
® \/ous ne pouvez effectuer qu'une seule opération sur un seul appareil a la fois.

® \/ous ne pouvez pas utiliser I'API (interface de programmation d'application) pour la
programmation d'application personnalisée.

® \/ous ne pouvez actualiser qu'un appareil a la fois.
Comment obtenir une licence

Vous pouvez acheter une licence en ligne via un compte de messagerie sur Siemens Mall et
l'installer avec le logiciel Automation License Manager (ALM).

Comment installer une licence

S'il ne I'est pas déja, le gestionnaire ALM est installé/mis a jour pendant l'installation de
SIMATIC Automation Tool.

1. Commandez le produit sur Siemens Mall.

2. Vous recevez par courriel un "numéro d'avis de livraison" (Delivery Note No.) et un mot
de passe temporaire.

3. Démarrez I'application ALM (Automation License Manager) sur votre PG/PC :

ICE

4. Double-cliquez sur "Web License Key Download" dans le volet de navigation. Patientez
jusqu'a ce que la page SIEMENS Online Software Delivery s'affiche dans la fenétre ALM.

“{it Automation License Manager
Fichier Edition Clé de licence Affichage
X T2 X ||Be b B
E||;I Mon poste de travail
EQ Ordinateur personnel

J—FEE:J

%
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Licence logicielle et mises a jour du produit

1.1 Licence logicielle

5. Sur la page SIEMENS Online Software Delivery, saisissez les données suivantes :

— Numeéro d'avis de livraison (Delivery Note No.)
— Mot de passe
— Code d'acces (voir I'image)

Connexion avec la clé de livraison [il

no de bon de livraison:
mot de passe:

» Mot de passe oubliélexpiré 7

I," :" ?7 #}XET

» Demander un nouveau code d'accés

Enfrez vos codes d'acces.

6. Téléchargez le logiciel a I'aide du bouton Disponible.

7. Faites glisser le rectangle de la licence vers le disque dur. Déposez le rectangle de la
licence a un emplacement sur I'ordinateur indiqué a droite sur l'arborescence du

gestionnaire de licences ALM.

Guide utilisateur SIMATIC Automation Tool V3.1
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Licence logicielle et mises a jour du produit
1.2 Mise a jour logicielle de SIMATIC Aufomation Tool

1.2 Mise a jour logicielle de SIMATIC Automation Tool

Obtenir automatiquement les mises a jour logicielles

Le logiciel de mise a jour TIA Software updater est installé au cours de l'installation de
SIMATIC Automation Tool. Si votre PG/PC est connecté a Internet, vous pouvez télécharger
les mises a jour logicielles de SIMATIC Automation Tool directement depuis le site Internet

de SIEMENS.

SIMATIC Automation Tool vous permet de rechercher automatiquement les mises a jour
disponibles pour les produits logiciels SIMATIC installés. Si des mises a jour sont
disponibles, vous pouvez les installer sur votre PG/PC.

Guide utilisateur SIMATIC Automation Tool V3.1
Manuel, V3.1, 10/2017, ASE41849021-AB 13



Licence logicielle et mises a jour du produit

1.2 Mise a jour logicielle de SIMATIC Aufomation Tool
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Présentation de SIMATIC Automation Tool 2

2.1 Gestion des réseaux

Gestion de réseaux d'appareils SIMATIC

Une fois qu'un programme de commande est créé, vérifié et téléchargé avec le Siemens TIA
Portal, SIMATIC Automation Tool peut étre utilisé pour configurer, piloter, effectuer la
maintenance et documenter les réseaux d'automatisation.

Remarque

Vous ne pouvez pas utiliser SIMATIC Automation Tool pour lire des appareils dans votre
réseau d'automatisation si S7-PLCSIM est en cours d'exécution sur votre PG/PC (station de
programmation/ordinateur personnel) en méme temps que SIMATIC Automation Tool. Vous
devez fermer S7-PLCIM pour que SIMATIC Automation Tool puisse lire un réseau
d'appareil.

Opérations de configuration, de pilotage et de maintenance réalisables a I'aide d'Automation Tool

SIMATIC Automation Tool vous permet de réaliser de nombreuses opérations utiles sur un
réseau d'appareils :

Opérations réseau

® Scruter le réseau et créer une table qui indique les appareils accessibles sur le réseau.
(Page 49) La table Appareil inclut les CPU, les modules, les IHM et les autres appareils
Siemens. Vous pouvez enregistrer la table Appareil|(Page 99) dans un fichier projet de
sécurité *.sat ou dans un fichier open text .csv.

e ||dentifier les appareils avec des LED / écrans IHM clignotants (Page 61)

® Mettre a jour les adresses des appareils (IP, sous-réseau, passerelle)|(Page 56)
® Mettre a jour le nom PROFINET (nom de la station) d'un appareil (Page|58)
Configuration systéme

® Régler la date et I'heure d'une CPU sur celles de votre PG/PC (programmateur/ordinateur
personnel)|(Page 95)

® |Mettre a jour un programme CPU ou le systéme d'exploitation et le logiciel exécutif d'un
appareil IHM (Page|63)

e Charger, ajouter, remplacer ou supprimer des données de recette d'une CPU|(Page 73)
® Charger ou supprimer les données de Data log d'une CPU (Page 76)

® Mettre a jour le firmware des modules (Page|78)
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Opération
® Placer une CPU en mode RUN ou STOP (Page 60)
Diagnostic systéme et maintenance

® Sauvegarder/restaurer des données vers/depuis un fichier de sauvegarde pour une CPU
ou un appareil HMI|(Page|83)

e Afficher le tampon de diagnostic d'une CPU (Page 96)

e Réinitialiser la mémoire de la CPU (Page|88)

® Récupérer les Service Data depuis une CPU |(Page 93)

® Formater la carte mémoire SIMATIC installée dans une CPU|(Page 91)
e Restaurer les paramétres d'usine des appareils (Page 89)

® Documenter et sauvegarder les informations réseau dans un fichier texte standard .cvs
ou un dans un fichier .sat protégé par mot de passe.|(Page|256)

TN SIVATIC AlRGmaton T ool

Fichier ~ Modifier Opérations Options Outls  Aide SIMATIC Automation
TR X =S s IR -0 L 2 Tool

|D-Link DUB-E 100 USB 2.0 Fast Ethernet Adapter. TCPIP.Au 7 |

Corfigurer l'adresse IP i[)éfhirler\om FHOFINEI’I Mise & jour du programme: | Mise & jour du firmuare | Festaurer & partir de la sauvegan 4 | »

[~ Apparei Mode  Emplacement Type d'apparsil Numéro d'article 2 MAdresse MAC
n [ Pcs o 1 CPU 1214FC DC/DCY... BEST 214-1HF40:0XB0  00:1B:18:70:D8:
r » I rc | 1 CPU 1215C DC/DC/DC  6EST 215-1AGA0-IXBO 00:1C:06:09:38:
r M rice [ | CPU 1215FC DC/DC/..  6EST 215-1HF40-0XB0  28:63:36:831A;

Figure 2-1 Table Appareil SIMATIC Automation Tool

Prise en charge d'appareils en réseau

SIMATIC Automation Tool prend en charge les types d'appareils Siemens suivants :
e CPU standard

® CPU de sécurité

e [HM (HMI)

e Appareils PROFINET

Les opérations DCP (Discovery and Configuration Protocol) peuvent fonctionner avec les
appareils Siemens PROFINET pris en charge, les appareils Siemens PROFINET non pris en
charge et les appareils PROFINET ou Ethernet de tiers non pris en charge.

Liste des opérations DCP basées sur I'adresse MAC :
® Scanner un réseau
e |dentifier les appareils (LED / écrans IHM clignotants)

® Mettre a jour I'adresse IP, le masque de sous-réseau et 'adresse de la passerelle sur les
appareils

® Mettre a jour le nom d'appareil PROFINET

Pour plus d'informations sur les appareils Siemens pris en charge et les opérations, voir
Prise en charge des appareils SIMATIC Automation Tool (Page| 255)
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Présentation de SIMATIC Automation Tool

Exemple d'installation d'un réseau S7-1200

2.1 Gestion des réseaux

Fabrication /// Panel shop et charment initial du programme

Les CPU utilisent toutes la méme configuration matérielle et le méme programme de

commande.

La configuration de la CPU PROFINET utilise les options "Set IP address on the device"
(configurer l'adresse IP sur lI'appareil) et "Set PROFINET device name on the device
option" (définir le nom d'appareil PROFINET sur l'option de l'appareil).

Les panels sont tous identiques.

Vous pouvez utiliser SIMATIC Automation Tool, une carte mémoire SD SIMATIC ou TIA
Portal pour charger les appareils CPU / IHM avec les données de projet.

SIMATIC
Automation
Tool

Internet
Pare-feu [y @
""" & ESEENEn S

| ey oo Firewall
eSeteneses

Tunnel VPN w

SIMATIC
Automation
Tool

Si vous gérez un réseau contenant de nombreux appareils, SIMATIC Automation Tool peut
simplifier les opérations et réduire le temps nécessaire. Vous pouvez effectuer une opération
sur plusieurs appareils en méme temps. SIMATIC Automation Tool utilise le traitement
multifil (multi-threading), ce qui signifie que de nombreuses opérations peuvent étre
exécutées simultanément. Lorsque que le PG / PC effectue une opération sur un seul
appareil, un autre fil (thread) peut commencer I'opération sur un autre appareil. Le traitement
multi-thread est paramétré par défaut dans le Paramétres de communication (Page 110).
Vous pouvez désactiver le traitement multi-thread si vous le souhaitez.
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2.1 Gestion des réseaux

Voir aussi
Prise en charge ET 200AL SM et 10-Link (Page 256)
Prise en charge de ET 200eco|(Page|257)
Prise en charge ET 200M IM|(Page|258)
Prise en charge ET 200MP IM|(Page|259)
ET 200S|(Page|260)
Prise en charge ET 200pro IM (Page 262)
ET 200pro 10-Link, prise en charge RFID (Page|262)
Prise en charge de la CPU ET 200SP (basée sur S7-151x)|(Page|263)
Prise en charge ET 200SP IM et module serveur |(Page|264)
Prise en charge ET 200SP SM, AS-i, CM, CP, TM, 10-Link, départs-moteurs (Page|265)
Prise en charge de la CPU S7-1200 (Page|267)
Prise en charge de S7-1200 1/O et autres modules (Page|268)
Prise en charge de la CPU S7-1500 (Page|272)
Prise en charge de S7-1500 1/O et autres modules (Page|273)
Prise en charge des pupitres HMI Basic|(Page|274)
Prise en charge des pupitres HMI Comfort|(Page|275)
Prise en charge des pupitres HMI Mobile (Page 276)
Prise en charge de SITOP (alimentation)|(Page 277)
RFID (identification par radiofréquence) (Page 278)
MOBY (interface DeviceNet) (Page 278)
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Présentation de SIMATIC Automation Tool

2.2 Acces au réseau

2.2 Acceés au réseau

Communiquer avec les appareils réseau

Le scan réseau SIMATIC Automation Tool détecte les appareils raccordés directement a un
réseau a l'aide de I'adresse MAC (Media Access Control). Chaque appareil posséde une
adresse MAC unique gravée qui ne peut pas étre modifiée. Les appareils connectés sont
détectés, qu'ils soient configurés avec une adresse IP, de sous-réseau ou de passerelle ou
qu'ils ne soient pas configurés (les adresses sont égales a 0.0.0.0).

Les opérations basées sur I'adresse MAC utilisent le DCP (Discovery and Configuration
Protocol). Le DCP est un standard Ethernet. SIMATIC Automation Tool peut utiliser les
opérations DCP basées sur I'adresse MAC "Scanner le réseau complet", "Identifier", "Mettre
a jour l'adresse IP" et "Mettre a jour le nom d'appareil PROFINET" pour tous les appareils
réseau directement connectés (appareils PROFINET pris en charge, appareils PROFINET
non pris en charge, et appareils Ethernet de tiers non pris en charge).

Les opérations basées sur I'adresse IP ne fonctionnent que pour les appareils Siemens pris
en charge.

Réseau simple avec une CPU et périphériques locaux :
® Possibilité d'effectuer des opérations basées sur I'adresse MAC

e | a CPU doit présenter une adresse IP et une configuration d'appareil TIA Portal valides
afin de permettre au scan réseau d'afficher les périphériques locaux de la CPU et
d'activer les opérations basées sur I'adresse IP.

CPU multiples avec E/S locales connectées via un commutateur Ethernet :
e Possibilité d'effectuer des opérations basées sur I'adresse MAC pour tous les appareils

e | a CPU doit présenter une adresse IP valide et une configuration de I'appareil de TIA
Portal afin de permettre au scan réseau d'afficher les périphériques locaux de la CPU et
d'activer les opérations basées sur I'adresse IP.

CPU en réseaux complexes avec d'E/S décentralisées et routeurs d'adresses IP :

® | es opérations basées sur I'adresse MAC ne sont possibles que pour les appareils
directement connectés au méme sous-réseau que le PG/PC qui exécute SIMATIC
Automation Tool.

® |es CPU doivent présenter une adresse IP et une configuration d'appareil TIA Portal
valides afin de permettre au scan réseau d'afficher les appareils situés derriére les CPU
et d'activer les opérations basées sur l'adresse IP.

Par exemple, une CPU S7-1500 posséde une connexion réseau PROFINET a SIMATIC
Automation Tool et utilise un module CP local pour se raccorder a un autre réseau
PROFINET sur lequel des périphériques 1/O décentralisés sont connectés. Vous devez
affecter une adresse IP valide a la CPU S7-1500 et compiler/télécharger la configuration
d'appareil TIA Portal de votre projet pour que les modules d'E/S décentralisés soient visibles
sur la table Appareil SIMATIC Automation Tool.

Notez que, pour les appareils raccordés indirectement derriére une CPU, un module CM ou
CP, seule la mise a jour du firmware est possible.
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2.2 Acces au réseau

Le type d'accés réseau dépend de la commande exécutée, comme indiqué sur la table

suivante.
Commande Adresse | Mot de passe obliga- Connectivité du PG/PC et de I'appareil
SIMATIC Automation Tool d'appareil | toire pour une CPU
utilisée protégée
Scanner (detecter des CPU, des MAC Non Réseau local : vous pouvez accéder aux appa-
IHM, des E/S et d'autres appareils) reils du réseau a l'aide des commutateurs
Identifier les appareils (LED / MAC Non Ethernet, mais vous ne pouvez pas accéder
écrans IHM clignotants) aux appareils d'un autre réseau via un routeur
Configurer I'adresse IP, le masque MAC Non d'adresse IP.
de sous-réseau et I'adres_se dela Connexion VPN (Virtual Private Network) au
passerelle sur les appareils réseau local
Définir le nom PROFINET sur les MAC Non
appareils
Restaurer les paramétres d'usine MAC Sans objet
des appareils
(périphériques 1/0 PROFINET
uniquement)
Mettre les CPU ennmode RUN ou IP Oui’ Réseau local : vous pouvez accéder aux appa-
STOP (Marche/arrét) reils du réseau a l'aide des commutateurs
Régler I'heure de la CPU sur IP Oui' Ethernet.
'heure PG/PC Réseau distant : vous pouvez accéder aux
Mettre a jour le programme : Pro- IP Oui3 appareils d'un autre réseau via un routeur
grammes de la CPU d'adresse IP.
Mettre a jour le programme : Mise IP Non Connexion VPN au réseau local
a jour du systéme d'exploitation et
du logiciel exécutif d'un appareil
IHM
Charger des données Recette IP Oui2
d'une CPU
Ajouter, remplacer ou supprimer P Oui'
des données Recette d'une CPU
Charger les données de Data log P Oui?
d'une CPU
Supprimer les données de Data log P Oui?
d'une CPU
Réaliser une copie de sauvegarde IP Oui2
de la CPU dans un fichier
Réaliser une copie de sauvegarde IP Non
de I''HM dans un fichier
Restaurer la CPU a partir d'un IP Ouid
fichier de sauvegarde
Restaurer I''HM a partir d'un fichier IP Non
de sauvegarde
Charger les Service data depuis IP Oui?
des CPU
Lire le tampon de diagnostic de la IP Oui?
CPU
Restaurer la mémoire de la CPU IP Oui®
Guide utilisateur SIMATIC Automation Tool V3.1
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Commande Adresse | Mot de passe obliga- Connectivité du PG/PC et de I'appareil
SIMATIC Automation Tool d'appareil | toire pour une CPU
utilisée protégée

Restaurer les paramétres d'usine IP Ouid

des appareils

Mettre & jour le firmware dans des IP Ouid

appareils

Formater la carte mémoire IP Ouid

nécessite le niveau d'acces "Acces complet (pas de protection)" pour toutes les CPU.
2 nécessite le niveau d'acces "Accés en lecture" pour toutes les CPU.

3 Appareils IHM : aucun mot de passe n'est nécessaire.
CPU standard : nécessite le niveau d'acces "Accés complet (pas de protection)”.
CPU de sécurité : Nécessite le niveau d'acces "Accés complet (pas de protection)" ou I"Accés complet, y compris fail-
safe (pas de protection)" selon la version de firmware de la CPU. Vous devez également resélectionner et confirmer les

appareils pour 'opération.

Remarque
Protocoles pour sous-réseaux IP et interface réseau

Le PG/PC qui exécute SIMATIC Automation Tool et les appareils raccordés au réseau local
doivent utiliser des affectations de sous-réseau IP correctes.

Selon le type de protocole d'interface réseau que vous sélectionnez ("TCPIP" ou
"TCPIP.Auto"), SIMATIC Automation Tool sera ou non capable de détecter des appareils
durant le scan du réseau.

Voir I'exemple sous larubrique Réglage de la communication (Page 30).
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2.3

Options de réseau

Réseaux locaux et réseaux distants

Les exemples suivants montrent des réseaux locaux des réseaux distants utilisables par
SIMATIC Automation Tool. Ces diagrammes simplifiés montrent la connectivité de base et
n'affichent pas les appareils IHM, les périphériques d'E/S locaux et décentralisés
(PROFINET et PROFIBUS) et d'autres appareils qui sont également accessibles. D'autres
environnements réseau sont aussi possibles.

Vous pouvez remplir la table Appareil SIMATIC Automation Tool en|scannant un réseau
(Page|49). Les données appareil dans une table Appareil existante peuvent étre exportées
au format .csv. Vous pouvez modifier les données appareil existantes dans le texte .csv et
utiliser la commande d'importation pour intégrer les nouvelles données dans la table
Appareil SIMATIC Automation Tool.

Exemple 1 : Réseau local S7-1200

CPU 1 CPU2
=" f=—"]
| |
SIMATIC
Automation L |
Tool [ =

— % Commutateur é=

CPU3 CPU 4

Exemple 2 : Réseau distant S7-1200

SIMATIC
Automation
Tool

Internet
\d
) Tunnel VPN

Pare-feu e Firowall gRd cpPU2
e T — —
= |

22

- - 1 ]
@ @
0l i LLITEE
& B 5 Q
| Adresse IP Adresse IP 4 Commutateur %
routeur routeur ] |
CPU 3 CPU4
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Exemple 3 : Réseaux combinés S7-1200

Internet
»
- Tunnel VPN

Pare-feu Pare-feu
Adresse IP Adresse IP
routeur routeur
CPU 1 CPU 2 CPU5 CPUGB
SIMATIC
Automation
Tool
Commutateur - Commutateur -
CPU3 CPU 4 CPU7 CPU8

Voir aussi

|Importation/Exportation - Table Appareil chargée de/stockées dans un format .csv ouvert

(Page 100)
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2.4

24

Fichier .NET API (interface d'application) .dllI

Vous pouvez créer votre propre outil logiciel qui utilise I'API Microsoft .NET de SIMATIC
Automation Tool (Page|125) pour effectuer les mémes opérations que SIMATIC Automation
Tool.

SIMATIC Automation Tool doit étre installé sur tous les PG/PC qui utilisent cette API.
SIMATIC Automation Tool et votre outil logiciel utilisent le fichier API .dIl et des fichiers de
communication S7 supplémentaires.

Les fichiers dont vous avez besoin sont installés avec SIMATIC Automation Tool.

Les fichiers API se trouvent dans le dossier dans lequel est installé SIMATIC Automation
Tool.

Licence logicielle requise pour V3.0 et versions ultérieures
L'API est désactivée en mode sans licence sous V3.0 ou une version ultérieure.

Si une licence valide est détectée pour SIMATIC Automation Tool, I'API est activée sous la
version V3.0 ou une version ultérieure.
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3.1 Prise en charge du systéme d'exploitation du PG/PC, du logiciel VM
et du logiciel de protection

Prise en charge des systémes d'exploitation Microsoft Windows 64 bits

SIMATIC Automation Tool fonctionne avec les systémes d'exploitation 64 bits suivants :

Windows 7 Home Premium SP1

Windows 7 Professionnel SP1

Windows 7 Enterprise SP1

Windows 7 Ultimate SP1

Windows 10 Home Version 1607 (OS Build 14393)
Windows 10 Pro Version 1607 (OS Build 14393)
Windows 10 Enterprise Version 1607 (OS Build 14393)
Windows 10 Enterprise 2016 LTSB (OS Build 14393)
Windows 10 loT Enterprise 2015 LTSB (OS Build 10240)

Vous pouvez installer SIMATIC Automation Tool et utiliser la version sans licence pour tester
le bon fonctionnement d'autres systémes d'exploitation Windows 64 bits. SIMATIC
Automation Tool peut étre installé et fonctionner correctement avec ces systemes
d'exploitation. Siemens ne garantit pas le fonctionnement de SIMATIC Automation Tool avec
les autres systémes d'exploitation Windows 64 bits, pour lesquels aucune assistance
technique ne sera fournie.

Prise en charge des logiciels de machine virtuelle

SIMATIC Automation Tool fonctionne avec les logiciels de machine virtuelle (MV) suivants :

VMware Workstation 12.5
VMware Player 12.5
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3.2 Installation de SIMATIC Automation Tool
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Prise en charge des logiciels de protection et antivirus

SIMATIC Automation Tool fonctionne avec les logiciels de protection et antivirus suivants :
e Symantec Endpoint Protection 14

® McAfee VirusScan Enterprise 8.8

e Trend Micro Office Scan Corporate Edition 12.0

e Kaspersky Anti-Virus 2017

e Windows Defender (en tant qu'élément constitutif du systéme d'exploitation Windows)
e Qihoo "360 Total Security Essential" 8.8 (pour le marché chinois)

o McAfee Application Control 7.0.1

e Windows Bitlocker (en tant qu'élément constitutif du systéme d'exploitation Windows)

SIMATIC Automation Tool peut étre installé et fonctionner correctement avec d'autres
logiciels de protection et antivirus. Siemens ne garantit pas le fonctionnement de SIMATIC
Automation Tool avec les autres logiciels de protection et antivirus, pour lesquels aucune
assistance technique ne sera fournie.

Installation de SIMATIC Automation Tool

Enregistrez le travail en cours et fermez toutes les applications PG/PC avant d'installer
SIMATIC Automation Tool.

Reégles d'installation

Une seule version de SIMATIC Automation Tool peut étre installée sur un PG/PC. Si vous
avez installé une version antérieure, vous devez tout d'abord la désinstaller. Le fichier
exécutable d'installation vérifie qu'aucune version antérieure n'est installée et répond comme
suit :

e Sj aucune version de SIMATIC Automation Tool n'a été identifiée, le programme
d'installation se poursuit.

® Si une version antérieure a V3.0 de SIMATIC Automation Tool est identifiée, le
programme d'installation vous informe que vous devez désinstaller I'ancienne version. Le
programme d'installation vous guide tout au long de la désinstallation de I'ancienne
version. Pour poursuivre l'installation, vous devez fermer et redémarrer l'installation.

e Sila version V3.0 est identifiée, le processus d'installation désinstalle la version V3.0 et
installe V3.1.

e Si une version actuelle V3.1 de SIMATIC Automation Tool a été identifiée, le programme
d'installation propose les options Modifier/mettre a niveau, Réparer ou Désinstaller
l'installation précédente.

Remarque

Vous pouvez installer SIMATIC Automation Tool sur n'importe quel appareil qui dispose de
I'espace requis comme indiqué par le programme d'installation. Vous devez cependant avoir
au moins 1,4 Go libres sur le lecteur C: \\ pour les fichiers systéme.
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3.3 Démarrage de SIMATIC Automation Tool

3.3 Démarrage de SIMATIC Automation Tool

Utilisez I'une des méthodes suivantes pour démarrer SIMATIC Automation Tool :
® Double-cliquer sur l'icbne SIMATIC Automation Tool du Bureau.
e Ultiliser le bouton Windows Démarrer :

— Cliquer sur le bouton Windows Démarrer puis sur "Tous les programmes".

— Cliquer sur le dossier "Siemens Automation", puis sur le dossier "SIMATIC Automation
Tool", puis sur "SIMATIC Automation Tool".

3.4 Configuration requise

Pour permettre la définition de I'adresse IP ou du nom PROFINET d'un appareil avec
SIMATIC Automation Tool, le projet TIA Portal de I'appareil doit activer ces actions dans la
configuration de I'appareil du projet. Compilez le projet et téléchargez-le sur I'appareil cible
avant d'essayer de modifier I'adresse IP ou le nom PROFINET d'un appareil.

Mettre a jour I'adresse IP et mettre a jour le nom PROFINET sont des opérations DCP qui
utilisent une adresse MAC pour accéder a l'appareil cible. Les appareils connectés
indirectement doivent utiliser une adresse IP pour I'accés et ne peuvent pas utiliser les
opérations DCP. Vous devez établir temporairement une connexion directe entre I'appareil
cible et SIMATIC Automation Tool pour modifier I'adresse IP ou le nom PROFINET.

Opérations Modifier I'adresse IP et le nom PROFINET

® Possibles pour les appareils PROFINET (CPU, IHM, E/S décentralisées et autres
appareils) connectés directement au sous-réseau du réseau connecté a SIMATIC
Automation Tool (y compris via un commutateur Ethernet).

® Impossibles pour les appareils PROFINET connectés indirectement derriére une CPU, un
module CP/CM ou un module d'interface connecté directement, ou un port Ethernet
secondaire d'une CPU.

® Impossibles pour les appareils PROFINET d'un autre réseau avec une connexion a
SIMATIC Automation Tool qui passe par un routeur d'adresses IP.
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3.4 Configuration requise

Exemple de configuration de S7-1200 avec le logiciel TIA Portal

1. Cliquez sur le port PROFINET sur I'image de la configuration d'appareil de la CPU pour
afficher les paramétres du port.

[ Ajouter un appareil
Ei‘m Appareils & Réseaux
~ [ij PLC_1 [CPU 1212C DC/DC...
: : Rack_0
[I'f Configuration des appa.. siTmths

103 102 101 1 2 3

"4/ Enligne & Diagnostic
_r:EL Blocs de programme
[ Objets technologiques
Sourcesexternes | |
['a Variables AP

[ﬂ Types de données AP
[ Tables de visualisation .
E Sauvegardes en ligne

v T v w v wv v

PROFIMET interface_1

2. Sur l'onglet Propriétés, cliquez sur I'onglet Général pour afficher les options Adresses
Ethernet. Cliquez sur I'option Permettre la modification de I'adresse IP directement sur
I'appareil. Cette option peut aussi porter le nom "Set IP address on the device"
(configurer I'adresse IP sur I'appareil) ou "Set IP address using a different method"
(définir I'adresse IP avec une autre méthode) selon la version de TIA Portal utilisée. Pour
les appareils multiports comme la CPU S7-1500, vous pouvez configurer tous les ports
de maniére similaire pour permettre la modification de I'adresse IP (si connecté a
SIMATIC Automation Tool) ou vous pouvez configurer uniquement le port que vous
souhaitez modifier.

|_‘§ Propriétés l’_& Info y” % Diagnostic

| Général || Variable 10 || Constantes systéme | Textes |
» Général A
=~ Adresses Ethemet
= Interface PROFINET[X1]
Général Interface connectée 3
Adresses Ethemnet
Synchrenisation de I'h... | SousEsEEU:  non connectd =

Mode de fonctionnement | T
w Options avancées
Options d'interface

Ajouter un sous-réseau |

n Protocole IP

Fs

* Paramétres temps réel

Communication |O E O Définir I'adresse IF dans le projet
Options temps réel e
~ Por [x1 P1] o 2 168 2 ]
Général werlicSoticiEseRl
Connexion de port
Options de pert

ID matenel

Acces auserveurWieb [Permetire fa modification de [adresse IF directement sur |
! l'appareil '

N matérel

<] i NEY
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3.4 Configuration requise

3. Pour les options Adresses Ethernet, cliquez sur Nom PROFINET défini directement sur
I'appareil. Cette option peut aussi porter le nom "Set PROFINET device name on the
device option" (définir le nom d'appareil PROFINET sur I'option de I'appareil) selon la
version de TIA Portal utilisée. La sélection permet a SIMATIC Automation Tool d'affecter
un nom de station PROFINET. Pour les appareils multi-ports comme la CPU S7-1500,
vous pouvez configurer tous les ports de maniére similaire pour permettre la modification
du nom PROFINET (si connecté a SIMATIC Automation Tool) ou vous pouvez configurer
uniquement le port que vous souhaitez modifier.

PROFINET

W Permettre la modification du nom d'appare'il
— PROFINET directernent sur I'appareil %

Numéro d'appareil : [0 [~]

4. Enregistrez le projet et téléchargez la nouvelle configuration sur la CPU.

Remarque
Réglages par défaut des paramétres IP PROFINET

Lorsque vous créez un nouveau projet TIA Portal, les options par défaut des paramétres
PROFINET sont "Set IP address in the project" (définir I'adresse IP dans le projet) et
"Generate PROFINET device name automatically" (Générer automatiquement de nom
d'appareil PROFINET). Les options par défaut ne permettent pas de définir des adresses IP
ou des noms d'appareil PROFINET avec SIMATIC Automation Tool. Cependant, vous
pouvez utiliser d'autres opérations CPU comme la commande MARCHE/ARRET, les mises
a jour du programme/du firmware, le réglage de I'heure et I'analyse des données de
maintenance/ de diagnostic.
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3.5 Configuration de la communication

3.5 Configuration de la communication

Identification de la carte d'interface réseau raccordée au réseau de I'appareil.

Une fois que le PG/PC est connecté a un réseau, vous pouvez utiliser le panneau de
commande Windows pour afficher le nom de la carte d'interface réseau.

Dans I'exemple suivant, le réseau d'appareils SIMATIC est connecté via un convertisseur
Ethernet a USB a un PC exécutant Windows 7. Les noms de réseau que vous voyez
effectivement sur le PG/PC dépendent du matériel mis en réseau.

Utiliser le panneau de commande Windows pour identifier le nom de I'appareil.

1. Ouvrir le panneau de commande

2. Cliquez sur "Centre Réseau et partage"

= Network and Sharing Centeql__‘l_'J

3. Affichez les réseaux actifs et cliquez sur celui qui est connecté aux CPU S7-1200.

Arcess type: Mo Internet access

Connections: : Local Area Connecﬁnn%Q

4. Cliquer sur le bouton Détails dans la vue Etat de la connexion.

i pus-Ethernet Status E
General |
Connection
IPv4 Connechivity: Mo Internet access
IPvE Connechivity: Mo network access
Media State: Enabled
Duration: 20:53:2%
Speed: 100.0 Mbps
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5. Afficher la description de l'interface réseau.

Metwork Connection Details:
Property | Value
Connection-specific DN...
Description | D-Link DUB-E100 USB 2.0 Fast Ethemed]
Physical Address 00-80-C8-3A-E1CE
DHCP Enabled Yes
|Pvd Address 152.168.2.241
IPv4 Subnet Mask 255.255.255.0
|Pvd Default Gateway
IPv4 DMS Server
IPvd WINS Server
MetBIOS over Tepip En...  Yes

Affectation de l'interface réseau dans SIMATIC Automation Tool

Vous devez affecter l'interface réseau a un nouveau projet pour que la communication
puisse commencer. Pour configurer l'interface réseau, procédez comme suit :

1. Lancez SIMATIC Automation Tool
2. Cliquez sur la liste déroulante de la carte d'interface réseau :
3. Choisissez l'interface réseau connectée a votre réseau d'appareils Siemens.

Il se peut que les interfaces réseau qui s'affichent soient différentes de celles présentées sur
I'image suivante car la liste montre les interfaces réseau effectivement disponibles sur votre
PG/PC.

-
S|

- g |D-Link DUB-E 100 USB 2.0 Fast Ethernet Adapter. TCPIP.1 7 |

D-Link DUB-E100 USE 2.0 Fast Ethernet Adapter TCFIF. 1
Mise a jour du fifD-Link DUB-E100 USB 2.0 Fast Ethernet Adapter, TCPIP. Auto,
————Intel(R) Ethernet Connection (2) 1218-LM. TCPIF. 1

Numeéro d'gIntel(R) Ethernet Connection (2) 12181M. TCPIP. Auto, 1

Si vous avez sélectionné une carte d'interface réseau, mais que les appareils ne possédent
pas d'adresse IP valide, vous ne pouvez pas utiliser les opérations basées sur 'adresse IP.
Vous pouvez utiliser les opérations basées sur I'adresse MAC et paramétrer des adresses IP
valides pour les appareils de votre réseau.

Opérations avec adresse MAC

® Rechercher les appareils du réseau (Page|49)
® |dentifier les appareils|(Page 61)

® Définir les adresses IP Ethernet|(Page 56)

e Set PROFINET names|(Page 58)

e Restaurer les paramétres d'usine|(Page|89) L'opération Restaurer les paramétres d'usine
basée sur I'adresse MAC ne fonctionne que pour les périphériques PROFINET 1/O ; les
autres appareils utilisent une adresse IP.
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3.5 Configuration de la communication

Sélection de l'interface réseau

Comme nous l'avons vu précédemment, il peut y avoir deux entrées pour chaque carte
réseau et la différence se trouve dans I'ajout des caracteres ".Auto".

Lorsque vous sélectionnez l'interface Ethernet, vous avez le choix entre les types de
protocole réseau suivants :

e TCP/IP
e TCP/IP.Auto

Il et recommandé de choisir TCPIP sans "Auto" car les adresses IP "virtuelles" ne sont pas
créées automatiquement dans l'adaptateur Windows Ethernet. Vous devez affecter une
adresse IP valide dans la configuration Windows pour I'adaptateur Ethernet du PG/PC.

Sinon, vous pouvez aussi choisir TCPIP.Auto. Une fois que vous avez scruté le réseau, vous
devez vérifier que les adresses IP virtuelles créées automatiquement ne sont pas en conflit
avec les adresses IP des autres appareils sur le réseau.

Le protocole TCPIP.Auto présente les avantages suivants :

e e protocole TCPIP.Auto peut détecter des appareils accessibles que le protocole TCPIP
ne trouve pas.

® Vous pouvez modifier les adresses IP des appareils réseau accessibles pour utiliser un
sous-réseau compatible avec le protocole TCPIP.

e Aprés un scan du réseau, |'adaptateur réseau du PG/PC dispose toujours d'adresses IP
virtuelles valides pour tous les appareils Siemens. Vous n'avez pas besoin d'affecter de
nouvelles adresses IP explicitement dans Windows.

Cependant, le protocole TCPIP.Auto peut créer des problémes de communication dans le
réseau :

® \/ous ne pouvez pas affecter des adresses IP virtuelles. Le systéme d'exploitation
Windows affecte automatiquement les adresses IP virtuelles.

® | es adresses virtuelles sont perdues aprés un redémarrage ou une RAZ du PG/PC. De
nouvelles adresses IP virtuelles sont créées lors du scan réseau suivant qui utilise le
protocole TCPIP.Auto.

® || est possible qu'une adresse IP virtuelle créée automatiquement soit déja utilisée sur un
autre noeud (p.ex. autre PG/PC non visible par un scan réseau SIMATIC Automation
Tool). Un conflit d'adresses peut générer des erreurs de communication difficiles a
diagnostiquer dans certains secteurs du réseau.
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3.5 Configuration de la communication

Exemple d'utilisation des protocoles TCPIP et TCPIP.Auto

Vous pouvez vérifier les adresses IP de I'adaptateur réseau Windows en entrant "ipconfig
/a11" sur la ligne de commande.

La commande "ipconfig /all" a été utilisée pour obtenir les adresses IP affichées dans
I'exemple suivant.

1. Aprés une réinitialisation du PG/PC (reboot) et avant de lancer un scan réseau SIMATIC
Automation Tool, exécutez "ipconfig /a11" sur la ligne de commande. Vous voyez ci-
dessous le résultat pour la carte de I'adaptateur Ethernet connecté au réseau d'appareils
Siemens. L'adresse IP configurée de I'adaptateur Windows Ethernet est 192.168.2.200.

thernet adapter Local Area Connection 3:

Connection—specific Suffix
Description . . . . .

: D-Link USBZ.8 Ethernet Adapter
Physical Address. . . .

: BC-F6-85-D7—78-A2
DHCP Enabled. . . . : Ho
: Yes
: 192.168.2_200(Preferred’

255.255.255.08

Autoconf iguration Enabled
IPv4 Address. . .
Subnet Mask . . .
Default Gateway .
DHCFv4 Class ID . wuwBBd-id
HetBIOE over Tcpip. Dizabled

2. Raccordez un automate programmable Siemens S7-1200 configuré avec I'adresse IP
192.168.3.1. Le masque de sous-réseau est 255.255.255.0, l'appareil S7-1200 est donc
effectivement configuré pour un autre sous-réseau. Le troisieme octet est "3" et doit étre
"2" afin que la communication avec I'adresse de sous-réseau 192.168.2 de I'adaptateur
Ethernet soit possible.

3. Démarrez SIMATIC Automation Tool, configurez l'interface réseau sur le protocole TCIP
et lancez un scan réseau. Dans ce cas, I'APl S7-1200 n'est pas détecté car il est
configuré avec une adresse de sous-réseau incorrecte.

4. Modifiez l'interface réseau SIMATIC Automation Tool sur le protocole TCIP.Auto et
lancez un scan réseau.

5. Le scan réseau utilise le protocole TCPIP.Auto et détecte I'appareil S7-1200. Les
informations sur le nouvel appareil S7-1200 sont ajoutées a la table Appareil de SIMATIC
Automation Tool.

6. Exécutez "ipconfig /a11" sur la ligne de commande.
Comme indiqué précédemment, une adresse IP virtuelle de substitution pour I'adaptateur
Ethernet 192.168.3.241 a été créée automatiquement. L'adresse IP virtuelle de
substitution permet d'accéder au sous-réseau 192.168. 3.

Ethernet adapter Local Area Connection 3:

Connection—specific DMS Suffix
Descrdiption . . . - . . . . .
Physical Address. I

DHCF Enabled. . . .

D—Link USB2Z2.A Ethernet Adapter
BC-F6—85-D7-78-A2
Mo

IPv4 Address. . .
Subnet Mask . . . 255.255.255.8

IPv4 Address. - 192.168.3.241 (Freferred)
Bubnet Mask . . . 255.255.255.8

Default Gateway .

DHCFv4 Class ID . . . - - wud@d—id

NetBIOS over Tepip- Disabled

192.168.2 . 200(Freferred)

Autoconf iguration En;hie& : Yes

Des adresses IP multiples sont créées lorsque le protocole TCPIP.Auto détecte plusieurs
sous-réseaux dans un réseau complexe.

Les adresses IP virtuelles sont temporaires et sont supprimées si le PG/PC Windows est
réinitialisé.
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7.

SIMATIC Automation Tool peut maintenant se connecter a l'appareil S7-1200 avec
I'adresse IP virtuelle 192.168.3.241 et changer I'adresse IP de I'appareil S7-1200. Utilisez
SIMATIC Automation Tool pour mettre a jour I'adresse IP. Changez I'adresse IP de
192.168.3.1 €N 192.168.2.1.

Réinitialisez le PG/PC et redémarrez Windows. Toutes les adresses IP virtuelles sont
supprimées au redémarrage.

Démarrez SIMATIC Automation Tool, configurez l'interface réseau sur le protocole TCIP
et lancez un scan réseau.

L'API S7-1200 (192.168.2.1) est détecté et peut communiquer avec I'adaptateur Ethernet
du PG/PC (192.168.2.200).

Aucune adresse IP virtuelle n'est créée. Seule I'adresse IP configurée dans les propriétés
de l'adaptateur réseau Windows est utilisée.

Si la carte d'interface réseau est sélectionnée et que les adresses IP sont valides, vous
pouvez utiliser les opérations SIMATIC Automation Tool qui s'appuient sur une adresse IP.

Opérations utilisant les adresses IP

Mettre les CPU en mode RUN ou STOP (Marche/arrét)|(Page 60)

Régler I'heure de la CPU sur I'heure du PG/PC |(Page| 95)

Mettre a jour le programme pour une CPU et des appareils IHM (Page 63)
Charger, ajouter, remplacer ou supprimer des données de recette d'une CPU |(Page|73)
Charger ou supprimer les données de Data log d'une CPU (Page 76)
Sauvegarder/restaurer les données de la CPU et de I''HM (Page 83)
Récupérer les Service Data depuis des CPU (Page|93)

Afficher le tampon de diagnostic de la CPU (Page|96)

Réinitialiser la mémoire de la CPU (Page 88)

Formater la carte mémoire dans une CPU |(Page 91)

Restaurer les paramétres d'usine des appareils|(Page 89)

Mettre a jour le firmware dans des appareils (Page 78)
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Remarque
Problémes de communication avec SIMATIC Automation Tool

Par exemple, vous envoyez une commande d'opération a plusieurs appareils, mais un des
appareils ne termine pas l'opération. Le journal des événements (Event log) affiche une
erreur de communication. Cependant, les autres appareils communiquent et exécutent
I'opération comme prévu. Si vous rencontrez ce probléme, procédez comme suit :

1. Réduisez le nombre d'opérations simultanées que vous autorisez sous|Parameétres de
communication|(Page|110).

2. Fermez et redémarrez SIMATIC Automation Tool.

3. Essayez a nouveau l'opération groupée.

Si vous envoyez une commande d'opération a un appareil et le débit de transfert de
données est trés bas, une erreur timeout de communication peut étre renvoyée. Si vous
rencontrez ce probléme, augmentez la durée du délai d'attente affecté aux opérations de
communication sous/Paramétres de communication (Page|110).
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Opérations de l'outil logiciel 4

4.1

Mots de passe de la CPU

Si une protection par mot de passe est configurée sur une CPU, vous devez entrer ce mot
de passe pour le niveau d'accés qui autorise SIMATIC Automation Tool a exécuter
I'opération que vous voulez. Vous renseignez le mot de passe dans la colonne de la table
Appareil intitulée "Mot de passe dans la CPU".

Le mot de passe saisi sous la colonne "Mot de passe dans la CPU" renvoie a la protection
par mot de passe existant sur la CPU cible.

Par exemple, une nouvelle CPU Siemens dans son emballage n'a pas de programme, pas
de configuration matérielle et pas de protection par mot de passe. Une fois qu'un nouveau
projet est chargé sur la CPU, vous devez utiliser les mots de passe qui sont configurés dans
ce projet.

SIMATIC Automation Tool vous indique si une CPU est ou non protégée par mot de passe.
La cellule de mot de passe d'une CPU est gris foncé et n'est pas modifiable si la CPU n'a
pas de mot de passe.
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Utiliser des mots de passe
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e Siune CPU est protégée par mot de passe, vous devez entrer un mot de passe dans la

cellule "Mot de passe dans la CPU" pour que la Mise a jour du programme ou l'opération
Restaurer a partir de la sauvegarde puisse étre exécutée avec succes.

L'onglet "Mise a jour du programme" comporte deux colonnes pour la saisie des mots de
passe : "Mot de passe dans la CPU" et "Mot de passe dans le fichier de programme".

Un fichier programme peut avoir un mot de passe, qui peut étre différent du mot de passe
actuel de la CPU. Lorsqu'un fichier programme comporte un mot de passe, vous devez
entrer le mot de passe du fichier programme dans la cellule "Mot de passe dans le fichier
de programme" pour effectuer une mise a jour du programme. Une fois que l'opération
Mise a jour du programme est terminée avec succés, SIMATIC Automation Tool copie le
mot de passe du fichier programme vers la cellule de mot de passe de la CPU. A l'aide
de ce mot de passe, SIMATIC Automation Tool essaie ensuite de se connecter a la CPU

L'onglet "Restaurer a partir de la sauvegarde" comporte deux colonnes pour la saisie des
mots de passe : "Mot de passe dans la CPU" et "Mot de passe dans le fichier de
sauvegarde".

Un fichier de sauvegarde peut avoir un mot de passe, qui peut étre différent du mot de
passe actuel de la CPU. Lorsqu'un fichier de sauvegarde comporte un mot de passe,
vous devez entrer le mot de passe du fichier de sauvegarde dans la cellule "Mot de
passe dans le fichier de sauvegarde" Le mot de passe du fichier de sauvegarde devient
le mot de passe de la CPU aprés I'achévement de I'opération Restaurer a partir de la
sauvegarde. SIMATIC Automation Tool copie le mot de passe du fichier de sauvegarde
dans la cellule de mot de passe de la CPU aprés I'achévement de I'opération Restaurer a
partir de la sauvegarde. A l'aide de ce mot de passe, SIMATIC Automation Tool essaie
ensuite de se connecter a la CPU.

En cas de saisie de mot de passe de CPU valide, vous pouvez déplacer le curseur de
votre souris sur le champ mot de passe pour afficher une infobulle qui indique le niveau
d'acces.
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4.1 Mots de passe de la CPU

Niveaux d'accés associés aux mots de passe dans la CPU

Une CPU standard posséde quatre niveaux d'acces et une CPU de sécurité en posséede

cing.

Les opérations SIMATIC Automation Tool qui nécessitent un acces en lecture ou en écriture
ne peuvent pas fonctionner avec une CPU qui posséde un niveau de protection de niveau
"Accés IHM" ou "Pas d'accés". Vous devez configurer un mot de passe "Acces en lecture"
ou "Accés complet", puis saisir ce mot de passe dans la ligne de la table Appareil

correspondant a la CPU cible.

Vous pouvez voir les niveaux d'accés de la CPU dans la section Protection & Sécurité de la

Configuration de I'appareil de TIA Portal.

Protection

Sélectionnez le niveau d'accés pour 'API.

Niveau d'accés Accés
IHM Lire Ecrire De sécu...
() Acces complet, y compris failsafe (pas d.. v ' v
(:1 Accés complet (pas de protection) v L'

() Acces en lecture

Permission ..

Mot de pass

EE e
EEEERERERE

EE

88 s

(@) Acces IHM

| = |
[

O Aucun accés (protection compléte)

Accés [HM :
Les utilisateurs de TIA Portal n'obtiennent pas d'accés auxfonctions standard et failsafe.
Les application IHM peuvent accéder & toutes les fonctions (failsafe et standard).

Mot de passe obligatoire :

Pour un accés supplémentaire en lectureiécriture et un accés auxfonctions failsafe, 'utilisateur de TIA Portal

doit saisir le mot de passe pour "Accés complet, y compris failsafe®.
Mot de passe optionnel :

Pour un accés en lecture/écriture supplémentaire & des fonctions standard sans acceés auxfonctions Failsafe, un

mot de passe peut étre défini pour "Accés en lecturelécriture™ ou "Accés en lecture”.

Pour plus d'informations sur les niveaux d'accés et les mots de passe, reportez-vous au

Systeme d'information STEP 7 (aide en ligne TIA Portal).
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CPU de sécurité et mots de passe

SIMATIC Automation Tool peut fonctionner avec des CPU de sécurité. Vous pouvez vous
connecter a une CPU de sécurité et effectuer certaines opérations a l'aide d'un mot de
passe "Acces en lecture", ou d'un mot de passe "Accés complet (pas de protection)", appelé
dans ce guide "mot de passe de CPU F de sécurité". Toutefois, les opérations relatives a la
sécurité requiérent le mot de passe de CPU F de sécurité.

e The SIMATIC Automation Tool affiche la cellule de mot de passe d'un appareil en jaune
lorsque vous entrez un mot de passe de CPU F de sécurité.

e Siun API de sécurité est protégé par mot de passe, toutes les opérations relatives a la
sécurité nécessitent que vous entriez le mot de passe de CPU F de sécurité dans la
colonne "Mot de passe dans la CPU".

Si une CPU de sécurité n'utilise pas de protection par mot de passe, les opérations
relatives a la sécurité ne nécessitent pas le mot de passe de CPU F de sécurité pour
lancer 'opération.

Les opérations relatives a la sécurité sont les suivantes :

— Mise a jour du programme

— Restaurer I'appareil depuis un fichier
— Restaurer les paramétres d'usine

— Formater la carte mémoire

® | orsqu'un fichier programme comporte un programme de sécurité, vous devez entrer le
mot de passe de CPU F de sécurité dans la colonne "Mot de passe dans le fichier de
programme" pour effectuer l'opération "Mise a jour du programme".

® | orsqu'un fichier de sauvegarde comporte un programme de sécurité, vous devez entrer
le mot de passe de CPU F de sécurité dans la colonne "Mot de passe dans le fichier de
sauvegarde" pour effectuer I'opération "Restaurer a partir de la sauvegarde".
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Icones relatives aux mots de passe
SIMATIC Automation Tool génére trois icbnes pour indiquer le statut du mot de passe saisi.

Une coche verte signifie que le mot de passe est un mot de passe valide dans la CPU ou le
fichier programme. Une croix rouge signifie que le mot de passe n'est pas un mot de passe
valide dans la CPU ni le fichier programme.

Mot de passe dans la CPU

X
&

Lorsque vous entrez un mot de passe, SIMATIC Automation Tool ne sait pas quelles
opérations vous allez lancer. Par conséquent, le mot de passe n'est pas validé a la saisie
pour une opération spécifique. Par exemple, la mise a jour d'un programme de sécurité
requiert le mot de passe de CPU F de sécurité. Pour de nombreuses autres opérations, le
mot de passe standard Accés complet (lecture / écriture) suffit. Une coche verte ne signifie
pas que le mot de passe est validé pour toutes les opérations. La validation du niveau
d'accés s'effectue lorsque 'opération est lancée. Si le mot de passe n'est pas suffisant pour
tel niveau d'acceés, cela génére une erreur dans le journal Event log pour chaque appareil
concerné.

La cellule de mot de passe du fichier de sauvegarde est la seule a pouvoir afficher un point
d'interrogation :

e

La cellule de mot de passe du fichier de sauvegarde ne comporte aucune icone lorsque le
champ est désactivé ou vide. Lorsque vous sélectionnez un fichier de sauvegarde dans la
liste ou entrez un mot de passe de CPU dans la colonne de mot de passe du fichier de
sauvegarde, SIMATIC Automation Tool affiche I'icéne de point d'interrogation. SIMATIC
Automation Tool ne peut pas valider le mot de passe au moment ou vous sélectionnez un
fichier ou saisissez un mot de passe.
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4.2 Travailler avec la table Appareil et le journal des événements (Event
Log)
SIMATIC Automation Tool est constitué de deux parties :

® Table Appareil : Dans un premier temps, la table Appareil est vide, mais, aprés un scan
du réseau, les appareils connectés y sont affichés.

e Journal des événements (Event Log) : L'Event log affiche les résultats des opérations.

Pour chaque appareil, SIMATIC Automation Tool affiche des colonnes contenant des
données sur l'appareil. Les onglets dans la table Appareil prennent en charge différentes
opérations et fournissent des champs permettant de saisir les données requises.

il SIMATIC Altomation Tool

Fichier ~ Modifier Operatons Options  Oufis  Ade SIMATIC Automation
FWEH X =R A (NE M-, S-0- 2 @ - #- [onkDUBE100 USE 2.0 Fast Ethemet Adspter TP ] Tool
Configurer ladresse P | Dédinir e nom PROFINET | Mise & jour du programme | Mise & jour du fimware | Restaurer & partr de |a sauvegarde | Charger la recette |
= oparel Type dapparei Muméro d'atticle Adressa MAC Adresse IP ~ Soustéses
# +~I pc CPU 1215C DC/DC/DC  6EST 215-1AGAD-0XB0  DO-1C-06-09-38-8F  X1- 192.168.2 10 255 255
r I DI16/DG1824VDC_1 DI 16/DQ 16c24VDC EEST7 223-1BLI2-0XB0
| = ~ fa| DataLogs
C a DataSet1 cav
| = 0 DataSetZesy
[ * Tl Recipes
| - B Fc2 CPU 1215FC DC/DC/Rly  GEST7 215-1HF40-0XED 286336831418 X1: 192168212 255 255 24
[Er M rFca CPU 1214FC DC/DC/Rly  GES7 214-1HF40-0XBO0 00:1B: 18:70-D8:EF X1:192.168.2.14 255 25524

Travailler avec la table Appareil

La table Appareil est similaire a Microsoft Excel et permet d'effectuer des opérations de
copier et coller vers ou a partir d'autres applications.

Les conseils suivants peuvent vous aider a utiliser la table Appareil :

e Cliquer sur I'en-téte d'une colonne pour trier les lignes selon les données de colonne par
ordre croissant ou décroissant.

e Faire un clic droit sur I'en-téte d'une colonne pour l'afficher/la masquer.

® (Cochez la case Appareil située en haut de la table Appareil pour sélectionner /
désélectionner tous les appareils. Vous pouvez également utiliser la commande de menu
"Modifier > Sélectionner" pour choisir soit "Sélectionner les lignes" soit "Désélectionner
les lignes". Vous pouvez également faire un clic droit sur une ligne de I'appareil pour
accéder au menu Modifier.

e Cliquez sur le coin supérieur gauche de la table Appareil pour mettre en surbrillance
toutes les lignes.

e Sélectionnez plusieurs lignes consécutives : Vous pouvez cliquer sur la cellule a gauche
de la case a cocher d'une ligne et faire glisser le curseur vers le haut / bas pour mettre en
surbrillance plusieurs lignes.

® |orsque vous faites un clic droit sur une ligne ou une sélection de lignes, le menu
contextuel ci-dessous vous permet d'utiliser les commandes Sélectionner, Développer,
Réduire, Insérer, Supprimer et Actualiser avec un groupe de lignes.
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® \/ous pouvez créer des filtres de lignes pour les colonnes Appareil, Type d'appareil et
Numéro d'article.

® Sélectionnez un ou plusieurs appareils pour effectuer des opérations sur plusieurs
appareils. SIMATIC Automation Tool affiche en gras les lignes sélectionnées.

® Vous pouvez également Exporter|(Page|100) une table Appareil vers un fichier .csv ou
Importer (Page|100) un fichier .csv dans la table Appareil.

Vous pouvez|Scanner le réseau|(Page 49) pour remplir la table Appareil de votre réseau.
Vous pouvez également Insérer des appareils (Page 55) directement.

Menu contextuel (clic droit) pour les cellules de la table

Lorsque vous faites un clic droit
sur une ligne de la table Appareil,
. le menu contextuel est identique
5 Copier Cirl+C 2 au menu Modifier|(Page|104).

Appareil & Mode Emplacemant

M couper Cirl4x 1

[E =
¥ &l Dataloss 7o coller col4v
P [£:] Recipes i
Sélectionner 3
W rPc2 )
Développer 3
W Pcs ;
Réduire 3
Ajouter 3
Supprimer 3
Rafraichir 3

Menu contextuel (clic droit) pour les en-tétes des colonnes

Pour chaque onglet de la table Appareil, SIMATIC Automation Tool affiche un ensemble de
colonnes par défaut. Vous pouvez configurer les colonnes que vous souhaitez afficher et les
colonnes que vous souhaitez masquer.

oy 3 Pour configurer les colonnes a
ode . \ s
afficher ou a masquer, procédez

Mode de fonctionnement comme suit
Emplacement . . . .
1. Faites un clic droit sur la ligne

d'en-téte de I'appareil pour
afficher le menu contextuel
pour les colonnes.

Type d'appareil
MNuméro d'artide

Numéro de série

Version firmware . . .
se 2. Sélectionnez les cases a

Hatenid cocher pour afficher ou

Adresse MAC masquer les colonnes pour

Adresse IP cette vue d'onglet.

Sous-réseau

Passzerelle

Mom PROFIMET

Mom PROFIMET converti
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Filtrage des lignes affichées

Vous pouvez filtrer les colonnes Appareil, Type d'appareil et Numéro d'article. Cliquez sur
I'un de ces en-tétes de colonne pour afficher le bouton - . Cliquez sur ce bouton pour ouvrir
une fenétre de filtre.

Par exemple, vous pouvez sélectionner les numéros d'article 6ES7 214-1HF40-0XBO et
6ES7 215-1HF40-0XBO0. Lorsque vous cliquez sur le bouton OK, la table Appareil affiche
uniquement les lignes contenant cette valeur.

Appareil Mode Emplacem... Type dappareil Muméro d'article & Adresse MAC
W rca EF 1 CPU 1214FC DC/DC/Rly FEE—— I0:D8:EF
~ Il rc m 1 CPU 1215C DC/DC/DC ¥ 6EST 214-1HFAD-0XB0 5:38:3E
™ BES7 215-1AGAD-OXED
Il Di16/DQ 1624VDC_1 2 DI 16/DQ 16x24VDC 5] £ee7 21514
* [iz] Data Logs
* [E&z] Recipes
A rc2 m 1 CPU 1215FC DC/DC/Rly 0:14:1B

Filtrage des appareils non pris en charge

Vous pouvez utiliser Paramétres généraux (Page 109) pour activer/désactiver l'affichage des
appareils non pris en charge.

SIMATIC Automation Tool affiche en gris les appareils non pris en charge. Vous pouvez
effectuer uniquement les opérations suivantes sur les appareils non pris en charge :

e Configurer I'adresse IP

e Définir le nom PROFINET

e |dentifier I'appareil

e Editer le commentaire pour l'appareil

e Utiliser des fonctions d'édition comme par ex. copier - coller
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Travailler avec le journal des événements (Event Log)

SIMATIC Automation Tool affiche I'Event Log dans la zone de la fenétre qui se trouve sous
la table Appareil. Lorsque vous sélectionnez des appareils et exécutez des opérations, les
messages figurant dans I'Event Log affichent des informations d'état sur les résultats
opérationnels.

Par défaut, toute opération nouvelle sur un appareil efface I'Event Log au début de
I'opération. Vous pouvez choisir de supprimer ou non I'Event Log au début d'une opération
dans/ Paramétres de I'Event Log|(Page 119).

Le SIMATIC Automation Tool peut également journaliser automatiquement des états
d'opérations dans un fichier.

Ligne de I'Event Log affichant une opération réussie :

Event Log |
Date Heure &Mppareil Adresse MAC Adresse IP Evénement Résultat
Q 952017 221 FM PLC_1 00:1C:06:09:38:BE  X1:192.168.210  Transition vers RUN Opération exécutée.

Faites un clic droit sur I'en-téte d'une colonne de I'Event Log pour afficher/masquer la
colonne :

Event Log |

Date
& ons20

Date |
Heure ]

Appareil

Adresse MAC

Configurer 'adresse IP

Evénement

Cliquez avec le bouton droit sur une ligne d'événement pour ouvrir le menu ci-dessous :

Event Log |

Date Heure Appareil:

Copier Ctrl+C

gl Enregistrer sous
Effacer tout

Les icones de I'Event Log ont les significations suivantes :

& Opération terminée avec succes
) Echec de I'opération La colonne Résultat indique la cause de I'échec. Si vous sauvegardez
I'Event Log, ces entrées commencent par "ERREUR :".
§ Opération terminée avec succes, mais ayant généré un avertissement. La colonne Résul-
: tat décrit 'avertissement. Si vous sauvegardez I'Event Log, ces entrées commencent par
"AVERTISSEMENT :".
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Remarque
Modifier la langue de I'Event Log et de l'interface utilisateur
Lorsque vous modifiez la langue de l'interface utilisateur de SIMATIC Automation Tool,

I'Event Log est effacé. Les informations concernant les événements antérieurs sont
supprimées.

4.3 Options de traitement multifil (multi-thread)

Traitement Multi-thread

Si vous gérez un réseau contenant de nombreux appareils, SIMATIC Automation Tool peut
simplifier et réduire le temps de pilotage en traitant automatiquement un groupe d'appareils
avec des fils (threads) multiples. Pendant qu'un thread de traitement de communication du
PG/PC attend le message indiquant que la tache de I'appareil SIMATIC est terminée,
d'autres threads peuvent utiliser ce temps pour communiquer avec d'autres appareils du
groupe.

Pour les versions 3.0 ou ultérieures, vous devez avoir une licence logicielle SIMATIC
Automation Tool installée avant de pouvoir utiliser plus d'un thread de traitement.

Appareils dans un réseau a topologie en étoile

Si votre réseau posséde une topologie en étoile dans laquelle chaque appareil est connecté
directement au PG/PC via un commutateur Ethernet, vous pouvez activer 'option de
traitement multi-thread en toute sécurité.

Appareils dans un réseau a topologie en chaine

Si votre réseau posséde une topologie en chaine, vous devez désactiver I'option multi-
thread, afin d'éviter qu'un appareil n'interrompe la communication vers les autres appareils,
comme décrit a la rubrique Parametres de communication|(Page 110).

Options de traitement multifil (multi-thread)

Dans la boite de dialogue Options> Parametres> Communications, vous pouvez modifier les
parameétres suivants :

® Activer ou désactiver le traitement multifil au moment d'effectuer ces opérations : Mettre a
jour le firmware, Restaurer les paramétres d'usine, RAZ mémoire, Restaurer des
données a partir du fichier de sauvegarde, Réinitialiser la mémoire de la CPU, Formater
la carte mémoire SIMATIC, et Restaurer les parametres d'usine des appareils.

e Définissez le nombre maximal de threads autorisé (de 1 a 5 threads).

e Définissez le délai d'attente, qui est le temps maximal pendant lequel un thread de
communication attendra une réponse (de 180 a 999 secondes).
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Tableau des restrictions applicables au traitement multi-thread
v Traitement multi-thread permanent

O Traitement multi-thread possible, si activé dans|Paramétres de communication

(Page|110).
X Opération de sécurité sur un appareil de sécurité : Traitement a thread unique
uniquement.

Opération SIMATIC Automation Tool Traitement multi- Traitement multi-thread
thread pour appareil de sécurité
pour appareil stan-
dard

Scanner le réseau v v

Identifier les appareils v v

Mettre a jour les adresses des appareils v v

Mettre & jour le nom PROFINET d'un appareil v v

Régler la date et I'neure d'une CPU sur celles de v v

votre PG/PC

Mettre & jour le programme pour une CPU et des v X

appareils IHM

Charger, ajouter, remplacer ou supprimer des v v

données de recette d'une CPU

Charger ou supprimer les données de Data log v v

d'une CPU

Mettre a jour le firmware dans un appareil (0] (0]

Placer une CPU en mode RUN ou STOP v v

Sauvegarder des données vers un fichier de sau- | v v

vegarde pour une CPU ou un appareil IHM

Restaurer des données depuis un fichier de sau- (0] X

vegarde pour une CPU ou un appareil IHM

Afficher le tampon de diagnostic d'une CPU v v

Réinitialiser la mémoire de la CPU (0] 0]

Récupérer les Service Data depuis une CPU v v

Formater la carte mémoire dans une CPU (carte (0] X

mémoire SIMATIC insérée dans une CPU)

Restaurer les paramétres d'usine (0] X
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Files d'attente de traitement

Vous pouvez sélectionner un groupe d'appareils standard et de sécurité dans les lignes de
la table Appareil, puis lancer le traitement groupé afin que SIMATIC Automation Tool
effectue la méme opération sur tous les appareils du groupe. SIMATIC Automation Tool
utilise deux files d'attente de traitement, une file d'attente prioritaire pour les appareils de
sécurité, dédiée au traitement des opérations relatives a la sécurité (traitement a thread
unique uniqguement) et une file d'attente secondaire qui utilise de 1 a 5 threads pour les
appareils standard et les appareils de sécurité permettant le traitement multi-thread.

En premier lieu, dans SIMATIC Automation Tool, la file d'attente des opérations de sécurité
portant sur les appareils de sécurité fait I'objet d'un traitement a thread unique. Chaque
opération est effectuée sur un appareil de sécurité a la fois.

Une fois que SIMATIC Automation Tool a terminé la file d'attente des opérations de sécurité
portant sur les appareils de sécurité, il applique a la seconde file d'attente un traitement
multi-thread. Certaines opérations utilisent systématiquement le traitement multi-thread.
D'autres l'utilisent a condition qu'il soit activé dans les Paramétres de communication

(Page 110).

Etat du traitement des threads

Lorsque vous démarrez une opération groupée, SIMATIC Automation Tool affiche un
message indiquant, pour chaque file d'attente, le nombre d'appareils sur lesquels I'opération
est terminée et la progression (%) du traitement des threads actifs.
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4.4 Scanner un réseau

La table Appareil d'un nouveau projet SIMATIC Automation Tool est vide. Pour commercer a
travailler avec SIMATIC Automation Tool, vous scannez le réseau de communication pour
remplir la table Appareil. Vous pouvez également|insérer un appareil (Page 55)
manuellement.

Scanner le réseau

Pour scanner le réseau, sélectionnez la commande de menu "Opérations>Scanner le
réseau>Scanner le réseau complet". Vous pouvez également cliquer sur le bouton Scan
dans la barre d'outils {2 et sélectionner "Scanner le réseau complet" dans le menu déroulant
du bouton.

Remarque
SIMATIC Automation Tool fonctionne en mode non connecté.

Notez que SIMATIC Automation Tool n'effectue pas de mise a jour continue des données
des appareils. SIMATIC Automation Tool affiche les informations sur les appareils au
moment ou vous avez scanné ou actualisé votre réseau de communication, ou au moment
ou vous avez inséré des appareils. TIA Portal ou le serveur Internet, par exemple, peuvent
avoir modifié les données de vos appareils depuis votre dernier scan. Avant d'effectuer des
opérations sur les appareils, scannez le réseau ou actualisez les appareils sur lesquels vous
souhaitez effectuer des opérations.
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Conventions applicables a la table Appareil
Des icOnes de ligne vous aident a identifier les lignes de la table Appareil :

[H Appareil non reconnu ou non pris en charge entierement. Le texte d'adresse de la ligne
est grisé.

Appareil PROFINET

[W Appareil PROFINET de sécurité

1 Appareil PROFINET IHM

1 Appareil PROFINET IHM de sécurité

&1 Dossier contenant les appareils maitre PROFINET

& Dossier contenant les appareils maitre PROFIBUS

2 Dossier contenant les appareils maitre AS-i PROFINET
[] Dossier contenant le Data Log ou les données de recette
& Données du Data log

s Données de recette

12188222 Les adresses IP et les noms de station PROFINET en double sont affichés en
rouge.

[B Probleme d'identification de I'appareil standard

[l Probléme d'identification de I'appareil de sécurité

Remarque
Connexions en ligne vers les appareils depuis TIA Portal
Si un appareil posséde une connexion en ligne dans TIA Portal, SIMATIC Automation Tool

ne peut pas lire les informations de I'appareil. La table Appareil affiche I'icone indiquant que
I'appareil n'est pas reconnu et écrit I'un des messages suivants dans I'Event Log :

e SIMATIC Automation Tool ne prend pas en charge cet appareil.
e Impossible d'établir une connexion a l'appareil.

Pour pouvoir lire I'appareil, passez en mode non connecté dans TIA Portal.

Cliquez sur la case située a c6té de l'appareil que vous voulez sélectionner. SIMATIC
Automation Tool affiche le texte sur I'appareil en noir pour les appareils que vous n'avez pas
sélectionnés et en noir gras lorsque vous les avez sélectionnés.

Vous pouvez saisir du texte dans les cellules a fond gris clair. Vous ne pouvez pas saisir de
texte dans les cellules a fond gris foncé. Une cellule a fond gris foncé indique que SIMATIC
Automation Tool ne prend pas en charge I'opération pour ce type d'appareil / cette version
de firmware.
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Comprendre la table Appareil

Remarque

Effectuez un nouveau scan du réseau pour résoudre les problémes d'identification des
appareils.

Un probléme d'identification de I'appareil peut se produire, p. ex. si TIA Portal a modifié le
programme ou la configuration de I'appareil depuis le dernier scan du réseau par SIMATIC
Automation Tool. Aucune opération, ni commande d'actualisation, n'est possible sur un
appareil qui présente un probléme d'identification. Vous devez scanner votre réseau pour
résoudre le probléme d'identification.

Appareils de sécurité

Lorsque vous modifiez I'identité d'un appareil ou I'état de son programme de sécurité a partir
de SIMATIC Automation Tool, l'outil effectue les modifications sans réitérer le scan du
réseau. Par exemple, si vous téléchargez une nouvelle version de firmware a partir de
SIMATIC Automation Tool, SIMATIC Automation Tool met a jour les variables de I'appareil
pour tenir compte des nouvelles valeurs. SIMATIC Automation Tool est un outil approuvé
pour fonctionner sur des appareils de sécurité et est capable de gérer les changements
d'état de sécurité.

Si vous avez une CPU de sécurité dans votre réseau, mais que vous n'avez pas téléchargé
de programme de sécurité (Page|124) sur cette CPU, les cellules de la ligne correspondant
a l'appareil sont affichées en gris.

[ Pic_3 m 1 CPU 1214FC DC/DC/Rly 6ES7 214-1HF40-0XB0  X1: 192.168.2.14

Si vous avez téléchargé un programme de sécurité pour votre CPU de sécurité, les champs
de la ligne correspondant a I'appareil sont affichés en jaune.

A ric_2 m CPU 1215FC DC/DC/Rly  6ES7 215-THF40-0XB0  X1: 192.168.2.12

Dans le cas des CPU de sécurité pour lesquelles il existe un programme de sécurité, les
champs de saisie utilisateur suivants sont affichés initialement en gris. SIMATIC Automation
Tool affiche ces champs de saisie utilisateur en jaune une fois que vous avez saisi des
valeurs valides.

® Mot de passe dans la CPU

e Dossier de mise a jour du programme

e Mot de passe dans le fichier de programme
® Fichier de sauvegarde

Exemple :

Mot de passe dans la CPU

w
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Appareils connectés via des CPU et des routeurs d'adresses IP

Une fois que des adresses IP valides ont été saisies dans l'onglet Adresse IP de la table
Appareil, vous pouvez utiliser la commande de menu "Opérations>Mettre a jour>Adresse IP"
pour transférer les affectations d'adresses vers les appareils directement connectés aue
vous avez sélectionnés. Vous pouvez également cliquer sur le bouton Mettre a jour B et
choisir la commande "Adresse IP" dans le menu déroulant du bouton.

Si les appareils du réseau pris en charge ont des adresses IP valides, un scan réseau
affiche les appareils situés derriére les CPU et les routeurs d'adresse IP.

Appareils raccordés directement (notamment avec une connexion via un commutateur
Ethernet)

Un appareil raccordé directement peut utiliser toutes les opérations avec adresse MAC
(avec adresse IP configurée ou non configurée) et toutes les opérations avec adresses IP
(avec adresse IP configurée).

Exemple de scan initial :

S SIWATIC Alioraton Yoo

Fichier ~ Modifier Opératons Options Outls  Aide SIMATIC Automation
HhH X EE G MEDN S0 e o Tool

|D-Link DUB-E 100 USB 2.0 Fast Ethernet Adapter. TCPIP.Au 7 |

Carfigurer l'adresse IP i Définir e nom PROFINET | Mise & jour du programme | Mise & jour du firmware | Restaurer  partir de la sauvegar 4 | ¥

™ Apparsi Mode  Emplacement Type d'apparsil Numéro d'article 2 MAdresse MAC

n [ Pcs o 1 CPU 1214FC DC/DCY... BEST 214-1HF40:0XB0  00:1B:18:70:D8:
r » I rc | 1 CPU 1215C DC/DC/DC  6EST 215-1AGA0-IXBO 00:1C:06:09:38:
r M rice [ | CPU 1215FC DC/DC/..  6EST 215-1HF40-0XB0  28:63:36:831A;

Reégles de scan pour les entrées de table existantes

® Siune adresse MAC existe déja dans la table, un scan du réseau permet de mettre a jour
les champs Adresse IP, Sous-réseau et Passerelle de la ligne correspondant a cet
appareil. Les données de tous les autres champs sont conservées.

e Sjl'adresse MAC est nouvelle, SIMATIC Automation Tool crée une nouvelle ligne avec
les champs Adresse MAC, Adresse IP, Sous-réseau et Passerelle. Tous les autres
champs sont vides.

PROFINET 1/0

Les périphériques PROFINET peuvent apparaitre deux fois dans la table Appareil. L'appareil
est affiché une fois sur une ligne de niveau supérieur ou la connexion directe a I'outil permet
toutes les opérations SIMATIC Automation Tool prises en charge. Il apparait également
dans une ligne de niveau inférieur derriere une CPU (avec une adresse IP et une
configuration matérielle valides), ou une connexion indirecte a l'outil restreint la ligne
d'appareil a la seule mise a jour du firmware. Les deux lignes de la table Appareil résultent
des deux différents chemins de connexion possibles sur le réseau Ethernet.
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Développez les lignes d'appareil et affichez les modules locaux, les périphériques
décentralisés, les HMI panels et les fichiers de CPU (recette et Data logs).

Cliquez sur l'icone » pour développer une ligne d'appareil. Utilisez le menu contextuel (clic
droit) ou le menu Modifier pour développer/réduire les niveaux.

'u;,_tf SIMETIC AAomation T ool

Fichier  Modfier Opérations Options Outis  Alde SIMATIC Automation
FYE X = AR DN, S0 2# 0 @ Tool
|D-Link DUB-E 100 USB 2.0 Fast Ethernet Adapter. TCPIP.Au 7 |
Configurer ladresse IP | Dafinirle nom PROFINET | Mise & jour du programene | Mise & jour du fimware | Restaurer & partic de Ia sauvegan 4 | »
™ Appareil Mode  Emplacement Type d'appareil Numéro d'article & Adresse MAC
|r | M rcs m CPU 1214FC DC/DC/Rly GES7214-1HFD0XB0 D0-1B:1B:70:D8
El-m e m CPU 1215C DC/DC/DC.  GEST 215-1AGADOXB0 D0-1C:06:09:38
i ﬂ DI 16/DQ 16x24. . 2 DI 16/DQ 16x24VDC BEST 223-18L32-0XB0
_. || * (2] Data Logs
Fm T Dataseticsv
r T DataSetzcsv
1 T DataSetdcs
I ? [tz Recpes
- L [. PLC_2 D 1 CPU 1215FC DC/DC/Rly  6EST 215-1HF40-0XB0 28:63:36:8314

Pour les appareils raccordés indirectement, seule la mise a jour du firmware est possible.

Les appareils sur des niveaux inférieurs représentent les appareils et les fichiers données de
la CPU qui sont connectés indirectement a SIMATIC Automation Tool via une CPU
raccordée directement. Une CPU doit disposer d'une adresse IP et d'une configuration
matérielle valides pour que les appareils qui sont connectés par son intermédiaire
deviennent visibles dans la table Appareil.

Les appareils des niveaux 3 et 4 peuvent représenter des périphériques |/O décentralisés
(périphériques PROFINET et PROFIBUS). Un contrbleur 10 décentralisé de niveau 2 doit
disposer d'une configuration IP pour que les périphériques I/O décentralisés (modules de
téte et modules E/S, par ex.) deviennent visibles dans la table Appareil.

Identification par mot de passe

Si l'appareil est/protégé par mot de passe|(Page 37), SIMATIC Automation Tool active le
champ mot de passe quel que soit le niveau de protection.
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Actualiser les données de la table Appareil

Voir aussi

54

SIMATIC Automation Tool actualise les lignes de données de la table Appareil dans les cas
suivants :

Lors d'un scan du réseau

® Aprés avoir terminé une opération

Lorsque vous actualisez un ou plusieurs appareils

Pour actualiser les données de la table Appareil, choisissez I'une des méthodes suivantes :

Sélectionnez "Scanner le réseau complet" soit dans le menu déroulant du bouton a7 de
la barre d'outils, soit dans le menu "Opérations > Scanner le réseau" pour actualiser tous
les appareils.

Sélectionnez les appareils et sélectionnez "Rafraichir I'état de tous les appareils
sélectionnés” soit dans le menu déroulant du bouton £2 de la barre d'outils, soit dans le
menu "Opérations > Scanner le réseau".

Sélectionner la commande de menu Modifier>Actualiser ou faites un clic droit sur la ligne
associée a un appareil et sélectionnez Actualiser dans le menu contextuel. Ensuite,
choisissez I'une des options suivantes a partir de la commande de menu Actualiser :

— Appareil
— Tous les appareils sélectionnés - F5
— Tous les appareils

Appuyez sur la touche F5 pour actualiser "Tous les appareils sélectionnés"

SIMATIC Automation Tool actualise les données qu'il lit sur les appareils et conserve tous
les champs de données saisis par I'utilisateur.

Si vous actualisez des appareils qui ne sont plus présents sur le réseau, SIMATIC
Automation Tool affiche les données de la ligne correspondante en italique.

Parameétres de I'Event Log|(Page|119)

Paramétres généraux (Page 109)
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4.5 Insérer un appareil

Vous pouvez également insérer un appareil dans la table Appareil. Vous pouvez uniquement
ajouter un appareil doté d'une adresse MAC et d'une adresse IP uniques par rapport aux
autres appareils répertoriés dans la table Appareil.

Pour insérer un appareil, procédez comme suit :

1. Sélectionnez la commande de menu "Insérer > Appareil" soit dans le menu Modifier, soit
dans le menu contextuel (clic droit) de la table Appareil.

2. Dans la boite de dialogue "Ajouter I'appareil”, entrez soit une adresse IP soit une adresse
MAC pour l'appareil. L'adresse que vous entrez ne doit pas correspondre a |'adresse d'un
appareil déja répertorié.

Dans le cas contraire, SIMATIC Automation Tool rejette la tentative d'insertion de I'appareil
et génére un message dans l'event log.

Lorsque vous entrez une adresse IP ou une adresse MAC unique, SIMATIC Automation
Tool essaie de communiquer avec l'adresse que vous avez indiquée. Si la communication
est établie avec succeés, SIMATIC Automation Tool insére I'appareil dans la table Appareil. Si
la tentative de communication échoue, SIMATIC Automation Tool vous informe que
I'appareil n'existe pas dans le réseau.

Si l'appareil se trouve derriére un routeur, SIMATIC Automation Tool affiche le nom de
I'appareil en bleu.
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4.6 Mettre a jour les adresses IP, de sous-réseau et de passerelle

Modification des adresses IP
Pour mettre a jour I'adresse IP d'un appareil, procédez comme suit :
1. Cliquez sur I'onglet "Configurer I'adresse IP".

2. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

3. Saisissez les adresses modifiées dans les colonnes "Nouvelle adresse IP", "Nouveau
sous-réseau” et "Nouvelle passerelle". Notez que la table Appareil affiche l'interface de
communication, par ex. "X1". Toutefois, vous n'entrez pas l'interface de communication
lorsque vous entrez la nouvelle adresse IP. Si vous entrez une syntaxe invalide,
SIMATIC Automation Tool affiche le champ en rouge.

Adresse IP Sous-rseau Passerelle Mot de passe d...  MNouwelle adresse IP Mouveau soustéseau  Nouvelle passerelle
X1 192.168.2.10 255.255.255.0 0.0.0.0
X1:152.168.2.14 255.255.255.0 0.0.00

4. Sélectionnez Mettre a jour dans le menu Opérations ou cliquez sur le bouton Mettre a
jour dans la barre d'outils I et sélectionnez "Configurer I'adresse IP" dans le menu
déroulant du bouton.

L'opération de mise a jour définit les adresses IP, de sous-réseau et de passerelle dans les
appareils sélectionnés.

Le journal sous la table Appareil montre le résultat de cette opération.
Dupliquer les adresses IP

Lorsque plusieurs appareils ont la méme adresse IP, les adresses sont indiquées en rouge,
comme le montre l'image suivante. Vous pouvez sélectionner les appareils qui présentent
des adresses IP identiques, mettre a jour les adresses IP et corriger le probléme réseau.
Seules les opérations suivantes sont possibles sur les appareils qui présentent des adresses
IP identiques :

® Supprimer

e Configurer I'adresse IP

e Définir le nom PROFINET
e |dentifier les appareils

Aucune autre opération n'est possible sur les appareils qui présentent des adresses IP
identiques.

Configurer I'sdresse IP | Définir le nom PROFINET | Mise  jour du programme | Miss 3 jour du firware | Restaurer 3 partr de la sauvegarde | Chargerla recetts |

[ Apparel Type d'apparsd Numéro d'aticle Adresse MAC Adresse IP -
[0 1C.06:09 192.168.2.12
[0 7 ' 192.168.2.12
i [] El PLC_3 CPU 1214FC DC/DC/Riy BEST 214-1HF40-0XB0 00:1B:18:70:D8.EF X1:192.168.2.14
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Configurer I'adresse IP sur des appareils non pris en charge

Les opérations basées sur I'adresse MAC utilisent le DCP (Discovery and Configuration
Protocol). Le DCP est un standard Ethernet. SIMATIC Automation Tool peut utiliser les
opérations DCP basées sur I'adresse MAC "Scanner le réseau complet", "Identifier", "Mettre
a jour l'adresse IP" et "Mettre a jour le nom d'appareil PROFINET" pour tous les appareils
réseau directement connectés (CPU, IHM, périphériques 1/0O décentralisés, et autres
appareils).

Sélectionnez la ligne de I'appareil non pris en charge, entrez les nouvelles données dans la
colonne appropriée et mettez a jour I'adresse IP de I'appareil non pris en charge de la méme
maniére que vous mettez a jour les appareils pris en charge.

Les appareils non pris en charge risquent de ne pas accepter une modification fondée sur la
configuration matérielle de I'appareil.

Par défaut, SIMATIC Automation Tool affiche les appareils non pris en charge. Vous pouvez
désactiver cette option dans|Paramétres généraux|(Page 109)

Remarque

Certaines informations affichées par SIMATIC Automation Tool ne peuvent pas étre
acquises depuis des appareils connectés derriere un routeur IP.

Par exemple, I'adresse de passerelle par défaut est acquise depuis les appareils a I'aide de
DCP.

DCP n'est pas un protocole routable, et les informations ne peuvent donc pas étre lues dans
des appareils connectés derriere un routeur. Dans ce cas, les champs de la table Appareil
correspondants sont vides.
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4.7 Mettre a jour les noms d'appareils PROFINET
Régles de noms PROFINET

Les noms valides suivent les conventions classiques de dénomination du DNS (Domain
Name System).

Le nombre maximal de caractéres pour le nom de l'appareil est de 63. Les caractéres
valides sont les minuscules de "a" a "z", les chiffres 0 a 9, le tiret (signe moins) et la virgule.

Noms invalides
® | e nom ne doit pas avoir le format n.n.n.n, avec une valeur allant de 0 a 999.

® e nom ne peut pas commencer par la chaine port-nnn ou la chaine port-nnnnnnnn, n
étant un chiffre compris entre 0 et 9. Par ex., "port-123" et "port-123-45678" sont des
noms invalides.

e Un nom ne peut commencer ou se terminer par un tiret "-" ou un point ".".
Modification du nom PROFINET
Cliquez sur 'onglet "Définir le nom PROFINET".

Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous les
appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la commande de
menu "Modifier > Sélectionner" pour accéder aux commandes "Sélectionner tout" et
"Désélectionner tout".

1. Saisissez un nouveau nom PROFINET dans la colonne "Nouveau nom PROFINET".

2. Sélectionnez Mettre a jour dans le menu Opérations ou cliquez sur le bouton Mettre a
jour dans la barre d'outils I et sélectionnez "Nom PROFINET" dans le menu déroulant
du bouton.

N SR TIC MUleeanen To0
Fuhier  Modfer Opérsfions  Optors  Oubk  Aide SIMATIC Automation
FIRE M ot T e (MR (E-], G- @ S - - @ [oirk0UB-£100 USE 2.0 Fast Ethemet Adapter. TCPIP.Au T Tool
Corfigures ladreses P ﬂﬂi‘ﬂbml“m&ll“g! re— = du frmmware | A partir de | sauvegarde | Charger ba recetts |
F Appami Hckesse M £ Mom PROFINET Mom PROFINET comverti Mot de passe dansl2 CPU Nouvesu nom PROFINET
F ¢+l Pict 00:1C:061 plexh 1d0ed PLC_A
r [ fce 2863368 ple_2 pleb2dlad et (]
r [ mca 00:18;18: 70-D8:6F X1 192.168.2.14 pc_3 plob 3116

L'opération de mise a jour définit les nouveaux noms PROFINET sur les appareils
sélectionnés. Si vous entrez un nom PROFINET invalide selon les regles de dénomination
PROFINET, SIMATIC Automation Tool corrige le nom en nom valide. La colonne "Nom
PROFINET converti" affiche le nom converti.

Le journal sous la table Appareil montre le résultat de cette opération.
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Noms PROFINET identiques

SIMATIC Automation Tool indique en rouge les appareils qui présentent des noms
PROFINET identiques. SIMATIC Automation Tool prend en charge la pleine fonctionnalité
de ces appareils et affiche toutes les autres informations.

Corfigurer 'adresse [P Définir le nom PROFINET | Mise & jour du programme I Mise a jour du fimware I Restaurer a partir de |a sauvegarde I Charger la recette I

[~ Apparei Adresse MAC Adresse IP 4 MNom PROFINET MNom PROFIMET conwverti
. ﬂ PLC 1 00:1C:06:09:38:8E ¥1:192.168.2.10 plc_1 plcxb 1dOed
r [l PLC_1 28:63:36:83:1A:1B X1:192.168.2.12 ple_1 plexb 1dOed

Définir le nom PROFINET sur des appareils non pris en charge

Les opérations basées sur I'adresse MAC utilisent le DCP (Discovery and Configuration
Protocol). Le DCP est un standard Ethernet. SIMATIC Automation Tool peut utiliser les
opérations DCP basées sur I'adresse MAC "Scanner le réseau complet", "ldentifier", "Mettre
a jour l'adresse IP" et "Mettre a jour le nom d'appareil PROFINET" pour tous les appareils
réseau directement connectés (CPU, IHM, périphériques 1/0O décentralisés, et autres
appareils).

Sélectionnez la ligne de I'appareil non pris en charge, entrez les nouvelles données dans la
colonne appropriée et mettez a jour le nom PROFINET de I'appareil non pris en charge, de
la méme maniére que vous mettez a jour les appareils pris en charge.

Les appareils non pris en charge risquent de ne pas accepter une modification fondée sur la
configuration matérielle de I'appareil.

Par défaut, SIMATIC Automation Tool affiche les appareils non pris en charge. Vous pouvez
désactiver cette option dans|Paramétres généraux|(Page 109)
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4.8 Placement des CPU en mode RUN ou STOP (Marche/arrét)

Bascule des CPU en mode RUN ou STOP
Pour modifier I'état de fonctionnement d'un appareil, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert.

3. Définissez le mode de fonctionnement, en choisissant entre mode RUN (MARCHE) et
mode STOP (ARRET) :

— Dans le menu Opérations, sélectionnez RUN ou cliquez sur le bouton RUN B dela
barre d'outils. Pour que la CPU passe en mode RUN, il faut qu'un programme valide
existe.

- Dans le menu Opérations, sélectionnez STOP ou cliquez sur le bouton STOP [J# de
la barre d'outils.

# SIMATIC Rdlomasan Tool

HOOE X e b R - S-0- %@ 5 # - [0k DE£100U58 2.0 Fest Eternet Adepter TOP. A 7|
Configurer I'adresse IP | WhmPﬁJHNHI Mae a jour du programme | Mise & jour du fimware | Restavrer & partr de la sauvegarda | Charger a recatte |

Apparsi a Mode  Modedefomclio  Empla  Type dapparsd Adrmean MAC Adresss IF Soua-iseau Passer Mot de pasen darala
r ] u PLC1 ﬁ RUN 1 CPAU 1215C DC/DC/DC 00:3C:06:05:38:8E X1: 152068270 255255 255.0 0.00.0

=3 W ric_2 [1 smor 1 CPU 1215FC DC/DC/Rly 28-63-36:83-1A:1B  X1: 192168212 2552552550 0000 o
r [ rcs RUN 1 CPUIZI4FCDC/OC/HRY  DRIBIBTODEEF X1 152168214 2652562650 0.000

SIMATIC Automation Tool configure les CPU sélectionnées en mode RUN ou STOP.

Les colonnes Mode et Etat de fonctionnement sur la table Appareil indiquent I'état actuel de
la CPU. Jaune représente le mode STOP. La couleur verte représente le mode RUN. La
couleur rouge signifie que la CPU est défaillante.

Le journal des événements (Event log) sous la table Appareil montre le résultat de cette
opération.
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4.9 Identifier les appareils

Localiser un appareil en faisant clignoter les LED ou les écrans IHM.

L'opération Identifier vous aide a localiser physiquement les appareils dans la table Appareil.
Vous pouvez utiliser 'opération Identifier en mode RUN et en mode STOP. Procédez
comme suit pour identifier les appareils :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Sélectionnez la commande de menu "Opérations> Identifier" ou cliquez sur le bouton .
de la barre d'outils pour identifier les appareils sélectionnés.

Les LED des appareils CPU sélectionnés clignotent pour faciliter leur localisation. Les
appareils IHM sélectionnés effectuent un flash d'écran.

Le clignotement continue jusqu'a ce que vous appuyiez sur le bouton Annuler.

Fichier ~ Modifier  Opérations Options Outils  Aide
FFREH Y =B e RIE W S0 5 e - ID—LinkDUB—ElDDUSBZ.UFastEﬂ'lernetAdapter.'l'(

Configurer 'adresse IP | Définir le nom F‘HOFINI:—I'I Mise & jour du programme I Mise & jour du firmware I Restaurer & partir de |a sauvegarde | Charg

[¥  Apparei 4 Mode Emplace... Type dappareil Muméro d'article Adresse MAC
- [l PLC_1 IE 1 CPU 1215C DC/DC/DC GEST 215-1AG40-0XB0 00:1C.06:09:38
I_ u DI 16}"'[]@ 1&24VDC_1 Ml f‘n’ﬂ 1!‘..‘ f f‘l_l" "| 4 I "I \.rnn

~ [ ric2

Flasher les appareils sélectionnés

Annuler
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Identifier des appareils non pris en charge (LED / écrans IHM clignotants)

Les opérations basées sur I'adresse MAC utilisent le DCP (Discovery and Configuration
Protocol). Le DCP est un standard Ethernet. SIMATIC Automation Tool peut utiliser les
opérations DCP basées sur I'adresse MAC "Scanner le réseau complet", "Identifier", "Mettre
a jour l'adresse IP" et "Mettre a jour le nom d'appareil PROFINET" pour tous les appareils
réseau directement connectés (appareils PROFINET pris en charge, appareils PROFINET
non pris en charge, et appareils Ethernet de tiers non pris en charge).

Sélectionnez la ligne de I'appareil non pris en charge et identifiez un appareil non pris en
charge, de la méme maniére que vous identifiez les appareils pris en charge.

Les appareils non pris en charge risquent de ne pas activer leurs LED en fonction de la
configuration matérielle de I'appareil.

Par défaut, SIMATIC Automation Tool affiche les appareils non pris en charge. Vous pouvez
désactiver cette option dans|Paramétres généraux (Page 109)
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4.10 Mettre a jour les programmes des appareils depuis SIMATIC
Automation Tool

Avant de pouvoir transférer un programme sur une CPU a l'aide de SIMATIC Automation
Tool, vous devez avoir accés au programme sur l'un des supports suivants :

® une carte mémoire SIMATIC
e un lecteur flash USB

® un disque dur de votre PG/ PC

Préparation d'un programme CPU pour une utilisation avec SIMATIC Automation Tool

Pour transférer un projet TIA Portal sur CPU vers une carte mémoire SIMATIC, procédez
comme suit :

1. Insérez une carte mémoire SIMATIC dans le lecteur de carte de votre PG/PC.
2. A partir de STEP 7, sélectionnez la CPU dans le navigateur du projet.

3. Sélectionner la commande de menu "Projet > Card Reader/Mémoire USB > Ecrire sur la
carte mémoire".

Projet |Edition Affichage Insertion Enligne Outils  Accessoires  Fenftre  Aide

| 5 Houveau.. N 05 it} % & Lisison en ligne g¥ interc
1% Ouvrir... Cirl+Q
| Migrer projet,
Fermer Ctrl+
E Enregistrer Cirl+5 =
| Enmregistrer sous Cirl«Maj+5
Supprimer le prajet.. CrrlsE
Archiver..
Désarchiver_

Gérer les projets de serveur mukti-utilisateurs.

k" § Card ReaderiMémaoire USH ] Afficher Card Readerimémaire USE
3

'T Fichier carte mémaoire Ajouter Card Reader personnalisé

Démarrer le contrdle d'intégrité de base

Ecrire surla carte mémoire A
Mise & niveauw c e " 2 5

| iy Imprimer... CirlP
| -
| & Apergu avant impression..

=3 Exporter des bandes de repérage pour modules

4. Sélectionnez votre carte mémoire dans la boite de dialogue.

SElectionner Une carte mamoire X

w i Card Reader/Mémoire USE
= W suppon de données amovible
g = Fx:) SINATIC MC [Frogramme |8
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STEP 7 enregistre un dossier SIMATIC.S7S sur votre carte mémoire SIMATIC, qui contient
votre projet de CPU. Vous pouvez également copier le projet STEP 7 vers la carte mémoire
en faisant glisser le projet vers la carte mémoire dans I'arborescence de projet.

Pour plus d'informations, reportez-vous au Systéme d'information STEP 7 (aide en ligne).

Une fois que TIA Portal a transféré les données de programme sur un support de stockage,
vous pouvez utiliser I'Explorateur de fichiers Windows pour transférer le programme dans le
dossier utilisé par SIMATIC Automation Tool.

Copie du dossier "SIMATIC.S7S" pour chaque programme de CPU

Suivez les étapes suivantes pour que SIMATIC Automation Tool puisse accéder a un
programme de CPU.

1. Créer des sous-dossiers sous|/Dossier de mise a jour du programme |(Page 114). Créez
un dossier par programme et créez un nom de dossier qui identifie le programme. Les
noms des dossiers que vous créez sont affichés dans la liste déroulante de SIMATIC
Automation Tool.

2. Utilisez I'Explorateur Windows pour copier le dossier "SIMATIC.S7S" (avec tous les sous-
dossiers et fichiers) dans chaque sous-dossier pour chaque programme. Vous pouvez
placer un programme TIA Portal (un dossier "SIMATIC.S7S") dans un fichier d'archive
compresseé et I'extraire vers I'emplacement de votre sous-dossier. Notez qu'il s'agit d'une
opération distincte de celle consistant a mettre a jour les données de recette (Page 73).

Voir plus loin la partie "Exemple de mise a jour du programme de CPU".

Remarque
Données du programme TIA Portal

Les données du programme sont protégées. Il n'est pas possible de détecter certaines
informations telles que le nom du projet ou la CPU cible d'un programme TIA Portal a partir
des données enregistrées dans un dossier SIMATIC.S7S. Vous ne pouvez pas distinguer un
dossier SIMATIC.S7S d'un autre dossier SIMATIC.S7S.

Vous devez créer et nommer les sous-dossiers sous le dossier SIMATIC Automation Tool de
mise a jour du programme |(Page| 114) qui identifie la fonction du programme ou la CPU
cible. Copiez un dossier SIMATIC.S7S du programme dans le sous-dossier que vous avez
nommeé. Les noms des sous-dossiers que vous créez sont affichés sur la liste déroulante
"Programme" de SIMATIC Automation Tool et indiquent le chemin d'accés vers le dossier
SIMATIC.S7S correct.
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Préparer le systéme d'exploitation et le logiciel exécutif d'un appareil IHM en vue de leur utilisation
avec SIMATIC Automation Tool

Les appareils IHM des versions 14 et supérieures prennent en charge la sauvegarde du
systeme d'exploitation et du logiciel d'exécution depuis STEP 7.

Pour copier le systéme d'exploitation et les fichiers d'exécution d'un appareil IHM sur une
carte mémoire SIMATIC, procédez comme suit :

1. Insérez une carte mémoire SIMATIC dans le lecteur de carte de votre PG/PC.

2. Développez "Card Reader/Mémoire USB" dans l'arborescence du projet pour afficher le
lecteur correspondant a votre lecteur de carte.

3. Sélectionnez votre IHM dans l'arborescence du projet et faites-le glisser vers la lettre de
lecteur de votre lecteur de carte.
» | HMI 1 [TP2200 Comfort Portrait] ~

v i Appareils non groupés
r ;,i Données communes

» FZ Paramétres de la documentation
r _{: Langues & Ressources
4 '_\_m Acceés en ligne
~ [ Card Reader/Mémaire USE
ﬁ Ajouter Card Reader personnalisé
~ T support de données amovible
¥ B (k) SIMATIC MC [Froaramme]

STEP 7 enregistre un dossier SIMATIC.HMI sur votre carte mémoire SIMATIC, qui contient
votre logiciel d'exécution IHM et votre systéme d'exploitation IHM. Les mises a jour IHM
comprennent le systéme d'exploitation et les données de runtime. Vous ne pouvez pas
choisir une mise a jour partielle.

Une fois que TIA Portal a transféré le dossier SIMATIC.HMI sur un support de stockage,
utilisez I'Explorateur Windows pour rendre le dossier SIMATIC.HMI accessible a SIMATIC
Automation Tool :

® (Créez un sous-dossier pour le dossier IHM dans le dossier|Mise a jour du programme
(Page|114).

® (Copiez le dossier SIMATIC.HMI dans le sous-dossier.
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Mettre a jour le programme de CPU ou le systeme d'exploitation et le logiciel runtime d'un appareil
IHM

Si votre réseau présente une topologie en chaine et que les Paramétres de communication
(Page|110) activent le traitement multi-thread (multifil), prenez garde au risque d'interruption
de communication lors de cette opération.

Remarque
Appareils de sécurité
Si la CPU de sécurité est protégée, vous devez entrer le mot de passe de CPU F de sécurité

dans la colonne "Mot de passe dans la CPU" pour mettre a jour le programme dans un
appareil de sécurité.

Vous devez confirmer une invite supplémentaire pour les mises a jour de programme pour

les CPU F et sélectionner de nouveau votre appareil dans les conditions suivantes :

e Vous mettez a jour un programme de sécurité (Page 124) avec un autre programme de
sécurité

e Vous mettez a jour un programme de sécurité avec un programme standard

¢ Vous chargez un programme de sécurité pour la premiére fois

e Vous chargez un programme standard qui nécessite le mot de passe de la CPU pour le
niveau d'accés "Acces complet, y compris failsafe (pas de protection)".

SIMATIC Automation Tool place les demandes "Mettre a jour le programme" pour les
appareils de sécurité dans la file d'attente d'opérations sur CPU F relatives a la sécurité.
SIMATIC Automation Tool utilise uniquement le traitement séquentiel a thread unique pour
la file d'attente d'opérations de sécurité.

L'appareil de destination pour un programme de sécurité doit étre une CPU de sécurité.

/N\ATTENTION

Vérifiez qu'aucun appareil ne soit en train d'exécuter un processus avant de mettre a jour le
programme.

L'installation d'un nouveau programme fait passer les CPU a l'arrét, ce qui peut affecter
I'exécution d'un processus ou d'une machine en ligne. dont la mise en route inattendue
peut entrainer la mort, des blessures graves et des dommages matériels importants.
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Une fois que vous avez stocké les données du programme dans le dossier de mise a jour,
vous pouvez utiliser SIMATIC Automation Tool pour charger de nouveaux programmes sur
un ou plusieurs appareils. Procédez comme suit pour mettre a jour le programme :

1. Cliquez sur l'onglet "Mettre a jour le programme".

2. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

3. Pour chaque appareil sélectionné, utilisez la colonne "Dossier de mise a jour du
programme" de la liste déroulante pour choisir un nom de dossier. La liste déroulante
affiche les dossiers que vous avez créés sous le chemin d'accés vers la mise a jour des
programmes.

T SIMETIC Altomaton Tool

Ficier ~Modifier ~Opérations Optons Outls  Ade SIMATIC Automation
CrinEH X s E de- AR M- S0 2 i 5- | # - [DinkDUS-£100 USB 2.0 Fast Ethernet Adapter. TCPIP.Au_¥ ] Tool

Corfigurer Iadresse IP | Défirir le nom PROFINET  Mise & jour du programme IMae.ijouf mfn'rrrwa'el Restaurer & partr de |a sauvegarde I Charger la recette |

[ Appared Type d'apparsil Numéro d'article Adressa IP Mot de passe dans.. Dossier da mise & jour du programme
72 !. PLC 1 CPU 1215C DC/DC/DC  6EST 215-1AGAD-IXBOD  X1: 192 168 210 [ :] .

Vous pouvez aussi utiliser le bouton de navigation ...| et aller au dossier dans lequel
vous avez stocké un programme sur votre PG/PC. Lorsque vous sélectionnez un
programme, SIMATIC Automation Tool I'ajoute a la liste déroulante. Si le fichier
sélectionné porte le méme nom qu'un fichier de la liste, SIMATIC Automation Tool ajoute
un chiffre au nouveau fichier afin que le nom reste univoque. Pour vous aider a identifier
les fichiers, lorsque vous faites passer votre curseur sur le nom du programme dans le
champ Mettre a jour le programme, une info-bulle affiche les informations suivantes
concernant 'appareil et le programme sélectionné :

Interface : X1
IF actuele @ 192,168,212

IP du programme : 192.168.2.12
Sousréseau du programme : 255,255,255.0
Passerelle du programme : 0.0.0.0

Si le fichier de programme ne contient pas d'adresse IP, l'info-bulle affiche "Défini
directement sur I'appareil" pour tous les champs d'adresse IP.
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4. Le cas échéant, entrez les mots de passe dans les colonnes "Mot de passe dans la CPU"
et "Mot de passe dans le fichier de programme". L'opération de mise a jour du
programme est liée a la sécurité. S'il s'agit d'un appareil de sécurité, vous devez entrer le
mot de passe de CPU F de sécurité.

Conligurer lsdeesss IP | Didfini ke nom PROFINET  Mise 3 jour du programme: | Mise & jour o firmware | Resteurer & partir de la sauvegards | Charger la recetts |

F  Apperei Tyoe dapparsd Humére o articla Adresses 1P & Mot de passe dans la CPLI Dossier de mise & jour du programme. Mot de passs dans b fichier da pregramme
L i m PLC_1 CPU T215C DC/ADCADC BEST 215-1AGAHIXED X1-132.168.2.70
=2 [l PLC_ 2 CPU 1215FC DO/DCS... BEST 215-THF40HIXBO  X1: 192.168.2.12

& Frogemz & — <

5. Sélectionnez la commande de menu "Opérations > Mettre a jour > Mettre a jour le
programme" pour démarrer I'opération. Vous pouvez également sélectionner le bouton de
barre d'outils Mettre & jour I} et sélectionner "Mettre & jour le programme" dans le menu
déroulant du bouton.

L'Event Log sous la table Appareil montre le résultat de cette opération.

Validation du programme

SIMATIC Automation Tool vérifie les données du programme, avant de mettre a jour le
programme dans une CPU.

S'il y a une erreur dans les données du programme, une icone "X" rouge s'affiche dans la
cellule "Dossier de mise a jour du programme”. D'autres messages d'erreur sont disponibles
dans une info-bulle lorsque vous passez votre curseur sur la cellule.

Gestion des mots de passe aprés |'opération de mise a jour du programme

Un fichier programme peut avoir un mot de passe, qui peut étre différent du mot de passe
actuel de la CPU. Lorsqu'un fichier programme comporte un mot de passe, vous devez
entrer le mot de passe du programme dans la cellule "Mot de passe dans le fichier de
programme" pour effectuer une mise a jour du programme. Le mot de passe du programme
devient le mot de passe de la CPU une fois que l'opération Mise a jour du programme est
terminée.

Une fois que I'opération Mise a jour du programme est terminée avec succes, SIMATIC
Automation Tool copie automatiquement le Mot de passe dans le fichier de programme vers
le champ de mot de passe de la CPU et effectue une tentative de connexion a l'aide du
nouveau mot de passe. SIMATIC Automation Tool efface alors le champ Mot de passe dans
le fichier de programme et le champ Dossier de mise a jour du programme .

Si le mot de passe que vous entrez dans la colonne "Mot de passe dans le fichier de
programme" n'est pas le mot de passe configuré pour le projet dans TIA Portal, I'Event Log
affiche un avertissement une fois I'opération terminée. Dans ce cas, le mot de passe de la
CPU affiche une icone 'X' rouge qui indique un mot de passe non-valide.
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Validation de la signature de sécurité

Un projet TIA Portal qui contient un programme de sécurité comporte une signature de
sécurité, qui sert a vérifier les données dans un programme copié et renforce le niveau de
sécurité pour des programmes de sécurité. Aprés une opération de mise a jour du
programme, la signature de sécurité dans le projet est comparée a la signature de sécurité
qui vient d'étre chargée sur l'appareil CPU.

Lorsqu'elle est réussie, la comparaison est indiquée comme suit dans le journal des

événements : "Les résultats de la comparaison CRC en ligne et des signatures de sécurité
collectives hors ligne correspondent.”

Lorsqu'elle échoue, la comparaison est indiquée comme suit dans I'Event Log par SIMATIC
Automation Tool : "Les résultats de la comparaison CRC en ligne et des signatures de
sécurité collectives hors ligne ne correspondent pas.". Dans ce cas, restaurez les
parameétres d'usine de l'appareil (Page 89) et réessayer de mettre a jour le programme.

/\ATTENTION

Assurez-vous de charger le bon programme de sécurité.

Le fait de faire fonctionner le mauvais programme sur une CPU F peut affecter le
fonctionnement d'un processus ou d'une machine. Le démarrage inattendu d'un processus
ou d'une machine peut entrainer la mort ou des dommages corporels et/ou matériels.

N'essayez pas de passer en mode RUN si vous n'étes pas certain(e) d'avoir chargé le bon
programme.

Guide utilisateur SIMATIC Automation Tool V3.1
Manuel, V3.1, 10/2017, ASE41849021-AB 69



Opérations de l'outil logiciel

4.10 Mettre a jour les programmes des appareils depuis SIMATIC Aufomation Tool

Exemple : Mise a jour du programme

70

Si vous voulez disposer de cing programmes de CPU différents pour la Mise a jour du
programme, vous devez créer et nommer cinq dossiers dans le Dossier de mise a jour du
programme|(Page 112). Copiez tous les dossiers "SIMATIC.S7S" dans les cinq dossiers
correspondants.

Dans I'exemple, les noms de dossier "Program1", "Program2", "Program3", "Program4" et
"Program5" identifient les programmes disponibles. Vous pouvez choisir un nom de dossier
quelconque. Le nom peut renvoyer a une fonction du programme ou a un emplacement sur
la CPU.

L'image suivante montre la vue de I'Explorateur Windows avec les quatre sous-dossiers du
dossier Programmes. Vous copiez les dossiers programme SIMATIC.S7S correspondants
dans ces dossiers.

l \Users\MyAccount\SIMATIC Automation Tool\Programs [_ O]

G(_)v | . = SIMATIC Automation Tool = Programs - - l‘_ﬂ] I Search Programs l!_ﬂj

J File Edit View Tools Help

Organize *  Indudeinlibrary =  Burn  Mew folder En
[ SIMATIC Automation Tool ﬂ Mame = | Date modified | Type | 1
S il fold
| Daktags J Program1 9/8/2017 10:09 AM File folder
| Eventlog J Program2 9/8/2017 10:09 AM File folder
| Export J Program3 9/8/2017 10:09 AM File folder
Firmware Program+# 9/8/2017 10:09 AM File folder
Programs J Program5 9/8/2017 10:09 AM File folder
Projects J
Redipes
| Service Data :I 4 | | »

L'image suivante montre l'onglet Mettre a jour le programme de SIMATIC Automation Tool
avec les exemples de noms de dossiers dans la liste déroulante de la colonne "Mettre a jour
le nouveau programme". Vous devez utiliser la liste déroulante dans la colonne "Mettre a
jour le nouveau programme" pour définir le programme a utiliser. Si plusieurs lignes de CPU
sont sélectionnées, vous devez répéter la procédure et affecter le bon programme a chaque
CPU sélectionnée.
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Sélectionnez la commande de menu "Opérations > Mettre a jour > Mettre a jour le
programme" pour lancer la mise a jour du programme. Vous pouvez également cliquer sur le
bouton de barre d'outils Mettre a jour et sélectionner "Mettre a jour le programme" dans le
menu déroulant du bouton.

¥ on T ool
Fichier ~Modifier Opérations Optons Outils  Aide SIMATIC Automation
HH K =D - WE M- $-0- 5 @ 2 | #- [oirkous£100Us8 2.0 Fast Ethernet Adapter. TCPIP.Au_¥ | Tool

Configurer l'adresse IP | Définirle nom PROFINET ~ Mise & jour du programme IMchjourdufmwm| Restaurer & partir de la sauvegarde | Chargerla recette |

7 Apparsd Type d'apparsi Numéra d'article Adrezse P & Mot de passe dans la CPU Diossiar de mise & jour du programme

# » Il PLIC1  CPU1215C DC/DC/DC 6ES7 215-1AGA0-0XBO  X1- 192.168.2.10 | B
CPUT2ISFCOC/DC/RY  GEST2ISIHFA00XBO X1:192168212
CPU 1214FCDC/DC/Rly  6EST2141HF400XBD X1 192168214

Le processus est similaire pour les données IHM. Le nom du dossier dans un dossier de
projet est "SIMATIC.HMI" au lieu de "SIMATIC.S7S". La procédure est la méme.

Régles de mise a jour du programme de CPU

SIMATIC Automation Tool prend en charge I'opération de mise a jour du programme pour
les CPU standard et les CPU de sécurité.

Reégles de mise a jour du programme :

® | a version de firmware du matériel de la CPU doit étre supérieure ou égale a celle du
projet a télécharger.
Vous pouvez contourner cette restriction en mettant a jour le firmware dans la CPU si
cela est possible.

® Pour les CPU S7-1200, S7-1500 et ET 200SP (S7-1500), SIMATIC Automation Tool
prend en charge I'opération de mise a jour du programme si la version du firmware de la
CPU affectée au projet est prise en charge comme indiqué dans les tableaux suivants.
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Table de prise en charge de la mise a jour du programme
® |a mise a jour du programme est possible si v est affiché.

® | a mise a jour du programme n'est pas possible si une cellule vide est affichée.

CPU S7-1500 Version de firmware de CPU configurée dans le projet pour mise a jour de la CPU
ET 200SP
1.0 1.1 1,5 1.6 1.7 1.8 2.0

Version de firmwarede | 1.0 v
la CPU cible 1.1 v v

1.5 4 v 4

1.6 v v v v

1.7 v v v v v

1.8 4 v 4 4 4 v

2.0 v v v v v v v

2,1 v v v v v v v

Utilisez TIA Portal pour changer la version de la CPU du projet S7-1200 en une version prise
en charge, afin d'assurer le succés de la mise a jour du programme.

S7-1200 Version de firmware de CPU configurée dans le projet pour mise a jour de la CPU
2.0 2.1 2.2 3.0 4.0 4.1 4.2

Version de firmware de | 2.0 v
la CPU cible 21 v v

2.2 v v v

3.0 v v v v

4.0 v

4.1 v v

4.2 v v v
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4.11 Charger, ajouter, remplacer et supprimer des recettes dans les CPU

Les opérations de recette fonctionnent pour les CPU qui possédent des recettes dans une
mémoire de chargement externe (carte mémoire SIMATIC). La CPU peut étre a I'état RUN
ou a l'état STOP.

Les données de recette sont des fichiers au format .CSV (valeurs séparées par des
virgules).

Vous pouvez ajouter ou remplacer plusieurs recettes en une seule opération si elles se
trouvent toutes sur différentes CPU. Vous ne pouvez pas ajouter ni remplacer plus d'une
recette dans une CPU en une seule opération.

Vous pouvez sélectionner plusieurs recettes a charger ou supprimer dans une CPU en une
seule opération.

Lorsque vous sélectionnez un fichier de recette ou un dossier de recette, SIMATIC
Automation Tool affiche en gras la ligne de I'appareil dans la table Appareil.

Pour le téléchargement, cliquez sur I'onglet Recette et sélectionnez un dossier Recette.

SIMATIC Automation Tool crée un nom de dossier unique pour chaque CPU dans lequel
sont stockés les fichiers de recette chargés sur le PG/PC. Le nom de fichier comprend le
nom de la CPU et I'adresse MAC. Si vous sélectionnez et chargez le méme fichier de recette
une deuxiéme fois, SIMATIC Automation Tool ajoute un chiffre au nom pour conserver
l'univocité des noms de fichiers.

SIMATIC Automation Tool doit avoir un accés en lecture pour charger les fichiers de recette.
SIMATIC Automation Tool doit avoir un accés complet (lecture et écriture) pour supprimer,
ajouter, ou remplacer les fichiers recette. Vous aurez peut-étre besoin de saisir un mot de
passe pour pouvoir effectuer une opération de suppression ou d'ajout / de remplacement. Si
vous n'entrez pas de mot de passe ou si le mot de passe ne permet pas l'accés en écriture
sur la CPU, l'opération va échouer pour cette CPU et un message d'erreur sera entré dans
le journal des événements (Event Log).

Actions de la barre d'outils

Dans le menu déroulant du bouton de barre d'outils "Opérations sur fichier" =1~, vous avez
les choix suivants :

Charger les recettes : copie les fichiers recette sélectionnés d'une CPU vers le dossier
recette (Page|117) de votre PG/PC.

Ajouter/remplacer une recette (choix possible uniquement lorsque l'onglet Charger les
recettes est affiché) : copie les fichiers recette sélectionnés de votre PG/PC vers une CPU.

Supprimer les recettes : supprime les fichiers recette sélectionnés d'une CPU.
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Charger ou supprimer les fichiers recette

74

Pour charger ou supprimer les fichiers recette d'une CPU, procédez comme suit :

1.
2.

Cliquez sur I'onglet "Charger la recette" sur la table Appareil.

Développez une ligne d'appareil CPU et affichez un dossier recette [i].

Développez un dossier recette et sélectionnez les fichiers recette oj a inclure dans

I'opération.

Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU".

Sélectionnez la commande de menu "Opérations > Opérations sur fichier" ou cliquez sur
le bouton =1~ de barre d'outils "Opérations sur fichier" :

Sélectionnez soit "Charger les recettes" soit "Supprimer les recettes" dans le menu

"Opérations sur fichier".

A SIMATIC A

Fichier ~ Modfier  Opérations Options OQubis  Ade

iF

SIMATIC Automation

== fe- AR B S-0- % @ =0 @ [0Unk DUBE0 USE 2.0 Fast Ethernet Adapter. TP Au 7| Too

Configurer Tackesse IF | Défiir e nom PROFINET | Miss & jour du programme | Mise & jour du firmware | Restaurer & partr de 1s sauvegarde  Charger la recette |

> H

¥ Ppparel

(r =M pca

C I DI16/DG 1624WDC_1
r » | Datalogs

| = * %] Recipes

: C &l FRecipe_lcsv

| & FRecipe_3cav

r [ st

C M rc3

Mode Em.. Type dappamsi
1 CPU1215C DC/DC/DC
2 Dl 16/DQ 1624VDC

0 CPU 1215FC DCADC/Rly
[ - CPU 1214FC DC/TC/ Ry

Numéro d'article Adrezse MAC Adresse IP
BEST 215-1AG40-0XB0 00:1C:06:05:38:8E X1: 15216821
6ES7 223-1BL32-0XB0

BEST Z15-1HF40-0MBO 28:63:36:83:1A.18 X1:152.168:2.1
BES7 214-1HF40-0XB0 00:18:1B:70:D8.EF X1:152.168.2.1

Le journal des événements (Event Log) sous la table Appareil montre le résultat de cette
opération.
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Ajouter ou remplacer (télécharger) des fichiers recette

Pour ajouter ou remplacer des fichiers de recette CPU parmi les fichiers présents sur votre
PG/PC, procédez comme suit :

1. Copiez les fichiers de données de recette .csv que vous souhaitez ajouter ou remplacer
dans une CPU vers le dossier Recettes.|Dossier recette. (Page 117)

Cliquez sur I'onglet "Charger les recettes" dans la table Appareil.
Développez une ligne d'appareil CPU et affichez un dossier recette [i].

Sélectionnez le dossier recette que vous souhaitez charger.

a & DN

Pour chaque dossier recette sélectionnée, cliquez sur la liste déroulante dans la colonne
"Ajouter/remplacer une recette" et sélectionnez un nom de fichier de recette. La liste
déroulante affiche les noms des fichiers .csv qui existent dans le chemin de répertoire
défini dans la boite de dialogue "Options > Parametres".

Vous pouvez également utiliser le bouton de navigation ...| et accéder au dossier
contenant les fichiers recette stockés sur votre PG/PC. SIMATIC Automation Tool ajoute
le fichier sélectionné a la liste déroulante. Si le fichier sélectionné porte le méme nom
qu'un fichier de la liste, SIMATIC Automation Tool ajoute un chiffre au nouveau fichier
afin que le nom reste univoque. Pour vous aider a identifier les fichiers, une info-bulle
affiche le chemin d'accés complet et le nom du fichier.

S SIMATIC ALtormaton T ool

Fichier  Modifier  Opérations Options Outls  Aide SIMATIC Automation
A H X = fe- MR- S-0- % @ Z- @ [DunkDUBEI00 USS 2.0 Fast Ethernet Adspter. TCPIP. Au = | Tool
Corffigurer ladrezse IF | Définirbe nom PROFINET | Mize & jour du propramme | Mise & jour du firmware | Restaurer & partr de |2 sauvagarde  Charger |a recette |
¥ Apparei Numérn d'articls Adresss MAL Adrease 1P a Mot de passe dansla CPU Ajouter/memplacer recetie
r -~ mca BEST 215-1AGAD-IXED 00IC.0609:38:8E  X1: 132168210
W u DI 16/DQ 1624, BEST 223-18L32-0XE0
| b | Dets Logs
F [ Aodpes frecoe 3 Rl
| &l Pecipe_1csv
| wal Pecips_2.cav

6. Sélectionnez la commande de menu "Opérations > Opérations sur fichier" ou cliquez sur
le bouton =] - de barre d'outils "Opérations sur fichier" :

7. Sélectionnez soit "Ajouter/remplacer une recette" dans le menu Opérations sur fichier.

S'il s'agit d'une recette existante, SIMATIC Automation Tool la remplace. S'il ne s'agit pas
d'une recette existante, SIMATIC Automation Tool I'ajoute.

L'Event Log sous la table Appareil montre le résultat de cette opération.
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Une fois que I'opération de téléchargement de recette est terminée avec succes, le chemin
du fichier recette est supprimé.

/N\ATTENTION

Note de sécurité

Le fait de faire fonctionner un processus ou une machine avec des données corrompues
peut affecter I'exécution d'un processus ou le fonctionnement d'une machine en ligne. Le
démarrage inattendu d'un processus ou d'une machine peut entrainer la mort ou des
dommages corporels et/ou matériels.

Assurez-vous de protéger les fichiers de recette .csv contre une éventuelle compromission
par l'utilisation de différentes méthodes, notamment en limitant I'accés au réseau ou en
utilisant des pare-feu.

4.12 Charger et supprimer des journaux de données (Data logs) dans les
CPU

L'opération de chargement du Data Log fonctionne pour les CPU qui possédent des Data
Logs dans une mémoire de chargement externe (carte mémoire SIMATIC). La CPU peut
étre a I'état RUN ou a I'état STOP.

Pour les CPU, I'opération de suppression d'un journal de données est possible uniquement
en mode STOP. Si vous sélectionnez un ou plusieurs Data logs a supprimer sur une ou
plusieurs CPU et si 'une d'entre elles est en mode RUN, un message vous signale que
toutes les CPU doivent étre en mode STOP avant de lancer I'opération. Si vous décidez de
ne pas basculer en mode STOP, la procédure compléte de suppression est annulée.

Les Data logs sont chargés sous forme de fichiers texte au format .CSV (valeurs séparées
par des virgules).

Vous pouvez sélectionner plusieurs fichiers de données sur une ou plusieurs CPU et traiter
tous les fichiers sélectionnés en une seule fois.

SIMATIC Automation Tool crée un nom de dossier unique pour chaque CPU, dans lequel
sont stockés les fichiers de Data log chargés sur votre PG/PC. Le nom de fichier est
composé a partir du nom de la CPU et de I'adresse MAC. Si vous sélectionnez et chargez le
méme fichier Data log une deuxiéme fois, un chiffre est ajouté au nom pour conserver
['unicité.

SIMATIC Automation Tool doit avoir un accés en lecture pour charger les fichiers Data log et
un acces complet (lecture et écriture) pour supprimer les fichiers Data log dans une CPU.
Vous aurez doute sans doute besoin de saisir un mot de passe pour la suppression. Si vous
n'entrez pas de mot de passe ou si le mot de passe ne permet pas l'accés en écriture sur la
CPU, la procédure échoue et un message d'erreur est entré dans le journal des opérations.
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Actions relatives au Data Log

Le bouton de barre d'outils "Opérations sur fichier" =~ et le menu Opérations sur les fichiers
proposent les commandes de menu suivantes :

e Charger les Data logs : charge une copie des fichiers Data log sélectionnés de la CPU
vers le PG/PC. SIMATIC Automation Tool copie les fichiers sous le répertoire défini dans
Parameétres des journaux de données (Data logs)|(Page 118).

e Supprimer les Data logs : supprime les fichiers Data log sélectionnés enregistrés dans
une CPU.

Charger ou supprimer des fichiers Data log

Pour charger ou supprimer des fichiers Data log, procédez comme suit :

1. Développez une ligne de CPU et affichez tout dossier Data log [z

2. Développez un dossier Data log et sélectionnez les fichiers Data log : &

3. Pour chaque CPU, entrez un mot de passe, le cas échéant, dans la colonne "Mot de
passe dans la CPU" de l'onglet ouvert.

4. Sélectionnez la commande de menu "Opérations > Opérations sur fichier > Charger les
Data logs" ou la commande de menu "Opérations > Opérations sur fichier > Supprimer
les Data logs". Vous pouvez également cliquer sur le bouton de barre d'outils "Opérations
sur les fichiers" =1~ et sélectionner la commande "Charger les Data logs" ou "Supprimer
les Data logs" dans le menu déroulant du bouton.

W STATIC AURGmaton 1odl

Fichier  Modifier Opérations Oplions Outils  Aide SIMATIC Automation
O X = de- (AR -, D-0- 2 - |- # - [Dyinkous£100 UsB 2.0 Fast Ethernet adapter TP A 7] Tool
Charger les fichiers data [
Configurer ladresse IP | Définr le nom PROFINET  Mise & jour du programme: [.- | = kg sauvegands | Charger la recatte |
Supprimer kes fichiers data log
F  Apparei Mode Emplacems MNuméiro d aticle -
Charger les recettss
| F [N P mW ES7 214-THFAHIXBO
F = mc ] 1 oy o BEST 215-1AGAN-IXED
r I DI16/0G 16:24vDC_1 2 AR I ERc N 6E57 223181320680
= = [fz] DataLogs
E 3 DataSet |.cav
[ T DataSe2cav
[l a DataSet3 cav

L'Event log sous la table Appareil montre le résultat de cette opération.

/\ATTENTION

Note de sécurité

Le fait de faire fonctionner un processus ou une machine avec des données corrompues
peut affecter I'exécution d'un processus ou le fonctionnement d'une machine en ligne. Le
démarrage inattendu d'un processus ou d'une machine peut entrainer la mort ou des
dommages corporels et/ou matériels.

Assurez-vous de protéger les fichiers Data log .csv contre une éventuelle compromission
par l'utilisation de différentes méthodes, notamment en limitant I'accés au réseau ou en
utilisant des pare-feu.
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Installation de nouveaux firmware dans les appareils

Mise a jour du firmware TIA Portal

Vous pouvez utiliser une carte mémoire SIMATIC pour installer des mises a jour de firmware
dans des appareils. Vous pouvez également mettre le firmware a jour en utilisant la page
d'informations sur les modules d'un serveur Web intégré a la CPU ou des fonctions en ligne
et de diagnostic de TIA Portal.

Remarque
Mises a jour du systéme d'exploitation et du logiciel exécutif d'appareils IHM

Vous devez utiliser I'opération Mise a jour du programme (Page|63) de SIMATIC Automation
Tool pour mettre a jour le systeme d'exploitation et le logiciel exécutif d'appareils IHM. Vous
ne pouvez pas choisir une mise a jour partielle. Si nécessaire, I'opération Mise a jour du
programme met a jour tous les composants de données afin d'assurer un téléchargement
cohérent.

Mise a jour du firmware dans SIMATIC Automation Tool

SIMATIC Automation Tool peut mettre a jour le firmware d'un groupe d'appareils. Vous
pouvez utiliser le nouveau fichier unique au format .upd et I'ancien format (classique) qui
utilise trois ou plus fichiers .upd séparés.

Si votre réseau présente une topologie de communication en chaine et que les|Parameétres
de communication (Page|110) activent le traitement multi-thread (multifil), prenez garde au
risque d'interruption de communication lors de cette opération.

Remarque

Les modules de communication S7-1200 doivent étre configurés avant toute mise a jour du
firmware.

Vous pouvez utiliser SIMATIC Automation Tool pour mettre a jour le firmware dans ces
modules SM et CM configurés et non configurés, a I'exception des appareils S7-1200 CM
gauches. Pour un module CM S7-1200, vous devez configurer le module CM dans TIA
Portal et télécharger la configuration dans le module avant de pouvoir utiliser SIMATIC
Automation Tool pour mettre a jour le firmware du module CM.

Remarque
Mise a niveau inférieur du firmware de la CPU

Vous pouvez utiliser SIMATIC Automation Tool pour rétrograder le firmware de la CPU
(chargement d'une version antérieure), mais I'adresse IP et le programme risquent d'étre
écrasés. Dans ce cas, I'adresse IP est restaurée a 0.0.0.0 et il faut lancer un nouveau scan
du réseau pour communiquer avec cet appareil. Vous devez définir I'adresse IP pour rétablir
I'adresse réseau précédente.

Vous ne pouvez pas rétrograder le firmware pour certains appareils. Consultez la
documentation de votre appareil.

Notez que les programmes prévus pour une version de firmware de CPU risquent de ne pas
fonctionner avec une autre version de firmware. La CPU ne peut pas passer en mode Run si
le programme est incompatible avec la version de firmware.
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Préparation des fichiers de mise a jour du firmware pour utilisation avec SIMATIC Automation Tool

® |es mises a jour du firmware sont disponibles sur le site Web d'assistance client
(https://www.siemens.com/automation/).

e Une autre option consiste a sélectionner la ligne d'un appareil, puis a sélectionner
"Rechercher des mises a jour du firmware", soit depuis le menu Outils ou depuis l'icéne
Outils de la barre d'outils. SIMATIC Automation Tool lance la page Web de support client
de I'appareil. Le site Internet d'assistance de Siemens affiche la page correspondant au
numéro d'article de la ligne. Par ex., une commande "Rechercher des mises a jour" sur le
numéro d'article 6ES7 215-1HG31-0XBO renvoie vers la page web d'assistance du CPU
1215C (https://support.industry.siemens.com/cs/ww/fr/ps/6ES7215-1HG31-0XB0)

Pour une CPU, le fichier de mise a jour du firmware nommé 6ES7 211-1AE40-
0XB0_V04.00.02.exe est, par exemple, destiné uniquement au modéle

CPU 1211C DC/DC/DC. Si vous utilisez le fichier .upd contenu dans ce package pour un
autre modéle de CPU S7-1200, la mise a jour échouera.

Lorsque vous exécutez le fichier de mise a jour et que les fichiers sont extraits, les dossiers
et fichiers suivants sont affichés.

e fichier : S7-JOB.SYS
® dossier : FWUPDATE.SYS contient le fichier .upd.

— fichier : 6ES7 211-1AE40-0XB0 V04.00.02.upd (fichier .upd utilisé par SIMATIC
Automation Tool)

Pour un module E/S, le fichier de mise a jour du firmware nommé
232-4HD32-0XB0_V203.exe est destiné uniquement au module

SM1232 ANALOG OUTPUT 4AO. Le fichier .exe auto-extractible contient le fichier 6ES7
232-4HD32-0XB0 V02.00.03_00.00.00.00.upd qui est utilisé par SIMATIC Automation Tool.

Remarque
Nouveau format des fichiers de mise a jour du firmware

e Le nom du fichier .exe de mise a jour auto-extractible doit renvoyer au numéro d'article
de I'appareil que vous voulez mettre a jour.

e Le nom du fichier .upd extrait doit correspondre au numéro d'article de I'appareil et a la
version de firmware que vous voulez charger.

Remarque
Ancien format des fichiers de mise a jour du firmware

e Le nom du fichier .exe de mise a jour auto-extractible doit renvoyer au numéro d'article
de I'appareil que vous voulez mettre a jour.

e Contient trois fichiers ou plus en fonction de la taille du firmware.

e Créez un dossier avec un nom au choix dans le Dossier de mise a jour du firmware
(Page|113). Vous pouvez choisir un nom reprenant le numéro d'article et le numéro de
version, afin de simplifier l'identification, mais vous pouvez choisir un nom quelconque.
SIMATIC Automation Tool examine tous les fichiers de firmware au démarrage pour
confirmer les numéros de version du firmware.
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Copie des fichiers .upd dans le dossier de mise a jour du firmware

Les noms des fichiers .upd au nouveau format reprennent le modéle du module cible et les
numéros de version. Vous pouvez copier plusieurs fichiers .upd dans un méme dossier
firmware et identifier le module cible ) I'aide du nom du fichier .upd. Copiez tous les fichiers
.upd requis dans le dossier de mise a jour du firmware|(Page 113).

/N\ATTENTION

Veérifiez qu'un processus ne soit pas en cours sur la CPU avant d'installer les mises a jour
du firmware.

L'installation d'une mise a jour du firmware sur une CPU ou un module fait passer la CPU
en mode STOP, ce qui peut affecter I'exécution d'un processus ou d'une machine en ligne,
dont la mise en route inattendue peut entrainer la mort, des blessures graves et des
dommages matériels importants.

Effectuer la mise a jour du firmware dans les CPU et les modules

80

Une fois que les fichiers .upd sont copiés dans le dossier de mise a jour du firmware, vous
pouvez utiliser SIMATIC Automation Tool pour mettre a jour le firmware dans les appareils.
Procédez comme suit pour effectuer la mise a jour :

1.
2.

Cliquez sur I'onglet "Mise a jour du firmware".

Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

Pour chaque ligne d'appareil sélectionnée, utilisez la liste déroulante de la colonne
"Nouvelle version firmware" et sélectionnez une version de firmware pour une CPU ou un
module. La liste déroulante affiche le nom des fichiers .upd que vous avez copiés vers le
dossier de mise a jour du firmware (Page 113). Si de nouvelles versions du firmware
(fichiers .upd) sont disponibles dans le dossier de mise a jour du firmware, alors ces
fichiers sont disponibles a partir de la liste déroulante "Nouvelle version firmware".

Vous pouvez également utiliser le bouton de navigation ...| et accéder au dossier
contenant les fichiers de mise a jour du firmware sur votre PG/PC. Sélectionnez un fichier
pour I'ajouter a la liste déroulante. Si le fichier sélectionné porte le méme nom qu'un
fichier de la liste, SIMATIC Automation Tool ajoute un chiffre au nouveau fichier afin que
le nom reste univoque. Pour vous aider a identifier les fichiers, une info-bulle affiche le
chemin d'accés complet et le nom du fichier.

. Pour chaque appareil sélectionné, entrez un mot de passe, le cas échéant, dans la

colonne "Mot de passe dans la CPU".

Sélectionner la commande de menu "Opérations > Mettre a jour > Mise a jour du
firmware" pour démarrer I'opération. Vous pouvez également cliquer sur le bouton de
barre d'outils Mettre & jour I} et la commande "Mise a jour du firmware" dans le menu
déroulant du bouton.
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Le journal des événements (Event Log) sous la table Appareil montre le résultat de cette
opération. Une fois que I'opération de mise a jour du firmware est terminée avec succes,
SIMATIC Automation Tool efface le champ "Nouvelle version firmware".

Mots de passe des CPU de sécurité requis pour la mise a jour du firmware

Pour les versions de firmware antérieures a S7-1200 V4.2 et S7-1500 V2.0, une CPU de
sécurité protégée par mot de passe nécessite le mot de passe de CPU F de sécurité (niveau
max. 5) pour l'opération de mise & jour du firmware. Etant donné qu'une mise & jour du
firmware n'est pas une opération liée a la sécurité, le niveau de sécurité du mot de passe a
été rabaissé. Les versions ultérieures du firmware de CPU F nécessitent uniquement un
acces en lecture-écriture (accés complet de niveau 4).

SIMATIC Automation Tool ne vérifie pas le niveau de Iégitimation pour différentes versions
de firmware. L'opération est lancée et I'appareil rejette un mot de passe selon la
configuration du firmware, ce qui génére l'erreur suivante dans I'Event Log :

"Le mot de passe saisi est insuffisant pour I'exécution de l'opération".

La version S7-1200 V4.2 ou les versions ultérieures et la version S7-1500 V2.0 ou les
versions ultérieures, ne nécessitent qu'un "Accés complet (aucune protection)". Si le mot de
passe de CPU F de sécurité est utilisé, cela vous permet également d'obtenir un accés en
lecture-écriture, de sorte que l'opération réussira toujours si le mot de passe de sécurité est
entré.

Message d'erreur de dépassement de temps suite a une communication trop lente avec le support de
stockage du fichier .upd.

Si le message d'erreur suivant s'affiche, plus de dix secondes se sont écoulées et SIMATIC
Automation Tool n'a pas fini de traiter tous les fichiers .upd dans le dossier de stockage du
firmware. La durée nécessaire pour ouvrir et scanner tous les fichiers .upd est fonction du
temps d'accés aux données et du nombre de fichiers .upd qui se trouvent dans le dossier.

SIMATIC Automation [ ool T

SIMATIC Automation Tool doit examiner tous les fichiers firmware upd pour déterminer
I les versions disponibles. Le chemin d'accés pour le stockage des fichiers de mise 3
| ] jour du firmware indique un lecteur lent. Déplacer les fichiers firmware sur un lecteur
plus rapide et modifiez le chemin d'accés dans |a boite de dialogue Options.

Changement recommandé vers défaut :
Drllzers\MyAccountSIMATIC Automation Tool\Firmware

Ce dépassement de temps peut survenir lorsque la communication avec un support de
stockage distant est trop lente.

Pour éviter ce probléme, définissez un chemin de stockage plus rapide pour les données de
firmware dans la partie Mise a jour du firmware de la boite de dialogue de la commande de
menu "Options > Paramétres". Copiez les fichiers .upd requis sur un support local plus
rapide et renouvelez I'opération.
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4. 13 Installation de nouveaux firmware dans les appareils

Exemple de mise a jour du firmware
Cet exemple montre comment mettre a jour le firmware pour une seule CPU.
Procédez comme suit pour effectuer la mise a jour du firmware :

1. Ouvrez la liste déroulante des versions disponibles a partir de la colonne "Nouvelle
version firmware". La liste déroulante affiche tous les fichiers de mise a jour du firmware
dans le|dossier de mise a jour du firmware (Page 113).

2. Sélectionnez la version de mise a jour du firmware a utiliser (si vous avez sélectionné
plusieurs appareils, vous devez choisir un fichier de mise a jour pour chaque appareil
sélectionné).

3. Sélectionner la commande de menu "Opérations > Mettre a jour > Mise a jour du
firmware" pour démarrer I'opération. Vous pouvez également cliquer sur le bouton de
barre d'outils Mettre a jour et la commande de menu "Mise a jour du firmware" dans le
menu déroulant du bouton.

Sig SIMATIC ALtGation 160t

Fichier ~Modfier Opératons Opfions Oulis  Aide SIMATIC Automation
FOOH K =T - AR - S0 Y P 2 @ [0inkDUB-E100 USE 2.0 Fast Ethernet Adepter, TCPIPAu = Tool
Configurer Tadresse IF | Définirle nom PROFINET | Mise & jour du programme  Mise & jour du frmware }Henaue-a partr de |a sauvegards | Chargerla recatte |
F Appared MNumén darticle Version firmware Adragaa [P & Mot da passs dans la CPU Mouvele werson fimwane
([ ~ 1l Pca 6ES7 215-1AG40-0XBD  R04.02.00_00.30.06.00 X1: 192.168.2.10 [ =]
; C I Di16/DQ 1Bx24VDC_1 6ES7 223-1BL32-0XB0 V02.00.01_D0.00,00.00 mgﬁg&
I r b % Data Logs
C P 5 Recipes
r [ pc2 6ES7 215-1HF40-0XB0 AD4.0200 00300600  XI: 192168212 m— (]
| = A rca3 GES7 214-1HFA0-0XB0  S04.02.01_00.01.06.00 X1: 192.168.2.14
Remarque

Le firmware de certains modules S7-1200 ne peut pas étre mis a jour avec SIMATIC
Automation Tool

Si vous voyez s'afficher le message d'erreur "Pour cet appareil, la mise a jour du firmware
doit étre prise en charge a la fois par la CPU et par le module. Cet appareil ne peut étre mis
a jour qu'avec une carte SD", vous ne pouvez pas mettre a jour le firmware du module avec
SIMATIC Automation Tool.
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4.14 Sauvegarde et restauration de la CPU ou des données IHM

Sauvegarder les données d'un appareil

La commande "Sauvegarder l'appareil dans un fichier" crée de nouveaux fichiers de
sauvegarde de données et copie les fichiers dans le/dossier de sauvegarde et de
restauration (Page 116).

Vous pouvez utiliser ces fichiers avec I'opération Restaurer I'appareil dans SIMATIC
Automation Tool.

Vous pouvez lancer la sauvegarde a partir de n'importe quel onglet.
Pour créer un fichier de sauvegarde, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case "Appareils" située en haut de la table Appareil pour sélectionner / désélectionner
tous les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

N

. Sélectionner la commande de menu "Sauvegarder/Restaurer > Sauvegarder I'appareil
dans un fichier" dans le menu Opérations. Vous pouvez également cliquer sur le bouton
Sauvegarder/restaurer | ¥* de la barre d'outils et sélectionner "Sauvegarder 'appareil
dans un fichier" dans le menu déroulant du bouton.

Le journal des événements (Event Log) sous la table Appareil montre le résultat de cette
opération.

Si l'opération est terminée avec succes, SIMATIC Automation Tool crée un nom de fichier de
sauvegarde pour les appareils S7 et IHM. Le nom de fichier combine le nom du projet,
I'adresse MAC et .s7pbkp. SIMATIC Automation Tool copie les fichiers dans le dossier de
sauvegarde et de restauration|(Page|116).

I C:\Users\MyAccount\SIMATIC Automation Tool\Backup =] B3
G( )v | ~ SIMATIC Automation Tool = Badwp - lmll Search Backup D]
J File Edit View Tools Help
Organize *  Indudeinlibrary =  Burm  MNew folder H== = [l IZ@J
=l SIMATIC Automation Tool ;I Name * | Date modified | Type
l Backup
ST || PLC_100-1C-05-03-38-8E.57pbkp 8/17/2017 10:27 AM STPEKP File
ata Logs

PLC_2 28-63-36-83-1A-1B.57ph 8/17/2017 10:27 AM STPEKP Fil

, EventLog ra = = /7] g

Export | PLC_3 00-1B-1B-70-D8-EF.s7pbkp 8/17/2017 10:27 AM S7PBKF File

, Firmware

Programs

) Projects J
Redpes
| Service Data LI ‘| | ﬂ
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Restaurer un appareil a partir d'un fichier de sauvegarde

84

Vous utilisez la commande "Restaurer I'appareil depuis un fichier" pour restaurer les fichiers
de sauvegarde sur les appareils correspondants. Les fichiers de sauvegarde S7 et IHM que
vous avez créés avec la commande "Sauvegarder I'appareil dans un fichier" portent le nom
d'extension "s7pbkp". Vous pouvez restaurer les fichiers a partir du dossier de sauvegarde
et de restauration|(Page|116) ou naviguer vers un autre emplacement.

Si votre réseau présente une topologie en chaine et que les Paramétres de communication
(Page|110) activent le traitement multi-thread (multifil), prenez garde au risque d'interruption
de communication lors de cette opération.

Remarque
Appareils de sécurité

Si la CPU de sécurité est protégée, vous devez entrer le mot de passe de CPU F de sécurité
dans la colonne "Mot de passe dans la CPU" pour restaurer I'appareil de sécurité a partir
d'un fichier de sauvegarde.

Vous devez confirmer une invite supplémentaire et sélectionner de nouveau votre appareil si
le programme installé dans une CPU F est un programme de sécurité (Page 124).

SIMATIC Automation Tool place les demandes "Restaurer a partir de la sauvegarde" pour
les appareils de sécurité dans la file d'attente d'opérations sur CPU F relatives a la sécurité.
SIMATIC Automation Tool utilise uniquement le traitement séquentiel a thread unique pour
la file d'attente d'opérations de sécurité.

L'appareil de destination pour un programme de sécurité doit étre une CPU de sécurité.

/N\ATTENTION

Vérifiez qu'aucun appareil ne soit en train d'exécuter un processus avant de restaurer un
appareil a partir d'un fichier de sauvegarde.

La restauration d'un appareil fait passer la CPU en mode STOP, ce qui peut affecter
I'exécution d'un processus ou d'une machine en ligne. Le démarrage inattendu d'un

processus ou d'une machine peut entrainer la mort ou des dommages corporels et/ou
matériels.
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Pour restaurer les appareils sélectionnés a partir d'un fichier de sauvegarde, procédez
comme suit :

1. Cliquez sur I'onglet "Restaurer a partir de la sauvegarde" dans la table Appareil.

2. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

3. Pour chaque appareil, sélectionnez un nom de fichier de sauvegarde dans la liste
déroulante "Fichier de sauvegarde". La liste déroulante affiche le nom des fichiers
.s7pbkp qui se trouvent dans le|dossier de sauvegarde et de restauration|(Page|116).

Vous pouvez également utiliser le bouton de navigation ...| et accéder au dossier
contenant les fichiers de sauvegarde sur votre PG/PC. Sélectionnez un fichier pour
I'ajouter a la liste déroulante. Si le fichier que vous avez sélectionné porte le méme nom
qu'un fichier existant, SIMATIC Automation Tool ajoute un chiffre au nouveau fichier afin
que le nom reste univoque.

Pour les fichiers valides, une info-bulle affiche le chemin d'acceés et le nom du fichier.
Vous voyez également une coche verte a c6té du nom du fichier.

Pour les fichiers non-valides, I'info-bulle affiche I'erreur de fichier, également affichée
dans I'Event Log. Vous voyez une icone "X" rouge a c6té du nom du fichier.

4. Le cas échéant, entrez les mots de passe dans les colonnes "Mot de passe dans la CPU"
et "Mot de passe dans le fichier de sauvegarde". L'opération Restaurer a partir de la
sauvegarde est liée a la sécurité ; le mot de passe de CPU F de sécurité est donc requis
pour un appareil de sécurité protégé par mot de passe.

5. Sélectionnez la commande de menu "Opérations > Sauvegarder/Restaurer > Restaurer
I'appareil depuis un fichier" pour démarrer 'opération. Vous pouvez également cliquer
sur le bouton Sauvegarder/Restaurer [ de la barre d'outils et sélectionner "Restaurer
I'appareil depuis un fichier" dans le menu déroulant du bouton.

Validation du fichier de sauvegarde

Avant de lancer I'opération de restauration, SIMATIC Automation Tool effectue des contrdles
limités sur les données du fichier de sauvegarde.

® | e nom de l'extension de fichier et les données d'en-téte sont validés.

® \/ous ne pouvez pas restaurer a partir d'un fichier de sauvegarde qui contient un
programme de sécurité lorsque I'appareil cible n'est pas une CPU de sécurité.

Si un fichier de sauvegarde n'est pas valide, SIMATIC Automation Tool affiche une icone "X"
rouge dans le champ "Fichier de sauvegarde". De plus amples informations sur les erreurs
sont disponibles dans une info-bulle lorsque vous passez votre curseur sur la cellule.
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Gestion des mots de passe aprés l'opération de restauration

86

Si une CPU est protégée par mot de passe, vous devez entrer un mot de passe pour que
I'opération Restaurer a partir de la sauvegarde puisse étre terminée avec succes.

Aprés qu'un fichier de sauvegarde a été restauré sur une CPU, le nouveau fichier peut avoir
un mot de passe. Le mot de passe que vous avez restauré peut étre différent du mot de
passe précédent si la CPU avait un mot de passe. Vous devez donc entrer un second mot
de passe dans la colonne "Mot de passe dans le fichier de sauvegarde". Le second mot de
passe devient le mot de passe de la CPU une fois que l'opération de restauration est
terminée.

Une fois que l'opération de restauration est terminée avec succes, SIMATIC Automation
Tool copie automatiquement le second mot de passe (le mot de passe que vous avez entré
sous "Mot de passe dans le fichier de sauvegarde") vers le champ mot de passe de la CPU
et effectue une tentative de connexion a l'aide du nouveau mot de passe. SIMATIC
Automation Tool supprime ensuite le second mot de passe et le chemin d'accés vers le
fichier de sauvegarde.

Avant la restauration d'un fichier de sauvegarde sur une CPU :

Mot de passe dans la CFU Fichier de sauvegarde Mot de passe dans le fichier de sauvegarde

— @ rc22:6336831418 @ (7]

Aprés la restauration d'un fichier de sauvegarde sur une CPU :

Mot de passe dans la CPU Fichier de sauvegarde Mot de passe dans le fichier de sauvegarde

Si le mot de passe que vous avez entré dans la colonne "Mot de passe dans le fichier de
sauvegarde" est incorrect et n'est pas le mot de passe configuré dans les données
restaurées de la CPU, I'Event Log affiche un avertissement une fois I'opération terminée.
Dans ce cas, le mot de passe de la CPU affiche une icone 'X' rouge qui indique un mot de
passe non-valide.
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Validation de la signature de sécurité

Un projet TIA Portal qui contient un programme de sécurité comporte une signature de
sécurité. SIMATIC Automation Tool utilise la signature de sécurité pour vérifier les données
dans un fichier programme, ce qui renforce le niveau de sécurité des programmes de
sécurité. Aprés une opération Restaurer a partir de la sauvegarde, SIMATIC Automation
Tool compare la signature de sécurité dans le fichier de projet a la signature de sécurité qui
se trouve maintenant dans le programme de la CPU.

Lorsqu'elle est réussie, la comparaison est indiquée comme suit dans I'Event Log : "Les
résultats de la comparaison CRC en ligne et des signatures de sécurité collectives hors ligne
correspondent.”

Lorsqu'elle échoue, la comparaison est indiquée comme suit dans I'Event Log par SIMATIC
Automation Tool : "Les résultats de la comparaison CRC en ligne et des signatures de
sécurité collectives hors ligne ne correspondent pas.". Dans ce cas, restaurez les
parameétres d'usine de l'appareil (Page 89) et réessayer de mettre a jour le programme.
N'essayez pas de passer en mode RUN si vous n'étes pas certain(e) d'avoir chargé le bon
programme.

Exemple de restauration a partir d'un fichier de sauvegarde

Cet exemple montre un appareil sélectionné et la sélection d'un fichier de sauvegarde pour
le champ "Fichier de sauvegarde". Si votre installation comporte plusieurs appareils, vous
sélectionnez un fichier de sauvegarde a restaurer pour chaque appareil.

L'Event Log sous la table Appareil montre le résultat de cette opération.

i SIMATIC Altomation Tool
Fichier Modfier Opéraions Optors Outls Aide
PR H X = f RIE M- S-0- S # 5- # - [0 nkDUB-E100 USE 2.0 Fast Ethemet Adapter. TCPIPAu 7]

Corfigurer l'adresse IP | Diéfinir le nom PROFINET | Mise & jour du programme | Mise & jour du fiware  Rlestaurer & partir de a sauvegarde | Charger la recette |

¥ Apparei v Mode Em._ Type d'apparsi Numen d'article Adresse [P Mot de passe dan.__. Fichier de sauvegande

~ [W rc3 [[] 1 CPU1214FC DC/DC/Rly GEST 214-THFAD-0XBD  X1: 192.168.2.14 |
- [ ecz L] 1 CPUIISFCOC/DC/ARY  GEST2ISIHF40OXBO  X1:152168.212 L PR e
r » M Pca [0 1  CPU1215C DC/DC/DC BEST 215-1AG40-0XE0 X1-192.162.2.10 PLC 3 00-18-1B-70-D8-EF
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4.15 Restaurer la mémoire de la CPU

Restaurer la mémoire des CPU sélectionnées
Pour restaurer la mémoire de la CPU sur les appareils sélectionnés, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU".

3. Sélectionner la commande "Opérations > Réinitialiser > RAZ mémoire" pour démarrer
I'opération. Vous pouvez également cliquer sur le bouton "Réinitialiser" de la barre
d'outils et sélectionner "RAZ mémoire" dans le menu déroulant du bouton.

4. Cliquez sur le bouton "Continuer" dans la boite de dialogue "RAZ mémoire".

SIMATIC Automation Tool effectue une réinitialisation de la mémoire sur les appareils
sélectionnés.

S SIMATIC Alomation 1601
Fichier ~ Modifier Opérations Options Qutls  Aide

R E X T G (RIE - 5 Y ¢ 21~ | ¥ [Dlnk DUBE100 USB 2.0 Fast Ethernet Adapter, TCPIP.Au

B | RAZ mémaire P |Ll —
Configurer 'adresse IP | Défirir le nom PROFINET | Mise 3 aurer & partir de la sauvegarde | Chargerla rec
Restaurer les paramétres d'usine
[¥  Apparei 4 Mode Empla... Ty Mot de passe dans la CPU
N [l PLC 1 I:‘ 1 cP Formater la carte mémoire
i [. PLC 2 [ CPU 1215FC DC/DC/Rly  X1- 192.168.2.12 o

Le journal sous la table Appareil montre le résultat de cette opération.
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4.16 Restaurer les parameétres d'usine des CPU et des modules

Restaurer les paramétres d'usine des appareils sélectionnés

Vous pouvez restaurer les paramétres d'usine des appareils sélectionnés, sauf I'adresse IP.
L'appareil conserve l'adresse IP existante afin de préserver les affectations IP du réseau.

Si votre réseau présente une topologie en chaine et que les Paramétres de communication
(Page|110) activent le traitement multi-thread (multifil), prenez garde au risque d'interruption
de communication lors de cette opération.

Remarque
Appareils de sécurité

Si la CPU de sécurité est protégée, vous devez entrer le mot de passe de CPU F de sécurité
dans la colonne "Mot de passe dans la CPU" pour restaurer les parameétres d'usine d'un
appareil de sécurité.

Vous devez confirmer une invite supplémentaire et sélectionner de nouveau votre appareil si
le programme installé dans la CPU F est un programme de sécurité|(Page 124).

Les demandes de restauration des paramétres d'usine pour les appareils de sécurité sont
placées dans la file d'attente des opérations relatives a la sécurité et seul le traitement
séquentiel a thread unique est autorisé.

/\ATTENTION

Veérifiez que I'appareil ne soit pas en train d'exécuter un processus avant de lancer
I'opération Restaurer les parameétres d'usine.

La restauration des paramétres d'usine fait passer la CPU en mode STOP, ce qui peut
affecter I'exécution d'un processus ou le fonctionnement d'une machine en ligne. Le
démarrage inattendu d'un processus ou d'une machine peut entrainer la mort ou des
dommages corporels et/ou matériels.
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Pour restaurer les paramétres d'usine des appareils sélectionnés, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la

case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert. L'opération Restaurer les parameétres
d'usine est liée a la sécurité ; le mot de passe de CPU F de sécurité est donc requis pour
un appareil de sécurité protégé par mot de passe.

. Sélectionner la commande de menu "Opérations > Restaurer > Restaurer les paramétres

d'usine" pour démarrer l'opération. Vous pouvez également cliquer sur le bouton
"Restaurer" & de la barre d'outils et sélectionner "Restaurer les parameétres d'usine"
dans le menu déroulant du bouton.

Pour les CPU de sécurité, SIMATIC Automation Tool affiche la boite de dialogue "Mise a
jour du programme" pour une confirmation supplémentaire. Sélectionnez I'appareil, les
appareils ou tous les appareils dont vous souhaitez restaurer les paramétres d'usine.

s SIMATIC Automation Tool

Modifier ~ Opérations  Options  Outils  Aide

Fichier

FHEH X =R BEE L [D]0 e

[

]~ | ¥ - [D1ink DUB-E100 USB 2.0 Fast Ethernet Adapter. TCPIP. Au_~ |
.

Configurer l'adresse IP | Définir le nom PROFINET | Mise 3

RAZ mémoire
Eﬁaurer a partir de |a sauvegarde | Charger la recette I

i Y R

90

Appareil

’ PLC_1
A ric_2
A rc2

& Mode Empla... Ty

Restaurer les paramétres d'usine [ |

Mot de passe dans la CFU

|:| 1 cP Formater la carte mémoire
|:| 1 CPU 1215FC DC/DC/Rly  X1: 192.168.2.12 e o
|:| 1 CPU214FC DC/DC/Rly ¥1:192.168.214

3. Cliquez sur le bouton "Continuer" dans la boite de dialogue "Restaurer les paramétres

d'usine".

SIMATIC Automation Tool restaure les parametres d'usine des appareils sélectionnés.

4. Patientez pendant la réinitialisation. Attendez que les voyants de I'appareil cessent de

clignoter avant de lancer toute autre opération.

Remarque

La restauration des parameétres d'usine ne supprime pas les données de la carte mémoire
SIMATIC.

Si vous disposez d'une carte mémoire SIMATIC dans une CPU, l'opération "Restaurer les
parameétres d'usine" ne supprime pas son contenu. Si vous ne disposez pas d'une carte
mémoire SIMATIC dans une CPU, I'opération "Restaurer les paramétres d'usine" supprime
le programme dans la mémoire de chargement interne de la CPU.

Le journal des événements (Event log) sous la table Appareil montre le résultat de cette
opération.

Guide utilisateur SIMATIC Automation Tool V3.1
Manuel, V3.1, 10/2017, ASE41849021-AB



Opérations de l'outil logiciel
4.17 Formater la carte mémoire

417 Formater la carte mémoire

Les cartes mémoire SIMATIC s'insérent dans les appareils SIMATIC et prennent en charge
diverses applications. Selon le type ou la gamme d'appareils, vous pouvez utiliser des cartes
mémoire aux fins suivantes :

® Mémoire de chargement d'une CPU

e Support de stockage pour les projets

e Sauvegarde et mise a jour du firmware

e Support de stockage pour le nom d'appareil PROFINET
® Transfert de projet d'un appareil a un autre

e Autres fichiers

Remarque

Le formatage des cartes mémoire SIMATIC s'effectue uniquement a l'aide de logiciels
Siemens.

Si vous utilisez une carte mémoire SIMATIC a des fins autres que SIMATIC ou si vous ne la
formatez pas correctement, la structure interne de la carte SIMATIC est écrasée. La
structure n'est pas récupérable et la carte mémoire SIMATIC devient inutilisable pour les
appareils SIMATIC.

N'utilisez pas de cartes mémoire SIMATIC dans des contextes différents de SIMATIC et ne
formatez pas les cartes mémoire SIMATIC avec des appareils tiers ni des outils Windows.

Si votre réseau présente une topologie en chaine et que les Paramétres de communication
(Page 110) activent le traitement multi-thread (multifil), prenez garde au risque d'interruption
de communication lors de cette opération.

/\ATTENTION

Vérifiez que l'appareil ne soit pas en train d'exécuter un processus avant de formater une
carte mémoire.

Le formatage d'une carte mémoire fait passer la CPU en mode STOP, ce qui peut affecter
le fonctionnement d'une machine ou d'un processus en ligne Le démarrage inattendu d'un
processus ou d'une machine peut entrainer la mort ou des dommages corporels et/ou
matériels.
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Pour formater les cartes mémoire SIMATIC sur les appareils sélectionnés, procédez comme
suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert.

3. Sélectionner la commande "Opérations > Restaurer > Formater |la carte mémoire" pour
démarrer I'opération. Vous pouvez également cliquer sur le bouton " Restaurer” de la
barre d'outils et sélectionner "Formater la carte mémoire" dans le menu déroulant du
bouton.

4. Cliquez sur le bouton "Continuer" dans la boite de dialogue "Formater la carte mémoire".

SIMATIC Automation Tool formate la carte mémoire des appareils sélectionnés.

Remarque
Appareils de sécurité

Si une CPU de sécurité est protégée, vous devez entrer le mot de passe de CPU F de
sécurité dans la colonne "Mot de passe dans la CPU" pour formater une carte mémoire
SIMATIC dans un appareil de sécurité.

Vous devez confirmer une invite supplémentaire et sélectionner de nouveau votre appareil si
le programme installé dans la CPU F est un programme de sécurité|(Page 124).

Les demandes de formatage de cartes mémoire pour les appareils de sécurité sont placées
dans la file d'attente des opérations relatives a la sécurité et seul le traitement séquentiel a
thread unique est autorisé.

Dans cet exemple, SIMATIC Automation Tool formate les cartes mémoire des appareils
sélectionnés lorsque vous cliquez sur le bouton "Continuer".

L'Event Log sous la table Appareil montre le résultat de cette opération.

alge - SIMATIC Antomation Tool

Modifier  Opérations  Options  Outls  Aide

ofF Y EH ¥ =& G- IRIR M- (D0 2 @ =)~ | ¥ [D-Link DUBE100 USB 2.0 Fast Ethernet Adapter. TCPIP. Au ]
.

Fichier

-l

Configurer l'adresse IP | Définir le nom PROFINET | Mise

RAZ mémoire
!ﬁaurer a partir de |a sauvegarde | Charger la recette I

Restaurer les paramétres d'usine

92

Appareil

’ PLC_1
A ric_2
A rc2

4 Mode Empla... Tyy Mot de passe dans la CPU

|:| 1 CP| Formater la carte mémoire [ |
|:| 1 CPU 1215FC DC/DC/Rly X1- 192.168.2.12 ST o
|:| 1 CPU 1214FC DC/DC/Rly ¥1:192.1682.14
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4.18 Récupérer les Service Data depuis des CPU

Lorsqu'une CPU passe a un état de défaut, elle enregistre des informations de défaillance
qui peuvent étre chargées sur le PG/PC. Vous pouvez envoyer ces Service Data a
I'assistance client de Siemens afin de l'aider a trouver la cause de la défaillance.

Vous pouvez récupérer les Service Data lorsque la CPU est en mode STOP ou RUN. Les
service data contiennent plusieurs fichiers qui sont compressés dans un seul fichier .zip dont
le nom reprend le nom de I'API, la date et I'neure. Un chiffre est ajouté au nom du fichier
pour éviter tout doublon.

Vous configurez ou acceptez le chemin des données de maintenance (Service Data) par
défaut a partir de|Paramétres des Service Data (Page|115).

Pour récupérer les Service Data depuis des CPU sélectionnées, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert.

3. Sélectionner la commande "Opérations > Diagnostic > Récupérer les Service Data" pour
démarrer I'opération. Vous pouvez également cliquer sur le bouton "Afficher le diagnostic
de I'appareil" €@ de la barre d'outils et sélectionner "Récupérer les Service Data" dans le
menu déroulant du bouton.

4. Cliquez sur le bouton "Continuer" dans la boite de dialogue "Chargement Service Data".

L'outil d'automatisation SIMATIC récupére les Service Data des CPU sélectionnées et
stocke les fichiers dans le|dossier de Service Data|(Page|115).

Exemple :

Une fois que vous avez cliqué sur le bouton "Continuer", I'outil d'automatisation SIMATIC
récupére les Service Data des appareils sélectionnés.

SilgE SIMATIC. Automation Tool

Fichier =~ Modifier ~ Opérations Options OQutils  Aide

G v E X = = g IRIR M- DO @ =i- | # - [DLink DUB-E100 USB 2.0 Fast Ethernet Adapter. TCPIP. Au ¥ |
1

! Afficher les diagnostics de CPU % :
Configurer 'adresse [P I Définir le nom PROFINET I Mise & jour d rer & partir de |a sauvegarde | Charger la recette I
| Récupération Service Data ;E |!
[+ Apparei o Mode Empla... Typeda Mot de passe dans la CFU
o i] PLC_1 D 1 CPU 1215C DC/DC/DC - X1: 192.168.2.10
¥ [l PLC 2 D 1 CPU 1215FC DC/DC/Rly X1: 192.168.2.12 e o
| O [l PLC 3 D 1 CPU 1214FC DC/DC/Rly ¥1:192.168.2.14

Le journal des événements (Event log) sous la table Appareil montre le résultat de cette
opération.
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Fichiers de Service Data

Remarque
Récupérer les fichiers de Service Data dans des CPU protégées par mot de passe

Si une CPU est protégée par un mot de passe, vous devez fournir un mot de passe avec
acces en lecture ou accés complet pour récupérer les fichiers de Service Data. Saisissez les
mots de passe de la CPU dans la colonne "Mot de passe dans la CPU" de SIMATIC
Automation Tool avant d'exécuter la commande "Récupérer les Service Data".

Exemple de fichier de données de maintenance pour S7-1200 : PLC_1 00-1C-06-13-58-
10.zip

Contenu du fichier .zip :
ResourceStats.txt
RAM.img
PLClInformation.txt
NAND.img

General.txt

Fault.bin

DNN.txt
CommBuffers.txt
ASLog.txt

Alarms.txt

AATTENTION
Les Service Data sont affichées en texte clair.

Un utilisateur mal intentionné pourrait lire les fichiers de Service Data pour se procurer les
états et les détails de la configuration du systéme de conduite. Les fichiers de Service Data
sont enregistrés en texte clair non crypté (codage binaire) dans la CPU. Un mot de passe
CPU peut contréler I'accés a ces informations.

Le fait de faire fonctionner un processus ou une machine avec des données corrompues
peut affecter I'exécution d'un processus ou le fonctionnement d'une machine en ligne. Le
démarrage inattendu d'un processus ou d'une machine peut entrainer la mort ou des
dommages corporels et/ou matériels.

Utilisez la configuration de I'appareil dans TIA Portal pour définir une protection CPU a
I'aide d'un mot de passe fort. Les mots de passe forts contiennent au moins dix caractéres,
lettres, chiffres et caractéres spéciaux mélangés, ne sont pas des mots du dictionnaire et
ne sont pas des noms ou identifiants pouvant étre déduits de vos données personnelles.
Ne divulguez pas le mot de passe et changez-en fréquemment.
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4.19 Réglage de I'heure sur les CPU

Réglage de I'neure des CPU sur celle du PG/PC

Le bouton Heure régle I'heure des CPU sélectionnées sur celle de votre PG/PC actif. Les
informations relatives au fuseau horaire et a I'heure d'été ne sont pas modifiées et doivent
étre changées dans le projet TIA Portal.

AATTENTION
La modification de I'heure de la CPU peut perturber I'exécution d'un processus.

La modification de I'heure de la CPU peut perturber I'exécution d'un processus pour les
programmes STEP 7 qui exécutent une logique de programme basée sur I'heure.

Le démarrage inattendu d'un processus ou d'une machine peut entrainer la mort ou des
dommages corporels et/ou matériels.

Assurez-vous que I'heure réglée n'a pas d'effets indésirables dans le programme STEP 7.

Pour régler la date et I'heure de la CPU sur celles de votre PG/PC, procédez comme suit :

1. Sélectionnez un ou plusieurs appareils a inclure dans I'opération. Vous pouvez utiliser la
case Appareils située en haut de la table Appareil pour sélectionner / désélectionner tous
les appareils. Vous pouvez également utiliser le menu contextuel (clic droit) ou la
commande de menu "Modifier > Sélectionner" pour accéder aux commandes
"Sélectionner tout" et "Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert.

3. Sélectionnez la commande de menu "Opérations > Régler I'heure" ou cliquez sur le
bouton "Régler I'heure des appareils sélectionnés"t; de la barre d'outils.

il SIMATIC Atomaton 160l
Fichier ~ Modifier  Opérations Options Outils  Aide

HYH X EE e RRIWE DO [ 2 | D-Link DUB-E 100 USE 2.0 Fast Ethernet Adapter. TCPIP. Au ¥ |

3

o
Configurer 'adresse IP I Définir le nom PROFINET I Mise & jour du pmgmm%éﬁnit I'heure des appareils sélectionnés |partir de la sauvegarde | Charger la recette I

¥ Appareil o Mode Empla... Type d'appareil Adresse IP Mot de passe dans la CPU

~# [ PcC_1 [T CPU 1215C DC/DC/DC  X1: 192.168.2.10
% v [l PLC 2 | CPU 1215FC DC/DC/Hly X1: 192.168.2.12 T o
b - [l PLC_3 I:‘ 1 CPU 1214FC DC/DC/Rly ¥1:192168214

4. Cliquez sur le bouton "Continuer" dans la boite de dialogue "Régler I'heure".

SIMATIC Automation Tool regle I'heure systéme des appareils sélectionnés sur celle de
votre PG/PC actif.

Le journal sous la table Appareil montre le résultat de cette opération.
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4.20 Afficher le tampon de diagnostic de la CPU

Tampon de diagnostic CPU

Un tampon de diagnostic CPU contient une entrée pour chaque événement de diagnostic.
Chaque entrée inclut la date et I'heure auxquelles I'événement s'est produit, une catégorie
d'événement, ainsi qu'une description de I'événement. Le tampon de diagnostic affiche les
entrées par ordre chronologique, I'événement le plus récent se trouvant en haut. Lorsque le
journal est plein, I'événement le plus ancien dans le journal est remplacé par un nouvel
événement. En cas de coupure de courant, les événements sont sauvegardés.

Pour afficher le diagnostic de I'appareil, procédez comme suit :

1. Sélectionnez une ou plusieurs CPU dans la table Appareil. Si vous souhaitez d'abord
désélectionner tous les appareils, vous pouvez utiliser la case de désélection des
appareils située en haut de la table Appareil. Vous pouvez également utiliser le menu
contextuel (clic droit) ou le menu "Modifier > Sélectionner" pour accéder a la commande
"Désélectionner tout".

2. Pour chaque CPU sélectionnée, entrez un mot de passe, le cas échéant, dans la colonne
"Mot de passe dans la CPU" de I'onglet ouvert.

3. Sélectionner la commande de menu "Opérations > Diagnostic > Afficher les diagnostics
de CPU". Vous pouvez également cliquer sur le bouton "Afficher le diagnostic de
l'appareil" €@ de la barre d'outils et sélectionner "Afficher les diagnostics de CPU" dans
le menu déroulant du bouton.

SIMATIC Automation Tool affiche alors une boite de dialogue contenant les tampons de
diagnostic des CPU sélectionnées. Vous pouvez sélectionner une CPU a partir de la liste
des appareils a gauche pour voir le tampon de diagnostic de cette CPU.
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Exemple de journal de diagnostic

Le tampon de diagnostic contient les types d'entrées suivants :

e Evénement de diagnostic systéme (toutes les erreurs de CPU et de module)

e Changement d'état de la CPU (chaque mise sous tension, chaque passage en mode

STOP, chaque passage en mode RUN)

Vous pouvez utiliser la case a cocher "Afficher I'horodatage de la CPU dans I'heure locale du
PG/PC" pour afficher les horodatages dans I'heure locale ou dans I'heure UTC (Coordinated
Universal Time).

Apoared
[l Fic_3 (192 168 2 14)

|IP‘.C_2 (192168 2 13)

o] éfficner Mhomdmage de [apoarsi dare (heure locale du PGRC

Mrm Date: ot haise

SR0R0T 22202 PM 0380
2020717 22200 PM 0451
FROINT 22123 PM 0975
SR00MT 221:21 PM 0083
202017 22103 PM 0022
Q20207 22100 PM 0961
22020717 22100 PM 0781
WRO0IT 22100 PM D6E0
Q202017 22044 PM 0344

0 8202077 220:33 PM 0629

AR0R0NT 220:01 PM 0617

12 Se030N7 21874 PM 0037
13 9R0R0T7 21803 PM 0533
14 9202017 21440 PM 0302
15 BR02077 21430 PM 0677
18 8202007 21421 PM D042
17 SR030N7 21352 PM 0635
18 RR0Z0TT 21024 PM 0343
19 9202077 21003 PM 0680
20 920207 21002 PM 0457
1 SR02017 21002 PM 0355

Evinament
Légitimation de season comects Sesscnll) 153619783
Ligilmabon de seasion comecie SeasenlD 153515721
Lagitimaticn de session comcle Sessonill 1536- 15775
Légitimation de session comects SessoniD 1536-19773
Légitimation de session comecie SessonlD 153616768
Légitimation de seasion comecte Seasacnll) 153618761
Hewede de démanrage

Légitimation de session comects SessoniD 1535-18757
Légitimation de session comecle SessonlD 153616731
Légitimation g season comects Seasacnll) 153615743
Légilimalion de seasion comecle SeasenlD 153515741
Légitimalticn de session comcle Sessonil) 1536-15739
Légitimation da session comects SeesoniD) 1535- 18737
Légitimation de session comecle SessonlD 153616735
Légitimation e seasion comeots Seasenil) 153618733
Légiimabon de season comecle SeasaniD 153518731
Ligihmabion da sssbon comecla SeascnlD 1535-19725
Légitimation de session comects SessoniD 1535-16719

Etat de fonchionnemnent surant aprés le passage Mode de démamage réglé - DEMARRAGE & CHALD —> MARL. .
RAeoudts ncde vwa la commurscation | DEMARRAGE & CHAUD Biocageis) de démamage an afards - 3uoun .

de démarrage en alienie
Raguiits lanchs wa ls communcalion  ARRET Blocage(s) de démairage an slenks | - reddrmarmags marual re

= redémanrage manuel requis

-

QROROTT 22202 PM 0380
nfomalion de sboad - LAgEMBoN o8 season COMBNE

Sessonil) 1536-197EY
HW_iD= 50

Eetrmnens antrant
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4.21

Ordre d'exécution des opérations

Les entrées du tampon de diagnostic correspondent aux opérations des boutons de la barre
d'outils ou aux commandes de menu. A chaque pression sur un bouton, SIMATIC
Automation Tool ajoute une unique opération a la file d'attente pour chaque ligne d'appareil
sélectionnée. Par exemple, si vous sélectionnez 20 CPU différentes et que vous cliquez sur
le bouton RUN, SIMATIC Automation Tool ajoute 20 opérations RUN a la file d'attente.

Afin d'améliorer la performance, il est possible de lancer des threads séparés pour lancer et
exécuter les opérations de la file d'attente. Vous assignez le nombre d'opérations
simultanées sous Paramétres de communication (Page 110). Il n'est pas permis d'utiliser
plusieurs fils (threads) pour lancer des taches simultanément sur une CPU afin d'éviter toute
concurrence entre les taches. Par exemple, une tache ne peut pas mettre la CPU en mode
STOP alors qu'une autre tente de placer la méme CPU en mode RUN.

Exemples d'exécution

98

Exemple 1 :

Si la file d'attente contient 10 taches Passer en RUN pour différentes CPU, des threads
multiples travaillent en paralléle pour mettre toutes les CPU en mode RUN. Comme les
exécutions sont en paralléle, I'ordre dans lequel les CPU opérent leur transition en RUN
n'est pas garanti. Les vitesses de communication peuvent étre différentes, et pour chaque
CPU, la tache peut se terminer plus ou moins rapidement.

Exemple 2 :

Vous pouvez mettre en file d'attente autant de taches que vous le souhaitez. Par exemple,
vous pouvez mettre 100 CPU en mode STOP en les sélectionnant toutes et en cliquant sur
le bouton STOP. Une boite de dialogue contenant une barre de progression s'affiche
cependant, jusqu'a ce que les 100 taches soient terminées. La boite de dialogue bloque le
démarrage d'une autre opération jusqu'a ce que ces opérations STOP soient terminées.
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5.1 Enregistrer/Enregistrer sous - Table Appareil stockée au format
sécurisé .sat

Utilisez la commande de menu "Fichier > Enregistrer/Enregistrer sous" ou cliquez sur le
bouton Enregistrer [ pour stocker les informations de la table Appareil dans un fichier
chiffré .sat. Une fois que vous avez enregistré le projet SIMATIC Automation Tool, vous
pouvez utiliser la commande de menu "Fichier > Ouvrir" ou le bouton Ouvrir [¥* pour
restaurer les informations de la table Appareil du projet. Le fichier de projet n'enregistre pas
le mode de fonctionnement de I'appareil, I'état de sélection ou la confirmation des données

d'état de sélection. Vous pouvez utiliser la commande Actualiser pour lire les états du mode
de fonctionnement.

e \/ous affectez le dossier a utiliser pour enregistrer les projets dans Paramétres des
projets|(Page|112).

® Vous devez fournir un mot de passe valide pour enregistrer un fichier projet .sat SIMATIC
Automation Tool.

® \/ous devez saisir le mot de passe correct pour rouvrir un fichier projet .sat SIMATIC
Automation Tool existant.

Protection du fichier .sat SIMATIC Automation Tool

Protégez votre projet SIMATIC Automation Tool a l'aide d'un mot de passe fort. Les mots de
passe fiables respectent les régles suivantes :

® Au moins dix caracteres
® Mélange de lettres, de chiffres et de caractéres spéciaux
® Ne correspondent pas a des entrées de dictionnaires.

® (Ce ne sont pas des noms ni des identifiants pouvant étre déduits de vos données
personnelles.

Ne divulguez pas le mot de passe et changez-en fréquemment.
Exigences minimales relatives pour les mots de passe SIMATIC Automation Tool

Pour les mots de passe, SIMATIC Automation Tool applique les exigences minimales
suivantes :

® Au moins dix caractéres
® Mélange de lettres, de chiffres et de caractéres spéciaux
Vos fichiers .sat sont protégés

Un mot de passe valide est nécessaire pour déchiffrer et ré-ouvrir un fichier .sat.
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5.2 Importation/Exportation - Table Appareil chargee de/stockées dans un format .csv ouvert

Compatibilité des fichiers de projet avec les versions précédentes

5.2

100

SIMATIC Automation Tool V3.1 prend en charge les opérations relatives a la sécurité qui
étaient interdites dans les versions antérieures et les anciens fichiers de projet .sat ne
contiennent pas les données de sécurité nécessaires.

L'ouverture des fichiers de projet V1.x n'est pas possible.

Lorsque vous ouvrez un fichier de projet V2.x - V3.0, vous étes informé qu'un scan réseau
doit étre effectué avant d'ouvrir le fichier de projet. Une fois le scan réseau terminé, le fichier
est ouvert et les données du fichier ouvert seront appliquées aux appareils identifiés lors du
scan réseau.

Importation/Exportation - Table Appareil chargée de/stockées dans
un format .csv ouvert

SIMATIC Automation Tool inclut les commandes de menu suivantes pour exporter et
importer les tables Appareil :

® | a commande de menu Fichier>Exportation enregistre la table Appareil au format texte
.csv (valeurs séparées par des virgules).

e | a commande de menu Fichier>Importation lit un fichier texte .csv et place les données
dans la table Appareil de SIMATIC Automation Tool.

La premiére ligne de texte est une description de l'en-téte, elle est suivie d'une ou plusieurs
lignes de données. Le texte de données doit correspondre au format attendu, avec 15

virgules (",") sur chaque ligne de texte. Ces 15 virgules séparent les 16 colonnes de
données que vous voyez sur I'exemple d'exportation.

La table Appareil dans SIMATIC Automation Tool configure la communication avec un
groupe d'appareils. Si vous placez des informations incorrectes dans les cellules d'une table
Appareil ou dans un fichier .cvs importé, l'opération affectée peut échouer. Corrigez les
données de l'appareil et renouvelez I'opération.

Pour des raisons de sécurité, les mots de passe de la CPU ne sont pas exportés.

Remarque

Copier toutes les lignes et colonnes affichées dans la table Appareil

Si vous souhaitez créer un document qui affiche l'intégralité de votre réseau tel qu'indiqué
dans la table Appareil, vous pouvez utiliser la table Appareil et MS Excel.

1. Développez toutes les lignes dans la table Appareil avec la commande
Edition>Développer tous les appareils.

2. Pressez Ctrl-A pour mettre en surbrillance toutes les lignes et colonnes.
3. Pressez Ctrl-C pour copier les données de la table Appareil dans le presse-papiers
Windows.

4. Pressez Ctrl-V et collez les données du presse-papiers dans une feuille de calcul MS
Excel.
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5.2 Importation/Exportation - Table Appareil chargée de/stockées dans un format .csv ouvert

Remarque
Importer un fichier .csv a partir de versions antérieures de SIMATIC Automation Tool
Le nombre de colonnes de la table Appareil et le nom des colonnes est modifié dans

SIMATIC Automation Tool V3.1 par rapport aux versions précédentes. Par conséquent, vous
ne pouvez pas importer de fichiers .csv créés ou formatés pour les versions précédentes.

Vous trouverez sous Paramétres d'importation/exportation (Page|120) le chemin des fichiers
pour les opérations d'importation et d'exportation.

Exemple d'exportation

L'image suivante montre le format texte d'un fichier .csv exporté de SIMATIC Automation
Tool.

Notez que la commande Exporter ne fournit que la liste des appareils directement connectés
au méme sous-réseau que le PG/PC qui exécute SIMATIC Automation Tool ; elle n'affiche
pas les fichiers ou appareils de la CPU connectés derriere des CPU ou des modules
d'interface.
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L'image suivante montre le méme fichier texte ouvert dans Microsoft Excel.
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Lorsque vous utilisez SIMATIC Automation Tool et que vous importez un fichier .csv exporté,
procédez comme suit pour afficher tous les fichiers et appareils de la CPU :

1. Importez le fichier avec la commande Fichier>Importer.

2. Saisissez de nouveau tous les mots de passe des CPU protégées.
3. Sélectionnez tous les appareils dans la table Appareil.
4

. Actualisez la table Appareil a I'aide de la commande Opérations> Scanner le réseau>
Rafraichir I'état des appareils sélectionnés.
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Enregistrer vos informations de /a table Appareil

5.2 Importation/Exportation - Table Appareil chargee de/stockées dans un format .csv ouvert
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Menu, barre d'outils, raccourcis clavier et
informations de référence

6.1 Menu principal

SIMATIC Automation Tool inclut les menus suivants pour effectuer les opérations sur les
appareils.

® Fichier/(Page 103)

® Modifier|(Page 104)

e Opérations (Page|105)

® Options|(Page|107)

e Outils (Page 120)
e Aide|(Page|121)

Si vous appuyez sur la touche Alt, la lettre soulignée indique la touche Alt que vous pouvez
utiliser pour activer une commande de menu ou de sous-menu.

De plus, vous pouvez activer certaines des commandes de menu avec des combinaisons de
touches de raccourci (Page|124).

6.1.1 Menu Fichier
Icone | Commandes de | Description
outil | menu
s Nouveau Créer un nouveau projet SIMATIC Automation Tool

% Ouvrir Affiche une boite de dialogue "Ouvrir" permettant de naviguer vers un dos-

- sier, de sélectionner un fichier de projet .sat et de saisir un mot de passe
pour ouvrir un fichier projet protégé. La boite de dialogue "Ouvrir" affiche le
dossier du projet|(Page|112), mais vous pouvez naviguer vers n'importe
quel emplacement pour un projet.

H Enregistrer Enregistre (Page 99) les données de la table Appareil dans un fichier .sat.

En I'absence de nom de fichier, I'opération utilise la commande "Enregistrer
sous". Le dossier du projet/(Page 112) est le dossier par défaut pour
I'enregistrement des projets.

Enregistrer sous

Enregistre les données de la table Appareil dans un fichier .sat. Vous pou-
vez parcourir un dossier, donner un nom de fichier .sat et définir un mot de
passe pour protéger le fichier projet.

Importer Importe (Page 100) les données provenant d'un fichier au format .csv vers
la table Appareil.

Exporter Exporte (Page 100) les données de la table Appareil dans un fichier au
format .cvs.

Quitter Ferme I'application. L'opération "Enregistrer" est exécutée si le projet a été

modifié depuis le dernier enregistrement.
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6.1 Menu principal

6.1.2 Menu Edition
Icone | Commandes Description
outil de menu
\ Couper Couper les données sélectionnées et les copier dans le
presse-papier. Les données du presse-papier sont compa-
tibles avec Excel, ce qui permet un échange entre les deux
applications. Les cellules en lecture seule ne sont pas suppri-
mées.
= Copier Coller les données sélectionnées a partir du presse-papier
dans un format compatible Excel.
e Coller Coller les données du presse-papier dans les champs sélec-
h tionnés de SIMATIC Automation Tool. Les cellules en lecture
seule ne sont pas copiées.
Sélectionner
e Sélectionner les lignes | Sélectionner les lignes de la table Appareil souhaitées.
e Désélectionner les Désélectionner les lignes de la table Appareil souhaitées.
lignes
Développer
e Appareil Développer I'appareil actif
e Tous les appareils sé- Développer tous les appareils sélectionnés
lectionnés
¢ Tous les appareils Développer toutes les lignes des appareils et des modules.
Réduire
e Appareil Réduire I'appareil actif
e Tous les appareils sé- Réduire tous les appareils sélectionnés
lectionnés
e Tous les appareils Réduire toutes les lignes des appareils et des modules.
Ajouter
e Appareil Ajouter un nouvel appareil sur la ligne sélectionnée et décaler
les lignes d'appareil suivantes vers le bas. Vous pouvez utiliser
cette commande pour ajouter rapidement I'appareil a la table
Appareil. Si vous utilisez cette commande pour ajouter un
appareil situé derriére un routeur, le nom de cet appareil s'af-
fiche en bleu. Le bleu signifie que les opérations basées sur
I'adresse MAC (identifier I'appareil, définir I'adresse IP, définir
le nom PROFINET) ne sont pas possibles et les cellules cor-
respondantes de la table Appareil sont désactivées.
Supprimer
e Texte de la cellule Supprimer le contenu de la cellule active
e Appareil Supprimer le contenu de la ligne appareil active
e Tous les appareils sé- Supprime le contenu de tous les appareils sélectionnés
lectionnés
e Tous les appareils Supprime le contenu de toutes les lignes appareil actives
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6.1 Menu principal

Icone | Commandes
outil de menu

Description

Rafraichir

e Appareil

Actualiser l'appareil actif

e Tous les appareils sé-
lectionnés

Actualiser tous les appareils sélectionnés

e Tous les appareils

Actualiser tous les appareils

6.1.3 Menu Opérations
Icone Commandes Description
outil de menu
2 Scanner le réseau
e Scannerle Scanner le réseau de l'appareil |(Page 49)
réseau complet
e Actualiser I'état ||Actualiser les appareils sélectionnés dans la table Appareil
des appareils (Page|49)
sélectionnés
MARCHE Mettre les CPU sélectionnées en mode RUN. (Page 60)
F ettre les sélectionnées en mode .|(Page|60)
m ARRET Mettre les CPU sélect de STOP.|(P 60
[]
m Mettre a jour
e Configurer Mettre a jour la CPU avec les informations d'adresse IP du ou des
l'adresse IP appareil(s) sélectionné(s) (Page 56)
e Définir le nom Mettre a jour la CPU avec le nom PROFINET du ou des appa-
PROFINET reil(s) sélectionné(s) (Page|58)
e Mise a jour du Mettre a jour le programme CPU ou le systeme d'exploitation et le
programme logiciel exéecutif de I'appareil IHM pour les appareils sélectionnes
(Page 63)
e Mise a jourdu Mettre a jour le firmware de la CPU avec le(s) fichier(s) de mise a
firmware jour du programme pour le ou les appareil(s) sélectionné(s)
(Page|78)
Identifier Faire clignoter les LED des appareils CPU ou les écrans IHM.
: (Page|61)Permet d'identifier 'emplacement physique d'un appa-
reil.
o Réinitialiser
¢ RAZ mémoire Réinitialiser la mémoire des appareils sélectionnés. (Page 88)
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Icone Commandes Description
outil de menu

e Restaurer les Restaurer les paramétres d'usine des appareils sélectionnés.
paramétres (Page 89)
d'usine

e Formater la Formater la carte mémoire dans les appareils sélectionnés
carte mémoire | (Page 91)

o Diagnostic

e Afficher les Afficher le tampon de diagnostic pour une CPU sélectionnée.
diagnostics de | (Page 96)

CPU

e Récupérer les Récupérer les Service Data des appareils sélectionnés|(Page 93)
Service Data

0 Régler I'neure Régler I'heure des CPU sélectionnées sur celle du PG/PC.
(Page 95)
- Sauvegar-

der/Restaurer

e Sauvegarder Effectuer une sauvegarde de tous les appareils sélectionnés.
l'appareil dans | (Page 83) The SIMATIC Automation Tool enregistre un fichier de
un fichier sauvegarde pour chaque appareil sélectionné.

e Restaurer 'ap- | Restaurer les données a partir de fichiers de sauvegarde vers
pareil depuis un le/les appareil(s) correspondant(s). (Page 83)
fichier

= Opérations sur Remarque : les opérations sur les fichiers ne s'appliquent qu'aux
fichier fichiers de CPU.

e Charger les Charger les fichiers Data log sélectionnés sur votre PG/PC.

Data logs (Page 76)

o Supprimer des | Supprimer les fichiers Data log sélectionnés. (Page| 76)
Data logs

e Charger les Charger les fichiers de recette depuis les CPU sélectionnées vers
recettes votre PG/PC.|(Page|73)

e Ajou- Ajouter/remplacer les fichiers de recette depuis le PG/PC vers les
ter/remplacer CPU selectionnées. |(Page 73) Cette opération permet d'ajouter
une recette des recettes qui ne sont pas encore présentes dans la CPU ; dans

le cas contraire, les anciennes recettes sont remplacées.

e Supprimer les Supprimer les recettes sélectionnées des CPU correspondantes.
recettes (Page|73)
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6.1.4 Menu Options
6.1.4.1 Menu Options
Le menu Options contient les commandes de menu suivantes :
Icone | Commande Description
d'ou- | de menu
til
Parameétres Ouvre la boite de dialogue Paramétres, ou vous pouvez définir les pa-
rameétres par défaut pour les catégories suivantes :
o Général|(Page 109)
e |Communications (Page 110)
e Projets (Page|[112)
e Mise a jour du firmware (Page|113)
e Mise a jour du programme|(Page 114)
e Service Data (Page 115)
e |Sauvegarde / Restauration|(Page 116)
e Recettes (Page 117)
e Data Logs|(Page/118)
e EventLog (Page 119)
¢ |Importer / Exporter (Page 120)
Démarrer Automa- | Lance I'Automation License Manager avec lequel vous pouvez obtenir
tion License Mana- | une licence pour SIMATIC Automation Tool.
ger

6.1.4.2 Noms de chemin de SIMATIC Automation Tool

Les exemples de chemin d'accés pour la boite de dialogue "Options > Paramétres" montrent
les noms de chemin des dossiers dans C:\Users\MyAccount\SIMATIC Automation Tool\, ou
"MyAccount" représente votre identifiant utilisateur.

Si vous utilisez la fonction de navigation dans la table Appareil pour localiser un fichier tel
qu'un fichier de mise a jour du firmware ou un fichier de mise a jour du programme, vous ne
voyez pas votre identifiant utilisateur apparaitre sous forme de dossier sous "Utilisateurs".
Au lieu de cela, vous voyez le dossier "Mes documents". Lorsque vous utilisez la fonction de
navigation de SIMATIC Automation Tool, naviguer vers le dossier "Mes documents" équivaut
a naviguer vers le dossier avec votre identifiant d'utilisateur ("MyAccount").

Depuis I'Explorateur Windows, le dossier Documents sous le dossier Bibliothéques équivaut
également au dossier "Mes documents" et au dossier "MyAccount".
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6.1 Menu principal

108

Les parties suivantes de la boite de dialogue de la commande de menu "Options >
Parameétres" fournissent un chemin d'accés par défaut que vous pouvez modifier :

Projets|(Page|112)

Mise a jour du firmware |(Page 113)
Mise a jour du programme (Page 114)
Service Data (Page 115)
Sauvegarder/Restaurer (Page|116)
Recettes (Page 117)

Data Logs|(Page 118)

Event Log (Page|119)
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6.1.4.3 Paramétres généraux

Vous pouvez sélectionner la langue de l'interface utilisateur : anglais, allemand, frangais,
espagnol ou italien

Sélectionnez la case a cocher pour afficher les appareils non pris en charge dans un|scan
réseau (Page|49). SIMATIC Automation Tool affiche (en gris dans la table Appareil) les
appareils non pris en charge comme étant désactivés.

Si vous désélectionnez la case a cocher, SIMATIC Automation Tool filtre les appareils non
pris en charge dans la table Appareil.

Farametres

Communications

Projets

Mise & jour du firmware Langue de linterface graphique
Mise a jour du programme IF,anqaig
Semnvice Data
Sauvegarde | Restauration

s

Géneral

j Les joumawx d'événements (Event logs) seront supprimés lorsqu'une nouvelle langue sera

SIMATIC Automation Tool identifie tous les appareils appartenant au réseau. Les appareils qui ne sont pas pris en charge
Receties par I'application sont grisés. Par défaut, |a liste montre tous les appareils pris en charge. Utilisez cette option pour fitrer
Data Logs ({masquer) les appareils non pris en charge par SIMATIC Automation Tool.
Event Log
_ ) " . . .
e BT IV Afficher les appareils non pris en charge sur un scan réseau

Restauration des | oK I Annuler

Remarque
La modification de la langue de l'interface utilisateur efface I'Event Log.

Lorsque vous modifiez la langue de l'interface utilisateur, SIMATIC Automation Tool efface
I'Event Log.
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6.1.4.4 Paramétres de communication
Vous utilisez les options de communication pour définir les options liées au traitement multi-
thread.
Général A
Communications Communications
Projets
Mise & jour du firmware ¥ Ltiisez des fils muttiples pour exécuter des opérations jusqu'd B¢ plus rapidement pour des appareils standard.
Mise a jour du programme
Semnvice Data Opérations simultanées (1-5)
Sauvegarde / Restauration =
|5 3.
Recettes
Data Logs

Event Log Timeout pour les communications (180-999 secondes)

Importation [ Exportation |1ED 3:

Restauration des | QK Annuler
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Utilisation de plusieurs threads pour les opérations

Si le réseau posséde une topologie en étoile dans laquelle chaque CPU est raccordée
directement au PG/PC via un commutateur Ethernet, vous pouvez utiliser I'option de
traitement multifil en toute sécurité.

Si le réseau posséde une topologie en chaine, vous devez désactiver cette option, afin
d'éviter qu'une CPU entraine une coupure de communication vers les autres appareils. Une
topologie en chaine, par exemple, consisterait en des connexions en chaine du PG/PC a la
CPU1,alaCPU 2, ala CPU 3, etc.

CPU 1 CPU 2 CPU 3 CPU 4
SIMATIC = = = =
Automation = = | |
Tool
SIS I I | |

Figure 6-1 Exemple : Topologie en chaine

Avec le traitement multi-thread, un thread qui fait redémarrer la CPU 1 perturbe une
opération en cours sur la CPU 2 ou toute autre CPU de la chaine. Notez qu'une topologie en
chaine peut aussi étre mise en ceuvre avec des modules CM ou CP.

Opérations simultanées

Il est possible d'améliorer les performances de SIMATIC Automation Tool en permettant
I'exécution simultanée des opérations sur plusieurs appareils sur des threads différents.

Remarque
Problémes de communication avec SIMATIC Automation Tool

Par exemple, vous envoyez une commande d'opération a plusieurs appareils, mais un des
appareils ne termine pas l'opération et renvoie une erreur de communication pour cette
CPU. Cependant, les autres appareils communiquent et exécutent I'opération comme prévu.
Si vous rencontrez ce probléme, réduisez le nombre de fils/connexions simultanés. Fermez
et redémarrez SIMATIC Automation Tool, puis essayez a nouveau l'opération groupée.

Timeout pour les communications

Si vous envoyez une commande d'opération a un appareil et que le débit de transfert de
données est trés bas, une erreur de dépassement de temps de la communication peut étre
renvoyée. Si vous rencontrez ce probléme, augmentez la durée d'expiration affectée aux
opérations de communication.
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6.1.4.5 Paramétres des projets

Vous pouvez accepter le chemin d'accés par défaut pour I'enregistrement des données de
projet (Page|99) SIMATIC Automation Tool ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107).

Général

Communications

Projets

Mise a jour du firmware
Mise 3 jour du programme
Semice Data

Sauvegarde | Restauration
Recettes

Data Logs

Event Log

Importation | Exportation

Restauration des |

112

Projets

Chemin d'accés par défaut pour le stockage des fichiers projet de |'application.

ID:"-.Users"-.My;'—‘«.ccourrt"-.SIM;’-‘\TIC Automation Tool"Projects Parcourr... |

QK Annuler
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6.1.4.6 Paramétres de mise a jour du firmware

Vous pouvez accepter le chemin d'accés par défaut vers les fichiers de mise a jour du
firmware|(Page 78) ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page|107).

Activez cette case a cocher pour autoriser ou interdire la mise a jour du firmware avec une
version identique. Interdire le remplacement d'une version de firmware identique permet
d'économiser le temps de traitement en évitant les opérations inutiles.

Parametres X

Général
Communications
Projets

Mise a jour du firmware

Chemin d'accés par défaut pour le stockage des fichiers de mise & jour du fimmware.
Mize a jour du programme ID:"-.Users"-.l'v'lyAccourd"-—.SII'\"IATIC Automation Tool\Firmware Parcourr... |
Semnvice Data
Sauvegarde | Restauration
Recettes
Data Logs ¥ Autoriser la mise & jour du firmware & remplacer les versions de firmware identiques.
Event Log
Importation / Exportation

Restauration des | 0K Annuler
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6.1.4.7 Paramétres de mise a jour des programmes

Vous pouvez accepter le chemin d'accés par défaut vers lesfichiers programme (Page 63)
ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107).

FParametres

#
General
Communications
Projets

Mise & jour du firmware Chemin d'accés par défaut pour le stockage des fichiers de mise a jour du programme.
W ID:"-.Users"-.I'Uh'Accourrt"-.SII'\"IATIC Automation Tool'Programs Parcourr... |
Semnice Data

Sauvegarde | Restauration

Recettes

Data Logs

Ewvent Log

Impaortation | Exportation

Mise a jour du programme

Restauration des | 0K Annuler
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6.1.4.8 Paramétres des Service Data

Vous pouvez accepter le chemin d'accés par défaut vers lesfichiers de Service Data
(Page 93) ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page|107).

Général .

Communications e

Projets

Mise & jour du firmware Chemin d'accés par défaut pour le stockage des fichiers Service Data.

Mise 3 jour du irﬁ ramme ID:"-.Users"-.l'\"ly;'-‘\ccnurlt"-.sIMI—'\TIC Automation Tool\Service Data Parcourr... |

Sauvegarde /| Restauration
Recettes

Data Logs

Event Log

Impaortation | Exportation

Restauration des | QK Annuler
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6.1.4.9 Paramétres de sauvegarde/restauration

Vous pouvez accepter le chemin d'accés par défaut vers les|fichiers de sauvegarde et de
restauration|(Page 83) ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107).

Général

Communications

Projets

Mize a jour du firmware
Mise a jour du programme
Service Data

Sauvegarde / Restauration
Recettes

Data Logs

Event Log

Importation / Exportation

Restauration des |

116

Sauvegarde / Restauration

Chemin d'accés par défaut pour le stockage des fichiers de sauveagarde et de restauration.

ID:"-.Users"-.l'\"ly;'-‘\ccnurlt"-.sIMI—'\TIC Automation Tool\Backup Papcourir. |

oK Annuler
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6.1 Menu principal

6.1.4.10 Paramétres des recettes

Vous pouvez accepter le chemin d'accés par défaut vers les fichiers recette (Page|73) ou en
définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page|107).

Général

Communications Recettes

Projets
Mise & jour du firmware Chemin d'accés par défaut pour le stockage des fichiers recette

Mise a jour du programme ID:"-.Users"-.l'v'lyAccnurd"-—.SIMATIC Automation Tool\Recipes Parcourr... |
Semnvice Data

Sa ﬁa rde [ Restauration

Data Logs
Event Log
Importation | Exportation

Restauration des | QK Annuler
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6.1 Menu principal

6.1.4.11 Paramétres des journaux de données (Data logs)

Vous pouvez accepter le chemin d'accés par défaut vers lesfichiers Data Log|(Page 76) ou
en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107).

Général

Communications Lot
Projets

Mise & jour du firmware Chemin d'accés par défaut pour la sauvegarde des fichiers data log

Mise a jour du programme ID:"-.Users"-.l'v'lyAccnurd"-—.SIMATIC Automation Tool\Data Logs Parcourr... |
Semnvice Data

Sauvegarde | Restauration
Recettes

Event Log

Importation | Exportation

Restauration des | oK Annuler

Guide utilisateur SIMATIC Automation Tool V3.1
118 Manuel, V3.1, 10/2017, A5E41849021-AB



Menu, barre d'outils, raccourcis clavier et informations de référence

6.1.4.12 Pa

Parametres
Géneéral
Communications

Projets
Mise a jour du firmware

Mise a jour du programme

Semnvice Data

Sauvegarde | Restauration

Recettes

6.1 Menu principal

ramétres de I'Event Log

Par défaut, SIMATIC Automation Tool efface I'Event Log|(Page|42) au démarrage de toute
opération d'appareil. Vous pouvez désélectionner "Effacer le fichier Event Log avant chaque
opération" si vous souhaitez désactiver le parameétre par défaut.

Lorsque vous sélectionnez "Enregistrer automatiquement le fichier Event Log", vous pouvez
accepter le chemin par défaut ou définir un autre chemin.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107). SIMATIC Automation Tool enregistre ensuite
chaque message dans la fenétre Event Log dans le fichier "EventLogFile.csv". Lorsque vous
fermez et ouvrez a nouveau SIMATIC Automation Tool, la connexion au fichier Event Log
est rétablie automatiquement.

Vous pouvez effacer le contenu du fichier Event Log en cliquant sur le bouton "Effacer le
fichier journal". Ceci efface le contenu, mais ne supprime pas le fichier.

s

Ewvent Log

¥ Effacer le fichier Evert Log avant chague opération
I 1 Enregistrer automatiquement le fichier Event Log

Chemin d'accés par défaut pour la sauveagarde du fichier Event Log

Data Liis I: Users\MyAccourt SIMATIC Automation Tool\Event Log Parcourr... |

Importation | Exportation

Restauration des |

Guide utilisateur SIMAT

Effacer e fichier |

0K Annuler
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6.1 Menu principal

6.1.4.13 Paramétres d'importation/exportation

Vous pouvez accepter le chemin d'accés par défaut des fichiers d'importation / exportation
(Page 100) ou en définir un nouveau.

Votre chemin peut avoir une lettre de lecteur différente et|"MyAccount" représente
l'identifiant de I'utilisateur actuel (Page 107).

Général : . )
Communications mportation portation

Projets

Mize & jour du firmware Chemin d'accés par défaut pour le stockage des fichiers d'exportation

Mise & jour du programme ID:"-.Users"-.l'\"ly;'-‘\ccnurlt"-.sIMI—'\TIC Automation Tool\Export S |

Senvice Data

Sauvegarde /| Restauration
Recettes

Data Logs

Event Lﬁ

Restauration des | OK Annuler

6.1.5 Menu Outils

Menu Outils

Le menu Outils est également accessible a partir de l'icone # de la barre d'outils.

Icone | Commandes Description

outil | de menu
Rechercher des Rechercher les mises a jour du firmware lorsque vous n'avez sélection-
mises a jour du né qu'un appareil.
firmware

SIMATIC Automation Tool affiche la page Web avec les fichiers de mise
a jour du firmware pour I'appareil sélectionné.

Précharger les Rechercher les fichiers de mise a jour du firmware pour les appareils
fichiers de mise a sélectionnés.

jour du firmware SIMATIC Automation Tool précharge les fichiers de mise & jour du

firmware dans la liste déroulante "Nouvelle version firmware" pour les
appareils sélectionnés.
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6.1.6 Menu Aide

6.1 Menu principal

Icone
d'ou-
il

Commande
de menu

Description

Voir guide utilisa-
teur

Ouvre le guide de l'utilisateur de SIMATIC Automation Tool.

A propos de
SIMATIC Automa-
tion Tool

Affiche la boite de dialogue A propos de qui contient les informations
suivantes :

e Nom du produit : Le texte "(pas de licence)" a c6té du nom du pro-
duit indique que vous ne disposez pas d'une licence, ce qui limite
les fonctionnalités disponibles.

e Version

e Le bouton Rechercher des mises a jour vous permet de trouver les
mises a jour de SIMATIC Automation Tool.
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6.2 Icénes de la barre d'outils

6.2

Icones de la barre d'outils

Icon | Description
e
outil
5 | Nouveau: Créer un nouveau projet SIMATIC Automation Tool avec I'extension ".sat".
T Ouvrir : Afficher une boite de dialogue "Ouvrir" permettant de naviguer vers un dossier, de sélectionner un fichier de
fa— |

projet et de saisir un mot de passe pour ouvrir le fichier projet crypté.

Enregistrer les données du projet ouvert dans un fichier. En I'absence de nom de fichier et de mot de passe, la
boite de dialogue "Enregistrer sous" s'affiche.

Couper les données sélectionnées et les copier dans le presse-papier. Les données du presse-papier sont compa-
tibles avec Excel, ce qui permet un échange entre les deux applications.

Couper les données sélectionnées et les copier dans le presse-papier.

Coller les données du presse-papier dans les champs sélectionnés.

Scanner le réseau sélectionné, avec les options suivantes :
e Scanner l'interface réseau sélectionnée pour rechercher des CPU et des modules accessibles.
o Actualiser I'état de tous les appareils dans la table Appareil

RUN : Met les CPU sélectionnées en mode RUN.

STOP : Met les CPU sélectionnées en mode STOP.

Mettre a jour les appareils avec les données de SIMATIC Automation Tool a partir de I'une des options suivantes :
e Configurer I'adresse IP

o Définir le nom PROFINET

e Mise a jour du programme

e Mise a jour du firmware
Vous devez sélectionner les onglets correspondants de la table Appareil pour entrer les données a mettre a jour.

Identifier les appareils avec des LED / écrans IHM clignotants sur les appareils sélectionnés. Permet d'identifier
I'emplacement physique d'un appareil.

Fonctions de réinitialisation des appareils sélectionnés :

o
o RAZ mémoire
e Restaurer les paramétres d'usine
e Formater la carte mémoire
o Accéder aux informations de diagnostic :
e Lire le tampon de diagnostic d'une CPU
o Récupérer les Service Data depuis les appareils sélectionnés
o Régler I'neure : Régler I'heure systéme des CPU sélectionnées sur celle du PG/PC.
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6.2 Icénes de la barre d'outils

Icon | Description

outil

Fonctions Sauvegarde et Restauration :
e Créer des fichiers de sauvegarde pour les CPU et les appareils IHM sélectionnés.

o Restaurer les appareils sélectionnés a partir de fichiers de sauvegarde

= Opérations sur fichier :
e Charger ou supprimer les Data logs

e Charger, ajouter, remplacer ou supprimer des recettes
Les opérations de suppression nécessitent que la CPU soit en mode STOP.

S Rechercher les mises a jour du firmware ou précharger les fichiers de mise a jour du firmware

Liste déroulante de l'interface réseau : Sélectionner l'interface réseau

D-Link DUB-E100 USB 2.0 Fast Ethernet Adapter TCPIP.1 = ) , ) ) .
I = Ethernet qui est connectée au réseau de commande industrielle.
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6.3 Raccourcis clavier

6.3 Raccourcis clavier

SIMATIC Automation Tool prend en charge les touches de raccourcis suivantes pour
naviguer dans la table Appareil et utiliser certaines|commandes de menu (Page 103).

Affiche la boite de dialogue ouvrir pour ouvrir un nouveau fichier

Colle le contenu du presse-papier au point d'insertion et écrase la

CTRL+Haut Bascule entre les onglets, de gauche a droite
CTRL+Bas Bascule entre les onglet, de droite a gauche
Ctrl+A Sélectionne toute la table
Ctri+C Copie la sélection dans le presse-papiers
Ctrl+O

projet
Ctrl+S Affiche la boite de dialogue "Enregistrer sous"
Ctrl+V

sélection.
Ctri+X Coupe les cellules sélectionnées
CTRL+Z Annuler la derniére modification ou supprimer I'action
FLECHE

DIRECTIONNELLES

MAJ + FLECHE
DIRECTIONNELLES

Déplacer les cellules vers le haut, le bas, la gauche ou la droite.

Elargit la sélection

Annule I'édition de la cellule et rétablit la valeur d'origine

Suppr Supprime le contenu de la cellule active

Entrée Termine I'édition de la cellule et valide les données
Echap

Origine Aller au début de la cellule

Ctrl+Début Aller au début de la table

Fin Aller a la fin de la cellule

Ctrl+Fin Aller a la fin de la table

Page suivante Descendre un écran sur la table

Page haut Remonter un écran sur la table

BARRE D'ESPACEMENT

TABULATION
Alt+F4

Activer ou désactiver la case a cocher des lignes ou des lignes
multiples, si sélectionnée

Se déplacer d'une cellule vers la droite
Quitter

Un programme de sécurité est un programme que vous créez dans STEP 7 et qui comprend

programme inclut automatiquement les blocs de sécurité chaque fois que vous ajoutez une
CPU de sécurité a votre projet STEP 7. Lorsque vous téléchargez ce programme dans une

Guide utilisateur SIMATIC Automation Tool V3.1

6.4 Définition du programme de sécurité
des blocs de sécurité. Si vous avez installé STEP 7 Safety Advanced, le dossier Blocs
CPU de sécurité, il s'agit d'un programme de sécurité.
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7.1 Introduction a I'API

L'API SIMATIC Automation Tool permet de créer des applications personnalisées sur la
base des fonctionnalités disponibles dans I'application SIMATIC Automation Tool. Vous
pouvez optimiser une application personnalisée pour combiner les opérations et prendre en
charge les workflows utilisateur spécifiques a votre réseau d'automatisation industrielle.

7.2 Licence logicielle API et compatibilité des versions
Licence logicielle requise pour V3.0 et versions ultérieures

Vous devez disposer d'une licence SIMATIC Automation Tool valide pour utiliser I'API
(Application Programming Interface / Interface de programmation d'application).

Une fois que vous avez installé SIMATIC Automation Tool, fourni une licence et accepté
I'intégralité des termes de la licence, vous avez acces a I'API pour votre propre
programmation. Vous ne pouvez ni copier ni mettre a disposition d'un tiers tout ou partie du
logiciel SIMATIC Automation Tool, y compris les fichiers .exe ou .dll de I'API.

Si vous souhaitez mettre votre application d'interface utilisateur personnalisée a disposition
d'un tiers, celui-ci doit également disposer d'une licence valide pour SIMATIC Automation
Tool V3.1.

Compatibilité avec les versions précédentes

L'API V3.1 n'est pas compatible avec les versions précédentes. Vous devez réécrire les
programmes écrits avec les versions de I'API antérieures a la version V3.1.

Voir aussi

Exemple de réseau(Page | 251)
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7.3 Conception d'une application d'interface utilisateur pour des appareils de sécurité et des opérations relatives

a la sécurité

7.3

7.3.1

126

Conception d'une application d'interface utilisateur pour des
appareils de sécurité et des opérations relatives a la sécurité

Prise en charge d'opérations relatives a la sécurité et d'appareils de sécurité
par I'API

L'API SIMATIC Automation Tool V3.1 prend en charge les opérations relatives a la sécurité
qui n'étaient pas possibles avec les versions antérieures de SIMATIC Automation Tool :

e Mise a jour du programme
e Restaurer I'appareil a partir d'un fichier de sauvegarde
® Restaurer les paramétres d'usine

® Formater la carte mémoire

Remarque

Le manuel "SIMATIC Safety - Configuring and Programming' contient un avertissement
identifié comme "S078". Cet avertissement indique ce qui suit : "L'utilisation d'outils pour
l'automatisation / le fonctionnement d'interfaces utilisateur (par ex. TIA Portal, serveur Web)
qui permettent de contourner la protection d'accés pour la CPU F (par ex. enregistrement ou
saisie automatique d'un mot de passe de CPU F de sécurité ou du mot de passe du serveur
Web) n'est pas autorisée." (en anglais)

Cet avertissement ne s'applique pas a SIMATIC Automation Tool. SIMATIC Automation Tool
et 'API SIMATIC Automation Tool fonctionnent avec des CPU F et peuvent stocker des mots
de passe dans la CPU pour les CPU F.
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7.3 Conception d'une application d’interface utilisateur pour des appareils de sécurité et des opérations relatives a la sécu

Caractéristiques de sécurité de I'API
TUV SUD a certifié SIMATIC Automation Tool V3.1 et I'API associé.

L'API SIMATIC Automation Tool utilise un traitement diversifié et redondant. L'API contribue
ainsi a empécher le code programme de I'application utilisateur d'effectuer des opérations
non sares. L'API offre les caractéristiques suivantes :

Processus de connexion et de Iégitimation indépendant pour chaque opération de
sécurité

Contréles d'identité pour opérations relatives a la sécurité d'appareils de sécurité
Identification des programmes de sécurité

Utilisation requise du mot de passe de CPU F de sécurité pour toute opération de
sécurité sur une CPU F protégée par mot de passe

Utilisation des sommes de contréle CRC 32 bits pour comparer les représentations des
appareils de sécurité en mode non connecté et en mode connecté

Utilisation de codes de Hamming |(Page|137) pour indiquer les états TRUE et FALSE

Comparaison de signatures F aprés les opérations Mise a jour du programme et
Restaurer a partir de la sauvegarde pour vérifier que les opérations se sont déroulées
avec succés

7.3.2 Directives de programmation de l'interface utilisateur pour les opérations
relatives a la sécurité

/\ATTENTION

Protéger autant que possible les opérations relatives a la sécurité

Les CPU de sécurité, ainsi que les E/S et les programmes de sécurité, permettent de
mettre en place un niveau élevé de sécurité opérationnelle.

Lorsque vous utilisez I'API SIMATIC Automation Tool, assurez-vous que les opérations
relatives a la sécurité sont aussi sécurisées que possible. Siemens n'assume aucune

responsabilité concernant les applications d'interface utilisateur développées avec I'API
SIMATIC Automation Tool. L'entiére responsabilité incombe au développeur du logiciel.

Le non-respect des pratiques de programmation adéquates peut entrainer la mort ou des
dommages corporels lorsque I'utilisateur fait fonctionner votre application d'interface
utilisateur.
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Identification et protection des opérations relatives a la sécurité

SIMATIC Automation Tool V3.1 affiche une boite de dialogue permettant de confirmer les
opérations relatives a la sécurité. L'utilisateur doit sélectionner manuellement chaque
appareil de sécurité pour l'opération a effectuer, puis cliquer sur "Continuer" avant que le
traitement ne commence.

Lorsque vous développez votre application d'interface utilisateur a I'aide de I'API, déterminez
si l'opération a effectuer est I'une des opérations relatives a la sécurité suivantes :

e Mise a jour du programme

e Restaurer I'appareil a partir d'un fichier de sauvegarde
® Restaurer les paramétres d'usine

® Formater la carte mémoire

Pour les opérations relatives a la sécurité, prévoyez une boite de dialogue de confirmation
pour vos utilisateurs. Utilisez lajméthode API DetermineConfirmationMessage (Page|224)
pour déterminer le type de boite de dialogue de confirmation a afficher. Prévoir une boite de
dialogue de confirmation supplémentaire protége les utilisateurs contre I'exécution
accidentelle d'une opération relative a la sécurité. La boite de dialogue suivante est un
exemple de boite de dialogue de confirmation de SIMATIC Automation Tool pour une
opération de mise a jour de programme :

‘Vous avez sélactionnd la misa & jour du programme pour les appareils de sécunté suivants. Les opérabons relatives & la sécunté nécasaitent une confimation avant d'étre

effeciudes.
Pour confimmer ['operation, selectionnez les appareils puis chiquez surle bouton Condinuer.
T Device P Operations
Il O ec: X1 192.168:2.12 Uin programeme de sdcurté existant sst sur e port 8 mis & jour aves un aurs programme de

r [l PLC. 3 X1:152.1682.14 Un programme de sécurté existant est sur le point d'#ne remplacé par un programme standard.

Canfirnesr I r-—._lknlu
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7.3 Conception d'une application d’interface utilisateur pour des appareils de sécurité et des opérations relatives a la sécu

Pratiques de programmation recommandées

Appliquez les pratiques de programmation suivantes pour vous assurer que vous protégez
les opérations relatives a la sécurité et minimisez les risques d'action a risque de la part de
l'utilisateur :

Prévoyez que toutes les opérations relatives a la sécurité s'effectuent par traitement a
thread unique.

Demandez la saisie du mot de passe de CPU F de sécurité pour les opérations relatives
a la sécurité. Comparez le mot de passe saisi avec le mot de passe de la CPU. Utilisez
des astérisques pour masquer les mots de passe au moment de leur saisie par
I'utilisateur.

Vérifiez les codes de retour de toutes les méthodes. Assurez-vous que la logique de
votre programme ne s'appuie que sur des retours de méthodes réussis.

Prévoyez une gestion appropriée des exceptions dans votre implémentation. L'API
génére des exceptions pour les défaillances internes critiques qu'il détecte. Assurez-vous
que votre logiciel gére les exceptions de maniere appropriée.

Pour toutes les opérations relatives a la sécurité, déterminez si I'opération a pu ou non
étre terminée avec succeés. Affichez un message a l'attention de I'utilisateur aprés toute
mise a jour réussie du programme. Affichez un message d'erreur en cas d'échec de la
mise a jour d'un programme. Suivez les conventions de I'Event Log de SIMATIC
Automation Tool pour informer I'utilisateur des résultats des opérations relatives a la
sécurité.

Utilisez des codes de Hamming (Page|137) dans votre application pour implémenter des
états booléens.

Utilisez un|code couleurs|(Page 131) dans l'application pour identifier des appareils de
sécurité, les programmes de sécurité, les mots de passe de CPU F de sécurité et autres
données saisies par l'utilisateur.

Demandez une confirmation pour tous les changements de mode de fonctionnement
(RUN/STOP).

Actualisez l'interface utilisateur aprés chaque opération afin que l'application affiche les
derniéres données a jour de l'appareil.
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a la sécurité

Exigences relatives a la mise a jour des programmes

Pour les mises a jour de programmes sur les CPU F sélectionnées, fournissez a I'utilisateur
une boite de dialogue supplémentaire pour sélectionner a nouveau les appareils de sécurité
et confirmer les opérations suivantes :

Mise a jour d'un programme de sécurité existant avec un autre programme de sécurité
Mise a jour d'un programme de sécurité existant avec un programme standard

Mise a jour d'un programme standard existant avec un programme de sécurité

Mise a jour d'une CPU sans programme avec un programme de sécurité

Suppression d'un programme de sécurité existant

Suite a la mise a jour d'un programme de sécurité, vérifiez que la signature de sécurité du
programme mis a jour dans la CPU correspond a la signature de sécurité du fichier de mise
a jour du programme.

Exigences relatives a la restauration a partir d'un fichier de sauvegarde

Certification

130

Avant de restaurer un fichier de sauvegarde, déterminez si le fichier est un programme de
sécurité et demandez la confirmation de I'utilisateur selon les mémes exigences pour les
mises a jour de programmes.

Remarque
Obtenez une certification pour votre application d'interface utilisateur

Siemens recommande fortement d'utiliser un organisme notifié tel que TUV SUD pour
certifier la sécurité de votre conception et de votre implémentation.
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7.3 Conception d'une application d’interface utilisateur pour des appareils de sécurité et des opérations relatives a la sécu

7.3.3 Utilisez un code couleurs pour les champs de sécurité dans votre interface
utilisateur

Siemens recommande fortement d'utiliser un code couleurs pour donner a I'utilisateur une
indication visuelle de tout ce qui concerne les CPU et les programmes de sécurité. Les
schémas décisionnels indiquent la logique du code couleurs utilisé par Siemens pour les
différents champs de sécurité dans l'interface utilisateur SIMATIC Automation Tool.
Envisagez d'adopter une approche identique ou similaire lorsque vous concevez votre
application.

Conventions des schémas décisionnels

Données provenant
de I'utilisateur
ou de la base de données

Vérification
effectuée
en mode non
connecté

Sous-processus
sans traitement
des erreurs *

* Sous-processus qui ne peuvent pas échouer, n'incluent pas de traitement des erreurs ou
représentent une situation dans laquelle I'application ignore intentionnellement des erreurs.
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a la sécurité

7.3.3.1 Appliquer une couleur a une icone d'appareil CPU

Colorer l'icéne de la CPU

Utilise
"Failsafe"

‘appareil est-
un appareil de
sécurité ?

Utilise
"IdentityCrisis"

L'apparei
présente-t-il
un probléeme
d'identification

Oui > Oui

Non

! !
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Afficher une

Afficher, pour la

. icdne CPU de sécurité,
indiquant qu'il une icéne
s'agitd'une indigquant
CPU de sécurité un probléme
d'identification
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7.3 Conception d'une application d’interface utilisateur pour des appareils de sécurité et des opérations relatives a la sécu

7.3.3.2 Appliquer une couleur aux données d'un appareil
( Colorer I'appareil )
Utilise
"Failsafe"

‘appareil est-i

un appareil de Oui
sécurité/
Utilise
"HasSafetyProgram"
Non -
L'apparel
contient-il
Non
QOui
v l
Colorer les Colorer les
champs de nom champs de nom
et et
adresse adresse
de la CPU de la CPU
en blanc en jaune
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7.3 Conception d'une application d'interface utilisateur pour des appareils de sécurité et des opérations relatives
a la sécurité

7.3.3.3 Appliquer une couleur au mot de passe de la CPU

Colorer le mot de passe de la CPU
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Utilise
"Password" ==""

L

Lutilisateur a-t-il

saisi un mot de
passe ?

v

Non

|

Oui Effacer le champ
champ de saisie du mot
de passe
Utilise
"PasswordValid"
L N Le mot de passe
v est-il valide ?
Non
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7.3 Conception d'une application d'interface utilisateur pour des appareils de sécurité et des opérations relatives a la sécu

7.3.3.4 Appliquer une couleur a un dossier de programme

Colorer le dossier du programme

Utilise
"NewProgramFolder" ==""

L

L'utilisateur
a-t-il accédé

v

a un dossier de
rogramme ?

Qui

Utilise
"NewProgramNamelsValid"

L

Le dossier du
programme

Non

i

Effacer le champ

v

est-il valide ?

Oui

<

Afficher une
coche verte
a coté du champ

Non

|

Afficher l'icone
e
a cété du champ

Utilise -
"NewProgramNamelsSafety"

L e programme
x est-il un

programme de
sécurité ?

Oui

!

Colorer
le champ
en jaune

Non

Colorer
le champ
en blanc
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7.3 Conception d'une application d'interface utilisateur pour des appareils de sécurité et des opérations relatives

a la sécurité

7.3.3.5 Appliquer une couleur a un mot de passe de programme

Colorer le mot de passe du programme

Utilise
"NewProgramNamePassword" == ""

L'utilisateur a-t-il

saisi un
mot de passe ?

h 4

Oui

Utilise
"NewProgramNamePasswordlsValid"

L

Le mot de passe

Non

L

Effacer le champ
champ de saisie du mot
de passe

v

est-il valide ?

Qui

+

Afficher une
coche verte
a coté
du mot de passe

Non

|

Afficher l'icone
nyen
a coté
du mot de passe

Utilise v
"NewProgramNamePasswordlsSafety"

L e mot de pass
N est-il un

mot de passe de
CPUF de
sécurité 7

Colorer
le champ de
saisie du mot de
passe
en jaune

136

Non

4

Colorer
le champ de
saisie du mot de
passe
en blanc
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7.4 Présentation de l'architecture

7.3.4 Codes de Hamming

Les codes de Hamming sont des codes binaires. lls peuvent détecter des erreurs de bits
accessoires. SIMATIC Automation Tool utilise des codes de Hamming 32 bits avec une
distance de Hamming de 8. L'API utilise des codes de Hamming pour représenter toutes les
valeurs booléennes liées aux opérations relatives a la sécurité. Vous pouvez programmer
votre application d'interface utilisateur de maniére a utiliser les états de valeurs booléennes
fournis pour les opérations relatives & la sécurité. Etant donné que I'API implémente ces
états avec des codes de Hamming, vous pouvez avoir une grande confiance dans l'intégrité
des données des états booléens relatifs a la sécurité.

7.4 Présentation de l'architecture
Réseaux

La classe .nET Network représente le réseau industriel dans son ensemble. Cette classe sert
a exécuter des fonctions a l'aide d'une carte d'interface réseau (NIC) installée sur un PG/PC.
La classe réseau sert a rechercher les cartes d'interface disponibles et a choisir la carte a
utiliser.

® Constructeur réseau|(Page 151)

e Méthode QueryNetworkinterfaceCards |(Page 151)
® Méthode SetCurrentNetworkinterface (Page 152)
® Propriété CurrentNetworkinterface (Page 153)

® Méthode ScanNetworkDevices|(Page 153)

® Méthode SetCommunicationsTimeout (Page|154)
® Méthode GetCommunicationsTimeout (Page|155)
® Méthode CheckValidLicense (Page|156)

e Méthode GetEmptyCollection (Page 156)
Appareils

Les appareils du réseau sont représentés par des interfaces. Chaque classe d'interface
fournit des propriétés et des méthode appropriées pour I'appareil du réseau représenté. Les
appareils matériels du réseau sont représentés au mieux par les interfaces suivantes :

IProfinetDevice — tout appareil accessible directement sur le réseau industriel peut étre
représenté par cette interface.

1cpU — représente les CPU S7 connectées directement au réseau. Une fonctionnalité
spécifique est prise en charge pour les CPU.

1M1 — représente les IHM SIMATIC connectées directement au réseau. Une fonctionnalité
spécifique est prise en charge pour les IHM.

IBaseDevice — cette interface sert a représenter les appareils qui ne sont pas connectés
directement au réseau Ethernet, mais sont accessibles via un autre appareil. Par exemple,
une station esclave PROFIBUS raccordée a une CPU du réseau est représentée en tant que

IBaseDevice.
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IModule — cette interface représente des modules I/O qui sont enfichés sur une CPU, un
périphériques PROFINET ou une station PROFIBUS.

THardware — il s'agit de la classe de base pour toutes les autres interfaces. Cette interface
fournit un acces aux propriétés qui sont communes a tous les matériels directement détectés
sur le réseau.

Les interfaces sont rassemblées dans des collections qui constituent des groupes
d'appareils. Les collections sont fournies pour prendre en charge les itérations, les filtres et
la recherche.

IProfinetDeviceCollection — une collection de tous les appareils directement accessibles
sur le réseau.

IModuleCollection — Une collection pouvant représenter tous les modules enfichés sur une
CPU ou un module d'interface.

IHardwareCollection — cette collection représente une CPU et tous ses modules.
Classes d'appareils, interfaces et méthodes :

® Classe IProfinetDeviceCollection (Page|157)

® Interface IProfinetDevice|(Page 169)

® Interface ICPU|(Page 187)

e Interface IHMI (Page 230)

Le diagramme de classes suivant montre la relation de filiation entre ces classes d'interface :

IHasdware * IProfinetDeviceCollection L
Interiace Tmertace
H properties H Properties
*! pigthods *l prgthods
IModle * | 1BaseDavice A
Interface Inderface
F Haschwaie # iHardware
# Properties
H ptathods
Hgvents
IProfinetDevice #
Inserface
U [RaeDevice
1 Properties
* pagrhods
IcPU * THMI *
Imerfaze Inveriace
=% ProfinetDevice = ProfinetDevice
# properties *l Properties
2 Mgthods & pgrhocs
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7.4 Présentation de l'architecture

Remarque

Voir lexemple (Page 251) de réseau industriel et les classes d'API SIMATIC Automation
Tool utilisées pour représenter chaque composant du réseau.

Voir aussi
Méthode FirmwareUpdate |(Page|174)
Méthode Backup (interface ICPU) (Page 204)
Méthode SetOperatingState (Page|215)
Propriété de modules et classe IModuleCollection (Page 185)
Méthode Restore (interface ICPU)|(Page|203)
Méthode SetlP|(Page 178)
Méthode Identify|(Page 176)
Méthode RefreshStatus|(Page|173)
Méthode Reset (Page 177)
Méthode SetProfinetName |(Page 179)
Méthode GetCurrentDateTime (Page 210)
Méthode GetDiagnosticsBuffer (Page|211)
Méthode MemoryReset|(Page 212)
Méthode ProgramUpdate |(Page 197)
Méthode ResetToFactoryDefaults (Page|213)
Méthode SetCurrentDateTime (Page|216)
Méthode UploadServiceData (Page 221)
Interface IModule (Page| 186)
Méthode DeleteDatalLog (Page 206)
Méthode DeleteRecipe |(Page 208)
Méthode UploadDatalog (Page|217)
Méthode UploadRecipe (Page 219)
Méthode Backup (interface IHMI) (Page 233)
Méthode ProgramUpdate (interface IHMI)|(Page|234)
Méthode Restore (interface IHMI) (Page|236)
Méthode DownloadRecipe (Page 205)
Propriétés Remotelnterfaces|(Page 226)

Evénements IProfinetDevice (Page 182)
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7.5
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Référencement de I'API dans une application d'interface utilisateur

Siemens fournit I'API avec plusieurs DLL, exécutables et fichiers source :

® AutomationToolAPI.dll

® DpeviceManagerClient.dll (IHM)

® nmitr.dm.client.proxy.dll (IHM)

® hmitr.dm.client.stub.exe (IHM)

® nmitr.ipc.dil (IHM)

® Dossier et sous-dossiers AsModels (modéles d'objets en mode non connecté)

L'API a été créée avec Microsoft Visual Studio 2015 SP2 Update 3 a l'aide de .NET
Framework 4.6.2. Vous pouvez utiliser cette API avec les applications que vous créez avec
cette version ou des versions ultérieures de Visual Studio. Tous les exemples de code et les
captures d'écran du présent document ont été créés en langage de programmation C# sous
Visual Studio 2015 SP2 Update 3.

Pour inclure I'API dans votre application, vous devez ajouter automationTool.d11 comme
"référence" dans la solution Visual Studio.

Dans tous les fichiers source qui référencent les classes de I'API, vous devez ajouter
l'instruction suivante qui référencie I'espace-nom de I'API :

using Siemens.Automation.AutomationTool.API;

Pour compiler les échantillons de code dans ce document, l'instruction using correcte doit
étre présente dans le méme fichier source (*.cs) comme I'exemple de code. Pour des
raisons de simplicité, les exemples de code du présent document ne contiennent pas
l'instruction using.

Pour utiliser I'API en runtime, les versions correctes des communications S7 doivent étre
installées sur le PG/PC. Pour étre sir d'utiliser les fichiers corrects, il vaut mieux installer
SIMATIC Automation Tool sur cette machine. Aprés installation, vous pouvez placer le
fichier dll de I'API (AutomationToolAPI.dll), avec les fichiers d'IHM énumérés ci-dessus dans
un dossier quelconque sur le PG/PC et les utiliser avec succes.
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7.6 Classes de base

7.6.1 Classe EncryptedString

Avant de décrire les opérations disponibles via I'API, il est important de comprendre
certaines classes basiques qui sont utilisées dans la majorité des exemples de code.

La classe Encryptedstring

De nombreuses opérations API requiérent une connexion légitimée a une CPU S7 protégée.
Pour ces opérations, un mot de passe est requis parmi les parameétres de la méthode. La
CPU S7 accepte le mot de passe dans un format chiffré. Pour cela, I'API fournit la classe

EncryptedString.
Constructeur Description
EncryptedString () Une chaine de caractéres chiffrée vide
EncryptedString (string strText) Une chaine chiffrée
Nom de la propriété Type de re- Description
tour
IsEmpty bool Vrai, s'il n'y a pas de mot de passe.
IsEncrypted byte Vrai, s'il existe un mot de passe chiffré
Nom de la méthode Type de re- Description
tour
ToString () string Représentation du mot de passe chiffré sous
forme de chaine hexadécimale
Clear() void Supprime le mot de passe chiffré
GetHash () bytel] Représentation sous forme de tableau de ha-
chage chiffré par mot de passe
WriteToStream(Stream void Ariali 2 e d!
stream) Sérialiser un mot de passe a partir d'un flux
ReadFromStream (Stream void fcAriali 2 ]
Stream) Désérialiser un mot de passe a partir d'un flux
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Cette classe fournit un moyen de chiffrer un mot de passe en texte clair pour que vous
puissiez ensuite légitimer une connexion CPU. De nombreux exemples de code montrent un
usage type de cette classe.

Si vous voulez chiffrer un mot de passe a utiliser plusieurs fois dans le code, vous pouvez
instancier la Encryptedstring €t la transmettre ensuite comme parameétre pour des appels
multiples, comme ci-dessous :

EncryptedString pwd = new EncryptedString("password");

devAsCpu.Selected = true;
devAsCpu.SetPassword (pwd) ;

Remarque

Si une CPU n'est pas protégée par mot de passe, envoyez simplement une chaine vide au
constructeur encryptedstring. Par exemple, le code suivant est efficace pour une CPU
configurée sans protection :

devAsCpu.SetPassword (new EncryptedString ("Password"));
devAsCpu.Selected = true;
Result retVal = devAsCpu.RefreshStatus();

L'objet Encryptedstring ne stocke pas le mot de passe défini par I'utilisateur en texte clair.
Toutefois, si votre application code les mots de passe en tant que chaines littérales, vous
créez un risque de sécurité.

Par exemple : new EncryptedString ("myPassword")

Le texte en clair "myrassword™" est compilé dans I'application utilisateur et peut étre visible
pour quiconque utilise des outils de réflexion .NET.
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7.6 Classes de base

La classe result encapsule la logique qui détermine si une action APl donnée a réussi. La
plupart des actions implique un certain degré de communications réseau. Nombre d'entre
elles impliquent I'ouverture d'une connexion a un appareil du réseau. Le succés n'est jamais
garanti pour ces actions. L'objet result renvoyé par une action API doit toujours étre
inspecté pour savoir si I'action a été terminée avec succés ou a échoué.

Constructeur

Description

Result ()

Crée un résultat réussi sans avertissement

Result (ErrorCode nCode)

Crée une erreur spécifique sans avertissement

Nom de la propriété

Type de retour

Description

Avertissements ErrorCodel] {get;} Renvoie tous les avertissements dans un tableau
de codes d'erreurs
Erreur ErrorCode {get;} Renvoie un code d'erreur

HasWarnings

Bool {get;}

Vrai, lorsqu'il existe des avertissements

Echec

Bool {get;}

Vrai, lorsque le résultat a échoué

Terminé avec succés

Bool {get;}

Vrai, lorsque le résultat est un succés
Succeés = contraire d'échec
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Souvent, il suffit de savoir si une action donnée a réussi. Dans ce cas, une simple
vérification de la propriété succeeded suffit :

dev.Selected = true;
Result retVal = dev.RefreshStatus();
if (retVval.Succeeded)

Dans les autres cas, il peut étre utile d'obtenir plus d'informations sur I'échec. Pour inspecter
une erreur donnée, utilisez la propriété de code comme indiqué ci-dessous :

dev.Selected = true;
Result retVal = dev.RefreshStatus();
if (retVval.Succeeded)

switch (retVal.Error)
{
case ErrorCode.AccessDenied:
break;
case ErrorCode.TooManySessions:
break;

Voir le sujet ErrorCode|(Page 243) pour une liste de valeurs.

La classe resu1t fournit également une description de I'erreur dans la langue spécifiée. La
méthode Getbescription utilise une valeur Language cOmme parametre.
Par exemple, le code suivant renvoie la description de I'erreur en allemand :

String strError = result.GetErrorDescription (Language.German) ;

Voir la rubrique énumération de la Langue|(Page 246) pour une liste de valeurs.
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SIMATIC Automation Tool V3.1 dispose d'une nouvelle fonction d'avertissement dans les
cas ou vous devez étre informé(e) des problémes survenus. Par exemple, I'actualisation
effectuée sur I'appareil a la fin de la mise a jour d'un programme peut créer des
avertissements qui ne sont pas directement liés a la fonction d'appel principale. Vous pouvez
accéder a ces avertissements dans la classe resu1t, comme suit.

if (retVal.HasWarnings)
{

foreach (ErrorCode warning in retval.Warnings)

7.6.3 Classe de diagnostic

Un élément de diagnostic contient des informations de diagnostic pour un seul événement. |
est possible de lire le tampon de diagnostic d'une CPU. Voir le chapitre Interface ICPU
(Page 187) pour plus de détails.

Constructeur Description
DiagnosticsItem()

Crée un élément de diagnostic par défaut

Nom de la propriété Type de retour | Description

TimeStamp r{);ggﬂme Horodatage de I'événement de diagnostic
State Byte {get;} 0 = événement sortant ; 1 = événement entrant
Descriptionl ?ég%“ Description sommaire

Description2 %g%n Description détaillée
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7.6.4 Classe DataChangedEventArgs
Un événement lié a une modification de données contient des informations sur les données
qui ont changé au sein de I'API. Voir le chapitre Interface IProfinet|(Page 169) pour plus de
détails.
Constructeur Description
DataChangedEventArgs (DataChangedType type) Crée un événement de type spécifique
DataChangedType type Type de données ayant changé
Nom de la propriété Type de retour | Description
Type gﬁgiéedT be Type d'événement
Utilisé avec le gestionnaire d'événements suivant :
public delegate void DataChangedEventHandler (object sender, DataChangedEventArgs e);
7.6.5 Classe ProgressChangedEventArgs

Un événement lié a une modification de progression contient des informations sur les
données qui ont changé dans I'API. Voir le chapitre|Interface |IProfinet (Page 169) pour plus
de détails.

Constructeur

ProgressChangedEventArgs (ProgressAction
action, int index, int count, uint hard-
warelD)

Description

Utilisé pour créer et assigner par défaut une
classe ProgressChangedEventArgs

ProgressAction action Type de progression observé.

int index Index de I'élément actuellement en cours de

traitement

int count Total des éléments a traiter

uint hardwareID Identité de I'élément en cours de traitement

Nom de la propriété Type de retour Description

D uint {get;} Identité de I'élément

Cancel bool {get;} Choisir "Vrai" pour terminer I'opération en cours
Count int {get;} Valeur maximale

Index int {get;} Valeur actuelle

Action ?gggf?ssmtion Type d'action de cet événement

Utilisé avec le gestionnaire d'événements suivant :

public delegate void ProgressChangedEventHandler (object sender,

ProgressChangedEventArgs e);
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7.7 Inferfaces de support communes

7.71 Interface IRemoteFile
IRemoteFile est une interface utilisée pour représenter les fichiers utilisés dans les Data
Logs et les recettes.
Nom de la propriété Type de retour Description
Sélectionné(e) bool {get; set;} Etat sélectionné
FileSize ulong {get;} Taille du fichier sur la CPU
Nom string {get;set;} Nom et extension du fichier sur l'appareil.
7.7.2 Interface IRemoteFolder
IRemoteFolder est utilisée pour représenter les dossiers utilisés dans les datalogs et les
recettes.
Nom de la méthode Type de retour Description
SetRemoteFile (string Result
strFile)
string strFile Nom et chemin d'accés complets du fichier
distant
Nom de la propriété Type de retour Description
IélgggileNameError— Result {get;} Code d'erreur enregistré aprés appel de la mé-
thode setRemoteFile
NewFileNamelsvValid |bool {get;} Vrai, si le nom du fichier est valide.
FileUpdateAllowed | bool {get;} Vrai, si le dossier peut ajouter ou remplacer un
fichier dans la liste.
SelectedCount int {get;} Nombre de fichiers sélectionnés
Files %éggf{RemOteFil@ Tableau des fichiers présents dans ce dossier
FolderType RemoteFolderType Type de dossier (datalog ou recette)
Exists bool {get;} Vrai, si ce dossier existe sur I'appareil.
Selected bool {get;set;} Vrai, si le dossier est sélectionné.
NewFile string {get;} Chemin d'accés complet du fichier & ajouter ou
remplacer
NewFileName string {get;} Nom du fichier & ajouter ou & remplacer
Name string {get;} Nom du dossier
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7.7.3 Interface IRemotelnterface
IRemoteInterface €St une interface utilisée pour représenter la périphérie décentralisée dans
un réseau.
Nom de la propriété | Type de retour Description
Devices List<IBaseDevice>{get;} Tableau des interfaces distantes, utilisé
pour représenter la périphérie décentrali-
sée.
InterfaceType RemoteInterfaceType{get;} Type d'interface distante comme
PROFINET ou PROFIBUS
Name string {get;} Nom et extension du fichier sur l'appareil.
7.74 Interface IHardware
THardware €st une interface utilisée pour représenter l'interface matérielle commune de base
pour les appareils et les modules. 1Module élargit I'interface 1Hardware.
Nom de la méthode Type de retour Description
g‘gggﬁg‘;’afeﬁle (string |Result Définit le fichier de firmware & mettre & jour sur
cet appareil ou ce module.
Nom de la propriété Type de retour Description
Comment string {getjset;} Commentaire pour chaque appareil et module
Selected bool {get;set;} Utilisé pour le stockage externe de I'état sélec-
tionné
NewFirmwareNameError- | Result {get;} Derniére erreur regue par la méthode
SetFirmwareFile
FirmwareUpdateAllowed | bool {get;} Vrai, si cet appareil ou ce module prend en
charge la mise a jour du firmware.
NewFirmwareNameIsvValid |bool {get;} Vrali, si le fichier de firmware est valide pour
cet appareil ou ce module.
Failsafe bool {get;} Vrai, s'il s'agit d'un appareil ou module de
sécurité.
Supported bool {get;} Vrai, si cet appareil ou module est pris en
charge.
NewFirmwareFile string {get;} Chemin d'accés complet du fichier de firmware
NewFirmwareVersion string {get;} Version du fichier de firmware qui s'affiche
dans la liste déroulante
Configured bool {get;} Vrai, si cet appareil ou ce module est configu-
ré.
HardwareNumber short {get;} Numéro de révision matérielle de I'appareil ou
du module.
SlotName string {get;} Nom de I'emplacement de I'appareil ou du
module.
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Nom de la propriété Type de retour Description
SubSlot uint {get;} Numéro de sous-emplacement de I'appareil ou
du module.
Slot uint {get;} Numéro d'emplacement de I'appareil ou du
module.
StationNumber uint {get;} Numéro de station de I'appareil ou du module.
SerialNumber string {get;} Numéro de série de I'appareil ou du module.
FirmwareVersion string {get;} Version de firmware de I'appareil ou du mo-
dule.
ArticleNumber string {get;} Numéro d'article de I'appareil ou du module.
Description string {get;} Description du numéro d'article de I'appareil ou
du module.
Name string {get;} Nom de I'appareil ou du module.
D uint {get;} Identifiant de I'appareil ou du module.
7.7.5 Interface IModule
IModule €st une interface utilisée pour représenter un module. 1Module élargit I'interface
IHardware.
Nom de la méthode Type de retour Description
Aucune
Nom de la propriété Type de retour Description
Aucune
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7.7.6 Interface IBaseDevice

IBaseDevice €St une interface utilisée pour élargir l'interface 1naraware, qui représente le type
d'appareil le plus basique.

Nom de la méthode Type de retour Description
GetHardwareFromID (uint hardwarelD) IHardware Trouve un appare” ou un mo-
dule a l'aide d'un identifiant
Nom de la propriété Type de retour Description
HardwareInDis- IHardwareCollec— 1Al A Ari 4 4 '
playorder tien Tablgau d'éléments matériels présentés dans l'ordre
d'affichage
HardwareIn- IHardwareCollec— 1Al A Ari 4 4
P rmrareOrder tien Tablgau figlementg matériels présentés par ordre
de mise a jour du firmware
Modules IModuleCollection Tableau de modules
ThreadNumber int Nombre actuel de threads de I'opération
Family DeviceFamily Enumération des types de familles
Evénements Type de retour Description
ProgressChanged ProgressChangedEven- 5 i i
g g thodagss g Appelé pour suivre la progression
DataChanged DataChangedEventHan- | Appelé lorsque les données changent dans I'API

Interface IHardwareCollection

IHardwareCollection €st une interface utilisée pour représenter un tableau d'interfaces
1Hardware. Cette interface élargit une classe de liste .NET.

Nom de la propriété

Type

Description

Aucune

Interface IModuleCollection

IModuleCollection €st une interface utilisée pour représenter un tableau d'interface 1mModule.
Cette interface élargit une classe de liste .NET. Cette interface est utilisée pour représenter
les modules locaux et distants dans le chassis matériel.

Nom de la propriété

Type

Description

Aucune
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7.8 Classe Network

7.8.1 Constructeur réseau

La classe .NET Network Sert a exécuter des fonctions a I'aide d'une carte d'interface réseau
(NIC) installée sur le PG/PC. La classe nvetwork sert a rechercher des cartes d'interface
disponibles et a choisir la carte qui communique avec le réseau industriel.

Pour interagir avec le réseau industriel, votre programme déclare une variable de type
Network comme suit :

Network myNetwork = new Network();

Vous pouvez utiliser cet objet pour rechercher les interfaces réseau disponibles et
sélectionner celle que vous voulez utiliser.

7.8.2 Méthode QueryNetworkinterfaceCards
Type de retour | Nom de la méthode
Result QueryNetworkInterfaceCards
Parameters

Nom Type de données Type de paramétre | Description

alnterfaces List<string> out Une collection de toutes les cartes
d'interface réseau sur le PG/PC,
classées par nom.

Pour identifier les cartes d'interface réseau disponibles, utilisez la méthode
QueryNetworkInterfaceCards comme indiqué dans I'exemple suivant :

Network myNetwork = new Network();

List<String> interfaces = new List<String>();

Result retVal = myNetwork.QueryNetworkInterfaceCards (out interfaces);
if (retVal.Succeeded)

{

// La méthode renvoie une liste de chaines.
// Chaque chaine de la liste représente une carte d'interface réseau disponible.

// La liste peut étre itérée a l1l'aide d'une notation array.

for (Int32 index = 0; index < interfaces.Count; index++)

{

String strInterfaceName = interfaces[index];
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Comme le montre I'exemple, la méthode sort une liste de chaines. Chaque élément de la
liste représente une carte d'interface réseau disponible, identifiée par son nom.

La méthode gueryNetworkInterfaceCards renvoie un objet resuit. Celui-ci représente I'état
de l'opération. A un niveau supérieur, cet objet indique si l'opération a réussi (la propriété
Succeeded est vraie) ou échoué (la propriété succeeded est fausse). De nombreuses causes
peuvent étre a l'origine de I'échec d'une opération.

Pour une description compléte de la classe result, voir aussi|Classe Result|(Page|[143)

7.8.3 Méthode SetCurrentNetworkinterface

Type de retour Nom de la méthode

Result SetCurrentNetworkInterface
Parameétres
Nom Type de données Type de paramétre | Description
strinterface string In Le nom de l'interface réseau a

utiliser. Normalement, il s'agit de
I'un des noms renvoyés par la

Méthode QueryNetworkInter-
faceCards.

Pour utiliser une des cartes d'interface réseau pour accéder au réseau industriel, il est
nécessaire de la définir ("set"). Le code suivant montre comme définir une des interfaces
réseau identifiée pour les opérations API. Dans cet exemple, le code choisit d'utiliser la
premiére carte d'interface réseau identifiée dans I'exemple présent.

Network myNetwork = new Network() ;

List<String> interfaces = new List<String>();
Result retVal = myNetwork.QueryNetworkInterfaceCards (out interfaces);
if (retval.Succeeded)
{
retVal = myNetwork.SetCurrentNetworkInterface (interfaces[0]);
if (retval.Succeeded)
{

// L'action a été terminée avec succes. Poursuivre les opérations.
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7.8.4 Propriété CurrentNetworkinterface

Cette propriété est fournie pour rechercher les interfaces réseau actuellement sélectionnée.
Cette propriété est en lecture seule. L'exemple suivant montre comment utiliser cette
propriété.

Network myNetwork = new Network() ;

string currentInterface = myNetwork.CurrentNetworkInterface;

Remarque

Cette propriété renvoie une chaine vide si aucune interface réseau n'a été sélectionnée par
un appel précédent de la méthode setcurrentNetworkInterface.

7.8.5 Méthode ScanNetworkDevices
Type de retour | Nom de la méthode
Result ScanNetworkDevices
Paramétres
Nom Type de données Type de para- Description
metre

striile frrofinetbeviceCollec— | Qut Une collection contenant un élé-
ment IProfinetDevice pour
chaque appareil accessible sur le
réseau industriel.

Une fois que l'interface réseau est sélectionnée, il est possible de rechercher les appareils
sur le réseau industriel. La méthode scannetworkbevices renvoie une collection d'éléments
qui représentent chacun un appareil raccordé directement au réseau Industrial Ethernet. Ces
appareils peuvent étre des CPU, des modules locaux, des stations E/S décentralisées, des
IHM et d'autres appareils.
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7.8.6
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L'exemple suivant crée une collection de tous les appareils accessibles sur l'interface réseau

sélectionnée.

Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retval =

myNetwork.ScanNetworkDevices (out scannedDevices) ;

if (retval.Succeeded)

// L'action a été terminée avec succes.

Poursuivre les opérations.

Cette méthode génére une 1profinetDeviceCollection. Cette classe est abordée au chapitre

suivant.

Remarque

Licence logicielle SIMATIC Automation Tool requise pour la méthode scanNetworkDevices.

Si aucune licence logicielle pour SIMATIC Automation Tool n'est trouvée en runtime, la
méthode scanNetworkDevices renvoie une collection vide. Aucune information sur I'appareil

n'est rapportée a l'application appelante.

Méthode SetCommunicationsTimeout

Type de retour

Nom de la méthode

Result

SetCommunicationsTimeout

Out

Paramétres
Nom Type de données Type de para- Description
metre
nTimeout uint

Une collection contenant un élé-
ment IProfinetDevice pour
chaque appareil accessible sur le
réseau industriel.

Vous pouvez définir un délai pour les opérations appelées. setCommunicationsTimeout VOUS
permet de fixer un délai allant de 180 a 999 secondes. Toute valeur en dehors de cette

plage entraine un échec de l'opération.
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L'exemple suivant montre comment utiliser cette méthode pour fixer un délai dans le cas des
opérations scanNetworkbDevices.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = Network.SetCommunicationsTimeout (180); //Expiration de la
temporisation dans 3 minutes

retVal = myNetwork.ScanNetworkDevices (out scannedDevices);
if (retval.Succeeded)

// L'action a été terminée avec succes. Poursuivre les opérations.

7.8.7 Méthode GetCommunicationsTimeout

Type de retour Nom de la méthode
uint GetCommunicationsTimeout

Une fois qu'une valeur de temporisation a été définie pour la communication, vous pouvez
récupérer la valeur de temporisation avec l'appel GetcommunicationsTimeout. Cette méthode
renvoie la valeur de temporisation actuelle.

L'exemple suivant montre comment récupérer la valeur de temporisation actuelle et définir
une nouvelle valeur de temporisation de 180 secondes si la valeur de temporisation actuelle
est supérieure a 180 secondes.

uint timeout = Network.GetCommunicationsTimeout () ;
if (timeout > 180)
{
Result retVal = Network.SetCommunicationsTimeout (180) ;

Guide utilisateur SIMATIC Automation Tool V3.1
Manuel, V3.1, 10/2017, A5E41849021-AB 155



API SIMATIC Automation Tool pour architecture .NET

7.8 Classe Network

7.8.8 Méthode CheckValidLicense
Type de retour Nom de la méthode
Result CheckValidLicense

Une licence valide est nécessaire pour utiliser I'API. La méthode checkvalidLnicense peut étre
appelée pour déterminer s'il existe une licence valide.

L'exemple suivant montre I'utilisation de la méthode checkvalidricense.

Result result = Network.CheckValidLicense();
if (result.Succeeded)

e
// Licence valide
A e
}
Else
{
/)
// Pas de licence valide
e R
}
7.8.9 Méthode GetEmptyCollection
Type de retour Nom de la méthode
IProfinetDeviceCollection GetEmptyCollection

IProfinetDeviceCollection est une interface et ne peut étre instanciée. Vous pouvez ouvrir un
projet ou effectuer une importation sans effectuer de scan. Appelez cette méthode pour
renvoyer une collection vide.

L'exemple suivant montre comment utiliser la méthode cetEmptycollection.

IProfinetDeviceCollection collection = Network.GetEmptyCollection();

MemoryStream stream = new MemoryStream() ;

Result result = collection.WriteToStream(stream) ;
if (result.Succeeded)
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7.9 Classe IProfinetDeviceCollection
7.9.1 Itération des éléments dans la collection
7911 Itération des éléments dans la collection

La méthode scanNetworkDevices renvoie un objet de type 1profinetbeviceCollection. Cette

fournit également des méthodes pour filtrer les éléments de la collection en fonction de
certains critéres. Les sections suivantes décrivent la fonctionnalité disponible pour la
collection.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

for (int devicelIdx = 0; deviceldx < scannedDevices.Count; devicelIdx++)
{
//

// Chaque élément de la collection est un appareil IProfinet.

// Cette interface est décrite en détail dans la partie suivante
//

IProfinetDevice dev = scannedDevices[devicelIdx];

}

La collection prend également en charge l'itération a I'aide de la syntaxe foreach. L'exemple
suivant montre la méme itération dans cette syntaxe :

Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

foreach (IProfinetDevice dev in scannedDevices)

{

//
// La variable "dev" représente maintenant 1'élément suivant dans la
collection

//
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7.9.1.2

7.91.3

7.9.1.4
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Méthode GetEnumerator

Type de retour Nom de la méthode

IEnumera-— ) GetEnumerator
tor<IProfinetDevice
>

Paramétres

Nom Type de données Type de paramétre Description

Aucune

Cette méthode permet d'énumérer tous les 1profinetbevices dans la
IProfinetDeviceCollection.

Propriété décompte

Type de retour Nom de la propriété

int Count

Cette propriété renvoie le décompte du nombre de 1profinetbevices dans la
IProfinetDeviceCollection.

Propriété [ ]
Type de retour Nom de la propriété
IProfinetDevice this[int index]

Cette propriété renvoie le 1profinetbevice @ un index spécifique. Voir I'exemple ci-dessous.

IProfinetDeviceCollection collection = Network.GetEmptyCollection();

MemoryStream stream = new MemoryStream() ;

Result result = collection.WriteToStream(stream) ;
if (retVal.Succeeded)
{

[/ mmm e
// La collection a été sérialisée avec succes

[/
IProfinetDevice device = collection[0];
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7.9.2

7.9.2.1

7.9.2.2

7.9 Classe [ProfinetDeviceCollection

Filtrage des éléments dans la collection

Eléments de la collection

La collection contiendra un élément pour chaque appareil du réseau industriel Ethernet. La
collection peut contenir des appareils provenant de gammes de produits différents (p. ex.
S7-1200, S7-1500, ET200S).

La collection peut aussi contenir différentes "catégories" d'appareils (p. ex. CPU ou stations
E/S). Pour différentes catégories d'appareils, des opérations spécifiques sont disponibles. Il
peut donc étre utile de filtrer la collection pour inclure uniquement certains appareils.

Méthode FilterByDeviceFamily

Type de retour Nom de la méthode
List<IProfinetDevice> FilterByDeviceFamil
Parameétres
Nom Type de données Type de para- Description
métre
Familiestoinclude |List<DeviceFamily> Int Gammes a inclure

Cette méthode renvoie une collection qui comprend uniquement les appareils des gammes
de produit spécifiées. Le filire est d'abord construit sous forme de liste d'une ou plusieurs
gammes d'appareils. Par exemple, cette déclaration crée un filtre uniquement pour les
appareils S7-1200 et S7-1500.

Transmettez ce filtre a la méthode rilterByDeviceramily. Le résultat est une
IProfinetDeviceCollection QUi contient uniquement les appareils des gammes de produits
spécifiées.

Network myNetwork = new Network() ;

List<DeviceFamily> fams = new List<DeviceFamily> { DeviceFamily.CPU1200,

DeviceFamily.CPU1500 };

IProfinetDeviceCollection scannedDevices;
Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

List<IProfinetDevice> onlyPlus = scannedDevices.FilterByDeviceFamily (fams) ;

La collection qui en résulte peut étre itérée pour exécuter des actions uniquement sur les
appareils inclus.

Remarque

La transmission d'un List<DeviceFamily> Vide entraine le renvoi d'une collection vide.
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7.9.2.3 Méthode FilterOnlyCPUs
Type de retour Nom de la méthode
List<ICPU> FilterOnlyCPUs

L'API SIMATIC Automation Tool prend en charge de nombreuses opérations qui sont
autorisées uniquement pour les CPU. Il est donc utile de filtrer les collections pour inclure
uniqguement les CPU détectées sur le réseau.

Network myNetwork = new Network() ;
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

List<ICPU> cpus = scannedDevices.FilterOnlyCpus() ;
foreach (ICPU cpu in cpus)

Cette méthode retourne une liste d'zcru. De plus, les opérations API sont prises en charge
pour les CPU. L'interface 1cpu fournit ces opérations. L'interface 1cru est décrite en détails
au chapitre|Interface ICPU (Page|187).
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7.9.3 Rechercher un appareil spécifique dans la collection
7.9.31 Méthode FinidDeviceBylIP

Vous pouvez rechercher un appareil spécifique dans la collection.

Type de retour Nom de la méthode

IProfinetDe- FindDeviceByIP
vice
Paramétres
Nom Type de données Type de paramétre | Description
ip uint In L'adresse IP recherchée

L'exemple suivant montre la recherche d'un appareil se trouvant a une adresse IP donnée.
Si I'appareil est introuvable dans la collection, une référence NULL (zéro) est renvoyée.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)

return;

IProfinetDevice dev = scannedDevices.FindDeviceByIP (targetIPAddress) ;
if (dev != null)
{

// Appareil trouvé
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7.9.3.2 Méthode FinidDeviceByMAC
La méthode rindpeviceByMac peut rechercher un appareil avec une adresse MAC spécifique.
Type de retour | Nom de la méthode
IProfinetDe- FindDeviceByMAC
vice
Paramétres
Nom Type de données Type de paramétre | Description
mac ulong In L'adresse MAC recherchée

Dans I'exemple suivant, on recherche un appareil a une adresse MAC donnée. Si I'appareil
est introuvable dans la collection, une référence NULL (zéro) est renvoyée.

ulong targetMAC = 0x112233445566; // équivalent & la chaine de caracteres
11:22:33:44:55:66
Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retvVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!'retVal.Succeeded)

return;

IProfinetDevice dev = scannedDevices.FindDeviceByMAC (targetMAC) ;
if (dev != null)
{

// BAppareil trouvé
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794 Sérialisation

7941 Transfert d'une collection de/vers un fichier de données externe

Les méthodes suivantes sont fournies pour permettre de sérialiser et de transférer le
contenu d'une collection de/vers un fichier de données externe. Ces méthodes sont utilisées
par l'application SIMATIC Automation Tool pour prendre en charge les fichiers projet.

7942 Méthode WriteToStream
Type de retour Nom de la méthode
Result WriteToStream
Paramétres
Nom Type de données Type de paramétre | Description
stream Stream In La destination de la sortie en série
de la collection.

Cette méthode est utilisée pour stocker en externe les contenus de la collection. L'exemple
suivant montre I'utilisation de cette méthode :

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;
Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)
return;
FileStream f = File.Create ("myDataFile.SAT");

retVal = scannedDevices.WriteToStream(f) ;

f.Close();

Cette méthode sérialise en interne les données sur les versions, afin d'assurer la
compatibilité en amont des données enregistrées.
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7.94.3
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Méthode ReadFromStream

La méthode readrromstrean €st utilisée pour créer la collection a partir d'un fichier de
sérialisation précédemment créé. L'exemple suivant montre comment utiliser cette méthode.

Type de retour | Nom de la méthode
Result ReadFromStream
Parameétres
Nom Type de données Type de paramétre | Description
stream Stream In La source de désérialisation de la
collection

Cette méthode est utilisée pour créer la collection a partir d'un fichier de sérialisation
précédemment créé. L'exemple suivant montre I'utilisation de cette méthode :

IProfinetDeviceCollection devices

FileStream f

Result retvVal

f.Close();

File.OpenRead ("myDataFile.SAT") ;

devices.ReadFromStream(f) ;

Network.GetEmptyCollection () ;
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7.9.5 Ajouter manuellement des éléments a la collection

Selon la topologie physique du réseau industriel, il se peut qu'il contienne des appareils qui
ne peuvent pas répondre a une commande DCP (comme ceux utilisés dans la méthode
ScanNetworkDevices), mais qui sont accessibles via leur adresse IP. Pour ce scénario, les
méthodes sont fournies pour permettre d'ajouter manuellement un appareil a la collection sur
la base de son adresse.

7.9.51 Méthode InsertDeviceByIP
Type de retour Nom de la méthode
Result InsertDeviceBylIp
Paramétres

Nom Type de données Type de paramétre | Description

index int In Emplacement ou insérer la valeur
dans la collection

ir uint In L'adresse IP de l'appareil & ajou-
ter.

Le code suivant scanne le réseau et ajoute manuellement un appareil a une adresse IP
donnée a l'index spécifié.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)

return;

UInt32 missingDeviceIPAddress = 0xCOA80001; // 192.168.0.1
Int32 index = 0;

retVal = scannedDevices.InsertDeviceByIP (index, missingDeviceIPAddress) ;
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7.9.5.2
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Méthode InsertDeviceByMAC

Type de retour | Nom de la méthode
Result InsertDeviceByMAC
Paramétres

Nom Type de données Type de paramétre | Description

index int In Emplacement ou insérer la valeur
dans la collection

mac ulong In L'adresse MAC de l'appareil a
ajouter a la collection.

Le code suivant scanne le réseau et ajoute manuellement un appareil a une adresse MAC
donnée a l'index spécifié.

Network myNetwork = new Network() ;
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)

return;
UInt64 targetMAC = 0x112233445566; // équivalent a la chaine de caracteres
11:22:33:44:55:66

Int32 index = 0;

retVal = scannedDevices.InsertDeviceByMAC (index, targetMAC);
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7.9.6 Copie de données depuis une collection

7.9.6.1 Méthode CopyUserData

Dans certains cas, il peut étre nécessaire de conserver les options définies dans la
IProfinetDeviceCollection actuelle. Plutdt que de demander a I'utilisateur d'entrer de
nouveau ces informations, I'API propose la méthode suivante.

Type de retour Nom de la méthode
Result CopyUserData
Paramétres
Nom Type de données Type de paramétre Description
oldNetwork IProfinetDeviceCollection In Liste précédente utili-
sée dans l'application

Le code suivant copie des données saisies par I'utilisateur d'un scan de réseau a un autre.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)

return;

IProfinetDeviceCollection rescannedDevices;
retVal = myNetwork.ScanNetworkDevices (out rescannedDevices) ;
if (!'retVal.Succeeded)

return;

retVal = rescannedDevices.CopyUserData (scannedDevices) ;
if (!retVal.Succeeded)

return;
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7.9.7

7.9.71

7.9.7.2

168

Supprimer des appareils de la collection

Méthode Clear
Type de retour Nom de la méthode
void Clear
Paramétres
Nom Type de données Type de paramétre Description
Aucun

Cette méthode est utilisée pour supprimer le contenu des appareils scannés.

Méthode Remove

Type de retour Nom de la méthode
void Remove
Parameétres
Nom Type de données Type de paramétre Description
device IProfinetDevice In Appareil 3 supprimer de
la liste

Cette méthode est utilisée pour supprimer un élément spécifique de la collection.
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7.10 Interface IProfinetDevice

7.10.1 Propriétés IProfinetDevice

7. 10 Inferface IProfinetDevice

Chaque élément de la collection 1profinetbeviceCollection €st représenté par l'interface
IProfinetDevice. L'interface fournit un accés aux données et aux opérations qui sont
communes a tous les appareils directement connectés sur le réseau industriel.

L'interface 1rrofinetpevice prend en charge les propriétés suivantes, qui fournissent des
informations sur I'appareil du réseau. Ces propriétés sont en lecture seule. Pour étre s(r
d'obtenir les informations en retour, le code doit d'abord appeler la méthode refreshstatus

sur l'appareil.

Nom de la propriété

Type de retour

Description

ArticleNumber

string {get;}

Numéfo de commande du mo-
dule. Egalement appelé MLFB
ou "numéro d'article".

Comment

string {get;set;}

Ceci permet a |'utilisateur de
formuler un commentaire sur
I'appareil utilisé dans l'interface
utilisateur SIMATIC Automation
Tool. Le commentaire ne con-
cerne pas les opérations API.

Configured

bool {get;}

Vrai, quand l'appareil a une
configuration valide.

DefaultGateway

uint {get;}

L'adresse passerelle par défaut
de l'appareil, représentée sous
la forme d'un entier non signé.
L'adresse passerelle encodée
utilise un octet pour représenter
chaque décimale dans
I'adresse. Par exemple, la va-
leur encodée 0xCOA80001 est
équivalente a la chaine de re-
présentation plus courante
192.168.0.1

DefaultGatewayString

string {get;}

L'adresse passerelle par défaut
de I'appareil, représentée sous

la forme d'une chaine de carac-
teres de type "xXx.xx.xx.xx" (ex.

"192.168.0.1")

Description

string {get;}

Une description du matériel, sur
la base du numéro d'article. Il
s'agit de la méme description
que celle affichée dans TIA
Portal.

(par ex. "CPU-1215
DC/DC/DC")
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Nom de la propriété Type de retour Description

DeviceFound bool {geti} L'appareil a-t-il été détecté lors
du scan du réseau ?

DuplicatelIP bool {get;} L'appareil présente-t-il une
adresse IP qui existe déja ?

DuplicateProfinetName bool {get;} L'appareil présente-t-il un nom
PROFINET qui existe déja ?

Failsafe bool {geti} D'aprés son ArticleNumber,
I'appareil est-il un appareil de
sécurité ?

Family DeviceFamily {get;} De quelle gamme est cet appa-

reil ? Pour plus d'informations,
reportez-vous a la description
de I'énumération DeviceFamily.

FirmwareUpdateAllowed bool {get;} Cet appareil prend-il en charge
la mise a jour du firmware ?

FirmwareVersion string {get;} La versions de firmware actuelle
de l'appareil

D uint {get;} L'identifiant unique de chaque

appareil et module dans la sta-
tion. Il est utilisé comme identi-
fiant unique pour I'exécution
d'une FirmwareUpdate.

HardwareNumber short {get;} La version matérielle ou "ver-
sion de firmware" de I'appareil.
(état fonctionnel)

1P uint {get;} L'adresse IP de I'appareil, re-
présentée sous la forme d'un
entier non signé. L'adresse IP
encodée utilise un octet pour
représenter chaque décimale
dans I'adresse. Par exemple, la
valeur encodée 0xCOA80001
est équivalente a la chaine de
représentation plus courante
"192.168.0.1"

REMARQUE : SIMATIC Auto-
mation Tool V3.1 prend en
charge uniquement les
adresses IPv4. L'adressage
IPV6 n'est pas pris en charge.

IPString string {get;} L'adresse IP de l'appareil, re-
présentée sous la forme d'une
chaine de caracteéres de type
"XX.XX.XX.XX" (par ex.
192.168.0.1)
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Nom de la propriété Type de retour Description

MAC ulong {get;} L'adresse MAC unique assignée
a l'appareil. L'adresse MAC
encodée utilise un octet pour
représenter chacun des 6 octets
définis pour l'adresse. Par
exemple, I'adresse MAC enco-
dée 0x112233445566 est équi-
valente a la chaine de
représentation plus courante
11:22:33:44:55:66

MACString string {get;} L'adresse MAC unique assignée
a l'appareil représentée sous la
forme d'une chaine de carac-
teres de type
"11:22:33:44:55:66".

Modules IModuleCollection {get;} Une collection de modules rac-
cordés a la station. Cette pro-
priété est décrite ici en détail.
Name string {get;} Le nom de l'appareil
NewFirmwareFile string {get;} Emplacement du fichier de
firmware a utiliser dans la mise
a jour du firmware.

NewFirmwareNameErrorCode Result {get;} ErrorCode associé au nom du
nouveau firmware

NewFirmwareNameIsValid bool {get;} Le fichier de firmware défini est-
il valide ?

NewFirmwareVersion string {get;} Cette propriété est utilisée dans

l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

NewDefaultGateway String {get;} Cette propriété est utilisée dans
l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

NewIP String {getjset;} Cette propriété est utilisée dans
l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
APL.

NewProfinetName String{get;set;} Cette propriété est utilisée dans
l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

NewProgramName String {get;set;) Cette propriété est utilisée dans
l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.
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Nom de la propriété Type de retour Description

NewRestoreName String{get;set;} Cette propriété est utilisée dans
I'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

ProfinetName String {get;}

Le nom PROFINET de l'appa-
reil.

ResetToFactoryAllowed

bool {get;}

La restauration des parametres
d'usine (ResetToFactory) est-
elle autorisée sur I'appareil ?

Selected

bool {get;set;}

Marque l'appareil comme étant
sélectionné pour permettre
I'exécution des opérations.

SerialNumber

string {get;}

Le numéro de série univoque de
I'appareil.

Slot

uint {get;}

Le numéro d'emplacement du
matériel.

SlotName

string {get;}

Cette propriété est utilisée dans
l'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

StationNumber

uint {get;}

Le numéro de station de I'appa-
reil.

SubSlot

uint {get;}

Le sous-emplacement de l'ap-
pareil. Ceci vaut pour les sous-
modules enfichables tels que
les modules SB S7-1200.

Supported

bool {get;}

Vrai, lorsque le numéro de réfé-
rence est sorte dans la base de
données et que l'appareil est
pris en charge par I'API
SIMATIC Automation actuelle.

SubnetMask

uint {get;}

L'adresse du masque de sous-
réseau, représentée sous la
forme d'un entier non signé. Le
masque de sous-réseau encodé
utilise un octet pour représenter
chaque décimale dans
I'adresse. Par exemple, la va-
leur encodée OxFFFFFFOO est
équivalente a la chaine de re-
présentation plus courante
255.255.255.0.

SubnetMaskString

string {get;}

Le masque de sous-réseau de
I'appareil représenté sous la
forme d'une chaine de carac-
téres de type "xx.xx.xx.xx" (par
ex. 192.168.0.1)
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Voir aussi

DeviceFamily|(Page|242)

Propriété de modules et classe IModuleCollection (Page 185)
7.10.2 Méthode IProfinetDevice
7.10.21 Méthode RefreshStatus

Type de retour Nom de la méthode
Result RefreshStatus

A la création de la collection 1profinetbeviceCollection par l'appel de la méthode
ScanNetworkDevices, la quantité d'informations obtenue concernant chaque appareil est
minimale. Pour obtenir toutes les informations disponibles concernant l'appareil, il est
nécessaire d'appeler la méthode refresnhstatus. Cette méthode établit une connexion a
I'appareil, recherche les différentes informations et se déconnecte de I'appareil.

Le code suivant appelle refreshstatus pour chaque appareil du réseau.

Network myNetwork = new Network();
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{

foreach (IProfinetDevice dev in scannedDevices)

{

retVal = dev.RefreshStatus();
if (retval.Succeeded)
{

// Opération réussie, les données sont fiables.

La méthode refreshstatus Se connecte a l'appareil pour lire les informations. L'appareil peut
étre protégé par un mot de passe contre ce type d'accés. C'est pourquoi cette méthode
(comme toutes celles qui se connectent en interne a I'appareil) requiert un paramétre Mot de
passe.

L'exemple montre la classe 1profinetbevice. 1cPU @ besoin d'un mot de passe défini sur
I'appareil avant d'appeler la méthode refreshstatus en utilisant

SetPassword (EncryptedString) pour légitimer la connexion.
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Voir aussi
Classe EncryptedString (Page 141)
7.10.2.2 Méthode FirmwareUpdate
Type de retour | Nom de la méthode
Result FirmwareUpdate
Paramétres
Nom Type de données Type de paramétre Description
hardwarelD uint In Identification matérielle
du module
bUpdateSameVersion Bool In Si vrai. la méthode

procede a la mise a
jour. La mise a jour est
effectuée si le fichier de
mise a jour indique que
la version est identique
a la version de firmware
en cours sur le module.

Cette méthode met a jour la version de firmware du matériel spécifié (hardware1p) Sur
I'appareil. Le nhardaware1D peut spécifier I'appareil lui-méme ou un module sur le méme

chassis.

Certains appareils ne prennent pas en charge la fonction de mise a jour du firmware. La
propriété rirmwareUpdateallowed peut étre vérifiée pour s'assurer que I'appareil concerné

prend en charge cette fonction.

Dans I'exemple suivant, on recherche un appareil a une adresse IP donnée et le firmware

est mis a jour sur cet appareil.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

uint targetIPAddress = 0xCOA80001; // 192.168.0.1
string updateFile = Q@"c:\myUpdates\6ES7 221 - 1BF32 - 0XB0O Vv02.00.00.upd";

if (!retVal.Succeeded)

return;

IProfinetDevice dev = scannedDevices.FindDeviceByIP (targetIPAddress) ;

if (dev != null)
{
dev.Selected = true;

dev.SetFirmwareFile (updateFile) ;

retVal = dev.FirmwareUpdate (dev.ID, true);
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En utilisant la méthode rirmwareupdate, il €st également possible de mettre a jour le firmware
d'un module sur une station centrale. Le code suivant montre comment rechercher une CPU
a une adresse donnée et recherche ensuite un numéro d'article spécifique parmi les
modules de la CPU. Le firmware est ensuite mis a jour sur les modules qui correspondent
aux critéres de recherche.

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

uint targetIPAddress = 0xCOA80001; // 192.168.0.1

string targetModule = @"6ES7 221 - 1BF32 - 0XBO";

string updateFile = @"c:\myUpdates\6ES7 221 - 1BF32 - 0XBO Vv02.00.00.upd";

if (!retVal.Succeeded)

return;

IProfinetDevice dev = scannedDevices.FindDeviceByIP (targetIPAddress) ;
if (dev != null)
{

retVal = dev.RefreshStatus();
if (!retVal.Succeeded)

return;
[/ —mm e
// Rechercher les modules sur la CPU.
[/ mmmm e

IModuleCollection mods = dev.Modules;
foreach (IModule mod in mods)
{
if (mod.ArticleNumber == targetModule)
{
mod.Selected = true;

mod.SetFirmwareFile (updateFile);

// Mettre a jour le firmware pour le(s) module(s) correspondant(s)

Remarquez que la méthode rirmwareupdate est appelée sur la CPU. Le hardwareID transmis
a la méthode indique le module a mettre a jour.
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7.10.2.3
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Remarque
Fichiers de mise a jour du firmware Classic et Plus

Il existe deux types de fichiers de mise a jour du firmware.

e Les dossiers de mise a jour du firmware Classic qui constituent la mise a jour du
firmware. Le fichier header.upd ou cpu_hd.upd dans ce dossier est le fichier transmis a la
méthode FirmwareUpdate.

e Le fichier de mise a jour de firmware Plus est un fichier de mise a jour unique. Il s'agit du
fichier transmis a la méthode rirmwareupdate.

Méthode Identify

Type de retour Nom de la méthode
Result Identify

Cette méthode fait clignoter les LED ou I'écran IHM d'un appareil réseau donné. La lumiére
clignotante aide a identifier I'emplacement physique de I'appareil.

L'exemple suivant fait clignoter les LED ou I'écran de I'appareil utilisant I'adresse IP
192.168.0.1.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)

// Rechercher 1l'appareil a cette adresse IP et faire clignoter les LED/1l'écran
IHM

IProfinetDevice dev = scannedDevices.FindDeviceByIP (targetIPAddress) ;
if (dev != null)
{

retVal = dev.Identify();
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7.10.2.4 Méthode Reset

Type de retour | Nom de la méthode
Result Reset

Cette méthode est utilisée pour restaurer les parameétres d'usine d'un appareil PROFINET.

L'exemple suivant appelle la méthode reset pour un appareil se trouvant a une adresse IP
donnée.

Network myNetwork = new Network() ;
uint targetIPAddress = 0xCOA80001; // 192.168.0.1

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

IProfinetDevice dev
if (dev != null)
{

scannedDevices.FindDeviceByIP (targetIPAddress) ;

retVal = dev.Reset();

Remarque

Cette méthode ne peut pas servir a réinitialiser une CPU. L'interface 1crpu prend en charge
une méthode resetToFactory spécifique pour les CPU.
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7.10.2.5 Méthode SetIP

Type de retour | Nom de la méthode
Result SetIP
Paramétres

Nom Type de données Type de paramétre | Description

nIp uint In Nouvelle adresse IP encodée

nSubnet uint In Nouvelle adresse de sous-réseau
encodée

nGateway uint In Nouvelle adresse de passerelle
encodée

Cette méthode est utilisée pour définir ou modifier I'adresse IP d'un appareil.

Pour que cette opération réussisse, la configuration du port doit étre réglée sur I'option "IP
address is set directly on the device" (L'adresse IP est définie directement sur I'appareil).

Dans I'exemple suivant, on recherche un appareil a une adresse MAC donnée et on définit
l'adresse IP.

Network myNetwork = new Network() ;
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

IProfinetDevice dev = scannedDevices.FindDeviceByMAC (targetMACAddress) ;
if (dev != null)
{

retVal = dev.SetIP(0xCOA80001, OxFFFFFFO00, 0xO0);

Remarque

La méthode set1p suppose que les adresses ont un format encodé (comme indiqué ci-
dessus). Les adresses peuvent étre converties a partir d'un seul format dans un uint encodé
a l'aide du code C# suivant :
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string userEnteredAddress = @"192.168.0.1"; // Par exemple

System.Net.IPAddress ip = IPAddress.Parse (userEnteredAddress);
byte[] bytes = ip.GetAddressBytes();
Array.Reverse (bytes) ;

uint encodedIp = BitConverter.ToUInt32 (bytes, 0);

// adresse IP encodée disponible

7.10.2.6 Méthode SetProfinetName

Type de retour | Nom de la méthode
Result SetProfinetName
Paramétres
Nom Type de données Type de paramétre | Description
strName String In Nouveau nom de la station
PROFINET

Cette méthode est utilisée pour définir ou modifier la station PROFINET pour I'appareil. Pour
que cette opération réussisse, le port doit étre configuré sur I'option "PROFINET name is set
directly on the device" (le nom d'appareil PROFINET est défini directement sur I'appareil).

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{

e

// Rechercher 1l'appareil a cette adresse MAC et Définir le nom PROFINET
e

IProfinetDevice dev = scannedDevices.FindDeviceByMAC (targetMACAddress) ;
if (dev != null)

{

retVal = dev.SetProfinetName ("new name");
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7.10.2.7

180

Méthode Validate|lPAddressSubnet

Type de retour Nom de la méthode
Result ValidateIPAddressSubnet
Paramétres
Nom Type de données Type de paramétre Description
nlp uint In Adresse IP
nSubnetMask uint In Masque de sous-
réseau

Cette méthode permet de valider la combinaison adresse IP / masque de sous-réseau pour
vérifier que la paire est compatible.

Dans I'exemple recherche un appareil a une adresse MAC donnée et valide la compatibilité
de 'adresse IP et du masque de sous-réseau de l'appareil.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{

IProfinetDevice dev = scannedDevices.FindDeviceByMAC (targetMACAddress) ;

if (dev != null)
{
retVal = dev.ValidateIPAddressSubnet (dev.IP, dev.SubnetMask);
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7.10.2.8 Méthode ValidatePROFINETName

Type de retour Nom de la méthode
Result ValidatePROFINETName
Paramétres
Nom Type de données Type de paramétre | Description
strName string In Nom PROFINET & valider

Cette méthode utilise un nom PROFINET que vous entrez. Elle teste la validité du nom
PROFINET en tant que nom PROFINET d'un appareil.

Dans I'exemple suivant, on recherche un appareil a une adresse MAC donnée et on vérifie la
validité du nom PROFINET avant de I'attribuer a l'appareil.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{

IProfinetDevice dev = scannedDevices.FindDeviceByMAC (targetMACAddress) ;

if (dev != null)
{
string name = "ValidName";
retVal = dev.ValidatePROFINETName (name) ;
if (retvVal.Succeeded)
{

retVal = dev.SetProfinetName (name) ;
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7.10.3

7.10.3.1
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Evénements IProfinetDevice

Evénement DataChanged

L'événement patachanged est pris en charge sur l'interface 1profinetbevice.

Avec cet événement le programme peut voir si des modifications sont intervenues sur un
appareil donné du réseau, du fait d'autres opérations sur I'API. Par exemple, si le
programme garde une référence pour un 1profinetbevice donné, il est possible "d'écouter”
certaines modifications apportées a l'appareil.

Dans I'exemple suivant, le code attache I'événement patachanged pour chaque appareil du
réseau.

private void AttachEvents (IProfinetDeviceCollection devices)

{

foreach (IProfinetDevice dev in devices)

{
dev.DataChanged += new DataChangedEventHandler (Dev_DataChanged) ;

}

private void Dev_DataChanged(object sender, DataChangedEventArgs e)
{

if (e.Type == DataChangedType.OperatingState)
{
[/
Le mode a changé pour cet appareil
[/

Désormais, a chaque action de I'API entrainant le changement du mode de fonctionnement
d'un appareil, la méthode pev_patachanged est appelée.

Remarque

L'événement patachanged ne surveille pas directement le réseau réel, mais les propriétés de
I'tprofinetpevice. L'état de cet objet doit changer pour que I'événement soit déclenché.

La classe DataChangedEventArgs

Le gestionnaire d'événements patachanged regoit un objet patachangedeventargs. Comme
indiqué ci-dessus, cette classe posséde une seule propriété (type) de type patachangedType.

Voir aussi Enumération DataChangedType (Page 242)
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7.10.3.2 Evénement ProgressChanged
L'événement progresschanged est pris en charge sur l'interface 1profinetbevice.

Cet événement permet au programme de surveiller la progression de méthodes qui
demandent du temps, comme par exemple rirmwareUpdate.

Un gestionnaire d'événements est attaché a I'événement pour que celui-ci soit utilisable. Le
gestionnaire d'événements est appelé dés qu'il y a un changement dans la progression de
I'opération.

L'exemple suivant montre comment vous pouvez surveiller la progression de I'exécution. Cet
exemple montre une méthode qui met a jour le firmware d'un appareil du réseau. Cette
opération peut prendre un temps notable. Afin de suivre la progression de I'action, un
gestionnaire d'événements est défini et attaché a I'événement progresschanged. Une fois que
la mise a jour du firmware est terminée, le gestionnaire est détaché de I'événement.

private void UpdateCpuAtAddress (IProfinetDeviceCollection devices,uint
targetIPAddress, string updateFile)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress) ;
if (dev != null)
{
dev.ProgressChanged += new

ProgressChangedEventHandler (Dev_ProgressChanged) ;
dev.SetFirmwareFile (updateFile) ;
dev.FirmwareUpdate (dev.ID, true);

dev.ProgressChanged -= new

ProgressChangedEventHandler (Dev_ProgressChanged) ;

private void Dev_ProgressChanged (object sender, ProgressChangedEventArgs e)
{
IProfinetDevice device = sender as IProfinetDevice;

double percent = 0;

if (device != null)
{
if (e.Count != 0)
{
string sPercent = e.Index.ToString() + " %";
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La classe ProgressChangedEventArgs

Le gestionnaire d'événements progressChanged regoit un objet ProgressChangedEventArgs.
L'objet présente les propriétés suivantes :

Nom de la proprié- | Type de retour Description
té
Action Progressiction | Description de I'action en cours.
Voir aussi| Enumération ProgressAction (Page 248)
Cancel bool L'action a-t-elle été annulée ?
Count int Quantité totale de données & transférer
D uint ID du matériel
Index int

Quantité totale de données transférées
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7.11 Classe IModuleCollection et propriétés des modules

7.11.1 Propriété de modules et classe IModuleCollection

L'interface 1profinetpevice fournit des informations sur tous les modules (p. ex. modules
d'entrées-sorties, signal boards, CM, CP) raccordés a la station. La propriété Modules
renvoie une collection de ces modules.

Le code suivant montre comment accéder a ces informations pour un IProfinetDevice (créé
dans I'exemple précédent).

Network myNetwork = new Network();

IProfinetDeviceCollection scannedDevices;

Result retvVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

// Pour s'assurer que les informations sont completes et a jour,
// appeler d'abord RefreshStatus()

retVal = scannedDevices[0].RefreshStatus();
if (retVal.Succeeded)
{

/=
// La propriété Modules renvoie une collection de IModule
/=
IModuleCollection modules = scannedDevices[0] .Modules;

foreach (IModule mod in modules)

{
// Obtenir le numéro d'article de tous les modules de la station

string displayArticleNum = mod.ArticleNumber;
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7.11.2 Interface IModule

Chaque module de la station est représenté sous la forme d'une interface 1vodule. Cette
interface fournit un sous-ensemble de propriétés disponibles pour un appareil.

L'interface 1Module ne fournit pas de méthode. Toutes les opérations sur un module doivent
étre initiées sur l'appareil.
L'interface IModule prend en charge les propriétés suivantes.

Nom de la propriété Type de retour Description

ArticleNumber string Numéro de commande du module.

Egalement appelé MLFB ou "numéro d'article".

Comment string Ceci permet a l'utilisateur de formuler un commentaire
sur l'appareil utilisé dans l'interface utilisateur
SIMATIC Automation Tool. Le commentaire ne con-
cerne pas les opérations API.

Configured bool Vrai, quand l'appareil a une configuration valide.

Description string Une description du matériel, sur la base du numéro
d'article. Il s'agit de la méme description que celle
affichée dans TIA Portal.

(par ex. "CPU-1215 DC/DC/DC")

Failsafe bool D'aprés son ArticleNumber, I'appareil est-il un appareil
de sécurité ?

Fi Al- 1 ; ; el A

lévﬁre“gaerpdate boo Qet appareil prend-il en charge la mise a jour du
firmware ?

FirmwareVersion string La version de firmware actuelle de l'appareil

D uint Un identifiant unique pour chaque appareil dans la
station. Il est utilisé comme identifiant unique pour
I'exécution d'une FirmwareUpdate.

Name string Le nom de I'appareil.

NewbirmwareNameEr- | Result ErrorCode associé au nom du nouveau firmware

NewrirmwareNamelsvVa- | bool Vrai, si le fichier de firmware est valide pour cet appa-
reil ou ce module.

FirmwareVersion string Cette propriété est utilisée dans l'interface graphique
de SIMATIC Automation Tool. Elle ne concerne pas
les opérations API.

Selected bool L'appareil est-il actuellement sélectionné ? Il s'agit de
I'état indiqué par la case a cocher dans la GUI.

SerialNumber string Le numéro de série unique de I'appareil.

Slot uint Le numéro d'emplacement du matériel.

SlotName string Cette propriété est utilisée dans l'interface utilisateur
de SIMATIC Automation Tool. Elle ne concerne pas
les opérations API.

StationNumber uint Le numéro de station de I'appareil.

SubSlot uint Le sous-emplacement de I'appareil. Ceci vaut pour les
sous-modules enfichables tels que les modules SB
S7-1200.

Supported FeatureSupport

L'appareil réseau détecté est-il pris en charge par les
opérations actuelles de SIMATIC Automation Tool ?
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712 Interface ICPU

7121 Identification de I'appareil CPU dans un IProfinetDeviceCollection

Comme indiqué ci-dessus, la méthode scanNetworkDevices st appelée pour générer une
IProfinetDeviceCollection. Cette collection contient un élément pour chaque appareil
accessible sur le réseau industriel. Ces appareils peuvent étre des CPU et des stations
d'E/S décentralisées.

L'interface 1rrofinetpevice fournit les propriétés et les méthodes qui s'appliquent a toutes
les catégories d'appareils. Cependant, certaines propriétés et méthodes sont spécifiques a
un appareil CPU. Ces propriétés et méthodes sont accessibles a I'aide de l'interface 1cru.

Pour déterminer si une interface 1profinetbevice donnée représente effectivement un
appareil CPU, placez-la dans une 1cru. Si I'opération réussit, 'appareil est bien une CPU, et
vous pouvez utiliser les méthodes/propriétés sur l'interface 1cpu. L'exemple suivant illustre la
procédure.

Network myNetwork = new Network();
IProfinetDeviceCollection scannedDevices;
Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{
foreach (IProfinetDevice dev in scannedDevices)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{

// L'appareil est une CPU.

// L'interface ICPU peut étre utilisée pour interagir avec elle.

Remarque

L'interface 1cpu hérite de I'tprofinetbevice. De ce fait, les propriétés et méthodes prises en
charge sur le tprofinetbevice le sont aussi sur l'interface 1cru.
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Remarque

La nouveauté, pour l'interface 1cru de I'API V3.1, est I'obligation de définir les drapeaux
Selected €t selectedconfirmed avant d'exécuter des opérations sur les appareils via I'API.
Le drapeau selected est exigé pour toutes les fonctions rattachées a l'interface 1ceu, tandis
que le drapeau selectedconfirmed doit étre défini si I'zcpu représente une opération de
sécurité. Les opérations relatives a la sécurité sont la mise a jour d'un programme, le
formatage de la carte mémoire, la restauration des paramétres d'usine et la restauration.

Propriétés ICPU

L'interface 1cpu étend I'tprofinetbevice €n ajoutant les propriétés suivantes. Ces propriétés
sont en lecture seule. Pour étre sOr d'obtenir les informations actuelles, le code doit d'abord
appeler la méthode refreshstatus.

Nom de la propriété

Type de retour

Description

Leve

Remotelnterfaces List<IRemotelnterface |ne liste de toutes les interfaces E/S décentra-
lisées pour la CPU. L'utilisation de cette proprié-
té est décrite plus loin dans ce document.

DataLogFolder IRemoteFolder Informations concernant les Data Logs identifiés
sur la carte mémoire SIMATIC de la CPU

RecipeFolder IRemoteFolder Informations sur les recettes identifiées sur la
carte mémoire SIMATIC de la CPU

OperatingMode OperatingState Désigne le mode actuel de la CPU. Cette valeur
est disponible uniquement en mode lecture.

IdentityCrisis bool Vrai, lorsque I'appareil ne peut pas étre identifié.

LastRefreshSuc- bool ; ; :

casgroyresheue ©0 Vr’al,' Iorsquerle dernier appel aRefreshStatus
a été effectué avec succés.

SelectedConfirmed | bool Les méthodes qui exécutent des opérations
relatives a la sécurité doivent régler le drapeau
SelectedConfirmed sur TRUE, lorsque I'utilisa-
teur reséléctionne pour l'opération un ou plu-
sieurs appareils a partir d'une boite de dialogue
de confirmation et confirme |'opération. se-
lectedConfirmed signifie que I'opération est
sélectionnée et confirmée.

Initialized bool Vrai, lorsque I'appareil ou le module présente
une configuration valide.

InterfaceNumber int L'interface via laquelle I'appareil est connecté

Password EncryptedString Mot de passe de la CPU utilisé dans les fonc-
tions exécutées sur l'appareil.

PasswordProtection- | ProtectionLevel

Le niveau de protection d'un mot de passe de la
CPU légitimé
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Nom de la propriété Type de retour Description

Protected bool La CPU est-elle actuellement protégée par un
mot de passe ? Cela signifie qu'un mot de
passe est nécessaire pour accéder a tout ou
partie des fonctionnalités, en fonction du niveau
d'accés.

Passwordvalid bool L'appel & setPassword () est-il valide ?

Voir aussi Propriété Remotelnterfaces (Page|226)

7123 Drapeaux ICPU

7.12.3.1 Drapeaux relatifs aux mises a jour de programmes

Pour exécuter avec succeés des fonctions relatives a la sécurité sur un appareil, il faut obtenir
des informations supplémentaires dans I'appareil. Les drapeaux suivants ont été ajoutés
pour s'assurer que la fonction Mise a jour du programme peut étre effectuée correctement et
en toute sécurité sur un appareil de sécurité.

Nom de la propriété Type de retour Description

NewProgramNamePassword EncryptedString Mot de passe de la CPU utilisé pour une
tentative de connexion une fois que la mise a
jour du programme est achevée.

La valeur est définie en utilisant setPro-
gramPassword (EncryptedString).

HasSafetyProgram bool Valeur booléenne définie si I'appareil con-
tient un programme de sécurité. Elle est
déterminée lors de la connexion a une CPU.

NewProgramNamelsvalid bool Vrai, lorsque la méthode setProgramFolder
est appelée avec un programme valide.

NewProgramNamelsSafety bool Vrai, lorsque la méthode setProgramFolder
est appelée avec un programme de sécurité
valide.

NewbrogramNameHasSatetyPass- | bool Vrai, lorsque la méthode setpProgramfolder

est appelée avec un programme de sécurité
valide. Faux, si un programme standard est
ouvert.

ewProgramNamePasswordlsva- | bool Vrai, lorsque la méthode setProgramPass-
word est appelée avec un mot de passe
valide.

feyProgranNamePasswordlssa- | bool Vrai, lorsque la méthode setProgrampass-

word est appelée avec un mot de passe
valide et que le nouveau programme pré-
sente un mot de passe de CPU F de sécuri-
té.

ProgramUpdateSucceeded bool Vrai, lorsque la méthode programupdate est
exécutée avec succes. La mise a jour du
programme peut toutefois renvoyer une
erreur.
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Nom de la propriété

Type de retour

Description

NewProgramNamePasswordPre-
sent

bool

Vrai, lorsque la méthode setpProgramFolder
est appelée et que le programme est protégé
par un mot de passe.

NewProgramNamePasswordLevel

ProtectionLevel

Quel est le niveau de protection du mot de
passe de la CPU pour le nouveau pro-
gramme ?

NewProgramName

string

Quel est le nom du nouveau programme ?

NewProgramFolder

string

Quel est I'emplacement du dossier pour le
nouveau programme ?

La valeur est définie a I'aide de la méthode
SetProgramFolder

NewProgramNameFSignature

uint

Quelle est la FSignature du nouveau projet ?
Utilisée dans la procédure de comparaison
pour déterminer si la Programupdate a été
terminée avec succes.

NewProgramNameIP

uint

Adresse IP stockée dans le nouveau pro-
gramme

NewProgramNameSubnetMask

uint

Masque de sous-réseau de l'appareil dans le
nouveau programme

NewProgramNameGateway

uint

Passerelle de 'appareil dans le nouveau
programme

NewProgramNameErrorCode

Result

Un moyen simple d'identifier les problémes
qui peuvent survenir lors de la validation du
nouveau programme, par exemple si le pro-
gramme est invalide pour l'appareil ou si
I'adresse IP trouvée dans le programme
existe déja sur le réseau.

NewProgramNamePasswordError-
Code

Result

Stocke le code d'erreur du dernier appel
dans la fonction setProgramPassword.
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7.12.3.2 Restaurer les drapeaux

Pour exécuter avec succeés des fonctions relatives a la sécurité sur un appareil, il faut obtenir
des informations supplémentaires dans I'appareil. Les drapeaux suivants sont ajoutés a I'API
de la version 3.1, de sorte que la fonction Restaurer a partir de la sauvegarde peut étre
effectuée sur un appareil de sécurité correctement et en toute sécurité. En raison des
différences entre le formatage du fichier programme et le fichier de restauration, toutes les
informations présentes pour la mise a jour du programme ne peuvent pas étre récupérées a
partir des données du fichier de sauvegarde.

Nom de la propriété Type de retour Description

NewRestoreNamePassword EncryptedString | Mot de passe de la CPU utilisé pour la ten-
tative de connexion une fois que la restaura-
tion est achevée.

La valeur est définie en utilisant SetBack-
upFilePassword(EncryptedString)

NewRestoreNamelsvalid bool Vrai, lorsque la méthode SetBackupFile est
appelée et que le fichier de restauration est
valide

NewRestoreNameIsSafety bool Vrai, lorsque la méthode SetBackupFile est

appelée et que le fichier de restauration est
un fichier de restauration de sécurité

NewRestoreNamePasswordIsva- | bool Vrai, lorsque I'appel SetBackupFilePass-
word contient un mot de passe valide.

feyRestoreNamePasswordlssa- | bool Vrai, lorsque I'appel SetBackupFilePass-
word contient un mot de passe de sécurité
valide.

RestoreSucceeded bool L'opération Restore a-t-elle été effectuée
avec succes ?

NewRestoreName string Quel est le nom du nouveau programme ?

NewRestoreFile string Quel est I'emplacement du fichier pour le

nouveau programme ?
La valeur est définie via la méthode Set-
backupFile

NewRestoreNameFSignature uint Quelle est la FSignature du nouveau pro-
jet?

Utilisée dans la procédure de comparaison
pour déterminer si I'opération Restore a été
terminée avec succés

NewRestoreNameErrorCode Result Un moyen simple d'identifier les problémes
qui peuvent survenir lors de la validation du
nouveau programme, par exemple si le
programme est invalide ou incompatible
avec l'appareil.
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192

Drapeaux de fonctionnalités

Dans la version de I'API SIMATIC Automation Tool V3.0, les drapeaux indiquant si certaines
fonctionnalités sont autorisées sur un appareil se trouvent au niveau 1profinetbevice.

L'API V3.1 a déplacé ces drapeaux vers les niveaux 1cru et tum1. Le type de retour de ces
drapeaux est passé de FeatureTypes aux valeurs de type bool.

Nom de la propriété Type de retour | Description

ChangeModeAllowed bool VRA|, sila CPU prend en charge une opération de chan-
gement de mode ? (RUN et STOP)

Backupallowed bool VRAI, si la CPU prend en charge l'opération de sauve-
garde.

MemoryResethllowed bool VRAI, sila CPU prend en charge l'opération de restaura-
tion des paramétres d'usine.

ProgramUpdateallowed |bool VRAI, sila CPU prend en charge l'opération de mise &
jour de programme.

RestoreAllowed bool VRAI, sila CPU prend en charge I'opération de restaura-
tion.

FormatMCAllowed bool VRAI, sila CPU prend en charge I'opération de formatage
de la carte mémoire.

Passwordallowed bool VRAI, sila CPU prend en charge un mot de passe.

RemoteRecipeshllowed |bool VRAI, sila CPU prend en charge les opérations de re-
cette.

E%E‘ézﬁ‘i?i&ia bool VRAI, si la CPU prend en charge les opérations relatives
aux Data logs.

ServiceDatahllowed bool VRAI, sila CPU prend en charge l'opération de charge-
ment des Service Data.

SetTimeAllowed bool VRAI, sila CPU prend en charge l'opération de réglage et
de lecture de I'heure.

DiagBufferAllowed bool

VRAI sila CPU prend en charge 'opération de tampon
de diagnostic.
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7.12.4 Méthodes ICPU

7.12.4.1 ICPU protégées et mots de passe

Les méthodes suivantes sont fournies sur l'interface 1cru. La majorité des actions sur
l'interface rcpu demande une connexion légitimée a la CPU. Un mot de passe peut étre
requis. Pour cette raison, la plupart des méthodes sur l'interface 1cru requierent un
parameétre mode de passe.

7.12.4.2 Méthode SetPassword

Type de retour Nom de la méthode
Result SetPassword
Paramétres

Nom Type de données Type de paramétre Description

password EncryptedString In Définit le mot de passe
de la CPU pour l'objet
utilisé pour effectuer
des opérations.

Auparavant, le paramétre de mot de passe de la CPU était traité en étant transmis a l'objet
avec l'appel de méthode. SIMATIC Automation Tool V3.1 induit une nouveauté en vous
permettant de définir le mot de passe de CPU pour 'objet au lieu d'envoyer le mot de passe
de CPU a chaque fois avec les parameétres d'une méthode.

L'exemple suivant montre comment définir le mot de passe de CPU d'un appareil.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{

ICPU dev = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (dev != null)
{
if (dev.Protected)
{
retVal = dev.SetPassword(new EncryptedString ("Password"));
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71243 Méthode SetProgramFolder

Type de retour Nom de la méthode

Result SetProgramFolder

Paramétres

Nom Type de données Type de paramétre Description

strFolder string In Définir 'emplacement
du dossier pour le pro-
gramme téléchargé

Auparavant, le paramétre de chemin d'accés au dossier pour la mise a jour du programme
était transmis a I'objet avec I'appel de méthode.

SIMATIC Automation Tool V3.1 induit une nouveauté en permettant a l'utilisateur de définir
I'emplacement du dossier sur I'appareil.

La méthode définit les drapeaux suivants pour I'objet 1cpu.
o NewProgramFolder

® NewProgramName

o NewProgramNamelP

® NewProgramNameSubnetMask

® NewProgramNameGateway

® NewProgramNamelsValid

Lorsque l'opération est effectuée sur un objet de sécurité, vous pouvez définir les éléments
suivants :

® NewProgramNamelsSafety

® NewProgramNameHasSafetyPassword
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L'exemple suivant montre comment définir le dossier programme sur un appareil.

Network myNetwork

new Network() ;

ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

if (retval.Succeeded)

{

ICPU dev = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;

if (dev != null)

{

retVal = dev.SetProgramFolder (@"C:\MyFolder");

if (retvVal.Error == ErrorCode.ProgramPasswordNeeded)

{
retval

dev.SetPassword (new EncryptedString ("Password")) ;

Remarque

Si le programme sélectionné posseéde un mot de passe, le setprogramrolder retourne une
erreur. Vous devez appeler la méthode setprogrampassword et I'exécuter avec succes avant
de pouvoir appeler la méthode programupdate.
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71244 Méthode SetProgramPassword
Type de retour Nom de la méthode
Result SetProgramPassword
Paramétres
Nom Type de données Type de paramétre Description
password EncryptedString In Définit le mot de passe
de la CPU pour le pro-
jet a transmettre a la
CPU durant le Pro-
gramUpdate.
Aprés la programtpdate, I'application tente de se reconnecter a I'appareil. Si le programme
placé sur la CPU est protégé par mot de passe, le fait de définir correctement le mot de
passe de la CPU vous permet d'obtenir a nouveau l'accés a l'appareil, sans avoir besoin de
définir un autre mot de passe pour la CPU.
La méthode définit les drapeaux suivants pour I'objet ICPU :
o NewProgramNamePasswordlsValid
¢ NewProgramNamePasswordIsSafety
® NewProgramNamePasswordLevel
L'exemple suivant montre comment définir un mot de passe de CPU actualisé sur un
appareil.
Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;
Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices);
if (retval.Succeeded)
{
e
// Rechercher 1l'appareil a cette adresse MAC et SetProgramFolder
e
ICPU dev = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (dev != null)
{
retVal = dev.SetProgramFolder (@"C:\MyFolder");
if (retvVal.Error == ErrorCode.ProgramPasswordNeeded)
{
retVal = dev.SetPassword(new EncryptedString("Password"));
}
}
}
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7.12.4.5 Méthode ProgramUpdate
Type de retour Nom de la méthode
Result ProgramUpdate

Cette méthode exécute la mise a jour d'un programme sur la CPU.

Les conditions préalables suivantes doivent étre satisfaites pour pouvoir effectuer
I'opération :

® | 'appareil doit étre sélectionné
— S'il s'agit d'un appareil de sécurité, selectedconfirmed doit étre vrai
® |e NewProgramFolder pour I'objet doit étre défini

— Si le nouveau programme contient un mot de passe de CPU, le
NewProgramPasswordPresent dOit étre vrai et sa valeur définie par setProgramPassword

® La mise a jour du programme doit étre prise en charge par l'appareil
(ProgramUdpateAllowed)

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection et le programme de la CPU est mis a jour.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{
ICPU cpu = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (cpu !'= null && cpu.ProgramUpdateAllowed == true)
{
// Sélectionner la CPU a mettre a jour

cpu.Selected = true;

retVal = cpu.SetProgramFolder (@"C:\MyFolder");

if (retvVal.Error == ErrorCode.ProgramPasswordNeeded)
{
retVal = cpu.SetProgramPassword (new EncryptedString ("Password"));
if (retVal.Failed == true)
return;
}
if (retval.Failed == true)
return;

// Adresse IP unique ?
if (cpu.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (cpu.Supported == false)

return;
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// L'appareil est-il initialisé ?
if (cpu.Initialized == false)

return;

// L'appareil est-il de sécurité ?
if (cpu.Failsafe == true)
{
ConfirmationType type =
cpu.DetermineConfirmationMessage (FailsafeOperation.ProgramUpdateOperation) ;

// Vérifier le type et confirmer
cpu.SelectedConfirmed = true;

// Vérifier pour s'assurer que la mise a jour est faisable
if (cpu.HasSafetyProgram == true || cpu.Protected == true
| lcpu.NewProgramNameIsSafety == true)

{

// L'appareil est-il protégé par mot de passe ?

if (cpu.Protected == true)

{

// Un mot de passe valide a-t-il été fourni ?

if (cpu.PasswordvValid == false)

return;

// Sommes-nous légitimés pour le niveau de sécurité ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionlLevel.Failsafe;

if (bSufficientAccess == false)

return;

else

// Un programme de sécurité est-il sur le point d'étre chargé ?
if (cpu.NewProgramNameHasSafetyPassword == true)

return;

// L'appareil est-il protégé par mot de passe ?
if (cpu.Protected == true)
{
// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Avons-nous un niveau de légitimation suffisant pour que 1l'opération
réussisse ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionLevel.Failsafe || cpu.PasswordProtectionLevel == ProtectionLevel.Full;
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if (bSufficientAccess == false)
return;
}
// Effectuer une mise & jour du programme
retVal = cpu.ProgramUpdate () ;

// Réinitialiser
cpu.SelectedConfirmed = false;

Remarque

Le nom de dossier transmis a la méthode programupdate doit contenir un dossier nommeé
SIMATIC.S7S. Le dossier SIMATIC.S7S contient le programme a charger.

7.12.4.6 Méthode SetBackupFile

Type de retour Nom de la méthode
Résultat SetBackupFile
Parameétres
Nom Type de données Type de paramétre Description
strrile string In Définit le lieu d'archi-
vage du fichier de sau-
vegarde

Auparavant, le paramétre de chemin d'accés au fichier pour Restore était transmis a l'objet
avec l'appel de méthode. SIMATIC Automation Tool V3.1 induit une nouveauté en vous
permettant de définir I'emplacement du dossier sur la PG/PC.

La méthode définit les drapeaux suivants pour I'objet ICPU :
® NewRestoreName

® NewRestoreFile

® NewRestoreNamelsValid

¢ NewRestoreNamelsSafety

® NewRestorenameFSignature
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L'exemple suivant montre comment définir le chemin du fichier de sauvegarde.

Network myNetwork = new Network() ;
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{
ICPU cpu = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (cpu != null && cpu.RestoreAllowed == true)
{
// Sélectionner la CPU a mettre a jour

cpu.Selected = true;

retVal = cpu.SetBackupFile (@"C:\MyFolder\Backup.s7pbkp") ;

if (retvVal.Error == ErrorCode.ProgramPasswordNeeded)

{
retVal = cpu.SetBackupFilePassword (new EncryptedString ("Password")) ;
if (retval.Failed == true)

return;

if (retVal.Failed == true)

return;

// Adresse IP unique ?
if (cpu.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (cpu.Supported == false)

return;

// L'appareil est-il initialisé ?
if (cpu.Initialized == false)

return;

// L'appareil est-il de sécurité ?

if (cpu.Failsafe == true)

ConfirmationType type =

cpu.DetermineConfirmationMessage (FailsafeOperation.RestoreOperation);

// Vérifier le type et confirmer

cpu.SelectedConfirmed = true;

// Vérifier pour s'assurer que la mise a jour est faisable
if (cpu.HasSafetyProgram == true || cpu.Protected == true ||
cpu.NewRestoreNameIsSafety == true)

{

// L'appareil est-il protégé par mot de passe ?
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if (cpu.Protected == true)

{
// Un mot de passe valide a-t-il été fourni ?

if (cpu.PasswordvValid == false)

return;

// Sommes-nous légitimés pour le niveau de sécurité ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionlLevel.Failsafe;

if (bSufficientAccess == false)

return;

else

// Un programme de sécurité est-il sur le point d'étre chargé ?
if (cpu.NewRestoreNameIsSafety == true)

return;

// L'appareil est-il protégé par mot de passe ?
if (cpu.Protected == true)

{

// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Avons-nous un niveau de légitimation suffisant pour que 1l'opération

réussisse ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
Protectionlevel.Failsafe || cpu.PasswordProtectionLevel == ProtectionLevel.Full;
if (bSufficientAccess == false)
return;

}

// Effectuer une restauration

retVal = cpu.Restore();

// Réinitialiser

cpu.SelectedConfirmed = false;

Remarque

Si le fichier de sauvegarde sélectionné posséde un mot de passe, le setBackuprile retourne
une erreur. La méthode setBackupFilePassword doit étre appelée et exécutée avec succeés
avant de pouvoir appeler la méthode restore.
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Méthode SetBackupFilePassword

Principe
Type de retour Nom de la méthode
Result SetBackupFilePassword
Paramétres
Nom Type de données Type de paramétre Description
password EncryptedString In Définit le mot de passe

pour le projet transmis
ala CPU durant la
restauration.

Aprés la restauration, I'application tente de se reconnecter a I'appareil. Si le programme
chargé sur la CPU est protégé par mot de passe, le fait de paramétrer correctement la CPU
vous permet d'obtenir a nouveau l'accés a I'appareil, sans avoir besoin de définir un autre
mot de passe pour la CPU.

La méthode définit le drapeau suivant pour I'objet 1ceu.
¢ NewRestoreNamePassword

L'exemple suivant montre comment définir un mot de passe de CPU actualisé sur un
appareil.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)

ICPU dev = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (dev != null)
{
if (dev.Protected)
{
retVal = dev.SetBackupFile (@"C:\MyFolder") ;
retVal = dev.SetBackupFilePassword (new EncryptedString ("Password"));
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7.12.4.8 Méthode Restore (interface ICPU)

Type de retour | Nom de la méthode
Result Restore

Cette méthode est utilisée pour restaurer les informations d'une sauvegarde précédente de
la CPU. Certaines CPU ne prennent pas en charge la fonction Sauvegarde / Restauration.

Les conditions préalables suivantes doivent étre satisfaites pour pouvoir effectuer
I'opération.

® | 'appareil doit étre sélectionné.
— S'il s'agit d'un appareil de sécurité, seiectedconfirmed doit &tre vrai.
® |e NewProgramrolder pour l'objet doit étre défini.

— Si le nouveau programme contient un mot de passe de CPU, le
NewProgramPasswordPresent dOit étre vrai et sa valeur définie par setProgramPassword

® restore doit étre pris en charge pour effectuer I'action (Restoreallowed)

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection. Une fois trouvé, le programme vérifie que la CPU protégée par
mot de passe prend en charge la fonction de restauration et appelle la méthode Restore sur
un fichier de sauvegarde sans mot de passe CPU.

Network myNetwork = new Network() ;
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
string bkFile = @"C:\MyCPUBackupFile.s7pbkp";

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retval.Succeeded)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress);
if (dev != null)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null && devAsCpu.RestoreAllowed)
{
retVal = devAsCpu.SetPassword(new EncryptedString ("Password")) ;
retVal = devAsCpu.SetBackupFile (bkFile) ;
devAsCpu.Selected = true;
if (devAsCpu.Failsafe)

devAsCpu.SelectedConfirmed = true;

retVal = devAsCpu.Restore();
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Méthode Backup (interface ICPU)

Type de retour | Nom de la méthode

Result Backup
Paramétres
Nom Type de données Type de paramétre | Description
strFile string In Chemin d'accés complet et nom

sous lequel le fichier de sauve-

garde doit étre stocké.

Cette méthode est utilisée pour sauvegarder les données dans une CPU. Certaines CPU ne
prennent pas en charge la fonction Sauvegarde / Restauration. Vous pouvez vérifier la
propriété sackupallowed pour vous assurer que la CPU concernée prend en charge cette
fonction.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection. Une fois trouvée, le programme vérifie que la CPU prend en
charge la fonction de sauvegarde et appelle la méthode Backup.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
string bkFile = @"C:\MyCPUBackupFile.s7pbkp";

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retVal.Succeeded)
{

foreach (IProfinetDevice dev in devices)

{
ICPU devAsCpu = dev as ICPU;

if (devAsCpu != null && devAsCpu.IP == targetIPAddress &&
devAsCpu.BackupAllowed)

{
devAsCpu.Selected = true;
retVal = devAsCpu.Backup (bkFile) ;
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7.12.4.10 Méthode DownloadRecipe

Type de retour | Nom de la méthode

Result DownloadRecipe
Paramétres
Nom Type de données Type de paramétre | Description
strFile string In Chemin d'accés complet et nom

du fichier de recette a télécharger
(transfert du PG/PC vers la carte
mémoire de la CPU).

Cette méthode est utilisée pour ajouter ou remplacer un fichier CSV sur la carte mémoire de
la CPU. Certaines CPU ne prennent pas en charge l'accés distant aux recettes. Vous
pouvez vérifier la propriété remoteRecipesillowed poOUr vous assurer que la CPU concernée
prend en charge cette fonction. L'exemple de code suivant montre I'écriture d'un fichier
recette sur une carte mémoire de la CPU.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
string rcpFile = @"C:\NewRecipe.csv";

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;
if ((devAsCpu != null) &&
(devAsCpu.IP == targetIPAddress) &&
(devAsCpu.RemoteRecipesAllowed) )

retVal = devAsCpu.SetPassword(new EncryptedString("Password")) ;
IRemoteFolder recipes = devAsCpu.RecipeFolder;

recipes.Selected = true;

recipes.SetRemoteFile (rcpFile) ;

retVal = devAsCpu.DownloadRecipe (rcpFile);

Remarque

Si une recette portant le méme nom existe déja sur la carte mémoire, elle est remplacée.
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Méthode DeleteDatal.og

Type de retour | Nom de la méthode
Result DeleteDatalog
Paramétres
Nom Type de données Type de paramétre | Description
strFileName string In Nom du fichier Data log a suppri-
mer de la carte mémoire d'une
CPU.

Cette méthode est utilisée pour supprimer un fichier Data log de la carte mémoire de la

CPU.

Certaines CPU ne prennent pas en charge I'accés distant aux Data logs. Vérifiez la propriété
RemoteDataLogsAllowed POUr vous assurer que la CPU concernée prend en charge cette

fonction.
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L'exemple de code suivant utilise la propriété patatogrolder pour itérer tous les Data logs
sur la carte mémoire de la CPU. Tous les Data logs sont supprimés.

Network myNetwork = new Network() ;
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retvVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
if (devAsCpu.RemoteDataLogsAllowed)
{

if (devAsCpu.DatalLogFolder.Exists)
{
devAsCpu.SetPassword (new EncryptedString ("Password")) ;

for (Int32i=devAsCpu.DatalogFolder.Files.Count - 1; i>=0; i--)

IRemoteFile datalog = devAsCpu.DatalLogFolder.Files[i];
if (datalog != null)

{
datalog.Selected = true;

devAsCpu.DeleteDatalog (datalog.Name) ;
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Méthode DeleteRecipe

Type de retour | Nom de la méthode
Result DeleteRecipe
Paramétres
Nom Type de données Type de paramétre | Description
strFileName string In Nom du fichier recette & supprimer
de la carte mémoire.

Cette méthode est utilisée pour supprimer un fichier de recettes de la carte mémoire de la

CPU.

Certaines CPU ne prennent pas en charge I'accés distant aux recettes. Vérifiez la propriété
RemoteRecipesAllowed POUr vous assurer que la CPU concernée prend en charge cette

fonction.
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L'exemple de code suivant utilise la propriété reciperolder pour itérer toutes les recettes sur
la carte mémoire de la CPU. Toutes les recettes sont supprimées.

Network myNetwork = new Network() ;

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retvVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
if (devAsCpu.RemoteDataLogsAllowed)
{

if (devAsCpu.RecipeFolder.Exists)
{
devAsCpu.SetPassword (new EncryptedString ("Password"));

/=
// Rechercher tous les fichiers Data log
e
for (Int32i=devAsCpu.RecipeFolder.Files.Count - 1; i>=0; i--)
IRemoteFile recipe = devAsCpu.RecipeFolder.Files[i];
if (recipe != null)
recipe.Selected = true;
/=
// Supprimer la recette
J =

devAsCpu.DeleteRecipe (recipe.Name) ;
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7.12.4.13 Méthode GetCurrentDateTime

Type de retour | Nom de la méthode
Result GetCurrentDateTime
Paramétres
Nom Type de données Type de paramétre | Description
DateTime System.DateTime Out Date et heure en cours sur la CPU

Cette méthode récupeére I'horodatage de la CPU.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetbeviceCollection €t on récupére I'heure et la date actuels.

Network myNetwork = new Network() ;

IProfinetDeviceCollection devices;

uint targetIPAddress = 0xCOA80001;

// 192.168.0.1

Result retVal = myNetwork.ScanNetworkDevices (out devices);

if (!retVal.Succeeded)

return;

foreach (IProfinetDevice dev in devices)

{
ICPU devAsCpu = dev as ICPU;

if ((devAsCpu != null) && (devAsCpu.IP == targetIPAddress))

{

devAsCpu.SetPassword (new EncryptedString("Password"));

devAsCpu.Selected = true;

DateTime curTime = new DateTime () ;

retVal = devAsCpu.GetCurrentDateTime (out curTime) ;
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Méthode GetDiagnosticsBuffer

Type de retour | Nom de la méthode

Result GetDiagnosticsBuffer
Paramétres
Nom Type de données Type de paramétre | Description
Diagnos- List<DiagnosticsIte i 'alé
t1ogTe s oS Out Une collection d'éléments de

diagnostic : Chaque élément de la
collection représente une entrée
dans le tampon de diagnostic.

Cette méthode lit les entrées de diagnostic actuelles provenant de la CPU. Chaque entrée
est représentée sous forme de piagnosticsItem. Cette classe est décrite aprés I'exemple de
code. Language enum est décrit dans la section Enumérations API. Dans I'exemple suivant,
on recherche une CPU a une adresse IP donnée dans I'tprofinetDeviceCollection. Une fois
trouvées, les informations de diagnostic sont lues a partir de la CPU.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
List<DiagnosticsItem> alogs = new List<DiagnosticsItem>();

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;
if ((devAsCpu != null) && (devAsCpu.IP == targetIPAddress))
{
devAsCpu.SetPassword (new EncryptedString ("Password"));
devAsCpu.Selected = true;
retVal = devAsCpu.GetDiagnosticsBuffer (out alogs, Language.English);
if (retVal.Succeeded)
{
for (int idxLog = 0; idxLog < alogs.Count; idxLog++)
{

string descr = alogs[idxLog] .Descriptionl;
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La classe Diagnosticsltem

Remarque

Modifiez le second paramétre dans la méthode cetpiagnosticsBuffer, pour obtenir les
chaines de caractéres dans une autre langue prise en charge.

La méthode GetbiagnosticsBuffer renvoie une collection d'objets piagnosticsItem.

Cette classe définit les éléments suivants :

Nom d'élément Type de données Description

TimeStamp System.DateTime Date et heure d'enregistrement de I'événement
de diagnostic.

State Byte Message entrant ou sortant

Descriptionl String Titre

Description?2 String Détails

Méthode MemoryReset

Type de retour Nom de la méthode

Result MemoryReset

Cette méthode réinitialise la mémoire sur la CPU

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection €t on appelle Memoryreset pour cette CPU.

Network myNetwork = new Network() ;
uint targetIPAddress = 0xCOA80001; // 192.168.0.1

IProfinetDeviceCollection devices;

Result retvVal = myNetwork.ScanNetworkDevices (out devices);
if (retVal.Succeeded)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress);
if (dev != null)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
devAsCpu.SetPassword (new EncryptedString ("Password"));
devAsCpu.Selected = true;
retVal = devAsCpu.MemoryReset () ;
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7.12.4.16 Méthode ResetToFactoryDefaults

Type de retour | Nom de la méthode

Result ResetToFactoryDefaults
Parameétres
Nom Type de données Type de paramétre | Description
password EncryptedString In Cette méthode établit une con-

nexion légitimée a l'appareil. De
ce fait, un mot de passe peut étre
requis.

Cette méthode restaure les paramétres d'usine d'une CPU.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection €t on appelle la méthode rResetToFactoryDefaults. Vous définir
le drapeau selectedconfirmed sur TRUE pour les appareils de sécurité.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

ICPU cpu
if (cpu !'= null && cpu.ResetToFactoryAllowed == true)
{

scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;

// Sélectionner la CPU a mettre a jour

cpu.Selected = true;

// Adresse IP unique ?
if (cpu.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (cpu.Supported == false)

return;

// L'appareil est-il initialisé ?
if (cpu.Initialized == false)

return;

// L'appareil est-il de sécurité ?

if (cpu.Failsafe == true) { ConfirmationType type =
cpu.DetermineConfirmationMessage (FailsafeOperation.ResetToFactoryOperation);

// Vérifier le type et confirmer

cpu.SelectedConfirmed = true;

// Vérifier que la mise & jour est faisable
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cpu.Protected == true

if (cpu.HasSafetyProgram == true
cpu.NewRestoreNameIsSafety == true)
{
// L'appareil est-il protégé par mot de passe ?
if (cpu.Protected == true)
{
// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Sommes-nous légitimés pour le niveau de sécurité ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionlLevel.Failsafe;

if (bSufficientAccess == false)

return;

else

// Un programme de sécurité est-il sur le point d'étre chargé ?
if (cpu.NewRestoreNameIsSafety == true)
return;
}
// L'appareil est-il protégé par mot de passe ?
if (cpu.Protected == true)
{
// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Avons-nous un niveau de légitimation suffisant pour que 1l'opération

réussisse ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionLevel.Failsafe || cpu.PasswordProtectionLevel == ProtectionlLevel.Full;
if (bSufficientAccess == false)
return;

// Effectuer une restauration aux valeurs usine par défaut

retVal = cpu.ResetToFactoryDefaults();

// Réinitialiser

cpu.SelectedConfirmed = false;
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7.12.417 Méthode SetOperatingState

Type de retour | Nom de la méthode
Result SetOperatingState
Paramétres
Nom Type de données Type de paramétre | Description
nRequestState | OperatingStateREQ | |p Le nouvel état de fonctionnement

Cette méthode est utilisée pour changer I'état de fonctionnement d'une CPU.

Certaines CPU ne prennent pas cette fonction en charge. Vérifiez la propriété
ChangeModeallowed pour vous assurer que la CPU concernée prend en charge cette fonction.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetbeviceCollection. Une fois trouvé, le programme vérifie que la CPU prend en
charge la fonction de changement de mode et passe la CPU en RUN.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retval.Succeeded)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress);
if (dev != null)
{
ICPU devAsCpu = dev as ICPU;
if ((devAsCpu != null) && (devAsCpu.ChangeModeAllowed))
{
devAsCpu.SetPassword (new EncryptedString("Password"));
devAsCpu.Selected = true;
retVal = devAsCpu.SetOperatingState (OperatingStateREQ.Run) ;
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Méthode SetCurrentDateTime

Type de retour | Nom de la méthode
Result SetCurrentDateTime
Paramétres

Nom Type de données Type de paramétre | Description

password EncryptedString In Cette méthode établit une con-
nexion légitimée a l'appareil. De
ce fait, un mot de passe peut étre
requis.

time System.DateTime In Nouvelle valeur pour I'heure ac-
tuelle de la CPU.

Cette méthode regle I'heure actuelle de la CPU. Les régles de changement de I'heure
configurée ne sont pas affectées par cette action. De ce fait, la valeur pateTime spécifiée est
basée sur I'heure UTC, pas sur I'heure locale.

L'exemple suivant concerne I'ensemble du réseau industriel et régle I'heure actuelle de

chaque CPU sur I'heure du PG/PC.

Network myNetwork = new Network() ;

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);

if (retVal.Succeeded)
{

foreach (IProfinetDevice dev in devices)

{

ICPU devAsCpu = dev as ICPU;

if (devAsCpu != null)
{

devAsCpu.SetPassword (new EncryptedString ("Password"));

devAsCpu.Selected =

retVal = devAsCpu.SetCurrentDateTime (DateTime.UtcNow) ;
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7.12.4.19 Méthode UploadDatal.og

Type de retour | Nom de la méthode
Result UploadDataLog
Paramétres

Nom Type de données Type de paramétre | Description

strFileName string In Le nom de fichier du Data log &
charger depuis la carte mémoire
SIMATIC amovible d'une CPU.

strbestina- string In Chemin d'accés complet sous
lequel est stocké le fichier Data
log chargé.
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Cette méthode charge une copie du fichier Data log spécifié de la carte mémoire de la CPU
vers votre PG/PC. Certaines CPU ne prennent pas en charge I'accés distant aux Data logs.
Vérifiez la propriété remotebataLogsallowed pour vous assurer que la CPU concernée prend
en charge cette fonction.

L'exemple de code suivant utilise la propriété patatogrolder pour itérer tous les Data logs
sur la carte mémoire de la CPU. Une copie de chaque Data log est chargée dans le dossier
C:\MyDatalogs.

Network myNetwork = new Network() ;
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retvVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
devAsCpu.SetPassword (new EncryptedString("Password"));

if (devAsCpu.RemoteDatalLogsAllowed)
{

if (devAsCpu.DatalLogFolder.Exists)
{

foreach (IRemoteFile datalog in devAsCpu.DatalogFolder.Files)

{
datalog.Selected = true;

devAsCpu.UploadDatalog (datalog.Name, @"C:\MyDataLogs");
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7.12.4.20 Méthode UploadRecipe

Type de retour | Nom de la méthode
Result UploadRecipe
Paramétres

Nom Type de données Type de paramétre | Description

strFileName string In Le nom de fichier de la recette a
charger depuis la carte mémoire
de la CPU.

strDestina- strin i ' >

Plonroldes g In Chemin d acces complet sous
lequel est écrit le fichier Recette
chargé

Cette méthode charge une copie du fichier recette de la carte mémoire de la CPU. Certaines
CPU ne prennent pas en charge l'acces distant aux recettes. Vérifiez la propriété
RemoteRecipesAllowed POUr vous assurer que la CPU concernée prend en charge cette
fonction.
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L'exemple de code suivant utilise la propriété reciperolder pour itérer toutes les recettes sur
la carte mémoire de la CPU. Une copie de chaque recette est chargée dans le dossier
C:\MyRecipes.

Network myNetwork = new Network() ;

IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retvVal.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
ICPU devAsCpu = dev as ICPU;if (devAsCpu != null)
{
devAsCpu.SetPassword (new EncryptedString("Password"));
if (devAsCpu.RemoteRecipesAllowed)
{

if (devAsCpu.RecipeFolder.Exists)
{

foreach (IRemoteFile recipe in devAsCpu.RecipeFolder.Files)

{

recipe.Selected = true;

devAsCpu.UploadRecipe (recipe.Name, @"C:\MyRecipes");
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7.12.4.21 Méthode UploadServiceData

Type de retour | Nom de la méthode
Result UploadServiceData
Paramétres
Nom Type de données Type de paramétre | Description
strPath string In Chemin d'accés complet au dos-
sier regroupant le contenu de la
carte programme.

Cette méthode peut charger les données de maintenance d'une CPU défectueuse.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection. L'operatingstate actuel de la CPU est vérifié. Sila CPU est
défectueuse, les données de maintenance sont chargées.

Network myNetwork =

new Network () ;

IProfinetDeviceCollection devices;

uint targetIPAddress
string strDiagFolder

0xCOA80001; // 192.168.0.1

@"c:\Diagnostics";

Result retVal = myNetwork.ScanNetworkDevices (out devices);

if (retVal.Succeeded)

{

IProfinetDevice dev

if (dev != null)
{

ICPU devAsCpu

if (devAsCpu
{

= devices.FindDeviceByIP (targetIPAddress) ;

dev as ICPU;

!= null)

devAsCpu.SetPassword (new EncryptedString ("Password"));

devAsCpu.Selected = true;

if (devAsCpu.OperatingMode == OperatingState.Defective)

{

retVal
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7.12.4.22 Méthode FormatMemoryCard

Type de retour Nom de la méthode
Result FormatMemoryCard

Cette méthode est utilisée pour formater la carte mémoire amovible SIMATIC enfichée dans
une CPU.

Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetDeviceCollection. La carte mémoire de I'appareil est alors formatée. Vous définir
le drapeau selectedconfirmed sur TRUE pour les appareils de sécurité.

Network myNetwork = new Network() ;
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{
ICPU cpu = scannedDevices.FindDeviceByMAC (targetMACAddress) as ICPU;
if (cpu !'= null && cpu.FormatMCAllowed == true)
{
// Sélectionner la CPU a mettre a jour

cpu.Selected = true;

// Adresse IP unique ?
if (cpu.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ??
if (cpu.Supported == false)

return;
// L'appareil est-il initialisé ?
if (cpu.Initialized == false)

return;

// L'appareil est-il de sécurité ?

if (cpu.Failsafe == true)

ConfirmationType type =

cpu.DetermineConfirmationMessage (FailsafeOperation.ResetToFactoryOperation) ;

// Vérifier le type et confirmer
cpu.SelectedConfirmed = true;

// Vérifier que la mise a jour est faisable

if (cpu.HasSafetyProgram == true || cpu.Protected == true ||
cpu.NewRestoreNameIsSafety == true)
{
// Is the device password protected?if (cpu.Protected == true)

{
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// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Sommes-nous légitimés pour le niveau de sécurité ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
ProtectionlLevel.Failsafe;

if (bSufficientAccess == false)

return;

else

// Un programme de sécurité est-il sur le point d'étre chargé ?
if (cpu.NewRestoreNameIsSafety == true)

return;

// L'appareil est-il protégé par mot de passe ?
if (cpu.Protected == true)
{
// Un mot de passe valide a-t-il été fourni ?
if (cpu.PasswordvValid == false)

return;

// Avons-nous un niveau de légitimation suffisant pour que 1l'opération

réussisse ?

bool bSufficientAccess = cpu.PasswordProtectionLevel ==
Protectionlevel.Failsafe || cpu.PasswordProtectionLevel == ProtectionLevel.Full;
if (bSufficientAccess == false)
return;

// Effectuer une restauration

retVal = cpu.FormatMemoryCard() ;

// Réinitialiser
cpu.SelectedConfirmed = false;

}
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DetermineConfirmationMessage

Type de retour

Nom de la méthode

ConfirmationType

DetermineConfirmationMessage

Parametres
Nom Type de données Type de paramétre Description
operation FailsafeOperation In Opération évaluée.

Cette méthode détermine le contenu du message de confirmation lorsque I'utilisateur tente

d'effectuer une opération relative a la sécurité.

La classe confirmationType comprend une série de codes Hamming qui représentent
chacun un message d'erreur affiché comme suit pour 'utilisateur :

ConfirmationType

Message a afficher

SafetyPasswordIsBeingUsed

Une opération sur un programme standard est
sur le point d'étre initiée a I'aide du mot de passe
de sécurité de la CPU.

DeletingExistingSafetyProgram

Un programme de sécurité existant est sur le
point d'étre supprimé.

ReplacingExistingSafetyProgram

Un programme de sécurité existant est sur le
point d'étre actualisé avec un autre programme
de sécurité.

ReplacingExistingSafetyProgramiWithNonSa-
fetyProgram

Un programme de sécurité existant est sur le
point d'étre remplacé par un programme stan-
dard.

LoadingSafetyProgram

Un programme de sécurité est sur le point d'étre
chargé pour la premiére fois.
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Dans I'exemple suivant, on recherche une CPU a une adresse IP donnée dans
I'TProfinetbeviceCollection. Cette méthode est utilisée pour afficher un message
concernant un état relevant de la sécurité dans une boite de dialogue de confirmation
utilisateur avant I'exécution d'une opération relative a la sécurité.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retvVal.Succeeded)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress) ;
if (dev != null)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
devAsCpu.SetPassword (new EncryptedString("Password"));
devAsCpu.Selected = true;
if (devAsCpu.Failsafe)
{
devAsCpu.SelectedConfirmed = true;
}
ConfirmationType confirm =

devAsCpu.DetermineConfirmationMessage (FailsafeOperation.FormatMCOperation) ;

if (confirm == ConfirmationType.DeletingExistingSafetyProgram)

devAsCpu.FormatMemoryCard () ;
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7.12.5.2
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Propriétés Remotelnterfaces

Modules d'E/S décentralisés

Chaque CPU peut prendre en charge plusieurs interfaces E/S décentralisées. Les
informations relatives aux appareils raccordés a ces interfaces distantes sont accessibles via
la propriété RemoteInterfaces.

L'exemple suivant montre comment accéder a ces informations pour toutes les CPU d'un
réseau.

Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{

foreach (IProfinetDevice dev in scannedDevices)

{
ICPU devAsCpu = dev as ICPU;

List<IRemoteInterface> decentalNets = devAsCpu.Remotelnterfaces;

foreach (IRemoteInterface net in decentalNets)

Propriétés IRemotelnterfaces

L'interface 1remoteInterface prend en charge les propriétés suivantes. Ces propriétés sont
en lecture seule.

Nom de la propriété Type de retour Description

Devices List<IBaseDevice> Une liste de stations E/S décen-
tralisées raccordées a cette
interface distante

InterfaceType RemoteInterfaceType Le protocole de communication
pour cette interface distante

Voir aussi Enumération Remo-
telnterfaceType (Page 248)

Name string Nom configuré pour cette inter-
face distante.
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La propriété pevices peut étre utilisée au travers d'un réseau décentralisé. Chaque appareil
du réseau décentralisé est représenté par une interface 1sasepevice. Cette interface
posséde un sous-groupe de propriétés disponibles pour un 1profinetbevice et fournit la
fonctionnalité limitée disponible pour ces appareils dans I'API SIMATIC Automation Tool.

Les propriétés suivantes sont disponibles dans l'interface 1Basepevice.

Nom de la propriété

Type de retour

Description

ArticleNumber

string

Numéro de référence du mo-
dule. Egalement appelé MLFB
ou numéro d'article.

Comment

string

Ceci permet a l'utilisateur de
formuler un commentaire sur
I'appareil. Cette propriété est
utilisée dans l'interface utilisa-
teur de SIMATIC Automation
Tool. Elle ne concerne pas les
opérations API.

Configured

bool

L'appareil posséde-t-il une con-
figuration valide ?

Description

string

Une description du matériel, sur
la base du numéro d'article. I
s'agit de la méme description
que dans TIA Portal.

(par ex. "CPU-1215
DC/DC/DC")

Failsafe

FeatureSupport

Sur la base de ce numéro d'ar-
ticle, s'agit-il d'un appareil de
sécurité ?

Family

DeviceFamily

De quelle gamme est cet appa-
reil ? Pour plus d'informations,
référez-vous a la description de
I'énumération de la|DeviceFami-
ly (Page| 242).

FirmwareUpdateAllowed

FeatureSupport

Cet appareil prend-il en charge
la mise a jour du firmware ?

FirmwareVersion

string

La versions de firmware actuelle
de l'appareil

HardwareInFirmwareOrder

IHardwareCollection

Collection matérielle dans la
commande de firmware

HardwareInDisplayOrder

IHardwareCollection

Matériel dans la commande
affichée

HardwareNumber short Identifiant numérique

D uint Un identifiant unique pour
chaque appareil dans la station.
Il est utilisé comme identifica-
teur unique pour la mise a jour
du firmware.

Modules IModuleCollection

Une collection de modules lo-
caux raccordés a la station.
Cette propriété est décrite ici
(Page 185) en détail.
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Nom de la propriété Type de retour Description

Name string Le nom de I'appareil.

NewFirmwareFile string Chemin vers le nouveau fichier
de firmware

NewFirmwareVersion string Cette propriété est utilisée dans
I'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

NewFirmwareNameIsvalid bool Le nouveau fichier de firmware
est-il valide ?

Selected bool L'appareil est-il sélectionné ?

SerialNumber string Le numéro de série univoque de
I'appareil.

Slot uint Le numéro d'emplacement du
matériel.

SlotName string Cette propriété est utilisée dans
I'interface utilisateur de
SIMATIC Automation Tool. Elle
ne concerne pas les opérations
API.

StationNumber uint Le numéro de station de I'appa-
reil.

SubSlot uint Le sous-emplacement de I'ap-
pareil. Ceci vaut pour les sous-
modules enfichables tels que
les SB-1200.

Supported FeatureSupport

L'appareil réseau détecté est-il
pris en charge par les opéra-
tions actuelles de I'API SIMATIC
Automation Tool ?

En utilisant la propriété Devices de I'tremoteInterface, il €st possible d'inspecter toutes les
stations sur le réseau décentralisé.
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Pour élargir I'exemple précédent :

Network myNetwork = new Network() ;
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (!retVal.Succeeded)

return;

foreach (IProfinetDevice dev in scannedDevices)

{
ICPU devAsCpu = dev as ICPU;

if (devAsCpu == null)

continue;
List<IRemoteInterface> decentalNets = devAsCpu.Remotelnterfaces;
List<string> orderNumbers = new List<string>();

foreach (IRemotelInterface net in decentalNets)

{

e R R
// Inspecter l'interface distante
e R
if (net.InterfaceType == RemotelInterfaceType.Profinet)
{
e R R
// Consulter chaque station décentralisée
e R
List<IBaseDevice> stations = net.Devices;

foreach (IBaseDevice station in stations)

{

orderNumbers.Add (station.ArticleNumber) ;

L'exemple suivant concerne toutes les interfaces PROFINET distantes et crée une liste des
numeéros d'article de toutes les stations décentralisées sur le réseau industriel.

Comme 1Basebevice prend également en charge la propriété voduies, il est aisé d'élargir
encore |'exemple pour consulter non seulement les stations décentralisées, mais aussi tous
les modules enfichés localement sur chaque station.
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La méthode scanNetworkDevices est appelée pour générer une IpProfinetDeviceCollection.
Cette collection contient un élément pour chaque appareil accessible sur le réseau industriel.
Ces appareils peuvent étre des CPU, des appareils IHM, des stations 1/O décentralisées et
d'autres appareils Siemens. L'interface 1profinetbevice fournit les propriétés et les
méthodes qui s'appliquent a toutes les catégories d'appareils.

Cependant, certaines méthodes sont utilisées uniquement pour les appareils HMI. Ces
propriétés et méthodes sont accessibles a l'aide de l'interface ramr.

Pour déterminer si une interface 1profinetbevice donnée représente effectivement un
appareil IHM, placez-la dans un 1am1. Sil'opération réussit, I'appareil est bien un appareil
IHM, et vous pouvez utiliser les méthodes sur l'interface 1uv1. L'exemple suivant illustre la
procédure.

Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{
foreach (IProfinetDevice dev in scannedDevices)
{
IHMI devAsHmi = dev as IHMI;
if (devAsHmi != null)
{

// L'appareil est un appareil IHM.

// L'interface IHMI peut interagir avec cet appareil.

Remarque

L'interface tuv1 hérite de I'tprofinetbevice. De ce fait, les propriétés et méthodes prises en
charge sur le tprofinetbevice le sont aussi sur l'interface tumz. La rubrique sur les propriétés
IHMI suivante décrit seulement les propriétés/méthodes qui appartiennent uniquement a
l'interface tuur.
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Remarque

L'interface tuv1 prend en charge la méthode FirmwareUpdate. Cependant, cette méthode
renvoie toujours l'erreur rirmwareUpdateNotSupported. Pour mettre a jour le firmware pour un
appareil aur, il est nécessaire d'exécuter la méthode de mise a jour du programme

(Page|234).

7.13.2 Propriétés et drapeaux IHMI

7.13.2.1 Propriétés IHMI

L'interface 1am1 V3.1 a également recu les modifications de I'API SIMATIC Automation Tool
V3.0 ou de nombreux parametres sont devenus des propriétés de I'objet.

Nom de la propriété

ReturntType Description

DeviceType

string

Retourne le type d'lHM que
I'objet représente

FirmwareDeviceVersion string Retourne la version de firmware
présente sur I''HM
RuntimeDeviceVersion string Retourne la version de runtime
présente sur I''HM
7.13.2.2 Drapeaux relatifs aux mises a jour de programmes

Vous pouvez utiliser ces drapeaux avec l'interface IHM V3.1.

Nom de la propriété Type de Description
retour

NewProgramNameIsvalid bool Vrai, lorsque la méthode setprogramFolder est appe-
Iée avec un dossier programme valide. Faux, si le
programme n'est pas valide.

ProgramUpdateSucceeded | bool Vrai, lorsque la mise a jour du programme a réussi,
méme si une erreur peut étre retournée depuis I'état de
I'actualisation interne

NewProgramName string Nom du nouveau programme

NewProgramFolder string Emplacement du dossier pour le nouveau programme :
la valeur est définie via la méthode setProgramFolder

NewProgramNameErrorCode |Result

Code permettant d'identifier les problémes qui peuvent
survenir lors de la validation du nouveau programme,
par exemple si le programme est invalide pour I'appa-
reil ou si l'adresse IP affectée dans le programme
existe déja sur le réseau.
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7.13.24

Principe
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Restaurer les drapeaux

Vous pouvez utiliser ces drapeaux avec l'interface IHM V3.1.

Nom de la propriété

Type de retour

Description

NewRestoreNamelsvalid bool Vrai, lorsque la méthode SetBackupFolder est
appelée avec un fichier de sauvegarde valide.
Faux, si le fichier de sauvegarde n'est pas valide.

RestoreSucceeded bool Vrai lorsque la restauration a réussi, méme si une
erreur a pu étre retournée depuis I'état de I'actuali-
sation interne

NewRestoreName string Quel est le nom du nouveau programme ?

NewRestoreFile string Quel est I'emplacement du fichier pour le nouveau
programme ?
La valeur est définie a l'aide de la méthode Set-
backupFile.

NewRestoreNameErrorCode Result

Un moyen simple d'identifier les problémes qui
peuvent survenir lors de la validation du nouveau
programme, par exemple si le programme est inva-
lide ou incompatible avec I'appareil.

Drapeaux de fonctionnalités

Vous pouvez utiliser ces drapeaux avec l'interface IHM V3.1.

Nom de la propriété Type de retour Description

Backupallowed bool Vrali, si 'appareil autorise des sauvegardes

ProgramUpdateallowed bool Vrai, si l'appareil autorise des mises a jour du
programme

RestoreAllowed bool Vrai, si I'appareil autorise des restaurations
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7.13.3 Méthode Backup (interface IHMI)
Type de retour Nom de la méthode
Result Backup
Parameétres
Nom Type de données Type de paramétre Description
strFile string In Chemin d'accés complet et nom sous
lequel le fichier de sauvegarde est stocké

Cette méthode est utilisée pour sauvegarder les données d'une IHM. Certaines IHM ne
prennent pas en charge la fonction Sauvegarde / Restauration. La propriété Backupallowed
peut étre vérifiée pour s'assurer que I''HM concernée prend en charge cette fonction. Dans
I'exemple suivant, on recherche une IHM a une adresse IP donnée dans la
IProfinetDeviceCollection. Une fois trouvée, le programme vérifie que I''HM prend en
charge la fonction de sauvegarde et appelle la méthode Backup.

Network myNetwork = new Network() ;

uint targetIPAddress = 0xCOA80001; // 192.168.0.1
string bkFile = @"C:\MyCPUBackupFile.s7pbkp";
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retval.Succeeded)
{
foreach (IProfinetDevice dev in devices)
{
IHMI devAsHmi = dev as IHMI;

if ((devAsHmi != null) &&
(devAsHmi.IP == targetIPAddress) &&
(devAsHmi .BackupAllowed)

devAsHmi.Selected = true;
retVal = devAsHmi.Backup (bkFile);
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7.13.4 Méthode ProgramUpdate (interface IHMI)
Type de retour Nom de la méthode
Result ProgramUpdate

Cette méthode met a jour le systéme d'exploitation et le logiciel runtime de I'appareil IHM. Le
parameétre strrath attribue un dossier contenant le programme a charger.

Pour exécuter correctement la méthode programupdate sur l'interface IHM, vous devez
vérifier les éléments suivants :

® | 'appareil est sélectionné
® NewProgramFolder a été défini (effectué via setprogramrolder)

Dans I'exemple suivant, on recherche une IHM a une adresse IP donnée dans la
IProfinetDeviceCollection €t le programme de cette IHM est mis a jour.

Network myNetwork = new Network();
uint targetIPAddress = 0xCOA80001; // 192.168.0.1
IProfinetDeviceCollection devices;

Result retVal = myNetwork.ScanNetworkDevices (out devices);
if (retval.Succeeded)
{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress);
if (dev != null)
{
THMI devAsHMI = dev as IHMI;
if (devAsHMI != null)
{
devAsHMI.Selected = true;
devAsHMI.SetProgramFolder (
@"c:\myFolder\ProgramUpdate\Simatic.HMI\RT Projects\Projectl");
retVal = devAsHMI.ProgramUpdate () ;
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Le dossier programme doit contenir les fichiers suivants pour que I'opération se termine
correctement :

DownloadTask.xml

ProjectCharacteristics.rdf

Ces fichiers se trouvent généralement dans un dossier créé (a I'aide de TIA Portal) au format
suivant :
{DeviceName) \Simatic.HMI\RT Projects\{ProjectName}.{DeviceName}

Par exemple :
"C:\Desktop\hmim14000100a\Simatic.HMI\RT Projects\DasBasicUndMobilePanelen.hmiml140001
00a[KTP700 Mobile]™

Remarque
Mises a jour du systéme d'exploitation et du logiciel runtime d'appareils IHM

ProgramUpdate pour une HMI est différent de la méthode pour une CPU. Cette méthode
permet de mettre a jour le firmware, le systéme d'exploitation et le logiciel d'exécution pour
des appareils IHM. Vous ne pouvez pas choisir une mise a jour partielle. SIMATIC
Automation Tool met a jour tous les composants de données si nécessaire afin d'assurer un
téléchargement cohérent. Une carte de mise a jour du programme IHM peut comporter
plusieurs projets nécessitant la saisie d'un dossier sous \simatic.HMI\RT Projects\ pour le
téléchargement.
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7.13.5

Méthode Restore (interface IHMI)

Type de retour

Nom de la méthode

Result

Restore

236

Utilisez cette méthode pour restaurer les données d'appareil IHM d'une sauvegarde
précédente de I'appareil. Certaines IHM ne prennent pas en charge la fonction Sauvegarde /
Restauration. La propriété restoreallowed peut étre vérifiée pour s'assurer que I''HM
concernée prend en charge cette fonction.

Pour exécuter correctement la méthode restore sur l'interface rumz, vous devez vérifier les
éléments suivants :

® |'appareil est sélectionné
® BackupFile a été défini (effectué via SetBackupFile)

Dans I'exemple suivant, on recherche une IHM a une adresse IP donnée dans la
IProfinetDeviceCollection. Une fois trouvée, le programme vérifie que I''HM prend en
charge la fonction de restauration et appelle la méthode restore.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{
IHMI hmi = scannedDevices.FindDeviceByMAC (targetMACAddress) as IHMI;
if (hmi != null && hmi.RestoreAllowed == true)
{
// Sélectionner la CPU a mettre a jour

hmi.Selected = true;

retVal = hmi.SetBackupFile (@"C:\MyFolder\Backup.s7pbkp") ;
if (retVal.Failed == true)

return;

// Adresse IP unique ?
if (hmi.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (hmi.Supported == false)

return;

// Effectuer une restauration

retVal = hmi.Restore();
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7.13.6 Méthode SetProgramFolder
Type de retour Nom de la méthode
Result SetProgramFolder
Paramétres
Nom Type de données Type de para- Description
métre
strFolder string in Définit I'emplacement du
dossier ou la source de
téléchargement du pro-
gramme est stockée.

Auparavant, le paramétre de chemin d'accés au dossier pour la mise a jour du programme
était transmis a I'objet avec I'appel de méthode. SIMATIC Automation Tool V3.1 induit une
nouveauté en permettant a I'utilisateur de définir I'emplacement du dossier.

L'exemple suivant montre comment définir le dossier programme sur un appareil IHM.

Network myNetwork = new Network() ;
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retVal.Succeeded)
{
IHMI hmi = scannedDevices.FindDeviceByMAC (targetMACAddress) as IHMI;
if (hmi !'= null && hmi.ProgramUpdateAllowed == true)
{
// Sélectionner la CPU a mettre a jour

hmi.Selected = true;

retVal = hmi.SetProgramFolder (@"C:\MyFolder");
if (retVal.Failed == true)

return;

// Adresse IP unique ?
if (hmi.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (hmi.Supported == false)

return;

// Effectuer une mise a jour du programme

retVal = hmi.ProgramUpdate () ;
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7.13.7
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Le dossier spécifié pour "strrath" doit contenir les fichiers suivants pour que I'opération se
termine correctement :

® DownloadTask.xml
® ProjectCharacteristics.rdf

Ces fichiers se trouvent généralement dans un dossier créé (a I'aide de TIA Portal) au format
suivant :

{DeviceName)\Simatic. HMI\RT_Projects\{ProjectName}.{DeviceName}
Par exemple :

"C:\Desktop\hmim14000100a\Simatic. HMN\RT_Projects\DasBasicUndMobilePanelen.hmim1
4000100a[KTP700 Mobile]"

Remarque

ProgramUpdate pour une HMI est différent de la méthode pour une CPU. Pour un appareil
IHM, cette méthode met & jour le systéme d'exploitation et le logiciel runtime. Vous ne
pouvez pas choisir une mise a jour partielle. Si nécessaire, SIMATIC Automation Tool met a
jour tous les composants afin d'assurer un téléchargement cohérent. Une carte de mise a
jour du programme IHM peut comporter plusieurs projets nécessitant la saisie d'un dossier
sous \Simatic.HMI\RT_Projects\.

Méthode SetBackupFile

Type de retour Nom de la méthode
Result SetBackupFile
Paramétres
Nom Type de données | Type de paramétre | Description
striile string in Définit 'emplacement du dossier ol la
source de fichier de sauvegarde est
stockée.

Auparavant, le parameétre de chemin d'accés au fichier pour I'opération de restauration était
transmis a I'objet avec I'appel de méthode. SIMATIC Automation Tool V3.1 introduit une
nouveauté en vous permettant de définir I'emplacement du dossier.

La méthode définit les drapeaux suivants pour I'objet ICPU :
¢ NewRestoreName
® NewRestoreFile

¢ NewRestoreNamelsValid
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L'exemple suivant montre comment définir le chemin du fichier de sauvegarde sur un
appareil IHM.

Network myNetwork = new Network();
ulong targetMACAddress = 0x112233445566; // 11:22:33:44:55:66
IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;
if (retval.Succeeded)
{
IHMI hmi = scannedDevices.FindDeviceByMAC (targetMACAddress) as IHMI;
if (hmi != null && hmi.RestoreAllowed == true)
{
// Sélectionner la CPU a mettre a jour

hmi.Selected = true;

retVal = hmi.SetBackupFile (@"C:\MyFolder\Backup.s7pbkp") ;
if (retVal.Failed == true)

return;

// Adresse IP unique ?
if (hmi.DuplicateIP == true)

return;

// L'appareil est-il pris en charge ?
if (hmi.Supported == false)

return;

// Effectuer une restauration

retVal = hmi.Restore();
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7.14

7.14.1

240

Prise en charge des classes

Diagnosticsitem

Un élément de diagnostic contient des informations de diagnostic pour un seul événement.

Nom de la propriété Type de retour Description
TimeStamp DateTime Horodatage de I'événement de
diagnostic
State byte 0 = événement sortant
1 = événement entrant
Descriptionl string Description sommaire
Description2 string Description détaillée
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7.15 Exceptions

7.15.1 CriticallnternalErrorException
Principe

L'interface API V3.1 a ajouté une exception personnalisée en cas de détection d'un état
critique.

Lorsque cette exception est déclenchée, il est recommandé de fermer I'application utilisant
I'API. Lorsqu'une erreur critique survient dans le code, cette exception est appelée.

Network myNetwork = new Network();
try
{
uint targetIPAddress = 0xCOA80001; // 192.168.0.1

IProfinetDeviceCollection devices;

Result retvVal = myNetwork.ScanNetworkDevices (out devices);
if (retVal.Succeeded)

{
IProfinetDevice dev = devices.FindDeviceByIP (targetIPAddress);

if (dev != null)
{
ICPU devAsCpu = dev as ICPU;
if (devAsCpu != null)
{
devAsCpu.SetPassword (new EncryptedString ("Password"));
devAsCpu.Selected = true;
if (devAsCpu.Failsafe)devAsCpu.SelectedConfirmed = true;
retVal = devAsCpu.ResetToFactoryDefaults();

}

catch (CriticalInternalErrorException e)

{

// Une erreur critique est survenue dans 1'API

}
catch (Exception e)

{

// Une exception s'est produite dans 1'API
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7.16 Enumeérations API

7.16.1 DataChangedType

Cette énumération définit les valeurs d'argument possibles pour le
DataChangedEventHandler (Page 182).

Invalid
OperatingState
RackInformation
Folders

File
ProfinetName
IPAddress

Password

7.16.2 DeviceFamily
Cette énumération indique la gamme de produits d'un matériel.

CPU1200
CPU1500
ET200AL
ET200ECO
ET200M
ET200MP
ET200PRO
ET200S
ET200SP

HMI
NetworkDevice
None
SITOPUPS
Unsupported

7.16.3 ConfirmationType

L'énumération précise les types de confirmation utilisateur pour les opérations relative a la
sécurité.

Invalid = 0

SafetyPasswordIsBeingUsed = 0x2f161717

DeletingExistingSafetyProgram = 0x40232122

ReplacingExistingSafetyProgram = 0x492a282b
ReplacingExistingSafetyProgramWithNonSafetyProgram = 0x4a2c2b2d
LoadingSafetyProgram = 0x46292728,
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7.16.4 ErrorCode

Cette énumération indique toutes les valeurs de retour possibles pour un objet Result.

OK

AccessDenied

ServiceTimeout

Disconnected
FailedToDisconnect
ServiceNotConnected
TooManySessions
SessionDelegitimated
NotChangableInRun
InvalidFileName
MultiESNotSupported
ServiceAborted
MultiESLimitExceeded
MultiESIncompatibleOtherESVersion
MultiESConflict

WriteProtected

DiskFull

InvalidVersion

Failed

CPUFailedToEnterRunMode
MACAddressIsNotValid
IPAddressIsNotValid
SubnetMaskIsNotValid
GatewayIsNotValid
ProfinetNameIsNotValid
NewIPAddressIsNotValid
NewSubnetMaskIsNotValid
NewGatewayIsNotValid
NewProfinetNameIsNotValid
InvalidPointer
SetIPErrorDueProjectSettings
UnsupportedDevice
SetNameErrorDueProjectSettings
OperationNotSupportedByThisDevice
DeviceNotOnNetwork
FirmwareVersionMatch
FirmwareFileNotCompatibleToNew
FirmwareFileNotCompatibleToOld
FirmwareFileNotCompatibleNotSame
FirmwareFileNotCompatibleSame
FirmwareFileNotCompatibleBuildType
FirmwareFileNotCompatible
FirmwareModuleNotReachable
FirmwareModuleNotAccepted
FirmwareIDNotFound
WriteBlockFailed
InvalidProjectVersion
DeviceIsNotAcceptingChanges

InvalidSignature
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ParmeterOutOfRange
FailedToZipFolderContents
ErrorWritingToFile
ErrorCreatingFile
ErrorCreatingFolder
NoSATLicensePresent
InvalidTimeoutValue
NoDataToBackup
ErrorWritingToStream
ErrorReadingFromStream
InvalidProjectPath
ProjectNotCompatibleWithDevice
FailedToSetProfinetName
FailedToSetIPAddress
DownloadInvalidRecipe
IdentityFailure
DeviceMismatch
InvalidInterface
DeviceNotSelected
FailsafeAccessRequired
InternalApplicationError
InvalidPassword
DuplicateIPAddress
DuplicateProfinetName
SafetyDeviceMustBeConfirmed
NoSDCardPresent
InvalidProgramFolder
FSignaturesDoesNotMatch
FSignaturesMatch
DeviceDoesNotSupportProject
ProjectsUpdateIPNotReachable
RestoreIPNotReachable
ProjectIPNotUnique

SafetyProjectDownloadedToStandardNotAllowed

PasswordDiversityFailed
InvalidBackupFile
IncompatibleBackupFile
InvalidFirmwareFile
OperationWasNotSuccessful
CouldNotValidatePassword
IPAddressAlreadyExistsOnNetwork
MissingProgramFilePassword
InvalidProgramFilePassword
OperationCancelledByUser

InvalidProgramForDevice

InvalidProgramFilePasswordLegitimizationLevel

RestoreAuthenticationWarning
InvalidCPUPassword
MissingPAOM

DeviceNotFound
DeviceAlreadyExists
IPAddressAlreadyOnNetwork
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ProfinetNameAlreadyOnNetwork
FailedToConnect
DeviceNotInitialized
CPUNewerVersionNotSupported
IPSuitNotValid
IPAddressChanged
ScanNoDevicesFound
DeviceCannotBelInserted
InsertDeviceDuplicateIP
InvalidImportLine
IPNotReachable
CouldNotReadFSignature
InvalidNetworkInterface
InsufficientLegitimizationLevel
NoProgramPassword
UnhandledExceptionOccured
ErrorLoadingOfflineDatabase
ProjectVersionV1lNotSupported
ProjectOpenCanceled
ProgramPasswordNeeded
InvalidImportFile
FailsafeControlObjectNotFound
RestoreError
IncompatibleProgramFile
UnsupportedProgramFile
ProgramFileFamilyMismatch
DuplicateNewIPAddress
PLCSimAdvancedIsRunning
UnexpectedOperatingSystemError
ServiceActive
RemoteTransferDisabled
HardwareSoftwareNotComplete
LogicalVolumneMissing
LogicalVolumneOutOfSpace
Abort
FirwareTypeNotSupported
FirwareTypeNotInstalled
StoreReadFailed
StoreWriteFailed
RescueBackupNotPossible
RescueRestoreNotPossible
ConnectionRequired
ObjectNotFound
BufferToSmall
InvalidArguements
AttributeNotFound
InvalidPath
TypeConversionFailed
FileReadFailed
FileWriteFailed
OutOfResources

OutOfSpace
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UnknownAddon
IncompatibleAddon
AddonsUnsupported
LicenseFailed

UnknownApp

UnknownAppAddon
UnknownReferencelApp
RuntimeMissing
RuntimeBroken
SignatureRequired
SignatureInvalid
SignatureFailure
CertificateInvalid
CertificateFailure
CertificateNotReady
CertificateExpired
CertificateRevoked
SecurityLib
WrongRuntimeVersion
MajorRuntimeDowngrade
MajorRuntimeUpgrade
MajorImageDowngrade
MajorImageUpgrade
WrongRuntime
NotEnoughMemory
ProjectCharacteristicsMissing
ProjectCharacteristicsInvalid
PanelOrientationIsPortrait
PanelOrientationIsLandscape
WrongDevicetype
NoRuntimeInstalled

RuntimeCorrupt

7.16.5 Language

L'énumération Language permet de définir la langue des chaines de caractéres retournées.
Elle contient les valeurs suivantes :

English
German
French
Spanish

Italian
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7.16.6 OperatingState
Cette énumération définit les états possibles pour la propriété OperatingState.

NotSupported
StopFwUpdate
StopSelfInitialization
Stop

Startup

Run
RunRedundant
Halt

LinkUp

Update
Defective
ErrorSearch
NoPower

CiR
STOPwithoutODIS
RunODIS

7.16.7 OperatingStateREQ

Cette énumération définit les transitions d'état qui peuvent étre demandées dans un appel
de la méthode| SetOperatingState (Page|215).

Stop

Run
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7.16.8 ProgressAction

Cette énumération définit les valeurs d'argument possibles qui peuvent étre envoyées au
ProgressChangedEventHandler|(Page 183).

Invalid
Connecting
Reconnecting
Disconnecting
Initializing
Updating
Processing
Downloading
Uploading
Deleting
Reseting
Rebooting
Verifying

Formatting

Refreshing
Finished
UpdatingFirmware
InstallingRuntime
InstallingAddOns
UninstallingAddOns
UpdatingProgram

7.16.9 RemotelnterfaceType

Cette énumération définit les états qui peuvent étre retournés a partir de I'appel de la
propriété nterfaceType sur l'interface IRemotelnterfaces /(Page|226).

None
Profinet
Profibus
ASi
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7.16.10

FeatureSupport

7. 16 Enumérations AP/

SIMATIC Automation Tool fournit cette énumération pour indiquer les fonctions prises en

charge par chaque appareil.

Uninitialized
BackupAllowed
ChangeModeAllowed
FirmwareUpdateAllowed
MemoryResetAllowed
PasswordAllowed
ProgramUpdateAllowed
ResetToFactoryAllowed
FormatMCAllowed
NotFailsafe
RestoreAllowed
RemoteDatalLogsAllowed
RemoteRecipesAllowed
Supported
FormatMCAllowed
Failsafe
ServiceDataAllowed
SetTimeAllowed
DiagBufferAllowed

Pour savoir si un appareil prend en charge une fonction données, comparez la valeur de la
propriété concernée a la valeur reaturesupport définie pour cette fonction.

Par exemple, le code suivant vérifie si un appareil prend en charge la fonction RAZ mémoire

avant de commencer |'opération :

Network myNetwork = new Network() ;

IProfinetDeviceCollection scannedDevices;

Result retVal = myNetwork.ScanNetworkDevices (out scannedDevices) ;

if (retVal.Succeeded)

{
List<ICPU> cpus =

foreach (ICPU cpu in cpus)

{

if (cpu.MemoryResetAllowed)

{
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7.16.11

7.16.12

7.16.13

7.16.14

250

ProtectionLevel

L'énumération protectionLevel donne le niveau de protection d'un mot de passe de la CPU :

Unknown
Failsafe
Full
Read

HMI
NoAccess

NoPassword

ConfirmationType

Cette énumération est utilisée pour indiquer le statut de CPU de sécurité.

Description Valeur
Invalid 0
SafetyPasswordIsBeingUsed 0x2f161717
DeletingExistingSafetyProgram 0x40232122
ReplacingExistingSafetyProgram 0x492a282b
ReplacingExistingSafetyProgramWithNonSafetyProgram 0x4a2c2b2d
LoadingSafetyProgram 0x46292728

FailsafeOperation

L'énumération railsafeoperation indique des opérations relative a la sécurité.

Description Valeur

Invalid 0

ResetToFactoryOperation 0x2f161717

FormatMCOperation 0x46292728

ProgramUpdateOperation 0x43252224

RestoreOperation 0x45262427
RemoteFolderType

L'énumération remoteFolderType indique le type de dossier distant.

Description Valeur

None 0

Recipe 1

Datalog 2
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717 Exemple de réseau

Cet exemple montre une configuration réseau TIA Portal et les interfaces API qui
représentent les appareils mis en réseau.

PLC_1 10 device_1 PLC_2
CPU 1215C IM 151-3PN CPU 1518-4 PNL..
PLC 1
[PNAE_2 |

——
Slave_1 HMI_1
IM 151-1 Stand... TP700 Comfort
CM 1243-5

[PNAIE_1] PROFIBUS_2
10 device_2 10 device_3 Slave_2
IM 151-3PN IM 151-3PN IM 151-1 Stand...
PLC 2 FLC_2 PLC 2

On postule que tous les appareils de la premiéere ligne (PLC_1, 10 device_1 et PLC_2) sont
raccordés a un réseau Ethernet externe (non affiché) et peuvent donc étre accédés
directement par I'API SIMATIC Automation Tool. On postule également que le sous-réseau
PROFINET raccordé au PLC_2 n'est pas raccordé au réseau externe.

L'API SIMATIC Automation Tool peut fournir des informations et des opérations pour tous
les API et les stations E/S de cette configuration.
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Le diagramme suivant montre la méme configuration réseau et les appareils physiques du

réseau.
“My Ethernet Connection”
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? IMecdli e ?I{PU IModule ? IF'of'nEt[:E'u'saeT ? IModuls ? kil e
= b )
= FIC_1 E' iDdevice_1 E E PIC 2 i
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|Fe moteinterface
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PROFIBUS 1 IFemoteinterface IHRAl
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|Ea selevices I Module
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slave_1 E E
o =]
IRemoteinterface
FN_IE_1
FROFIEUS 2
|Remoteinterface
I hndu e
|EazeD avice ? Inviodule CE |Ea=Davice ? Inodule |EazeDevice ? Inoduls
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Dans le diagramme ci-dessus, le symbole en sucette (lollipop) montre la clase d'interface
API SIMATIC Automation Tool qui représente le mieux chaque composant du réseau.

Les CPU raccordées directement au réseau externe sont représentées par l'interface
ICPU

Les stations I/O raccordées directement au réseau externe sont représentées par
l'interface 1profinetDevice

Les sous-réseaux provenant d'une CPU sont représentés par l'interface 1remoteInterface

Les stations I/O non raccordées directement au réseau externe (mais accessibles par
une CPU) sont représentées par l'interface 1rasepevice.

Les modules E/S ou les modules de communication raccordés a une CPU ou une station
E/S sont représentés par l'interface 1vodule
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Prise en charge des appareils SIMATIC Automation 8
Tool

8.1 Versions de firmware et appareils non reconnus
Appareils Siemens pris en charge

Les tables de prise en charge des appareils montrent les appareils Siemens pris en charge,
les versions de firmware prises en charge et les opérations prises en charge.

Appareils Siemens et de tiers non pris en charge

Si vous connectez un appareil non pris en charge a votre réseau, deux cas de figure sont
possibles.

e SIMATIC Automation Tool prend en charge I'appareil Siemens, mais la version de
firmware est plus récente que la derniére version de firmware prise en charge.

— L'appareil est affiché dans une ligne de la table Appareil.
— L'icone "Appareil pris en charge" s'affiche dans la ligne.

— Les opérations possibles sont limitées aux opérations prises en charge dans une
version de firmware antérieure prise en charge.

e SIMATIC Automation Tool ne prend pas en charge I'appareil Siemens ou de tiers.

— L'appareil est affiché dans une ligne de la table Appareil avec une partie de ses
informations.

— L'icone point d'interrogation s'affiche dans la ligne pour indiquer que l'appareil n'est
pas pris en charge.

— Les opérations DCP basées sur I'adresse MAC (Scanner le réseau complet, ldentifier,
Mettre a jour I'adresse IP et Mettre a jour le nom PROFINET) ne sont possibles que
pour les appareils connectés au méme sous-réseau que le PG/PC qui exécute
SIMATIC Automation Tool.
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82 ET 200

8.2 ET 200

8.2.1 ET 200AL

8.2.1.1 Prise en charge ET 200AL IM

Prise en charge des opérations ET 200AL IM et version de firmware

Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

Recherche d'appareils
Identifier I'appareil
Configurer 'adresse IP
Définir le nom PROFINET

Référence Nom du module Version de PROFINET Restauration Mise a jour du
firmware des para- firmware
meétres d'usine
6ES7 157-1AA00-0ABO IM 157-1 DP V1.0 v
6ES7 157-1AB00-0ABO IM 157-1 PN V1.0 v v v
8.21.2 Prise en charge ET 200AL SM et IO-Link

ET 200AL SM, prise en charge 10-Link et version de firmware

Si elle est cochée (v), I'opération est prise en charge.

Référence Nom du module Type de module Version de Mise a jour du
firmware firmware
6ES7 142-5AF00-0BAO DQ 8x24VDC/2A 8xM12 SM V1.0 v
6ES7 143-5AF00-0BAO DIQ 4+DQ 4x24VDC/0.5A 4xM12 | SM V1.0 v
6ES7 143-5AH00-0BAO DIQ 16x24VDC/0.5A 8xM12 SM V1.0 v
6ES7 143-5BF00-0BAO DIQ 4+DQ 4x24VDC/0.5A 8xM8 SM V1.0 v
6ES7 144-5KD00-0BA0 Al 4xU/I/RTD 4xM12 SM V1.0 v
6ES7 145-5ND00-0BAO AQ 4xU/l 4xM12 SM V1.0 v
6ES7 147-5JD00-0BA0 CM 4x10-Link 4xM12 10-Link V1.0 v
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8.2.2

Prise en charge de ET 200eco

Prise en charge des opérations ET 200eco et version de firmware

Si elle est cochée (v), I'opération est prise en charge.

82ET 200

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

Recherche d'appareils
Identifier I'appareil
Configurer 'adresse IP
Définir le nom PROFINET

Référence Nom du module Version de PROFINET Restauration Mise a jour du
firmware des para- firmware
meétres d'usine
6ES7 141-6BF00-0ABO | 8DI x 24VDC 4xM12 V6.0, 7,0 v v v
6ES7 141-6BG00-0AB0O | 8DI x 24VDC 8xM12 V6.0, 7,0 v v v
6ES7 141-6BH00-0ABO | 16DI x 24VDC 8xM12 V6.0, 7,0 v v v
6ES7 142-6BF00-0ABO | 8DO x 24VDC / 1.3A 4xM12 V6.0, 7,0 v v v
6ES7 142-6BF50-0AB0 | 8DO x 24VDC / 0.5A 4xM12 V6.0, 7,0 v v v
6ES7 142-6BG00-0AB0 | 8DO x 24VDC / 1.3A 8xM12 V6.0, 7,0 v v v
6ES7 142-6BH00-0ABO | 16DO x 24VDC / 1.3A 8xM12 V6.0, 7,0 v v v
6ES7 142-6BR00-0AB0O | 8DO x 24VDC / 2.0A 8xM12 V6.0, 7.0 v v v
6ES7 144-6KD00-0ABO | 8Al x 4U/l + 4RTD/TC 8 x M12 V6.0, 7,0 v v v
6ES7 144-6KD50-0AB0 | 8Al x RTD/TC 8xM12 V7.0 v v v
6ES7 145-6HD00-0AB0 | 4A0 x 4U/l 4 x M12 V6.0, 7,0 v v v
6ES7 147-6BG00-0AB0 | 8DI/8DO x 24VDC / 1.3A 8xM12 V6.0, 7,0 v v v
6ES7 148-6JA00-0ABO | 410-L + 8DI + 4DO x 24VDC / 1.3A V6.1,7,0 v v v
8xM12
6ES7 148-6JD00-0AB0O | 410-L 4xM12 V1.0 v v v
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8.2.3 Prise en charge ET 200M IM

Prise en charge des opérations ET 200M IM et version de firmware
Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

® Recherche d'appareils

® [dentifier I'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET

Référence Nom du module Version de PROFINET Restauration Mise a jour du
firmware des para- firmware
meétres d'usine
6ES7 153-1AA03-0XB0 IM 153-1 v v
6ES7 153-2BA02-0XB0 IM 153-2 v v
6ES7 153-2BA10-0XB0 IM 153-2 V6.0 v v
6ES7 153-2BA70-0XB0 IM 153-2 OD V6.0 v v
6ES7 153-2BA82-0XB0 IM 153-2 OD v v
6ES7 153-2BB00-0XB0 IM 153-2 FO v v
6ES7 153-4AA01-0XB0 IM 153-4 PN V2.0, 3,0, 4,0 v v v
6ES7 153-4BA00-0XB0 IM 153-4 PN V3.0, 4,0 v v v
6ES7 360-3AA01-0AAD IM 360 IM S v v
6ES7 361-3CA01-0AAQ IM 361 IMR v v
6ES7 365-0BA01-0AAD IM 365 IM S-R v v
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8.24 Prise en charge ET 200MP IM

Prise en charge des opérations ET 200MP IM et version de firmware
Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

® Recherche d'appareils

® [dentifier I'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET

Référence Nom du module Version de firmware PROFINET Restauration Mise a jour du
des para- firmware
meétres d'usine
6AG1 155-5AA00-7AB0 IM 155-5 PN ST SIPLUS V1.0, 2,0, 3,0 v v v
6ES7 155-5AA00-0AA0 IM 155-5 PN BA V4.0 v v v
6ES7 155-5AA00-0AB0 IM 155-5 PN ST V1.0, 2,0, 3,0 v v v
6ES7 155-5AA00-0ACO IM 155-5 PN HF V1.0, 3,0 v v v
6ES7 155-5BA00-0AB0 IM 155-5 DP ST V2.0, 3,0 v
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8.2.5 ET 200S

Prise en charge des opérations ET 200S et version de firmware
Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

® Recherche d'appareils

® [dentifier I'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET

Référence Nom du module Version de PROFINET Restauration Mise a jour du
firmware des para- firmware
meétres d'usine
6ES7 151-3AA22-0AB0 IM 151-3 PN V5.0 v v v
6ES7 151-3AA23-0AB0 IM 151-3 PN V6.0, 6.1, 7.0 v v v
6ES7 151-3BA22-0AB0 IM 151-3 PN V5.0 v v v
6ES7 151-3BA23-0AB0 IM 151-3 PN V6.0, 6.1, 7.0 v v v
6ES7 151-3BA60-0ABO IM 151-3 PN V3.0 v v v
6ES7 151-3BB22-0AB0 IM 151-3 PN V5.0 v v v
6ES7 151-3BB23-0AB0 IM 151-3 PN V6.1,7.0 v v v
6ES7 138-4FB04-0ABO 4 F-DO DC24V/2A v
Remarque

CPU ET 200S non prise en charge
La CPU ET 200S n'est pas prise en charge par SIMATIC Automation Tool
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82ET 200

8.2.6 ET 200pro

8.2.6.1 Prise en charge de la CPU ET 200pro (basée sur S7-1516)

Prise en charge des opérations de la CPU ET 200pro et version de firmware

Si elle est cochée (v), I'opération est prise en charge. Les CPU standard affichent
uniqguement la version de firmware dans I'en-téte de la colonne. Les CPU de sécurité
affichent "Sécurité" dans I'en-téte de la colonne.

Sécurité
CPU 1516pro-2 PN, CPU1516pro F-2 PN V2.0 V2.1 V2.0 V2.1
Recherche d'appareils v v v v
Identifier I'appareil v v v v
Configurer |'adresse IP v v v v
Définir le nom PROFINET v v v v
Mettre la CPU en MARCHE/ARRET v v v v
Régler I'heure sur I'neure PG/PC v v v v
Mise a jour du programme v v v v
Acces distant aux recettes v v v v
Acces distant aux fichiers journaux v v v v
Sauvegarde v v v v
Restauration v v v v
Chargement Service Data v v v v
Lecture du tampon de diagnostic v v v v
Restaurer la mémoire de la CPU v v v v
Restauration des paramétres d'usine v v v v
Formater la carte mémoire v v v v
Mise a jour du firmware v v v v
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8.2.6.2 Prise en charge ET 200pro IM

Prise en charge des opérations ET 200pro IM et version de firmware
Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

® Recherche d'appareils

e |dentifier 'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET

Référence Nom du module Version de firmware PROFINET Restauration Mise a jour du
des para- firmware
meétres d'usine
6ES7 154-4AB10-0ABO IM 154-4 Cu V5.0, 6,0, 7,0, 7,1 v v
6ES7 154-6AB00-0AB0O IM 154-6 IWLAN V1.0 v v
6ES7 154-6AB50-0AB0O IM 154-6 IWLAN V1.0 v v
8.2.6.3 ET 200pro 10-Link, prise en charge RFID

ET 200pro 10-Link, prise en charge RFID et version de firmware

Si elle est cochée (v), I'opération est prise en charge.

Référence Nom du module Type de module Version de Mise a jour du
firmware firmware
6ES7 147-4JD00-0ABO CM 4xI0-Link 4xM12 10-Link V1.0 v
6GT2 002-0HDOO RF170C RFID V1.0 v
6GT2 002-0HDO1 RF170C RFID V3.0 v
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8.2.7 ET 200SP

8.2.71 Prise en charge de la CPU ET 200SP (basée sur S7-151x)

Prise en charge des opérations CPU ET 200SP et version de firmware

Si elle est cochée (v), I'opération est prise en charge. Les CPU standard affichent
uniqguement la version de firmware dans I'en-téte de la colonne. Les CPU de sécurité
affichent "Sécurité" dans I'en-téte de la colonne.

CPU 1510SP-1 PN V1.6 V1.7 V1.8 V2.0 V2.1 Sécurité

CPU 1510SP F-1 PN Vie | VI.7 | V18 V2.0 V2.1
CPU 1512SP-1 PN

CPU 1512SP F-1 PN

Recherche d'appa- v v v v v v v v v v
reils

Identifier I'appareil v v v v v v v v v v
Configurer I'adresse v v v v v v v v v v
IP

Définir le nom v v v v v v v v v v
PROFINET

Transition v v v v v v v v v v
MARCHE/ARRET

Régler I'neure sur v v v v v v v v v v
I'neure PG/PC

Mise a jour du pro- v v v v v v v v v v
gramme

Accés distant aux v v v v v v v v v v
recettes

Accés distant aux v v v v v v v v v v
fichiers journaux

Sauvegarde v v v v v v v v v
Restauration v v v v v v v v v
Chargement Service v v v v v v v v v v
Data

Lecture du tampon de v v v v v v v v v v
diagnostic

Restaurer la mémoire v v v v v v v v v v
de la CPU

Restaurer les para- v v v v v v v v v v
meétres d'usine

Formater la carte v v v v v v v v v v
mémoire

Mise a jour du v v v v v v v v v v
firmware
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8.2.7.2

Prise en charge ET 200SP IM et module serveur

Prise en charge ET 200SP IM et module serveur

Si elle est cochée (v), I'opération est prise en charge.

Si la colonne PROFINET est prise en charge, ces opérations PROFINET sont prises en
charge :

® Recherche d'appareils

Identifier I'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET

Référence Nom du module Versions de firmware PROFINET Restauration Mise a jour du
des para- firmware
meétres d'usine
6AG1 155-6AU00-7BNO IM 155-6 PN ST SIPLUS | V1.0, 1,1, 3,1, 3,3 v v v
6AG1 193-6PA00-7AAQ Module serveur SIPLUS V1.0, 1,1 v v
6ES7 155-6AR00-0ANO IM 155-6 PN BA V3.2 v v v
6ES7 155-6AU00-0BNO IM 155-6 PN ST V1.0, 1,1, 3,1, 3,3 v v v
6ES7 155-6AU00-0CNO IM 155-6 PN HF v2.1,2.2,30,3,1,33 v v v
6ES7 155-6AU00-0DNO IM 155-6 PN HS V4.0 v v v
6ES7 155-6AU01-0BNO IM 155-6 PN ST V4.1 v v v
6ES7 155-6BU00-0CNO IM 155-6 DP HF V1.1, 3,0, 3,1 v
6ES7 193-6PA00-0AAQ Module serveur V1.0, 1,1 v
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8.2.7.3

Prise en charge des ET 200SP, départs-moteurs et version de firmware

Si elle est cochée (v), I'opération est prise en charge.

82ET 200

Prise en charge ET 200SP SM, AS-i, CM, CP, TM, |O-Link, départs-moteurs

Référence Nom du module Version de Type de mo- Mise a jour du firmware
firmware dule
3RK1 308-0AB00-0CPO DS 0.3 - 1A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0AC00-0CPO DS 0.9 - 3A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0AD00-0CPO DS 2.8 - 9A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0AE00-0CPO DS 4 - 12A HF 3DI/LC V1.1 Départ-moteur v
3RK1 308-0BB00-0CPO RS 0.3- 1A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0BC00-0CPO RS 0.9- 3A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0BD00-0CPO RS 2.8- 9A HF 3DI/LC V1.0, 1.1 Départ-moteur v
3RK1 308-0BE00-0CPO RS 4 - 12A HF 3DI/LC V1.1 Départ-moteur v
3RK1 308-0CB00-0CPO F-DS 0.3 - 1A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0CC00-0CPO F-DS 0.9 - 3A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0CD00-0CPO F-DS 2.8 - 9A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0CE00-0CPO F-DS 4 - 12A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0DB00-0CPO F-RS 0.3 - 1A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0DC00-0CPO F-RS 0.9 - 3A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0DD00-0CP0O F-RS 2.8 - 9A HF 3DI/LC V1.0 Départ-moteur v
3RK1 308-0DE00-0CPO F-RS 4 - 12A HF 3DI/LC V1.0 Départ-moteur v
3RK7 136-6SC00-0BC1 F-CM AS-i Safety ST V1.0 ASi v
3RK7 137-6SA00-0BC1 CM AS-i Master ST V1.0, 1,1 CP v
6AG1 131-6BF00-7BAO DI 8x24VDC ST SIPLUS V1.0, 1,1 SM v
6AG1 131-6BH00-7BAO DI 16x24VDC ST SIPLUS V1.0 SM v
6AG1 132-6BD20-7BA0 DQ 4x24VDC/2A ST SIPLUS V1.0, 1,1 SM v
6AG1 132-6BF00-7BA0 DQ 8x24VDC/0.5A ST SIPLUS V1.0, 1,1 SM v
6AG1 132-6BD20-7BA0 DQ 4x24VDC/2A ST SIPLUS V1.0, 1.1 SM v
6AG1 132-6BF00-7BAO DQ 8x24VDC/0.5A ST SIPLUS V1.0, 1.1 SM v
6AG1 132-6BH00-7BAO DQ 16x24VDC/0.5A ST SIPLUS V1.0 SM v
6AG1 134-6GD00-7BA1 Al 4x] 2- 4-wire ST SIPLUS V1.0, 1,1 SM v
6AG1 134-6HDO00-7BA1 Al 4xU/I 2-wire ST SIPLUS V1.0, 1,1 SM v
6AG1 134-6JD00-2CA1 Al 4xRTD/TC 2- 3- 4-wire HF SIPLUS V1.0, 1,1, 2,0 SM v
6AG1 135-6HD00-7BA1 AQ 4xU/I ST SIPLUS V1.0, 1,1 SM v
6ES7 131-6BF00-0AAQ DI 8x24VDC BA V1.0 SM v
6ES7 131-6BF00-0BAO DI 8x24VDC ST V1.0, 1,1 SM v
6ES7 131-6BF00-0CAQ DI 8x24VDC HF V1.0,1,1,1,2,2,0 |SM v
6ES7 131-6BF00-0DAO DI 8x24VDC HS V1.0 SM v
6ES7 131-6BF60-0AA0 DI 8x24VDC SRC BA V1.0 SM v
6ES7 131-6BH00-0BAO DI 16x24VDC ST V1.0, 1,1 SM v
6ES7 131-6FD00-0BB1 DI 4x120..230VAC ST V1.0 SM v
6ES7 131-6TF00-0CAO DI 8xNAMUR HF V1.0 SM v
6ES7 132-6BD20-0BA0 DQ 4x24VDC/2A ST V1.0, 1,1 SM v
6ES7 132-6BD20-0CA0Q DQ 4x24VDC/2A HF V1.0, 2,0 SM v
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Référence Nom du module Version de Type de mo- Mise a jour du firmware
firmware dule

6ES7 132-6BD20-0DA0 DQ 4x24VDC/2A HS V1.0 SM v
6ES7 132-6BF00-0AAQ DQ 8x24VDC/0.5A BA V1.0 SM v
6ES7 132-6BF00-0BAO DQ 8x24VDC/0.5A ST V1.0, 1,1 SM v
6ES7 132-6BF00-0CA0 DQ 8x24VDC/0.5A HF V1.0,1,1,1,2,2,0 |SM v
6ES7 132-6BF60-0AA0 DQ 8x24VDC/0.5A SNK BA V1.0 SM v
6ES7 132-6BH00-0BAO DQ 16x24VDC/0.5A ST V1.0, 1,1 SM v
6ES7 132-6FD00-0BB1 DQ 4x24..230VAC/2A ST V1.0 SM v
6ES7 132-6GD50-0BA0 RQ 4x24VUC/2A CO ST V1.0 SM v
6ES7 132-6HD00-0BB0O RQ 4x120VDC/230VAC/5A NO ST V1.0, 1,1 SM v
6ES7 132-6HD00-0BB1 RQ 4x120VDC/230VAC/5A NO ST V1.1 SM v
6ES7 132-6MD00-0BB1 RQ 4x120VDC/230VAC/5A NO MA ST V1.0 SM v
6ES7 134-6FB00-0BA1 Al 2xU ST V1.0 SM v
6ES7 134-6FF00-0AA1 Al 8xU BA V1.0 SM v
6ES7 134-6GB00-0BA1 Al 2x] 2- 4-wire ST V1.0 SM v
6ES7 134-6GD00-0BA1 Al 4x] 2- 4-wire ST V1.0, V1.1 SM v
6ES7 134-6GF00-0AA1 Al 8xl 2- 4-wire BA V1.0 SM v
6ES7 134-6HB00-0CA1 Al 2xU/| 2- 4-wire HF V1.0, 2,0 SM v
6ES7 134-6HB00-0DA1 Al 2xU/I 2- 4-wire HS V1.0,1,1,2,0 SM v
6ES7 134-6HD00-0BA1 Al 4xU/I 2-wire ST V1.0, 1,1 SM v
6ES7 134-6JD00-0CA1 Al 4xRTD/TC 2- 3- 4-wire HF V1.0, 1,1, 2,0 SM v
6ES7 134-6JF00-0CA1 Al 8xRTD/TC 2-wire HF V2.0 SM v
6ES7 134-6PA00-0BDO Al EnergyMeter ST V1.0, 2,0 SM v
6ES7 134-6PA01-0BDO Al EnergyMeter 400VAC ST V3.0 SM v
6ES7 134-6PA20-0BDO Al EnergyMeter 480VAC ST V4.0 SM v
6ES7 134-6TD00-0CA1 Al 4xI 2-wire 4..20mA HART V1.0 SM v
6ES7 135-6FB00-0BA1 AQ 2xU ST V1.0 SM v
6ES7 135-6GB00-0BA1 AQ 2xI ST V1.0 SM v
6ES7 135-6HB00-0CA1 AQ 2xU/I HF V1.0 SM v
6ES7 135-6HB00-0DA1 AQ 2xU/I HS V1.0, 1,1, 2,0 SM v
6ES7 135-6HD00-0BA1 AQ 4xU/I ST V1.0, 1,1 SM v
6ES7 136-6BA00-0CAQ0 F-DI 8x24VDC HF V1.0 SM v
6ES7 136-6DB00-0CAQ F-DQ 4x24VDC/2A PM HF V1.0 SM v
6ES7 136-6DC00-0CAO0 F-DQ 8x24VDC/0.5A PP HF V1.0 SM v
6ES7 136-6PA00-0BCO F-PM-E 24VDC/8A PPM ST V1.0 PM v
6ES7 136-6RA00-0BFO F-RQ 1x24..48VDC/24..230VAC/5A V1.0 SM v
6ES7 137-6AA00-0BAO Point a point V1.0 CM v
6ES7 137-6BD00-0BA0 CM 4x10-Link V1.0, 2,0, 2,1 10-Link v
6ES7 138-6AA00-0BA0 TM Count 1x24V V1.0, 1,1, 1,2 ™ v
6ES7 138-6BA00-0BAD TM Poslnput 1 V1.0,1,1,1,2 ™ v
6ES7 138-6CG00-0BAO TM Timer DIDQ 10x24V V1.0 ™ v
6ES7 138-6DB00-0BB1 TM Pulse 2x24V V1.0 ™ v
6ES7 545-5DA00-0ABO CM DP CP v
6GK7 542-6UX00-0XEOQ CP 1542SP-1 V1.0 CP v
6GK7 542-6VX00-0XEO CP 1542SP-1 IRC V1.0 CP v
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8.3 S7-1200
Référence Nom du module Version de Type de mo- Mise a jour du firmware
firmware dule
6GK7 543-6WX00-0XEQ CP 1543SP-1 V1.0 CP v
7MH4 138-6AA00-0BAO SIWAREX WP321 V1.0 ™ v

8.3 S7-1200

8.3.1 Prise en charge de la CPU S7-1200

Prise en charge des opérations S7-1200 et version de firmware

Si elle est cochée (v), I'opération est prise en charge. Les CPU standard affichent
uniqguement la version de firmware dans I'en-téte de la colonne. Les CPU de sécurité
affichent "Sécurité" dans I'en-téte de la colonne.

V1.x V2.x V3.x V4.0 V4.1 V4.2 Sécurité
V4.1 V4.2

Recherche d'appareils v v v v v v v
Identifier I'appareil v v v v v v v
Configurer l'adresse IP v v v v v v v
Définir le nom v v v v v v v
PROFINET
Transition . v v v v v v v
MARCHE/ARRET
Régler I'hneure sur I'heure v v v v v v v
PG/PC
Mise a jour du pro- v v v v v v
gramme
Acces distant aux re- v v v v
cettes
Acces distant aux fichiers v v v v
journaux
Sauvegarde v v
Restauration v v
Chargement Service v v v v v v v
Data
Lecture du tampon de v v v v v v v
diagnostic
Restaurer la mémoire de v v v v v v v
la CPU
Restaurer les paramétres v v v v v v
d'usine
Formater la carte mé- v v v
moire
Mise a jour du firmware v v v v v
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8.3 57-1200

8.3.2

D 1/0, A1/O, SB, CM, CP, et |0 link

Si elle est cochée (v), I'opération est prise en charge.

Prise en charge de S7-1200 1/O et autres modules

Référence Nom du module Version de Type de module Mise a jour du
firmware firmware

021620-B CM CANopen V1.0 CM v
021730-B CM CANopen (consolidé) V1.0 CM v
3RK7243-2AA30-0XB0 CM 1243-2 V1.1 CM v
6AG1 221-1BF32-2XB0 DI 8x24VDC SIPLUS V2.0 SM v
6AG1 221-1BF32-4XB0 DI 8x24VDC SIPLUS V2.0 SM v
6AG1 221-1BH32-2XB0 DI 16x24VDC SIPLUS V2.0 SM v
6AG1 221-1BH32-4XB0 DI 16x24VDC SIPLUS V2.0 SM v
6AG1 221-3AD30-5XB0 DI 4x5VDC SIPLUS V1.0 SignalBoard

6AG1 221-3BD30-5XB0 DI 4x24VDC SIPLUS V1.0 SignalBoard

6AG1 222-1AD30-5XB0 DQ 4x5VDC SIPLUS V1.0 SignalBoard

6AG1 222-1BD30-5XB0 DQ 4x24VDC SIPLUS V1.0 SignalBoard

6AG1 222-1BF32-2XB0 DQ 8x24VDC SIPLUS V2.0 SM v
6AG1 222-1BF32-4XB0 DQ 8x24VDC SIPLUS V2.0 SM v
6AG1 222-1BH32-2XB0 DQ 16x24VDC SIPLUS V2.0 SM v
6AG1 222-1BH32-4XB0 DQ 16x24VDC SIPLUS V2.0 SM v
6AG1 222-1HF32-2XB0 DQ 8xRelay SIPLUS V2.0 SM v
6AG1 222-1HF32-4XB0 DQ 8xRelay SIPLUS V2.0 SM v
6AG1 222-1HH32-2XB0 DQ 16xRelay SIPLUS V2.0 SM v
6AG1 222-1HH32-4XB0 DQ 16xRelay SIPLUS V2.0 SM v
6AG1 222-1XF32-2XB0 DQ 8xNO/NC Relay SIPLUS V2.0 SM v
6AG1 222-1XF32-4XB0 DQ 8xNO/NC Relay SIPLUS V2.0 SM v
6AG1 223-0BD30-4XB0 DI 2/DQ 2x24VDC SIPLUS V1.0 SignalBoard

6AG1 223-0BD30-5XB0 DI 2/DQ 2x24VDC SIPLUS V1.0 SignalBoard

6AG1 223-1BH32-2XB0 DI 8/DQ 8x24VDC SIPLUS V2.0 SM v
6AG1 223-1BH32-4XB0 DI 8/DQ 8x24VDC SIPLUS V2.0 SM v
6AG1 223-1BL32-2XB0 DI 16/DQ 16x24VDC SIPLUS V2.0 SM v
6AG1 223-1BL32-4XB0 DI 16/DQ 16x24VDC SIPLUS V2.0 SM v
6AG1 223-1PH32-2XB0 DI 8x24VDC/DQ 8xRelay SIPLUS V2.0 SM v
6AG1 223-1PH32-4XB0 DI 8x24VDC/DQ 8xRelay SIPLUS V2.0 SM v
6AG1 223-1PL32-2XB0 DI 16x24VDC/DQ 16xRelay SIPLUS V2.0 SM v
6AG1 223-1PL32-4XB0 DI 16x24VDC/DQ 16xRelay SIPLUS V2.0 SM v
6AG1 223-1QH32-2XB0 DI/DQ 8x120VAC/DQ 8xRelay SIPLUS V2.0 SM v
6AG1 223-1QH32-4XB0 DI/DQ 8x120VAC/DQ 8xRelay SIPLUS V2.0 SM v
6AG1 223-3AD30-5XB0 DI 2/DQ 2x5VDC SIPLUS V1.0 SignalBoard

6AG1 223-3BD30-5XB0 DI 2/DQ 2x24VDC SIPLUS V1.0 SignalBoard

6AG1 231-4HD32-4XB0 Al 4x13BIT SIPLUS V2.0 SM v
6AG1 231-4HF32-4XB0 Al 8x13BIT SIPLUS V2.0 SM v
6AG1 231-5ND32-4XB0 Al 4x16BIT SIPLUS V2.0 SM v
6AG1 231-5PD32-2XB0 Al 4xRTD SIPLUS V2.0 SM v
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8.3 §7-1200

Référence Nom du module Version de Type de module Mise a jour du
firmware firmware
6AG1 231-5PD32-4XB0 Al 4xRTD SIPLUS V2.0 SM v
6AG1 231-5PF32-2XB0 Al 8xRTD SIPLUS V2.0 SM v
6AG1 231-5PF32-4XB0 Al 8xRTD SIPLUS V2.0 SM v
6AG1 231-5QD32-4XB0 Al 4xTC SIPLUS V2.0 SM v
6AG1 231-5QF 32-4XB0 Al 8xTC SIPLUS V2.0 SM v
6AG1 232-4HA30-4XB0 AQ 1x12BIT SIPLUS V1.0 SignalBoard
6AG1 232-4HA30-5XB0 AQ 1x12BIT SIPLUS V1.0 SignalBoard
6AG1 232-4HB32-4XB0 AQ 2x13BIT SIPLUS V2.0 SM v
6AG1 232-4HD32-2XB0 AQ 4x14BIT SIPLUS V2.0 SM v
6AG1 232-4HD32-4XB0 AQ 4x14BIT SIPLUS V2.0 SM v
6AG1 234-4HE32-2XB0 Al 4x13BIT/AQ 2x14BIT SIPLUS V2.0 SM v
6AG1 234-4HE32-4XB0 Al 4x13BIT/AQ 2x14BIT SIPLUS V2.0 SM v
6AG1 241-1AH32-2XB0 CM 1241 (RS232) SIPLUS V2.1,V2.2 CM v
6AG1 241-1AH32-4XB0 CM 1241 (RS232) SIPLUS V2.1,V2.2 CM v
6AG1 241-1CH30-5XB1 CB 1241 (RS485) SIPLUS V1.0 Communica-
tionBoard
6AG1 241-1CH32-2XB0 CM 1241 (RS422/485) SIPLUS V2.1 CM v
6AG1 241-1CH32-4XB0 CM 1241 (RS422/485) SIPLUS V2.1 CM v
6AG1 242-5DX30-2XEQ CM 1242-5 SIPLUS V1.0 CM
B6AG1 242-7KX30-4XEO CP 1242-7 GPRS SIPLUS V1.4 CM
B6AG1 243-1JX30-7XEO0 CP 1243-1 DNP3 SIPLUS V1.1 CP v
6AG1 243-5DX30-2XEO0 CM 1243-5 SIPLUS V1.3 CM
6AG1 278-4BD32-2XB0 48| 10 link SIPLUS V2.0 SM v
6AG1 278-4BD32-4XB0 48| 10 link SIPLUS V2.0 SM v
6AT8 007-1AA10-0AA0 Systéeme de surveillance d'état SIPLUS V1.0 SM v
1281
6ES7 221-1BF30-0XB0 DI 8x24VDC V1.0 SM
6ES7 221-1BF32-0XB0 DI 8x24VDC V2.0 SM v
6ES7 221-1BH30-0XB0 DI 16x24VDC V1.0 SM
6ES7 221-1BH32-0XB0 DI 16x24VDC V2.0 SM v
6ES7 221-3AD30-0XB0 DI 4x5VDC V1.0 SignalBoard
6ES7 221-3BD30-0XB0 DI 4x24VDC V1.0 SignalBoard
6ES7 222-1AD30-0XB0 DQ 4x5VDC V1.0 SignalBoard
6ES7 222-1BD30-0XB0 DQ 4x24VDC V1.0 SignalBoard
6ES7 222-1BF30-0XB0 DQ 8x24VDC V1.0 SM
6ES7 222-1BF32-0XB0 DQ 8x24VDC V2.0 SM v
6ES7 222-1BH30-0XB0 DQ 16x24VDC V1.0 SM
6ES7 222-1BH32-0XB0 DQ 16x24VDC V2.0 SM v
6ES7 222-1HF30-0XB0 DQ 8xRelay V1.0 SM
6ES7 222-1HF32-0XB0 DQ 8xRelay V2.0 SM v
6ES7 222-1HH30-0XB0 DQ 16xRelay V1.0 SM
6ES7 222-1HH32-0XB0 DQ 16xRelay V2.0 SM v
6ES7 222-1XF30-0XB0 DQ 8xNO/NC Relay V1.0 SM
6ES7 222-1XF32-0XB0 DQ 8xNO/NC Relay V2.0 SM v
6ES7 223-0BD30-0XB0 DI 2/DQ 2x24VDC V1.0 SignalBoard
6ES7 223-1BH30-0XB0 DI 8/DQ 8x24VDC V1.0 SM
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8.3 87-1200
Référence Nom du module Version de Type de module Mise a jour du
firmware firmware
6ES7 223-1BH32-0XB0 DI 8/DQ 8x24VDC V2.0 SM v
B6ES7 223-1BL30-0XB0 DI 16/DQ 16x24VDC V1.0 SM
6ES7 223-1BL32-0XB0 DI 16/DQ 16x24VDC V2.0 SM v
6ES7 223-1PH30-0XB0 DI 8x24VDC/DQ 8xRelay V1.0 SM
6ES7 223-1PH32-0XB0 DI 8x24VDC/DQ 8xRelay V2.0 SM v
B6ES7 223-1PL30-0XB0 DI 16x24VDC/DQ 16xRelay V1.0 SM
6ES7 223-1PL32-0XB0 DI 16x24VDC/DQ 16xRelay V2.0 SM v
6ES7 223-1QH30-0XB0O DI/DO 8x120VAC/DQ 8xRelay V1.0 SM
6ES7 223-1QH32-0XB0 DI/DO 8x120VAC/DQ 8xRelay V2.0 SM v
6ES7 223-3AD30-0XB0 DI 2/DQ 2x5VDC V1.0 SignalBoard
6ES7 223-3BD30-0XB0 DI 2/DQ 2x24VDC V1.0 SignalBoard
6ES7 226-6BA32-0XB0 F-DI 8/16x24VDC V2.0 SM v
6ES7 226-6DA32-0XB0 F-DQ 4x24VDC V2.0 SM v
B6ES7 226-6RA32-0XB0 F-DQ 2xRelay V2.0 SM v
6ES7 228-1RC51-0AAQ Module porteur amplificateur de signal de | V2.0, V2.2 SM
puissance
6ES7 228-1RC52-0AA0 Module segment amplificateur de signal V2.0,V2.2 SM
de puissance
6ES7 231-4HA30-0XB0 Al 1x12BIT V1.0, V2.0 SignalBoard
6ES7 231-4HD30-0XB0 Al 4x13BIT V1.0 SM
6ES7 231-4HD32-0XB0 Al 4x13BIT V2.0 SM v
6ES7 231-4HF30-0XB0O Al 8x13BIT V1.0 SM
6ES7 231-4HF32-0XB0 Al 8x13BIT V2.0 SM v
B6ES7 231-5ND30-0XB0 Al 4x16BIT V1.0 SM
6ES7 231-5ND32-0XB0 Al 4x16BIT V2.0 SM v
6ES7 231-5PA30-0XB0 Al 1XRTD V1.0, V2.0 SignalBoard
6ES7 231-5PD30-0XB0 Al 4xRTD V1.0 SM
6ES7 231-5PD32-0XB0 Al 4xRTD V2.0 SM v
6ES7 231-5PF30-0XB0 Al 8xRTD V1.0 SM
6ES7 231-5PF32-0XB0 Al 8xRTD V2.0 SM v
6ES7 231-5QA30-0XB0 Al 1XTC V1.0, V2.0 SignalBoard
6ES7 231-56QD30-0XB0 Al 4xTC V1.0 SM
6ES7 231-56QD32-0XB0 Al 4xTC V2.0 SM v
6ES7 231-5QF30-0XB0 Al 8xTC V1.0 SM
6ES7 231-5QF 32-0XB0 Al 8xTC V2.0 SM v
6ES7 232-4HA30-0XB0 AQ 1x12BIT V1.0 SignalBoard
6ES7 232-4HB30-0XB0 AQ 2x14BIT V1.0 SM
6ES7 232-4HB32-0XB0 AQ 2x14BIT V2.0 SM v
6ES7 232-4HD30-0XB0O AQ 4x14BIT V1.0 SM
6ES7 232-4HD32-0XB0 AQ 4x14BIT V2.0 SM v
6ES7 234-4HE30-0XB0 Al 4x13BIT/AQ 2x14BIT V1.0 SM
6ES7 234-4HE32-0XB0 Al 4x13BIT/AQ 2x14BIT V2.0 SM v
6ES7 238-5XA32-0XB0 Al Compteur d'énergie V2.0 SM v
6ES7 241-1AH30-0XB0 CM 1241 (RS232) V1.0 CM
6ES7 241-1AH32-0XB0 CM 1241 (RS232) V2.0, 2,1,2,2 CM v
6ES7 241-1CH30-0XB0O CM 1241 (RS485) V1.0 CM
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8.3 §7-1200

Référence Nom du module Version de Type de module Mise a jour du

firmware firmware
6ES7 241-1CH30-1XB0 CB 1241 (RS485) V1.0 Communica-

tionBoard

6ES7 241-1CH31-0XB0O CM 1241 (RS422/485) V1.0 CM
6ES7 241-1CH32-0XB0 CM 1241 (RS422/485) V2.0.21,2.2 CM v
6ES7 278-4BD32-0XB0 481 10 link V2.0 SM v
6ES7 972 OMD00 0XAO0 Module TS RNIS V1.0 CP v
6ES7 972 OMG00 0XAQ Module TS GSM V1.0 CP v
6ES7 972 OMMOO 0XAO0 Module TS Modem V1.0 CP v
6ES7 972 OMS00 0XAO0 Module TS RS232 V1.0 CP v
6GK7 242-5DX30-0XEO CM 1242-5 V1.0 CM
6GK7 242-7KX30-0XEO CP 1242-7 V1.0, V1.3,V1.4 CM
6GK7 242-7KX31-0XEO CP 1242-7 V2.1,V3.0 CP v
6GK7 243-1BX30-0XEOQ CP 1243-1 V2.0,Vv21,3.0 CP v
6GK7 243-1HX30-0XEO CP 1243-1 PCC V2.0 CP v
6GK7 243-1JX30-0XEQ CP 1243-1 DNP3 V1.0. V1.1 CP v
6GK7 243-1PX30-0XEO CP 1243-1 |EC V1.1.V1.2 CP v
6GK7 243-7KX30-0XEO CP 1243-7 LTE V2.1,V3.0 CP v
6GK7 243-7SX30-0XEOQ CP 1243-7 LTE V2.1,V3.0 CP v
6GK7 243-8RX30-0XEQ CP 1243-8 IRC V2.1,V3.0 CP v
6GT2 002-0LA0O RFC120C V1.0 CM
7MH4 960-2AA01 SIWAREX WP231 ™
7MH4 960-4AA01 SIWAREX WP241 ™
7MH4 960-6AA01 SIWAREX WP251 ™
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8.4 S7-1500
8.4 S7-1500
8.4.1 Prise en charge de la CPU S7-1500

Prise en charge des opérations S7-1500 et version de firmware

Si elle est cochée (v), I'opération est prise en charge. Les CPU standard affichent
uniqguement la version de firmware dans I'en-téte de la colonne. Les CPU de sécurité
affichent "Sécurité" dans I'en-téte de la colonne.

Sécurité
S§7-1500 V10 | V11| V15 | V16 | V17 | V18 | V20| V21 | V15| V16 | V17| V18| V20 | V21
Recherche d'appareils v v v v v v v v v v v v v v
Identifier I'appareil v v v v v v v v v v v v v v
Configurer I'adresse IP v v v v v v v v v v v v v v
Définir le nom PROFINET v v v v v v v v v v v v v v
Mettre la CPU en v v v v v v v v v v v v v v
MARCHE/ARRET
Régler I'neure sur I'heure v v v v v v v v v v v v v v
PG/PC
Mise a jour du programme v v v v v v v v v v v v v
Acces distant aux recettes v v v v v v v v v v v v v
Acceés distant aux fichiers v v v v v v v v v v v
journaux
Sauvegarde v v v v v v v v
Restauration v v v v v v v v
Chargement Service Data v v v v v v v v v v v v v v
Lecture du tampon de diagnos- | v v v v v v v v v v v v v v
tic
Restaurer la mémoire de la v v v v v v v v v v v v v v
CPU
Restaurer les paramétres v v v v v v v v v v v v
d'usine
Formater la carte mémoire v v v v v v v v v
Mise a jour du firmware v v v v v v v v v v v v v v
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8.4 S§7-1500

Remarque

Les CPU S7-1500 ODK (Open development kit) ne sont plus prises en charge par SIMATIC
Automation Tool

Non pris en charge :

6ES7 518-4AP00-3AB0 CPU 1518-4 PN/DP ODK
6ES7 518-4FP00-3AB0 CPU 1518F-4 PN/DP ODK
6ES7 518-4FP00-3AB0 CPU 1518F-4 PN/DP ODK
6ES7 518-4FP00-3AB0 CPU 1518F-4 PN/DP ODK

8.4.2 Prise en charge de S7-1500 1/O et autres modules

D 1/0, Al/O, CP,

™ et PM
Si elle est cochée (v), I'opération est prise en charge.

Prise en charge de la version de firmware de l'appareil et de la mise a jour du firmware

Modules d'alimentation électrique S7- Opération de mise a jour du firmware
1500
6EP1 332-4BA00 | PM 70W v

120/230VAC
6EP1333-4BA00 | PM 190W v

120/230VAC
Module TIM S7-1500 Opération de mise a jour du firmware
6GK7 543-1MX00- | TIM 1531 IRC v pour V0.1, V1.0
0XEO
S7-1500 1/O et autres modules V1.x V2.x
Mise a jour du firmware v v
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8.5 SIMATIC HMI (interface homme-machine)

8.5 SIMATIC HMI (interface homme-machine)

8.56.1 Prise en charge des pupitres HMI Basic

Les groupes d'appareils SIMATIC HMI suivants sont pris en charge par SIMATIC
Automation Tool.

Groupe de pupitres SIMATIC | Modéles de pupitres pris en charge (modéles PROFINET unique-
HMI ment)

Basic KTP400 Basic

KTP700 Basic
KTP900 Basic

KTP1200 Basic

Prise en charge de la version de firmware et des opérations des pupitres HMI

Opération Version de firmware IHM
supérieure ou égale a V13.0.0.0
Mise a jour du programme v pour les versions de firmware V13.0.0.0 et suivantes

SIMATIC Automation Tool peut mettre a jour le systéeme d'exploita-
tion et le logiciel exécutif de I'appareil IHM avec I'opération Mise a
jour le programme.

Sauvegarde v pour les versions de firmware V13.0.1.0 et suivantes

Restauration v pour les versions de firmware V13.0.1.0 et suivantes

SIMATIC Automation Tool prend en charge les opérations PROFINET DCP :
® Recherche d'appareils

® [dentifier 'appareil

® Configurer I'adresse IP

e Définir le nom PROFINET
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8.5 SIMATIC HMI (interface homme-machine)

8.5.2 Prise en charge des pupitres HMI Comfort

Les groupes d'appareils SIMATIC HMI suivants sont pris en charge par SIMATIC

Automation Tool.

Groupe de pupitres SIMATIC
HMI

Modéles de pupitres pris en charge

Comfort

KP400, KTP400 Comfort

KP700, TP700 Comfort

KP900, TP900 Comfort

KP1200, TP1200 Comfort

KP1500, TP1500 Comfort

TP1900 Comfort

TP2200 Comfort

Si elle est cochée (v), I'opération est prise en charge.

Opération

Version de firmware IHM

Mise a jour du programme

v pour les versions de firmware V13.0.0.0 et suivantes

La mise a jour du programme de SIMATIC Automation Tool pour les
appareils IHM peut mettre a jour le firmware IHM, le systéme d'ex-
ploitation et les données de projet d'exécution.

Sauvegarde

v pour les versions de firmware V13.0.1.0 et suivantes

Restauration

v pour les versions de firmware V13.0.1.0 et suivantes

SIMATIC Automation Tool prend en charge les opérations PROFINET DCP :

® Recherche d'appareils

® [dentifier 'appareil

e Configurer I'adresse IP

e Définir le nom PROFINET
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8.5 SIMATIC HMI (interface homme-machine)

8.5.3

276

Prise en charge des pupitres HMI Mobile

Les groupes d'appareils SIMATIC HMI suivants sont pris en charge par SIMATIC

Automation Tool.

Groupe de pupitres
SIMATIC HMI

Modéles de pupitres pris en charge

Mobile

KTP700 Mobile

KTP900 Mobile

Prise en charge de la version de firmware et des opérations des pupitres HMI

Opération

Versions de firmware IHM
V13.0.1.0 et suivantes

Mise a jour du pro-

v

gramme SIMATIC Automation Tool peut mettre a jour le systéme d'exploitation et le
logiciel exécutif de I'appareil IHM avec I'opération Mise a jour le pro-
gramme.

Sauvegarde v

Restauration v

SIMATIC Automation Tool prend en charge les opérations PROFINET DCP :

® Recherche d'appareils

e [dentifier 'appareil

e Configurer I'adresse IP
® Définir le nom PROFINET
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8.6 SITOP (Alimentations)

8.6 SITOP (Alimentations)
8.6.1 Prise en charge de SITOP (alimentation)
Si elle est cochée (v), I'opération est prise en charge.
Référence Nom du module Version de firmware Type de Restauration Mise a jour du
module des paramétres firmware
d'usine
6EP3 436-8MB00-2CY0 PSU8600 V1.1,V1.2 IM v
6EP3 436-8SB00-2AY0 PSU8600 V1.1,V1.2 IM v
6EP3 437-8MB00-2CY0 PSU8600 V1.0, V1.1, V1.2 IM v
6EP3 437-8SB00-2AY0 PSU8600 V1.1, V1.2 IM v
6EP4 134-3AB00-2AY0 UPS1600 10A PN V1.14,V1.22, V2.0, SITOP v v
V2.1,V2.2
6EP4 136-3AB00-2AY0 UPS1600 20A PN V1.14,V1.22, V2.0, SITOP v v
V2.1,V2.2
6EP4 137-3AB00-2AY0 UPS1600 40A PN V2.0, V2.1 SITOP v v
6EP4 293-8HB00-0XY0 BUF8600 V1.1,V1.2 SITOP v
6EP4 295-8HB00-0XY0 BUF8600 V1.1,V1.2 SITOP v
6EP4 297-8HB00-0XY0 BUF8600 V1.0, V1.1, V1.2 SITOP v
6EP4 297-8HB10-0XY0 BUF8600 V1.0, V1.1, V1.2 SITOP v
6EP4 436-8XB00-0CY0 CNX8600 V1.0,V1.1, V1.2 SITOP v
6EP4 437-8XB00-0CY0 CNX8600 V1.0,V1.1, V1.2 SITOP v
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8.7 RFID et MOBY (modules de communication)

8.7 RFID et MOBY (modules de communication)
8.7.1 RFID (identification par radiofréquence)
Si elle est cochée (v), I'opération est prise en charge.
Référence Nom du module Version de firmware Type de module Mise a jour du firmware
6GT2 002-0EF00 RF160C CM V1.0 RFID v
6GT2 002-0HDOO RF170C CM V1.0 RFID v
6GT2 002-0HDO1 RF170C CM V3.0 RFID v
6GT2 002-0JD00 RF180C CM V2.0 RFID v
8.7.2 MOBY (interface DeviceNet)
Si elle est cochée (v), I'opération est prise en charge.
Référence Nom du module Version de firmware Type de module Mise a jour du firmware
6GT2 002-0EB0O Interface MOBY ASM V3.0 IM v
450
6GT2 002-0EDOO MOBY CM ASM 456 V5.0 IM v
6GT2 002-0GA10 MOBY CM ASM 475 SM v
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Commandes
afficher les diagnostics de CPU,|96
A clignotement LED, 61
Adresse |P Data log (chargement ou suppression), 77

. . . enregistrer/enregistrer sous, 99
configuration requise, |28 L
. Formater la carte mémoire, 91
masque de sous-réseau, 33

parameétre d'appareil, 56 |mporter/exporter, 100 .
virtuelle. 32 Installation de nouveaux firmware, 78

Afficher les diagnostics de CPU, 96 Iectu_rfa dl.J tampon de diagnostic, 97
API (interface d'application) modification des adresses IP, 56
AutomationToolAPLdIl, 24 modification du nom PROFINET, 58

compatibilité des versions, 125 ordre d'exécution, 98

. i b RAZ mémoire, 88
conception de l'interface utilisateur, 128 recette (ajouter, remplacer et supprimer),[73
fichiers et installation, 140 . f P bp 1

fonctionnalités de sécurité fournies, 127 Récuperer les donnees de maintenance, 93

présentation de I'architecture, 137 Regler | heL,"e’ 95 . . _—_
Appareil Restaurer I'appareil depuis un fichier, 83

. . . restaurer les parameétres d'usine, 90
|psertlon dans la table Appareil, 55 RUN/STOP. 60
Assistance, |3 Sauvegarder I'appareil dans un fichier, 83
Assistance client, 3 9 PP '

Assistance technique, 3 scan, [49
! lque, 2 Configuration dans STEP 7,/27
Assistance technique Siemens, 3

Configuration de la communication,|30
Configuration de TIA Portal, 27

B Configuration nom PROFINET requise, |28
Configuration requise, 27

Boutons, barre d'outils, 122 Consignes de programmation pour l'utilisation de
I'API, 128
Constructeur Network (API), 151

C CPU

Configuration IP requise, 28
Configuration nom PROFINET requise, |28
CriticallnternalErrorException,|241

Classe DataChangedEventArgs (API), 146
Classe Diagnostics (API),|145

Classe EncryptedString (API), 141

Classe IProfinetDeviceCollection (API)

iteration des éléments dans la collection, 157 D
Méthode GetEnumerator, 158
Propriété [ ],/ 158 Data log (chargement ou suppression), 77
Propriété count, 158 Démarrage de SIMATIC Automation Tool, 27
Classe ProgressChangedEventArgs (API), 146 Diagnosticsltem, 240
Classe Result (API),/143 Données de maintenance, récupération, 93

Code couleurs pour les champs de sécurité dans le
développement de l'interface utilisateur, 131
données d'appareil, 133 E
dossier programme, 135
Icone d'appareil pour la CPU, 132
Mot de passe de la CPU, 134
mot de passe de programme,| 136
Codes de Hamming,| 137

Eléments de la collection IProfinetDevice (API), 159
Enumération ConfirmationType (API), 242
Enumération DataChangedType (API), 242
Enumération DeviceFamily (API), 242
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Enumération d'opérations FailSafe (API), 250
Enumération ErrorCode (API), 243
Enumération FeatureSupport (API), 249
Enumération OperatingState (API), 247
Enumération ProgressAction (API), 248
Enumération ProtectionLevel (API), 250
Enumération RemoteFolderType (API), 250
Enumération RemotelnterfaceType (API), 248
Evénement DataChanged (API), 182
Evénement ProgressChanged (API), 183
Event Log, 45

Exemple de réseau, 251//251

Exporter un tableau Appareil vers un fichier .csv, 100
extension de fichier sat, 99

F

fichier csv,|100
Fichier de projet SAT, 99
Filtrer des lignes de table, 44
Firmware

mise a jour, 78

non reconnu, 255
Formater la carte mémoire,|91

H
Heure, réglage, 95

Icbnes de la barre d'outils, 122

Icbnes, barre d'outils, 122

ICPU (API)
drapeaux de fonctionnalités, 192
Drapeaux relatifs aux mises a jour de
programmes, 189
interface, 187
propriétés, 188
restaurer les drapeaux, 191

Identifier I'appareil, 61

IHMI (API)
drapeaux de fonctionnalités, 232
drapeaux relatifs aux mises a jour de
programmes, 231
interface, 230
propriétés, 231
restaurer les drapeaux, 232

IModule (API)
interface, 186
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IModule (API)
modules property and IModuleCollection class, 185
Importer un tableau Appareil sous forme de fichier
.csv, 100
Informations pour nous contacter, 3
Insérer un appareil, 55
Installation du logiciel, 26
Interface IBaseDevice (API),/ 150
Interface IHardware (API), 148
Interface IHardwareCollection (API),| 150
Interface IModule (API),[149
Interface IModuleCollection (API), 150
Interface IRemoteFile (API), 147
Interface IRemoteFolder (API), 147
Interface Iremotelnterface (API), 148
IProfinetDevice (API)
propriétés, 169

L

Language enumeration (API), 246
Ligne d'assistance,|3
Logiciel de mise a jour, 13

M

Menu

aide, 121

fichier,| 103

modifier,| 104

opérations, 105

Options (communication),| 111

Options (data log), 118

options (event log),|119

Options (général), 109

options (importer/exporter), 120

Options (mise a jour du firmware), 113

Options (mise a jour du programme), 114

Options (projets), 112

Options (recettes),|117

Options (sauvegarde/restauration), 116

Options (Service Data),|115

outils,|120
Méthode Backup (interface ICPU), 204
Méthode Backup interface IHMI (API),/233
Méthode CheckValidLicense (API), 156
Méthode Clear (API), 168
Méthode COPYUserData (API), 167
Méthode DeleteDatalLog (API), 206
Méthode DeleteRecipe (API), 208
Méthode DetermineConfirmationMessage (API),|224
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Méthode FilterOnlyCPUs (API), 160

Méthode FindDeviceByIP (API),|161

Méthode FindDeviceByMAC (API), 162
Méthode FirmwareUpdate (API),|174

Méthode FormatMemoryCard (API), 222
Méthode GetCommunicationsTimeout (API), 155
Méthode GetCurrentDateTime (API), 210
Méthode GetDiagnosticsBuffer (API), 211
Méthode GetEmptyCollection (API), 156
Méthode Identify (API), 176

Méthode InsertDeviceBylIP (API),|165

Méthode InsertDeviceByMAC (API), 166
Méthode MemoryReset (API), 212

Méthode ProgramUpdate (API), 197

Méthode ProgramUpdate interface IHMI (API), 234
Méthode QueryNetworkinterfaceCards (API), 151
Méthode ReadFromStream (API), 164

Méthode RefreshStatus (API),/173

Méthode Remove (API), 168

Méthode Reset (API), 177

Méthode ResetToFactoryDefaults (API),213
Méthode Restore (interface ICPU), 203
Méthode Restore interface IHMI (API),|236
Méthode ScanNetworkDevices (API), 153
Méthode SetBackupFile (API),[199

Méthode SetBackupFile interface IHMI (API), 238
Méthode SetBackupFilePassword (API), 202
Méthode SetCommunicationsTimeout (API), 154
Méthode SetCurrentDateTime (API), 216
Méthode SetCurrentNetworklinterface (API),| 152
Méthode SetlP (API), 178

Méthode SetOperatingState (API),/215

Méthode SetPassword (API), 193

Méthode SetProfinetName (API), 179

Méthode SetProgramFolder (API),| 194

Méthode SetProgramFolder interface IHMI (API), 237
Méthode SetProgramPassword (API), 196
Méthode UploadDatalLog (API), 217

Méthode UploadRecipe (API), 219

Méthode UploadServiceData (API), 221
Méthode ValidatePROFINETName (API), 181
Méthode WriteToStream (API), 163

Mettre a jour le programme d'un appareil, 63
Mise a jour du programme, |63

Mode RUN, 60

Mode STOP, 60

Modification du mode, |60

Modification du mode de fonctionnement, 60
modification du nom de station PROFINET, 58
Modifier le mode de fonctionnement, 60
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CPU,

O

OperatingStateReq (API),|247
Opérations liées a la sécurité en conception d'interface
utilisateur avec I'API, 127,128

P

Présentation Automation Tool,|15
Prise en charge des appareils

Alimentation SITOP, 277

appareils non reconnus, 255

Appareils RFID, 278

CPU ET 200pro, 261

CPU ET 200SP, 263

CPU S7-1200, 267

CPU S7-1500, 272

ET 200AL IM, 256

ET 200AL SM, 10-Link,|256

ET 200eco, 257

ET 200M IM, 258

ET 200MP IM, 259

ET 200pro IM, 262

ET 200pro 10-Link, RFID,|262

ET 200S, 260

ET 200SP IM, serveur, 264

ET 200SP SM, ASi, CM, CP, TM, IO-Link, départs-

moteurs, 265

Interface MOBY, 278

Pupitres HMI Basic, 274

Pupitres HMI Comfort, 275

Pupitres HMI Mobile, 276

S7-1200 1/O et autres modules, 268

S7-1500 1/O et autres modules, 273
Prise en charge des logiciels de protection, 25
Prise en charge des logiciels VM, |25
Prise en charge des systémes d'exploitation, 25
Programme de sécurité, 124
Propriété CurrentNetworkinterface (API), 153
Propriétés IRemotelnterface (API),[226
Protocole de l'interface réseau, 32
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Recettes (ajouter, remplacer et supprimer), 73
Récupérer les données de maintenance, 93

Régler I'heure, 95
Remotelnterfaces (API), 226
Réseau
acces,|19
options, 22
Restaurer la mémoire, 88
Restaurer I'appareil, 83
Restaurer les paramétres d'usine, 90

S

Sauvegarder I'appareil, 83
Scanner un réseau, 49
Service et assistance, 3

T

Table Appareil
scanner un réseau, 49
vue d'ensemble, 42
Tampon de diagnostic,|96, 97
TIA software updater, 13

Traitement multifil (multithreading), 46, 98

282

Guide utilisateur SIMATIC Automation Tool V3.1
Manuel, V3.1, 10/2017, A5E41849021-AB



	Guide utilisateur SIMATICAutomation Tool V3.1
	Mentions légales
	Préface
	Sommaire
	1 Licence logicielle et mises à jour du produit
	1.1 Licence logicielle
	1.2 Mise à jour logicielle de SIMATIC Automation Tool

	2 Présentation de SIMATIC Automation Tool
	2.1 Gestion des réseaux
	2.2 Accès au réseau
	2.3 Options de réseau
	2.4 Fichier .NET API (interface d'application) .dll

	3 Prérequis et configuration de la communication
	3.1 Prise en charge du système d'exploitation du PG/PC, du logiciel VM et du logiciel de protection
	3.2 Installation de SIMATIC Automation Tool
	3.3 Démarrage de SIMATIC Automation Tool
	3.4 Configuration requise
	3.5 Configuration de la communication

	4 Opérations de l'outil logiciel
	4.1 Mots de passe de la CPU
	4.2 Travailler avec la table Appareil et le journal des événements (Event Log)
	4.3 Options de traitement multifil (multi-thread)
	4.4 Scanner un réseau
	4.5 Insérer un appareil
	4.6 Mettre à jour les adresses IP, de sous-réseau et de passerelle
	4.7 Mettre à jour les noms d'appareils PROFINET
	4.8 Placement des CPU en mode RUN ou STOP (Marche/arrêt)
	4.9 Identifier les appareils
	4.10 Mettre à jour les programmes des appareils depuis SIMATIC Automation Tool
	4.11 Charger, ajouter, remplacer et supprimer des recettes dans les CPU
	4.12 Charger et supprimer des journaux de données (Data logs) dans les CPU
	4.13 Installation de nouveaux firmware dans les appareils
	4.14 Sauvegarde et restauration de la CPU ou des données IHM
	4.15 Restaurer la mémoire de la CPU
	4.16 Restaurer les paramètres d'usine des CPU et des modules
	4.17 Formater la carte mémoire
	4.18 Récupérer les Service Data depuis des CPU
	4.19 Réglage de l'heure sur les CPU
	4.20 Afficher le tampon de diagnostic de la CPU
	4.21 Ordre d'exécution des opérations

	5 Enregistrer vos informations de la table Appareil
	5.1 Enregistrer/Enregistrer sous - Table Appareil stockée au format sécurisé .sat
	5.2 Importation/Exportation - Table Appareil chargée de/stockées dans un format .csv ouvert

	6 Menu, barre d'outils, raccourcis clavier et informations de référence
	6.1 Menu principal
	6.1.1 Menu Fichier
	6.1.2 Menu Edition
	6.1.3 Menu Opérations
	6.1.4 Menu Options
	6.1.4.1 Menu Options
	6.1.4.2 Noms de chemin de SIMATIC Automation Tool
	6.1.4.3 Paramètres généraux
	6.1.4.4 Paramètres de communication
	6.1.4.5 Paramètres des projets
	6.1.4.6 Paramètres de mise à jour du firmware
	6.1.4.7 Paramètres de mise à jour des programmes
	6.1.4.8 Paramètres des Service Data
	6.1.4.9 Paramètres de sauvegarde/restauration
	6.1.4.10 Paramètres des recettes
	6.1.4.11 Paramètres des journaux de données (Data logs)
	6.1.4.12 Paramètres de l'Event Log
	6.1.4.13 Paramètres d'importation/exportation

	6.1.5 Menu Outils
	6.1.6 Menu Aide

	6.2 Icônes de la barre d'outils
	6.3 Raccourcis clavier
	6.4 Définition du programme de sécurité

	7 API SIMATIC Automation Tool pour architecture .NET
	7.1 Introduction à l'API
	7.2 Licence logicielle API et compatibilité des versions
	7.3 Conception d'une application d'interface utilisateur pour des appareils de sécurité et des opérations relatives à la sécurité
	7.3.1 Prise en charge d'opérations relatives à la sécurité et d'appareils de sécurité par l'API
	7.3.2 Directives de programmation de l'interface utilisateur pour les opérations relatives à la sécurité
	7.3.3 Utilisez un code couleurs pour les champs de sécurité dans votre interface utilisateur
	7.3.3.1 Appliquer une couleur à une icône d'appareil CPU
	7.3.3.2 Appliquer une couleur aux données d'un appareil
	7.3.3.3 Appliquer une couleur au mot de passe de la CPU
	7.3.3.4 Appliquer une couleur à un dossier de programme
	7.3.3.5 Appliquer une couleur à un mot de passe de programme

	7.3.4 Codes de Hamming

	7.4 Présentation de l'architecture
	7.5 Référencement de l'API dans une application d'interface utilisateur
	7.6 Classes de base
	7.6.1 Classe EncryptedString
	7.6.2 Classe Result
	7.6.3 Classe de diagnostic
	7.6.4 Classe DataChangedEventArgs
	7.6.5 Classe ProgressChangedEventArgs

	7.7 Interfaces de support communes
	7.7.1 Interface IRemoteFile
	7.7.2 Interface IRemoteFolder
	7.7.3 Interface IRemoteInterface
	7.7.4 Interface IHardware
	7.7.5 Interface IModule
	7.7.6 Interface IBaseDevice
	7.7.7 Interface IHardwareCollection
	7.7.8 Interface IModuleCollection

	7.8 Classe Network
	7.8.1 Constructeur réseau
	7.8.2 Méthode QueryNetworkInterfaceCards
	7.8.3 Méthode SetCurrentNetworkInterface
	7.8.4 Propriété CurrentNetworkInterface
	7.8.5 Méthode ScanNetworkDevices
	7.8.6 Méthode SetCommunicationsTimeout
	7.8.7 Méthode GetCommunicationsTimeout
	7.8.8 Méthode CheckValidLicense
	7.8.9 Méthode GetEmptyCollection

	7.9 Classe IProfinetDeviceCollection
	7.9.1 Itération des éléments dans la collection
	7.9.1.1 Itération des éléments dans la collection
	7.9.1.2 Méthode GetEnumerator
	7.9.1.3 Propriété décompte
	7.9.1.4 Propriété [ ]

	7.9.2 Filtrage des éléments dans la collection
	7.9.2.1 Éléments de la collection
	7.9.2.2 Méthode FilterByDeviceFamily
	7.9.2.3 Méthode FilterOnlyCPUs

	7.9.3 Rechercher un appareil spécifique dans la collection
	7.9.3.1 Méthode FinidDeviceByIP
	7.9.3.2 Méthode FinidDeviceByMAC

	7.9.4 Sérialisation
	7.9.4.1 Transfert d'une collection de/vers un fichier de données externe
	7.9.4.2 Méthode WriteToStream
	7.9.4.3 Méthode ReadFromStream

	7.9.5 Ajouter manuellement des éléments à la collection
	7.9.5.1 Méthode InsertDeviceByIP
	7.9.5.2 Méthode InsertDeviceByMAC

	7.9.6 Copie de données depuis une collection
	7.9.6.1 Méthode CopyUserData

	7.9.7 Supprimer des appareils de la collection
	7.9.7.1 Méthode Clear
	7.9.7.2 Méthode Remove


	7.10 Interface IProfinetDevice
	7.10.1 Propriétés IProfinetDevice
	7.10.2 Méthode IProfinetDevice
	7.10.2.1 Méthode RefreshStatus
	7.10.2.2 Méthode FirmwareUpdate
	7.10.2.3 Méthode Identify
	7.10.2.4 Méthode Reset
	7.10.2.5 Méthode SetIP
	7.10.2.6 Méthode SetProfinetName
	7.10.2.7 Méthode ValidateIPAddressSubnet
	7.10.2.8 Méthode ValidatePROFINETName

	7.10.3 Événements IProfinetDevice
	7.10.3.1 Événement DataChanged
	7.10.3.2 Événement ProgressChanged


	7.11 Classe IModuleCollection et propriétés des modules
	7.11.1 Propriété de modules et classe IModuleCollection
	7.11.2 Interface IModule

	7.12 Interface ICPU
	7.12.1 Identification de l'appareil CPU dans un IProfinetDeviceCollection
	7.12.2 Propriétés ICPU
	7.12.3 Drapeaux ICPU
	7.12.3.1 Drapeaux relatifs aux mises à jour de programmes
	7.12.3.2 Restaurer les drapeaux
	7.12.3.3 Drapeaux de fonctionnalités

	7.12.4 Méthodes ICPU
	7.12.4.1 ICPU protégées et mots de passe
	7.12.4.2 Méthode SetPassword
	7.12.4.3 Méthode SetProgramFolder
	7.12.4.4 Méthode SetProgramPassword
	7.12.4.5 Méthode ProgramUpdate
	7.12.4.6 Méthode SetBackupFile
	7.12.4.7 Méthode SetBackupFilePassword
	7.12.4.8 Méthode Restore (interface ICPU)
	7.12.4.9 Méthode Backup (interface ICPU)
	7.12.4.10 Méthode DownloadRecipe
	7.12.4.11 Méthode DeleteDataLog
	7.12.4.12 Méthode DeleteRecipe
	7.12.4.13 Méthode GetCurrentDateTime
	7.12.4.14 Méthode GetDiagnosticsBuffer
	7.12.4.15 Méthode MemoryReset
	7.12.4.16 Méthode ResetToFactoryDefaults
	7.12.4.17 Méthode SetOperatingState
	7.12.4.18 Méthode SetCurrentDateTime
	7.12.4.19 Méthode UploadDataLog
	7.12.4.20 Méthode UploadRecipe
	7.12.4.21 Méthode UploadServiceData
	7.12.4.22 Méthode FormatMemoryCard
	7.12.4.23 DetermineConfirmationMessage

	7.12.5 Propriétés RemoteInterfaces
	7.12.5.1 Modules d'E/S décentralisés
	7.12.5.2 Propriétés IRemoteInterfaces


	7.13 Interface IHMI
	7.13.1 Interface IHMI
	7.13.2 Propriétés et drapeaux IHMI
	7.13.2.1 Propriétés IHMI
	7.13.2.2 Drapeaux relatifs aux mises à jour de programmes
	7.13.2.3 Restaurer les drapeaux
	7.13.2.4 Drapeaux de fonctionnalités

	7.13.3 Méthode Backup (interface IHMI)
	7.13.4 Méthode ProgramUpdate (interface IHMI)
	7.13.5 Méthode Restore (interface IHMI)
	7.13.6 Méthode SetProgramFolder
	7.13.7 Méthode SetBackupFile

	7.14 Prise en charge des classes
	7.14.1 Diagnosticsitem

	7.15 Exceptions
	7.15.1 CriticalInternalErrorException

	7.16 Enumérations API
	7.16.1 DataChangedType
	7.16.2 DeviceFamily
	7.16.3 ConfirmationType
	7.16.4 ErrorCode
	7.16.5 Language
	7.16.6 OperatingState
	7.16.7 OperatingStateREQ
	7.16.8 ProgressAction
	7.16.9 RemoteInterfaceType
	7.16.10 FeatureSupport
	7.16.11 ProtectionLevel
	7.16.12 ConfirmationType
	7.16.13 FailsafeOperation
	7.16.14 RemoteFolderType

	7.17 Exemple de réseau

	8 Prise en charge des appareils SIMATIC Automation Tool
	8.1 Versions de firmware et appareils non reconnus
	8.2 ET 200
	8.2.1 ET 200AL
	8.2.1.1 Prise en charge ET 200AL IM
	8.2.1.2 Prise en charge ET 200AL SM et IO-Link

	8.2.2 Prise en charge de ET 200eco
	8.2.3 Prise en charge ET 200M IM
	8.2.4 Prise en charge ET 200MP IM
	8.2.5 ET 200S
	8.2.6 ET 200pro
	8.2.6.1 Prise en charge de la CPU ET 200pro (basée sur S7-1516)
	8.2.6.2 Prise en charge ET 200pro IM
	8.2.6.3 ET 200pro IO-Link, prise en charge RFID

	8.2.7 ET 200SP
	8.2.7.1 Prise en charge de la CPU ET 200SP (basée sur S7-151x)
	8.2.7.2 Prise en charge ET 200SP IM et module serveur
	8.2.7.3 Prise en charge ET 200SP SM, AS-i, CM, CP, TM, IO-Link, départs-moteurs


	8.3 S7-1200
	8.3.1 Prise en charge de la CPU S7-1200
	8.3.2 Prise en charge de S7-1200 I/O et autres modules

	8.4 S7-1500
	8.4.1 Prise en charge de la CPU S7-1500
	8.4.2 Prise en charge de S7-1500 I/O et autres modules

	8.5 SIMATIC HMI (interface homme-machine)
	8.5.1 Prise en charge des pupitres HMI Basic
	8.5.2 Prise en charge des pupitres HMI Comfort
	8.5.3 Prise en charge des pupitres HMI Mobile

	8.6 SITOP (Alimentations)
	8.6.1 Prise en charge de SITOP (alimentation)

	8.7 RFID et MOBY (modules de communication)
	8.7.1 RFID (identification par radiofréquence)
	8.7.2 MOBY (interface DeviceNet)


	 Index
	A
	B
	C
	D
	E
	F
	H
	I
	L
	M
	O
	P
	R
	S
	T


