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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens®). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fur den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.
Sie erhalten von Siemens das nicht ausschlie3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit lhren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, konnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss
Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fir die
Verwendbarkeit, Verfugbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schéden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer ibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrléassigkeit vorliegen oder wegen der Verletzung
des Lebens, des Koérpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise
Siemens behalt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankundigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.
Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmaf3nahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafnahmen
beachtet werden. Weiterfihrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.
Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfigung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhéhen.
Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Aufgabe

1

Aufgabe

Die umfassendsten Méglichkeiten bietet Ihnen der Fernzugriff, wenn Sie dieselben
Funktionen nutzen kénnen, als ob Sie direkt vor dem Bediengerat stehen wirden.
Durch die Verwendung vorhandener Hardware, wie beispielsweise lhrem
Smartphone, Tablet oder Standard-Notebook, erreichen Sie dabei grol3itmdgliche
Flexibilitat.

Neben allen Vorteilen, die der Fernzugriff bietet, miissen trotzdem die Gefahren,
die durch einen solchen Eingriff entstehen kénnen, beachtet werden.

Der Benutzer, der aus der Ferne auf die Anlage zugreift, sieht in diesem Moment
meist nicht, was gerade in der Anlage passiert. Durch den Eingriff darf keine
Gefahr fur das Personal vor Ort oder die Anlage entstehen. Daftr ist es wichtig,
dass Sie entsprechende Funktionen (z. B. das manuelle Bedienen eines
Greifarms) fur den Fernwartungsbenutzer sperren. Zusatzlich sollte aber auch das
Personal vor Ort iber einen Eingriff informiert werden und diesen bei Bedarf
jederzeit beenden kdnnen.

Auf3erdem muss sichergestellt werden, dass nur befugte Personen Zugriff auf die
Anlage erhalten. Leider kann in der heutigen Zeit keine hundertprozentige
Netzwerk-Security garantiert werden. Deshalb ist es sinnvoll, wenn das Personal
nicht nur darber informiert wird, dass ein Fernwartungsbenutzer auf das
Bediengerat zugreift, sondern auch wer das ist.

Abbildung 1-1

=
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2 LOsung

2.1 Ubersicht

2
2.1

Schema

Aufbau

Vorteile

Losung

Ubersicht

Die folgende Abbildung zeigt schematisch die wichtigsten Komponenten der
LOsung:
Abbildung 2-1

SIMATIC WinCC Runtime Advanced
Tablet mit WinCC als Sm @rtServer
Sm@rtClient App

it“ H‘ =: . &\ VPN
SIEMENS w

Der PC mit WinCC Runtime Advanced arbeitet als Sm@rtServer. Um die Gefahr
eines Fremdeingriffs zu verringern, stellen Sie die Verbindung zwischen Ihrem
Sm@rtClient, im Bild ein Tablet mit der SIMATIC WIinCC Sm@rtClient App, und
dem SIMATIC HMI Bediengerat tber VPN her.

Uber das Tool "Sm@rtServiceMonitor" werden die Sm@rtClient-Verbindungen
zum Bediengerat Uberprift. Die IP-Adressen der Gerate, die auf das Bediengerat
zugreifen, werden zur Weiterverarbeitung in internen WinCC-Variablen
gespeichert. So kdnnen Sie jederzeit Uberprifen, wer gerade auf das Bediengeréat
zugreift und bei Bedarf den Fernzugriff beenden.

Die hier vorgestellte Losung bietet Ihnen folgende Vorteile:
o Flexibilitat durch vielfaltige Sm@rtClient-Losungen

- Mit der Sm@rtClient App fir Android und iOS kdnnen Sie von mobilen
Geraten, z. B. Smartphone oder Tablet auf den Sm@rtServer zugreifen.

- Mit dem Sm@rtClient-Viewer kdnnen Sie vom Programmiergerat oder
einem anderen Standard-PC auf den Sm@rtServer zugreifen.

- Mit dem WiInCC Control Sm@rtClient View kdnnen Sie tber eine WinCC
Runtime Advanced Station auf den Sm@rtServer zugreifen

- Mit dem Internet Explorer kdnnen Sie von jedem beliebigen PC aus auf
den Sm@rtServer zugreifen

e Uber die Sm@rtClient App und den Sm@rtClient Viewer wird das Layout des
Bediengerates dargestellt und Sie kdnnen beispielsweise Tastengeréate
bedienen

e Bis zu vier Sm@rtClients pro WinCC Runtime Advanced Station gleichzeitig
moglich (Anzahl gerateabhédngig, siehe \5\)

e Bedienhandlungen werden auf dem Gerat vor Ort angezeigt, das heif3t ein
Mitarbeiter vor Ort kann lhre Bedienschritte nachvollziehen

Fernzugriff Runtime Advanced - Sm@rtServer
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2 LOsung

2.2 Hard- und Software-Komponenten

e Vielfaltige Einsatzmdglichkeiten (s. Szenarien im Dokument "Allgemeine

Informationen™)

e Kontrolle der eingehenden Verbindungen durch Verwendung des
"Sm@rtServiceMonitors"

e Erhohung der Security durch VPN-Verbindung

Abgrenzung

2.2

221

Hinweis

Hinweis

222

Diese Applikation enthéalt keine Beschreibung von:
e Grundlagen zur Projektierung mit WinCC (TIA Portal)

e Aufbau einer VPN-Verbindung; Informationen zu diesem Thema finden Sie im
Dokument "VPN-Verbindung".

Hard- und Software-Komponenten
Gultigkeit

Diese Applikation ist gultig fur
¢ WinCC Runtime Advanced PC-Stationen

Ab TIA Portal V15 wurde das Tool "Sm@rtServiceMonitor" fiir SIMATIC Comfort
Panels in das Tool "SIMATIC HMI Option+" vollstandig integriert. Weitere
Informationen zu SIMATIC HMI Option+ finden Sie unter folgenden Link:
https://support.industry.siemens.com/cs/ww/de/view/109754400

Ab TIA Portal V14 steht Ihnen Sm@rtServer auch fiir SIMATIC HMI Basic
Panels zur Verfigung. Das Tool "Sm@rtServiceMonitor" kénnen Sie nur mit
WinCC Runtime Advanced nutzen.

Verwendete Komponenten

Die Applikation wurde mit den nachfolgenden Komponenten erstellt:

Hardware-Komponenten

Tabelle 2-1
Komponente Anz. Artikelnummer Hinweis
PC-Station 1
(allgemein)
Smartphone 1 Android oder iOS

Fernzugriff Runtime Advanced - Sm@rtServer
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2 LOsung

2.2 Hard- und Software-Komponenten

Software-Komponenten und Lizenzen

Tabelle 2-2
Komponente Anz. Artikelnummer Hinweis
WinCC Comfort V16 1 6AV2101-0AA06-0AA5
SIMATIC WinCC 1 Nur bei Verwendung eines
Sm@Client App Smartphones als Client
WiIinCC Sm@rt Server 1 6AV2107-0CA00-0BBO
for Runtime Advanced

Fur die Projektierung und Verwendung der VPN-Verbindung werden noch weitere
Komponenten bendtigt. Details finden Sie im Dokument "VPN-Verbindung".

Beispieldateien und Projekte

Die folgende Liste enthalt alle Dateien und Projekte, die in diesem Beispiel

verwendet werden.

Tabelle 2-3

Komponente

Beschreibung

109476153_Remote_Panels_SmartServer_V16_DOC_de.pdf

Dieses Dokument

109476153 _Remote_Panels_RTAdv_ V16_CODE.zip

WinCC (TIA Portal)
Projekt fur PC-Stationen
mit WinCC Runtime
Advanced

109476153_Remote_Panels_SmartServer_V16_Library.zip

WiInCC (TIA Portal)
Bibliothek

109476153_Remote_Panels_RTAdv_ V16_Tool.zip

Tool
"Sm@rtServiceMonitor"
fur WinCC Runtime
Advanced

Fernzugriff Runtime Advanced - Sm@rtServer
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3 Funktionsweise

3.1 Sm@rtServer

3
3.1

3.2

Funktionsweise

Sm@rtServer

Mit der Option WIinCC Sm@rtServer lassen sich Bediengerate Uber das
Intranet/Internet bedienen und beobachten. Der Sm@rtServer stellt dabei seine
Benutzeroberflache fir die Sm@rtClients zur Verfigung. Als Sm@rtClient kbnnen
verschiedene Geréte dienen, beispielsweise ein Standard-PC, ein Smartphone
oder ein anderes SIMATIC HMI Panel. Das Sm@rtClient-Konzept dient damit nicht
nur zum Bedienen und Beobachten im Servicefall, sondern kann auch bei grof3en,
raumlich verteilten Maschinen und Anlagen eingesetzt werden. Durch die
Maoglichkeit der mobilen Endnutzung eignet sich diese Losung auch fur die
Inbetriebnahme, da Sie sich unabhangig vom Einbauort des Bediengerates in der
gesamten Anlage bewegen kénnen.

Anwendungsbeispiel

Sm@rtServiceMonitor

Mit dem Tool "Sm@rtServiceMonitor" werden die Sm@rtClient-Verbindungen zu
einer WinCC Runtime Advanced PC-Station tUberprift. Die IP-Adressen und die
Anzahl der Gerate, die auf das Bediengerat zugreifen, werden zur
Weiterverarbeitung in internen WinCC-Variablen gespeichert (VncClient1,
VncClient2, VncClient3, VncClient4 und VncConnectionCount).

Web-Dienst SOAP

Zum Schreiben der Variablen wird der Web-Dienst SOAP (Simple Object Access
Protocol) verwendet. Diesen Dienst stellt das Bediengerat Gber den integrierten
Webserver zur Verfigung. Er kann genutzt werden, um von externen
Anwendungen auf die Variablen der HMI Runtime zuzugreifen. Um den SOAP
Dienst zu nutzen, wird auf dem Bediengerat ein Web-Benutzer mit der
entsprechenden Berechtigung benétigt

(siehe Kapitel 4.2.4, "Bediengerateeinstellungen™).

Beispielprojekt

Fernzugriff Runtime Advanced - Sm@rtServer
Beitrags-ID: 109476153, V2.0, 04/2020

Bei Wertéanderung einer der Variablen "VncClientl", "VncClient2", "VncClient3"
oder "VncClient4" wird das Skript "CheckConnections" aufgerufen.

In diesem Skript wird zunachst geprift, was sich im Vergleich zum vorherigen
Zyklus geandert hat.

Ist auf dem Bediengerat vor Ort ein Benutzer angemeldet und verbindet sich ein
neuer Sm@rtClient, erscheint am Bediengerat eine Meldung. Diese Meldung wird
fur eine definierte Zeit angezeigt und ermdéglicht dem Bediener vor Ort die
eingehende Verbindung direkt zu beenden. (siehe Kapitel 5.2 Beispielprojekt).
Erst nach Ablauf dieser Zeit kann der entfernte Bediener auf die SIMATIC WinCC
Runtime Advanced zugreifen. Im Beispielprojekt ist diese Zeit standardmaiiig auf
10 Sekunden eingestellt, Sie kdnnen diese aber anpassen

(siehe Kapitel 6 Weitere Hinweise).

Solange (mindestens) eine Sm@rtClient-Verbindung zum Bediengeréat aktiv ist,
wird dies durch eine blinkende Schaltflache angezeigt. Durch einen Klick auf diese
Schaltflache kénnen die Verbindungen jederzeit beendet werden.
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4 Installation und Inbetriebnahme

4.1 Installation der Software

4 Installation und Inbetriebnahme

4.1 Installation der Software

Zur Verwendung dieses Applikationsbeispiels muss auf Ihrem Programmiergerét
mindestens die Software SIMATIC WinCC Comfort installiert sein.

4.2 Inbetriebnahme

Zur Inbetriebnahme des Applikationsbeispiels sind verschiedene Vorgehensweisen
moglich.

Stellen Sie zuerst eine VPN Verbindung zwischen der WinCC Runtime
Advanced PC-Station und dem Sm@rtClient her. Weitere Informationen finden
Sie im Dokument "VPN-Verbindung".

Je nachdem, ob Sie das in diesem Beitrag enthaltene Projekt verwenden
mochten oder die Funktionalitat in lhr eigenes Projekt mit aufnehmen mdchten,
fuhren Sie die in Kapitel 4.2.1 Beispielprojekt bzw. 4.2.2 Projektbibliothek
beschriebenen Schritte durch.

Ubertragen Sie dann, falls noch nicht vorhanden, die Sm@rtServer Lizenz wie
in Kapitel 4.2.3 Lizenz Ubertragen beschrieben, auf das Bediengerét.

Stellen Sie die notwendigen Sm@rtServer und Webservereinstellungen wie in
Kapitel 4.2.4 Bediengerateeinstellungen beschrieben ein und konfigurieren Sie
anschlieBend das Tool nach Kapitel 4.2.5 Sm@rtServiceMonitor.

Abhangig von dem Sm@rtClient, den Sie einsetzen, folgen Sie anschlieRend
den Anweisungen im Kapitel 4.2.6 Sm@rtClient App, 4.2.7 Sm@TrtClient
Applikation, 4.2.8 Sm@rtClient Control oder 4.2.9 Internet Explorer.

4.2.1 Beispielprojekt

Tabelle 4-1

Nr. Aktion

Laden Sie, abhéngig von Ihrem Bediengerat, das Beispielprojekt
"109476153 Remote_Panels_ RTAdv_CODE.zip" herunter.

Entpacken Sie das Projekt.

Offnen Sie das Projekt mit WinCC (TIA Portal).

Wechseln Sie in die Projektsicht.

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

Nr.

Aktion

Offnen Sie die Geratekonfiguration und stellen Sie die IP-Adresse und

09476 0

Subnetzmaske des Bediengerates ein.

Pro A PC statio

|ETopology view @ Network

Devices

]

| 109476153_Remote_RTAdv_Proj
B¢ Add new device
i, Devices & networks
~ T L 3 TEWA AT B cbasinn]

= [ HMI_RT_1 [WinCC RT Advanced]
II¥ Device configuration

Y Runtime settings
» [ screens
» [ screen management
» [ HMitags

2, Connections

[ HM alarms

= Recipes J<| w

- HMI

g [t nncreson [+ & B[] o3

[OR3

7
2,
(N
N7

‘ u WinCCRT Adv

100% 1

) Historical data
» [1@) seripts

‘g Properties ||:i.‘.|nfo iJH&

8] scheduled tasks

J General H 10 tags H System constants H Texts ‘

™ Gycles
» [E] Reports
4] Texa and graphic lists General

» General

E §§ User administration
» (g Local modules

i3 ungrouped devices

» 4§ common data

» [5]) Documentation settings

»

+ [@ Languages & resources
» i@ Online access
» [ Card Reader/USB memory

~ PROFINETinterface (X1)

Subnetmask: | 255 _ 255 0 .0 ir
I Use router P
Rou(eraddress:l 172 .16 .35 .5

Ethemet add

Interface networked with

Subnet: | Not networked

I1SO protocol P

[ use 150 protocal

MAC address: | 08 -00 -06 -01 -00 -00 %

IP protocol

[¥ Use IF protocol

IPaddress: | 172 .16 .35 .25

Wenn Sie einen anderen SIMATIC IPC verwenden, klicken Sie mit der rechten
Maustaste auf das Gerat und wahlen Sie "Gerat/Version andern”.

s
&
&
&

{OQ

a
-

}{; Cut
#=) Copy
[z Paste

Ctrl+X
Ctrl+C
Crlv

Del
F2

Wahlen Sie Ihr verwendetes Bediengerat aus.

Laden Sie das Projekt in das Geréat

Fernzugriff Runtime Advanced - Sm@rtServer
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4.2 Inbetriebnahme

4.2.2 Projektbibliothek
Tabelle 4-2
Nr. Aktion
1. Laden Sie die Bibliothek "109476153 Remote_Panels_SmartServer_Library.zip"
herunter.

Entpacken Sie den Ordner.

Offnen Sie das Projekt, in das Sie die Funktionalitit einbinden moéchten und
wechseln Sie in die Projektsicht.

4, Offnen Sie die Runtime-Einstellungen des Bediengerétes und wahlen Sie unter
Dienste "Sm@rtServer starten" und "Web-Service SOAP".

0
Devices
i} :‘\ — Services

~ | ] 109476153_Remote_RTAdv_Proj Remote control

B ~dd new device Cizean] [ startsmenserver
oy Devices & networks Good Manufscturing Fractice

e . Alarms
¥ _J HMI_1 [SIMATIC PC station] N
: " [f evice configuration User administration Readiwrite tags

Language & font [7] operate as OPCsenver

%/ Gnline & diagnostics
OPC settings

= =[5} HMI_RT_1 [WinCC RT Advanced]
—— . Tag settings

| _‘f Runtime serings | —

» [§) screen management (& Web service SOAP

NS =V 51N — P —

Offnen Sie die Lasche "Bibliotheken" auf der rechten Seite des TIA Portals.

Klicken Sie auf das Icon zum Offnen einer globalen Bibliothek und 6ffnen Sie die
Bibliothek des Applikationsbeispiels.

Offnen Sie anschlieRend, den Ordner "RuntimeAdvanced".
~ 1|1 109476153_Remote_SmartServer_Library

] ﬁ Types
s

= IMaster copies

54 Connected_Clients_1

|: Screen_User_Access

% Tags_SmartClient

E Task_Change_User

& Template_Objects

[ vBscript_smartclient
» [g§ common data

7. Ziehen Sie die Aufgabe "Task_Change_User" per Drag & Drop in den
Aufgabenplaner.

8. Ziehen Sie die Variablentabelle "Tags_SmartClient" per Drag & Drop in den
Ordner "HMI-Variablen®.

9. Ziehen Sie das Bild "Screen_User_Access" per Drag & Drop in den Ordner
"Bilder".

10. Ziehen Sie den Bildbaustein "Connected_Clients" in ein Bild.

11. Ziehen Sie die VB-Skripte "VBScript_SmartClient" per Drag & Drop in den Ordner
"Skripte > VB-Skripte".

12. Ziehen Sie die Objekte "Template_Objects" per Drag & Drop in Ihre Vorlage.

13. Ubertragen Sie das Projekt in Ihr Bediengerét.

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

4.2.3

Hinweis

4.2.4

Lizenz Ubertragen

Offnen Sie den Automation License Manager auf der WinCC Runtime Advanced
PC-Station und ziehen Sie die Lizenz "Sm@rtServer for WinCC Runtime
Advanced" per Drag & Drop vom Lizenzdatentrager in den PC.

Mit TIA Portal V14 SP1 ist fir den Sm@rtServer in Verbindung mit der WinCC
Runtime Advanced keine Lizenz mehr erforderlich.

Bediengerateeinstellungen

Tabelle 4-3

Nr.

Aktion

WinCC Runtime Advanced:
Offnen Sie die Systemsteuerung des PCs und wéhlen Sie "WinCC Runtime
Advanced Internet".
@ WinCC Runtime Advanced
= Internet (32-bit)

Wechseln Sie in die Registerkarte "Remote".

Aktivieren Sie "Start automatically after booting", falls der Sm@rtServer
zusammen mit dem Bediengerat und nicht erst mit der Runtime gestartet werden
soll. Aktivieren Sie "Close with Runtime", falls der Sm@rtServer zusammen mit
der Runtime beendet werden soll.

Klicken Sie auf die Schaltflache "Change settings".

I Ny
% WinCC Runtime Advanced Internet @
Email l Web Server
Change settingz || Change zettingz of the SmiEnServer

Start Start the Smi@ntServer
Stop Stop the SmirtServer

I Start automatically after booting

oK Cancel

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

Nr.

Aktion

Vergeben Sie fir den Zugriff der Sm@rtClients sichere Passworter unter
Passwort 1 bzw. Passwort 2 und wahlen Sie das Optionskastchen "View only"
aus, falls ein Sm@rtClient mit diesem Passwort das Bediengerat nur beobachten
soll.

Andern Sie, falls Sie ein Bediengerat mit einer Version kleiner V13 verwenden, in
jedem Fall die Standard-Passwdorter.

Sm@rtServer Settings . l ? |

Server ] Polling ] Displa‘yl Query ] Administration ] Certificate I

Incoming connections Display or port numbers to use
Iv Accept socket connections {* Auto " Display: V]
I~ Encrypt communication — —
i~ Ports; 5900 5800
When last dient disconnects
{* Do nothing
[¥ Enable network packets queuing (™ Lodk workstation

" Logoff workstation
I Mo local input during dient sessions

I¥ Remove desktop wallpaper

ok | Cancel | Apply |

\. 4

Stellen Sie bei Bedarf die Ubrigen Einstellungen, wie beispielsweise die Ports
ein. Weitere Informationen zu den Einstellungen finden Sie im Handbuch "WinCC
Advanced > Prozesse visualisieren > Optionen > WinCC Sm@rtServer >
Grundlagen > Einstellungen fir Sm@rt Optionen > Projektierungen am

Bediengeréat > Dialog ,Sm@rtServer: Current User Properties’ ".
Bestatigen Sie die Anderungen iiber die Schaltflache "Apply".

Wechseln Sie in die Registerkarte "Web Server".

Legen Sie fur "Close with runtime" dieselben Einstellungen wie fur den
Sm@rtServer (Schritt 3) fest.

Klicken Sie die Schaltflache "User Administration".

% WinCC Runtime Advanced Internet &J

Email

Remote ]
Tag authenticate Tag access

* Mo authentication * Read/write

(" Authentication required " Read anly

User Administration |

Start Web-Server
W Close with Runtime Close "Web-5 erver

oK | Cancel |

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

Nr. Aktion
7. Legen Sie einen neuen Benutzer "SoapUser" an und vergeben Sie ein Passwort
fur diesen Benutzer. Klicken Sie die Schaltflache "Apply".
UserDatabase-Edit ﬁ
User Manager | Description ] Authorizations ]
Adminigtrator j
User Mame: {5 0aplser MHew
Pazzword:
Confirm l““”ii =
Pazzword:
'J
8. Wechseln Sie in die Registerkarte "Authorizations" und aktivieren Sie die
Berechtigung "SoapUser" fir diesen Benutzer.
UserDatabase-Edit Iﬁ
User Manager] Description  Autherizations ]
Soapl)ser
[ F ninineering - Add
17) Useilaia =| FRemaove
() Usertdminiztration
(7) Runtimed.coess
(7 RTCommurication -
)
9. Schlie3en Sie die gedffneten Dialoge.
10. Offnen Sie die "Transfer"-Einstellungen.
425 Sm@rtServiceMonitor
Tabelle 4-4
Nr. Aktion
1. Laden Sie das Tool "Tool Sm@rtServiceMonitor fiir WinCC Runtime Advanced"
herunter und entpacken Sie den Zip-Ordner.
2.

Starten Sie das Tool "SetPasswordTool.exe".

Name Date modified Type Size
27.07.201516:20 File 1KE
[5°] SetPasswordTool.exe 7.07.201516:21 Application 148 KB
T e T 27.07.201516:22 Application 680 KB
£k | SmartServiceMonitorini 29,07.201514:57 Configuration sett... 1KB

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

Nr.

Aktion

Wabhlen Sie im Dateibrowser die Datei "SmartServiceMonitor.ini" aus.

Open = 2% |

e ) [0 « 100476153... » 109476153_Remote_Panels_RTAdv_Tool - ‘ 3 W search 109476153 Remote Pa.. 0
Organize » Mew felder 4= - il 0
r Favorites Mame Date modified Type Size

o | SmartServiceMonitorini 10.07.2018 16:54 Configuration sett...
4 | Libraries

> |-2] Documents

* @' Music

|| Pictures

E Videos
1M Computer

*I-I Metwork

4 1 3

File name:  SmartServiceMonitor.ni - | INI-Files (ini) ~|

| Open |v] | Cancel |

Geben Sie das Passwort des Benutzers "SoapUser" ein und bestatigen Sie mit
Enter. Wiederholen Sie diesen Schritt.
|_ = | B | S

B ChUsers\Admin'Desktopl\SmartServiceMonitor_1\SetPasswordTool.exe
Please provide a password for accessing the S0AP web service az user Soaplsew:

m|»

Schlie3en Sie das "SetPasswordTool" durch Driicken einer beliebigen Taste.
[P

Please provide a pa: rd for accessing the S0AF web service as user Soaplser: -
Please repeat the p sord:

File ’C:sUsers“AdminsDesktop SmartServiceMonitor_1 SmartServiceMonitor x86_6BONS(E
martServiceMonitor.ini’ updated with provided password?

[Press any key to continuet

B CAUsers\Admin\Desktop\SmartServiceMonitor_1\SetPasswordTool.exe

Um das Tool auf einem PC mit WinCC Runtime Advanced zu verwenden, kopieren
Sie die Dateien auf den Runtime-PC und starten Sie die
"SmartServiceMonitor.exe" manuell oder legen Sie eine Verknipfung auf diese
Datei in den Autostart des PCs.

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

4.2.6

Sm@rtClient App

Tabelle 4-5

Nr.

Aktion

Laden Sie die App "SIMATIC WinCC Sm@rtClient" auf Ihr Smartphone oder
Tablet herunter und installieren Sie diese. Sie finden die App unter \3\ (i0S), \4\
(Android) bzw. Gber den folgenden QR Code.

5] 3,
o

Starten Sie die NCP VPN Client App und stellen Sie eine Verbindung zur
Automatisierungszelle her.

Ausfihrliche Informationen zu diesem Thema finden Sie im Dokument
"VPN-Verbindung".

Starten Sie die SIMATIC WinCC Sm@rtClient App und fligen Sie entweder
manuell eine neue Verbindung hinzu oder suchen Sie Uber die automatische
Sm@rtServer Erkennung nach dem gewiinschten SIMATIC HMI Bediengerat.

SMART CLIENT

Schiitzen Sie sowohl das Geréat als auch die App mit einem Passwort, damit
keine fremden Personen Zugriff auf den Sm@rtServer erhalten. Speichern Sie
wenn moglich das Passwort nicht mit den Verbindungseinstellungen, sondern
geben Sie es bei Bedarf manuell ein.

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

4.2.7 Sm@rtClient Applikation

Wenn Sie auf dem PC WiIinCC Runtime Advanced installiert haben, ist die

Sm@rtClient Applikation ebenfalls installiert. Ansonsten kénnen Sie diese aus dem

Ordner "Support\SmartClient" der WinCC Produkt DVD oder von einem anderen
PC aus dem Ordner ".. \Siemens\Automation\WinCC RT Advanced" kopieren.

Tabelle 4-6

Nr. Aktion

1. Starten Sie den SOFTNET Security Client und stellen Sie eine Verbindung zur
Automatisierungszelle her.

Ausfuhrliche Informationen zu diesem Thema finden Sie im Dokument
"VPN-Verbindung".

2. Starten Sie den Sm@rtClient Viewer Uber "Start > Alle Programme > Siemens
Automation > Runtime Systems > WinCC Runtime Advanced > Sm@rtClient".
. Siemens Automation

E Auternation License Manager

m Autermnation Software Updater

Eﬂ Security Controller

TIA Portal V13

. Decumentation

. Options and Tools

m

. Runtime Systems
, WinCC Runtime Advanced
X Sm@rtClient
m WinCC Runtime Advanced
E WinCC Runtime Loader
, WinCC Runtime Professional
. 57-PLCSIM V13
. SIMATIC -

4 Back

3. Geben Sie die IP-Adresse des Sm@rtServers ein und andern Sie
gegebenenfalls die Einstellungen unter "Optionen".

Klicken Sie auf die Schaltflache "Connect".
rNewSm@rtserverConnection N l ? ﬂh1

b

Sm@rserver: [Nl j Connect |
Connection profile )
! - ‘1 Cptions...

" Low-bandwidth connection

" Defautt connection options m
{* High-speed network Listening mods

L 4

4. Geben Sie ein Sm@rtClient-Passwort ein und klicken Sie "OK".

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

Sie kdnnen die Verbindungseinstellungen abspeichern und somit die Sm@rtClient
Applikation automatisch ohne Benutzereingaben speichern.

Tabelle 4-7
Nr. Aktion
1. Klicken Sie nach dem Verbindungsaufbau mit der rechten Maustaste in die
Titelzeile der Sm@rtClient Applikation.
2. Wahlen Sie "Save connection info as..."
Restore
Move
Size
= Minimize
o Madimize
Close Alt+F4
Connection options... Ctrl-Alt-Shift-0
Connection info Ctrl-Alt-Shift-1
Request screen refresh Ctrl-Alt-Shift-R.
Full screen Ctrl-Alt-Shift-F
Show toolbar Ctrl-Alt-Shift-T
Send Ctrl-Alt-Del
Send Ctrl-Esc
Ctrl key down
Alt key down
Transfer files... Ctrl-Alt-Shift-E
LBt = Ctrl-Alt-Shift-N
Show Input Panel
3. Waéhlen Sie einen Speicherort und einen Dateinamen und klicken Sie
"Speichern".
4. Der folgende Warnhinweis erscheint:
.
Security warning . — S5
. Do youwant to save the password in this file?
__I_L If you say Yes, anyone with access to this file could access your session
and (potentially) discover your Sm@rtClient password.
1
Yes Mo ‘
Bestatigen Sie die Meldung nur dann mit "Ja", wenn Sie sicherstellen kbnnen,
dass keine unbefugten Personen auf diese Datei zugreifen kénnen.
5. Uber die Eingabeaufforderung oder eine Batchdatei konnen Sie die Sm@rtClient
Applikation dann mit dieser Konfiguration als Parameter 6ffnen.
Beispiel:
"smartclient.exe —config Konfiguration.sac"

Fernzugriff Runtime Advanced - Sm@rtServer
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4 Installation und Inbetriebnahme

4.2 Inbetriebnahme

4.2.8

4.2.9

Hinweis

Sm@rtClient Control

Tabelle 4-8

Nr.

Aktion

Offnen Sie das WInCC (TIA Portal) Projekt mit dem Bediengerét, von dem Sie
auf den Sm@rtServer zugreifen mdchten.

Figen Sie das Control "Sm@rtClient Anzeige" in ein Bild ein.

Geben Sie unter "Eigenschaften > Allgemein” IP-Adresse bzw. Geratename, Port
und evtl. weitere Einstellungen ein.

| Properties I" Animations " Events ” Texts |

¥ Property list General
General . .
Settings Options
Layout
Scaling Connection type: ‘Medium speed |v| E Connect on start
Miscellaneous Address for Sm@nserver: | 172.16.35.25 | [ onlydisplay

Security TCF port no.: ‘SQDD EI [ shared
|

Address preview: ‘1?2,1 6.35.25:5900 E Local cursor

Address tag: ... E scroll with cursor keys

Ml Password: | ******* | ¥ Enable menus
i Tag for password: | - E Control elements
il Font: ‘Tﬂhuma‘ 19px || D Encrypt communication

Unter "Eigenschaften > Skalierung" kdnnen Sie einstellen, ob die Anzeige
skaliert werden soll, wenn Sie beispielsweise Bediengerate mit unterschiedlichen
DisplaygréRRen einsetzen.

Internet Explorer

Tabelle 4-9

Nr.

Aktion

Laden Sie sich die Java Runtime unter www.java.com herunter und installieren
Sie es.

Offnen Sie den Internet Explorer. Geben Sie in die Adresszeile "http:/IP-
Adresse:Port" ein. Geben Sie das Sm@rtServer-Passwort ein und klicken Sie
"OK".

Weitere Hinweise zu den Java Sicherheitseinstellungen finden Sie unter
http://support.automation.siemens.com/WW/view/de/101977511

Fernzugriff Runtime Advanced - Sm@rtServer
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5 Bedienung der Applikation

5.1 Ubersicht

5
5.1

5.2

C ) Current user:
No user logged in

Bedienung der Applikation

Ubersicht

Abbildung 5-1

4/23/2015 9:48 AM

Check Sm@rtClients SIEMENS

]

I Sm@rtClients

Sm@rtClients

Remote Hosts: Count:

|172.16.35.17 |
| |
| J

New connected dient:

172.16.35.17

Current user:

No user logged in

Beispielprojekt
Abbildung 5-2

New connected dient:

172.16.35.17

Die im Bild enthaltenen Elemente sind Teil der Vorlage "Template_Topic_001".

Im Feld 1 "Neu verbundener Client:" wird die IP-Adresse des Sm@rtClients
angezeigt, der zuletzt eine Verbindung mit dem Sm@rtServer hergestellt hat.
Verwenden Sie feste IP-Adressen an lhren Sm@rtClients, damit das
Bedienpersonal vor Ort sofort entscheiden kann, ob unautorisierte Benutzer auf die
Anlage zugreifen.

Die Schaltflache 2 blinkt blau/gelb solange ein oder mehrere Sm@rtClients auf den
Sm@rtServer zugreifen. Solange kein Sm@rtClient verbunden ist, wird die
Schaltflache nicht angezeigt. Bei einem Klick auf die Schaltflache werden alle
verbundenen Sm@rtClients getrennt.

Uber die Schaltflache 3 kénnen Sie einen Benutzer anmelden. Im Beispielprojekt
sind folgende Benutzer vorhanden:

Fernzugriff Runtime Advanced - Sm@rtServer
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5.2 Beispielprojekt

Tabelle 5-1
Benutzername Passwort
User user
Administrator admin

Der Benutzername des angemeldeten Benutzers wird Uber das Feld 4 angezeigt.
Fir die folgende Funktion ist die Anmeldung eines Benutzers notwendig.

Abbildung 5-3

Wenn ein Benutzer am Bediengerat angemeldet ist, und ein Sm@rtClient verbindet
sich mit dem Sm@rtServer, erscheint diese Oberflache.

Es wird eine Zeit von zehn Sekunden gestartet, in der der Bediener entscheiden
kann, ob die Verbindung hergestellt werden darf. Die Restlaufzeit wird Uber ein
E/A-Feld (1) ausgegeben.

Die Zeit kbnnen Sie im WInCC Projekt einstellen. Details dazu finden Sie im Kapitel
6, "Weitere Hinweise".

Uber die Schaltflache "Abbrechen" (2) konnen Sie die Verbindung beenden. Bei
einem Klick auf die Schaltflache werden alle verbundenen Sm@rtClients getrennt.

Im E/A-Feld (3) wird die IP-Adresse des neu verbundenen Clients angezeigt,
sodass der Bediener vor Ort entscheiden kann, ob dieser Client Zugriff erhalt.

Um die Verbindung zuzulassen und auf das Bediengerat zugreifen zu kénnen,
lassen Sie die Zeit ablaufen. Danach wird das vorherige Bild aktiviert und der lokal
angemeldete Benutzer abgemeldet.

Fernzugriff Runtime Advanced - Sm@rtServer
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5 Bedienung der Applikation

5.3 Sm@rtServiceMonitor

5.3

Abbildung 5-4

7/30/2015 9:35 AM

Check Sm@rtClients SIEMENS

Sm@rtClients

Remote Hosts: Count:
[172.16.35.5

]
@—. ]
| B0

In diesem Bild werden die IP-Adressen und die Anzahl der aktuell verbundenen
Sm@rtClients angezeigt (1).

Um die verbundenen Sm@rtClients zu trennen, wird der Sm@rtServer neu
gestartet. Sollte der Sm@rtServer nicht korrekt starten, konnen Sie diesen Uber die
Schaltflache (2) manuell starten.

Sm@rtServiceMonitor

Wenn Sie das Tool auf einem PC verwenden, kdnnen Sie eine Verknipfung auf
das Tool in den Autostart des PCs kopieren.

Wie im folgenden Screenshot zu sehen ist, kdnnen Sie Uber das markierte Symbol
in der Taskleiste des PCs erkennen, ob das Tool gestartet ist.

Abbildung 5-5

e 1012 22
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5 Bedienung der Applikation

5.3 Sm@rtServiceMonitor

Durch einen Doppelklick auf das Symbol wird das Diagnosefenster gedffnet. Hier
kénnen Sie Uberprifen, ob das Tool "Sm@rtServiceMonitor" korrekt funktioniert.

Abbildung 5-6

Type | Timestamp

| Message

iInfo  22.08.2014 10:
1
iinfo  22.08.2014 10
1
iinfo  22.08.2014 10
1
iInfo  22.08.2014 10
1
iInfo  22.08.2014 10:
1
iInfo  22.08.2014 10:
1
iInfo  22.08.2014 10:
1
iLiInfo 22.08.2014 10:
1
iLiInfo 22.08.2014 10:
1
iLiInfo  22.08.2014 10:
3
iLiInfo  22.08.2014 10:
3
iLiInfo  22.08.2014 10:
3
iInfo  22.08.2014 10:
3
Dinfo  22.08.2014 10:
Dinfo  22.08.2014 10:
Dinfo  22.08.2014 10:
Linfo  22.08.2014 10:
Linfo  22.08.2014 10:
Linfo  22.08.2014 10:
Uinfo  22.08.2014 10:

UfInfo 22.08.2014 10:

Auto Scrol!—@

Ist das Optionskastchen "Auto Scroll" (1) aktiviert, werden automatisch die

15:14
15:14
15:14
15:14
15:14
15:22
15:22
15:22
15:24
15:24
15:24
15:24
15:24
15:32
15:32
15:32
15:34
15:34
15:34
15:34
HERES

Checking connections

Determinig local IP addresses

Processing connection for config section 1
Writing output tags for config section 1
Processing connection for config section 2
Writing output tags for config section 2
Processing connection for config section 3
Writing output tags for config section 3
Checking connections

Determinig local IP addresses

Processing connection for config section 1
Writing output tags for config section 1
Processing connection for config section 2
Writing output tags for config section 2
Processing connection for config section 3
Writing output tags for config section 3
Checking connections

Determinig local IP addresses

Processing connection for config section 1
Writing output tags for config section 1
Processing connection for config section 2

aktuellen Meldungen angezeigt. Sie kdnnen aber auch mit der Bildlaufleiste (2)
nach alten Eintragen suchen.

Uber die Schaltflache "Hide" (3) wird das Diagnosefenster geschlossen.
Uber die Schaltflache "Close" (4) wird das Tool beendet.
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Beitrags-ID: 109476153, V2.0, 04/2020

23



© Siemens AG 2020 Al rights reserved

6 Weitere Hinweise

6 Weitere Hinweise

Sie kdnnen die Zeit, bis der Fernwartungsbenutzer Zugriff auf das Bediengerat
erhalt im WinCC (TIA Portal) Projekt einstellen.

Offnen Sie dazu das Bild "Screen_User_Access". Offnen Sie die "Eigenschaften >
Ereignisse" des Bildes. Andern Sie den Zyklus der Systemfunktion
"SimuliereVariable" mit der Variablen "LogoutLocalUser". Der Wert entspricht
einem Vielfachen von 200ms, also beispielsweise 50 fur 10 Sekunden.

Abbildung 6-1
| Properties " Animations u Events || Texts
27T B8E X
Eln}aded
fiil Cleared * SimulateTag

Taq (Inputioutput} LogoutLocalUser
IC}"ClE‘ 50 I

Maximum value 1

Minimum value 0

Value 1

Offnen Sie die Variablentabelle "Tags_SmartClient". Stellen Sie fur die Variable
"Logout_Time" als Startwert die gewinschte Zeit in Sekunden ein.

Abbildung 6-2
J Properties || Events || Texts
Values
G |
En,era Values
Settings
Range Startvalue: (10

Linear scaling
Values

] Comment

Multiplexing

Good Manufact...

T vl T &«
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7 Anhang

v

7.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.

Produktinformationen, Handbiicher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:
support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstiitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRgeschneiderter Angebote
— von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

SITRAIN = Training for Industry

Mit unseren weltweit verfligbaren Trainings fur unsere Produkte und Losungen
unterstitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:
www.siemens.de/sitrain

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
¢ Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertrage

Ausfihrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
support.industry.siemens.com/cs/sc

Industry Online Support App

Mit der App "Siemens Industry Online Support” erhalten Sie auch unterwegs die
optimale Unterstitzung. Die App ist fur iOS und Android Betriebssysteme
verfugbar:

support.industry.siemens.com/cs/ww/de/sc/2067

Fernzugriff Runtime Advanced - Sm@rtServer
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7 Anhang

7.2 Links und Literatur
Tabelle 7-1
Nr. Thema
\1\ Siemens Industry Online Support
https://support.industry.siemens.com
\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109476153
\3\ SIMATIC WIinCC Sm@rtClient fiir i0OS
https://itunes.apple.com/de/app/simatic-wincc-sm-rtclient/id874209707
\4\ SIMATIC WIinCC Sm@rtClient fiir Android
https://play.google.com/store/apps/details?id=com.siemens.smartclient
\5\ Handbuch WinCC Advanced, Kapitel Leistungsmerkmale Comfort Panel
https://support.industry.siemens.com/cs/ww/de/view/109091876/56146218635
\6\ Anwendungsbeispiel SIMATIC HMI Option+
https://support.industry.siemens.com/cs/ww/de/view/109754400
7.3 Anderungsdokumentation
Tabelle 7-2
Version Datum Anderung
V1.0 05/2015 Erste Ausgabe
V11 08/2015 Neu fir WinCC Runtime Advanced, Beschreibung erweitert
V1.2 12/2016 Update TIA Portal V14
V1.3 12/2018 Beschreibung auf WinCC Runtime Advanced reduziert,
Sm@rtServiceMonitor flir Comfort Panels ab TIA Portal
V15 in SIMATIC HMI Option+ integriert
V2.0 04/2016 Update TIA Portal V16
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