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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens*). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fiir den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.
Sie erhalten von Siemens das nicht ausschlief3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Inre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit Ihren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, kénnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss
Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fir die
Verwendbarkeit, Verflgbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schaden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Kdrpers oder der Gesundheit, bei Nichteinhaltung einer tbernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrlassigkeit vorliegen oder wegen der Verletzung
des Lebens, des Korpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise
Siemens behélt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankiindigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.
Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmafinahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafinahmen
beachtet werden. Weiterfilhrende Informationen ber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.
Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufihren, sobald die
entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhdhen.
Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Aufgabe

1 Aufgabe
1.1 Ubersicht

Einfuhrung/Einleitung

Supermaérkte und Discounter missen die Kuhlung bestimmter Lebensmittel
gewabhrleisten. Wird die Kihlkette unterbrochen, dirfen die Lebensmittel nicht
mehr verkauft werden und missen entsorgt werden.

Aus diesem Grund soll die Kiihltemperatur kontinuierlich aufgezeichnet, archiviert
und Gberwacht werden (mit Meldefunktion).

Uberblick tiber die Automatisierungsaufgabe
Folgendes Bild gibt einen Uberblick iiber die Automatisierungsaufgabe.
Abbildung 1-1
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Beschreibung der Automatisierungsaufgabe
Die Automatisierungsaufgabe soll folgende Anforderungen beinhalten:
e Das Datenprotokoll soll per Remotezugriff aufgerufen werden kénnen.

e Bei Bedarf sollen Programmanderungen per Fernwartung umgesetzt
werden.

e Die aufgezeichneten Daten sollen automatisch (an einen Server)
Ubermittelt und archiviert werden.

e Bei Uberschreitung einer Maximaltemperatur soll eine Meldung an einen
Wartungstechniker erfolgen, der dann der Ursache nachgeht.
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2 LOsung

2
2.1

Hinweis

Losung

Ubersicht Gesamtlosung

Die Entwicklungsumgebung STEP 7 (TIA Portal) stellt fur die SIMATIC S7-1200 /
S7-1500 die Datenprotokollierung ,Data log“ zur Verfligung. Mit diesen
Anweisungen kénnen Prozessdaten im CSV-Format (CommaSeparatedValues) im
Flash-Speicher der CPU (nur bei S7-1200) oder auf einer gesteckten Memory Card
gespeichert werden.

Auf diese CSV-Datenprotokolle haben Sie wie folgt Zugriff (um sie beispielsweise
in Microsoft Excel auszuwerten):

Tabelle 2-1
Nr. Zugriffsart Gespeichert im Flash-Speicher...
Auslesen Uber... ...der CPU ...auf der SIMATIC Memory Card
(nur S7-1200) (SMC)
1. ...Card-Reader nein ja (CPU muss dazu gestoppt
werden)

2. ... integrierten PLC- ja ja
Webserver

3. ...SIMATIC Automation Tool | nein ja (auch automatisiert mdéglich tber
Version V3.1.4 (\16\) ApplicationProgramminglinterface)

4. ...als Anhang einer von der | ja ja (automatisiert tber Aufruf der
CPU gesendeten E-Malil Anweisung ,TMAIL_C* V6.0)

Im Anwendungsbeispiel werden die Datenprotokolle auf einer in die CPU-
gesteckten Memory Card gespeichert. Der manuelle Zugriff von der Remotestation
wird Uber den integrierten PLC-Webserver gezeigt. Der automatische Upload der
DatalLog-Dateien erfolgt Uber das SIMATIC Automation Tool Version 3.1 SP4.

Die SIMATIC S7-1x001 ist routing-fahig und ermdéglicht so den Fernzugriff Gber das
Internet. Zur sicheren Kommunikation bietet sich die Verbindung tber einen VPN-
Tunnel (VirtualPrivatNetwork) mit entsprechender Hardware an.

Die Anweisung ,TMAIL_C* V6.0 bietet den verschlisselten Email-Versand tber die
interne Schnittstelle der CPU mit optionalem Anhang der Dateien im Filebrowser
(wie Data Logs) an. Hierfur bendtigt die CPU Internetanschluss und einen
vorhandenen Account bei einem Email-Provider mit SMTP-Server
(SimpleMailTransferProtocol) (\17)).

Mit dieser Funktion wird die Alarm-Meldung und der Versand der DatalLog-Datei
realisiert.

Uber eine Kommunikationserweiterung konnen Sie die Alarm-Meldung auch als
SMS versenden:

e Uber SCALANCE M Router oder (\14\)

e Uber den CP 1242-7 GPRS fur die S7-1200 (\15\)
Das Anwendungsbeispiel wurde getestet mit

e STEP 7 V16 (TIA Portal)

e S7-1200 CPU Firmware V4.4

e S7-1500 CPU Firmware V2.8

Weitere Informationen zur Berechnung der Lebensdauer der SIMATIC Memory
Card finden unter \13\.

1 Im Folgenden werden die S7-1200 und S7-1500 zusammengefasst zu S7-1x00
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Schema
Die folgende Abbildung zeigt schematisch die wichtigsten Komponenten der
Losung:
Abbildung 2-1
Service-PC mit Email-Provider Email-Provider (Sender) Automatisierungs-
+  TIA Portalfiir Fernwartung (Empfanger) +  Empfang des Emailversand- netzwerk
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Die Kihltemperatur lasst sich Uber Thermoelemente oder
Widerstandsthermometer erfassen. Zum Anschluss bietet die SIMATIC S7-1x00
spezielle analoge Signalerweiterungsbaugruppen (TC und RTD).

Uber die Anweisung ,Data Log“ wird die Temperatur in einem vorgegebenen
Intervall in eine CSV-Datei in den Ladespeicher auf der SMC geschrieben.

Uber einen Webbrowser (z.B. Google Chrome) erhalten Sie Zugriff zum Webserver
der CPU und kdnnen so die CSV-Datei auf Ihren Service-PC laden.

Die Fernverbindung zwischen Service-PC und CPU erfolgt uber das Internet.

Zur sicheren Datentbertragung wird ein VPN-Tunnel aufgebaut. Auf CPU-Seite ist
dafur ein VPN-fahiger Modem-Router erforderlich. Auf PC-Seite ist die
Internetanbindung an entsprechende VPN-Software gebunden. Auf beiden Seiten
erfolgt die IP-Adressvergabe durch den jeweiligen Internet-Service-Provider (ISP).
Um die CPU auf der Anlagenseite ansprechen zu kénnen, bendétigen Sie eine
statische Offentliche IP-Adresse.

Die Kuhltemperatur wird fortlaufend Gberwacht. Wird eine vorgegebene
Maximaltemperatur tUberschritten, schickt die Funktion ,TMAIL_C* tGber die interne
Ethernet-Schnittstelle der S7-1x00 einen Emailauftrag verschlisselt an den
Ausgangsserver eines Sender-Email-Providers (Account vorausgesetzt). Uber den
Email-Provider des Empfangers erhélt dieser die Alarmmeldung uber die kritische
Temperaturerh6hung und kann darauf reagieren.

Wenn der Email-Provider den Dienst ,Mail2SMS* anbietet, ist es sogar moglich, die
Alarmmeldung als SMS auf ein Handy zu senden.

Die Archivierung der protokollierten Temperaturverlaufe erfolgt als Anhang per
separatem verschlisseltem Emailversand von der CPU.

Zusatzlich kann das SIMATIC Automation Tool genutzt werden. Uber die
Aufgabenplanung in Windows wird eine ausfuhrbare Datei regelmafiig aufgerufen.
Diese greift auf die APl des SIMATIC Automation Tools zu und speichert die
hochgeladenen DataLog-Dateien auf der Festplatte.
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2 LOsung

Vorteile
Das vorliegende Anwendungsbeispiel bietet Ihnen folgende Vorteile:
e Einfuhrung in die Datenprotokollierung mit allen Funktionen
e Alarmgenerierung per sicherer E-Mail
e Ubertragung der Datenprotokollierung ereignis-getriggert als Anhang per E-
Malil
e Ubertragung der Datenprotokollierung zeit-getriggert tiber die API des
SIMATIC Automation Tools
e Grundlagen zur Fernwartung tber einen VPN-Tunnel
Abgrenzung

Folgende Systemfunktionsbausteine werden ihrer Funktion entsprechend
aufgerufen und beschrieben:
e zur Datenprotokollierung:
- DatalLogCreate V1.0
- DatalLogOpen V1.1
- DataLogWrite V1.0
- DataLogClear V1.1
- DatalLogClose V1.0
- DatalLogDelete V1.1
- DataLogNewrFile V1.1
e zum Email-Versand ,TMAIL_C* V6.0

Eine detaillierte Beschreibung zu diesen Anweisungen finden Sie in der Online-
Hilfe im TIA-Portal, indem Sie den Baustein markieren und F1 driicken oder im
Systemhandbuch fur STEP 7 (TIA Portal) (\6\).

Dieses Anwendungsbeispiel beschreibt nur die Grundlagen zur Erstellung eines
VPN-Tunnels. Eine detaillierte Beschreibung zum Thema ,Sicherer Remote
Access mit VPN* finden Sie unter \10\.

Der sichere Email-Versand wird Uber die interne Schnittstelle der CPU realisiert.
Diese Variante bietet auch den Versand der Datalog-Datei als Email-Anhang an.
Nahere Informationen zum sicheren Auftragsversand an den Email-Provider auch
Uber die Kommunikationserweiterung mit einem Security-CP finden sich im
Anwendungsbeispiel ,Senden von E-Mails an SMTP-Server mit einer S7-CPU*
(\17Y).

Die Funktion der Alarmmeldung via SMS-Versand finden Sie in den
Anwendungsbeispielen \14\ und \15\.

Die API des SIMATIC Automation Tools liefert die Grundlage firr den
automatischen Upload der Datal og-Dateien. Eine detaillierte Beschreibung des
SIMATIC Automation Tools V3.1 SP4 finden Sie im Benutzerhandbuch (\19\).

Vorausgesetzte Kenntnisse

Grundlegende Kenntnisse zum Thema ,Netzwerkkommunikation“ werden
vorausgesetzt.

Prozessdaten erfassen und iberwachen
Beitrags-ID: 64396156, V4.0, 06/2020



© Siemens AG 2020 All rights reserved

2 Lésung

2.2 Beschreibung der Kernfunktionalitat
Die Kernfunktion des Anwendungsbeispiels stellt das Aufzeichnen der
Prozesswerte (iber das Data Logging dar.
Abbildung 2-2
Data logs
Lownload
Wehb server INTERRET
Webbrowser
Data log
instructions
Process values
Die Data Log-Anweisungen werden im Anwenderprogramm genutzt, um
Prozesswerte in Aufzeichnungsdateien zu speichern. Die Aufzeichnungsdateien
kénnen auf der Memory Card (MC) oder im internen Ladespeicher der CPU (nur
bei S7-1200) gespeichert werden. Das Speichern der Aufzeichnungsdateien erfolgt
im CSV-Format. Auf die csv-Datei haben Sie Zugriff wie in Tabelle 2-1
beschrieben.
Die Funktionalitat ,Data Log“ besteht in diesem Anwendungsbeispiel aus den
folgenden 7 Anweisungen:
»DataLogCreate“
Abbildung 2-3
DatalogCreate
EM
RE
RECORDS
FORMAT
ITIMESTAMF DORE
MARE ELISY
IC: ERROF,
HEALER. STATUS
DATA, EM

Mit der Anweisung ,DatalLogCreate” erzeugen Sie eine Datenprotokolldatei im
Verzeichnis ,\DatalLogs" des Ladespeichers mit Vorgabe des Namens (Parameter
,NAME®) und der maximalen Anzahl an Datensatzen (Parameter ,RECORDS*).
Uber den Parameter ,TIMESTAMP“ wahlen Sie das Zeitstempel-Format.
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2 LOsung

Die aufzuzeichnenden Daten werden Uber den Parameter ,DATA® als Struktur oder
PLC-Datentyp vorgegeben.

Uber den Parameter ,HEADER® geben Sie die Kopfzeile (Spalteniiberschriften) der
aufzuzeichnenden Daten im Datenprotokoll vor.

Durch die Erstellung der Datenprotokolldatei mit Namensvorgabe wird eine
Nummer (Parameter ,ID") generiert, tber die diese Datei identifiziert wird.

»DataLogOpen*

Abbildung 2-4

S7-1200 S7-1500

DatalogOpen DatalogOpen
= EM DOME = = EN
= REQ BUSY = = RED DCOME =
MODE ERROR = MODE BLISY =
MAME STATUS MARE ERROFR =
D EMO = 1D STATUS
Data EMO =

Die Anweisung ,DatalLogOpen* 6ffnet eine bereits vorhandene Datenprotokolldatei.
Eine Datenprotokolldatei muss getffnet sein, um neue Datensétze in das Datei
schreiben zu kénnen. Uber den Parameter ,MODE" kénnen Sie entscheiden, ob
die bestehenden Datensatzeintrage Uberschrieben werden sollen.

Das Datenprotokoll wahlen Sie Gber den Parameter ,ID“ aus. Wenn ,ID* = 0 ist,
wird das zu 6ffnende Dataprotokoll iber den Namen ,NAME" vorgegeben.
Durch das Offnen der Datenprotokolldatei (iber den Parameter ,NAME*® wird die
,ID“ zuriickgegeben, Uber die anderen Datal og-Anweisungen auf diese Datei
zugreifen kénnen.

Die Anweisungen ,DataLogOpen® beinhaltet bei der S7-1500 zusatzlich den
Schnittstellen-Parameter ,Data“ (Zeiger auf die Datenstruktur des Data Logs).
Dieses ermdglicht im Gegensatz zur S7-1200 eine Uberpriifung der
Datenkonsistenz.

»DataLogWrite“
Abbildung 2-5
Dataloghitrite

DoME

BUSY
ER ERROIR
REZ STATUS
|0 ERC

Die Anweisung ,DataLogWrite* schreibt einen Datensatz in das angegebene
Datenprotokoll. Das bereits vorhandene Zieldatenprotokoll muss getffnet sein,
damit eine Anweisung ,DataLogWrite* durchgefiihrt werden kann.

Das Datenprotokoll wahlen Sie Gber den Parameter ,ID“ aus.

Prozessdaten erfassen und iberwachen
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,DataLogClear”

Abbildung 2-6
DatalogClear
DORE =
BUSY =
= EN ERROR =
= REQ STATUS
[n] EMO =

Die Anweisung ,DatalLogClear” I6scht alle Datensatze eines Datenprotokolls.
Das Datenprotokoll wahlen Sie Uber den Parameter ,ID* aus.

»DataLogClose*

Abbildung 2-7
DataLogClose
DORE -
BLISY
Em ERROR
REC STATLS
ICr ERC -

Die Anweisung ,DatalLogClose” schlieRt ein gedffnetes Datenprotokoll.
Das Datenprotokoll wahlen Sie Gber den Parameter ,ID* aus.

»DataLogNewFile“

Abbildung 2-8
$7-1200 S7-1500
DataloghewFile DataloghewFile
= EN DaRE = = EHN
= REC BUSY — - REG DOMNE =
RECORDS ERROR = RECORDS BUSY =
MARE STATUS MAME ERROR =
I EMC = D STATUS
Data EMC =

Uber die Anweisung ,DataLogNewFile* erstellen Sie ein neues Datenprotokoll mit
den gleichen Eigenschaften wie eine bereits bestehende Datenprotokolldatei und
neuem Namen. Uber den Parameter ,RECORDS" geben Sie die maximale Anzahl

an Datensatzen vor.

Die Vorbilddatei wird Giber den Parameter ,ID“ vorgegeben. Nach der Erstellung
der neuen Datenprotokolldatei mit neuem Namen (Parameter ,NAME®) wird eine

neue ,ID“ fir diese Datei generiert und ausgegeben.

Die Anweisungen ,DataLogNewfFile“ beinhaltet bei der S7-1500 zusétzlich den
Schnittstellen-Parameter ,Data“ (Zeiger auf die Datenstruktur des Data Logs).
Dieses ermdglicht im Gegensatz zur S7-1200 eine Uberpriifung der
Datenkonsistenz.
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»DataLogDelete*

Abbildung 2-9
DatalogDelete
= EN DiaMNE =
= REQ BUSY =
MAME ERRCOR =
= DelFile STATUS
[n] EMO =

Die Anweisung ,DatalLogDelete 16scht das Datenprotokoll.

Das Datenprotokoll wahlen Sie Uber den Parameter ,ID* aus. Wenn ,ID* = 0 ist,
wird das zu lI6schende Dataprotokoll iber den Namen ,NAME" vorgegeben. Der
Parameter ,DelFile“ muss zur Léschung das Datenprotokolls ,TRUE" sein.

Hinweis  N&here Informationen zum Data Logging finden Sie in der Online-Hilfe im TIA-
Portal, indem Sie den Baustein markieren und F1 driicken oder in den
Systemhandbuch fiir STEP 7 (TIA Portal) (\6)).

2.3 Verwendete Hard- und Software-Komponenten
Das Anwendungsbeispiel wurde mit den nachfolgenden Komponenten erstellt:

Hardware-Komponenten

Tabelle 2-2
Komponente Anz. Bestellnummer Hinweis

STROMVERSORGUNG 1 6EP1332-1SH71

S7-1200 PM1207

CPU 1211C, DC/DC/DC, 1 6ES7211-1AE40-0XB0O | Firmware V4.4.0 (\4))

6DI/4DO/2Al

CPU 1511C-1 PN 1 6ES7511-1CK01-0AB0 | Firmware V2.8.2 (\5\)

SIMATIC S7 MEMORY 1 6ES7954-8LF02-0AA0 | Steckbarer Ladespeicher; zur

CARD, 24 MB Speicherung der Datal.og — Dateien;
angelegt als Programmkarte (\3\)

Remote Service-PC 1 Mit Internetanschluss

Ethernetleitung 4 6XV1870-3QH20

TP CORD RJ45/RJ45 2M

Leitungsschutzschalter 1 5SY6116-6 1 pol. B, 16A

DSL Modem 1-2 | - Provider- / routerabhangig

TS Adapter IE Advanced 1 6ES7972-0EA00-0XA0 | Optional (andere VPN-Server-
Varianten siehe \10\)

Prozessdaten erfassen und iberwachen
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2 LOsung

Standard Software-Komponenten

Tabelle 2-3
Nr. Komponente Anz. Bestellnummer Hinweis
5. SIMATIC STEP 7 1 6ES7822-0AA06-0YAS | e  Mit Update 1 (\8\)
Basic V16 e Zur Projektierung der S7-1200
6. SIMATIC STEP 7 1 6ES7822-1AA06-0YAS | e  Mit Update 1 (\8\)
Professional V16 e  Zur Projektierung der S7-1200
und S7-1500
7. SIMATIC Automation 1 6ES7853-1AE03-0YAS5 | (\16\);
Tool V3.1 SP4 fur API-Nutzung Lizenz erforderlich
8. .NET Framework 4.6.2 | 1 Erforderlich zur Ausfiihrung der
Datei "UploadDatalLog.exe"
9. Microsoft Excel 1 Bestandteil von
Microsoft Office
10. Aufgabenplanung Bestandteil vom Betriebssystem
(Task Scheduler) Windows 10

Beispieldateien und Projekte

Die folgende Liste enthalt alle Dateien und Projekte, die in diesem Beispiel
verwendet werden.

Tabelle 2-4

Nr. Komponente Hinweis

1. 64396156_S7-1x00_Datalogging _TiaV16_CODE_V4.0.zip Diese gepackte Datei enthélt das
STEP 7 Projekt.

2. 64396156_SAT_UploadDataLog_SatV3.1.4 EXE_V1.4.zip Diese gepackte Datei enthéalt das
ausfihrbare Programm zum
Upload von DatalLog-Dateien
"UploadDatalog.exe" in
Verbindung mit dem SIMATIC
Automation Tool ab V3.1.4 (\16)),
sowie den Quellcode in C#.

3. 64396156_S7-1x00_DatalLogging_DOC_V4.0_de.pdf Dieses Dokument.

Prozessdaten erfassen und iberwachen
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2 LOsung

Passworter
Projektanmeldung
Abbildung 2-10

Log on

This projectis protected, log on with walid credentials

User type: | Project user

User name: | admin

Fassword: |siemens.1

Change password |

Ok

1 | Cancel |

Fir die S7-1x00 ist die Zugriffstufe "HMI-Zugriff" (,HMI access”) gewahlt (Kapitel

4.3.2).
Folgende Passworter sind vergeben:
Tabelle 2-5
Zugriffstufe (,,Access level®) Passwort
Vollzugriff (kein Schutz) full
Lesezugriff read

Prozessdaten erfassen und iberwachen
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3 Funktionsmechanismen dieses Anwendungsbeispiels

3 Funktionsmechanismen dieses
Anwendungsbeispiels

Gesamtibersicht

Abbildung 3-1 zeigt die zeitliche Abfolge der Bausteinaufrufe im Beispielprojekt.

Der Weckalarm-OB ,Cyclicinterrupt® ruft den FB ,LGF_SinusCI“ auf. Dieser
simuliert die Tiefkiihltemperatur als Sinusverlauf.

Die folgenden Funktionsbausteine werden aus dem Zyklus-OB aufgerufen:

FB ,LGF_Impulse* liefert das Triggersignal zum Protokollieren der Temperatur
Uber den FB ,DatalLog1x00*.

FB ,Datalog1x00“ mit dem Instanz-DB ,InstDataLogSameFile* koordiniert die
Protokollierung der Tiefkihltemperatur. Bei Erreichen der maximalen
Datensatzeintrage, startet die Aufzeichnung wieder beim ersten Datensatz und
Uberschreibt diesen (mit der voreingestellten Parametrierung).

FB ,TMAIL_C* mit dem Instanz-DB ,InstTmailcAlarm” versendet eine Alarm-E-
Mail bei Uberschreiten einer bestimmten Maximaltemperatur.

FB ,DatalLog1x00“ mit dem Instanz-DB ,InstDataLogNewFile* koordiniert die
Protokollierung der Tiefklhltemperatur. Bei Erreichen der maximalen
Datensatzeintrage wird das aktuelle Data Log geschlossen und ein identisches
mit anderer Namensgebung angelegt und beschrieben. Dieses wiederholt sich
bis das vorgegebene Maximum an neuen Data Logs erreicht ist und die
Auszeichnung von vorn im urspringlichen Data Log beginnt. Mit der
voreingestellten Parametrierung werden die Datenséatze vor der ersten
Aufzeichnung geldscht.

FB ,TMAIL_C* mit dem Instanz-DB ,InstTmailcCsvTransfer” versendet bei
Erreichen der maximalen Datensatzeintrage (FB ,DataLog1x00“ mit I-DB
»InstDataLogNewFile®) eine E-Mail mit dem Temperatur-Data Log als Anhang.

Die Variablen zur Schnittstellen-Parametrierung der Funktionsbausteine befinden
sich im DB ,Data“.

Die letzten fehlerfreien und fehlerhaften Durchlaufe der oben beschriebenen
Funktionen werden jeweils mit Zeitstempel festgehalten. Beim fehlerhaften
Durchlauf werden zuséatzlich der Status und der Substatus gespeichert.

Prozessdaten erfassen und iberwachen
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Abbildung 3-1
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3 Funktionsmechanismen dieses Anwendungsbeispiels

3.1

3.1.1

3.1.2

Generelle Funktionen

Folgende im Anwendungsbeispiel eingesetzte Bausteine stammen aus der
Bibliothek mit generellen Funktionen (LGF) fir SIMATIC STEP 7 (TIA Portal) und
SIMATIC S7-1200 / S7-1500 (\18\) und werden dort ausfihrlich beschrieben.

FB ,LGF_SinusCI“

Der FB ,LGF_SinusCI* V3.0.0 simuliert den Temperaturverlauf als Sinuskurve.

Die Temperatur-Simulation vollfiihrt mit der Parametrierung im
Anwendungsbeispiel eine Sinusschwingung um den Offset von -22°C mit einer
Amplitude von +/- 6°C und einer Periodendauer von 1 Minute (siehe Abbildung
3-2).

Der FB ,LGF_SinusCI* wird im Weckalarm-OB ,Cycliclnterrupt® mit einer Zykluszeit
von 100 ms angerufen.

Abbildung 3-2
15 30 45 680 t[s]

0 >

-5

-10
affeat = _929 o0
UG L = =24 v

-15

20 — S

» * * .
amplitude =6 °C .". .‘.
-25 . " r -
-30
v periode = 60000 ms = 60 s
T[°C]

FB ,,LGF_Impulse*“

Der FB ,LGF_Impulse® V3.0.0 liefert das Triggersignal zum Aufruf des FB
.DatalLog1x00“.

Mit der Parametrierung im Anwendungsbeispiel wird der FB ,DatalLog1x00“ alle 2
Sekunden (,frequency® = 0,5 Hz) aufgerufen (Eingang ,write“), um einen Eintrag in
der Datenprotokollierung zu schreiben.

Der FB ,LGF_Impulse® wird im zyklischen OB ,Main® aufgerufen.

Prozessdaten erfassen und iberwachen
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3.2 FB ,,DataLog1200“ / ,,DataLog1500*
Die FB ,DataLog1x00“ koordiniert die Datenprotokollierung. Ziel die Beschreibung
eines Datensatzes in das Data Log (Datenprotokollierungs-Datei). Hierfur wird je
nach Ausgangslage das Data Log erstellt, getffnet und beschrieben.
Sie kénnen das Verhalten bei Uberlauf (Uberschreiten der maximalen Anzahl an
Datensatzen) einstellen;
e Schreiben in das bestehende Data Log ohne oder mit vorherigen Leeren
(Ringpuffer)
e SchlieRen des bestehenden Data Logs und Erstellen bzw. Offnen und
Beschreiben eines neuen Data Logs ohne oder mit vorherigen Leeren
Zusatzlich haben Sie die Mdglichkeit die (neu)erstellten Data Logs zu l6schen.
Der FB ,DatalLog1x00 gibt es fur die SIMATIC S7-1200 (FB ,,DataLog1200“) und
fur die S7-1500 (FB ,DatalLog1500%), da sich die Schnittstellen der beinhaltenen
Anweisungen ,DataLogOpen® und ,DataLogNewFile* je Steuerung unterscheiden.
Die Funktion des FB ,DatalLog1x00“ ist aber identisch.
Abbildung 3-3: FB ,DataLog1x00“
Datal.og1x00
Bool ———— write done —— Bool
UDInt —— records busy —t— Bool
Ulnt ——— timestamp error ——— Bool
String —1—— name status ——— Word
String ——— header subFuncttigtrLﬁ —— Word
Bool —— clear id ——— DWord
USInt —— newFileMax numberRecccj); —— UDInt
Bool ——— delete sync ——— Bool
full —+— Bool
currentName ——— String
Variant data Variant

Tabelle 3-1: Parameter des FB ,DatalLog1x00“

Name P-Typ Daten- Beschreibung
typ

write IN Bool Beschreibt das Data Log ,currentName* bei steigender
Flanke mit einem Datensatz (Datenstruktur ,data®)
Voraussetzung: ,delete” = FALSE

records IN UDlInt Maximale Anzahl der Datensétze im Data Log
(DataLogCreate-Parameter*)

timestamp IN Uint Zeitstempelung:

0: keine Zeitstempelung

S7-1200 S7-1500
1: Systemzeit mm/dd/lyyyy, yyyy-mm-dd,
Default: S7-1200 | hh:mm:ss hh:mm:ss.999
2: Lokalzeit mm/dd/yyyy, mm/dd/yyyy,
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Name P-Typ Daten- Beschreibung
typ
hh:mm:ss hh:mm:ss[.999]
3: Systemzeit mm/dd/yyyy,
Default: S7-1500 hh:mm:ss[.999]
4: Lokalzeit yyyy-mm-dd,
hh:mm:ss.[999]
5: Systemzeit yyyy-mm-dd,
hh:mm:ss.[999]
(DataLogCreate-Parameter*)
name IN String Name des Data Logs (DatalLogCreate-Parameter*)
header IN String Kopfzeile des Data Logs (DataLogCreate-Parameter*)
clear IN Bool TRUE: I6sche alle Datensatze des Data Logs ,currentName*
vor dem Beschreiben des ersten Datensatzes nach Uberlauf
(,full* = TRUE)
newFileMax IN USiInt Maximale Anzahl der neuen Data Logs, die bei Uberlauf
(,full* = TRUE) erstellt bzw. gedffnet werden
delete IN Bool TRUE: I6sche alle Data Logs mit dem Namen ,<name>* bis
~<name>_<newFileMax>“
- setzt ,write* auer Kraft
done ouT Bool TRUE: Die Funktion wurde erfolgreich abgearbeitet
busy ouT Bool TRUE: Die Funktion wird bearbeitet
error ouT Bool TRUE: Wahrend der Bearbeitung ist ein Fehler ausgetreten
status ouT Word 16#0000 - 16#7FFF: fehlerfreier Status des FBs
16#8000 - 16#FFFF: Fehlerquelle
16#8601: Anweisung ,DatalogCreate”
16#8602: Anweisung ,DatalLogOpen*
16#8603: Anweisung ,DataLogWrite*
16#8604: Anweisung ,DatalLogClear”
16#8605: Anweisung ,Datal ogClose*
16#8606: Anweisung ,DataLogNewFile*
16#8607: Anweisung ,Datal ogDelete”
subFunctionStatus | OUT Word Status der Unterfunktion (siehe ,status®)
id ouT DWord | Objekt-ID des Data Logs
numberRecords ouT UDInt Momentane Anzahl der geschriebenen Datensétze
sync ouT Bool ~,nhumberRecords" ist synchronisiert (Remanenz vorhanden)
full ouT Bool TRUE: ,numberRecords” = ,records”
currentName ouT String Name des Data Logs
data IN_OUT | Variant | Zeiger auf die Datenstruktur, die als Datensatz geschrieben
wird
*DataLogCreate-Parameter: Diese Parameter beziehen sich auf die Erstellung des
Data Logs Uber die Anweisung ,DataLogCreate“ und haben somit keine
Auswirkungen auf bestehende Data Logs zur Laufzeit!
Hinweis  Der FB ,DatalLog1x00“ zahlt die Anzahl der geschriebenen Datensatze

»-humberRecords® selbsténdig. Ein Abgleich findet nur bei der Erstellung des
Data Logs statt, bei der der Wert mit ,,0“ initialisiert und ,.sync* gesetzt wird.
,humberRecords® und ,sync® sind remanent. Solange ,sync” = TRUE ist, ist
»-humberRecords” mit der realen Anzahl der geschriebenen Datenséatze im Data
Log synchronisiert. Um dieses sicherzustellen miissen Sie nach
Programmanderungen die Data Logs I6schen (,delete“ = TRUE).

Prozessdaten erfassen und iberwachen
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Abbildung 3-4 zeigt den Programmablaufplan des FB ,Datal.og1x00 fiir den
Schreibvorgang (,write“ = TRUE).

Abbildung 3-4
.
| m:= m +1 | | m:=0 |

closed = DataLOg
Num2Name =P ") or P NewFie

closed := TRUE @—»

+

Datalog
Close

i done / error ?

sync = TRUE

| Already exist ||| error |

full := TRUE

Datal.og
Clear

A 4
N
sync := true Write
v

Datalog Not exist
Create
S —
° done / error ? gtae:g ‘ .
i Legend
n: numberRecords
nMax: records

m: numberNewFiles
mMax: newFileMax

Der Baustein ist als Schrittkette ausgelegt.

Bei einer positiven Flanke am Eingang ,write“ wird abgefragt, ob im vorherigen
Durchlauf die Anweisung ,DatalLogClose“ durchgefiihrt wurde (closed?). Wenn
dieses der Fall ist, muss ein neues Data Log mit entsprechenden Namensgebung
(,Num2Name®) tber die Anweisung ,DataLogNewFile“ erstellt werden. Bei
erfolgreicher Erstellung (done) wird der Datensatzzahler zurtickgesetzt (n:=0) und
ist damit synchronisiert (sync := TRUE).

Anschlie3end oder bei closed = FALSE wird abgefragt, ob im vorherigen Durchlauf
die maximale Anzahl an Datenséatzen erreicht wurde (n = nMax?). Wenn dieses der
Fall ist, wird der Datensatzzahler zuriickgesetzt (n:=0) und bei Auswahl ,clear” =
TRUE das Data Log Uber die Anweisung ,DatalLogClear” geleert.

Prozessdaten erfassen und iberwachen
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AnschlieRend wird Uber die Anweisung ,DataLogWrite“ das Data Log mit dem
aktuellen Datensatz beschrieben. Bei erfolgreicher Beschreibung (done) wird der
Datensatzzahler inkrementiert (n:=n+1) und abgefragt, ob die maximale Anzahl an
Datensétzen erreicht ist (n = nMax?). Wenn ja, wird dieses signalisiert (full :=
TRUE).

Anschlie3end wird abgefragt, ob die maximale Anzahl an neuen Data Logs erreicht
ist (m = mMax?). Wenn dieses noch nicht der Fall ist, wird das aktuelle Data Log
Uber die Anweisung ,DatalLogClose” geschlossen, dieses vermerkt (closed :=
TRUE) und der Z&hler fur neue Data Logs inkrementiert (m:=m+1).

Des Weiteren werden bei Fehlerriickmeldung (error) der DataLog-Anweisungen die
folgenden Stati entsprechend weitergeschaltet:

e Bei nichtexistierendem Data Log (,Not exist*) wird zur Anweisung
.DataLogCreate“ gesprungen

¢ Bei nicht gedffnetem Data Log (,Not open®) wird zur Anweisung
,DataLogOpen“ gesprungen

e Bei bereits existierendem Data Log (,Already exist) wird ebenfalls zur
Anweisung ,DataLogOpen® gesprungen

Auch bei erfolgreicher Erstellung des Data Logs (done) tber die Anweisung
.DataLogCreate” wird der Datensatzzahler zurtickgesetzt (n:=0) und ist damit
synchronisiert (sync := TRUE).

Uber den Eingang ,delete (= TRUE) werden alle Data Logs mit der
Namensgebung ,<name>* bis ,<name>_<newFileMax>“ geléscht. Der Eingang
.delete” hat eine héhere Prioritat als der Eingang ,write“. Deshalb muss ,delete” =
FALSE sein, um Schreibauftrag tUber ,write“ auszufiihren.

Unterschied zwischen FB ,,DataLog1200“ und FB ,,DataLog1500*

321

Die Anweisungen ,DataLogOpen® und ,DataLogNewFile“ beinhalten bei der S7-
1500 zusatzlich den Schnittstellen-Parameter ,data“ (Zeiger auf die Datenstruktur
des Data Logs). Dieses erméglicht im Gegensatz zur S7-1200 eine Uberpriifung
der Datenkonsistenz bei Aufruf der beiden Anweisungen. Entsprechende Status-
Meldungen werden Uber ,subFunctionStatus“ ausgegeben. Die Funktion des FB
,DatalLog1x00 ist aber bei S7-1200 und S7-1500 identisch.

Im Anwendungsbeispiel erfolgt der Aufruf des FBs ,DatalLog1x00“ zur
Datenprotokollierung der Temperatur im Zyklus-OB "Main" zwei Mal:

e mit dem Instanz-DB ,InstDataLogSameFile“ zum Schreiben in das bestehende
Data Log (ohne vorherigen Leeren) bei Uberlauf: Uber dieses Data Log wird
der automatisierte Upload Uber das SIMATIC Automation Tool (Tabelle 2-1
Nr.3) vorgefuhrt.

e mit dem Instanz-DB ,InstDataLogNewFile“ zum Erstellen bzw. Offnen und
Schreiben in ein neues Data Log (mit vorherigen Leeren) bei Uberlauf: Bei
Erreichen der maximalen Anzahl an Datenséatzen wird das aktuelle Data Log
per Email-Anhang gesendet, wahrend in das neue Data Log weiter
geschrieben werden kann (Tabelle 2-1 Nr.4).

FC ,Num2Name*

Der FC ,Num2Name* erstellt aus dem String ,nameln“ und ,number” den
»-nhameOut” in der Form ,<nameln>_<number>*.

Er wird im FB “DataLog1x00* aufgerufen gibt bei ,newFileMax“ > 0 den Namen des
neuen Data Logs fiir die Anweisungen ,DataLogNewFile®, ,DataLogOpen“ und
.DataLogDelete” vor.

Prozessdaten erfassen und iberwachen
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Abbildung 3-5: FC ,Num2Name*

String —

usint —

Num2Name

—— number

— nameln nameOut ——— String

Tabelle 3-2: Parameter des FC ,Num2Name*

Name P-Type | Datentyp Beschreibung
nameln IN String Name des urspriinglichen Data Logs
number IN usSint Nummer des Data Logs als Anhang
nameOut | OUT String Name des neuen Data Logs in der Form ,<nameln>_<number>*
3.3 FB ,,TMAIL_C*

Prozessdaten erfassen und iberwachen

Der FB ,TMAIL_C* sendet mittels SMTP (Simple Mail Transfer Protocol) eine
E-Mail Gber TCP/IP Uiber die Industrial Ethernet-Verbindung der CPU.

»TMAIL_C* wird asynchron ausgefiihrt und der Auftrag erstreckt sich Giber mehrere

Aufrufe von ,TMAIL_C*. Wenn Sie ,TMAIL_C* aufrufen, missen Sie eine Instanz

zuweisen.

Im Anwendungsbeispiel erfolgt der Aufruf des FBs ,TMAIL_C* im Zyklus-OB "Main"
zwei Mal:

. r_1_1it dem Instanz-DB ,InstTmailcAlarm“ zum Versenden einer Alarm-E-Mail bei
Uberschreiten einer bestimmten Maximaltemperatur

e mit dem Instanz-DB ,InstTmailcCsvTransfer zum Versenden einer E-Mail mit
dem Temperatur-Data Log als Anhang bei Erreichen der maximalen
Datensatzeintrage

Abbildung 3-6 zeigt den Aufruf des FBs ,TMAIL_C* mit Beschaltung des
Parameters ,ATTACHMENT" zum Versenden des Data Logs.

Am Parameter "ATTACHMENT" wird der Systemdatentyp "TMail_FileReference"

Ubergeben. Dieser beinhaltet den Pfad und den Namen der anzuh&ngenden Datei
(siehe ,Beschreibung TMAIL _C ab Version V6.0“ in \6\).

Beitrags-ID: 64396156,
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Abbildung 3-6
Network 10: Transfer data logging cs« file wia Ermnail
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Am Parameter "MAIL_ADDR_PARAM" werden die Verbindungsdaten, sowie die
Adressierung und Authentisierung fiir den Mailserver ibergeben.

Der E-Mail-Versand erfolgt tber die integrierte Schnittstelle der CPU mittels
gesicherter Verbindung (SNMP over TSL) an einen externen E-Mailserver.

Am Parameter "MAIL_ADDR_PARAM" wird der Systemdatentyp
"TMail_QDN_SEC" verwendet.

-1 MAIL_C* meldet sich bei Aktivierung an den Mailserver (vorgegeben tber den
vollqualifizierten Domanennamen) mit den Zugangsdaten (Benutzername und
Passwort) und dem auf die CPU geladenen Zertifikat X.509 V3 (CA) des
Mailservers (mit dem der TLS-Client die Authentifizierung des TLS-Servers
validiert) an und sendet den Emailauftrag mit der vorgegebenen Empfanger-
Adresse und dem vorgegebenen Text (und Anhang).

Weitere Informationen zum ,Senden von E-Mails Uiber gesicherte E-Mail-
Verbindungen* finden Sie im Anwendungsbeispiel \17\.

Programmdetails zu Baustein TMAIL_C

In diesem Anwendungsbeispiel wird der FB ,TMAIL_C* in der Version 6.0
verwendet.

Programmdetails zum Baustein "TMAIL_C" finden Sie in der Online-Hilfe im TIA-

Portal, indem Sie den Baustein markieren und F1 driicken oder im
Systemhandbuch fur STEP 7 (TIA Portal) (\6\).
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3.4

Tabelle 3-3

SIMATIC Automation Tool

Mit dem SIMATIC Automation Tool kénnen Sie Inbetriebsetzungs- und
Servicetétigkeiten an SIMATIC S7-1200, S7-1500, ET200, HMI-, SITOP-Geréaten
SCALANCE Switchen und SIMATIC RFID sowie MOBY Ident Modulen unabhéangig
vom TIA Portal ausfuihren. Das lizenzierte Tool stellt eine API bereit (z.B. fur eine
automatisierte Verwendung der unterstutzten Operationen mit C#). Zu diesen
Operationen zahlt auch das Laden der CPU-Datenprotokolldaten (gespeichert auf
einer gesteckten SIMATIC Memory Card).

Der Download Nr. 2 in Tabelle 2-4 beinhaltet die Konsolenanwendung
"UploadDatalLog.exe". Diese wurde mit Visual Studio 2015 und .NET Framework
V4.6.2 in C# erstellt.

Voraussetzung fur die Lauffahigkeit der "UploadDatal.og.exe" ist eine vorhandene
Lizenz fur das SIMATIC Automation Tools V3 (Tabelle 2-3), dessen Installation,
sowie die Installation des .NET Frameworks V4.6.2.

Die Datei "UploadDatalog.exe" V1.4 ermdglicht den Upload von DatalLog-Dateien
(auch Uber einen Router) unter Vorgabe der folgenden Argumente:

Nr.

Argument Beschreibung Format

1. Netzwerkkarten- | Die Anwendung gibt eine Liste der verfigbaren "0" bis "n"
nummer Netzwerkkarten aus. Wéahlen Sie die

Listennummer.

IP-Adresse IP-Adresse der CPU XXX XXX XXX XXX

DatalLogFile DatalLogFile-Name "DatalLog.csv" oder "ALL"
-Name (Grof3- und Kleinschreibung beachten) fur alle DatalLog-Dateien

4, Ziel-Ordner Ziel-Ordner, in dem die DatalLog-Datei(en) z.B: "c:\\MyDatalL ogs"

gespeichert werden sollen (muss vorhanden
sein! + Grol3- und Kleinschreibung beachten)

5. Passwort CPU-Passwort (falls vorhanden): z.B: "read" oder

Passwortstufe "Vollzugriff* oder "lesend" weglassen, falls kein
(GroR3- und Kleinschreibung beachten) Passwort vergeben

Hinweis

Zum Upload der DatalLog-Datei(en) bendtigt die Anwendung lesenden Zugriff auf
die S7-1x00. Bei Wahl einer anderen Zugriffstufe als der geringsten:

o Vollzugriff inkl. fehlersicher (kein Schutz)“ (,Full access incl. fail-safe (no
protection)®) bei einer fehlersicheren CPU

o Vollzugriff (kein Schutz)” (,Full access (no protection)®) bei einer
Standard-CPU
mussen Sie der Anwendung mindestens das Passwort der nachstgeringeren
Zugriffsstufe mit lesendem Zugriff Ubergeben (Kapitel 4.3.2).

Zum Beispiel kann die Anwendung auf eine S7-1x00 mit der Zugriffsstufe ,HMI-
Zugriff* Gber die Passworter (soweit vorhanden) der folgenden Zugriffsstufen
zugreifen:

e ,Lesezugriff* (,Read access®)
o Vollzugriff (kein Schutz)*

e Vollzugriff inkl. fehlersicher (kein Schutz)“ (nur bei einer fehlersicheren
CPU vorhanden)

Die Konsolenanwendung wird in der Windows-Eingabeaufforderung (Command
Prompt) "cmd.exe" ausgefihrt. Die Reihenfolge der Argumente ist in Tabelle 3-3
vorgegeben. Argumente werden durch Leerzeichen getrennt.
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3 Funktionsmechanismen dieses Anwendungsbeispiels

Zum einwandfreien Ablauf der Datei "UploadDatalog.exe" gehen Sie wie folgt vor:
Tabelle 3-4

Nr.

Aktion

Entpacken Sie die gepackte Datei (Tabelle 2-4 Nr. 2) auf lhrem Computer.

Kopieren Sie die enthaltene Konsolenanwendung "UploadDatalLog.exe" in den
Installationsordner des SIMATIC Automation Tools V3.1 SP4
(default: "c:\Program Files\Siemens\Automation\SimaticAutomationTool\bin\").

Hierfir sind eventuell Administrator-Rechte erforderlich.

Offnen Sie die Eingabeaufforderung (Command Prompt) und navigieren Sie zum
Ordner der Konsolenanwendung "UploadDatal.og.exe":

"cd c:\Program Files\Siemens\Automation\SimaticAutomationTool\bin\"

EX Command Prompt - [m} s

e Die Konsolenanwendung listet die verfligbaren Netzwerkkarten auf und gibt die
Fehlermeldung "WRONG NUMBER OF ARGUMENTS !!I" aus, da die
Anwendung die Ubergabe von 4 oder 5 Argumenten erfordert.

e Merken Sie sich die Nummer der zu durchsuchenden Netzwerkkarte.

Hinweis: Die Netzwerkkarte mit dem Zusatz ,Auto” ermdglicht die Erreichbarkeit der

CPU bei der Netzwerkkarten-Einstellung DHCP.

Rufen Sie die Konsolenanwendung mit den nétigen Argumenten auf (siehe
Tabelle 3-3):
"UploadDatalLog.exe 1 192.168.0.2 DatalLog.csv c:\MyDatalogs read"

Die Konsolenanwendung "UploadDatalLog.exe" wird wie folgt ausgefiihrt:
¢ Auflistung der gefundenen Netzwerkkarten

e Ausgabe der Anzahl der Argumente:
arguments =5

e Scannen der gewahlten Netzwerkkarte: scan network card 1

e Einfugen der gewahlten IP-Adresse:
insert device by IP address 192.168.0.2

e  Suche der gewahlten IP-Adresse:
find IP address 192.168.0.2

e Uberpriifung, ob es sich um eine CPU handelt:
check if device is CPU

e Uberprifung, ob die CPU passwortgeschiitzt ist:
check if CPU is protected

e Uberpriifung, ob der Fernzugriff auf die DataLog-Dateien zul&ssig ist:
check if remote access on data logs is allowed

e Uberprifung, ob der Ordner ,Datenprotokolle” existiert:
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Nr. Aktion

check if folder ,DatalLogs’ exists

e Anzahl der gefundenen Datenprotokolle anzeigen
1 data log files are found

o Uberprifung der gefundenen Datenprotokolle mit dem gesuchten Dateinamen:
check data log name 'Datal.og.csVv'

e Upload der gewahlten DatalLog-Datei in den angegebenen Ziel-Ordner:

upload data log to destination c:\MyDatal.ogs

og Fil Siemer omation ICAutomationTool\bin>UploadDat

is allowed

utomatic utomationTool\bin:

7. Offnen Sie den Ziel-Ordner und priifen Sie die Existenz der gewéhlten Datalog-
Datei.
I |4 s | MyDatalogs

“ Home Share View

« v A » This PC » Local Disk (C) » MyDatalogs

Mame Type
3 Quick access

[ Desktop

| 7 patalog CSV File

Hinweis  Bei Fehlermeldung tberprifen Sie bitte die Erreichbarkeit der CPU -
beispielsweise Uber den ping-Befehl in der Eingabeaufforderung (Command
Prompt) und passen notfalls die Einstellungen der Netzwerkkarte an.

Eine gleichzeitige Online-Verbindung zur S7-1200 beispielsweise mit STEP 7
(TIA Portal) verhindert den Zugriff auf die Datenprotokolle.

Falls Sie den Programmcode der Datei ,UploadDatalog.exe” anpassen wollen,
finden Sie eine Beschreibung zum Erstellen einer Konsolenanwendung in
Microsoft Visual Studio im Kapitel 3.1 des Anwendungsbeispiel ,Automatisiertes
Laden und Archivieren der CPU-Servicedaten mit dem SIMATIC Automation Tool
Uber die Anwendungsprogrammierschnittstelle (API)“ (\12).
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3.5

Remote-Zugriff auf die Steuerung

Der gesicherte Remote-Zugriff auf die Steuerung erfolgt iber einen VPN-Tunnel.
Ein Virtual Private Network (VPN) ist ein Datennetzwerk, das zum Transport
privater Daten durch ein 6ffentliches Netzwerk (z.B. Internet) genutzt wird. Es
ermoglicht somit eine sichere Ubertragung iiber ein unsicheres Netzwerk.

Die Verwendung eines VPN-Tunnels ist steuerungsseitig an einen VPN-fahigen
Router gebunden.

PC-seitig benétigen Sie lediglich entsprechende VPN-Client-Software, tber die die
Verbindung zur Steuerung aufgebaut wird, sowie einen beliebiger Zugang zum
Internet.

Im Anwendungsbeispiel wird ein WLAN-Router mit Internet-Zugang tber DSL,
sowie die WLAN-Netzwerkkarte des PCs genutzt.

Im Internet werden den Teilnehmer zumeist dynamische IP-Adressen zugewiesen.
Zum Auffinden des VPN-Servers (auf CPU-Seite) im Internet ist aber eine statische
IP-Adresse erforderlich.

Bei der hier beschriebenen VPN-Verbindung handelt es sich um eine Client-Server
Verbindung.

Eine Einfihrung in das Thema "Sicherer Remote Access mit VPN" und in das
Angebot von Siemens finden Sie im Anhang (\10\). Im Ubersichtsdokument werden
die moglichen Konstellationen eines IP-basierten Remote Networks mit den
Voraussetzungen und den Links zur ausfihrlichen Projektierungsanleitung
erlautert.

Beispielsweise bietet sich das Anwendungsbeispiel "VPN-Tunnel zwischen dem
TS Adapter IE Advanced und Windows 7" fiir den sicheren Zugang zur S7-1x00
Ubers Internet und die dargestellten Anwendungsfalle an.

Der Remote-Zugriff Uber das Internet auf die Steuerung ist fur den manuellen
Download der aufgezeichneten Datalog-Files nicht zwingend erforderlich. Zur
Demonstration reicht hierfir auch der lokale Zugriff.

Zum Email-Versand Uber externe Email-Provider ist der Internet-Zugang aber
unumganglich.

Fur den E-Mail-Versand missen Sie den Port bzw. das Protokoll fir ausgehende
Verbindungen am VPN-Server (Router bzw. TS Adapter IE Advanced) freigeben:

e TCP-Port 465: SMTPS (Simple Mail Transfer Protocol over Secure Socket
Layer) bzw.

e TCP-Port 587: MSA (Mail Submission Agent) mit STARTTLS
e UDP-Port 123: NTP (Network Time Protocol)

Folgende Protokolle missen fir eingehende Verbindungen am VPN-Server
(Router bzw. TS Adapter IE Advanced) freigeben werden:

e Simple Network Management Protocol (SNMP) fir den Email-Versand

e Hyper Text Transfer Protocol over Secure Socket Layer (HTTPS) fur den
Aufruf des CPU-Webservers im Internet-Browser

e Internet Control Message Protocol (ICMP) zum Anpingen der CPU
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4 Inbetriebnahme der Anwendungsbeispiel

4.1 Hardwareanpassung

Das Anwendungsbeispiel wurde sowohl mit einer CPU 1211C als auch einer CPU
1511C-1 PN realisiert. Bei Verwendung einer anderen CPU, miissen Sie die
jeweilige CPU im Projekt tauschen.

Der Temperaturverlauf wird in der Anwendungsbeispiel Uber den Baustein
,LGF_SinusCI* (siehe Kapitel 3.1.1) simuliert. Bei Verwendung eines realen
Temperaturflihlers missen Sie eventuell Thre Hardware erweitern.

Beide gewahlte Steuerungen besitzen integrierte Analogeingéange. Weitere
Baugruppen finden Sie im Hardware-Katalog im TIA Portal oder im TIA Selection
Tool (\7\).

Installation der Hardware
Nachfolgendes Bild zeigt den Hardwareaufbau der Anwendung.

Abbildung 4-1
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4.2 PG/PC Systemeinstellungen

Das Anwendungsbeispiel wurde mit dem Betriebssystem Microsoft Windows 10
Enterprise realisiert.

Folgenden Systemeinstellungen missen im Betriebssystem vorgenommen
werden:

42.1 Regionseinstellungen

In englischsprachigen Landern werden Spalten standardisiert durch ein Komma als
Trennungszeichen unterteilt.

Folgende Einstellung erméglichen lhnen die csv-Dateien direkt und richtig von
Microsoft Excel zu 6ffnen.

Tabelle 4-1
Nr. Aktion
1. Offnen Sie in Windows die Regionseinstellungen (,Region settings®).

e,

Region settings

System settings

e Wahlen Sie das Regionale Format "Englisch (GroRbritannien)" (,English (United
Kingdom)®).
e Wechseln Sie zur Anderung der Datenformate (,Change data formats*).
Regional format

Current format: English (United Kingdom)

| English (United Kingdom) v

Windows formats dates and times based on your language and @
regional preferences.

Some apps may need to be closed and reopened to see formatting
changes.

Regional format data
Select Change data formats to switch among calendars, date, and
time formats supported by the region.

Calendar: Gregorian Calendar

First day of week:  Monday

Short date: 01/05/2020
Long date: 01 May 2020
Short time: 17:45

Long time: 17:45:24

| Change data formats l

Lassen Sie das ,Datum (kurz)“ (,Short date“) im Format , TT.MM.JJ“ (,dd.mm.yy*)
anzeigen.

& Change data formats

Calendar

Gregorian Calendar

First day of week

Monday

Short date

5417

®

Hinweis  Wie sich Datenprotokolle im CSV-Format in nicht amerikanische/englische
Versionen von Microsoft Excel importieren lassen, finden Sie im S7-1200

Systemhandbuch (\3\).
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4.2.2 Aufgabenplanung (Task Scheduler)

Zum automatischen Upload von DatalLog-Dateien wird auf dem Remote Service-
PC eine Aufgabe in der Aufgabenplanung von Windows angelegt. Diese ruft alle 5
Minuten die Konsolenanwendung ,UploadDatalog.exe” auf. Mit dieser wird die
csv-Datei ,DatalLog” tiber die APl des SIMATIC Automation Tools V3.1.4 geladen
und auf dem Computer gespeichert (Kapitel 3.4).

Tabelle 4-2
Nr. Aktion
1. Offnen Sie das Windows-Programm ,Aufgabenplanung* ("Task Scheduler"), indem

Sie Uber das Windows 10-Symbol danach suchen.

Best match

(L) Task Scheduler
See  Dasktop app

Settings >

= Schedule tasks
e 0bh 0 B o™ &

Daraufhin 6ffnet sich das Ubersichtsfenster der ,Aufgabenplanung” ("Task

Scheduler").

e Klicken Sie rechts oben unter "Aktionen > Aufgabenplanung (Lokal)" auf
"Einfache Aufgabe erstellen...” (,Actions > Task Scheduler (Local) > Create
Basic Task... ).

— | ot

Actions
Task Scheduler (Local) -
Connect to Ancther Computer..,

ﬂ Create Basic Task...
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Nr.

Aktion

Daraufhin 6ffnet sich der ,Assistent fiir das Erstellen einfacher Aufgaben® .

e Vergeben Sie einen entsprechenden Namen.
e Klicken Sie auf ,Weiter >*.

Description:

Create Basic Task Wizard *
@] Create a Basic Task

Create a Basic Task Use this wizard to quickly schedule a common task. For more advanced options or settings

Trigger such as multiole task actions or triagers, use the Create Task command in the Actions pane.

Action Mame: |Up|nadDataLog‘ I

Finish

e Wahlen Sie unter Trigger die Einstellung "Téaglich".
e Klicken Sie auf ,Weiter >“.

Create Basic Task Wizard
| Task Trigger
Create a Basic Task When do you want the task to start?
e
Action @)
Weekl
Finish =
() Monthly
() Onetime

(O When the computer starts
(O When|log on
(O When a specific event is logged

< Back Next = ‘

Cancel
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Nr. Aktion

5. Als Startdatum wird das aktuelle Datum Gbernommen.
e Geben Sie die Startzeit ein.
e Klicken Sie auf ,Weiter >“.

Create Basic Task Wizard

j Daily

e Klicken Sie auf ,Weiter >“.

Create a Basic Task IStart: | 2. 520 B | |E:DD:DD = I:‘ Synchronize across time zones
Trigger
recur vy [1 | doy
Action
Finish
< Back |-| Cancel
6. e Wahlen Sie als Aktion "Programm starten".

Create Basic Task Wizard
@] Action

Create a Basic Task
Trigger What action do you want the task to perform?
Daily

@ Start a program

LinEh () Send an e-mail (deprecated)
() Display a message (deprecated)

< Back

Mext >

Cancel
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Nr.

Aktion

Tragen Sie im Einstellungsfenster "Programm starten” folgende Eintrage ein:

e  Programm/Skript:
UploadDatalog.exe
e Argumente hinzufligen (optional):
1 192.168.0.2 DataLog.csv c:\MyDatalLogs read
e Starten in (optional):
c:\Program Files\Siemens\Automation\SimaticAutomationTool\bin\
Klicken Sie auf ,Weiter >*.

Create Basic Task Wizard X

~

@| start a Program

Create a Basic Task

Trigger Program/script:

Daily |Up|oadDataLog.exe ‘ Browse...
Action

Add arguments (optional): .csv c\MyDatal ogs read
Finish Start in (optional): iticAutomationTool\bin)|

< Back | Mext = | Cancel

e  Aktivieren Sie die Option
Beim Klicken auf "Fertig stellen", die Eigenschaften fiir diese Aufgabe 6ffnen.

o Klicken Sie auf ,Fertig stellen®.

Create Basic Task Wizard X

@ summary

Create a Basic Task

Trigger Name: UploadDatalog
Daily Description:
Action
Start a Program
Trigger: |Dai|y; At 18:00 every day |
Action: |Start a program; UploadDatalog.exe 0 192.168.0.2 Datalog.csv (:\MyDataLog|

I Open the Properties dialog for this task when | click Finish I
When you click Finish, the new task will be created and added to your Windows schedule.

< Back Il Finish I Cancel
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Nr.

Aktion

Wahlen Sie in der Maske "Allgemein" unter "Sicherheitsoptionen" die Option
"Unabhangig von der Benutzeranmeldung ausfiihren"

Wahlen Sie die Option "Mit hochsten Privilegien ausfiihren".
Wahlen Sie unter "Konfigurieren fur" die Option "Windows 10"
Wechseln Sie zur Maske "Trigger".

(% UploadDatalog Properties (Local Computer) »

GEHEFE|Acti0ns Conditions  Settings History (disabled)

Name: |Up|oadDataLog
Location:  \

Author: MYPC\Siemens
Description:

Security options
When running the task, use the following user account:

MYPC\Siemens Change User or Group...

(O Run only when user is logged on

I (® Run whether user is logged on or not I

[] Do not store password. The task will only have access to local computer resources.

I Run with highest privileges I

[ Hidden IConfigurefor: Windows 10 > I

10.

Markieren Sie den angelegten Triggereintrag und klicken Sie auf "Bearbeiten...".

(B UploadDatalog Properties (Local Computer) X
General Triggers  Actions Conditions Settings  History (disabled)
When you create a task, you can specify the conditions that will trigger the task.
Trigger Details Status
Daily At 18:00 every day Enabled
New... Edit... Delete
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Nr.

Aktion

11.

e Aktivieren Sie in den "Erweiterten Einstellungen" die Option "Wiederholen

jede:".
e Wahlen Sie als Intervall ,5 Minuten".
e Wahlen Sie "fur die Dauer von" ,1 Tag".

e Aktivieren Sie die Option ,Alle ausgefiihrten Aufgaben am Ende der

Wiederholungsdauer beenden".

e  Aktivieren Sie "Aufgabe beenden nach:"

¢ Wahlen Sie als Zeit ,4 Minuten".
¢ Ubernehmen Sie die Einstellungen mit ,OK".

Edit Trigger

Begin the task: | On a schedule
Settings

O Onetime | Start | 2520 @~ | [18:00:00

® Daily

- |1
O Weekly Recur every: days

() Monthly

Advanced settings

[] Delay task for up to (random delay): 1 hour

- . .
- | [] Synchronize across time zones

Repeat task every: |5 minutes ~

Stop all running tasks at end of repetition duration

for a duration of: I'Ida)f—VI
Stop task if it runs longer than: ’W‘

[ Expire: | 2, 5.21 15:11:24 2

Enabled

Cancel

12.

Wechseln Sie zur Maske "Bedingungen".

(B UploadDatalog Properties (Local Computer)

General Triggers ActionsSettings History (disabled)
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Nr.

13.

Klicken auf ,OK*.

Aktion
e Aktivieren Sie unter "Energie" die Option ,Computer zum Ausfiihren der
Aufgabe reaktivieren".
e Beenden Sie die Einstellungen der Eigenschaften der geplanten Aufgabe durch

(B UploadDatalog Properties (Local Computer)

General Triggers Actions Conditions Settings History (disabled)

run if any condition specified here is not true.

Specify the conditions that, along with the trigger, determine whether the task should run, The task will not

Idle
[] Start the task only if the computer is idle for: 10 minutes
1 hour
Stop if the computer ceases to be idle
Restart if the idle state resurmes
Power

Start the task only if the computer is on AC power
Stop if the computer switches to battery power
||7| Wake the computer to run thistaskl

Metwork
[] Start only if the following netwerk connection is available:

Any connection

Co

Cancel

s

14.

Aufgrund der getroffenen Sicherheitsoption "Unabhangig von der
Benutzeranmeldung ausfuhren” in Schritt 9 miissen Sie die

Benutzerkontoinformationen zum Ausfiihren dieser Aufgabe eingeben und mit "OK"

bestatigen.

Task Scheduler 7 x

R

Enter user account information for running this task.

User name: | € MYPC\Siemens ~ |

Password: | sesnsnee |

Cancel
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Nr.

Aktion

15.

Die Funktion kdnnen Sie in der Ansicht ,Aufgabenplanungsbibliothek ("Task

Scheduler Library") uberprifen.
Hier werden die angelegten Aufgaben aufgelistet.

Markieren Sie die Aufgabe "UploadDatalLog" und betéatigen Sie die Aktion "Run"

unter "Selected Item".

':E-:' Task Scheduler
File Action View Help
«= 2o B

(T) Tack Scheduler (L ocal | i
_ MName Status  Triggers | [ Actions
I 1y Task Scheduler Library —
[E] UploadDatalog Running At 18:00 every day - After triggered, repg%) Task Scheduler Library v
= — Selected Item .
General Triggers Actions Conditions Settings History (disabled) I Run I
Mame: |Up\uadDataLug ~ ® End
Location: ¥ Disable

Die Konsolenanwendung ,UploadDatalLog.exe” wird nun alle 5 Minuten aufgerufen
und ladt Gber die Netzwerkkarte "1" (1. Argument) von der SMC-Karte der CPU mit

der IP-Adresse "192.168.0.2" (2. Argument) die DataLog-Datei "DataLog.csv" (3.
Argument) und speichert sie im Verzeichnis "c:\\MyDatalLogs" (4. Argument). Das

Passwort fur den lesenden Zugriff auf die CPU ist "read” (5. Argument).
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4.3 Projekt anpassen

43.1 TMAIL_C

Der FB ,TMAIL_C* bendtigt zum Senden der E-Mails die Email-Adresse des
Empfangers, sowie die Zugangsdaten Ihres Email-Accounts und das Zertifikat des
Email-Providers (Senders).

Das Beispiel-Projekt wurde mit einem Gmail (bzw. Googlemail) Account getestet.
Hierflr sind die Voreinstellungen und der Zertifikatsimport bereits getroffen.

Tabelle 4-3

Nr.

Aktion

1.

Wahlen Sie lhre Steuerung aus und 6ffnen den OB ,Main“in STEP 7 (TIA Portal).
Project tree m 4

Devices

[~ [ PLc_2 [cPu1211c DoDoC] |
[I1 pevice configuration

B Online & diagnostics
+ |2 Frogram hlocks
E Add new block
2 Cyclicinterrupt [OB30]
| & Main [0B1] |

Offnen Sie die Datenstruktur ,tmailcAlarm“ im DB ,Data“.

Geben Sie am Parameter ,toS* die E-Mail-Adresse des Empfangers der Alarm-
Email als String an.

Beispiel: " receiver@siemens.de’

Bitte beachten Sie, dass bei mehreren Adressen muss zwischen den Adressen ein
Komma eingegeben werden.

Data
Marne Data type Startwalue
* Static
5 b pdSysT Struct
B p simulation Struct
L] ] Bool false
datalogSarmeFile  Struct
B ¥ tmailcalarm Struct
enable Bool TRIIE
= to3

AABAAAA R

Hinweis: Sie kénnen hier natirlich auch die Email-Adresse des Absenders
eintragen, um die vom FB ,TMAIL_C* generierte E-Mail selbst zu empfangen.

Prozessdaten erfassen und iberwachen

Beitrags-ID: 64396156,

V4.0, 06/2020 37




© Siemens AG 2020 All rights reserved

4 Inbetriebnahme der Anwendungsbeispiel

Nr.

Aktion

Offnen Sie die Datenstruktur ,tmailcAlarm > mailAddrParam® im DB ,Data“.
Geben Sie die Zugangsdaten lhres E-Mail-Kontos als Startwert an:

Der Email-Versand wurde mit einem Gmail- bzw. Googlemail-Konto getestet. Die
Datenstruktur ,mailAddrParam® beinhaltet die Voreinstellungen hierfir.

Verfiigen Sie lGber ein Gmail- bzw. Googlemail-Konto, miissen Sie die folgenden
Startwerte angeben:

Geben Sie am Parameter ,UserName*” den Zugangsnamen des Emailkontos
als String an.
z.B.: ' sender@googlemail .com’

Geben Sie am Parameter ,PassWord“ das Passwort des Emailkontos als
String an.
z.B.: " Password’

Geben Sie unter ,From*® folgende Parameter an:

oo~ o o oy R =

S PSS DR BT = =2 ==ty = m=y umy) e DR (R DR
Wk = O W 3w N R i b = O

24

"LocalPartPlusAtSign" den lokalen Teil der Absenderadresse des Emailkontos
inklusive @-Zeichen
z.B.: " sender@’

"FullQualifiedDomainName" den Namen der Doméane des Emailkontos
z.B.: "googlemail.com’

Data
Mame Data type Startwalue
<0 * 5tatic
< = p rdSysT Struct
<l = » simulation Struct
g = write Bool false
< = P datalog3ameFile Struct
<l = * trmailcAlarm Struct
<0 s enable Bool TRUE
e | L] tos String[240] 'receiver@siemens.de’
e | 8 ¥ railaddrParam Thiail_QDM_SEC
e | ] Interfaceld Hifg_ ARy fd
<l L 1D COMM_CUC 1
< - ConnectionType Byte 16422
< - ActiveEstablished Bool true
< - WiatchDogTirme Tirne T#60s
< - MailServerQDn String[254] 'srmtp.gmail.corm.’
<0 - UserMarme String[254] 'sender@googlermail.com’
e | a Fassiword String[254] 'Passward'
< =B T From EMAIL_ADDR
< s LocalPartPlusAtSign String[64] 'sender@’
< s FullgualifiedDormainMame  String[254] ‘googlermail.com'’
< . RemoteFort Ulnt 557
< - ActivateSecureConn Bool true
< - ExtTLSCapabilities Bryte 16#0
< - TLSServerCertRet UDInt 43

Hinweis: Bei einem anderen Email-Provider benétigen Sie folgende Daten noch
zusétzlich:

FQDN (Fully Qualified Domain Name) des Mail Servers ,MailServerQDN*
(Zeile 15)

TCP Port des Mail Servers ,RemotePort” (Zeile 21)

Referenz auf das zuvor importierte X.509 V3 (CA)-Zertifikat des Mail Servers
»1LSServerCertRef* (Zeile 24)

Weitere Informationen zum Download und Import des benétigten Zertifikats finden
Sie im Kapitel 2.2 des Anwendungsbeispiel ,Senden von E-Mails tber gesicherte E-
Mail-Verbindungen® \17\.
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Nr.

Aktion

Wiederholen Sie den Schritt 2 und 3 in der Datenstruktur ,tmailcCsvTransfer* im DB

,Data“ fur den DataLog-Transfer.

Fihren Sie die notwendigen Einstellungen in lhrem Gmail- bzw. Googlemail-Konto

durch:
o |IMAP aktivieren
e Zugriff durch weniger sichere Apps

Eine detaillierte Beschreibung hierzu finden Sie im Kapitel 2.2.2 im
Anwendungsbeispiel ,Senden von E-Mails an SMTP-Server mit einer S7-CPU*
\17).

4.3.2

CPU-Eigenschaften

Die CPU-Eigenschaften Ethernet-Adressen und Uhrzeit missen individuell
angepasst werden. Zusatzlich muss der Webserver aktiviert sein, damit die
DatalLog-Dateien per Fernzugriff geladen werden kénnen.

Tabelle 4-4
Nr. Aktion
1. Markieren Sie die Steuerung und Offnen per Rechtsklick die ,Eigenschaften...“.

Project tree

Narne
~ | ] 64396156_57-1200_Datalogai...
B Add new device
iy Devices & networks

[I{ pevice configuration Change device

4| Online & diagnostics

B

Alt+Enter

g Fre

e Aktivieren Sie unter ,PROFINET-Schnittstelle > Ethernet-Adressen > |P-
Protokoll“ die Option ,Router verwenden®.

e Geben Sie die IP-Adresse lhres VPN-fahigen Routers (steuerungsseitig) ein.

e Passen Sie die IP-Adresse, sowie die Subnetzmaske an Ihr Router-Netzwerk

X

an.
PLC_Z [CPU T2TTCDUDUDC]
J General " 10 tags System constants " Texts |
P General E Eth  add n
~ PROFINET interface [x1] SMEt AtOIesses B
General Interface networked with
Ethernet a
Time synchroniza.. | = Subnet: | Mot networked |'|
ping s
» Advanced options
weh m
eh server acoess " IP protocol
b DIGIDCQ4A H
D3 4 @SethaddressmthE project
» High speed counters (.. I
¥ Pulse generators (FT... IFaddress: | 192 . 168 . 0 2
Startup Subnetmask: | 255 . 255 . 255 . O
Cycle [ Use router
[ ication load
Sommumcda |Ionkoa Router address: | 192 168 . 0 1
ystem and clock me ) ) )
b eb serer v O IP address is set directly at the device
L w ] [+]
oK 1 | Cancel |
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Nr. Aktion

3. e  Wabhlen Sie unter ,PROFINET-Schnittstelle > Uhrzeitsynchronisation® die
Option ,Uhrzeitsynchronisation Giber NTP-Server aktivieren®.

e Geben Sie mindestens eine IP-Adresse lhres erreichbaren NTP-Servers ein.
Hinweis: NTP erfordert die Freigabe des Ports 123 den Netzwerkprotokolls UDP.

Im Projekt ist schon die IP-Adresse des NTP-Servers ,ntp1.sda“ der Deutsche
Telekom AG, Darmstadt hinterlegt.
Die richtige Systemzeit der CPU ist fur den Zertifikatsabgleich erforderlich.

PLC_Z2 [CPU T211C DODCDC] [%
J General || 10 tags || System constants || Texts |
» General E 5 L
¥ PROFINET interface [x1] Ui Synchronlzat\on =
General =
Ethernet addresses E Enable time synchronization via NTP server
LimEk) m IP addresses
Operating rmode i
» Advanced options b Server1: | 195 . 145 . 119 . 188
Web serser access l Serser 2 | 0 o .0 .0
» DIGIDQ 4 Server3: | 0 o .0 .0
A2 Sercerd: | 0O o .0 .0
» High speed counters (HSC) .
»_Fulse npnerarnrs (FTOSFNi Uprdame syl |1D SEC' a
] <] w EX
Ok 1 ‘ Cancel |
4. e Aktivieren Sie den Webserver.

e Aktivieren Sie die Option "Zugriff nur tber HTTPS zulassen".
o Offnen Sie unter "Benutzerverwaltung” die Einstellungen fiir die Zugriffsstufe

des Benutzers "Jeder" (Everyone) tber die Schaltflache El.
Der Benutzer "Jeder" benétigt kein Passwort fur den Webserverzugriff. Wenn Sie
den Zugriff iber ein Passwort sichern wollen, miissen Sie einen "<Neuen Benutzer
hinzufligen>", ein Passwort vergeben und die folgenden Einstellungen fir die
Zugriffsstufe vergeben.

PLC_2 [CPU T2TTCDCDTDC] [%
J General ” 10 tags ” System constants ” Texts |
¥ General Z Weh
b PROFINET interface 1] | | e server B
b DIGIDG 4
9 General
A2
b High speed counters (.
¥ Fulse generatars (FTOIP... E Activate Web server on all modules of this device
Startup 1 [¥] Perrnit access anky with HTTPS
Cycle
Cammunication load L |
System and clock me... 1 Automatic update
ver i
.

General

Autarnatic update [ Enable automatic update
User management Update interval: |10 s ‘
watch tables
» User-defined pages | User management !
Entry page
Owerview of interfaces
Multilingual support Narne Access level Password
Tmaais Everybody Restricted B
r 0K 1 | Cancel |
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Nr.

Aktion

Aktivieren Sie die Einstellungen:
"Der Benutzer ist autorisiert. ..

e ...Beobachtungstabellen zu lesen
e ...Dateien zu lesen

Ubernehmen Sie Einstellungen tiber die Schaltflache .
The user is authorized to...
> [ ...query diaghostics
[ ..allow diagnostics
..acknowledge alarms
D ..flash LED=
D ..change the opersting mode
= D ...petforrm CPU raintenance
...petforrm a firrmware update
...create backup of the CPU
...restore the CPU using a backup file
..edittags
read tags
read watch tables

Write tags

DOm0 OOO

write watch tables
- change parameter
change syster parameters
..change application pararmeters
..change parameter of the F-System
=4 D ..access and modify user-defined web pages
..open user-defined web pages
..Write tags via automation web page programming (AWF) comma...
..manage user-defined web pages
= @ ..use the file browser
...read files
writefdelete files

Der voreingestellte Zugriffsschutz verhindert unter anderem, dass Unbefugte die
sensiblen Zugangsdaten zum Email-Account Uber eine Onlineverbindung auslesen
kdnnen.

o Offnen Sie unter ,Schutz & Security* die "Zugriffsstufe”.
e Aktivieren Sie die Zugriffsstufe "HMI-Zugriff".
e Markieren Sie die Zugriffsstufe "Vollzugriff (kein Schutz)".

o Offnen Sie die Passwortvergabe (iber die Schaltfliche |l|.
PLC 2 [CPU 1211C DUDGDC] %

JGeneraI ” 10 tags System constants ” Texts |

General [ ] A | |

R I Coess level
PROFIMNET interface [X1] =
DI &DQ 4

Al 2 Select the access level for the FLC

High speed counter.

- v v v ow

Pulse generators (P...
Startup

Cycle

Corntmunication load
Systerm and clock me...

Access level ACCESS ACCESS pErmission
HMI | Read Write Password
() Full access (ho protection) [T | S m
O Read access LV Y DEDTDITD
@ HMI access '
() Mo access (complete protection)

-

web server

Multilingual support

Time of day
w Frotection & Security
. . Hidl access:
Connection mec... TIA Fortal users will not have access to functions.

- HMl applications can access all functions.
Certificate manager

Security event Mandatary passward:
External load me. For additional readfwrite access, T4 Fortal users need to enter the "full access" pa
<] [ J < w |
0K 1 ‘ Cancel |
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Nr.

Aktion

Einstellungen mit die Schaltflache .

Enter passwiord:

Confirm password: |

|**** |

-x-**-x-| |

Geben Sie das Passwort "full" ein, bestéatigen es und ibernehmen die

Widerholen Sie Schritte 6 und 7 fur die Zugriffsstufe "Lesezugriff" mit dem
Passwort "read"

o Offnen Sie unter ,Schutz & Security” den "Zertifikatsmanager".
e Aktivieren Sie die Option "Globale Security-Einstellungen fiir den
Zertifikatsmanager verwenden".
e Scrollen Sie nach unten zu den ,Zertifikaten der Partner-Geréte“.
e Hier finden das Zertifikat des verwendeten Mail Servers (siehe Tabelle 4-3, Nr.
3, Zeile 24)
J General ” 10 tags System constants || Texts |
et Pm;iz:::if;cwiw Certificate manager

Connection mec...

Security event
External load rme...
b OPCUA
b Advanced configura.. |=

Sempect 3 reseure

Global security settings

The global security settings for the certifi
Full functionality is availabl

cate manager have been selected.

] Usze global security settings for certificate
manager

Certificates of the partner devices

Mote: The certif

prowve your authentication.

icates of the partners may be needed to E

‘ll 43 GlobalSign

ID | Common name of subject | Issuer
0=Globalsign, CN=Globalsign 12/15/2021

Valid until

< i

r Ok 1 ‘ Cancel |

Weitere zuvor importierte Zertifikate kdnnen Sie ,Neu hinzufliigen“ (siehe \17\

Kapitel 2.2).

o Offnen Sie unter ,Erweiterte Konfiguration* die "DNS-Konfiguration".
e Geben Sie die DNS-Serveradresse (siehe Abbildung 4-1) an.

PLC_2 [CPU T1211C DCDTDC] X

J General || 10 tags

” System constants || Texts |

Systern and clock me..

b Wieh server
Multilingual support
Time of day

¥ Protection & Security

b OPCUA

« Advanced configuration

DMS configuration;

Caonfiguration contral

Connection resources

DMS configuration
Server list
DM serveraddresses

192 168 . 0 1
<Add news

B an o

r oK 1 | Canoel

10.

Ubernehmen Sie die CPU-Eigenschaften uiber die Schaltflache. .
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433 Download des Projektes

Vor dem Fernzugriff auf die S7-1x00 muss die Schnittstelle der CPU nach Vorgabe
(siehe Abbildung 4-1) parametriert sein.

Laden Sie dazu das Projekt Giber eine Direktverbindung auf die CPU vor Ort, wie
folgt beschrieben:

Tabelle 4-5

Nr. Aktion

1. e  Speichern Sie das Projekt.

e Markieren Sie den Programmordner der S7-1x00 und Ubertragen Sie das
Programm via ,Online > PLC-Programm in Gerat laden und zurlicksetzen® in
die Steuerung.

Froject Edit “iew Insert | Online |Options Tools  Window  Help

j 3 H Save project a ﬂ Go online Ctrl+ K
N & Extended go online...

Project tree 45" Go offline Ctrle b
Devices Simulation »
.

i) Stop runtimelsimulatian

M pownload to device Crrl+L

T 164396156 57100 D8 Extended download to device...

ﬂ“ Add new device ) oad and reset PLC
gy Devices & networks Diowwnload user prograrn to Mernory Card
e

b PLC 2 [CPU 1271C B, snapshot of the actuslvalues

2. e Wahlen Sie als Typ der PG/PC-Schnittstelle ,PN/IE®.
e Wahlen Sie als PG/PC-Schnittstelle lhre LAN-Karte aus.
e Wahlen Sie ,Alle kompatiblen Teilnehmer anzeigen®.

e Starten Sie die Suche Uber die Schaltflache .

Extended download to device X
Configured access nodes of "FLC_2"
Device Device type Slat Inteface type  Address Subnet
FLC_ 2 CFU1211CDOD. 1x1 FRIE 19216802
Type of the PGIFC interace:  |_PriE [~]
FGIPC intedace: [Hlntel(ﬁ) 25741 GigabitMetwork Connection |7 l'@
Connection to interfacefsubner: | Direct at slor "1 51" [~] @
13t gateway: [-] @
Select target device: | hawr all campatible devices I+]
Device Device type Interface type Address Target device
E - - PNIIE Access address -
Flash LED
3. e Wabhlen Sie Ihre CPU aus der Liste der Zielgerate aus.
sy . . = " "
e Betatigen Sie die Schaltflache "Laden".
Select target device: [ shaw all cormpatible devices [
Device Device type Interface type Address Target device
Accessible device 57-1200 150 28-63-36-58-49-A7 -
- - FH/IE Access address -
[~ Flash LED
Online status infarmation: [] Display only error messages
© Scon completed. 1 compatible devices of 1 accessible devices faund
Scan and information retrisval completed.
=37 Retrieving device information [=]
¥ Loading includes hardware configuration data [v]
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Nr.

Aktion
Bestatigen Sie die ,Vorschau Laden® Giber die Schaltflaiche ,Laden®.
Toad preview X
9 Check before loading
Status | Target Message Action
4 & v orcz Ready for loading Load 'PLC_2'
1 ~ Pratection Protection frarm unautharized access

Devices connectad to an enterprise network or directly to the
intemet must be appropriately protected against unauthorized
access, .9, by use of firewalls and network segmentation. For
mare infarmation about industrial security, please visit

1 http:fhwww. siemens.comfindustrialsecurity

[v] » Device configuration Delete and replace system data in target Download to device
[v] » Software Download software to device Consistent download
b OPCUA server The OPC A server will be restarted due to data changes. Restartthe OPCLUA
! server
V] Text libraties Download all alarm texts and text list texts to device Consistent download
(<] ] \

| fmsh | wead || cencel |

o Eventuell missen Sie das Passwort fur den Vollzugriff "full"* eingeben.
e Bestatigen Sie die Eingabe mit "OK".
Authorized connection [PLC_T] %

Apassword is needed to access write-protected blocks of
a protected device.

****|

I 0K ‘“ Cancel |

e Aktivieren Sie im ,Ergebnisse des Ladevorgangs” die Option ,Baugruppe

starten®.
e Betatigen Sie zum Abschluss des Ladevorgangs die Schaltflache ,Fertig
stellen®.
Load results [%
9 Status and actionz after downloading to device
Status | Target heszage Action
1& 0 ¥ PLC_2 Downloading to device completed without error. Load 'PLC_2'
Q > Start modules Start modules after downloading to device. Start module |-
0 The rodule "PLC_2" can be started.
<] i 5]
I Finish || Load ‘ | Canecel |

Hinweis  Data Logs werden persistent ("nicht fliichtig" bzw. "Nullspannungsfest") im
Ladespeicher der Steuerung gespeichert und so vor Stromausfall und
Programmé&nderungen gesichert.

Sie kdnnen die Data Logs wie folgt I6schen:
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4.3.4 Anderung der aufzuzeichnenden Daten

Wenn Sie die aufzuzeichnenden Daten "data" des FB ,DatalLog1x00* verandern,
werden diese erst nach erfolgreicher Neuerstellung der Datenprotokolldatei tiber
"DataLogCreate" in die csv-Datei lbernommen.

Wenn Sie den Namen der Data Logs "name" dabei unverandert lassen, versucht
der FB ,DataLog1x00“ in das bestehende Data Log mit der urspriinglichen
Datenstruktur zu schreiben.

Sie erreichen die erfolgreiche Neuerstellung der Datenprotokolldatei, indem Sie die

vorhandene(n) Data Logs Uber den Eingang ,delete” I6schen.
Gehen Sie dafur wie folgt vor:

Tabelle 4-6
Nr. Aktion
1. e Offnen Sie den Datenbaustein "Data".

e Betétigen Sie die Schaltflache "Alle beobachten" (,Monitor all“).

e Andern Sie die Variable "delete" (hier am Beispiel ,dataLogNewFile*) per
Doppelklick eine auf TRUE.

= = i, B = Keep actual values [y = Snapshot B ¥

Data
Mame Data type | Startwalue  Monitorvalue

1 <@ ¥ Static
2 4= b ordSysT Struct
3 <l = » simulation Struct
4 @= wirite Bool false FALSE
5 40 = » datalogSameFile Struct
6 <= P tmailcalarm Struct
7 40 = ¥ datalogMewFile Struct
d < - enable Bool TRUE TRUE
9 |41 u

delete Bool false IFALSE, J

2. Die Data Logs (,NewFile“ und ,NewFile_1“) sind nun geldscht.
Diese kdnnen Sie auch uUber den Webserver kontrollieren:

https://192.168.0.2/Portal/Portal. mws|?PriNav=Datal ogs
e Betétigen Sie die Schaltflache "Online-Verbindung trennen" (,Go offline®).
¥ Dy (i L_& ﬁjmmgj';r,)f(%oonlinelml ﬁuh?

== i, B = Keep actual values (g Snapshot = ¥ g

Data
Mame Dats type  Startwvalue  Monitor value

1 4@ v static
2 4l = b ordSysT Struct
3 4= » simulation Struct
4 | = Wte Bool false FALSE
5 <0 = » datalogSameFile Struct
6 <= b tmailcalarm Struct
7 40 = v dataloghewFile Struct
=T s enable Eool TRUE TRUE
9 |41 u delete Bool false TRUE i
10 < = p data Struct
11 <1 - done EBool false TRUE
12 < u errar Bool false FALSE
13 |1 L status Word Te#0 Tex0000
14 g1 - subFunctionStatus | Word T6#0 1640000
15 <21 u id Dord 16&0 16#0000_0000
16 < u hurmberRecords UDInt a 1]
17 <1 - 3yno Boal false FALSE
18 < L] full Bool false FALSE
19 < L] fullold Bool false FALSE
20 41 L currentiarme String " 'osy!
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Nr.

Aktion
o Offnen Sie die Struktur ,dataLogNewFile*.
e Fugen Sie in die Struktur "data" beispielsweise eine zusatzliche Variable ein.

Data

Mame Data type
1 < + Static
2 <= b orddysT Struct
3 4l = F simulation Struct
4 | = wWite Bool
5 <@ = » datalogSameFile Struct
£ < = » trailcalarm Struct
7 4@ = ~ dataLoghewFile Struct
T | ] enable Eool
9 4 = delete Bool
= ¥ data Struct
[ 1 TRrmnErAtlre Real

(I

Ll pawEr Real

e Offnen Sie den OB1 "Main".

o Offnen Sie das Netzwerk 7, in dem der FB ,DataLog1x00* mit dem IDB
»instDataLogNewFile* aufgerufen wird.

e Andern Sie den "HEADER" entsprechend der veranderten aufzuzeichnenden
Daten.

Hinweis:
Die Wertgenerierung der neuen aufzuzeichnenden Variablen muss vor Aufruf des
FB "DataLog1x00" geschehen.

MNetwork 7: writing data log (crestelopen and write in new file when the maximum of records is reached)

"InstDatslogMew
File"

"Datalog1200"

"Data".
dataloghewFile.
done — done

busy —falze

"Data".
daraloghlewFile.
errar — EHOF

"Data".
daraloghlewFile.
status status

"Data".
daraloghlewFile.
subFunctionsta subFunctionStatu

tus — F

"Data".
datalogMewFile. "Data".
enable — gy datalogiewFile.
"Data" wiite = wite id — id

100 — recards

1 — timestamp

"Data".
daraloghlewFile.

‘MewFile' — name numberkecards — numberkecards

"Data".
daraloghlewFile.
syne = 3N

header

TRUE == glear

1 .
newFileMayx [—y
"Data". dataloghewFile.
datalogMewFile. full — full
delete —
delete f—
"Data". dataloghewFile.
dataLogMewFile. currentMame currenthlame
data i BN —

e Laden Sie anschlieRend das geénderte Projekt in die CPU (siehe Kapitel
4.3.3).

Das geanderte Data Log wird bei positiver Flanke am Eingang ,write” (,Data“.write)

neuerstellt.

Prozessdaten erfassen und iberwachen

Beitrags-ID: 64396156,

V4.0, 06/2020 46




© Siemens AG 2020 All rights reserved

4 Inbetriebnahme der Anwendungsbeispiel

4.4 Internet-Browser Einstellungen (Google Chrome)

Fur den sicheren Zugriff auf den Webserver muss das Zertifikat Ihrer S7-1x00 CPU
wie folgt auf dem Remote Service-PC installiert werden:

Tabelle 4-7
Nr. Aktion
1. e  Starten Sie den Google Chrome.

e Geben Sie die gesicherte Verbindung zum Webserver der CPU an:

hier: https://192.168.0.2
Falls die Meldung "Dies ist keine sichere Verbindung*“ erscheint, klicken Sie auf
SErweitert".

- o x
B Privacy error x  +

Your connection is not private

Attackers might be trying to steal your information from 192.168.0.2 (for example, passwords,

messages, or credit cards). Learn more

MNET:ERR_CERT_AUTHORITY_INVALID

[J Help improve Chrome security by sending URLs of some pages you visit, limited system information, and

Back to safety

some page content to Google, policy

Advanced ‘

Die ,Erweiterten Informationen” werden angezeigt.
e Klicken Sie auf ,Weiter zu 192.168.0.x (unsafe)“.

oo Privacy error X +

< C A httpsy//192.168.0.2 (=)

This server could not prove that it is 192.168.0.2; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting

your connection.

I Proceed to 192,168.0.2 {u"safe_\l

Das Intro des Webservers wird angezeigt.

e Kilicken Sie auf ,Download-Zertifikat".

Das Zertifikat ,MiniWebCA_Cer.crt“ wird heruntergeladen.
o Offnen Sie den Dialog und wahlen ,Offnen”.

R = O *
oo Introduction x +
& C A Notsecure | 192.168.0.2/Portal/Intro.mwsl ¢ e :
simatic- " download
SIEMENS mall controller senviceksupport certificate

English
| Open I

Always open files of this type

ENTER P

Show in folder

-

@ MiniWebCA_Cer.crt W Show all x
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Nr.

Aktion

Das ,Zertifikat“ wird angezeigt.

Klicken Sie auf die Schaltflache ,Zertifikat installieren...”, um den Assistenten
zum Importieren des Zertifikats aufzurufen.

ah Certificate X

General Detalls Certification Path

.{3,@ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: 57-1200 Controller Family

Issued by: 57-1200 Controller Family

valid from 1.1.12 to 1.1.42

Install Certificate... | | Issu

Wahlen Sie als Speicherort ,Lokaler Computer” (,Local Machine®) und fahren
fort mit ,Weiter” (,Next").

% Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(O Current User

(@) Local Machine

To continue, dick Next.

Next Cancel

Genehmigen Sie die Anderungen mit ,Ja".

User Account Control X

Do you want to allow this app to make
changes to your device?

] Windows host process (Rundll32)

Verified publisher: Microsoft Windows

Show more details

| Yes Mo
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Nr.

Aktion
e Wahlen Sie ,Alle Zertifikate in folgendem Ordner speichern®.
e Betatigen Sie die Schaltflache ,Durchsuchen...”.
e Wahlen Sie den Zertifikatspeicher ,Vertrauenswirdige
Stammzertifizierungsstellen” aus.
e Bestatigen Sie die getroffene Auswahl mit ,OK* und ,Weiter*.

X

& ¢ Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept,

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

(®) Place all certificates in the following store

Certificate store:
| Trusted Root Certification Authorities Browse...

Next Cancel

e Importieren Sie das Zertifikat durch Klicken auf ,Fertig Stellen®.
K

€ = Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘You have spedified the following settings:

(s il o R e L IR Trusted Root Certification Authorities

Content Certificate

[Finih ][ Cancel

e SchlielRen Sie alle Fenster nach Meldung des erfolgreichen Zertifikatimports mit
"OK".
Certificate Import Wizard X

o The import was successful,

0K

AnschlieBend miissen Sie Google Chrome neustarten, damit das Zertifikat beim
Aufruf des Webservers erkannt wird.
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5 Bedienung der Anwendungsbeispiel

5.1 Ubersicht

Die Funktionen der Anwendungsbeispiel unterteilen sich in:

Fernwartung

Manueller Download der Datal og-Datei
Automatischer Download der DatalLog-Datei
Alarmgenerierung durch Versand einer E-Malil
Datenprotokoll-Versand als Email-Anhang

5.2 Fernwartung

Um Zugriff auf die Steuerung zu gelangen, muss der VPN-Tunnel vom PC-Service
aufgebaut werden.

Sie kénnen also genau wie bei einer direkter LAN-Verbindung mit der Steuerung

Uber STEP 7 kommunizieren (Voraussetzung: Projekt vorhanden).

Der Zugriff auf die CPU Uber STEP 7 wird am Beispiel des Onlineverbindung tber
die Beobachtungstabelle vorgefihrt.

Tabelle 5-1
Nr. Aktion
1. Bauen Sie die VPN-Verbindung auf.

0-? VPN Connection

Network & Internet settings

10.5.20 I"'_’J

Geben Sie Ihre Verbindungsdaten ein und bauen Sie die Verbindung auf.

Windaws Security x

Sign in

‘ VPN |

sesesene @ |

| QK | Cancel

Der Verbindungsaufbau wird angezeigt.

0? VPN Connection

Disconnect
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Nr.

Aktion

e Offnen Sie die Beobachtungstabelle ,WatchTable“ in STEP 7 (TIA Portal).

Project tree m 4

Devices

¥ 7] 64396156_57-1x00_DatalLogging_...
ﬁ‘b' Add new device
i Devices & networks
w [[§ PLC_2 [CPU 1211C DO/DCDC]
ﬂf Device configuration

% Online & diagnostics

» r\a. Frogram blocks

» % Technology objects

3 External source files

» [g FLCtags

» [ig FLC data types

~ watch and force tables

Ga

B Add new watch table
&l Forcetabelle

e Betatigen Sie die Schaltflache ,Alle beobachten® (,Monitor all*).

Die Beobachtungstabelle ,WatchTable® zeigt die wichtigsten Versorgungs-
Parameter des Anwendungsbeispiels:

e  Temperaturanzeige (,// Temperature®)

e FB ,DatalLog1x00“ mit IDB ,InstDataLogSameFile“ (,// DataLog - SameFile)
e FB ,TMAIL_C* mit IDB ,InstTmailcAlarm“ (,// TMAIL_C - Alarm*)

e FB ,DatalLog1x00“ mit IDB ,InstDataLogNewFile“ (,// DataLog - NewFile®)

e FB,TMAIL_C* mit IDB ,InstTmailcCsvTransfer* (,// TMAIL_C - CsvTransfer)

=2 #4217
i Narme . Display farmat Monitor value Maodify value & Comr
1 | fiTermnperature
2 "Data” simulation.sinusValues Floating-point nurnber -27 97337
3 fiDatalog - SameFile
4 "Data" datalogSameFile.enable Bool [=] TRUE
5 "Dats" datalng3ameFile. delete Bool [3 FALSE
3 "Data" datalogSameFile.nurmberfecords DEC 25
7 "Data".dataLogSameFile.sync Bool [m TRUE
& "Data" .datalogSameFile.last.done time DATE_AND_TIME DTL#2020-05-13-12:22:06...
9 "Data" datalogSameFile last errortime DATE_AND_TIME DTL#2020-05-15-11:11:05
10 "Data" datalogSameFile.lasterror.status Hex 16#E601
11 "Data" dataLogSameFile.last.error.subFunctionStatus Hex 16#8093
12 | K TMAIL_C- Alarm
13 “Data" tmailcalarm enable Boal 3 FALSE
14 "Data" tmailcalarm.last.done time DATE_AND_TIME DTL#2020-05-13-11:39:30...
15 "Data" tmailcalarm.last.errortime DATE_AND_TIME DTL#2020-05-13-11:35:34 ...
16 "Data" tmailcAlarm last error status Hex 16#8014
17 "Data" trailcAlarm.last.error.sfh Status Hex 16#0000
18  fi Datalog - RewFile
19 "Data" datalogMewFile.enable Bool [=] TRUE
20 "Dats" datalogMewFile delete Bool [3 FALSE
21 "Data" datalogMewFile.id Hex 16#7030_0004
22 "Data" dataLogMewFile.numberfecords DEC 25
23 "Data" dataLogMewFile.sync Boal [= TRUE
24 "Dats" dataLogMewFile full Bool @ FALSE
75 "Data" dataLogMewFile.currentiame String ‘MewFile_1.csv'
26 "Data" dataLogMewFile.last. done time DATE_AND_TIME DTL#2020-05-13-12:22:06...
27 "Data" datalogMewFile lasterrortime DATE_AND_TIME DTL#2020-05-15-11:11:05
28 "Data” datalLogMewFile last error status Hex 16#8601
29 "Data" dataLogMewFile.lasterror.subFunction$tatus Hex 16#E093
30 N TMAIL_C- CawTransfer
a1 "Data" tmailcCsvTransfer.enable Bool & FALSE
32 "Data” trnailcCsuTransferattachment FileMarme String ‘MewFile.cav
B "Data" tmailcCawTransfer.last.done time DATE_AND_TIME DTL#2020-05-13-11:17:49...
34 "Data" tmailcCsvTransferlasterrortime DATE_AND_TIME DTL#1970-01-01-00:00:00
35 "Data" tmailcCsyTransfer last error. status Hex 16#0000
36 "Data" tmailcCswTransfer.last error.sfbStatus Hex 1640000
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5.3 Manueller Upload der DataLog-Datei

Der manuelle Upload der DataLog-Datei wird Giber Google Chrome vom Service-
PC vorgefihrt.

Tabelle 5-2

Nr.

Aktion

1.

e Starten Sie den Internet Explorer.

e Geben Sie als Adresse die IP-Adresse der CPU an:
hier: https://192.168.0.2

e Klicken Sie auf ,WEITER".

= = O X
goo Introduction X +
&« & I & 192.168.0.2/Portal/Intro.mwsl I B % e
simatic- 2 download
SIEMENS mall controller senvice&support certificate

English v

Hinweis: Wenn die Meldung "Es besteht ein Problem mit dem Sicherheitszertifikat
der Website." daraufhin erscheint, laden Sie das Siemens-Sicherheitszertifikat wie
in Kapitel 4.4 beschrieben herunter.

Offnen Sie die “Datenprotokolle” (‘DatalLogs”).

B SIMATIC 1200-Station_2 x + - B X
&« C & 192.168.0.2/Portal/Portal. mwsl?intro_enter_butto... Yt e
SIEMENS SIMATIC 1200-Station_2 / PLC_2

SIMATIC 1200-Station_2
Login

» Start Page

SIEMENS

» Watch tables

Daraufhin erdffnet sich die Liste aller vorhandenen Datal og-Files mit
GrolRenangabe und Zeitstempel des letzten Zugriffs.

e Klicken Sie auf den Namen der gewlinschten Datei (hier: ,DatalLog.csv").

= O had
B SIMATIC 1200-Station_2 X +
&« c & 192.168.0.2/Portal/Portal.mwsl?PriNav=Datalogs hs e
SIEMENS SIMATIC 1200-Station_2 / PLC_2
v [ engish ~ [
Data Logs
Login [ Julig=
Mame Delete Retrieve
» Start Page Size Changed Active and
clear
» Watch tables 4834 120234 pm 61172020 Yes
» Data Logs
Prozessdaten erfassen und tiberwachen
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Datei richtig in Microsoft Excel unterteilt in Spalten fiir
e Datensatznummer ,Record®

e Datum ,Date”

e Zeitstempel ,UTC Time*“

e  Temperatur ,Temperature®

dargestellt.

Teamn | @ Tell me.

Nr. Aktion
4, Uber das Anzeigefenster haben Sie die Mdglichkeit die csv-Datei zu 6ffnen oder zu
speichern.
e Betatigen Sie die Schaltflache ,Offnen” (2x).
= m} X
oo SIMATIC 1200-Station_2 x +
&« ] & 192.168.0.2/Fortal/Portal mwsl?PriNav=Datalogs T e
SIEMENS SIMATIC 1200-Station_2 f PLC_2
UG ¥ | English
Data Logs
Login oot &
MHame Delete Retrieve
v Start Page Size Changed Active and
clear

» Watch tables Datalog,cew 4834 12:05:44 prn 514142020 Yes

» Data Logs

+ User Files

Alavays open files of this tepe
+ File Browser Shows in folder
arcel b
8. Datslog.csw v Show all X

5. Durch die zuvor getroffenen Regionseinstellungen (siehe Kapitel 4.2.1) wird die csv-

‘D X% Calibri - 11A : = % %CandltmnalFDrmattmg' E' el

Paste - B T Re]a Alignment Number EFormatasTable' Cells  Editing

Lo H. Dea- = - [ cell styles - S -
Clipboard Font ] Shyles LS
A1 &2 fe || Record 2

A E C 2] E F G H J]a
1 | Record |Date UTC Time Temperature
2 1 5/11/2020 12:11:14 -2, 14E+01
3 2 5/11/2020 1n1L15 -2.07E+01
4 3| 51172020 12:11:17  -1.956+01
5 4 5/11/2020  12:11:19 -1.84E+01
& 5| 51172020 12:11:21 -1, 75E+01
7 6 5/11/2020 12:11:23 -1.68E+01
B 7| 5/11/2020 | 12:11:25 -1.63E+01
a 8| 5/11/2020 | 12:11:27  -1.60E+01
10) 9 5/11/2020 1n1L:29 -1.60E+01
11 10 5/11/2020  12:11:31 -1 63E+01
54 Automatischer Upload der DatalLog-Datei

Der automatische Upload wird Uiber die Aufgabenplanung von Windows auf der
lokalen PC-Station vorgefuhrt (siehe Kapitel 4.2.2). Hier wird die Datei
"UploadDatalLog.exe" alle 5 Minuten ausgefiihrt und ladt nach Argumentvorgabe
die Datei "Datalog.csv" vom Flashspeicher (SMC) der CPU und speichert sie auf

Prozessdaten erfassen und iberwachen
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dem PG im Ordner "C:\MyDatal ogs". Dabei greift die Datei "UploadDatal og.exe"
auf die API der SIMATIC Automation Tools V3.1.4 zu.

Tabelle 5-3

Nr.

Aktion

o Offnen Sie das Windows-Programm ,Aufgabenplanung® ("Task Scheduler"),

In der "Aufgabenplanungsbibliothek" unter "Aufgabenplanung (Lokal)" wird die in
Kapitel 4.2.2 angelegte Aufgabe "UploadDatalLog" aufgelistet.
e Sollte diese Aufgabe deaktiviert sein (siehe Spalte "Status"), markieren Sie die
Aufgabe und aktivieren Sie sie Uber "Aktionen > Ausgewahltes Element".
(E—:' Task Scheduler — [m] x
File Action View Help
e 2= H

:L:' Task Scheduler (Local)
(i Task Scheduler Library

Status LR

Triggers & l
- Task Scheduler Library -

< > @] Creste Basic Task...

General Triggers A&ctions  Conditions Set * | * t  Create Task...

When you create a task, you must specify the actic ™ Import Task...

actions, open the task property pages using the Pr [ Display All Running Tasks

Action Details & Enable All Tasks History
Start a program  UploadDatalog.exe 1192.166.0. “| New Folder...

View »
64 Refresh
H Hep
Selected ltern -
4+ Enable

Wenn der Status "Bereit" anzeigt, wird die Ausgabe alle 5 Minuten ausgefihrt.
Durch die Sicherheitsoption "Unabhangig von der Benutzeranmeldung ausfiihren"
(Tabelle 4-2 Schritt 9) wird die Aufgabe im Hintergrund ohne Erscheinen eines
Konsolenfensters ausgefiihrt.

(®) Task Scheduler - [} b

File Action View Help
Lo ARl 7|
() Task Scheduler (Local)

) Task Scheduler Library

MName Status Triggers || Actions

Task Scheduler Library o

< > ] Create Basic Task...

General Triggers A&ctions  Conditions Set * | * & Create Task...

Wihen you create a task, you must specify the actic ™ Import Task...
actions, open the task property pages using the Pr m Display All Running Tasks
=

Enable All Tasks History

Action Details

Start a program  UploadDatalog.exe 1192.168.0. “ MNew Folder...

o Offnen Sie den Zielordner "C:\MyDatalLogs".

Hier werden alle 5 Minuten die geladene Datei "DataLog.csv" gespeichert.
Neu gespeicherte Dateien werden mit Namenserweiterung hochgezahit.
So werden keine Daten Uberschrieben.

%] + | C\MyDatalogs O x
Home Share e o
3 4 - @~ Hselectan
E Move to v I Delete ~ o vy
5 )
LI = = M g

- Select none
Finto Quick Copy  Paste E copyto ~ -_ngename [T Properties
Ll | -

access folder DDIn\rertselectiun

Clipboard Organize Mews open Select
- v P <« Drive C (C:) » MyDatalogs v | Search MyDatalogs el

~ MName Date modified Type

7 Quick access

[ Desktop

& Downloads (] Datalog.csv

1" DataLog(3).csv
] Datalog(2).csv
] Datalog(1).csv

~ Unspecified (4)

Microsoft Excel Comma Separated Values File
Microsoft Excel Comma Separated Values File
|| Documents : P :
Microsoft Excel Comma Separated Values File
=/ Pictures

Microsoft Excel Comma Separated Values File
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5.5 Alarmgenerierung durch Versand einer E-Mail

Die Alarmgenerierung erfolgt durch den FB ,TMAIL_C* (mit dem Instanz-DB
sInstTmailcAlarm®).

Bei Uberschreiten der maximalen Kihltemperatur von -20°C fungiert die S7-1x00
als Email-Client und sendet tber eine sichere Verbindung einen Sendeauftrag an
den Email-Provider, der diesen ausfihrt.

Tabelle 5-4
Nr. Aktion
1. Minutlich Uberschreitet die simulierte Kuihltemperatur die Maximalvorgabe von

-20°C und gibt den Auftrag Gber den Baustein ,TMAIL_C*, eine E-Mail an den
vordefinierten Empfanger zu senden.

o Offnen Sie den Posteingang des Empfangers, um den Erhalt zu kontrollieren.

= ’]‘ \l, = SIMATIC 57-1200 Temperature WARNING
File Message Help ¢ Tell me what you want to do
x| 16 ) @ £ ||
o | 7
Delete | Respond Report as Help Quick Move T
- - SPAM/Malware Steps ~ ”
Report Quick Steps Mu

SIMATIC S7-1200 Temperature WARNING

sender@googlemail.com
To receiver@siemens.de

The temperature is too high! Please check the system.

Ist der Empfang der Alarm-Email nicht erfolgreich, kontrollieren Sie bitte die letzten
Statusmeldungen des Bausteins ,TMAIL_C* (mit dem Instanz-DB
LnstTmailcAlarm®).

o Offnen Sie dazu die Beobachtungstabelle “WatchTable”.

Unter ,TMAIL_C - Alarm* finden Sie den Zeitstempel fir die letzte erfolgreiche
(,done®) bzw. fehlerhafte (,error) Durchfiihrungen des FB ,TMAIL_C*, sowie der
zuriickgegebene Status (,status”) und SFB_STATUS (,sfbStatus”) im Fehlerfall.
Die Bedeutung finden Sie in der Beschreibung des Bausteins ,TMAIL_C* (\6\).

Devices
] EE EEIE AR YT ER
i MName .. | Displayformat Monitor value
> ] 64396156_57-1x00_Datalo... [ @[~|1 | fiTemperature
B Add new device 2 "Data".simulation sinusvalues Floating-point number -16 46882
iy Devices & networks 3 |liDatalog - SarneFils
~ (1§ PLc_2[cPUz11cDone. A @ =2 "Dsta” dataLogSameFile enable Bool [ TRUE
JIY pevice configuration 5 "Data".dstalogSameFile.delete Bool [ FALSE
%] online & diagnostics & "Data".datalogSameFile.numberkecords DEC 45
» gl Pragram blocks (] 7 "Data".datalogSameFile.sync Bool [H] TRUE
» [3 Technology objects 8 "Deta".datalogSameFile last done time DATE_AND_TIME DTLH2020-0513-11:32:39,
3 External source files 9 "Data" dataLDgSamEFi\Elast Error.time DATE_AND_TIME DTL#2020-05-13-11:11:05,
» [@ PLCtags @ |wo "Dsta” dataLogSameFile last eror status Hex 16#8601
» [ PLC data types e |n "Dsta” dataLogSameFile last eror subFunctionStatus  Hex 16#8093
~ |z watch and force tables 12 | HTMAIL_C- Alarm
i Add newewstch ta 1 —_— —
etabelle 14 "Data" tmailcAlamm. last.done time DATE_AND_TIME DTLH2020-05-13-11:18:19.
WatchTable 15 "Data" tmailcAlarm. last.error time DATE_AND_TIME DTL#2020-05-13-11:32:34.
v [ Online backups 18 "Data" tmailcAlarm last eror. status Hex [=T16u8m14
3 E Traces 17 "Dats" tmailcalarm.|asterror sthStatus Hex 16#0000
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5.6 Datenprotokoll-Versand als Email-Anhang

Auch der Datenprotokoll-Versand erfolgt durch den FB ,TMAIL_C* (mit dem
Instanz-DB ,InstTmailcCsvTransfer) als Anhang tuber den Parameter
LATTACHMENT". Bei Erreichen der maximalen Datensatze der
Temperaturprotokollierung (Uber den FB ,DatalLog1x00“ mit dem Instanz-DB
sInstDataLogNewFile*) wird die aktuelle csv-Datei per Email-Anhang an einen
vordefinierten Empféanger gesendet.

Tabelle 5-5
Nr. Aktion
1. Abhé&ngig von der Internetverbindung und der GroéR3e des Data Logs kann sich der

Email-Versand verzogern. Darum wird der Data Log-Versand am Beispiel der
Datenprotokollierung mit Neuerstellung bei Uberlauf gezeigt. So wird bei Erreichen
der maximalen Datenséatze das aktuelle Data Log versandt wahrend in das
neuerstellte Data Log weiter beschrieben werden kann. Es werden abwechselnd die
Data Logs ,NewFile“ und ,NewFile_1“ per Anhang tber den FB ,TMAIL_C*
gesendet.

o Offnen Sie den Posteingang des Empfangers, um den Erhalt zu kontrollieren.

= T J = SIMATIC 57-1200 Datalog

File Message Help @ Tell me what you want

>< b /'_'\I )‘7 J'

© 9 @ 7 =

Delete | Respond Report as Help Quick Man

> > SPAM/Malware Steps ~ >
Report Quick Steps

SIMATIC 57-1200 Datalog
sender,@googlemail.com
To recelver@siemens.de
% MewFile_1.csv
’E 5 KB ~

Please find the csv file in the attachment.

o Offnen Sie den Email-Anhang.
Das Data Log wurde vollstandig (ohne Uberschriebene Datensétze) empfangen.

File Home Insert Page Layout Formula:
Eﬁ A Calibri v 11~ = c
Paste E@ N - Alignment | Mur
Clipboard R

Al ~ 5 Record

A B C D E

1 Record.[late UTC Time Temperature

2 1 5/13/2020 6:53:05 -2.28E+01

3 2 5/13/2020 6:53:06 -2.35E+01

4 3 5/13/2020 6308 -2.47E+01

’ T R ol

99 98 5/13/2020 6:56:20 -2.79E+01

100 99 5/13/2020 6:56:22 -2.76E+01

101 100 5/13/2020 6:56:24 -2.70E+01
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6
6.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.

Produktinformationen, Handbiicher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:
https://support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstiitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
—von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

Serviceangebot

Unser Serviceangebot umfasst, unter anderem, folgende Services:
e Produkttrainings

e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices

e Retrofit- und Modernisierungsservices

e Serviceprogramme und Vertrage

Ausfuhrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
https://support.industry.siemens.com/cs/sc

Industry Online Support App

Mit der App ,,Siemens Industry Online Support” erhalten Sie auch unterwegs die
optimale Unterstiitzung. Die App ist fir Apple iOS und Android verfligbar:
https://support.industry.siemens.com/cs/ww/de/sc/2067
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6.2 Links und Literatur
Tabelle 6-1

Nr. Thema

\1\ Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/64396156

\3\ Systemhandbuch ,SIMATIC S7-1200 Automatisierungssystem®
https://support.industry.siemens.com/cs/ww/de/view/109772940

\4\ Wo finden Sie die aktuellen Betriebssystem-Updates (Firmware) fur die SIMATIC
S7-1200 Steuerungen?
https://support.industry.siemens.com/cs/ww/de/view/77430184

\5\ Firmware-Update S7-1500 CPUs incl. Displays und ET 200 CPUs (ET 200SP, ET
200pro)
https://support.industry.siemens.com/cs/ww/de/view/109478459

\6\ SIMATIC STEP 7 Basic/Professional V16 und SIMATIC WIinCC V16
https://support.industry.siemens.com/cs/ww/de/view/109773506

\7\ TIA Selection Tool — quick, easy, smart
https://support.industry.siemens.com/cs/ww/de/view/109767888

\8\ Updates fir STEP 7 V16, S7-PLCSIM V16 und WinCC V16
https://support.industry.siemens.com/cs/ww/de/view/109775861

\10\ | Ubersichtsdokument: Sicherer Remote Access mit VPN
https://support.industry.siemens.com/cs/ww/de/view/26662448

\11\ | Warum erscheint beim Laden der Webseite einer S7-300/400/1200-CPU Ulber
Lhttps://...“ in der Adresszeile die Meldung ,Zertifikatfehler*?
https://support.industry.siemens.com/cs/ww/de/view/63314183

\12\ | Automatisiertes Laden und Archivieren der CPU-Servicedaten mit dem SIMATIC
Automation Tool Uber die Anwendungsprogrammierschnittstelle (API)
https://support.industry.siemens.com/cs/ww/de/view/109760829

\13\ | Wie wird die Lebensdauer einer Speicherkarte der S7-1500/S7-1200 und ET 200
berechnet?
https://support.industry.siemens.com/cs/ww/de/view/109482591

\14\ | Senden und Empfangen von SMS-Meldungen Uber SCALANCE M Router
https://support.industry.siemens.com/cs/ww/de/view/54361177

\15\ | Melden und Schalten per SMS mit S7-1200 und CP 1242-7 GPRS V2 (Set 32)
https://support.industry.siemens.com/cs/ww/de/view/58638283

\16\ | SIMATIC Automation Tool - das Tool zur Unterstltzung bei Inbetriebnahme,
Service und Wartung von SIMATIC Geraten
https://support.industry.siemens.com/cs/ww/de/view/98161300

\17\ | Senden von E-Mails an SMTP-Server mit einer S7-CPU
https://support.industry.siemens.com/cs/ww/de/view/46817803

\18\ | Bibliothek mit generellen Funktionen (LGF) fur SIMATIC STEP 7 (TIA Portal) und
SIMATIC S7-1200/ S7-1500
https://support.industry.siemens.com/cs/ww/de/view/109479728

\19\ | SIMATIC Automation Tool V3.1 SP4 Benutzerhandbuch
https://support.industry.siemens.com/cs/ww/de/view/109774222
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6.3 Anderungsdokumentation
Tabelle 6-2
Version Datum Anderung

V1.0 01/2013 | Erste Ausgabe
V2.0 10/2017 | Aktualisierung auf STEP 7 V14

V2.0.1 12/2017 | Erganzung des Kapitels

Anderung der aufzuzeichnenden Daten

V3.0 07/2019 | Update TIA Portal V15.1
V4.0 06/2020 | Update TIA Portal V16
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