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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von Sachschaden
beachten missen. Die Hinweise zu Ihrer personlichen Sicherheit sind durch ein Warndreieck hervorgehoben,
Hinweise zu alleinigen Sachschdden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden die Warnhinweise
in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehd&rigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befdhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemadBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur fiir die im Katalog und in der zugehdrigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden. Hinweise in den
zugehorigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Uibrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke die
Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewahr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.
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Einleitung 1

1.1 Uber SINUMERIK

Von einfachen standardisierten CNC-Maschinen bis hin zu modularen Premium-
Maschinenkonzepten — die CNC-Steuerungen SINUMERIK bieten fiir jedes Maschinenkonzept
die passende Lésung. Ob Einzelteil- oder Massenfertigung, einfache oder komplexe Werkstlicke
— SINUMERIK ist die hochproduktive Automatisierungslésung durchgangig fir alle

Fertigungsbereiche. Vom Muster- und Werkzeugbau tber den Formenbau bis zur
GroBserienfertigung.

Flr weitere Informationen besuchen Sie unsere Internetseite zu SINUMERIK (https://
www.siemens.de/sinumerik).

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8 7
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Einleitung

1.2 Uber diese Dokumentation

1.2 Uber diese Dokumentation
Inhalt
Dieses Projektierungshandbuch enthdlt alle Informationen, die Sie zur professionellen Nutzung
und Konfiguration des SINUMERIK OPC UA Servers benétigen. Der SINUMERIK OPC UA Server
bietet die Mdglichkeit, tber OPC UA mit SINUMERIK zu kommunizieren.
Dazu gehoren folgende Funktionalitaten:
e Kundenspezifische Objektmodelle (CSOM)
* Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen
e Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC und
PLC.
¢ OPC UA Advanced fiir Maschinenzustand, Werkzeugverwaltung und Produktionsdialog.
Zielgruppe
Die vorliegende Dokumentation wendet sich an Inbetriebnehmer, Werkzeugmaschinen-
Hersteller, Planer und Anlagenbetreiber. Die Druckschrift beschreibt ausfiihrlich die fiir den
Inbetriebnehmer notwendigen Sachverhalte zum Einrichten der Software SINUMERIK Access
MyMachine/OPC UA.
Standardumfang

In der vorliegenden Dokumentation ist die Funktionalitat des Standardumfangs beschrieben.
Dieser kann vom Umfang der Funktionalitdten des gelieferten Systems abweichen. Die
Funktionalitdten des gelieferten Systems entnehmen Sie ausschlieBlich den Bestellunterlagen.

Im System kénnen weitere, in dieser Dokumentation nicht erlduterte Funktionen ablauffahig
sein. Es besteht jedoch kein Anspruch auf diese Funktionen bei der Neulieferung bzw. im
Servicefall.

Diese Dokumentation kann aus Griinden der Ubersichtlichkeit nicht simtliche
Detailinformationen zu allen Typen des Produkts enthalten. Ferner kann diese Dokumentation
nicht jeden moglichen Fall der Aufstellung, des Betriebs und der Instandhaltung
berilicksichtigen.

Durch den Maschinenhersteller vorgenommene Ergédnzungen oder Anderungen am Produkt
dokumentiert der Maschinenhersteller.

Webseiten Dritter

Dieses Dokument kann Hyperlinks auf Webseiten Dritter enthalten. Siemens libernimmt fiir die
Inhalte dieser Webseiten weder eine Verantwortung noch macht Siemens sich diese Webseiten
und ihre Inhalte zu eigen. Siemens kontrolliert nicht die Informationen auf diesen Webseiten
und ist auch nicht fir die dort bereitgehaltenen Inhalte und Informationen verantwortlich. Das
Risiko fur deren Nutzung tragt der Nutzer.
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Einleitung

1.3 Dokumentation im Internet

1.3 Dokumentation im Internet

Eine umfangreiche Dokumentation zu den Funktionen der SINUMERIK 828D ab Version 4.8 SP4
finden Sie unter Dokumentationsiibersicht 828D (https://support.industry.siemens.com/cs/ww/
delview/109766724).

Sie haben die Mdéglichkeit, die Dokumente anzuzeigen oder im PDF- und HTML5-Format
herunterzuladen.

Die Dokumentation ist in folgende Kategorien unterteilt:
* Anwender: Bedienung

* Anwender: Programmierung

» Hersteller/Service: Projektierung

* Hersteller/Service: Inbetriebnahme

» Hersteller/Service: Funktionen

* Hersteller/Service: Safety Integrated

¢ SINUMERIK Integrate/MindApp

* Info & Training

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8 9
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Einleitung

1.4 Feedback zur technischen Dokumentation

1.4 Feedback zur technischen Dokumentation

Bei Fragen, Anregungen oder Korrekturen zu der im Siemens Industry Online Support
veréffentlichten technischen Dokumentation nutzen Sie den Link "Feedback geben" am Ende
eines Beitrags.
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Einleitung

1.5 mySupport-Dokumentation

1.5 mySupport-Dokumentation

Mit dem webbasierten System "mySupport-Dokumentation” kénnen Sie Ihre Dokumentation
auf Basis der Siemens-Inhalte individuell zusammenstellen und fir die eigene
Maschinendokumentation anpassen.

Sie starten die Anwendung Uber die Kachel "Meine Dokumentation" auf der mySupport-
Startseite (https://support.industry.siemens.com/cs/ww/de/my):

» Industry Online Support International » Sprache » Kontakt p Hilfe » Support Request

»Home > mySupport

my Support Links und Tools

1 i i 1=
EIO Y * a %

Support Request > IMeine Filter > Meine Favoriten > IMeine Meine Produkte >
Benachrichtigungen >

- - -
1 1 J' 1S
EEE t%,
= —
CAX 4
Meine CAx-Daten » Meine IBase-
Dokumentation > Registn'erungen A

Der Export des konfigurierten Handbuchs ist im RTF-, PDF- oder XML-Format mdglich.

Hinweis
Siemens-Inhalte, die die Anwendung mySupport-Dokumentation unterstiitzen, erkennen Sie
am Vorhandensein des Links "Konfigurieren".
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1.6 Service und Support
1.6 Service und Support

Produkt-Support
Weitere Informationen zum Produkt finden Sie im Internet:

Produkt-Support (https://support.industry.siemens.com/cs/ww/def)

Unter dieser Adresse finden Sie Folgendes:

» Aktuelle Produkt-Informationen (Produktmitteilungen)

* FAQ (haufig gestellte Fragen)

* Handbiicher

* Downloads

* Newsletter mit den neuesten Informationen zu Ihren Produkten

* Forum zum weltweiten Informations- und Erfahrungsaustausch fiir Anwender und
Spezialisten

* Ansprechpartner vor Ort tber unsere Ansprechpartner-Datenbank (= "Kontakt")

» Informationen Gber Vor-Ort Service, Reparaturen, Ersatzteile und vieles mehr (= "Field
Service")

Technischer Support

Landesspezifische Telefonnummern fiir technische Beratung finden Sie im Internet unter der
Adresse (https://support.industry.siemens.com/cs/ww/de/sc/4868) im Bereich "Kontakt".

Um eine technische Frage zu stellen, nutzen Sie das Online-Formular im Bereich "Support
Request”.

Schulungen

Unter folgender Adresse (https://www.siemens.de/sitrain) finden Sie Informationen zu SITRAIN.
SITRAIN bietet Trainingsangebote flir Siemens-Produkte, Systeme und Lésungen im Bereich
Antriebs- und Automatisierungstechnik.

Siemens-Support fiir unterwegs

SIEMENS

DESIGN
AWARD
2020 ‘

@ : : -+ Siemens Industry
. o nline Support
reddat winner 2020 - I ¢ Py

SINUMERIK Access MyMachine | OPC UA
12 Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8


https://support.industry.siemens.com/cs/ww/de/
https://support.industry.siemens.com/cs/ww/de/sc/4868
https://www.siemens.de/sitrain

Einleitung

1.6 Service und Support

Mit der preigekronten App "Siemens Industry Online Support" haben Sie jederzeit und tberall
Zugang zu Uiber 300.000 Dokumenten der Siemens Industry-Produkte. Die App unterstiitzt Sie
unter anderem in folgenden Einsatzfeldern:

¢ LOsen von Problemen bei einer Projektumsetzung
¢ Fehlerbehebung bei Storungen
¢ Erweiterung oder Neuplanung einer Anlage

AuBerdem haben Sie Zugang zum Technical Forum und weiteren Beitrdgen, die von unseren
Experten fur Sie erstellt werden:

e FAQ (hdufig gestellte Fragen)

* Anwendungsbeispiele

* Handbiicher

» Zertifikate

¢ Produktmitteilungen und viele andere

Die App "Siemens Industry Online Support" ist fir Apple iOS und Android verfligbar.

Data-Matrix-Code auf dem Typenschild

Der Data-Matrix-Code auf dem Typenschild beinhaltet die spezifischen Daten des Gerats. Dieser
Code kann mit jedem Smartphone eingelesen werden, liber die Mobile App "Industry Online
Support" kdnnen damit technische Informationen zum entsprechenden Gerdt angezeigt
werden.
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1.7 Wichtige Produktinformationen

1.7

Wichtige Produktinformationen

Verwendung von OpenSSL

Dieses Produkt kann folgende Software enthalten:

e Software, die durch das OpenSSL-Projekt fir die Nutzung innerhalb des OpenSSL-Toolkits
entwickelt wurde

e Von Eric Young erstellte kryptografische Software.
e Von Eric Young entwickelte Software
Weitere Informationen finden Sie im Internet:

e OpenSSL (https:/lwww.openssl.org)

e Cryptsoft (https://www.cryptsoft.com)

Einhaltung der Datenschutz-Grundverordnung

14

Siemens beachtet die Grundséatze des Datenschutzes, insbesondere die Gebote der
Datenminimierung (privacy by design).

Fur dieses Produkt bedeutet das:

Das Produkt verarbeitet oder speichert keine personenbezogenen Daten, lediglich technische
Funktionsdaten (z. B. Zeitstempel). Verkniipft der Anwender diese Daten mit anderen Daten
(z. B. Schichtpldnen) oder speichert er personenbezogene Daten auf dem gleichen Medium
(z. B. Festplatte) und stellt so einen Personenbezug her, hat er die Einhaltung der
datenschutzrechtlichen Vorgaben selbst sicherzustellen.
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2.1 Grundlegende Sicherheitshinweise
2.1.1 Allgemeine Sicherheitshinweise
/\ WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehorigen Hardware-
Dokumentation kénnen Unfalle mit schweren Verletzungen oder Tod auftreten.

¢ Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

* Berlicksichtigen Sie bei der Risikobeurteilung die Restrisiken.

/\ WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder veranderter Parametrierung

Durch fehlerhafte oder verdanderte Parametrierung kénnen Fehlfunktionen an Maschinen
auftreten, die zu Korperverletzungen oder Tod fiihren kénnen.

* Schiitzen Sie die Parametrierung vor unbefugtem Zugriff.

* Beherrschen Sie mdégliche Fehlfunktionen durch geeignete MaBnahmen, z. B. NOT-HALT
oder NOT-AUS.

2.1.2 Gewahrleistung und Haftung fiir Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitdten.
Applikationsbeispiele stellen keine kundenspezifischen Losungen dar, sondern sollen lediglich
Hilfestellung bieten bei typischen Aufgabenstellungen.

Als Anwender sind Sie flir den sachgemaBen Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

2.1.3 Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstlitzen.
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2.1 Grundlegende Sicherheitshinweise

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Losungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind daflir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit
dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z.B. Firewalls und/oder
Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu méglichen SchutzmaBnahmen im Bereich Industrial Security
finden Sie unter:

https://lwww.siemens.com/industrialsecurity (https://www.siemens.com/industrialsecurity)

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdricklich, Produkt-Updates anzuwenden, sobald sie zur
Verfligung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von Cyber-
Bedrohungen erhéhen.

Um stets ber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter:
https://lwww.siemens.com/cert (https://www.siemens.com/cert)

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security (https://support.industry.siemens.com/cs/wwi/de/
view/108862708)

/\ WARNUNG

Unsichere Betriebszustande durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer, kénnen unsichere
Betriebszustande in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und zu
Sachschaden fiihren kénnen.

¢ Halten Sie die Software aktuell.

¢ Integrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches
Industrial Security-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

* Berlicksichtigen Sie bei Ihrem ganzheitlichen Industrial Security-Konzept alle eingesetzten
Produkte.

¢ Schiitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmaBnahmen, z. B. Virenscanner.

e Priifen Sie beim Abschluss der Inbetriebnahme alle security-relevanten Einstellungen.
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2.2

Siehe auch

2.2 OPC UA Sicherheitshinweise

OPC UA Sicherheitshinweise

ACHTUNG

Zugriffsrechte fiir SINUMERIK-Daten

OPC UA bietet Schreib-/Lesezugriff auf Daten in SINUMERIK. Dieser Zugriff kann auch

sicherheitsrelevante Daten betreffen.

¢ Durch benutzerbezogene Lese- und Schreibrechte oder durch Verwendung eines eigenen
Objektmodells und Deaktivierung des SINUMERIK-Namespace kann der Zugriff auf Daten in
SINUMERIK eingeschrankt werden. Siehe Kapitel Benutzerverwaltung (Seite 95),
insbesondere Kapitel "Liste von Zugriffsrechten".

Hinweis
Kommunikation und Systemperformance

Bitte beachten Sie, dass es sich bei dem OPC UA Server nicht um einen echtzeitfahigen Prozess
handelt, der, je nach Anforderungen durch den Client, im SINUMERIK-System eine
entsprechende Kommunikationslast erzeugt. Erhéhte Kommunikationslast kann
Rickwirkungen auf die Systemperformance haben.

Die Systemlast der SINUMERIK kann sich mit unterschiedlichen Teileprogrammen andern.

Eine hohe Systemlast kann Riickwirkungen auf die Kommunikationsperformance haben.

Hinweis
Zugriffsrechte zur Anderung des Bilds "Maschinenbauer"
* Zugriffsstufe "Hersteller": In der Rolle "Maschinenbauer" sind alle Softkeys aktiviert.

e Zugriffsstufe "Service": In der Rolle "Maschinenbauer" kénnen Sie Gber die Softkeys
"Einstellung”, "Zertifikate", "Modell" und "Authentifizierung" keine Einstellungen andern.

Liste der Zugriffsrechte (Seite 99)
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Getting Started 3

3.1 Allgemeine Beschreibung

Einheitlicher Standard fiir den Datenaustausch

“Industrie 4.0" steht fiir die intensive Nutzung, Auswertung und Analyse von Daten aus der
Produktion in IT-Systemen der Unternehmensebene. Heute schon erfassen SPS-Programme
zahlreiche Daten der Produktions- und Prozessebene (Druckwerte, Temperaturen,
Zahlerstande) und stellen sie Systemen der Unternehmensebene zur Verfligung, um zum
Beispiel die Produktqualitdt zu erhéhen. Mit Industrie 4.0 wird zukiinftig der Datenaustausch
zwischen der Produktions- und Unternehmensebene noch sehr viel starker zunehmen. Eine
Voraussetzung flir das Gelingen von Industrie 4.0 ist allerdings ein einheitlicher Standard zum
Datenaustausch.

Der Standard OPC UA (Unified Architecture) ist dank seiner Unabhangigkeit von bestimmten
Betriebssystemen, seinem sicheren Ubertragungsverfahren und der semantischen
Beschreibung der Daten fiir den ebenen-libergreifenden Datenaustausch besonders geeignet.
OPC UA stellt nicht nur Daten bereit, sondern auch Informationen zu den Daten (z. B.
Datentypen). Damit wird ein maschineninterpretierbarer Zugriff auf die Daten mdglich.

3.1.1 SINUMERIK OPC UA Server

Der SINUMERIK OPC UA Server bietet eine Kommunikationsschnittstelle mit einem
herstellerunabhangigen Standard. Uber diese Kommunikationsschnittstelle kdnnen die
Informationen auf SINUMERIK-Steuerungen mit einem OPC UA Client ausgetauscht werden.

Der Client ist kein Bestandteil von SINUMERIK und ist entweder Teil einer Standard-Software
oder kann als Teil individueller Software entwickelt werden. Zu diesem Zweck wird ein Stack von
der OPC Foundation zum Download bereitgestellt.

Manche Hersteller bieten ein SDK (Software Development Kit) an, das zur Entwicklung eines
OPC UA Clients verwendet werden kann.
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3.2 Funktionen

3.2 Funktionen

Der SINUMERIK OPC UA Server bietet die Moglichkeit, mit SINUMERIK iber OPC UA zu
kommunizieren. Der Server unterstiitzt die folgenden Funktionalitaten der OPC UA-
Spezifikation:

e Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC) (siehe
Kapitel Variablenzugriff (Seite 110))

+ Ubergabe von Teileprogrammen (siehe Kapitel Dateisystem (Seite 136))
e Unterstltzung flr Datei- und Ordnerobjekte

e Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC und
PLC (siehe Kapitel Warnmeldungen (Seite 121))

¢ Methoden fiir die Auswahl von Teileprogrammen des NC-Dateisystems und externem
Speicher (siehe Kapitel Select (Seite 147)) und Methoden fiir die Werkzeugverwaltung (siehe
Kapitel Werkzeugverwaltung (Seite 152))

* Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstitzt.

e Der OPC UA Server unterstiitzt kundenspezifische Objektmodelle (siehe
Kapitel Kundenspezifisches Objektmodell (CSOM) (Seite 47)).

Sicherheitseinstellungen

Der Server bietet die Moglichkeit, unverschlisselt oder verschlisselt zu kommunizieren.
Folgende Optionen stehen zur Verfligung:

* Keine

e 128 Bit — Sign (Basic128Rsa15)

e 128 Bit — Sign & Encrypt (Basic128Rsa15)
e 256 Bit — Sign (Basic2565ha256)

e 256 Bit — Sign (Basic256)

e 256 Bit — Sign & Encrypt (Basic2565ha256)
e 256 Bit — Sign & Encrypt (Basic256)

ACHTUNG

Sicherheitsrisiko durch keine oder schwache Verschliisselung

Wahrend Betriebsprozessen ist aus Sicherheitsgriinden immer eine verschliisselte
Kommunikation zu verwenden.

Der SINUMERIK OPC UA Server bietet dartiber hinaus die M&glichkeit zur Benutzerverwaltung,
sodass jedem Benutzer individuelle Zugriffsrechte zugewiesen werden kénnen (siehe Kapitel
Benutzerverwaltung (Seite 95)).

Siehe auch
Handhabung von Zertifikaten (Seite 34)
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3.3

3.3 Systemkonfiguration

Systemkonfiguration

Moglichkeiten fiir den Zugriff auf den Server

Die Moglichkeiten fiir den Zugriff auf den Server variieren je nach dem SINUMERIK-System. Die
folgende Tabelle zeigt die Abhdngigkeiten der SINUMERIK-Systeme:

SINUMERIK- | Zugriffsmdglichkeit

Systeme

SINUMERIK Nach erfolgreicher Lizenzierung und Aktivierung kann auf den OPC UA Server (iber die X130-Schnittstelle

828D zugegriffen werden.

SINUMERIK Der OPC UA Server erfordert SINUMERIK Operate und wird am selben Ort wie SINUMERIK Operate ausgefihrt.

840D sl Aus diesem Grund hangt die Systemkonfiguration davon ab, ob ein Thin-Client (SINUMERIK Operate wird auf
der NCU ausgefiihrt) oder eine PCU/ein IPC mit Windows-Betriebssystem verwendet wird.

Thin-Client Wenn ein Thin-Client verwendet wird, kann nach erfolgreicher Lizenzierung und Akti-
vierung auf den OPC UA Server Uber die X120- und X130-Schnittstelle der NCU zuge-
griffen werden.

PCU/IPC Wenn eine PCU/ein IPC verwendet wird, kann nach erfolgreicher Lizenzierung und
Aktivierung auf den OPC UA Server (ber die "eth1"- und "eth2"-Schnittstelle der PCU/
des IPCs zugegriffen werden. In diesem Fall ist der Zugriff auf den OPC UA Server weder
Uber die "eth3"-Schnittstelle der PCU/des IPCs noch tiber die X120- oder X130-Schnitt-
stelle der NCU mdglich.

Anwendungsszenario
Lokal Netzwerk :I
PCU 50/IPC |
“"-;1 OPC UA
i | Server
I
i T - m OPC UA
|
i
Server e:|
L 1
) )
: -4
SINUMERIK 840D sl SINUMERIK 840D sl SINUMERIK 840D sl SINUMERIK 828D

Bild 3-1  Anwendungsszenario
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3.4 Kompatibilitédt der OPC UA Server-Version und der Versionen der CNC-Software

3.4

22

Kompatibilitat der OPC UA Server-Version und der Versionen der
CNC-Software

Die neueste Version von OPC UA Server ist mit mehreren Versionen der CNC-Software
kompatibel.

CNC-Softwareversionen:

4.5 SP4 und héher
4.07 - SP2...SP5
4.08 - SP2...SP3
492 and 4.92 - HF2
4.93

4.94

4.95
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3.5 Referenz zur OPC UA-Spezifikation

3.5 Referenz zur OPC UA-Spezifikation

Der SINUMERIK OPC UA Server basiert auf der Spezifikation der OPC Foundation (https://
opcfoundation.org/) 1.04.
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4.1 Voraussetzungen

ACHTUNG

Schutz gegen Sicherheitsrisiken

Um Industrieanlagen umfassend vor Cyber-Angriffen von innen und auBen zu schiitzen, muss
auf allen Ebenen gleichzeitig angesetzt werden (von der Betriebs- bis zur Feldebene, von der
Zutrittskontrolle bis zum Kopierschutz). Wenden Sie daher vor der Einrichtung des OPC UA
Servers das "Defense in Depth"-Schutzkonzept an, um Sicherheitsrisiken in Ihrer Umgebung zu
vermeiden.

Stellen Sie insbesondere sicher, das Unternehmensnetzwerk nicht ohne geeignete
SchutzmaBnahmen mit dem Internet zu verbinden.

Weitere Informationen zum Defense-in-Depth-Konzept, SchutzmaBnahmen und Industrial
Security im Allgemeinen finden Sie im Projektierungshandbuch Industrial Security (https://
support.industry.siemens.com/cs/de/de/view/108862708).

Voraussetzungen
e OPC UA Server erfordert SINUMERIK Operate.

e OPCUA Server erfordert eine OPC UA-Lizenz (6FC5800-0AP67-0YBO (Lizenz auf Papier),
6FC5800-0AP67-0YHO (elektronische Lizenz)).

 Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung fiir
die verschliisselte Kommunikation ist.
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4.2 Option OPC UA

4.2 Option OPC UA

Option setzen

26

Setzen Sie die Option "Access MyMachine / OPC UA" tiber den Bedienbereich
"Inbetriebnahme > Lizenzen".

Lizenzierung: alle Optionen

Electronic Key System (EKS)
6FC5800-0AP53-0Yx0

O
Lock MyCycles 0
6FC5800-0AP54-0Yx0
S-Monitor A
6FC5800-0AP55-0Y0 - Ubersicht
DXF-Reader 0 Al
6FC5800-0AP56-0Yx0 opti ui 0
Run MyHMI 3GL O
6FC5800-0AP60-0Yx0 Fehlende
Run MyHMI /WinCC 0 Liz.iOpt.
6FC5800-0AP61-0Yx0
Run MyScreens 0 Suchen p
6FC5800-0AP64-0Yx0
Run MyHMI I3GL solution partner 0O Reset
6FC5800-0AP65-0YX0 (po)
Run MyHMI [3GL (.NET) 0 :
6FC5800-0AP66-0YxD Pl
Access MyMachine /OPC UA exportieren
6FC5800-0AP67-0Yx0 Opt. gemaB
SIMATIC ProDiag S7-1500 fiir WinCC 0 Liz. setzen
6FC5800-0AP68-0YX0
3D Job Sho «

Zurlick

IBN -
|:E_ Archive =H O ‘ SHEY | ‘ | ‘ >

Bild 4-1  Option setzen
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4.3 Inbetriebnahme

4.3 Inbetriebnahme

HMI-Uhrzeit priifen

Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung fiir die
verschlisselte Kommunikation ist.

Hinweis

Das fur die sichere OPC-UA-Kommunikation bendtigte Zertifikat wird beim ersten Hochlauf
automatisch erzeugt. Der Giiltigkeitsbeginn des Zertifikats wird dabei auf das aktuelle Datum
gesetzt. Der Glltigkeitszeitraum betragt 20 Jahre.

Wenn die Systemzeit der SINUMERIK nachtrdaglich gedandert wird, sodass sie auBerhalb des
Glltigkeitszeitraums liegt, funktioniert die sichere OPC-UA-Kommunikation nicht
(BadCertificateTimelnvalid).

Das Zertifikat kann auch manuell gedndert werden (siehe Beschreibung in Kapitel Handhabung
von Zertifikaten (Seite 34)).

OPC-UA-Konfigurationsdialog ausfiihren

1. Starten Sie den OPC-UA-Konfigurationsdialog tiber den Bedienbereich
"Inbetriebnahme > Netzwerk".

Hinweis
Abweichendes Anlaufverhalten bei 828D / V4.5

Das Anlaufverhalten des Konfigurationsdialogs ist bei der Steuerung 828D mit der CNC-
Softwareversion V4.5 abweichend (siehe Kapitel Konfigurationsdialog starten (Seite 190)).

2. Driicken Sie den Softkey "OPC UA".
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4.3 Inbetriebnahme

3. Driicken Sie den Softkey "Einstellung". Das Dialogfeld "Einstellungen des OPC UA Servers®
wird angezeigt. Driicken Sie den Softkey "Andern”. Nehmen Sie die erforderlichen
Einstellungen fir die Verbindung und Aktivierung vor.

8080 4 @ Es wurde(n) 4 Option(en) gesetzt und kein License Key zur Lizenzierung eingegeben

HEEPOINT
Einstellungen des OPC UR Servers

Verbindungseinstellungen

Firmennetz: 172.21.19.6
Anlagennetz: 192.168.214.241
Zusétzliche Netzwerkadresse #1: a.8.0.8

Zusitzliche Netzwerkadresse #2 0.0.0.0

TCP-Port: 4840

Nachrichtenverschliisselung

Keine:
128 Bit: (Basic128Rsa15)
256 Bit: (Basic256, Basic2565ha256)
Aktivierung
OPC UA aktivieren: -
2uriick

OPs Safety >

Bild4-2  Einstellungen des OPC UA Servers (mit Anderungen)

IBN Lizen- [REENITTS
Archive | - zen = werk
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Gruppe

Einstellung

Beschreibung

Verbindungs-
einstellungen

¢ Firmennetz

e Systemnetz (Anla-
gennetz)

¢ Servicenetz

Es werden die verfligbaren Netzwerkverbindungen (IP-
Adresse) auf einem spezifischen Zielsystem (828D,
840D sl, PCU, IPC) angezeigt. Welche Netzwerkoptionen
zur Verfligung stehen, hangt von lhrem Zielsystem ab.

¢ Firmennetz
e Systemnetz (Anlagennetz)
e Servicenetz.

Da z. B. der IPC als PCU angesehen wird, werden nur zwei
Netze (Firmen- und Systemnetz [Anlagennetz]) ange-
zeigt.

OPC UA Clients, die auf demselben IPC wie der OPC UA
Server ausgefiihrt werden, kdnnen den Server tber die IP-
Adressen des Firmen- oder Systemnetzes erreichen. Der
OPC UA Server ist nur Uber die Adresse des lokalen Hosts
erreichbar (127.0.0.1), wenn diese in der Liste der Netz-
adressen aufgefuihrt ist.

Es ist moglich, eine Schnittstelle vom OPC UA Server aus
zu aktivieren oder zu deaktivieren.

e Zusatzliche Netz-
adresse Nr. 1

e Zusatzliche Netz-
adresse Nr. 2

Alle Windows-Gerate erlauben zwei zusatzliche IP-Adres-
sen, sodass die dritte Schnittstelle des IPC verwendet wer-
den kann.

Wenn die zusatzliche IP-Adresse nicht glltig ist, kann der
OPC UA Server nicht erreicht werden.

Es ist moglich, eine Schnittstelle vom OPC UA Server aus
zu aktivieren oder zu deaktivieren.

TCP-Port

TCP-Port, an dem der OPC UA Server verfligbar sein soll.
Standardkonfiguration: 4840

Hinweis:

Der Port muss auch in der Firewall gedffnet sein. Flr eine

PPU/NCU erfolgt dies automatisch. Bei einer PCU / einem
IPC muss der Port in der Firewall manuell ge6ffnet werden.

Nachrichtenverschlis-
selung

Es kann gewadhlt werden, welche Sicherheitsendpunkte
vom Server angeboten werden sollen.

Hinweis:

StandardmaBig kann die starkste Nachrichtenverschlis-
selung nicht deaktiviert werden.

Einstellung Standardkonfiguration
Keine Deaktiviert

128 Bit Aktiviert

256 Bit Aktiviert

Aktivierung

OPC UA aktivieren

Setzen Sie das Hakchen, um OPC UA zu aktivieren, oder
entfernen Sie das Hakchen, um es zu deaktivieren.

SINUMERIK Access MyMachine | OPC UA
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30

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten
Anonymer Zugriff kann ein Sicherheitsrisiko darstellen. Der anonyme Zugriff sollte daher
strikt auf die Inbetriebnahme beschrankt werden.

e Firden Normalbetrieb wird eine Authentifizierung mittels Benutzername und Passwort
oder auf Basis von Zertifikaten empfohlen (siehe Kapitel Handhabung von Zertifikaten).

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten

Wenn keine Nachrichtenverschliisselung zum Client eingerichtet ist, besteht ein Risiko fiir
Datenmanipulation und Mitlesen von Daten. Es wird daher dringend empfohlen, eine
Nachrichtenverschlisselung zum Client einzurichten.

¢ Verwenden Sie den hochstmdglichen Verschliisselungsstandard (256 Bit), um eine
sichere Nachrichtenlibertragung sicherzustellen.

Hinweis
DNS-basierte Adressierung

Wenn Sie den OPC UA Server iber den Hostnamen kontaktieren wollen, missen Sie folgende
Schritte durchfiihren:

* Legen Sie den Hostnamen in SINUMERIK Operate fest. Weitere Informationen zum
Festlegen des Hostnamens in SINUMERIK Operate finden Sie im
Inbetriebnahmehandbuch "Basesoftware und Bedien-Software" (https://
support.industry.siemens.com/cs/iww/delview/109777907).

* Gehen Sie danach zum Dialog "Zertifikat" des OPC UA Servers und erneuern Sie das Server-
Zertifikat mit "Nur DNS" (siehe Kapitel Server-Zertifikate (Seite 35)).

Jetzt kann der OPC UA Server (iber den Hostnamen adressiert werden.

Beachten Sie bitte, dass flir
e NCU
— das Systemnetz der DHCP/DNS-Server ist
— das Firmennetz der DHCP/DNS-Client ist
* |PC
— das System- und das Firmennetz der DHCP/DNS-Client ist
— das Firmennetz der DHCP/DNS-Client ist

Zur Adressierung des OPC UA Servers Uiber das Firmennetz miissen Sie sicherstellen, dass der
zentrale DNS-Server denselben Hostnamen verwendet, der auch in Operate angegeben ist.

SINUMERIK Access MyMachine | OPC UA
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4.3 Inbetriebnahme

4. Klicken Sie anschlieBend auf"OK". Wenn Sie einen Port erstmals eintragen, erhalten Sie einen
Sicherheitshinweis.

Einstellungen des OPC UA Servers

Verbindungseinstellungen

Aktivierung

Firmennetz: M 172.17.30.247
Anlagennetz: M 192.168.214.1
Servicenetz: M 192.168.215.1
TCP-Port: 4840

Na Sicherheitshinweis

Bitte beachten Sie, dass Sie mit der Aktivierung des OPC UA Dienstes einen Rsa15)
Portin der Firewall 6ffnen

OPC UA aktivieren: %]

Bild 4-3  Sicherheitshinweis beim Offnen des TCP-Ports

X
Abbruch

Hinweis

Offnung des Ports auf einem IPC

Beim ersten Start des OPC UA Servers wird eine Windows-Meldung angezeigt, die den
Benutzer auffordert, das Offnen des Ports zu bestatigen.

5. Zum Bestatigen, dass der Port gedffnet werden soll, klicken Sie auf "OK".

6. Zur Durchflihrung der Authentifizierungseinstellungen driicken Sie "Zurlick" und dann den
Softkey "Authentifizierung”. Der Authentifizierungsdialog wird angezeigt.

SINUMERIK Access MyMachine | OPC UA
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7. Driicken Sie den Softkey "Andern". Nehmen Sie die erforderlichen Einstellungen fiir die

Authentifizierung vor.

Authentisierung

Authentisierung

Admin User:

Passwort:

Passwort bestatigen:
Anonymen Zugriff erlauben:

Zertifikate automatisch akzeptieren:

f)nderungen werden nach OPERATE Neustart wirksam, Portanderungen nach Steuerung einfaus.

Netz- e
mre werk

i IBN _RJ Lizen-
Archive zen

0OPs ‘ Safety | ‘ ’

OpcUaClient
eesccsee
eesceeee

Andern

&
Zuriick

>

Bild 4-4  Authentifizierungseinstellungen des OPC UA Servers
Gruppe Einstellung Beschreibung
Authentifizie- Admin User Benutzername des Administrators. Der Administrator
rung kann andere Benutzer hinzufligen bzw. I6schen und Be-
nutzerrechte vergeben bzw. |6schen.
Passwort Passwort des Administrators.

Passwort bestadtigen

Geben Sie das Passwort zur Bestdtigung erneut ein.

Anonymen Zugriff er-
lauben

Standardkonfiguration: Deaktiviert

Anonymer Zugriff wird nur fiir die Inbetriebnahme emp-
fohlen.

Zertifikate automa-
tisch akzeptieren

Standardkonfiguration: Aktiviert

Wenn diese Option gesetzt ist, werden alle Client-Zertifi-
kate automatisch akzeptiert. Erlduterungen zum manuel-
len Akzeptieren finden Sie im Kapitel Handhabung von
Zertifikaten (Seite 34).

32
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Hinweis
Sichere Passworter vergeben

Beachten Sie bei der Vergabe von neuen Passwortern die folgenden Regeln:

¢ Achten Sie bei der Vergabe von neuen Passwortern darauf, niemals leicht zu erratende
Passworter zu verwenden, z. B. einfache Worter, leicht zu erratende
Tastenkombinationen usw.

e Passworter missen immer eine Kombination aus GroB- und Kleinbuchstaben sowie
Zahlen und Sonderzeichen enthalten. Passworter miissen aus mindestens 8 Zeichen
bestehen. Der Server unterstiitzt keine Passworter, die aus weniger als 8 Zeichen
bestehen. PINs missen aus einer willkirlichen Abfolge von Ziffern bestehen.

¢ Sie missen —wo immer es moglich ist und wo es von den IT-Systemen und der Software
unterstiitzt wird — stets die hochste Komplexitdt von Zeichen fiir die Wahl eines Passworts
ansetzen.

Weitere Regeln zur Vergabe von sicheren Passwortern finden Sie beim Bundesamt fuir

Sicherheit in der Informationstechnik (BSI) (https://www.bsi.bund.de/SharedDocs/

Downloads/DE/BSI/Grundschutz/International/GSK_15_EL _EN_Draft.pdf?
blob=publicationFile&v=2).

Zur Unterstitzung im Umgang mit Passwortern kénnen Sie ein Programm zur
Passwortverwaltung nutzen. Mit dessen Hilfe kdnnen Sie Passworter und Geheimzahlen
verschliisselt speichern, verwalten sowie sichere Passworter erzeugen.

Hinweis

Wenn Sie spater das Passwort andern wollen, kénnen Sie dies liber die OPC-UA-Methode
"ChangeMyPassword" oder im SINUMERIK-Operate-Bild tun.

8. Nachdem Sie alle Einstellungen vorgenommen haben, ist ein Neustart notwendig, um die
neuen Einstellungen zu aktivieren. Fiihren Sie auf den Zielsystemen NCU und PPU einen
Hardware-Neustart aus. Auf der PCU 50 / dem IPC ist ein Neustart von SINUMERIK Operate
notwendig.
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4.4

4.4.1

34

Handhabung von Zertifikaten

Ubersicht

Um eine sichere Verbindung zwischen einem OPC UA Server und einem Client herzustellen,
muss das Zertifikat des anderen Kommunikationspartners ausgetauscht und als
vertrauenswiirdig akzeptiert werden. Der Austausch erfolgt normalerweise automatisch beim
ersten Verbindungsaufbau zwischen Client und Server. Dennoch gibt es die Mdglichkeit, die
Zertifikate manuell auszutauschen, bevor der andere Kommunikationspartner verfligbar ist,
z. B. zur Vorbereitung einer einfachen Inbetriebnahme.

Um die Zertifikate als vertrauenswiirdig einzustufen, gibt es auf dem Server zwei Méglichkeiten:

Neuen Zertifikaten automatisch vertrauen

Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme" aktiviert
ist, wird neuen Client-Zertifikaten automatisch vertraut und es ist kein manueller Eingriff
erforderlich, um eine sichere Verbindung herzustellen.

Dies ist die komfortabelste Option, jedoch weniger sicher als das manuelle Vertrauen, da
allen Zertifikaten vertraut wird.

Zertifikaten manuell vertrauen (empfohlen)

Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme”
deaktiviert ist, muss den Zertifikaten manuell vertraut werden, um eine sichere Verbindung
herzustellen.

Dies ermdglicht dem Administrator des OPC UA Servers, manuell zu entscheiden, welcher
Client eine sichere Verbindung mit dem OPC UA Server herstellen kann.

Um eine komfortable Methode zur Handhabung von Zertifikaten bereitzustellen, bietet der OPC
UA-Dialog einen Bereich "Zertifikat", der mit dem Softkey "Zertifikate" aufgerufen werden kann.

OPC UA Status --
Server IPs 172.17.80.225:4840

192.168.214.241:4840

Server Status Ok
Verbundene Clients URIs
Status
Einstellung »
Zertifikate )
Modell  »
Authentisierung
Er
Subscription-Last \ 0% |
Aktuelle Zugriffsstufe: Hersteller «

IBN J Lizen- ; Netz-
u: R o [[@] s >

Bild 4-5  Softkey-Zertifikate
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Bedienschritte
Der Dialog "Zertifikat" ermdglicht folgende Bedienschritte:
* Server-Zertifikat
— Erneuerung des Server-Zertifikats
— Export des aktuellen Server-Zertifikats
* C(lient-Zertifikate
— Liste der aktuell akzeptierten Zertifikate
— Liste der abgewiesenen Client-Zertifikate
— Manueller Import eines Client-Zertifikats
— Loschen eines Client-Zertifikats
— Einem abgewiesenen Client-Zertifikat vertrauen
44.2 Server-Zertifikate
Ubersicht
OPC UA Zertifikate Kerwaltung
uaservercert.der
| Aeptiert O
Zertifikat Details WIEIEE
i?j’:t:’l‘lz:nme’ ?Ci:)i;i::avariall:[rlangenlO:Siemens AGIOU=DF/CN=SINUMERIK OPC UA Server _@
= (S —G
»}ntragsleller IC=DE/ST=BavarialL=Erlangen/O=Siemens AG/OU=DF/CN=SINUMERIK OPC UA Server
Offentlicher Schl... 3082 01 0a 02 82 01 01 00 a3 bc 99 4a 79 c6 73 65 58 69 fe e6 1b 31 ea 5d 78 4c 3d 2b cd 2e 5¢ 2 3d 24 6f 3 cceh ...
Alterr\a!iver éntl... URL=urnncul .IocaISiemensAGSinumevikSe1verl[?NS=ncu1 .If:calllP:l 72.17.30.24711P=192.168.214.1/IP=192.168.215.1 &«
Anderungen werden nach OPERATE Neustart wirksam, Porténderungen nach Steuerung einfaus. Zurick @

EEATES o @) s | | | >l

Im oberen Teil des Bilds wird der Name des OPC-UA-Server-Zertifikats angezeigt.
Sie kdnnen die Server-Zertifikate erneuern.

Sie kdnnen das Server-Zertifikat auf ein konfiguriertes Gerat exportieren.

Sie kdnnen die OPC-UA-Dialoge verlassen.

OOOEE

Die Details des Server-Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Sie kon-
nen nach unten blattern, um weitere Zertifikatattribute anzuzeigen.
Bild 4-6  Server-Zertifikat
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Server-Zertifikate erneuern

36

Die Server-Zertifizierung kann jederzeit erneuert werden. Bei der Erneuerung kann vom
Administrator Folgendes festgelegt werden:

Ablaufdatum des Zertifikats / Glltigkeit in Jahren

Hinweis

Stellen Sie vor Verwendung dieses Dialogs sicher, dass das Datum und die Uhrzeit in
SINUMERIK Operate ordnungsgemal eingestellt sind, da das Zertifikat zum Zeitpunkt der
Erneuerung ab dem aktuellen Datum in SINUMERIK Operate gliltig ist.

Entscheidung, ob IP-Adresse und/oder DNS-Name im Server-Zertifikat genannt werden soll.

Hinweis

Viele Clients bendtigen zur Validierung im Zertifikat die IP-Adresse. Wenn der Server liber den
DNS-Namen adressiert wird (z. B. weil sich die IP-Adresse des OPC-UA-Servers aufgrund einer
dynamischen Zuweisung durch einen DHCP-Server haufig andert), wird empfohlen, nur den
DNS-Namen im Zertifikat anzugeben. Andernfalls muss das Zertifikat bei jeder Anderung der
IP-Adresse erneuert und ausgetauscht werden.

Um ein Server-Zertifikat zu erneuern, gehen Sie folgendermafen vor:

1.

Driicken Sie den Softkey "Erneuern”.
Ein Popup-Fenster wird angezeigt, das zwei Methoden zur Auswahl eines Zeitraums bietet:

— Wabhlen Sie die Anzahl von Jahren, die das Server-Zertifikat gliltig sein wird.
— Geben Sie ein prazises Ablaufdatum fiir das Zertifikat an.

Geben Sie auch an, ob die IP-Adresse und/oder der DNS-Name in das Server-Zertifikat
geschrieben werden sollen.

Server Zertifikat erneuern

()Jahre giiltig 5
Oiiltigkeitsende Jahr: 2024
Monat: il
Tag: 26

Subject Alternative Name beinhaltet:

WI1IP Adresse
[VIDNS Name

Bild 4-7  Server-Zertifikat erneuern

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Server" zurlick.

Wenn Sie den Softkey "OK" driicken, werden die Eingaben im System gespeichert, das aktuell
glltige Zertifikat wird geléscht und beim nachsten Start von SINUMERIK Operate wird das
neue Zertifikat erstellt.
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Server-Zertifikate exportieren

Um die Verbindung zum Server offline vorzubereiten, kdnnen Sie das Server-Zertifikat
exportieren. Danach kann das Zertifikatimportiert und auf der Client-Seite als vertrauenswiirdig
akzeptiert werden.

1. Dricken Sie den Softkey "Exportieren”.
Ein Popup-Fenster mit dem USB-Zielgerat fiir den Export wird angezeigt. Sie kénnen zu
einem Speicherort auf dem USB-Gerat navigieren, um das OPC-UA-Server-Zertifikat zu
exportieren.
Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Server" zurlick.
Wenn Sie den Softkey "OK" driicken, wird das Zertifikat exportiert.

4.4.3 Client-Zertifikate
4431 Akzeptierte Zertifikate
Ubersicht

OPC UA Zertifikate Verwaltung

opcuastatusclientcert.der

SINUMERIK OPC UA Server [0B7CD8664B1C04E4E16A35D04CD8EF8CC6ED74A9].der
UaExpert [3F9208DFD8E3B63B887DC7092ECI2ACI30A52185].der
UaExpert@md1zfy9c [1139C8876D306866CEC289435A684F42967DBE3D].der

Zertifikat Details Abgewiesen

V3

Seriennummer 5d cb d6 a3 _@
Aussteller IC=DEIST=Bavaria/L=Nuremberg/O=Siemens AGIOU=DF/CN=OpcUaStatusClient E

Galig ab 12.11.2019 - 10:10:43 @
Gilltig bis 08.11.2039 - 10:10:43

Antragsteller IC=DE/ST=Bavaria/L=NuremberglO=Siemens AGIOU=DF/CN=OpcUaStatusClient

Offentlicher Schl... 30 82 01 0a 02 82 01 01 00 cd eb 8a 80 55 8a f8 6b 04 1a cc f7 e4 52 13 08 2a b1 a5 96 d1 cd 35 36 63 79 b1 62 cccf ...
Alternativer Antr... URL=urn--SiemensOpcUaStatusClient/DNS=ncu1.localllP=172.17.30.247 . & C

angen werden nach OPERATE Neustart wirksam, Portanderungen nach Steuerung einfaus. Zuriick

3o - BT - (@ s | | | > B

Die akzeptierten Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen ein
Zertifikat mit den Pfeiltasten auswahlen (Cursor auf/Cursor ab).

Sie kdnnen die akzeptierten Zertifikate 16schen.
Sie kdnnen ein Zertifikat von einem USB-Gerdt importieren.
Sie kdnnen die OPC UA-Dialoge verlassen.

OEOE O

Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus
auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Nachstes Fenster" auf der Tas-
tatur verwendet.

Bild 4-8  Akzeptiertes Zertifikat
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Akzeptierte Zertifikate I6schen

1.

Um ein Client-Zertifikat manuell zu I6schen, wahlen Sie ein Zertifikat in der Liste der
akzeptierten Zertifikate aus und drlicken Sie den Softkey "Loschen”.
Sie werden in einem Popup-Fenster aufgefordert, den Loschvorgang zu bestatigen:

Zertifikat I6schen

Zertifikat opcuastatusclientcert.der 1dschen?

Bild 4-9  Zertifikat I6schen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Vertrauen" zurtick.
Wenn Sie den Softkey "OK" driicken, wird das ausgewahlte Zertifikat geldscht.

Hinweis

Nachdem das Zertifikat geldscht wurde, kann zwischen dem OPC UA Server und dem Client
des entsprechenden Zertifikats keine Verbindung mehr hergestellt werden.

Zertifikate importieren

Um eine Verbindung vorzubereiten, kann ein Client-Zertifikat importiert werden, bevor die
Verbindung aufgebaut wird. Durch den Import wird dem Zertifikat automatisch vertraut.

1.

Driicken Sie den Softkey "Importieren".

Ein Popup-Fenster mit dem USB-Quellgerat flir den Import wird angezeigt. Sie kébnnen zu
einem Speicherort auf dem USB-Gerdt navigieren, um ein Zertifikat in einen Ordner mit
akzeptierten Zertifikaten zu importieren.

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Vertrauen" zurtick.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat importiert.

Hinweis

Beachten Sie, dass nur Zertifikate mit der Dateierweiterung "*.der" akzeptiert werden.

Hinweis

Um ein Zertifikat fir die Authentifizierung zu verwenden, miissen Sie zuerst mit der Methode
"AddCertificateUser" einen Benutzer erstellen.

38
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44.3.2 Abgewiesene Zertifikate

Ubersicht

OPC UA Zertifikate Verwaltung

UaExpert@DESKTOP-VAS3HHP [BFB7B2660A2773D8F02633FD4C74233A07958293].der -

Server

Akzeptiert

Zertifikat Details

5ersion V3
Seriennummer 5d c2 Oe 2a —( : )
Aussteller IC=InIST=Karnataka/L=Bangalore/0=Si /0U=Bangalore/CN=UaExpert@DESKTOP-VAS3HHP

Gilltig ab 06.11.2019 - 00:04:58 —4 : )
Gilltig bis 04.11.2024 - 00:04:58 ﬂ

Antragsteller IC=InIST=Karnataka/L=Bangalore/O=Si /0U=Bangalore/CN=UaExpert@DESKTOP-VAS3HHP

Offentlicher Schl... 3082 010a 0282010100 b0 96 fd c0 70 b3 09 99 4e 76 1b 61 c3 c6 e8 82 8baf 11 26 12 6a e5 6c 49 f0 1b0aed 1...

Alternativer Antr... URL=urnDESKTOP-VA53HHPUnifiedAutomationUaExpert/ DNS=DESKTOP-VA5S3HHP 5 & C
‘ Zurlick

329 = e » @ s | | | 1>}

Die abgewiesenen Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen ein
Zertifikat mit den Pfeiltasten auswéahlen (Cursor auf/Cursor ab).

Sie kdnnen das ausgewadhlte Zertifikat |6schen.
Sie kdnnen dem ausgewdhlten Zertifikat vertrauen.
Sie kdnnen die OPC UA-Dialoge verlassen.

OEVWE O

Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus
auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Nachstes Fenster" auf der Tas-
tatur verwendet.

Bild 4-10  Abgewiesenes Zertifikat

Abgewiesene Zertifikate 16schen

1. Um ein Client-Zertifikat manuell zu |16schen, wéahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Léschen”.
Sie werden in einem Popup-Fenster aufgefordert, den Loschvorgang zu bestatigen:

Zertifikat loschen

Zertifikat UaExpert@DESKTOP-VAS3HHP
[BFB7B2660A2773D8F02633FD4C74233A07958293].der loschen?

Bild 4-11  Zuriickgewiesenes Zertifikat I6schen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum vorherigen Dialog zurtck.

Wenn Sie den Softkey "OK" driicken, wird das ausgewahlte Zertifikat geldscht.
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4.4 Handhabung von Zertifikaten

Abgewiesenen Client-Zertifikaten vertrauen

40

Wenn die Einstellung "Zertifikate automatisch akzeptieren" deaktiviert ist, werden von einem
Client automatisch libertragene Zertifikate beim ersten Verbindungsaufbau als nicht
vertrauenswiirdig angesehen. Sie miissen manuell als vertrauenswurdig akzeptiert werden,
bevor die Verbindung hergestellt werden kann. In diesem Fall meldet der Server beim ersten
Verbindungsaufbau einen Fehler (BadSecurityChecksFailed).

1.

Um einem Client-Zertifikat manuell zu vertrauen, wahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Vertrauen".

Sie werden in einem Popup-Fenster aufgefordert, zu bestatigen, dass das Zertifikat als
vertrauenswiirdig akzeptiert werden soll.

Zertifikat vertrauen

Zertifikat UaExpert@DESKTOP-VA53HHP
[BFB7B2660A2773D8F02633FD4C74233A07958293].der vetrauen?

Bild 4-12  Zertifikat vertrauen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "Abgewiesen" zurlick.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat als vertrauenswiirdig akzeptiert und
in den Ordner der akzeptierten Zertifikate verschoben.
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4.5 Testen der Verbindung

4.5 Testen der Verbindung

Voraussetzung

Installation

Um die Verbindung zu testen, kénnen Sie die "Sample Applications” der OPC Foundation (https://
opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-
architecture-for-cnc-systems/) unter "Developer Tools/Developer Kits/Unified Architecture”
verwenden. Hierflr ist eine Registrierung bei der OPC Foundation notwendig.

Hinweis

Es bestehen zwei Méglichkeiten zum Verbindungsaufbau:

* Verbindung ohne Security

¢ Verbindung mit der Security Policy "Basic128Rsa15" bzw. "Basic256" und dem Security Mode
"SignAndEncrypt"

Siemens empfiehlt immer, eine Verbindung mit Security einzurichten, da nur so die
Vertraulichkeit der (ibermittelten Daten sichergestellt werden kann.

Die "Sample Applications" installieren zusatzlich einen Dienst mit dem Namen "OPC UA Local
Discovery Server". Dieser Dienst muss deaktiviert werden, wenn Sie die OPC UA Verbindung
lokal priifen wollen, d. h. eine Installation direkt auf dem PCU 50/IPC.

Hinweis

Ist der Dienst "OPC UA Local Discovery Server" aktiv, kann der OPC UA Server nicht korrekt
gestartet werden, da dieser den benétigten TCP-Port 4840 blockiert.

Bei der Installation der "Sample Applications" auf einem PCim Netzwerk hat dieser Dienst keinen
Einfluss. Eine Deaktivierung ist dann nicht notwendig.
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4.5 Testen der Verbindung
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File Action Wiew Help

e BT c=Hm »uun
5 Services (Local)

Description:

on the local machine,

OPC UA Local Discovery Server

The Local Discovery Sarver allowes LA
clierits to discover LU servers running

Dizplary name: OPC Lé Local Discoveny Server

. The Local Discovery Serves alows LA cherts o
o o discover UA setvers unning on the local machine.

[Path to evecidable:
C:\Progeam Files [+BENCommen i ipcirviyhbinke
smmm{ | Disabled =

Service status: Stopped
Start Stop Pauze J Resume

;rwmmﬁlhﬂul parameters that apply when pou start the serce
iom here,

Slatl oo anreles.

T T

Bild 4-13

Name Description

T Miniweb Minieb W...
€ Multimedia Class Scheduler Enables rels...
1), Net.Tep Part Sharing Service Pravides abi...
&Neﬂogun Maintaing a ..
s Nebwork Access Protection Age... The Metwor...
15 Network Connections Manages o..
5 Metwork List Service Tdentifies th...

@,Nemlt Locstion foarensis Callects an.
1 Network Store Interface Sendce  This service ..,
The Offline ...
The Local D...

% Offline Files

o C LI Lo

12 Parental Contrals
4 PCU DHCPD

L PCU FTED

15, PCU Hardware Service

L PCU LOCALHWS

This service ..,
PCU-Base 5.,
PCU-Bage 5.,
Supenvises i..

PCU-Base L.

Dienst "OPC UA Local Discovery Server" auf PCU 50/IPC deaktivieren

Started

Started
Started
Sarted
Started
Started

Started
Sarted
Started
Started

Startup Type
Disabled
Automatic
Disabled
Manual
Marnual
Hanual
Manual
Automatic
Autamatic
Automatic
Dizabled

Hanual

Automatic
Autormatic
Automatic
Automatic
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OPC UA Server einrichten
4.5 Testen der Verbindung

Vorgehensweise
1. Starten Sie den OPC UA "Sample Client".

File Task Discowery Help
+ OPC UA Technology Sample "u:rmul
.

g

Unified Architecture demonsiration app Liter: moen

F 5o R RTIGH UA Sample Client

Bild 4-14  Sample Client-Hauptfenster

2. Wahlen Sie in der Auswahlliste den Eintrag "New" aus.
Das Fenster "Discover Servers" wird angezeigt.

3. Geben Sie nun die IPv4-Adresse des Zielsystems ein und wahlen Sie die Schaltflache

"Discover”.
RO i S EEEE
File Task Discovery Help
e
Al | |
| e
Unified ArchEecturg | Fost Name  132.168.10234 = )
sl Nome Tipe ot i ] :lm
Srumenk OPCUA  Server 19296810234 um-152 16810 234 minweb f_Corwe
[ |
O0-0000

Bild 4-15  Discover Servers
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4.5 Testen der Verbindung

4. Der SINUMERIK OPC UA Server erscheint in der Liste. Wahlen Sie den Server aus und
bestatigen Sie mit "OK".

5. Wechseln Sie zurlick ins Hauptfenster und wahlen Sie die Schaltflache "Connect".

6. Um eine einfache Verbindung ohne Security herzustellen, nehmen Sie die folgenden
Einstellungen vor. Nachdem Sie auf "OK" geklickt haben, geben Sie den beim Einrichten von
OPC UA zugewiesenen Administratorbenutzer und dessen Passwort ein. Bestdtigen Sie die
Einstellungen mit "OK".

opc 1p [192.163.10.234: 4840 - None - None - Binan (opotop 1192 168.10.234:2841]
opetep [192 168.10.238:4840] - SignAndEnerypt - Basie 1 28Rsa 15 - B
opcicp [192.168.10.234:4840] - SignAndEncrypt - Basic256 - Bnary (Hors

[ Hare

[Bnary

Srumerkc OFC UA

Server
um:192,168.10. 234 minvweb

hiip//aut omabion sismens com
hitp://apcfoundation ong./UA-Profis, Tranapon ustcp s sl

Session Name My Session 1

Authentication Mode  UserName

IUser Name OpclUaClient
Pazswaord =

Bild 4-17  ldentitat des Benutzers
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4.5 Testen der Verbindung

7. BestatigenSiedie Nachfrage, ob Sie dem ibertragenen Zertifikat vertrauen wollen, mit "Yes".

Certificate could not validated: BadCertificatelUntrusted

Subject CN=WINDOWS-63R82L4, E=opcua@siemens.com, OU=Industry,
O=Siemens AG, L=Erlangen, 5=Bavaria, C=DE

Issuer: Self-signed

Valid From: 02,01.2017 11:15:42

Valid Teo: 03.01.2047 11:15:42
Thumbprint: SABFE622CA3BTEAD130431EBFEDB45TECO03FERS

Accept anyways?

Bild 4-18  Zertifikat

Die Verbindung zum SINUMERIK OPC UA Server ist jetzt hergestellt und der verfligbare
Adressraum wird angezeigt.

ko )

File Task Discovery Help

3 s OPC UA Technology Sample
www pocfoundation om

W

UA Sample Client

FOUNDATION
Unified &rchilachurs demonsiration ape

opc.top/192.168.10 234:4840 (None) UABinary Server Status: Running 2007-01-04 12:14:130/0

Bild 4-19  Adressraum des SINUMERIK OPC UA Servers

8. Navigieren Sie nun zu einer NodelD (z. B. R-Parameter unter
Sinumerik > Channel > Parameter > R) und klicken Sie mit der rechten Maustaste auf den
entsprechenden Eintrag. Sie kdnnen nun verschiedene Funktionalitdten testen:
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4.5 Testen der Verbindung

- u.a. Lesen, Schreiben, Uberwachung einrichten

Bild 4-20

FOUNDATION
Unified Archiecturs demonsiration app

OPC UA Technology Sample
s gedoundation o

UA Sample Client

2 744840 - [None: Nione: Binary]|

I
ERTIAET !

"‘-—-

]
kegm mors

* [ comea ]

Creste & subsorption to ses notfications

S

Browse Options...
Show References
Browze...

View Attributes...
Read..

History Read...

Write...

Histary Update..,
Subscribe »

Refresh

-

m

opcteps/192.16810.234:4840 (Mone) UABinary Server Status: Running 2017-01-04 12:15:18 0/0

NodelD "Sinumerik > Channel > Parameter > R"

— Uber den Eintrag "View Attributes" kénnen die Attribute einer NodelD abgefragt werden.
Eines dieser Attribute ist der "Value", der den entsprechenden Wert des R1 liefert.

46

HasTypeDefinition
«JNodeld
“JNodeClass
3 BrowseName
+ 3 DisplayName
<0 Description
I WriteMask
<3 UseriVriteMask

I DataType
~ValueRank

“J AccessLevel
“JUserAccesslevel

Value
BaseDataVadableType

ns=2:5=/Channel/Paremeter/R

‘Variable
2:/Channel/Parameter/R
R

R variables

Double
Scalar
Readable | Writeable
Readable | Writeable

«J Minimum Samplinginterval 50

| pefresh_]

Bild 4-21

Knoten-Attribute anzeigen
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Kundenspezifisches Objektmodell (CSOM) 5

5.1 Ubersicht

Was ist ein kundenspezifisches Objektmodell (CSOM)?

Das primare Ziel des OPC-UA-Adressraums ist, flir Server ein Standardverfahren zur Darstellung
von Objekten fiir Clients bereitzustellen. Das OPC-UA-Objektmodell wurde entwickelt, um
dieses Ziel zu erflllen. Es definiert Objekte im Hinblick auf Variablen und Methoden. Es
ermoglicht auch, Beziehungen zu anderen Objekten auszudriicken.

Ein CSOM (Customer Specific Object Model, kundenspezifisches Objektmodell) ermdglicht eine
spezifische Ansicht des OPC-UA-Servers, um die Anforderungen in einem kundenspezifischen
Projekt zu erflllen. Fir diesen Zweck kénnen Sie aller erforderlichen OPC-UA-Knoten in einer
XML-Datei spezifizieren.

Sie kdnnen eine Reihe von Werkzeugen verwenden, um lhr eigenes Objektmodell zu erstellen.
In diesem Handbuch werden alle Prozesse und Beispiele auf der Basis des Tools SIOME (Siemens
OPC UA Modeling Editor) erlautert.

SiOME

Mithilfe von SiIOME, einem Tool zur Implementierung von kundenspezifischen Objektmodellen
oder OPC-UA-Companion-Spezifikationen, kénnen Sie:

* Infomodelle/Adressraume fiir Ihren OPC-UA-Server entwickeln

* neue Typen und Instanzen von OPC-UA-Knoten erstellen

* OPC-UA-Variablen zu SINUMERIK-Variablen zuordnen

e in einem einzigen kundenspezifischen Modell (Seite 71) mehrere Lizenzen aktivieren

Einen Download-Link und Erlauterungen zu SIOME finden Sie hier (https://
support.industry.siemens.com/cs/delde/view/109755133).
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Kundenspezifisches Objektmodell (CSOM)
5.2 Funktionalitdten

5.2 Funktionalitaten

Was ist mit einem CSOM moglich?
Mogliche Anwendungsszenarien fiir ein CSOM umfassen:
* Implementierung eines eigenen Informationsmodells
¢ Bearbeiten eines eigenen Informationsmodells:

Struktur

Angezeigter Name

Browsing-Name

Beschreibung

Was ist nicht moglich?

+ Anderung von Datentypen

Mengenstruktur des CSOM

Merkmal Wert
Max. Anzahl von bindren Dateien 1

Max. Anzahl von CSOM-Namespaces 127
Max. Anzahl von Knoten in CSOM 10.000

(1) Maximal kénnen bei der Erstellung des Lizenz-Namespace 11 CSOM-Namespaces erstellt
werden. Weitere Informationen finden Sie unter dem Thema Modellierungsregeln (Seite 83).
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5.3

5.3.1

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA
Server

Ubersicht

Um ein kundenspezifisches Objektmodell zu verwenden (CSOM), miissen Sie einen bestimmten
Workflow befolgen.

Das folgende Kapitel bietet einen Uberblick (iber die erforderlichen Prozessschritte. Jeder
Prozessschritt wird auBerdem ausflihrlich besprochen.

CSOM-Prozessworkflow

Siehe auch

5.3.2

Der CSOM-Workflow umfasst folgende Schritte:

1. SINUMERIK-Modell mit SINUMERIK Access MyMachine /P2P vom OPC-UA-Server als OPC-UA-
XML exportieren.

2. Ein CSOM mit SIOME erstellen (Seite 52).

3. CSOM aus dem XML-Format in das bindre Format konvertieren (Seite 84) mit SINUMERIK
Access MyMachine /P2P.

4. CSOM in den SINUMERIK OPC UA Server importieren (Seite 86) mit SINUMERIK Operate.

SINUMERIK-Modell von OPC UA Server als OPC UA XML exportieren (Seite 49)

SINUMERIK-Modell von OPC UA Server als OPC UA XML exportieren

SiIOME bietet die Mdglichkeit, Variablen per Drag & Drop zuzuordnen. Um diese Funktionalitat
bereitzustellen, muss SIOME den SINUMERIK-Adressraum der Maschine kennen, in dem das
CSOM implementiert werden soll.

Da der Adressraum von der Maschinenkonfiguration abhdngt, muss dieser Adressraum nach der
Inbetriebnahme der Maschine mit "SINUMERIK Access MyMachine /[P2P" exportiert werden.

SINUMERIK Access MyMachine /P2P liest den SINUMERIK-Adressraum (iber die Browsing-
Funktionalitat von OPC UA aus und stellt eine XML-Datei bereit, die in SIOME importiert werden
kann.

Voraussetzungen
Um ein SINUMERIK OPC UA-Modell zu exportieren, wird das Zugriffsrecht "SinuReadAll" bendtigt.
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5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

SINUMERIK Access MyMachine /P2P

SINUMERIK Integrate Access MyMachine /P2P (MLFB 6FC5860-7YC00-0YAQ) unterstiitzt die
Inbetriebnahme von Maschinen mit SINUMERIK Operate (ab Softwareversion 2.6) mithilfe eines
Standard-Windows-PCs. Der Funktionsumfang des Programms beinhaltet den Austausch von
Dateien zwischen dem Service-PC und der Steuerung sowie die Bedienung der HMI-
Bedienoberflache. EasyScreen-Texte, Alarmtexte, Werkzeugverwaltungstexte und weitere Texte
lassen sich einfach bearbeiten.

SINUMERIK OPC UA-Modell als OPC UA XML-Datei exportieren

Die folgende Grafik zeigt den Prozess zum Exportieren des Zielsystem-Adressraums als OPC UA

XML-Datei.
)& B
]
)4
[ Gtms
f Durchsuchen Export
— SINUMERIK- \ H SINUMERIK-
EWSY uZ e GRTORSE - Modell uA Cllent Modell
T - = I XML erstellen 2 B:USB
&
AEE | |
HE | |

Bild 5-1  SINUMERIK OPC UA-Modell als OPC UA XML-Datei exportieren
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Kundenspezifisches Objektmodell (CSOM)
5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Vorgehensweise
1. Offnen Sie die Anwendung "SINUMERIK Access MyMachine /P2P".

2. Klicken Sie auf "Extras > SINUMERIK OPC UA Server Tools > OPC UA Server-Modellexport". Ein
Popup-Fenster wird angezeigt.

Server Modell Export

Modelldatei vom Server in angegebenen Ordner exportieren

Server-|P: 141.29.93.194
Server-Port: 54840
Benutzername: OpcUaClient
Passwort:

Ausgabedatei: !

PLC Daten einfligen @

Status:

0%

Bild 5-2  OPC UA Server-Modellexport

3. Geben Sie, um Zugriff auf den OPC UA Server zu erhalten, dessen IP-Adresse und Port sowie
den Benutzernamen und das Passwort ein, und legen Sie anschlieBend einen Speicherort flir
die Ausgabedatei fest.

4. Klicken Sie auf die Schaltflache "Start", um die XML-Datei zu erzeugen. Die erzeugte XML-
Datei wird an dem angegebenen Speicherort gespeichert.

Die erzeugte XML-Datei kann dann in SIOME importiert werden.
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5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

5.3.3

5.3.3.1

5.3.3.2

52

Ein CSOM mit SiOME erstellen

Ubersicht

SIOME ist ein kostenloses Tool von SIEMENS, mit dem Sie einfach ein OPC UA-Objektmodell
erstellen und das Objekt SINUMERIK- oder SIMATIC S7-1500-Variablen zuordnen kdonnen.

Das folgende Kapitel erldutert den Projektierungsworkflow fiir ein CSOM mit SINUMERIK und
SIOME.

Der Prozess selbst hat 3 Unterschritte:

1. SINUMERIK-Modell (XML) importieren (Seite 52)
2. Eigenes Objektmodell modellieren (Seite 55)

3. CSOM (XML) exportieren (Seite 76)

XML @ F‘:w'sgl(énll\gllwlzNsw ) . s t”]

‘‘‘‘‘‘‘‘‘‘‘‘‘‘ 00~ OLCTEE  swumerk 00  Awbutes o

Import -
SINUMERIK
Model

< ||

(s o e - — y——
= SIEMENS OPC UA Modeling Editor
o0 °

Variable
Zuordnung

gggggggggg

Export
Kunden-
Modell

Bild 5-3  Ein CSOM mit SiOME erstellen

Diese 3 Unterschritte werden in den folgenden Abschnitten mit einem Anwendungsbeispiel
naher erldutert.

SINUMERIK-Modell (XML) importieren

Voraussetzungen
Exportierte SINUMERIK-Modelldatei (XML) aus SINUMERIK Access MyMachine [P2P.
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5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Vorgehensweise
1. Offnen Sie die Anwendung SIOME.

2. Klicken Sie "Layout" im Dropdown-Men(i und wahlen Sie "SINUMERIK" (siehe nachstehendes
Bild). Das SINUMERIK-Layout wird angezeigt.

G HE  ®>  Namespaces cimng e B B W oo
Information model ° TIA Portal Attributes / References Namesj OPCUA modeling
CI 114 Forta (%% &3 % TIAPortal T
v [op¢ Root [3844] State machine editor

» 0§ Objects [459]

» loB¢ Types [3382]
lop¢ Views [0]

Licenses

Bild 5-4  SiOME Layoutoption

3. Klicken Sie auf das Symbol * auf der Registerkarte "SINUMERIK", um das SINUMERIK-Modell
(XML) wie im folgenden Bild dargestellt zu importieren.

SO D Namespaces cais 3 % e CIEE
Information model ° SINUMERIK  Attributes / References Namespaces Licenses °
CICZSE]  SINUMERIK model
v [op¢ Root

> lope Objects

> [op¢ Types

lop¢ Views

seInqUIYLRWNUIS

Bild 5-5  SiOME-Dashboardseite

4. EserscheintdasDialogfeld "Open”. Wahlen Sie die exportierte SINUMERIK-Modelldatei (XML)
aus und klicken Sie auf "Open".

Ergebnis

Auf der Registerkarte "SINUMERIK" wird die SINUMERIK-Browsing-Struktur wie im folgenden Bild
dargestellt angezeigt:
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54

¥ Sinumerik.xml

Bild 5-6

»

»
»
»
»
»>
>
>
>
>

Al

lope Axis
0P¢ Bag

Channel

TYFFEYETEE

DriveVsa
FileSystem
GUD

Hmi
Methods
Nck

Plc
Random

SEA

Registerkarte "SINUMERIK" mit SINUMERIK-Browsing-Struktur
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5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

5.3.3.3 Eigenes Objektmodell modellieren

Neuen Namespace erstellen
Um einen neuen Namespace zu erstellen, flihren Sie folgende Schritte aus:

1. Klicken Sie auf "Please add or choose a namespace” und anschlieBend auf "Add New
Namespace" (siehe folgendes Bild).

2. Das Popup-Fenster "Add Namespace" wird angezeigt. Geben Sie einen Namen in das Feld
"Namespace URI" ein und klicken Sie auf "Ok".

dd New Namespace

Add Namespace

Namespace URI*
http://MyNamespace

Version
1.00

PublicationDate

2020-09-04T00:00:00Z

Cancel

Bild 5-7  Neuen Namespace hinzufiigen

Ergebnis

Der neue Namespace wird auf der Registerkarte "Namespaces" hinzugefiigt.

Namespaces
v [é OPC UA Medeling Editor Project
v Namespaces
a 0: http://opcfoundation.org/UA/
n 1: urnincul.local:SiemensAG:SinumerikServer

n 2: SinumerikVarProvider

Bild 5-8  Hinzugefligter Namespace
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Neues Objekt erstellen
Um ein neues Objekt zu erstellen, flihren Sie folgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste in der Registerkarte "Information model" auf den
Knoten "Objects" und dann auf "Add Instance".

3 H # =  Namespaces: Editing (current) [EY

information model
3 I —

» lop¢ Object
> mq—ypeg Move Node

lo¢ Views  (Add Instance

Move to namespace (recursive) »

Bookmarks »

Bild 5-9  Registerkarte "Informationsmodell"

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

Add Instance

NodeClass Object =
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseObjectType -

Cancel

Bild 5-10  Popup-Fenster "Add instance"

3. Vergewissern Sie sich, dass der neu hinzugefiigte Namespace in der Zeile "Namespace”
ausgewadhlt ist, und klicken Sie auf "Ok".

Ergebnis
Die neue Instanz wird unter dem Knoten "Objects" hinzugefiigt.
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Instanz fiir eine Variable hinzufiigen
Um eine neue Instanz flir eine Variable hinzuzufligen, fiihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance".

j 3 B ﬁ- ;—” Namespaces: Editing (current)

information model
I

¥ 0Pf Root
v [0p¢ Objects
> @ Aliases
> @ Server Move Node
|
> [0P¢ Types Add Instance
lope Views

Delete Node

Add Interface

Addin »
Change Access Level

Move to namespace (recursive)

Bookmarks »

Bild 5-11  Instanz flr eine Variable hinzufligen

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Variable" aus:
4. Wahlen Sie in der Klappliste "DataType" den Eintrag "Double" aus und klicken Sie auf "Ok":

Add Instance

NodeClass -

Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseDataVariableType -
DataType -

Cancel

Bild 5-12  Popup-Fenster "Instanz hinzufligen" fiir eine Variable

Ergebnis

Die neue Instanz wird fiir eine Variable unter dem Knoten "MyMachine" hinzugefligt.
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Zuordnung zu SINUMERIK-Daten
Flr die Zuordnung zu SINUMERIK-Daten fiihren Sie die folgenden Schritte aus:

1. Ziehen Sie die Variable von der Registerkarte "SINUMERIK" auf die Variable "PositionX" in der
Registerkarte "Information model” und legen Sie sie dort ab (siehe folgendes Bild).
Information model ©  SINUMERIK  Attributes / References  Namespaces

<l actFeedRatelpo
@ actincrval

. & w
Mapping ¥ [CIIZSEI  SINUMERIK model * 2
v o 15
lop¢ Root 4 acRetpoint 3
v o j =
lope Objects & actDistToGoEns =
> @ Aliases >
A actFeedRate i
¥ @ MyMachine 2 =2
o
=
o
>
@ Server @ actProgPos @
» |ope
g Types A actProgPosBKS
lope Views

4 actToolBasePosBasic
< actToolBasePosBasicDiam

Bild 5-13  SINUMERIK-Variable zuordnen

Die Variable wird in der Zuordnungstabelle auf der Registerkarte "Information model"
zugeordnet.

information model CEIIT =N © _ SNUMERK At feencs (@)

SINUMERIK model - o
v [ope ‘Root @ acRetpoint - 5
v [oP¢ Objects 4 actDistToGoEns 2
» @ Aliases 4l actFeedRate g
¥ @ MyMachine @ actFeedRatelpo g
@ e £
P‘ @ Server @ actProgPos 8

> lope Types @ actProgPosBKS

o8k Vi
OPC Views Ul actToolBasePos

4l actToolBasePosBasic

@l actToolBasePosBasicDiam
Bild 5-14  SINUMERIK-Variable in der Zuordnungstabelle zugeordnet
2. Richtigen Achsindex hinzufiigen.

information mode! [T NN © _ SNUMERK  AtutesRefrnces

SINUMERIK model &
= =
v ml \Ruot @ acRetpoint
¥ [or¢ Objects 4 actDistToGoEns
> @ Aliases

@ actFeedRate
¥ @ MyMachine 2 @ actFeedRatelpo

U PositionX > n5=2;5=IChannellGeomeIﬁchislactTuolBaseP & acincrval

> @ Server

S9NV UBWNUIS

£ 4 actProgPos

= Inlt Types 4 actProgPosBKS

A actToolBasePosBasic

4l actToolBasePosBasicDiam

Bild 5-15  Achsindex hinzufligen
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Hinweis

Bearbeiten Sie den Wert flir den Namespace nicht (z. B. ns=2). Ein bearbeiteter Wert wird nicht
berlicksichtigt.

Methoden-Knoten in CSOM hinzufiigen
Methoden-Knoten kdnnen auf zwei Arten hinzugefligt werden:
* Direktes Ziehen und Ablegen unter kundenspezifischem Objekt.
* Hinzufliigen einer neuen Instanzvariablen und Zuordnung der Methode aus der Registerkarte
SINUMERIK.
Direktes Ziehen und Ablegen unter kundenspezifischem Objekt

Zum Hinzufligen einer Methode driicken und halten Sie die Taste Strg und ziehen Sie die
Methode aus der Registerkarte "SINUMERIK" auf den Knoten "MyMachine" und legen Sie sie dort
ab (siehe folgendes Bild).

G E  ® B  Namespaces: iting curen) IR E W EENRS
Information model [ . - ° SINUMERIK Attributes / References Namesp °
Mapping M CICNES  SINUMERIK model ® 2
B = -5
v mI\Root » =@ AddUser 3
) . o
¥ loP¢ Objects P =@ ChangeMyPassword :T
» @ Aliases > =@ CopyFileFromServer =
. =
@ MyMachine | > » =@ CopyFileToserver &
»
; @ Server P =@ DeleteUser g"
(2 Iﬂlt Types P = DeleteUserAccess 2
lopg views » [op¢ Filehandling
» =@ GetMyAccessRights
L cotmpoomigs ) |
P =@ GetUserList

Bild 5-16  SINUMERIK-Methode zuordnen

Die Methode wird unter dem Knoten "MyMachine" auf der Registerkarte "Information model"
hinzugefilgt.

IOE ® P Nomespaces: comngiamem g R e I

linmieisn mer el ° SINUMERIK  Attributes / References °
CIZ Y SINUMERIK model & 2
¥ [op¢ Root > :_; AddUser - g
v [op¢ Objects » =& ChangeMyPassword 3
* @ Aliases > =¢ CopyFileFromServer E
¥ @ MyMachine = P =§ CopyFileToServer S
[ > =@ GetUserAccessRights | = @ ns=2;s=/Methods/GetUserAccessRights ] > =¢ DeleteUser E
b‘ @ Server » =@ DeleteUserAccess 3
> lope Types » lope Filehandling
ﬁt Views 3

=@ GetMyAccessRights

GetUserAccessRights

» =§ GetUserlist
» =@ GiveUserAccess

Bild 5-17  SINUMERIK-Methode hinzugefligt
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Hinzufiligen einer neuen Instanzvariablen und Zuordnung der Methode aus der
Registerkarte SINUMERIK

Um eine neue Instanz flr eine Methode hinzuzufligen, fiihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance”.

j 3 E ;ﬁ- § Namespaces: Editing (current)

Information model
o]
v m Root
v m Objects
» @ Aliases
v g MyMachine L

> @ Server Add Instance
[

» lop¢ Types
[ Delete Node
0P Views
Add Interface
Addin »

Change Access Level
Move to namespace (recursive) p

Bookmarks b

Bild 5-18  Hinzufligen einer neuen Instanz fiir eine Methode

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Method" aus und klicken Sie auf "Ok":

Add Instance

Name MyMethod

NodeClass Method -
Namespace http://MyNamespace -
ReferenceType HasComponent -

Cancel

Bild 5-19  Popup-Fenster "Instanz" fiir eine Methode hinzufiigen

4. Die neue Instanz wird flr eine Methode unter dem Knoten "MyMachine" hinzugefiigt.
Klappen Sie den Knoten "MyMethod" auf.
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5. Klicken Sie mit der rechten Maustaste auf den Knoten "InputArguments” und dann auf "Add
New Argument".

GB3H # =  Namespaces: Editing (curreny)

Information model JLEEEATEELEREES -

v ‘04?[: Root
v [or¢ Objects
> @ Aliases
v 9 MyMachine =
¥ =§ MyMethod

=] OutputArgun Vove Node

< PositionX Delate Node
» @ Server
> @# T Add New Argument
@t Views Move to namespace (recursive) b

Bookmarks b

Bild 5-20  Neues Argument unter Methode hinzufiigen

6. Wahlen Sie das neu erstellte Argument aus und konfigurieren Sie dann die Werte in der
Registerkarte "Attributes / References” gemaB dem Methoden-Argument.

GFYEH 3 Namespaces: iting creny 2 8 ule EETEER
Information model ° SINUMERIK Attributes / References Name °
Argument Attributes
¥ [op¢ Root Name Argl

v [op¢ Objects » Description null
> @ Aliases ArrayDimensions i
¥ @ MyMachine = DataType BaseDataType
¥ =§ MyMethod > ValueRank Scalar A
¥ = InputArguments
=] OutputArguments
< PositionX >
> @ Server
> I'L"t Types
B views References (-]
Bild 5-21  Registerkarte Argumente

7. Klicken Sie anschlieBend mit der rechten Maustaste auf den Knoten "OutputArguments" und
dann auf "Add New Argument".
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8. Wahlen Sie das neu erstellte Argument aus und konfigurieren Sie dann die Werte in der

Registerkarte "Attributes / References" gema dem Methoden-Argument.

Ziehen Sie die Methode von der Registerkarte "SINUMERIK" auf den Knoten "MyMethod" auf
der Registerkarte "Information model" und legen Sie sie dort ab (siehe folgendes Bild).
j B E ;‘i’ E:]' Namespaces: Editing (current) 3 _g.l’ blt] Layout m
Information model ° SINUMERIK  Attributes / References

SINUMERIK model car
v 'ol; Root > %; AddUser B 5
v lope Objects » =@ ChangeMyPassword g-
> @ Aliases » =@ CopyFileFromServer E
¥ @ MyMachine '> > =@ CopyFileToServer g
» =@ DeleteUser S
¥ I InputArguments » =@ DeleteUserAccess g
Argl » [op¢ Filehandling
¥ ] OutputArguments » =@ GetMyAccessRights
4l PositionX > P =@ GetUserList
. ‘:lt:ypz:wer 4 =. GiveUserAccess
v ‘O_Pt ToolManagement
@t Views

» =@ CreateCuttingkdge

Bild 5-22  SINUMERIK-Methode zuordnen

Die Methode wird in der Zuordnungstabelle auf der Registerkarte "Information model"
zugeordnet.

GONE ® D Namespaces o e ERE AT o]
information model CEIIE ] © _ SNUMERK  aubues, Refences

IS SINUMERIK model & 2
v M\Ruot > :,; AddUser ‘|5
v [ope Objects > =@ ChangeMyPassword g
» @ Aliases » =@ CopyFileFromserver §
¥ @ MyMachine 2 » =@ CopyFileToServer g
[>__ns-2s-Methods/GetuserhcoessRiants || | > ~@ Deloteuser g
¥ 2 InputArguments » =@ DeleteUserAccess g
Arg1 » [0p¢ Filehandling
¥ 2 OutputArguments > =@ GetMyAccessRights
Arg1 GetUserAccessRights
4l PositionX = > =@ GetUserlist
. I:lttyp:rver > ‘:’ GiveUserAccess
¥ 0P¢ ToolManagement
lope Views P =& CrantalidtinaCdan

Bild 5-23  SINUMERIK-Methode in der Zuordnungstabelle zugeordnet

Hinweis

Die Methoden "CopyFileToServer" und "CopyFileFromServer" miissen im selben Namespace wie
der Dateisystemknoten zugeordnet werden.
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Hinzufligen einer neuen Instanz fiir einen Alarm
Um eine neue Instanz fiir einen Alarm hinzuzufligen, flihren Sie folgende Schritte aus:

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"MyMachine" und dann auf "Add Instance".

j 3 H ﬁ- §' Namespaces: Editing (current)

Information model
v ‘O_Pq: Root
v lop¢ Objects
> @ Aliases |
¥ & MyMachine _
> @ e
g E \T:‘l:;j Delete Node

Add Interface

Addin »
Change Access Level

Move to namespace (recursive) p

Bookmarks 4

Bild 5-24  Hinzufligen einer neuen Instanz fiir einen Alarm

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "NodeClass" den Eintrag "Object" aus und klicken Sie auf "Ok":

Add Instance

Name CSOMAlarm

NodeClass Object -
MNamespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseObjectType -

Cancel

Bild 5-25  Popup-Fenster fiir einen Alarm hinzufligen
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4. Die neue Instanz wird flir einen Alarm unter dem Knoten "MyMachine" hinzugefigt. Klicken

Sie in der Registerkarte "Additional OPC UA Attributes" auf "EventNotifier" wie nachfolgend
gezeigt.
_:'F' 3 E 3‘ E" Namespaces: Editing (current) 3 _%’ m Layout m
Information model ° SINUMERIK  Attributes / References ~ Namespaces °

I3  OPC UA Attributes Additional OPC UA Attributes
¥ [op¢ Objects NodeClass Object
> @ Aliases » BrowseName 3:CSOMAlarm
Y @ MyMachine = » DisplayName CSOMAlam
4l PositionX = WriteMask 0
» @ Server UserWriteMask 0
> [op¢ Types RolePermissions
@d: Views

Bild 5-26  Unter einer Variable flir Alarm hinzugefligte neue Instanz

Das Popup-Fenster "Event Notifier" wird angezeigt. Aktivieren Sie das Kontrollkdstchen

"SubscribeToEvents" und klicken Sie auf "Ok".

Event Notifier

SubscribeToEvents

[ HistoryRead

O HistoryWrite

D Apply changes recursively?

Cancel

Bild 5-27  Popup-Fenster Event Notifier flir einen Alarm

Ergebnis

Ein Objekt mit Event Notifier wird erstellt und kann fiir zugehdérige Alarme genutzt werden. Es
ist keine Zuordnung vom SINUMERIK-Knoten erforderlich.
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Dateisystemknoten in CSOM hinzufligen

Vor dem Hinzufligen eines Knotens fiir ein Dateisystem miuissen Sie in SIOME folgende
Anderungen an der Einstellungsseite vornehmen:

1. Klicken Sie auf der SIOME-Startseite auf das Symbol =] und anschlieBend auf "Settings"
(siehe folgendes Bild):

2. Das Popup-Fenster "Settings" wird angezeigt. Andern Sie die Werte in den hervorgehobenen
Feldern und klicken Sie auf "Ok" Die Einstellungen werden (ibernommen.

About

- Settings

Shortcuts

Additional information model options:

D Show dataTypes for variables and variableTypes
Sort nodes alphabetically

[0 Check eycles onimport
Start (default: 0)

Start value for placeholder (mandatory/optional): 0

Default ValueRank of BaseDataVariableType:
Default Nodeld Type: (S -

Prefix Nodeld (default: %)

Delimiter Nodeld (default: *%)

/

Postfix Nodeld (default: ")

Example Nedeld: ns=0;5= Root / Objects

Select maximum amount of node children:
Children Count (default: 100)

e 10n

Bild 5-28  SiOME-Einstellungsseite
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Um einen neuen Dateisystemknoten hinzuzufiigen, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf "Please add or choose a namespace" und anschlieBend auf "Add New
Namespace” (siehe folgendes Bild).

2. Das Popup-Fenster "Add Namespace" wird angezeigt. Geben Sie einen Namen in das Feld
"Namespace URI" ein und klicken Sie auf "Ok".

.“" ‘Add New Namespace

Add Namespace

Namespace URI *
http://MyNamespace

Version
1.00

PublicationDate

2020-09-04T00:00:00Z

Bild 5-29  Registerkarte "Namespaces"

3. Der neue Namespace wird auf der Registerkarte "Namespaces" hinzugefligt. Klicken Sie mit
der rechten Maustaste in der Registerkarte "Information model" auf den Knoten "Objects"
und dann auf "Add Instance".
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4. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld

"Name" ein.

Add Instance

Name CsomFileSystem|

NodeClass Object -
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition BaseObjectType -

Cancel

Bild 5-30  Popup-Fenster "Add instance"

5. Vergewissern Sie sich, dass der neu hinzugefiligte Namespace in der Zeile "Namespace"

ausgewadhlt ist, und klicken Sie auf "Ok". Die neue Instanz wird unter dem Knoten "Objects"
hinzugefigt.
GNH ® D Namespaces cous e 2 W T
Information model ° SINUMERIK Attributes / References =~ Namespaces °

R CITHEY  OPC UA Attributes Additional OPC UA £
v [5pé Root v Nodeld ns=3:5=CSOMFileSystem _
v lop¢ Objects identifierType STRING =
- namespace 3: http://MyNamespace A
> @ Server NodeClass Object
> lop¢ Types 5 e TR 3:CSOMFileSystem
@q‘: Views namespacelndex 3: http://MyNamespace -
name CSOMFileSystem
» DisplayName CSOMFileSystem
> Description null
WriteMask 0
UserWriteMask 0

RolePermissions

Bild 5-31  Die neue Instanz wird unter dem Knoten "Objects" hinzugefligt.

SINUMERIK-Dateiverzeichnis unter dem Dateisystemknoten hinzufiigen

Dateiverzeichnisknoten kénnen in SINUMERIK auf zwei Arten hinzugefligt werden:

Direktes Ziehen zu und Ablegen unter Gibergeordnetem Knoten.

Manuelles Hinzufligen eines neuen Knotens vom Typ "Ordner/Dateisystem" unter dem
Ubergeordneten Knoten.
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Direktes Ziehen und Ablegen unter iibergeordnetem Knoten

1. Zum Hinzufligen eines SINUMERIK-Dateiverzeichnisses unter einem kundenspezifischen
Objektdriicken und halten Sie die Taste Strg, ziehen das SINUMERIK-Dateiverzeichnis aus der
Registerkarte "SINUMERIK" auf den Knoten "CsomFileSystem" und legen es dort ab (siehe
folgendes Bild).

CIY: TS —————— 7 % uew EEEEE
Information model ° SINUMERIK  Attributes / References ~ Namespaces i

c

[CIZENE  SINUMERIK model ® 2

v lope Root 1 ¥ Sinumerikxml 5

v ‘04?# Objects | ¥ ‘o_n Sinumerik g

> @ Alisses | » [6p¢ Axis §

» [op¢ Bag §

» @ Server » lope Channel g

> lope Types | > [op¢ Drivevsa r‘g
‘nlq‘: Views » M FileSystem

|op¢ ExtendedDrives

» lopé NCExtend

» lop¢ Sub Program

> [op¢ Work Pieces

» lope GuD

Bild 5-32  Direktes Ziehen und Ablegen unter kundenspezifischem Objekt
2. Das SINUMERIK-Dateiverzeichnis wird unter dem Gbergeordnetem Knoten hinzugefiigt.

#¥ - = Namespaces: Editing (current) [EuudALTENESER M = &) L] Layout
B ¢ P 9 52 y

information model (TN ©  showc _Awbues
— OPC UA Attributes

2
v M Root ¥ Nodeld { ns=3;5s=CSOMFileSyste... g
v lope Objects | identifierType | sTRING - g
> @ i | =
¥ @ CSOMFileSystem 1> namespace 3: http://MyNamespa... v g
(I Part Program ns=2;s=Sinumerk/FileSysiem/Part Program NodeClass { Object =
> =@ C'“““"““’"L - @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateDirectory ¥ BrowseName 3:Part Program ;
» =@ CreateFile [ - @ ns=2;s=Sinumerik/FileSystem/Part Program CreateFile namespacelndex { 3: http://MyNamespa... v ét
> =§ Delete | = @ ns=2;s=Sinumerik/FileSystem/Part Program.Delete name Part Program g
> =@ MoveOrCopy [-) @ ns=2;s=Sinumerik/FileSystem/Part Program.MoveOrCopy » DisplayName { Part Program g
> @ Server » Description |
> [op¢ Types [ WriteMask { 0
[op¢ views | UserWriteMask 0

RolePermissions I

Bild 5-33  SINUMERIK-Dateiverzeichnis unter dem {ibergeordneten Knoten hinzugefligt

Hinweis

Dieselbe Vorgehensweise gilt auch, wenn Sie den vollstandigen SINUMERIK-Dateisystemknoten
hinzufligen mochten. Weitere Informationen finden Sie in folgendem Bild.
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F [ = Namespaces: Editing (current) [ERICRAYNTENEEE hd E =l [l Layout
B P g 5S¢ Y

Information model ° SINUMERIK Attributes / References Namespaces 1 °
CIZSE]  SINUMERIK model * 2
¥ Sinumerik.xml 5

v [opé Root ¥ [op¢ Sinumerik ]
v lopé Objects > BB Axis =
> @ Aliases » (oot 2ag £

> @ Server » lop¢ DriveVsa 8

@t Views > lor¢ GUD
> [opé Hmi
> [op¢ Methods
4 ‘04% Nck
» lop¢ Plc
M Random
> lop¢ sea
> [op¢ TEA
> [op¢ Tool

Bild 5-34  Vollstandigen SINUMERIK-Dateisystemknoten hinzufligen

Manuelles Hinzufiigen eines neuen Knotens vom Typ "Ordner/Dateisystem" unter dem
ubergeordneten Knoten

1. Klicken Sie in der Registerkarte "Objects" mit der rechten Maustaste auf den Knoten
"CsomfileSystem" und dann auf "Add Instance".

2. Das Popup-Fenster "Add Instance" wird angezeigt. Geben Sie einen Namen in das Feld
"Name" ein.

3. Wahlen Sie in der Klappliste "TypeDefinition" den Eintrag "FolderType" oder
"FileDirectoryType" aus und klicken Sie auf "Ok":

Add Instance

MName [ CsomPartProgram ]

ModeClass Object -
Namespace http://MyNamespace -
ReferenceType Organizes -
TypeDefinition FileDirectoryType -

Cancel

Bild 5-35  Popup_File System in "Add instance"

4. Die neue Instanz (hier "CsomPartProgram”) wird unter dem Knoten "CsomfileSystem"
hinzugefiigt.

Hinweis

Unter dem Dateisystemknoten sollten alle anderen Knoten des Dateisystems auBer
erweiterten Laufwerken zum Typ "Dateiverzeichnis" gehoren.
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5. Ziehen Sie das gewlinschte SINUMERIK-Dateisystemverzeichnis von der Registerkarte
"SINUMERIK" auf den Knoten "CsomPartProgram” und legen Sie es dort ab (siehe folgendes

Bild).
GONE D Namespaces cain e 3 W

Information model AN LELEE =
o]

N @

SINUMERIK model i

° SINUMERIK Attributes / References

%]
=
v IO_Ft Root ¥ Sinumerikxml 5
v ‘D_Fl: Objects v ‘Dit Sinumerik g
> @ Aliases > lope Axis T
¥ @ CSOMFileSystem > > [op¢ Bag —_"::"
CsomPartProgram > » [op¢ Channel E
> = CreateDirectory = » [op¢ Drivevsa 3
» ~{ CreatefFile > ¥ lop¢ FileSystem
» ~§ Delete > lop¢ ExtendedDrives
» -§ MoveOrCopy > > [op¢ NCExtend
EE [ B roeogen )
> [ope Types » [op¢ Sub Program
‘oit Views > @t Work Pieces
» lope GUD
Bild 5-36  Hinzufligen eines neuen Knotens vom Typ "Dateiverzeichnis" unter kundenspezifischem
Objekt

6. Der Knoten "CsomPartProgram" wird in der Zuordnungstabelle zugeordnet.

j B E 3- g—]’ Namespaces: Editing (current) [ERu R IELED L1 4 3

Information model
e

(MBS SINUMERIK -

° SINUMERIK Attributes / °
OPC UA Attributes

v lop¢ Root ¥ Nodeld ns=3;5=CSOMFileSyste
v lopé Objects identifierType STRING v

> @ Aliases value CSOMFileSystem/Part ..

¥ @ CSOMFileSystem > namespace 3: http://MyNamespa... v

ns=2,s=SinumenK/FlleSystem/Part Program NodeClass Object

3:Part Program

[IT Part Program =
» =@ CreateDirectory| > @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateDirectory

Vv BrowseName

- @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateFile namespacelndex 3: http://MyNamespa... v

name Part Program

» = CreatefFile
> =§ Delete
» =§ MoveOrCopy - @ ns=2;s=Sinumerik/FileSystem/Part Program MoveOrCopy

- @ ns=2;s=Sinumerik/FileSystem/Part Program Delete

$21NquUIY YN 3dO [euolippy

> DisplayName Part Program

» @ Server > Description
> [op¢ Types WriteMask 0
@# Views UserWriteMask 0
RolePermissions
Bild 5-37  SINUMERIK-Dateiverzeichnis unter kundenspezifischem Objekt hinzugefiigt
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5.3.34 Optionsmanagement in SIOME

Ubersicht

Uber Lizenz-Management wird die Verfiigbarkeit der Knoten innerhalb eines bestehenden
Infomodells auf der Basis von Lizenzen ermdglicht. Diese Lizenzen kénnen fir
Maschinenmodelle je nach Bedarf des Maschinenherstellers oder den Anforderungen des
Endkunden eingesetzt werden. Der Maschinenhersteller kann jede SINUMERIK-Variable (PLC/
NCK) verwenden, um die Lizenzfunktionalitat auf Basis des Maschinenmodells zu aktivieren.
Innerhalb der Lizenzfunktionalitdt hat der Benutzer die Flexibilitat, sich unterschiedliche
Variablen und Methoden je nach Lizenzgruppen anzeigen zu lassen. Somit unterstiitzt der
SINUMERIK OPC-UA-Server zwei neue Anwendungsfalle in Verbindung mit einem CSOM:

¢ Individualisierung des Infomodells fiir modulare Maschinen auf Laufzeitebene.

¢ Der Maschinenhersteller kann wahrend der Laufzeit Informationen auf einem OPC-UA-
Server zur Verfligung stellen, abhangig davon, ob der Kunde eine Lizenz erworben hat oder
nicht.

Dies geschieht generell mit Hilfe von Engineering-Lizenzen innerhalb von SiOME. Bei einer
einfach zu implementierenden Losung ist eine "Lizenz" prinzipiell irgendeine (frei wahlbare) NC/
PLC-Variable im SINUMERIK-System, die einen gewissen Wert aufweisen muss (kann in SIOME
definiert werden).

Nachfolgend die Vorteile der Lizenzfunktion:

¢ Flexibilitat, ein einziges kundenspezifisches Modell fiir verschiedene Maschinenmodelle zu
verwenden

¢ Flexibilitat fir den OEM, ein einziges kundenspezifisches Modell fiir verschiedene Benutzer
zu verwenden

¢ Flexibilitat, den bendtigten Datensatz als Teil des kundenspezifischen Modells hinzufligen zu
kdnnen

¢ Verklirzung der Zeit sowohl flir die Inbetriebnahme als auch fiir die Erstellung verschiedener
Modelle durch den OEM

¢ Bei der Modellierung und Wartung kann viel Zeit gespart werden
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Eine Lizenz hinzufiigen

Um Lizenzoptionen in kundenspezifischen Modellen zu aktivieren, flihren Sie die folgenden
Schritte aus:

1. Klicken Sie"Layout" im Dropdown-Meni und wahlen Sie "SINUMERIK". Das SINUMERIK-
Layout wird angezeigt.

2. Klicken Sie in der Registerkarte Licenses auf das +-Symbol, wie im folgenden Bild dargestellt.

Information model ° JUMERIK Attributes / References Namespaces Validation °
[T IR License Management

v lop¢ Objects
> @ Aliases
¥ @ Machinel >
@ Drilling Axis > @ ns=2;5=/NG/_N_CH_SEA_
4@ Tapping > @ ns=2;5=/NC/_N_CH_SEA_
@@ Drill deep > @ ns=2;5=/NG/_N_CH_SEA_
@ Dwell > @ ns=2;5=/NC/_N_CH_SEA_
¥ @ Machine2 >
<@ Milling > @ ns=2;5=/NC/_N_CH_SEA_
< Jog > @ ns=2;5=/NC/_N_CH_SEA_
T ER T YT
> @ Server
» [opé Types

lope Views
Bild 5-38  Lizenzen in kundenspezifischen Modellen hinzufiigen

3. Ein Popup-Informationsfenster wird angezeigt. Durch Klicken auf "Ok" wird fiir die
SINUMERIK-Lizenz automatisch ein neuer Namespace erstellt.

Information!

To successfully model licenses, the Sinumerik license
namespace was loaded automatically.

Ok

Bild 5-39  Popup-Fenster fiir Lizenzen-Namespace

Hinweis

Der Namespace fiir SINUMERIK-Lizenzen erhalt die ndchste verfiigbare Namespace-Nummer.
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4. Das Popup-Fenster "Add license" wird angezeigt. Nehmen Sie die erforderlichen
Einstellungen wie in der folgenden Tabelle gezeigt vor.

Add license
License definition

Role name

Create in namespace

3:http://MachineBuilder1: |

4:http://MachineBuilder2:

Automotive

http://MachineBuilder1 -

Default namespace permissions

License details ~
Path: /Plc/M2.3
Type: String -
Value: SIEMENY
Cancel Ok
Bild 5-40  Popup-Fenster "Add license"
Gruppe Einstel- Beschreibung Beispiel
lungen
Lizenzdefinition Rollenna- | Den Namen der Lizenz kénnen Sie bear-
me beiten.
In Name- | Wahlen Sie aus der Klappliste den Name-
space er- | space aus, dem Sie die Lizenz hinzufi-
stellen gen mochten.
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Gruppe

Einstel-
lungen

Beschreibung

Beispiel

gen

Standard-Name-
space-Berechtigun-

Wahlen Sie den Standard-Namespace
aus.

Dadurch wird die Standardlizenz auf den
ausgewdhlten Namespace gesetzt.
Wenn hier ein Namespace ausgewahlt
wird, sind standardmaBig alle Variablen
dieses Namespace in dieser Lizenz ent-
halten. Falls dies nicht notwendig ist,
wdhlen Sie nichts aus.

Durch erneutes Klicken auf das Auswahl-
feld wird der Namespace deaktiviert.
Griine Farbe zeigt an "ausgewdhlt", und
weiBe Farbe zeigt an "nicht ausgewahlt".

Um den ausgewdhlten Namespace zu
entfernen, klicken Sie auf das

Symbol €).

Lizenzdetails

Pfad

Geben Sie den Pfad der Lizenzvariablen
ein. Dies ist im allgemeinen der Pfad der
Variable innerhalb des standardmaBigen
Infomodells des SINUMERIK-Knotens auf
dem OPC-UA-Server.

Absolute Adressie-
rung

"IPlc/M2.3"

Symbolische Adres-
sierung "/Plc/
Memory/activateli-
cense"

Typ

Wahlen Sie den Datentyp aus der Klapp-
liste aus.

String

Wert

Wahlen Sie den Wert entsprechend der
Auswahl des Datentyps aus oder geben
Sie ihn ein.

Wenn die Variable die gleichen Werte hat
wie hier eingegeben, wird ein Teil der
OPC UA Browser-Struktur nach dem Neu-
start auf dem OPC-UA-Server verfligbar
sein.

"SIEMENS"

Hinweis

Der fir jede Lizenz gesetzte "Wert" sollte mit dem wéhrend des Hochlaufs von Operate/HMI
in dem "Pfad" spezifizierten Wert tibereinstimmen. Wenn die Werte nicht Gibereinstimmen,
werden die mit der Lizenz verbundenen Variablen/Methoden nicht im OPC-UA-Adressraum

angezeigt.
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5. Klicken Sie auf "OK". Die Lizenz wird wie im folgenden Bild gezeigt hinzugefligt.

i ° {UMERIK Attributes / References Namespaces Licenses Valic °
License Management
v B licenses +
[ 2 Automotive V. | ]
- Default

Bild 5-41  Hinzugefligte Lizenz

Wenn Sie die Lizenzdetails bearbeiten mochten, klicken Sie auf das Symbol . Wenn Sie die
Lizenz entfernen mdéchten, klicken Sie auf das Symbol § . Fligen Sie bei Bedarf weitere
Lizenzen auf die gleiche Weise hinzu.

Hinweis
Der SINUMERIK OPC-UA-Server unterstiitzt max. 100 Lizenzen.

6. Wahlen Sie aus der Klappliste "Licenses" aus (siehe folgendes Bild).

Information model ° JUMERIK Attributes / References Namespaces Lice °

IO A  License Management

i a Aerospace P
= Automotive P |
oenses £ Default
<@ Drill deep > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_EASY
@ Drilling Axis > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_ISO_I
<@ Dwell > @ ns=2;s=/NC/_N_CH_SEA_ACX/$SCS_EASY
@ Tapping > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_ISO_I
v @ Machine2 >
<@ Drill spot > @ ns=2;5=/NC/_N_CH_SEA_ACX/$SCS_DRILI
@ Jog > @ ns=2;s=/NC/_N_CH_SEA_ACX/$SC_JOG_C
[ s 5> oo son rosos
> @ server
> [op¢ Types
ﬁt Views

Bild 5-42  Von Zuordnung zu Lizenzen wechseln
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Einstellen von Lizenzen fiir CSOM-Namespaces

1. Ordnen Sie die neu erstellten Lizenzen je nach Anforderung den Variablen zu. Die Variablen
in der "Default"-Lizenz werden immer im Adressraum angezeigt.

G # =  Namespaces: &diting (current) E | EYMIBCTa sivuverk v ]
Information model ©  tomewses _ lcenses v @
[ License Management
Default Automotive Aerospace B Licenses 45
¥ [op¢ Root = Aerospace V|
v |op¢ Objects 2 Automotive VR |
> @ Aliases | | 4 Default
T T T
@ Ol deep [ ]
<@ Drilling Axis
@ Dwell
@ Tapping [ ]
Y @ Machine2 [ ] [ ]
<0 Drill spot [ ]
@ Jog ‘ [ ]
< Milling [ ]
> @ Server
> lope Types
ﬁ‘c Views

Bild 5-43  Lizenzen zu Variablen zuordnen

Hinweis

Nach dem Setzen einer Lizenz muss der OPC-UA-Server neu gestartet werden, um die
Browser-Struktur zu aktualisieren.

Exportieren Sie nach Zuordnung der Lizenzen zu den Variablen die CSOM-Dateien (XML) wie
im nachsten Topic beschrieben.

5.3.3.5 CSOM (XML) exportieren

Um das CSOM (XML) auf lhre lokale Maschine zu exportieren, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf das Symbol = zum Exportieren der XML-Datei wie im folgenden Bild
dargestellt.

™A i‘ﬂ' Namespaces:  Editing (current) ®

Information model
o]
v [op¢ Root |
v lope Objects
> @ Aliases
¥ @ CSOMFileSystem >
v [op¢ Part Program = @ ns=2;s=Sinumerik/FileSystem/Part Program
> =@ CreateDirectory | > @ ns=2;s=Sinumerik/FileSystem/Part Program.CreateDirectory
P = CreateFile < @ ns=2;5=Sinumerik/FileSystem/Part Program_CreateFile
» = Delete < @ ns=2;s=Sinumerik/FileSystem/Part Program Delete
» - MoveOrCopy > @ ns=2;s=Sinumerik/FileSystem/Part Program MoveOrCopy
> @ Server
> [ob¢ Types
ﬁt Views

Bild 5-44  CSOM exportieren

2. Das Popup-Fenster "Export XML" wird angezeigt. Klicken Sie auf das Durchsuchen-Symbol.
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3. Das Dialogfeld "Save as" wird angezeigt.
Wahlen Sie den Speicherort fiir die exportierte CSOM-Datei (XML) aus und klicken Sie auf

"Save".
Export XML
C:\Users) \3D Objects\CSOM.xml @

Select namespace

http://opcfoundation.org/UA,

ol
wn
D
I}

urn:ncul.local:SiemensAG:Sinumerik

SinumerikVarProvider
http://MachineBuilder1
http://MachineBuilder2

sinumerik_licenses

Include mappings
D Include Type Dictionary
Include Values

[ Encrypt with Password]

Cancel

Bild 5-45  Popup-Fenster "XML exportieren”

4. Wenn Sie die CSOM-Datei verschliisseln mochten, aktivieren Sie das Kontrollkdstchen
"Encrypt with Password".

5. Klicken Sie auf "OK". Ein Popup-Fenster fir die Passworteingabe wird angezeigt.
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5.3.3.6

6. Geben Sie ein Passwort ein. Merken Sie sich auBerdem das Passwort, weil es bei der
Umwandlung der CSOM-Datei von XML ins Bindrformat in SINUMERIK Access MyMachine |
P2P bendétigt wird.

Hinweis

Passworter missen immer eine Kombination aus GroB- und Kleinbuchstaben sowie
mindestens eine Zahl und ein Sonderzeichen enthalten. Passworter miissen aus mindestens
8 Zeichen bestehen.

[

Enter Password

Enter a password ®

Password strength:
* Use at least 8 characters

» Include at least one number and one symbol
» Use upper and lower case letters

Cancel D

Bild 5-46 ~ CSOM-XML-Verschliisselung mit Popup-Fenster fiir Passworteingabe

7. Klicken Sie auf "OK". Die erzeugte CSOM-Datei (XML) wird am angegebenen Speicherort
gespeichert.

Fahren Sie flr weitere Schritte mit dem Kapitel CSOM aus dem XML-Format in das bindre Format
konvertieren (Seite 84) fort.

Um eine ausfiihrliche Beschreibung von SIOME zu erhalten, besuchen Sie die Website Industry
Online Support (https://support.industry.siemens.com/cs/de/de/view/109755133). Sie finden
dort ein Funktionshandbuch, einen Download-Link, weitere Erlauterungen sowie
Anwendungsbeispiele fiir die Modellierung und Zuordnung.

Weitere Informationen zu Datentypen, Modellierungsregeln und den Zugriffsrechten fiir
Benutzer, die fiir den Modellierungsprozess bendétigt werden, finden Sie in den folgenden
Kapiteln.

« Datentypen zuordnen (Seite 78)
* Modellierungsregeln (Seite 83)
e Zugriffssteuerung mit einem CSOM (Seite 83)

Datentypen zuordnen

Zuordnung von SINUMERIK-Datentypen

78

Die folgende Tabelle zeigt den kompatiblen SINUMERIK-Datentyp fiir jeden OPC-UA-Datentyp.

Ordnen Sie die Datentypen wie unten gezeigt zu (SINUMERIK-Datentyp — OPC-UA-Datentyp).
Weitere Zuordnungen sind nicht zuldssig. Sie sind fiir die regelkonforme Auswahl und
Zuordnung der Datentypen verantwortlich.
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Weitere Informationen zur Zuordnung von OPC-UA-Datentypen finden Sie im Dokument
"OPC UA Information Model for IEC 61131-3".

Tabelle 5-1  Datentypen zuordnen
SINUMERIK-Datentyp OPC-UA-Datentyp
Bool Boolean
Character Byte
Byte Byte
Word Uint16
Short Integer SByte
Double Word Uint32
Long Integer Int64
Float Float
Real Float
Double Double
String String

Hinweis

Das Doppelwort fiir PLC-Datentypen (z. B. DBD, MD) kann z. B. flir den Datentyp "DInt" oder
"Real" verwendet werden.

Um tGber OPC UA "Real"-Werte zu erhalten, muss der Bezeichner "REAL" an die bei der Zuordnung
verwendete PLC-Variable angehdngt werden, z. B.: DB100.DBD5:REAL.

Hinweis
PLC-Datentyp "LTime"
Der PLC-Datentyp "LTime" kann mit dem SINUMERIK OPC UA Server nicht verwendet werden.

SIMATIC-Datentypen zuordnen

Wenn Sie mit dem OPC UA Server von S7-1500 CPUs arbeiten, zeigt lhnen die folgende Tabelle
fur jeden OPC-UA-Datentyp den kompatiblen SIMATIC-Datentyp.

Absolute Adressierung

Tabelle 5-2  PLC-Datentypen zuordnen — absolute Adressierung
Bereich Adresse (IEC) "x" ist der Byteoffset, Zuldssige Datentypen OPC-UA-Datentyp
"y" die Bithummer im Byte und "z" die Num-
mer des Datenbausteins
Ausgangsabbild Qx.y BOOL Bool
Ausgangsabbild QBx BYTE Byte
CHAR Byte
STRING String
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Bereich Adresse (IEC) "x" ist der Byteoffset, Zulassige Datentypen OPC-UA-Datentyp
"y" die Bithnummer im Byte und "z" die Num-
mer des Datenbausteins
Ausgangsabbild QWx WORD Uint16
CHAR Byte
INT Int16
Date Uin16
Ausgangsabbild QDx DWORD Uint32
DINT Int32
REAL Float
Time Int32
Datenbaustein DBz.DBXx.y BOOL Bool
Datenbaustein DBz.DBBx BYTE Byte
CHAR Byte
STRING String
Datenbaustein DBz.DBWx WORD Uint16
CHAR Byte
Date Uin16
INT Int16
Datenbaustein DBz.DBDx DWORD Uint32
Time Int32
DINT Int32
REAL Float
Eingangsabbild Ix.y BOOL Bool
Eingangsabbild IBx BYTE Byte
CHAR Byte
STRING String
Eingangsabbild IWx WORD Uint16
Date Uin16
CHAR Byte
INT Int16
Eingangsabbild Idx DWORD Uint32
DINT Int32
Time Int32
REAL Float
Merker Mx.y BOOL Bool
Merker MBx BYTE Byte
CHAR Byte
STRING String
Merker MWx WORD Uint16
CHAR Byte
INT Int16
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Bereich Adresse (IEC) "x" ist der Byteoffset, Zuldssige Datentypen OPC-UA-Datentyp

"y" die Bitnummer im Byte und "z" die Num-

mer des Datenbausteins
Merker MDx DWORD Uint32
DINT Int32
REAL Float
Zdhler Cx Byte
Timer Tx Uint32
PLC-Zeit clock Uint16
Symbolische Adressierung
Tabelle 5-3  PLC-Datentypen zuordnen — symbolische Adressierung

PLC-Datentyp Integrierte Datentypen OPC UA

Bool Bool

Byte Byte

Char Byte

Wchar Uint16

String String

Wstring String

Time Int32

Time_Of_Day Uint32

LTime Int64

Ltime_Of Day Uint64

Date Uint16

Date_And_Time DateTime

Sint SByte

USint Byte

int int16

Uint Uint16

Dint Int32

UDint Uint32

Lint Int64

Ulint Uint64

Word Uint16

Dword Uint32

LWORD UINT64

Real Float

LReal Double

Siehe auch

Funktionshandbuch S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro, ET 200eco PN
Kommunikation (https://support.industry.siemens.com/cs/ww/de/view/59192925)
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5.3.3.7

Unterstiitzte Datentypen fiir den SINUMERIK-Namespace

Der OPC UA Server unterstiitzt folgende Datentypen fiir den SINUMERIK-Namespace:

Information Model

Displayname
v 2 Types

v |2 DataTypes
v % BaseDataType

[

Boolean ]

ByteString
DataValue

PR,

DateTime ]

Diagnosticlnfo

Enurneration ]

ExpandedModeld
Guid

s

LocalizedText ]

i 2] 23 ] o) e

Modeld
Murmber
Decimal

<

el i

Double
== Duration

el

i
H

N

Ulnt16
Uint32
Uinte4
QualifiedMame
StatusCode

String ]

i [

Bild 5-47

82

Structure
XmlElement

Unterstiitzte Datentypen fiir den SINUMERIK-Namespace

Projektierungshan
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5.3.3.8 Modellierungsregeln

Nachfolgend sind die Regeln aufgefiihrt, die bei der Modellierung des exportierten SINUMERIK-
Modells (XML) mit SIOME befolgt werden missen:

Das exportierte SINUMERIK-Modell (XML) darf nicht im Fenster "Informationsmodell" als
Basis flir die Modellerstellung verwendet werden.

Unter den folgenden Namespaces dirfen keine neuen Knoten hinzugefligt werden:
— 0: http:/lopcfoundation.org/UA/

— T:urn:ncul.local:SiemensAG:SinumerikServer

— 2:SinumerikVarProvider

Im OPC-UA-Server kénnen bis zu 10.000 Knoten (liber alle CSOM-Namespaces hinweg)
modelliert werden.

Es sollten nicht mehr als 15 Namespaces vorhanden sein (einschlieBlich der oben
genannten).

Die drei ersten Namespaces 0, 1 und 2 durfen nicht bearbeitet oder geléscht werden, und
ihre Reihenfolge darf nicht geandert werden.

Standardordner oder Standarddateifunktionen diirfen nicht umbenannt werden.
Standardordner oder Dateifunktionsargumente dirfen nicht modifiziert werden.

Unter dem Standardordner oder unter Standarddateistrukturen diirfen keine neuen Objekte,
Variablen oder Methoden hinzugefligt werden.

Standardordner oder Standarddateien unterhalb des Standardordners bzw. von
Standarddateistrukturen dirfen nicht geléscht werden.

Zusatzliche Namespaces missen den Index 3 oder héher haben.
Individuelle Lese-/Schreibrechte kdnnen fiir alle einzelnen Namespaces erteilt werden

Wenn in SIOME fir einen neuen Knoten fir das Attribut "ValueRank" die Einstellung
"Dimension" gewahlt wird, ist das Wertattribut des Knotens durch Klicken auf "Wert" im
Fenster "Attribut" zu initialisieren.

Hinweis

Wenn das Kundenmodell nicht in der Browsing-Struktur angezeigt wird, siehe in den
Fehlerprotokollen im Ordner (..\user\sinumerik\hmi\log\opcua).

5.3.3.9 Zugriffssteuerung mit einem CSOM

Fiir das CSOM hat der Kunde folgende Mdglichkeiten, um Zugriffsrechte fiir Variablen zu
gewdhren:

1.

In SIOME kann die Zugriffsstufe fiir das CSOM festgelegt werden.

2. Zusatzlich verflgt der OPC UA-Administrator iber zwei neue Zugriffsrechte:

— CsomReadx

— CsomWritex
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Um eine Variable in einem CSOM-Namespace zu lesen, muss der OPC UA-Administrator dem

Benutzer die Zugriffsberechtigung "CsomReadx" gewdhren, wobei das "x" flir den Namespace-
Index steht.

Um zum Beispiel eine Variable aus Namespace 3 auszulesen, bendtigt der Benutzer nur das
Zugriffsrecht "CsomRead3". Es werden keine anderen Zugriffsrechte bendétigt. Dasselbe gilt fiir
"CsomWritex".

Die nachfolgende Tabelle bietet einen Uberblick iiber die Interaktion zwischen der CSOM-
Zugriffsstufe und den Zugriffsrechten des Zielgerats. Eine Variable, die durch Zugriffsrechte auf
dem Zielgerat schreibgeschitzt ist, kann von OPC UA nicht geschrieben werden, auch wenn der
OPC UA-Zugriff Lesen/Schreiben ist (3).

Tabelle 5-4  Zugriffstabelle

CSOM CSOM-Namespace-Be- | Rechte des Zielgerats | Ergebnis

Zugriffsebene rechtigungen

1 =Lesen Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Lesen
Schreiben Lesen/Schreiben Kein Zugriff
Lesen/Schreiben Lesen/Schreiben Lesen

2 = Schreiben Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Kein Zugriff
Schreiben Lesen Kein Zugriff
Schreiben Lesen/Schreiben Schreiben
Lesen/Schreiben Lesen Kein Zugriff
Lesen/Schreiben Lesen/Schreiben Schreiben

3 = Lesen/Schreiben Kein Zugriff Lesen/Schreiben Kein Zugriff
Lesen Lesen/Schreiben Lesen
Schreiben Lesen Kein Zugriff
Schreiben Lesen/Schreiben Schreiben
Lesen/Schreiben Lesen Lesen
Lesen/Schreiben Lesen/Schreiben Lesen/Schreiben

5.34 CSOM aus dem XML-Format in das binare Format konvertieren

Das exportierte CSOM (XML) aus SiOME muss in ein binares Format konvertiert werden, das vom
SINUMERIK-OPC-UA-Server gelesen werden kann. Die konvertierte bindre Datei hat ein
kompakteres Format und ist daher steuerungsoptimiert. Fir diesen Konvertierungsprozess wird
SINUMERIK Access MyMachine/ P2P verwendet.

Die folgende Grafik zeigt den Prozess der Konvertierung des CSOM (XML) in das binare Format.

SINUMERIK Access MyMachine | OPC UA
84 Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8



Kundenspezifisches Objektmodell (CSOM)
5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

In Binérformat speichen
Kundenmodell

UA Client

XML
XML-Format in binares

Lesen/Konvertieren
Kundenmodell
Format konvertieren

usB

Bild 5-48  CSOM aus dem XML-Format in das bindre Format konvertieren

Vorgehensweise
1. Offnen Sie die Anwendung "SINUMERIK Access MyMachine /P2P".

2. Klicken Sie auf "Extras > SINUMERIK OPC UA Server Tools > Modell-Bindr-Konverter". Ein
Popup-Fenster wird angezeigt.

3. Wahlen Sie unter"XML-Eingabedatei" den Speicherort der XML-Datei aus und geben Sie unter
"BIN-Ausgabedatei" den Speicherort fiir die Binardatei ein.

Model Binary Converter

Modelldatei von XML in Binar konvertieren.
AML-Eingabedatei: -
BIN-Ausgabedatei: -

Status:

0%

Abbrechen

Bild 5-49  Modell-Binar-Konverter
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4. Klicken Sie auf die Schaltflache "Start", um die bindre Datei zu erzeugen. Wenn die XML-Datei
verschliusselt ist, wird ein Popup-Fenster flir die Passworteingabe angezeigt.

Encrypted Xml n

Please Enter Password|

oK | Cancel |

Bild 5-50  Popup-Fenster fiir die Passworteingabe

5. Geben Sie dasselbe Passwort ein, das beim Verschlisseln der exportierten CSOM-Datei
(XML) aus SIOME verwendet wurde.

6. Klicken Sie auf "OK". Wenn das Passwort richtig ist, wird die Bindrdatei generiert und am
angegebenen Speicherort abgelegt.

Ergebnis

Importierte CSOM-XML-Datei wird in bindres Format konvertiert.

5.35 CSOM in den SINUMERIK OPC UA Server importieren

Nachdem das CSOM (XML) in ein bindres Format konvertiert wurde, kann es in den SINUMERIK-
OPC-UA-Server importiert werden.

Folgende Abbildung zeigt den Prozess des Imports des CSOM (bindres Format) in den
SINUMERIK-OPC-UA-Server.

Sinumerik Sinumerik 1.00 1 Jan 1970 00:00:00

(OPC UA Models Add
Flename  Namece  Vemon D Adiated

022519 6:33:08PM

7540 0SNSN9  9:24:06 AM
7632 052019 6:2336AM
5039 0SMSM9  6:46:32AM
1678 O7M219  9:1036AM

0 042519 5:50:22AM
1264 0SM6N9  5:27:22AM

TestStingArrayin 125 0SNENS  BSTS6AM

z.B.USB t Free: 3768

Binarformat importieren
Kundenmodell

Bild 5-51  CSOM in den SINUMERIK-OPC-UA-Server importieren
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Vorgehensweise

Ergebnis

Siehe auch

1.

5.3 Workflow zur Verwendung eines CSOM im SINUMERIK OPC UA Server

Kopieren Sie die bindre Datei entweder auf ein USB-/Netzwerklaufwerk oder tibertragen Sie
die Datei alternativ tiber AMM direkt an die Steuerung.

"\user\sinumerik\hmilopcua\models\" fiir NCU

"C:\Program Files (x86)\Siemens\Motion Control\user\sinumerik\hmi\opcua
\modeles" for PCU/IPC

Hinweis

Wenn kein Ordner "Modelle" vorhanden ist, erstellen Sie einen Ordner mit dem
Namen Modelle.

Driicken Sie den Softkey "Modell hinzufligen" im OPC UA-Dialog "Modell" und wahlen Sie die
ausgewahlte bindre Datei aus.

Driicken Sie den Softkey "OK".
Das Modell ist im OPC-UA-Dialog "Modell" sichtbar.

Driicken Sie dann den Softkey "Andern" und aktivieren Sie das kundenspezifische Modell.

Starten Sie den OPC-UA-Server neu, indem Sie den SINUMERIK-OPC-UA-Server neu starten.

Auf das CSOM kann jetzt in SINUMERIK Operate zugegriffen werden.

Hinweis

Um auf Daten Uiber einen OPC-UA-Client zuzugreifen, werden entsprechende Zugriffsrechte
bendtigt (siehe Kapitel "Liste von Zugriffsrechten”).

Liste der Zugriffsrechte (Seite 99)
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5.4 Dialog "CSOM" in SINUMERIK Operate

54

5.4.1

88

Dialog "CSOM" in SINUMERIK Operate

Ubersicht

Um eine komfortable Methode zum Arbeiten mit einem kundenspezifischen Objektmodell
bereitzustellen, bietet der OPC UA-Dialog einen speziellen Bereich, der mit dem Softkey "Modell"
aufgerufen werden kann.

OPC UA Status --
Server IPs 172.17.80.225:4840
192.168.214.241:4840
Server Status Ok .
Verbundene Clients URIs
Status

Einstellung »

Zertifikate )

Modell  »

Authentisierung

mn
v

Subscription-Last \ 0% |
Aktuelle Zugriffsstufe: Hersteller
Zurlick

IBN Lizen- 3 Netz-
2o - e -@-| | | |>

Bild 5-52  Softkey "Modell"

«

102

Der SINUMERIK Operate-Dialog bietet folgende Funktionalitat:

* Import der bindaren CSOM-Datei von einem USB-/Netzwerklaufwerk oder liber AMM
¢ Dateinamen der ausgewahlten bindren Datei anzeigen

¢ Ausgewadhlte bindre Datei l[6schen

¢ Ausgewadhlte bindre Datei aktivieren

e Aktuelle bindre Datei deaktivieren

Hinweis

Die Anderungen sind erst nach einem Neustart des OPC UA Servers sichtbar.
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5.4.2 OPC UA-Dialog "Modell"

Ubersicht

Driicken Sie den Softkey "Modell", um zur folgenden Maske zu gelangen.

Duememe  Memewan  Vesen Dwm  Aen |

Sinumerik i ik 1.00 1 Jan 1970 00:00:00

[ ReadWrite_Model.bin + |CSOM_ReadWrite 1.00 11 Jun 2019 02:15:14 _ ( )

Modell ( : )
hinzufiigen

Modell ( : )
Igschen

= —@

14
‘ Zurlick

3o o S - (@ o | | | >N
@ Im OPC UA-Dialog "Modell" werden das aktivierte CSOM und auch die folgenden Informationen
angezeigt:
* Dateiname des CSOM
¢ Namensraum des CSOM
* Version des CSOM

¢ Importdatum

* Aktivierungsstatus
@ Sie kénnen ein neues CSOM hinzufligen.
@ Sie konnen das CSOM l6schen.

@ Sie kénnen das CSOM andern, indem Sie es in der Auswahlliste auswahlen, und es auBerdem
aktivieren oder deaktivieren.

Bild 5-53  OPC UA-Modelle

5.4.3 Modell hinzufiigen

Hinweis

Diese Option kann mit Zugriffsrechten von Benutzern angezeigt werden. Um Modelle
hinzuzufligen, bendtigt der Benutzer jedoch Zugriffsrechte fir Hersteller.
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Vorgehensweise

1. Zum Hinzufiigen eines kundenspezifischen Objektmodells driicken Sie den Softkey "Modell
hinzufligen".

OPC UA Models

1.00 1 Jan 1970 00:00:00

Modell
hinzufiigen

Modell
Ioschen

Andern

|Ji AII::!IVE ;'J Lizz:r'lT
Bild 5-54  Softkey "Modell hinzufligen"

Die Popup-Maske "Modell hinzufligen" wird angezeigt.

2. Wahlen Sie die bindre Datei auf dem USB-/Netzwerklaufwerk aus.
OPC UA Modelle hinzufiigen

Si ik [Sinumerik 1.00 1 Jan 1970 00:00:00

Modell hinzufiigen

o E3USB
& [ System Volume Information 26.02.19  00:03:08
CSOM_ArrString_V4.bin 7540  15.05.19  14:54:06

CSOM_ReadWrite_V6.bin 5039 15.05.19 12:16:32

CSOMRights.bin 1678 12.07.19 14:40:36
new.bin 0 25.04.19 11:20:22
RWString.bin 1264 16.05.19 10:57:22
TestStringArray.bin 1125  16.05.19  14:27:56

UsB

Frei: 3.7 GB

| | | | | | | |

Bild 5-55  OPC-UA-Modelle hinzufiigen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "OPC-UA-Modelle" zurtick.

Wenn Sie den Softkey "OK" driicken, wird die bindre Datei hinzugefligt.
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5.4.4 OPC UA-Modell lI6schen

Vorgehensweise

1. Um ein kundenspezifisches Objektmodell zu I6schen, driicken Sie den Softkey "Modell
[6schen”.

OPC UA Modelle

Sinumerik Sinumerik 1.00 1 Jan 1970 00:00:00
ReadWrite_Model.bin ~ |CSOM_ReadWrite 1.00 11 Jun 2019 02:15:14

Modell
hinzufigen

Modell
lgschen

Andern

«
Zurtick

[ T ier = o |@ s | | | >R

Bild 5-56  Softkey "Modell I6schen"

2. Wahlen Sie in der CSOM-Auswabhlliste das zu [6schende Modell aus und klicken Sie dann auf
"OK".

OPC UA Modelle I6schen

Sinumerik Sinumerik 1.00 1 Jan 1970 00:00:00

[ AlarmLatestTest.bin ~ |http:/AlarmSupportVersion1 1.00 6 Sep 2019 07:06:55
AlarmLatestTest.bin

PrgSelectNew.bin
ReadWrite_Model.bin
SymbolicAddr.bin

; IBN
Archive

Bild 5-57  OPC UA-Modelle I16schen

i . o (& s | | |

Sie werden in einem Popup-Fenster aufgefordert, den Loschvorgang zu bestatigen:
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Modell 16schen

Modell ReadWrite_Model.bin l6schen?

Bild 5-58  Popup-Meldung "Modell Idschen"

Wenn Sie den Softkey "Abbruch” drlicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "OPC UA-Modelle" zuriick.

Wenn Sie den Softkey "OK" drlicken, wird das kundenspezifische Modell geléscht.
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5.4.5 OPC UA-Modell und SINUMERIK-Namespace aktivieren/deaktivieren

Vorgehensweise

1. Driicken Sie den Softkey "Andern".

OPC UA Modelle

Duname  Nemeswm Vesen Dwm Ao |§

Sinumerik Sinumerik 1.00 1 Jan 1970 00:00:00
ReadWrite_Model. bin > JCSOM_ReadWrite 1.00 11 Jun 2019 02:15:14

Modell
hinzufigen

Modell
laschen

Andern

| «
\ Zuriick

|3 = | e o @ s | | | >l

Bild 5-59  Softkey "Andern”

2. Die folgende Maske wird eingeblendet, in der Sie folgende Funktionen ausfiihren kénnen:
— Auswdhlen der CSOM-Datei in der Auswahlliste.
— Aktivieren der CSOM-Datei durch Auswahlen des Kontrollkdstchens.
— Deaktivieren der CSOM-Datei durch Abwahlen des Kontrollkdstchens.
— Aktivieren des SINUMERIK-Namespace durch Auswahlen des Kontrollkdstchens.

— Deaktivieren des SINUMERIK-Namespace durch Abwdhlen des Kontrollkdstchens.

OPC UA Modelle auswahlen

Namenstaum  Verson  Datm | Akivient

Sinumerik Sinumerik 1.00 1 Jan 1970 00:00:00 M
%)

\ AlarmLatestTest.bin ~ |http:f/AlarmSupportVersion1 1.00 6 Sep 2019 07:06:55
_ AlarmLatestTest.bin

PrgSelectNew.bin
ReadWrite_Model.bin
SymbolicAddr.bin

IBN Lizen- [ Netz- f:
IE Archive —RJ zen Ofs | Safely’ | ’

Bild 5-60  OPC UA-Modelle auswahlen
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Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie gelangen
zum Dialog "OPC UA-Modelle" zuriick.

Wenn Sie den Softkey "OK" driicken, werden die Anderungen iibernommen.
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6.1

Ubersicht

Der Administrator kann Benutzer und Zugriffsrechte Giber vom Server bereitgestellte OPC UA-
Methoden hinzufligen und |6schen. Daher muss mithilfe der Administrator-Anmeldedaten eine
Verbindung mit einem generischen Client hergestellt werden.

Benutzer und Zugriffsrechte kénnen dann mit den folgenden OPC UA Server-Methoden
zugewiesen werden:

e Benutzer hinzufiigen (AddUser, AddCertificateUser)
¢ Benutzer I6schen (DeleteUser)

¢ Benutzer auflisten (GetUserList)

e Passwort dndern (ChangeMyPassword)

e Zugriffsrechte gewahren (GiveUserAccess)

e Zugriffsrechte entfernen (DeleteUserAccess)

e Zugriffsrechte auflisten (GetMyAccessRights, GetUserAccessRights)

ACHTUNG

Missbrauch von Zugriffsrechten

Als Administrator haben Sie die volle Verantwortung fiir die Verwaltung von Benutzern und
deren Zugriffsrechten. Jeglicher Fehler im Verwaltungsprozess kann zum Missbrauch von
Zugriffsrechten flihren.

Hinweis
Anonyme Verbindung
Sie kdnnen wahrend der Inbetriebnahme auch eine anonyme Verbindung herstellen. Wenn

diese Einstellung aktiv ist, sind die Methoden jedoch nicht verfligbar (Riickmeldung:
"BadRequestNotAllowed").

Hinweis
Anonymer Benutzer

Anonyme Benutzer haben nach der Installation keinerlei Rechte (Lesen/Schreiben). Als
Administrator miissen Sie diese Zugriffsrechte ausdriicklich zuweisen.

Hinweis
Der Administrator hat nur Leserechte

Beachten Sie, dass der Administrator standardmaBig nur Leserechte hat. Andere Rechte miissen
ausdrticklich zugewiesen werden.
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6.1 Ubersicht

Hinweis
Sie kdnnen Benutzer oder Zugriffsrechte nur hinzufligen oder |6schen, wenn Sie als
Administrator verbunden sind. Wenn Sie die Methoden als anderer Benutzer aufrufen, wird die

Meldung "BadlnvalidArgument" ausgegeben.
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6.2 Benutzerverwaltung

6.2 Benutzerverwaltung

Ein mitder Methode "AddUser" oder "AddCertficateUser" neu erzeugter Benutzer erhalt keinerlei
Zugriffsrechte. Der Benutzeradministrator hat die Verantwortung fiir die Verwaltung der
Benutzer und ihrer Zugriffsrechte. Bei allen Benutzern ist auf ein entsprechend sicheres Passwort
zu achten.

Tabelle 6-1  Methoden fiir die Benutzerverwaltung

Methode Beschreibung
AddUser Erzeugt einen neuen Benutzer flir den Zugriff auf OPC UA.
Eingabeargumente:
UserName Benutzername
Zunachstist das Passwort des neuen Benutzers der Benutzername. Es sollte anschlieBend mitder
Methode "ChangeMyPassword" gedndert werden.
AddCertificateUser Erzeugt einen neuen Benutzer fiir den Zugriff auf OPC UA per Zertifikat-Authentifizierung.
Eingabeargumente:
UserName Benutzer, dem das Zertifikat zugewiesen ist
CertficateData Zertifikat (.der) als Byte-String
DeleteUser Loscht einen zuvor mit der Methode "AddUser" und "AddCertificateUser" hinzugefiigten Benut-
zer.
Eingabeargumente:
UserName Benutzername
Der beim Einrichten von OPC UA angelegte Administratorbenutzer kann nicht geldscht werden.
GetUserList Der Administrator kann die Liste aller Benutzer lesen.
Eingabeargumente:
- Benutzerliste
ChangeMyPassword Andert das Passwort fiir den verbundenen Benutzer.
Eingabeargumente:
OldPwd Aktuelles Passwort
NewPwd1 Neues Passwort
NewPwd?2 Neues Passwort (Sicherheitsabfrage)
Wichtig!

Wahrend die Methoden "AddUser", "DeleteUser", "GiveUserAccess" und "DeleteUserAccess" nur
aufgerufen werden kdnnen, wenn man als Administrator verbunden ist, muss man sich zum
Andern des Passworts als der entsprechende Benutzer verbinden.
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6.3 Verwaltung von Zugriffsrechten

6.3

Verwaltung von Zugriffsrechten

Der Administratorbenutzer hat nach dem Einrichten der OPC-UA-Komponenten auf alle Daten
Lesezugriff ("SinuReadAll"), aber keinerlei Schreibzugriffe. Diese Zugriffsrechte miissen explizit
vergeben werden.

Der Administrator kann auch die Zugriffsrechte flr Benutzer fiir einzelne PLC-Datenbausteine
hinzufligen.

Tabelle 6-2  Methoden fiir die Benutzerverwaltung

Methode Beschreibung

GetMyAccessRights Der aktuell verbundene Benutzer kann seine Zugriffsrechte lesen.
Eingabeargumente:

- | Rechte

GetUserAccessRights | Der Administrator kann die Zugriffsrechte eines anderen Benutzers lesen.

Eingabeargumente:

Benutzername | Rechte

DeleteUserAccess Léscht die angegebenen Zugriffsrechte fiir einen Benutzer.
Eingabeargumente:

User Benutzer, dessen Zugriffsrechte ge-
|6scht werden sollen

Realm Zu l6schende Zugriffsrechte als String.
Wenn mehrere Zugriffsrechte geldscht
werden sollen, sind diese durch ein Se-
mikolon zu trennen.

Die mdglichen Realm-Strings sind im Kapitel "Liste von Zugriffsrechten" aufgefiihrt.

Beispiel:

DeleteUserAccess("John","PIcReadDB100")

Der Administrator mochte die Leserechte von Benutzer "John" fiir den PLC-Datenbaustein DB100 I&6schen.

Ubergeordnete versus untergeordnete Zugriffsrechte

Siehe auch

98

Eine Moglichkeit zum Zurlicksetzen aller Benutzerzugriffsrechte ist, die allgemeine Eigenschaft
der OPC-UA-Zugriffsrechte zu nutzen, dass beim L&schen eines libergeordneten Zugriffsrechts
auch alle untergeordneten Zugriffsrechte geléscht werden. Wenn Sie zuvor speziellen
Benutzern mehrere Leserechte zum Lesen von bestimmten Datenbausteinen gewdhrt haben,
kdnnen Sie alle diese Zugriffsrechte zuriicksetzen, indem Sie "SinuReadAll" |6schen.

Liste der Zugriffsrechte (Seite 99)
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6.4 Liste der Zugriffsrechte

6.4 Liste der Zugriffsrechte

Nachstehend finden Sie eine Liste von Zugriffsrechten, die einem Benutzer zugewiesen werden
konnen:
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6.4 Liste der Zugriffsrechte

Tabelle 6-3

Liste der Zugriffsrechte

Methode

Beschreibung

GiveUserAccess

Setzt die angegebenen Zugriffsrechte flir einen Benutzer. Die nachstehenden Zugriffsrechte

kénnen beliebig kombiniert werden.
Eingabeargumente:

Benutzer Benutzername, der die Zugriffsrechte erhalten
soll
Realm Zu setzende Zugriffsrechte als String.

Wenn mehrere Zugriffsrechte gesetzt werden
sollen, sind diese durch ein Semikolon zu tren-
nen.

Maogliche Realm-Strings sind:

"StateRead"

Zustandsdaten — NC, Kanal, Achse, Lesezugriff

"StateWrite" Zustandsdaten — NC, Kanal, Achse, Schreibzu-
griff

"FrameRead" Nullpunktverschiebungen, Lesezugriff

"FrameWrite" Nullpunktverschiebungen, Schreibzugriff

"SeaRead" Settingdaten, Lesezugriff

"SeaWrite" Settingdaten, Schreibzugriff

"TeaRead" Maschinendaten, Lesezugriff

"TeaWrite" Maschinendaten, Schreibzugriff

"ToolRead" Werkzeug- und Magazindaten, Lesezugriff

"ToolWrite" Werkzeug- und Magazindaten, Schreibzugriff,
Werkzeugverwaltungsmethoden

"DriveRead" Antriebsdaten, Lesezugriff

"DriveWrite" Antriebsdaten, Schreibzugriff

"GudRead" Anwenderdaten, Lesezugriff

"GudWrite" Anwenderdaten, Schreibzugriff

"FsRead" Dateisystem, Lesezugriff

"FsWrite" Dateisystem, Schreibzugriff

"PIcRead" PLC, Lesezugriff

"PlcWrite" PLC, Schreibzugriff

"AlarmRead" Ermdglicht das Abonnieren von Alarmen

"RandomRead" Dynamisch, Lesezugriff

"RandomWrite"

Dynamisch, Schreibzugriff

100

"SinuReadAll" Alle genannten Lesezugriffe

"SinuWriteAll" Alle genannten Schreibzugriffe

"ApWrite" Ermdglicht, die Methode "Select" aufzurufen

"PlcReadDBx" PLC-DB Lesezugriff (x gibt die DB-Nummer an)

"PlcWriteDBx" PLC-DB Schreibzugriff (x gibt die DB-Nummer
an)

"CsomReadx" CSOM Lesezugriff (x gibt die Namespace-Num-
mer an, mogliche Werte: 3-9)’

"CsomWritex" CSOM Schreibzugriff (x gibt die Namespace-

Nummer an, mogliche Werte: 3-9)"
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6.4 Liste der Zugriffsrechte

Methode Beschreibung
"ADVRead" Uberwachungsereignisse, Lesezugriff
Aufrufen von RequestMethods
"ADVWrite" Schreibzugriff fiir OPC UA Advanced-Methoden
Beispiele:

e GiveUserAccess ("MyUser", "GudRead; PlcWrite")
Setzt fiir den Benutzer "MyUser" den Lesezugriff fiir Anwenderdaten und den Schreibzugriff
flr die PLC.

¢ GiveUserAccess ("John","PIcReadDB100")

Der Administrator gewdhrt dem Benutzer "John" Leserechte fiir den PLC-Datenbaustein
DB100.

V' CSOM-Lese- und Schreibzugriffsrechte reichen aus, um auf den CSOM-Namespace zuzugreifen. Sie {iberschreiben alle

anderen Benutzerrechte. Daher werden zum Lesen oder Schreiben im CSOM-Adressraum keine weiteren Rechte benétigt
(z. B. werden keine PLC-Lesezugriffsrechte benétigt, um die PLC-Daten im CSOM auszulesen).

Hinweis

Der Zugriff auf CSOM wird von SinuReadAll / SinuWriteAll nicht unterstitzt, sondern muss
individuell zugewiesen werden.
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6.5

Andern von Zugriffsrechten fiir die OPC-UA-
Konfigurationsbildschirme in SINUMERIK Operate

Der Maschinenhersteller kann gemaB der Schutzstufe der Konfiguration die Zugriffsrechte fir
die Konfigurationsbildschirme flir den OPC-UA-Server andern.

Aus diesem Grund kann der Maschinenhersteller die notwendige Zugriffsstufe andern, um z.B.
die Authentifizierungs-Informationen flir den Administrator oder SCOM auf dem OPC-UA-Server
zu andern.

Die Zugriffsrechte fur die OPC-UA-Konfigurationsbildschirme in SINUMERIK Operate kénnen in
folgendem Pfad angepasst werden:

o flir NCU "/card/user/sinumerik/hmilopcual/cfg/opcuiaccess.conf'

o flir PCU/IPC "C:\Program Files (x86)\Siemens\MotionControl/user/sinumerik/hmi/opcual/cfg/
opcuiaccess.ini"

Hinweis

Bedenken Sie, dass eine Anderung der Zugriffsrechte dazu fithren kann, dass der Kunde wichtige
Konfigurationen des OPC UA Servers dndern kann, insbesondere kann er Zugriff auf Variablen
erhalten, bei denen der Maschinenbauer dies nicht vorsieht.

Die Zugriffsrechte fur die Masken von SINUMERIK Operate kdnnen nur mit Herstellerrechten
geandert werden.

Vorgehensweise
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1. Offnen Sie die Datei "opcuiaccess.conf" auf lhrem Embedded Controller.

2. Andern Sie das Zugriffsrecht fiir die gewiinschte OPC-UA-Funktionalitit. Die Zugriffsrechte
spiegeln die Zugriffsstufen 1 bis 7 von SINUMERIK Operate wider.

Zugriffsstufe Geschiitzt durch Bereich

1 Passwort: SUNRISE (Standardwert) Hersteller

2 Passwort: EVENING (Standardwert) Service

3 Passwort: CUSTOMER (Standardwert) Benutzer

4 Schlisselschalter 3 Programmierer, Einrichter
5 Schlisselschalter 2 Qualifizierter Bediener

6 Schlisselschalter 1 Geschulter Bediener

7 Schlusselschalter 0 Angelernter Bediener

3. Speichern Sie die Datei erneut.
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6.6 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

Vorgehensweise

Auf Windows-Plattformen (PCU/IPC) wird empfohlen, den Zugriff auf die OPC UA-
Konfigurationsordner (../user/sinumerik/hmilopcua) zu beschranken.

Wenn sich ein Benutzer (Administrator oder Operate-Anwender) an der PCU/dem IPC anmeldet,
erhadlt er standardmaBig Zugriff auf die OPC UA-Konfigurationsordner.

Zur Beschrankung des Zugriffs anderer Benutzer auf die OPC UA-Konfigurationsordner sollte der
Administrator die Zugriffsrechte entsprechend festlegen. Der Administrator sollte den Zugriff
anderer Benutzer auf die OPC UA-Konfigurationsordner entfernen. Dazu ist folgendermaBen
vorzugehen:

ACHTUNG
OPC UA funktioniert nicht

Bitte beachten Sie, dass diese Vorgehensweise nur fur "Users" und nicht fiir "AUDUSER" gilt.
Andernfalls funktioniert OPC UA nicht.

1. Klicken Sie mit der rechten Maustaste auf den OPC UA-Konfigurationsordner und klicken Sie
anschlieBend auf "Eigenschaften”. Das Popup-Fenster "opcua-Eigenschaften” wird
angezeigt.

2. Klicken Sie auf Registerkarte "Sicherheit".
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Um den Zugriff anderer Benutzer auf die OPC UA-Konfigurationsordner zu entfernen, wahlen
Sie den Benutzer aus und klicken Sie wie im folgenden Bild dargestellt auf "Erweitert".

opcua Properties X

General Sharng  Secuity | Previous Wersions  Customize

Object name:  C:AProgram Files [#86]45 iemenssMotionControluse

GTDUD ar UEel names:

a AUDUSER [DESKTOP WWUDUSER) A
82 Administrators [DESKTOP whdminiztrators]

< »
Ta change permizzionz, click Edit. Edit._
Permizzions for Uzers Allow Deny
Full cantral &
M adify

Read & execute

List folder contents

Read

it hd

For special permizzions or advanced settings, Advanced
click Advanced.

Cancel Apply

Bild 6-1  OPC UA-Konfigurationsordner_Eigenschaften
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6.6 OPC UA-Konfigurationsordner — Zugriff auf Service-Modus

4. Das Popup-Fenster "Erweiterte Sicherheitseinstellungen fiir opcua" wird angezeigt. Wahlen
Sie den Benutzer aus und klicken Sie wie im folgenden Bild dargestellt auf "Vererbung
deaktivieren".

Achanced Security Settings for opoua O x
Harme: ChPregram Files (xB5)\Siemens\MationCentroluser sinumenk\hmi\opeua
Cramer; AUDUSER (DESKTOP WAUDUSER) W Change

Perrmissions Auditing Effective Aceess

For additional inforrmation, double-click a permission entry, To modify a permission entry, select the entry and click Edit (if available),

Perraziion entmes:

Tipe Access Inherited from Applies to |
BE Allow  SYSTEM Full contral Mone This folder, subfolders and files
EL Allow  Administrstors (DESKTOP-R..  Full control Mene This folder, sublolders and files
a Allow  AUDUSER (DESKTOP-8miv.,,  Full control Mone This folder only
E& Allew  CREATOR OWMER Full contrel MNene Subfalders and files anly

Add Rerricnse Edit

[ Enable inhsritance ]

] Replace all child object permission entries with inheritable permission entries fram this object

G | | oy

Bild 6-2  Erweiterte Sicherheitseinstellungen fiir OPC UA-Konfigurationsordner
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5. Das Popup-Fenster "Vererbung deaktivieren" wird angezeigt. Bestatigen Sie mit Klick auf

"Geerbte Berechtigungen auf diesem Objekt in explizite Berechtigungen umwandeln".

Black Inheritance

| Whatwould you like to do with the current inherited permissions?

You are about to block inheritance to this object, which means that permissions
inherited from a parent chject will no longer be applied to this object.

ped

this object.

— Convert inherited permissions into explicit permissions on

— Remove all inherited permissions from this object.

Cancel

Bild 6-3

Vererbung flir OPC UA-Konfigurationsordner deaktivieren

6. Klicken Sie auf "Entfernen” und dann auf "OK". Der Zugriff anderer Benutzer auf die OPC UA-
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Bild 6-4

opcua Properties
General Sharing  Secunity  Previous Versions  Customize
Object name:  C:\Program Files [+86]\Siemens M otionCantral\use

GI’CIUD or WEel names:

pes

£ CREATOR OWMNER

SR SYSTEM

a AUDUSER [DESKTOFR “AUDUSER)

SR Admiristrators [DESETOP Wadministrators]

To change permizsions, chck Edit. Edit

Permiszions for CREATOR
WNER Allow Deny

Full cantrol

todify

Fead & execute
Ligt folder contents
Read

Write hd

Far special permiszions or advanced settings,
click Advanced.

ak Canicel Apply

Konfigurationsordner wird jetzt wie im folgenden Bild dargestellt entfernt.

OPC UA-Konfigurationsordner_Eigenschaften_Benutzerzugriff entfernt
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7.1 Ubersicht

Ubersicht

Der OPC UA Server bietet die Moglichkeit, mit SINUMERIK iber OPC UA zu kommunizieren. Der
Server unterstlitzt die folgenden Funktionalitdten der OPC UA-Spezifikation:

¢ Datenzugriff:
Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC)

¢ Alarme und Bedingungen:

Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC und
PLC

* Methoden:
Benutzerverwaltung, Dateitransfer, Werkzeugverwaltung und Programmauswabhl

Dieses Kapitel beschreibt den Adressraum des OPC UA Servers und bietet weitere Informationen
zur Adressierung bestimmter SINUMERIK-spezifischer Werte. (insbesondere, da eine Reihe von
SINUMERIK-Werten in Arrays oder Matrizen gespeichert sind).

AuBerdem wird das SINUMERIK-Alarmobjekt beschrieben und erldutert, wie Alarme vom Server
abgerufen werden.

Zum Ende des Kapitels wird erklart, wie Benutzer Dateien mit dem SINUMERIK-Dateisystem zum
oder vom Server lbertragen kénnen.
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7.2

Adressraum-Modell
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Adressraum-Modell

Beim Durchsuchen des OPC UA Servers ist der verfligbare Adressraum unter dem "Sinumerik"-
Knoten aufgefiihrt.

Globale Anwenderdaten (GUD) befinden sich unter dem Knoten "/Sinumerik/GUD".

Die PLC-Bausteine (Eingdnge, Ausgdnge, Bit-Speicher, Datenbausteine) befinden sich unter dem
Knoten "/Sinumerik/Plc".

Maschinendaten befinden sich unter dem Knoten "/Sinumerik/TEA".

Settingdaten befinden sich unter dem Knoten "/Sinumerik/SEA".

Beachten Sie beim Durchsuchen des Servers Folgendes:

Im Adressraum der NC stellen die angezeigten Variablen immer nur den ersten Parameter der
entsprechenden Einheit dar.

Beispiel:

Die R-Parameter befinden sich unter "Sinumerik > Channel > Parameter > R". Der
entsprechende Bezeichner wird als "/Channel/Parameter/R" bezeichnet und ist abschlieBend
"IChannel/Parameter/R[u1, 1]" zugeordnet. Wenn Sie auf andere Parameter zugreifen
wollen, missen Sie den entsprechenden Index in Klammern angeben, z. B. "/Channel/
Parameter/R[u2,56]".

Im Adressraum der PLC stellen die angezeigten Variablen das Zugriffsformat dar, das
entsprechend erweitert werden muss.

Beispiel:

Im Adressraum befindet sich die Variable "/PIc/MB" und ist "/Plc/MBQ" zugeordnet. Zum
Zugriff auf weitere Bytes muss diese Variable um die entsprechende Bytenummer erweitert
werden, z. B. "/Plc/MB6".

Der Adressraum der NC enthalt auch Variablen, die in einer entsprechenden
Maschinenkonfiguration nicht verfligbar sind. Diese Variablen geben "BadAttributeldInvalid”
als Wert zuruck.
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Bild 7-1 Durchsuchen
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7.3 Variablenzugriff

7.3 Variablenzugriff
7.3.1 Variablenpfade fiir NC-Zugriffe
Hinweis

Sie miissen die korrekte GroB- und Kleinschreibung der "NodelD" beachten. Uber die richtige
Schreibweise informiert der jeweilige Bezeichner der "NodelD".

Die Variablenpfade fiir GUD-Zugriffe sind im Adressraum des SINUMERIK Operate OPC UA

Weitere Informationen konnen Sie dem Listenhandbuch fiir 840D sl und 828D "NC-Variable
und Nahtstellensignale” (https://support.industry.siemens.com/cs/de/de/view/109769139)

Die angezeigten NC-Variablen stellen immer nur den ersten Parameter des entsprechenden NC-

SINUMERIK Access MyMachine | OPC UA

Variablenzugriff
Servers hinterlegt.
entnehmen.
Atkribute | Yalue
=+ MNodeld Modeld
- Namespacelndex z
Skrirng
: [Channel/Parameter R
- ModeClass ‘ariable
- Browsehlame 2, "fichannel/Parameter/R"
- DisplayMana "en_us", "R"
- Diescription "en_us", "R"
- \WrikeMask i}
- UserwriteMask ]
[ Value
i SourceTimestamp 1/30/2014 3:17:25.822 PM
- ServerTimestamp 1/3a0f2014 3:17:25.822 PM
-~ Sourceficoseconds 0
- ServerPicoseconds 0
o Value 66
- DataType Double
- Namespacelndex i}
- Identifier Type Murmneric
‘- Identifier 11
- \alueR.ank, -1
- ArrayDimensions BadattributeldInyalid
- hccessLevel Readable, Writeable
- UserpccessLevel Readable, Writeable
- MinimurmSamplingInkeryal S0
- Hiskorizing false
Bild 7-2  Bezeichner fiir R-Parameter
Datenbereichs dar (Kanal, TO-Bereich, BAG).
Beispiel
Die Syntax flr den R-Parameter ist wie folgt: R[Channel,Parameter]
110
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7.3 Variablenzugriff

Die R-Parameter finden Sie unter dem Bezeichner "/Channel/Parameter/R", der letztendlich auf"/
Channel/Parameter/R[u1, 1] abgebildet wird. Wenn Sie auf andere Parameter zugreifen wollen,
mussen Sie den Bezeichner entsprechend erweitern, z. B. "/Channel/Parameter/R[u2, 56]".

Tabelle 7-1  Beispiele flr Variablenpfade (NC-Zugriffe)

Variablenpfad Beschreibung

/Channel/Parameter/R[u1,10] R-Parameter 10 im Kanal 1

IChannel/Parameter/R[u1,1,5] R-Parameter-Array

IChannel/Parameter/R[u1,1,#5] Jeweils die R-Parameter 1 bis 5 im Kanal 1

IChannel/GeometricAxis/name[u2,3] Name der 3. Achse im Kanal 2

IChannel/GeometricAxis/actToolBasePos[u1,3] Position der 3. Achse im Kanal 1
Hinweis

Bitte beachten Sie, dass beim Array-Zugriff maximal 149 Parameter in einer Zugriffsoperation
zuldssig sind (z. B. /Channel/Parameter/R[u1, 1, #149]).

7.3.2 Variablenpfade fiir GUD-Zugriffe
GUD-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/GUD".

Die angezeigten GUD-Variablen stellen immer nur den ersten Parameter (bei GUD-Arrays) des
ersten NC-Kanals (bei kanalabhdngigen GUD-Variablen) dar. Wenn Sie auf einen anderen
Parameter eines GUD-Arrays oder einen anderen Kanal zugreifen wollen, miissen die Bezeichner
entsprechend der NC-Zugriffe erweitert werden.

GUD-Arrays sind beim Zugriff 1-indiziert und der Zugriff erfolgt immer eindimensional. Das
heiBt, bei mehrdimensionalen Arrays muss der Index berechnet werden.

Beispiel 1: Eindimensionales Array, NC-globales GUD-Array
Datei "UGUD.DEF"

DEF NCK INT ARRAY[2]
M17

So erfolgt der Zugriff:

ARRAY[0] — /NC/ N NC GD3 ACX/ARRAY[1]
ARRAY[1] — /NC/ N _NC GD3 ACX/ARRAY[2]

Beispiel 2: Zweidimensionales Array, kanalabhdangiges GUD-Array
Datei "UGUD.DEF"

DEF CHAN INT ABCI[3,3]
M17
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So erfolgt der Zugriff:

ABC[0,0] - /NC/ N CH GD3 ACX/ABC[ul, 1]
ABC[0.1] — /NC/ N _CH GD3 ACX/ABC[ul, 2]
ABC[0.2] - /NC/_ N CH GD3 ACX/ABC[ul, 3]
ABC[1.0] — /NC/ N CH GD3 ACX/ABC[ul, 4]
ABC[1.1] - /NC/ N CH GD3 ACX/ABC[ul, 5]
ABC[1.2] - /NC/ N CH GD3 ACX/ABC[ul, 6]
ABC[2.0] - /NC/ N CH GD3 ACX/ABC[ul, 7]
ABC[2.1] - /NC/ N CH GD3 ACX/ABC[ul, 8]
ABC[2.2] - /NC/ N CH GD3 ACX/ABC[ul, 9]
7.3.3 Variablenpfade fiir PLC-Zugriffe

Zugriffsformate

PLC-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/PIc".

Im Adressraum der PLC stellen die angezeigten Variablen das Zugriffsformat dar, das
entsprechend erweitert werden muss.

Beispiel
Die Syntax fur die PLC-Variable ist wie folgt: "/Plc/MB"

Diese Variable muss um die entsprechende Bytenummer erweitert werden, z. B. zu "/Plc/MB6".

Hinweis

Bei der SINUMERIK 828D kann nur auf die frei definierbaren Kunden-Datenbausteine ab DB9000
zugegriffen werden.

Die verschiedenen Zugriffsformate kénnen Sie der folgenden Tabelle entnehmen. Diesen muss
"[Plc/" vorangestellt werden.

Hinweis

Beim Zugriff mit der OPC UA Data Access-Schnittstelle kommt es zu einer Umwandlung des
Datentyps. In welchen Datentyp jeweils umgewandelt wird, kdnnen Sie der folgenden Tabelle
entnehmen.

Tabelle 7-2  PLC-Syntax

Bereich Adresse (IEC) Zulassige Datentypen OPC-UA-Datentyp
Ausgangsabbild Qx.y BOOL Bool
Ausgangsabbild QBx BYTE Byte

CHAR Byte

STRING String
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Bereich Adresse (IEC) Zulassige Datentypen OPC-UA-Datentyp
Ausgangsabbild QWx WORD Uint16
CHAR Byte
INT Int16
Ausgangsabbild QDx DWORD, Uint32
DINT, Int32
REAL Float
Datenbaustein DBz.DBXx.y BOOL Bool
Datenbaustein DBz.DBBx BYTE Byte
CHAR Byte
STRING String
Datenbaustein DBz.DBWx WORD Uint16
CHAR Byte
INT Int16
Datenbaustein DBz.DBDx DWORD, Uint32
DINT, Int32
REAL Float
Eingangsabbild Ix.y BOOL Bool
Eingangsabbild IBx BYTE Byte
CHAR Byte
STRING String
Eingangsabbild IWx WORD Uint16
CHAR Byte
INT Int16
Eingangsabbild ldx DWORD Uint32
DINT Int32
REAL Float
Merker Mx.y BOOL Bool
Merker MBx BYTE Byte
CHAR Byte
STRING String
Merker MWx WORD Uint16
CHAR Byte
INT Int16
Merker MDx DWORD Uint32
DINT Int32
REAL Float
PLC-Zeit clock - Uint16

Anmerkungen zur Tabelle:

e "X"ist der Byteoffset, "y

die Bitnummer im Byte und "z" die Nummer des Datenbausteins.

* DerDatentyp in fett formatierten Zeichen ist der Defaultdatentyp und muss nicht angegeben
werden. Die Angaben DB2.DBB5:BYTE und DB2.DBBS5 sind gleichwertig.

* Fir den Zugriff auf Arrays werden eckige Klammern verwendet, z. B. "/Plc/DB5.DBW2:[10]"

(Word-Array der Lange 10).

e Zugriffe auf STRING-Arrays ("/Plc/DB123.DBB0O:STRING[5]") und Bit-Arrays ("/Plc/
DB123.DBXO0.0: [5]") werden nicht unterstitzt.
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Beispiele fiir Variablenpfade (PLC-Zugriffe)

Tabelle 7-3  Beispiele fir Variablenpfade (PLC-Zugriffe)

Variablenpfad

Beschreibung

IPIc/M5.0

Merkerbit O an Byteoffset 5

IPlc/DB5.DBW2

Wort (16 Bit) an Byteoffset 2 im Datenbaustein 5

[PIc/DB8.DBB2:STRING

UTF8-String beginnend an Byteoffset 2 im Datenbaustein 8

[PIc/DB8.DBW2:[10]

Array von 10 Worten beginnend an Byteoffset 2 im Datenbaustein 8

[Plc/DB100.DBB1

Byte an Byteoffset 1 im Datenbaustein 100

[Plc/DB2.DBDO:REAL[10]

Array von 10 Doppelwdrtern (32 Bit) beginnend an Byteoffset 0 im Datenbaustein 2, die
als Gleitpunktzahl formatiert werden

Hinweis

Timer kdnnen nur gelesen werden. Ein Timer ist aktiv, wenn sein Wert ungleich 0 ist.

Wenn der Datentyp CHAR oder STRING in Zusammenhang mit einem Bytezugriff verwendet
wird, werden UTF8-Zeichen gelesen; in Zusammenhang mit einem Wortzugriff werden
UTF16-Zeichen gelesen.

Variablen vom Typ STRING enthalten die Maximallange im ersten Byte und die tatsachliche
Ldange im zweiten Byte. Beim Schreiben von Strings wird die tatsachliche Lange entsprechend
angepasst. Die Maximallange wird nicht verandert.

Beim Datentyp STRING im Zusammenhang mit einem Bytezugriff (z. B. "/Plc/
DB99.DBBO:STRING") ist die maximale Stringldnge 255 Zeichen. Durch die UTF8-
Formatierung werden fiir einige Zeichen (z. B. flir das "u") zwei Bytes bendtigt, sodass sich
die maximale Stringlange entsprechend reduziert.

Es werden nur eindimensionale Arrays unterstitzt.

7.3.4 Variablenpfade fiir Maschinen- und Settingdaten
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Die Variablenpfade fiir Maschinen- und Settingdaten sind im Adressraum des OPC UA Servers
unter den Knoten "/Sinumerik/ITEA" und "/Sinumerik/SEA" hinterlegt. Achten Sie auf die korrekte

GroB- und Kleinschreibung der "NodelD". Uber die richtige Schreibweise informiert der jeweilige

Bezeichner der "NodelD".

Die angezeigten Maschinen- und Settingvariablen stellen immer nur den ersten Parameter des

entsprechenden Datenbereichs dar (Kanal, Achse).

Tabelle 7-4  Beispiele flr Variablenpfade (Maschinen- und Settingdaten)

Variablenpfad Beschreibung
INC/_N_CH_TEA_ACX/$MC_CHAN_NAME Kanalname von Kanal 1
INC/_N_CH_TEA_ACX/$MC_CHAN_NAME[u2] Kanalname von Kanal 2

Maschinendaten-Arrays sind beim Zugriff 1-indiziert.
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7.3.5 Variablenpfade fiir die 1:N-Konfiguration (nur Zielsystem-PCU)

StandardmaBig erfolgt der Datenzugriff auf der NCU, die in SINUMERIK Operate angezeigt wird.
Der Wechsel zu einer anderen NCU in SINUMERIK Operate fiihrt zu einer Situation, in welcher der
OPC UA Server auch den Wert der jetzt aktiven NCU betrachtet.

Wenn der Zugriff auf einer bestimmten NCU erfolgen soll, muss die Nodeld mit einem Prafix

erweitert werden:

IRandom@<NCUName><Nodeld> Beispiele fiir Variablenpfade (1:N-Konstellation)

Beispiele fiir Variablenpfade (1:N-Konstellation)

Variablenpfad

Beschreibung

/IRandom@NCU_1/Channel/Parameter/R[u1,10]

/[Random@NCU_2/Channel/Parameter/R[u1,10]

R-Parameter 10 im Kanal 1 von
NCU_1 R-Parameter 10 im Kanal 1
von NCU_2

/[Random@NCU_1/Plc/DB123.DBBO

Byte an Byteoffset O im Datenbau-
stein 123 von NCU_1

Hinweis

Die NCU-Namen sind in der Datei "MMC.ini" aufgefiihrt.

Eingabe:
[GLOBAL]
NcddeMachineNames=NCU1,NCU2
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B mmec.ini - Editor

Datei Beabeiten Fomat Ansicht 2

{Global] |
NoddeMachineNames=net , NCUS40D_1 HCUS40D_2
NcddeDefaul tHachineNane=NCUE40D_1

gntusm:un_l.?
=102, 168,10, 224, LINE=14, MAME= /NC, 5kP=040d, PROFILE=CLTL CP L4 _INT

ADDRESE1w192. 168.10. 224, LINE=14,HAME=/PLC, 5AP=0202, PROFILE=CLT1__CP_L4_INT

ADDRESS2=132.165.10.224,LINE=14 NAME=/CP, 5AP=0502, PROFILE=CLT1__CP_L4 INT

ADDRESS10=192, 165, 10, 224, LINE=14,NAME=/DRIVE_00_000,SAP=0201, SUBNET=0000-00000000: 000, PROFILE=CLTL_ CF_L4_INT
ADDRESS11=192, 165.10. 224, LINE=14,NAME=/DRIVE_03_003,SAF=0900, PROFILE=CLTL__CP_L4_INT
ADDRESS12=192.168.10.224,LINE=14,NAME=/DRIVE_03_010,SAP=0A00, PROFILE=CLTL_ CP_L4_INT

ADDRESS13=192, 168,10, 224, LINE=14 NAME=/DRIVE_03_011,3AP=0B00,PROFILE=CLTL__CP_L4 INT

ADDRESS14=19Z.166.10. 224, LINE=14,NANE=/DRIVE_03_012, SAP=0C00, PROFILE=CLTL__CP_L4_INT

ADDRESS15=192, 165.10. 224, LINE=14,NAME=/DRIVE_03_013,SAF=0000, PROFILE=CLTL_ CP_L4_INT

ADDRESS16=192, 168,10, 224, LINE=14 NAME=/DRIVE_03_014,SAP=0E00Q, PROFILE=CLTL__CP_L4_INT
ADDRESS17=1592.168.10.224,LINE=14 NAME=/DRIVE_03_0L5,SAP=0F00,PROFILE=CLTL__CP_L4_INT

NCUSA0D_2 ]
[T Bert92,165.10. 222, LINE=14 NAME= /NC, 5AP=040d, PROFILE=CLT1__ CP_L4 INT

ADDRESS1=192, 168,10, 222 ,LINE=14 NAME=/PLC,5AP=0202, PROFILE=CLT1__CP_L4 INT

ADDRESS2=132.165.10.222,LINE=14 NAME=/CP, 5AP=0502, PROFILE=CLT1__CP_L4 INT

ADDRESS10=192, 165,10, 222, LINE=14,NAME=/DRIVE_00_000,SAP=0201, 5UBNET=0000-00000000: 000, PROFILE=CLTL_ CP_L4_INT
ADDRESS11=192, 168,10, 222, LINE=14 ,NAME=/DRIVE_03_003,SAP=0900,PROFILE=CLTL_ CP_L4_INT
ADDRESS12w192.168.10.222 ,LINE=14 NAME=/DRIVE_03_010, SAP=0AQ0, PROFILE=CLTL__ CP_L4_INT
ADDRESS13=19Z.168.10.222, LINE=14,NAME=/DRIVE_03_011,3AP=0600,PROFILE=CLT1__CF_L4_INT

ADDRESS14=192. 165. 10. 222, LINE=14,NAME=/DRIVE_03_0L12,SAP=0C00, PROFILE=CLTL__CP_L4_INT
ADDRESS515=192.168.10.222,LINE=14,NAME=/DRIVE 03_013,SAP=0000,PROFILE=CLTL_ CP_L4_INT

ADDRESS16=192, 168,10, 222, LINE=14 NAME= /DRIVE_03_014,SAP=0E0Q, PROFILE=CLTL__CP_L4 TNT
ADDRESS17=159Z.168.10.222, LINE=14 NAME=/DRIVE_03_015, 3AP=0F00,PROFILE=CLT1__CF_L4_INT

4] 2
Bild 7-3  NCU-Namen mit 1:N

7.3.6 OPC UA-Variablen suchen

Weitere Informationen zur Variablendokumentation finden Sie im Listenhandbuch NC-
Variablen und Schnittstellensignale (https://support.industry.siemens.com/cs/de/de/view/
109769139).

Beispiel 1: Suche nach einer OPC UA-Variable in der Variablendokumentation

Sie mdchten nach der Variable "opMode" im Ordner "/Bag/State" suchen.

=+ Ohjects
D Server
E|D Sinumerile
-+ A
-3 Bag
-3 State
-+3 ncAutoCounter
{3 ncJogCounter
=3 neMDACounter
3~ opMode
=2 readyActive
=0 resetActive
[+« autodogState
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1. Lesen Sie im oben genannten Dokument nach. Suchen Sie nach "opMode".

namePhys

| opMode

Name of assigned physical spindle, identical to "name” variable.

String

132]

Mutti-line: yes

Axis index

maxnumGlobMachAxes

opMode

Spindle mode
0 = spindle mode

2 = positiening mode
3 = synchronous mode
4 = axis mode

1 = oscillation mode (gear step changeover)
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Beispiel 2: Suche nach einer OPC UA-Variable, die in verschiedenen Ordnern in der
Variablendokumentation enthalten ist

118

Sie mdchten nach der Variable "cuttEdgeParam" suchen, die im Ordner "/Channel/
Compensation” und "/Tool/Compensation" enthalten ist.

-~ Channel
i+ AdliaryFunctions
3 GenercCoupling

- Diagnose

2 ChannelDiagnose
3 Protocol Event
A3 ActualFrame

+ 1 BaseFrame

-3 EdemFrame

« 3 Grinding Frame:
1 SystemFrame

A3 UserFrame

3 Drive

« 3 Nibbling

+ 3 Protectedfrea

+ 1 Parameter

0 State

« 1 Settings

[+ GeometricAxds
0 Machinefods

+ 2 ProgramModification
1 SelectedFunctions
+ 2 Programinfo

0 Search

2 IntermuptionSearch
« 3 Program Painter

+ 1 Spindle

-+ LogicalSpindle
1 Compensation

PO oocporn

|_:_|D Tool

- Adapter

-~ ActiveCatalogue
= MT

-~ MTPlace

- MTCatalogue

- Data

-+ MagazineDescription

{3 Compensation
D siemEdgeData
-1 applEdgeData
-3
-+ edgeData

-+ edgeBECData
-1 edgeSClata
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1. Zu Beginn jedes Kapitels fiir Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data

OEM-MMC: Linkitem [MoolCompensation/__.

The data module TO is organized as a 2-dimensional varable amay.

2. Suchen Sie in dem Dokument nach "ChannelCompensation” und navigieren Sie dann
manuell zu dem angeforderten Parameter "cuttEdgeParam".

cuttEdgeParam [$TC_DPxly.2] |

Compensation value parameters for a tool edge

mm, inch or user-defined 0 | Double |wr

Multi-line: Yes (EdgeNo - 1) * numCutiEdgeParams + | numCutiEdgeParams * numCutiEdges
Parameterio

Beispiel 3: Suche nach einer Variable in der Dokumentation auf dem OPC UA Client
Sie mdchten nach der Variable "cuttEdgeParam” im Abschnitt "Schneidendaten” suchen.

1. Zu Beginn jedes Kapitels flir Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data
OEM-MMC: Linkitem [MoolCompensation/....

The data module TO is organized as a 2-dimensional variable amay.

2. Sie finden die Variable "cuttEdgeParam" somit in der OPC UA Browsing-Struktur im Ordner
"Tool", Unterordner "Compensation”.

|_=_|+_j Tool

2 Adapter

-1 ActiveCatalogue
-« MTPlace

-+ MTCatalogue

-+ Data

-+ MagazineDescription

-+ Compensation
-3 siemEdgelata
-+ applEdgelData
o ] cutt EdgeParam
-+ edgeData

-+ edgeECData
-+ edgeSCDlata
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7.3.7 Uberwachte Elemente

Ein OPC UA Client kann eine Auswahl von interessierenden Knoten abonnieren und den Server
diese Elemente (iberwachen lassen. Im Fall von Anderungen, z. B. an deren Werten, informiert
der Server den Client iber die Anderungen. Diese Funktion reduziert die Menge an
Ubertragenen Daten immens. Neben der Reduzierung der Bandbreite bietet diese Funktion
weitere Vorteile und ist das empfohlene Verfahren, um Informationen von einem UA Server zu
"lesen”.

Ein Client kann verschiedene Arten von Informationen abonnieren, die von einem OPC UA
Server bereitgestellt werden. Der Zweck einer Subscription ist, diese Informationsgruppen, die
als Giberwachte Elemente bezeichnet werden, zu gruppieren, sodass sie einen
Informationsbaustein bilden, der als Benachrichtigung bezeichnet wird.

Eine Subscription besteht aus mindestens einem Uberwachten Element, das innerhalb des
Kontextes einer Sitzung erstellt werden muss und an eine andere Sitzung tibergeben werden
kann. Um eine Sitzung zu erstellen, muss ein sicherer Kanal zwischen dem Client und dem
Server eingerichtet werden.

Es gibt zwei Arten von "Anderungen”, die ein Client abonnieren kann, wenn er iiberwachte
Elemente zur Subscription hinzufligt:

» Datendanderungen von Variablenwerten abonnieren (Value-Attribut einer Variablen)

» Ereignisse von Objekten abonnieren (EventNotifier-Attribute eines Objekts)

Veroffentlichungsintervall

Abtastintervall

120

Clients definieren Monitoredltems, um Daten und Ereignisse zu abonnieren. Jedes
Monitoredltem identifiziert das zu iberwachende Element und die zum Versenden von
Benachrichtigungen zu verwendende Subscription. Das zu iberwachende Element kann ein
beliebiges Node-Attribut sein.

Benachrichtigungen sind Datenstrukturen, die das Auftreten von Datendnderungen und
Ereignissen beschreiben. Sie werden zur Ubergabe an den Client in NotificationMessages
gepackt. Die Subscription sendet NotificationMessages regelmaBig in einem vom Benutzer
festgelegten Veroffentlichungsintervall. Der Zyklus, in dem diese Meldungen versendet werden,
wird als Verdffentlichungszyklus bezeichnet.” (siehe OPC UA Part 4 - Services 1.04
Specification.pdf (https://opcfoundation.org/))

Jedem vom Client erstellten MonitoredItem wird ein Abtastintervall zugewiesen, das entweder
vom Ver6ffentlichungsintervall der Subscription libernommen oder speziell definiert wird, um
dieses Intervall zu liberschreiben. [...] Das Abtastintervall gibt die schnellste Rate an, mit der der
Server die zugrunde liegende Quelle auf Datendanderungen abtasten soll. (siehe OPC UA Part 4
- Services 1.04 Specification.pdf (https://opcfoundation.org/))
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7.4 Warnmeldungen
7.4.1 Ubersicht

Jeder OPC-UA-Client, der den Client "Alarme und Bedingungen" unterstitzt und mit dem OPC-
UA-Server verbunden ist, kann Alarme abonnieren, um Benachrichtigungen tber Alarme zu
erhalten.

Alle OPC-UA-Clients, die SINUMERIK-Alarme abonniert haben, erhalten einen Alarm, sobald
dieser aktiv wird. Wenn der Alarm inaktiv wird, aktualisiert sich der Zustand des entsprechenden
Alarms automatisch.

Der Client "Alarme und Bedingungen" unterstiitzt die Subscription aller anstehenden und
aktiven Alarme vom SINUMERIK-System. Teileprogrammmeldungen werden vom Client "Alarme
und Bedingungen" nicht unterstiitzt, kénnen jedoch per Datenzugriff empfangen werden. Der
OPC-UA-Server stellt alle Alarme bereit, die vom SINUMERIK-AlarmService Gbermittelt werden:

* HMI-Alarme

* NCK-Alarme inklusive Antriebsalarme
* Diagnosepufferalarme

e PLC-Alarme (FC10)

e Alarm_S(Q)-Alarme (SFC17/18, PDiag, HiGraph, S7-Graph) mit Ergebnissen der
Kriterienanalyse.

Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstitzt, und die gewtiinschte
Alarmsprache kann wahrend der Erstellung einer Sitzung im OPC-UA-Client ausgewahlt werden.
Sollte die gewlinschte Sprache in Operate nicht unterstltzt werden, wird standardmaBig
Englisch verwendet.

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-Spezifikation
"OPC UA-Informationsmodell fiir CNC-Systeme (http://opcfoundation.org/UA/CNC/)" definiert
ist.

Teileprogrammmeldungen

Meldungen des Teileprogramms gelten aus der Sicht von OPC UA nicht als Alarme.

i al
Temperature compensation successiull, measured value: 0.0003098813800 CH Iﬂl m_:ﬂ
NCIMPFIMSG G
functions
Machine Position [mm] Dist-to-go  TFS -
Auiliary
MX1 0.000 0.000T functions

Bild 7-4  Teileprogrammmeldungen

Sie werden bei einer Alarm-Subscription nicht ausgegeben. Um auf Teileprogrammmeldungen
zugreifen zu k6nnen, verwenden Sie den Variablenpfad "/Channel/Programinfo/msg".

T TVl TIOTE T spTay Tar VAU
42 |astBlockMoStr (1 op.. NS2|Stringl/Channel/Programinfo/msgl1] msgl1]  Temperature compensation successfull, measured value: 0.0003098813809 5
@ ey 2 op... MNS2[String]/Channel/Programlinfe/msgl2] msg[2] 5

@ progName
Fi | L foat

Bild 7-5  Variablenpfad
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7.4.2 Alarme abonnieren/deabonnieren

Alarme abonnieren

Das SINUMERIK-Alarmereignisobjekt ist mit dem SINUMERIK-Knoten verbunden. Um die Alarme
zu erhalten, muss eine Ereignis-Subscription am SINUMERIK-Knoten gesetzt werden. Das
folgende Beispiel beschreibt, wie Sie die Alarme mit dem OPC UA Foundation Client erhalten:
1. Offnen Sie den "Quickstart Alarm Condition Client".

% Quickstart Alarm Condion Cient ™ T
File Server | Conditions | View Help

- View... hnology Sample

FOoUND Set Area Filter... rt Alarm Condition Client
Unified Architectur Condition Type »
opciep/M17217.3 Minimum Severity  » jon Server
—
Source Conditiq Enable Time State Message Comment
Disable 23:59:59.999 25202 | Aods MX1 walting for drive

Add Comment...
Acknowledge...
Confirm...

Respond...

Shelving »

Bild 7-6  Client "Alarmbedingung"

2. Klicken Sie auf "Conditions > Set Area Filter...". Das Fenster "Select Area" wird angezeigt.

ot Salect Area = | B 22
- Server
e Sinumerik

Carc

L= o

Bild 7-7  Fenster "Select Area"
3. Wahlen Sie "Sinumerik".

4. Klicken Sie auf "OK".

Die Alarme werden auf dem Bildschirm angezeigt.
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¢ Quickstart Alarm Condition Client T ——

File Server Conditions View Help

+ OPC UA Technology Sample
wwnw opcfoundation org

F o UND AT I 0N QuickstartAlarm Condition Client
Unified Architecture demonstration Client

opcicp: /1721730, 70:48030, Cuickstarts/ AlamnCondition Server

Source  Condition Branch Type Severty Time State Message Comment
NCU SystemCondition i 23:55:55 9% 25202 | Auds MX1 waiting for diive

Bild 7-8  Alarmliste

Alarme deabonnieren
1. Klicken Sie auf "Conditions > Set Area Filter...". Das Fenster "Select Area" wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf "Sinumerik" und wahlen Sie "Remove Monitored
Item" aus, um den Server vom Quickstart Alarm Condition Client zu deabonnieren.

7.4.3 Quittierung von Alarmen

Unten dargestelltist der Codeausschnitt flir die Quittierung von Alarmen Uiber das .Net Standard-
Client-SDK der OPC Foundation:

/IC#-Codeausschnitt fiir die Alarmquittierung

// Schritt 1: Condition-ID{AlarmID SourcelID InstanceID} eingeben (z. B:-
"ns=2;s=150202 0 1")

Console.WritelLine ("Condition-ID des zu quittierenden Alarms eingeben: ");
string conditionID = Console.ReadLine();

// "ns=2;s=" aus Condition-ID entfernen

string condID = conditionID.Substring(conditionID.LastIndexOf (";s=") + 3);

// Schritt 2: Kommentar fiir Quittierung eingeben (optional)
Console.Writeline ("Gegebenenfalls Quittierkommentar eingeben: ");
string comment = Console.ReadLine();

// Alarm-ID aus Condition-ID abrufen

string[] AlarmID = conditionID.Split(' ');

// Alarm-ID (String) in Byte-Array umwandeln

byte[] byteConditionID = Encoding.ASCII.GetBytes (AlarmID[0]);
LocalizedText 1t = new LocalizedText ("en-GB", comment) ;

// Schritt 3: Quittiermethode aufrufen

NodeId ObjectID = new Nodeld(conditionID, 2);

// 9111 ist die OpcUa-ID fiir die Quittiermethode

NodeId MethodNodeID = new NodeId (9111, 0);

// Quittiermethode uber Sitzungsobjekt aufrufen
Session.Call (ObjectID, MethodNodeID, byteConditionID, 1t);

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8 123



Funktionalitdt

7.4 Warnmeldungen

7.4.4

7.4.5

7.4.51

124

Sequenzbeschreibung von Alarmen

Der OPC UA Server sendet automatisch ein Objekt des Typs "CncAlarmType" an den OPC UA
Client, das den einzelnen Alarm enthalt, der gerade ausgeldst wurde.

Der OPC UA Server sendet automatisch ein Objekt des Typs "CNCAlarmType" mit demselben
Inhalt, wie als der entsprechende Alarm ausgeldst wurde, jedoch mit einer Anderung des
Zustands.

Um alle aktiven Alarme zu erhalten, muss der Client den SINUMERIK-Knoten abonnieren.

SINUMERIK-Alarmobjekt

Beschreibung

Jede Variable oder jedes Objekt im Adressraum eines OPC UA Servers wird als Knoten
bezeichnet. Jeder Knoten hat eine fiir den Server eindeutige Knoten-ID, einen symbolischen
Namen, Adressierungsinformationen innerhalb des Adressmodells und einige andere Attribute.

Ereignisse selbst sind im Adressraum nicht als Knoten sichtbar. Sie kdnnen nur Gber Objekte
empfangen werden. Nicht alle Objekte kénnen Ereignisse melden. Ob ein Objekt Ereignisse
melden kann, ist am Objekt durch das Attribut "EventNotifier" angegeben. Nur Objekte, bei
denen dieses Attribut hinzugefligt wurde, kdnnen im ereignisiiberwachten Element festgelegt
und in Client-Ereignissen empfangen werden.

Das Serverobjekt dient als Stammbenachrichtiger, d. h. dessen Attribut "EventNotifier" ist so zu
setzen, dass es Ereignisse libermittelt. Das Serverobjekt kann die Ereignisse jedoch nicht
abonnieren. Nur der Objektknoten "Sinumerik" ist zuganglich und kann die Ereignisse
abonnieren.
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OPC UA-Ereignismeldungen und Alarme

Zugriff auf Alarme

Ereignistypen

Zum Abonnieren der Ereignisse vom SINUMERIK-Objekt sind Benutzerzugriffsrechte
erforderlich. Das Benutzerzugriffsrecht mit Zugriffsberechtigung muss fiir "SinuReadAll" oder
"AlarmRead" gesetzt werden. Das Zugriffsrecht wird mit dem Methodenaufruf "GiveUserAccess"
wie unten gezeigt bereitgestellt.

E|Cl Ohbjects

- # Call Methods GivellserAiccess EI_Iﬂ—hJ
-+ Server

BCI Sinumerik MName
5+ fods
<3 Bag
«3 Channel
+]-+3 DriveVsa
-3 FileSystem This method has no output arguments.

-2 GUD
=

DataType Walue Description

«Jlser Sting user
+JRealm String allowed values: \"StateRead\" \"StateWrite.", \"FrameRead"", \"Fr
] 1 b

H- Hmi
El‘-j Methods
H-- AddUser -
-3 AddCertificate User

-+ ChangeMyPassword

-3 CopyFil=FromSenver

-+ CopyFileToServer

- Deletellser

- DeletellserAccess

-0 GetMyfccessRights

-+ GetlserAccessRights

-+ GetlUserlist

- EEE

-+ ReadVar

-3 WhiteVar

-3 Filehandling

-+ ToolManagement

-+ Nk

Bild 7-9

T O O O e O SO O e O = SO - O e O = OO - O = O

H
H
H
H
H
H
H
H
H
H
H
H
H
H

Zugriffsrechte flur Alarme

Wenn der Client keinen Zugriff mit "SinuReadAll" oder "AlarmRead" hat und der Benutzer
versucht, die Ereignisse zu abonnieren, gibt der Server einen Fehlercode mit
"BadUserAccessDenied" zurlick.

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-Spezifikation
"OPC UA-Informationsmodell fiir CNC-Systeme (http://opcfoundation.org/UA/CNC/)" definiert
ist.

Der Stamm der Ableitungshierarchie ist der "BaseEventType". Die Typen fir den Client "Alarme
und Bedingungen" sind unter dem "ConditionType" verfiigbar. Die anwendungsspezifischen
Ereignistypen wie "CncAlarmType" kdnnen abgeleitet werden. Der "CncAlarmType" erweitert
den "DiscreteAlarmType".

Ein Alarm besteht aus mehreren verschachtelten oder parallelen Ablaufsteuerungen. Die
Uberwachung kann allgemein aktiviert oder deaktiviert werden. Wenn die Uberwachung
aktiviert ist, kann der Alarm aktiv oder inaktiv sein. Das Quittieren, Bestatigen und
Kommentieren von Alarmen wird zurzeit nicht unterstutzt.
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CncAlarmType

Beschreibung des "CncAlarmType"

126

Der Basistyp fir alle Zustandsobjekte ist der "ConditionType". Er wird vom "BaseEventType"
abgeleitet. Alle Mechanismen fiir die Alarmverarbeitung funktionieren auch, wenn im
Adressraum keine Bedingungsobjekte enthalten sind.

Wenn sich bei einem Bedingungsobjekt einer oder mehrere Zustande andern, sendet der Server
ein Ereignis mit den angeforderten Ereignisfeldern an den Client. Dadurch werden nur die
Alarme gesendet, bei denen nach Herstellung der Verbindung ein Zustandswechsel auftritt. Um
alle aktuell aktiven Alarme zu empfangen, kann die Aktualisierungsmethode verwendet

werden.

Der "CncAlarmType", der in der Companion-Spezifikation "OPC UA-Informationsmodell fiir CNC-
Systeme" spezifiziert ist, wird vom "DiscreteAlarmType" abgeleitet, der von der OPC Foundation

definiert ist.

BaseEventType

ConditionType

Acknowledgeable-
ConditionType

DiscreteAlarm

AlarmCondition
Type

Type
A

Basis-OPC UA-
Informationsmodell

CncAlarmType

Alarmldentifier

— AuxParameters

L_| HelpSource

OPC UA-Informationsmodell
fir CNC-Systeme

Bild 7-10  OPC UA-Informationsmodell fiir CNC-Systeme

Da der "CncAlarmType" von einer Reihe von Typen abgeleitet ist, wie Sie in Bild 5-8 sehen

konnen, enthalt er nicht nur die drei Attribute "Alarmldentifier

, "AuxParameters" und

"HelpSource", sondern auch alle anderen Attribute, die von den Objekten ibernommen werden.

SINUMERIK Access MyMachine | OPC UA

Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8



Funktionalitdt

Attribute von "BaseEventType"

7.4 Warnmeldungen

Attribut

Datentyp

Zuordnung im Hinblick auf SINU-
MERIK

M/O

Beschreibung

Eventld

String

Eindeutige Knoten-ID, die vom SI-
NUMERIK-System erzeugt wird.

Die Eventld wird vom Server erzeugt, um
eine bestimmte Ereignisbenachrichtigung
zu identifizieren.

Die Eventld muss immer als Wert zuriickge-
geben werden und der Server darf keinen
StatusCode flr die Eventld zurlickgeben,
der einen Fehler angibt.

EventType

Nodeld

Ist immer auf "CncAlarmType" ge-
setzt.

Der EventType muss immer als Wert zurlick-
gegeben werden und der Server darf kei-
nen StatusCode flir den EventType zurlick-
geben, der einen Fehler angibt.

SourceNode

Nodeld

Alarmquellenbezeichner, der vom
SINUMERIK-System ausgegeben
wird.

SourceNode identifiziert den Knoten, von
dem das Ereignis stammt. Wenn das Ereig-
nis nicht spezifisch flr einen Knoten ist,
wird die NodelD auf Null gesetzt.

SourceName

String

Unterstltzte Alarmquellennamen
sind HMI, NCK und PLC.

SourceName bietet eine Beschreibung der
Quelle des Ereignisses. Dies kdnnte der
String-Teil des DisplayName der Ereignis-
quelle mit dem Standard-Gebietsschema
des Servers sein.

Ein CNC-System kann diese Information
nicht detailliert Gbermitteln; der SourceNa-
me sollte die Hauptkomponente angeben,
die fur diesen Alarm verantwortlich ist (z. B.
CNC, PLC oder auch Kanal).

Time

UtcTime

Alarmzeitstempel

Time gibt die Uhrzeit an, zu der das Ereignis
aufgetreten ist. Wenn der Wert gesetzt wur-
de, sollte er durch zwischengeschaltete
OPC UA Server nicht verdndert werden.

ReceiveTime

UtcTime

Alarmzeitstempel des Servers.

ReceiveTime gibt die Uhrzeit an, zu der der
OPC UA Server das Ereignis vom zugrunde
liegenden Gerdt eines anderen Servers
empfangen hat.

Message

Localized Text

Lesen von Attributen (iber
(SLAE_EV_ATTR_MSG TEXT)

Alarm Message bietet eine visuell lesbare
und lokalisierbare Textbeschreibung des
Ereignisses.
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Type

glnOffset

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Severity Uint16 Lesen von Attributen tber M Schweregrad der Ereignismeldung. Der
(SLAE_EV_ATTR_SEVE RITY) Wertebereich fiir den Schweregrad reicht
von 1 bis 1000, wobei 1000 dem hdchsten
Schweregrad entspricht.
LocalTime TimeZoneData- | Offset und das Flag DaylightSavin- | O LocalTime ist eine Struktur, die den Offset

und das Flag DaylightSavingInOffset ent-
halt. Der Offset legt den Zeitunterschied (in
Minuten) zwischen der Eigenschaft Time
und der Uhrzeitan dem Ort fest, an dem das
Ereignis ausgegeben wurde.

Ist DaylightSavingInOffset gleich...

TRUE: Ist die Standard-/Sommerzeit (DST)
am ausgebenden Standort aktiv und der
Offset enthalt die Sommerzeitkorrektur.

FALSE: Enthalt der Offset keine Sommerzeit-
korrektur und die Sommerzeit war aktiv
oder nicht.

Schweregrad von Alarmen

SINUMERIK-Systeme verwenden drei Schweregrade (z. B. Information, Warnung und Fehler).
Die folgende Tabelle zeigt die Werte auf dem SINUMERIK-System und ihre Zuordnung im OPC UA
Server/Client.

Schweregrad SINUMERIK-System OPC UA Server/Client
Information 0-1 1

Warnung 2-999 500

Fehler 1000 1000

Weitere Attribute des ConditionType

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
ConditionC- Nodeld Eindeutige Knoten-ID M String NodelD
lassld SystemConditionClassType
ConditionC- String Auf "SystemConditionClassType" M SystemConditionClassType
lassName gesetzt.
ConditionNa- | String Auf "SystemCondition" gesetzt. M Das Attribut ConditionName identifiziert
me die Bedingungsinstanz, von der das Ereig-
nis stammt. Es kann zusammen mit Source-
Name in einer Benutzeranzeige verwendet
werden, um zwischen verschiedenen Be-
dingungsinstanzen zu unterscheiden.
Retain Bool True, wenn der Alarm aktiv ist. M Information, ob der Alarm angezeigt wer-
Andernfalls False. den soll.
Dieses Attribut ist standardmaBig auf True
gesetzt.
SINUMERIK Access MyMachine | OPC UA
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Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Quality String Abhdngig vom SINUMERIK-Quali- | M Die Qualitat gibt Informationen uber die
tatsattribut wird der folgende Zuverldssigkeit eines Alarms an.
String gesetzt: Mégliche Werte von SINUMERIK:
* BAD AlarmQuality.QUALITY BAD = 0
* GOOD AlarmQuality.QUALITY GOOD =
+ UNCERTAIN 192
AlarmQuality.QUALITY UNCERTAIN
= 64
LastSeverity Uint16 Lesen von Attributen tber M LastSeverity gibt den vorherigen Schwere-
(SLAE_EV_ATTR_SEVERITY) grad des ConditionBranch an. Zunachst ent-
hélt diese Variable einen Nullwert; sie gibt
erst nach einer Anderung des Schwere-
grads einen Wert zurlick. Der neue Schwe-
regrad wird Uber die Eigenschaft Severity
Ubermittelt, die vom BaseEventType liber-
nommen wird.

Branchld Nodeld Null M Branchldist Null fiir alle Ereignisbenachrich-
tigungen, die sich auf den aktuellen Zu-
stand der Bedingungsinstanz beziehen.

Bemerkung Localized Text | Benutzer kann Bemerkungen fest- | M Der Wert dieser Variable kann festgelegt

legen werden.

ClientUserld | String Null M Der Wert dieser Variable ist auf Null gesetzt.

Enable Nicht unterstitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.

Disable Nicht unterstitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.

AddComment Nicht unterstitzt M Nicht unterstiitzt, und der Ergebniscode
sollte Bad_MethodlInvalid zurtickgeben.

ConditionRef- Keine Beim Aufrufen der Methode wird ein Ereig-

reshMethod

nis mit dem aktuellen Zustand fiir den auf-
rufenden Client fur alle Bedingungen aus-
geldst. Es werden nur die Bedingungen ak-
tualisiert, fir die das Flag Retain gesetzt
wurde.

Weitere Attribute des AcknowledgeableConditionType

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK

AckedState Localized Text | True/ False M Wenn FALSE, gibt AckedState an, dass die
Bedingungsinstanz eine Quittierung fur
den gemeldeten Bedingungszustand erfor-
dert. Nachdem die Bedingungsinstanz quit-
tiert wurde, wird AckedState auf TRUE ge-
setzt.

ConfirmedSta- | Localized Text | True / False o ConfirmedState gibt an, ob eine Bestati-

te gung erforderlich ist.

EnabledState | Localized Text | True / False M Ist immer auf True gesetzt.
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Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Acknowledge | Localized Text | True/False M Quittierung erfolgt tiber den Server durch
Setzen auf TRUE oder FALSE.
Confirm 0] Die Methode "Confirm" wird verwendet, um

eine Ereignisbenachrichtigung fiir den Zu-
stand einer Bedingungsinstanz zu bestati-
gen, deren ConfirmedState FALSE ist. Nor-
malerweise wird die Nodeld der Objektin-
stanzals Objectld an den Aufrufdienst Giber-
geben. Einige Server zeigen jedoch keine
Bedingungsinstanzen im Adressraum an.
Daher miissen alle Server es Clients auch
erlauben, die Methode "Confirm" durch An-
gabe der Conditionld als Objectld aufzuru-
fen. Die Methode kann mit einer Objectld
des Knotens AcknowledgeableCondition-
Type aufgerufen werden.

Weitere Attribute des "CncAlarmType"

Der "CncAlarmType" ist der in der VDW Companion-Spezifikation "OPC UA-Informationsmodell
fur CNC-Systeme" definiert.

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Alarmldenti- | String Eindeutige Alarm-ID. M Eindeutige Alarmnummer. Dies ist der
fier Alarm-ID zugeordnet.
AuxParame- | String Alle verfligbaren Parameter (von | M 10 vom SINUMERIK-System bereitgestellte
ters 10) werden als durch einfache An- Hilfsparameter.
flhrungszeichen ('*) getrennter
Wert angezeigt.

7.4.6 Sprache von Alarmen

7.4.6.1 OPC UA Sprachvorgabe

Der OPC UA Server verfligt liber den integrierten Datentyp "LocalizedText" zum Speichern von
sprachenspezifischem Alarmtext. Dieser Datentyp definiert eine Struktur, die eine Zeichenfolge
in einer gebietsschema-spezifischen Ubersetzung enthilt, die im Bezeichner fiir das
Gebietsschema festgelegt ist. Die Elemente sind in der nachstehenden Tabelle definiert:

Name Typ Beschreibung

Localized Text Struktur

text String Der lokalisierte Text.

locale Localeld Der Bezeichner des Gebietsschemas
(z. B. "en-US").
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Die "Localeld" ist ein einfacher Datentyp, der als Zeichenkette spezifiziert wird. Sie besteht aus
einer Sprachkomponente und einer Land/Region-Komponente wie gemaf IEEE 754-1985

(http://standards.ieee.org/findstds/interps/index.html) (IEEE Standard for Binary Floating-Point
Arithmetic) festgelegt. Der Komponente <Land/Region> istimmer ein Bindestrich vorangestellt.

Das Format der Localeld-Zeichenfolge ist nachstehend dargestellt:
<Sprache>[-<Land/Region>]

e <Sprache> ist der ISO 639-Sprachencode mit zwei Buchstaben.

* <land/Region> ist der ISO 3166-Code fiir das Land/die Region mit zwei Buchstaben.

Weitere Informationen finden Sie in der Spezifikation OPC UA Part3 - Address Space Model
1.03 Specification.pdf

7.4.6.2 Sprachvorgaben von SINUMERIK
Das SINUMERIK-System unterstltzt zurzeit 31 Sprachen, die nachstehend aufgefiihrt sind. Diese
Sprachen werden durch die Abklirzung mit 3 Buchstaben gemafB Microsoft-Konventionen
identifiziert.
Hinweis
Es werden nicht alle in der Sprachenliste aufgefiihrten Sprachen unterstitzt.

7.4.6.3 Zuordnung der SINUMERIK-LanguagelD zur OPC UA-LocalelD
Zuordnung der SINUMERIK-LanguagelD zur OPC UA-spezifischen Localeld fiir alle unterstiitzten
Sprachen.

Sprache SINUMERIK-LanguagelD OPC UA-spezifische Localeld

Deutsch — Deutschland deu de-DE

Englisch — GroBbritannien eng en-GB

Chinesisch (vereinfacht) chs zh-CHS

Chinesisch (traditionell) cht zh-CHT

Tschechisch — Tschechische Republik csy cs-CZ

Dénisch — Danemark dan da-DK

Bulgarisch — Bulgarien bgr bg-BG

Griechisch — Griechenland ell el-GR

Spanisch — Spanien esp es-ES

Finnisch — Finnland fin fi-Fl

Franzosisch — Frankreich fra fr-FR

Hindi — Indien hin hi-IN

Kroatisch — Kroatien hrv hr-HR

Ungarisch — Ungarn hun hu-HU

Indonesisch — Indonesien ind id-ID

Italienisch — Italien ita it-IT

Japanisch — Japan jpn ja-JP
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Sprache SINUMERIK-LanguagelD OPC UA-spezifische Localeld
Koreanisch — Korea kor ko-KR
Malaiisch — Malaysia msl ms-MY
Niederlandisch — Niederlande nld nl-NL
Polnisch — Polen plk pl-PL
Portugiesisch — Brasilien ptb pt-BR
Rumanisch — Rumanien rom ro-RO
Russisch — Russland rus ru-RU
Slowakisch — Slowakei sky sk-SK
Slowenisch — Slowenien slv sl-SI
Schwedisch — Schweden sve sv-SE
Tamilisch — Indien tam ta-IN
Thai - Thailand tha th-TH
Turkisch — Tirkei trk tr-TR
Vietnamesisch — Vietnam vit vi-VN

In der obenstehenden Liste wird die "OPC UA-spezifische Localeld" vom OPC UA Client
verwendet, um eine Verbindung mit dem Server herzustellen.

7.4.7 Beschrankungen des OPC UA Clients "Alarme und Zustande"

Nachstehend finden Sie die Funktionen, die in dieser Version nicht unterstilitzt werden:

* Quittierungen und Bestdtigung der Alarme

» Teileprogrammmeldungen

* Nur Alarmtext ist als lokalisierter Text verfligbar. Alle anderen Attribute stehen nur auf
Englisch zur Verfligung.

132
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7.4.8 OPC UA Client "Alarme und Zustande"

Benutzeroberflache

Das folgende Bild und die nachstehende Tabelle beschreiben die Benutzeroberflache des
UaExpert Client-Beispiels, mit der bequem auf die Informationen des Namensraums eines OPC
UA Servers zugegriffen werden kann.

v [ Project
¥ B Seen

5555555

I DPE *= 2 X2 8B X

B X Datsdccessiiew  Eventvew ]

Confouraton -
% sinumerikServer@ncullocl | ServerObject
ts

SinumenikServes@neul Socal - Basic128R5815 - Sign (uatep-uase-uabinary) / Sinumerit:

OI®

®

®
®

EEE
LN

Das Fenster "Alarm"

Zeigtdie empfangenen Ereignisse mit vorkonfigurierten Ereignisfeldern an. Die standardmaBigen
Ereignisfelder sind:

» AufderRegisterkarte "Ereignisse”: Time, ReceiveTime, Severity, SourceName, Message, Event-
Type und SourceNode

e Auf der Registerkarte "Alarme": AcknowledgeState, Time, Severity, SourceName, Message,
ConditionName, ActiveState und Retain Flag

In der ersten Spalte der Registerkarte "Alarme" gibt ein Symbol an, ob ein Ereignis bereits quittiert
wurde (rote Markierung: nicht quittiert, griines Hakchen: quittiert)

Die Ansicht "Alarm/Ereignis-Subscription”
Alarm-/Ereignisinstanzen:
Der Benutzer muss diese Instanzen abonnieren (durch Ziehen oder Konfigurieren).

Bild 7-11  UaExpert Client der Bedienoberflache
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7.4.9

134

Mehrsprachiger OPC UA Client "Alarme und Zustande"

Der OPC UA Client muss die OPC UA-spezifische "Localeld" fiir die Sprache explizit bereitstellen,
um die Alarmtexte zu dndern. Nachfolgend finden Sie ein Beispiel, welches zeigt, wie Sie die
Client-Sprache mit Hilfe des Stack-Clients der OPC UA Foundation andern kénnen.

Bild 7-12

Gehen Sie im Fall des UaExpert Client folgendermalBen vor:
1.

f/Create and connect session
var preFerredLDcalesList = new List<

preferredLocaleslList.Insert(@, "de-DE");

Session mSession = Session.Create(
ApplicationConfig,|
mEndpoint,
true,
"MySession",
60008,

UserIdentity,

*();

preferredlocalesList //preferred locale 1i

);

OPC UA Foundation

Der mehrsprachige OPC UA Client "Alarme und Zustande" verwendet den .NetClient von der

Offnen Sie das Fenster "UaExpert konfigurieren" auf der Registerkarte "Einstellungen" im

Client.

Geben Sie die OPC UA-spezifische "Localeld" als Wert flir den Parameter "General.Localeld"

ein.

Stellen Sie dann eine Verbindung zum Server her.

I Configure UaExpert

Filter:
Parameter

General.ConnectTimeout 10000
General.DisableError. CertificatelzzuerRevocationUnknown falze
General.DisableError.CertificatelssuerTimelnvalid false
General.DisableError CertificateRevocationUnknown falze
General.DisableError, CertificateTimelnvalid false
General.DiscoveryTimeout 10000
General.ForceSendClientCertificate false
General.InternalserviceCallTimeout 5000

eneral.Localeld fr-FR
General.LogLevel ALL
General.LogMaxEntries 1000
General.LogShowDateWithTimestamps true
General.MaxBrowseMextCalls 1000
General.MaxOperationsPerServiceCall 0
General.MaxReferencesToReturn 100
General.NoOfRecentFiles 5

Value

m|

[ oK ] [ Cancel

Bild 7-13

Client-Benutzeroberfliche zum Andern der Sitzungssprache
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Sprache OPC UA-spezifische Localeld
Deutsch — Deutschland de-DE
Englisch — GroBbritannien en-GB
Chinesisch (vereinfacht) zh-CHS
Chinesisch (traditionell) zh-CHT
Tschechisch — Tschechische Republik cs-CZ
Déanisch — Danemark da-DK
Bulgarisch — Bulgarien bg-BG
Griechisch — Griechenland el-GR
Spanisch — Spanien es-ES
Finnisch — Finnland fi-FI
Franzosisch — Frankreich fr-FR
Hindi — Indien hi-IN
Kroatisch — Kroatien hr-HR
Ungarisch — Ungarn hu-HU
Indonesisch — Indonesien id-1D
Italienisch — Italien it-1T
Japanisch — Japan ja-JP
Koreanisch — Korea ko-KR
Malaiisch — Malaysia ms-MY
Niederlandisch — Niederlande nl-NL
Polnisch — Polen pl-PL
Portugiesisch — Brasilien pt-BR
Rumanisch — Rumanien ro-RO
Russisch — Russland ru-RU
Slowakisch — Slowakei sk-SK
Slowenisch — Slowenien sl-SI
Schwedisch — Schweden sv-SE
Tamilisch — Indien ta-IN
Thai - Thailand th-TH
Turkisch — Tirkei tr-TR
Vietnamesisch — Vietnam vi-VN
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7.5 Dateisystem
7.5.1 Ubersicht

Bedienschritte

Dateisystem

136

SINUMERIK OPC UA unterstitzt die standardmaBigen OPC UA-Datei- und -Ordnerobjekte, die die
Dateilibertragung sowie die Handhabung der Dateisysteme ermdglichen.

Zudem bietet der Server zwei Komfortmethoden, um NC-Teileprogramme vom OPC UA Client
auf den OPC UA Server und umgekehrt zu kopieren. Aufgrund ihrer Art sind diese
Komfortmethoden auf eine DateigroBe von 16 MB beschrankt. Verwenden Sie bitte fiir gréBere
Dateien die in Kapitel Dateilibertragung von mehr als 16 MB zwischen Client und Server
(Seite 142) beschriebenen Datei- und Ordnerobjekte.

Dies ermdglicht es einem OPC UA Client, folgende Bedienschritte innerhalb des SINUMERIK-
Dateisystems zu verwenden:

1. Dateien/Verzeichnisse erstellen
2. Dateien/Verzeichnisse kopieren
3. Dateien/Verzeichnisse verschieben
4. Dateien/Verzeichnisse I6schen
5

. Dateien/Verzeichnisse umbenennen

Das Standard-Dateisystem von OPC UA befindet sich im SINUMERIK-Ordner und die Dateistruktur
der NCU ist unten dargestellt:

1. Teileprogramme

2. Unterprogramme

3. Werkstucke

4. NCExtend (Externe SD Card/interne SD Card)

Hinweis

Fiir 840D sl

Flir NCU wird externe SD Card/interne SD Card unterstitzt.
Fir den IPC/die PCU wird SSD/Festplatte unterstiitzt.

5. ExtendedDrives (USB/Netzwerkfreigabe)

Hinweis

Der Ordner "ExtendedDrives" wird nur angezeigt, wenn externe Laufwerke verfligbar sind.
Bitte beachten Sie, dass eine Lizenz erforderlich sein kann, um diese externen Laufwerke zu
verwenden.
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Hinweis

Die Option "NCExtend and ExternalDrives" wird fir SINUMERIK Operate Version 4.7 oder hoher
unterstitzt.

=+ Objects
---:D Server
E|D Sinumerik
----D Puis

E|D File System

-3 NCExtend

+J CreateDirectory
13 CreateFile

{3 Delete

[+ buildFolder.dir
=+ Part Program
+.+3 CreateDirectory
13 CreateFile

13 Delete

{0 NEWFILE.MPF

13 TESTFILE.MPF

=+ Work Pieces

{3 CreateDirectory

{3 CreateFile

13 Delete

-3 MoveOrCopy

=+ Sub Program

-+ CreateDiractory

{3 CreateFile

3 Delete

3 MoveOrCopy

3 BIGFOLDER

0 MYNEWNAME

{3 BIGFILE.MPF

....D PPP.MPF

=-+3 BdendedDrives
G-~ USB

13 GUD

H-+J Hmi

-+ Methods

frn]

Bild 7-14  Das Dateisystem
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7.5.2 Voraussetzungen

Der OPC UA Server erméglicht es dem OPC UA Client, die Ubertragung von Dateien zwischen
dem Client und dem Server zu unterstiitzen.

Als Benutzer bendtigen Sie Benutzerzugriffsrechte, um auf diese Dateien vom Server aus
zuzugreifen. Die Zugriffsrechte werden mit der Methode "GiveUserAccess" bereitgestellt. Flr das
Dateisystem kénnen die folgenden Zugriffsrechte gewdhrt werden (siehe auch Kapitel
Rechteliste (Seite 99)):

* FsRead fiir die Methoden des Standard-Dateisystems wie Open, GetPosition, Read sowie
CopyFileFromServer.

* FsWrite flir die Methoden des Standard-Dateisystems wie CreateDirecotry, CreateFile, Delete,
MoveOrCopy, Write, SetPosition, Close sowie CopyFileToServer.
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## UA Sample Client

File. Task Discovery Help

®  QOPC UA Technology Sample

www.opcfoundation.org

UA Sample Client

FOUNDATI ON

Unified Architecture demonstration app
ntBasic128Rsal5Bina

------- 0 MySession 1 [=1-<3 Objects

---D Server

é---l:l Sinumerik

b Axis

-+ Bag

-+ Channel

-+ DriveVsa

-+ FileSystem

-3 GUD

-+ Hmi

=1 Msihods|

3 AddUser

---D ChangeMyPassword
é---l:l CopyFileFromServer
! -+ InputArguments
---D QutputArguments
0 CopyFileToServer
-+ InputArguments
3 DeletelJser

0 DeletelUserAccess
-0 GetMyAccessRights
-0 GetlUUserAccessRights
<2 GetlUserlList

3 GivelserAccess

08550008

-3 ReadVar
-3 Write\ar
-+ Nek
-3 Ple
-0 SEA
-0 TEA
-3 Tool

Bild 7-15  Standardmethode
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7.5.3 Unterstiitzung fiir das Standard-Dateisystem
7.5.3.1 Dateilibertragung mit Standardmethoden

Der SINUMERIK OPC UA Server unterstiitzt "FileType"/"FolderType" wie in der OPC UA-
Spezifikation Teil 5 beschrieben, was die Handhabung von Dateien und Ordner tiber OPC UA
ermoglicht.

Ordnermethoden

Die Ordner "Teileprogramme”, "Unterprogramme”, "Werkstlicke", "NCExtend", "ExtendedDrives"
und "AdvExchange" sind vom Typ "FolderType", der die folgenden Methoden enthalt:

Hinweis
e Der Ordner "AdvExchange" ist nur sichtbar, wenn die Lizenz OPC UA Advanced aktiviert ist.
* Fir den Zugriff auf den Ordner AdvExchange sind Dateisystemrechte erforderlich.

— Um den Inhalt des Ordners AdvExchange anzuzeigen, sind Leserechte fiir das
Dateisystem erforderlich.

— Um den Inhalt des Ordners Adv Exchange zu I6schen, sind Schreibrechte fiir das
Dateisystem erforderlich.

Methode/Attribut Beschreibung

CreateDirectory Zum Erstellen von neuen Ordnern unter dem uber-
geordneten Ordner.

CreateFile Zum Erstellen von neuen Dateien unter dem (iber-
geordneten Ordner.

Delete Zum Loschen von neuen Ordnern und Dateien un-
ter dem Ubergeordneten Ordner.

MoveOrCopy Zum Kopieren oder Verschieben von Dateien inner-
halb des Serverdateisystems.

Mit den oben aufgefiihrten Methoden kénnen Sie Ordner und Dateien erstellen, 16schen,
verschieben oder kopieren. Wenn Sie einen neuen Ordner mit "CreateDirectory" erstellen, wird
ein neuer Knoten mit "FolderType" und einem vom Benutzer im OPC UA Client bereitgestellten
Namen erstellt. Dieser Ordner enthalt alle Methoden und Attribute, die in der obigen Tabelle
angegeben sind.

Der Knoten im Adressraum, unter dem die Methode "CreateDirectory" aufgerufen wird, ist der
"libergeordnete” Knoten des neuen Ordnerknotens.

Die Ordnermethoden befinden sich unter allen Ordnertypobjekten im Dateisystem. Bitte
beachten Sie, dass Sie die Methode immer unter dem direkt Gibegeordneten Knoten der Datei
oder des Ordners aufrufen muissen.

Fir die Methoden "Delete" und "MoveOrCopy" missen Sie immer den vollstandigen Bezeichner
des Knotens angeben, der verschoben, kopiert oder geléscht werden soll.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom Typ
"FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthalt ebenfalls
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alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten im
Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "libergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC-UA-Spezifikation Teil 5.

Beispiele fir die Verwendung der Ordnermethoden

Name Signatur

Verwendung

CreateDirectory [in] String directoryName
[out] Nodeld directoryNodeld

Aufruf aus Ubergeordnetem Ordner/
Verzeichnis, z. B.: Sinumerik/FileSystem/
Work Pieces

CreateFile [in] String fileName

[in] Boolean requestFileOpen
[out] Nodeld fileNodeld

[out] UInt32 fileHandle

Aufruf aus Ubergeordnetem Ordner/
Verzeichnis, z. B.: Sinumerik/FileSystem/
Teileprogramm-Dateiname mit Erweite-
rung, z. B.: myPartProg.mpf

Delete [in] Nodeld objectToDelete Aufruf aus Ubergeordnetem Ordner/
Verzeichnis, z. B.: Sinumerik/FileSystem/
Teileprogramm

MoveOrCopy [in] Nodeld objectToMoveOrCopy Aufruf aus Ubergeordnetem Ordner/

[in] Nodeld targetDirectory
[in] Boolean createCopy
[in] String newName

[out] Nodeld newNodeld

Verzeichnis von zu verschiebendem/
kopierendem Objekt, z. B.: Der liberge-
ordnete Ordner zum Kopieren eines Tei-
leprogramms ist: Sinumerik/FileSystem/
Teileprogramm

Hinweis

Weitere Details zu Methoden und Methodensignaturen finden Sie in der OPC-UA-Spezifikation

Teil 5.

Dateimethoden

Alle Dateien, die sich in den oben genannten Ordnern befinden, sind vom Typ "FileType" und
bestehen aus den folgenden Methoden und Eigenschaften:

Methode/Attribut Beschreibung

Open Offnet die Datei im Lese- oder Schreibmodus.

Read Liest den Inhalt der Datei.

Write Schreibt Daten in die Datei (wenn eine Schreibbe-
rechtigung verfligbar ist).

Close SchlieBt die Datei (ist erfolgreich, wenn die Datei
geodffnet ist).

GetPosition Ruft die aktuelle Position des Dateizeigers wahrend
eines Datei lesen/schreiben-Vorgangs ab.

SetPosition Legtdie aktuelle Position des Dateizeigers wahrend
eines Datei lesen/schreiben-Vorgangs fest.

OpenCount Gibt die Anzahl der Datei 6ffnen-Instanzen an.

Size Gibt die Details zur DateigréBe an.
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7.5.3.2

Methode/Attribut Beschreibung

UserWritable Dieser Wert ist auf True gesetzt, wenn der Benutzer
auf die Datei zugreifen kann, um ihren Inhalt zu
bearbeiten.

Writable Dieser Wert ist auf False gesetzt, wenn die Datei
schreibgeschiitzt ist.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom Typ
"FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthdlt ebenfalls
alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten im
Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "libergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC-UA-Spezifikation Teil 5, Anhang C.

Hinweis
Keine Unterstiitzung fiir Mehrfacherweiterungen

Die Methoden "CreateFile", "CopyFileToServer", "CopyFileFromServer" und "MoveOrCopy"
unterstiitzen keine Dateien mit Mehrfacherweiterungen (z. B. test.mpf.mpf).

Dateilibertragung von mehr als 16 MB zwischen Client und Server

Firdie Dateitibertragung bietet die OPC UA-Spezifikation v1.0X, Teil 5, Anhang C die Maglichkeit
zur Verwendung von Datei- und Ordnerobjektmethoden.

Wie kann eine Dateilibertragung auf einem Client anhand von Datei- und Ordnerobjektmethoden
implementiert werden?

142

Der Grundgedanke ist, eine Datei zu 6ffnen, den Inhalt von A nach B zu kopieren und dann die
Datei zu schlieBen.

Um eine Kopie aus SINUMERIK auf einen OPC UA Client zu kopieren, muss der Client daher
Folgendes tun:

¢ Die Datei in SINUMERIK Uber die Methode "Open" 6ffnen,

¢ dann den empfangenen Handle an die Methode "Read" Gibergeben und auf Byte-Arrays
anwenden,

¢ danach die Datei mit der Methode "Close" schlieBen.

Fir die andere Richtung muss die Datei zuerst mit der Methode "Create" im SINUMERIK-
Dateisystem erstellt werden.
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| | opcuaserver

fileHandle
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Bild 7-16  Dateilibertragung vom Server zum Client (iber Methoden des Standard-Dateisystems
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OPC UAClient | | OPC UA Client:Dateityp OPC UA Server:Dateityp | | OPC UA Server

Open (Modus)

fileHandle

fileHandle

Erste N Byte Daten.

N --> kann abhangig
von den Client-
Einstellungen variieren

Néachste N Byte
Daten.

Letzte N Byte
Daten.

Daten werden in Datei_
geschrieben

Write (fileHandle, Lange, Daten)

=
test.mpf\A

Write (fileHandle, Lange, Daten)

Daten

A

Write (fileHandle, Lange, Daten)

Close (fileHandle)

Die Sitzung wird beendet \ 9
ohne die Methode "Close"

aufzurufen.
Daten gehen verloren.

Bild 7-17  Dateilibertragung vom Client zum Server tiber Methoden des Standard-Dateisystems

7.5.3.3 Komfortmethoden fiir die Dateilibertragung < 16 MB

Zusatzlich zum Standard-Dateisystem stehen zwei weitere Methoden zur Verfiigung, um
Dateien vom Server zum Client und umgekehrt zu libertragen.

Hinweis

Mit diesen Methoden kdnnen Sie standardmaBig maximal 16 MB libertragen (abhdngig von den
Standardeinstellungen), da die maximale GroBe des ByteString und der Meldung vom
Stapellimit des Servers und des Clients abhangt. Zur Ubertragung von Dateien mit einer GréBe
von mehrals 16 MB wird empfohlen, die Standard-Dateilibertragungsmethoden von OPC UA zu
verwenden.

Dateien ohne Erweiterung werden nicht unterstitzt.
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=)+ Objects
D Server
BD Sinumeril;
I

-« DriveVsa
-+ FileSystem
2 GUD

<2 Hmi

E3]

[+~ AddCerfficateser
-+ ChangeMyPassword
[+~ CopyFileFromServer
[+ CopyFile ToServer
[+ DeleteUser

[+~ DeletellserAccess
-+ GetMyAzcessRights
[#-=3 GetlUserfccessRights
[#-=3 GetlUserlist

[+-+3 Givellzserfccess
-+ ReadVar

-« WriteVar

=-+3 Filehandling

mD Select

D CopyFileFromServer
-2 CopyFileToServer
-3 ToolManagement
[ Mk
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- SEA
=2
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2]
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Bild 7-18  Methoden fir die Dateilibertragung
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Vorgehensweise und Beispiel

1.

CopyFileFromServer:

— Ermaoglichtdas Kopieren einer Datei vom SINUMERIK OPC UA Server zu einem Speicherort

auf dem Client.

— Der Benutzer muss den Namen der Datei mit dem vollstandigen Pfad fiir den
Kopiervorgang angeben.

— Nach Abschluss der Dateitibertragung wird eine entsprechende Meldung angezeigt.

Typ Datentyp Argument Beschreibung
Eingangsparameter String SourceFile Name der zu kopieren-
den Datei mit absolu-
tem Pfad.
Ausgangsparameter ByteString Data Rohdateidaten
2. CopyFileToServer:
— Ermaoglicht das Kopieren einer Client-Datei an einen angegebenen Speicherort im
SINUMERIK NC-Speicher.
— Der Benutzer muss die zu Ubertragende Datei auswahlen und den Speicherort auf dem
Server angeben.
Typ Datentyp Argument Beschreibung
Eingangsparameter String TargetFilename Zieldateiname mit ab-
solutem Pfad
Eingangsparameter ByteString Data Rohdateidaten
Eingangsparameter Boolean Overwrite Overwrite True: Uberschreibt die
Datei, wenn sie bereits
vorhanden ist. False:
Die Datei wird nicht
Uberschrieben.
Zum Beispiel:

Der vollstandige Pfad zu den Dateien kann wie folgt angegeben werden:

146

Sinumerik/FileSystem/Part Program/partprg.mpf

Sinumerik/FileSystem/Sub Program/subprg.spf

Sinumerik/FileSystem/Work Pieces/wrkprg.wpf

Sinumerik/FileSystem/NCExtend/Program.mpf

Sinumerik/FileSystem/ExtendedDrives/USBdrive/Q3.mpf
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7.6 Select
7.6.1 Ubersicht

Die Methode "Select" befindet sich unter "Methods > Filehandling" im Adressraum und
ermdoglicht die Auswahl eines Teileprogramms aus dem NC-Dateisystem. Sie kdnnen diese
Methode aufrufen und die auszufiihrende Datei auswdhlen, indem Sie die Kennung der Dateiim
Adressraum und die Kanalnummer angeben.

Indem Sie diese Methode aufrufen, kdnnen Sie das auszufiihrende Programm lediglich
auswahlen und nicht die Ausfiihrung des Programms selbst starten.

=3 Objects
i_j Server
-+ Sinumerik

Hei Mo
-+ Bag
-+ Channel
-2 Drivelsa
-+ FileSystem
-2 GUD
- Hmi
-+ Methods
{3 AddUser
- AddCertificateUser
-+ Change MyPassword
-3 CopyFileFromServer
-+ CopyFileToServer
- Deletelzer
- Deletellzerfccess
- GetMyAccessRights
- GetlserfccessRights
- Getlzerlist
- GivelserAccess
-« ReadVar
- Write\ar
-3

i_j Select

Lj CopyFileFromServer
: Lj CopyFile TaServer
----D ToolManagement
-+ Mch

e e

g
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7.6.2 Beschreibung
Sie kdénnen die auszufiihrende Teileprogrammdatei im NC-Dateisystem und in einem externen
Speicher wie z. B. "lokale Festplatte”, "USB" und "Netzwerkfreigabe" auswahlen. Als Teil der
Dateisystemfunktion wird das NC-Dateisystem im OPC UA-Adressraum angezeigt.
Um die Methode "Select" aufzurufen, sind zwei Eingabewerte erforderlich:
* Node Identifier der zur Ausfiihrung auszuwahlenden Datei.
e Kanalnummer.
Jede Teileprogrammdatei im System ist einem Node Identifier im OPC UA-Adressraum
zugewiesen und wird als Eingabe bereitgestellt. Fiir einen Kanal kann nur ein Teileprogramm
ausgewadhlt werden. Andernfalls wird ein Fehler angezeigt.
£ Call Filehandling.Select = o |
Mame DataType Value Description
+3J5ource Modeld  Modeld i=0 Part program to be selected for processing
A Channel Mumber Uint32 0 Channel in which the part program is selected
Mame DataType WValue Descrption
A Status Code  Uint32 0 Result of the requested action
ca
Der Statuscode ist ein Ausgangsparameter, der im Fall von Fehlern den Fehlercode angibt.
7.6.3 Eingangs- und Ausgangsargumente
Die Signatur der Methode "Select" ist wie folgt:
Select (
[in] string SourceFileNodeId,
[in] int32 ChannelNumber,
[out] int32 Status Code)
Argument Beschreibung
SourceFileNodeld Stellte den Node Identifier der Datei mit dem absoluten Pfad
dar (die zur Ausfihrung ausgewdhlt ist).
ChannelNumber Eine Zahl, die den Kanal darstellt, der zur Ausfiihrung des Pro-
gramms verwendet werden soll.
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Voraussetzungen

e Der zur Ausfliihrung des Programms zu verwendende Kanal muss sich im Zustand "Reset"
befinden.

e Benutzer mit dem Zugriffsrecht "ApWrite" konnen die Methode "Select” aufrufen. Wenn der
Benutzer nicht tGber das Zugriffsrecht "ApWrite" verfliigt und versucht, die Methode "Select”
aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status
"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht flr den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

Statuscode des Methodenaufrufs

Die folgende Tabelle enthélt Details zu Werten und eine Beschreibung des Status des
Methodenaufrufs flr "Select". Als Teil des Ausgangsarguments wird der Ergebniscode (Wert) im
OPC UA Client angezeigt.

Statuscode (Wert)

Beschreibung

0

Erfolgreich

Kanal existiert nicht

Teileprogramm kann nicht gefunden werden

Kanal ist nicht im Zustand "Reset"

AIWIN|—

Ziel hat die angeforderte Aktion zurlickgewiesen.

OPC UA-Status

Hinweis
Keine Dateibeschrankung

Beachten Sie, dass mit der OPC UA-Methode "Select" Dateien mit beliebigen Erweiterungen
ausgewadhlt werden kénnen. OPC UA beschrankt die Auswahl nicht auf Dateien mit einer
bestimmten Erweiterung.

Es konnen keine Auftragslisten ausgewahlt werden.

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-
Methodenaufrufs:

Ergebnis Beschreibung

Succeeded Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen.
OpcUa_BadlInvalidArgument Ungultige Eingaben.

OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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7.6.4 Beispielaufruf
Vorgehensweise
1. Suchen Sie nach der NodelD des Programms, das Sie auswahlen méchten (z. B.
"NC_PROG1.MPF").
2. Navigieren Sie im Knoten "File System" zu der betreffenden Datei.
rlc View Node Attributes
Field Value Status
HasTypeDefntion BaseObject Type Good
3 = Nodeld  nis=2's=Sinumerk/Fle Sysiem /Part Program/NC_PROGIMPF Good |
-3 GATEST MPF O NodeClazs Object Gicd
~3 NC_PROG1.MPF -3 BrowseName 2NC_PROG1.MPF Good
@13 NC_PROG2 MPF +3 Displayhame NC_PROG1.MPF Good
#—3 NC_PROGABCD.MPF -3 Description Good
@+ TESTMPF.MPF “DWrteMask 0 Good
- TEST.SPF DUserWiteMask 0 Good
-3 X1.MPF +3 Event Notifier Mo Access Good
-2 X2 MPF QValue BadNodeldUnknown
[#-+3 Work Pieces OpenCount 0 Good
= Size 1 Good
fications Wrtable Tre Good
UserWitable  True Good
(_ Reesn | [ Cancat |
Bild 7-19  NodelD suchen
3. Geben Sie die NodelD und die Kanalnummer im Aufruf fiir die Methode an.
i B
## Call Filehandling.Select T
Mame DataType “alue Description
“J5ource Nodeld  Madeld i=0 Part program to be selected for processing
A Channel Mumber Ulnt32 0 Channel in which the part program is selected
Mame DataType Value Description
<0 5tatus Code  Ulnt32 0 Result of the requested action
Call Cancel
Bild 7-20  Argumente der Methode "Select"
Das Teileprogramm wird ausgewahlt.
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7.7 Abwdhlen

Die Methode Unselect wird unter "Sinumerik > Methods > Filehandling” im Adressraum
bereitgestellt und ermdglicht das kanalweise Abwdhlen eines Teileprogramms. Sie kénnen
diese Methode aufrufen, indem Sie die Kanalnummer angeben.

Address Space
< |No ighiight

& X

> () WorkpieceCarrier
D Axis

© Bag

© Channel

© Drivevsa

D FileSystem

© 6w

© Hmi

@ Methods

@ AddCertificateUser
@ AddUser

‘@ ChangeMyPassword
@ CopyFileFromServer
@ CopyFileToServer

@ DeleteUser

@ DeleteUserAccess
() Filehandling

> % CopyFileFromServer
> % CopyFileToServer
> @ Select

> “© Unselect

Cvvvvvyy

Evvvvvy

> ‘& GetMyAccessRights
> G GetUserAccessRights
> G GetUserlist
> ‘@ GiveUserAccess
> ) ToolManagement

> @ Nek

~

™ Call Unselect on Filehandling ? X

Name Value DataType Description

Chameo | | uintis  ChamnelNumber |
Output Arguments: _ |
Name Value DataType Descriptior
StatusCode | | uitis  status Code

Bild 7-21 Aufrufen der Methode Unselect

Struktur und Argumente

Die Signatur der Methode Unselect sieht wie folgt aus:

OpcUa_StatusCode Unselect (OpcUa UIntl6 channelNo, OpcUa UIntlé6

statusCode)

Argument

Beschreibung

channelNo [in]

Nummer des Kanals

Als zusatzliches Ausgangsargument wird der OPC UA Status code bereitgestellt.

OPC UA Status code

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC UA-

Methodenaufrufs:

Ergebnis

Beschreibung

Gut

Kanal nicht gefunden/verfligbar

Kein Programm ausgewdhlt

Programm wird ausgefiihrt/nicht zurlickgesetzt

Anforderung zuriickgewiesen

albhjlwlin|—m|O

Unbekannter Fehler
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7.8 Werkzeugverwaltung

7.8.1 Beschreibung

Der OPC UA-Server unterstltzt das Erstellen und Léschen von Werkzeugen und Schneiden. Die
Methoden fiir diese Operation finden Sie im Ordner "Sinumerik > Methods > ToolIManagement".
Nachfolgend sind die vier Methoden aufgefiihrt, die im Ordner "ToolManagement" enthalten
sind:

* CreateTool
* DeleteTool
* CreateCuttingEdge
* DeleteCuttingEdge

B <30 Sinumeril;

i+ Methods
G AddUser
.+ AddCertificate User

=0 ChangeMyPassword
-+ CopyFileFromServer
3 CopyFileToServer

-+ DeletelUser

-+ Deletellserfccess
0 GetMyAccessRights
0 GetUserAccessRights
30 GetUserList

-~ Givelserfccess

-+ ReadVar

.+ WriteVar

|-+ Filehandling

13 CreateTool

i1.+3 DeleteTool

13 CreateCuttingEdge
[+ DeleteCuttingEdge
[+ Nk

Beispielaufrufe

Beispiele fiir den Aufruf der Methoden kénnen Sie den abgebildeten Screenshots des OPC
Foundation Client entnehmen.
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Voraussetzungen

Benutzer mit dem Zugriffsrecht "ToolWrite" konnen die Methode "ToolManagement" aufrufen.
Wenn der Benutzer nicht Gber das Zugriffsrecht "ToolWrite" verfligt und versucht, die Methode
"ToolManagement" aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status
"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht flr den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

7.8.2 CreateTool

Die Methode "CreateTool" wird verwendet, um ein neues Werkzeug mit einer speziellen T-
Nummer im Bereich "Werkzeugliste" von SINUMERIK anzulegen, und wird im Ordner "Methods/
ToolManagement" angezeigt. Die Methode "CreateTool" enthalt keine Einstellungen fir
Werkzeugparameter. Die Werkzeugparameter, z. B. Werkzeugtyp, Schneidendatum usw.,
werden Uber Datenzugriffsfunktionen festgelegt.

Die Methode "CreateTool" umfasst zwei Eingangsparameter und einen Ausgangsparameter.
Signature:

CreateTool (

[in] string ToolArea

[in] string ToolNumber

[out] Uint32 StatusCode

)

## Call ToolManagement.CreateTool E‘_léJ

Name DataType | Value Description
A Tool Area String Input parameter to enter tool area
43 Tool Number String Input parameter to enter tool number
Name DataType Walue Description
A3 Status Code  Ulnt32 1] Result of the requested action
=
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Statuscode

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ Parameter

Beschreibung

Eingang WZ-Bereich

Eingangsparameter zum Aufrufen
des Werkzeugbereichs.

Eingang Werkzeugnummer

5-stellige Nummer, die dem angele-
gten Werkzeug zugewiesen wird.
Den Nummernbereich finden Sie in

der jeweiligen Dokumentation zu
828D bzw. 840D sl.

Ausgang Statuscode

Eine Nummer, die eine Riickmeldung
dazu gibt, ob die Methode erfolgreich
ausgefiihrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund flir den Fehlschlag an.

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der

nachstehenden Tabelle dargestellt:

Statuscode Grund

0 OK.

1 Werkzeugbereich existiert nicht.

2 Werkzeugnummer auBerhalb des zuldssigen Be-
reichs. (Grund: falscher Parameter)

3 Werkzeugnummer existiert bereits.

4 Maximale Anzahl von Werkzeugen erreicht.

Ergebniscodes der Methode

7.8.3

154

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehl-
geschlagen und der entsprechende Grund.

BadlnvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht iber das Zugriffsrecht
"ToolWrite".

DeleteTool

Die Methode "DeleteTool" wird verwendet, um ein vorhandenes Werkzeug im Bereich
"Werkzeugliste" von SINUMERIK zu |6schen, und wird im Ordner "Methods/ToolManagement"

angezeigt.

Die Methode 16scht das Werkzeug mit allen Schneiden in allen Datenbausteinen, in denen es

gespeichert ist.
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DeleteTool (

[in] string ToolArea

[in] string ToolNumber

[out] Uint32 StatusCode

)

7.8 Werkzeugverwaltung

-

#K Call ToolManagement.DeleteTool

Mame DataType Value

«JToaol Area String
«{J Tool Mumber String

Description

Input parameter to enter tool area
Input parameter to enter tool number

Mame DataType Value
«J Status Code  Uint32 1]

Description

Result of the requested action

Call

b

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter flr den End-
benutzer zum Aufrufen des Werk-
zeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer des zu [6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob der Léschvorgang erfolgreich war. Wenn der
Loschvorgang fehlgeschlagen ist, gibt der zurtickgegebene Wert den Grund fur den Fehlschlag

an.

Statuscode

Wenn das Loschen des Werkzeugs fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund

fur den Fehlschlag wie in der folgenden Tabelle erldutert an.

Statuscode Beschreibung

0 OK.

1 Werkzeugbereich existiert nicht.

2 Werkzeugnummer auBerhalb des zuldssigen Be-
reichs. (Grund: falscher Parameter)

3 Werkzeug existiert nicht.
Werkzeug aktiv (Grund: Werkzeug im Einsatz)
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Ergebniscodes der Methode

Als Ergebnis wird "Succeeded" zurlickgegeben, wenn die Methode ordnungsgemaB ausgefiihrt
wurde. Der StatusCode gibt den Grund fur den Erfolg/Fehlschlag an.

Er gibt "BadlnvalidArgument" an, wenn die Eingaben nicht den OPC UA-Standards entsprechen.

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehl-
geschlagen und der entsprechende Grund.

BadlnvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht tiber das Zugriffsrecht
"ToolWrite".

7.8.4 CreateCuttingEdge

Die Methode "CreateCuttingEdge" wird verwendet, um eine neue Schneide im Bereich
"Werkzeugliste" von SINUMERIK anzulegen. Die nachsthéhere freie D-Nummer wird erstellt.

Die Methode "CreateCuttingEdge" wird im Ordner "Methods/ToolIManagement" angezeigt.
Diese Methode enthalt keine Einstellungen fiir Schneidenparameter.

Die Methode "CreateCuttingEdge" umfasst zwei Eingangs- und zwei Ausgangsparameter.

Signature:
CreateCuttingEdge (

[in] string ToolArea
[in] string ToolNumber
[out] Uint32 DNumber
[out] Uint32 StatusCode
)

-

#¥ Call ToolManagement.CreateCuttingEdge

Name DataType Value Description

A Tool Area String
43 Tool Number String

Input parameter to enter tool area
Input parameter to enter tool number

Name DataType Value | Description

+J DNumber Uint32 1]
- Status Code  Ulnt32 0

Cutting edge number

Result of the requested action

Call

156

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8




Funktionalitdt

7.8 Werkzeugverwaltung

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer des zu |8sch-
enden Werkzeugs.
Den Nummernbereich finden Sie

in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

D-Nummer

Schneidennummer des Werk-
zeugs.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode gibt einen Wert zuriick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen erfolgreich war, wird die D-Nummer zurlickgegeben, unter der die neue Schneide
erstellt wurde. Wenn das Anlegen fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund

fur den Fehlschlag an.

Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion und wird durch eine Nummer
dargestellt, wie in der nachstehenden Tabelle gezeigt:

Statuscode Grund

0 OK.

2 Werkzeugnummer auBerhalb des giiltigen Be-
reichs.

4 Maximale Anzahl von Schneiden erreicht, es kon-
nen keine weiteren hinzugefligt werden.

5 Es ist kein Werkzeug vorhanden, fiir das die Schnei-
de erstellt werden kann. (Grund: falscher Werk-
zeugbereich oder falsche Werkzeugnummer)

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehl-
geschlagen und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfligt nicht iber das Zugriffsrecht
"ToolWrite".
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7.8.5
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DeleteCuttingEdge

Die Methode "DeleteCuttingEdge” wird verwendet, um eine Schneide eines vorhandenen
Werkzeugs im Bereich "Werkzeugliste" von SINUMERIK zu 16schen. Diese Methode wird im
Ordner "Methods/ToolManagement" angezeigt.

Die Methode "DeleteCuttingEdge" umfasst drei Eingangs- und einen Ausgangsparameter.

Signature:
DeleteCuttingEdge (
[in] string ToolArea

[in] string ToolNumber

[in] string CuttingEdgeNumber

[out] Uint32 StatusCode
)

#K Call ToolManagement.DeleteCuttingEdge

Mame DataType Value Description

“JToal Area String Input parameter to enter tool area

-3 Tool Mumber String Input parameter to enter tool number

< Cutting Edge Number String Input parameter to enter cutting edge number
Mame DataType Value Description

2 Status Code  Uint32 0 Result of the requested action

Call

b

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang

Werkzeugnummer

Die Werkzeugnummer eines vor-
handenen Werkzeugs, dessen
Schneide geldscht werden soll.

Eingang

Schneidennummer

5-stellige Nummer des zu |6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefiihrt wurde.

Die Methode sollte einen Wert zurlickgeben, der angibt, ob der Loschvorgang erfolgreich war.
Wenn der Léschvorgang fehlgeschlagen ist, gibt der zurlickgegebene Wert den Grund fiir den

Fehlschlag an.
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Statuscode

7.8 Werkzeugverwaltung

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der

nachstehenden Tabelle dargestellt:

Statuscode Grund

0 oK

2 Werkzeugnummer auBerhalb des giiltigen Be-
reichs.

4 Schneide existiert nicht.

5 Es ist kein Werkzeug vorhanden, fiir das die Schnei-
de geléscht werden kann. (Grund: falscher Werk-
zeugbereich oder falsche Werkzeugnummer)

6 Werkzeug aktiv. (Grund: Werkzeug im Einsatz)

7 Die erste Schneide eines Werkzeugs kann nicht ge-
|6scht werden.

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen
und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfligt nicht Giber das Zugriffsrecht "ToolWrite".
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8.1 Ubersicht

Ubersicht

Der OPC UA Server bietet eine Vielfalt von Diagnoseinformationen, wie im OPC UA Standard
Teil 5 = "Informationsmodell”, Kapitel 6 beschrieben.

Diese Diagnoseinformationen finden Sie unter dem Knoten "Server":

=+ Objects

|_:_|Lj Server

H-3 Auditing

-3 GetMonitoredtems
-+ Mamespacefmay
-+ Mamespaces

- RequestServerStateChange
- ServerAmay

- Server’apabilties
-+ Server_orfiguration
- ServerDiagnostics
-2 ServerRedundancy

ServerStatus

o ) Byild Info

-+ Cument Time

- SecondsTillShutdown
-« ShutdownReason
- Start Time

-+ State

-+ SubscriptionLoad
ServiceLevel

-+ VendorServerinfo
-+ Trace

-+ Sinumerik

[ Sinumerik

=
=
[
=

Bild 8-1  Diagnoseinformationen — Knoten "Server"
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8.2 Statusbild

8.2 Statusbild

Statusbild

Zusatzlich zu den lGber OPC UA verfligbaren Server-Statusinformationen ist ein SINUMERIK-
Operate-Bild vorhanden, das den aktuellen Status des OPC UA Servers anzeigt.

Um das Statusbild zu 6ffnen, wahlen Sie in SINUMERIK Operate den Bedienbereich
"Inbetriebnahme > Netzwerk" aus und drlicken Sie dann den Softkey "OPC UA". Das OPC-UA-
Statusbild wird als erstes Bild angezeigt.

OPC UA Status --

Server IPs

Server Status
Verbundene Clients

Subscription-Last

172.17.80.225:4840
192.168.214.241:4840
0Ok

URIs

Status
Einstellung b
Zertifikate »

Modell  p

Authentisierung

‘ 0%

Aktuelle Zugriffsstufe: Hersteller

; IBN
Archive

Bild 8-2  Status

Lizen- (RN 17
2z B - (@

| | | >

Wert

Beschreibung

Nahere Erlduterung

Server-IPs

Server-IPs und -Ports des Firmennetzes, System-
netzes oder Servicenetzes, iiber die auf den OPC
UA Server zugegriffen werden kann

Server-Status

Mdoglicher Status des Servers:

Ok (Server in Betrieb)
Nicht aktiviert (OPC UA Server deaktiviert)

Verbindung kann nicht aufgebaut werden
(Fehler im OPC UA Server)

Keine weiteren Sitzungen mdglich. Alle Sitz-
ungen werden durch andere Clients verwen-
det. Das Statusbild kann keine Sitzung erstel-
len.

Es werden zu viele Sitzungen von an-
deren Clients verwendet. Externe
Clients kdnnen mit der 828D 5 Sitz-
ungen und mit der 840D sl 10 Sitz-
ungen erstellen.

Die maximale Anzahl von Sitzungen
in der Konfigurationsdatei betrdgt 6
bzw. 11, um eine weitere Sitzung fiir
den Status-Client zu ermdglichen.
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8.2 Statusbild

Wert

Beschreibung

Nahere Erlduterung

Verbundene
Clients

Clients, die mit dem Server verbunden sind.
Beispiel:
¢ MDTEXMQC: Remote-PC des Clients

¢ SiemensAG:OpcUaTestsApp: URN der An-
wendung des Remote-PCs

e 10788... Sitzungs-ID

e OpcUaTestConsole: Sitzungsname

Subscription-
Last

Genutzte Kapazitat des OPC UA Servers im Hin-
blick auf mdgliche Subscriptions (siehe Kapitel
AUTOHOTSPQT), nicht die Gesamtauslastung.
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8.3 Diagnosebild

Ubersicht

Der Diagnosebildschirm unterstiitzt die Fehlersuche und Wartung durch Siemens fiir den OEM.
Diagnosefunktionen werden nur flir Servicezwecke verwende.

Vom Diagnosebild aus kann der Benutzer:

¢ das OPC-UA-Server-Logging aktivieren oder deaktivieren.
¢ das OPC-UA-Server-Logging konfigurieren.

¢ den OPC-UA-Server auf Werkseinstellungen zuriicksetzen.

» die Diagnosedaten in einen externen Datenspeicher exportieren (z. B. USB/
Netzwerkfreigabe).

¢ Die OPC UA Advanced-Protokollierung aktivieren oder deaktivieren und Parameter andern.

Hinweis

Der Softkey "Diagnose" ist standardmaBig nur flir die Zugriffsstufen Hersteller, Wartung und
Benutzer sichtbar.

OPC-UA-Diagnose
1. Dricken Sie den Softkey "OPC UA".

2. Driicken Sie den erweiterten Softkey wie im folgenden Bild dargestellt.

Hinweis

Wenn dieser Softkey deaktiviert ist, bedeutet dies, dass die OPC-UA-Server-Lizenz nicht aktiv
ist.
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3. Driicken Sie den Softkey "Diagnose”.

8.3 Diagnosebild

Hinweis

Der Softkey "Diagnose" wird nicht angezeigt, wenn der OPC-UA-Server nicht aktiv ist. Der
Benutzer muss den OPC UA Server vom Einstellungsbild von OPC UA aus aktivieren.

OPC UA Status --

172.17.80.225:4840
192.168.214.241:4840

Server IPs

=

Server Status Ok
Verbundene Clients URIs -.
Stalus Diagnose )
Einstellung » Archiv. )
Zertifikate »
Modell  p
Authentisierung
LN W
Subscription-Last o%
Aktuelle Zugriffsstufe: Hersteller « | E
Zuriick
IBN Lizen- Netz- > ‘ 1 l
|']i Archive —iJ zen ﬁ o | iy | | | | > 1l

Bild 8-3  Softkey "Diagnose”

4. Das Dialogfeld "OPC-UA-Diagnose” wird angezeigt. Driicken Sie den Softkey "Andern".

OPC UA Diagnose --

OPC UA Serverversion:

Protokollierung:

03.01.00.00.050

Werkseinstellunge

Level: Warning X
Anzahl Protokolldateien: 2 Di
iagnosedaten
Anzahl Datensétze in der Protokolldatei: 10000 exportieren
Sofort in Datei schreiben:
Betriebssystemzeit PLCZeit
25.09.2020 02:43:57 AM (/]
Max. Anzahl tiberwachte Elemente P
mit minimalem Abtastintervall: 300
«
Zuriick
IBN Lizen- Netz-
| ']}. Archive —RJ zen = werk @ O | ety | ‘ ‘ ‘ > l

Bild 8-4  Softkey "Andern"
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5. Nehmen Sie die erforderlichen Einstellungen fiir die Protokollierung vor.

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

OPC UA Diagnose -

OPC UA Serverversion:

03.01.00.00.050

Protokollierung: J
Level: Warning v
Anzahl Protokolldateien: 3
Anzahl Datensatze in der Protokolldatei: 10000
Sofort in Datei schreiben:
Betriebssystemzeit PLCZeit

25.09.2020 03:02:35 AM (/]
Max. Anzahl iberwachte Elemente

mit minimalem Abtastintervall: 300

; IBN
Archive

O
Bild 8-5

e - @ [ |

Aktivieren Sie die Option "Protokollierung".

Feld

Beschreibung

"OPC-UA-Server-Version"

Zeigt die installierte Version des OPC-UA-Servers.

"Protokollieren”

Setzen Sie das Hakchen, um die Protokollierung zu aktivieren, oder
entfernen Sie das Hakchen, um sie zu deaktivieren.

Durch Aktivieren der Protokollierung wird das Protokoll des OPC-UA-
Servers erzeugt.

"Ebene"

Wahlen Sie die Ebenenart aus der Klappliste aus. In der Klappliste
stehen folgende Ebenenarten zur Auswahl:

¢ Keine
e Fehler

*  Warnung (standardméaBig)

e System
e Info

e Debug
e Inhalt
o Alle

Das Protokoll wird entsprechend der ausgewahlten Ebenenart gene-
riert.

Es wird kein Protokoll erzeugt, wenn Sie die Protokollierung aktiviert
und in der Liste "Keine" ausgewahlt haben.
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Feld

Beschreibung

"Anzahl Protokolldateien”

Geben Sie als Anzahl der Protokolldateien eine Zahl im Bereich 3—-10
ein.

Wenn der Benutzer "10" auswahlt und die ' Protokolldatei wird er-
zeugt, dann wird dadurch die ' Protokolldatei Giberschrieben.

"Anzahl Datensatze in Proto-
kolldatei"

Geben Sie die Anzahl der Datensatze in der Protokolldatei als Zahl im
Bereich 1000-99999 ein.

Wenn der Benutzer %% auswahlt und die 99999. Aufzeichnung
wird bereits erzeugt, dann wird dadurch die " Aufzeichnung liber-
schrieben.

"Sofort leeren”

Setzen Sie das Hakchen, um die sofortige Leerung zu aktivieren, oder
entfernen Sie das Hakchen, um sie zu deaktivieren.

Durch Aktivierung der sofortigen Leerung wird jede Aufzeichnung
sofort in die Protokolldatei geschrieben.

Diese Option sollte nur flr die unverziigliche Protokollierung ausge-
wahlt werden.

"Betriebssystemzeit und PLC-
Zeit"

Datum und Uhrzeit des Betriebssystems sowie Datum und Uhrzeit
der PLC werden angezeigt.

Das Hakchen-Symbol & zeigt an, dass die PLC-Zeit mit der Zeit des
Betriebssystems (HMI Operate) synchronisiert ist.

Sind Datum und Uhrzeit nicht synchronisiert, wird das Symbol ¥
angezeigt. Es weist darauf hin, dass die Zeit aktualisiert werden
muss.

"Maximale Anzahl Giberwach-
ter Elemente bei minimalem
Abtastintervall”

Dieses Feld gibt an, wie viele Elemente bei Verwendung des mini-
malen Abtastintervalls maximal (iberwacht werden kénnen.

6. Klicken Sie anschlieBend auf "OK".

7. Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Hinweis

Wenn die OPC-UA-Server-Protokollierung mehr als 30 Tage lang aktiviert ist, wird sie
automatisch beim nachsten HMI-Neustart deaktiviert.

OPC-UA-Server auf Werkseinstellungen zuriicksetzen

Mithilfe dieser Einstellung kann der Benutzer die OPC-UA-Konfiguration der SINUMERIK auf
ihren Initialzustand zurlicksetzen. Das Zurlicksetzen ist ein niitzlicher Schritt, wenn die aktuelle
OPC-UA-Konfiguration nicht glltig ist und zuriickgesetzt werden muss.

Der Benutzer sollte dies als letzte Mdglichkeit nutzen, den Initialzustand der Konfiguration des
OPC-UA-Servers wiederherzustellen. Hierbei werden alle Einstellungen, IP-Adressen, Ports und
Zertifikate geldscht und die Standardwerte zurlickgeschrieben.
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Nach dem Neustart von SINUMERIK Operate muss der OPC-UA-Server mit den erforderlichen
Anderungen erneut aktiviert werden.

Hinweis

Modelldateien werden bei diesem Vorgang nicht gel6scht.

1.
2.
3.
4.

OPC UA Diagnose

Driicken Sie den Softkey "OPC UA".

Driicken Sie den erweiterten Softkey.

Driicken Sie den Softkey "Diagnose”. Das Dialogfeld "OPC-UA-Diagnose” wird angezeigt.

Driicken Sie den Softkey "Werkseinstellungen".

OPC UA Serverversion: 03.01.00.00.050

Protokollierung:
Level: Warning v |Werkseins‘el|unge
Anzahl Protokolldateien: 3 -

Diagnosedaten
Anzahl Datensatze in der Protokolldatei: 10000 exportieren
Sofort in Datei schreiben:
Betriebssystemzeit PLC-Zeit
25.09.2020 02:43:57 AM 9
Max. Anzahl iiberwachte Elemente JAnrem
mit minimalem Abtastintervall: 300

«

Zuriick

IBN J Lizen- ] Netz- .
|']}. Archive | — zen @ e |@ ot | | | | >

1

Bild 8-6  Softkey "Werkseinstellungen"

5.

Das Popup-Fenster Werkseinstellungen wird angezeigt.

Werkseinstellungen

OPC UA Server auf Werkseinstellungen setzen?
Benutzer und Zertifikate werden geldscht.

Neustart von OPERATE erforderlich!

Bild 8-7  Popup-Fenster "Werkseinstellungen”

Hinweis

Wenn der Benutzer ein Rlicksetzen auf die Werkseinstellungen durchfiihrt, wird der OPC-UA-
Server auf seine Standardeinstellungen zurlickgesetzt. In diesem Fall muss der Benutzer den
OPC UA Server erneut iber das Einstellungsbild (Seite 27) von OPC UA aktivieren.

Klicken Sie anschlieBend auf "OK". Am unteren Rand wird eine Statusmeldung angezeigt:
"Anderungen werden nach OPERATE-Neustart wirksam".
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8.3 Diagnosebild

Diagnosedaten in einen externen Datenspeicher exportieren

Mit dieser Funktion werden die OPC-UA-Konfiguration, die Protokolldateien und weitere
Diagnoseinformationen aus dem SINUMERIK-System an den ausgewahlten USB- oder
freigegebenen Netzwerk-Speicherort exportiert.

Die Diagnosedaten kdnnen zur Analyse von Details des Systemverhaltens oder zur
Ursachenanalyse bei Problemen ausgewertet werden.

1.
2.
3.

4.
OPC UA Diagnose ..

Driicken Sie den Softkey "OPC UA".
Driicken Sie den erweiterten Softkey.
Driicken Sie den Softkey "Diagnose". Das Dialogfeld "OPC-UA-Diagnose" wird angezeigt.

Driicken Sie den Softkey "Diagn.-Daten exportieren”.

OPC UA Serverversion: 03.01.00.00.050

Level: Warning v Werkseinstellunge

Anzahl Protokolldateien: 3 §
Diagnosedaten

Anzahl Datensatze in der Protokolldatei: 10000 exportieren

Protokollierung:

Sofort in Datei schreiben:

Betriebssystemzeit PLG-Zeit

25.09.2020 02:43:57 AM (/]

Max. Anzahl iiberwachte Elemente Pl
mit minimalem Abtastintervall: 300

«

Zuriick

OPs | Safety | ‘ ‘ ‘ >

1702

; IBN
Archive

J Lizen- 1 Netz- =
_? zen mEe  werk ==

Bild 8-8  Softkey "Diagn.-Daten exportieren”.

5.

Das Popup-Fenster "OPC-UA-Diagnosedaten exportieren" wird angezeigt.

OPC UA Diagnosedaten exportieren

CIUSB

Kein Zugriff auf das Laufwerk méglich

Bild 8-9  Popup-Fenster "OPC-UA-Diagnosedaten exportieren”
Wahlen Sie entweder "USB" oder "Netzwerkfreigabe" aus.
Klicken Sie anschlieBend auf "OK".

Die Diagnosedaten werden in diesem Ordner (d. h. entsprechend der Auswahl von "USB"
oder "Netzwerkfreigabe") im Format "OpcUaDiagnosisData_Jahr_Monat_Tag-
Stunde_Minute_Sekunde" gespeichert, zum Beispiel:
"OpcUaDiagnosisData_2020 06 22-11_12_56".
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Einstellungen fiir die OPC UA Advanced-Protokollierung

170

Wenn Sie die zusatzliche Lizenz fiir OPC UA Advanced aktiviert haben, kdnnen Sie die Parameter
fur die OPC UA Advanced-Protokollierung festlegen.

1. Dricken Sie den Softkey "OPC UA".
2. Driicken Sie den erweiterten Softkey.
3. Driicken Sie den Softkey "Diagnose". Das Dialogfeld "OPC-UA-Diagnose" wird angezeigt.
4. Driicken Sie anschlieBend den Softkey "ADV-Protokoll".
OPC UA Diagnosis
Factory settings
OPC UA Server version: 04.00.00.00.008 ’
Export Diag. Data
Logging:
Level: All %
No. of log files: 3
No. of records in log file: 99999
< ADViog »
Immediate flush:
Operating System Time PLC Time
11.02.2022 14:53:39 PM 11.02.2022 02:59:42 AM 9
Change
Max. no. of monitored items
with minimum sampling interval: 300
«
Back
Setup

9 ceeri;es m@ ops | safety ’ ‘ ‘ ‘ > 1B

‘ archive

Bild 8-10  Softkey "ADV-Protokoll"

SINUMERIK Access MyMachine | OPC UA
Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8



Diagnose
8.3 Diagnosebild

5. Das Dialogfeld "OPC-UA Adv-Protokoll" wird angezeigt. Sie kdnnen die Einstellungen fiir die
OPC UA Advanced-Protokollierung lesen.

OPC UA ADV log

Logging:

No. of log files: 5

No. of records in log file: 10000
Change
«
Back

Setup Li- ; Net- [ 3

‘ | archive _J (N - = work Ok ‘ Clely ‘ ‘ l ‘ >'B

Bild 8-11  Dialogfeld "ADV-Protokoll"
6. Driicken Sie den Softkey "Andern".

7. Aktivieren Sie die OPC UA Advanced-Protokollierung tber das entsprechende
Kontrollkdstchen.

8. Legen Sie die Parameter fiir die OPC UA Advanced-Protokolldatei fest.

Parameter Wert

Min. Max.
Anzahl Protokolldateien 3 10
Anzahl Datensatze in der Protokolldatei 10.000 99.999
Hinweis

Maximalwerte erreicht

Wenn die Maximalanzahl von Protokolldateien erreicht ist und jede Datei die maximale
Anzahl von Datensatzen enthalt, wird die alteste Protokolldatei automatisch geléscht und
eine neue Protokolldatei wird erstellt.

9. Driicken Sie "OK". Die Einstellungen fiir die OPC UA Advanced-Protokollierung werden
gespeichert.

Weitere Informationen zur OPC UA Advanced-Protokollierung finden Sie in Kapitel
AUTOHOTSPOT.
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8.4 OPC-UA-Archivierung

Ubersicht

Mit der Archivierungsfunktion kann der Benutzer ein Backup des OPC UA Servers erstellen,
sodass im Bedarfsfall alle Einstellungen und Daten wiederhergestellt werden kénnen.
AuBerdem kann der Benutzer ein Einstellungsarchiv fiir die serielle Inbetriebnahme generieren
und neue Maschinen mithilfe des Einstellungsarchivs aktualisieren.

Im Bild "Archivierung" kann der Benutzer:

e ein OPC-UA-Server-Sicherungsarchiv erzeugen (d. h. ein vollstandiges Archiv)
e ein OPC-UA-Server-Einstellungsarchiv fiir die serielle Inbetriebnahme erzeugen
e ein Sicherungsarchiv wiederherstellen

e ein Einstellungsarchiv fir die serielle Inbetriebnahme einlesen

Voraussetzungen

Das OPC UA-Archiv bildet nur einen Teil des Operate-Archivs, wenn der Archivservice zuvor auf
dem OPC UA Server durchgefiihrt wurde. Vor der Erstellung eines vollstandigen Backups von
Operate erstellen Sie zuerst ein OPC-UA-Backup.

Archivieren eines OPC-UA-Server-Backups

Der Benutzer kann vom OPC UA Server ein Sicherungsarchiv (mit Konfiguration,
Benutzerverwaltung, Modellen und Zertifikaten) erzeugen und es bei Bedarf wiederherstellen.
Das OPC-UA-Sicherungsarchiv kann nur auf dieselbe Steuerung oder dieselbe SD-Karte
zurtickgespeichert werden, da das Serverzertifikat ein Teil des Backups ist.
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Archiv erzeugen
1. Drlicken Sie den Softkey "OPC UA".

8.4 OPC-UA-Archivierung

2. Driicken Sie den erweiterten Softkey wie im folgenden Bild dargestellt.

OPC UA Status -- --
Server IPs 172.17.80.225:4840
192.168.214.241:4840 - --
Server Status Ok
Verbundene Clients URIs -. --
Status Diagnose )
Einstellung »
Zertifikate »
Modell  »
Authentisierungy
2=
Subscription-Last [ o% I
Aktuelle Zugriffsstufe: Hersteller & 4 E
Zuriick
IBN Lizen- Netz- > ‘ 1 l
Al Ele - @~ | | [>[H

Bild 8-12  Erweiterter Softkey

Hinweis

Wenn die OPC-UA-Server-Lizenz nicht aktiv ist, ist auch der erweiterte Softkey deaktiviert.

3. Driicken Sie den Softkey "Archivieren".
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8.4 OPC-UA-Archivierung

174

4. Das Dialogfeld "OPC-UA-Archive" wird angezeigt. Wahlen Sie das Optionsfeld "Alle Daten

dieses OPC UA Servers (Backup)" unter "Archiv erzeugen" aus.

Hinweis

Das Optionsfeld "Alle Daten dieses OPC UA Servers (Backup)" ist standardmaBig nur fiir die
Zugriffsstufen Hersteller, Wartung und Benutzer aktiviert.

Hinweis

Wenn zusatzlich eine Sicherungsdatei an ein USB-Laufwerk oder ein freigegebenes
Netzwerklaufwerk exportiert werden soll, wahlen Sie das Kontrollkastchen "Zusatzlich nach
USB-/Netzwerklaufwerk exportieren” aus. Nach Driicken von "OK" wird ein Popup-Fenster
angezeigt. Wahlen Sie den Speicherort auf dem USB-Laufwerk oder dem freigegebenen
Netzwerklaufwerk aus, in dem die Sicherungsdatei gespeichert werden soll.

OPC UA Archive --

Archiv erstellen
[ (2 All data of this OPC UA server (backup) ]

Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)
[ [CJExport additionally to USBInetwork share ]

(OData for a machine series (setup)
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup archive (internal)
(ORead in backuplsetup archive from USB/network share
(OSetup archive (internal)
X

Abbruch

v

oK

OPs | Safety‘ ‘ | |>‘1 2

Bild 8-13  OPC-UA-Server-Sicherungsarchiv erzeugen

e

; IBN
Archive

. Klicken Sie anschlieBend auf "OK". Ein Popup-Fenster mit der Meldung "OPC-UA-Archiv

erfolgreich erzeugt" wird angezeigt.

Archiv erstellen

OPC UA Archiv erfolgreich erstellt.

Bild 8-14  Popup-Fenster zur Archiverzeugung

. Driicken Sie "OK". Die Sicherungsdatei wird automatisch im lokalen Ordner (interner

Speicher) sowie je nach Benutzerauswahl auf dem USB-/freigegebenen Netzwerklaufwerk
gespeichert. Der interne Pfad fir die NCU lautet "Icard/user/sinumerik/hmilcfg" und fir die
PCU/den IPC "C:\Program Files (x86)\Siemens\MotionControl/user/sinumerik/hmilcfg".
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Sicherungsarchiv wiederherstellen

Hinweis
¢ Backup-Archive kdnnen nur auf dem gesicherten Zielsystem wiederhergestellt werden.

* Durch die Wiederherstellung eines Sicherungsarchivs werden samtliche aktuellen
Einstellungen und Daten des OPC-UA-Servers durch Daten der Sicherungsdatei ersetzt.

Hinweis

Durch die Wiederherstellung des Sicherungsarchivs wird der Firewall-Port fiir den OPC-UA-
Server nicht automatisch gedffnet. Aus Sicherheitsgriinden muss dieser Port manuell in der
Firewall gedffnet werden.
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1. Wahlen Sie unter "Archiv einlesen” das Optionsfeld "Sicherungsarchiv (intern)".

OPC UA Archive --
Archiv erstellen

OAIl data of this OPC UA server (backup)
Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)

Export additionally to USBInetwork share

(OnData for a machine series (setup)
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
[ (=)Backup archive (internal) ]
[ (ORead in backuplsetup archive from USB/network share ]

OSetup archive (internal)
X

Abbruch

v

oK
Lizen- 1 Netz-
_J . E OPs | Safety ‘ ‘ ‘ | > ‘1 2

Bild 8-15  OPC-UA-Server-Sicherungsarchiv wiederherstellen

; IBN
Archive

Falls Sie die Sicherungsdatei auf einem USB-Laufwerk/freigegebenen Netzwerklaufwerk
gespeichert haben und dort auswahlen mdchten, wahlen Sie das Optionsfeld "Sicherungs-/
Einstellungsarchiv von USB-/Netzwerklaufwerk einlesen” aus. Nach Driicken von "OK" wird
ein Popup-Fenster angezeigt. Wahlen Sie die Sicherungsdatei vom USB-/freigegebenen
Netzwerklaufwerk aus.

2. Klicken Sie anschlieBend auf "OK". Bei einer gliltigen Eingabedatei erscheint ein Popup-
Fenster mit der Nachricht "Einlesen erfolgreich durchgefiihrt".

Archiv einlesen

Einlesen erfolgreich abgeschlossen.

Bild 8-16  Popup-Fenster bei erfolgreichem Einlesen von Archiv

3. Driicken Sie "OK". Die Sicherungsdatei wird zurlickgeschrieben.

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Einstellungsdaten des OPC-UA-Servers fiir die serielle Inbetriebnahme archivieren

Der Benutzer erzeugt ein Archiv der Einstellungsdaten des OPC-UA-Servers (einschlieBlich
Konfiguration, Benutzerverwaltung und Modellen) fiir die serielle Inbetriebnahme und
aktualisiert neue Maschinen mithilfe dieses Einstellungsarchiv.
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Archiv erzeugen

1. Wahlen Sie unter "Archiv erzeugen" das Optionsfeld "Daten fiir eine Maschinenreihe
(Einstellungen)".

Hinweis

Diese Option ist ausschlieBlich bei Zugriffsstufen flir Hersteller aktiviert.

OPC UA Archive -

Archiv erstellen
OAIl data of this OPC UA server (backup)

Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)

Export additionally to USBInetwork share

[ (®)Data for a machine series (setup) ]

Setup-Archiv fur Serteninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup archive (internal)
(ORead in backuplsetup archive from USBInetwork share
(OSetup archive (internal)
X

Abbruch

v

oK

sve-@~ | | [>]F

; IBN
Archive

Bild 8-17  Einstellungsdaten des OPC-UA-Servers fiir die serielle Inbetriebnahme archivieren

2. Driicken Sie "OK". Ein Popup-Fenster wird angezeigt.

3. Wahlen Sie den Speicherort auf dem USB-Laufwerk oder dem freigegebenen
Netzwerklaufwerk aus, an dem die Einstellungsdatei gespeichert werden soll.

4. Klicken Sie anschlieBend auf "OK". Ein Popup-Fenster mit der Meldung "OPC-UA-Archiv
erfolgreich erzeugt" wird angezeigt.

Archiv erstellen

OPC UA Archiv erfolgreich erstellt.

Bild 8-18  Popup-Fenster bei erfolgreichem Erzeugen eines Archivs

5. Druicken Sie "OK". Die Einstellungsdatei wird je nach Benutzerauswahl im USB-Laufwerk /
freigegebenen Netzwerklaufwerk gespeichert.
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Einstellungsarchiv

1. Wahlen Sie unter "Archiv einlesen” das Optionsfeld "Sicherungs-/Einstellungsarchiv von USB/
Netzwerkfreigabe einlesen” aus.

OPC UA Archive --

Archiv erstellen
OAIl data of this OPC UA server (backup)
Maschinenspezifisches Backup (inkl. Konfiguration, Benutzerverwaltung, Zertifikate)

Export additionally to USBInetwork share

(OnData for a machine series (setup)
Setup-Archiv fiir Serieninbetriebnahme (inkl. Konfiguration, Benutzerverwaltung)

Archiv einlesen
Archiv auswahlen
(OBackup archive (internal)
@Read in backuplsetup archive from USB/network share ]
[_OSetuparchive (internal) )

X

Abbruch

v

[0]4
- - FECES | | Bl

Bild 8-19  Einstellungsdaten des OPC-UA-Servers fur die serielle Inbetriebnahme archivieren

; IBN
Archive

Falls Sie die Einstellungsdatei auf einem lokalen Ordner (interner Speicher) gespeichert
haben und dort auswdahlen méchten, wahlen Sie das Optionsfeld "Einstellungsarchiv
(intern)" aus. Der interne Pfad fiir die NCU lautet "/card/user/sinumerik/hmilcfg" und fur die
PCU/den IPC "C:\Program Files (x86)\Siemens\MotionControl/user/sinumerik/hmilcfg".

Hinweis

Die Option "Einstellungsarchiv (intern)" ist ausschlieBlich bei Zugriffsstufen fiir Hersteller
aktiviert.

2. Driicken Sie "OK". Ein Popup-Fenster wird angezeigt.

IusB

Kein Zugriff auf das Laufwerk méglich
Bild 8-20  Popup-Fenster mit USB/Netzwerkfreigabe-Option fiir Einstellungsarchiv

3. Wahlen Sie die Einstellungsdatei vom USB- | freigegebenen Netzwerklaufwerk aus. Klicken
Sie anschlieBend auf "OK".
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Archiv einlesen

8.4 OPC-UA-Archivierung

Einlesen erfolgreich abgeschlossen.

Bild 8-21

Popup-Fenster bei erfolgreichem Einlesen von Archiv

Driicken Sie "OK". Das Einstellungsarchiv wurde erfolgreich erzeugt.

Bei einer gliltigen Eingabedatei erscheint ein Popup-Fenster mit der Nachricht "Einlesen
erfolgreich durchgefihrt".

Hinweis

Die Anderungen werden erst nach einem Neustart von SINUMERIK Operate wirksam.

Mogliche Szenarios und Fehlermeldungen

Sl

Nr..

Auswahl

Beschreibung des Szenarios

Fehlermeldung

1

Sicherungsarchiv erzeugen

ODER

Einstellungsarchiv erzeugen

Erzeugung eines beliebigen Archivs,

sofern ohne Probleme durchgefiihrt.

OPC-UA-Archiv erfolg-
reich erzeugt.

Sicherungsarchiv erzeugen (inter-
ner Speicher)

Falls nicht gentigend Speicher ver-
flgbar ist.

Nicht genligend Spei-
cher auf IPC/INCU.

Sicherungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

ODER

Einstellungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

Falls nicht genligend Speicher ver-
flgbar ist.

Nicht genligend USB-/
Netzwerkspeicher

Sicherungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

ODER

Einstellungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

Wenn der ausgewahlte Speicherort
schreibgeschitztist oder kein Zugriff
besteht.

Keine Berechtigung
zum Schreiben auf aus-
gewdhltem Datentra-
ger.

Sicherungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

ODER

Einstellungsarchiv erzeugen (auf
USB-/Netzwerklaufwerk)

Wenn der ausgewahlte Speicherort
schreibgeschiitzt ist oder kein Zugriff
besteht.

Zugriff auf Laufwerk
ist nicht moglich.

Sicherungsarchiv einlesen

Oder

Einstellungsarchiv einlesen

Im internen Speicher wurde keine
gliltige OPC-UA-Archivdatei gefun-
den.

Kein OPC-UA-Archiv
im internen Speicher
verfligbar

Sicherungsarchiv einlesen

Oder

Einstellungsarchiv einlesen

Kein Fehler beim Einlesen der Datei.

Einlesen erfolgreich
abgeschlossen.
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8 Sicherungsarchiv einlesen Wenn die ausgewahlte Datei kein Einlesen fehlgeschla-
Oder glltiges OPC-UA-Archiv ist oder gen. Datei ungliltig.
durch Bearbeitung unbrauchbar ge-
macht wurde.

Einstellungsarchiv einlesen

9 | Sicherungsarchiv einlesen (exter- | Wenn das Sicherungsarchiv nicht Einlesen fehlgeschla-
ner Speicher) von derselben Maschine stammt. gen. Das Sicherungsar-
chiv wurde auf einem
anderen SINUMERIK-
Gerat erzeugt.
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8.5 OPC UA Server-Version

OPC UA Server-Version

Informationen zur OPC UA Server-Version und OPC UA-Dialogversion sind in der SINUMERIK
OPERATE-Maske "Version" zu finden.

1. Offnen Sie SINUMERIK OPERATE und wihlen Sie den Bedienbereich "Diagnose"” aus. Driicken
Sie den Softkey "Version".

2. Wahlen Sie "Systemerweiterungen” und driicken Sie den Softkey "Details".

SINUMERIK ONE

CNCSoftware PRELIMINARY_V06.13.00.00

OEM-Applikationen
Anwender Logbuch
Hardware T —

Maschine
registrieren

Details b

Speichern b

Alarm- Meldun Au Alarm- NCIPLC Fern- o
|_J liste | E protok. |_J Variab. |I-'|:'cisI diag. l RO

Bild 8-22 VerS|onsdaten

Versionsdaten [Systemerweiterungen

sinintclient 04.00.15.00

Logbuch »

Maschine >
registrieren

m Alarm- NCIPLC Fern- fartics
= protok. |_I Variab. |Euc=;sl diag. l VB version (g .2

| A“] A:::T I Me&dun

Bild 8-23 Vers|onsdatenlSystemerwelterungen
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Der Eintrag "OPC UA" wird gefunden.

3. Wahlen Sie den Eintrag aus und driicken Sie erneut den Softkey "Details", um detailliertere
Informationen zu den OPC UA-Komponenten anzuzeigen.
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9.1 Ubersicht

Kompatibilitat

Diese Version des OPC-UA-Servers wird von der SINUMERIK 840D sl und der SINUMERIK 828D
unterstutzt.

Ein Aktualisierungsprozess ist mit folgenden SINUMERIK-Softwareversionen moglich:
» Softwarereihe 4.5: mit Versionen = V4.5 SP4.
» Softwarereihe 4.7: mit Versionen = V4.7 SP2.
» Softwarereihe 4.8: mit Versionen = V4.8 SP1.

e Softwarereihe 4.9:

SINUMERIK Create MyConfig (CMC)

Die erforderliche Update-Datei (CMC) kann von lhrer regionalen SIEMENS-Vertretung
bereitgestellt werden.
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9.2 Installation des OPC UA Servers

9.2

Installation des OPC UA Servers

Voraussetzungen

Siehe auch

9.2.1

9.2.2

184

Das Installationsverfahren fiir den OPC UA Server variiert abhangig davon, ob eine PCU oder PPU/
NCU verwendet wird. Die folgenden Betriebssysteme sind erforderlich:

* PCU Base und SINUMERIK Operate auf Systemen mit Windows 7 / Windows 10
* SINUMERIK Operate auf der NCU840D (eingebettet).

Nachstehend finden Sie Anweisungen fiir beide Optionen:

Aktualisierung des OPC UA Servers (Seite 191)

Installation/Hochriistung auf einer PCU/einem IPC

1. Laden Sie die OPC UA-Software (OpcUaDeployWindows_XXX.XXX.exe) auf einen USB-Stick.
Starten Sie die PCU im Servicemodus.

Stecken Sie den USB-Stick in den USB-Anschluss des Bedienfelds.

Starten Sie den Windows Explorer.

Navigieren Sie zur .exe-Datei und fiihren Sie sie aus.

Befolgen Sie die Installationsanweisungen.

N o v oA~ W N

Starten Sie nach erfolgreicher Installation die PCU neu.

Hinweis

Wenn OPCUA vor der Installation aktiv war, werden die Benutzer und Zugriffsrechte beibehalten.

Installation/Hochriistung auf einer PPU/NCU

Hinweis
Abweichendes Installationsverfahren fiir 828D / V4.5
Bitte beachten Sie, dass das Verfahren zur Aktualisierung des Servers fiir die 828D mit der CNC-

Softwareversion V4.5 vom folgenden Standardprozess abweicht (siehe Kapitel Aktualisierung
des OPC UA Servers (Seite 191)).

1. Laden Sie die OPC UA-Software (OpcUaDeployLinux_XXX.XXX.usz) auf einen USB-Stick.
2. Stecken Sie den USB-Stick in den USB-Anschluss der NCU/PPU.
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3. Schalten Sie die NCU/PPU aus und danach wieder ein.
4. Befolgen Sie die Installationsanweisungen.

5. Starten Sie nach erfolgreicher Installation die NCU/PPU neu.

Hinweis

Wenn OPCUA vor der Installation aktiv war, werden die Benutzer und Zugriffsrechte beibehalten.
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Technische Daten

Technische Daten

Beschreibung Wert

Anzahl von Sitzungen " 828D 5
840D sl 10

Anzahl Subscriptions 2 828D 5
840D sl 10

Maximale Anzahl Giberwachter Elemente ¥

Steuerungsspezifisch; Berechnung siehe unten

Maximale Gr6Be der Warteschlange iberwachter
Elemente (GréBe der Subscription-Warteschlan-
ge) ¥

10000

Minimales Abtastintervall *

100 ms

Abtastintervalle

{100, 250, 500, 1000, 2500, 5000} ms

Minimales Verdffentlichungsintervall

100 ms

Verdffentlichungsintervalle

{100, 250, 500, 1000, 2500, 5000} ms

Max. Anzahl von OPC-UA-Benutzern

20

Max. Lebensdauerintervall (LifeTime Count) 1h
Sitzungs-Timeout 60 s
Max. Anzahl von bindren Dateien 1

Max. Anzahl von CSOM-Namespaces 12
Max. Anzahl von Knoten in CSOM 10.000

" Sitzung = Verbindung eines Client zu einem Server

2 Subscription = Gesamtzahl der Subscriptions tiber alle Sitzungen

3 Zugéangliche Kommunikationsleistung / Mengenstruktur ist abhangig von der Auslastung der

Steuerung

3 Die maximale Anzahl der Gberwachten Elemente ist abhdngig von der Abtastrate aller (iberwachten
Elemente Uber alle Sitzungen und einem steuerungsspezifischen Leistungsindex.

4 Zugédngliche Kommunikationsleistung/Mengenstruktur ist abhangig von der Auslastung der Steuerung

»  GesamtgroBe der Warteschlange tber alle Subscriptions und alle Giberwachten Elemente

Maximale Anzahl liberwachter Elemente berechnen

Die maximale Anzahl der liberwachten Elemente ist abhangig von der Aktualisierungsrate aller
Uberwachten Elemente und einem Leistungsindex der Steuerung. Die maximale Anzahl

Uberwachter Elemente kann

wie nachstehend beschrieben berechnet werden:
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Maximale Anzahl iiberwachter Elemente = (Leistungsindex / 1000) x Abtastrate (ms)
¢ Leistungsindex

- 828D =500

- 840D sl =1000
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Ausnahmen: 828D / V4.5 1 1

Das folgende Kapitel beschreibt die Ausnahmen bezliglich der Steuerung 828D mit CNC-
Softwareversion V4.5.
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Ausnahmen: 828D / V4.5

11.1 Konfigurationsdialog starten

1.1

Konfigurationsdialog starten

Aufgrund bestimmter Voraussetzungen fiir OPERATE V4.5 und 828D war es nicht mdglich, das
Starten des OPC UA-Konfigurationsdialogs auf dieselbe Weise wie in OPC UA-Standardsoftware-
Versionen zu implementieren. Daher greifen Sie auf den OPC UA-Konfigurationsdialog mit
einem anderen Verfahren zu:

OPC UA-Konfigurationsdialog ausfiihren

190

. Driicken Sie "Mentiauswahl". Der Bedienbereich wird angezeigt.

MO Do | AN
Maschine | Parameter | Programm Programm- Diagnose Inbetrieb-

_Manager nahme
Bild 11-1 Bedienbereich

. Driicken Sie den Softkey ">". Der zweite Bedienbereich wird angezeigt.

4 HMI
0PC UA R

Bild 11-2  Bedienbereich

. Druicken Sie den Softkey "OPC UA". Das Dialogfeld "Einstellungen des OPC UA Servers" wird

angezeigt.

Hinweis

Die Funktionsweise des Dialogfelds "Einstellungen des OPC UA Servers" wird in
Kapitel Inbetriebnahme (Seite 27) erldutert.
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11.2 Aktualisierung des OPC UA Servers

Das Verfahren fiir die Aktualisierung des Servers fiir die 828D mit der CNC-Softwareversion V4.5
weicht von dem in Kapitel Installation des OPC UA Servers (Seite 184) beschriebenen Standard-
Aktualisierungsverfahren ab.

Voraussetzungen

Eine .tgz-Datei (z. B.: hmi_sl_opcua_02.02.00.00.007.tgz) wird auf einem USB-Stick
bereitgestellt.

Installation des OPC UA Servers
1. Schalten Sie die Steuerung ein.

2. Gehen Sie zum "Inbetriebnahme-MenU" (driicken Sie die Schaltflache "Auswahl", wenn eine
Meldung auf dem Bildschirm angezeigt wird).

Bild 11-3  Inbetriebnahme-Men(
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Ausnahmen: 828D / V4.5
11.2 Aktualisierung des OPC UA Servers

3. Driicken Sie die Taste "A", dann den 2. horizontalen Softkey und danach den 2. vertikalen
Softkey, um das erweiterte "Inbetriebnahme-MenU" anzuzeigen.

Bild 11-4  Erweitertes Inbetriebnahme-Menii

4. SchlieBen Sie den USB-Stick mit der mitgelieferten .tgz-Datei an der Frontseite der Steuerung
828D an.

5. Wahlen Sie "Software-Update/Backup installieren" aus.

Bild 11-5  Software-Update/Backup installieren
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6. Bestatigen Sie die Popup-Meldung mit "Ja".

Bild 11-6  Bestatigungsmeldung

7. Wahlen Sie das zu installierende Paket aus.
Die OPC UA-Dialoge sind nach dem nachsten Aus- und Wiedereinschalten verfligbar.
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Fehlerbehebung

12.1

Haufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmoglichkeit

Der OPC UA Client kann keine
Verbindung herstellen

Mein OPC UA Client kann trotz ordnungsge-
maBer Inbetriebnahme keine Verbindung her-
stellen. Was kann ich tun?

Wenn keine Verbindung mdoglich ist, obwohl
Sie die Inbetriebnahme des OPC UA Servers
ordnungsgemalB durchgefiihrt haben, wird
empfohlen, den OPC UA Server auf die Werks-
einstellungen zurlickzusetzen.

Gehen Sie folgendermaBen vor:

¢ Deaktivieren Sie OPC UA im Einstellungs-
dialog.

¢ Schalten Sie IPC/NCU aus und wieder ein.

¢ Aktivieren Sie OPC UA erneut im Einstel-
lungsdialog.

e Schalten Sie IPC/NCU aus und wieder ein.

Der Server wird vom Client nicht gefunden.
Was kann ich tun?

« Uberpriifen Sie, ob die IP-Adresse im Netz-
werkdialog mit einer der Adressen im OPC-
UA-Dialog Uibereinstimmt.

¢ Wenn die IP-Adressen nicht Gibereinstim-
men, driicken Sie "Andern" im OPC-UA-Ein-
stellungsdialog. Die neuen IP-Adressen
werden direkt an den Einstellungsdialog
Ubertragen.

e Bestdtigen Sie mit "OK" und starten Sie
dann SINUMERIK neu.

Die Verbindung mit dem Server sollte jetzt
ordnungsgemaB funktionieren.

Der Server wird vom Client nicht gefunden
und die folgende Fehlermeldung wird auf
dem Statusbild angezeigt:

OPC LA Status

Select OFC WA Server Customer
Server Py 127.000.1:4340
Server ttatus

Connected dients ks

Was kann ich tun?
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¢ Prifen Sie, ob der benétigte Port durch ei-
ne Anwendung (z. B. einen anderen OPC
UA Server), die auf dem System lduft, be-
legt ist.

— Offnen Sie die Konsole auf dem Wind-
ows-/Linux-System und geben Sie den
Befehl "netstat" ein.

— Wenn der Port fiir OPC UA bereits ver-
wendet wird, wird er wie folgt ange-
zeigt:
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12.1 Héufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmoglichkeit

e Aufdem IPC kénnen Sie auch SIMATIC IPC
DiagMonitor verwenden, um die Portbele-
gung zu prifen.

¢ Wenn der Port bereits verwendet wird,
passen Sie die Einstellungen flir OPCUA an
und versuchen Sie es erneut. (Fir jeden
OPC UA Server ist eine eindeutige Port-
Nummer erforderlich.)

Fiir den Status des OPC UA Servers wird "OK"
angezeigt, der Client kann jedoch keine Ver-
bindung aufbauen. Was kann ich tun?

¢ Schalten Sie die Steuerung aus/ein, um al-
le notwendigen Firewall-Einstellungen zu
aktivieren (z.B. gednderte Portnummer).

Export von OPC-UA-Diagnose-
daten

Wie kann ich OPC-UA-Diagnosedaten expor-
tieren?

Siehe hierzu Topic "Diagnosedaten aus Daten-
speicher in externen Datenspeicher exportie-
ren" in Kapitel "Diagnosebild (Seite 164)".

Der OPC UA Client kann als
Zertifikatbenutzer keine Ver-
bindung herstellen.

e Zertifikatbenutzer ist erstellt.
e Zertifikat fiir Zertifikatbenutzer ist vertrau-
enswiirdig.

* Der OPC UA Client kann als Zertifikatbe-
nutzer keine Verbindung herstellen.

Priifen Sie das Datum und die Uhrzeit des Ziel-
systems. Wenn die Uhrzeit des Zielsystems
nicht im Gultigkeitszeitraum (gultig von — gil-
tig bis) des Clientzertifikats liegt, wird die Ver-
bindung zurilickgewiesen (BadldentityToken-
Rejected).

OPC UA Server ist nach Up-
date nicht erreichbar

Nach einem Server-Update ist kein Zugriff auf
den Server mehr moglich. Was kann ich tun?

« Uberpriifen Sie, ob die Zeit auf der HMI
korrekt eingestellt ist.

o Uberpriifen Sie die Giiltigkeitszeitrdume
der Server- und Client-Zertifikate.

« Uberpriifen Sie, ob in der Firewall ein Port
geodffnet ist.

AMM - SINUMERIK OPC UA
Server Tools OPC UA
Server-Modellexport

Der Modellexport wird nicht abgeschlossen.
Der Modellexport erreicht den Wert 100 %
nicht.

Bei SINUMERIK ONE wird empfohlen, nur re-
levante Datenbausteine fiir OPC UA sichtbar
zu machen.

¢ Deaktivieren Sie im TIA Portal die Option
"Data block accessible from OPC UA" fiir
alle nicht relevanten Datenbausteine.

Dty 1500w o= b oy
Bra Bt et v B e
Dptemioest ek prowns

(1500 B b s O A

o Cascel

196

SINUMERIK Access MyMachine | OPC UA

Projektierungshandbuch, 05/2022, 6FC5397-1DP41-0AA8



Fehlerbehebung

Dateisystem

12.1 Hdufig gestellte Fragen (FAQ)

Thema

Frage

Losungsmdglichkeit

Dateisystem

Wie wird die Methode "CreateDirectory" ver-
wendet?

Der OPC UA Server kann einen Ordner mit einer beliebigen
Erweiterung oder ohne jegliche Erweiterung auf dem USB-
Laufwerk, dem freigegebenen Netzwerklaufwerk und der lo-
kalen Festplatte erstellen. Auf dem NC-Laufwerk kénnen je-
doch nur Ordner mit der Erweiterung "DIR" erstellt werden.

Wie wird die Methode "CreateFile" verwen-
det?

Die Methode "CreateFile" wird verwendet, um eine neue Datei
zu erstellen. Die erstellte Datei kann mit der Methode "Write"
vom "FileType" geschrieben werden. Der OPC UA Server kann
eine Datei ohne Erweiterung auf dem USB-Laufwerk, dem frei-
gegebenen Netzwerklaufwerk und der lokalen Festplatte er-
stellen, jedoch nicht im NC-Speicher.

i Createll -DFioad Reded  edb-Gruman Fls ten St g ARRap
3 Cratefl aFsiands URTL
<3 Do

- =1 oo

&3 TEST MPF°

Wie wird die Methode "Delete" verwendet?

* Die Methode "Delete" wird verwendet, um eine Datei/ein
Verzeichnis zu I6schen. Der OPC UA Server gestattet es
nicht, eine Datei zu |6schen, wenn sie fiir einen Dateivor-
gang gedffnet ist. Sie missen den Dateihandle schlieBen,
um die Datei zu I6schen. Bei einem Verzeichnis werden alle
Datei- und Verzeichnisobjekte unterhalb des zu |6schen-
den Verzeichnisses rekursiv geldscht.

* Eine Datei, die zur Ausfiihrung ausgewahlt ist, oder ein
Ordner, der die ausgewahlte Datei enthalt, darf nicht ver-
schoben werden. Wenn jedoch die Datei verschoben wird,
besteht die Moglichkeit, dass eine leere Datei erstellt wird.

Wie wird die Methode "MoveOrCopy" ver-
wendet?

¢ Die Methode "MoveOrCopy" wird verwendet, um eine Da-
teilein Verzeichnis in ein anderes Verzeichnis zu verschie-
ben oder zu kopieren oder um eine Dateilein Verzeichnis
umzubenennen.

* Der OPC UA Server kann beliebige Dateien oder Ordner
ohne Erweiterung auf dem USB-Laufwerk, dem freigege-
benen Netzwerklaufwerk und der lokalen Festplatte ver-
schieben, jedoch nicht im NC-Speicher. Im NC-Speicher
kann ein Ordner mit der Erweiterung "DIR" nur innerhalb
des NC-Speichers verschoben werden.

e Der OPC UA Server gestattet es nicht, den Ordner zu ver-
schieben, wenn die Datei flir einen Dateivorgang gedffnet
ist.

* Eine Datei, die zur Ausfiihrung ausgewahlt ist, oder ein
Ordner, der die ausgewdhlte Datei enthalt, darf nicht ver-
schoben werden. Wenn jedoch die Datei verschoben wird,
besteht die Mdglichkeit, dass eine leere Datei erstellt wird.

Wie wird die Methode "Open" verwendet?
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Wenn ein Client eine Datei 6ffnet, erhdlt er einen Dateihandle,
der solange gliltig ist, wie die Sitzung ge6ffnet ist. Clients soll-
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Thema

Frage

Losungsmoglichkeit

ten die Methode "Close" verwenden, um den Handle freizuge-
ben, wenn sie nicht mehr auf die Datei zugreifen miissen.
Clients kénnen dieselbe Datei mehrmals zum Lesen 6ffnen.

Wie wird die Methode "Read" verwendet?

Die Methode "Read" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu lesen. Die
Dateiposition verandert sich nach der Anzahl gelesener Bytes.
Die Daten enthalten die zurlickgegebenen Daten der Datei.
Wenn der ByteString leer ist, gibt dies an, dass das Ende der
Datei erreicht ist.

Wie wird die Methode "Write" verwendet?

Die Methode "Write" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu schreiben.
Die Dateiposition verandert sich nach der Anzahl geschriebe-
ner Bytes. Wenn die Client-Sitzung geschlossen wird, werden
alle offenen verarbeiteten Dateien fiir die jeweilige Sitzung ge-
schlossen. Wenn zu diesem Zeitpunkt eine Datei im Modus
"Write" oder "Append" gedffnet ist, gehen die aktuellen Daten
verloren.

Wie wird die Methode "Close" verwendet?

Die Methode "Close" wird verwendet, um eine Datei zu schlie-
Ben, die durch einen FileType dargestellt wird. Wenn ein Client
eine Datei schlieBt, wird der Handle ungiiltig.

Wie wird die Methode "GetPostion" verwen-
det?

Die Methode "GetPosition" wird verwendet, um die aktuelle
Position des Dateihandles anzugeben. Wenn die Methode "Re-
ad" oder "Write" aufgerufen wird, beginnt sie an dieser Position.

Wie wird die Methode ,SetPosition" verwen-
det?

Die Methode "SetPosition" wird verwendet, um die aktuelle
Position des Dateihandles festzulegen. Wenn die Methode "Re-
ad" oder "Write" aufgerufen wird, beginnt sie an dieser Positi-
on. Wenn die Position h&her als die DateigroBe ist, wird die
Position auf das Ende der Datei gesetzt.

Unterstiitzt das OPC-UA-Standard-Dateisys-
tem die Konstellation 1:N?

Nein, es wird nur der Standard-Maschinenname zugeordnet
(nur Zielsystem-IPC).

OPC UA Advanced

Thema

Frage

Losungsmoglichkeit

ReportToolE-
vent

Was bedeutet es, wenn der String ToolData
von ReportToolEvent leer ist?

Die PLC hat ein nicht vorhandenes Werkzeug gemeldet:
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Siehe auch

Technischer Support (https://support.industry.siemens.com/cs/wwi/de/sc/2090)
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Fehlerbehebung
12.2 Referenz zu OPC UA-Fehlercodes

12.2 Referenz zu OPC UA-Fehlercodes

Sie finden alle relevanten Informationen zu Fehlercodes in GitHub (https://github.com/
OPCFoundation/UA-Nodeset/blob/v1.04/DotNet/Opc.Ua.StatusCodes.cs).

Technischer Support

Landesspezifische Telefonnummern fiir technische Beratung finden Sie im Internet unter
folgender Adresse (https://support.industry.siemens.com/cs/ww/de/sc/2090) im Bereich
"Kontakt".

Um eine technische Frage zu stellen, nutzen Sie das Online-Formular im Bereich "Support
Request”.
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