Securityhinweise

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen
an, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstiitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohun-
gen zu sichern, ist es erforderlich, ein ganzheitliches Industrial Security-
Konzept zu implementieren (und kontinuierlich aufrechtzuerhalten), das
dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.

Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen,
Systeme, Maschinen und Netzwerke zu verhindern. Systeme, Maschinen
und Komponenten sollten nur mit dem Unternehmensnetzwerk oder dem
Internet verbunden werden, wenn und soweit dies notwendig ist und
entsprechende SchutzmaBnahmen (z.B. Nutzung von Firewalls und
Netzwerksegmentierung) ergriffen wurden.

Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden
SchutzmaBnahmen beachtet werden. Weiterfiihrende Informationen tiber
Industrial Security finden Sie unter
http:/lwww.siemens.com/industrialsecurity.

Die Produkte und Losungen von Siemens werden stdndig weiterentwickelt,
um sie noch sicherer zu machen. Siemens empfiehlt ausdrticklich,
Aktualisierungen durchzufiihren, sobald die entsprechenden Updates zur
Verfligung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr untersttitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhohen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den
Siemens Industrial Security RSS Feed unter
http:/lwww.siemens.com/industrialsecurity.

Anderungen und Irrtiimer vorbehalten. Die Informationen in dieser
Broschiire enthalten lediglich allgemeine Beschreibungen bzw. Leistungs-
merkmale, welche im konkreten Anwendungsfall nicht immer in der
beschriebenen Form zutreffen bzw. welche sich durch Weiterentwicklung
der Produkte &ndern kénnen. Die gewiinschten Leistungsmerkmale sind
nur dann verbindlich, wenn sie bei Vertragsschluss ausdriicklich vereinbart
werden. Liefermdglichkeiten und technische Anderungen vorbehalten.

Alle Erzeugnisbezeichnungen kénnen Marken oder Erzeugnisnamen der
Siemens AG oder anderer, zuliefernder Unternehmen sein, deren Benut-
zung durch Dritte flir deren Zwecke die Rechte der Inhaber verletzen kann.

Flr weitere Informationen, besuchen Sie bitte:
siemens.com/ruggedcom
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RUGGEDCOM Produkte bieten einen Grad
an Robustheit und Zuverlassigkeit, der
Standards fir Kommunikationsnetzwerke
in rauen Umgebungen setzt.

Produktfamilie RUGGEDCOM

Die Produkte der Familie RUGGEDCOM zdhlen

zum Portfolio von Komponenten fir industrielle
Produktfamilie RUGGEDCOM 3 Kpmmunikationsnetzwerke von.Siemer.ls. Sie bieten

die Zero-Packet-Loss-Technologie fiir einen extremen
Temperaturbereich, um auch bei starken elektromagneti-
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Rugged-Zulassung

Die Produkte der Familie RUGGEDCOM sind speziell fiir den Einsatz
unter rauen Bedingungen ausgelegt.

Eigenschaften

* GroBe Auswahl an Glasfaser-Anschlussoptionen verfligbar

* Unterstiitzung von Glasfaserstrecken lber sehr groBen
Distanzen

* Betriebstemperatur -40° C bis +85° C (lifterlos)

¢ Schutzbeschichtungen fiir besonders anspruchsvolle
Industrieumgebungen

* Hohe EMV und Unempfindlichkeit gegen starke elektrische
Stérungen

Zuverldssiger Betrieb in rauen elektrischen Umgebungen
¢ |EC61850-3 and IEEE 1613 (elektrische Anlagen)

* |EC61000-6-2 und IEC 61800-3 (Industrieumgebungen)

*  NEMATS-2 (Verkehrssteuerungsanlagen)

*  EN50121-4 (Bahnanwendungen)

* EN 50155 (On-Board-Ausriistung von Schienenfahrzeugen)

Fehlerfreier Betrieb in Bereichen mit starken

elektromagnetischen Stérungen

* Zero-Packet-Loss-Technologie fiir glasfaserbasierte
Netzwerkgerdte

* Fehlerfreie Funktion nach IEEE 1613 Class 2 bei Belastung
durch elektromagnetische Stérungen

Betrieb in einem groBen Temperaturbereich
* Betriebstemperatur -40° C bis +85° C
* Passive Kiithlung — keine Liifter

Hohe Verfiigbarkeit

* Integrierte einzelne oder redundante Netzteile

* Redundante Spannungsversorgungen konnen unabhangig tber
unterschiedliche Eingangsspannungen gespeist werden

* Universeller Hochspannungs-Eingangsbereich: 88-300 V DC
oder 85-264 V AC

* Niederspannungsnetzteile

Industrieinstallationen

* Metallgehduse

* Montagematerial fiir hohe Beanspruchung

* Industrie-Klemmenleisten fiir Strom- und E/A-Anschliisse

HALT - Beseitigung von Schwachstellen in

der Entwurfsphase

Beim Highly Accelerated Life Testing (HALT) werden
Prototypen Schwingungen und Umgebungstemperaturen
ausgesetzt, die weit Gber ihren normalen Betriebsbereich
hinausgehen. Bei Siemens werden HALT-Ergebnisse

zur Uberpriifung und Verbesserung von Konstruktionen
eingesetzt.

HASS - Bereinigung von Fertigungsfehlern

Siemens fiihrt mit allen RUGGEDCOM Produkten das
Highly Accelerated Stress Screening (HASS) durch, um zu
gewadhrleisten, dass Kunden Produkte erhalten, die frei
von Fertigungsfehlern und zufalligen Defekten sind.



Ethernet Layer 3-Switches/-Router

Ethernet-Layer-3-Switches/-Router sind fiir den Einsatz in Industrienetz-
werken mit hoher Leistung ausgelegt. Sie sind modular aufgebaut und

unterstiitzen vielfaltige IT-Standards einschlieBlich VLAN, IGMP und RSTP.

RUGGEDCOM RX1400

Intelligentes Multiprotokoll-Gerat fiir Layer 2

und Layer 3

* Integrierte Spannungsversorgung

* 4 x 10/100BASE-TX, 2 x T000BASE-X SFP

* 2 R-SMA-Schnittstelle flir WLAN-Antennen
(Access Point/Client), optional

*  Mobilfunkmodem LTE 4G, optional

* Integrierte Virtual Machine, optional

RUGGEDCOM RX1500

Switch und Router fiir Layer 2 und Layer 3

* Modulare redundante Spannungsversorgungen
* unterstlitzt bis zu 4 Line Modules

* unterstltzt RUGGEDCOM APE

RUGGEDCOM RX1501

Switch und Router fiir Layer 2 und Layer 3
* Modulare Einzel-Spannungsversorgung
e unterstiitzt bis zu 6 Line Modules

* unterstitzt RUGGEDCOM APE

RUGGEDCOM RX1510

Kompakter Switch und Router flr Layer 2 und Layer 3
* Modulare redundante Spannungsversorgungen
* unterstlitzt bis zu 4 Line Modules

* unterstlitzt RUGGEDCOM APE

RUGGEDCOM RX1511

Kompakter Switch und Router fiir Layer 2 und Layer 3
* Modulare Einzel-Spannungsversorgung

* unterstitzt bis zu 2 Line Modules

* unterstltzt RUGGEDCOM APE

RUGGEDCOM RX1512

Kompakter Switch und Router flr Layer 2 und Layer 3
* Integrierte Weitbereichs-Spannungsversorgung
* unterstlitzt bis zu 2 Line Modules

* unterstiitzt RUGGEDCOM APE

RUGGEDCOM RX5000

Routing- und Switching-Ethernet-Plattform

mit hoher Portdichte

* 2 x T0GBASE-X SFP+-Uplinks

* Unterstlitzung fir bis zu 98 Ports

* Modulare redundante Spannungsversorgung
* unterstitzt bis zu 6 Line Modules

Allgemeine Merkmale

Cyber-Security-Appliance-Funktionen

Integrierte Firewall, IPsec und Tunneling-Agents

VPN mit Unterstiitzung flir 3DES, AES128, AES256
RADIUS-Authentifizierung
Multi-Level-Benutzerzugriffsverwaltung

SSHISSL (128-Bit-Verschliisselung)

Ports aktivieren/deaktivieren, MAC-basierte Portsicherheit
Portbasierte Netzwerkzugriffssteuerung (802.1x)

VLAN (802.1Q) zur Trennung und Sicherung des
Datenverkehrs

Verschlisselung, Integritdt und Authentifizierung durch
SNMP v3

RUGGEDCOM APE und VPE1400 ermdglichen die Integration
von Softwarelésungen von Drittanbietern wie CheckPoint,
SecureNOK und anderen Cyber Security Ldsungen
CloudConnect fiir RUGGEDCOM APE & VPE erlaubt sichere
Verbindungen zu verschiedenen Cloud-Lésungen
RUGGEDCOM CROSSBOW SAC fiir NERC-CIP-Konformitat

Routing

MPLS

VRRP, OSPF, BGP, IS-IS

DHCP-Agent (Option 82 mdglich)
Datenverkehrspriorisierung, NTP-Server
IP-Multicast-Routing
Protocol-Independent Multicasting (PIM)

Switching

MSTP 802.1Q-2005

RSTP (802.1w) und enhanced Rapid Spanning Tree (eRSTP)
— Wiederherstellung bei Netzwerkausfall (< 5 ms)

Quality of Service (802.1p) fiir Echtzeitanwendungen
Unterstiitzung fiir VLAN (802.1Q)

Link Aggregation

Priorisierung des Datenverkehrs

Transaktionsbasierte Konfiguration mit Rollback

GMRP- und GVRP-Unterstiitzung

WAN

Frame Relay RFC 1490 oder RFC 1294

PPP

PAP, CHAP-Authentifizierung

IEC 61850 GOOSE Messaging-Unterstiitzung



19" Ethernet Layer 2-Switches

Die Rack-Mounted Ethernet Layer 2-Switches bieten eine hohe
Leistung, Verfligbarkeit und Lebensdauer, was zur Senkung
der Betriebskosten beitragt

RUGGEDCOM RSG2100

Modularer Managed Ethernet-Switch mit
19 Ports und Gigabit-Uplinks

* 3 x T000BASE-X + 16 x 10/T00BASE-X

* Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RSG2100P

Modularer Managed PoE Ethernet-Switch mit
19 Ports und Gigabit-Uplinks

* 3 x T000BASE-X + 16 x 10/1T00BASE-X

*  Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RSG2200

Managed Gigabit-Ethernet-Switch mit 9 Ports
*  1000BASE-X und/oder 10/100/1000BASE-T

*  Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RST2228 m

Feld Modularer Managed Switch nach IEEE 1588

mit 10 Gbit/s-Uplinks und 28 Ports

* 4 x TO00BASE-X/10GBASE-X-Uplinks

*  Biszu 24 x 10/100/1000BASE-X-Ports

* Feld-modulare Module mit 4 Ports fir
zusatzliche Flexibilitat

* Hardware-Zeitstempel nach IEEE 1588 v2

RUGGEDCOM RsT2228P [IEM

Feld Modularer PoE Managed Switch nach IEEE

1588 mit 10 Gbit/s-Uplinks und 28 Ports

* 4 x TO00BASE-X/10GBASE-X-Uplinks

*  Biszu 24 x 10/100/1000BASE-X-Ports

* Feld-modulare Module mit 4 Ports fir
zusatzliche Flexibilitat

* Power-over-Ethernet mit einem gemeinsamen
Leistungsbudget von 500 Watt mit 803.bt Draft
(60 Watt/Port)

* Hardware-Zeitstempel nach IEEE 1588 v2

RUGGEDCOM RSG2300

Managed Ethernet-Switch mit 32 Ports

und Gigabit-Uplinks

* 24 x 10/100BASE-TX + 8 x 10/100BASE-X oder 4 x
100/1000BASE-X und 4 x 10/100BASE-X

*  Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RSG2300P

Managed PoE Ethernet-Switch mit 32 Ports

und Gigabit-Uplinks

° 24 x 10/1T00BASE-TX + 8 x 10/100BASE-X oder 4 x
100/1000BASE-X und 4 x 10/100BASE-X

*  Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RSG2488

Managed Gigabit-Ethernet-Switch nach IEEE

1588 mit 28 Ports fiir den erweiterten Einsatz

in der Energieerzeugung und -verteilung

* Vor Ort austauschbare Ethernet- und
TimeSync-Medienmodule

* Netzteile im laufenden Betrieb austauschbar

* 28 x T000BASE-X Non-Blocking Architektur

¢ Hardware-Zeitstempel nach IEEE 1588 v2



Kompakte Ethernet Layer 2-Switches

Die kompakten Ethernet Layer 2-Switches sind flir den Einsatz auf
begrenztem Raum konzipiert und dank intelligenter Funktionalitdten
gewahrleisten sie den zuverldssigen Betrieb unter rauen
Umgebungsbedingunge.

RUGGEDCOM RS900

Managed Ethernet-Switch mit 9 Ports

und Glasfaser-Uplinks

° 6 x 10/T00BASE-TX + 3 x T00BASE-FX

* Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RS900G

Managed Ethernet-Switch mit 10 Ports

und Gigabit-Uplinks

* 8x 10/T00BASE-TX + 2 x T000BASE-X

* Zertifizierung flir Bahnanwendungen: EN50121-4
* Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RS900GP
Managed PoE-Ethernet-Switch mit 10 Ports
und Gigabit-Uplinks
*  8x 10/100BASE-TX 802.3af/at-konforme Ports
* Biszu 2 x 10/100/1000BASE-T oder

2 x 100/1000BASE-X

RUGGEDCOM RSG907R [T &),
IEEE-1588-konformer RedBox- und =4
Managed Gigabit-Ethernet-Switch mit 7 Lei(:ggti:mmalzg;?g"
Ports und Unterstlitzung von HSR und PRP
* 3 x RNA (Redundant Network Access)
und SFP-Ethernet-Kopplungsports gemafB
IEC 62439-3 (1000BASE-X)
* 4 x SAN (Singly Attached Node) LC-Glasfaser-Ports
(100BASE-FX)
» |EEE 1588 v2 (Ordinary und Transparent Clocks)

N

RUGGEDCOM RsG9osc [NEM Z
IEEE-1588-konformer Managed =
Gigabit-Ethernet-Switch mit 8 Ports reddot award 2018
X winner industrial design

* 4 x SFP-Uplink-Ethernet-Ports

(1000BASE-X)
¢ 4 x LC-Glasfaser-Ports (100BASE-FX)
* |EEE 1588 v2 (Ordinary und Transparent Clocks)

10
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RUGGEDCOM RSG909R [FEM <

IEEE-1588-konformer RedBox- und 4

Managed Gigabit-Ethernet-Switch mit 9 reddot award 2018

Ports und Unterstiitzung von HSR und PRP winner industrial design

* 3 x RNA (Redundant Network Access) und
SFP-Ethernet-Kopplungsports nach IEC 62439-3
(1T000BASE-X)

* 6 x SAN (Singly Attached Node) RJ45-Kupfer-
Ethernet-Ports (10/100/1000BASE-TX)

* |EEE 1588 v2 (Ordinary und Transparent Clocks)

g\
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RUGGEDCOM RsG910C [T ),
IEEE-1588-konformer Managed =
Gigabit-Ethernet-Switch mit 10 Ports reddot award 2018

winner industrial design

¢ 4 x SFP-Uplink-Ethernet-Ports
(1000BASE-X)

* 6 xRJ45-Kupfer-Ethernet-Ports (10/100/1000BASE-TX)

* |EEE 1588 v2 (Ordinary und Transparent Clocks)

RUGGEDCOM RSG920P

Managed Ethernet-Switch mit 20 Ports und PoE

* 12 x10/100/17000BASE-T + 4 x 100/1000BASE-X SFP
+4 x 10/100/1000BASE-T PoE (802.3af/802.3at)

* Versorgt bis zu 4 PoE-fahige Gerdte bei
Nutzung mit dem passenden optionalen
RPS1300-Spannungsversorgung

RUGGEDCOM RS940G
Managed Gigabit-Ethernet-Switch mit 8 Ports
* 6 x 10/100/1000BASE-T + optional
2 x 1000BASE-X
¢ Ex-Schutz-Zertifizierung: Class 1 Division 2

RUGGEDCOM RS950G

Managed Gigabit PRP/HSR RedBox

* 1x 100/1000BASE-X-Kombi-Port (lokal/Koppler)
+  2x 100/1000BASE-X-Kombi-Ports (RNA)

* Gigabit-Durchsatz

Produktreihe RUGGEDCOM i800
Unmanaged oder Managed Ethernet-Switch
*  Vier Modelle zur Auswahl mit bis zu
8 x 10/100BaseTX-Ports und bis zu 3 Glasfaserports
* Betriebstemperatur von -20° C bis +60° C (optional
-40° C bis +85° C)
© i800: 8 x 10/100BASE-TX
* i801:8 x T0/T00BASE-TX + 1 x TOOOBASE-LX
oder 1 x 10/100/1T000BASE-T
° i802: 6 x 10/1T00BASE-TX + 1 x TOOBASE-FX oder
2 x 100BASE-FX oder 2 x TO00BASE-LX oder
2 x 10/100/1000BASE-T
© i803:4 x 10/100BASE-TX + 1 x TOOBASE-FX

+ 2 x T000BASE-LX oder 2 x T00BASE-FX "



Mobilfunkrouter Serielle Gerateserver

4G LTE Mobilfunkrouter bieten eine hohe Bandbreite und Serielle Gerateserver sind flir die Anbindung vorhandener serieller Gerate,
zuverldssige Remote-Datenkommunikation iber groBe Distanzen. die Kostensenkung von serieller Verkabelung und die Mdglichkeit des
Fernzugriffs zur Reduzierung der Uberwachungskosten konzipiert.

RUGGEDCOM RM1224

Fast Ethernet-Switch mit 4 Ports

* Ein Digitaleingang und ein Digitalausgang

* 2 SMA-Anschliisse fiir Wireless-WAN-
Schnittstelle (4G/3G/2G) mit Uplink-
Geschwindigkeiten von bis zu 100 Mbit/s

* 4 x 10/100BASE-TX

*  C-/KEY-PLUG-Steckplatz fiir
Konfigurationsspeicher

RUGGEDCOM RS400
Serieller Gerateserver mit 4 Ports und integriertem
Managed Ethernet-Switch mit 4 Ports
* 4 x serielle Ports RS485/RS422/RS232
(DB9, RJ45 oder Schraubklemmen)
+ 4 x 10/100BASE-TX

RUGGEDCOM RS401
Serieller Gerateserver mit 4 Ports und integriertem

RUGGEDCOM RX1400 Managed Ethernet-Switch mit 4 Ports
Intelligenter Multiprotokoll-Netzwerkknoten * 4 xserielle Ports RS485/RS422/RS232
© Integriertes Netzteil (DB9, RJ45 oder Schraubklemmen)
* 4 x 10/1T00BASE-TX, 2 x T000BASE-X SFP + 4 x 10/1T00BASE-TX
* 2 R-SMA-Anschlisse fiir WLAN-Schnittstelle
(Access Point/Client), optional RUGGEDCOM RS416
+  Mobilfunkmodem LTE (4G), optional Serieller Gerateserver mit 16 Ports und integrier-
« Virtual Machine, optional tem Managed Ethernet-Switch mit 4 Ports und

Konvertierung von IEEE 1588 v2 zu IRIG-B
- *  Biszu 16 serielle Ports: RS485/RS422/RS232 (iber
DB9/RJ45 oder serielle Glasfaser-Schnittstelle
tiber ST + 4 x 10/100BASE-TX
* Optional mit redundanter Stromversorgung

Kompakte EoVDSL2-Switches

RUGGEDCOM RS910

Serieller Gerateserver mit 2 Ports und integriertem

Managed Ethernet-Switch mit 3 Ports

e 2 xserielle Ports (RS485/RS422/RS232 liber
DB9, RJ45 oder serielle Glasfaser-Schnittstelle
liber ST) + 3 x 10/100BASE-X

Ethernet-Switches mit EoVDSL2-Uplinks in kompakter Bauform
bieten die Flexibilitat zur Nutzung vorhandener Kupfer- oder
Glasfaserinfrastruktur unter rauen Umgebungsbedingungen.

RUGGEDCOM RMC30
Serieller Gerateserver mit 2 Ports
* Konvertierung RS232/RS422/485 seriell zu IP

RUGGEDCOM RSL910

Kompakter Ethernet-Switch mit EoVDSL2-Uplinks

e 2 x 100/1T000BASE-X SFP-Uplink-Ports

° 6 x 10/100BASE-TX-Gerateports

* 2 x EoVDSL2-Uplink-Ports mit Reihenklemmen

* Integriertes, auf 24 V DC, 48 V DC oder
Hochspannung ausgelegtes Netzteil Allgemeine Merkmale

* RS232-Konsolen-Port und ausfallsicherer
Relaisausgang

* Unterstlitzung der seriellen Protokolle Modbus TCP,
Raw Socket, DNP3, TIN

+  Erméglicht die Ubertragung beliebiger serieller
Protokolle (iber ein IP-Netzwerk

12 13



Medienkonverter

14

Ethernet-Medienkonverter ermdglichen die Kopplung von Kupfer-
und Glasfaser-Netzwerksegmenten, wodurch Installations- und
Konfigurationskosten gesenkt werden.

RUGGEDCOM RMC
Ethernet-Medienkonverter
(Kupfer-zu-Glasfaser)

¢ 1O0BASE-T zu TOBASE-FL

¢ T00BASE-TX zu 100BASE-FX

RUGGEDCOM RMC20

Serieller Medienkonverter

(Kupfer-zu-Glasfaser)

* RS485/RS422/RS232-Konvertierung
zu Multimode-Glasfaser und umgekehrt

RUGGEDCOM RMC40

Ethernet-Medien- und Datenratenkonverter

mit 4 Ports

*  10/100BASE-TX zu 100BASE-FX oder
10/1T00BASE-TX

* Bietet Medien- und Datenratenkonvertierung

¢ Unmanaged Switch

RUGGEDCOM RMC41

Ethernet-Medien- und Datenratenkonverter
mit 2 Ports

*  10/1T00BASE-TX zu 100BASE-FX-Konverter

RUGGEDCOM RMC8388

Kompakter Zeit-Protokoll-Konverter

* PTP (IEEE 1588) zu IRIG-B (AM oder TTL)
* PTP (IEEE 1588) zu PPS

* IRIG-B AM zu PTP (IEEE 1588)

Kompakte Power-Injektoren

& Spannungsversorgungen

Kompakte Power-Injektoren und Netzteile senken Kosten
durch Einsparung von separaten Daten- und Stromkabel.

RUGGEDCOM RP100

PoE-Injektor mit einem Port

+ 802.3af/802.3at-konforme Ausfiihrung

* RUGGEDCOM WIN-konforme Ausfiihrung

+  Betriebstemperatur -40° C bis +85° C (ltfterlos)

RUGGEDCOM RP110

Serial PoE injector

* 802.3af/802.3at-konforme Ausfiihrung

* RUGGEDCOM WIN-konforme Ausfiihrung

° 1xRS422/485 + 1 x RS232

* IRIG-B-Ausgang

» Ubertragung serieller Daten (iber ein IP-Netzwerk

* Unterstlitzung der seriellen Protokolle Modbus
TCP, DNP3, TIN

* Raw-Socket-Modus ermdglicht Tunneling
beliebiger serieller Protokolle

* Betriebstemperatur -40° C bis +85° C (lufterlos)

RUGGEDCOM RPS1300

140 W PoE 54 V DC-Spannungsversorgung
* Eingangsspannung: 120 V AC, 230 V AC
* Ausgangsspannung: 54 V DC

* Betriebstemperatur -40° C bis +75° C

*  Zulassung nach NEMA TS-2

15



Private Wide Area Wireless-Systeme MIL-STD-Produkte

Privates Wireless WAN ermdglicht eine sichere Datenverbindung mit Produkte fiir Militaranwendungen sind fiir den Einsatz unter rauen
groBer Reichweite und dient der Erweiterung von IP-Netzwerken Umgebungsbedingungen konzipiert und erfiillen oder tbertreffen
lber groBe Entfernungen fiir stationdre und mobile Anwender. die strengen Kriterien der Rlstungsindustrie.

RUGGEDCOM WIN5100

. E Fahrzeug-Teilnehmereinheit

4 ¢ 2 Antennen fiir externe Anschliisse

% * Direkte Stromversorgung lber 12 VDC,
. 24 VDC oder PoE

g *  Optimiert fir AeroMACS (Aeronautical Mobile
Airport Communications System)

RUGGEDCOM WIN5100-V
= g[ Erweiterte Fahrzeug-Teilnehmereinheit
[ = 10/100BASE-TX M12-Schnittstelle
{ * 2 Antennen fiir externe Anschliisse
[ * Netzbetrieb mit 9-36 VDC
- » Optionales GPS
*  Optimiert fir AeroMACS

— RUGGEDCOM WIN5200
" l 5 AuBen-Teilnehmereinheit mit PoE

glz * Integrierte Antenne mit hoher Verstarkung
.| + Kompatibel mit RP100/110
*  Optimiert fir AeroMACS
= RUGGEDCOM WIN7000
== Basisstation mit hoher Ausgangsleistung
* Hohe Ausgangsleistung von 2 x 36 dBm
* Stromversorgung und Ethernet iber gemeinsames
) "“‘“""”J Kabel oder optionale Glasfaser-Schnittstelle
T[ RUGGEDCOM WIN7200

Basisstation

* Kompakte Bauform und niedriger Stromverbrauch
TRy *  Power over Ethernet (PoE) liber gemeinsames Kabel

*  Optimiert fiir AeroMACS

Allgemeine Merkmale

* Verfligbar in unterschiedlichen Frequenzbereichen

* Unterstlitzung von IEC 61850 GOOSE Messaging

* Nahtlose Mobilitdt im Standalone-Modus

* Hervorragende Leistung unter NLOS-Bedingungen

*  Gesamtdurchsatz tiber 40 MBit/s

*  Mobil-WiMAX-Konformitdt gemaB IEEE 802.16e-Standard und
WiMAX Forum Wave2 (MIMO)-Zertifizierung

» Standalone-L6sung ohne zuséatzliches Provider-Gateway

16

RUGGEDCOM M969

Managed Ethernet-Switch mit 10 Ports und
Glasfaser-Uplinks

¢ MIL-STD-Zulassung und Schutzart IP66/67
*  8x 10/T00BASE-TX + 2 x T000BASE-X

RUGGEDCOM M2100
Modularer Managed Ethernet-Switch mit 19 Ports
* 3 x 1000BASE-X + 16 x 10/T00BASE-X

RUGGEDCOM M2200
Managed Gigabit-Ethernet-Switch mit 9 Ports
» T000BASE-X und/oder 10/100/1000BASE-T

RUGGEDCOM MX5000

Multiservice-Plattform

* High-Density-Switch und -Router mit
MIL-STD-Zulassung

* Unterstitzt bis zu 50 Glasfaser- oder 98
Kupfer-Ports

RUGGEDCOM MX5000RE

Multiservice-Plattform mit Gehduse

*  Switching-/Routing-Plattform nach MIL-STD

* Gehause ausgelegt nach IP65 EMI/[EMV/StoB-/
Schwingungsfestigkeit

* Austauschbares Gehduse

Zertifizierungen

¢ MIL-STD 901D - StoB (fest montiert)

*  MIL-STD 167 — Schwingung

*  MIL-STD 461 — elektromagnetische
Stérungen (EMI)

*  MIL-STD 1399 - Einwirkung von
DC-Magnetfeldern

*  MIL-STD 810 — Temperatur und
Luftfeuchtigkeit

17
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RUGGEDCOM Softwareldsungen

Eine robuste Kommunikationsinfrastruktur erfordert eine ebenso
robuste Software. Die Produktlinie RUGGEDCOM bietet erstklassige
Lésungen flr Netzwerkmanagement, gesicherten Fernzugriff auf
IEDs, Datenkonvertierung, Routing und Visualisierung.

Ein modernes Umspannwerk enthdlt enorme Datenmengen, von
denen einige fiir die Leitstelle oder Unternehmensanwendungen
und Benutzer interessant sind. Die RUGGEDCOM Softwareldsungen
wurden entwickelt, um den Energieversorgern gesicherten

Zugriff auf diese Daten zu bieten, indem diese zu niitzlichen
Informationen verarbeitet und einer Bandbreite von Benutzern

und Unternehmenssystemen im nutzbaren Format zur

Verfligung gestellt werden.

RUGGEDCOM CROSSBOW

Eine Lésung auf Unternehmensebene zur Verwaltung und Sicherung

des Fernwartungszugriffs fiir Feldgerdte nach den NERC CIP-Standards.

Uberzeugt durch herausragende Bedienerfreundlichkeit und
einzigartige Automatisierungsfunktionen fir
Anderungsmanagementanwendungen.

Eigenschaften:

* Gesicherter Fernzugriff

* Authentifizierung von Benutzern mittels IT-Systemen

* Automatisierte Benutzeranmeldung

* Verwaltung von Gerdtepasswortern und -konfigurationen

e Steuerung, Protokollierung und Meldung von Benutzerzugriff

Elektronischer Sicherheitswall

[F1 RUGGEDCOM
= CROSSBOW
= ©® ) Station Access
Fl Client Controller

Schaltanlagen Gateway

gr| [F1 RUGGEDCOM
RX1510

RTU Relais

RUGGEDCOM
CROSSBOW
Station Access Controller

B

Verteilung

G_RCMO_XX_00111

M Industrial Ethernet

RUGGEDCOM ELAN

RUGGEDCOM ELAN sind modulare Server und Front-End-
Prozessoren auf Linux/ROX-Basis fiir Umspannwerke, die einen
optimalen Zugriff auf alle Arten von Gerdtedaten gewahren
und diese den Kunden zur Verfligung stellen.

Features:

* Bewahrt den Wert von Investitionen in vorhandene
Einrichtungen und Leitstellen-Anwendungen

¢ Unterstltzt SCADA- und Nicht-SCADA-Hosts wie
Data Historians

* Protokoll-Konvertierung und -Routing, Echtzeit-Engine
mit Unterstilitzung flr die am haufigsten verwendeten
Protokolle

* Automatisierter Ereignisdatei-Abruf von allen groBen
Relaisherstellern

* Leistungsstarke Automatisierungsverarbeitungsfunktionen

RUGGEDCOM REFLEX

RUGGEDCOM REFLEX ist eine speziell entwickelte Uberwachungs-
und Steuerungsanwendung flr Verteilungsnetze. Sie ermdglicht
die Realisierung von Systemen, die das gesamte Spektrum von der
Einzelbenutzer-HMI Uiber das mobile Verteilungsmanagement bis
Uberwachung und Steuerung auf Unternehmensebene abdecken.

Eigenschaften:

* Visualisierung einer Leitung

* Grafische Trenddarstellung von Werten

* Alarmzusammenfassung und -benachrichtigung
* Berichterstellung

*  Webbasierter Client

* Integrierter Data Historian

SIEMENS
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RUGGEDCOM NMS

RUGGEDCOM NMS ist eine skalierbare Losung mit vollem
Funktionsumfang fiir Unternehmen zur Uberwachung,
Projektierung und Pflege betriebskritischer RUGGEDCOM-
Netzwerke. Sie verbessert die operative Effizienz,
beschleunigt die Systembereitstellung und bewahrt die
Validitat Ihrer Daten. So ist die Konzentration auf die
wichtigen Ereignisse im Netzwerk mdglich.

Eigenschaften:

* Zentralisiertes, Web-basiertes Management lhres
RUGGEDCOM- und IP-Netzwerks

* Automatisches Erkennen von Gerdteverbindungen
und Diensten und Darstellung auf einer Netzwerkkarte

+ Echtzeit-Uberwachung und -Benachrichtigung zu
Ereignissen, Alarmen und Grenzwerten

« Stdndige Erfassung von Verkehrsstatistiken fr
Analyse- und Reportingzwecke

* Bereitstellung von Firmware-/Software-Upgrades Uber
alle RUGGEDCOM Geréte

* Automatisches Backup von RUGGEDCOM
Gerdtekonfigurationsdaten

*  Erstellung von Vorlagen und Ubertragung von
Konfigurationsdnderungen uber alle ROX-Il Gerdte

+ Uberwachung von ROS und ROX-Il Konfigurationen
und Meldung von Anderungen, die autorisierte,
benutzerdefinierte Grenzen (iberschreiten

* Massendnderung der Passworter von ROS, ROX-|
und WIN-basierten RUGGEDCOM Gerdten

Home / Search / Node
Node: ROX2-RX¢

5000-56
ViewEwens ViewAlams Asselifo HTTP  KTTPS Resouce Grpns Rescan Admin Upcare SNIIP
General (status: Acthe) natincaton
View Node Ip Ratte Ifo You: Outstanging (Check)
View Node BricgaSTP fo You: Acknowiedged (Check)
View Node Link Detaed rfo
Recent Events
Avalzpily
Aservices scan has been completed on
OR31G147  Normal
Avaiaviiy Gast 24 heurs) | 100.000% 4 this node
Overal 100.000% RUGGEDCOM - ROXR device Netcanf
1] 2210721 | 62613155659 Maior | confauraion and sate fle download ERROR
e 00000 for ROXZRXE000.55 172.30.128.245).
HTPS | 000w RUGGEDCON - ROXR device Nelcanf
PRSP icup 100.000% (] 2040720 | 6126/1315:54:39  Major | corfiguration download ERROR for
Roder ot Moniared LD G0 S ASES 0
RUGGEDCON - ROX2 YANG s chema les
s 100 000% o A 1SEEE0  Major
ezt " | downioad encauntered ERROR
S 00000 Aservices scan has been completed on
StetoPmg | NotWomorea | | || 2240687 | SP8/3 154045 Normal | 5
192162.0.2 Ovrat Mot orkored | | (‘Acknowdge wore
192168.22 Overal ot Moriared
Recen! Ouiaces
192 168, 10.2 Overat ot Montarea
PRp et Mot ontorag || THETS e besn 10 autages en tis node i thefast 2¢ hours.
192168112 overal ot Woniared
192.168.12.1 overal o1 Montorea
192168 12.1 Ovral ot Moriored

RUGGEDCOM Edge Computing-Losungen

Die RUGGEDCOM-Produktlinie bietet Lo6sungen und Innovationen
flr robuste Netzwerkstabilitat und -effizienz, um intelligente
Funktionalitdt an der Netzwerkperipherie zu erméglichen.

RUGGEDCOM VPE1400

RUGGEDCOM VPE1400 bietet eine virtualisierte Umgebung,

in der ein Linux Gast-Betriebssystem und Drittanwendungen auf

dem RX1400 laufen kdnnen, sodass intelligente Funktionalitdt an der
Netzwerkperipherie moglich wird. Die Virtualisierung erlaubt es, ein
vollstandiges Linux-Image (mit eigenen Speichermedien und E/A-Ports)
parallel zum RUGGEDCOM ROX Il laufen zu lassen, wobei eine Linux
KVM-(Kernel Virtual Machine)-basierte Lésung zum Einsatz kommt. Die
KVM sorgt dafiir, dass das Gast-Betriebssystem und Drittanwendungen
laufen kénnen, ohne die RUGGEDCOM RX1400-Kerndienste, die auf
dem System ausgefiihrt werden, zu beeintréchtigen.

RUGGEDCOM RX1400 mit CloudConnect

RUGGEDCOM RX1400 mit CloudConnect ist eine All-In-One-L&sung fiir
Plug-And-Play-Konnektivitdt zu allen gdngigen Cloud-Ldsungen, z. B.
Siemens MindSphere, Amazon Web Services, Microsoft Azure und
anderen Cloud-Losungen. Diese Losung vereint die Funktionen der
Datenerfassung, Konvertierung und Kommunikation mit MindSphere
oder anderen Cloud-Lésungen.

Merkmale:

* Webbasierte Standalone-Konfiguration

¢ Optimierter Datenverkehr basierend auf
Publish/Subscribe-Mechanismen

* Trigger-Management fiir ereignisgesteuerte
und zyklische Kommunikation

Cloud-Services

— MindSphere
—_— — Amazon Web Services (AWS)
10070075 — Microsoft Azure
A — Anderen cloud-services
RUGGEDCOM (( )))
ANT1995-4MM
0

RUGGEDCOM
21| Rx1400 mit
HI CloudConnect

“ 48 2 B I

M Industrial Ethernet (Kupfer) [ Industrial Ethernet (Fiber Optic)
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s Tool fiir Auswahl
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RUGGEDCOM Selector
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Ubertragen Sie die Bestellnummer mit dem RUGGEDCOM Selector in
die Siemens Industry Mall und bestellen Sie das gew{inschte Produkt.
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Den RUGGEDCOM Selector zur Auswahl und Konfiguration
von RUGGEDCOM Produkten finden Sie unter:
siemens.com/ruggedcom-selector
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Informationen zu Zulassungen von Siemens Produkten
fur den Drahtlos-Bereich finden Sie unter:
siemens.de/mobilfunkzulassungen
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FastConnect Kabelsystem

Fir die Installation von Kabeln in der Indust-
2@ ‘w, & rieumgebung gelten strenge Anforderungen.

b | # Siemens bietet mit FastConnect ein System,
2N
// i

P

e
e =
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das alle diese Anforderungen erfiillt: Montage
am Standort — schnell, einfach und fehlerfrei.

-// D = Weitere Informationen finden Sie unter:

siemens.de/fastconnect

ar 1SS

N
N
gy




