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Industrial Remote Communication

Erfolgsfaktor Industrieller Fernzugriff

Der weltweite Fernzugriff auf entlegene Anlagen, ent-
fernte Maschinen und mobile Applikationen gewinnt
zunehmend an Bedeutung. Sowohl in der Industrie als
auch in industrienahen Bereichen ist das ein entschei-
dender Wettbewerbsvorteil. Das Portfolio fiir Industrial
Remote Communication von Siemens bietet Produkte,
Systeme und Lésungen fiir Telecontrol, Teleservice so-
wie deren Vernetzung (Remote Networks). Damit wird
gesicherter und wirtschaftlicher Fernzugriff auf verteil-
te Anlagen in der Fertigungsautomatisierung, Prozess-
industrie oder in 6ffentlichen Infrastrukturbereichen

- unabhangig von deren GréBe - ermdglicht.

Telecontrol (Fernwirken)

Telecontrol bedeutet die Uberwachung und Steuerung
rdumlich weit verteilter Prozessstationen lber ein oder
mehrere zentrale Leitsysteme. Die Datenverbindung zu
den Stationen bleibt dauerhaft bestehen oder wird zyklisch
oder ereignisgesteuert aufgebaut.

Teleservice (Fernwarten/Diagnose)

Teleservice ist der Datenaustausch zwischen raumlich ent-
fernten technischen Anlagen (Maschinen, Computern etc.)
und der Zentrale. Der Zweck ist die Fehlererkennung, Diag-
nose, Wartung, Reparatur oder Optimierung der Anlagen.
Die Verbindung wird in der Regel nur im Bedarfsfall
aufgebaut.

Vernetzung liber Remote Networks

Bei Telecontrol und Teleservice-Anwendungen ist die Ver-
netzung essentiell. Unser Portfolio fiir Remote Networks
umfasst Netzwerkkomponenten fiir die drahtgebundene
und drahtlose Fernkommunikation. Sicherheit ist beim
Fernzugriff ein Muss. Daher bieten unsere Kommunika-
tionskomponenten umfassende SicherheitsmaBnahmen
wie Firewall und VPN.
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Telecontrol

Effiziente Fernwirkldsungen

Industrielle Prozessanlagen erstrecken sich haufig Gber
groBe Flachen — unter Umstdnden sogar liber Landergren-
zen hinweg. Fiir die zuverldssige Uberwachung benétigen
die Betreiber einen sicheren und wirtschaftlichen Zugriff
auf ihre weit entfernten Anlagen. Siemens bietet flir unter-
schiedliche Einsatzfélle passgenaue und effiziente Fern-
wirklésungen an. Das Telecontrol-Portfolio umfasst sowohl
Losungen fir die Leitstelle als auch flr die Unterstationen,
die sogenannten Fernwirkstationen (Remote Terminal
Units — RTUs). Unsere Produkte basieren auf SIMATIC, dem
weltweit fihrenden Automatisierungssystem. Damit sind
sie Teil von Totally Integrated Automation (TIA), unserer
offenen Systemarchitektur fiir die durchgangige Automati-
sierung. Mit dem umfanglichen Produkt-, Service- und
Support-Angebot von Siemens kénnen zudem Security-
Anforderungen fir kritische Infrastrukturen gemaB

IEC 62443 erfllt werden.

Losungen fiir die Leitstelle
Je nach GroBe und Anforderungen der Applikationen gibt
es fur die Leitstelle unterschiedliche Losungen.

Fir einfache Steuerungsaufgaben empfiehlt sich das
Ubertragungsprotokoll TeleControl Basic. Es unterstiitzt
eine sehr hohe Anzahl von Unterstationen und wird zur
Ubertragung kleiner Datenmengen {iber Mobilfunk sowie
Internet eingesetzt.

Fiir umfangreiche Applikationen mit komplexen Steue-
rungsaufgaben eignen sich Fernwirklésungen auf Basis der
Fernwirkprotokolle SINAUT ST7, IEC 60870-5-101/104 oder
DNP3. Diese Systeme unterstiitzen eine Vielzahl von Netz-
strukturen und Kommunikationsmedien. Sie eignen sich
daher fiir die Ubertragung groBer Datenmengen iiber alle
verfligbaren Kommunikationsmedien (private und 6ffentli-
che Netze, Mobilfunk, Internet).

Lésungen fiir Fernwirkstationen

Fernwirkeinheiten (RTUs) bilden die Unterstationen fern-
wirktechnischer Anlagen und liberwachen und steuern die
lokalen Prozesse. Siemens bietet Module flr den Aufbau
modularer RTUs auf Basis von SIMATIC-Steuerungen.
Zudem umfasst unser Portfolio auch kompakte RTUs fiir
besondere Einsatzbedingungen, z. B. wenn keine lokale
Stromversorgung vorhanden ist.

Losungen fiir die Vernetzung (Remote Networks)

Fiir die Anbindung von Fernwirkstationen an die Leitstelle
bietet Siemens ein breites Portfolio an Modems und Indus-
trie-Routern. Mehr Informationen dazu finden Sie unter:
siemens.de/remote-networks


www.siemens.de/remote-networks
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Losungen fur die Leitstelle

TeleControl Basic

Reduziert auf das Wesentliche Bei TeleControl Basic wird als Leitstellensoftware

Fiir die kostengiinstige Uberwachung und Steuerung ent- TeleControl Server Basic eingesetzt. Als OPC-UA-Server
fernter Anlagen sowie auch zur Anbindung mobiler Teilneh- verbindet er das HMI-System (z. B. WinCC, PCS 7 oder
mer mittels Mobilfunk eignet sich TeleControl Basic von WinCC OA) mit den Fernwirkstationen. Mit TeleControl
Siemens. Dieses Fernwirksystem ist ideal fiir Applikationen Server Basic lassen sich bis zu 5.000 Unterstationen ver-
mit geringem Automatisierungsgrad, zum Beispiel fir die walten. Sowohl modulare Fernwirkstationen auf Basis
Ubertragung von Prozessdaten oder fiir Ferndiagnose und der SIMATIC S7-1200 und SIMATIC ET 200SP als auch die
Fernwartung. Typische Anwendungsgebiete liegen in der kompakten Fernwirkeinheiten der Familie SIMATIC
Steuerung prozesstechnischer Anlagen, der Optimierung RTU3000C kdnnen angebunden werden. Das System
kommunaler Einrichtungen zur Wasseraufbereitung, Ener- ermdglicht sowohl die Fernkommunikation mit einer
gieverteilung und Verkehrsiiberwachung sowie im Leitstelle (Zentrale) als auch die Querkommunikation der
Gebdudemanagement. SIMATIC Fernwirkstationen untereinander.

Die Konfiguration der entfernten, ortsfesten oder mobilen
modularen Fernwirkstationen erfolgt mit SIMATIC STEP 7
im TIA Portal — komfortabel und einfach.

Anlagen im Zentral gesteuertes Steuerung und Verbrauchserfassung Ferniiberwachung Uberwachung mobiler | Sonstige

Wasser-, Abwasser- Gebdudemanage- Uberwachung von und Kostenkontrolle von Maschinen und Teilnehmer Anwendungs-

oder Umweltbereich ment Verkehrstechnik in Energienetzen Automatisierungs- maglichkeiten
einrichtungen

B z. B. z. B. z. B. z. B.

B z. B.

z.B. z.B.

B Wasserkraftanlagen ~ ® Beleuchtung B Ampelanlagen B Fernwdrmenetze m Klimaanlagen m Offentlicher B Gewadchshduser

B Bewadsserung B Heizung B Tunnelprojekte B Windenergie- Nahverkehr  Fillstands-

B Trinkwasser- ® Verbrauchs- B Leuchttlirme erzeugung B Transport messungen
versorgung optimierung m Verkehrsleitsysteme ™ Trafostationen m Schiffe im Binnen- bei Silos

® Kanalnetze B Biogasanlagen und Kiistenbereich

B Pegeliiberwachung m Solar

Einsatzmoglichkeiten fiir TeleControl Basic
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Anbindung von RTUs an TeleControl Server Basic liber Mobilfunk oder Internet
Vorteile des TeleControl Basic Systems
m Skalierbar von einigen wenigen bis zu 5.000 m Einfache und komfortable Projektierung der Fernwirk-

Unterstationen
m Nutzung von Internet und vorhandenen Mobilfunknetzen

—auch unterschiedlicher Provider — in einem []

Kommunikationssystem
Glinstige Kommunikationskosten bei dauerhaften
oder bedarfsgesteuerten Mobilfunk-Verbindungen

durch giinstige Volumentarife ]

Permanente Kommunikationsanbindung tiber Mobil-
funk, um Daten sofort zu Ubertragen und einen

Stationsausfall erkennen zu kénnen [ ]

SMS-Alarmierung des Servicepersonals
TeleControl Server Basic Uiberwacht auch tempordre

Mobilfunk-Verbindungen und bindet somit eine []

Station wie die SIMATIC RTU3000C, die nur zeitweise
erreichbar ist, ideal an die Leitzentrale an.

m Einfache Projektierung der modularen SIMATIC RTUs mit

STEP 7 im TIA Portal

Vollstandig konfigurierbare Anwendung durch
.Datenpunktkonfiguration”, d.h. die fiir die Leitstelle
relevanten Daten der RTU werden Uber ein benutzer-
freundliches ,Item Browsing” in STEP 7 ausgewahlt.
Eine zyklische oder ereignisgesteuerte Ubertragung
von Messwerten, Sollwerten oder Alarmen ist damit
mit nur wenigen Handgriffen ohne Programmierauf-
wand umsetzbar.

stationen gleichzeitig durch mehrere Anwender mit
TeleControl Server Basic (Multiuserfahigkeit)
“Wake-Up”-Funktion fiir Stationen (vom Standby-Modus
in den Online-Modus) per SMS oder Anruf

Sichere Authentifizierung vor der Benutzung der

Weckfunktion z. B. per CLIP-Funktion
Maximale Sicherheit: Gesicherte Kommunikation mit
RTUs durch gesicherten Tunnel des TeleControl Server
Basic oder VPN-Tunnel mit SINEMA Remote Connect
Integrierte Teleservice-Funktion

Fernwartung und Fernprogrammierung der Fernwirk-

station selbst im laufenden Prozessbetrieb
Redundanz: Zur Erhéhung der Verfligbarkeit der Auto-
matisierungsdaten kann TeleControl Server Basic redun-
dant betrieben werden

Wenn sich beide PCs im gleichen LAN befinden, ist

keine zusatzliche Verkabelung fiir die Synchronisie-

rung der redundanten Softwarepakete erforderlich.

Der Redundanzbetrieb ist unter Windows Server

2016, 2012 R2 oder 2008 R2 maoglich.
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Losungen fur die Leitstelle

SINAUT ST7, IEC 60870-5 und DNP3

Umfangreiche Prozessanlagen aus der Ferne im Griff
Fernwirksysteme auf Basis von SINAUT ST7, IEC 60870-5-
101/104 und DNP3 ermdglichen die vollautomatische,
effiziente Uberwachung und Steuerung weitliufiger, ent-
fernter Prozessanlagen. Mit den Systemen lassen sich
modulare RTUs auf Basis der SIMATIC Controller (Basic
Controller S7-1200, Distributed Controller ET 200SP oder
Advanced Controller S7-300/400 und S7-1500) und kom-
pakte RTUs mit ein oder mehreren Prozessleitstellen ver-
binden. Die Leitstellen kdnnen einfach oder redundant
aufgebaut werden. Sie basieren auf WinCC, PCS 7,
WinCC OA (Open Architecture) oder SCADA-Systemen
anderer Hersteller. Typische Anwendungsgebiete liegen
im Wasser-/Abwasserbereich, der Ol & Gas-Industrie,
Fernwdrme und der Energieverteilung.

Je nach Art der Leitstelle (SCADA-Software) kommen
unterschiedliche Leitstellen-Software Pakete zum Einsatz:

m SINAUT ST7cc fur WinCC V7

m WinCC OA

m SIMATIC PCS 7 TeleControl und SIMATIC WinCC
TeleControl

SINAUT ST7cc fiir WinCC V7

m Programmpaket fiir die Anbindung von RTUs mittels
Fernwirkprotokoll SINAUT ST7 an eine auf WinCC
basierende Leitstelle

m Die Prozessdaten der Fernwirkstationen kénnen gemaB
des mitgelieferten Zeitstempels in von WinCC zur
Verfligung gestellte Archive tibertragen werden.

m Benutzt flr die Objektkommunikation (z. B. SEND,
RECEIVE) die gleichen Partnerbausteine wie die unterla-
gerten Fernwirkstationen. Damit steht ein homogenes
und durchgangiges Kommunikationsengineering zwi-
schen Prozess und Leitsystem zur Verfligung, welches
Zeit und Kosten spart.

z.B. z. B.

m Trinkwasserversorgung m Bohrfelder

m Wasserpipelines m Offshore | Onshore
m Kldranlagen m Olpipelines

= Kanalnetze m Produktionspipelines
®m Regentiiberlaufbecken

Einsatzmdglichkeiten

z.B z.B

m Gaspipelines m Fernwdrme
m Gasaufbereitung m Energieverteilung

m Gasversorgungsnetze
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Unterstiitzung vielfiltiger Ubertragungsnetze zum Anschluss der Unterstationen (RTUs) an die Leitstelle

WinCC OA

WinCC OA ist ein SCADA-System fiir das Visualisieren und
Bedienen von Prozessen. Als verteiltes System kann es
einfache oder redundante Mehrplatzsysteme koppeln und
ermdglicht damit den Aufbau komplexer Leitsystem-
strukturen. Es verfligt tiber Protokollschnittstellen fur
SINAUT ST7, DNP3 und IEC 60870-5.

SIMATIC PCS 7 TeleControl und SIMATIC WinCC/

TeleControl

m Basiert auf PCS 7 bzw. WinCC und erweitert diese um
Fernwirkanbindungen mittels verschiedener Fernwirk-
protokolle wie SINAUT ST7, DNP3 oder IEC 60870-5.

m Das Engineeringsystem basiert auf der DBA-Technologie
(Data Base Automation) und verfiigt Giber eine umfang-
reiche Bausteinbibliothek, die auch die Anbindung von
Fernwirkstationen anderer Hersteller ermdglicht.

Anbindung an Leitsysteme anderer Hersteller

Uber das Programmpaket SINAUT ST7sc mit OPC-Schnitt-
stelle kdnnen die Fernwirkstationen mit SINAUT ST7 auch
an Leitsysteme anderer Hersteller angebunden werden.
ST7sc verfligt Giber aufwendige Puffermechanismen, die
einen Datenverlust verhindern — auch bei Ausfall des OPC-
Client. Alle Prozessdaten werden inklusive Zeitstempel
angeliefert, und auch das Konfigurieren der OPC-Schnitt-
stelle gestaltet sich duBerst komfortabel.

Fernwirkstationen mit Standardprotokollen wie DNP3 oder
IEC 60870-5 kénnen direkt an beliebige Leitsysteme ange-
schlossen werden, sofern diese liber eine entsprechende
Master-Schnittstelle verfligen.

Ubertragungsnetze ganz nach Bedarf

Die Vernetzung der Leitstelle mit den Fernwirkstationen
erfolgt tiber WAN (Wide Area Network). Bei der Auswahl
des Ubertragungsnetzes bieten die Fernwirkprotokolle eine
enorme Vielseitigkeit.

Standleitungen (Kupfer- und Lichtwellenleiter)
Privatfunknetze

Ethernet-Funk

Drahtlos tber Industrial Wireless LAN

GroBe Entfernungen iber Lichtwellenleiter
Anbindung an &ffentliche Netze wie Internet und
Mobilfunk

Die Netze konnen optimal auf die jeweiligen &rtlichen
Gegebenheiten angepasst werden. Beispielsweise lassen
sich auch redundante Ankopplungen realisieren, d.h.
Fernwirkstation kdnnen liber zwei Netze an die Leitstelle
angeschlossen werden.
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Losungen fur die Leitstelle

SINAUT ST7, IEC 60870-5 und DNP3
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Vielfdltige Kommunikationsmdglichkeiten tiber WAN am Beispiel einer PCS 7 TeleControl Leitstelle

Vorteile

Hohe Datensicherheit

MaBnahmen gegen Datenverfdlschung und Datenverlust sind
bei Fernwirklésungen auf Basis von SINAUT ST7, IEC 60870-5
und DNP3 wesentlicher Systembestandteil. Die Fernwirkproto-
kolle sorgen dafiir, dass Daten unverfalscht beim Empfanger
ankommen. Ausfallzeiten der Ubertragungsstrecke werden
durch Zwischenspeicher in den RTUs Uberbriickt. IP-basierte
Netze werden durch eigene VPN-L6sungen/ Firewalls
abgesichert.

Vollautomatische Zeitstempel

Zur nachtrédglichen korrekten Archivierung der Prozessdaten im
Leitsystem werden alle Datentelegramme bereits am Entsteh-
ungsort mit Zeitstempel versehen. Das gesamte Netz wird
automatisch synchronisiert — inklusive der Umstellung von
Sommer- und Winterzeit.

Schnelle und flexible Datenkommunikation
Die Kommunikation erfolgt ereignisgesteuert. Das Bedien-
personal wird dadurch schnell tiber Alarme, Zustande und

Werte aus dem Prozess informiert und kann jederzeit durch das
Eingeben von Befehlen oder Sollwerten in die Prozess-Steue-
rung eingreifen. Parallel dazu kann das Personal per SMS tiber
eingetretene Ereignisse informiert werden. Der direkte Daten-
austausch zwischen den Fernwirkstationen ist ebenso maoglich.

Einfaches und kostengiinstiges Engineering

Die Fernwirksysteme ermdglichen ein durchgdangiges Kommu-
nikationskonzept und eine vollstandige Integration in das
SIMATIC-Umfeld. Das auf SIMATIC Tools basierende Enginee-
ring-System STEP 7 ermdglicht die grafische Projektierung
gesamter Kommunikationsnetze, Mehrfachadressierung von
Prozessdaten, Plausibilitdatskontrollen und Adressabgleiche.

Fernprogrammierung, Ferndiagnose

Sowohl in der Inbetriebnahmephase als auch im laufenden
Betrieb sind liber das Kommunikationsnetz komfortabel Pro-
grammanderungen oder Ferndiagnosen in den entfernten
Stationen durchfiihrbar — und das ohne Unterbrechung der
laufenden Prozessdatenkommunikation. Das spart Wegezeiten
und Wartungseinsatze.
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Migrationsstrategie

Investition in die Zukunft

Damit Anlagenbetreiber Kundenanforderungen langfristig
gerecht werden kdnnen, missen Systeme und Anlagen
standig erweitert und modernisiert werden. Da die instal-
lierte Basis in Bezug auf Hardware, Kommunikationsnetz,
Applikationssoftware und Know-how des Bedien- und
Wartungspersonals einen enormen Wert darstellt, hat
Investitionssicherheit einen hohen Stellenwert.

Damit die Migration erfolgreich ist, muss eine zukunfts-
orientierte, optimal an die jeweilige Anlage angepasste
Lésung erarbeitet werden. Dies erfolgt in enger Zusam-
menarbeit mit den Anlagenbetreibern und ihren System-
integratoren. Die Basis bilden die aktuellen Telecontrol-
Komponenten fiir kompakte und modudare RTUs auf Basis
aktueller SIMATIC Controller sowie Leitstellen-Software fur
HMI und SCADA Systeme. Sie ermdglichen eine schritt-
weise Systeminnovation und sind modular und daher
flexibel an die Gegebenheiten der Anlage und die Prozess-
vorgaben anpassbar.

In Abhdngigkeit der spezifischen technischen und wirt-
schaftlichen Faktoren eines Migrationsprojektes sind
unterschiedliche Migrationsszenarien mdoglich:

Austausch des vorhandenen Bedien- und Beobach-
tungs- (HMI)-Systems gegen eine WinCC/

PCS 7-Leitstelle

Ein technisch veraltetes HMI-System oder dessen Betriebs-
system entspricht nicht mehr den aktuellen Arbeitsplatz-
richtlinien und Normen oder bendtigt funktionale Erweite-
rungen. Es kann einfach und ohne Anderung unterlagerter
Systeme durch ein neues SIMATIC WinCC-, PCS 7- oder
WinCC OA-System ersetzt und an die neuesten Anforde-
rungen angepasst werden. Fernwirkstationen,
Prozessperipherie, Kommunikationsnetz und Applikations-
software bleiben erhalten.

Vorteile

= Minimierung von Kosten und Risiko

m Verldngerung der Lebensdauer der Gesamtanlage und
Offnung fiir neue Anwendungen oder die IT-Welt

Erweiterung einer bestehenden Anlage

Die bestehende Anlage bleibt erhalten und wird durch wei-
tere Prozessstationen, Teilnetze oder Kommunikationsme-
dien ergdnzt und modernisiert. Beispielsweise kann eine
SINAUT ST7-Anlage mit SIMATIC S7-300/400-Stationen um
SIMATIC S7-1200-, ET 200SP- oder S7-1500-Stationen
erweitert werden.

Vorteile

m Einfache, schrittweise Erweiterung der
Anlagenkapazitat

m Uberschaubares Risiko

m Einflhrung neuer Technologien (z. B. HMI, Industrial
Ethernet, DSL, Mobilfunk, usw.)

Umfassende Modernisierung

Engpdsse bei der Ersatzteilversorgung, abnehmender Sup-
port sowie notwendige funktionale Erweiterungen kénnen
auch eine umfassende Modernisierung der Anlage mit
zukunftsorientierten Fernwirksystemen und SIMATIC-Leit-
systemen notwendig machen. Die Umrlstung ist in der
Regel im laufenden Betrieb mdglich.

Vorteile
m Erhoéhung der Leistungsfahigkeit
m Einflhrung neuer Technologien
(z. B. HMI, Industrial Ethernet, DSL, Mobilfunk, usw.)
m Verlangerung der Lebensdauer der Gesamtanlage und
Offnung fiir neue Anwendungen oder die IT-Welt
m Beseitigung von Engpdssen und Abhdngigkeiten
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Losungen fur Fernwirkstationen
SIMATIC RTU3000C — die kompakten autarken Fernwirkeinheiten

Die kompakten Fernwirkeinheiten SIMATIC RTU3000C
liberwachen entfernte Messstellen — auch ohne lokalen
Stromanschluss. Die RTUs werden mit bis zu sechs Bat-
teriemodulen oder einem Akku (mit einem Solarpanel
kombinierbar) mit Energie versorgt. Einsatzgebiete
sind z. B. Erkennen von Lecks, Uberwachung von Pump-
stationen und Wasserspeichern, Fern-Bestandsiiberwa-
chung von Fiillstinden in Tanks und Silos, Uberwa-
chung von Bewasserungssystemen, Pegeliiberwachung
stehender und flieBender Gewadsser, Hochwasserschutz
oder Positionsbestimmung, z. B. von Bojen.

Die RTUs erfassen Messdaten von angeschlossenen
Sensoren und Ubertragen diese per Mobilfunk an einzelne
Anwender oder an eine zentrale Leitstelle. Die RTU3031C
und die RTU3041C bieten zudem auch Positions-
bestimmung Gber GPS. Werden definierte Messwerte
Uber- oder unterschritten, senden die RTUs sofort eine
Alarm-SMS oder E-Mail. So kann das Service-Personal
schnell auf auBerordentliche Ereignisse reagieren. Die
Gerdte bieten integrierte Ein- und Ausgange. Mit einem
Extension Board kénnen zudem 8 weitere zusatzliche
Sensoren tUber Modbus RTU oder HART Multidrop
angeschlossen werden.

_ SIMATIC RTU3010C SIMATIC RTU3030C SIMATIC RTU3031C SIMATIC RTU3041C

Fernwirkprotokolle DNP3, IEC 60870-5-104, TeleControl Basic, SINAUT ST7
Kommunikation Beliebige IP-basierte Netze 2G, 3G Uber integriertes 2G, 3G Uber integriertes 2G, 4G (LTE-M/ NB-IoT) tiber

liber externe Router, z. B. Modem oder liber externen ~ Modem oder Uiber externen  integriertes Modem oder

SCALANCE M Router Router; GPS-Empfang liber externen Router;

GPS-Empfang

Ein- / Ausgdnge - 8 Digitale Eingédnge (DI), davon 2 Frequenzzahler - 8 Digitale Eingdnge (DI), davon 2 Frequenzzahler

- 4 Digitale Ausgange (DO) - 8 Digitale Ausgange (DO)

- 4 Analoge Eingédnge (Al) - 4 Analoge Eingédnge (Al)

(8 weitere DI flir Modbus RTU oder HART Multidrop (8 weitere DI fiir Modbus RTU oder HART Multidrop

mit Extension Board) mit Extension Board)
Spannungsversorgung Frei kombiniertbar:

-DC12-24V
- 2 x 3 redundante Batteriemodule
- Akku mit Solarpanel
Temperaturbereich -40 ... +70°C
Schutzart IP20 (IP68 mit separatem Gehduse)
Security Gesicherte E-Mail-Verbindung, Tunnel des TeleControl Server Basic, OpenVPN,
VPN-Anbindung mit SINEMA Remote Connect tiber Autokonfiguration

Alarmierung SMS/ E-Mail-Alarme
Projektierung Lokal und aus der Ferne tiber Web-based Management
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TeleControl
Server Basic

> 2

[ Tunnel

M Industrial Ethernet

Leitstelle

.| SCALANCE
M812-1

Autarke Messstelle

A\

Batteriemodule

SIMATIC
RTU3030C

Sensoren

Anbindung von Messstellen mit RTU3000C an TeleControl Server Basic

Betriebsarten

Die kompakten SIMATIC RTUs unterstiitzen vier Betriebs-
arten. Dadurch verbrauchen sie nur dann Energie, wenn
die Applikation es erfordert:

Schlafmodus

m Leistungsbedarf unter 2 Milliwatt (mW), Betrieb Uiber
mehrere Jahre moglich

m Sofortige Meldung von Alarmen bei Schwellenwert-
Uberschreitung per E-Mail oder SMS

m Fernwirkeinheit zahlt Impulse

Aktualisierungsmodus

m Abfragen und Verarbeiten aktueller Prozesswerte der
angeschlossenen Sensoren

m Zu- und Abschaltung angeschlossener Gerdte zum
Energiesparen

Kommunikationsmodus

m Selbststandiger Aufbau der Kommunikationsverbindung
zur Leitstelle

m Ubermittlung der zuletzt gespeicherten Prozesswerte
inkl. Zeitstempelung

Servicemodus
m Ermdoglicht Batterietausch ohne Datenverlust

Autarke Messstelle

N

7| SCALANCE
ﬂ M876-4

SIMATIC
T RTU3010C

Akku mit ge-

o

(=2}

regelter Ver- 4
sorgung Uber §'
Solarmodul Al
Sensoren =

o

Vorteile der kompakten SIMATIC RTUs

Flexibles Stromversorgungskonzept: Batterie, Akku
mit Solarpanel oder 12-24 Volt-Stromanschluss — frei
kombinierbar

Verbrauchsoptimierter Low-Power-Betrieb ermdglicht
Batteriebetrieb tGiber mehrere Jahre

Erweiterter Temperaturbereich von -40 bis +70°C
Gesicherte Kommunikation

Kommunikation ldsst sich individuell konfigurieren
(zeit- oder ereignisgesteuert)

Webserver on board: einfache Projektierung mittels
Webbrowser, auch aus der Ferne mdéglich
Fernwartung und Ferndiagnose tiber SIMATIC PDM
Datenpufferung von Prozesswerten mit Zeitstempel
gewahrleistet eine sichere Datenbasis auch bei
tempordren Verbindungsausfallen

Einsatz als Datenlogger

Unterstlitzung verschiedener Protokolle:
TeleControl Basic, SINAUT ST7, DNP3 oder

IEC 60870-5-104

HART- oder Modbus-Verbindungen mit zusatzlichem
Extension Board HART/RS485

Externes Gehduse bietet zusatzlichen Schutz gemaB
Schutzart IP68

11
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Losungen fur Fernwirkstationen
Modulare RTUs mit Basic Controller SIMATIC S7-1200

Modulare Fernwirkstationen auf Basis von SIMATIC
S$7-1200 eignen sich fiir Applikationen mit geringem
Automatisierungsgrad. Sie sind kostengiinstig und
zeichnen sich durch ihren kleinen und kompakten Hard-
wareaufbau aus. Mithilfe von Kommunikationsprozes-
soren (CPs) kdnnen sie iiber verschiedene Fernwirkpro-
tokolle mit Telecontrol-Leitstellen kommunizieren.

Sie ermdglichen die zyklische und ereignisgesteuerte
Ubertragung von Mess-, Zdhl- und Sollwerten sowie
Befehlen und Alarmen zwischen der Fernwirkstation
und der Leitstelle. Die CPs ermdéglichen nicht nur eine
reibungslose Dateniibertragung, sie bieten auch
umfassende Diagnosemdglichkeiten fiir eine schnelle
und aussagekraftige Analyse zum Stationsstatus.

Vorteile der SIMATIC S7-1200 RTUs

m Zwischenspeicher flir mehrere tausend Datenwerte mit
Zeitstempel, um Ausfallzeiten der Ubertragungsstrecke
zu Uberbriicken

m Das Bedienpersonal wird schnell Giber Alarme per E-Mail
oder anwenderspezifische SMS lber Zustdnde und
Werte aus dem Prozess informiert

m Einfaches und kostengiinstiges Engineering: Paramet-
rierung ist mit nur wenigen Handgriffen ohne Program-
mieraufwand umsetzbar

m Einsparung von Reise- und Wartungskosten durch kos-
tenglinstige Fernprogrammierung, Diagnose, Kontrolle
und Uberwachung iiber das Internet

" "

_ CP 1242-7 GPRS CP 1243-7 LTE CP 1243-1 CP 1243-8 IRC

Fernwirkprotokolle TeleControl Basic TeleControl Basic TeleControl Basic, DNP3 und SINAUT ST7, DNP3
IEC 60870-5-104 und IEC 60870-5-104
Schnittstelle X1 GSM (850 MHz, 900 MHz, LTE (800 MHz, 1800 MHz, Industrial Ethernet Industrial Ethernet
1800 MHz, 1900 MHz) 2600 MHz) (1 x RJ45) (1 x RI45)"
Temperaturbereich -20...470°C
Datenpufferung bei bis zu 64.000 Ereignisse bis zu 64.000 Ereignisse bis zu 64.000 Ereignisse bis zu 64.000 Ereignisse
Verbindungsabbruch (TeleControl Basic, DNP3 oder  (DNP3 oder
IEC 60870-5-104) IEC 60870-5-104), bis zu
16.000 Telegramme (ST7)
Alarmierung SMS/ E-Mail-Alarme
Security = Firewall /VPN Firewall /VPN Firewall /VPN
Projektierung STEP 7 Basic ab V14 SP1 STEP 7 Basic ab V14 SP1 STEP 7 Basic ab V14 SP1 STEP 7 Professional
ab V14 SP1
Anbindung an SINEMA - ja ja ja

Remote Connect

" Erweiterbar um eine zusatzliche Schnittstelle durch ein TeleService-Modul (RS-232, analoges Wahimodem und ISDN)
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Modulare RTUs mit Distributed Controller SIMATIC ET 200SP

Modulare Fernwirkstationen auf Basis des Distributed
Controller SIMATIC ET 200SP iiberzeugen durch ein
besonders kompaktes Design und durch beeindrucken-
de Performance. Uber den Kommunikationsprozessor
CP 1542SP-1 IRC kénnen sie mittels verschiedener
Fernwirkprotokolle mit einer Telecontrol Leitstelle kom-
munizieren. Damit lassen sich die Vorteile des SIMATIC
ET 200SP Systems auch im Telecontrol-Umfeld nutzen.

Vorteile der SIMATIC ET 200SP RTUs

m Kompaktes, modulares System erlaubt flexiblen Aufbau
anwendungsspezifischer RTUs

m Anbindung an Leitstelle Uber verschiedene Fernwirkpro-
tokolle: TeleControl Basic, DNP3, IEC60870-5-104 oder
SINAUT ST7

m Schnelle Inbetriebnahme durch einfache Projektierung
im TIA Portal

m Zyklische und/oder ereignisgesteuerte Ubertragung von ==
Daten

m Alarmierung uber vordefinierte Ereignisse mittels E-Mail
oder SMS

m Lickenlose Speicherung aller Messwerte mit Zeitstem-
pel zur Verhinderung von Datenverlust

m Umfangreiche Diagnosemdglichkeiten, lokal Gber die
Fehlermeldung durch LED-Anzeigen, im Engineering-
Tool TIA Portal oder Gber Webserver

m Fernprogrammierung, Diagnose, Kontrolle und Uberwa-
chung Uber das Internet spart Reise- und Wartungskosten

Telecontrol Zentrale mit
"TeleControl Server Basic"

| SCALANCE

[ Industrial Ethernet
I Tunnel

Station mit CP 1542SP-1 IRC  Station

G_IK10_XX_10405

Anbindung von RTUs auf Basis der SIMATIC ET 200SP an eine Leitstelle
mit TeleControl Server Basic tiber Mobilfunk oder Internet
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Losungen fur Fernwirkstationen
Modulare RTUs mit Advanced Controller SIMATIC S7-1500

RTUs auf Basis des Advanced Controller SIMATIC
S$7-1500 iiberzeugen durch héchste Performance

und Flexibilitit. Uber das Telecontrol Interface Modul
TIM 1531 IRC werden sie mittels Fernwirkprotokoll
(SINAUT ST7, DNP3 oder IEC 60870-5) an eine Telecon-
trol-Leitstelle angebunden. Die TIM-Baugruppe kann
zudem sowohl als Knoten- als auch als Masterstation
eingesetzt werden. RTUs auf Basis von SIMATIC S7-1500
eignen sich besonders fiir komplexe Telecontrol-
Anwendungen - beispielsweise in weitverteilten
Abwassersystemen oder Trinkwasserversorgungen,
Fernwirmenetzen sowie bei der Olférderung und Gas-
versorgung, Energieverteilung und Verkehrstechnik.

Vorteile der SIMATIC S7-1500 RTUs

m Erweiterung bestehender Telecontrol-Anlagen mit
SIMATIC S7-1500-Stationen

m Einsatz als Master- oder Knotenstation méglich

= Wegeredundanz bietet eine hohe Verfiigbarkeit
auch bei Ausfall der primadren Verbindung

m Zentrales und komfortables Engineering des
Fernwirknetzes im TIA Portal spart Zeit und Geld

= Umfangreiche Diagnosefunktionen inklusive
Protokollierung von Daten

Anbindung von RTUs auf Basis von SIMATIC S7-1500 mit TIM 1531 IRC an eine Telecontrol Leitstelle
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Modulare Fernwirkstationen mit SIMATIC S7-400

Modulare Fernwirkstationen auf Basis von SIMATIC
S7-400 eignen sich besonders fiir komplexe prozess-
technische Anlagen. Fiir die Anbindung an die Leitstel-
le werden TIM-Kommunikationsbaugruppen (Telecon-
trol Interface Modules) eingesetzt. Sie ermdglichen die
zuverldssige Ubertragung der Steuerungs- und Prozess-
daten. Als Kommunikationsprotokoll werden SINAUT
ST7 oder DNP3 verwendet. Die TIMs bieten flexible
Anschlussmoglichkeit fiir externe Modems.

Vorteile der SIMATIC S7-400 RTUs

m Telegrammspeicher zum liickenlosen Aufzeichnen von
Daten inkl. Zeitstempel auf der TIM wenn der Kommuni-
kationsweg gestort oder ein Kommunikationspartner
ausgefallen ist sowie zur Reduzierung der Verbindungs-
kosten im Wahinetz

m Einfache Projektierung und Handhabung ohne speziel-
les IT-Wissen

m IP-Kommunikation lber verschlisselte Verbindungen

m Mit den TIM-Baugruppen kénnen auch Knotenstationen
aufgebaut werden, um die Telecontrol-Anwendung zu
strukturieren

m Flexible Anschlussmdglichkeiten an jedes IP-basierte
oder klassische WAN

® TIM 4R-IE erméglicht verschiedene Ubertragungswege,
die unterschiedlich sein kénnen und unabhangig vonein-
ander betrieben werden kénnen — auch in beliebiger,

redundanter Kombination.

[ [1miszirc TIM 4R-IE TIM 4R-IE DNP3

Fernwirkprotokolle SINAUT ST7, DNP3, IEC 60870-5 SINAUT ST7 DNP3
Schnittstellen 1 x seriell (RS-232 & RS-485) 2 x seriell (RS-232, RS-485) 2 x seriell (RS-232, RS-485)

3 x Industrial Ethernet (RJ45) 2 x Industrial Ethernet (RJ45) 2 x Industrial Ethernet (RJ45)
Temperaturbereich 0°C... +60°C
Datenpuffer bei bis zu 100.000 Telegramme (ST7) bis zu 56.000 Telegramme bis zu 200.000 Ereignisse
Verbindungsabbruch bis zu 250.000 Ereignisse (DNP3, IEC)
Einsatzfall als Unterstation, Knotenstation oder Zentrale
RTU Stationstyp S7-1500, S7-300, S7-400 S7-300, S7-400 S7-300, S7-400
Alarmierung E-Mail - -
Projektierung TIA Portal ab V15.1 STEP 7 V5.x plus SINAUT ES oder STEP 7 V5.x plus SINAUT ES oder

TIA Portal ab V14 SP1 TIA Portal ab V14 SP1

15



© Siemens 2019

Weitere Informationen

Alles zu Industrial Remote Communication/ Telecontrol:
www.siemens.de/industrial-remote-communication
www.siemens.de/telecontrol
www.siemens.de/kompakt-rtu
www.siemens.de/pcs7

Siemens AG

Digital Industry
Process Automation
Postfach 48 48
90026 Niirnberg
Deutschland

Artikelnummer 6ZB5530-1SA01-0BA9
Dispo 26000

BR 1119 2. WU 16 De

Produced in Germany

© Siemens 2019

Anderungen und Irrtiimer vorbehalten. Die Informationen in dieser
Broschiire enthalten lediglich allgemeine Beschreibungen bzw.
Leistungsmerkmale, welche im konkreten Anwendungsfall nicht
immer in der beschriebenen Form zutreffen bzw. welche sich durch
Weiterentwicklung der Produkte dndern kénnen. Die gewiinschten
Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdriicklich vereinbart werden.

Alle Erzeugnisbezeichnungen kdnnen Marken oder Erzeugnisnamen
der Siemens AG oder anderer Unternehmen sein, deren Benutzung

durch Dritte fiir deren Zwecke die Rechte der Inhaber verletzen kann.

siemens.de/telecontrol

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial
Security-Funktionen an, die den sicheren Betrieb von
Anlagen, Systemen, Maschinen und Netzwerken
unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen
Cyber-Bedrohungen zu sichern, ist es erforderlich, ein
ganzheitliches Industrial Security-Konzept zu implemen-
tieren (und kontinuierlich aufrechtzuerhalten), das dem
aktuellen Stand der Technik entspricht. Die Produkte und
Losungen von Siemens formen einen Bestandteil eines
solchen Konzepts.

Die Kunden sind daftir verantwortlich, unbefugten Zugriff
auf ihre Anlagen, Systeme, Maschinen und Netzwerke zu
verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem
Internet verbunden werden, wenn und soweit dies
notwendig ist und nur wenn entsprechende SchutzmaB-
nahmen (z.B. Firewalls und/oder Netzwerksegmentierung)
ergriffen wurden.

Weiterfiihrende Informationen zu mdglichen SchutzmaB-
nahmen im Bereich Industrial Security finden Sie unter
https://lwww.siemens.com/industrialsecurity.

Die Produkte und Losungen von Siemens werden standig
weiterentwickelt, um sie noch sicherer zu machen.
Siemens empfiehlt ausdriicklich, Produkt-Updates anzu-
wenden, sobald sie zur Verfligung stehen und immer nur
die aktuellen Produktversionen zu verwenden. Die Verwen-
dung veralteter oder nicht mehr unterstiitzter Versionen
kann das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abon-
nieren Sie den Siemens Industrial Security RSS Feed unter
https://www.siemens.com/industrialsecurity.


https://www.siemens.com/industrialsecurity
https://www.siemens.com/industrialsecurity
http://www.siemens.de/industrial-remote-communication
http://www.siemens.de/telecontrol
http://www.siemens.de/kompakt-rtu
http://www.siemens.de/pcs7
www.siemens.de/telecontrol
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