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Defense in Depth

Anlagensicherheit

* Physischer Zugangsschutz

* Prozesse und Richtlinien

* Umfassendes Security Monitoring

p\ways Active

Sicherheitsrisiken
zwingen zum Handeln

« Zellenschutz und
Perimeternetzwerk
* Firewalls und VPN

Systemintegritat

* Systemhartung

= Patch Management

* Erkennung von Angriffen

+ Authentifizierung und Zugriffsschutz
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Defense in Depth

Um Industrieanlagen umfassend vor Cyberangriffen von innen und auBen
zu schiitzen, muss auf allen Ebenen gleichzeitig angesetzt werden: von der
Betriebs- bis zur Feldebene, von der Zutrittskontrolle bis zum Kopierschutz.
Zu diesem Zweck nutzen wir eine tiefengestaffelte Verteidigung — ,Defense
in Depth” — als tibergreifendes Schutzkonzept, und orientieren uns dabei an
den Empfehlungen der IEC 62443, dem fiihrenden Standard fiir Security in
der industriellen Automatisierung. Ein wesentlicher Bestandteil dieses Kon-
zeptes, welches bereits bei der auf IEC 62443 basierenden und zertifizierten
Produktentwicklung zu tragen kommt, ist die Netzwerksicherheit.

B Sie umfasst den Schutz von Automatisierungsnetzwerken gegen unbefugte
Zugriffe durch Netzwerkzugangsschutz, Netzwerksegmentierung und ver-
schliisselte Kommunikation. Fiir zuverldssigen Zellenschutz sorgen unter
anderem die Industrial Security Appliances SCALANCE S, die Industrie-Router
SCALANCE M oder die Security Kommunikationsprozessoren.

B Fiir Automatisierungs- und Kommunikationsnetzwerke im Energie-Umfeld
oder in anderen Industrien mit rauen Umgebungsbedingungen spielt die
Zuverlassigkeit der Netzwerksicherheitskomponenten eine tragende Rolle.
Mit den robusten RUGGEDCOM Security Komponenten kann auch in solchen
Umgebungen Netzwerksicherheit implementiert werden.

B Ergdnzend zu durchgangigen Lésungen fir die Verwaltung und Administra-
tion sicherer Fernzugriffe stehen weitere passive Komponenten wie der
IE RJ45 Port Lock fiir einen physikalischen Netzwerkschutz zur Verfligung.
Fir weiterflihrende Netzwerkanalysen unterstiitzt der SCALANCE TAP104 bei
der Ausleitung des Datenverkehrs.

TIA Selection Tool
www.siemens.com/tst

RUGGEDCOM Selector
www.siemens.com/ruggedcom-selector

Spezifische Konzepte fiir zuverldssigen Schutz

Sie wollen jetzt schon wissen, wie es um die Sicherheit Ihrer Industrieanlage bestellt ist oder welche
weiterfiihrenden Security-MaBnahmen fiir Ihre Industrieanlage zur Verfligung stehen?

Mit Siemens Industrial Security Services profitieren Sie vom umfassenden Know-how sowie der
Fachkompetenz eines globalen Expertennetzwerks fiir Automatisierung und Cybersecurity. Der ganz-
heitliche Ansatz des industriespezifischen Konzepts basiert auf modernsten Technologien sowie den
geltenden Security-Normen und Standards. Bedrohungen oder Schadsoftware werden friihzeitig
erkannt, die Schwachstellen im Detail analysiert und geeignete, umfassende SicherheitsmaBnahmen
eingeleitet. Kontinuierliche Uberwachung gibt Anlagenbetreibern gréBtmdgliche Transparenz tiber die
Sicherheit ihrer Industrieanlage und somit jederzeit optimalen Investitionsschutz.

Erfahren Sie mehr auf:
www.siemens.de/industrial-security-services

Industrial
Security
Services

Optimizatio®

Charter of Trust fiir eine sicherere digitale Welt

«Wir konnen nicht erwarten, dass Menschen die digitale Transformation unterstiitzen,
wenn die Sicherheit der Daten und der vernetzten Systeme nicht garantiert ist.”

Deshalb arbeitet Siemens gemeinsam mit Partnern aus Industrie, Regierung und Gesellschaft daran, der
»Charter of Trust« zum Durchbruch zu verhelfen — einer Charta, die drei wichtige Zielsetzungen verfolgt:
= Daten von Einzelnen und Unternehmen zu schiitzen

B Menschen, Unternehmen und Infrastrukturen vor Schaden zu bewahren und

B ein zuverldssiges Fundament zu schaffen, in dem das Vertrauen in eine vernetzte digitale Welt
verankert wird und auf dem es wachsen kann.

Charter
of Trust

We are signing
for Cybersecurity

Erfahren Sie mehr tiber die Grundprinzipien und unsere Partner:
www.charter-of-trust.de
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Industrial Security

Komponenten fur
Netzwerksicherheit und

Zugriffskontrolle

Bestelliibersicht — Ausgabe 01/2021

siemens.de/netzwerksicherheit
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Netzwerksicherheit mit Zellenschutz, gesichertem Fernzugriff und sicherer Cloud Connectivity.
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Bestelliibersicht Industrial Security — Komponenten fiir Netzwerksicherheit und Zugriffskontrolle

Industrial Security Appliances SCALANCE S fiir flexible Netzwerksegmentierung

SCALANCE SC622-2C 2 x Combo Port . 6GK5622-2GS00-2AC2  1.090,——
mit RI45 oder  Schutzvon Gerdten und
. SCALANCE SC632-2C SFPs Netzwerken mit Firewall 6GK5632-2GS00-2AC2  1.090,——
i (600 Mbit/s Datendurchsatz);
4 x RJ45b Adressumsetzung mit
g 2 x Combo Port  NAT/NAPT; SINEMA Remote . 5 _—
SCALANCE SC636-2C mit RI45 oder  Connect Anbindung 6GK5636-2GS00-2AC2  1.290,
SFPs
Schutz von Geréten und
5 Netzwerken mit Firewall
Industrial sl (100 Mbit/s Datendurchsatz)
Security SCALANCE 5615 Ethernet 5 x RI45 und VPN (IPsec/OpenVPN);  6GK5615-0AA00-2AA2  760,—
Appliances Adressumsetzung mit
NAT/NAPT; SINEMA Remote
Connect Anbindung
2 x Combo Port  Schutz von Geréten und
SCALANCE SC642-2C mitRI45 oder  Netzwerken mit Firewall 6GK5642-2GS00-2AC2  1.340,——
SFPs (600 Mbit/s Datendurchsatz)
4 x RJ45 und VPN (IPsec/OpenVPN);
Adressumsetzung mit
SCALANCE SC646-2C 2 D0 POt ATINAPT, SINEMA Remote  6GK5646-2GS00-2AC2 1,540,
SFPs Connect Anbindung

Industrie-Router SCALANCE M fiir gesicherten Fernzugriff tiber 6ffentliche und private Netzwerke®

Router zur Anbindung von
PROFIBUS/MPI Automatisie-

PROFIBUS/ 2 x RJ45 rungsgeraten an Ethernet- | " .
SCALANCE M804PB MPI 1 x RS-485 Netzwerke: Firewall und VPN 6GK5804-0AP00-2AA2 720,
(IPsec/OpenVPN); SINEMA
Remote Connect Anbindung
ADSL2+ ANNEX A; Firewall
s P und VPN (IPsec/OpenVPN) 6GK5812-1AA00-2AA2 595,—
SCALANCE NS TxRI12 ADSL2+ ANNEX B, J; Firewall
+ , J; Firewa
S und VPN (IPseciOpenvPN) ~ OCKO8T2-1BAD0-2AAZ 595~
= 6. Internet ADSL2+ ANNEX A; Firewall
\ (SL) und VPN (Psec/OpenVPN)  6GKS816-1AA00-2AA2 850,
— N 4 x RI45 Anbindung
. SCALANCE M816-1 -
\ 1xRJ12 ADSL2+ ANNEX B, J; Firewall
und VPN (IPsec/OpenVPN);
SINEMA Remote Connect 6GK5816-1BA00-2AA2 850,——
Anbindung
2_Draht 4 x RJ45 SHDSL; Firewall und VPN
Industrie- SCALANCE M826-2 Industrial (SHDSL) 2 x Klemm- (IPsec/OpenVPN); SINEMA 6GK5826-2AB00-2AB2 850,——
Router Ethernet block (2-polig)  Remote Connect Anbindung
IP-Router flir transparente
Datenibertragung zw. Ind.
Mobilfunk Ethernet und Mobilfunknetz
SCALANCE M874-2 GSM (2G) 2 x RJ45 2G: Firewall und VPN (IPsec/ 6GK5874-2AA00-2AA2 595,—
1 x SMA OpenVPN); SINEMA Remote
Antennen- Connect Anbindung
. anschluss
Mobilfunk
SCALANCE M874-3 GSM (2G), IP-Router flr transparente 6GK5874-3AA00-2AA2 695,—
UMTS (3G) Dateniibertragung zw.
Mobilfunk 4 % RI4S Ind. Ethemet und Mobilfunk-
GSM (2G), 5 x SMA netz 3G; Firewall und VPN
. SCALANCE M876-3 UMTS (3G)/ | x (IPsec/OpenVPN); SINEMA 6GK5876-3AA02-2BA2 850,—
> DMA2000 nter?lnen— Remote Connect Anbindung
(EV-DO) anschluss
. IP-Router flir transparente
e Mobilfunk 4 x RI45 Dateniibertragung zw. Ind. ~ 6GK5876-4AA00-2BA2  950,——
GSM (2G), 2 xSMA Ethernet und Mobilfunknetz
UMTS (3G), Antennen- 4G; Firewall und VPN (IPsec/
SCALANCE M876-4 LTE (4G)  anschluss OpenVPN); SINEMA Remote  6GK5876-4AA00-2DA2  950,——

(NAM)3>)

Connect Anbindung

Industrial Security Kommunikationsprozessoren (CPs) fiir abgesetzte SIMATIC Steuerungen und IPCs

Zum Anschluss der SIMATIC
S7-1200 an das 4G-Mobil-

CP 1243-7 LTE (EU) . funknetz (LTEy: zur Anbindung 6GK7243-7KX30-0XEQ 775,
Mobilfunk 1 x SMA . o b
an Leitstellen iber Fernwirk-
GSM (2G), Antennen- tokoll TeleControl Basic:
UMTS (3G) anschluss PTOLOKOI TE1ELONLrol Basic;
LTE (4G) ‘ fiir LTE Landerzulassungen beachten;
CP 1243-7 LTE (US) Firewall und VPN (IPsec/ 6GK7243-75X30-0XEOQ 760,—
OpenVPN); SINEMA Remote
Connect Anbindung
Zum Anschluss der SIMATIC
S7-1200; zur Anbindung an
Leitstellen Gber Fernwirk-
’ protokolle (DNP3, IEC 60870, . ’ .
CP 1243-1 1 x RJ45 TeiCortiel e vl 6GK7243-1BX30-0XEO 475,
und VPN (IPsec/OpenVPN);
SINEMA Remote Connect
Anbindung
Zum Anschluss der SIMATIC
1 x RJ45 S7-1200; zur Anbindung an
1 x 18-polige  Leitstellen (iber Fernwirk-
Buchse links protokolle (SINAUT ST7, DNP3,
CP1243-8 IRC zum Anschluss  |EC 60870-5-104); erweiterbar BET 2SR 635, —
von TS mit TS Modul; Firewall und
Modulen VPN (IPsec/OpenVPN); SINEMA
: Remote Connect Anbindung
e ndustrial Zum Anschluss der SIMATIC
S7-1500; Firewall und VPN
) (IPsec); sowie Unterstiitzung . ’ .
CP 1543-1 1 x RJ45 der Protokolle FTPS und 6GK7543-1AX00-0XEO  1.490,
. SNMPv3 zur Datenver-
Security schliisselung
Kommuni-
kations- Zum Anschluss der SIMATIC
prozessoren a7-t1 5()tq;tFireW3II; ;om{iek |
] nterstiitzung der Protokolle ) g o
CP 1545-1 1 x RJ45 FTPS und SNMPV3 zur Daten- 6GK7545-1GX00-0XEO  1.600,
verschliisselung; mit Cloud-
Connect-Funktionalitat
BusAdapter Zum Anschluss des Distributed
(BA), 2 Ports Controller SIMATIC ET 200SP;
CP 1543SP-1 (RJ45 oder FO)  Firewall und VPN (IPsec/ 6GK7543-6WX00-0XEQ 695,——
abhdngig vom  OpenVPN); SINEMA Remote
BA Typ Connect Anbindung
Zum Anschluss der SIMATIC
1 xRJ45 + S7-300; Firewall und VPN : } _
CP 343-1 Advanced 2 x RJ45 (IPsec); Layer 3 Routing- 6GK7343-1GX31-0XEO  2.230,
Funktionalitat
Industrial rR(?FlN.E-I”
Ethernet ! U
Ethernet Zum Anschluss der SIMATIC
1 xRJ45 + S7-400; Firewall und VPN
CP 443-1 Advanced 4 x RI45 (IPsec); Layer 3 Routing- 6GK7443-1GX30-0XEO  2.860,——

Funktionalitat

RUGGEDCOM - robuste Security Komponenten fiir raue Umgebungsbindungen

4 x RJ45 Kompakter, robuster Edge-
. 2 x SFP Router mit integriertem
gsorall(f;g)k 5 x SMA Ethernet Switch mit Mobil- i
RUGGEDCOM RX1400 UMTS (BG') Antennen- funk, GPS, Wireless LAN, Serial 6GK6014-0AM2.-.... AT
LTE (4G) ' anschluss Device Server Schnittstellen 9
. (Mobilfunk, und Virtual Processing Engine
a"oa'”““k' WLAN und GPS) fiir 3rd Party Anwendungen®
outer
IP-Router flir transparente
?éJUG)GEDCOM RM1224 Mobilfunk 4 x RJ45 Datentibertragung zw. Ind. 6GK6108-4AM00-2BA2 Anfr:;!
GSM (2G), 2 xSMA Ethernet und Mobilfunknetz
UMTS (3G), Antennen- 4G; VPN (IPsec/OpenVPN);
RUGGES?COM RM1224 LTE (4G) anschluss SINEMA Remote Connect 6GK6108-4AM00-2DA2 auf
(NAM) Anbindung Anfrage
Industrial 12124136
RUGGEDCOM RX1500 | Ethernet : . 6GK6015-0AM2.-...
RUGGEDCOM RX1501 ; Ports RJ45, Industriell geharteter Layer 2 6GK6015-0BM2.
Mobilfunk  bis zu 6 Line und Layer 3 Switch/Router;
RUGGEDCOM RX1510 ; ; N 6GK6015-1AM2.
GSM (2G), Modules, biszu Firewall und VPN (IPsec); auf
RUGGEDCOM RX1511 5 2 6GK6015-1BM2.
EVDO (3G), 4 oder 8 Gbit APE-Modul fiir 3rd Party Anfrage
RUGGEDCOM RX1512 . 6GK6015-1CM2.
LTE (4G) Ethernet Ports, Anwendungen® (auBer in
RUGGEDCOM RX1524 s ——— RUGGEDCOM RX1512) 6GK6015-0CM2.-....
RUGGEDCOM RX1536 anschluss 6GK6015-0DM2.-....
2 xUSB3.0 Utility-Grade-Anwendungs-
Ports, 2 x Gbit  verarbeitungs-Engine, die
Ethernet Port, kommerziell verflighare -
RUGGEDCOM APE1808 1 x Display Port, Fremd-Software ausfiihren 6GK6015-0AL2.-.... Anfrage
1 x Micro SD kann, inkl. Cybersicherheits- 9
Kartensteck- und Edge-Computing-
platz Anwendungen
e Bis zu 6 Lir)_e Routing- und Switching Platt- i
RUGGEDCOM RX5000 Bl Modules fiir form mit hoher Port-Dichte; ~ 6GK6050-0AM2.-.... Anfrage

bis zu 98 Ports  Firewall und VPN (IPsec)

SCALANCE TAP104 fiir die Ausleitung des kompletten Datenverkehrs zur Erkennung von Anomalien

i 2 x RJ45 Zur Telegrammausleitung in
Test Access Industrial Netzwerk-Ports  10/100 Mbit/s Industrial
Port S UL S Ethernet 2 x RJ45 Ethernet-Netzwerken fiir 6GK5104-0BA00-15A2 460.—

Diagnose-Ports  Datenanalyse

Zugriffskontrolle

Physischer
3 Netzwerk- Port-Schloss mit Schliissel zum mechanischen . g
: 2ugangs- |E RJ45 Port Lock ViaraeliBen v AT et 6GK1901-1BB50-0AA0 37,90
schutz
Mit USB-Anschluss (1,8 m Anschlusskabel) und
SLARUICRIA LS RS232-Schnittstelle fiir den LF- und HF-Bereich SRR RS g s A=
SIMATIC RF1060R hﬂ;ﬁésrggﬁr?schluss (1,8 m Anschlusskabel) fiir den 6GT2831-6AA50 390,——
Zugriffs-
kontroll- Mit USB-Anschluss (1,8 m Anschlusskabel) und : _
Reader RS232-Schnittstelle fiir den HF-Bereich (inkl. Legic) 6GT2831-6BAS0 420,
SIMATIC RF1070R OEM-Variante; mit neutraler Frontfolie fiir kunden-
spezifisches Design; mit USB-Anschluss 6GT2831-6BA50-0AX0 440 —

(1,8 m Anschlusskabel) und RS232-Schnittstelle
fiir den HF-Bereich (inkl. Legic)

Software fiir die Kontrolle und transparente Verwaltung von Netzwerkzugriffen und Zubehor

SINEMA Remote Connect Virtual Basic Software Package fiir 4 VPN Verbindungen; 6GK1720-1AHO1-0BVO 265,

Appliance SINEMA Remote Connect Client, License Key
SINEMA Remote Connect Upgrade 64  Upgrade um 64 VPN Verbindungen 6GK1722-1JHO1-0BVO 985,——
SINEMA Remote Connect Upgrade 256 Upgrade um 256 VPN Verbindungen 6GK1722-1MH01-0BVO  1.970,—
SINEMA Remote Connect Upgrade 1024 Upgrade um 1024 VPN Verbindungen 6GK1722-1QHO1-0BVO  3.930,—
. OpenVPN-Client zum Verbinden mit SINEMA Remote
SINEMA Remote Connect Client Connect, License Key 6GK1721-1XG01-0AA0 125,—
Management- . Lizenz zur Freischaltung der Anbindung an UMC Server ] ) .
gement- SINEMA Remote Connect UMC Lizenz fiir zentrale Benutzerverwaltung 6GK1724-2VH03-0BVO 790,
plattform fiir
gesicherte ¢ ; f
Uebindingen KEY-PLUG SNEVA R e S e IO NN scssogorsn0 15—
und einfachen

LI SINEMA Remote Connect Anbindung mit Autokonfiguration

Industrie-Router SCALANCE M SCALANCE M-800 Ja, mit KEY-PLUG

(auBer SCALANCE M812-1) SINEMA RC

SCALANCE 615 [Eb i ALY - _
Industrial Security Appliances SINEMA RC
SCALANCE S

SCALANCE SC-600 ja = =

CP 1243-1/CP 1243-7 LTE

CP 1243-8 IRC ja, ab Firmware V3.1 - -

Security Kommunikationsprozessoren

(CPs) CP 1543SP-1/ . :

CP 15425P-1 IRC ja, ab Firmware V2.0 = -
Skalierbares Netzwerk-Management-System fiir 3.200 —
. SINEC NMS regelbasierte Konfigurationen und transparente 6GK8781-1....-.... 9 5‘00 .

ls\loefgt,\v’\zﬁ(fur Uberwachung industrieller Netzwerke o
| management Netzwerkinfrastruktur-Tool fiir zentrale Verwaltung von 500 —
i SINEC INS Netzwerkdiensten (z. B. DHCP-, Syslog-, NTP-, 6GK8751-1....-.... 5.000,——

[ ~— RADIUS, TFTP-Server) R
i?:f::;i Software zur Verwgltung und Sicherung des auf
Management RUGGEDCOM CROSSBOW Fernwartungszugriffs fiir Feldgerate nach den NERC 6GK6000-1BC43-0AA0 Anfrage

== Solution CIP-Standards

) Unverbindliche Preisempfehlung
2) Aktuelle Bestelldaten finden Sie im Internet unter: www.siemens.de/industrymall
Verkaufs- und Lieferbedingungen finden Sie unter: www.siemens.com/automation/salesmaterial-as/catalog/de/terms_of_trade_de.pdf
3) Passendes Zubehdr und Details finden Sie im Internet unter: www.siemens.de/mall-remote-networks-zubehoer
4) Fiir weiterfiihrende Informationen getesteter Softwareanwendungen, wenden Sie sich bitte an Ihren Siemens Ansprechpartner
5) Fiir Nutzung in Nordamerika


http://www.siemens.de/industrymall
http://www.siemens.com/automation/salesmaterial-as/catalog/de/terms_of_trade_de.pdf
http://www.siemens.de/mall-remote-networks-zubehoer
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