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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens*). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstéandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fur den
sachgemafen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf lhre Anlage individuell anpassen.Sie erhalten von Siemens das nicht ausschlie3liche,
nicht unterlizenzierbare und nicht tGibertragbare Recht, die Anwendungsbeispiele durch fachlich
geschultes Personal zu nutzen. Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre
Verantwortung. Die Weitergabe an Dritte oder Vervielfaltigung der Anwendungsbeispiele oder von
Auszugen daraus ist nur in Kombination mit lhren eigenen Produkten gestattet. Die
Anwendungsbeispiele unterliegen nicht zwingend den ublichen Tests und Qualitéatsprifungen
eines kostenpflichtigen Produkts, kdnnen Funktions- und Leistungsméngel enthalten und mit
Fehlern behaftet sein. Sie sind verpflichtet, die Nutzung so zu gestalten, dass eventuelle
Fehlfunktionen nicht zu Sachschaden oder der Verletzung von Personen fuhren.

Haftungsausschluss
Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fiir die
Verwendbarkeit, Verflgbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schaden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Féllen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Kdrpers oder der Gesundheit, bei Nichteinhaltung einer Gibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fiir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrléssigkeit vorliegen oder wegen der Verletzung
des Lebens, des Korpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
lhrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.Durch Nutzung der Anwendungsbeispiele erkennen Sie
an, dass Siemens Uber die beschriebene Haftungsregelung hinaus nicht fir etwaige Schaden
haftbar gemacht werden kann.

Weitere Hinweise
Siemens behélt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankiindigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.Erganzend gelten die Siemens Nutzungsbedingungen
(https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen. Um Anlagen,
Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es erforderlich,
ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.Der Kunde ist dafiir
verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen und Netzwerke zu
verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem Unternehmensnetzwerk
oder dem Internet verbunden werden, wenn und soweit dies notwendig ist und entsprechende
Schutzmanahmen (z.B. Nutzung von Firewalls und Netzwerksegmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmaf3nahmen
beachtet werden. Weiterfiihrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity..
Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhéhen. Um stets iber Produkt-Updates informiert zu sein, abonnieren
Sie den Siemens Industrial Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Einfiihrung

1
1.1

Hinweis

1.2

Einfuhrung
Uberblick

SIEMENS Comfort Panels bieten eine Vielzahl an Kommunikationsmdglichkeiten.
In diesem Anwendungsbeispiel wird gezeigt, wie Sie eine Kommunikation
zwischen einer PC basierten Beckhoff SPS-Steuerung und einem Comfort Panel
via OPC UA projektieren. Es werden alle notwendigen Schritte und Einstellungen
beschrieben, die auf der ,Beckhoff Engineering Station“ und dem SIMATIC HMI
Comfort Panel erforderlich sind.

Als Software wird Beckhoff-seitig , TwWinCAT 3“ sowie die Option
»1F6100-OPC-UA" verwendet.
Auf der HMI Seite wird ,WinCC Comfort V15.1% verwendet.

Wenn Sie Fragen / Probleme beziiglich der Parametrierung der
Beckhoff Software haben, dann wenden Sie sich bitte direkt an den Support der
Fa. Beckhoff.

Funktionsweise

OPC UA (Open Platform Communications Unified Architecture) ist eine Sammlung
von Standards fur die Kommunikation und den Datenaustausch im Umfeld der
Industrieautomatisierung.

OPC UA standardisiert die industrielle Konnektivitat und sorgt hierdurch fur eine
Kompatibilitéat zwischen Produkten verschiedener Hersteller.

In diesem Anwendungsbeispiel arbeitet das Comfort Panel als Client und bezieht
die Werte von der ,Beckhoff Steuerung“ (Server).

Fur die verschlisselte Verbindung tauscht der Server mit dem Client Zertifikate
aus.

Abbildung 1-1
Beckhoff PLC Comfort Panel
(TwinCAT 3) (WinCC ComfortV15.1)
]
Server

Client

010
EL-’J] Certificates

A
<
A

OPCUA
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Tabelle 1-2
Komponente Dateiname Hinweis
Dokumentation | 109772341 _Communication_Beckhoff_OpcUa_DOC_de.pdf
Projekt 109772341_Communication_Beckhoff_OpcUa_CODE.zip
Beckhoff HMI Kommunikation OPC UA
V1.0, 02/2020 5

Beitrags-1D: 109772341,

Verwendete Komponenten

Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten

erstellt:
Tabelle 1-1
Komponente Anzahl Artikelnummer Hinweis
WinCC Comfort V15.1 1 6AV210.-....5-0 WinCC Advanced V15.1
oder neuere Version.
SIMATIC Comfort Panel 1 6AV2124-0MCO01-0AX0 | Alle Comfort Panel sowie
KTP Mobile und PC
Runtime Systeme
Standard PC 1 - Installation der TwWinCAT
Software / Server.
TwinCAT 3 Software 1 - Download uber die
Herstellerseite.
TF6100-OPC-UA 1 - Download uber die

Version 4.3.20.0

Herstellerseite.

Dieses Anwendungsbeispiel besteht ausfolgenden Komponenten:
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2 Engineering Beckhoff Steuerung

2.1 Grundlagen

Nachfolgend werden einige Standardfunktionen aufgefihrt, die wahrend des
Engineerings immer wieder ausgefihrt werden.

2.1.1 Hinweis zur Doku

Verwendete Oberflachenterminologie in der Dokumentation.

e (1) Funktionsleiste
e (2) Symbolleiste

e (3) Projektmappen-Explorer / Solution Explorer

e (4) Bereich, indem die Parametrierung vorgenommen wird

Abbildung 2-1

7N\

o Untitledl

- 7
Solution Explorer

@WE-o-g|f=

[E TWinCAT OPC UA - TeXaeShell (Administrator) 2

File Edit View Project Buil ug  TwinCAZ T wiy pLC

e -o|lB-a-aw - | Release « | TwinCAT RT (64
% Build 40240 (Loadled) (5 BE @ \',' L 98 | TwinCAT OPC UA

¥ & QuickLaunch (Ctr+Q) Pl B x
Team  Tools Scope  Window  Help
- b Attach... - \P .‘

~ <local> - =

| =i TcOpeUaserver@hh-PC

| opetcp://hh-PC:4840 [Sign:Basic256:Binary” - | Wl Connect 1 Disconnect I

R TwinCAT OPC-UA Server Projectl & X >

Online Panel [ JA Endpoints | Recovery 7\

Serverinfornation | Serverlogging | Devies States |

Search Solution Explorer (Ctrl~5) p-
[3] Solution ‘TwinCAT OPC UA' 2 projects)
| [ b T TwinCAT Connectivity2 ||
P il TwinCAT OPCUA Server stats:

Cument time:

Software verson:
License:

Number of namespaces:

Current session court:

4
Curmert subscrption count /)
Amourt o nodes:
Rejected requests court:
Rejected session court

Security rejected count

Session timeout count:

212 Zertifikat handling

Unter dem Mentpunkt “UA Endpoints” (1) werden die Zertifikate der Clients
aufgefiihrt. Offnen Sie hierzu im ,Projektmappen-Explorer® mit einem Doppel-Klick

das Connectivity Projekt (2).

Abbildung 2-2

Solution Explorer AR Rl TwinCAT OPC-UA Server Projectl &

Wi o-d| M-

Online Panel | UA Endpoints®| Recovery

Search Solution Explorer (Ctrl+a)
21 Solution ‘TwinCAT OPC UA' (2 project;
a [B] TwinCAT Connectivityd
4 TwinCAT OPC-UA Server Projectl
ﬂ Data Access
m Historical Access

E Access Infos

Groups

b [ Resources

Enable Anomymous lagon
[ Enable Usemame/Password logon
Allow Deprecated Securty Policies

Security
E Alarms and Conditions Nore
Pl E Security Access
28Rsa15
4 Users [ Basic128Rsa15 Sign
& Anonymous Basic256 Sign -

[ Basic2565ha256

General
Serverport: (4840

v

Sign + Sign & Encrypt

Client certficates

b il TwinCAT OPC UA

Common Mame Thumb Print Status

TeOpcUaConfigurator 4BDB5743BEEE424744D450F68DEFD51BBECAEA34  Trusted
Siemens OPC UA Client for WinCC 4C3DE154C0B4FEB5E252422E4D64F6C0D8070548  Trusted
TcOpcUaGateway@hh-FC E45ED46A4E1FE6BCEBFSEGB5FF1AGTEA4D3D5CCED  Trusted
WinCC_RT_Advanced@ComfortPanel_1 44561FB554345612FEDDSES6348B61A326D4ESAD  Rejected

4| I
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Versucht ein Client auf den Server zuzugreifen, wird das Zertifikat des Clients
zunachst in dem “Rejected” Ordner hinterlegt. Der Projekteur entscheidet dann, ob
er diesem Zertifikat vertraut.

Vertraut der Projekteur dem Zertifikat, dann muss der Projekteur manuell das
Zertifikat von dem ,Rejected” Ordner in den ,Trusted“ Ordner verschieben.

Ansicht eines ,Client Zertifikats“ im Rejected Ordner (rot hinterlegt)
Abbildung 2-3

Cliert cedfficates

Common Name ThumbPrirt Status

TeOpcUaCorfigurator 4BDBST4IBEEE424744D450FGEDEFD51BBACAESY  Trusted
Siemens OPC UA Cliert for WinCC AC3DE154C0OB4FEE5E252422E4D64FECODR070548  Trusted
TeOpcaGateway@hh-PC E4RED4RALE1FEBCEBFEEGBEFF1AG1EAL03D5CCE0  Trusted

WinCC_RT_Advanced@ComfortPanel_1 44561FB534345612FEDDSESG348B61A326D4E9AD  Rejected

| M +

Thumb Prirnt Open Cert H Refrash ]

Client Zertifikat in den ,, Trusted Ordner“ verschieben

Markieren Sie den Eintrag mit der rechten Maustaste. Wahlen Sie dann im
Kontextment den Punkt , To Trust List* aus. Das Zertifikat wird automatisch in den
»1rusted“ Ordner verschoben.

Mit ,Refresh” konnen Sie die Liste aktualisieren.
Abbildung 2-4
Client cerificates

Common Name: Thumb Print Status
TecOpcUaConfigurator 4BDB5743BEEE424744D430F68D8FDE1BBECAE43E  Trusted
Siemens QPC UA Client for WinCC 4C3DE154C0B4FEBEE2E2422E4D64FECODB0T0548  Trusted
TeOpcUaGateway@hh-PC E45ED4GA4ET1FGBCEBFEEGRSFF1AGTEALD3D5CCE0  Trusted
CC_RT_Advanced @Comfort Panel 44 RAG4 34 A8B61A3ZED4ESAD Rejected
To Trust List
To Reject List
Delete
Refresh
< | 3
ThumbPrint Open Cert l [ Refresh

2.1.3 Speicherort Zertifikate

Fur die verschliisselte Kommunikation zwischen dem Server (Beckhoff-Steuerung)
und dem Client (Comfort Panel) werden Zertifikate automatisch generiert. Diese
Zertifikate mussen teilweise von dem ,Rejected Ordner* (abgewiesen) in den
»1rusted Ordner” (vertrauenswirdig) verschoben werden.

TwinCAT Software
Ablagepfad des ,Rejected” Ordners bzw. , Trusted” Ordners.
Die Zertifikate werden unter den folgenden Verzeichnissen abgelegt.
o  C:ATwIinCAT\Functions\TF6100-OPC-UA\Win32\Server\PKI\CA\rejected
e  C:A\TwWinCAT\Functions\TF6100-OPC-UA\Win32\Server\PKI\CA\trusted\certs

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020 7



© Siemens AG 2020 All rights reserved

2 Engineering Beckhoff Steuerung

Comfort Panel

214

Die Zertifikate werden in dem folgenden Verzeichnis abgelegt.
o \flash\simatic\SystemRoot\OPC\PKI\CA\default\rejected\
o \flash\simatic\SystemRoot\OPC\PKN\CA\default\certs\

Port Adresse anpassen

Standardmafiig wird beim Server die Port Adresse 4840 verwendet (1). Sie kdnnen
die Port-Adresse bei Bedarf anpassen.

Abbildung 2-5

TWinCAT OPC-UA SeverProjetl > M/@

Onling Panel | Y~

General

Enable Anorymous logon Serverport: (45340 £

[ Enable Usemame/Password logon
Allow Deprecated Security Policies

Damit die Anderung der Port Adresse wirksam wird, muss die Datei
»1cUaServerConfig.xml* angepasst werden. Die Datei finden Sie im Verzeichnis
unter ,C\TwinCAT\Functions\TF6100-OPC-UA\Win32\Server*.

Sie konnen die Datei mit einem Texteditor bearbeiten. Suchen Sie in der Datei
nach dem Eintrag ,4840“ und passen Sie diesen entsprechend an.

Server manuell neu starten

2.15

Beenden Sie im ersten Schritt den Server Uber den ,Task Manager®. Starten Sie
den Server anschlieend tber die ,DOS Eingabeaufforderung® mit dem folgenden
Befehl:

CATwinCAT\Functions\TF6100-OPC-UA\Win32\Server\TcOpcUaServer.exe \desktop

Problem handling

User ,Anonymous*

Fir die Kommunikation muss der User ,Anonymous* vorhanden sein. Dieser wird
beim Anlegen der ,TwinCAT Connectivity“ automatisch mit angelegt. Sollte dieser
Eintrag bei Ihnen fehlen, dann I6schen Sie am einfachsten das bestehende
»TWINCAT Connectivity” Projekt und legen ein neues an.

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020
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BadldentityTokenRejected

Wenn Sie bei der Zuweisung des Servers eine Meldung beziiglich
,BadldentityTokenRejected” angezeigt bekommen, dann kann es hilfreich sein,
eine neue ,OPC UA Server Konfiguration® zu erstellen (1).

Kontrollieren Sie anschlielend, dass der User ,Anonymous® vorhanden ist (2).

Abbildung 2-6
{Z] TwinCAT OPC UA - TeXaeShell (Administrator) & | Quick Launch (Ctrl+Q) L - B x
File Edit View Project Build Debug Twin
i0-0 B -k | A E26E - -

¢ Build40240 (Loaded) - < & [E]| ER
 Untitledl - | m ] nect 2P Disconnect §5, O FI @ <

MNew OPC-UA Server Config

Solution Explorer * 0 x
Q|- s
Search Selution Explorer (Ctrl+) P~

fa] Selution 'TwinCAT OPC UA' (2 projects)
4 TwinCAT Connectivity
4 TwinCAT OPC-UA Server Projectl
[ Data Access
m Historical Access
E Alarms and Conditions
4 [ Security Access

4 Users

@l Access Infos
i Groups
b [E Resources
b il TwinCAT OPC UA

VM Ware

Wenn Sie zum Testen der Anwendung z. B. eine Virtuelle Maschine verwenden,
dann verwenden Sie am besten die folgende Konfiguration.

VM Ware:
Unter dem Menl ,Number of processor cores” geben Sie ,vier* an.
Abbildung 2-7
Virtual Machine Settings @
Hardware | Options
) 1 Processors
Device Summary
. emory 8GR Mumber of processor cores: |4
=] Processors 4 ) o )
A\ Hard Disk {(5CST) 50 GB Virtuglization engine
“CD/DVD (SATA) Using file F:\Windows 10 up... Virtualize Intel VT-x/EPT or AMD-V/RVI
@Network Adapter Bridged {Automatic) Virtualize CPU performance counters
USB Controller Present Virtualize IOMMU (IO memory management unit)
I Sound Card Auto detect
@Printer Present
!Display Auto detect
QK ] [ Cancel ] [ Help

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020
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TwinCAT 3 Konfiguration:

Offnen Sie unter dem ,Projektmappen-Explorer > TwinCAT Steuerung > Real-
Time* die Konfiguration.
Tragen Sie unter dem Menipunkt ,Available cores (Shared/Isolated)* 2 | 2 ein (1).
Aktivieren Sie Option ,2 (Isolated)“ Default (2).
Abbildung 2-8

\S,;] TwinCAT Project OPC UA - TcXaeShell

File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team Tools Scope  Window  Help
SRR R SR AR | & <& < Release ~| TwinCAT RT (x64) - P Attach.. ~

ExampleProject = | | | ZE Add Target OPC-UA Server

Solution Explorer AR I O TwinCAT Project OPCUA + < FAI] TwinCAT OPC-UA Server Project]
Bl m-a " i
@) & | [CI=] | Settings  Online  Priorties  C++ Debugger
Search Solution Explorer (Ctrl+( P ~ Router Memary Global Task Corfig
fa] Solution TwinCAT Project OPC Uil ¢ i e size (MB] 2 Maximal Stack Size [KE] | 64KB v

b TwinCAT Connectivity2

4 4] TwinCAT Project OPC UA Allocated / Available: 32/31 ]

4 | sYSTEM
% License Available cores (Shared/Isclated): IZ 2 E Read from Target Set on target
b ) Real-Time
I % Tasks Core RT-Core heTime | Core Limit | Latency Warning
stz Routes 0 (Shared) [ 2 ﬂ
!_': Type System 1 (Shared) |— ﬂ
TcZOM Object
%OTTON Jects 2 (solated) || Default | 1ms  ~|100% (none) &
b PLC 3 (lsolated) ||

T carrTu

Beckhoff HMI Kommunikation OPC UA
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2.2 Vorbereitende Mallnahmen

2.2.1 Installation Beckhoff Software

1. Laden Sie sich die aktuelle , TwinCAT 3“ Engineering Software herunter.
Die Engineering-Umgebung beinhaltet die TwinCAT-3-Steuerungssoftware.

(TExxxx | Engineering).

2. Laden Sie sich das Optionspaket ,TF6100-OPC-UA" herunter.
(TFxxxx | Functions -> TF6xxx | Connectivity).

Hinweis
Ordner ,Software® herunterladen (siehe \3\).
3. Installieren Sie die zwei Softwarepakete.
222 Menuleiste anpassen

Nach dem Erstellen eines TwWinCAT Projekts,

Die Software konnen Sie von der Herstellerseite im Download-Bereich unter dem

kénnen Sie diverse Symbole in der

Funktionsleiste zusatzlich ein- bzw. ausblenden.

Tabelle 2-1
Nr. Beschreibung
1. Menileiste anpassen
o Erstellen Sie ein TWinCAT Projekt (siehe hierzu Kapitel 2.3).
o Offnen Sie das Symbolleisten-Menii Gber ,Ansicht > Symbolleisten®.
e Verwenden Sie alle im Bild aufgefihrten Symbole (1). Nach der Anwahl
werden die Symbole unterhalb der Mentileiste aufgefiihrt.
‘i’:‘j TwinCAT OPC UA - TcXaeShell (Administrater)
File  Edit | View | Project Build Debug TwinCAT  TwinSAFE PLC  Team  Tools  Scope Wi
Bl - <> Code - | Release - TwinCAT RT (x54) -
% Build402{ © Open 2. 98 | | TwinCAT OPC UA -
“ | Untitled1 OpSn[With; EO s DDl AddTar
R Sselution Explorer Ctrl+Alt+L
I = T B Fre G A Server Projectl B X
] eam explorer i+, T+
lﬁ "3 Bookmark Window Ctrl+K, Ctrl+W W’m‘
Search Solut
& ErrorList Ctrl+~, E i
F'LT'T:‘ [ Output Chl+Alt+0 pommes logon
4 1 B TaskList Ctrl+n, T Jsemame.Fassword logon
E &=  Toolbox Ctrl+Alt+ X Precated Security Policies
[ ¥ nNotifications Cirl+ W, N
E Find Results 3
4 E Other Windows * §Rsald
Toolbars 4 Build
:: Full Screen Shift+ Alt+Enter v Standard
b E All Windows Shift+Alt+M v TwinCAT OPC UA Configurator
bl Twi © Navigate Backward Ctrl+- v TwinCAT PLC
Mavigate Forward Ctrl+Shift+- ¥ TwinCAT XAF Base
Mext Task v TwinCAT XAE Remote Manager
Previous Task XML Editor
ﬁ Properties Window F4 T T
Property Pages Shift+F4

Beckhoff HMI Kommunikation OPC UA
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2.3 Beckhoff Konfiguration

2.3.1 SPS Variablendeklaration

Das Kapitel beschreibt die Vorgehenswiese, um Variablenwerte der

Beckhoff-Steuerung via OPC UA an das HMI-Bediengerat (Comfort Panel) zu

Ubertragen.
Tabelle 2-2
Nr. Beschreibung
1. o Offnen Sie die TWinCAT XAE Software und legen Sie ein neues Projekt an.

,New TwinCAT Project...*
e Es offnet sich ein weiteres Fenster.

[Z0 start Page - TeXacShel (Administrator]

File Edt View Project Debug TwinCAT TwinSAFE PLC Team Tooks Scope Window Help
|@-a-aud%gal-c- b . - E

Build40240 (Loaded) = | = | | | TcOpcUasenver@hh-PC

-l | | |

* | TwinCAT 3

Recent Open
Today

M- P =E-1 %
- opc.tep//hh-PC:4840 [Sign:Basic256:Binan

Properties 1 X

BECKHOFF =2

Open Project/ Solution

New project

[la

ﬂ New Measurement Project...

H New Connectivity Project.

Search project templates P~

B Empty TwinCAT Connectivity Project TwinCAT Connectivity

& TwinCAT XAE Project (XML format) TwinCAT Projects
@ empty Measurement Project TwinCAT Measurement
TwinCAT PLC Project TwinCAT PLC

More project templates

e Wahlen Sie in dem Fenster die Option ,TwinCAT Projects” aus und
markieren Sie die Grafik ,TWinCAT XAE Project (XML format)“.

e Vergeben Sie einen Projekthamen und legen Sie den Speicherort fest.

e Bestétigen Sie die Eingabe mit OK.

Mew Project
P Recent Sort by: [Default B
4 Installed

TwinCAT Connectivity
TwinCAT Projects
TwinCAT PLC

b TwinCAT Measurement
TeXaeShell Solution

Not finding what you are looking for?

Open Visual Studio Installer

Search (Ctrl+E) yo

= s TwinCA jects
] TwinCAT XAE Project (XML format) TwinCAT Projects ~ 1YP€: TWinCAT Prajects

TwinCAT XAE System Manager
Configuration

-] | Browse.

Name: [TwinCAT OPC UA |
Location: ‘ D:\10_Projekte\OPC UA Beckhoff\Code'2010-10-10_Beckhoff\
Soluticn name: TwinCAT OPC UA

Create directory for solution
[ ] Add to Source Contral

Cancel

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020
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e  Markieren Sie mit der rechten Maustaste den Ordner ,PLC".

e Wahlen Sie in dem Kontextmenu die Option ,Neues Element hinzufugen...”
an.

e Es offnet sich ein weiteres Fenster.

@ TwinCAT OPC UA - TcXaeShell (Administrator)
File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team  Tools Scope  Window  Help
io-o|B-u-g W | 9 - @ -] Release - TwinCAT RT (64) - P Attach.. -

© Build 40240 (Loaded)  + <

|[@] % @ | TwincaT opCUA - <local> -
| \ | .

Solution Explorer v I X
RE-|o-T| L=
Search Solution Explorer (Ctrl+0) P~

&7 Selution 'TwinCAT OPC UA' (1 project)
4 ol TwinCAT OPC UA

b @ SYSTEM
[ SAFET| 3 Add New lem... Ins
E C++ | 3 Add Existing ltem... Shift+Alt+ A
ﬂ ANALY Add Preject from Source Control...
b o)
Paste
Paste with Links

Hide PLC Configuration

e Markieren Sie mit der linken Maustaste den Meni-Punkt
»otandard PLC Project”.

¢ Ubernehmen Sie die Einstellung (iber die Schaltflache ,Hinzufiigen®.

Add Mew Item - TwinCAT OPC UA @
4 Installed Sort by: H Search (Ctrl+E) p-
Plc Te lat I : s
© lemplates E!. Standard PLC Project Plc Templates Type: Pl Templates

Creates a new TwinCAT PLC project
centaining a task and a program.,

m Empty PLC Project

Plc Templates

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,

Name: Untitledl
Location: |D:\107Projelcte\UPC UA Beckhoff\Codel2010-10-10_Beckhoff\ TwinC, v| Browse...
Add Cancel
V1.0, 02/2020 13



2 Engineering Beckhoff Steuerung

© Siemens AG 2020 All rights reserved

Nr. Beschreibung

5. e Im ,Projektmappen-Explorer wird eine ,SPS Standardprojektierung®
angelegt.

e In dem Unterordner ,POUs" werden die Programmbausteine erstellt und
Uber den ,MAIN Baustein“ aufgerufen.

@ TwinCAT OPC UA - TcKaeShell (Administrator)

File Edit View Project Build Debug  TwinCAT  TwinSAFE PLC  Team  Tools
fe-o|8-0-g WX |0 -0 o Release ~ | TwinCATRT (x4
% Build 4024.0 (Loaded) |',".-_ & | | TwinCAT OPC UA -
“ Untitled! | | | <

Solution Explorer
WE- o-a| -
Search Solution Explorer (Ctrl+ )
R Solution 'TwinCAT OPC UA' (1 project)
4 o] TwinCAT OPC UA

b @l svsTEM
MOTION

3 External Types
P[5 References
3 DUTs
3 GVLs
4 [ POUs
B MAIN (PRG)
[ vIsUs
3 Eg] PlcTask (PlcTask)
OF Untitled] Instance
(43 SAFETY
[Eed -+

& AnALvTICS
4 @ vo Error List

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020



© Siemens AG 2020 All rights reserved

2 Engineering Beckhoff Steuerung

Nr.

Beschreibung

Beispiel: SPS-Variablen fir den OPC-UA-Zugriff konfigurieren

Die Variablen, die via OPC UA am Comfort Panel angezeigt werden sollen,
mussen eine bestimmte ,Syntax” aufweisen. In der Variablendeklaration muss
oberhalb der Variablen der folgende Kommentar hinterlegt sein.

{attribute ‘'OPC.UA.DA" := “1°}

=> Das Apostroph Zeichen ,“ befindet sich auf der deutschen Tastatur oberhalb
des ,#“ Zeichens.

Hinweis:
Details zur SPS-Variablen Konfiguration fur den OPC UA Zugriff finden Sie im
Handbuch ,TwinCAT 3 Connectivity - TC3 OPC UA* (siehe \4\).

1|  PROGRAM HmiSimulateValue
1,v|'@vE‘lT'|ﬁ—- ateVa

=z vem
n Explorer (Ctrl+ ) P~ 2
TwinCAT OPC UA' (1 project) Hmivaluel: INT;
AT OPC UA E
STEM _ HmiValue2: INT;
JTION latt
C : HmivValue3: INT;
Untitledl B

10 HmiValued: INT;

[ External Types
[ [.3] References

CaseValue: INT;

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,

3 DUTs 14 LEDL: BOOL;
1 GVLs 15
4 |7 PQUs 1€ LEDZ2: BOOL;
& HmiSimulateValue (PRG) 17
] MAIN (PRG) 18 LED3: BOOL;
[ vIsUs 15
b g5 PlcTask (PlcTask) 20 LED4: BOOL;
Of Untitled] Instance ==
FETY 1
. 2
JALYTICS 1 L
! 5 LED1:= TRUE;
V1.0, 02/2020 15
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OPC-UA-Namensraum konfigurieren

Damit die Symboldatei automatisch an die SPS-Laufzeit tbergeben wird,
aktivieren Sie den Download der Symboldatei in den Einstellungen des
SPS-Projekts.

¢ Kilicken Sie im ,Projektmappen-Explorer* mit einem Doppel-Klick auf das
neu angelegte , Steuerungsprojekt” (in diesem Fall auf ,Untitled1“). Es &ffnet
sich ein Dialogfenster.

e Wahlen Sie in dem Dialogfenster das Register ,Settings".

e Aktivieren Sie das Kontrollkastchen , TMC File®.

éj TwinCAT OPC UA - TcXaeShell (Administrator)
File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team Tools Scope  Window  Help

-o|l@-a-e - | Relesse ~ | TwinCAT RT (4} - B Attach.. -
i Build 40240 (Loaded) = \':_‘ﬁl TwinCAT OPC UA ~|| <Local> - 2 TcOpel
© Untitledl - \ \ | -
Selution Explorer A Bl TwinCAT OPCUA + X HmiSimulateValue

G & '| o-a ‘ 2= Project | Seftings
Search Solution Explorer (Ctrl+ ) <
e 2 Target Archive File/E Mail Archive
m Solutien TwinCAT OPC UA' (1 project) Login Information [7] Login Information
4 ol TwinCAT OPC UA
V| i
b ;ﬂ SYSTEM Project Sources Project Sources
[] Compiled Libraries [] Compiled Libraries
[ Source Libraries Source Libraries
ntitled] Project
3 External Types Target Files
b [ References -
[ DUTs Boot Files
£F GVLs [¥] TMC File
4 | POUs e
a HmiSimulateValue (PRG)
] MAIN (PRG) Target Behavior
L3 VISUs [ Clear Invalid Persistent Data

b ffh PlcTask (PlcTask)
OF Untitledl Instance

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,
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Lizenz zuweisen

Wenn Sie keine Lizenz fir die Verwendung der Software haben, bietet die
TwinCAT Software eine ,Trial Lizenz" an, welche eine Giiltigkeit von 7 Tagen
hat.

o Offnen Sie (iber den ,Projektmappen-Explorer den Ordner ,SYSTEM*.

o Doppelklicken Sie mit der linken Maustaste auf den Eintrag ,Lizenz®. Es
offnet sich ein Dialogfenster.

e Kilicken Sie in dem Dialogfenster auf die Schaltflache
+Aktiviere 7 Tage Testlizenz...“ (1).

e Geben Sie in dem sich 6ffnenden Dialog den vorgegebenen Security Code
ein (2) (GroR3 / Kleinschreibung beachten).

o Bestatigen Sie die Eingabe mit ,OK" (3).

\ﬂ TwinCAT OPC UA - TcXaeShell (Administrator)

File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team Tools Scope Window  Help
-o|8-1-2 i | [ 9 - & -] Release - TwinCAT RT (x64) - Attach. -

% Build 4024.0 (Loaded) |':_ﬁ| TwinCAT OPC UA »| <Local> -

 Untitledl

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,

g T . & - -
w & | © = | m - Order Information (Rurtime) | Manage Licenses I Project Licenses I Qnling Llcenses‘
Search Solution Explorer (Ctrl+) P-
fa] Selution ‘TwinCAT OPC UA' (1 project) Lizense Device ITarget (Hardware Id) '] [ s ]
4 il TwinCAT OPCUA System Id: Platform:
4 @l svsTEM
N license FOAZ5ER1-EB70-BCED-4088-B8F700DE7FDE other (30)
b @ Real-Time
b B Tasks License Request
gz Routes Provider Beckhoff Automation v] [ Generat File..
25 Type System
zlm TYPE Y .
@ TeCOM Objects License Id Customer Id:
MOTION Commert
b [ PLC @ )
(43| SAFETY License Activation
Cr+ [ 7 Days Trial License... /‘T Li~=nge Responss File..
& AnaLvTICS
b o Enter Security Code S @ %
kd g Instances }
Pleaze type the followin="-<haracters: tion | cpu license
tsxG6
s L=
W T
V1.0, 02/2020 17
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9. Konfiguration aktivieren (Simulation der Prozesswerte)
Zum Testen des SPS-Programms mussen Sie das Programm aktivieren.

éj TwinCAT OPC UA - TcXaeShell (Administrator)

File  Edit View Proje” uild  Debug  TwinCAT  TwinSAFE PLC  Team  Tools  Scg
ieo-0|8- 'u“ | &% 7 \J « & < | Release  ~| TwinCATRT (64)
. D—. @ .

© Build 40240 (Loaded)  ~ = & ||| ) | )5, o8| Tu|\r|nCAT OPC UA =

¢ Untitledl -1 -3 -

=

Solution Explorer ¥ | TwinCATOPCUA + X HmiSimulateValue
QE-lo-ap-=
Search Solution Explorer (Ctrl+ ) P~

fad Sclution TwinCAT OPC UA' (1 project)
4 o TwinCAT OPC UA
b @ SYSTEM
MOTION
o pLC
| SAFETY

e  Markieren Sie das TwinCAT OPC UA Projekt.

e Klicken Sie in der Symbolleiste auf das Symbol ,Konfiguration aktivieren /
Activate Configuration® (1). Bestétigen Sie die nachfolgenden Meldungen.

TcXaeShell (]

@) TwinCAT OPCUA

4
~ Activate Configuration
(Old Cenfigurations will be overwritten!)

OK l [ Cancel ]

TcXaeShell (3]

I:el Restart TwinCAT System in Run Mode
4

k.

[ o || cnea |

¢ Klicken Sie anschlieRend auf das Symbol ,Login“ (2).
Bestétigen Sie die nachfolgende Meldung.

TwinCAT PLC Control [==5a)

Application "Port_851" does not exist on device TwinCAT_OPC_UA' Do you want to
create it and proceed with download?

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020 18
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10.

Konfiguration aktivieren

e Klicken Sie in der Symbolleiste auf das Symbol ,Start* (1).
Die Simulation wird gestartet.

Damit sind die Einstellungen beziglich ,Simulation der Prozesswerte®
abgeschlossen.

{2 TwinCAT OPC UA - TeKacShell (Administrator)
File  Edit View Project Build Debug TwinCAT  TwinSAFE  PLC  Team Tools Scope

. | "~ - M | @ \)- ~ | Release = | TwinCAT RT (x04)
 Build 40240 (Loaded)  ~ N = | ZL 9 | TwinCAT OPCUA -
% UntitledL - P o 4| EO | E DD E

Selution Explorer o 8 HmiSimulateValue [Online] + X
¢ & -| feRl:L | y TwinCAT_OPC_UA Untitled 1 HmiSimulateValue
Search Solution Explorer (Ctrl+i) P -l Expression Type
2] Solution TwinCAT OPC UA' (1 project) # HmiValuel INT
4 ol TwinCAT OPCUA @ Hmivaluez INT
b (@l SYSTEM @ Hmivalue3 T
@ HmiValued INT
@ CaseValue INT
# LED1 BOOL
4 H—ZJ Untitledl Project @ LED2 BOOL
3 External Types @ LED3 BOOL

B [:3] References

Window  Help
-~ P Atach.. -

[ DUTs
3 GVLs 1| Running light
4 | POUs 2 CASE CaseValus[ 118 | OF
3

ﬁ HmiSimulateValue (PRG)

] MAIN (PRG) = g o
5 LED1|EGUE: = TRUE;
3 VIsUs -
3 E;] PlcTask (PlcTask) - - R
1oy, -
2lm Untitledl.tmc 2 LEDZEIER: = TRUE;

8 Untitled! Instance -~

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,
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2.3.2 TwinCAT Connectivity Projekt erstellen

Das Kapitel beschreibt die Parametrierung der OPC UA
Kommunikationsschnittstelle.

Tabelle 2-3

Nr. Beschreibung

1. Neues Projekt anlegen

Projektordner (1).

ein weiteres Fenster.

Expressicn

@\ @B o K-
- Search Solution Explorer (Ctrl+ ) P~

7] Solution TwgacAZ opc Lin i @ Hmivaluel
4 o TwinCAT B Build Solution Ctrl-+ Shift+B
b @ SVSTl  Rebuild Solution
MoT] Clean Solution
b PLC Batch Build
[ SAFE atch Build...
E C++ Configuration Manager...
ﬁ AMAL B Manage MuGet Packages for Solution...
4 vo Restore NuGet Packages

Mew Sclution Explorer View

Project Dependencies...

Project Build Order...

Add

Add Selution to Source Control...
& Save TwinCAT OPC UA as Archive...
4 Send TwinCAT OPC UA by E-Mail...

Paste Ctrl+V

» 1 0

Selution Explorer W' @ HmiSimulateValue [Onling] & X

TwinCAT_OPC_UA Untitled1. HmiSimulateValue

‘a
‘a
*,

o Klicken Sie im ,Projektmappen-Explorer” mit der rechten Maustaste auf den

e Wabhlen Sie den Menubefehl ,Add > New Project....“ an (2). Es 6ffnet sich

Type
INT
INT
INT
INT
INT
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL

MNew Project...
Existing Project...
New Ttern... Ins

Existing [temn... Shift+Alt+A

Mew Solutien Folder

Rename
Open Folder in File Explorer oF
Properties Alt+Enter

Beckhoff HMI Kommunikation OPC UA
Beitrags-ID: 109772341, V1.0, 02/2020
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e Klicken Sie im Verzeichnisbaum unter ,Installed”, mit der linken Maustaste
auf den Eintrag ,, TwinCAT Connectivity” (1).

e Markieren Sie in der Mitte des Bildes den Ordner ,Empty TwinCAT...“ (2).
e Vergeben Sie einen Namen fir das Projekt (3).

e Unter Location” missen Sie nur ein Verzeichnis auswahlen, wenn das
Projekt nicht im selben Verzeichnis liegen soll, wie das SPS-Programm.

o Bestatigen Sie die Auswahl (iber die Schaltflache ,OK":

4 Installed

Ll

Add New Project @ ) @
b Recent ) Sotby Dok +] ) O @ sesch (e p-
-/
1
7~

Type: TwinCAT Connectivity

Empty TwinCAT... TwinCAT Connectivity
A template for creating an empty
TwinCAT Connectivity project. You can
R add different kinds of TwinCAT

TwinCAT PLC Connectivity Functions to this project.
B TwinCAT Measurement

TwinCAT Connectivity
TwinCAT Projects

Mot finding what you are looking for? \)
Open Visual Studio Installer
L=

MName: TwinCAT Connectivityl

Location: ‘D:\lO_PmJek‘te\OPC UA Beckhoff\Code'2010-10-14_Beckhoff\ TwinC, -| Browsze..,

Cancel

e Klicken Sie im ,Projektmappen-Explorer mit der rechten Maustaste auf das
neu erstellte Connectivity Projekt (1).

e Wahlen Sie den Menubefehl ,Add > New Item...“ an (2). Es 6ffnet sich das
Fenster ,Add New Item®.

éj TwinCAT OPC UA - TcXaeShell (Administrator)
File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team Tools Scope Window  Help
fe-o|B-a-aud| X [ - © -||Release  ~| TwinCATRT (:64) - P Attach.. -

© Build 40240 (Loaded] - |[@)] % #& | TwincaT opC UA - <
£ Untitledl - m g| =0 s E|D D
Seluticn Explorer BIFRYY TwinCATOPCUA & X HmiSimulateValue [Online]

o & '| fcRa-] ‘ K- General ‘Seﬂings |Addrtiana\ Hlesl

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,

@ earch Solution Explorer (Ctrl+a) P-
‘( J:\' iﬂ:‘i TwinCAT System Manager _m
4 ol TWinCAT OPC UA Scope to This
3 _\ﬁ SYSTEM B! New Solution Explorer View
Build Dependencies y fild 4023.179) @ )
E . am o anaa A var
A Add b %] Mewltem... Ins [
Ces #  Manage NuGet Packages... 0 Edsting ltem... Shift=Alt=A /75"
lﬂ ANALYTICS £ Set as StartUp Project Reference...
b 1o
Debug 3
Source Control 3
V1.0, 02/2020 21
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4,

e Wahlen Sie in dem Fenster den Ordner ,TwinCAT OPC-U..." an (1).
e Bestatigen Sie die Auswahl tber die Schaltflache ,Add".

Add New Item - TwinCAT Connectivit” @
4 Installed brt by: ES Search (Ctrl+E) A-

LG iConnectivity " TwinCAT OPC-U... TwinCAT Connectivity [RRLaRCISISCULESTDY

The template includes a TwinCAT 3 OPC-
UA Server project. It will be added to your
TwinCAT Connectivity Project.

MName: TwinCAT OPC-UA Server Projectl.tcopcuasry

Add Cancel

Lizenz zuweisen

Wenn Sie keine Lizenz fir die Verwendung der Software haben, bietet die
TwinCAT Software eine , Trial Lizenz" an, welche eine Gilltigkeit von 7 Tagen
hat.

o Offnen Sie iiber den ,Projektmappen-Explorer® den Ordner ,SYSTEM*.

e Dopelklicken Sie mit der linken Maustaste auf den MenUpunkt ,License“. Es
offnet sich ein Dialogfenster.

e Wahlen Sie in der MenUleiste das Register ,Manage Licenses® (1).

e Scrollen Sie zur ,Order No* TF6100 und aktivieren Sie das zugehdrige
Optionskastchen (2).

Solution Explore v i x -._ TwinCAT OPCUA & X

@E- | o-a|p =

Search Solution Explorer (Ctrl+ ) P~

[Order Infomnation (Runtime) | Manage Lizenses | Project Licenses | Onine Licenses |

[ Diisable sutomatic detection of required licenses for project
fa] Solution ‘TwinCAT OPC UA' (2 projects)

4 [B TwinCAT Connectivityl. Order No License [ Add License B
A Server Project! TF5800 TC3 Digital Cam Server I~ <pulicense
TFs810 TC3 Hydraulic Positioning [ cpulicense
< TF5820 TC3 Line Control [ cpulicense

[ Alarms and Conditions

4 [ Security Access TF5850 TC3 XTS Technology [~ cpulicense )
TFG000 TC3 ADS-Communication-Library [ cpulicense
TF6020 TC3 JSON Data Interface [~ cpulicense e
TC3 OPC-UA [V cpulicense
> [ Resources TF6120 TC3 0PC-DA [ cpulicense
4 [l TwinCAT OPC UA TF6220 TC3 EtherCAT Redundancy 250 [
4 (@l sVSTEM TF6221 TC3 EtherCAT Redundancy unlimited [~ cpulicense
¥ License TF6225 T3 EtherCAT External Sync [~ cpulicense
b @ Real-Time TFA?50 T3 Madbus-TCP [ enilicenze

e Wechseln Sie zum Register ,Order Information (Runtime)® zuriick (3).

e Kilicken Sie in dem Dialogfenster auf die Schaltflache
.7 Days Trial License...“ (4).

e Geben Sie in dem Kontextmeni den vorgegebenen Security Code ein (5)
(Grof3 / Kleinschreibung beachten).

e Bestatigen Sie die Eingabe mit ,OK".

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,
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L:;j TwinCAT OPC UA - TcXaeShell (Administrator
File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Team Tools Scope Window  Help

e-o|-h-2 |0 < 0 - Relesse - TwinCAT RT (x54) - b Attach.. - 5
Build 40240 (Loaded)  ~ | n @] 7. & | TwincaT opc uA - -
Untitledl - | [ =0 5 @ | DD o Add Terget OPC-UA Server ~ Please select an endgc
Solution Explorer -1 x|@ PC-UA Server Projectl LSRR HmisimulateValue [Online]
G & ‘| [Cha- ‘ ;- Order Information (Runtime) | Manage Licenses | Project Licenses | Oniine Licsnses|
Search Solution Explorer (Ctrl+ ) P~
5] Solution TwinCAT OPC UA' (2 projects) ense Deviee [ Torget (Hardwars o) )0 ]
4 [B TwinCAT Connectivityl System Id: Platform
4 [ TwinCAT OPC-UA Server Projectl
[ Dete Access FOAZ5EB1-EET0-ECED-4082 E2FT00DETFDE other (90)
[ Historical Access
[ Alarms and Conditians License Request
4 [ Security Access Frovider [ Beckhoff Automation - | Generate Fie...
4 [ Users
Licsnse Id [ d
& Anonymous
& AccessInfos ent: @
Groups @
3 R Activati =
5 Resources é\—'\‘e e Enter Security Code

L
%= Routes TF6100 TC3 OPC-UA

¥% Type System

4 nﬂ;;”"CAT oPCUA 7 Days Tral Licerse.. ] U
4 [ SYSTEM Please type the following 5 characters: oK
e T
b @ Resk-Time Order Mo License 66xLd
bR Tasks TC1200 TC3IPLC ——

2.3.3 UA Endpoints festlegen

Tabelle 2-4

Nr. Beschreibung

1. UA Endpoints definieren

o Offnen Sie im ,Projektmappen-Explorer” mit einem Doppelklick das
Connectivity Projekt. Es 6ffnet sich ein Dialogfenster (1).

e Wahlen Sie in dem Dialogfenster den Reiter ,UA Endpoints® an (2).
Der nachfolgende Screenshot zeigt die Standardeinstellung.
Hinweis

Die Comfort Panel unterstiitzen nicht alle hier aufgefiihrten ,Verschlisselungen®.
Aus diesem Grund wird im weiteren Verlauf die Standardeinstellung angepasst.

Solution Explorer > Ix TmeATCé @ iterpruﬁcﬂ B HmiSimulateValue [Online]

g . A
@ B ‘ Q- d |ﬁ - Wam Enpoints | Recovery

Search Solution Explorer (Ctrl+) P
General
3] Sclution TwinCAT OPC UA' (2 projects) Enzble Anonymous logen Server port: (4840 |
D a TwinCAT Connectivityl

4 [ TwinCAT OPC-UA Server Projectl Enblz Ussmame/Password logon

m Data Access [7] Allow Deprecated Securty Policies
[ Historical Access Securty
[&§ Alarms and Conditions None
4 [ security Access -
. Users Basic128Rsal5
& 2nonymous Basic256 Sign + Sign & Enoypt =
Access Infos Basic2565ha256 Sign + Sign & Eneypt +
Groups
> [F Resources Clisnt certficates

b Gl TwinCAT OPC UA Common Name ThumbFrint Status

s

Beckhoff HMI Kommunikation OPC UA
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Server Adresse festlegen

e Wahlen Sie in der Funktionsleiste den ,TwinCAT OPC UA Configurator” an.
Wenn der Konfigurator nicht angezeigt wird, dann kontrollieren Sie die
aktivierten Tools (siehe Kapitel 2.2.2).

¢ Offnen Sie die Klappliste und klicken Sie den Eintrag ,Add Target OPC-UA
Server” mit der linken Maustaste an (1). Es 6ffnet sich ein Dialogfenster.

g TwinCAT TwinSAFE PLC Team Tools Scope Window Help

| 9 - & - |Relesse - TwinCATRT 64) - b Attach.. - ) b - @
1 |[@] . & | Twincat opcuA - slocal> -2 g
| | | _ % Add Target OPC-UA Server £ Piease select an endpoint ~ & Connect
Onling Panel | UA Endpoirts | Recovery |
General
Encble Anomymous lagon Serverpott. (4340 |5
Enable UsemamePassword lagon
[ Mlow Deprecated Secuiity Policies
Security
None
Basic128Rsal5
Basic256 Sign + Sign & Encrypt -
Basic2565ha256 Sign + Sign & Encrypt -
Beckhoff HMI Kommunikation OPC UA
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Configured UA Servers

e Tragen Sie die Serveradresse in das Feld ,Server Url:* ein.
Syntax: opc.tcp://[localhost]:Port bzw. opc.tcp://[IP-Adresse]:Port

In diesem Beispiel: opc.tcp://localhost:4840

¢ Ubernehmen Sie die Einstellung (iber die Schaltflache ,Add" (1).

Configured UA Servers [

Server Name Server Ud Security User Token Type  State Used

)
Server Ud:  opcicp://localhost 4840 Legacy URL | Add | | Us; || Remove |

Hinweis

Bei der erstmaligen Zuweisung der Server-Adresse wird eine Meldung bezuglich
des Zertifikats eingeblendet.

Bestatigen Sie das Zertifikat iber die Schaltflache ,Trust* (1).

Trust Server Certificate =

This certfficate is not trusted.

Please review and decide f you would like to trust it

Common Name: TcOpclUaServer@hh-PC

Application URI um:Beckhoff Automation: TeOpcUaServer

DNS Name HH-PC
Subject Name -l=T-:-:-F..:I_IaSEr-,-erzéhh-PC_ OU=Unit, D=Organization, L=Locationt
1
Trust EI Save Certfficate to Trust List
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Beschreibung

4,

Nach der Ubernahme der Server-Adresse Uber die Schaltflache ,Add" wird die
Adresse wie abgebildet angezeigt.

e Betatigen Sie die Schaltflache ,Use* (1).

Hinweis

Der Name der Schaltflache wechselt von ,Use“ nach ,Not Use*.
e Bestatigen Sie die Einstellungen lber die Schaltflache ,OK".

Hinweis

Wenn die angegebene Adresse des Servers falsch / nicht vorhanden ist, wird
eine Fehlermeldung eingeblendet. Uberprifen Sie in diesem Fall die Adresse
des Servers. Ansonsten kann dann keine Verbindung zwischen dem Client und
dem Server aufgebaut werden.

Configured UA Servers =]
Server Mame Server U Security User Token Type  State Used
TeOpclaServer@hh-PC opcicp:/Aocalhost: 4840  MoSecurty Anomymous Running  True

®)

Server Un:  opcicp:/localhost 4840 Legacy URL Add Mot Use Remove

e Wabhlen Sie in der Funktionsleiste den ,TwinCAT OPC UA Configurator® an.
Uber die Klappliste kdnnen Sie jetzt den zuvor angelegten ,Server*
auswahlen.

In diesem Beispiel: TcOpcUaServer@hh-PC

Add Target OPC-UA Server ~  Please select an endpoint ~ o= Connect

TcOpclaServer@hh-PC
Add Target OPC-UA Server
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Beschreibung

Verschlisselung auswéhlen

e  Wahlen Sie in der Funktionsleiste den , TwinCAT OPC UA Configurator” an.
Uber die Klappliste ,Please select an endpoint* wahlen Sie eine
Verschlusselung aus, die der ,Client” unterstitzt (1). Sehen Sie sich hierzu
z. B. in der HMI-Konfiguration die Einstellungen unter der ,Projektnavigation
> Verbindungen® an (siehe Kapitel 3.2 “HMI Konfiguration mit

Verschlisselung®).

Die Auswahl die Sie hier vorfinden ist abhéngig von den unter dem Men
,UA Endpoint* angewahlten Optionen.

Hinweis

In diesem Beispiel kdnnen Sie zunachst eine beliebige Verschlisselungs-Option
auswahlen. Im zweiten Schritt wird die fir das Comfort Panel notwendige
Verschlisselung parametriert.

o Klicken Sie auf die Schaltflache ,Connect” (2).
Es wird das Dialogfenster ,Authentification” eingeblendet.

N

TcOpcUaServer@hh-PC ~  opctcpy//hh-PC:4840 [Sign:Basicl28Rsal5:E| = ik Connect Disconnect
- - opc.tep://hh-PC:4840 [None:Mone:Binary]
TwinCAT OPC-UA Server Projectl | opc.teps//hh-PC:4840 [Sign:Basicl 28Rsal 5:Binary]
opc.tep://hh-PC:4840 [Sign:Basic256:Binary]
Orline Panel | UA Endpoirts | Recovery
General
Enable Anonymous logon Server port: 4840 |5

Enable Usemame/Password logon
[] Alow Deprecated Security Policies

Security
Mone
Basic128Rsal15
Basic256 Sign + Sign & Encrypt -
Basic2565ha256 Sign + Sign & Encrypt -

Dialogfenster ,,Authentification”

Default maRig ist in dem Dialogfenster nur das Optionsfeld ,,Anonymous*
angewahlt. Bestétigen Sie diese Angabe in dem Dialogfenster tber die
Schaltflache ,OK".

Authentification =

@ Anonymous

) UserName

[[] save user settings OK | | Cancel
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Beschreibung

Client Certificates

Mit dem Bestétigen der ,Authentification” werden automatisch eine Reihe von
Zertifikaten erstellt/eingelesen, die den Status , Trusted®(vertrauenswurdig) bzw.
die als Rejected (abgewiesen) deklariert werden.

Welche Zertifikate im Einzelnen aufgefihrt werden, h&ngt von der installierten
Softwareumgebung und Hardware ab.

Verschieben Sie das Zertifikat ,TcOpcUaGateway@hh-PC* vom ,Rejected”
Ordner in den , Trusted“ Ordner (siehe Kapitel 2.1.2).

Connect =P Disconnect f5, O ) @ <

TwinCAT OPC-UA Server Projectl & 2 -

Online Panel | A Endpoints |Hacovery|

General
Enable Anonymous logan Server port
Enable Usemame./Fassword logon

454D [

[ Mlow Deprecated Sscurity Policies

Security
MNone
Basic128Rsa15
Basic256 Sign + Sign & Encrypt -
Basic2565ha256 Sign + Sign & Encrypt -

Client cenficates

Common Name ThumbPrint Status

TeOpcUaConfiguratar 4BDB5743BEEE424744D490F6EDEFD51BBECAE4 34 Trusted

TcOpclUaGateway@hh-PC  E45ED46A4E1FEBCEBFEEGESFF1AGTEA403DECCED Rsjected
Tunser

UA Endpoints bearbeiten

Die zwei Bilder zeigen einen Ausschnitt der moglichen Verbindungseinstellungen
bei einem Comfort Panel, die von der Beckhoff-Steuerung ebenfalls unterstutzt
werden.

URL UA-Serversuchdienst: | opc.tcp:i172.16.34.2:4840 |

Security policy: | Kein [+]

Message security mede: | Kein |v|

OPC Server suswazhlen: « 2% orcserver
» Q\ Lokaler Server

LUA server discovery URL: | opc.tcp:i172.16.34 2:4840 |

Security pelicy: | Basic256 [~

Message security mode: |Signieren |V|

OPC Server auswidhlen: - % OPCServer
[ %LokalerSewer

Beckhoff HMI Kommunikation OPC UA
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10.

Um die ,UA Endpoints® bearbeiten zu kénnen, muss eine Verbindung zum
Server aufgebaut sein.

Eine bestehende Verbindung kénnen Sie daran erkennen, dass der
,TWINCAT OPC UA Configurator® in der Funktionsleiste ausgegraut ist
Des Weiteren ist die Schaltflache ,Disconnect” aktiv, Uber die Sie die
Verbindung wieder trennen kénnen (1).

Connect 29w Disconnect f5, © ¥ @ -

TwinCAT OPC-UA Server Projectl # X

‘ Orling Panel | UA Endpoints Recovewl

General

Enable Anonymous logon

Enable Usemame./Fassword logon
[F] Alow Deprecated Sacurity Policies

Server port: 4840 =

Securty
Mone
Basic128Rsal15
Basic256 Sign = Sign & Encrypt -
Basic2565hal5e Sign + Sign & Encrypt -

Client certficates

Common Name Thumb Prirt Status
TwinCAT OPC UA Sample Client 2392F31DCFE0993BCE2B582BD7B5ABFED247DA%4  Trusted
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11.

@ Please select the corfiguration parts that should be activated on the target:
—

e Offnen Sie das Dialogfenster ,UA Endpoints* (1).
e Aktivieren Sie nur die folgenden Optionen

General
- Enable Anonymous logon
- Allow Deprecated Security Policies

Security
- None
- Basic256 Sign (,Sign” Uber die Klappliste auswahlen)
e Betatigen Sie in der Funktionsleiste die Schaltflache ,Activate OPC-UA
Server Config“ (2).
2

<

e\
’Fnline Panel | UA Endpoints | Recovery

General

Enable Anonymous logon Server port: (4840 =

[] Enable Usemame./Password logon
Alow Deprecated Security Policies

Security

MNone

D Basic128Rsal1s Sign

Basic256 Sign -
[7] Basic2565halse Sign + Sign & Encrypt

Aktivieren Sie hier nur die Option ,Activate Server Configuration® (3).
o Bestatigen Sie die Einstellungen Uber die Schaltflache ,OK*:

‘ Activate OPC UA Cenfiguration =]

Activate Server Corfiguration
[ Activate DataAccess Configuration replace -
[ Activate HistoricalAccess Configuration replace -
replace
replace
| oK | | Cancel |

e Es wird das Dialogfenster ,Activate Configuration“ eingeblendet.
quittieren Sie den Vorgang Uber die Schaltflache ,Yes®, dass die
Anderungen erst nach einem Neustart des Servers aktiv werden.

e Es wird ein weiteres Fenster eingeblendet.

gestartet wird.

Connect 9w Disconnect fg, O ﬂ - s

= B Jrseerac - < IR

e Es wird das Dialogfenster ,Activate OPC UA Configuration“ eingeblendet.

Bestétigen Sie den Hinweis Uber die Schaltflache ,OK* dass der Server neu
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12. Neuen Endpunkt festlegen
e Nach dem Neustart des Servers wird die Verbindung zum Server
automatisch getrennt. Sollte das nicht der Fall sein, trennen Sie die
Serververbindung Uber die Schaltflache ,Disconnect” (1).
e  Wahlen Sie in der Funktionsleiste den , TwinCAT OPC UA Configurator” an.
Waéhlen Sie Uber die Klappliste die Verschlisselung
»opc.tcp://[Rechner Name:4840] [Sign:Basic256:Binary]“ aus (2)
»opc.tcp://hh-PC:4840 [Sign:Basic256:Binary]” aus (2).
e Verbinden Sie den Server Uber die Schaltflache ,Connect” (3)
# TcOpeUaServer@hh-PC ~ | opctcp/hh-PCi4840 [Sign:Basicl28Rsal S:E » i Connect Disconnect L =
opc.tep://hh-PC:4840 [None:MoneBinary]
Do 2T (el S P esl 2 opc.tep:/fhh-PC:4840 [Sign:Basicl28Rsal 5:Binary]
opc.tep:/fhh-PC:4340 [Sign:Basic256:Binary]
Online Panel | UA Endpoints ‘Recovew‘ \
General @
Enable Anorymous logon Sel 840 |5
[ Enable Usemame./Password logan
Allow Deprecated Security Policies
Security
MNone
[ Basic128Rsals Sign
Basic256 Sign -
[ Basic2565ha256 Sign + Sign & Encrypt
e Es wird das Dialogfenster ,Authentification“ eingeblendet. Bestatigen Sie die
Angaben in dem Dialogfenster Uber die Schaltflache "OK".

13. Es werden erneut Zertifikate erstellt und in den ,Rejected” Ordner hinterlegt. In
diesem Fall sind diese Zertifikate bereits vorhanden und im ,Trusted” Ordner
hinterlegt.

Hinweis:
Doppelt aufgeflihrte Zertifikate kdnnen Sie léschen.
Connect o Disconnect §5, O FI @ -
Tuincat 07 Ua serverproect = < I
Online Panel | UA Endpoirts Recovery‘
General
Enable Anorymous logon Serverport: 4840 |2
[F] Enable Usemame./Password logon
Alow Deprecated Security Policies
Security
None
] Basic128Rsals Sign
Basic256 Sign -
[] Basic2565ha2se Sign + Sign & Encrypt
Client cerificates
Common Name ThumbPrint Status
TeOpcllaConfigurator 4BDB5743BEEE424744D450F6BD8FD51EBECAE424 Trusted
TeOpcllaGateway@hh-PC E4SED46A4E 1FEBCEBFSEGESFF1AG1EALD3DSCCRD Trusted
TeOpclaConfigurator 4BDB5743BEEE424744D450F6BD8FD51BBECAE434 Rejected
TeOpclaGateway@hh-PC ~ E45ED4BA4E1FEBCEBFSERESFF1AG1EA4D3DECCRD Rejected
Tarbrs
14. Damit sind die Einstellungen bezuglich ,UA Endpoints“ abgeschlossen.
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Das Kapitel beschreibt die Einstellungen, die Sie beim Engineering des

Comfort Panels unter dem Menlpunkt ,Verbindungen® und bei der Projektierung
der HMI-Variablen (Zugriff auf die SPS-Variablen der Beckhoff-Steuerung)
vornehmen mussen.

3.1 HMI Konfiguration ohne Verschlisselung
Tabelle 3-1
Nr. Beschreibung
1. Erstellen Sie zunachst ein WinCC Comfort Panel Projekt bzw. 6¢ffnen Sie eine
bestehende WinCC Comfort Projektierung.
2. Verbindung anlegen

¢ Offnen Sie iber den Projektbaum den Eintrag ,Verbindungen®.
e Legen Sie eine neue Verbindung an.

e \Wahlen Sie aus der Liste der ,Kommunikationstreiber den
Eintrag ,OPC UA" aus (1).

e  Geben Sie unter dem Abschnitt ,OPC Server” die folgende Parametrierung

ein (2).

- UA server discovery URL: IP-Adresse des Servers incl. Port-Adresse
In diesem Beispiel: opc.tcp://172.16.34.2:4840

- Security policy: None

- Message security mode: None

OpcUa_ » HM_1 [TP1200 Comfort] * Connections

7\

#F Connections to 57 PLCs in Devices & networks 1 =
Connections
MName Communication driver 71 time synchronization mode Station Partner Comment
"2 ConnectionOpclUa  OPCUA [=]
<Add new>
[<] i B
e
J Parameter || Area pointer
[~]
TP1200 Comfort Station Il

m Interface: ]'—
OPC —

T
OPC client OPC server

UA server discovery URL: | opc.icp:l172.16.34.2:4840

Security policy: ‘Ncne

\
Message securitymode: | None [

SelectOPCserver:  ~ 2 oFCserver
» & Local server
» gy Network environment
<Add new Computers

Beckhoff HMI Kommunikation OPC UA

Beitrags-1D: 109772341,

V1.0, 02/2020 32




© Siemens AG 2020 All rights reserved

3 Engineering Comfort Panel

Nr.

Beschreibung

3.

Variablen anlegen

o Offnen Sie lber den Projektbaum den Eintrag ,HMI Variablen®.
¢ Offnen Sie eine Variablentabelle.
e Legen Sie eine neue Variable mit Steuerungsanbindung an (1).

e Klicken Sie mit der linken Maustaste in das Feld ,Adresse” und 6ffnen Sie es
Uber die Klappliste (2).
o Es ¢ffnet sich ein Fenster, in der ein Server mit zugehériger Adresse zu

sehen ist (3).

OpcUa_ » HML_1 [TP1200 Comfort] » HM tags » Standard-TagTable [2]

()

S g \
Standard-Tagl=—""x
MName a 8 type Connection Address \
@ LED1 6 ConnectionOpeUa o[ [
<Add news= N % opcicp:i172.16.34.2:48401 Tag Data type Access rights Tag ID
(<] 0 |

o Offnen Sie die Details des Servers (4).

e Navigieren Sie zu dem Ordner ,PLC1“ (5).
Der Ordnername ist der Name der ,Beckhoff-Steuerung®, den Sie vergeben
haben.
Unter diesem Ordner finden Sie die SPS Variablen, die in der Beckhoff-
Steuerung fur den Zugriff via OPC UA freigegeben worden sind.

OpcUa_ » Comfort 12" [TP1200 Comfort] » HMI tags » ExampleOpcUa [5]

EXE
/\mpleOcha
@ aMe a Dats type Connection Address FLC name
é/\»’\ LED 1 Boolean Connection... [—l nc=urn:Beckhoffiutomation:Us :PLCT s=HmiSimulatevalue LEDT |v[
<a V%npctcp'\'l‘1721634 2:48401 Tag Data type | Tag ID
a - 25§ Root <@ Hrivaluel Int16 Root/Objects/PLCTHmIiSimulateValue/Hmivalue 1
a b 22 views <& Hmivalue Int16 Reot/Objects PLC1HmIiSimulateValue/Hmivalue2
- ~ |58 Objects 8 Hmivaslue3 Int16 RootiObjects/FLCTHmiSimulateVa lueHmivalue3
gz server <@ Hmivalued Int16 RootiObjects/PLCTiHmIiSimulateValue/HmiValued
CS b g2 Deviceser @l CaseValue Int16 RootiObjects/PLCTHmiSimulateVa lueiCaseValue
- Zg PLC <@ LED1 Boolean  RootiObjects/PLCT/HmISimulateValue/LED1
» 22 Programs <@ LED2 Boolean  RootiObjects/PLCT/HmiSimulateValue/LED2
b Tasks <@ LED3 Boolean  RoouObjects/PLC1/HmMISimulateValuelLED3
= ﬂ <@ LED4 Boolean  RootObjects/PLCT/HmISimulateValue/LED4
} g5 DeviceState <@ LEDS Boolean  Root/Objects/PLCT/HmMIiSimulateValuelLEDS
¥ g Historicalaccess <& tmpsavel Boclean  RootiObjects/PLCT/HmIiSimulateValueftmpSave2
¥ g Configuration
¥ g AlarmsConditions
» & Types [<] [ ]

Wahlen Sie die Variable an, die Sie im HIM-Projekt verwenden méchten und
Ubernehmen Sie die Variable durch einen Doppel-Klick mit der linken Maustaste.
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3.2 HMI Konfiguration mit Verschlisselung
Tabelle 3-2
Nr. Beschreibung
1. Erstellen Sie zunéchst ein WinCC Comfort Panel Projekt bzw. 6ffnen Sie eine
bestehende WinCC Comfort Projektierung.
2. Verbindung anlegen

Wenn Sie bereits eine unverschliisselte Verbindung zum Server aufbauen
konnten, dann erleichtert dieses jetzt die Umsetzung der Parametrierung mit
sverschlisselung®.

o Offnen Sie iiber den Projektbaum den Eintrag ,Verbindungen*.
e Legen Sie eine neue Verbindung an bzw. 6ffnen Sie die bestehende
Verbindung.

e Wahlen Sie aus der Liste der ,Kommunikationstreiber“ den
Eintrag ,OPC UA* aus (1).
e  Geben Sie unter dem Abschnitt ,OPC Server” die folgende Parametrierung
ein (2).
- UA server discovery URL: IP-Adresse des Servers incl. Port-Adresse
In diesem Beispiel: opc.tcp://172.16.34.2:4840
- Security policy: Basic256
- Message security mode: Sign

OpcUa_ » HMI_1 [TP1200 Comfort] » Connections —@EX
7\
ﬁ% Connections to 57 PLCs in Devices & networks 1 :_"_
Connections
Name Communication driver #dl time synchronization mode Station Partner Comment
"2 ConnectionOpcla  OFC UA [=]
<Add news
<] [T B
T
J Parameter || Area pointer
[~]
TP1200 Comfort Station ml

r“ Interface: I_
OFC hd
| T

OPC client OPC server /D

UA server discovery URL: |cpc.tcp‘-\'1 72.16.34.2:4840

Security policy: | Basic256 |
]

Message securitymode: | Sign

SelectOPCzerver: ~ M oPCsenver
» Bl Local server
» g Network envirenme
<Add new Computers
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Beschreibung

Variablen anlegen

o Offnen Sie lber den Projektbaum den Eintrag ,HMI Variablen®.

e Offnen Sie eine Variablentabelle.

e Legen Sie eine neue Variable mit Steuerungsanbindung an (1).

e Klicken Sie mit der linken Maustaste in das Feld ,Adresse” und 6ffnen Sie es
Uber die Klappliste (2).

e Es ¢ffnet sich ein Fenster, in dem ein Server mit einem
Kommunikationsfehler angezeigt wird (3).

OpcUa_ » HML_1 [TP1200 Comfort] » HM tags » Standard-TagTable [2]

©) Q)

Bx B
Standard-TagTable
Name a Data type Connection Address
o LED 1 Boolean ConnecticnOpcla [_'l -
chwmectmnﬁ\\ed: opc.cp:i172.16.34.2:4840 Tag Data type Access rights Tag ID
[<] i ]

Zertifikat zuweisen

e Wechseln Sie in die TwWinCAT Konfiguration.

e Aktualisieren Sie die Anzeige fir die ,Client certificates” Uiber die
Schaltflache ,Refresh” (1).

o Es wird ein neues Zertifikat eingeblendet, das Sie in den ,Trusted Ordner
verschieben missen (siehe Kapitel 2.1.2).

Client certificates

Common Name ThumbPrint Status
TeOpcllaCorfigurator 4BDB5743BEEE424744D450F6808FD51BBECAE424 Trusted
TeOpclaGateway@hh-PC E45ED46A4E1FEBCEBFSEGBEFF1AG1EA4D3DECCED Trusted
Siemens OPC UA Client for WinCC  4C3DE154C0B4FEBSE252422E4D64FECODB070548 Rejected

4 n » @ ;)
-
Thumb Print Refresh

e Wechseln Sie wieder zur HMI Konfiguration.
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Beschreibung

e Klicken Sie mit der linken Maustaste in das Feld ,Adresse” und 6ffnen Sie es
Uber die Klappliste (1).

e Es offnet sich ein Fenster, in dem ein Server mit zugehériger Adresse zu
sehen ist (2).
Durch die vorherige Verschiebung des Zertifikates in den , Trusted” Ordner
wird eine sichere Verbindung zum Server aufgebaut.

OpcUa_ » HMI_1 [TP1200 Comfort] » HM tags * Standard-TagTable [2]

@ 1@ \16 [ connectionopeua ] [+

& 2+ % \
Standard-Tag/
Name a @ ?a ype Connection Address \o
U

<Add news + Bl opc.tep:ii172.16.34 2:4840/ Tag Data type Access rights Tag ID

[<] [

o Offnen Sie die Details des Servers (3).

¢ Navigieren Sie zu dem Ordner ,PLC1“ (4).
Unter diesem Ordner finden Sie die SPS Variablen, die in der Beckhoff-
Steuerung fur den Zugriff via OPC UA freigegeben worden sind.

e Wahlen Sie die entsprechende Variable an und ubernehmen Sie die
Variable durch einen Doppel-Klick mit der linken Maustaste.

OpcUa_ » HML_1 [TP1200 Comfort] » HM tags » Standard-TagTable [2]

&a_ﬂ’l— @

B tandard-TagTable

Name a Data type Connection Address
4@ LED1 Intlé Connectionopela [ -
V%npc tcpaii172.16.34.2:48400 Tag Data type Tag ID
~ 35 Root < HmivValuel Int16 Root/ObjectsiPLCT/IHmiSimulateValueiHmivaluel
» (g8 Views <@ Hmivalue2 Int16 Root/ObjectsiPLCTIHmiSimulateValue/Hmivalue2
v |ggt Objects <@ Hmivalues Int16 Root/ObjectsiPLCTIHmiSimulateValue/Hmivalue3
b (558 Server < Hmivalued Int16 Root/ObjectsiPLCTHmiSimulsteValue/Hmivalue4
¥ g8 HistoricalAccess @l CaseValue Int16 Root/ObjectsPLCTHmISimulateValueiCaseValue
b 558 DeviceSet < LED1 Boolean  Root/ObjectsiPLCTiHmiSimulateValue/LED1
\[™ 5§ PLCT < LED2 Boolean  Root/ObjectsiPLCT/HmiSimulsteValue/LED2
¥ |sgd Programs A LEDZ Bcclean  Root/Objects/PLC1/HmiSimulateValue/LED3
b lgg Tasks < LED4 Boolean  Root/Objects/PLC1/HmiSimulateValue/LED4
4 gﬂ < LEDS Boolean  Root/ObjectsiPLC1/HmiSimulateValue/LEDS
b |5 DeviceState < tmpSave2 Boclean  Root/ObjectsiPLC1/HmiSimulateValueitmpSave2
} (g2 Configuraticn
b (282 Alarms Conditions
b & Tpes <] i
||
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3.3 HMI Projektierung Ubertragen

Ist bei den Verbindungseinstellungen keine Verschliisselung konfiguriert worden,
kdnnen Sie die Projektierung in gewohnter Weise auf das Comfort Panel
Ubertragen. Sofern eine Verbindung zum Server besteht, wird eine Verbindung
zum Server (Beckhoff-Steuerung) aufgebaut.

Nachfolgend wird das Zertifikathandling beschrieben, wenn bei den
Verbindungseinstellungen eine ,Verschlisselung® konfiguriert worden ist.

Tabelle 3-3

Nr. Beschreibung

1. Ubertragen Sie die HMI-Projektierung auf das Comfort Panel.
Nach der Ubertragung der Projektierung und dem Start der Panel Runtime, wird
am Panel zunachst ein Verbindungsfehler angezeigt.

2. Beim Versuch des Verbindungsaufbaus zwischen dem Server und dem

Comfort Panel, hat der Server dem Comfort Panel ein Zertifikat in den ,rejected”
Ordner Ubertragen. Dieses Zertifikat muss jetzt manuell in den ,cert* Ordner vom
Comfort Panel verschoben werden.

¢ Rufen Sie den ,rejected Ordner am Comfort Panel auf und verschieben Sie
das Zertifikat in den ,cert* Ordner.

o Klicken Sie am Comfort Panel auf ,My Computer* (1).

SIEMENS

e Navigieren Sie zu dem Ordner
»flash\simatic\SystemRoot\OPC\PKI\CA\default*.
Hier befinden sich die weiteren Ordner ,rejected” und ,certs”.

SIEMENS SIMATIC HMI

¥
@Mdresl \flash\simatic\SystemRoot\OPC\PKI\CA\default

| size | Type | Date Modified

File Folder 15.10.2019 18:28

File Folder 15.10.2019 18:28
File Folder 15.10.2019 18:28
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Nr.

Beschreibung

Zertifikat verschieben

o Offnen Sie den ,rejected” Ordner und kopieren Sie das Zertifikat in den ,cert

Ordner.
e Lodschen Sie anschlieRend das Zertifikat im ,rejected” Ordner.
e Starten Sie die Runtime des Panels.

Zertifikat zuweisen

e Wechseln Sie in die TwinCAT Konfiguration.

o Aktualisieren Sie die Anzeige fiir die ,Client certificates” Uber die
Schaltflache ,Refrech “(1).

e Es wird ein neues Zertifikat eingeblendet, das Sie in den ,Trusted“ Ordner
verschieben missen (siehe Kapitel 2.1.2).

Client certfficates

Common Name Thumb Print Status

iTcOpcUaCorfigurater 4BDBS743BEEE424744D450FGBDEFDE1BBECAE434  Trusted
Siemens OPC UA Client for WinCC 4C3DE154C0B4FBB5E252422E4DEAFECODE0T0548 Trusted
TcOpcUaGateway @hh-PC E4BED46A4E1FEBCEBFSERBSFF1AG1EA4D3DECCED  Trusted

WinCC_RT_Advanced@ComfortFanel_1 3F8AB084418BAB5E016EGF7ACEADABSDTEESF424 Rejected

| D

Thumb Prirt Open Cert Riefresh

Nachdem das Zertifikat in den , Trusted“ Ordner verschoben wurde, wird die
Verbindung zwischen dem Comfort Panel und der Beckhoff-Steuerung
aufgebaut.

Hinweis:
Die Aktualisierung der Variablen am Comfort Panel kann beim erstmaligen
Verbindungsaufbau verzégert erfolgen.
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4 Anhang

4

4.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Untersttitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fir Informationen zu unseren

Produkten, Losungen und Services.

Produktinformationen, Handblcher, Downloads, FAQs und Anwendungsbeispiele

— alle Informationen sind mit wenigen Mausklicks erreichbar:
support.industry.siemens.com

Technical Support
Der Technical Support von Siemens Industry unterstitzt Sie schnell und kompetent

bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
— von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

SITRAIN - Training for Industry

Mit unseren weltweit verfiigbaren Trainings flr unsere Produkte und Lésungen
unterstitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:
www.siemens.de/sitrain

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
e Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertrage

Ausfihrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
support.industry.siemens.com/cs/sc

Industry Online Support App

Mit der App "Siemens Industry Online Support" erhalten Sie auch unterwegs die
optimale Unterstitzung. Die App ist fir Apple iOS, Android und Windows Phone
verflgbar:

support.industry.siemens.com/cs/ww/de/sc/2067
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4.2 Links und Literatur

Hinweis  Die Herstellerspezifischen Links von der Fa. Bischoff kdnnen nicht garantiert
werden und waren zum Stand der Veréffentlichung gultig.

Tabelle 4-1
Nr. Thema
\1\ Siemens Industry Online Support
https://support.industry.siemens.com
\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109772341
\3\ Beckhoff Automation
https://www.beckhoff.de
TwinCAT 3 (Download>Software>TwinCAT 3>TE1xxx Engineering
TF6100 (Download>Software>TwinCAT 3>TFxxxx Functions>TF6xxx Connectivity)
\4\ Handbuch “TwinCAT 3 Connectivity - TC3 OPC UA”
https://download.beckhoff.com/download/document/automation/twincat3/TF6100_T
C3_OPC-UA DE.pdf
4.3 Anderungsdokumentation
Tabelle 4-2
Version Datum Anderung
V1.0 02/2020 Erste Ausgabe
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