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Vorwort

Zweck des Handbuchs

Dieses Handbuch enthélt Informationen lber:

®  Die Kommunikation innerhalb der SIPROTEC 5-Gerdtefamilie und zu Gbergeordneten Leitstellen

®  Den Einbau der Module

® Die Parametrierung in DIGSI 5

® Die Hinweise zur Inbetriebnahme

Zielgruppe

Schutzingenieure, Inbetriebsetzer, Personen, die mit der Einstellung, Priifung und Wartung von Automatik-,
Selektivschutz- und Steuerungseinrichtungen betraut sind sowie Betriebspersonal in elektrischen Anlagen und

Kraftwerken.

Giiltigkeitsbereich

Dieses Handbuch ist gliltig fur die SIPROTEC 5-Geratefamilie.

Weiterfiihrende Dokumentation

Katalog
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Software

SIPROTEC 5/DIGSI 5
Tutorial

Online-Hilfe DIGSI 5
Online-Hilfe Gerate

[dwprecom-221012-01.tif, 3, de_DE]

®  Geratehandblicher

Geratehandbiicher beschreiben die Funktionen und Applikationen eines spezifischen SIPROTEC 5-
Gerates. Das gedruckte Handbuch und die Gerdte-Online-Hilfe haben dieselbe Informationsstruktur.
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Hardware-Handbuch

Das Hardware-Handbuch beschreibt die Hardware-Bausteine und Gerdtekombinationen der SIPROTEC 5-
Geratefamilie.

Betriebshandbuch

Das Betriebshandbuch beschreibt die Grundprinzipien und -prozeduren des Geratebetriebs und die
Montage der Gerate flr die SIPROTEC 5-Gerdtefamilie.

Kommunikationsprotokoll-Handbuch

Das Kommunikationsprotokoll-Handbuch enthdlt eine Beschreibung der Protokolle zur Kommunikation
innerhalb der SIPROTEC 5-Geratefamilie und zu tibergeordneten Leitstellen.

Produktinformation

Die Produktinformation enthdlt allgemeine Informationen tber betriebsvorbereitende Bedingungen.
Dieses Dokument wird mit jedem SIPROTEC 5-Gerdt ausgeliefert.

Engineering Guide

Der Engineering Guide beschreibt die wesentlichen Schritte beim Engineering mit DIGSI 5. Zusatzlich
erfahren Sie im Engineering Guide, wie Sie eine projektierte Konfiguration in ein SIPROTEC 5-Gerat laden
und die Gerdtefunktionalitdt des SIPROTEC 5-Gerates aktualisieren.

Online-Hilfe DIGSI 5

Die Online-Hilfe DIGSI 5 enthalt ein Hilfepaket flir DIGSI und CFC.

Das Hilfepaket fiir DIGSI 5 enthdlt die Beschreibung des Grundbetriebs von Software, der DIGSI-Prinzipien
und der Editoren. Das Hilfepaket fiir CFC enthalt eine Einflihrung in die CFC-Programmierung, Grundbei-
spiele flir die CFC-Handhabung und ein Referenzkapitel mit allen fiir die SIPROTEC 5-Geratefamilie verflig-
baren CFC-Bausteinen.

SIPROTEC 5/DIGSI 5 Tutorial

Das Tutorial auf der DVD enthdlt eine kurze Information tber wichtige Produktmerkmale, detaillierte
Informationen zu den einzelnen Fachgebieten sowie Betriebssequenzen mit praxisorientierten Aufgaben
und einer kurzen Erlduterung.

SIPROTEC 5 Katalog
Der SIPROTEC 5-Katalog beschreibt die SIPROTEC 5-Systemeigenschaften.

Funktionsiibersicht SIPROTEC und Reyrolle

Die Funktionsiibersicht liefert einen Uberblick der Siemens Schutzgeréte sowie eine Geriteauswahlta-
belle.

Angaben zur Konformitat

Das Produkt entspricht den Bestimmungen der Richtlinie des Rates der Europaischen
Gemeinschaften zur Angleichung der Rechtsvorschriften der Mitgliedstaaten tber die
elektromagnetische Vertraglichkeit (EMV-Richtlinie 2014/30/EU) und betreffend elektri-
sche Betriebsmittel zur Verwendung innerhalb bestimmter Spannungsgrenzen (Nieder-
spannungsrichtlinie 2014/35/EU).

Diese Konformitat ist das Ergebnis einer Priifung, die durch die Siemens AG gemal3 den
Richtlinien in Ubereinstimmung mit der Produktnorm EN 60255-26 fiir die EMV-Richt-
linie und der Produktnorm EN 60255-27 fiir die Niederspannungsrichtlinie durchge-
fihrt worden ist.

Das Gerdt ist flir den Einsatz im Industriebereich entwickelt und hergestellt.

Das Erzeugnis steht im Einklang mit den internationalen Normen der Reihe IEC 60255
und der nationalen Bestimmung VDE 0435.

Weitere Normen

IEEE Std C 37.90
Das Produkt ist im Rahmen der Technischen Daten UL-zugelassen.
Weitere Informationen zur UL-Datenbank finden Sie unter: certified.ul.com
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Wahlen Sie Online Certifications Directory und geben Sie unter UL File Number E194016 ein.

IND. CONT. EQ.
c(UL)us o

LISTED

[ul_listed_c_us, 1, -_-]

Weitere Unterstiitzung

Bei Fragen zum System wenden Sie sich an Ihren Siemens-Vertriebspartner.

Support
Unser Customer Support Center unterstiitzt Sie rund um die Uhr.
Tel: +49 (180) 524-7000
Fax: +49 (180) 524-2471
E-Mail: support.energy@siemens.com

Schulungskurse
Sie kénnen das individuelle Kursangebot bei unserem Training Center erfragen:

Siemens AG
Siemens Power Academy TD

HumboldtstraBe 59
90459 Nirnberg

Germany

Tel: +49 (911) 433-7415

Fax: +49(911) 433-7929

E-Mail: poweracademy@siemens.com
Internet: www.siemens.com/poweracademy

Hinweise zu lhrer Sicherheit

Dieses Dokument ist kein vollstandiges Verzeichnis aller fiir einen Betrieb des Produkts erforderlichen Sicher-
heitsmaBnahmen. Es enthdlt aber Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur Vermeidung
von Sachschaden beachten missen. Die Hinweise sind je nach Gefdhrdungsgrad wie folgt dargestellt:

A GEFAHR

GEFAHR bedeutet, dass Tod oder schwere Verletzungen eintreten werden, wenn die angegebenen
MaBnahmen nicht getroffen werden.

< Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.

A WARNUNG

WARNUNG bedeutet, dass Tod oder schwere Verletzungen eintreten kénnen, wenn die angegebenen
MaBnahmen nicht getroffen werden.

< Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.
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A VORSICHT

VORSICHT bedeutet, dass mittelschwere oder leichte Verletzungen eintreten kénnen, wenn die angege-
benen MaBnahmen nicht getroffen werden.

< Beachten Sie alle Hinweise, um mittelschwere oder leichte Verletzungen zu vermeiden.

ACHTUNG

ACHTUNG bedeutet, dass Sachschaden entstehen kénnen, wenn die angegebenen MaBnahmen nicht
getroffen werden.

< Beachten Sie alle Hinweise, um Sachschaden zu vermeiden.

HINWEIS

°®
l ist eine wichtige Information tber das Produkt, die Handhabung des Produktes oder den jeweiligen Teil der
Dokumentation, auf den besonders aufmerksam gemacht werden soll.

Elektrotechnisch qualifiziertes Personal

Nur elektrotechnisch qualifiziertes Personal darf ein in diesem Dokument beschriebenes Betriebsmittel
(Baugruppe, Gerat) in Betrieb setzen und betreiben. Elektrotechnisch qualifiziertes Personal im Sinne der
sicherheitstechnischen Hinweise dieses Handbuches sind Personen, die eine fachliche Qualifikation als Elektro-
fachkraft nachweisen konnen. Diese Personen diirfen Gerate, Systeme und Stromkreise gemafB den Standards
der Sicherheitstechnik in Betrieb nehmen, freischalten, erden und kennzeichnen.

BestimmungsgemaBer Gebrauch

Das Betriebsmittel (Gerat, Baugruppe) darf nur fir die in den Katalogen und in der technischen Beschreibung
vorgesehenen Einsatzfdlle und nur in Verbindung mit von Siemens empfohlenen und zugelassenen Fremdge-
raten und -komponenten verwendet werden.

Der einwandfreie und sichere Betrieb des Produktes setzt Folgendes voraus:
®  Einen sachgemaBen Transport

®  FEine sachgemaBe Lagerung, Aufstellung und Montage
®  FEine sachgemaBe Bedienung und Instandhaltung

Beim Betrieb elektrischer Betriebsmittel stehen zwangsldufig bestimmte Teile unter gefahrlicher Spannung.
Wenn nicht fachgerecht gehandelt wird, konnen Tod, schwere Verletzungen oder Sachschdden auftreten:

®  Das Betriebsmittel muss vor Anschluss von Verbindungen am Erdungsanschluss geerdet werden.

®  Gefdhrliche Spannungen kénnen in allen mit der Spannungsversorgung verbundenen Schaltungsteilen
anstehen.

®  Auch nach Abtrennen der Spannungsversorgung kdnnen gefdhrliche Spannungen im Betriebsmittel
vorhanden sein (Kondensatorspeicher).

®  Betriebsmittel mit Stromwandlerkreisen diirfen nicht offen betrieben werden. Vor dem Abklemmen von
Betriebsmitteln ist sicherzustellen, dass die Stromwandlerkreise kurzgeschlossen sind.

® Die im Dokument genannten Grenzwerte diirfen nicht Gberschritten werden. Das muss auch bei der
Priifung und der Inbetriebnahme beachtet werden.
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Kommunikationsmodule

1.1 Ubersicht

1.1

Ubersicht

SIPROTEC-Gerate sind mit werkseitig eingebauten Kommunikationsmodulen bestellbar. Die Kommunikations-
module kdnnen auch nachtrdglich in die SIPROTEC-Gerdte eingebaut und ausgetauscht werden. Sie miissen
das Gerdt dazu nicht 6ffnen.

i 0

HINWEIS

Die nachbestellbaren Kommunikationsmodule sind nicht vorkonfiguriert. Nehmen Sie mit DIGSI 5 die funk-
tionale Anpassung an die gew{inschte Protokollapplikation vor.

16

Die Kommunikationsmodule kdnnen im Basis- oder 1/3-Modul und im Erweiterungsmodul mit der Steck-
modul-Tragerbaugruppe CB202 eingebaut sein. Maximal kdnnen je 2 Kommunikationsmodule eingebaut sein.
Sie kdnnen nur eine CB202 im Gerat verwenden.

Die Steckmodul-Tragerbaugruppe CB202 ist eine Baugruppe mit integrierter Stromversorgung.

Die Steckmodul-Tragerbaugruppe CB202 kommuniziert mit dem Basismodul tber ein spezielles Verbindungs-
kabel. Dieses Verbindungskabel (Patch-Kabel CAT 5 FTP) ist immer im Lieferumfang der CB202-Baugruppe
oder der Gerdte mit CB202-Baugruppe enthalten und muss nicht gesondert bestellt werden.

Stellen Sie sicher, dass Sie die Kommunikationsleitungen getrennt von Netzkreisen verlegen.

©

5L
@_
®

®
@

[le_cm201p, 1, -]

Bild 1-1 Steckmodulpositionen und Kommunikationsanschliisse am Basismodul, bei modularen
Geraten

(1) Zeitsynchronisation G

(2) Steckmodulposition E

(3) Abgesetzte Vor-Ort-Bedieneinheit H

(4) Steckmodulposition F
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(5) Integrierte Ethernet-Schnittstelle J
(6) Verbindung zum Erweiterungsmodul mit Steckmodul-Tragerbaugruppe CB202
(7) Erdungsanschluss

+

+

=

=
I
o
o
I
(v}
oM.
I
(e}
g
I
o

+

[le_Imnppo, 1, --_~]

Bild 1-2 Steckmodulpositionen und Kommunikationsanschluss am Erweiterungsmodul mit CB202
(1) 2-polige Klemme zum Anschluss der Spannungsversorgung
(2) COM-Link L (Verbindung zur Schnittstelle K des Grundgerétes)
3) Steckmodulposition M
4) Steckmodulposition N
(5) Steckmodulposition P
(6) Erdungsanschluss
~ HINWEIS
l Sie kénnen auf die Steckmodulposition M kein Kommunikationsmodul stecken. Die Steckmodulposition M

ist nur fur ein Messumformermodul vorgesehen.
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@
(2
®
@

®

[le_slots

and communication terminals, 2, --_--]

Bild 1-3 Steckmodulpositionen und Kommunikationsanschlisse am 1/3-Modul, bei nicht modularen

(M
(2)
(3)
4)
(5)

Geraten (7xx82)

Zeitsynchronisation G
Steckmodulposition E
Steckmodulposition F

Integrierte Ethernet-Schnittstelle J
Erdungsanschluss

Die folgenden Kommunikationsmodule kénnen fiir SIPROTEC 5 eingesetzt werden:

18

Serielle Module

Anwendung: Kommunikation zur Stationsleittechnik tiber Leittechnikprotokolle

Wirkschnittstelle (nur optisch serielle Module) zur Ankopplung an externe Kommunikationsumsetzer und
flr kurze direkte Verbindungen.

Auf seriellen Modulen mit 2 Anschliissen kénnen 2 verschiedene Kommunikationsprotokolle oder 2
verschiedene Applikationen betrieben werden. Auf einem seriellen optischen Modul fiir den Nahbereich
mit 2 Anschliissen konnen beispielsweise das IEC 60870-5-103-Protokoll zur Stationsleittechnik und auch
eine Wirkschnittstelle betrieben werden.

Nehmen Sie die Zuordnung der Protokollapplikation zu dem entsprechenden Kanal des Kommunikations-
moduls mit DIGSI 5 vor.
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®  Ethernet-Module

Anwendung: Auf Ethernet basierende Kommunikation zur Stationsleittechnik iber Leittechnikprotokolle
(z.B. IEC 61850, DNP3)

—  Gesicherte Kommunikation zu DIGSI 5

- Kommunikation zwischen den Geraten (IEC 61850-GOOSE)

—  Synchrophasor-Protokoll

Die Module kdnnen mit oder ohne integriertem Switch betrieben werden.

®  Weitbereichsmodule

Anwendung: Direkte Wirkschnittstellen-Kommunikation tiber weite Entfernungen tiber Multimode- oder
Singlemode-Lichtwellenleiter.

Die Benennung der Module entspricht dem folgenden Schema, das beispielhaft am Modul USART-AB-1EL
erklart wird. Die Modulbezeichnung besteht aus 3 Blocken.
1. Block Typ des Moduls

USART = serielles Modul ftir den Nah- oder Weitbereich

ETH = Ethernet-Modul

2. Block Eindeutiger Code fiir das Modul im Produkt-Code des Gerdtes
Der Code besteht aus 2 Buchstaben.
3. Block Anzahl und physikalische Ausfiihrung der Anschliisse

1 =1 Anschluss (1 Kanal)

2 =2 Anschliisse (2 Kanaéle)

EL = Elektrischer Anschluss

FO = Optischer Anschluss

LDFO = Weitbereichslibertragung tber Lichtwellenleiter
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1.2  Kommunikationsanwendungen der Steckmodule

In den folgenden Tabellen finden Sie Informationen zu den Kommunikationsanwendungen der Steckmodule.

Steckmodule fiir die Kommunikation

Tabelle 1-1 Kommunikationsanwendungen und Steckmodule
c @
2| 2| §
E .g = — — o o
b4} c w w w s e
Port oder Steckmodul = £ $lsmls 3 salydls E o2
Sl el glzf|lzf|lzf|zf|zg|Za
AR R R I AR
EleQ|eE[2825|238|282E|SE
Physikalischer Anschluss
USB-A |
9-polige D-Sub-Buchse ]
1 x elektrisch Ethernet 10/100 Mbit/s, RJ45 [ |
1 x elektrisch seriell RS485, RJ45 [ |
2 x elektrisch seriell RS485, RJ45 [ |
1 x optisch seriell, 820 nm, ST-Stecker, 2 km liber [ |
62,5/125 pm Multimode-Lichtwellenleiter
2 x optisch seriell, 820 nm, ST-Stecker, 2 km Uber [ |
62,5/125 pm Multimode-Lichtwellenleiter
2 x elektrisch Ethernet 10/100 Mbit/s, RJ45, 20 m [ ]
2 x optisch Ethernet 100 Mbit/s, 1300 nm, LC-Stecker, ]
2 km Uber 50/125 pm oder 62,5/125 pm Multimode-
Lichtwellenleiter
Anwendungen
DIGSI 5 Protokoll | | ] ]
IRIG-B, DCF77, PPS [ ]
IEC 61850-8-1 Server (inklusive GOOSE, Reporting zu [ | ] ]
6 Clients)
IEC 60870-5-103 [ [ [ [
IEC 60870-5-104 | |
DNP3 seriell [ | [ | [ | [ |
DNP3 TCP | |
Modbus TCP ] ]
Synchrophasor (IEEE C37.118-IP) ] ]
Wirkschnittstelle (Sync. HDLC, IEEE C37.94) [ ] [ ]
PROFINET 10 | |
SUP seriell (Slave Unit Protokoll) fiir den Anschluss ] ] ] ]
externer Temperatur- oder 20-mA-Messgerate
SUP Ethernet SUP (Slave Unit Protokoll) fiir den ] ] ]
Anschluss externer Temperatur- oder 20-mA-Messge-
rate
Diagnose-Homepage ] | |
Zusatzliche Ethernet-Protokolle und -Dienste
DHCP, DCP (automatische IP-Konfiguration) [ ] [ | |
RSTP, PRP und HSR (Ethernet-Ringredundanz) ] ]

20
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1.2 Kommunikationsanwendungen der Steckmodule

@
S c
2 B ]
g8 0 s — - o (@]
4] c w w w il e
Port oder Steckmodul b o Sl. TV, x|l .Z2..9
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IEEE 1588v2 (Precision Time Protocol Giber Ethernet) ] ]
S HINWEIS
l Die Steckmodule vom Typ USART und ETH sind auf den Steckpldtzen E und F im Basismodul sowie auf den

Steckpldatzen N und P im Erweiterungsmodul CB202 verwendbar. Sie sind nicht fiir Steckplatz M im Erweite-
rungsmodul CB202 geeignet.
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1.3

1.3.1

Netzwerktopologie

Netzwerkstrukturen

Die Ethernet-Kommunikationsmodule stehen zusammen mit der Schnittstelle elektrisch und optisch zur Verfi-
gung. Beide Modultypen verfligen {ber eine integrierte Switch-Funktionalitdt. Dadurch sind die Gerdte nahezu
in alle Netzwerkstrukturen zusammen mit Fremdkomponenten integrierbar.

Die Netzwerkstrukturen sind unabhdngig vom Kommunikationsprotokoll (IEC 61850, DNP3,

IEC 60870-5-104, ...).

Die Schnittstellen der Gerate kdnnen in verschiedenen Betriebsarten genutzt werden. Grundsatzlich wird
zwischen den Betriebsarten Line und Switch unterschieden.

i

HINWEIS

In DIGSI wird die Betriebsart Dual Homing als Line bezeichnet.

Ubergeordnete Netzwerkstrukturen

SIPROTEC-Gerdte werden immer in ibergeordnete Netzwerkstrukturen eingebunden. Das ist nur bei Verbin-
dungen mit einem einzigen Partner nicht der Fall.

Grundlegendes Element libergeordneter Strukturen ist immer ein sogenannter Switch. Die Switches haben
mehrere Ports. Die Verbindungen dieser Ports zu den Ports anderer Netzwerk-Switches bilden das tibergeord-
nete Netzwerk.

Ubergeordnete Netzwerkstrukturen werden heute aus Strukturen von Switches gebildet, die mit RSTP (Rapid
Spanning Tree Protocol) betrieben werden. Das bedeutet immer, dass das libergeordnete Netzwerk einen Ring
oder Maschen aus solchen Netzwerk-Switches bildet. Daraus ergibt sich eine Vielzahl von Schaltungsmdglich-
keiten. In den nachfolgenden Strukturdarstellungen ist immer ein ibergeordnetes Netzwerk mit angegeben.

Damit besteht eine Netzwerkstruktur immer aus einer libergeordneten Netzwerkstruktur und der Gerdtean-
schaltung.

i @

HINWEIS

Bei RSTP miissen Sie beachten, dass diese Struktur und die Uibergeordnete Netzwerkstruktur bei einem
Fehler das Zeitverhalten bestimmen. Bei Dual Homing wird nur die Anschlussleitung des Gerates gesichert,
die sehr schnell umschaltet. Fehler im ibergeordneten Netzwerk sind immer dem Zeitverhalten des Netz-
werkes unterworfen.

Die Uibergeordnete Netzwerkstruktur wird in den nachfolgenden Erlauterungen immer als ein einfacher Ring
gezeigt. Hinter einem solchen Ring kann sich auch eine Struktur mit mehreren (iberlagerten Ringen verbergen.

Schnittstellen-Betriebsart Dual Homing

Wenn Sie kein Redundanzprotokoll eingestellt haben, dann ist die Betriebsart Dual Homing aktiv. Beide Ports
des SIPROTEC-Gerates verhalten sich in dieser Betriebsart wie ein eigenstandiger Port. Der 1. Port, der eine
Verbindung mit einer anderen Netzwerkkomponente entdeckt, nimmt diese als aktiv an und wickelt den
gesamten Datentransfer darliber ab.

Der 2. Port des Gerates wird in Reserve betrieben, d.h., dass nur der Link-Status liberwacht wird. Wenn der
aktive Port ausfdllt, dann wird sehr schnell innerhalb weniger Millisekunden auf den 2. Port umgeschaltet.

i

HINWEIS

Beachten Sie, dass das Gerat oder der Netzwerkanschluss nur eine MAC-Adresse besitzen, d.h. nur eine
angeschaltete Leitung ist zu einem Zeitpunkt aktiv.
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Mit der Betriebsart Dual Homing lassen sich aus Sicht des Gerdtes redundante Sternstrukturen bilden, wenn
beide Gerdte-Ports mit verschiedenen Ports eines Netzwerk-Switches oder mit je einem Port zweier verschie-
dener Netzwerk-Switches verbunden werden.

Wenn nur ein Port mit einem Netzwerk-Port verbunden wird, dann hat diese Verbindung keine Redundanz und
stellt nur eine einfache Verbindung her, analog zum Netzwerkanschluss eines PCs.

Folgende Verbindungen sind méglich:

ﬁ
[dwdhansc-170311-01.tif, 2, --_--]

Bild 1-4 Einfachanschluss

L=

= | 5| ==

SIPROTEC 5 SIPROTEC 5 SIPROTECS5  SIPROTEC 5

[dw_SIP5-0031, 3, de_DE]

Bild 1-5 Dual Homing mit 2 Switches

Schnittstellen-Betriebsart Redundanzprotokolle

Gegenwartig ist RSTP als Redundanzprotokoll verfligbar. Als Redundanzprotokoll ist dann RSTP gemal3 IEEE
802.1D-2004 eingestellt.

Die Switch-Funktion im Gerat selbst realisiert die Verbindung der Komponenten als Ring untereinander und zu
den Ubergeordneten Switches. Sie stellt sicher, dass alle Telegramme das Gerat erreichen, die flr dieses
bestimmt sind. Von dort gesendete Telegramme werden in den Datenstrom auf dem Ring eingefligt.

Die Schnittstellen-Betriebsart Redundanzprotokoll benutzt beide Ports des Gerates, die mit 2 Ports eines Netz-
werk-Switches oder auch einem Port von jeweils verschiedenen Netzwerk-Switches verbunden werden
missen. Die reine Verbindung ist analog der des Dual Homings. Allerdings unterstitzen hier die Ports der
Netzwerk-Switches RSTP und sind im Netzwerk verschaltet. Nur die Aktivierung von RSTP in den Gerateschnitt-
stellen gestattet die Einbindung der SIPROTEC-Gerdte in Ring- oder auch Maschenstrukturen.

Switch-Funktion (interner Switch)

Die Switch-Funktion im Gerdt realisiert die Verbindung als Ring untereinander und zu den tibergeordneten
Switches. Sie stellt sicher, dass nur Telegramme das Gerat erreichen, die flr dieses bestimmt sind. Von dort
gesendete Telegramme werden in den Datenstrom auf dem Ring eingefligt. Die folgenden Bilder zeigen die
Anschaltung. Die Verbindung beider Netzwerk-Switches zeigt die Anordnung im Netzwerk an.
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L Switch 1 Switch 2 J
EETTTITITITTY EETTTITITIeITY

RSTP aktiv

[dwzwswpo-150113-01.tif, 2, de_DE]
Bild 1-6 Redundanzverbindung mit verschiedenen Netzwerk-Switches

Dieses Bild zeigt die allgemeine Verwendung der Switch-Funktionalitat und die Anschaltmdglichkeit eines
Gerates. Die Redundanzverbindung sichert den Verbindungsausfall inklusive des Ausfalls eines Switches ab. In
der Regel werden mehrere Gerdte in einem Ring angeordnet.

Schnittstellenausfiihrung der Module

Bei den Schnittstellen der Ethernet-Module in den Gerdten gibt es verschiedene Ausfiihrungen fiir optische
oder elektrische Verbindungen. Siemens empfiehlt bei langeren Verbindungen (> 20 m) einen Lichtwellen-
leiter zu verwenden. Die Lange der Verbindung zwischen 2 Switches oder zwischen einem Gerat und einem
Switch ist aus physikalischen Griinden immer begrenzt. Die Lange kann durch die Verwendung mehrerer Swit-
ches vergroBert werden. Fir kiirzere Verbindungen kénnen Sie unter Beriicksichtigung der konkreten EMV
auch elektrische Verbindungen wahlen.

Einfache Struktur

24

In einer einfachen Struktur liegt als Gibergeordnete Netzwerkstruktur ein Ring vor, bestehend aus Netzwerk-
Switches mit elektrischen oder optischen Verbindungen. Die SIPROTEC-Gerdte sind dabei sternformig an die
Ports der Netzwerk-Switches angeschlossen. RSTP ist in den SIPROTEC-Gerdten nicht eingeschaltet.

Auf Grund der sternférmigen Anbindung ergibt sich eine sehr einfache Struktur, die aber keinerlei Verbin-
dungsredundanz fiir die Verbindung zwischen Gerdt und Netzwerk-Switch bereitstellt.

w Bl

[ETTTTTTTTIITY [ETTTTTTTIIITTY
Switch 1 Switch 2

Optischer Ring

Switch 3 Switch 4
[ETTTTTTTIIIT [ETTTTTTTTIIY

[dwopring-170311-01.tif, 2, de_DE]

Bild 1-7 Einfacher optischer Ring
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Redundante Sternstruktur (Dual Homing)

In einer redundanten Sternstruktur sind die Gerdte, im Gegensatz zur einfachen Struktur, mit beiden Ports mit
dem Netzwerk verbunden, hier mit den Ports von 2 verschiedenen Netzwerk-Switches.

Bei der Betriebsart Dual Homing ist RSTP in den SIPROTEC-Gerdten nicht eingeschaltet/parametriert, aber es
gibt eine Verbindungsredundanz zwischen Netzwerk-Switches und dem SIPROTEC-Gerét. Die Redundanz des
Ubergeordneten Netzwerkes ist durch die dortige RSTP-Funktionalitat gewahrleistet, beriihrt aber die Schnitt-
stellenfunktion der Gerdte nicht. Im tibergeordneten Netzwerk kann auch ein anderes Redundanzverfahren
aktiv sein. Das tibergeordnete Netzwerk kann auch sternférmig aufgebaut sein.

T

, =

] ]
Switch 1 Switch 2

Optischer Ring

Switch 3 Switch 4
] ]

[dwduhome-170311-01.tif, 2, de_DE]

Bild 1-8 Dual-Homing-Struktur

Ringstruktur

Ringstrukturen sind Strukturen, in denen SIPROTEC-Gerdte zusammen mit Gerdten anderer Hersteller in einem
Ring zusammengeschaltet sind. Die Gerdte sind mit ihren beiden Ports in die Ringstruktur eingebunden. Dabei
ergeben sich Ringe aus Gerdten und den Netzwerk-Switches 3 und 4. Diese Netzwerk-Switches sind mit
mindestens 4 Ports ausgestattet, die RSTP unterstlitzen. Die beiden Netzwerk-Switches 1 und 2 sind mit der
SICAM PAS verbunden.
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SICAM PAS

] ]

Switch 1 Switch 2

Switch 3 Switch 4
]

Lo
Optischer Ring

RSTP aktiviert

[dwdoprin-170311-01.tif, 2, de_DE]

Bild 1-9 Ringstruktur

Informationen werden im Ring von Teilnehmer zu Teilnehmer weitergeleitet, bis sie ihren Bestimmungsort
erreichen. Wenn die gezeigte Ringstruktur an einer Stelle aufgetrennt wird, dann wird daraus eine Linie. Die
Kommunikation funktioniert nahezu unterbrechungsfrei weiter, weil durch die Netzwerksteuerung mit RSTP
eine Umkonfiguration erfolgt. Ein zweiter Fehler auf der Leitung oder in einem der Teilnehmer [dsst sich noch
auffangen. Abhdngig von der Struktur wird die Beherrschung weiterer Fehler immer unsicherer.

Sie missen den RSTP-Parameter Bridge-Prioritat einstellen. Dazu stellen Sie einen der beiden mit dem Substa-
tion Automation System verbundenen Switches auf die Prioritdt O ein. Dieser Switch mit der Prioritat O ist
damit als Root-Switch festgelegt. Den anderen, mit dem Substation Automation System verbundenen Switch
mussen Sie auf eine niedrigere Prioritat setzen. Ein héherer Zahlenwert bedeutet eine niedrigere Prioritat.
Siemens empfiehlt, diesen Switch auf 4096 einzustellen. Dieser Switch dient als Ersatz-Root-Switch fiir den
Fall, dass der Root-Switch ausfallt.

Die Netzwerk-Switches 3 und 4 haben immer die nachstniedrigere Prioritat, d.h. der Prioritdatswert muss héher
eingestellt werden. Die Prioritdt kann aber fiir beide gleich sein.

Siemens empfiehlt, diese Topologie bei kompakten Anlagen zu verwenden.

Mehrfache Ringstruktur

Bei groBeren Anlagen kénnen auch mehrere Ringstrukturen hintereinander vorkommen.
Um die mehrfache Ringstruktur zu realisieren, aktivieren und parametrieren Sie RSTP in den Geradten.
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] ]
Switch 1 Switch 2

Switch 3 Switch 4 Switch 5 Switch 6
] ] ] ]

[dw2ringe-170311-01.tif, 2, de_DE]

Bild 1-10 Doppelte Ringstruktur

Das Bild zeigt den mdéglichen Aufbau einer solchen Struktur. Jeder Ring kann mehrere Switches beinhalten.
Auch die SICAM PAS ist liber eigene Switches eingekoppelt.

Die gezeigte Struktur stellt eine Girlandenstruktur dar: Die SIPROTEC-Gerdte sind in einer Linie verbunden.
Diese Linie ist an den Endpunkten mit den Switches verbunden. Die Linie der Gerdte wird als Girlande
bezeichnet. Die Girlandenstruktur ist hier mehrfach hintereinander angeordnet.

Nahere Informationen zu den Besonderheiten der Einstellung von Parametern einer solchen Struktur erhalten
Sie im folgenden Kapitel.
Optische und elektrische Modul-Schnittstellen

Im Gegensatz zu den SIPROTEC 4-Geraten besteht bei SIPROTEC 5-Gerdten kein Unterschied zwischen
Modulen mit optischer Schnittstelle und Modulen mit elektrischer Schnittstelle.

HINWEIS

i 0

Beachten Sie bei der Parametrierung:
Sie kdnnen zwischen den Strukturen Line, RSTP, PRP und HSR wahlen.
Die Protokolle PRP und HSR haben keine zuséatzlichen Einstellwerte.

Die Protokolle PRP und HSR werden seit der Version V3.00 der Gerdte und von DIGSI 5 unterstiitzt. Wenn
Ihre Gerate, Ethernet-Module und DIGSI 5 einen fritheren Stand aufweisen, dann aktualisieren Sie die
Komponenten.

PRP-Struktur

Bei der PRP-Struktur (Parallel Redundancy Protocol nach IEC 62439-3:2012) wird zeitgleich iber 2 unabhéan-
gige Netzwerke (LAN A und LAN B) kommuniziert. Wie im folgenden Bild dargestellt, diirfen die beiden Netz-
werke nicht miteinander verbunden sein. Siemens empfiehlt, beide Netzwerke identisch aufzubauen.
SchlieBen Sie LAN A an Kanal 1 und LAN B an Kanal 2 an.
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Netzwerk

Switch 1 Switch 2

[dwprpstr-150113-01.tif, 2, de_DE]

Bild 1-11 SIPROTEC-Gerdte lber 2 unabhangige Netzwerke (LAN A und LAN B) angeschlossen

Bei einer Kommunikationsunterbrechung in Netz A oder Netz B lduft der Datenaustausch ungestort tiber das
andere Netzwerk weiter. Damit erfolgt keine Unterbrechung.

Geratekonfiguration tiber Kommunikationsmodule in der PRP-Struktur aktualisieren

Wenn die Gerdtekonfiguration IEC 61850 als Kommunikationsprotokoll beinhaltet, dann wird das Gerat
wdhrend des Update-Vorgangs in den Fallback-Modus versetzt. Das Modul wird in den Line Mode-Kommuni-
kationsbetrieb geschaltet. Wenn der DIGSI-PC liber eine RedBox (Redundancy Box) in das PRP-Netzwerk einge-
flgt ist, dann funktioniert die Kommunikation zum Endgerat weiterhin in der PRP-Struktur mit dem Netzwerk-
Redundanzprotokoll Line Mode.

HINWEIS

i @

Wenn Sie einen DIGSI-PC als SAN (Single Attached Node) in eine PRP-Struktur einfligen und ein SIPROTEC 5-
Gerat in den Fallback-Modus geht, z.B. durch Laden der Konfiguration bei Verwendung von IEC 61850,
kdnnen Kommunikationsprobleme auftreten. Wahrend des Fallback-Modus schalten die Gerdte intern auf
den Line Mode um. Daher empfiehlt Siemens, einen DIGSI-PC in einem PRP-Netzwerk mit einer RedBox
(Redundancy Box) zu verwenden.

HSR-Struktur

Bei der im folgenden Bild dargestellten HSR-Struktur (High Availability Seamless Redundancy Protocol nach
IEC 62439-3:2012) werden die Gerdte in Ringen angeordnet. Das Verfahren besitzt keine eigenen Parameter.

Netzwerk
HSR
Switch 1 Switch 2
(ESTTTTTIIITIY.
HSR
[dwhsrstr-150113-01.tif, 2, de_DE]
Bild 1-12 SIPROTEC-Gerdte in Ringen angeordnet
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Im Fall einer Kommunikationsunterbrechung in einem Netzwerk wird stoBfrei umgeschaltet. Alle Kompo-
nenten in den HSR-Ringen missen HSR unterstiitzen.

Wenn Sie nicht HSR-fahige Gerdte ankoppeln wollen, setzen Sie HSR-Redboxen oder HSR-fahige Switches ein.
Wenn z.B. mit einem PC mit Gerdaten im HSR-Ring Uber Ethernet kommuniziert werden soll, dann muss die
Verbindung tiber eine Redbox hergestellt werden.

1.3.2 Netzwerkstruktur-abhangige Parameter

RSTP bendtigt zum Betrieb Parameter, die in der Tabelle unter 9.8.2 Parametereinstellungen fiir Netzwerke
aufgelistet und beschrieben sind.

Erkennung korrekter RSTP-Parametrierungen

Die RSTP-Diagnosewerte kdnnen im Gerdte-HMI (Human-Machine-Interface) und mit DIGSI 5 angezeigt
werden.

Kontrollieren Sie zusatzlich die Rollen der Ports.
Weitere Informationen zu den Diagnosewerten finden Sie in Kapitel 9.713.4.8 Application Diagnostic — RSTP .

Bestimmung der Lage des Alternate-Ports

In einem Ring muss immer ein Alternate-Port existieren, da ein solcher Port im Ring eine logische Trennstelle
bildet, die zur Vermeidung kreisender Telegramme erforderlich ist.
Wenn der Alternate-Port nicht existiert, dann sind zwar alle Gerdte erreichbar, aber es gibt keine Redundanz
mehr. Dann liegt eine Leitungsunterbrechung vor, die bereits durch RSTP behandelt worden ist. Eine Leitungs-
unterbrechung fiihrt immer zu einer Umkonfiguration und zum Verlust des Alternate-Ports, da dieser durch-
schalten muss, um die durch einen Fehler hervorgerufene Unterbrechung zu berbriicken.
Der Alternate-Port kann in einer Konfiguration immer durch Abfrage der Port-Rollen bestimmt werden. Das ist
Uber SNMP (Simple Network Management Protocol) oder aufwandiger Uber das Gerdte-Display mdoglich. Die
Bestimmung der Lage des Alternate-Ports ist abhdngig von der Anzahl der Switches im Ring.
In der einfachen Ringstruktur in Bild 1-9 ist die Situation wie folgt:
®  Wenn Switch 1 der Root-Switch ist, dann gibt es 3 Ringe:

—  Ein Ring bestehend aus den Switches 1 bis 4

—  Zwei 3er-Ketten von SIPROTEC-Geraten

®  Wenn Switch 1 der Root-Switch ist, ergibt sich bei dem Ring der 4 Netzwerk-Switches der Ring von Switch
1 zu Switch 3 und Switch 2 und von dort zu Switch 4. Wenn die Prioritat von Switch 2 schlechter als die
von Switch 3 ist, dann stellt sich der Alternate-Port auf dem rechten Port von Switch 4 ein.

®  Wenn Switch 1 der Root-Switch ist, so erhalten Sie einen 2. Ring Switch 1 — Switch 3/Switch 2 - S11/
Switch 4 — S12/S13. Damit stellt sich der Alternate-Port auf der Verbindungsleitung S12/S13 ein. Wenn
S13 eine schlechtere Prioritdt hat, dann liegt der Alternate-Port auf dem rechten Port von S12.

®  Gleiches gilt fiir den 2. Ring mit den SIPROTEC-Gerdten.

S HINWEIS
l Beachten Sie, dass die MAC-Adresse in die Prioritdt mit eingeht. Wenn die Switches mit gleichen Prioritdten
eingestellt sind, dann ist die MAC-Adresse ausschlaggebend.
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In der doppelten Ringstruktur und beim stationdren Fall des Alternate-Ports ist die Situation etwas komplexer:

®  Der Hauptring liegt jetzt auf Switch 1 — Switch 3/Switch 2 — Switch 4/Switch 6 — Switch 5/Switch 5. Wenn
Switch 4 eine schlechtere Prioritdt als Switch 6 hat, dann liegt der Alternate-Port auf dem Switch 5, linker
Port.

®  Der Ring mit den STx-Switches ist geringfligig anders. Der Root-Switch (Switch 1) hat Verbindung zu
Switch 3. Dort beginnt der Subring und damit ergibt sich Switch 3 — S11/Switch 4 — S12/S13. Damit liegt
der Alternate-Port auf einem Port der Verbindung zwischen S12/S13. Wenn S13 einer schlechteren Prio-
ritdt’ gegeniiber S12 hat, dann liegt der Alternate-Port auf dem linken Port von S13.

®  Der Ring mit S4x ist ein weiteres Beispiel. Der Alternate-Port im Hauptring liegt auf dem linken Port von
Switch 5. Somit ist die Verbindung zur Root-Bridge liber dem rechten Port von Switch 6 und es ergibt
sich: Switch 6 — Switch 5/S43 — S41/S42. Auf den Ports der Verbindung S41-S42 liegt der Alternate-Port.
Wenn S41 die schlechtere Wertigkeit gegeniiber S42 hat, dann liegt der Alternate-Port auf dem rechten
Port von S41.

Auf diese Weise lassen sich fiir alle Strukturen die Alternate-Ports bestimmen und in der realen Anlage kontrol-
lieren.

Diese Einstellungen sind ist im folgenden Bild dargestellt.

Switch 1 Switch 2

Switch 3 Switch 4 Switch 5 Switch 6

[dwstatap-170311-01.tif, 2, de_DE]

Bild 1-13 Struktur mit Alternate-Ports

Einstellung des Parameters MaxAge

Der Parameter MaxAge ist auf 20 voreingestellt. Diese Einstellung ist als Standardeinstellung in der Norm IEEE
Std 802.1D™ — 2004 angegeben und kann bis auf 40 erhoht werden. Die prinzipielle Funktion dieses Parame-
ters ist, dass Telegramme mit einem hoheren oder gleichen Alter verworfen werden. Die Alterung selbst wird
durch die Anzahl der durchlaufenen Switches bestimmt.

Der Parameter MaxAge muss so definiert sein, dass alle Switches unter Beriicksichtigung dieser Definition den
Root-Switch erreichen kdnnen missen, und zwar auch bei Leitungsunterbrechungen oder einem Gerateaus-
fall.

' Die Prioritdt setzt sich aus mehreren Komponenten zusammen, unter anderem auch die MAC-Adresse.
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Die Alternate-Ports zeigen die Unterbrechungsstellen an. Wenn Sie die sich ergebenden Verbindungen zum
Root-Switch betrachten, z.B. S23 — S22 — S21 — Switch 3 — Switch 1, dann reicht eine Einstellung von 4 fiir den
Parameter MaxAge aus.

HINWEIS

i 0

Der Alternate-Port wird mitgezahlt!

Wenn das gesamte Netz betrachtet wird, dann missen Sie den Parameter MaxAge auf 5 einstellen (Switch 1 -
Switch 2 — Switch 6 — S43 — S42 — S41). Allerdings ist dies der eingeschwungene Zustand.

Ein solcher Zustand muss sich aber erst einstellen. Der Root-Switch muss bei allen Unterbrechungsszenarien
erreicht werden konnen. Wenn die Leitung vom linken Port von Switch 1 zum linken Port von Switch 2 unter-
brochen ist, dann verschieben sich die Alternate-Ports.

HINWEIS

i 0

Auch das Einschalten eines Gerdtes kann solche Umkonfigurationseffekte, z.B. die Verschiebung von Alter-
nate-Ports, hervorrufen.

[ENTETTTTITITTY [ETTTTTTITITY -
Switch 1 Switch 2
Switch 3 Switch 4 Switch 5 Switch 6
——— ETTTITTTYIYTY [ENTETTTTTIITTY
S11 S12 S13
" E
S23

S21 S22
E ' E H

[dwubport-170311-01.tif, 2, de_DE]

Bild 1-14 Unterbrechung der Verbindung mit Verschiebung der Alternate-Ports

Der ungtinstigste Fall ist, dass die Verbindung vom rechten Port von S13 zu Switch 4 zusatzlich unterbrochen
ist. Dann ergibt sich eine maximale Einstellung von 8 (Switch 1 — Switch 2 — Switch 6 — Switch 5 — Switch 4 —
Switch 3 -S11-512-S13).

HINWEIS

i 0

Fir das Telegrammalter ergibt sich 7, aber da es immer kleiner als der Parameter MaxAge sein muss, ist
eine Einstellung von 8 zwingend.

Weitere Informationen zum Telegrammalter erhalten Sie in Kapitel 9.8.2 Parametereinstellungen fiir Netz-
werke.
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Damit liegt das Optimum bei einer Einstellung von 8.

HINWEIS

i 0

Natdirlich kann auch 20 eingestellt werden, aber bei Root-Ausfall ergibt sich verfahrensbedingt ein
Verhalten, in dem RSTP-Telegramme bis zu ihrem Endalter im Netzwerk verbleiben und kurzfristige Unter-
brechungen verursachen kénnen.

Stellen Sie daher den Parameter MaxAge nicht gréBer als notig ein.

Einstellung des Parameters HelloTime

Sie kénnen den Parameter HelloTime auf 1 s oder 2 s einstellen. Der Wert bestimmt den Abstand von zyklisch
gesendeten RSTP-Telegrammen.

Wenn Sie eine schnelle Reaktion erreichen wollen, stellen Sie 1 s ein. Auf diese Weise wird der Root-Ausfall
schnell behandelt.

Einstellung von Prioritdten

Die Einstellung von Prioritdten legt in einem Netzwerk die Lage der Root-Bridge fest. Legen Sie die Root-Bridge
so fest, dass alle Switches inklusive der SIPROTEC-Gerdte die Root-Bridge mdglichst tiber gleichlange Pfade
erreichen kénnen. Auf diese Weise erreichen Sie auch eine minimale Einstellung des Parameters MaxAge, wie
im Abschnitt zur Einstellung des Parameters MaxAge beschrieben. SIPROTEC-Gerate sollen im Normalfall nicht
die Root-Bridge bilden.

Wenn die Root-Bridge festgelegt ist, legen Sie in einem Netzwerk analog zu Bild 7-13 auch noch eine 2. Bridge
fest, die bei Ausfall der Root-Bridge eine Ersatz-Root-Bridge bildet. Damit die Einstellung des Parameters
MaxAge nicht unnétig vergréBert werden muss, soll die Ersatz-Root-Bridge in unmittelbarer Nahe der Root-
Bridge liegen. Somit ergibt sich fiir Switch 1 eine Einstellung der Prioritdt von O, Switch 2 wird auf 4096 einge-
stellt, Switch 3 bis Switch 6 hdher und die Gerdte werden alle auf 32 768 eingestellt.

HINWEIS

®
l Die Port-Prioritaten werden nur in Sonderfallen geandert.

32 SIPROTEC 5, Kommunikationsprotokolle, Handbuch
C53000-L1800-C055-4, Ausgabe 05.2018



Kommunikationsmodule
1.4 Ethernet-Module

1.4 Ethernet-Module

1.4.1 Ethernet-Schnittstelle

Integrierte Ethernet-Schnittstelle (Port J)

Dieser Anschluss wird zum Laden des Gerates mit DIGSI 5 tiber Ethernet verwendet. Dieser Anschluss ermdg-
licht auch eine IEC 61850-Ethernet-Kommunikation oder die Kommunikation mit einem anderen Protokoll
iber Ethernet, z.B. zum Anschluss einer externen Thermobox.

Schnittstelle Integrierte Ethernet-Schnittstelle
Anschluss
©
G ®
o
(&)
I
w
: o
—

@) LED 1: Gelb

2) LED 2: Grln
Steckertyp 1 xRJ45
Baud-Rate 100 Mbit/s
Max. Leitungsldnge 20 m mit Ethernet-Patch-Kabel CAT 5
Isolationsklasse SELV (gemaB IEC 60255-27)
Schnittstellen-Design Entspricht IEEE 802.3, 100Base-TX

HINWEIS

i 0

Flr Port J (integrierte Ethernet-Schnittstelle) ist das IEC 61850-Protokoll eine Bestelloption. Dieses Protokoll
wird nur angezeigt, wenn die entsprechende Produkteigenschaft gekauft wurde.

HINWEIS

i 0

Uber Port J (integrierte Ethernet-Schnittstelle) kann eine Client-Server-kommunikation erfolgen, z.B.
kénnen Reports Gbertragen werden.

Bei modularen Gerdten oder modularen Geraten mit CP300 kann diese Schnittstelle auch die GOOSE-
Kommunikation als Bestelloption unterstitzen.

1.4.2 Betrieb von Ethernet-Modulen

Die Ethernet-Module der SIPROTEC 5-Baureihe kdnnen wahlweise mit oder ohne integrierter Switch-Funktion
betrieben werden. Dies gilt fiir das elektrische und auch flr das optische Modul. Diese Funktion ist per Para-
metrierung wahlbar. Angaben in der Bestellung sind nicht notwendig. Die optischen Ethernet-Module sind
kompatibel zu den EN100-Modulen der SIPROTEC 4-Baureihe. Wenn das RSTP- oder das HSR-Protokoll aktiviert
ist, kdnnen die optischen Module der SIPROTEC 4-Baureihe und der SIPROTEC 5-Baureihe in einem Ring
betrieben werden.

Bei Verwendung von SIPROTEC 4-Gerdten mit einer Modulfirmware < V4.05 und SIPROTEC 5-Gerdten betrdgt
die maximal zuldssige Anzahl der Teilnehmer 30 Gerdte. Bei Verwendung von SIPROTEC 4-Gerdten mit einer
Modulfirmware = V4.07 und SIPROTEC 5-Gerdten betrdgt die maximal zuldssige Anzahl der Teilnehmer

40 Gerate. Bei Verwendung von SIPROTEC 5-Gerdten betrdgt die maximal zuldssige Anzahl der Teilnehmer
40 Gerate.
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1.4 Ethernet-Module

Bild 1-15 zeigt den Betrieb der Ethernet-Module mit integrierter Switch-Funktion. Alle Gerate einer Station, die
Uber Lichtwellenleiter miteinander verbunden sind, werden dargestellt. Die Gerdte ergeben optische Ringe.
Zusatzlich werden 2 Switches am Stationsleitgerat zur SICAM PAS eingesetzt. Die 2 Switches berticksichtigen
die Anforderungen an die Redundanz.

An der SICAM PAS kdnnen auch weitere Teilnehmer mit elektrischen Schnittstellen angeschlossen werden
(z.B. der DIGSI 5-Bedien-PC). Ein externer Switch ist ausreichend. Fiir diese Topologie werden vorwiegend opti-
sche Kommunikationsmodule eingesetzt, da groBere Entfernungen zwischen den Gerdten auftreten kénnen.
Wenn die Ethernet-Module in Erweiterungsmodule mit CB202-Baugruppe eingebaut sind, dann ist die Strom-
versorgung mit einer unabhangigen Batterie moglich. Beim Ausschalten des Gerdtes kann der integrierte
Switch seine Funktion aufrechterhalten. Die Daten werden in optischen und elektrischen Ringen durchgeleitet.
Damit wird ein Auftrennen des Ringes verhindert. Wenn 1 oder mehrere Gerdte ausgeschaltet sind, dann wird
der Ring weiterhin aufrechterhalten.

SICAM PAS

| I | I Ethernet
| Optisch

BEEES

YA
YA

F -
ETH-BB-2FO 1 2 3

[dweth1sw-030211-01.tif, 2, de_DE]
Bild 1-15 Betrieb von Ethernet-Modulen mit integrierter Switch-Funktion

7 N

Bild 1-16 zeigt die Betriebsweise ohne integrierte Switch-Funktion. Wahlweise kann der 2. Anschluss mit dem
2. Switch verbunden sein. Diese Verbindung wird im Bild 1-16 mit einer gestrichelten Linie dargestellt. Die IP-
Kommunikation lduft dabei Gber den 1. Anschluss. Wenn diese Verbindung ausféllt, dann wird innerhalb
weniger Millisekunden auf den 2. Anschluss umgeschaltet. Die IP-Verbindung wird nahezu unterbrechungsfrei
Uber den 2. Switch aufrechterhalten. Diese Hot-Standby-Anschlussredundanz erhoht die Verfligbarkeit in
Konfigurationen, wie im folgenden Bild dargestellt. Die Information liber den Ausfall des aktiven Anschlusses
wird zur Stationsleittechnik tUbertragen.
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le

1.4 Ethernet-Modu

SICAM PAS
| I | I Ethernet
P [ | _ Optisch
N = ~
YA V‘r
Ethernet 7 Ethernet
Elektrisch Elektrisch

—

—

5

4

] .
] .

E
|'_'| I'_'| |'_'| I'_'|
I IF . I IF I IF I F
I__ I__ I__ [
1 2 3 4 5 6
ETH-BA-2EL
[dwethsw3-090713-01.tif, 2, de_DE]
Bild 1-16 Betrieb von Ethernet-Modulen ohne integrierte Switch-Funktion mit einfacher oder redun-

danter Verbindung zum Switch

1.4.3 ETH-BA-2EL

le

Beschreibung

Kommunikationsmodul zur Ubertragung von Ethernet-Protokollen iiber
2 elektrische Schnittstellen

Produkt-Code

PTZXXXXXXXXXX

Abbildung
E .
(U]
N .
2c
(U]
Steckertyp 2 x RJ45
Baud-Rate 100 Mbit/s
Protokoll DIGSI 5-Protokoll (gesichertes Web-Service-Protokoll)

IEC 61850 (MMS und GOOSE)

DNP3

Modbus

IEC 60870-5-104

PROFINET IO

Synchrophasor-Protokoll

Sie kénnen weitere Netzwerkdienste wie SNMP, RSTP, PRP, HSR, SNTP
und SUP Ethernet ein- und ausschalten.

Max. Leitungslange

20 m mit Ethernet-Patch-Kabel CAT 5

Schnittstellen-Design

Entspricht IEEE 802.3, 100Base-TX
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1.4 Ethernet-Module

1.4.4

36

ETH-BB-2FO

Beschreibung

Kommunikationsmodul zur Ubertragung von Ethernet-Protokollen iiber
2 optische Schnittstellen

Produkt-Code P1ZXXXXXXXXXX
Abbildung
- &
S x
[
~
ac
O
Steckertyp 2 x Duplex-LC
Wellenlange A=1300 nm
Baud-Rate 100 Mbit/s
Protokoll DIGSI 5-Protokoll (gesichertes Web-Service-Protokoll)

IEC 61850 (MMS und GOOSE)
DNP3

Modbus TCP

IEC 60870-5-104

PROFINET 10
Synchrophasor-Protokoll

Sie kdnnen weitere Netzwerkdienste wie SNMP, RSTP, PRP, HSR, SNTP
und SUP Ethernet ein- und ausschalten.

Max. Leitungslange

2 km bei Lichtwellenleiter 62,5 pm/125 pm

Sendeleistung Minimum Typisch Maximum
50 um/125 um, NA' =0,2 -24,0 dBm -21,0 dBm -17,0 dBm
62,5 pm/125 pm, NA' = 0,275 -20,0 dBm -17,0 dBm -14,0 dBm

Empfangerempfindlichkeit

Maximal -12,0 dBm
Minimal -31,0 dBm

Optisches Budget

Minimal 7,0 dB fiir 50 pm/125 pm, NA'=0,2
Minimal 11,0 dB flr 62,5 pm/125 ym, NA' = 0,275

Schnittstellen-Design

Entspricht IEEE 802.3, 100Base-FX

Laser-Klasse 1 nach EN 60825-1/-2

Beim Einsatz von Lichtwellenleitern 62,5 pm/125 pm und 50 pm/
125 pm

Erlduterung:

T Numerische Apertur (NA = sin 8 (Einkopplungswinkel))
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1.5

1.5.1

1.5 Serielle Module fiir kurze Entfernungen

Serielle Module fiir kurze Entfernungen

Besonderheiten der seriellen elektrischen Module

Die seriellen elektrischen Module sind mit RJ45-Anschliissen bestlickt. Diese sind keine Ethernet-Anschlisse.
Die seriellen Signale der RS485-Schnittstelle sind auf die RI45-Anschliisse gelegt (siehe folgendes Bild).

U

Kontakt 2: Linie A
|_—Kontakt 1: Linie B

RJ45

[dwrj45pb-030211-01.tif, 1, de_DE]

Bild 1-17 RJ45-Anschlisse flr die seriellen Signale der RS485-Schnittstelle

Verkabelungsbeispiele von Gerdten mit seriellen elektrischen Modulen

Die Verkabelung von seriellen elektrischen RS485-Verbindungen von Gerdten der SIPROTEC 5-Baureihe ist mit
preiswerten Ethernet-Patch-Kabeln mdglich. Spezielle Buskabel und Adapter werden nicht bendtigt. Wenn Sie
Gerate der SIPROTEC 4-Baureihe in die Verbindung einbeziehen, dann beachten Sie den folgenden Hinweis.

i 0

HINWEIS

Die RS485-Schnittstelle der Gerdte der SIPROTEC 4-Baureihe ist ein D-Sub 9-Anschluss mit aufgeschaltetem
Abschlusswiderstand.

Wenn Sie Gerdte der SIPROTEC 5-Baureihe mit Gerdten der SIPROTEC 4-Baureihe verbinden, dann
verwenden Sie einen Y-Adapter mit der Bestellbezeichnung 7XV5103-2BA00. SchlieBen Sie die Verbindung
am letzten Gerdt mit einem Abschlusswiderstand ab. Verwenden Sie am SIPROTEC 5-Gerat einen Abschluss-
widerstand mit der Bestellbezeichnung RS485-Terminator 7XV5103-5BA00.

RS485
Master

SIPROTEC 5-Baureihe SIPROTEC 4-Baureihe

I.

r_-,:l
C]
@)

E
O0(cH2
i
. F
L m e

1 2 n
Adapter mit
Abschlusswiderstand
[dwserma1-030211-04.tif, 1, de_DE]

Bild 1-18 Kommunikation mit einem einzelnen Master tber einen RS485-Bus

Das vorhergehende Bild zeigt die Vereinfachung in der Verkabelung durch die neuen RJ45-Buchsen. Der seri-
elle RS485-Bus kann durch einfaches Stecken von Ethernet-Patch-Kabeln von Gerdt zu Gerdt verlangert
werden.
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RS485

Master 2

Master 1

SIPROTEC 5-Baureihe

DD CH1 DD CH1 DD
E
e hem 00
i s, als,
F

n
[____
____I

CH1 .
J

Abschlusswiderstande

[dwserma2-030211-05.tif, 1, de_DE]
Redundante Kommunikation mit 2 Mastern (iber RS485-Bus (z.B. redundantes
IEC 60870-5-103-Protokoll)

Bild 1-19

Das vorhergehende Bild zeigt die Verwendung von beiden Anschliissen auf jeweils einem Modul zur Verbin-
dung der Gerate zu 2 unabhdngigen Mastern nach demselben Prinzip wie mit einem einzelnen Master.

Nachbestellung

Wenn Sie serielle Kommunikationsmodule nachbestellen, dann geben Sie den Produkt-Code fiir die physikali-
sche Ausflihrung des Moduls an. Der Bestellkonfigurator (IPC-Konfigurator) zeigt hnen, welche Applikationen

auf dem Modul
®  Seriell

ablauffahig sind:

® 1-kanalig oder 2-kanalig

®  Elektrisch oder optisch

1.5.2 USART-AB-1EL
Beschreibung Serielles asynchrones Kommunikationsmodul mit einer elektrischen
Schnittstelle
Produkt-Code P71 ZXXXXXXXXXX
Abbildung e
CH1
L
Steckertyp 2 x RJ45
Baud-Rate 1,2 kbit/s bis 115,2 kbit/s
Protokoll IEC 60870-5-103
DNP3
SUP seriell
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1.5.3

1.5.4

USART-AC-2EL

1.5 Serielle Module fiir kurze Entfernungen

Beschreibung

Serielles asynchrones Kommunikationsmodul mit 2 unabhdngigen elekt-
rischen Schnittstellen

Produkt-Code P1ZXXXXXXXXXX
Abbildung /
CH1
-
. CH2
Steckertyp 4 x RJ45
Baud-Rate 1,2 kbit/s bis 115,2 kbit/s

Fir 1 oder 2 Protokolle oder Appli-
kationen (je 1 Applikation pro
Anschluss)

IEC 60870-5-103
DNP3
SUP seriell

USART-AD-1FO

Beschreibung

Serielles asynchrones oder synchrones Kommunikationsmodul mit einer
unabhdngigen optischen Schnittstelle

Produkt-Code

PTZXXXXXXXXXX

Abbildung
T
)
)
[a]
I
(9]
‘D
Steckertyp 2xST
Wellenlange A=820nm
Baud-Rate Asynchron: 1,2 kbit/s bis 115,2 kbit/s

Synchron: 64 kbit/s bis 2 Mbit/s

Fir 1 Protokoll oder Applikation

IEC 60870-5-103

DNP3

SUP seriell
Wirkschnittstellen-Kommunikation

Max. Reichweite

2 km bei Verwendung eines Lichtwellenleiters 62,5 pm/125 pm

Sendeleistung Minimum Typisch Maximum
50 um/125 pm, NA' = 0,2 -19,8 dBm -15,8 dBm -12,8 dBm
62,5 pm/125 pm, NA' = 0,275 -16,0 dBm -12,0 dBm -9,0 dBm

Empfangerempfindlichkeit

Maximal +1 dBm
Minimal -32 dBm
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1.5.5

40

Optisches Budget

Minimal 4,2 dB fiir 50 pm/125 pm, NA" = 0,2
Minimal 8,0 dB fiir 62,5 um/125 pm, NA' = 0,275

Laser-Klasse 1 nach EN 60825-1/-2

Beim Einsatz von Lichtwellenleitern 62,5 pm/125 pm und 50 pm/
125 pm

Erlduterung:

T Numerische Apertur (NA = sin 8 (Einkopplungswinkel))

USART-AE-2FO

Beschreibung

Serielles asynchrones oder synchrones Kommunikationsmodul mit
2 unabhdngigen optischen Schnittstellen

Produkt-Code

PTZXXXXXXXXXX

Abbildung
Steckertyp 4 x ST
Wellenlange A =820 nm

Baud-Rate

Asynchron: Beide Anschliisse 1,2 kbit/s bis 115,2 kbit/s
Synchron: Beide Anschliisse 64 kbit/s bis 2 Mbit/s
Asynchron/Synchron: 1 Anschluss 1,2 kbit/s bis 115,2 kbit/s und
1 Anschluss 64 kbit/s bis 2 Mbit/s

Fiir 1 oder 2 Protokolle oder Appli-
kationen

(je 1 Applikation pro optischem
Anschluss)

IEC 60870-5-103

DNP3

SUP seriell
Wirkschnittstellen-Kommunikation

Max. Reichweite

2 km bei Verwendung eines Lichtwellenleiters 62,5 um/125 pm

Sendeleistung Minimum Typisch Maximum
50 um/125 um, NA' = 0,2 -19,8 dBm -15,8 dBm -12,8 dBm
62,5 pm/125 pm, NA' = 0,275 -16,0 dBm -12,0 dBm -9,0 dBm

Empfangerempfindlichkeit

Maximal +1 dBm
Minimal -32 dBm

Optisches Budget

Minimal 4,2 dB fiir 50 pm/125 pm, NA' = 0,2
Minimal 8,0 dB fiir 62,5 um/125 pm, NA' = 0,275

Laser-Klasse 1 nach EN 60825-1/-2

Beim Einsatz von Lichtwellenleitern 62,5 pm/125 pm und 50 pm/

125 pym

Erlduterung:

T Numerische Apertur (NA = sin 8 (Einkopplungswinkel))
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1.6 Einbauen, austauschen

1.6.1 Befestigungselemente

1.6 Einbauen, austauschen

Im folgenden Bild werden die Befestigungselemente der Steckmodule am Beispiel eines eingebauten Moduls

und eines leeren, abgedeckten Einbauplatzes gezeigt.

[le_fxing_elements, 1, --_~-]

Bild 1-20

M
(2
3)
4
(5)
(6)

Befestigungen

EMV-Feder

Befestigungsschraube

Aussparung zum Aushebeln der Module
Steckmodul

Befestigungsschraube

Abdeckblech

1.6.2 Einbauen

HINWEIS

l Nachbestellte Module sind in der urspriinglichen Geratekonfiguration nicht enthalten. Nehmen Sie mit

DIGSI die entsprechende Erweiterung im Editor Hardware und Protokolle vor.

Einbau vorbereiten

A GEFAHR

Gefahr durch elektrische Spannung beim Einbau der Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten

werden.

< Bauen Sie Steckmodule nur am elektrisch ausgeschalteten Gerat ein!
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1.6 Einbauen, austauschen

A VORSICHT

Vorsicht vor Laser-Strahlen der optischen Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass mittelschwere oder leichte Verletzungen
eintreten kénnen.

<~ Schauen Sie nicht direkt in die Lichtwellenleiter-Anschliisse der aktiven optischen Steckmodule, auch
nicht mit optischen Gerdten! Die Laser-Strahlen kdnnen die Augen schadigen!

<~ Schalten Sie das Gerat stromlos.

HINWEIS

°®
l Bei Verwendung von optischen Kommunikationsmodulen wird die Laser-Klasse 1 nach EN 60825-1 und
EN 60825-2, bei Verwendung eines Lichtwellenleiters < 62,5 pm/125 pm, eingehalten.

< Entfernen Sie bei einem Aufbaugerdt mit integrierter Vor-Ort-Bedieneinheit die komplette Vor-Ort-
Bedieneinheit.

< Losen Sie die Befestigungsschraube und entfernen Sie das Abdeckblech von der Steckmodulposition.

Steckmodul montieren

< Schieben Sie das Steckmodul auf der innenliegenden Fiihrung bis zum Anschlag hinein.
Achten Sie auf den korrekten Sitz der EMV-Kontaktfeder.
Schrauben Sie das Steckmodul an der Halterung mit einem Drehmoment von 0,4 Nm fest.
SchlieBen Sie die Leitungen an die Anschlisse an.

Kontrollieren Sie abschlieBend den festen Sitz der Stecker.

R

Bauen Sie, wenn erforderlich, die Vor-Ort-Bedieneinheit wieder an.

Einbau abschlieBen

<~ Nehmen Sie das Gerat wieder in Betrieb.

1.6.3 Austauschen

Austausch vorbereiten

A GEFAHR

Gefahr durch elektrische Spannung beim Austausch der Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Bauen Sie Steckmodule nur am elektrisch ausgeschalteten Gerat ein!
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1.6 Einbauen, austauschen

A VORSICHT

Vorsicht vor Laser-Strahlen der optischen Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass mittelschwere oder leichte Verletzungen
eintreten kénnen.

<+

Schauen Sie nicht direkt in die Lichtwellenleiter-Anschliisse der aktiven optischen Steckmodule, auch
nicht mit optischen Gerdten! Die Laser-Strahlen kénnen die Augen schadigen!

<>

Schalten Sie das Geréat stromlos.

HINWEIS

i

Die Laser-Klasse 1 wird nach EN 60825-1 und EN 60825-2 eingehalten, bei Lichtwellenleiter < 62,5 pm/

125 pm.

Bei Verwendung des ARC-CD-3FO-Moduls wird die Laser-Klasse 1 nach EN 60825-1 und EN 60825-2, bei
Verwendung von 1-mm Polymer-Lichtwellenleitern, eingehalten.

<%

<>

<%

Entfernen Sie bei einem Aufbaugerdt mit integrierter Vor-Ort-Bedieneinheit die Vor-Ort-Bedieneinheit vor
dem Basismodul.

Losen Sie alle Anschlussleitungen.
Losen Sie die Befestigungsschraube, mit der das Steckmodul am Gerat befestigt ist.

Stecken Sie einen Schlitzschraubendreher (DIN 4 x 0,8) in die Aussparung unterhalb des Langloches in
der Halterung und rasten Sie das Steckmodul aus.

Ziehen Sie das Steckmodul vorsichtig heraus.

Steckmodul befestigen

<>

R

Schieben Sie das neue Steckmodul auf der innenliegenden Fiihrung der Steckmodulposition bis zum
Anschlag hinein.

Schrauben Sie das Steckmodul an der Halterung mit einem Drehmoment von 0,4 Nm fest.
SchlieBen Sie die Leitungen an die Anschlisse an.
Kontrollieren Sie abschlieBend den festen Sitz der Stecker.

Bauen Sie, wenn erforderlich, die Vor-Ort-Bedieneinheit wieder an.

Austausch abschlieBen

< Nehmen Sie das Gerat wieder in Betrieb und fiihren Sie ein Firmware-Update der Kommunikationsmo-
dule durch.
- HINWEIS
l Wenn Sie die Lichtwellenleiter-Steckmodule nicht verkabelt haben, dann verschlieBen Sie die Anschlisse
mit Schutzkappen. Damit verhindern Sie, dass die Anschliisse verschmutzen.
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1.7 Grundparametrierung in DIGSI 5

1.7  Grundparametrierung in DIGSI 5

1.7.1 Kommunikationsmodule auswahlen

Uber einen Produkt-Code ausgewéhlte Gerdte werden mit bestiickten Kommunikationsmodulen geliefert. Sie
kdnnen zusatzliche Kommunikationsmodule nachtraglich einbauen und austauschen.

HINWEIS

®
l Beachten Sie dabei, dass sowohl die Protokoll-Firmware als auch die Parametrierung des Protokolls erst
durch DIGSI Uibertragen wird.

< Wahlen Sie in der Projektnavigation den Bereich Gerdte und Netze aus.

Projektnavigation o 4

Gerdte |
O @

LEIECS1850_Projec
? Single-Line-Konfiguration
I’ Neues Gerat hinaufiigen
gy Gerdte und Netze
v [E] 75482 2
v [ 75187 4

»  |IEC 1850-5tationen
< Konfiguration in Gergte laden

'&* Firmware in Gerdte laden
b Eﬂ] Dokumentinformation
» (5] Rahmen
v 5] Deckblatter
¥ % Sprachen & Ressourcen
¥ [ Online-Zugénge

[scprojtr-140113-01.tif, 2, de_DE]

Bild 1-21 Auswahl in der Projektnavigation

<{~  Wahlen Sie in DIGSI im Arbeitsbereich Hardware-Editor Kommunikationsmodule aus der Bibliothek aus.

HINWEIS

i 0

Bei der Auswahl des Kommunikationsmoduls ist die Art der zu verwendenden Kommunikationsprotokolle
entscheidend.

Protokolle bendtigen eine bestimmte Schnittstelle (seriell oder Ethernet). Weitere Informationen dazu,
welches Protokoll auf welchem Modul lauft, finden Sie in Kapitel 7.2 Kommunikationsanwendungen der
Steckmodule .

Sie haben 2 Mdglichkeiten, das Kommunikationsmodul auszuwahlen und auf die Steckmodulposition zu
ziehen:

< Ziehen Sie das Kommunikationsmodul per Drag & Drop aus dem Hardware-Katalog auf die Steckmodul-
position des Gerétes.

— oder —
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1.7.2

1.7 Grundparametrierung in DIGSI 5

<~ Offnen Sie das Kommunikationsmodul mit einem Doppelklick im Hardware-Katalog.

|ﬁi‘h Netzsicht "—l]'f Geratesicht |

i+ |7sLes

[ <]

1 3 4
[>] [100% | ——§— W

Optionen

=

~ | Katalog

e

riz ehieeriel| RS 485 Ri4S)

|<Suchen>

E Filter
'J‘_JKDmmunikaliDn
[ &l ETH-BA2EL: 2 xelektrisch Ethernet, RI45
[ &l ETH-BB-2FO: 2 x optisch Ethernet, 2 km, DuplexLiC

1 USART-AB-1EL: 1 xelektrisch seriell R5485, RI45
| R5485, RI45

1 elektr

1 USART-AD-1FO: 1 xoptseriell, 1,5 km, STStecker
1 USART-AE-2FO: 2 xoptseriell, 1,5 km, STStecker
1 USART-AF-1LDFO: 1 xoptisch, 24 kr, DuplexlC
1 USART-AG-1LDFO: 1 x optisch, 60 km, DuplexLC
1 USART-AH-1LDFO: 1 x opt. bidir., 40 km, SimplexlC
g USART-AH LDFO: 1 x opt. bidir., 40 km, SimplexLC
g USART-AK-1LDFO: 1 xoptisch, 100 krn, DuplexLC
g USART-AU-2LDFO: 2 x optisch, 60 km, DuplexLC
g USART-AV-2LDFO: 2 xoptisch, 100 krn, DuplexiC
g USART-AW-2LDFO: 2 x optisch, 24 krn, Duplex-LC

» USART-AX-2LDFO: 2x opt.bidir, 40 km, Simplex1C

| ] o)

- | Information

|ﬂ Eigenschaften

Allgemein

[tidinfo @] 2l Diagnose |

Es sind keine 'Eigenschaften’ verfiigbar.

[scmodsel-280113-01.tif, 2, de_DE]

Bild 1-22

Momentan kénnen keine 'Eigenschaften’ angezigt werden. Entweder ist kein Objekt
ausgewahlt oder das ausgewahlte Objekt hat keine anzeigbaren Eigenschaften.

Gerit: CH1

L]

Artikel-Nr.:

L]
R

Version:

Beschreibung:

USART-AC-2EL: 2 xelektrisch seriell

R5485, RI45, geeignet fiir serielle

Kommunikationsmodul aus dem Hardware-Katalog auswahlen und auf den Modulsteckplatz

ziehen — Beispiel fiir ein serielles Kommunikationsmodul

Kommunikationsschnittstellen projektieren

Die Kommunikationsschnittstellen werden in DIGSI 5 im Arbeitsbereich Hardware-Editor projektiert.
< Wahlen Sie das Kommunikationsmodul oder die integrierte Ethernet-Schnittstelle (Port J) aus.

<~ Offnen Sie die Registerkarte Eigenschaften.

< Wabhlen Sie im unteren Editor-Bereich unter Allgemein den zu projektierenden Kanal, z.B. Kanal 1-

Einstellungen aus.

< Wahlen Sie dort unter Kommunikationsprotokolle das gew{inschte Protokoll aus.

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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1.7 Grundparametrierung in DIGSI 5

‘Q Eigenschaften ”'Z'.Info y"ﬂ Diagnose

Allgemein

Ethernet-Adressen
Ethernet-Schnittstellenparameter
Details
w Ethernet-Schnittstellenpars.... Netzwerkprotokolle
IEC 61850-8-1-Einstellungen
[Wocre
[Msnr
L Kommunikationsprotokolle
4
L ¥ Ec 5185081
r [")suP Ethernet
IEC 61850-8-1
Fiir dieses Protokoll sind keine zusdtzlichen Einstellungen notwendig.
[scparptj-140113-01.tif, 2, de_DE]
Bild 1-23 Protokollauswahl — Integrierte Ethernet-Schnittstelle (Port J)
|§. Eigenschaften ”"_i.‘.lnfo y”ﬂ Diagnose |
Allgemein
pesail | Kanal 1-Protokolleinstelt
 Kanal 1-Einstellungen Sl ALl S I MR =
DMP3-Einstellungen Kommunikations protokolle
 Kanal 2-Einstellungen
|EC60870-5-103Einstellu... Ausgewshltes Protokell: | DNF3 [+]
P _ <Auswihlen>
standardkommunikationszuordnung: \ECE0870.5-103
b
! DNP3 SUP Serial
[sc_select_protocol_serial, 2, de_DE]
Bild 1-24 Protokollauswahl — serielles Kommunikationsmodul
|8 Eigenschaften | %} Info y”ﬂ Diagnose |
Allgemein
Ethemet-Adressen I Ausgewshltes Protokoll: | Line Mode |V|
Details
} Kanal 1-Einstellungen Kommunikationsprotokolle
Ausgewshltes Protokoll: | FROFINETIO [+
i standardkommunikationszuordnung: E‘é";:‘gg‘;gi
L DNP3 Ethernet
m| f DMF3 Ethernet & IEC 61850-8-1
Y vz [zt IECA0870-5-104 E
il - Z 2 T IECA0870-5-104 & IEC 61850-8-1
Fiir dieses Protokoll sind keine zusatzlicher Modbus TCP
Modbus TCP & IEC 61850-8-1
PROFINET IO
PROFINET 10 IEEEC37.118PMU |
PROFINET 10-Einstellungen

[sc_select_protocol_Ethernet, 1, de_DE]

Bild 1-25 Protokollauswahl — Ethernet-Modul

Es gibt Module mit 1 oder 2 seriellen Schnittstellen. Sie missen jeden Kommunikationskanal eines Kommuni-
kationsmoduls einzeln projektieren.

Fir Ethernet-Module wird Kanal 1 angezeigt. Die Auswabhl gilt aber fiir das Kommunikationsmodul, egal,
welches Redundanzprotokoll Sie ausgewahlt haben.

Bei einigen Protokollen kann die Redundanz auf dem 2. Kanal parametriert werden. Bei seriellen Protokollen
missen Sie die Redundanz pro Kanal aktivieren.

Sie konnen pro Kanal ein oder mehrere Netzwerkprotokolle rangieren.

Sie kdnnen das IEC 61850-Protokoll auch zusammen mit anderen Kommunikationsprotokollen einstellen, z.B.

mit DNP3, IEC 60870-5-104 und Modbus TCP. Weitere Informationen hierzu finden Sie im Kapitel 7.7.3 Paral-
lelbetrieb mit IEC 61850.
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Kommunikationsprotokoll Mehrfachinstantiierung méglich ja/nein
IEC 61850 Ja

DNP3 Ja

IEC 60870-5-104 Nein

Modbus TCP Ja

IEC 60870-5-103 Ja

PROFINET 10 Nein

Mit der Auswahl des Kommunikationskanals werden die fiir das Protokoll erforderlichen Parameter einge-
blendet. Die Beschreibungen der Parameter finden Sie in den folgenden Kapiteln:

e DNP3:
3.2.1 Einstellungen fiir die serielle Verbindung und 3.2.2 Einstellungen fiir die Kommunikation (iber
Ethernet

® |EC60870-5-104:
4.2.1 Einstellungen

®  Modbus TCP:
5.3.1 Einstellungen

e |[EC60870-5-103:
6.2.1 Einstellungen

®  PROFINET IO:
7.2.1 Einstellungen

Netzwerkprotokolle und Netzwerk-Redundanzprotokoll einstellen

Aus Sicherheitsgriinden sind alle Netzwerkprotokolle auBer DCP in der Voreinstellung deaktiviert.

Weitere Informationen zu Netzwerkprotokollen und Netzwerk-Redundanzprotokollen finden Sie im Kapitel
9.1 Aktivierung und Abschaltbarkeit der Dienste.
< Sie kdnnen eines oder mehrere dieser Netzwerkprotokolle auswahlen.

Subnetz anlegen

< Wenn noch kein Subnetz besteht, klicken Sie in der Registerkarte Eigenschaften im Bereich Allgemein
unter Schnittstelle vernetzt mit auf die Schaltflache Neues Subnetz hinzufiigen.

—oder —
<{  Markieren Sie in der Netzsicht das Kommunikationsmodul eines Gerates.

< Ziehen Sie den Zeiger mit gedrtickter linker Maustaste bis zum gewlinschten Kommunikationsmodul des
anderen Gerates.

‘gEigemchaften ||:i.'.|nfo g"ﬂ Diagnose

Allgemein

Allgemein Al .

Ubersicht Taktsynchrenisation gemein

MName: |Protect\on
57-SubnetzID: -
[@Nicht vernetzte Gerste bei Pertverschaliung mit diesem Subnetzverbinden
[scsubnet-140113-01.tif, 2, de_DE]
Bild 1-26 Subnetz anlegen
SIPROTEC 5, Kommunikationsprotokolle, Handbuch 47
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HINWEIS

®
l Wenn Sie SIPROTEC 5-Gerdte mit dem IEC 61850-Protokoll verwenden, diirfen keine 2 Kommunikationsmo-
dule mit IEC 61850 im selben Subnetz stehen.

Fir den Aufbau einer IEC 61850-GOOSE-Verbindung miissen die Module im selben Subnetz sein.

1.7.3 Parallelbetrieb mit IEC 61850

Das SIPROTEC 5-Gerdt unterstiitzt den Parallelbetrieb der Protokolle DNP3, Modbus und IEC 60870-5-104 mit
IEC 61850 auf dem gleichen Kommunikationsmodul.

|§. Eigenschaften |L

Allgemein

Ethernet-Adressen

Kanal 1-Protokolleinstellungen

Details
w Kanal 1-Einstellungen Netzwerkprotokolle
Line Mode-Einstellungen
IEC 61850-8-1-Einstellungen E DCP
IEEE 1588-Einstellungen D < NMP

SNTP-Einstellungen

[ snTP

[] suF Ethernet
D Homepage
[+ IEEE 1588

Netzwerk-Redundanzprotokolle

T ¥ T =i

Ausgewshltes Protokoll: | Line Mode |v|

Kommunikationsprotokolle

Ausgewdhltes Protokoll: | IEC 51850-8-1 |vJ\
<Auswihlens

Standardkommunikationszuordnung:
DNP3 Ethernet

; DMNP3 Ethernet & IEC 61850-8-1
L2l IEC 60870-3-104 0
IEC 60870-5-104 & |EC 61850-8-1
Modbus TCP
Modbus TCP & IEC 681850-8-1
IEEEC3Y 118FRU

—

Fiir dieses Protokoll sind keine zusatzlicher

IEC 61850-8-1

[sc_IEC61850_other_protocols, 1, de_DE]

Bild 1-27 Einstellung des IEC 61850-Protokolls im Ethernet-Kommunikationsmodul mit anderen
Kommunikationsprotokollen

Einschréankungen fiir IEC 60870-5-104 und Modbus TCP

Fir IEC 60870-5-104 und Modbus TCP werden die folgenden Beschrankungen empfohlen:
® |EC 61850-Clients: maximal 2 Clients kommunizieren gleichzeitig mit dem SIPROTEC 5-Gerdt

®  GOOSE (Generic Object Oriented Substation Event): Maximal 5 GOOSE-Applikationen/Datensatze pro
Gerét, insgesamt 50 Datenobjekte. Setzen Sie die minimale Uberwachungszeit auf> 10 msund
verwenden Sie die Standardeinstellwerte des Kommunikationsprofils PriorityLow in den GOOSE-Para-
metern der IEC 61850-GOOSE-Applikation.

Diese Empfehlungen sind allerdings nicht zwingend. Sie kénnen beispielsweise mehr GOOSE-Applikationen
mit mehr Datenobjekten als Quelle und Ziel konfigurieren und in das Gerat herunterladen. Eine hohere
GOOSE-Last kann aber zu einer verzégerten Ubertragung fiithren.
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1.7.4

1.7 Grundparametrierung in DIGSI 5

Mapping auswahlen

Eine Mapping-Datei beinhaltet vorrangierte Meldungen, Messwerte und Befehle.
Flr das Protokoll wird mindestens ein Standard-Mapping mitgeliefert.

Mit der Auswahl des Protokolls wird definiert, welche Mappings zur Verfligung stehen. Sie kénnen das
Mapping separat auswahlen. Die im Mapping definierten Rangierungen werden im Arbeitsbereich Kommuni-
kationszuordnung fiir jeden Kanal angezeigt.

Rangierungen in der Kommunikationsmatrix sind auch ohne Auswahl einer bestehenden Mapping-Datei
moglich.

|gEigenschaften ||"i'.|nfo y"ﬂDiagnose |

Allgemein
Ethernet-Adressen Il ) -~
. Kanal 1-Protokolleinstellungen =
Details =
b Kanal 1-Einstellungen Netzwerkprotokolle

[ aled

[ shnp

[ snme

[ suF Ethemnet

D Homepage

Netzwerk-Redundanzprotokolle

Ausgewdhltes Protokoll: | Line Mode |V|

Kommunikationsprotokolle

Ausgewdhltes Protokoll: | DMNP3 Ethernet |v|
standardkemmunikstionsuordnung: | <fuswahlen= -

<Auswahlen>
. Basiz-Applikationsvorlage 75585 S5-5churz
Line Mode = -

Fiir dieses Protokoll sind keine zusitzlichen Einstellungen notwendig.

[sc mapping selection 050314.tif, 1, de_DE]

Bild 1-28 Mapping auswahlen - Beispiel fiir DNP3

i 0

HINWEIS

Sie missen das Standard-Mapping als vorletzten Schritt nach der Instanziierung der Schutzfunktionen
zuweisen. Danach miissen Sie die Zeitsynchronisation parametrieren.

Nachtrdglich angelegte Datenobjekte werden nicht automatisch in ein vorhandenes Mapping einbezogen.

Mappings dndern

1

HINWEIS

Wenn Sie ein Standard-Mapping dndern, dann gehen alle bestehenden Mapping-Informationen verloren.
Sie erhalten in DIGSI dazu einen Hinweis.

Change default communication mapping

Do you want to change the current
default communication mapping?

Changing selection will cause a loss of settings
made for communication mapping.

Yes Mo

[scchgmap-060511-01.tif, 1, de_DE]

Bild 1-29 Hinweis in DIGSI
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1.8 Mappings anpassen

1.8 Mappings anpassen

1.8.1 Beschreibung

Sie kdnnen Mappings innerhalb eines Gerdtes auf andere Kandle kopieren.

Im Arbeitsbereich Kommunikationszuordnung werden die vorrangierten Signale angezeigt.

Sie kdnnen das Mapping auf einem Kanal mit folgenden Mdéglichkeiten verandern:

®  Rangieren zusdtzlicher Signale durch Markieren in der Spalte Empfangen oder Senden und Eingabe der
Protokollparameter

® | 6schen vorhandener Mapping-Eintrage

e Andern der Protokolladressierung

Sie kdnnen alle Informationen, die im Arbeitsbereich Kommunikationszuordnung nicht grau hinterlegt sind,

auf das Protokoll rangieren. Im Folgenden wird die Rangierung einiger typischer Datentypen naher erldutert.

Alle Datentypen lassen sich zu den Protokollen rangieren.

1.8.2 Mapping von Datentypen

Meldungen

Durch Markieren des Objektes in der Spalte Senden rangieren Sie die Meldungen. Meldungen sind Informati-
onen, die zu einem Master libertragen werden. AnschlieBend miissen Sie die flir das Protokoll erforderlichen
Parameter eingeben.

Sie kdnnen die folgenden IEC 61850-Datentypen zu Meldungen (Bindreingdngen) rangieren:

S 3
N b | Q

o o
Datentyp 5 @ 5 E
|3 |5 |8 |5
gl o | 2|k ¢
SPS (Single point status — Einzelmeldung) X X X X X
DPS (Double point status — Doppelmeldung) X X X X X
ACD (Directional protection activation information — Information tiber X X X X X

Schutzaktivierung mit Richtung)

ACT (Protection activation information — Information Uber Schutzaktivie-

>
>
>
>
>

rung)
ENS (Enumerated Status, z.B. Mode) X X X X X
BSC (Binary controlled step position information) - X X - -

INS (Integer Status — Zustand eines ganzzahligen Wertes) - - - - -

Die Datentypen ACD, ACT und ENS koénnen Sie nur tiber Konvertierung (Conversions) auf SPS-Meldungen
mappen. Konvertierungen dienen dazu, einzelne Informationen aus den Datentypen zu mappen. Diese Teilin-
formationen werden durch das System automatisch zur Verfligung gestellt, Sie miissen nichts selber umwan-

deln.
Befehle
Durch Setzen der Markierung in der Spalte Empfangen rangieren Sie die Befehle.
Sie konnen die folgenden IEC 61850-Datentypen zu Befehlen (Bindrausgdangen) rangieren:
50 SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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Datentyp

SPC (Single Point Control)
DPC (Double Point Control)
BSC (Binary controlled step position information

x| < [IEC 60870-5-103
> | =< [PROFINET IO

x| ><|DNP3

x| x| x| > |IEC 60870-5-104
x| x| x| > |Modbus

APC (Controllable analog set point information) -
ENC (Controllable enumerated status) -
INC (Controllable Integer Status) - - - - -

|

|
>

|

Wenn eine Befehlsriickmeldung gemappt werden soll oder wenn es durch das Steuerungsmodell vorgegeben
ist, wird in der gleichen Zeile unter der Spalte Senden die Riickmeldung des Befehls parametriert.

Unterstiitzte Steuerungsmodelle

Das SIPROTEC 5-Gerdt unterstiitzt die Steuerungsmodelle (nach IEC 61850):
® Direct with normal security

®  SBO (Select before operate) with normal security
® Direct with enhanced security

®  SBO with enhanced security

HINWEIS

i 0

Bei Befehlen erlauben das IEC 60870-5-103-Protokoll und PROFINET IO nur ein direktes Schalten. Eine

Auswahl vor dem Schalten ist nicht méglich. Allerdings bildet die Protokoll-Firmware diesen Zyklus (select —
operate) intern nach.

Bei einer negativen Quittierung auf einen Befehl kann nicht unterschieden werden, was der Grund fiir die
negative Quittierung war. Im Folgenden sind die mdglichen Griinde aufgelistet:
®  Select negativ

®  Operate negativ

®  Andere Verriegelungsbedingungen wirksam

Messwerte

Durch Markieren des Objektes in der Spalte Senden rangieren Sie die Messwerte. AnschlieBend missen Sie
die flr das Protokoll erforderlichen Parameter eingeben.

Sie kdnnen die folgenden IEC 61850-Datentypen auf Messwerte rangieren:

Datentyp

DEL (Leiter-Leiter-bezogene Messwerte eines Drehstromnetzes)
MV (Messwert)

WYE (Leiter-Erde-bezogene Messwerte eines Drehstromnetzes)

x| x| x<|IEC 60870-5-104
x| x| ><|IEC 60870-5-103

x| > | > |DNP3
x| x| ><|ModbusTCP
x| x| > [PROFINET 10

Die Datentypen DEL und WYE kdnnen Sie nur tber Konvertierung (Conversions) auf MV-Messwerte mappen.
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IEC61850_V7_V07.30 » 75086 » Kommunikationszuordnung

TEE |P.HE Eintrige |'| Y Pratokall anzeigen |DNFE Ethernet |'|
Informaticn Stérschriebe  » FIETH-BA-2EL:DNP3 Ethernet
Empfangen  » Zuordnungsparameter Ubertragen  » Zuordnungsparameter
Signale Nummer Typ |Signal R Objektgrupindex Klasse T Objektgrupindex Klasse Schwellwer Skalierung
(Alle) [=] caite) [*T=] caite) [=] ey [=] ane) [=] ane) [=] catte) [=] ey [=] aite) [=] ey [=] cane) [=] canie) [+] caey
¥ [ Betriebsmesswerte 21761 *
» ‘ Zustand 21.761.114.. ENS
4 ‘ Bereitschaft 21761.114.. ENS
f 21761102 MV X 30 6 2 10 10
» [ uph 21.761.100.. WYE o
v [ upp 21.761.100.. DEL
uN 21.761.100.. MV
IN p.Ltg 21761.108.. MV —
I¥ Traf. 21761.108.. MV
¥ B Grdsch./sym.Komp. 21771
» B# Energie 211021
» & Uberstr-3ph-a1 21201 =
» b Leitungsdifischutz 21.821 3
» gl NETHEE2FO 104 1
» “ P:USART-AB-1EL 105
 GF] Leistungsschalter 1 201 * *
P & Ausliselogik 201.5341
» & Leistungssch. 2014261 *
» & Hand-Ein 201.6541 E |
¥ @ Steuerung 201.4201 * *
» & Bereitschaft 201.4201.53 ENS
x Befehl mit Rickmeld. 201.4201.58 DPC X 12 o 1 X 1 2 1
%\, Schalthoheit Station 2014201302 SPC
 steuerungsmodell 201.4201.101 ENG
[sc_Mapping_all, 1, de_DE]
Bild 1-30 Mapping von Meldungen, Befehlen und Messwerten

Messwertschwelle einstellen

In der Messwertverarbeitung tber das Protokoll gibt es Messwertschwellen, die Sie einstellen konnen. Die
Einstellung der Messwertschwelle fiir die einzelnen Messwerte erfolgt nicht in der Kommunikationsmatrix,
sondern zentral in der Rangiermatrix. Die folgenden Schwellen sind voreingestellt:

Messwertschwelle Einstellwert
Dead band for values from type frequencies: 0,1 %
(Unempfindlichkeitsbereich fiir Werte des Typs Frequenzen)

Dead band for values from type voltages: 2%
(Unempfindlichkeitsbereich fiir Werte des Typs Spannungen)

Dead band for values from type currents: 10 %
(Unempfindlichkeitsbereich fiir Werte des Typs Stréme)

Dead band for values from type power: 10 %
(Unempfindlichkeitsbereich flir Werte des Typs Leistungen)

Dead band for values from type all others: 10 %
(Unempfindlichkeitsbereich fiir Werte des Typs alle anderen)

Dead band angle (dbAng) for values from all types: 1%
(Unempfindlichkeitsbereich Winkel (dbAng) fiir Werte aller Typen)

Dieser Einstellwert gilt beztiglich des aktuell gemessenen Werts. Wenn z.B. 110 kV gemessen werden und die
Voreinstellung 2 % ist, dann wird ab einer Anderung von 2,2 kV der Messwert {ibertragen.

Die Anderungen des aktuellen Wertes werden mit dem zuletzt iibertragenen Wert verglichen und absolut
summiert, d.h. ohne Betrachtung, ob es sich um eine positive oder negative Anderung handelt. Wenn diese
Summe einen Betrag abhdngig eingestellten Schwellwert tberschreitet, dann wird der zu diesem Zeitpunkt

aktuelle Messwert libertragen.

1

HINWEIS

Alle Messwerte sind Primdrwerte. Flir Strom ist die Einheit A oder kA, flir Spannung ist die Einheit kV und
flr Scheinleistung ist die Einheit MVA oder kVA, abhdngig von den Wandler- oder Nennwerten.
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Durch Markieren des Objektes in der Spalte Senden rangieren Sie die Zahlwerte.

Datentyp

< |IEC 60870-5-104
< |IEC 60870-5-103
PROFINET 10

> |DNP3
> |Modbus

BCR (Binary Counter Reading — dualer Zahlerstand)

i @

HINWEIS

Bei Pulszahlern werden nur die erzeugten Impulse tibertragen. Der in DIGSI einstellbare Multiplikator wird
nicht berilicksichtigt. Dadurch kann es zu Abweichungen zwischen dem Ubertragenen Wert und dem im
Gerat angezeigten Wert kommen.

Beispielberechnungen

Die Skalierung eines Leistungszahlers ist mit den folgenden Werten definiert:
60 000 Impulse pro Stunde entsprechenU=U_._und | =1

u
[

Der Leistungsmesswert wird nach folgender Formel berechnet:

prim prim*

prim = Nennspannung

prim = Nennstrom

Unenn e /3 = 2078 46 KW = 2,078 MW

[foleismw-121109-01.tif, 1, de_DE]

Im SIPROTEC 5-Gerat wird dieser Leistungsmesswert von 0,00 MW bis 9,99 MW angegeben, also mit 2 rele-
vanten Nachkommastellen.

Siemens empfiehlt einen Skalierungsfaktor von 100 fiir die Ubertragung als ganzzahliger Messwert iiber
DNP3. Damit wird ein Wert von 0 bis 999 zum Master {ibertragen.

Wenn der Skalierungsfaktor kleiner als 100 ist, dann gehen bei der Ubertragung wichtige Informationen der
Nachkommastellen verloren. Ein Skalierungsfaktor gréoBer 100 erzeugt keine genaueren Informationen. Die
Genauigkeit ist nur vorgetduscht, aber nicht real vorhanden. Damit ergibt sich bei einem Skalierungsfaktor von
100 eine Interpretation des ganzzahligen Messwertes (Messwert ) Giber DNP3 mit: +32 768. Das entspricht

einem Wert von +327,68 MW.

Integer:

IEC 60870-5-103

Zahlwerte, z.B. kWh, sind in der IEC 60870-5-103-Norm nicht definiert und damit gibt es auch keine kompa-
tible Data Unit fiir die Ubertragung der Zahlwerte. Aber einige SIPROTEC-Geréte bieten die Mdglichkeit, Z&hl-
werte liber IEC 60870-5-103 zu ibertragen. Dafiir wurde die private Data Unit 205 definiert. Zdhlwerte
werden als spontane Meldungen (ibertragen. Pro Telegramm ist dabei ein Zahlwert mit eigenem Funktionstyp
und Informationsnummer enthalten.

IEC 60870-5-104

Sie kdnnen Zdhlerabfragebefehle verwenden, um die aufgezahlte Summe abzufragen. SIPROTEC 5 unterstiitzt
TI <101> mit der Funktionalitdt Zuriicksetzen. Sie konnen die aufgezdhlte Summe mit Abfragegruppe 1 bis
Abfragegruppe 4 und Generalabfragezdhler abfragen. Sie kdnnen die Zdhlwerte mit Generalabfragezahler
sowie die Abfragegruppe 1 bis Abfragegruppe 4 zurlicksetzen. Die abgefragte aufgezdhlte Summe wird mit
Cause of Transmission <37> bis <4 1> (ibertragen.

Weitere Informationen zur Cause of Transmission finden Sie in der Norm IEC 60870-5-101, Kapitel 7.2.3.
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1.8.3

54

Spalten in der Kommunikationszuordnungsmatrix

Alle Protokolle auBer IEC 61850 haben Kommunikationsadressen, die Sie im Communication Mapping konfi-
gurieren kdnnen.

In der folgenden Tabelle finden Sie Informationen (iber Spalten, die nur fiir die Protokolle IEC 60870-5-103,
IEC 60870-5-104, Modbus TCP, DNP3 und PROFINET IO vorhanden sind. Wenn keines dieser Protokolle konfi-
guriert ist, sind die Spalten nicht vorhanden.

Element Erkldrung

Symbolleiste Die Symbolleiste der Matrix Kommunikationszuordnung erlaubt einen schnellen
Zugriff auf Aktionen und Einstellungen.

Immer vorhandene Spalten

Diese Spalten sind immer vorhanden, unabhangig davon, ob ein Protokoll konfiguriert ist oder welches Proto-
koll ausgewahlt ist.

Signale Diese Spalte enthdlt die Namen der Signale. Alle Signale sind hierarchisch nach Funk-

tionsgruppen und Funktionen strukturiert. Die Struktur ist ein Abbild der Applikations-
hierarchie. Um einzelne Elemente der Struktur ein- oder auszublenden, klicken Sie auf
die Pfeile links neben den Elementnamen.

Nummer Diese Spalte enthdlt die eindeutige Nummer zu jedem Signal. Wenn diese Spalte nicht
sichtbar ist, klicken Sie in der Symbolleiste der Matrix Kommunikationszuordnung
auf die folgende Schaltflache:

5

Die Spalte wird eingeblendet.

Typ Diese Spalte enthalt den Typ zu jedem Signal, zum Beispiel MV, INS.

Storschrieb Diese Spalte zeigt an, ob ein Signal auf den Stdrschreiber rangiert ist. Wenn ein Signal
auf den Storschreiber rangiert ist, enthalt die zum Signal gehdrende Zelle ein X. Wenn
ein Signal nicht rangiert ist, ist die Zelle leer.

Fiir alle Protokolle vorhandene Spalten

Diese Spalten sind nur fiir die Protokolle IEC 60870-5-103, IEC 60870-5-104, Modbus TCP, PROFINET 10 und
DNP3 sowie flir das Wirkkommunikationsprotokoll vorhanden. Wenn keines dieser Protokolle konfiguriert ist,
sind die Spalten nicht vorhanden.

Empfangen In dieser Spalte rangieren Sie Eingangsmeldungen und Befehle in Empfangsrichtung.

Ubertragen In dieser Spalte rangieren Sie Ausgangsmeldungen und Messwerte in Senderichtung.
IEC 60870-5-103

Diese Spalten sind nur fiir das Protokoll IEC 60870-5-103 vorhanden. Wenn dieses Protokoll nicht konfiguriert
ist, sind die Spalten nicht vorhanden.

Funktionstyp In dieser Spalte geben Sie fiir ein rangiertes Signal die Nummer eines Funktionstyps
ein. Der Funktionstyp kennzeichnet die Funktionalitat eines Gerates. Einige Nummern
sind nicht belegt. Diese Nummern kénnen Sie frei verwenden, ohne die

IEC 60870-5-103-Kompatibilitat zu beeintrachtigen.

Informationsnummer |In dieser Spalte geben Sie fiir ein rangiertes Signal eine Informationsnummer ein. Die
Informationsnummer beschreibt die Signalkategorie (Meldung, Zahlwert oder Befehl).

Dateneinheit In dieser Spalte geben Sie flir ein rangiertes Signal die Nummer einer Dateneinheit
(Data unit, DU) ein. Abhdngig vom Signaltyp stehen unterschiedliche Dateneinheiten
zur Auswahl.

General interrogation |In dieser Spalte legen Sie fiir eine rangierte Meldung fest, ob diese generalabfrage-
pflichtig ist oder nicht. Sie kdnnen zwischen Ja oder Nein wahlen. Wenn Sie Ja
wahlen, wird die Meldung nur innerhalb einer Generalabfrage gesendet.

Position In dieser Spalte legen Sie fur einen rangierten Messwert die Position im Messwerttele-
gramm fest. In einem DU 3-Telegramm kdnnen Sie bis zu 4 Messwerte rangieren. In
einem DU 9-Telegramm k&nnen Sie bis zu 16 Messwerte rangieren. Insgesamt

kdnnen Sie ein DU 3- und 2 DU 9-Telegramme rangieren.
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Element Erklarung

Storfallkanal In dieser Spalte kdnnen Sie einen rangierten Messwert auf den Analogkanal eines
Storschriebes rangieren. Dazu geben Sie die Nummer des Storschriebkanals ein.

IEC 60870-5-104

Diese Spalten sind nur fiir das Protokoll IEC 60870-5-104 vorhanden. Wenn dieses Protokoll nicht konfiguriert
ist, sind die Spalten nicht vorhanden.

I0OA In dieser Spalte geben Sie die Informationsobjektadresse (IOA) an.

I0A 1 In dieser Spalte geben Sie das 1. Byte der Informationsobjektadresse (IOA) mit nied-
rigem Byte an.

I0A 2 In dieser Spalte geben Sie das 2. Byte der Informationsobjektadresse (IOA) an.

IOA 3 In dieser Spalte geben Sie das 3. Byte der Informationsobjektadresse (IOA) mit hohem
Byte an.

Tl In dieser Spalte wird die Typkennung angezeigt.

GI-Gruppe In dieser Spalte legen Sie fiir eine rangierte Meldung fest, ob diese generalabfrage-
pflichtig (GI-Gruppe) ist oder nicht.

Schwelle In dieser Spalte geben Sie fiir einen rangierten Messwert eine Messwertschwelle in
Prozent ein.

Skalierungsfaktor In dieser Spalte wird der Skalierungsfaktor fiir die Messwerte angezeigt.

Maximalprozentwert |In dieser Spalte wird der maximalen Prozentwert fiir die Messwerte angezeigt.
Modbus TCP

Diese Spalten sind nur flir das Protokoll Modbus TCP vorhanden. Wenn dieses Protokoll nicht konfiguriert ist,
sind die Spalten nicht vorhanden.

Registertyp In dieser Spalte legen Sie den Registertyp fest. Dieser beschreibt den Funktionscode,
mit dem die Daten des Signals abgefragt werden.

Registeradresse In dieser Spalte geben Sie flir ein rangiertes Signal eine Registeradresse ein. In der
Registeradresse ist ein bestimmter Bereich fiir unterschiedliche Signalkategorien
vorgesehen.

Wirkereignis In dieser Spalte legen Sie fest, ob eine rangierte Meldung einem Wirkereignis unter-

liegt oder nicht.

PROFINET 10

Diese Spalten sind nur flir das Protokoll PROFINET IO vorhanden. Wenn dieses Protokoll nicht konfiguriert ist,
sind die Spalten nicht vorhanden.

Wert In dieser Spalte kdnnen Sie die Adresse fiir das rangierte Signal eingeben. In der
Adresse ist ein bestimmter Bereich flir unterschiedliche Signalkategorien vorgesehen.

DNP3

Diese Spalten sind nur fiir das Protokoll DNP3 vorhanden. Wenn dieses Protokoll nicht konfiguriert ist, sind
die Spalten nicht vorhanden.

Index In dieser Spalte geben Sie flir ein rangiertes Signal eine Indexnummer im Bereich von
1 bis 1000 ein.

Class In dieser Spalte weisen Sie ein rangiertes Signal einer von 3 Klassen zu. Die Klasse 1 ist
fur kritische Ereignisse reserviert. Weniger kritische Ereignisse weisen Sie den Klassen
2 oder 3 zu.

Schwelle In dieser Spalte geben Sie fiir einen rangierten Messwert eine Messwertschwelle in
Prozent ein.

Die Messwertschwelle bestimmt die Ubertragungshiufigkeit von Messwerten. Wenn
Sie fiir die Messwertschwelle den Wert O wahlen, wird jeder Messwert an die iberge-
ordnete Station Ubertragen. Eine Messwertschwelle ungleich 0 bewirkt, dass alle
Anderungen neuer Messwerte gegeniiber dem zuletzt iibertragenen Messwert addiert
werden. Wenn die Summe der Anderungen den eingestellten Prozentwert erreicht,
wird zum nachstmaoglichen Zeitpunkt ein neuer Messwert libertragen. Diese
MaBnahme verhindert eine zu starke Belastung der Kommunikationsstrecke.
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Element Erklarung

Wirkkommunikationsprotokoll

Diese Spalten sind nur fir das Wirkkommunikationsprotokoll vorhanden. Wenn dieses Protokoll nicht konfi-
guriert ist, sind die Spalten nicht vorhanden.

Prioritdtsebene In dieser Spalte wahlen Sie fir ein rangiertes Signal eine der 3 Prioritdtsebenen. Die
Priorititsebene entscheidet iiber die Haufigkeit der Ubertragung.

Bit-Position In dieser Spalte legen Sie fir ein rangiertes Signal eine Bit-Position in der Datenleiste
fest. Beachten Sie dabei, dass einige Signaltypen mehrere Bits bendtigen. Achten Sie
ebenfalls darauf, dass eine Bit-Position nicht schon durch ein Signal aus einem
anderen Gerat belegt ist.

Fallback-Wert In dieser Spalte wahlen Sie flir ein empfangenes Signal einen Fallback-Wert. Der Fall-
back-Wert entscheidet, was mit dem Wert eines Signals passiert, wenn die Verbin-
dung unterbrochen wird. Abhdangig vom Signaltyp stehen unterschiedliche Fallback-
Werte zur Auswahl. Zum Beispiel kann der Signalwert auf einen sicheren Zustand
gesetzt oder der letzte empfangene Wert beibehalten werden.

IEC 60870-5-103 und DNP3

Diese Spalten sind nur flr die Protokolle IEC 60870-5-103 und DNP3 vorhanden. Wenn keines dieser Proto-
kolle konfiguriert ist, sind die Spalten nicht vorhanden.

Objektgruppe In dieser Spalte geben Sie flir einen rangierten Parameter die Nummer einer Objekt-
gruppe ein.

Skalierungsfaktor In dieser Spalte geben Sie flir einen rangierten Messwert einen Wert fiir die Mess-
wertskalierung ein.

Sammelschienenschutz-Protokoll

Diese Spalte ist nur flir Sammelschienenschutz-Feldeinheiten mit SSS-Protokoll verfligbar.

Ubertragen In dieser Spalte werden die festen Voreinstellwerte fiir die Rangierungen flr Strom-
messwerte und Schalterstellungen angezeigt, die fiir den Sammelschienenschutz
notwendig sind.

Spalten fiir IEC 60870-5-104

HINWEIS

°®
l Die Spalte Schutzereignis im Kommunikationsmapping beeinflusst nur die Typen SPS und DPS:
®  0:SPSistauf Tl <30> gemappt, DPS ist auf Tl <31> gemappt.

®  1:SPS und DPS sind auf Tl <38> gemappt.

Spalten fiir IEC 60870-5-103

HINWEIS

°®

l Der Bereich 242 bis 253 der Funktionstypen darf nicht verwendet werden. Dieser Bereich wird flir geratein-
terne Informationen genutzt, z.B. hat die Meldung fiir das Trigger-Ereignis des Storschriebes den Funkti-
onstyp FunctionType:242/InfoNumber1 RcdTrg. Andere Informationen dieses internen Bereiches kdnnen
nicht tibertragen werden.

1.8.4 Storschriebparametrierung

Storschriebe werden in der Informationsrangierung rangiert. Die dort rangierten analogen und bindren
Spuren werden in der Kommunikationsmatrix angezeigt.

Markieren Sie das Signal-Objekt in der Informationsrangierungsmatrix.
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¥ DIGSI5V4.00 - SIPS_7SL87

Frojekt  Bearbeiten  Ansicht  Einfiigen  Online  Extras  Werkzeuge  Fenster Hilfe  EbpTesthznu

Cf (] pojeiespeichem S M = 2 X D@ e 5 LR X

SIP5_75L87 » 75L87 » Informationsrangierung

i 0

Elle Eintrage |v| ﬂ.
Information » Ziel
+ LEDs Schreiber rh
» Basismodul
Signale Nurnmer Typ 12 113 114 115 1.16 Signal
(Alle) [=lne =] == =] =] =] [+
w Gl Anlagendatzn 11 *
w B Messstelle -2ph 1 11.931 *
w & Strormwandler 1 11.931.3841 *
[ sbtastwerte strom 11.931.384.. 54V X
w & Strormwandler 2 11.931.3842 *
Abtastwerte Strom 11.931.384. 34V X
- G Stromwandler 3 11.9371 3843 *
Abtastwerts Strom 11.931.384. . 54V X
- & Stomwandler 4 11.2371 3544 *
Abtastwerts Strom  11.931.384.. SAV X
w B Messstelle U-3ph 1 11.941 *
» b spannungswdll 11.947.3871 "
Abtastwerts Spa.. 11.941.381.. SAV X
w b Spannungswdl.2 11.841.3812 *
Abtastwerte Spa 11941 381 SRV X
« b Spannungswdl 3 11.941.3813 *
Abtastwerte Spa.. 11.941.381.. SAV X
~ & Spannungswdl 4 11.947.3214 *
Abtastwerts Spa.. 11.941.381.. SAV X
<] |
[ScFItRecParT104_270813, 1, de_DE]
Bild 1-31 Storschriebparametrierung
HINWEIS

Wenn der Stérschrieb mit dem seriellen Protokoll ausgelesen werden soll, empfiehlt Siemens 5 s als Einstel-
lung flir die maximale Lange eines Storschriebes (Voreinstellung im Gerdt). Wenn der Storschrieb langer ist,
kann es zu einer Unterbrechung der Verbindung zum Gerdt kommen, da seriell groBe Datenmengen uber-
tragen werden missen. Diese Einschrankung gilt nicht fir Ethernet-Protokolle.

IEC 60870-5-103

Aus den analogen Spuren treffen Sie fiir IEC 60870-5-103 eine Auswahl, indem Sie die Kanalnummern der
einzelnen Spuren in der Kommunikationsmatrix eintragen. Mit dieser Kanalnummer im kompatiblen Bereich
oder mit Siemens-spezifischer Erweiterung wird der Storschrieb zur Leittechnik tbertragen. Die Abtastrate
betrdagt 1 kHz.

Flr das Protokoll sind zusatzliche Einstellungen erforderlich. Abtastwerte und auch Messwerte konnen
rangiert und Uibertragen werden. Fiir Bindrspuren missen zusatzlich der Funktionstyp und die Informations-
nummer in der Kommunikationsmatrix eingetragen werden. Alle rangierten Informationen sind in der
Kommunikationsmatrix in der Spalte Schreiber mit einem X gekennzeichnet. Wenn diese Informationen auch
im IEC 60870-5-103-Protokoll Storfalle tibertragen sollen, dann miissen Sie fir die Analogkandle den Storfall-
kanal festlegen (Spalte Zahlen eingeben in DIGSI 5).

1

HINWEIS

Bei Anschluss an SICAM PAS ist die Kanalnummer 108 reserviert und darf hier nicht vergeben werden.
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Fiir das IEC 60870-5-103-Protokoll kénnen maximal 8 Storschriebe im Gerat bereitgehalten werden. Da intern
im Gerdt eine gréBere Anzahl gespeichert wird, werden immer nur die neuesten Stérschriebe fiir das
IEC 60870-5-103-Protokoll im Gerat bereitgehalten.

Communication » 7SL87_1 » Kommunikationszuordnung

==mo 7 e
@i Sl e [Flen (2] el [+ et [ e [7] @[] @ 5] el < el [+l [ @ [7] @ [ @ 5] ol <]
D oD 210 =]
< Hzehe 21.901.2311.. WiE
Ezrnel2 3000 o
Ezrhels 3000 o
[ U1 Betrag My x 1 3 3 1 1
2 L2Winkel v
[ L3 etrag Wy x . 4 s 2 .
2 La Winkel v
» @z Phth 219012911 DEL

[scfltrec-280113-01.tif, 1, de_DE]

Bild 1-32 Storschriebparametrierung

IEC 60870-5-104

1.8.5

Flr das IEC 60870-5-104-Protokoll werden die 8 aktuellsten Stoérschriebe im Kommunikationsmodul bereitge-

halten.

Mappings kopieren

Einmal erstellte Mappings kénnen auf einen anderen Kanal, auf dem auch das Protokoll lduft, kopiert und

auch auf ein anderes Gerdt Ubertragen werden.

DNP3_Kommunikation » 75P11_53 Vor-Ort-Bedieneinheit » Kommunikationszuordnung

[sccopchn-240111-01.tif, 1, de_DE]

+E [ Alle Eintrage = Yo zeigePromkall DNFS Ethemet ] Ezza\lzfj:vaarjlulzléluswe
Information Stérschriebe | » EEETH-BA-2EL:DNF3 Ethernet \ ausschneiden Strgex apping-Eintragen
Stérschriebe  » Empfangen » Zuordnungsparamets ¢ — e
signale Kurnmer Typ [schreiber S Objekt.. Index K853 Einfiigen Sirgey | Sefwe.. Skalier..
tAlle.. opled v ey w el w (Al Gl e AL L
LB Allgzrein 20 Urnbenennsn F2
b G Gerat 4170 -
> e 370 Eigenschaften einfiigen  StrgsShiftsy’
b g Zeitiuhrung 5971 Rangierungen ldschen Strg+Entf
b g Zeitsynch 5972 Alle Zeilen einklenden
D priEEE 0 Alle Zeilen aushlenden
N VAufze\chnung = Alle spalten einblenden
= 4lle Spalten ausblenden
b g BinerEA &0 ddd new signal
b g lintegrierte Ethernet-Schnitt... 101
b g EETH-BAZEL 102

Bild 1-33
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Mapping-Einstellungen eines Kanals kopieren
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DMP3_Kommunikation » 7SP11_53 Vor-Ort-Bedieneinheit » Kommunikationszuordnung

£ E m Alle Eintrage - {-, Zeige Protokoll - REL_All protocals -
Infarmation ' Stirschriebe b E-ETH-BAIELOAIES Ext
Stirschriebe  » Empfang x AESSIChHEidBn Strg+X wZuordhungsparameter
Signale Murnrmer Typ  |Schreiber 5 {% opler Sug+C Objekt.. Index  Klasse Schwe..
alle.) |~ (alle.) |22 - [ alle.) - = all. - (AII...; (.A\II...; (AH...;
b @ Allgemein a0 ¥ Lischen Entf
vyz\ufzelchnung 50 = Umkenennen F2
v G Stdrschreiber 50.791 : Eigenschaften einfigen  Strgs+Shiftey
v & STEusrung 50.791.2521 = Rangierungen [Gschen strg+Entf
&Aufzeichnung starten 50.791.2821... SPC Alle Zeilen einblenden
%, Speicherzuriicksetzen  50.791.2821... SPC P #lle Zeilen aushlenden
%, Speicher lischen 50.791.2621... SPC #lle Spalten einklenden
&lle spahenaushlenden
Add new signal

[scpaschn-250111-01.tif, 1, de_DE]

Bild 1-34 Mapping-Einstellungen eines Kanals einfligen

Sie kdnnen ein vordefiniertes Mapping fiir einen Kanal auswahlen. Dann konnen Sie das Mapping andern und
flr diesen Kanal speichern.

IEC61850_V7 » 75086 » Kommunikationszuordnung

W Y| Protokollanceigen
Information Stérschriebe  » F:ETH-BA-2EL:DNP3 Ethernet
Empfangen  » Zuordnungsparameter Ubertragen  » Zuordnungsparameter
Signale Nummer Typ  [Signal R ObjektgrupIndex Klasse T Objektgrupindex Klasse
(alle) [=] ey [=] [=lae  [=]@e  [=]@e [=] @i [« @e [ @ =] @le [+ @e [=] @ [#]
> @ Allgemein 91 * *
‘ =PG Auswahl Bit 1 91.500 SPs
‘ PG Auswahl Bit 2 91.501 SPS
‘ PG Auswahl Bit 3 91.502 5P5
# =sch.hoheit vor-Or 91.503 SPS
# >Sch.hoheitFern 91.504 SPS
‘ >5ch.mod. verriegelt 91.505 SPS
& =schmod unverriegelr 91506 SPS
‘ FTestrodus ein 91.510 SPS * 1 103 1
‘ >Testmodus aus 91.511 5FS
‘ »Gerdteabmeldung ein  91.507 5PS
‘ =Gerdteabmeldung aus  91.508 SPS X 1 199 1
‘ =LED riicksetzen 91.512 5P5 X 1 102 1
» %, Akt Param.gruppe 1 91.300 SPC X 12 23 1 X 1 97 1
] &Akt.Param.gruppe 2 91301 SPC X 12 24 1 x 1 98 1
] &Akt.Param.gruppe 3 91.302 SPC X 12 25 1 x 1 99 1
] “LAkt,Param,grupperi 91303 SPC X 12 26 1 bs 1 100 1

[sc_Mapping_overview, 1, de_DE]

Bild 1-35 Gedndertes Mapping

Sie kénnen die gedanderten Mappings auch zwischen den Kandlen kopieren, aber Sie kénnen ein geandertes
Mapping nicht wieder in der DIGSI 5-Bibliothek speichern und spater wieder fiir einen anderen Kanal
auswahlen.

HINWEIS

i @

Beim Kopieren auf ein anderes Gerat werden nur die Mappings kopiert, fiir die die gleichen Funktions-
gruppen/Funktionen/Funktionsbldocke im Quell- und Zielgerat existieren.

Beim Kopieren auf ein anderes Gerat muss das Mapping zur Applikationsvorlage des Gerates passen. Die
Gerate missen vom gleichen Typ sein.

1.8.6 Mappings exportieren

Einmal erstellte Mappings konnen in eine Datendatei exportiert werden. Mit diesem Export kann die Konfigu-
rationssoftware des Masters/Clients konfiguriert werden.
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Die Parametrier-Software der Leittechnik SICAM PAS von Siemens kann diese Datei direkt importieren.

Um eine Gerate-Mapping-Datei zu exportieren, wahlen Sie das Gerat aus und klicken Sie auf das Menii
Projekt. Wahlen Sie anschlieBend den Menleintrag Exportieren. Der Dialog Exportieren erscheint.

Sie konnen folgende Datenformate flr den Export wahlen:
®  Gerdteabhdngige Datenformate, z.B. TEAX, DEX5

®  Protokollabhdngige Datenformate

Flr jedes parametrierte Protokoll gibt es ein eigenes XML-Format mit der entsprechenden Dateiendung
DigT103, DigDNP, DigT104 und DigMod.

Klicken Sie anschlieBend auf Exportieren.

Exportieren X
Projectl/7SL&7
Datenformate:
ICD - IED Capability Description
IID - Instantiated IED Description
MICS - Model Implementation Conformance Statement

Profokolfabhangige Daternformate:
DIGET103 - IEC 60870-5-103-FProtokolleinstellungen fir SICAM PAS
DIGDOMNF - DNP3-Frotokolleinstellungen fir SICAM PAS
5

DIGT104 - T104-Protokolleinstellungen fiir SICAM PA
DIGMOD - Modbus TCP protocol settings for SICAM PAS

Datei: |C:IUserslanldBZDIDocumentslSiprDtec_?5P11_DigMOD | | |

Kommentar:

r Exportieren H Abbrechen

I ——————AS————§—.—.._._._._.8...&....5.5.5.5. . . . . . . . 555 5. .—
[Sc_MapExp_Modbus, 1, de_DE]

Bild 1-36 Mapping exportieren

i 0

HINWEIS

SICAM PAS unterstlitzt nicht dem Import der Datei mit allen in DIGSI 5 konfigurierten Funktionscodes.
Weitere Informationen finden Sie im SICAM PAS Handbuch und in der DIGSI 5 Online Hilfe.
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1.9 Zeitsynchronisation

Um die korrekte Zeiterfassung von Ereignissen synchron zu ermdglichen, benétigen SIPROTEC 5-Gerdte eine

Zeitsynchronisation.

Zeitquelle einstellen

Im SIPROTEC 5-Gerdt kdnnen 2 Hauptuhren parametriert werden. Wenn im Gerat ein Kommunikationsproto-
koll mit Zeitsynchronisationsmaoglichkeiten verfligbar ist, konnen Sie die Zeitquellen beliebig konfigurieren.

Nehmen Sie die Zeitsynchronisationseinstellungen in DIGSI 5 in der Kategorie Parameter im Bereich Zeitein-

stellungen vor.

T DIGSI5 V7.50 - D:ADIGSI\Projects\COM\Com munication

Projeki Bearbeiten Ansicht Einfigen Online Exvas Werkzeuge Fenster Hille

Ci (Yl Projektspeichen & X 3 o X x4 G X U W

Gerdte

Communication » 75J82 » Parameter » Zeiteinstellungen

DIGSI 5 Premium

Ef Y]

~ ] Communication
I single-Line Konfiguration
B Neues Gerat hinzufugen
By Gerate und Netze
~ B 7sm2 2|
[ Gersteinformation
[ Hardware und Protokolle
B2 messstellenrangierung
« Funktionsgruppenverbindungen
3 Informationsrangierung
T Kommunikationszuordnung
M
|2 Geriteeinstellungen
b+ 4 Anlagendaten
b 2 Autzeichnung
+ 4] Analoge Umformer
gl Plane
[ DisplaySeiten
f1i Sicherheit

= IEC 61850-Strukeur

» s Testsequenzen

» “g Frozessdsten

» [ Fléne - Trend-Wierteanzeige & Forcetabelle
» B 7sis 2|
» | IEC61850Stationen

] Konfiguration in Gerite laden

A Firmware in Gerste laden

[sc_time_synchronization_sources, 2, de_DE]

r [Modus: Sekundar | r [aktv: Perametergruppe 1 | €= > =& Bz [
Zeitkonfiguration
Allgemein
T
Zeitgeber
Zeitquelle 1

Sync. Latenz Zeitquelle 1: <
Zeitzone Zeitquelle 1z
Zeitquelle 2:

Sync. Latenz Zeitquelle 2:

Zeitzone Zeitquelle 2:

nach:

Zeitzone und Sommerzeit

Sommerzeitumschaltung: [

Beginn sommerzsit: | Letzrer [+] [sonntag

[+] = [02:00 5l un

Ende Sommerzeit: | Letzter [~][sonntag

ofsersemmersic mi

Bild 1-37 Einstellungsmdglichkeiten der Zeitquellen

u
[*] m [03:00 [Zl un [x

=]

Stellen Sie die Uhrzeitquellen in den Feldern Zeitquelle 1 und Zeitquelle 2 ein. Wenn das Protokoll auf
mehreren Kandlen im Gerat parametriert ist, kdnnen Sie dieses Protokoll fiir beide Quellen wahlen.
Zeitquelle 1 wird bevorzugt behandelt vor Zeitquelle 2. Wenn Zeitquelle 1 langer synchronisiert als im Para-
meter Stérungsmeldung nach angegeben, bleibt diese Zeitquelle die aktive Synchronisationsquelle.

Sie konnen fir jedes SIPROTEC 5-Gerat in den Zeiteinstellungen 2 voneinander unabhangige Zeitquellen
wahlen. Je nach Gerate- und Kommunikationskonfiguration haben Sie dabei folgende Auswahlmaoglichkeiten:

Zeitquelle Beschreibung

Kein Eine externe Zeitquelle ist nicht konfiguriert. Der gerdteinterne Uhrenbaustein ber-
nimmt die Zeitsynchronisation.
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Zeitquelle

Beschreibung

IRIG-B

Ein an Port G angeschlossener, externer IRIG-B-Empfanger (ibernimmt die Zeitsyn-
chronisation. Diese Zeitquelle steht unabhdngig von der Gerdte- und Kommunikati-
onskonfiguration immer zur Auswahl.

SIPROTEC 5-Gerate unterstiitzen mehrere Protokollvarianten des IRIG-B-Standards:
e |RIG-B 002(003)

Die Control Function Bits des Signals sind nicht belegt. Die fehlende Jahresan-
gabe wird aus der aktuellen Gerdtezeit gebildet. In diesem Fall ist das Einstellen
des Jahres mit DIGSI 5 (iber den Online-Zugang moglich.

® |RIG-B 006(007)

Die Bits flir das Kalenderjahr sind ungleich 00. Das Kalenderjahr wird vom Zeit-
protokoll selbst eingestellt.
® |RIG-B 005(004) mit Erweiterung nach IEEE C37.118-2005

Wenn im Zeitsignal zusatzlich zum Kalenderjahr weitere Control Function Bits
belegt sind, berticksichtigt das SIPROTEC 5-Gerat die zusatzlichen Informationen
zu Schaltsekunden, Sommerzeit, Zeitoffset (Zone, Sommerzeit) und Zeitgenauig-
keit.

DCF77

Ein an Port G angeschlossener, externer DCF 77-Empfanger Gbernimmt die Zeitsyn-
chronisation. DCF77 steht nur in Mitteleuropa zur Verfligung.

WS

Innerhalb einer Schutztopologie kann eines der beteiligten Gerate als Timing-Master
die Zeitsynchronisation libernehmen. Die Zeitsynchronisation erfolgt tiber die Wirk-
verbindungen und die konfigurierten Wirkschnittstellen der SIPROTEC 5-Gerate.
Signallaufzeiten der Wirkkommunikation werden automatisch herausgerechnet.
Diese Zeitquelle steht nur unter folgenden Voraussetzungen zur Auswahl:

® |m SIPROTEC 5-Gerdt ist mindestens 1 Kommunikationskanal als Wirkschnittstelle
konfiguriert.

Das SIPROTEC 5-Gerat ist nicht der Timing-Master. Diese Voraussetzung ist
erflillt, wenn der Parameter Lokales Gerat ist Gerdt in der Gruppe Gerdtever-
bund-Einstellungen einen Wert ungleich 1 hat (Wert 1 ist der Index des Timing-
Masters).

SNTP

Die Zeitsynchronisation erfolgt Giber das Ethernet-basierte SNTP-Protokoll (Simple
Network Time Protocol), zum Beispiel bei IEC 61850-Stationen. Sie kénnen in der
Gruppe SNTP-Einstellungen 2 voneinander unabhdngige Zeitgeber adressieren, die
ihre Zeitsignale in das Ethernet-Netzwerk einspeisen.

SIPROTEC 5-Gerdte unterstlitzen sowohl Edition 1 als auch Edition 2 gemaf3 IEC
61850-7-2. Bei Edition 2 werden die logischen Attribute LeapSecondsKnown, Clock-
Failure, ClockNotSynchronized und der Wert TimeAccuracy in jedem Zeitstempel
geflhrt. In Edition 1 enthalten diese Signale Standardwerte. Somit ist die Interopera-
bilitat zu Stationsleittechniken beider Editionen gegeben.

Damit der SNTP-Dienst als Zeitquelle zur Auswahl steht, muss dieser bei der Konfigu-
ration der Ethernet-Schnittstelle in der Gruppe Ethernet-Modul - Einstellungen fiir
Kanal x aktiviert werden.
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Zeitquelle Beschreibung

IEEE 1588 Fir die Zeitsynchronisation Giber Ethernet-Systeme konnen Sie das Protokoll

IEEE 1588 verwenden. In diesem Fall miissen auBer den Uhren auch alle anderen
Netzkomponenten IEEE 1588 unterstiitzen, zum Beispiel Switches als Transparent
Clock (TC) oder Boundary Clock (BC).

Im System muss es einen Timing-Master geben. Wenn im System mehrere Timing-
Master vorhanden sind, wird der tatsachliche Master gemaB dem IEEE 1588 Best-
Master-Clock-Algorithmus (BMC) festgelegt.

Der tatsdchliche Timing-Master Ubertrdgt die Zeit mittels Ethernet-Multicast an die
Empfanger. Das SIPROTEC 5-Gerdt ist ein solcher Empfanger und abonniert die Grup-
penadresse bei aktivierter IEEE 1588-Option. Die Ubertragung kann mit oder ohne
VLAN-Tag erfolgen.

IEC 60870-5-103 Die Zeitsynchronisation erfolgt per Telegramm (iber eine entsprechend konfigurierte
Kommunikationsschnittstelle gemaB Protokoll IEC 60870-5-103.

IEC 60870-5-104 Die Zeitsynchronisation erfolgt per Telegramm (ber eine entsprechend konfigurierte
Kommunikationsschnittstelle gemaB Protokoll IEC 60870-5-104.

Modbus TCP Fir die Zeitsynchronisation Giber SNTP kdnnen Sie das Modbus TCP-Protokoll
verwenden.

Das Modbus TCP-Protokoll unterstiitzt keine Zeitsynchronisation.

DNP3 Die Zeitsynchronisation erfolgt per Telegramm Uber eine entsprechend konfigurierte
Kommunikationsschnittstelle gemaB Protokoll DNP3.

SIPROTEC 5-Gerdte unterstlitzen dabei 2 Ausprdgungen:

®  Zeitsynchronisation via UTC
®  Zeitsynchronisation mit Lokalzeit

Der Status der Sommerzeit wird nicht Gibermittelt. Das Gerdt geht davon aus,
dass der DNP3-Master denselben Regeln fiir Beginn und Ende der Sommerzeit

folgt, die auch flir das Gerat eingestellt wurden.

Meldung Uhrzeitstérung

Wenn beide Timing-Master (Zeitquelle 1 und Zeitquelle 2) nicht mehr verfligbar oder empfangbar sind, findet
keine Synchronisierung mehr statt. Nach Ablauf einer festgelegten Uberwachungszeit (Parameter Stérungs-
meldung nach) meldet das Gerat einen Zeitsynchronisationsfehler (Meldung Clock not synchronized). Ab
diesem Zeitpunkt wird in den Zeitstempeln aller Meldungen der Status Uhrzeitstérung gesetzt. Das Bit Clock
not synchronized wird gemaB Norm IEC 61850-7-2 im Zeitstempel des Datenobjekts gesetzt.

Sie kdnnen die Uhrzeitquelle auch am Gerdt Uber Geratefunktion — Datum & Zeit einstellen.

Zum Ausgleich von Signallaufzeiten kdnnen Sie fiir jede Zeitquelle eine Verzdgerungszeit definieren, die auf
die empfangenen Zeiten addiert wird.

Zeitzone einstellen

Im Protokoll besteht die Mdglichkeit, die Zeitsynchronisation mit lokaler Ortszeit oder mit UTC durchzufiihren.
Die Auswahl erfolgt in DIGSI 5 mit den dafiir vorgesehenen Parametern.

i 0

HINWEIS

Wenn fiir das Kommunikationsprotokoll, z.B. DNP3 oder IEC 60870-5-104, fiir die Zeitsynchronisation
schon eine Zeitzone voreingestellt ist, muss die Zeitzone der Zeitquelle identisch sein.
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IEC61850 V7 VO07.30 » 75L86 » Parameter » Zeiteinstellungen

r* [Modus: Sekundar |\ r* [Aktiv: Parametergruppe 1 | €= =» =L &= =

Zeitkonfiguration

Allgemein
Datumsformat: | TT.MM.IL) ‘V|
Zeitgeber
Zeitquelle 1: | Port F:Ch1:DNP3 [~
Sync. LatenzZeitquelle 1: | 0,00 & ps
Zeitmne Zeitquelle 1: | lokal [~
: . Utc
cetasele =
Sync. LatenzZeitquelle 2: | 0,00 Hs
Zeitzmne Zeitquelle 2: ‘\nka\ ‘vl
stérungsmeldung nach: ‘GUU |§| s

Zeitzone und Sommerzeit

Offset Zeitzone u UTC: |60 [£] min
Sommerzzitumschaltung: E
Beginn Sommerzeit: ‘Letﬂer "HSﬂnntag |-| im u
= [+] m [02:00  [£] Uhr
Ende 5 it | Le | |5 - i
nde Sommerzit: | Letaer [+ [sonntag [~] im [oxiober =l mu fas 00 @l e
Offset Sommerzit: ‘ED |v‘ min
< i ]
[sc_timezone, 1, de_DE]
Bild 1-38 Zeitzone einstellen

Sie kénnen fir jede Zeitquelle getrennt festlegen, ob deren Zeitzone der Weltzeit (UTC) oder der Zeitzone des
Gerates entspricht.

Die interne Gerdtezeit wird in Weltzeit (UTC) gefiihrt. Zur Darstellung von Zeitstempeln kénnen Sie die lokale
Zeitzone des SIPROTEC 5-Gerates inklusive der geltenden Sommerzeitregeln selbst definieren. Damit ist eine
Anzeige in Ortszeit moglich.

i 0

HINWEIS

Beim Parametrieren muss die Zeit im Parameter Storungsmeldung nach gréBer sein als das Synchronisie-
rungsintervall des Masters. Bei der Einstellung des Intervalls auf 1 Minute schaltet das Gerat auf Zeit-
quelle 2 um, wenn mehrs als 1 Minute lang kein Synchronisationstelegramm von Zeitquelle 1 empfangen
wird. Wenn keine Zeitquelle 2 eingestellt ist oder das letzte von Zeitquelle 2 erhaltene Telegramm langer
zurlickliegt als die unter Storungsmeldung nach eingestellte Zeit, wird die Meldung Ze7tsync. Fehler
ausgegeben. Zusatzlich werden alle Zeitstempel mit dem Flag Clock not synchronized markiert.

Genauigkeit

Die Genauigkeit der Zeitsynchronisation der Kommunikationsprotokolle (IEC 60870-5-103, IEC 60870-5-104,
Modbus, DNP) betragt weniger als 5 ms. Die erreichte Prazision hangt von der Master-Station ab.

i 0

HINWEIS

Wenn Sie eine genauere Zeitsynchronisation benétigen, dann miissen Sie die Zeitsynchronisation tiber
DCF/IRIG-B oder SNTP (Simple Network Time Protocol) und IEEE 1588 durchfiihren. Eine héhere Prazision
von 1 ms bis 2 ms kann durch Verwendung eines anderen Netzwerk-Zeit-Servers erreicht werden.

Meldung Synchronisierungsfehler

64

Im Netzwerk muss ein Zeit-Master vorhanden sein. Wenn kein Zeit-Master mehr verfligbar oder empfangbar
ist, wird die Zeit nicht mehr synchronisiert. Mit dem Parameter Stérungsmeldung nach stellen Sie die
Uberwachungszeit ein. Wenn diese Uberwachungszeit abgelaufen ist, meldet das Gerét eine Stérung der Zeit-
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synchronisation (Zeitsynch. Fehler/Time sync. error). Ab diesem Zeitpunkt wird in den Zeitstempeln aller
Meldungen der Status Clock not synchronized gesetzt.

Diese Uhrzeitstdrung besteht so lange, bis ein erneutes Zeitsynchronisationstelegramm empfangen wird.
Weitere Informationen finden Sie im Kapitel 2.6.8 Gerdtezeit.

SIPROTEC 5, Kommunikationsprotokolle, Handbuch 65
C53000-L1800-C055-4, Ausgabe 05.2018



Kommunikationsmodule
1.10 Betriebsarten

1.10 Betriebsarten

Das Verhalten des Protokolles ist nicht abhangig von der Betriebsart des Gerdtes. Das Protokoll lauft in den
Betriebsarten Prozess und Simulation des Gerdts. In den Betriebsarten Fallback, Boot-System und Hardware

Test wird das Protokoll nicht aktiviert.
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2.1 Einflihrung

2.1

2.1.1

Einfliihrung

Einsatz in SIPROTEC 5-Gerdaten

Das Protokoll [EC 61850 lduft auf einem Ethernet-Modul. Dieses Ethernet-Modul kann auf den Modulsteck-
platzen E, F, N und P vorhanden sein. Im Gegensatz zu SIPROTEC 4 sind bei SIPROTEC 5 auch mehrere
Ethernet-Module in einem Gerat moglich. So kann mit einem Modul die Kommunikation zwischen dem Client
und dem Server in der Leittechnik ber das IEC 61850 MMS-Protokoll (MMS — Manufacturing Message Specifi-
cation) erfolgen. Auf einem zweiten Modul erfolgt die Querkommunikation zwischen Geraten iber GOOSE-
Nachrichten (GOOSE — Generic Object-Oriented Substation Event). Optional kénnen unterschiedliche Netz-
werke flr die Kommunikation verwendet werden.

i 0

HINWEIS

Sie kdnnen auch ein Netzwerk verwenden wie in SIPROTEC 4.

68

Die Ethernet-Module sind mit 2 RJ45-Anschliissen oder 2 Duplex-LC-Schnittstellen fiir einen Lichtwellenleiter-
Anschluss mit 1300 nm erhdltlich. Die physikalische Schnittstelle ist in jedem Falle doppelt vorhanden, so dass
sich damit redundante Netzwerke aufbauen lassen. Die Ethernet-Module haben jeweils 1 IP-Adresse.

Nahere Informationen zur Ringstruktur erhalten Sie in Kapitel 7.3.7 Netzwerkstrukturen .

Sie kénnen das IEC 61850-Protokoll fiir die Ethernet-Module mit DIGSI 5 einstellen. Alle notwendigen Netz-
werkeinstellungen werden ebenfalls mit DIGSI 5 vorgenommen. Dazu stehen verschiedene Editoren fir die
unterschiedlichen Protokolldienste der Norm IEC 61850 zu Verfligung. Das IEC 61850-Objektabbild eines
Gerates lasst sich flexibel an Ihre Vorgaben anpassen.

SIPROTEC 5-Gerdte unterstiitzen die Editionen 1 und 2 von IEC 61850. Um vollstandige Kompatibilitat mit
vorhandenen Geraten der Edition 1 herzustellen, kénnen Sie den IEC 61850-Server des Gerates mit DIGSI 5 in
den Edition 1-Modus schalten. Der IEC 61850-Server arbeitet dann mit Clients der Edition 1 zusammen und
tauscht GOOSE-Nachrichten mit Geraten der Edition 1 aus.

Die Edition 2 bietet unter anderem folgende Vorteile:

®  Korrektur und Klarheit bei Missverstandnissen und Interoperabilitdtsproblemen, die in der Tissue-Daten-
bank dokumentiert sind.

®  Funktionale Erweiterungen im Engineering-Prozess, besonders beim Austausch von Konfigurationsdaten
zwischen Systemkonfigurationswerkzeugen

®  Strenge Priifung der SCL-Dateien beim Import
Diese Priifung erfolgt mit einem anderen speziellen SCL-Schema.

®  Erweiterungen bei Priifeinrichtungen (Datennachverfolgung und Uberwachungsfunktionen), Gerdtemo-
dellen, Zeichenketten

®  Erweiterung des Datenmodells hinsichtlich Statistikdaten, Spannungsqualitdt, bedingungsabhdngige
Uberwachung, Wasserkraft, verteilten Energiequellen, Windkraft und Kommunikation zwischen den
Unterstationen

®  Mehr genormte Datenklassen (Logical Node-Klassen, CDC)
Diese Datenklassen kdnnen so in einem Edition 1-Projekt nicht verwendet werden.

®  Unterstitzung von mehreren Zugangspunkten pro Gerat:
Mehrere Kommunikationsmodule mit IEC 61850 werden mdglich

®  Die Nutzung von einer flexiblen GOOSE-Verknipfung, ndmlich Export von instanziierten Eingangssig-
nalen zur GOOSE-Anwendung

Wenn Sie die Vorteile der Edition 2 verwenden moéchten, dann kénnen die Gerdte im Edition 2-Modus
betrieben werden.

Weitere Ethernet-basierte Protokolle wie DNP3, IEC 60870-5-104 oder Modbus TCP kénnen auf dem gleichen
oder auf einem anderen Ethernet-Modul aktiviert werden.
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2.2

2.2 Protokollbesonderheiten in DIGSI 5

Protokollbesonderheiten in DIGSI 5

2.2.1 Gerateeinstellungen fiir IEC 61850
Fiir IEC 61850 kdnnen Sie in DIGSI unter Parameter > Gerdteeinstellungen folgende Einstellungen fir
IEC 61850 vornehmen:
Projektnavigation m «
Gerdte
j r |Modus.' Sekundar | r |Ak‘li\r: Parametergruppe 1 | &« =2 O W
~ | Project_1 Gerdteeinstellungen
fF Single-Line-Kenfiguration
I Neues Gerat hinzufigen NEsdias | sekundsr |v|
gy Geréte und Netze
5 o W Anzahl Param.gruppen: |‘I |V|
- 75P11 o Aktivierung Fara gruppe: | Pararnetergruppe 1 |V|
[§ Geritzinformation DIGSI 5 verwendet die folgende IP-Adresse: | 10.16.60.60 (Port J) [+]
@ Hardware und Frotokolle | o .0 .0 .o |
f? Messstellenrangierung - = = -
1(1: B T e Tl Sprache der Bedieneinheit: | English (United States) |V|
_:#_ Infermationsrangierung Grenzwert des Bindreingangskanals: | Miedr: 44 V, Hoch: 88 v |V|
7,.' Kormmunikationszuordnung venwvendeter Zeitsternpel in GOOSE-Empfangssignalen: | Bei Erhalt einer Meldun -
P pfangssig g
~7 4, ) FEEmEE Anzeige der Einstellungen in der IEC 61850-5truktur: |J‘".||E Einstellungen ausblend| v|
@Gerimeeinstellungen . . .
(? Zeiei I Anzeige der SIPROTECErweiterungen in der IEC |f‘-.||e SIPRDTEC-Em'eiterungerI v|
EltEINste ungen 61B850-Struktur:
» Anl dat
5 ﬁﬁ:;:i:nz:gn Dynarmischen Report verwenden: =3
» [faj Plane IEC 61850-Parameterdnderungen blockieren: =|
4 ;'. Sicherheit Reservezeit fir Kom . prot.: |120 | s
b = JESEENREEn Zugangspunkt wird in Edition1 verwendet: | Firden SCOHmport ist kein j v|
» & Prozessdaten - 0
5 :al Plane - Trend-Wierteanzeige &... Alternative Signalnamen verwenden:
¥ | IEC 61850-5tationen Enable GOOSE Supervision: E
[sc_IEC61850_device_settings, 3, de_DE]
Bild 2-1 Gerateeinstellungen fiir IEC 61850
Parameter Bedeutung
Verwendeter Zeitstempel in Wenn ein Zeitstempel Giber GOOSE gesendet wird, kann der Empfanger das
GOOSE-Empfangssignalen Signal verwenden, ohne das Signal beim Empfang mit einem Zeitstempel
versehen zu mussen.
Sie haben folgende Einstellmdglichkeiten:
®  BeiErhalt einer Meldung
® VVom GOOSE-Publisher zur Verfligung gestellt
Dieser Parameter ist nur anwendbar, wenn IEC 61850 aktiv ist.
Um den Zeitstempel zu erhalten, miissen Sie bei der Parametrierung der
GOOSE-Kommunikation im IEC 61850-Systemkonfigurator das Datenat-
tribut t aktivieren. Wenn Sie das Datenattribut nicht aktivieren, dann wird
kein Zeitstempel empfangen. Sie kénnen einzelne Datenattribute aktivieren
oder das gesamte Functional Constraint. Weitere Informationen hierzu
finden Sie im IEC 61850-Systemkonfigurator-Handbuch.
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Parameter Bedeutung

Anzeige der Einstellungen in Mit dieser Option sparen Sie Speicherkapazitdt und Zeit.

der [EC 61850-Struktur Sie haben folgende Einstellmdglichkeiten:

®  Alle Einstellungen anzeigen

® Alle Einstellungen ausblenden

e Alle Einstellungen ausblenden (benutzerdefiniert)

Wenn Parameter tber IEC 61850 ausgelesen oder geandert werden sollen,
stellen Sie diesen Parameter auf Alle Einstellungen anzeigen. Das
Datenmodell wird dann um alle Parameter erweitert.

Anzeige der SIPROTEC-Erweite- |Mit dieser Option sparen Sie Speicherkapazitdt und Zeit.

rungen in der IEC 61850- Sie haben folgende Einstellméglichkeiten:

Struktur ®  Alle SIPROTEC-Erweiterungen anzeigen

®  Alle SIPROTEC-Erweiterungen ausblenden

®  Alle SIPROTEC-Erweiterungen ausblenden (benutzerdefiniert)

Wenn Siemens-Schutzmeldungen ausgetauscht werden sollen, stellen Sie
diesen Parameter auf Alle SIPROTEC-Erweiterungen anzeigen. Das
Datenmodell wird dann um alle Signale erweitert, die nicht in der Norm
IEC 61850-7-4 definiert sind.

Dynamischen Report Mit dieser Option sparen Sie Speicherkapazitat fir Buffer-Ereignisse bei
verwenden einer Unterbrechung der Kommunikationsverbindung.

Wenn das statische Reporting verwendet wird und kein dynamisches Repor-
ting fir IEC 61850 notwendig ist, bleibt kein leerer Report Control Block.

IEC 61850-Parameterande- Wenn Parameter in der IEC 61850-Struktur eingeblendet sind, kdnnen Sie

rungen blockieren diese Parameter tber IEC 61850 auslesen und @ndern. Wenn Sie diese
Anderungen blockieren wollen, aktivieren Sie diesen Parameter.

Enable GOOSE Supervision Mit dieser Option konnen Sie die Funktionalitat der GOOSE-Verbindungs-

Uberwachung ein- oder ausschalten.

HINWEIS

i 0

Die Parameter Anzeige der Einstellungen in der IEC 61850-Struktur und Anzeige der
SIPROTEC-Erweiterungen in der IEC 61850-Struktur haben keinen Einfluss auf:

®  Benutzerdefinierte logische Knoten
®  Benutzerdefinierte Signale

®  Parameter in logischen Knoten, die mit L beginnen, z.B. LTMS, LLNO

2.2.2 Projekteinstellungen fiir IEC 61850

Flir IEC 61850 kdnnen Sie in DIGSI fiir das Projekt Einstellungen fiir IEC 61850 vornehmen. Klicken Sie dazu
mit der rechten Maustaste in der Projektnavigation auf das Projekt und wahlen Sie das Kontextmen( Eigen-
schaften:
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Allgemein

Frojekt
IEC 61850-Einstellungen

Frojektveraut

Einstellungen des Qualititsdnderungslogs

IEC 61850-Einstellungen

IEC 61850-Mattm
confighew-todus

0

Alternative Beschreibungen
expattieren

O

T = T a7

el ] [2]

oK ” Abbrechen |

[sc_project_settings, 2, de_DE]

Bild 2-2 Projekteinstellungen fir IEC 61850
Parameter Bedeutung
IEC61850 Standard configRev- |Als Wert wird fiir die configRev der aktuelle Zeitstempel verwendet. Wenn

Modus

die Option Use standards-compliant mode ausgewadhlt ist, fiihren auch
additive Anderungen, z.B. das Hinzufligen eines Datenobjekts zu einem
Logical Node, zu einer Anderung der configRev.

Alternative Beschreibungen
exportieren

Einige IEC 61850 Clients untersiitzten Beschreibungstexte in allen Sprachen
(sog. Unicode, inkl. Sonderzeichen). Andere IEC 61850 Clients unterstiitzen
nur ASCll-Zeichen, die z.B. in der englischen Sprache verwendet werden.

Fir IEC 61850 Clients mit dieser Beschrankung auf ASCll-Zeichen kénnen
Sie SCL-Dateien mit englischer Sprache exportieren. Den Parameter missen
Sie in den Projekteigenschaften aktivieren. Um die Projekteingenschaften
aufzurufen, klicken Sie mit der rechten Maustaste auf das Projekt und
wahlen Sie das Kontextmen Eigenschaften.... Wahlen Sie anschlieBend
den Bereich IEC 61850-Einstellungen aus.

2.2.3 |IEC 61850 Edition auswahlen

Wenn Sie mit der Projektierung von SIPROTEC 5-Systemen mit IEC 61850 beginnen, erzeugen Sie ein Projekt
und legen fiir jedes Gerat einzeln die IEC 61850 Edition fest.

HINWEIS

i @

Edition 1 ist die Voreinstellung.

Sie konnen die Edition fiir jedes Gerat einzeln einstellen.

Wenn Sie Edition 1 ausgewahlt haben, kdnnen Sie auf Edition 2 aufriisten. Ein Umschalten von Edition 2
auf Edition 1 ist aber nicht méglich, da sonst Funktionalitaten verloren gehen.

Wenn Sie die Projekt- oder Geratekonfigurationsdaten exportieren, werden diese in der festgelegten

Edition exportiert.

< Legen Sie ein Projekt in DIGSI an.
Nahere Informationen dazu erhalten Sie in der DIGSI Online-Hilfe im Kapitel Projekt erstellen.
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< Klicken Sie mit der rechten Maustaste in der Projektnavigation auf das Gerat.
< Wabhlen Sie das Kontextmeni Eigenschaften... aus.

< Wabhlen Sie den Bereich Details aus.
In diesem Bereich legen Sie in der Auswahlliste Edition die IEC 61850 Edition fest.

75187 [SIP5_IEDData] X

Allgemein

Details

Farameter
Benutzerinformation Allgemein

Name: |[75L87 |

IEC 61850-Name: [SIP |

Edition: | I[EC 61850 Edition 1 -
E W IEC 61850 Edition 1 |

Y- EC 61850 Edition 2

Seriennummer:

Konfigurationsversion: |V07,00 | | Upgrade...

Produkt-Code: | 7SLB7-DAAA-AAD-DAAAAD-A73111-13111A-DBADDO-000AA0-CHTBAT

|
|
Kommunikaticnskonfigurationsversion: |V07,00 |
|
|

CPU-Typ: | CF200 B

oK 1 | Abbrechen

[sciecedt-150113-01.tif, 2, de_DE]
Bild 2-3 Einstellung der IEC 61850 Edition
IEC-Station hinzufiigen
<~ Offnen Sie die Projektnavigation.
< Doppelklicken Sie in der Projektnavigation auf den Ordner IEC 61850-Stationen.

Das Element Neue Station hinzufiigen wird angezeigt.
< Doppelklicken Sie auf Neue Station hinzufiigen.

Die neue Station (z.B. IEC-Station 1) wird erstellt.

- HINWEIS
l Sie kénnen maximal 1 [EC-Station erstellen. Sie kénnen IEC-Stationen nicht ausschneiden, kopieren oder
einfligen.

Gerat einer IEC-Station zuordnen

Im Editor IEC Station wird in der Spalte Gerdtename unter der Gruppe Verfiigbare Gerdte die Liste der
Gerdte angezeigt, die einer IEC-Station zugeordnet werden konnen.

HINWEIS

i 0

Folgende Gerate kdnnen in der Gruppe Verfiligbare Gerdte angezeigt werden:
®  Gerdte mit aktivierter IEC-Fahigkeit.

®  Gerdte, die noch nicht zu einer anderen IEC-Station gehéren.
®  Fir eine IEC-Station mit Edition 1 werden nur Gerdte mit Edition 1 angezeigt.

®  Fiir eine IEC-Station mit Edition 2 werden Gerdte mit Edition 1 und Edition 2 angezeigt.

< Wabhlen Sie eines oder mehrere der unter Verfligbare Gerdte angezeigten Gerdte aus.

<~ Mit der Schaltflache > kdnnen Sie ein einzelnes Gerat zuordnen.
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— oder —
< Mit der Schaltflache >> kdnnen Sie alle Gerate einer IEC-Station zuordnen.

IEC 61850-Objekte werden validiert (die Kompatibilitdt der Gerdtekonfiguration wird tberpriift) und das
ausgewahlte Gerdt bzw. die Gerdte werden hinzugefligt und im Editor IEC-Station in der Gruppe Zugeord-
nete Gerdte angezeigt.

Upgrade der IEC 61850-Edition innerhalb der IEC-Station

Sie kénnen die IEC 61850-Edition der Gerdte innerhalb der IEC-Station von Edition 1 auf Edition 2 upgraden.
Eine Anderung der IEC 61850-Edition von Edition 2 auf Edition 1 ist nicht méglich.

HINWEIS

i 0

Bei Gerdten, die noch nicht der IEC-Station zugeordnet sind, bleibt die Edition der Gerdte wie bei den
Geraten eingestellt. In diesem Fall kdnnen spater nur Gerdte dieser IEC-Station zugeordnet werden, die die
gleiche Edition haben wie die IEC-Station.

Um ein Upgrade der IEC 61850-Edition durchzufiihren, gehen Sie wie folgt vor:

< Klicken Sie im Bereich IEC 61850-Stationen auf die gewlinschte IEC-Station und wéhlen Sie im Kontext-
meni Eigenschaften.

< Wahlen Sie im Dialog unter IEC-Edition die IEC 61850 Edition 2 aus und klicken Sie OK.

[EC station 1 [IECStationDatal X

Allgemein

Details

Details

IEC-Stationsname |IECstati0n1 ‘

IECEdition: | IEC 61850 Edition 1 -
IEC 61850 Edition 1
IEC 61850 Edition 2 |

IEC
61850-5tationsbeschreibungs... | ‘ E

(<L w [5]

oK 1 | Abbrechen

|
[sc_Update_IEC_Edition_Station, 1, de_DE]

Bild 2-4 Anderung der IEC 61850 Edition in der [EC-Station

Eine Warnmeldung erscheint.

IEC-Edition andern (5555:000007) %

Die Umstellung der Station und aller enthaltenen Gerate auf
= Edition 2 kann nicht riickgdngig gemacht werden. Michten Sie

fortfahren?
g | ! Mein !
[sc_Update_IEC_Edition_Station_Warning, 1, de_DE]
Bild 2-5 Warnung bei Anderung der IEC 61850 Edition in der IEC-Station
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< Klicken Sie Ja. Wenn Sie Nein klicken, wird lhre Anderung verworfen.

2.2.4 Sicherheitseinstellungen

Uber die Sicherheitseinstellungen kénnen Sie die Zugriffsrechte fiir jede Ethernet-Schnittstelle (Port J und
Ethernet-Kommunikationsmodul) einschranken.

Die Sicherheitseinstellungen legen Sie in DIGSI 5 in der Projektnavigation unter Sicherheit — Restricted
access fest.

Sie kénnen folgende Zugriffsrechte vergeben:

®  Nur Lesezugriff:
Uber diese Schnittstelle kann nur lesend auf das Gerit zugegriffen werden.
Folgende Dienste sind in diesem Zustand nicht verfiigbar:
—  Control model

- Select

—  SelectWithValue

- Cancel

—  Operate

—  GenDataObjectClass model

—  SetDataValues

- Generic substation event model
- SetGoCBValues

—  SETTING-GROUP-CONTROL-BLOCK model
—  SelectActiveSG

—  SetEditSGValue

®  |ese- und Schreibzugriff:
Uber diese Schnittstelle kann lesend/schreibend auf das Geréat zugegriffen werden.

Project_1 » 75L86 » Sicherheit » Restricted access

Gerdte

e
G
3

~ | ] Project_1 DIGSI-Zugriff ol
? single-Line-Konfiguration

. o ——
[ itz Eaniibivaiimen 1331.19831.101 Integrierter Port J: | Lese-Schreibzugriff | |
EED Gerdte und Netze - .

- [ 75186 o 1331.19831.102 Modul FortEx | Kein Zugriff [+]

LF‘B Gerateinformation 1331.19831.103 Modul Port F: | Lesezugriff
I? Hardware und Protokolle

W Messstellenrangierung

-Q Funktionsgruppenverbindungen
3 Informaticnsra ngierung

E.IEC.Zugriff

! Kommunikationszuordnung

= 1331.20251.101 Integrierter Port J: | Lese-schreibzugriff |'| E
b —§ Parameter
» il Plane 1331.20251.102 Modul Port Ex | Lesezugriff [~]
» f] DisplaySeiten 1331.20251.103 Modul Port F: | Lesezugriff Ad

= _g Sicherheit
i1i Betriebssicherheits- und Zugrifiskontrolle
H Security-Ereignisprotokoll
E’ Restricted access
= IEC 618505 trukeur

Web-Zugriff

» ;'QTestsequenzen 1331.20431.101 Integrierter Port J: |Ke|n2ugr|ﬂ" |v|
» _f Frozessdaten 1331.20431.102 Modul PartEx | Kein Zugriff Ad
3 I;,l Pléne - Trend-Werteanzeige & Forcetabelle 1331.20431.103 Meodul Port F: |Ke|n2ugr|ff |,| |
» [ 7sk8s o =
» _ |IEC 61850-5tationen O m ] 3
[sc_restricted access, 1, de_DE]
Bild 2-6 Sicherheitseinstellungen in DIGSI 5
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2.3.1

2.3 I[EC 61850-Struktur

IEC 61850-Struktur

Ubersicht zur IEC 61850-Struktur

Die IEC 61850-Struktur zeigt die hierarchische Anordnung der IEC 61850-Elemente in einer Applikation. Dieser
Vorgang wird auch als Flexible Engineering bezeichnet.

Applikationsstruktur und IEC 61850-Struktur

Optionen

Die folgende Tabelle zeigt die Zuordnung zwischen der Applikationsstruktur und der IEC 61850-Struktur:

Applikationsstruktur IEC 61850-Struktur
Kommunikationsschnittstelle Access Point
Funktionsgruppe FG Logische(s) Gerat(e) LD
Funktion FN Logische(s) Gerat(e) LD
Funktionsblock FB Logische(r) Knoten LN
Datenobjekt DO Datenobjekt DO

Eine Applikation in SIPROTEC 5-Gerdten ist in Funktionsgruppen und Funktionen organisiert. Innerhalb einer

Funktionsgruppe sind die Funktionen angeordnet. Funktionen bestehen aus einem oder mehreren Funktions-

blocken.

Die IEC 61850-Struktur entsteht durch eine generische Umsetzung der Applikationsstruktur:

® Das logische Gerat wird aus Funktionsgruppe und Funktion gebildet. Aus einer Funktionsgruppe Line1
mit der Funktion 87 Line diff.prot. wird in der IEC 61850-Struktur das logische Gerat Ln1_87Line-
DiffProt.

® Die Funktionsblocke der Funktion sind als logische Knoten abgebildet. Im obigen Beispiel sind das die
logischen Knoten I_PDIF1 und IF_PDIF2. Das Prdfix und das Suffix eines logischen Knotens sind vordefi-
niert. Prafix und Suffix kdnnen aber geandert werden.

® Einstellungen und libergeordnete Meldungen, zum Beispiel Sammelmeldungen, sind in den logischen
Knoten GAPC1 und PDIF_PTRC1 enthalten.

Diese so umgesetzte IEC 61850-Struktur entspricht der SIPROTEC 5-Sicht. Die SIPROTEC 5-Sicht ist die vorein-
gestellte Sicht fuir den Edition-Modus der IEC 61850.

Eine weitere Sicht ist die SIPROTEC 4-dhnliche Sicht. Diese Sicht wird im Edition 1-Modus verwendet. In der
SIPROTEC 4-dhnlichen Sicht ist die IEC 61850-Struktur ahnlich wie in SIPROTEC 4-Geraten aufgebaut. Die logi-
schen Gerate PROT, CTRL, MEAS und DR sind als Festwerte vorgegeben. In den logischen Geraten befinden
sich die Funktionsbldcke als logische Knoten. Eine generische Zuordnung von Funktionsgruppen und Funkti-
onen zur IEC 61850-Struktur ist in dieser Sicht nicht mehr verfligbar. Logische Knoten und die steuernden
Ubergeordneten Knoten werden aber in richtiger Reihenfolge angezeigt (Logisches Gerat, logischer Knoten,
Datenobjekt und Datenattribute).

Mit dem IEC 61850-Struktur-Editor erledigen Sie folgende Einzelaufgaben:
®  Zwischen SIPROTEC 5-Sicht und SIPROTEC 4-dhnlicher Sicht wechseln

® |ogische Knoten hinzufligen

® |ogische Gerdte und logische Knoten umbenennen

®  Signale hinzufligen
®  Strukturelemente Ubertragen und |6schen
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Applikationen

Vorteile
[ ]
[
[ ]
[
2.3.2
Definitionen
[}
[}
76

Im Folgenden finden Sie 3 Beispielanwendungen fiir das Arbeiten mit dem IEC 61850-Struktur-Editor:

Um den hohen Aufwand des flexiblen Engineerings zu vermeiden, wenn eine Spezifikation mit wenigen
logischen Gerdten verwendet wird, kénnen Sie mit dem IEC 61850-Struktur-Editor von der SIPROTEC 5-
Struktur zur SIPROTEC 4-Struktur wechseln.

Wenn Sie die Struktur und die Namensgebung der Elemente und Gerdte herstellerunabhdngig anpassen
wollen, kdnnen Sie das mit dem IEC 61850-Struktur-Editor erledigen. Sie kdnnen zum Beispiel ein Gerat
nach seinem Standort oder seinem Einsatzzweck benennen. Dabei kdnnen Sie, wie auch bei allen
anderen Elementen, die Namen an die in lhrem Unternehmen verwendete Terminologie anpassen. Diese
Art der Strukturanpassung wird auch als 2.3.2 Functional Naming und flexibles Product Naming
bezeichnet.

Wenn Sie mit [EC 61850 vertraut sind, kénnen Sie alle Anderungen an der Funktionalitit mit dem

IEC 61850-Struktur-Editor erledigen. Statt eine Funktion in der Single-Line-Konfiguration hinzuzuftigen,
fligen Sie direkt in der IEC 61850-Struktur einen benutzerdefinierten logischen Knoten oder benutzerdefi-
nierte Signale hinzu.

Die Veranderbarkeit der IEC 61850-Struktur bietet unter anderem folgende Vorteile:

Austauschbarkeit der Gerdte auf Kommunikationsebene
Herstellerunabhangige Typisierung der Geratekonfiguration
Reduzierung der Lebenszyklus-Engineering-Kosten

Langlebigkeit der erzeugten Konfigurationsdaten

Functional Naming und flexibles Product Naming

Das Engineering-Konzept Functional Naming und flexibles Product Naming ermdglicht die Austauschbar-
keit von Geraten auf Kommunikationsebene. Die Konfiguration der gerdtespezifischen Kommunikations-
schnittstellen stellt sicher, dass der zwischen Gerdten unterschiedlicher Versionen und Hersteller zu tibertra-
gene Informationsumfang und Namen gleich bleiben.

Functional Naming

Ein Datenmodell mit SCL-basierter Funktionsstruktur ist herstellerunabhangig und standardisiert. In

IEC 61850 wird dies als Functional Naming (funktionsbezogene Adressierung) bezeichnet. Ein System-
modell gemaB IEC 61850 wird durch die Modellierung der Struktur des Primdrsystems mit den folgenden
Elementen gebildet:

—  Logische Knoten fiir die Betriebsmittel

—  Verteilte Funktionen

—  Typenklassen der logischen Knoten, Datenobjekte und Attribute
Flexibles Product Naming

Die Datenmodelle der Gerdte spiegeln die implementierten Funktionen von Feld- und Schutzgeraten der
einzelnen Hersteller wider. Die produktbezogenen Adressierung beschreibt die tatsachliche Konfiguration
des [EC 61850-Namens, d.h. die Objektbaumstruktur des IEC 61850-Datenmodells. GemaB dieser Adres-
sierung werden Telegramme erstellt und ber die flr IEC 61850 konfigurierte Kommunikationsschnitt-
stelle versandt.

Dies bedeutet, dass die IEC 61850-Adresse anbieterspezifisch ist:

—  Logische Gerdte

—  Funktionsrangierung zwischen IEDs
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Product Naming

2.3.3

Das flexible Product Naming erméglicht das Andern der Objektbaumstruktur. Sie haben folgende Méglich-
keiten:

Flexibilitat der implementierten Datenmodelle des Gerdtes

Sie kénnen die Strukturen logischer Gerdte festlegen, indem Sie benutzerdefinierte logische Gerate
hinzufligen.

Logische Knoten hinzufiigen

Sie kdnnen benutzerdefinierte logische Knoten hinzufligen und alle Datenklassen der IEC 61850 uneinge-
schrankt nutzen.

Benutzerdefinierte Adressierung

Das Attribut LDname wird anstelle der Attributkombination IEDname und LDinst als Teil der Adresse in
einer GOOSE-Kommunikation oder Berichterstattung nur in Edition 2 und der Standardlésung fir Functi-
onal Naming verwendet.

Sie kdnnen den IED-Namen, den Instanznamen des logischen Gerdtes, das Prafix und das Suffix festlegen.

Datenmodell anpassen

Um das Datenmodell des Gerates an eine gewtinschte Schnittstellenkonfiguration anzupassen, kdnnen Sie
folgende Anderungen vornehmen:

Sie kdnnen vorhandene Logical Devices umbenennen, z.B. CB1 in QA1.

i 0

®  Sie kénnen IEDnamen umbenennen, z.B. SIP in ETQ4FP1.
® Sje kdnnen LDs hinzufligen, indem Sie Funktionsgruppen anlegen.
®  Sie kénnen vorhandene LDs vom sichtbaren Datenmodell entfernen.
®  Sie kénnen einen I[dName (Logical Device name) zuweisen. Dieser LDname wird dann in der Kommunika-
tionsadresse anstelle von IEDname (Geratename) und Logical Instanz-ID (LDinst) verwendet.
HINWEIS

Der LDname darf innerhalb eines gesamten Ethernet-Subnetzes nicht doppelt vergeben werden. Er existiert
nur mit der Edition 2 des IEC 61850-Protokolls.

1

®  Sie kénnen einen LN-Prefix und die LN-Instanznummer konfigurieren.
®  Sie kénnen neue Logical Nodes, ihre LN-Prefixes und ihre LN-Instanznummern erzeugen.
Ein neu hinzugefligter logischer Knoten besitzt die Klasse USER.

®  Sie kénnen Datenobjekte (DO) erzeugen.

®  Sje kénnen Datenobjekte zu neuen LNs zuweisen.

®  Sie kénnen den Datenumfang eines LN um ein oder mehrere neue DOs erweitern.

®  Sie kénnen einen LN aus einem LD in ein anderes LD verschieben.

®  Sie kénnen vorhandene LNs vom sichtbaren Datenmodell entfernen.

® Sie kénnen vorhandene DOs vom sichtbaren Datenmodell entfernen.

®  Sje kénnen den namespace von LN und DO anpassen, um neue Standard-Datenmodelle nachzubilden.
HINWEIS

Das gleiche Datenmodell ist tber alle Kommunikationsmodule mit IEC 61850 verfligbar.
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BER » 75087 »

EE 3 24 B4 Ps Hs  [SIPROTEC 5-Sicht [+]
Marme Aktiv auf Schhittst...  Beschreibung
ialle..) [+] ey [+] tante..y [+]
» B Application Anrendung
- $CB'I Leistungsschalter 1
»  sLLMOD LLMO
¥ s GAPCI E Leistungsschalter 1:Allgemein
A Mod Leistungsschalter 1:Allgemein:Modus (hur Status)
$EBch Leistungsschalter 1:AllgemeinZustand
# Health Leistungsschalter 1:AllgemeinBereitschaft
& MamFlt Leistungsschalter 1:Allgemein:Bezeichnung
AaRtgobj = Leistungsschalter 1:AllgemeinBemessungs-Betriebsstr,
/?VRthbj [:] Leistungsschalter 1:AllgemeinNennspannung
APoledpena = Leistungsschalter 1:Allgemein: Strorm-Schwellw. LS offen
/?OnePhOp [:] Leistungsschalter 1:Allgemein:1-polige Ausl. erlaubt
/?OpModeRBRF [:] Leistungsschalter 1:Allgemein:Betriebsart $v5
b BaPTRCI Ol Leistungsschalter 1:Ausldselogik
P o QATXCERD E Leistungsschalter 1:Leistungssch.
b 5e QATHCERY =] Leistungsschalter 1:L5 L1
b 32 QATXCERZ E Leiztungsschalter 1:L5 L2
b 5= QATXCER3 =] Leistungsschalter 1:L5 L3
b 3eGAPC2 E Leistungsschalter 1:Hand-Ein
b i=RSLEDGAFCT [m) Leistungsschalter 1:Reset LED FG
b e QATCSWIT @ Leiztungsschalter 1:5teuerung
b e 0ATCILOT Leistungsschalter 1:verriegelung
b 3o CBT_GAPCI @ Leistungsschalter 1:L5-Prifung
P ZQATSIMGT E Leistungsschalter 1:Benutz.def FB1
» $C81_258ynchronization @ Leistungsschalter 1:5ynchronisierung
b #BCE1_Fundamental [+ Leistungsschalter 1:Grundschwingung
r aine a Trepechaltar ]

|§ Eigenschaften |E

Allgemein

Logisches Gerdt (LD)
Benutzerinformation

Logisches Gerit (LD}

Allgemeines

Instanz {ldinst): |CB'I

Marme {ldMame): | Flant_E1_0Q3_K1_SwitchRel

Ubergeordnetes logisches
Gerdt (Grief): |App|ication

T = T e

[sciecstr-140113-02, 1, de_DE]
Bild 2-7 IEC 61850-Struktur
Beispiel fiir die Anpassung eines Datenmodells

Sie haben in einer funktionsbezogenen Anlagenspezifikation nach IEC 61346 einem Leistungsschalter (equip-
ment circuit breaker) eine Gruppe von LN mit ihren DO zugeordnet.

Diese Datenobjekte sollen in der Kommunikation mit folgender funktionsbezogenen Adresse {ibertragen
werden:

®  Schaltanlage (Station): Musteranlage

®  Spannungsebene (Voltage level): E1

®  Feldbezeichnung (Bay): Q3

®  Betriebsmittel (Equipment)— Leistungsschalter: QA1
®  Phase (Subequipment): A
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® logische Knoten:

- XCBR
- CsSwi
- (Lo
- RSYN

2.3 IEC 61850-Struktur

Um diese Adressstruktur im produktbezogenen Adressschema abzubilden, konfigurieren Sie ein logisches
Gerat (Logical Device) mit folgendem LDname:

Musteranlage_E1_Q3_K1_SwitchRel
Dabei steht K1 fiir Steuergerdt 1 und SwitchRel- fiir schaltgerdtbezogene Informationen.
Die LN-Instanzen werden mit dem Prafix QA1TA parametriert.

Fiihren Sie folgende Anderungen in der IEC 61850-Struktur durch:
< Geben Sie Musteranlage_E1_Q3_K1_SwitchRel in das Feld Name(IdName) ein.

& Figenschaften

Allgemein

Logisches Gerdt (LD
Benutzerinformation

[sciecst2-150113-02, 1, de_DE]

Tl T

Logisches Geriit (LD}

Allgemeines

Instanz {Idinzt): ICB1

Mame {ldiame}: | Musteranlage_ET_0Q3_K1_SwitchRel

Ubergeardretes logisches

Gerdt (GrRef): |App|ication

Bild 2-8 Anderung des LD-Namens

< Geben Sie QA1 in das Feld Prafix (prefix) LN XCBRO, XCBR1, XCBR2, XCBR3, CSWIO, CILOO ein.

Allgemein

|§. Eigenschaften

||"_i.|.lnfu y||ﬂ Diagnose

Logischer Knoten (LN)
Benutzerinformation

A
] Logical node narme space
*
CompKey-Einstellungen
Uberschreiben
Benutzerdefinierte Yersion:
[sciecst3-150113-02, 1, de_DE]
Bild 2-9 Préfix eingeben

< Verschieben Sie den LN aus dem LD CB1_Synchronization in das LD CB1.

Logischer Knoten (LN)

Allgemeines

Prafix (prefix:

Gruppe (InClass)
Instanz (inst)

Hierarchischer Pfad

[ o

. [xcBR

=

:|‘I

: | Sip7SLE7ICE1/QATXCER]

: |IEC 61550-7-4:2007

B

: D OwerrideCormpkey

Wenn Datenobjekte im Standardumfang des IED fehlen, dann kénnen Sie eine benutzerdefinierte Funk-
tion (LN) und ein benutzerdefiniertes Signal (DO) aus der Bibliothek (Library) in das entsprechende logi-

sche Gerat kopieren.
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BER » Bay2 » —

80

[sccoplns-140113-02, 1, de_DE]
Benutzerdefiniertes Objekt im LN hinzufligen

Bild 2-10

E £ Z 24 HA ¥s Hs [SIProTEC S-icht [+
Marme Aktiv auf Schnittst...  Beschreibung
Al [+] tall.. [=] Ay [+]
bt $CB'I Leistungsschalter 1
b 2aGAPCT 0O Leistungsschalter 1:4llgemein
b oPTRCI E Leistungsschalter 1:Auslbselogik
b 2aCERT Leistungsschalter 1:Leistungssch.
b 3eGAPCZ E Leistungsschalter 1:Hand-Ein
b 3<RSLEDGAPCI [w) Leistungsschalter 1:Reset LED FG
b e QATCSWI E Leiztungsschalter 1:5teusrung
b 2aCILOT Ol Leistungsschalter 1:verriegelung
b 5o CBT_GAPCI E Leistungsschalter 1:L5-Prifung
P 2.LLMO LMD
¥ eQATSIMGT E Leistungsschalter 1:Synchronisierung:Benutz.def.FE1
A Mod Leistungsschalter 1:3ynchronisierung Benutz.def.FE1:Modus (steuerbar)
#$Bch Leiztungsschalter 1:3ynchronisierungBenutz.def.FB1:Zustand
§ Health Leistungsschalter 1:Synchronisierung:Benutz.def FB1:Bereitschaft
& MamFlt Leistungsschalter 1:3ynchronisierungBenutz.def.FB1:Bezeichnung
$iinsAlm E Leistungsschalter 1:Synchronisierung:Benutz.def.FB1:InsAlm
~ 8 cB1_255ynchronization () Leistungsschalter 1:3ynchronisierung
b o GENRSYN1T E Leistungsschalter 1:Synchronisierung:Allgemein
b S CE_RSVMI [w) Leistungsschalter 1:3ynchronisierung: ynchrocheck 1
P e SYAS_RSYNI E Leistungsschalter 1:Synchronisierung:SychrfAsycr.1
P sLLMO LLno
» $C31_Fundamental E Leistungsschalter 1:Grundschwingung
» Do [m) Trennschalter 1
» $002 E Trennschalter 2
» Do Ol Trennschalter 3

< Erstellen Sie ein Eingangssignal fiir eine flexiblen GOOSE-Verkniipfung.

Wenn Sie Datenobjekte flr eine flexible GOOSE-Verkniipfung bendtigen, so konnen Sie Signale aus dem
Ordner Externe Signale per Drag and Drop in das entsprechende logische Gerdt kopieren.
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BER » 75L87 » -

2.3 IEC 61850-Struktur

EE 3

B4 H# Bs Hs  [sIPROTEC S-3icht

=

MNarme
(Alle..)
b 2. QATHCERD
P e OQATXCER]
b 2.QATHCBRZ
b 2QATHCERS
P GAPCZ
b SeRSLEDGAPC)
b2 QATCSWIT
¥ eQATCILDT
A Mad
$Ech
$ Health
& NamPit
$Enadpn
@ Enacls
& Ena0pnfix
§ EnaclsFix
S FosCE]
}_Pos

o

b 20QATSIMGT

Aktiv auf Schhittst

[+] talle..y
m

Beschreibung
[+] taile.y

Leistungsschalter 1:Leistungssch
E Leistungsschalter 1:L5 L1
= Leistungsschalter 1:L5 L2
Il Leistungsschalter 1:L5 L3
@ Leistungsschalter 1:Hand-Ein
= Leistungsschalter 1:Reset LED FG
= Leistungsschalter 1:5teuerung

Leistungsschalter 1:verriegelung

Leistungsschalter 1:¥erriegelung:Maodus {steuerbar)
Leistungsschalter 1:¥erriegelung:Zustand
Leistungsschalter 1:verriegelung:Bereitschaft

Leistungsschalter 1:¥erriegelung:=Freig. Einsch. (fest)
Leistungsschalter 1:verriegelung:PosCE1
Leistungsschalter 1:¥erriegelung:PosCE2
Leistungsschalter 1:¥erriegelung:PosCES
Leistungsschalter 1:verriegelung:RemPos
Leistungsschalter 1:L5-Prifung

INEE000R

Leistungsschalter 1:Benutz.def FE1

<| i

Optionen
g
~ | Projektbibliothek
~| i =l [Komeabasiere Fiter =]
~  Globale Bibliotheken
LR =L

|§Eigenschaften ”"_i.'.lnfu y"ﬂDiagnose |

Allgemein

Details

werarbeitung von Qualititsa
REL_Adwvanced quality attributes
Benutzetinformation

[sccoplns-140717, 1, de_DE]

Bild 2-11

2.3.4

Details

Alternativer Name:

Datennamensfeld:

GOOSE-Quellsighal:

IEC 81850-Mame:

Mame: |RemFos

Originalnarme:

i

Sip7SLETICE QAT CIL
SiprotecSiuserdefi :

IEC 61850-Pfad:

|

IEC 61850-Struktur-Editor 6ffnen und anpassen

_|Benutzerdefinierte Funktionen
- |Benutzerdefinierte Signale

»  |Externe Signale
+¥ Bindr steuerbare Swufenst.
+# Bindr steuerbarer analo...
¥ Bindrer Zihlwert (BCR)
+# Doppelmeldung (DFS)
+ Einzelmeldung (5PS)
¥ Information iber Schutza...
+¥ Information ilber Schutza...
¥ Integer steuerbare Stuf..
¥ Komplexer Messwert (CMV)
¢ Messwert (M)
+ Steuerbare Doppelmeldu..
“¥ Steuerbare Einzelmeldun..
=+ Steuerbarer analoger Fr..
+ Steuerbarer ganzzahlig...

#¥ Zustand eines ganzzahlig...
# 5 phasiger Messwertin Dr...
# 3 phasiger Messwert in 5t...

# Bindr steuerbare Stufenste ..
# Doppelmeldung (DF3)

# Einzelreldung (SP3)

# Einzelrneldung, ungespeic...
# Information iber Schutzak...
& Information Uber Schutzak...
& Kornplexer Messwert (ChY)
‘ markierbefehl {SFC)

& Messwert (M)

# steuerbare Doppelmeldung ...

# Steuerbare Einzelmeldung (...
# steuerbarer analoger Prozes...
# steuerbarer ganzzshliger

# zustand einer Aufzihlung (G

Anlegen eines Eingangssignals fiir eine flexible GOOSE-Verkniipfung

& Zustand eines anzzahliae.
[<1 T >

Flr jede im Projekt vorhandene Offline-Konfiguration steht ein separater IEC 61850-Struktur-Editor zur Verfi-

gung.

IEC 61850-Struktur-Editor 6ffnen

Offnen Sie im Projekt den Ordner der betreffenden Offline-Konfiguration und doppelklicken Sie auf

IEC 61850-Struktur. Im Arbeitsbereich wird der IEC 61850-Struktur-Editor angezeigt.
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2.4

241

MICS

82

Exportieren

Exportformate in DIGSI 5

Exportdateien ermdglichen einen interoperablen Datenaustausch von IEC 61850-Daten zwischen den Konfigu-
rationswerkzeugen verschiedener Hersteller. Sie konnen fiir Dokumentationszwecke oder in anderen

IEC 61850-Konfiguratoren verwendet werden.

DIGSI 5 ermdglicht, IEC 61850-konforme SCL-Dateien zu exportieren.

Um geratespezifische IEC 61850-Daten zu exportieren, stehen auf Gerdteebene folgende Exportformate zur
Verfuigung:

Datenformat |Erklarung Export-Quelle Import-Ziel

TEA-X Datenaustauschformat mit Informati- Gerat Projekt Gerat Projekt
onen zu einem Gerdt oder mehreren
Geraten (XML-basiert)

DEX5 Geratearchiv mit vollstandiger Informa- Gerat — — Projekt
tion eines einzelnen SIPROTEC 5-Gerdts

DSP5 Display-Seiten eines einzelnen Gerat — Gerat —
SIPROTEC 5-Gerats
RIO Schutzparameter eines einzelnen Gerat — — —

SIPROTEC 5-Gerdts zur Verwendung in
einer Prifeinrichtung

ELCAD Topologieinformationen aus CAD- — — — Projekt
Diagrammen

SEQ5 Testsequenzen eines einzelnen Gerat — Gerat —
SIPROTEC 5-Gerats

ST DIGSI 4-Funktionsplane — — Gerat —

ICD IED Capability Description Gerat — Gerat —

1D Instantiated IED Description Gerat — — —
SCD Substation Configuration Description — IEC- — |IEC-Station

Station

SSD System Specification Description — — — Projekt
MICS Model Implementation Conformance Gerat — — —

Statement (Konformitatserklarung der
Modellimplementierung)

DIGT103 IEC 60870-5-103-Protokolleinstellungen Gerat — — —
flr SICAM PAS

DIGT104 IEC 60870-5-104-Protokolleinstellungen Gerat — — —
fuir SICAM PAS

DIGMOD Modbus TCP-Protokolleinstellungen fiir Gerat — — —
SICAM PAS

DIGDNP DNP3-Protokolleinstellungen fiir SICAM Gerat — — —
PAS

SIM Simulationsdatenformat fiir einzelne/ Gerat Projekt — —

mehrere Gerate

UAT Benutzerdefinierte Applikationsvorlage Gerat — — —

Diese Datei stellt eine XML-Beschreibung des Gerdtedatenmodells dar.
Bei diesem Exportformat werden 3 Dateien exportiert: 1 XML-Beschreibung und 2 Formatierungsdateien.
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Damit die XML-Datei im Browser korrekt angezeigt wird, miissen die beiden Formatierungsdateien im selben
Verzeichnis wie die XML-Datei liegen. Wenn das nicht der Fall ist, dann wird die XML-Datei nur unformatiert
angezeigt.

Wenn Sie eine unverdnderte Applikationsvorlage, z.B. DIFF/DIS Freileitung, 1.5 LS ausgewahlt haben,
entspricht die MICS-Datei der Applikationsvorlage mit den von Siemens vorkonfigurierten Funktionen. Wenn
Sie Funktionen und Datenobjekte in DIGSI 5 erganzt haben, werden diese Werte 1:1 in die MICS-Datei Uber-
nommen.

HINWEIS

i @

Der Datenexport mit dem MICS-Format ist nur dann verfligbar, wenn Sie eine Ethernet-Schnittstelle (inte-
grierte Ethernet-Schnittstelle oder ein Ethernet-Kommunikationsmodul) mit dem IEC 61850-Protokoll para-
metriert haben.

Der Export der SCL-Dateien erfolgt gemaB Edition 1 (SCL-Schema V1.7) oder Edition 2 (SCL-Schema 2007 Revi-
sion B) des IEC 61850-Protokolls. Die Edition wird in den Eigenschaften des Gerdtes festgelegt.

Im Handbuch IEC 61850 Systemkonfigurator finden Sie weitere Hinweise zum Export von CID-, SCD- und SED-
Dateien.

2.4.2 IEC61850-Beschreibungsdateien exportieren

IEC 61850-Beschreibungsdateien sind z.B. ICD und IID. Sie enthalten Beschreibungen zu den Leistungsmerk-
malen eines IEDs.

< UmIEC 61850-Beschreibungsdateien zu exportieren, markieren Sie das Gerat im Navigationsbaum.
< Wahlen Sie im Men( Projekt die Funktion Exportieren aus.

— oder —
<~ Wahlen Sie im Kontextmendi die Funktion Exportieren aus.

Der Export-Dialog erscheint. Sie kdnnen zwischen verschiedenen Datenformaten auswahlen.

Exportieren X
IEC61850_Project/7SL87
Datenformate:

SEGH - Testzequenzen eines einzelnen Gerates
IEC 61850-Datermformale:

[ID - Instantiated |IED Description

MICS - Model Implementation Conformance Statement
Protokoffabhangige Daferformate:

DIGT103 - IEC 60870-5-103-FProtokolleinstellungen fir SICAM PAS

DIGDMNP - DNP3-Protokolleinstellungen fir SICAM PAS

Datei: |C:lTemplSiprutec_?SLS?.icd | P

Kommentar:

Exportieren || Abbrechen

[sc_Export_IEC61850, 1, de_DE]

Bild 2-12 Inhalte exportieren
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MICS exportieren

<~ Wadhlen Sie das Datenformat MICS - Model Implementation Conformance Statement.
Die MICS-Datei ist eine XML-Datei. 2 weitere Dateien werden exportiert. Diese Dateien ermdglichen die
Formatierung der MICS-XML-Datei zur Visualisierung und zum Ausdrucken mit einem Browser ohne
Nutzung eines XML-Editors. Siemens empfiehlt, die Dateien in ein separates Verzeichnis zu exportieren,
z.B. c:[Temp/MICS.

<~ Offnen Sie den Internet Explorer, klicken Sie Datei — Offnen und navigieren Sie zum Verzeichnis, in dem
Sie die MICS-Datei gespeichert haben.

<~ Wihlen Sie den Dateityp Alle Dateien, um alle Dateitypen anzuzeigen, und klicken Sie Offnen.

Die Startseite der MICS-Datei wird im Browser angezeigt.

Die folgenden Seiten zeigen alle IEC 61850 Logical Devices und Logical Nodes des Gerdtes. Von dort aus
kdnnen Sie Uber Hyperlinks zu den weiteren Details navigieren. Sie kénnen durch die komplette IEC 61850-
Datenstruktur des Gerdtes navigieren und alle Definitionen von Datenobjekten in den Kapiteln der Datentypen
finden. Die konfigurierten GOOSE-Verbindungen werden ebenfalls dargestellt. Sie kénnen die HTML-Seiten
z.B. als PDF-Dokument drucken, die Browser-Ansicht ist allerdings komfortabler.

SIPROTEC

Model Implementation Conformance Statement (MICS)

According to IEC 61850

Cievice SIF

Product code | 7ELAT-CARA- RAD-DAR4A0-AT3211-231 1 ZB-AREN D0- D00 AAD-C BT BAD- C BT
Map ping wersion MO3.00.00

Agplicztion LineProl_Davice Ermphy

Putbliczgfiondate Tuesdaw, July 16,3013, 1:10:03 P

[sc_MICS, 1, - -]

Bild 2-13 Startseite der MICS-Datei
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2.5 IEC 61850 Systemkonfigurator

2.5.1 Einbindung mit dem IEC 61850 Systemkonfigurator

< Legen Sie eine neue IEC 61850-Station an, indem Sie in der Projektnavigation unter IEC 61850-Stati-
onen auf Neue Station hinzufiigen klicken.

Eine neue IEC 61850-Station IEC station 1 wird angelegt.

* ] IECA1850_Project
?SingIE-Line-KDnﬁguratiun
I Meues Gerat hinaufiigen
ﬁﬂ-h Gerdte und Metze
» [H 75a82 4
v [H 75187 2
+  |IEC 61850-5tationen
[ g Neue Station hinzufiigen
@IEC station 1

[sc_new IEC station, 1, de_DE]

<{  Klicken Sie mit der rechten Maustaste auf die IEC 61850-Station IEC station 1 und wahlen Sie in den
Eigenschaften die IEC-Edition aus.

< Legen Sie in den Eigenschaften den Pfad fiir die IEC 61850-Stationsbeschreibungsdatei fest.

< Doppelklicken Sie auf die IEC 61850-Station IEC station 1 und ordnen Sie die Gerdte zu. Dazu wahlen Sie
das Gerat im Bereich Verfligbare Gerate aus und klicken auf die Schaltflache >>.

IEC 61850-Objekte werden validiert (die Kompatibilitdt der Gerdtekonfiguration wird tGberpriift) und das
ausgewadhlte Gerat bzw. die Gerate werden hinzugefligt und im Editor IEC-Station in der Gruppe Zugeord-
nete Gerdte angezeigt.

HINWEIS

i 0

Wenn Sie versuchen, ein Gerat mit einer anderen IEC 61850 Edition als der Edition der IEC-Station zuzu-
ordnen, erhalten Sie eine Fehlermeldung. Wenn das Gerédt die IEC 61850 Edition 1 hat, die Station aber die
IEC 61850 Edition 2, wird die IEC 61850 Edition des Gerates unwiderruflich umgestellt. Eine Umstellung
von IEC 61850 Edition 2 auf IEC 61850 Edition 1 ist nicht mdglich.

< Exportieren Sie die Gerdtedanderungen zum IEC 61850 Systemkonfigurator.

IEC61850_Project » IEC 61850-5tationen » IEC station 1

*1 | +
w TT
VAaFinhare Gerite . Zugeordnete Gerdte
Anderungen zum IEC 61850-Systemkonfigurator exportieren
I G gautiaiie asiowhane Status IEC 61850-Name Geratename
SIPT 75L87 > SIP Tcaga

[sc_export to IEC Syscon, 1, de_DE]

< Geanderte Gerate werden im Bereich Zugeordnete Gerate mit einem Pfeilsymbol markiert.
Alle IIDs werden automatisch exportiert.

SIPROTEC 5, Kommunikationsprotokolle, Handbuch 85
C53000-L1800-C055-4, Ausgabe 05.2018



IEC 61850

2.5 IEC 61850 Systemkonfigurator

2.5.2

2.5.3

86

IEC 61850-Systemkonfigurator

Weitere Informationen zu folgenden Themen finden Sie im Handbuch IEC 61850-Systemkonfigurator:
®  GOOSE-Applikationen:
- GOOSE-Kommunikation

—  GOOSE-Applikation anlegen

®  Report-Applikationen:
—  Report-Applikation anlegen

—  Datensatz konfigurieren
—  Report Control Blocks

®  Export von SCD/SED-Dateien

SCD in DIGSI importieren

< Doppelklicken Sie auf die IEC 61850-Station IEC station 1.

-
Klicken Sie auf das Icon =T .

—oder —
<{  Klicken Sie mit der rechten Maustaste auf die IEC 61850-Station IEC station 1.
<~ Wihlen Sie im Kontextmenii Anderungen vom IEC 61850-Systemkonfigurator importieren.

Der Importieren-Dialog erscheint. Im Report-Fenster werden nur Gerdte angezeigt, die sich gedndert haben.
Bestdtigen Sie den Dialog mit OK.

Importieren X

Import erfolgreich abgeschlossen.

?

Ll
o
B
=
a

Importierte Daten

Validiere XML-Struktur
Validiere gegen Schema
Validiere IEC 61850 Edition
Priife Konsistenz

Importiere Gerat SIPS_IED1
Importiere Gerat SIPS_IED2
Lise GOOSE-Referenzen auf

AOAQB00

Frotokoll speichern...

[sc_IEC61850_Station_Import, 1, de_DE]

Bild 2-14 Import aus dem IEC 61850-Systemkonfigurator

An den Eintragen Importiere Gerat... erkennen Sie, dass sich das entsprechende Gerat gedndert hat.

Die GOOSE-Meldungen werden automatisch in einem Knoten External Signals in der Informationsrangie-
rung angelegt.
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=E M

m A |.-'\|Ie Eintrdge

|'| [] Alternative Signalnamen vere

Infarmation

Signale
i#lle)

Murmmer

|" i Externe Signale

[+ calley
|

> @ Bayl

b %, PoSCET

> @ Bay2

b %, PoSCBZ

* @ Unbekannt

b % PosCE3

& Allgemein

W Gerdt

& Alarmbehandlg.
b Zeitfibrung

& Zeitsynch.

& Res.Bindrausg.
& Reset LED Fi3
"o .

v v v v vy v w

[sc_GOOSE_signal_after_SCD_import, 2, de_DE]

Bild 2-15

91

4171
2971
5521
G351
4711
7411

GOOSE-Meldung nach dem Import

Typ
<L

DPiC

DFC

DFC

» Quelle

» Bindreingang

» Basisrmodul

1.1 T mnn e e N I N, . O 0 o 1.8 ]

FH-F-EE

HINWEIS

i @

Beachten Sie, dass nicht verknlipfte Signale unter Unbekannt gezeigt werden. Wenn Sie diese Signale

nicht verwenden wollen, so missen Sie diese aktiv I6schen. Verkniipfte Signale werden sortiert unter dem

Quellgerdt angezeigt.

Dieselbe GOOSE-Meldung finden Sie auch unter dem logischen Knoten, den Sie im Systemkonfigurator flr das
Ziel der betreffenden GOOSE-Meldung ausgewadhlt haben, z.B. im logischen Knoten Verriegelung:
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ot m A \El |.-°\||E Eintrige |v| r DAIternative Signalnarnet

Infarmation F Quelle

» Bindreingang

» Basismodul

Signale Murnrmer 0 2 3t s L i i

(Alle) R e B R P I O e P e P P e B e
|' 5{] Leistungsschalrer 1 | 301

b & Ausloselogik 301.5341

b & Leistungssch. 301.4261

¥ & Hand-Ein 301.6541

¥ & Steuerung 301.4201

¥ [ Verriegelung 301.4231

& =Freig Ausschaltung 3014231500 SPS
# =Freig Einschaltung 3014231501 SPS
& =Freig. Ausschit(fest) 3014231502 SPS
& =Freig. Einsch. (fest)  301.4231.503 SPS

» & Bereitschaft 5301.4231.53 ENS
b FosCEY DFC
b M FosCEZ DFC
b b PoSCES DFC

b & L5-Prifung 301.6151

¥ & ResetLED FG 301.13381

b b Benutz.defFE1 301.6361

b &# Grundschwingung 301.1501

b &# Synchronisierung 301.1151

[sc_GOOSE_signal_logical_node, 2, de_DE]

Bild 2-16 GOOSE-Meldung im logischen Knoten
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2.6  Protokolleigenschaften und Realisierung

2.6.1 IEC 61850-Struktur eines SIPROTEC 5-Gerates

Es gibt 2 mogliche Strukturen:
® Die SIPROTEC 5-Sicht

® Die SIPROTEC 4-dhnliche Sicht

° HINWEIS

l Wahlen Sie die Grundstruktur am Anfang. Wenn Sie spater die Struktur dndern, gehen alle Report- und
GOOSE-Konfigurationen verloren.

SIPROTEC 5-Sicht

Ein SIPROTEC 5-Gerdt ist in Funktionsgruppen und Funktionen organisiert. Innerhalb einer Funktionsgruppe,
z.B. Leitung (Line), sind die Schutzfunktionen angeordnet. Eine weitere Funktionsgruppe ist z.B. der Schalter
(Breaker), der schalternahe Funktionen enthalt.

Die SIPROTEC 5-Sicht enthalt folgende Komponenten:
®  Schutzfunktionen/Funktionen
Die Schutzfunktionen/Funktionen bestehen aus einer oder mehreren Stufen und einer ibergeordneten

Stufe, die die darunter liegenden Stufen steuert. Diese Sicht entspricht in DIGSI 5 z.B. der Informations-
rangierung. Eine generische Umsetzung in die Struktur des IEC 61850-Protokolls erfolgt.

® Logical Device

Das Logical Device wird aus der Funktionsgruppe und Funktion gebildet. Das folgende Bild zeigt dies
anhand der Differentialschutzfunktion. Ln1 ist die Funktionsgruppe Line1, die die Schutzfunktion 87 Line
diff.prot. und weitere Schutzfunktionen enthalt.

Der Text des Logical Device Ln1_87LineDiffProt setzt sich also aus einer Abkiirzung der Funktionsgruppe
Line1 und der Schutzfunktion zusammen. Im folgenden Bild sehen Sie in der rechten Spalte den dazuge-
horigen DIGSI 5-Text, der z.B. in der Informationsrangierung verwendet wird. In der Informationsrangie-
rung sehen Sie immer die IEC 61850-Bezeichnungen und die DIGSI 5-Texte in Tabellenform. Auf diese
Weise finden Sie das IEC 61850-Objekt jederzeit in seiner Zuordnung zu den DIGSI 5-Objekten.
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IEC61850_V7 » 75L87 » Informationsrangierung

= E m z|)'-.lle Eintrige |v| T
Infarmation » Quelle
» Bindreingang » Funkticnstasten
» Basisrodul » Basismodul
Signale Nurmmer Typ (14 12 13 14 21 22 23 1 2 3 4 5
) 2T 2 0 o D B A o
» & Allgemein 91
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Bild 2-17 Informationsrangierung in DIGSI

® |ogische Knoten
Die Stufen des Differentialschutzes sind als logische Knoten abgebildet (laut Norm PDIF genannt). Dies
sind die die logischen Knoten I_PDIF1 und IF_PDIF2. Prafix und Suffix des logischen Knotens sind durch
Siemens vorgegeben. Sie kénnen sie aber jederzeit andern.
Die logischen Knoten GAPC1 und PDIF_PTRC1 enthalten Parameter, die Stufen steuern, sowie tberge-
ordnete Meldungen, z.B. Sammelmeldungen. Wenn Sie die logischen Knoten aufklappen, sehen Sie die
darin enthaltenen Informationsobjekte und Parameter.

Diese IEC 61850-Struktur ist giiltig, wenn Sie die Struktur SIPROTEC 5-Sicht im IEC 61850-Struktur-Editor
auswahlen.
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:General
:I-DIFF
:I-DIFF:Mod...
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:I-DIFF:Pick...
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:I-DIFF:I diff.
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Bild 2-18 IEC 61850-Struktur eines SIPROTEC 5-Gerdtes (SIPROTEC 5-Sicht) am Beispiel der ersten Stufe

des Differentialschutzes

Die SIPROTEC 5-Sicht bietet folgende Vorteile:
®  Homogene Darstellung mit der Informationsrangierung

®  Bessere Granularitit der Funktionen fiir die Uberwachung (Health-Meldung) oder fiir den Test (Mod)

SIPROTEC 4-dhnliche Sicht

Eine weitere IEC 61850-Struktur ist die SIPROTEC 4-dhnliche Sicht. Wegen der kiirzeren LD-Texte wird sie im

Edition 1-Modus bevorzugt verwendet.

Die Logical Devices sind z.B. mit folgenden Bezeichnungen vorgegeben:

® PROT
e (TRL
® MEAS
e DR
HINWEIS

i 0

Wenn Sie in die SIPROTEC 4-dhnliche Sicht umschalten, werden alle benutzerdefinierten Funktionsgruppen
in das Logical Device CTRL geschoben.

Wenn Sie in der Informationsrangierung neue Funktionsgruppen hinzufligen, werden neue Logical Devices
angelegt. Wenn Sie in die SIPROTEC 5-Sicht wechseln und anschlieBend wieder in die SIPROTEC 4-dhnliche
Sicht, werden wieder alle benutzerdefinierten Logical Devices in das Logical Device CTRL geschoben.
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HINWEIS

°®
l Das Logical Device EXT (Extended) gibt es nicht per Default. Sie kénnen aber eigene Logical Devices durch
benutzerdefinierte Funktionsgruppen in der Informationsrangierung anlegen.

Die Logical Devices weisen eine hohe Ahnlichkeit mit der LD-Struktur von SIPROTEC 4-Geréten auf.

Die Logical Devices enthalten die Stufen, z.B. Schutzfunktionsstufen, und die sie steuernden tibergeordneten
Stufen als logische Knoten.

Eine generische Zuordnung von Funktionsgruppen und Funktionen zur IEC 61850-Struktur ist in dieser Sicht

nicht mehr verfligbar. Logische Knoten und die steuernden tibergeordneten Knoten werden aber in richtiger
Reihenfolge angezeigt. Ferner ist der DIGSI 5-Text zu einem Objekt oder einem Parameter immer sichtbar. Sie
kdnnen auch diese Sicht im Struktur-Editor jederzeit verdndern.

soLLNOD
52 RPRE_MMXU1
32 RPRE_MMXN1
322 PPRE_MMXU1
22 FPRE_MNMXU1
3o FPRE_MMXN1
2o XPRE_MSQIN
29 XPRE_MMTR1
32 FPRE_MMXU2
52 FPRE_MMXU3
2o PI_MMXU1
20 PI_MMXU2
5o TTMP1
2o TTMP2
2o TTMP3
2o TTMP4
2 TTMPS
52 TTMP6
2o TIMP7
2 TTMPS
22 TTMPS
2o TTMP10
2o TTMP11
2o TTMP12

PROT

%vvvvvvvvvvvvvvvvvvvvvvvv

»

b

[sciec4st-280113-01.tif, 1, de_DE]

Bild 2-19

General

Line 1:Operational values:RMS

Line 1:Operational values:RMS

Line 1:Operational values:Power

Line 1:Fund.fsym.comp.:Fundam

Line 1:Fund.fsym.comp.:Fundam

Line 1:Fund.fsym.comp.:Sy.co.

Line 1:Energy:Energy

Circuit breaker 1:Fundamental:Fundam
Circuit breaker 2:Fundamental:Fundam
2 device prot. com.:Constell. meas.val.:Meas.val.dev.1
2 device prot. com.:Constell. meas.val.:Meas.val.dev.2
Analog units:RTD-Unit Ether. 1:Sensor 1
Analog units:RTD-Unit Ether. 1:Sensor 2
Analog units:RTD-Unit Ether. 1:Sensor 3
Analog units:RTD-Unit Ether. 1:5ensor 4
Analog units:RTD-Unit Ether. 1:Sensor 5
Analog units:RTD-Unit Ether. 1:Sensor 6
Analog units:RTD-Unit Ether. 1:Sensor 7
Analog units:RTD-Unit Ether. 1:Sensor 8
Analog units:RTD-Unit Ether. 1:5ensor 9
Analog units:RTD-Unit Ether. 1:5ensor 10
Analog units:RTD-Unit Ether. 1:Sensor 11
Analog units:RTD-Unit Ether. 1:5ensor 12
Schutz

Die SIPROTEC 4-dhnliche Sicht bietet folgenden Vorteil:
®  SIPROTEC 4-Gerdte lassen sich schneller in SIPROTEC 5-flexiblem Engineering nachmodellieren.

§ Logisches Gerit (LD) erstellen %= & | SIPROTEC 4-shnliche Sicht [+]
Name Beschreibung Kol
(Alle..) [+ talle.y [~ &
> SCTRL Steuerung
EETES | Messung

|IEC 61850-Struktur eines SIPROTEC 5-Geréates (SIPROTEC 4-dhnliche Sicht)

i 0

HINWEIS

Wenn Sie eine Anderung der I[EC 61850-Struktur wiinschen, dann kénnen Sie mit der SIPROTEC 5-Sicht oder
der SIPROTEC 4-3hnlichen Sicht beginnen und Ihre Anderungen iiber den IEC 61850-Struktur-Editor

einbringen.

2.6.2

92

IEC 61850-Dienste

Details finden Sie im PICS (Protocol Implementation Conformance Statement).
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2.6 Protokolleigenschaften und Realisierung

SIPROTEC 5-Gerdte unterstlitzen die folgenden IEC 61850-Dienste:

GOOSE-Nachrichten

Im Gerdt werden Datensdtze durch GOOSE-Applikationen angelegt. Dies erfolgt im logischen Knoten LLNO
eines Logical Devices. Sie kdnnen festlegen, wo diese Datensatze angelegt werden.

Das erste in eine GOOSE-Nachricht konfigurierte Objekt aus einem Logical Device erzeugt dort im LLNO einen
Datensatz flir eine GOOSE-Nachricht. Weitere Objekte werden in diesem Datensatz konfiguriert und zu diesem
Datensatz hinzugefligt, auch wenn sie aus anderen LDs stammen. Wenn Sie Objekte in unterschiedlichen
Datensatzen verschicken wollen, kdnnen Sie alternativ aber auch eine neue GOOSE-Applikation anlegen und
damit einen neuen Datensatz erzeugen.

i 0

HINWEIS

Das Versenden von Objekten in unterschiedlichen Datensatzen erzeugt unnétigen Datenverkehr, da jeder
angelegte Datensatz durch eine eigene GOOSE-Nachricht verschickt wird.

Der Datensatz wird als GOOSE-Nachricht verschickt und in Form von Multicast-Telegrammen an alle Netzwerk-
teilnehmer verteilt. Wenn Teilnehmer spezifische Objekte in einer GOOSE-Nachricht empfangen mochten,
kann der Benutzer diese Objekte tber die Systemkonfiguration auswahlen und spater online empfangen.
GOOSE-Nachrichten werden mit hoher Prioritit (ibertragen und bei spontaner Anderung eines Datenobjektes
im Abstand weniger Millisekunden wiederholt. Die Wiederholungszeit stellen Sie im I[EC 61850 Systemkonfigu-
rator ein.

Weitere Informationen zur Parametrierung von GOOSE und zum Anlegen von GOOSE-Applikationen finden Sie
im Handbuch Systemkonfigurator.

Control-Befehle

Uber Control-Befehle kénnen Sie ein Objekt im Gerit steuern. So kénnen Sie z.B. einen Leistungsschalter iiber
das Control-Modell Select Before Operate sicher schalten. Aber auch Befehle ohne Riickmeldung kénnen im
Gerat ausgefiihrt werden, z.B. ein Riicksetzen der LED (LED-Reset) durch den Client.

Weitere Informationen zur Konfiguration und Steuerung von Schaltobjekten konfigurieren finden Sie in Kapitel
2.6.6 Steuern uber I[EC 61850.

Parameter konnen Uber Setting Services gedndert werden.
Weitere Informationen dazu finden Sie in Kapitel 70.7.15.1 IEC 61850-Browser.

2.6.3 Reporting

2.6.3.1 Was ist ein Report?
Auch wenn Sie [EC 61850 in einer Schaltanlage verwenden, miissen Sie wie bei den bisherigen Protokollen die
Kommunikation zwischen Schutzgerdten und der Stationsleittechnik testen. Dazu ist unter anderem das
Wissen des Schutztechnikers notwendig, der die Signale an die Leittechnik ausgewahlt und erzeugt. Der Test
dieser Verbindungen ist elementarer Bestandteil einer Inbetriebsetzung.
Der Standard IEC 61850 definiert verschiedene Arten der Kommunikation. Fir zeitkritische Daten wie von
einem anderen IED initiierte Ausldsungen und Wandlerwerte kommt die Echtzeitlibertragung mit GOOSE oder
Abfragewerten (Sampled Values) zum Einsatz.
Fur die klassische Kommunikation z.B. zwischen einer Leittechnik und einem Feldgerat beschreibt der Stan-
dard verschiedene Dienste, die auf dem Datenmodell basieren:
®  Control fiir Steuerung
®  Log fiir Ereignislisten
®  Report (Bericht) fiir Meldungs- und Messwertlibertragung
Es gibt statische und dynamische Reports. Nahere Informationen dazu finden Sie in Kapitel 2.6.3.3 Statisches
Reporting.
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In den folgenden Abschnitten werden Reports zum Datenaustausch zwischen einem Schutz- oder Feldgerat
(Server) und der Stationsleittechnik (Client) und deren Tests beschrieben. Reports werden liber Ethernet-
Verbindungen mit TCP/IP (Transmission Control Protocol/Internet-Protokoll) Gbertragen.

In einem Report werden Datenobjekte (Meldungen) eines Gerdtes in einer Liste zusammengefasst. Dabei
werden Meldungsanderungen z.B. durch eine kommende und gehende Schutzausldsung vom Server zum
Client spontan tbertragen. Der Client muss daher die Server nicht zyklisch abfragen, wie dies bei seriellen
Protokollen der Fall ist, sondern bekommt bei einem Ereignis z.B. einer Anderung einer Meldung oder eines
Messwerts diesen Wert automatisch ibermittelt.

Wenn der Server es zulésst, gibt es dariiber hinaus die Mdglichkeit zur zyklischen Ubertragung der Daten und
zur Generalabfrage. Die Ereignissteuerung der Datenlibertragung ist eine Eigenschaft, die in Attributen des
jeweiligen Reports hinterlegt ist. Sie kdnnen einige dieser Eigenschaften iber die Einstellungen im IEC 61850
Systemkonfigurator beeinflussen.

Buffered und Unbuffered Report

2.6.3.2

Der Standard unterscheidet zwischen Buffered Reports (gespeicherten Reports) und Unbuffered Reports
(ungespeicherten Reports).
Meist kommt heute der Buffered Report zum Einsatz.

Buffered Report

Beim Buffered Report Control Block (BRCB) 16sen interne Ereignisse das sofortige Senden von Reports aus.
Wenn die Verbindung zwischen Server und Client unterbrochen wird, dann werden Anderungen der
Meldungen im Schutzgerdt gespeichert. Sobald die Verbindung wieder aufgenommen wird, werden diese
Meldungen mit Zeitstempel und dem Attribut Historisch an die Leittechnik tUbertragen. Um die Speicherung
bis zu einem — wie im Standard empfohlenen — praktikablen Limit zu ermdéglichen, muss im Server ausrei-
chend Speicher vorgesehen sein. Wenn eine standige Verbindung zwischen Client und Server besteht, z.B. bei
leittechnischem Betrieb in einer Schaltanlage, dann verhalten sich aus Benutzersicht der Leittechnik beide
Verfahren gleich.

Client LNs kénnen eingestellt werden. ICD-Dateien vom Client werden importiert. Dort steht die IP-Adresse.
Damit konnen Sie dem Client den Report zuordnen. Dadurch wird sichergestellt, dass nur dieser Client den
Report erhdlt. Diese Einstellungen nehmen Sie im Systemkonfigurator vor.

Unbuffered Report

Beim Unbuffered Report Control Block (URCB) I6sen interne Ereignisse das sofortige Senden von Reports
aus. Wenn keine Verbindung existiert oder der Transportdatenfluss nicht schnell genug ist, kdnnen Ereignisse
verloren gehen.

Flir Reports sind Datensdtze notwendig.

Informationen zum Abonnieren von Reports im IEC 61850 Browser finden Sie in Kapitel 10.7.75.3 Reports
abonnieren.

Datensatze

Statische und dynamische Datensatze

Jeder Dienst der IEC 61850 greift auf Daten aus dem Datenmodell zurlick. Dazu werden Datensatze (Datasets)
genutzt, die auf die eigentlichen Werte im Modell referenzieren.

Es gibt Report-Datensatze mit Daten flr diesen Report, z.B. die Stellungsmeldung des Trenners und des Leis-
tungsschalters im Abzweig. Diese Datensatze kdnnen statisch oder dynamisch angelegt werden.

Statische Datensatze

94

Beim statischen Datensatz wird der Umfang der Meldungen und Messwerte im Report-Editor festgelegt. Wenn
diese Konfigurationsdaten in den Server geladen sind, dann kann der Client den Umfang dieser Konfigurati-
onsdaten nicht mehr @ndern. Im Server ist ein fixierter Report hinterlegt, den sich der Client abholen kann.
Wenn der Meldeumfang gedandert wird, dann ist eine erneute Parametrierung und das anschlieBende Laden in
den Server notwendig.
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Der Vorteil ist, dass die Daten, die ein Server bereitstellt, in einer SCD-Konfigurationsdatei (Station Configura-
tion Description — Stationsbeschreibung) gespeichert sind. Der Nachteil ist, dass der Server umparametriert
werden muss, wenn der Meldeumfang fir die Stationsleittechnik gedandert wird.

Dynamische Datensdtze

Bei den dynamischen Datensitzen muss der Server bei einer Anderung des Meldeumfangs nicht umparamet-
riert werden. Der Client hat 2 M&glichkeiten, alle Datenpunkte zu lesen, die ihm der Server potentiell zur
Verfligung stellt:

®  Offline Uber eine Konfigurationsdatei (ICD- oder SCD-Datei), z.B. in einer SICAM-Stationsleittechnik

®  Online bei Verbindungsaufnahme zum Server, z.B. im IEC Browser Testtool

Der Client legt die Informationen fest, die ein Report eines Gerdtes enthalten soll. Der Umfang eines Reports
ist also nicht fixiert, sondern kann zur Laufzeit des Systems verandert werden. Der Server muss nicht umpara-
metriert werden.

So kann sich ein Client z.B. fiir spezielle Meldungen oder Messwerte eines Gerates nur tiber einen bestimmten
Zeitraum interessieren. Er kann sich im Server dann einen Report anlegen, diesen Report beziehen, um die
Informationen zu erhalten und ihn dann wieder I6schen. Diese Flexibilitat bietet kein klassisches Protokoll.

i 0

HINWEIS

Siemens unterstiitzt das Konzept von dynamischen Datensdtzen.

2.6.3.3

Weitere Informationen zum Anlegen von Datensdtzen finden Sie im Systemkonfigurator-Handbuch.

Informationen zum Anlegen und Priifen dynamischer Datensatze im IEC 61850 Browser finden Sie in Kapitel
10.1.15.2 Dynamische Datensdtze.

Statisches Reporting

Was ist ein statischer Report?

Beim statischen Report werden die Datensatze durch die Konfiguration im IEC 61850 Systemkonfigurator
erzeugt. Ein solcher Datensatz enthdlt die Datenobjekte, die an einen IEC 61850-Client libertragen werden
sollen. Den Inhalt des Datensatzes legen Sie durch die Konfiguration mit DIGSI 5 fest. Dieser Datensatz wird
einem Report zugeordnet. Fiir einen Report gibt es umfangreiche Konfigurationsmdglichkeiten.

IEC 61850-Sicht im Systemkonfigurator

Die Schutz- und Feldgerate (Server) stellen einem Systemkonfigurator (iber eine ICD- oder IID-Datei alle Infor-
mationen zur Verfligung, die an den Client (Leittechnik) oder zwischen Servern tibertragen werden kénnen.
Bei Schutzfunktionen legt der Hersteller diesen Meldeumfang fest. Bei leittechnischen Funktionen erstellen Sie
diesen Meldeumfang mit dem Konfigurationswerkzeug des Servers (bei SIPROTEC-Gerdten von Siemens mit
DIGSI 5). Der Standard IEC 61850 definiert die Darstellung dieser Informationen in einem eigenen XML-
Schema, genannt SCL (Substation Configuration Language).

Der Systemkonfigurator zeigt die Meldungstexte (Spalte Beschreibung) zusammen mit den IEC 61850-Texten
(Spalte Name) an.
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% IEC station Docu [D:\DIGSI\IEC station Docu\lEC station Docu.scd] - IEC 61850 System Configurator
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+ "t IEC station Docu [# _SiPE_IED1/PROT/LLNO/SwAUhENaT SPC  Protection/al|[ =] SIPs_EDV/CTRULLNOReport | Instance | PROT
MName (IdMar
5
~ [0 sips_ieD1 Type Logisches Gerdt
% CTRLLLNODalaSet... Beschreibun Protection
SIPS_IED2 < ™ »ll< o 3| kommentar
Quellkatalog [ Clients o

+

E=

» B CTRL Control L

» B DR Faultrecorde
» B MEAS Measurement
~ B3 PROT Protection
[ Allgemein
o

[sc_syscon_reports_structure, 1, de_DE]

Bild 2-20 Struktur im Systemkonfigurator

Zwischen Client und Server werden nur Bezeichnungen aus dem Datenmodell (IEC-Texte) Ubertragen. Bei
einem Mitschnitt auf dem Ethernet mit Netzwerk-Sniffern sind also nur IEC-Texte zu sehen.

In einem statischen Report werden Meldungen und Messwerte der Server einer IEC 61850-Station hineinkonfi-
guriert. Dazu werden die Gerate in ihrer IEC 61850-Struktur als Informationsquellen angezeigt.

Konfiguration eines statischen Reports im Systemkonfigurator

Geratesicht

Aus der Geratesicht heraus wahlen Sie nur Informationen aus, die Sie in den Report hineinkonfigurieren
mochten. Dazu legen Sie sich Datensdtze an. Mit dem Eigenschaften-Dialog im IEC 61850 Systemkonfigurator

beschreiben Sie den Datensatz.

Eigenschaften a
B Identifikation

Mame SwhAuthEnal

Type Datazet-Eintrag

Hierarchischer Pfad SIP5_IEDA/PROT/LLND!Sw AuthEna
B Parameter

FC/DAMapping 5T

[sc_syscon_dataset_properties, 1, de_DE]

Bild 2-21 Eigenschaften des Datensatzes

Ziehen Sie Elemente aus dem Quellkatalog in den Datensatz.
Klicken Sie mit der rechten Maustaste auf den Datensatz und wéhlen Sie Report einfligen, um einen Report-
ControlBlock (hier: Protection) zu diesem Datensatz hinzuzufiigen. Sie wahlen auch zwischen Buffered Report

und Unbuffered Report aus.
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Eigenschaften
El Identifikation
Mame
Type
Hierarchischer Pfad
El Parameter
Integritit
Unterstiitzte Clients
Pufferzeit
Meldungen puffem
Config Revision
Report ID
El Trigpger-Optionen
dchg
gchg
dupd
Period
General Interrogation
El Optionale Felder
Sequence numbering
Zeitstempel
Dataset
Reason for inclusion
DOata references
EntrylD
Config references
Buffer Overflow

[scpropdl-140113-01.tif, 2, de_DE]

Bild 2-22

2.6 Protokolleigenschaften und Realisierung

ful

Protection
Report-Control
T_7SJ82/ICTRLLLNO/DataSet

0

1

100

Hein

1
T_75J32/CTRLILLHOSRPSReport

Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Hein
Ja
Ja
Ja

Eigenschaften fiir einen statischen Report

Nahere Informationen zu den Optionalen Feldern und den Trigger-Optionen (Ausldseoptionen) erhalten Sie
im Kapitel zu Report Control Blocks im Handbuch Systemkonfigurator.

Diese Eigenschaften gibt der Server fiir den Report vor und sind nicht dnderbar. Unter Report number sehen
Sie die Report ID (rptID). Unter dieser ID finden Sie den Datensatz fiir die Priifung.

In den Datensatz mit dem Namen Protection werden alle Schutzmeldungen eingefiigt, die zum Client Gber-

tragen werden sollen.

Report-and Log Control Blocks

| Projektbaum [ [Dataset Inhalt

| Mame + | Name - CDC Beschreibung a Beschreibung
| v-T' |ECS1850_Station2 ’ T_7SJ82/PROT/D_PTOG2/BIkOp ENG Protection/Definite-T 2404 T_7SJ82/CTRULLNO/Protection |

| - T 73_‘;2 ‘ T_7SJ82/PROT/LLNO/Mod ENC Protection/General/Test m| E|| T_7SJ82iCTRULLNO/Protection_1

| W CTRLILLNO\DataSet (2/60/2)

[scrpptin-280113-01.tif, 2, de_DE]

Bild 2-23 Statischer Report mit Schutzmeldungen des Uberstromzeitschutzes

HINWEIS

i 0

Fir Informationen der Befehlssteuerung oder fiir Messwerte kdnnen Sie weitere Reports anlegen. Fiir ein

SIPROTEC-Gerdt stehen max. 11 Buffered Reports zur Verfligung.

Server

Im Server wird herstellerspezifisch festgelegt, in welchen Puffern die Meldungen im Gerat liegen.
Die Eigenschaften des Reports (Dataset, Trigger-Bedingungen...) werden in so genannten Report Control

Blocks (RCB) abgelegt.

Sie kdnnen den Datensatznamen, den das System vorschlagt (Datensatz + Nummer), in dem Eigenschaften-
Dialog des Datensatzes auch andern.
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Damit die Daten bei der spateren Priifung leichter auffindbar sind, empfiehlt Siemens, den Datensatznamen zu
andern. Im Beispiel wird der Name des Datensatzes in Protection gedndert.

Eigenschaften a
B Identifikation
Mame Protection
Type Dataset
Hierarchischer Pfad T_FSJ8Z/CTRULLNG/Protection
E Parameter
Subset fir SICAM Hein
[scprdset-140113-01.tif, 2, de_DE]
Bild 2-24 Eigenschaften-Dialog flir Datensatz mit Schutzmeldungen
Testmodus

Alle Datenobjekte kdnnen mit Test-Flag gekennzeichnet sein. Wenn der Funktionsblock, dem das Datenobjekt
angehort, im Modus Test ist, dann ist das Test-Flag eines Datenobjektes gesetzt. Allerdings werden nicht alle
Objekte, die Gber die Kommunikation empfangen wurden, mit dem Testmodus des Funktionsblocks mit dem
Test-Flag gekennzeichnet. Eingangsstellvertreterobjekte z.B. behalten das Test-Flag, das iber die Kommunika-
tion empfangen wurde.

Der Modus Test eines Funktionsblocks kann durch folgende Aktionen stimuliert werden:

®  Der Funktionsblock wurde durch den Parameter Mode oder durch das Controllable Mod in den Test-
modus versetzt.

®  Das gesamte Gerdt wurde in den Applikationstestmodus versetzt (HMI: Device functions/Operating
modes/test).

Wenn die Reports konfiguriert sind, werden die Daten nach dem Export in eine SCD-Datei (Substation Configu-
ration Description File) geschrieben. Diese Datei ist wichtig fiir das Laden der Daten in das Gerat, das gleich-
zeitig IEC 61850-Server ist. Das Laden der Datei erfolgt bei SIPROTEC-Geraten mit DIGSI 5. Um Meldungslisten
in den Client zu importieren, verwenden Sie die SCD-Datei. Damit kennt der Client den Umfang der Reports
und die Datensdtze, in denen die Informationen stehen. Dieser normierte Datenaustausch ist ein groBer
Vorteil gegenlber bisherigen Stationsleitprotokollen, in denen herstellerspezifische Meldungslisten in proprie-
taren Dateiformaten oder manuell ausgetauscht wurden. Die SCD-Datei ldsst sich aus dem IEC 61850 System-
konfigurator exportieren und steht als Input fiir das Priifprogramm zur Verfligung.

2.6.3.4 Schutzmeldungen testen

Schutzmeldung iiber Report testen

< Legen Sie einen Report fir die Schutzmeldung an und verbinden Sie den dynamischen Datensatz mit
dem Control Block.

< Regen Sie die Schutzmeldung durch ein Tool an, das die Signale im Gerdt andern kann, z.B. DIGSI 5 Test
Editor.

Weitere Informationen zum DIGSI 5 Test Editor finden Sie in Kapitel 70.7.13 Test-Editor.
— oder —

< Regen Sie die Schutzmeldung durch bindre Eingange an, die die Schutzapplikation triggern.

Schutzmeldung am IEC Browser
< Wabhlen Sie das Feld Reporting.
— oder —
< Klicken Sie am IEC-Client auf die Schaltflache Auto Refresh.
< Regen Sie die Schutzmeldung an.

Auf diese Weise kénnen Sie Anderungen am Gerit iiber den Client erkennen.
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Dateiubertragung

Die Dateilibertragung dient zur Ubertragung von Stérschrieben von einem Server zu einem Client. Die Stor-
schriebe sind, wie im COMTRADE-Standard vorgesehen, mit einer Konfigurationsdatei (.cfg) und einer bindren
Datendatei (.dat) im Server abgelegt. Ein Client liest beide Dateien aus und kann damit den Storschrieb mit
analogen und bindren Spuren anzeigen. Dazu ist eine spezielle Auswerte-Software, z.B. SIGRA, notwendig.

Die Konfigurationsdatei enthalt unter anderem:
®  Alle im Storschrieb enthaltenen analogen und bindren Spuren

®  Bezeichnungen der Spuren
® Die Abtastrate

Die Rohdaten zu diesen Spuren liegen in der Datendatei, die als bindres COMTRADE im Gerat gespeichert ist.
Ein IEC 61850-Client kann sich ein Verzeichnis der Storschriebe aus dem Gerat abrufen. Er kann anschlieBend
die Schriebe aus dem Gerat tUber den MMS-Dateitransfer ibertragen. Weitere Informationen finden Sie im
Handbuch zu PIXIT, PICS, TICS IEC 61850.

Bindre Spuren missen in der DIGSI 5-Informationsrangierung in der Spalte Recorder konfiguriert werden.
Uber das IEC 61850-Protokoll werden Stérschriebe mit einer Auflésung von 1 kHz {ibertragen, auBer fiir
7KE85. 7KE85 kann Uber das IEC 61850-Protokoll Storschriebe mit einer Auflésung von bis zu 16 kHz liber-
tragen.

i 0

HINWEIS

Storschriebe kdnnen auch mit DIGSI 5 aus dem Gerdt ausgelesen werden. Sie stehen dort mit einer max.
Abtastrate von 8 kHz zur Verfiigung. Die Ubertragung zu DIGSI 5 erfolgt nicht mit dem IEC 61850-Protokoll,
sondern in einem komprimierten und verschliisselten Protokoll.

Konfigurieren Sie die Abtastrate in DIGSI 5 wie folgt:

75L87_V6_Simu_IEC » 75L87_1 » Parameter » Aufzeichnung » Stirschreiber

r |Modus: Sekundar | r |Aktiu: Farametergruppe 1 | L 3] Q =

Steuerung

51.791.2761.130 stérfallaufeeichnung: | bei Anr. & AWE-Zyklus [+] 574
51.791.2761.131 Speicherung: |immer |v| m
51.791.2761.111 Max. Aufeeichnungsdauer: |5,00 | s 574
51.791.2761.112 vorlaufzeit: | 0,50 | s =
51.791.2761.113 Machlaufzeit: |0,50 | s =
51.791.2761.116 Marn. Aufzeichnungszeit: | 0,50] | s =
517912761140 Abtastirequenz: | 2 kHz [+] a2
[sc_fault record, 1, de_DE]
Bild 2-25 Konfiguration der Abtastrate in DIGSI
2.6.5 Parametrieren uber IEC 61850
Uber das IEC 61850-Protokoll kénnen Parameter im Gerit ausgelesen und verdndert werden. Dies erfolgt
durch einen IEC 61850-Client, z.B. iiber den mit der DIGSI 5-DVD gelieferten IEC Browser. Alle in logischen
Knoten angezeigten Parameter sind durch das Protokoll lesbar und kénnen gedndert werden.
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100

Die folgenden Stufen sind verfligbar:
®  Keine Parameter verfligbar

®  Nur Leserichtung
e Alles

Damit kann, unanhdngig von DIGSI 5 oder HMI (Human-Machine-Interface) eine Veranderung von Parametern
im Gerat durch einen IEC 61850-Client durchgefiihrt werden.

Die Norm IEC 61850 definiert ein SETTING-GROUP-CONTROL-BLOCK-Modell (SGCB). Dieses Modell ermdglicht
es einer Instanz, mehrere Werte zu haben, die einzeln verwendet werden kénnen. Es liefert Mechanismen fiir
das Umschalten zwischen mehreren Werten von einem oder mehreren Datenobjekten. Zusammengehdrige
Werte bilden die Parametergruppe.

Das Gerat unterstitzt bis zu 8 verschiedene Parametergruppen, die mit DIGSI 5 konfiguriert werden kénnen.
Das einzige SGCB eines SIPROTEC 5-Gerates finden Sie im logischen Knoten LLNO des Logical Devices (LD)
PROT unter SIPROTEC 4-dhnliche Sicht oder Logical Device Application unter SIPROTEC 5-Sicht. Alle Para-
meter von anderen Logical Devices werden (iber hierarchische Referenzen (GrRef) von diesem SCGB auch
addressiert.

Die folgende Struktur ist fiir das SGCB-Modell definiert:

SGCB-Klasse

Attributname | Attributart Lese- und Beschreibung
Schreibzugriff

(read (r)/write (w))

NumOfSG INT8U r Das Attribut NumOfSG identifiziert die Gesamtzahl
verfligbarer Parametergruppen.
n = NumOfSG
ActSG INT8U w (wenn der Parameter |Das Attribut ActSG identifiziert die Werte der Para-
Aktive Parameter- metergruppe, die im aktiven Puffer sind.
gruppe in DIGSI auf Zulassiger Bereich: 1 bis n
liber Steuerung einge-
stellt ist)
EditSG INT8U w Um eine Einstellung in einer spezifischen Parame-

tergruppe bearbeiten zu kénnen, muss das Attribut
EditSG auf den geeigneten Wert eingestellt sein.

Zuldssiger Bereich: 0 bis n

CnfEdit BOOLEAN w Um den Bearbeitungsprozess zu bestatigen,
empfiehlt Siemens, das Attribut CnfEdit zu
verwenden.

LactTm TimeStamp r Das Attribut LActTm bezeichnet die Zeit, zu der der
Dienst SelectActiveSG bearbeitet wurde.

ResvTms INT16U r Das Attribut ResvTms definiert das Zeitintervall in

Sekunden, in dem die Reservierung eines SGCB
einem Client gewahrt wird.

Dienste

SelectActiveSG
SelectEditSG
SetSGValue
ConfirmEditSGValue
GetSGValue
GetSGCBValue

Die folgenden Einstellungen werden unterstiitzt und konnen gedndert werden:
®  FEinzelmeldungseinstellung (SPG)

®  FEinstellbarer Parameter mit ganzzahligem Wert (ING)
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® Einstellung Aufzahlung der Zustdande (ENG)
®  Zeitparametergruppe (TSG)

®  Analoger Parameter (ASG)

Das folgende Beispiel zeigt, wie Sie die Ausldseverzégerungszeit OpDITmms der Uberspannungsschutz-Funk-
tion (PTOV) mit dem IEC Browser andern.

In diesem Beispiel enthalt der logische Knoten PTOV 7 Parameter (BIkOp, DrpoutRat, ...). Das Datenobjekt (DO)
OpDITmms ist ein einstellbarer Parameter mit ganzzahligem Wert (ING) und definiert die Verzégerungszeit in
Millisekunden vor der Ausldsung, sobald die Auslésebedingungen erreicht sind.

Verbindung iiber den IEC Browser aufbauen

<~ Bauen Sie Uiber den IEC Browser eine Verbindung zum Gerdt auf und stellen Sie sicher, dass die Schreib-
funktionalitat aktiviert ist.

-Ioix
Server ICDOJSCD Edit  Ackion Extras  Help
H ﬂ H & m I Search (Online) Auto Refresh
Connect  Diszonnect  Cancel Delete I - | | | |
Name a|r [Mame | TypeiLenar]) | Value |
Name Online: 127.0.0.1:102
Offline: No open station Type Client

Path

lec_Browser Version: 2302
Mms2lec Version: 2302
lec2Mms Version: 2302
Report Client Version: 2302
Connecting to: 192.168.100.101:102
Connect failed!

Kl — i

[sciecvbg-270111-01.tif, 2, --_--]

Bild 2-26 Verbindung tber IEC Browser

GetSGCBValue-Dienst aufrufen

Im GetSGCBValue-Dienst lesen Sie alle Attributwerte des SGCB aus.
< Stellen Sie in DIGSI Uiber Parameter > Gerateeinstellungen die Anzahl der Parametergruppen ein.
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IEC61850_Project » 75L87 » Parameter » Gerdteeinstellungen

r |I".-'h:|du5: Sekundar

| - |r5.l=:ti1.r: Parametergruppe 1 | G —) :..[_'5 g

Gerdteeinstellungen

Maodus: | Sekundar

[~]

soahl der Paramesergruppen: X -

[sc_nb settings groups, 1, de_DE]

< Navigieren Sie zu dem SGCB, das unter LD PROT, LN LLNO, FC SP gefunden werden kann.

| Type(Len[ar]) | Value

EHLH] CALHD « | \afrite |Name
200 LLND ™ Name
-5 BR - (Buffered Reports) ™ Typee
CF - (Configuration) [T Path
- CO - (Command) || T NumOfsG
DC - (Description) [T hetSG
EX - (Extension) r EditS(.E
- RP - (Unbuffered Reports| r CofEdi
- SP - (Setpoint) 3 F ;’z::l:'\s
-8 ST - (Status)
- LPHDO
{1 LTIMD
-t LTMS0
L LTRKD
jiilp=eguti
[scgtsgch-270111-02, 1, —_~-]
Bild 2-27 GetSGCBValue-Dienst

Ulnteger (1[1])
Ulnteger (1[1])
Ulnteger (1[1])
Bool (11D

UTC_Time (128 (L=0.F=0,N=1,31b)17.03.2011 04:17:21,702000

Ulnteger (2[2])

SGCB

Data Object
Sip7SL87ApplicationiLLNOSSPSSGCE
2

1

0

(falze) O

(1]

In diesem Beispiel sind 2 unterschiedliche Parametergruppen definiert (NumOfSG=2). Die aktuell aktive Para-

metergruppe (SETTING GROUP) ist SG 1 (ActSG=1).

SelectEditSG-Dienst aufrufen

102

Im SelectEditSG-Dienst wahlen Sie die Parametergruppe SG aus, die nach der Auswahl bearbeitet werden

kann.

< Um einen Parameter in der aktuell aktiven Parametergruppe zu bearbeiten, schreiben Sie 1 in das Feld

Wert von Attribut EditSG.

< Aktivieren Sie das Kontrollkastchen neben dem Wert.

<>

Klicken Sie mit der rechten Maustaste.

< Wahlen Sie Write tagged Lines aus.
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@ CALHO | 'Write | Mame |Type[Len[arr]] |Va\ue |
= {1 LLND [ Name SGCB
©] BR - (Buffered Reports) T Type Data Object
CF - (Configuration) | Pah Sip7SLeTApplication/LLNOSSPSSGCR
CO - (Command) [T HumOfSG Ulnteger (111D 2
DC - (Description) " ActsG Ulnteger (1(1) 1
_ ; ¥  EdtsG Ulnteger (10 1
EX - (Extension)
RP - (Unbufiered Reports|_ F c:.fEd.t Bool (111D (false) 0
B SP - (Setpoint) E B I;-xcl'l:rm ﬂtht:_Tm&g])Z[S l(]L=D‘F=D.N=1.31b)lT.m.201104.1?.21‘7122000
SGCR E3V Ims nteger
2] 3T - (Status)
- {1 LPHDO
- LTIMO
[ (5 LTMS0
(-5 LTRKD
[#-{f] RSLEDGAPCO
- Sip7SLETCE1_25Synchronizatic
[# Sip73L87CEB1_Fundamental
L0 Sip78LE7Del —
-] Sip7SLETDe2 ey oW -
-] §ip7SLa70c3 Scanning "InfoReports/™ ...
T oo ATRaS an Dane.

[scseedsg-270111-02, 1, —-_-]

Bild 2-28 SelectEditSG-Dienst
Jetzt kénnen Sie die Parameter der Parametergruppe SETTING GROUP 1 bearbeiten.

GetSGValue-Dienst aufrufen
Im GetSGValue-Dienst lesen Sie den Wert der fiir die Bearbeitung ausgewahlten Parametergruppe SG (FC = SE)
oder der aktiven Parametergruppe SG (FC = SG).

< Um den Wert des aktuell aktiven Parameters zu lesen, navigieren Sie im Objektmodell-Projektbaum zum
LD PROT LN PTOV1 FC SG DO OpDITmms.

In diesem Beispiel ist der Parameter auf 3000 Millisekunden eingestellt.

loix]
Server ICD/SCD Edit Action Extras Help
CDESDI Dimﬁ;ljned C;!Cel DEE [SIFPROT/PTOV18SGS0p DITroms [ [ Search (Online) | [ Auto Fefresn |
Name + | Descripi [IFaddr... [a] [wrte | Name [ TypelLenfarr]) | Value |
_‘_‘ [T Name OpDITmms
g%gmﬂ O Type Data Object
[T Path SIPPROT/PTOVISSGS0pDITmms
i L) [T setval Integer (4[4) 3000
[ (@ ND_PTOCH
(- [ ND_PTOC2
[+ (L] PDIF_PTRC1
B[] PROM_ROPA1
(- (L] PROM_ROPD1
E- [ PROM_ROPV
(- [ PROM_RSSR1
E-Z3 PTOVT
B8 CF (Configuration)
- (o] (Command)
[ C (Description)
EBHEE EX (Exctensicn)
[ B SE (Setting Group E...
EI@SG (Setting Group)
(03 BIkDp Report Client Version 2302 |
Connecting to: 192.168.100.101:102
Read logical device /SIPCTRL
Read logical device /SIPDR
Read logical device /SIPMEAS
Read logical device /SIPPROT
Done.
Initializing control service
ne.
[Status) Wiite Enabled! ;I
[scgetsgv-270111-01.tif, 2, --_-]
Bild 2-29 GetSGValue-Dienst
SetSGValue-Dienst aufrufen
Im SetSGValue-Dienst schreiben Sie den Wert in die fiir die Bearbeitung ausgewahlte Parametergruppe SG.
< Navigieren Sie im Objektmodell-Projektbaum zum LD PROT LN PTOV1 FC SG DO OpDITmms.
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< Andern Sie den Wert z.B. auf 5000.
<~ Aktivieren Sie das Kontrollkdstchen neben dem Wert.
< Klicken Sie mit der rechten Maustaste.
<~ Wahlen Sie Write tagged Lines aus.
=Tk
Server ICD/SCD Edit Action Extras Help
. Dnﬁﬂnm E;!ﬂ D?;e [SIPPROT/PTOV1$SGS0p DITrmms [ [ Search (Onling) | [ Auto Refresh |
Name « | Descripi | IPadar.. [2] [rite | Name | Type{Lenfarr) | Value |
(- (L] LPHDO [T Name OpDITmms
- LTIMD O |Tvee poa e
- LTRKD [ |Psth SIPPROT/PTOV1SSGSOpDITmms
| o Integer (44]) 5000
(- (T ND_PTOCT
E-(@0) ND_PTOC2
(- (L] PDIF_PTRC1
[+ (L] PROM_ROPAT
E-[6 PROM_ROPD1
(- (L] PROM_ROPV1
[-(H PROM_RSSR1
£ PTOV
-8 CF (Configuration)
E-E8 co (Command)
B8 DC (Description)
E-(EE BX (Extension)
B-[E8] SE (Setting Group E..
[—]a 5G (Setting Group)
BlkOp Report Client Version: 230.2 ;I
| DrpoutRat Connecting to: 192.168.100.101:102
e Read logical device /SIPCTRL
easlie... Read logical device /SIPDR
MeasSel... Read logical device /SIPMEAS
Mode Read logical device /SIPPROT
Done.
(F N GG risiing corirol service
Stral Done.
i [fta.tus.) - ;I Wiite Enabled! ;I
[scsetsgv-270111-01.tif, 2, --_--]
Bild 2-30 SetSGValue-Dienst

<>

Sobald der neue Wert fiir den Parameter geschrieben wurde, bestdtigen Sie diesen Wert.

Die aktuellen Werte der Parametergruppe SG bleiben unverindert, bis der Client das Uberschreiben der
Werte mit den Werten aus dem Bearbeitungspuffer bestatigt hat.

ConfirmEditSGValue-Dienst aufrufen

Im ConfirmEditSGValue-Dienst bestatigen Sie, dass der neue Wert der fiir die Bearbeitung gewdhlten Parame-
tergruppe SG zum Wert der Parametergruppe SG wird.

<>

&
%
<%
<&

104

Navigieren Sie zuriick zu dem SGCB, das unter LD PROT, LN LLNO, FC SP gefunden werden kann.
Andern Sie den Wert des Attributs CnfEdit auf 1.

Aktivieren Sie das Kontrollkdstchen neben dem Wert.

Klicken Sie mit der rechten Maustaste.

Wahlen Sie Write tagged Lines aus.
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=+ LLND

BR - (Buffered Reports)
2] CF - (Configuration)

2] CO - (Coemmand)

DC - (Description)

EX - (Extension)

&P - (Setpoint)
SGCB
c] 8T - (Status)

4-(] LTIMO
5] LTMS0

e [ [

#-[01 RSLEDGAPCO

[E3] Bip75LE7CB1_258ynchronizatic
-1 Sip75L87CB1_Fundamental
B Sip7SLE7De1

B Sip7SLETDC2

B Sip7SL87Dc3

S BT T L P

[sccfsgva-270111-02, 1, --_~]

Bild 2-31

7 (i) CALHO -

2| RP - (Unbuffered Reports|

2.6 Protokolleigenschaften und Realisierung

‘wirite | Name ‘ Type(lLen[ar) ‘ Value |
[ Mame SGCB
T Tvpe Data Object
[T Path Sip7SL87Application/LLN0SSPESGCE
T NumOfSG Ulnteger (111} 2
[ hctsG Ulnteger (10T 1
[T EditsG Ulnteger (111D 11
¥  CofEdt Boal (1[1]) 1
M LictTm UTC_Time (12[8 {L=0.F=0.N=1.31b)17.03.2011 04:17:21, 702000
[T ResvTms Ulnteger (22} 118
Scanning "InfoReports/™ -
Done
Scanning "InfoReports/A_URCE" ...
Done

ConfirmEditSGValue-Dienst

Der neue Wert aus dem Bearbeitungspuffer wird nun in den aktiven Puffer tbernommen.

< Wenn Sie den aktuellen Wert von OpDITmms wie im Schritt GetSGValue-Dienst aufrufen beschrieben
lesen, bekommen Sie den neuen aktiven Wert, d.h. 5000 Millisekunden.

HINWEIS

l Bei einigen Parametern ist Neustart erforderlich markiert. Diese Parameter sind in DIGSI mit dem Symbol
XXX gekennzeichnet. Bei diesen Parametern fiihrt das Gerat nach der Bestdtigung einen Neustart durch.

SelectActiveSG-Dienst aufrufen

Im SelectActiveSG-Dienst wahlen Sie aus, welche Parametergruppe SG die aktive Parametergruppe werden

soll.
< Um zur 2. Parametergruppe SG umzuschalten, dndern Sie den Wert des Attributs ActSG auf 2.
<~ Aktivieren Sie das Kontrollkastchen neben dem Wert.
< Klicken Sie mit der rechten Maustaste.
<~ Wahlen Sie Write tagged Lines aus.
CALHO « | write | Name | Type(Lenfarr]) | Valus
-0 LLND T Name SGCB
BR - (Buffersd Reports) [~ Tyee Data Object
CF - (Configuration) [~ Path SipTSLE7Application/LLNDSSPSSGCE
CO - (Command) B I NumOfSG Ulnteger (111} 2
DC - (Description) [T ActsG Ulnteger (10~ 2
EX - (Extension) [T EditsG Ulnteger (111} 0@
RP - {Unbuffered Reports " CrfEdit Bool (1[1]) (false) 0
SP - (Setpoint) | T LhetTm UTC_Time (122 (L=0,F=0.N=1,315)17.03.2011 04:17:21 702000
T [T ResvTms Ulnteger (202 0
ST - (Status)
- {01 LPHDO
- LTIMD
- LTMS0
- LTRKD
&-{1H] RSLEDGAPCD
B Sip7SLETCB1_25Synchronizatic
(1] Sip78L87CB1_Fundamental
BBl §ip7SLE870cT = 5
G Sip7SLETDE2 Sf;r:mg InfoReports/A_URCE" ... -
@8 Sip7SL87Dc3 Scanning "InfoReports/™ ...
B Sip7SLE7Mod2 one. - "
&4 Sip7SLE7Mod2_Channell gf’:r:mg Sip75L87Application/LLNOSSPSSGCE" ...
[scselact-270111-02, 1, - _-]
Bild 2-32 SelectActiveSG-Dienst
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2.6.6

106

Steuern tiber IEC 61850

Die SIPROTEC 5-Gerdte unterstiitzen alle 4 in der Norm definierten Steuerungsmodelle:

® Direkt ohne Riickmeldetberwachung

®  Mit Reservierung vor Ausfiihrung (SBO — Select before operate) ohne Riickmeldeiliberwachung

®  Direkt mit Rlickmeldetberwachung

®  Mit Reservierung vor Ausfiihrung (SBO — Select before operate) mit Riickmeldeliberwachung

Das nachste Bild zeigt die Befehlsquellen, Befehlstypen und die Steuerungsmodelle.

Geratebedienung
CFC
DIGSI
Station

Netzleitstelle

SEL

»

(Reservierungsanforderung)

SEL+/SEL-

<

«

(Reservierung erfolgreich/fehlgeschlagen)

OPR

\/

(Ausfiihrungsanforderung)

OPR+/OPR-

A

(Ausflihrung erfolgreich/fehlgeschlagen)

CMT+/CMT-

<

-«

(Rickmeldung erfolgreich/fehlgeschlagen)

Befehlsquelle

[dwsteuer-190912-01.tif, 1,

Bild 2-33

de_DE]

Funktionalitat

Steuerung

J

~
SBO ohne Riickmeldeliberwachung

N
~

Direkt mit Rickmeldetuberwachung
SBO mit Riickmeldeliberwachung

Direkt ohne Riickmeldeliberwachung

Befehlsquellen, Befehlstypen und Steuerungsmodelle

Bei den SBO-Steuerungsmodellen wird die Variante operate-once unterstiitzt. Der Befehl kann nur normkon-
form abgebrochen werden.
Fiir alle steuerbaren Objekte ist ein Steuerungsmodell voreingestellt unter Berticksichtigung erforderlicher
Sicherheitsaspekte (Ausfiihren des Befehls, Erreichen der Endposition, Safety-Relevanz, etc.). Deshalb
empfiehlt Siemens, das voreingestellte Steuerungsmodell beizubehalten. Es kann aber erforderlich sein, das

Steuerungsmodell unter bestimmten Umstanden zu andern.
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FSLB7_V6_Simu_IEC » 7S5L87_1 » Informationsrangierung

2.6 Protokolleigenschaften und Realisierung

il @ [4lle Eirmrage =] Y
Information » Quelle
» Bindreingang
» Base module » Expansion module 3 » Expansion module 4
Signale Murmmer Typ 11 1.2 e il S e | 55 o S B BRI . B L B B R - BT O S B S Y - B S
wie) oo F.-FH-F-F-FFB-FEEHE-8-8-58-88-8-555
F b Allgermein a1
b & Gerdt 4171
b & Alarmbehandlg. 5971
b b Zeitfihrung 8821
F b Zeitsynch. G551
b & ResBindrausgénge 4711
b & ResetLED nichtin F& 7411
b Gl Anlagendaten 11 =
3 i)’.»’\L,lfzeichnung 51
» G Leitung 1 21
~ &¥ Leistungsschalter 1 30 = % 2 =
b b Ausliselogik 301.5341
b b Leistungssch. 30142861 * = * *
} & Hand-Ein 301.6541
b & ResetLEDFG 301.13381
F & Steusrung 301.4zm
b b Verriegelung 301.4231
b ke | S-Pritffunn n1 A151
[ <] i
|§. Eigenschaften "_i.'.lnfl
Allgemein
Details [
Steuerung
Farameter
Benutzetinformation
Modus: Sekundar Aktiv: Parametergruppe 1
4
H 301.4201.101 Steuerungsmadell: | SBQ it Riick fbw, [+] e
g 3014201102 SBO-Zeitiberschreitung: 30,00 | s 04
301.4201.103 Rilckmeld.oberwach zeit: |'I,IJIJ | 3 W
301.4201.104 Priifung der Schalthoheit: [ja [=] 04
301.4201.105 Prig. ob Stellung erreicht: | ja [+] 5
301.4201.106 Frig. Dppelbetétig.sperre: |ja |'| W

SIPROTEC 5, Kommunikationsprotokolle, Handbuch

[sc_control model, 1, de_DE]

Bild 2-34 Steuerungsmodell in DIGSI (editierbar auf Funktionsblockebene)

Fiir das Feldleitgerdt 6MD steht Ihnen einen Funktionsblock benutzerdefinierter Funktionsblock [Steue-
rung]. Wenn Sie diesen Funktionsblock verwenden, erben alle hinzugefiigten Befehle die Eigenschaften dieses
Funktionsblocks.

Flr steuerbare Objekte, die an den Prozess gekoppelt sind, empfehlen Siemens und die Norm, stets die Steuer-
ungsmodelle mit erweiterter Sicherheit (Rickmeldeliberwachung) gewéahlt werden.

Befehle mit Test-Statusindikator werden gemaB der Norm unterstitzt. So kann ein Testbefehl nur ausgefiihrt
werden, wenn das Objekt Beh des zugehdrigen LNs den Wert test besitzt.

Das IEC 61850-Protokoll gestattet es, Schaltbefehle vor ihrer Ausfiihrung auf Durchflihrbarkeit zu prifen. Mit
Pruf-Bits kdnnen Verriegelungen ein- oder ausgeschaltet werden. Das Prif-Bit fiir die Verriegelung beeinflusst,
welche Befehlspriifungen durchgefiihrt werden.
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2.6 Protokolleigenschaften und Realisierung

In den SIPROTEC 5-Geraten werden Prif-Bits wie folgt verwendet:

® Wenn Sie flr einen Leistungsschalter den Synchrocheck nicht eingeschaltet haben und ein Schaltbefehl
mit entsprechendem Priif-Bit Giber IEC 61850 zum Gerat Uibertragen wird, dann wird dieser Schaltbefehl
mit einer negativen Quittierung OPR- abgelehnt. Wenn die Synchronisationsfunktion nicht in der Funkti-
onsgruppe Leistungsschalter vorhanden ist, so wird das Priif-Bit ignoriert und der Schaltbefehl ausge-
fihrt, wenn alle anderen Befehlspriifungen erfolgreich sind. Weitere Informationen zu Befehlspriifungen
sind im entsprechenden Kapitel im Geratehandbuch beschrieben.

®  Ein nicht gesetztes Priif-Bit wird wie der Schaltmodus unverriegelt behandelt. Wenn der Funktionsblock
Verriegelung nicht in der Funktionsgruppe Leistungsschalter vorhanden ist, dann werden die Verriege-
lungsbedingungen nicht gepriift und der Schaltbefehl wird ausgefiihrt, wenn alle anderen Befehlspri-
fungen erfolgreich sind. Weitere Informationen zu Befehlspriifungen sind im entsprechenden Kapitel im
Geratehandbuch beschrieben.

i @

HINWEIS

Bei der SICAM PAS/SCC-Parametrierung gibt es fiir jedes Schaltobjekt mehrere SICAM SCC-Objekte, z.B.
Schalten mit Interlock oder Schalten mit Synchrocheck. Daher miissen Sie bei der Projektierung der Anlage
die spezifische Behandlung der Priif-Bits unbedingt berlicksichtigen.

2.6.7

Weitere Informationen zur Schalthoheit finden Sie im Handbuch SIPROTEC 5 Hochspannungs-Feldleitgerat
6MD85/86.

Messwerte und Messwertbeschreibung

Fiir die Erfassung der Messwerte im Puffer oder Ubertragung (iber Reports ist die Nutzung des Deadbands
wichtig.

Mit Hilfe des Deadband-Mechanismus werden abgetastete Messwerte instMag nur dann weitergeleitet, wenn
sie sich auBerhalb eines einstellbaren Fensters dndern. Das Fenster ist definiert als Ober- und Untergrenze,
prozentual gemessen am aktuellen Messwert.

i 0

HINWEIS

Die Summierung erfolgt alle 500 ms.

108

Wenn der aktuelle abgetastete Messwert instMag vom Deadband-Wert mag abweicht, dann wird der Betrag
der Differenz zwischen diesen beiden Werten aufsummiert. Wenn die tiber der Zeit akkumulierte Summe die
Obergrenze db (dead band value) tbersteigt, dann wird der Deadband-Wert mag auf den derzeit aktuellen
Wert von instMag gesetzt und die Summe wird auf O zurlickgesetzt.

Mit der Trigger-Option TrgOp=dchg kann der Deadband-Wert mag im Puffer gespeichert oder per Report

gemeldet werden. Wenn Sie die Trigger-Option TrgOp=dchg gesetzt haben, kann das Gerat mehrere Millise-
kunden warten, bevor ein Report gesendet wird.

\LL instHag
mag

db

[scdiaiec-230211-01.tif, 1, --_-]

Bild 2-35 Diagramm zum Verhalten der Werte
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Das Diagramm veranschaulicht den Zusammenhang zwischen folgenden Werten:
®  Abgetasteter Messwert instMag

® Deadband-Wert mag
®  Obergrenze db (dead band value)

Die Obergrenze db wird in der Einheit 0,001 % verwendet und bezieht sich prozentual auf den jeweils
aktuellen Messwert.

®  Akkumulierte Summe, hier beispielhaft sum genannt
Der Deadband-Wert mag dndert sich wesentlich langsamer als der abgetastete Messwert instMag.

IE|IEC Browser
Server [CDSCD Edit  Acktion Extras Help

| ksl | [

N N [SIP2Lr1_Operationatvalues/PFRE_MHAL15CF3Hz [ | SearchDnire) | | Auto Refiesh |
Mame - | Description ";l Mame | Type(Len[ar]) | Walue
: E@ 5IP2Ln1_Operational/alues Hame Hz
Type Data Object
Path SIP2Ln1_Operationaly alues/FPRE_MM=U1$CF$H=
[Canfiguration) units$51Unit Integer (1[1]) 33

itz $multiplier Integer [1[1]) 0
(?&b Ulnteger (4[4]

[sc_db_IECBrowser, 1, --_--]

Bild 2-36 Beispiel fiir Wert db

Das Bild zeigt beispielhaft den Wert von db im IEC Browser.

IZ|IEC Browser
Server 1CD{SCD Edit  Action Extras Help

| kil : | [

SIP2Lni_0 tional alues/PPRE_MMEU1$Mx$H Goto Search (Online] Auto Refresh
Connect Dizconnect  Cancel Delete I e - 2 I | ‘ | |
Harme | Description 2] [Hame | Typellenfan]] | Value
BN SIF2Ln1_Operationaly alues Mame Hz
-0 LLND Tope Data Object

{3 PPRE_MMxL1 Path

B2l [perationaldalues/PPRE_MMXU1$M X $H=

[Configuration] < iristhd agdl Float [4[4]) 5.DUDDDD_e+DD1

D escription) ao$t Float (4[41) 5.000000e+001

[Extensian] q BitSiing (4[-13]]  [Good 000000000000

[Measurands) t UTC Time [12[8  [L=0.F=0.N=1.31bJ20.07.2015 08:12:28,937500
[sc_IECBrowser_instmag_and_mag, 1, --_-]
Bild 2-37 Werte flir instMag und mag

GroBe Differenzen zwischen instMag und mag fiihren zu einer hdufigen Aktualisierung von mag.
Kleine Differenzen von instMag zu mag fiihren zu zeitlich seltener Anderung von mag.

HINWEIS

i @

Da db prozentual bezogen auf den Messwert gesetzt wird, kann bei sehr kleinen Messwerten und starkem

Rauschen eine Meldungsiiberflutung von mag entstehen. Die Meldungstberflutung wird im Gerat durch
eine weitere Schwelle verhindert.

Wenn spontane Anderungen nicht schnell verschickt werden miissen, kann die Ubertragung von Reports
mit Messwerten auch zyklisch erfolgen.

2.6.8 Geratezeit

2.6.8.1 Beschreibung

Flr die Zeitsynchronisation Gber Ethernet-Netzwerke kann das SNTP-Protokoll oder das IEEE 1588-Protokoll
verwendet werden.

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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IEC61850_Project V07.00_1 » 75L87 }» Informationsrangierung

Y
Information ¥ Quelle
» Bindreingang » Funktionstasten
¥ Base module » Baze module
Signale Murnrner Typ |11 12 13 14 231 22 23 1 2 3 4 5
) 2T 28 D D 8 5 2 B 2 D 2 D o
¥ @ External Signals
~ i@ SIP5_IED1
b %4 PosCB DPC
b & Allgemein 91
b & Gerdt 4171
b & Alarmbehandlg. 5971
¥ g Zeitfihrung 8821
» & Zustand 882152 ENS
» & Bereischaf 882153 ENS
| & sommerzit 8821300  SPS
& Zeitmanuell gestellt §821.301 SPS
¥ o Zeitsynch. 8851
» & Zustand 885152 ENS
» & EBereitschaft 8851.53 ENS
& status Zeitquelle 1 8851303 SPS
& status Zeitquelle 2 8851304 5PS
& zZeitsync. Fehler 8851305 5PS
& schaltsekunde 8851306 5FS
& Hochgenau 8851307 5FS
b & Res Bindrausgange 4711
» & Reset LED nichtin FG 7411
b udl Anlagendaten 11 *
) £ -
[ <] i
|} Ei
Allgemein
Details 1 .
Benutzerinformation —
Name: |50mmerzeit |
n Originalname: |50mmerzeit |
il IEC 61850-Name: |TmDT |
i IEC 61850-Pfad: |5IP5_IED2/FROTILTIMOITMDT |
[sc_Device_time_LTIM, 1, de_DE]
Bild 2-38 Gerdtezeitmeldungen — Beispiel LN/LTIM
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IEC61850_Project_V07.00_1 » 75L87 » Informationsrangierung

+ E m 2|P.IIE Eintrige |v| Y
Infarmation » Quelle
» Bindreingang » Funktionstasten
» Base module » Base module
Signale Murnrner Typ (11 12 13 14 21 22 23 1 2 3 4 5
) 2T 2 2 8 8 8 2 B o
~ @ External Signals
~ @ SIFS_IED1
P % FosCB DPC
» & Allgemein 91
b & Gerat 4171
» & Alarmbehandig. 5971
¥ Zeitfiihrung 8821
» & Zustand 882152 ENS
» & Bereitschaft 882153 ENS
& sommerzit 8821.300 SPS
& Zeitmanuell gestellt 8821301 SPS
* g Zeitsynch. 8851
» & Zustand 885152 ENS
b & Bereitschaft 885153 ENS
| & Status Zeitquelle 1 8851.303 SPS
& status Zeitquelle 2 8851304 SPS
# Zeitsync Fehler 8851.305 5P5
& schaltsekunde 8851.306 SPS
& Hochgenau 8851.307 SPS
» & Res Bindrausgange 4711
» & Reset LED nicht in FG 7411
» ull Anlagendaten 11 *
) =
[«] n
| <l Eig
Allgemein
Details 1
Details

Benutzerinformation

Name: |Status Zeitquelle 1

Originalname: | Status Zeitquelle 1

|
|
IEC 61850-Name: |TmChStl |
|

4

: IEC 61850-Pfad: |5IPS_IEDEJ’PRDTJ'L'IT\.I!SDJ’TmChSH
[sc_Device_time_LTMS, 1, de_DE]
Bild 2-39 Geratezeitmeldungen — Beispiel LN/LTMS

SIPROTEC 5-Gerdte unterstlitzen sowohl Edition 1 als auch Edition 2 gemal3 IEC 61850-7-2. Bei Edition 2
werden die logischen Attribute LeapSecondsKnown, ClockFailure, ClockNotSynchronized und der Wert
TimeAccuracy in jedem Zeitstempel geflihrt. In Edition 1 enthalten diese Signale Standardwerte. Somit ist die
Interoperabilitdt zu Stationsleittechniken beider Editionen gegeben.

Im besten Fall (hdchste Qualitat) sind folgende Werte eingestellt:
®  TimeAccuracy = 24 (225 =59,6 ns)

®  ClockNotSynchronized = false

®  (ClockFailure = false

SIPROTEC 5, Kommunikationsprotokolle, Handbuch 111
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2.6.8.2

Wenn sich die Zeitqualitdt verschlechtert, verandert sich zundchst nur TimeAccuracy, z.B. auf TimeAccuracy
=10 (2795 =10,98 ms). Der schlechteste Wert, der fiir TimeAccuracy moglich ist, ist 0 (2°s =1 s). Wenn die
Zeitqualitdt noch schlechter wird, wird dies mit dem Sonderwert TimeAccuracy = 31 (unspecified) angezeigt.
Bei einem unsynchronisierten Gerdt werden folgende Werte fiir alle Meldungen angezeigt:

® TimeAccuracy = 31 (unspecified)

®  (ClockNotSynchronized = true

Bestimmung des Wertes TimeAccuracy

Die Genauigkeit eines empfangenen Zeitstempels kann durch das empfangene Telegramm gekennzeichnet
sein (siehe IRIG-B, erweitertes Protokoll, Seite 112). Wenn das nicht der Fall ist, wird die Quelle mit perfekter
Genauigkeit (Abweichung = 0) angenommen.

Dieser Wert wird um die gemessene Abweichung zwischen empfangener Zeit und Geratezeit (zum genauen
Empfangszeitpunkt) ergdnzt. Solange kein weiteres Zeittelegramm empfangen wird, verschlechtert sich die
angegebene Genauigkeit des SIPROTEC-Gerates kontinuierlich mit 0,2 ppm (0,2 ps/s). Diese Genauigkeit wird
intern fein aufgel6st gefiihrt. Die Genauigkeit wird in den Zeitstempeln vergrobert exponentiell (224 s bis 20 s)
als TimeAccuracy dargestellt. Diese Darstellung ist von der IEC festgelegt.

Wenn der Wert ClockNotSynchronized auf true gesetzt wird, wird TimeAccuracy auf 31 (unspecified)
gesetzt (typisch nach einem Zeitwert laut Einstellung Stérungsmeldung nach nach dem letzten Synchronisa-
tionstelegramm).

IRIG-B, erweitertes Protokoll

SNTP

IEEE 1588

Eine in IRIG-B 005(004) enthaltene Genauigkeitsangabe (Erweiterung nach IEEE C37.118-2005) wird zur
gemessenen Abweichung zwischen der empfangenen Zeit und der Geratezeit addiert.

Wenn der Sonderwert locked empfangen wird, wird nur die Abweichung zwischen empfangener Zeit und
Geratezeit zum Genauigkeitswert.

SNTP enthdlt eine Genauigkeitsangabe mit Hilfe des Stratum-Wertes. Da dieser Wert aber nicht in eine
konkrete Abweichung umgerechnet werden kann, wird er vom SIPROTEC 5-Gerat ignoriert. Der Empfangs-
offset wird wie bei allen Quellen berticksichtigt.

Die Genauigkeitsangaben aus der Announce message (grandmasterClockQuality, Timelnaccuracy im
profilspezifischen IEEE_C37_238 TLV) werden nicht ausgewertet.

Andere Zeitformate

2.6.8.3

2.6.8.4

112

Diese Quellen werden als perfekt angesehen — abgesehen von einem gemessenen Offset zur Gerdtezeit.

Bestimmung des Wertes ClockNotSynchronized

Nach dem Gerdteanlauf ist dieser Wert zundchst auf true eingestellt. Durch eine 1. Synchronisation durch eine
der eingestellten Quellen wechselt er auf false.

Wenn aber fir die eingestellte Zeit Storungsmeldung nach (Voreinstellung: 600 s) kein Synchronisationstele-
gramm mehr empfangen wird, dann wird der Wert ClockNotSynchronized = true gesetzt.

Wenn der Wert ClockFailure gesetzt wird, dann wird auch immer ClockNotSynchronized gesetzt.

Bis auf den Anlauf entspricht der Zustand von ClockNotSynchronized dem Zustand der Meldung Time sync.
error. Der Meldungszustand im Anlauf ist aber off. Wenn keine Synchronisation erfolgt, wechselt dieser
Zustand bei parametrierten Quellen nach Stérungsmeldung nach auf on.

Bestimmung des Wertes ClockFailure

Wenn Hardware-Fehler an den Uhrzeitkomponenten auftreten, wird der logische Wert ClockFailure auf true
gesetzt.
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Dieser Wert ist im Anlauf solange gesetzt, bis eine glltige Uhrzeit aus dem mit der Knopfzelle gepufferten
Uhrenbaustein gelesen werden konnte oder die Uhrzeit von Hand (HMI, DIGSI) oder durch eine parametrierte
Synchronisationsquelle gestellt werden konnte.

Wenn ClockFailure gesetzt ist, sind auch immer ClockNotSynchronized = true und TimeAccuracy = 31
(unspecified) gesetzt.

Der Zustand der Meldung Clock fail entspricht dem Zustand dieses Wertes.

2.6.9 Asset-Management

Sie kdnnen Firmware- und Konfigurationsstande lber die gesamte Anlage Uberwachen. Dazu werden Attri-
bute von den Gerdten verwendet.

Uber die IEC 61850-Schnittstelle werden folgende Versionen und Informationen zum Asset-Management zur
Verfligung gestellt:

Asset IEC 61850-Name Anmerkung

Mainboard Firmware Version |LPHD.PhyNam.swRev Version 7.40 wird durch V07.40 angezeigt,
Version 7.50 durch V07.50, etc.

Communication Module Firm- | LCCH.NamPIt.swRev Version 7.40 wird durch V07.40 angezeigt,

ware Version Version 7.50 durch V07.50, etc.

Mainboard Configuration Jedes LN.NamPIt.swRev, Version 7.40 wird durch V07.40 angezeigt,

Version auBer LLNO und LCCH Version 7.50 durch V07.50, etc.

Einzelne Elemente, die in der Version V7.40
nicht geandert worden sind, kénnen eine
dltere Version aufweisen.

Vendor LPHD.PhyName.vendor
BM Number LPHD.PhyName.serNum
Product Code LPHD.PhyName.hwRev
Geratetyp LPHD.PhyNam.model
SIPROTEC 5, Kommunikationsprotokolle, Handbuch 113
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3.1 Protokollbesonderheiten

3.1 Protokollbesonderheiten

3.1.1 Protokollstruktur

3.1.1.1 Beschreibung

DNP3 besitzt eine gestufte Architektur. Anstelle des OSI-Modells wird aber ein von der IEC vorgeschlagenes,
vereinfachtes 3-Schichtenmodell genutzt. Dieses Modell tragt von der IEC den Namen Verbesserte Leistungs-
architektur (EPA — Enhanced Performance Architecture). Allerdings fligt DNP3 eine 4. Schicht, eine Pseudo-
transportschicht, hinzu, mit der Nachrichten segmentiert werden kénnen. Die Grafiken wurden der Norm
DNP3-Spec-V1-Introduction-20071215.pdf entnommen.

Anwendungsschicht (OSI-Schicht 7)

Link-Schnittstelle

Sicherungsschicht (OSI-Schicht 2)

Physikalische Schnittstelle

Bit-Ubertragungsschicht (OSI-Schicht 1)

[dw_epadia, 1, de_DE]

Bild 3-1 EPA-Diagramm

Das SIPROTEC 5-Gerat unterstiitzt die Version DNP3, Level 2.
Hinweise dazu finden Sie auch im Standard IEEE 1815 unter http://standards.ieee.org/.

3.1.1.2  Bit-Ubertragungsschicht

Die Bit-Ubertragungsschicht beschéftigt sich in erster Linie mit den physikalischen Medien, iiber die das Proto-
koll tibertragen wird. Die Bit-Ubertragungsschicht behandelt z.B. den Zustand der Medien (frei oder belegt)
und die Synchronisierung tiber die Medien (Start und Stopp).

Am haufigsten wird DNP3 {iber eine einfache, asynchrone, serielle Ubertragung wie R5232 oder RS485 mit
den physischen Medien Drahtleitung und Lichtwellenleiter verwendet. AuBerdem kann die Ubertragung tiber
Ethernet erfolgen.
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Data Link Layer

3.1 Protokollbesonderheiten

Header
Start Destination Source CRC Block
Len Ctrl 1 | |
0x05 | Ox64 LSB : MSB LSB : MSB LSB : MSB
5 to 255 N\ 0to 65 535 0to 65519
7 6 5 4 3 2 1 0 -<— Bitnumber
Control octet
FCB FCV <«— Primary to secondary
DIR PRM Function code
0 DFC <«— Secondary to primary

FCB: Frame count bit
Alternates 1 and 0

1 = From master
0 = From outstation

FCV: Frame count valid
1 = Examine FCB bit
0 = Ignore FCB bit

1 = Primary to secondary
0 = Secondary to primary

DFC: Data-flow control
1 = Receive buffer full
0 = Receive buffer available

Primary to secondary

(PRM = 1)
Primary
function Function-code name FCV bit
code

0 RESET_LINK_STATES 0
1 N N
2 TEST_LINK_STATES 1
3 CONFIRMED_USER_DATA 1
4 UNCONFIRMED_USER_DATA 0
5 - -
6 - -
7 - -
8 -

9 REQUEST_LINK_STATUS 0
A - -
B - -
C - -
D - -
E - -
F - -

[dw_dalila, 1, --_-]
Bild 3-2 Bit-Ubertragungsschicht

3.1.1.3 Sicherungsschicht

Secondary to primary

(PRM = 0)

fusn?:(tsiz:d:xe Function-code name

0 ACK

1 NACK

2 -

3 _

4 -

5 N

6 -

7 -

8 R

9 -

A .

B LINK_STATUS

C

D

E

F

NOT_SUPPORTED

Die Sicherungsschicht verwaltet die logische Verbindung zwischen dem Sender und dem Empfanger der Infor-
mation und verbessert die Fehlertoleranz der physikalischen Leitung. Mit DNP3 wird dies erreicht, indem jedes
Dateniibertragungspaket mit einem Datenkopf beginnt und ein 16-Bit-CRC (cyclic redundancy check = zykli-

sche Redundanzpriifung) aller 16 Bytes des Paketes gefiihrt wird.

Ein Paket ist ein Teil einer tber die physische Schicht Gbermittelten, vollstandigen Nachricht. Die maximale
GroBe eines Datenpaketes ist 256 Bytes. Jedes Paket hat eine 16-Bit-Quellenadresse und eine 16-Bit-Zielad-

resse, die auch eine allgemeine Adresse (OxFFFF) sein kann.
Der 10-Byte-Sicherungsschichtkopf enthalt:
®  Adressinformation

®  16-Bit-Anfangscode
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3.1.1.4

3.1.1.5

118

®  Paketldnge
®  Datenlbertragungskontroll-Byte

Das Datenubertragungskontroll-Byte zeigt die Ursache der Datenlibertragung und den Status der logischen
Verbindung an. Das Dateniibertragungskontroll-Byte kann folgende Werte haben:

®  ACK (Datenlibertragungsbestdtigung)

®  NACK (negative Bestatigung)

®  Verbindung braucht Ricksetzung

® Verbindung ist zurlickgesetzt

®  Erbitte Datenlibertragungsbestdtigung von Paket

Wenn eine Dateniibertragungsbestdtigung erbeten wird, muss der Empfanger mit einem ACK-Datenpaket
antworten, wenn das Paket empfangen wird und die CRC-Uberpriifungen erfolgreich waren. Wenn keine
Datentiibertragungsbestdtigung erbeten wird, ist keine Antwort erforderlich.

Pseudotransportschicht

Die Pseudotransportschicht segmentiert Applikationsnachrichten in mehrfache Datenlibertragungspakete.

Die Pseudotransportschicht fiihrt fiir jedes Paket einen einzelnen Byte-Funktionscode ein. Der Byte-Funktions-
code zeigt an, was das Datenlibertragungspaket ist:

® Das 1. Paket einer Nachricht

®  Das letzte Paket einer Nachricht

®  Beides (fiir einzelne Nachrichtenpakete)

Der Funktionscode liefert eine laufende Paketfolgenummer. Diese Paketfolgenummer wird mit jedem Paket

erhdht und ermdglicht so der Transportschicht des Empfangers, die Pakete zu analysieren.

Transport Function
Transport 7 6 5 4 3 2 1 0 <—— Bitnumber

header octet

FIN FIR SEQUENCE
[dw_trfnct, 1, —-_--]
Bild 3-3 Pseudotransportschicht

Anwendungsschicht

Die Anwendungsschicht antwortet auf erhaltene Nachrichten und erzeugt Nachrichten basierend auf der
Notwendigkeit und Verfligbarkeit von Benutzerdaten. Sobald Nachrichten vorhanden sind, werden sie zur
Pseudotransportschicht tibertragen. Dort werden die Nachrichten segmentiert, an die Sicherungsschicht
weitergereicht und {iber die Bit-Ubertragungsschicht iibermittelt.

Wenn die zu sendenden Daten zu groB fiir eine einzelne Applikationsnachricht sind, kdnnen mehrere Applika-
tionsnachrichten sequentiell erzeugt und gesendet werden. Jede Nachricht ist eine unabhangige Applikations-
nachricht. lhre einzige Verbindung miteinander ist die Kennzeichnung in allen Nachrichten, dass weitere
Nachrichten folgen. Nur die letzte Nachricht enthalt diese Kennzeichnung nicht. Wegen dieser méglichen
Zersplitterung von Benutzerdaten bezieht sich jede Applikationsnachricht auf ein Fragment. Eine Nachricht
kann somit eine Einzelfragmentsnachricht oder eine Multifragmentsnachricht sein.

Applikationspakete von DNP3-Slaves sind normalerweise Antworten auf Anfragen. Ein DNP3-Slave kann auch
eine Nachricht ohne eine Anforderung, also eine unangeforderte Antwort, senden.

Wie in der Sicherungsschicht kénnen Applikationsfragmente mit einer Bestatigungsanforderung gesendet
werden. Eine Applikationsbestdtigung zeigt an, dass eine Nachricht nicht nur empfangen, sondern auch ohne
Fehler syntaktisch analysiert wurde. Eine Datenlbertragungsbestatigung oder ein ACK zeigen nur an, dass das
Ubertragungspaket empfangen wurde und dass die CRC-Uberpriifungen fehlerfrei waren.

Jedes Applikationspaket beginnt mit einer Anwendungsschicht-Kopfzeile, gefolgt von einer oder mehreren
Objektkopf-/Objektdaten. Die Anwendungsschicht-Kopfzeile enthadlt einen Applikationskontroll-Code und
einen Applikationsfunktionen-Code.
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Wenn eine der folgenden Bedingungen erfillt ist, dann enthalt der Applikationskontroll-Code Kennzeich-
nungen:

®  Das Paket ist eine Multipaketnachricht.
®  Eine Anwendungsschicht-Quittierung wird fiir das Paket erbeten.
®  Das Paket ist unangefordert.

Der Applikationskontroll-Code enthdlt eine fortlaufende Anwendungsschichtnummer. Mit dieser Anwen-
dungsschichtnummer kann die empfangende Anwendungsschicht fremde Pakete oder verloren gegangene
Pakete erkennen.

Der Applikationsfunktionen-Code im Kopf der Anwendungsschicht zeigt die Ursache oder die angeforderte
Funktion in der Nachricht an. Wahrend DNP3 einerseits mehrere Datentypen in einer einzelnen Nachricht
ermdglicht, erlaubt es andererseits nur eine einzelne Abfrage auf einen Datentypen innerhalb der Nachricht.

Beispiele flir Applikationsfunktionen-Codes sind:
®  Quittierungen fiir Bestatigung auf Anwendungsschicht

® |esen und Schreiben

e  Auswdhlen und Ausfiihren (SBO (select before operate), Steuerungen)
® Direkt steuern (fiir Schaltobjekte ohne SBO)

®  Speichern und I6schen (fiir Zahler)

®  Neustart (sowohl kalt als auch warm)

®  Aktivieren und Deaktivieren von unangeforderten Nachrichten

®  Auswahl der Klassen

Der Applikationsfunktionen-Code im Kopf der Anwendungsschicht gilt fiir alle Objektkopfzeilen. Somit gilt der
Applikationsfunktionen-Code fiir alle Daten innerhalb des Nachrichtenpaketes.
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<—— Start of fragment

Application Layer

Application First object

DNP3 objects

Last object | h\p3 ghjects

header header header
Aoplication ] Internal indications
pc%:t?éf Function code LSB i MSB
Application
control octet
7 6 5 4 3 2 1 0 Bit Internal indications only included in
number responses from outstation.
zZ|w
x|z HE SEQ
Function code Internal indications
Requests (Hex) LSB
0 Confirm 10 |Initialize application 1IN1.0 All stations
1 Read 11 Start application 1IN1.1 Class 1 events
2 Write 12 | Stop application 1IN1.2 Class 2 events
3 Select 14 Enable unsolicited 1IN1.3 Class 3 events
4 Operate 15 Disable unsolicited 1IN1.4 Need time
5 Dir operate 16 Assign class 1IN1.5 Local control
6 Dir operate - No resp 19 | Open file 1IN1.6 Device trouble
1A | Close file 1IN1.7 Device restart
1C | Get file information MSB
D Cold restart 1D |Authenticate file 1IN2.0 Function code not supported
E Warm restart 1E | Cancel file 1IN2.1 Object unknown
F Initialize data 1IN2.2 Parameter error
1IN2.3 Event buffer overflow
1IN2.4 Already executing
Responses (Hex) 1IN2.5 Configuration corrupt
81 Response 1IN2.6 Reserved 1
82 Unsolicited response 1IN2.7 Reserved 2
[dw_aplay_1, 1, --_-]
Bild 3-4 Anwendungsschicht — Teil 1
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Application Layer
<—— Start of fragment PP y

gy
o . . | .
Application First object ! DNP3 objects Last object DNP3 objects
header header | header
I
Object-type field
Group i Variation Qualifier field Range field
See data object library
7 6 5 4 3 2 1 0 <«—— Bit number

Qualifier octet 0 Object prefix code Range specifier code

Range-field contains

1-octet start - stop indexes
2-octet start - stop indexes
4-octet start - stop indexes

Object prefix

0
1
0 Objs packed without a prefix 2
J, s - - 4 - 3 1-octet start - stop virtual addresses
1 Objs prefixed with 1-octet index -
- - - - 4 2-octet start - stop virtual addresses
2 Objs prefixed with 2-octet index -
- - - - 5 4-octet start - stop virtual addresses
3 Objs prefixed with 4-octet index - - -
- - - - - 6 No range field used. Implies all objects.
4 Objs prefixed with 1-octet object size -
- - - - - 7 1-octet count of objects
5 Objs prefixed with 2-octet object size -
- - - - - 8 2-octet count of objects
6 Objs prefixed with 4-octet object size -
9 4-octet count of objects
7 Reserved
A Reserved
B 1-octet count of objects (variable format)
C Reserved
D Reserved
E Reserved
F Reserved
[dw_aplay 2,1, --_~]
Bild 3-5 Anwendungsschicht — Teil 2

3.1.2 Ubertragung iiber Ethernet

3.1.2.1 Anforderungen an Bit-Ubertragungs-, Transport- und Anwendungsschicht

Die Ubertragung iiber Ethernet erfolgt nach gleicher Spezifikation wie die Ubertragung (iber serielle Verbin-
dungen. Nur die Methode zur Zeitsynchronisation Giber das Netzwerk muss geandert werden. Alle Erforder-
nisse in den anderen Protokollschichten sind anwendbar. Verbindungspakete werden unverdndert tber die
Ethernet-Protokoll-Suite unter der Steuerung der Sicherungsschicht transportiert.

3.1.2.2 Quittierungen

Wenn die SIPROTEC-Gerite iiber Ethernet kommunizieren, diirfen sie nicht mit Bestitigungen der Bit-Ubertra-
gungsschichtpakete (CONFIRMED_USER_DATA) arbeiten. Wenn es erforderlich ist, dann missen die Bestati-
gungen der Anwendungsschicht benutzt werden. Bei Bestatigungen der Anwendungsschicht gibt es keinen
Unterschied zwischen IP-Netzwerken (IP = Internet-Protokoll) und seriellen Kanalen.
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3.1.2.3

3.1.3

122

Nachrichteniibertragung

Sobald die Sicherungsschicht eine TCP-Verbindung (TCP = Transmission Control Protocol) hergestellt hat, kann
die Bit-Ubertragungsschicht von DNP3 nach Bedarf Pakete (ibertragen. Die Art der Abfrage (angefordert oder
nicht angefordert) hangt nicht von der Verbindungsart ab.

SIPROTEC 5-Gerdte unterstiitzen duale DNP3 Ethernet-Master auf derselben Ethernet-Baugruppe.
Ein typischer Fall fiir jeden DNP3-Master ist wie folgt:
®  TCP-Verbindung mit einem Gerat wird hergestellt

® Abfrage derKlasse 1, 2, 3, 0 wird einmal durchgefiihrt

Die Datenintegritat wird tberprift.

®  Unangefordertes Senden wird ermdglicht

® |ndiesem Modus wird weitergearbeitet.

Funktionsumfang

Die DNP3-Schnittstelle des SIPROTEC 5-Gerates unterstiitzt folgende Funktionen:

Funktion

Beschreibung

Bindreingange mit Status

Remote Terminal Unit (RTU)

Objekt 01 und Variation 02 beschreiben den Zustand eines digitalen Eingabeka-
nals oder einer internen Software-Information.

Sie werden auch bei der Generalabfrage von einer RTU zum Synchronisieren der
Datenbank verwendet. Die Generalabfragen werden nach dem Anlauf oder
zyklisch wahrend der Laufzeit vorgenommen.

Bindreingdnge mit Ande-
rungszeit

Objekt 02 und Variation 02 beschreiben die Anderungen eines digitalen Eingabe-
kanals oder einer internen Software-Information mit der dazugehérigen Ande-
rungszeit. Die Bindreingange werden fiir spontane Prozessereignisse verwendet.

Bindrausgange mit Status

Objekt 10 und Variation 02 beschreiben den gegenwadrtigen Status eines bindren
Ausgabekanals.

Der Kontrollrelais-Ausgabeblock kontrolliert die bindren Ausgabekandle. Siehe
auch Objekt 12.

Kontrollrelais-Ausgabe-
block

Objekt 12 und Variation 01 werden fiir Befehle zum Prozess oder fiir das
Einrichten von internen Funktionen verwendet.

32-Bit-Bindre Zahler mit
Markierung

Objekt 20 und Variation 01 werden fir die Darstellung von Zahlwerten fiir Wirk-
und Blindleistung verwendet.

32-Bit-Bindre Anderungs-
zdhler ohne Zeit

Objekt 22 und Variation 01 werden fiir die Darstellung von gedanderten Zahl-
werten flir Wirk- und Blindleistung verwendet.

32-Bit Analogeingange
(Messwerte)

Objekt 30 und Variation 01 beschreiben vorzeichenbehaftete 32-Bit-Werte fiir die
digitalisierten analogen Signale oder deren berechnete Werte.

16-Bit-Analogeingange
(Messwerte)

Objekt 30 und Variation 02 beschreiben vorzeichenbehaftete 16-Bit-Werte fiir die
digitalisierten analogen Signale oder deren berechnete Werte. Sie werden fir die

Generalabfrage wahrend des Anlaufs verwendet. Ein Messwert-Schnappschuss ist
auch maoglich.

32-Bit-analoge Ande-
rungswerte ohne Zeit

Objekt 32 und Variation 01 werden fiir die Darstellung eines gednderten
analogen Wertes verwendet.

16-Bit-analoge Ande-
rungswerte ohne Zeit

Objekt 32 und Variation 02 werden fiir die Darstellung eines gednderten
analogen Wertes verwendet.

Zeit und Datum
Funktion schreiben

Objekt 50, Variation 01
Das Zeit- und Datumsobjekt wird zur Zeitsynchronisation verwendet.
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Funktion

Beschreibung

Zeit und Datum
Funktion lesen

Lesen der Systemzeit des Gerates.
Datum und Zeit sind in Millisekunden dargestellt.

Dabei ist Mitternacht der 1. Januar 1970, 00:00 Stunden, 00:00 Minuten,
00:00 Sekunden und 00:00 Millisekunden.

Datenklasse

Objekt 60, Variation 01, 02, 03, 04
Diese Objekte geben verschiedene Klassen von Informationselementen an:

e  Klasse O beinhaltet alle Informationsobjekte, die nicht nach Klasse 1 bis 3
unterschieden werden

® Klassen 1 bis 3 beinhalten Gruppen von Ereignissen von Informationsele-
menten

® Die Daten der Klasse 1 haben die hochste Prioritat, dann folgen die Klasse 2,
die Klasse 3 und die statischen Daten

®  MitKlasse 1 istimmer Klasse 0 + 1 gemeint, mit Klasse 2 die Klasse 0 + 2

Dateitransfer

Objekt 70, Variation 01, 02, 03, 04, 05, 06, 07
Ubertragung eines Stérschriebes méglich

Interne Anzeigen

Objekt 80, Variation 01

Das Schreiben des Wertes 00 auf Index 7 fiihrt bei allen Datenobjekten zum Ruick-
setzen des Bits Neustart im Flag-Byte.

Schreiben auf Index 4 setzt das Need Time-Bit zurlick.

° HINWEIS

l Diese Variationen sind fest. Sie kdnnen die Variationen nicht in DIGSI andern.

3.1.4 Storschriebiibertragung

Fiir die Ubertragung eines Storschriebes kann die Dateiiibertragung verwendet werden (Objekt 70). Fiir die
Anfrage der Verfligbarkeit des Stérschriebes wird die Meldung Rcd Made genutzt. Wenn diese Meldung
gemappt wird und ein neuer Storfall im Gerat vorliegt, dann wird die Meldung libertragen. Eine weitere
Maoglichkeit ist ein zyklisches Lesen des Verzeichnisses. Wenn Dateien im Verzeichnis vorhanden sind, dann
sind Stérschriebe vorhanden. Im Einzelnen erfolgt die Ubertragung wie folgt:

Flr das Lesen des Verzeichnisses sind folgende Schritte erforderlich:

® |esen der Verzeichnisse mit File Transport Object (obj 70 var 7)

®  Warten auf die Antwort

® \Wenn die Leseoperation erfolgreich war, erhoht die Master-Station die Blocknummer und liest den

nachsten Block.

® Wenn in der Antwort der Statusindikator Last gesetzt ist, schlieBt die Master-Station die Datei mit File
Operation Status Object (obj 70 var 4).

Jeder Storschrieb ist durch eine vorhandene Datei gekennzeichnet. Dabei werden folgende Informationen

Ubertragen:

®  File Name Offset

®  File Name Size

®  File Type

®  File Size

®  Time Of Creation

®  Permissions
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® RequestID
® File Name

Die Master-Station kann nun den gewiinschten Stérfall auswihlen. Die Ubertragung erfolgt in der gleichen
Weise wie das Lesen des Verzeichnisses.

3.1.5 Anzahl der mappbaren Informationen
Die folgenden Informationen sind mappbar:
Informationen Maximal mappbare Anzahl
Indications + Controllables at Tx 500
Controllables at Rx 50
Settings at Tx Nicht unterstiitzt
Measurements at Tx 100
Counters at Tx 20
3.1.6  Zusatzliche Informationen

Das Mapping der Befehle erfolgt wie das Mapping der Meldungen. Dabei ist die Objektgruppe 12 fest vorge-
geben.

Messwerte skalieren

Zwischen dem SIPROTEC 5-Gerat und dem DNP3-Master werden die Messwerte als ganzzahlige Werte in
16-Bit- oder 32-Bit-Format tibertragen. 16 Bits entsprechen einem Bereich von 0 bis 65 535, 32 Bits entspre-
chen einem Bereich von 0 bis 4 294 967 295.

Nahere Informationen hierzu erhalten Sie im Kapitel 1.7.4 Mapping auswdhlen.

Im SIPROTEC 5-Gerdt liegen die Messwerte im Gleitkommaformat (Floating-point format) vor, prozentual
bezogen auf die parametrierten NenngréBen der Primdranlage.

Messwerte umrechnen

Vor der Ubertragung eines Messwertes iiber DNP3 miissen die Messwerte im SIPROTEC 5-Gerit umgerechnet
werden. Die Messwerte werden skaliert.
Die Skalierung eines Messwertes legt das Ubertragungsformat fest. Die Ubertragungsformate sind:

e  Wertetyp

®  Skalierungsfaktor

Skalierungsfaktor

Der Messwert wird im SIPROTEC 5-Gerat mit dem Skalierungsfaktor multipliziert. Die Messwerte werden
danach im Gleitkommaverfahren in ganzzahlige Messwerte (fiir DNP3) umgewandelt.

Durch die Multiplikation mit einem Vielfachen von 10 kdnnen auch Nachkommastellen im ganzzahligen Mess-
wert Ubertragen werden.

Berechnungsformel ganzzahliger Messwerte

124

Fir die Berechnung missen folgende Bedingungen erftllt sein:

® Die Gleitkommazahl (Messwert,, ) liegt im entsprechenden Wertetyp (Primar- oder Sekundarwert) vor.

® Die Gleitkommazahl (Messwert,, _.) liegt als Prozentwert vor.

Float

Der ganzzahlige Messwert (Messwertmteger) fiir die Ubertragung Giber DNP3 berechnet sich nach folgender

Formel:
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Messwert =Messwert;,., - Skalierungsfaktor

Integer

[fomwintr-230310-01.tif, 2, de_DE]

Mapping auf den Objektstatus
Die folgenden Tabellen zeigen das Mapping auf den Objektstatus.

Tabelle 3-1 Mapping auf den Objektstatus

IEC 61850 Implementation Preferred DNP3 Implementation
Attribute Name Attribute Type |Value/Value |Point Type |Point Countor |Comment
Range Note
PACKED LIST - - - -
validity CODED ENUM Good - ONLINE set if -
good
Questionable - COMM_LOST -
detailQual PACKED LIST - - - -
overflow BOOLEAN DEFAULT - ROLLOVER -
FALSE
outOfRange BOOLEAN DEFAULT - OVER_RANGE -
FALSE
badReference |BOOLEAN DEFAULT - REFERENCE_ERR -
FALSE
oscillatory BOOLEAN DEFAULT - CHATTER_FILTER -
FALSE
failure BOOLEAN DEFAULT - OFFLINE -
FALSE
oldData BOOLEAN DEFAULT - COMM_LOST -
FALSE
inconsistent BOOLEAN DEFAULT - DISCONTINUITY -
FALSE
inaccurate BOOLEAN DEFAULT - - -
FALSE
source CODED ENUM Process - - -
Substituted - LOCAL_FORCED -
test BOOLEAN DEFAULT - LOCAL_FORCED -
FALSE
operatorBlocked BOOLEAN DEFAULT - LOCAL_FORCED -
FALSE

Zahlendarstellung in Abhdngigkeit von der Parametrierung

Wenn Sie die Skalierung eines Messwertes festlegen, dann bestimmen Sie zuerst das Zahlenformat und die
Einheit. Das Zahlenformat beinhaltet die Anzahl der relevanten Nachkommastellen.

Prozentwerte

Siemens empfiehlt einen Skalierungsfaktor von 100 fiir Prozentwerte. Damit ergibt sich eine Interpretation des

ganzzahligen Messwertes (Messwert,.....) tiber DNP3 mit einem Messwert von +32 767. Das entspricht einem

Prozentwert von 327,67 %.

Sekundarwerte

Wenn z.B. die Werte der Messumformereinginge in mA angegeben werden, dann ist die Ubertragung eines
Messwertes als Sekundadrwert sinnvoll.

Die Anzahl der signifikanten Nachkommastellen ist abhdngig von den Anlagen- und Wandlerdaten.
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Primarwerte

Die Position der Nachkommastelle und die jeweilige Einheit richten sich bei Primdrwerten fest nach den para-
metrierten NenngroBen der Primdranlage.
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3.2 Parameter und Eigenschaften

3.2.1 Einstellungen fiir die serielle Verbindung
Nehmen Sie wahrend der Parametrierung die folgenden Einstellungen fiir die serielle Kommunikation
zwischen dem DNP3-Master und dem SIPROTEC 5-Gerat (iber DNP3 vor:
|§ Eigenschaften ||'Li.'.lnfo y”ﬂ Diagnose |
Details Il DNP3
¥ EthernetSchnittstellenparameter
DNP3-Einstellungen DNP3-Einstellungen
102.1031.0.104 Gerdteadresse: |1 =
102.1031.0.109 Master-fdresse: |10 =
102.1031.0.105 Baud-Rate: | 9600 Baud [+
102.1031.0.107 Daten-Bits: | =l
102.1031.0.108 Stopp-Bit: |1 =l
102.1031.0.106 Faritit: | kein [+
102.1031.0.110 Ruhelichtlage (giniaus): |au; |V|
10210310111 Zeitzone: | UTC [+
|| 102.1031.0.112 Uberw_zeit Kom.ausfall: 30000 [2] ms
I 10210310113 Link Wiederholung: |2 =l
: 102.1031.0.114 Link-Quittung erforderlich: |ni:htﬁ.’|rjeden Satz |V|
Il 102.1031.0.115 Link-uittung abgelaufen: |3000 [2] ms
10210310116 Applik-Quittung erforder.: |n|chtEndEnachrlcht |V|
102.1031.0.117 Applik-Quittung abgelauf. 3000 [2] ms
10210310118 Zeitsync. erforderlich: 60000 [2] ms
10210310119 Zeitzw. Ausw. uSchalen: [10000 [2] ms
102.1031.0.120 Unangeford. Senden erl.: |au§ |V|
102.1031.0.131 Min. Zeit Telegr. Wdh.: |50 [Z] ms
102.1031.0.132 Max Zeit Telegr. Wdh.: 50 [£] ms
10210310133 Max Wiederholungen: |5 =]
[sc_DNP3 serial communication, 1, de_DE]
Bild 3-6 Einstellungen fir serielle Verbindung DNP3 — bei Einstellung Unangeford. Senden erl. =
aus
Parametername Beschreibung Einstellungen
Gerdteadresse Link-Adresse des SIPROTEC 5-Gerates Einstellbereich = 1 bis 61 439

Voreinstellwert = 1

Master-Adresse

Adresse des DNP3-Masters

Einstellbereich = 1 bis 61 439
Voreinstellwert = 10

Baud-Rate Das DNP3-Kommunikationsmodul unterstiitzt Baud- |Voreinstellwert = 9600 Bd
Raten im Bereich von 2400 Bd bis 57 600 Bd.
Daten-Bits Auf dem Kommunikationsmodul kénnen 7 Daten-Bits |Fiir das DNP3-Protokoll miissen 8 Daten-
oder 8 Daten-Bits eingestellt werden. Bits eingestellt werden.
Stopp-Bit Das DNP3-Kommunikationsmodul unterstitzt Voreinstellwert = 1 Stopp-Bit
1 Stopp-Bit und 2 Stopp-Bits.
Paritidt Mit diesem Parameter stellen Sie die Paritat ein. Keine Paritat (Voreinstellwert)
Gerade Paritat
Ungerade Paritat
Ruhelichtlage Mit diesem Parameter legen Sie das Kommunikations- |Nicht aktiv: Kommunikation tiber RS485
(ein/aus) medium fest. Wenn die Kommunikation tiber einen Ein: Kommunikation {iber LWL; Ruhelage

Lichtwellenleiter erfolgt, dann wird gleichzeitig die
Ruhelage festgelegt.

Die Ruhelichtlage ist nur bei optischen Modulen rele-
vant.

Licht an

Aus: Kommunikation ber LWL; Ruhelage
Licht aus (Voreinstellwert)
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Parametername

Beschreibung

Einstellungen

Zeitzone

Zeitzone des DNP3-Gerates (muss mit der Zeitzone
des SIPROTEC 5-Gerates libereinstimmen)

UTC (Voreinstellung)
Lokal

Uberw.zeit
Kom.ausfall

Wenn in der parametrierten Zeit keine Kommunika-
tion mit einem Master stattfindet, wird eine Fehler-
meldung abgesetzt.

Einstellbereich = 0 ms bis 3 600 000 ms
Voreinstellwert = 30 000 ms

Link Wiederho-
lung

Die Anzahl von Ubertragungsversuchen (LinkRetries)

Wenn die Gegenstelle keine Bestdtigung gesendet
hat, dann wird ein Datenpaket nochmals (ibertragen.

Einstellung: Senden mit Bestdtigung
Voreinstellwert = 2

Link-Quittung
erforderlich

Die Gegenstelle wird aufgefordert, eine Bestatigung
der erforderlichen Pakete zu senden.

Nicht fiir jeden Satz (Voreinstellwert)
Fragmentierte Satze
Alle Satze

Link-Quittung
abgelaufen

Der Parameter Link-Quittung abgelaufen gibt
ein Zeitintervall an. Wahrend dieses Zeitintervalls (in
ms) wartet der Empfanger auf eine Bestatigung der
Gegenstelle, bis das letzte Telegramm wiederholt
wird. Dies geschieht nur, wenn die Information mit
Bestatigung gesendet wurde. Die Zeit beginnt nach
dem Senden des letzten Bytes.

Voreinstellwert = 3000 ms

Applik.-Quit-
tung erforder.

Dieser Parameter legt fest, wann eine Bestatigung der
Anwendungsschicht erforderlich ist.

Ereignismeldungen:

Wenn Meldungen Ereignisdaten bein-
halten, dann ist eine Bestatigung der
Anwendungsschicht erforderlich.

Nicht Endenachricht:

Wenn Telegramme in verschiedene Frag-
mente unterteilt sind, ist eine Bestdtigung
der Anwendungsschicht auBer fur das
letzte Fragment erforderlich (Voreinstell-
wert).

Applik.-Quit-
tung abgelauf

Die Gegenstelle wartet eine gewl{inschte Zeit (in ms),
bis die vorherige Antwort bestatigt wird.

Wenn die Bestatigung der Anwendungsschicht
zusammen mit der Link-Bestdtigung genutzt wird,
dann stellen Sie sicher, dass die Zeitliberschreitung
der Anwendungsschicht (Applik.-Quittung abgelauf)
lang genug ist, um alle Ubertragungen zu beenden.
Die folgende Formel beschreibt diese Anforderung:

AppConTime-out > LinkConTime-out * (Link retries + 1)

Voreinstellwert = 9000 ms

Zeitsync.
erforderlich

Zeitintervall (in ms) bis die interne Anzeige Zeit erfor-
derlich gesetzt wird. Dieses Zeitintervall ist in jeder
Antwortmeldung enthalten. Das Zeitintervall signal-
isiert dem Master, eine erneute Zeitsynchronisation
mit dem Gerdt vorzunehmen.

0 = Die interne Anzeige wird nie gesetzt.
Voreinstellwert = 60 000 ms

Zeit zw. Ausw.
u.Schalten

Ein Befehl muss ausgewdhlt und in dieser Zeit (in ms)
ausgefuhrt werden.

Voreinstellwert = 10 000 ms

Unangeford.
Senden erl.

Mit diesem Parameter legen Sie fest, ob das unange-
forderte Senden konfiguriert ist.

Aus = Das unangeforderte Senden ist nicht
konfiguriert und kann niemals von einem
angeschlossenen Master eingeschaltet
werden (Voreinstellwert).

Ein = Das unangeforderte Senden ist konfi-
guriert und muss nach einer 1. unangefor-
derten Antwort vom Master ermdglicht
werden.
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Parametername

Beschreibung

Einstellungen

Min. Zeit
Telegr. Wdh.

Minimale Zeit der Telegrammwiederholung nach
Kollision

Einstellbereich = 0 ms bis 100 ms
Voreinstellwert = 50 ms

Max. Zeit
Telegr. Wdh.

Maximale Zeit der Telegrammwiederholung nach
Kollision

Einstellbereich = 0 ms bis 50 ms
Voreinstellwert = 50 ms

Max. Wiederho-
lungen

Maximale Anzahl der Telegrammwiederholungen
nach Kollision

Einstellbereich = 1 bis 200
Voreinstellwert =5

DNP3

DNP3-Einstellungen

102.1031.0.104 Geriteadresse: |1 =
102.1031.0.109 Master-Adresse: |10 =]
102.1031.0.105 Baud-Rate: | 9500 Baud [+]
102.1031.0.107 Daten-Bits: |8 =
102.1031.0.108 Stopp-Bit: |1 =
102.1031.0.106 Faritat: | kein [+]
102.1031.0010 Ruhelichtlage (sinfaus): |aus [+]
102.1031.0.111 Zeitzone: |UTC [+]
102.1031.0.112 Uberw.zeit Kom.ausfall: | 30000 [#] ms
102.1031.0.113 Link Wiederholung: |2 =
102.1031.0.114 Link-Quittung erforderlich: |nichtﬁ'.]rjeder1 Satz |V|
102.1031.0.115 Link-Quittung abgelaufen: | 3000 [£] ms
102.1031.0.016 Applik-Quittung erforder.: | nicht Endenachricht [+]
102.1031.0.117 Applik-Quittung abgelauf: | 9000 [£] ms
102.1031.0.118 Zeitsync. erforderlich: | 50000 [#] ms
102.1031.0.119 Zeit zw. Ausw. uSchalten: [10000 [£#] ms
102.1031.0.120 Unangeford. Senden erl.: |eir| |V|
102.1031.0.121 Unang. Ereignisse Kl 1: |10 =
102.1031.0.122 Unang. Ereignisse Kl 2: |10 =
102.1031.0.123 Unang. Ereignisse KI 3: |10 =]
102.1031.0.124 K1 Zeitfunang. Senden: |15000 [£] ms
102.1031.0.125 K|.2 Zeitfunang. Senden: | 15000 [£] ms
102.1031.0.126 K|.3 Zeitfunang. Senden: | 15000 [£] ms
102.1031.0127 Wiederh. unang. Senden: |5 EI
102.1031.0.128 Zeitlber. unang. Senden: |6000 :l ms
102.1031.0.131 Min.ZeitTelegrwdh: [so [$] ms
102.1031.0.132 Max Zeit Telegr. Widh.: |50 [£] ms
102.1031.0.133 Max Wiederholungen: |5 =

[sc_DNP3SerialConectionSettings_On, 1, de_DE]
Einstellungen fiir serielle Verbindung DNP3 bei Einstellung Unangeford. Senden erl. =

Bild 3-7

ein

Die folgenden Parameter sind nur dann sinnvoll, wenn der Parameter Unangeford. Senden erl. auf ein
eingestellt wurde:
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Parametername

Beschreibung

Einstellungen

Unang. Ereig-
nisse K1 1/2/3

Dieser Parameter regelt eine Bedingung des unange-
forderten Sendens fiir jede Klasse von gedanderten
Ereignissen (Klasse 1, Klasse 2 und Klasse 3).

Wenn die Anzahl von Ereignissen pro Klasse diesem
Wert entspricht oder diesen Wert tbersteigt, dann
wird eine unangeforderte Antwort gesendet.

Voreinstellwert = 10

Kl. 1/2/3
f.unang. Senden

Dieser Parameter regelt eine Bedingung des unange-
forderten Sendens fiir jede Klasse von gednderten
Ereignissen (Klasse 1, Klasse 2 und Klasse 3).

Wenn die Zeit (in ms) nach einem Ereignis diesem
Wert entspricht oder diesen Wert tbersteigt, dann
wird eine unangeforderte Antwort gesendet. Die
unangeforderte Nachricht wird auch gesendet, wenn
nur 1 Ereignis stattgefunden hat.

Voreinstellwert = 15 000 ms

Wiederh. unang.
Senden

Wenn innerhalb der mit dem Parameter Zeitiiber.
unang. Senden festgelegten Zeit keine unangefor-
derte Antwort gesendet wurde, dann regelt dieser
Parameter, wie oft eine andere unangeforderte
Antwort gesendet werden soll.

Voreinstellwert =5

Zeituber.
unang. Senden

Wartezeit (in ms), bis die Gegenstelle die unangefor-
derte Antwort bestdtigt hat. Wenn in der Zwischenzeit
eine Leseabfrage empfangen wird, wird die Leseab-
frage zuerst beantwortet und die unangeforderte
Antwort nicht gesendet.

Voreinstellwert = 6000 ms

3.2.2 Einstellungen fiir die Kommunikation liber Ethernet

Nehmen Sie wahrend der Parametrierung auf dem Ethernet-Modul die folgenden Einstellungen fiir die
Ethernet-Kommunikation zwischen dem DNP3-Master und dem SIPROTEC 5-Gerat (iber DNP3 vor.

Das SIPROTEC 5-Gerat unterstiitzt 2 DNP3 Ethernet-Master auf demselben Ethernet-Modul. Klicken Sie in DIGSI
auf Neuen Master hinzufiigen, um einen neuen Master hinzuzufiigen.
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F: ETH-BA-2EL [Siprotec5_ComModuleData.SIPROTEC.ComModule] Eigenschaften M

Allgemei
Ethernet-Adressen
Details

- 5,

DNP3 Ethemet

Line Mode-Einstellungen

¥ DNP3 EthemetEinstellungen

=
A
][]

iiiilillilil

nicht fur jeden Satz

nicht Endenachricht

> DNP3-Master 1

0 .0 .0 .0
o0

[Meuer Macter hine | S

[sc_DNP3EthernetSettings, 1, de_DE]

Bild 3-8 DNP3 Ethernet-Einstellungen
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DNP3 Ethemet

DNP3 Ethernet-Einstellungen

102.1031.0.104 Gerdteadresse: |1 =
102.1031.0.107 verbindungsiberwzeit: [30 = ]
102.1031.0.108 Zeitzone: |UTC [+]
102.1031.0.109 Ubenw.zeit Kom.ausfall: |30000 2] ms
102.1031.0.110 Link viiederholung: |2 =
102.1031.0.111 Link-Quittung erforderlich: | nicht fir jeden Satz |V|
102.1031.0.112 Link-Quittung abgelaufen: |3000 2] ms
102.1031.0.113 Applik-Quittung erforder.: | nicht Endenachricht |v|
102.1031.0.114 Applik-Quittung abgelauf: [9000 2] ms
102.1031.0.115 Zeitsync. erforderlich: | 50000 2] ms
102.1031.0.116 Zeit zw. Ausw. uSchalten: | 10000 2] ms
102.1031.0.117 Unangeford. Senden erl.: | aus |V|
»  DNP3-Master 1
DNP3-Master 1-Einstellungen
102.1031.20071.102 Master-Adresse: |10 =
102.1031.20071.104 MesteriF-Adresse: [0 .0 .o .o |[&
102.1031.20071.103 Port: 20000 B B
| Neuen Master hinz... | | Master ldschen
> DNP3 Master 2
DNP3-Master 2-Einstellungen
102.1031.20072.102 Master-Adresse: |10 =
102.1031.20072.104 MesteriF-Adresse: [0 .0 .o .o |[&
102.1031.20072.103 Port: 20000 B B
Neuen Master hinz... | | Master ldschen |
[sc_DNP3EthernetSettingsMaster2Added, 1, de_DE]
Bild 3-9 DNP3 Ethernet-Einstellungen mit 2. Master
Parametername Beschreibung Parameter
Geridteadresse Link-Adresse des SIPROTEC 5-Gerates Einstellbereich = 1 bis 61 439
Voreinstellwert = 1
Verbindungs- Einstellung der Zeitiiberwachung Einstellbereich: 0 s bis 61439 s

iberw. zeit

Voreinstellwert =30 s

Zeitzone

Zeitzone des DNP3-Gerates (muss mit der Zeitzone
des SIPROTEC 5-Gerétes libereinstimmen)

UTC (Voreinstellung)
Lokal

Uberw.zeit
Kom.ausfall

Wenn in der parametrierten Zeit keine Kommunika-
tion mit einem Master stattfindet, wird eine Fehler-
meldung abgesetzt.

Einstellbereich = 0 ms bis 3 600 000 ms
Voreinstellwert = 30 000 ms

Link Wiederho-
lung

Die Anzahl von Ubertragungsversuchen (LinkRetries)

Wenn die Gegenstelle keine Bestatigung gesendet
hat, dann wird ein Datenpaket nochmals Ubertragen.

Einstellung: Senden mit Bestdtigung
Voreinstellwert = 2

Link-Quittung

Die Gegenstelle wird aufgefordert, eine Bestdtigung

Nicht fiir jeden Satz (Voreinstellung)

erforderlich der erforderlichen Pakete zu senden. Fragmentierte Satze
Alle Satze
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Parametername

Beschreibung

Parameter

Link-Quittung
abgelaufen

Der Parameter Link-Quittung abgelaufen gibt
ein Zeitintervall an. Wahrend dieses Zeitintervalls (in
ms) wartet der Empfanger auf eine Bestatigung der
Gegenstelle, bis das letzte Telegramm wiederholt
wird. Dies geschieht nur, wenn die Information mit
Bestatigung gesendet wurde. Die Zeit beginnt nach
dem Senden des letzten Bytes.

Voreinstellwert = 3000 ms

Applik.-Quit-
tung erforder.

Dieser Parameter legt fest, wann eine Bestatigung der
Anwendungsschicht erforderlich ist.

Ereignismeldungen: Wenn Meldungen
Ereignisdaten beinhalten, dann ist eine
Bestatigung der Anwendungsschicht erfor-
derlich.

Nicht Endenachricht: Wenn Telegramme in
verschiedene Fragmente unterteilt sind, ist
eine Bestatigung der Anwendungsschicht
auBer flr das letzte Fragment erforderlich
(Voreinstellung).

Applik.-Quit-
tung abgelauf

Die Gegenstelle wartet eine gewlinschte Zeit (in ms),
bis die vorherige Antwort bestatigt wird.

Wenn die Bestatigung der Anwendungsschicht
zusammen mit der Link-Bestdtigung genutzt wird,
dann stellen Sie sicher, dass die Zeitliberschreitung
der Anwendungsschicht (Applik.-Quittung abgelauf)
lang genug ist, um alle Ubertragungen zu beenden.
Die folgende Formel beschreibt diese Anforderung:

AppConTime-out > LinkConTime-out * (Link retries + 1)

Voreinstellwert = 9000 ms

Zeitsync.
erforderlich

Zeitintervall (in ms) bis die interne Anzeige Zeit erfor-
derlich gesetzt wird. Dieses Zeitintervall ist in jeder
Antwortmeldung enthalten. Das Zeitintervall signal-
isiert dem Master, eine erneute Zeitsynchronisation
mit dem Gerdt vorzunehmen.

0 = Die interne Anzeige wird nie gesetzt.
Voreinstellwert = 60 000 ms

Zeit zw. Ausw.
u.Schalten

Ein Befehl muss ausgewdhlt und in dieser Zeit (in ms)
ausgefiihrt werden.

Voreinstellwert = 10 000 ms

Unangeford.
Senden erl.

Mit diesem Parameter legen Sie fest, ob das unange-
forderte Senden konfiguriert ist.

Aus = Das unangeforderte Senden ist nicht
konfiguriert und kann niemals von einem
angeschlossenen Master eingeschaltet
werden (Voreinstellung).

Ein = Das unangeforderte Senden ist konfi-
guriert und muss nach einer 1. unangefor-
derten Antwort vom Master ermdglicht
werden.

Master-Adresse

Adresse des DNP3-Masters

Einstellbereich = 1 bis 61 439
Voreinstellwert = 10

Master-IP- IP-Adresse des DNP3-Masters Einstellbereich = 0.0.0.0 bis
Adresse IPv4-Adresse 0.0.0.0 bedeutet, dass der Slave zuhoren |255.255.255.255

und jede IP-Adresse ansprechen kann. Voreinstellung = 0.0.0.0
Port Port-Nummer im Bereich von 1 bis 61 439 Voreinstellwert = 20 000
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DNP3 Ethemet

DNP3 Ethernet-Einstellungen

102.1031.0.104 Gerdteadresse: |1 =
102.1031.0.107 verbindungstberwzeit: |30 i s ]
102.1031.0.108 Zeitzone: |UTC [+]
102.1031.0.109 Ubenw.zeit Kom.ausfall: |30000 2] ms
102.1031.0.110 Link viiederholung: |2 =
102.1031.0.111 Link-Quittung erforderlich: |nichtﬁ'.2|rjeden Satz |V|
102.1031.0.112 Link-Quittung abgelaufen: |3000 2] ms
102.1031.0.113 Applik-Quittung erforder.: |nichtEndenachricht |v|
102.1031.0.114 Applik-Quittung abgelauf: [9000 2] ms
102.1031.0.115 Zeitsync. erforderlich: |60000 2] ms
102.1031.0.116 Zeit zw. Ausw. uSchalten: | 10000 2] ms
102.1031.0.117 Unangeford. Senden erl.: |eir1 |V|
102.1031.0.118 Unang. Ereignisse kI 1: [10 =
102.1031.0.119 Unang. Ereignisse kKl 2: [10 =
102.1031.0.120 Unang. Ereignisse KI 3: |10 =
102.1031.0.121 KI.1 Zeit funang. Senden: [15000 [&] ms
102.1031.0.122 Kl.2 Zeit funang. Senden: [15000 [&] ms
102.1031.0.123 KI.3 Zeit funang. Senden: [15000 2] ms
102.1031.0.124 Wiederh. unang. Senden: |5 EI
102.1031.0.125 Zeituber. unang. Senden: [5000 (2] ms

[sc_DNP3EthernetSettings_On, 1, de_DE]

Bild 3-10

DNP3 Ethernet-Einstellungen — bei Einstellung Unangeford. Senden erl. =ein

HINWEIS

i 0

Die Master-Adresse jedes DNP3-Masters muss eindeutig sein.

Die Kombination aus Port und Master-Adresse muss eindeutig sein.
Wenn eine der DNP3-Master-IP-Adressen 0.0.0.0 lautet, muss der Port eindeutig sein.

Die folgenden Parameter sind nur dann sinnvoll, wenn der Parameter Unangeford. Senden erl. auf ein

eingestellt wurde:

Parametername

Beschreibung

Parameter

Unang. Ereig-
nisse K1 1/2/3

Dieser Parameter regelt eine Bedingung des unange-
forderten Sendens fiir jede Klasse von gednderten
Ereignissen (Klasse 1, Klasse 2 und Klasse 3).

Wenn die Anzahl von Ereignissen pro Klasse diesem
Wert entspricht oder diesen Wert libersteigt, dann
wird eine unangeforderte Antwort gesendet.

Voreinstellwert = 10

Kl. 1/2/3 Zeit
f. unang.
Senden

Dieser Parameter regelt eine Bedingung des unange-
forderten Sendens fiir jede Klasse von gedanderten
Ereignissen (Klasse 1, Klasse 2 und Klasse 3).

Wenn die Zeit (in ms) nach einem Ereignis diesem
Wert entspricht oder diesen Wert tbersteigt, dann
wird eine unangeforderte Antwort gesendet. Die
unangeforderte Nachricht wird auch gesendet, wenn
nur 1 Ereignis stattgefunden hat.

Voreinstellwert = 15 000 ms
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Parametername

Beschreibung

Parameter

Wiederh. unang.

Wenn innerhalb der mit dem Parameter Zeitiiber.

Voreinstellwert =5

Senden unang. Senden festgelegten Zeit keine unangefor-
derte Antwort gesendet wurde, dann regelt dieser
Parameter, wie oft eine andere unangeforderte
Antwort gesendet werden soll.
Zeitiiber. Wartezeit (in ms), bis die Gegenstelle die unangefor- |Voreinstellwert = 6000 ms

unang. Senden

derte Antwort bestdtigt hat. Wenn in der Zwischenzeit
eine Leseabfrage empfangen wird, wird die Leseab-
frage zuerst beantwortet und die unangeforderte
Antwort nicht gesendet.

Die anderen notwendigen IP-Einstellungen werden aus der Moduleinstellung tibernommen.

Ethernet-Adressen

Schnittstelle vernetzt mit

Subnetz: | nicht vernetzt

| Meues Subnetz hinzufiigen |

IP-Protokoll

[ IP-Protokoll verwenden
@ Die folgende IP-Adresse verwenden

IP-Adresse: | 10 16 60 . 60 |

Subnetzmaske: | 255 . 255 . 255 . 0 |

[¥) Router verwenden

Router-Adresse: |‘IE| .16 .60 .65 |

O Automatisch eine IP-Adresse (vom DHCP-Server) erhalten

Client ID: |

[sc_ethset, 1, de_DE]

Bild 3-11

IP-Einstellungen in der Moduleinstellung
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4.1 Protokollbesonderheiten

4.1

4.1.1

4.1.2

4.1.3

138

Protokollbesonderheiten

Beschreibung
Das Protokoll IEC 60870-5-104 ist wie in der nachfolgenden Tabelle 4-1 gezeigt aufgebaut.

Tabelle 4-1 Struktur des Protokolls

Auswahl von Applikationsfunktionen aus

IEC 60870-5-5 gem3B IEC 60870-5-101 Initialisierung Benutzerprozess

Auswahl von ASDUs (Application Service Data Units) aus IEC 60870-5-101 |Anwendungsschicht (Schicht 7)
und IEC 60870-5-104

APCI-Transportschnittstelle (Application Protocol Control Information)
Auswahl aus TCP/IP-Protokollsuite (RFC 2200) Transportschicht (Schicht 4)
Vermittlungsschicht (Schicht 3)
Sicherungsschicht (Schicht 2)

Bit-Ubertragungsschicht (Schicht
1)

ANMERKUNG: Schicht 5 und 6 werden nicht verwendet.

Auswahl aus TCP/IP-Protokollsuite

BekanntermafBen basiert das Protokoll IEC 60870-5-104 auf TCP/IP (Transfer Control Protocol/Internet
Protocol). Tabelle 4-2 zeigt die empfohlene Auswahl aus der TCP/IP-Protokollsuite (RFC 2200), die in dieser
Norm verwendet wird. Die entsprechenden RFCs (Request For Comments) stehen unter der Internet-Adresse
http:/lwww.ietf.org zur Verfligung.

Tabelle 4-2 Ausgewadhlte Standardbestimmungen der TCP/IP-Protokollsuite RFC 2200

RFC 793 (Transmission Control Protocol) Transportschicht (Schicht 4)

RFC 791 (Internet Protocol) Vermittlungsschicht (Schicht 3)

RFC 1661 (Peer-Peer Protocol) RFC 894 (Transmission of IP Sicherungsschicht (Schicht 2)

RFC 1662 (Peer-Peer Protocol in high- datagrams over Ethernet

level data link control-like framing) networks)

X.21 IEEE (Institute of Electrical and  |Bit-Ubertragungsschicht
Electronics Engineers) 802.3 (Schicht 1)

Serielle Leitung Ethernet

Definition der Application Protocol Control Information (APCI)

Die Transportschnittstelle ist eine stromorientierte Schnittstelle, bei der kein Start- oder Stoppmechanismus
flr die ASDUs von IEC 60870-5-101 definiert ist. Um Beginn und Ende der ASDUs zu erkennen, enthdlt jede
APCl die folgenden Trennelemente, siehe Bild 4-1.

® Ein Startzeichen
® ldngenangabe der ASDU
®  Das Kontrollfeld

Ubertragen werden kann entweder nur das APCI-Feld fiir Kontrollzwecke oder die vollstindige APDU, siehe
Bild 4-2.
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START 68H A A
Length of APDU (max.253)
A Control field octet 1
APCI
Control field octet 2
Control field octet 3 APDU

Length Control field octet 4

ASDU defined in IEC 60870- | ag
5-101 and IEC 60870-5-104

<— U —p«¢

Y v
[sc_APDU-defined-telecontrol-comp-standard, 1, --_--]
Bild 4-1 APDU-Definition
START 68H A
Length of APDU
Control field octet 1 APCI
Control field octet 2
Length = 4 Control field octet 3
Control field octet 4
\ 4
[sc_APCl-defined-telecontrol-comp-standard, 1, --_--]
Bild 4-2 APCl-Definition

Weitere Informationen finden Sie in Kapitel 5 von Teil 5-104 der Norm:
Ubertragungsprotokolle — Zugriff fiir IEC 60870-5-101 auf Netze mit genormten Transportprofilen.

4.1.4 Auswahl von ASDUs
Die in IEC 60870-5-101 und in Kapitel 8 der Norm IEC 60870-5-104 (Ed_2_ 57 812e_FDIS) definierten ASDUs
sind gliltig. Weitere Informationen finden Sie in den Normen. In den folgenden Tabellen sind die in

SIPROTEC 5 unterstlitzten ASDUs aufgefiihrt.

Tabelle 4-3 Prozessinformationen in Uberwachungsrichtung

Typkennung (TK) := UIB[1..8]<0..38> Abkiirzung
<1>:= Einzelmeldung M_SP_NA_1
<3>:= Doppelmeldung M_DP_NA 1
<5> = Stufenstellungsmeldung M_ST NA_1
<7>:= Bit-String von 32 Bit M_BO_NA_1
<13>:= Messwert, Gleitkommazahl M_ME_NC_1
<15> = Zahlwerte M_IT_NA_1

<30> = Einzelmeldung mit Zeitstempel M_SP TB_ 1
CP56Time2a
<31>:= Doppelmeldung mit Zeitstempel M_DP_TB 1
CP56Time2a
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4.1.5

4.1.5.1

140

<32>:= Stufenstellungsmeldung mit Zeit- |[M_ST_TB 1
stempel CP56Time2a

<36> = Messwert, Gleitkommazahl mit M_ME_TF_1
Zeitstempel CP56Time2a

<37> = Zahlwerte mit Zeitstempel M_IT_TB_1
CP56Time2a

<38> = Schutzereignis mit Zeitstempel M_EP_TD_1
CP56Time2a

Tabelle 4-4 Prozessinformationen in Steuerrichtung
Typkennung (TK) := Uli8[1..8]<45..47,50> Abkiirzung

<45> = Einzelbefehl C_SC_NA 1

<46> = Doppelbefehl C DC NA_1

<47> = Inkrementalbefehl C_RC_NA 1

<50> = Sollwert-Stellbefehl, Gleitkomma- |C_SE_NC 1
zahl

Tabelle 4-5 Systeminformationen in Steuerrichtung

Typkennung := UIB[1..8]<100..105> Abkiirzung
<100> := Abfragebefehl C_IC_NA 1
<101> := Zahlerabfragebefehl C _CINA 1
<102> := Lesebefehl C_RD_NA_1
<103> := Zeitsynchronisierbefehl C CS_NA 1

Tabelle 4-6 Dateilibertragung

Typkennung (TK) := UIB[1..8]<120..126> Abkiirzung
<120> := Datei bereit F_FR_NA_1
<121>:= Abschnitt bereit F SR_NA_1
<122>:= Abruf Dateiverzeichnis, Dateiaus-  |F_SC_NA_1

wahl, Dateiabruf, Auswahlabruf
<123>:= Letzter Bereich, letztes Segment F LS NA_1
<124> = Datei bestatigen, Bereich besta- F AF_NA 1
tigen
<125> := Segment F SG_NA_1
<126> := Dateiverzeichnis F DR TA 1
Redundanz
Allgemein

SIPROTEC 5 unterstiitzt mehrere Mastergruppen. Mehrere Mastergruppen kdnnen die Verfligbarkeit des
Kommunikationssystems erhéhen. Jeweils nur 1 Kommunikationsmodul unterstiitzt im Gerat das Protokoll
IEC 60870-5-104 gleichzeitig.

Jede Mastergruppe kann eine unabhdngige Redundanzgruppe wie folgt sein:
®  Nur 1 aktiver Haupt-Master sowie 1 Backup-Master mit dem Slave (SIPROTEC 5-Gerat) verbunden

®  Nur Testtelegramme zwischen Backup-Master und Slave
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Wenn Redundanz in einem Kommunikationsnetz realisiert wird, dann ist die gewahlte redundante Bustopo-
logie immer eine Kombination aus folgenden Redundanzen:

®  Master-Redundanz
® Medienredundanz

Die 2 Redundanzen kdnnen flexibel miteinander kombiniert werden. Daher kdnnen unterschiedliche Bus- und
Redundanztopologien entstehen.

Ein Kommunikationssystem, das sowohl Master- als auch Medienredundanz enthalt, wird als redundantes
System bezeichnet. Wenn die Kabel oder die Verbindung zum Haupt-Master unterbrochen ist, kann das redun-
dante System die Funktion der ausgefallenen Komponente ibernehmen.

Parametrierung der redundanten Verbindung

Medien-Redundanz

Medien-Redundanz ist die Redundanz elektrischer oder Glasfaserkabel-Bus-Medien und kann z.B. mit dem PRP-
Protokoll umgesetzt werden.

Das folgende Bild zeigt die Kommunikation einer RTU mit einem SIPROTEC 5-Gerat tber 2 Kabel. Wenn die RTU
oder das SIPROTEC 5-Gerat eine Unterbrechung in einem Kabel feststellt, dann kann diese/s automatisch auf
das andere Kabel wechseln.

RTU 1 RTU 2 HMI-Schnittstelle

[dw_T104MediaRedundancy, 1, de_DE]

Bild 4-3 Medien-Redundanz

Master-Redundanz

Master-Redundanz schiitzt vor Unterbrechungen der Verbindung zum Haupt-Master.

Wenn der Parameter Redundanz auf ein gestellt ist, ist die Master-Redundanz aktiviert. Ein Master wird zum
Haupt-Master und der andere ist der Backup-Master. Weitere Informationen zur Konfiguration finden Sie im
Kapitel 4.2.1 Einstellungen. Beide Master kommunizieren mit dem SIPROTEC 5-Gerat. Der Haupt-Master Uiber-
tragt die Prozessdaten, wahrend der Backup-Master nur das Testtelegramm sendet.

Wenn die Verbindung zum Haupt-Master wahrend des Betriebs unterbrochen wird, wird der Backup-Master
zum Haupt-Master. Die Aktion kann auch mit einem IEC 60870-5-104-Befehl ausgefiihrt werden.
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Leitsystem
N m ERA m (LA m EEREA =
Hnadaan [ (i (A ;
i (i | | |
1 M il M
<] Pl I~ FI=] —
RTU 1 RTU 1 RTU 2 RTU 2 HMI-Schnittstelle
Haupt Backup Haupt Backup
[ .
[dw_T104MasterRedundancy, 1, de_DE]
Bild 4-4 Master-Redundanz

Fiir eine redundante Kommunikation in SIPROTEC 5 miissen Sie mehrere Parameter einstellen. Weitere Infor-
mationen zu den Parametern finden Sie im Kapitel 4.2.1 Einstellungen.

41.5.3 Redundanz in SIPROTEC 5

In der folgenden Tabelle sind verschiedene mdgliche Master-IP-Konfigurationen mit nur 1 Master aufgefiihrt.

Tabelle 4-7 Mdogliche IP-Konfigurationen mit 1 Master

Redundanz deaktivieren/akti- Einstellung IP-Adresse Aktion
vieren
Redundanz ist deaktiviert Haupt-Master-IP 0.0.0.0 (standard- Jeder IEC 60870-5-104-Master kann
(Port-Nummer ist 2404) maBig) mit dem Gerat kommunizieren.
Haupt-Master-IP 192.168.0.12 Nur der Haupt-Master mit der festen
(Beispiel) |IP-Adresse kann mit dem Gerat
kommunizieren.
Redundanz ist aktiviert Haupt-Master-IP 192.168.0.11 Nur Haupt-Master und Backup-
(Port-Nummer ist 2404) (Beispiel) Master kdnnen mit dem Gerat
Backup-Master-IP 192.168.0.12 kommunizieren. Haupt-Master und
(Beispiel) Backup-Master kdnnen mit dem
Gerdt nur Uber Port 2404 kommuni-
zieren. Die IP-Adresse 0.0.0.0 ist
ungultig.
In der folgenden Tabelle sind verschiedene mégliche Master-IP-Konfigurationen mit mehr als 1 Master aufge-
flhrt.
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Tabelle 4-8

4.1 Protokollbesonderheiten

Maogliche Master-IP-Konfigurationen mit mehr als 1 Master

Redundanz deaktivieren/akti-
vieren

Einstellung IP-Adresse

Aktion

Redundanz ist deaktiviert Haupt-Master-IP 192.168.0.11
(Port-Nummer ist 2404) (Beispiel)
Backup-Master-IP 192.168.0.12
(Beispiel)
Redundanz ist aktiviert Haupt-Master-IP 192.168.0.11
(Port-Nummer ist 2404) (Beispiel)
Backup-Master-IP 192.168.0.12
(Beispiel)

Nur Haupt-Master und Backup-
Master konnen mit dem Gerat
kommunizieren. Haupt-Master und
Backup-Master kénnen mit dem
Gerat nur Uber Port 2404 kommuni-
zieren. Die IP-Adresse 0.0.0.0 ist
unglltig.

4.1.6

Dateioperation fiir den Storschrieb

In IEC 60870-5-104 werden die Stordaten Uber die Dateitibertragung als COMTRADE-Datei tibertragen.

Das SIPROTEC 5-Gerét unterstiitzt COMTRADE 1999 und COMTRADE 2013. Sie konnen die COMTRADE-Revision
mit dem Parameter COMTRADE-Version andern.

®  Bei COMTRADE 1999 stehen im Kommunikationsmodul maximal die neuesten 8 COMTRADE-Dateipaare
zur Verfligung (8 Dateien vom Format *.cfg und 8 vom Format *.dat, insgesamt 16 Dateien).

®  Bei COMTRADE 2013 stehen im Kommunikationsmodul maximal die neuesten 8 COMTRADE-Dateipaare
zur Verfligung (8 Dateien vom Format *.cfg, 8 vom Format *.dat, 8 vom Format *.inf und 8 vom Format
*.hdr, insgesamt 32 Dateien).

HINWEIS

i 0

schldgt die Dateilibertragung tiber IEC 60870-5-104 fehl.

Die Datei vom Format *.dat ist die groBte der COMTRADE-Dateien. Sie konnen die GroBe der *.dat-Datei
mit folgender Formel berechnen:

DateigroBe = [10 Bytes + (Anzahl analoger Kanéle) - 2 Bytes + (Anzahl bindrer Kanéle/8) - 1 Byte] - Abtast-
frequenz - Aufzeichnungszeit

Die der Stoérschriebdatei darf maximal 4,8 MB groB sein. Wenn die maximale GroBe liberschritten wird,

So gehen Sie fiir die Dateitibertragung vor:
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®  Der IEC 60870-5-104-Master sendet den Befehl zum Abruf des Dateiverzeichnisses. Der Slave reagiert auf
diesen Befehl und zeigt alle Dateien mit Stérdaten an.

®  Der IEC 60870-5-104-Master bestitigt die ausgewihlte Datei. Die Ubertragung beginnt.
' |remote File Open x|

Select Remote File

= IEC BOS70-5-104 COA

- 100071.2: Distrubance Data
- 10002.2: Distrubance Data
- 10003.2: Distrubance Data
- 10004.2: Distrubance Data
- 100085.2: Distrubance Data
- 1000E.2: Distrubance Data
- 10007.2: Distrubance Data

4

| oK Cancel
[File List, 1, --_~]

Bild 4-5 Dateiliste fir COMTRADE 1999

HINWEIS

i 0

COMTRADE 1999 unterstiitzt maximal 16 Dateien (8 Dateien vom Format *.cfg und 8 vom Format *.dat).
Die Dateien beginnen mit 10001 bis 10032. Die neueste Datei tiberschreibt dabei die dlteste.

Das folgende Beispiel basiert auf COMTRADE 1999:
® 10001, 10005, ... und 10029 werden als Konfigurationsdatei (Format *.cfg) gespeichert.

® 10004, 10008, ... und 10032 werden als Datendatei (Format *.dat) gespeichert.
® 10029 und 10032 sind immer die neuesten Dateien.

e 10001 und 10004, 10005 und 10008, ... 10029 und 10032 werden zu einer vollstandigen
COMTRADE-Datei zusammengefihrt.

® 10001 bis 10032 sind fiir die Dateilibertragung reserviert, die nicht flir andere Zwecke fiir
IEC 60870-5-104 konfiguriert wurde.
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HINWEIS

i 0

COMTRADE 2013 unterstiitzt maximal 32 Dateien (8 Dateien vom Format *.cfg, 8 vom Format *.dat, 8 vom

Format *.inf, 8 vom Format *.hdr). Die Dateien beginnen mit 10001 bis 10032. Die neueste Datei tiber-
schreibt dabei die dlteste.

Das folgende Beispiel basiert auf COMTRADE 2013:
® 10001, 10005, ... und 10029 werden als Konfigurationsdatei (Format *.cfg) gespeichert.

® 10002, 10006, ... und 10030 werden als Datendatei (Format *.dat) gespeichert.

® 10003, 10007, ... und 10031 werden als Informationsdatei (Format *.inf) gespeichert.
® 10004, 10008, ... und 10032 werden als Header-Datei (Format *.hdr) gespeichert.

® 10029, 10030, 10031 und 10032 sind immer die neuesten Dateien.

® 10001, 10002, 10003 und 10004, ... 10029, 10030, 10031 und 10032 werden zu einer vollstdndigen
COMTRADE-Datei zusammengeftihrt.

® 10001 bis 10032 sind fiir die Dateilibertragung reserviert, die nicht flir andere Zwecke fiir
IEC 60870-5-104 konfiguriert wurde.

Wenn die Ubertragung abgeschlossen ist, sendet der IEC 60870-5-104-Master eine Quittierungsabfrage an das
Gerat.

4.1.7 Anzahl der mappbaren Informationen

Die folgenden Informationen sind mappbar:

Information Maximale mappbare Anzahl
Indication + Controllable at Tx (Tx: Ubertragungsrich- |500
tung)
Controllable at Rx (Rx: Empfangsrichtung) 50
Settings at Tx Einstellungen tber IEC 60870-5-104 werden nicht
unterstitzt
Measurements at Tx 100
Counters at Tx 20
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Parameter und Eigenschaften

Einstellungen

Nehmen Sie wédhrend der Parametrierung die folgenden Einstellungen fiir die Kommunikation zwischen Steu-
erstation und dem SIPROTEC 5-Gerat liber IEC 60870-5-104 vor.

E: ETH-BA-2EL [Siprotec5_ComModuleData.SIPROTEC.ComModule] [d Eigenschaften  [fi}info )] & Diagnose ||
Allgemein
Ethernet-Adressen IEC60870-5-104
Details ;

- schni
Line Mode-Einstellungen
v IEC50870-5-104 Einstellungen e [
Master 1-Einstellungen

[sc_T104 general setting, 1, de_DE]

Bild 4-6 IEC 60870-5-104 Allgemeine Einstellungen
IEC 60870-5-104 unterstiitzt maximal 3 Master mit Redundanz. Die 3 Master verfligen tiber die gleiche

Mapping- und Parameterkonfiguration. Die folgenden Bilder zeigen Master 1 als Beispiel. Sie kdnnen maximal
3 Master in DIGSI 5 hinzufligen.

> Master1

Spontan und GA

= ol |k
(1)
o
o
o
| 0]

(Neuen Master inz..]

[sc_T104 master setting default, 1, de_DE]

Bild 4-7 IEC 60870-5-104 Master-Einstellungen — Parameter Redundanz = aus
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> Master 1

4.2 Parameter und Eigenschaften

Master 1-Einstellungen

I 103.1031.18661.103 Redundanz: |ein [+] I [
103.1031.18661.104 Zeitsync. einschalen: [aus [~]
103.1031.18661.105 Gemeinsame Adresse: |1 =]
103.1031.18661.106 Gemeinsame Adresse 1: |1 =
103.1031.18661.107 Gemeinsame Adresse 2: |0 =
103.1031.18661.108 Messwert-Ubertrtyp: | Spontan und GA [+] [
103.1031.18661.110 Gruppierte Ubertrzeit: [0 s
103.1031.18661.111 Doppeliibertragung: |aus [+]
103.1031.18661.112 Max Linge der APDU: | 253 (2] Bye
103.1031.18661.113 HauptMasteriP: | 172 _ 16 _60 _ 65 | L
103.1031.18661.114 Hauptkanal t0: |5 =R
103.1031.18661.115 Hauptkanalt1: |15 i s
103.1031.18661.116 Hauptkanalt2: |10 i s
103.1031.18661.117 Hauptkanalt3: |20 =] s
103.1031.18661.118 Backup-MasteriP: | 172 _ 16 .60 _ 66 | L
103.1031.18661.119 Backup-Kanal 10: |5 =R
103.1031.18661.120 Backup-kanalt1: |15 i s
103.1031.18661.121 Backup-Kanalt2: |10 i s
103.1031.18661.122 Backup-Kanalt3: |20 i s

Meuen Master hinz._.. | |

IMaster lischen

[sc_T104 master settings redundancy, 1, de_DE]

Bild 4-8

IEC 60870-5-104 Master-Einstellungen — Parameter Redundanz = ein

Die folgende Tabelle zeigt die Einstellhinweise von Master 1 als Beispiel.

Parametername Typ Beschreibung Parameter
Zeitzone UTC/Lokal |Zeitzone von IEC 60870-5-104. Die |Standardeinstellung = UTC
Zeitzone muss mit der Zeitzone des
SIPROTEC 5-Gerates Uiberein-
stimmen.
Redundanz Ein/Aus Wenn die Redundanz ausgeschaltet|Standardeinstellung = aus
ist, werden alle Einstellungen fir
den Backup-Master ignoriert.
Zeitsync. einschalten |Ein/Aus Legt fest, ob das SIPROTEC 5-Gerdt |Standardeinstellung = aus
die Zeitsynchronisation vom
IEC 60870-5-104-Master erwartet
und auswertet.
Gemeinsame Adresse |UInt16 IEC 60870-5-104-Stationsadresse | Zuldssiger Einstellbereich: 1 bis 65 535
des SIPROTEC 5-Gerdts Standardeinstellung = 1
Gemeinsame Int8 IEC 60870-5-104-Stationsadresse |Zulassiger Einstellbereich: 0 bis 255
Adresse 1 des SIPROTEC 5-Geréts Standardeinste”ung =1
Gemeinsame Int8 IEC 60870-5-104-Stationsadresse |Zuldssiger Einstellbereich: 0 bis 255
Adresse 2 des SIPROTEC 5-Gerats Standardeinste”ung =0
Messwert-Ubertr.typ  |Enum Auswahl des Typs der Messwert- ®  Nurspontan
Ubertragung ®  Nurzyklisch
®  Spontan und GA (Standardeinstellung)
®  Spontan und zyklisch
e Alle
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Parametername Typ Beschreibung Parameter
Zykluszeit Int16 Zeit zum Versenden der zyklischen |Zuldssiger Einstellbereich: 1 s bis 65535 s
Daten. Relevant bei Nur zyklisch. |Standardeinstellung = 60 s
Gruppierte Ubertr.zeit |Int16 Die Zeit fiir die Messlbertragung  |Zuldssiger Einstellbereich: 0 s bis 10 s
als Gruppe. Einzelne Messungsan- |Standardeinstellung=0's
derungen werden gespeichert und
nach dieser Zeitspanne gemeinsam
gesendet. Reduziert die erforder-
liche Bandbreite.
0 = Gruppenlbertragung deakti-
viert
Doppellbertragung Ein/Aus Senden von Meldungen mit oder  |Standardeinstellung = aus
ohne Zeitstempel. Wenn fir die
Doppellibertragung die Option £7n
gewdhlt wurde, wird die Meldung
2x an den Master gesendet. Einmal
wird sie mit und einmal ohne Zeit-
stempel gesendet.
Max. Ldnge der APDU |Int16 Maximale Ladnge der APDU (Appli- |Zuldssiger Einstellbereich: 25 Bytes bis
cation Protocol Data Unit) pro 253 Bytes
Master in der Uberwachungsrich- | Standardeinstellung = 253 Bytes
tung
Haupt-Master-IP Int32 ®  Wenn Redundanz deaktiviert |Zuldssiger Einstellbereich: 0.0.0.0 bis
und nur 1 Master vorhanden |255.255.255.255
ist: Ipv4-Adresse 0.0.0.0 Standardeinstellung = 0.0.0.0
bedeutet, dass der Slave
zuhdren und jede IP-Adresse
ansprechen kann.
®  \Wenn Redundanz deaktiviert
ist und 2 oder 3 Master
vorhanden sind: Ipv4-Adresse
kann nicht 0.0.0.0 oder iden-
tisch mit der Backup-Master-IP
sein.
®  Wenn Redundanz aktiviert ist:
Ipv4-Adresse kann nicht
0.0.0.0 oder identisch mit der
Backup-Master-IP sein.
Hauptkanal t0 Int16 Verbindungsaufbau — Zeitlber- Zuldssiger Einstellbereich: 1 s bis 255 s
schreitung Standardeinstellung =30's
Hauptkanal t1 Int16 Zeitlberschreitung ASDU-Antwort |Zuldssiger Einstellbereich: 1 s bis 255 s
Standardeinstellung=15s
Hauptkanal t2 Int16 Zeitliberschreitung fir das Warten |Zuldssiger Einstellbereich: 1 s bis 255 s
auf den nachsten Informations- Standardeinstellung = 10s
Ubertragungsblock (I-Frame).
t2 <t
Hauptkanal t3 Int16 Leerlauf-Zeitliberschreitung Zuldssiger Einstellbereich: 1 s bis 255 s
Standardeinstellung =20 s
Backup-Master-IP Int32 Ipv4-Adresse kann nicht 0.0.0.0 Zulassiger Einstellbereich: 0.0.0.0 bis
oder identisch mit der Haupt- 255.255.255.255
Master-IP sein. Standardeinstellung = 0.0.0.0
Backup-Kanal tO Int16 Verbindungsaufbau — Zeitlber- Zuldssiger Einstellbereich: 1 s bis 255 s
schreitung Standardeinstellung=5's
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Parametername Typ Beschreibung Parameter
Backup-Kanal t1 Int16 Zeitliberschreitung ASDU-Antwort |Zuldssiger Einstellbereich: 1 s bis 255 s
Standardeinstellung=15s

Backup-Kanal t2 Int16 Zeitliberschreitung fur das Warten |Zuldssiger Einstellbereich: 1 s bis 255 s
auf den nachsten Informations- Standardeinstellung=10's
Ubertragungsblock (I-Frame).
2 <t1

Backup-Kanal t3 Int16 Leerlauf-Zeitliberschreitung Zuldssiger Einstellbereich: 1 s bis 255 s

Standardeinstellung =20 s
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Interoperabilitat

Ubersicht

Dieses Kapitel ist flir Experten im Bereich IEC 60870-5-104 vorgesehen und wird nicht in andere Sprachen
Ubersetzt. Es enthdlt eine Interoperabilitatsliste fiir die Funktionen, die von IEC 60870-5-104 unterstlitzt
werden.

This companion standard presents sets of parameters and alternatives from which subsets must be selected to
implement particular telecontrol systems. Certain parameter values, such as the choice of “structured”

or “unstructured” fields of the INFORMATION OBJECT ADDRESS of ASDUs represent mutually exclusive alterna-
tives. This means that only one value of the defined parameters is admitted per system. Other parameters,
such as the listed set of different process information in command and in monitor direction allow the specifi-
cation of the complete set or subsets, as appropriate for given applications. This clause summarizes the para-
meters of the previous clauses to facilitate a suitable selection for a specific application. If a system is
composed of equipment stemming from different manufacturers, it is necessary that all partners agree on the
selected parameters.

The interoperability list is defined as in IEC 60870-5-101 and extended with parameters used in this standard.
The text descriptions of parameters which are not applicable to this companion standard are strike-through
(corresponding check box is marked black).

Note: In addition, the full specification of a system may require individual selection of certain parameters for
certain parts of the system, such as the individual selection of scaling factors for individually addressable
measured values.

[] Function or ASDU is not used
Function or ASDU is used as standardized (default)
|E| Function or ASDU is used in reverse mode

Function or ASDU is used in standard and reverse mode

The possible selection (blank, X, R, or B) is specified for each specific clause or parameter.
A black check box indicates that the option cannot be selected in this companion standard.

System or Device

(System parameter, indicate the station function by marking one of the following with X)
Controlled station definition (Slave)

[] System definition

[] Controlling station definition (Master)

Network Configuration

Not Realized Features

(Network-specific parameter, all configurations that are used are to be marked X)
B Point-to-point B Multipoint

B Multiple point-to-point B Multipoint-star
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4.3.4

4.3.4.1

Physical Layer

Not Realized Features

Transmission Speed (Control Direction)

4.3 Interoperabilitat

Unbalanced interchange

Circuit V.24/V.28

Unbalanced interchange

Circuit V.24/V.28

Balanced interchange

Circuit X.24/X.27

Standard Recommended if >1 200bit/s

[l 100 bit/s Il 2 400 bit/s Il 2 400 bit/s
[l 200 bit/s Il 4 800 bit/s Il 4 800 bit/s
[l 300 bit/s Il © 600 bit/s Il © 600 bit/s
[l 600 bit/s Il 19 200 bit/s
Il 1200 bit/s Il 38 400 bit/s

Il 56 000 bit/s

[l 64 000 bit/s

Transmission Speed (Monitor Direction)

4.3.5

4.3.5.1

Unbalanced interchange

Circuit V.24/V.28

Unbalanced interchange

Circuit V.24/V.28

Balanced interchange

Circuit X.24/X.27

Standard Recommended if >1 200bit/s
[l 100 bit/s Il 2 400 bit/s [l 400 bit/s
[l 200 bit/s Il 4 800 bit/s Il 4 800 bit/s
[l 300 bit/s Il © 600 bit/s Il © 600 bit/s
[l 600 bit/s Il 19 200 bit/s
Il 1 200 bit/s [l 38 400 bit/s
[l 56 000 bit/s
[l 64 000 bit/s
Link Layer

Not Realized Features

(Network-specific parameter, all options that are used are marked X. Specify the maximum frame length. If a
non-standard assignment of class 2 messages is implemented for unbalanced transmission, indicate the Type
ID and COT of all messages assigned to class 2.)
Frame format FT 1.2, single character 1 and the fixed time-out interval are used exclusively in this companion

standard.

Link Transmission Procedure

Address Field of the Link

Frame Length

[l Balanced transmission

. Not present (balanced transmis-
sion only)

- Maximum length L

(number of octets)

[l Unbalanced transmission

[l One octet

[l Two octets
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Link Transmission Procedure |Address Field of the Link Frame Length
B Structured

[l Unstructured

When using an unbalanced link layer, the following ASDU types are returned in class 2 messages (low priority)
with the indicated causes of transmission:

[l The standard assignment of ASDUs to class 2 messages is used as follows:

Type Identification Cause of Transmission
9,11,13, 21 <1>

B A special assignment of ASDUs to class 2 messages is used as follows:

Type Identification Cause of Transmission
N.A. N.A.

Note: (In response to a class 2 poll, a controlled station may respond with class 1 data when there is no class 2
data available).

4.3.6 Application Layer

Transmission Mode for Application Data

Mode 1 (Least significant octet first), as defined in clause 4.10 of IEC 60870-5-4, is used exclusively in this
companion standard.

Common Address of ASDU
(System-specific parameter, all configurations that are used are to be marked X)

[l 7 octect (not supported) 2 octets

Information Object Address
(System-specific parameter, all configurations that are used are to be marked X)
[l 7 octet (not supported) [l 2 octets (not supported)
[] Structured [] Unstructured
3 octets

Cause of Transmission
(System-specific parameter, all configurations that are used are to be marked X)

[l 7 octet (not supported) 2 octets (with originator address) Originator address is set
to 0 if not used

Length of APDU

(System-specific parameter, specify the maximum length of the APDU per system)
The maximum length of APDU for both directions is 253. It is a fixed system parameter

I Vaximum length of APDU per system in control direction (not supported)
I Vaximum length of APDU per system in monitor direction (not supported)
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Selection of Standard ASDUs

Process Information in Monitor Direction

4.3 Interoperabilitat

(Station-specific parameter, mark each Type ID X if it is only used in the standard direction, R if only used in

the reverse direction, and B if used in both directions)

<1> = Single-point information

<2> = Single-point information with time tag (not supported)

<3> = Double-point information

<4> = Double-point information with time tag (not supported)

<5> = Step position information

<6> = Step position information with time tag (not supported)

<7> = Bitstring of 32 bit

<8> = Bitstring of 32 bit with time tag (not supported)

<9> = Measured value, normalized value

<10> = Measured value, normalized value with time tag (not supported)

<11> = Measured value, scaled value

<12> = Measured value, scaled value with time tag (not supported)

<13> = Measured value, short floating-point value

<14> = Measured value, short floating-point value with time tag (not supported)
<15> = Integrated totals

<16> = Integrated totals with time tag (not supported)

<17> = Event of protection equipment with time tag (not supported)

<18> = Packed start events of protection equipment with time tag (not supported)

<19> = Packed output circuit information of protection equipment with time tag (not
supported)

<20> = Packed single-point information with status change detection
<21> = Measured value, normalized value without quality descriptor
<30> = Single-point information with time tag CP56Time2a

<31> = Double-point information with time tag CP56Time2a

<32> = Step position information with time tag CP56Time2a

<33> = Bitstring of 32 bit with time tag CP56Time2a

<34> = Measured value, normalized value with time tag CP56Time2a
<35> = Measured value, scaled value with time tag CP56Time2a
<36> = Measured value, short floating-point value with time tag CP56Time2a
<37> = Integrated totals with time tag CP56Time2a

<38> = Event of protection equipment with time tag CP56Time2a

<39> = Packed start events of protection equipment with time tag CP56Time2a

O0MMMMEHOMMEOD EEEEXECEXEXEOERXEBXEE

<40> = Packed output circuit information of protection equipment with time tag
CP56Time2a

The ASDUs of the set from <30> to <40> are used.
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M_SP_NA_1
M_SP TA 1
M_DP_NA_1
M_DP_TA 1
M_ST NA 1
M_ST TA 1
M_BO_NA 1
M_BO TA 1
M_ME_NA_1
M_ME_TA_1
M_ME_NB_1
M_ME_TB_1
M_ME_NC_1
M_ME_TC_1
M_IT_NA_1
M_IT TA_1
M_EP TA 1
M_EP_TB_1
M_EP_TC_1

M_SP_NA 1
M_ME_ND_1
M_SP_TB_1
M_DP_TB_1
M_ST TB_1
M_BO_TB_1
M_ME_TD 1
M_ME_TE_1
M_ME_TF 1
M_IT TB_1
M_EP_TD_1
M_EP_TE_1
M_EP_TF 1
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Process Information in Control Direction

(Station-specific parameter, mark each Type ID X if it is only used in the standard direction, R if only used in
the reverse direction, and B if used in both directions)

<45> = Single command C SC NA 1
<46> = Double command C DC NA_1
<47> = Regulating step command C_RC_NA 1
[[] <48>=Setpoint command, normalized value C SE_NA_1
<49> = Set point command, scaled value C SE NB_1
<50> = Set point command, short floating-point value C_SE_NC_1
[] <51>=Bitstring of 32 bit C_BO_NA_1
<58> = Single command with time tag CP56Time2a C SC TA 1
<59> = Double command with time tag CP56Time2a C DC TA_1
<60> = Incremental command with time tag CP56Time2a C RC_TA 1
[] <61>=Setpoint command, normalized value with time tag CP56Time2a C SE_TA_1
<62> = Set point command, scaled value with time tag CP56Time2a C SE_TB_1
<63> = Set point command, short floating-point value with time tag CP56Time2a C SE_ TC 1
[] <64>=Bitstring of 32 bit with time tag CP56Time2a C BO TA 1

Either the ASDUs of the set from <45> to <51> or of the set from <58> to <64> are used.

System Information in Monitor Direction

(Station-specific parameter, mark X if it is only used in the standard direction, R if only used in the reverse
direction and B if used in both directions)

x| <70>= End of initialization
70 End of initializati M_EI_NA 1

System Information in Control Direction

(Station-specific parameter, mark each Type ID X if it is only used in the standard direction, R if only used in
the reverse direction, and B if used in both directions)

<100> = Interrogation command C_IC_NA 1
<101> = Counter interrogation command C CI_NA 1
<102> = Read command C_RD_NA 1
<103> = Clock synchronization command C CS NA 1
[l <104>=Test command (not supported) C SE_NB_1
[] <105>=Reset process command C RP_NA_1
[l <106> = Delay acquisition command (not supported) C_ CD_NA 1
<107> = Test command with time tag CP56time2a C TS TA_1

Parameter in Control Direction

(Station-specific parameter, mark each Type ID X if it is only used in the standard direction, R if only used in
the reverse direction, and B if used in both directions)

[] <110> = Parameter of measured value, normalized value P_ME_NA 1
[] <111> = Parameter of measured value, scaled value P_ME_NB_1
[[] <112> = Parameter of measured value, short floating-point value P_ME_NC_1
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[] <113> = Parameter activation P_AC_NA_1

File Transfer

(Station-specific parameter, mark each Type ID X if it is only used in the standard direction, R if only used in
the reverse direction, and B if used in both directions)

<120> = File ready F FR_NA 1
<121> = Section ready F SR NA_1
<122> = Call directory, select file, call file, call section F SC NA 1
<123> = Last section, last segment F LS NA_1
<124> = Ack file, ack section F_AF_NA 1
<125> = Segment F_SG_NA_1
<126> = Directory {blank or X, only available in monitor (standard) direction}. F_DR_TA 1

Type Identifier and Cause of Transmission Assignments

(Station-specific parameters)

Shaded boxes are not required.

Blank: functions or ASDU not used.

Mark Type Identification/Cause of transmission combinations:
X if only used in the standard direction

R if only used in the reverse direction

B if used in both directions
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Type Identification Cause of Tr
Sls(2|2(B|6(6|6|E|6|B|E(e|5|8(5]8(a |8
A HEH B HE e
slElglz 3|8 (e |5 |E|e|EIBIE(c|E|EE (5B
HE NN R ERE B
Sl E] sl sz Bl BB |2l | ]2

@ g E HEERE Slr|=]g |8 |8
g 2 21518 |3 2|5 ls|21]s|®
@ 2 FAREERE Blel2|8|E|E
2 8 |e s (3|25 |E |8
o | £ 215|583 |8 |
€ |le E > Ele s
ez 121z |518]|8
12| | |2 Ik
4 g 515
o
20| 37
to | to
11234 |5|6|7|8|9|10[11]|12]|13[36|41|44|45]|46/|47

<1> |M_SP_NA_1 X X X | x X

<3> |M_DP_NA_1 X X X | x X

<5> |[M_ST_NA_1 X X X | x X

<7>  [M_BO_NA_1

<9> |M_ME_NA_1 | X X X X

<11> |M_ME_NB_1 [ X X X X

<13> |[M_ME_NC_1 [ X X X X

<15> [M_IT_NA_1 X X

<20> [M_PS_NA_1

<21> |M_ME_ND_1

<30> [M_SP_TB_1 X X | x

<31> [M_DP_TB_1 X X | x

<32> |M_ST_TB_1 X X | x

<33> |M_BO_TB_1

<34> |M_ME_TD_1 X

<35> [M_ME_TE_1 X

<36> [M_ME_TF_1 X

<37> |MIT_TB_1 X

<38> |M_EP_TD_1 X

<39> |M_EP_TE_1

<40> [M_EP_TF_1

<45> |C_SC_NA_1 x| x| x| x]|x X [ x| x| x

<46> |C_DC_NA_1 x| x| x| x]|x X | x| x| x

<47> |C_RC_NA_1 x| x| x| x]|x x| x| x| x

<48> [C_SE_NA_1

<49> [C_SE_NB_1 X | x| x| x]|x X[ x|x|x

<50> |C_SE_NC_1 X | x| x| x]|x X | x| x| x

<58> |C_SC_TA_1 x| x| x| x]|x X | x| x| x

<59> |C_DC_TA_1 x| x| x| x]|x x| x| x| x

<60> [C_RC_TA_1 x| x| x| x]|x X [ x| x| x

<61> [C_SE_TA_1

<62> |C_SE_TB_1 x| x| x| x]|x X | x| x| x

<63> |C_SE_TC_1 x| x| x| x]|x X | x| x| x

<70> |M_EI_NA_1%) X

<100> [C_IC_NA_1 x| x| x| x|[x x| x| x

<101> [C_CI_NA_1 X | x X X | x| x

<102> |C_RD_NA_1 X X | x| x

<103> |C_CS_NA_1 X X | x x| x| x

<105> [C_RP_NA_1

<107> [C_TS_TA_1 X | X x| X[ x| x

<110> [P_ME_NA_1

<111> |P_ME_NB_1

<112> |P_ME_NC_1

<113> [P_AC_NA_1

<120> [F_FR_NA_1 X

<121> |F_SR_NA_1 X

<122> |F_SC_NA_1 X X x| x| x

<123> |F_LS_NA_1 X

<124> [F_AF_NA_1 X x| x| x

<125> [F_SG_NA_1 X x| x| x

<126> |F_DR_TA_1*) X

* Blank or X only

[sc_104 interoperbility table, 1, --_--]

Bild 4-9 Interoperability Table

4.3.7 Basic Application Functions
Station Initialization
(Station-specific parameter, mark X if function is used)
Remote initialization
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Cyclic Data Transmission

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Cyclic data transmission

Read Procedure

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Read procedure

Spontaneous Transmission

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Spontaneous transmission

Double Transmission of Information Objects With Cause of Transmission Spontaneous

(Station-specific parameter, mark each information type X where both a Type ID without time and correspon-
ding Type ID with time are issued in response to a single spontaneous change of a monitored object)

The following type identifications may be transmitted in succession caused by a single status change of an
information object. The particular information object addresses for which double transmission is enabled are
defined in a project-specific list.

Single-point information M_SP_NA_1, M_SP_TA 1, M_SP_TB_1and M_PS_NA 1

Double-point information M_DP_NA 1, M_DP_TA 1and M_DP_TB 1

Step position information M_ST NA 1, M_ST TA 1and M_ST TB 1

Bitstring of 32 bit M_BO_NA_1, M_BO_TA 1 and M_BO_TB_1 (if defined for a specific project)
Measured value, normalized value M_ME_NA_1, M_ME_TA 1, M_ME_ND_1 and M_ME_TD_1
Measured value, scaled value M_ME_NB_1, M_ME_TB_1 and M_ME_TE_1

Measured value, short floating point number M_ME_NC_1, M_ME_TC_ 1 and M_ME_TF 1

Oooooogd

Station Interrogation

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Global:
Global
Group:
(Information Object Addresses assigned to each group must be shown in a separate table)
Group 1 Group 7 Group 13
Group 2 Group 8 Group 14
Group 3 Group 9 Group 15
Group 4 Group 10 Group 16
Group 5 Group 11
Group 6 Group 12
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Clock Synchronization

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Clock synchronisation

[] Day of week used

[] RES1, GEN (time tag substituted/ not substituted) used
SU-bit (summertime) used

Command Transmission

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Direct command transmission

Direct set point command transmission

Select and execute command

Select and execute set point command

C_SE ACTTERM used

No additional definition

Short pulse duration (duration determined by a system parameter in the outstation)
Long pulse duration (duration determined by a system parameter in the outstation)

Persistent output

MMEEFMDOORDR

Supervision of maximum delay in command direction of commands and set point commands

Maximum allowable delay of commands and set point commands

Transmission of Integrated Totals

158

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

Mode A: Local freeze with spontaneous transmission
Mode B: Local freeze with counter interrogation

Mode C: Freeze and transmit by counter-interrogation commands

oogo

Mode D: Freeze by counter-interrogation command, frozen values reported spontaneously

Counter read
Counter freeze without reset

Counter freeze with reset

M OOX

Counter reset

General request counter
Request counter group 1
Request counter group 2

Request counter group 3

< B B &

Request counter group 4
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Parameter Loading

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

] Threshold value

] Smoothing factor

] Low limit for transmission of measured values
] High limit for transmission of measured values

Parameter Activation

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

] Act/deact of persistent cyclic or periodic transmission of the addressed object

Test Procedure

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

] Test procedure

File Transfer

(Station-specific parameter, mark X if function is used)
File transfer in monitor direction

[] Transparent file
Transmission of disturbance data of protection equipment
[] Transmission of sequences of events

[] Transmission of sequences of recorded analog

File transfer in control direction

] Transparent file

Background Scan

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

] Background scan

Acquisition of Transmission Delay

(Station-specific parameter, mark X if function is only used in the standard direction, R if only used in the
reverse direction, and B if used in both directions)

B Acquisition of transmission delay (not supported)

Definition of Time Outs

Parameter Default Value Remarks Selected Value
t, 30s Time-out of connection establishment Fixed
t, 155 Time-out of send or test APDUs Configurable
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Parameter

Default Value

Remarks

Selected Value

t

10s

Time-out for acknowledges in case of no
data messages t<t,

Configurable

20s

Time-out for sending test frames in case of a

Configurable

long idle state

Maximum range of values for all time outs: 1 s to 255 s, accuracy 1s

Maximum Number of Outstanding | Format APDUs K And Latest Acknowledge APDUs (w)

Parameter Default Value Remarks Selected Value
k 12 APDUs Maximum difference receive sequence Fixed

number to send state variable
w 8 APDUs Latest acknowledge after receiving w I- Fixed

format APDUs

Maximum range of values k: 1 to 32767 (2'>-1) APDUs, accuracy 1 APDU
Maximum range of values w: 1 to 32767 APDUs, accuracy 1 APDU (Recommendation: w should not exceed

two-thirds of k).

Portnumber
Parameter Value Remarks
Port number 2404 Fixed

Redundant Connections

RFC 2200 Suite

160

Number N of redundancy group connections used

RFC 2200 is an official Internet Standard which describes the state of standardization of protocols used in the
Internet as determined by the Internet Architecture Board (IAB). It offers a broad spectrum of actual standards
used in the Internet. The suitable selection of documents from RFC 2200 defined in this standard for given

projects has to be chosen by the user of this standard.

Ethernet 802.3
[] Serial X.21 interface
[] Other selection from RFC 2200
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4.4 Kommunikationszuordnung

4.4 Kommunikationszuordnung
Das folgende Bild zeigt beispielhaft die IEC 60870-5-104-Kommunikationszuordnung des 6MD-Gerates:
==E Y rroroolancigen
S\QH(:I:E) B'::l:;n = ET(:\TES(:\H:)‘ B?p\l,,,E‘S\}\\,,,BI:\ME‘;CTB‘S\TSBTTHQ E‘([:,,, E‘;:jB‘S\TZBI;:fET(L\\,,, [=] caite) WE (lle) [=] caite) =l (A;;e)” é
. ?Z:tzs::::r;d Z::,sz ENS
» & Bereitschaft 8851.53 ENS
‘ Status Zeitquelle 1 8851.303 SPs X 1126 102 4 o 30 20
‘ Status Zeitquelle 2 8851304 SPS X 1127 103 4 o 30 20
‘ZE\lsyn[ Fehler 8851305 SPS X 1128 104 4 o 30 20
‘ Schaltsekunde 8851306 SPS X 1124 100 4 o 30 20
, Hochgenau 8851307 SPS X 1125 101 4 o 30 20
» _? Zeitsynch.
[sc_T104 communication mapping, 1, de_DE]
Bild 4-10 IEC 60870-5-104-Kommunikationszuordnung
Die folgende Tabelle zeigt die Details der [EC 60870-5-104-Kommunikationszuordnung.
Tabelle 4-9 IEC 60870-5-104-Kommunikationszuordnung
Zuordnungspara- Typ Beschreibung Zuldssige(r) Einstellbereich und
meter Werte
IOA Uint24 Informationsobjektadresse der Information Zuldssiger Einstellbereich: 1 bis
16 777 215
I0A 1 Uint8 Das 1. Byte der IOA, Low-Byte Zuldssiger Einstellbereich: 0 bis
255
IOA 2 Uint8 Das 2. Byte der IOA Zuldssiger Einstellbereich: 0 bis
255
IOA 3 Uint8 Das 3. Byte der IOA, High-Byte Zuldssiger Einstellbereich: 0 bis
255
Tl Uint8 Typkennung Zuldssiger Einstellbereich: 1 bis
126
GA-Gruppe Uint8 Datenobjekte der Generalabfrage Zuldssiger Einstellbereich: 1 bis 5;
20 bis 36
Maximalprozentwert |Uint32 Maximaler Prozentwert flir Messwerte Zuldssiger Wert: 120 oder 240
Skalierungsfaktor Uint8 Skalierungsfaktor flir Messwerte Zulassiger Wert: 1, 10, 100 oder
1000
Schwelle Uint8 Schwellwert einer Messung in % Zuldssiger Einstellbereich: 0 bis
100
° HINWEIS

1

der Messwert kein erwarteter Wert.

Sie missen die MW-Signale unter WYE und DEL auf dieselbe Typkennung (TI) konfigurieren. Ansonsten ist
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5.1 Protokollbesonderheiten

5.1

5.1.1

5.1.2

164

Protokollbesonderheiten

Ausnahmeantwort Modbus-Slave

Wenn der Modbus-Slave einen Befehl vom Modbus-Master erhalt, der nicht bearbeitet werden kann (zum
Beispiel eine Leseanfrage fiir ein nicht vorhandenes Register), antwortet der Slave mit einer Ausnahmeant-
wort. In der folgenden Tabelle sind die Ausnahmecodes aufgefiihrt, die in einer Ausnahmeantwort vom
Modbus-Slave des SIPROTEC-Gerdts an den Modbus-Master gesendet werden kénnen.

Tabelle 5-1 Ausnahmeantwort
Ausnahmecode |Ausnahmeantwort Beschreibung

01 ILLEGAL_FUNCTION Der Modbus-Slave des SIPROTEC-Gerdts unterstltzt den in
der Anfrage des Modbus-Masters verwendeten Funktions-
code nicht.

02 ILLEGAL_DATA_ADDRESS Die Registeradresse ist im Modbus-Slave nicht konfiguriert.

03 ILLEGAL_DATA_ VALUE Der Modbus-Master versucht unzuldssige Daten in ein
Register zu schreiben.

Unterstiitzte Modbus-Funktionen

Der Modbus-Slave des SIPROTEC 5-Gerdts unterstiitzt die folgenden Modbus-Funktionen:

Funktionscode

Funktionsname

Beschreibung

Broadcast unter-

(mehrere Register
vorwéahlen)

(Information Uber einstellbaren
analogen Sollwert)

stiitzt
1 Read Coil Status (Ausgangs- |Lesen eines oder mehrerer Ausgangs- nein
zustand lesen) zustandsregister des Modbus-Slaves.
Die Ausgangszustandsregister geben
den EIN/JAUS-Zustand von diskreten
Ausgangen des SIPROTEC-Gerats
wieder.
2 Read Input Status (Eingangs- | Lesen eines oder mehrerer Eingangs- nein
zustand lesen) zustandsregister des Modbus-Slaves.
Die Eingangszustandsregister geben
den EIN/AUS-Zustand diskreter
Eingdnge und den Zustand der Schutz-
funktion des SIPROTEC-Gerats wieder.
3 Read Holding Registers Lesen eines oder mehrerer Haltere- nein
(Halteregister lesen) gister des Modbus-Slaves. Die Haltere-
gister enthalten Gerdtezustandsan-
gaben, Messwerte, Mittelwerte und
Zahlwerte.
4 Read Input Registers Lesen eines oder mehrerer Eingangsre- nein
(Eingangsregister lesen) gister des Modbus-Slaves. Die
Eingangsregister enthalten erfasste
Messwerte.
5 Force Single Coil (einzelnen |Schreiben (auf EIN oder AUS setzen) nein
Ausgang zwangssetzen) eines Ausgangszustandsregisters
15 Force Multiple Coils Schreiben (auf EIN oder AUS setzen) nein
(mehrere Ausgange zwangs- | mehrerer Ausgangszustandsregister
setzen)
16 Preset Multiple Registers Schreiben in Halteregister fiir APC nein
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5.1.3 Datentyp-Definition
5.1.3.1 Einzelmeldung: SPS, ACT, ACD, ENS
Mit den Funktionscodes 1, 2, 3 oder 4 kénnen Sie liber Modbus TCP Einzelmeldungen lesen. Alle diese Einzel-
meldungen sind vom Typ CDC (Allgemeine Datenklasse) gemaB IEC 61850-7-3.
Fir die verschiedenen Funktionscodes werden verschiedene Datenstrukturen verwendet.
Weitere Informationen finden Sie in den folgenden Tabellen:
Tabelle 5-2 SPS lesen mit Read Coil Status (FC1) oder Read Input Status (FC2)
Bit x
Wert
Tabelle 5-3 SPS lesen mit Read Holding Register (FC3) oder Read Input Register (FC4)
Bit 15 |[Bit 14 |Bit 13 |Bit 12 |Bit 11|Bit 10|Bit9 |Bit8 |[Bit7 |Bit6 |Bit5 [Bit4 |[Bit3 |Bit2 |Bit1 [Bit0
Giltig- |0 0 0 0 0 0 0 0 0 0 0 0 0 0 Wert
keit
Flir Werte und Giiltigkeit gilt Folgendes:
Gultigkeit: 0 = Giiltig
1 = Ungliltig
Wertebereich: 0=Aus
1=Ein
5.1.3.2 DPS
Mit den Funktionscodes 1, 2, 3 oder 4 kénnen Sie liber Modbus TCP Doppelmeldungen, wie zum Beispiel DPS
(Double-point status — Doppelmeldung), lesen.
Fiir die verschiedenen Funktionscodes werden verschiedene Datenstrukturen verwendet.
Weitere Informationen finden Sie in den folgenden Tabellen:
Tabelle 5-4 DPS lesen mit Read Coil Status (FC1) oder Read Input Status (FC2)
Bit x+1 Bit x
Wert
Tabelle 5-5 DPS lesen mit Read Holding Register (FC3) oder Read Input Register (FC4)
Bit 15 |[Bit 14 |Bit 13 |Bit 12 |Bit 11|Bit 10|Bit9 |Bit8 |[Bit7 |Bit6 |Bit5 [Bit4 |[Bit3 |Bit2 |Bit1 [Bit0
qutlg— 0 0 0 0 0 0 0 0 0 0 0 0 0 Wert
keit
Flr Werte und Giiltigkeit gilt Folgendes:
Glltigkeit: 0 = Guiltig
1 = Ungliltig
Wertebereich: 0 = Zwischenstellung
1=Aus
2 =Ein
3 = Storzustand
5.1.3.3  BSC (Uberwachungsrichtung)
Mit dem Funktionscode 3 oder 4 kdnnen Sie BSC (bindr steuerbarer Stufenschalter mit Stufenstellungsinfor-
mation) lesen.
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5.1.3.4

5.1.3.5

5.1.3.6
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Weitere Informationen finden Sie in den folgenden Tabellen:

Tabelle 5-6 Glltiger BSC-Wert mit Read Holding Register (FC3) oder Read Input Register (FC4)

Bit 15 |[Bit 14 [Bit 13 [Bit 12 |Bit 11 |Bit 10|Bit9 |Bit8 |Bit7 [Bit6 |Bit5 |Bit4 |Bit3 |Bit2 |Bit1 |Bit0

0 0 0 0 0 0 0 0 0 0 Wert

Wertebereich: 1 bis 63 (Normalbetriebswert)

Wenn die Transformatorstufensignale in DIGSI keinen Bindreingdngen zugeordnet sind, wird der BSC-Wert als
ungliltig angegeben (siehe Tabelle 5-7). Der Wert ist -64 (OxFFCO).

Tabelle 5-7 Ungultiger BSC-Wert

Bit 15 |Bit 14|Bit 13 |Bit 12 [Bit 11 |Bit 10|Bit9 [Bit8 [Bit7 |Bit6 |Bit5 |Bit4 [Bit3 [Bit2 |Bit1 |BitO
1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0

SPC

Mit dem Funktionscode 5 kdnnen Sie SPC (Single Point Control — Einzelsteuerung) senden.

Tabelle 5-8 SPS senden mit Force Single Coil (FC5)

Bit x
Wert

Wertebereich: 0=Aus
1=Ein

BSC (Befehlsrichtung)

Mit dem Funktionscode 5 kdnnen Sie BSC (bindr steuerbarer Stufenschalter mit Stufenstellungsinformation)
senden.

Tabelle 5-9 BSC senden mit Force Single Coil (FC5)

Bit x

Wert

Wertebereich: 0 = Tiefer
1 =Hoher

DPC

Mit dem Funktionscode 15 kdnnen Sie Double Point Control (DPC) senden.

Tabelle 5-10  DPC senden mit Force Multiple Coils (FC15)

Bit x+1 Bit x

Wert

Wertebereich: 0 = Nicht zulassig
1=Aus
2=Ein

3 = Nicht zuldssig
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HINWEIS

Siemens empfiehlt die Verwendung von 2 Registern im Befehl vom Master. Das bedeutet, dass die Menge 2
sein sollte. Auf alle anderen Mengen wird mit dem Ausnahmecode 02 (ILLEGAL_DATA_ADDRESS) geant-

wortet.

5.1.3.7

APC (Befehlsrichtung)

Mit dem Funktionscode 16 kdnnen Sie APC (Information Uber einstellbaren analogen Wert) senden.

Tabelle 5-11  APC senden mit Preset Multiple Registers (FC16)

i 0

Halteregister x+1 Halteregister x
Byte 3 Byte 2 Byte 1 Byte O
(MSB: hochstwertiges Bit) (LSB: niedrigstwertiges Bit)
Wert
Wertebereich (Integer 32): -2 147 483 648 bis 2 147 483 647
HINWEIS

Siemens empfiehlt die Verwendung von 2 Registern im Befehl vom Master. Das bedeutet, dass die Menge 2
sein sollte. Auf alle anderen Mengen wird mit dem Ausnahmecode 02 (ILLEGAL_DATA_ADDRESS) geant-

wortet.

5.1.3.8

5.1.3.9

5.1.3.10

MV, CMV, DEL, WYE

Mit dem Funktionscode 3 oder 4 kdnnen Sie Messwerte lesen, zum Beispiel MV (Measured Value — Messwert),
CMV (Complex Measured Value — komplexer Messwert), DEL (Delta — Messwert zwischen zwei AuBenleitern
eines Drehstromnetzes) und WYE (Messwert zwischen AuBenleiter und Bezugserde eines Drehstromnetzes).

Tabelle 5-12 MV lesen mit Read Holding Register (FC3) oder Read Input Register (FC4)

Halteregister x+1 Halteregister x
Byte 3 (MSB) | Byte 2 Byte 1 | Byte O (LSB)
Wert
Wertebereich (Float 32): -3,4 * 1038 bis 3,4 * 1038

0 x 7F8000001 = NaN (keine Zahl)

BCR

Mit dem Funktionscode 3 oder 4 kénnen Sie Zdhlerwerte, zum Beispiel Binary Counter Reading (BCR), lesen.

Tabelle 5-13  BCR lesen mit Read Holding Register (FC3) oder Read Input Register (FC4)

Halteregister x+1 Halteregister x
Byte 3 (MSB) | Byte 2 Byte 1 | Byte O (LSB)
Wert

Wertebereich: -2 147 483 6482 bis 2 147 483 647

SOE

Der komplexe Datentyp Meldeblock definiert einen Eintrag im Ereignisschreiber. Weitere Informationen zu
den Eigenschaften und Abfragemethoden des Ereignisschreibers finden Sie im Kapitel 5.2.7 Ubersicht.

2Der Mindestwert -2 147 483 648 bedeutet, dass der Wert ungdiltig ist.
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Registertyp Bit-Offset
Byte 1 Byte 2

Halteregister xxxx

Registeradresse

Halteregister xxxx+ 1

Byte 3 (MSB) |Byte 4 (LSB)
. Meldungsursache Meldungstyp
Halteregister xxxx+ 2
Byte 5 Byte 6
. Wert
Halteregister xxxx+ 3
Byte 7 (MSB) |Byte 8 (LSB)

Millisekunden (0 bis 59999)

Halteregister xxxx+ 4

Byte 9 (MSB) |Byte 10 (LSB)
. Stunden (0 bis 23) Minuten (O bis 59)
Halteregister xxxx+ 5
Byte 11 Byte 12

Monat (1 = Januar bis 12 = Dezember) Tag (1 bis 31)

Halteregister xxxx+ 6

Byte 13 Byte 14
. Uhrzeitstatus Jahr (0 =1900)
Halteregister xxxx+ 7
Byte 15 Byte 6

Byte 1 bis 4: Identifikation

Die ersten 4 Bytes identifizieren eine Meldung und entsprechen den in DIGSI 5 ausgewahlten Parametern
Registertyp und Registeradresse.

Byte Nr. Name Werte
0 = Ausgangszustandsregister
Byte 1 Registertyp 1 = Eingangszustandregister
4 = Halteregister
Byte 2 Bit-Offset 0
Byte 3 Registeradresse Angabe der in DIGSI 5 konfi-
Byte 4 Registeradresse gurierten Registeradresse

Byte 5: Meldungsursache

Byte Nr. Name Werte
Byte 5 Meldungsursache 0

Byte 6: Meldungstyp

Byte 6 beschreibt die Art der Informationen.

Tabelle 5-14  Meldungstyp

Meldungstyp
Bit-Position Bit7 |[Bit6 [Bit 5 [Bit 4 Bit 3 [Bit 2 [Bit 1 [Bit0
Bedeutung Reserviert (= 0) Informationstyp (siehe Tabelle 5-15)

Tabelle 5-15  Beschreibung des Informationstyps (Bits O bis 3)

0001, = 1., fur Einzelmeldungen
0010,;,=2

hex TUr Doppelmeldungen
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0011, =3

hex

fur Transformatorstufenmeldungen

5.1.3.11 Gerateinformation

Der Modbus-Master kann die im SIPROTEC 5-Gerdt festgelegten Gerdteinformationen lesen.

Element Registeradresse Beschreibung

IP-Adresse 4000 bis 4001 Beispiel: CO A8 64 68
bedeutet: 192.168.100.104

Netzmaske 4002 bis 4003 Beispiel: FF FF FF 00
bedeutet: 255.255.255.0

Gateway 4004 bis 4005 Beispiel: 00 00 00 00

bedeutet: 0.0.0.0

MAC-Adresse

4006 bis 4008

Beispiel: 00 A0 1E A0 A0 11
bedeutet: 00:A0:1E:A0:A0:11

Konfigurationsmodus

4009 bis 4010

Beispiel: 02 00 00 00
bedeutet: siehe Tabelle 5-16

Konfigurationsstatus

4011 bis 4012

Beispiel: 01 00 00 00
bedeutet: siehe Tabelle 5-17

DCP aktiviert

4013

Beispiel: 00 00
bedeutet: DCP deaktiviert

Seriennummer

4014 bis 4019

Beispiel: 42 46 42 39 39 39 39 39 39 39 39 39 39
bedeutet: BF999999999

Tabelle 5-16  Beschreibung des Konfigurationsmodus

Wert Mode Beschreibung

0 MODE_DISABLED Die Schnittstelle ist flir den IP-Verkehr deaktiviert, hat
also keine IP-Adresse.

1 MODE_UNKNOWN Wenn ein Fehler auftritt, ist der Modus unbekannt.

2 MODE_STATIC Die Schnittstelle ist mit einer statischen IP-Adresse
parametriert.

3 MODE_DHCP Die Schnittstelle wird liber DHCP parametriert.

Tabelle 5-17  Beschreibung des Konfigurationsstatus

Wert Mode Beschreibung

0 STATE_IDLE Die Schnittstelle ist noch nicht parametriert.

1 STATE_CONFIGURED Die Schnittstelle ist mit einer erreichbaren IP-Adresse
konfiguriert.

2 STATE_DISABLED Die Schnittstelle ist fiir die IP-Kommunikation deakti-
viert.

3 STATE_PENDING Die Schnittstelle wird iber DHCP konfiguriert, aber
der DHCP-Server ist bisher unerreichbar.

4 STATE_FAILED Die IP-Konfiguration funktioniert fir die IP-Schnitt-
stelle nicht.

5 STATE_DUPLICATE Die Schnittstelle ist mit einer statischen IP-Adresse

konfiguriert, aber die IP-Adresse ist im Netzwerk
bereits vorhanden.

5.1.3.12 Rangierung der Datentypen

Im Folgenden wird die Rangierung einiger typischer Datentypen naher erlautert.
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Tabelle 5-18  Rangierung der typischen Datentypen
Typ Adressbe- Richtung CDC-Typ Funkti- Register Quantity |Datentypin
reich onscode |(RegisterAddr+1 SICAM PAS
reservation)
Meldung |1~ 1000 Tx Monitor SPS, ACT, 1,2 1 SP_FC1
ACD, ENS SP_FC2
3.4 1 SP_INT16_FC3
SP_INT16_FC4
DPS 1,2 2 DP_FC1
DP_FC2
3,4 1 DP_INT16_FC3
DP_INT16_FC4
BSC 3,4 1 ME_INT16_FC3
ME_INT16_FC4
Befehl 1001 ~ 1200 |Rx Control SPC 5 1 SC_FC5
DPC 15 2 DC_FC15
BSC 5 1 SC_FC5
APC 16 2 SE_INT32_FC16
Messwert |2001 ~ 2200 |Tx Monitor MV, CMV, 3,4 2 ME_INT32_FC3
DEL, WYE ME_INT32_FC4
Zahlwert |3001 ~ 3020 |Tx Monitor BCR 3,4 2 IT_132_FC3
IT_I132_FC4
HINWEIS

i 0

Die Mess- und Zahlwerte in der vorausgehenden Tabelle werden im Format Big Endian 3gespeichert.

Das SIPROTEC 5-Gerat liefert Gerateinformationen mit den folgenden Parametern. Die Registeradressen sind
festgelegt. Mit dem Funktionscode 03 kann der Master alle Informationen lesen.

Weitere Informationen finden Sie im Kapitel 5.71.3.11 Gerdteinformation.

5.1.4

Die folgenden Informationen sind mappbar:

Anzahl der mappbaren Informationen

(Rx: Empfangsrichtung)

Information Maximal mappbare Anzahl
Indication + Controllable at Tx 500

(Tx: Ubertragungsrichtung)

Controllable at Rx 50

Settings at Tx

Einstellung tiber Modbus TCP wird nicht unterstitzt

Measurements at Tx

100

Counters at Tx

20

3 Bei Big-Endian-Systemen wird das hdchstwertigste Byte eines Wortes an der kleinsten Adresse gespeichert. Das Byte mit dem niedrig-

sten Wert wird an der groBten Adresse gespeichert.
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5.1.5 Zusatzliche Informationen

° HINWEIS

l Wenn der Messwert oder Zahlwert 7F800001 ist, bedeutet das, dass der Messwert keine Zahl (NaN - Not a
Number) ist.
Wenn der Messwert oder Zdhlwert 7F800000 ist, bedeutet das, dass der Messwert ibergelaufen ist.
Wenn der Messwert oder Zahlwert 80000000 ist, bedeutet das, dass der Messwert ungiiltig ist.
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5.2  Ereignisfolge

5.2.1 Ubersicht

Mehr Informationen zur SOE-Konfiguration in DIGSI 5 finden Sie im Kapitel Meldungen, Seite 50.

5.2.2 Eigenschaften der Ereignisfolge

Das Modbus-Kommunikationsmodul verfligt Giber eine Ereignisfolge (SOE) mit Eintrdgen vom Typ Melde-
block. Weitere Informationen finden Sie im Kapitel 5.7.3.70 SOE.

Flir SOE sind maximal 300 Eintrage zulassig.

Eigenschaften
®  Der Ereignisschreiber ist ein Ringspeicher.

®  \Wenn der Speicher tberlduft, wird der dlteste Eintrag mit dem aktuellen Eintrag Giberschrieben.
Der Modbus-Master wird iber den Pufferliberlauf mithilfe eines Bits im Handshake-Register SOE_Control
informiert. (siehe Kapitel 5.2.5 Handshake-Mechanismus).

®  Der Ereignisschreiber akzeptiert Ereignisse vom Typ Einzelmeldung, Doppelmeldung und Transformators-
tufenmeldung.

®  Wenn sich der Wert eines Objekts andert, wird er im Ereignisschreiber mit einem Zeitstempel gespeichert.

®  Nach Erststart oder Neustart des Gerats ist der Ereignisschreiber leer und speichert als erstes die Anlauf-
werte der Objekte.

®  Bei Abbruch der Kommunikation wird der Ereignisspeicher nicht geléscht. Der Modbus-Master liest die
gespeicherten Eintrdge ein, sobald die Kommunikation wiederhergestellt wird (gegebenenfalls wird ein
Pufferliberlauf gemeldet).

®  Der Modbus-Master liest die Eintrdge des Ereignisschreibers (Meldebldcke) liber Halteregister. Die
Eintrdge mussen quittiert werden.

®  Nach dem Lesen und Quittieren durch den Modbus-Master werden die Uibertragenen Ereignisschreiber-
Eintrdge aus dem Ereignisspeicher gel&scht.

5.2.3  Struktur Halteregister fiir Ereignisschreiber

5.2.3.1 Ubersicht

In diesem Kapitel werden die Halteregister fiir das Lesen und Quittieren der Ereignisschreiber-Eintrdge
beschrieben.

Der Datenbereich in den Halteregistern fiir das Lesen und Quittieren der Ereignisschreiber-Eintrdge besteht
aus den folgenden Elementen:

®  FEin Register fiir die Anzahl der Ereignisschreiber-Eintrage (nur Lesezugriff)
®  Ein Handshake-Register SOE_Control (Lese- und Schreibzugriff)

® 3 Eintrdge vom Datentyp Meldeblock (insgesamt 24 Halteregister) fiir das Lesen der Ereignisschreiber-
Eintrdge (nur Lesezugriff).

Registeradresse Bezeichnung Kommentare
40601 Anzahl der Ereignisschreiber- Anzahl der noch nicht gelesenen
Eintrage Ereignisschreiber-Eintrage
40602 SOE_Control Handshake-Register (Lese- und
Schreibzugriff)
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Registeradresse Bezeichnung Kommentare

40603 Registertyp/Bit-Offset

40604 Registeradresse

40605 Meldeblock 1 Meldungsursache/Meldungstyp

40606 Wert

40607 bis 406010 Zeitstempel

406011 Registertyp/Bit-Offset

406012 Registeradresse

406013 Meldeblock 2 Meldungsursache/Meldungstyp

406014 Wert

406015 bis 406018 Zeitstempel

406019 Registertyp/Bit-Offset

406020 Registeradresse

406021 Meldeblock 3 Meldungsursache/Meldungstyp

406022 Wert

406023 bis 406026 Zeitstempel

Die Details Uber den Zeitstempel aus der obigen Tabelle finden Sie in der folgenden Tabelle.

Register 0 Register 1 Register 2 Register 3
Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7
Millisekunden Stunden Minuten Monat Tag Uhrzeit- Jahr

status

i @

HINWEIS

Auf dem Ereignisschreiber-Datenbereich in den Halteregistern ist nur der folgende Zugriff erlaubt:

®  SOE_Control (lesen/schreiben)
®  SOE_Control und Meldeblock 1 (nur lesen)
e  SOE_Control, Meldeblock 1, Meldeblock 2 und Meldeblock 3 (nur lesen)

AuBerdem kann das Register Anzahl der Ereignisschreiber-Eintrdge gelesen werden.

5.2.3.2 Register Anzahl der Ereignisschreiber-Eintrage
Das Register Anzahl der Ereignisschreiber-Eintrdage enthdlt die Anzahl der Ereignisschreiber-Eintrage im
Ereignisspeicher und den Halteregistern, die noch nicht gelesen wurden.
Wertebereich: 0 (derzeit kein Eintrag im Ereignisschreiber) bis 300
Wenn die 3 Bereiche in den Halteregistern fiir die Meldeblock-Ubertragung zu lesende Meldeblécke enthalten
und diese noch nicht quittiert wurden, zahlen diese 3 Bereiche als Ereignisschreiber-Eintrdge (zusatzlich zur
parametrierten Anzahl der Ereignisschreiber-Eintrage).
5.2.3.3 Handshake-Register SOE_Control (Lesezugriff)
Die einzelnen Bits des Handshake-Registers SOE_Control haben fiir den Lesezugriff die in der folgenden
Tabelle angegebene Bedeutung. Weitere Informationen tiber den Handshake-Mechanismus finden Sie im
Kapitel 5.2.5 Handshake-Mechanismus.
Tabelle 5-19  Handshake-Byte SOE_Control (Lesezugriff)
SOE_Control (Lesezugriff/Ausgangsrichtung)
Bit-Position |15 [14 [13]12 [11 [10]9 |8 |7 |6 [5 [4 [3 [2 [1 ]o
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SOE_Control (Lesezugriff/Ausgangsrichtung)
Bedeutung |Puffer- |0 Anzahl
Uberlauf Reserviert der Ablaufnummer
(=0) Melde-
blocke

Ablaufnummer (Bits 0 bis 7)

e Mit jeder Ubertragung von Meldeblécken (Eintrégen aus dem Ereignisschreiber, maximal 3 Eintrdge pro
Abfrage) erhoht sich die Ablaufnummer um 1, von 1 (00000001, ) bis 255 (11111111, ) und beginnt

danach wieder bei 1.

®  Nur wdhrend der Initialisierung oder einem Neustart des SIPROTEC-Gerdts hat die Ablaufnummer den
Anfangswert 0. Dies bedeutet, dass noch keine Eintrdge im Ereignisschreiber zur Verfligung stehen. Fiir
die Ubertragung des ersten Eintrags wird die Ablaufnummer um 1 erhdht und geht dann nicht mehr auf
0 zurlick (Ausnahme: erneute Initialisierung oder Neustart).

® Wenn wdahrend mehrerer Master-Abfragen keine zu tbertragenden Meldungsanderungen vorliegen,
bleibt die Ablaufnummer unverandert. Der Modbus-Master liest dann so lange die letzte Uibertragene
Ablaufnummer, bis neue Eintrdge im Ereignisschreiber ankommen. Die Ablaufnummer wird bei
Eintreffen eines neuen Eintrags um 1 erhoht.

Gleichzeitig liefert der Wert der Ablaufnummer die Quittierung, dass der Modbus-Master die gelesenen
Eintrdge ausgewertet hat, indem er den Wert der Ablaufnummer in das Handshake-Register SOE_Control
zurlickschreibt.

Anzahl Meldebl6cke (Bits 8 und 9)

Fiir die Ubertragung von Ereignisschreiber-Eintrdgen stehen 3 Meldebldcke zur Verfiigung. Die Anzahl der
Meldebldcke zeigt an, wie viele von ihnen gliltige Eintrage enthalten.

Sind keine oder weniger als 3 Ereignisse/Eintrage zu libertragen, hat der Registertyp der nicht verwendeten
Meldeblocke den Wert FF, =255

hex dec*

Reserviert (Bits 10 bis 14)

Die Bits des Registers SOE_Control in Eingangsrichtung, die als reserviertangegeben sind, werden zurzeit
nicht verwendet.

An diesen Positionen wird der Wert O Gbertragen.

Pufferiiberlauf (Bit 15)

Ist dieses Bit gesetzt, zeigt dies einen Uberlauf des Ereignisspeichers an.
Das Bit Pufferiiberlauf wird nach der Quittierung der aktuellen libertragenen Meldebldcke zuriickgesetzt,

wenn in der Zwischenzeit kein neuer Pufferliiberlauf auftritt.
5.2.3.4 Handshake-Register SOE_Control (Schreibzugriff)

Fir den Schreibzugriff haben die einzelnen Bits des Handshake-Registers SOE_Control die in der folgenden
Tabelle angegebene Bedeutung. Weitere Informationen tiber den Handshake-Mechanismus finden Sie im
Kapitel 5.2.5 Handshake-Mechanismus.

Tabelle 5-20  Handshake-Byte SOE_Control (Schreibzugriff)

SOE_Control (Schreibzugriff/Ausgangsrichtung)
Bit-Position |15 14 [13 [12 [11 [10 |9 [8 [7 |6 |5 [4 |3 [2 |1 o
Bedeutung |Liste |0 Anzahl
zurtick- Reserviert der Ablaufnummer
setzen (=0) Melde-
blécke
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Ablaufnummer (Bits 0 bis 7)

Die Quittierung des Empfangs ist eine Bewertung der gelesenen Meldebldcke.

Der Modbus-Master liest SOE_Control und den Meldeblock. Der Master kopiert die Ablaufnummer aus dem
Register SOE_Control und schreibt sie als Quittung wieder nach SOE_Control zurlick.

Solange der Modbus-Master die Ablaufnummer fehlerhaft in das Register SOE_Control zurlickspiegelt,
werden in der folgenden Abfrage die zuletzt eingelesenen Inhalte (Meldebldcke) zurlickgegeben.

Wird eine Ablaufnummer als Quittung zurtickgegeben, ist ein weiterer Schreibzugriff (ohne neuen Lesezu-
griff) nur mit der zuletzt gelesenen Ablaufnummer oder mit der Ablaufnummer = 0 mdéglich.

Die Anzahl der Meldebldcke wird bei diesen Schreibzugriffen nicht ausgewertet.

Eine Quittierungl/ein Schreibzugriff mit einer falschen Ablaufnummer (nicht tbereinstimmend mit der gele-
senen Ablaufnummer) wird mit der Modbus-Ausnahme 03 (ILLEGAL_DATA_VALUE) beantwortet.

Schreibzugriffe mit der Ablaufnummer = 0 sind jederzeit mdglich.

In diesem Fall wird nur das Befehls-Bit Liste zuriicksetzen ausgewertet. Ist dieses Bit gesetzt, wird der Befehl
ausgefihrt.

Anzahl Meldeblocke (Bits 8 und 9)

Bit 8 und Bit 9 geben die Anzahl der empfangenen, gelesenen Meldeblécke an.

Zusammen mit der giltigen Ablaufnummer teilt der Modbus-Master dem Modbus-Slave mit, wie viele Ereig-
nisschreiber-Eintrdge aus den 3 Meldeblocken der Halteregister gelesen und ausgewertet wurden.

Quittierungswert der Anzahl der Meldebl6cke Reaktion

Gleich 0 Die aktuellen Meldeblocke werden erneut zum Lesen
angeboten. Die Ablaufnummer wird erhdht.

Wurden beim letzten Lesen der Ablaufnummer
weniger als 3 Meldebldcke angeboten und treffen in
der Zwischenzeit weitere Eintrdge im Ereignis-
schreiber ein, kdnnen maximal 3 Meldebldcke
gelesen werden.

Weniger als die aus dem Register SOE_Control gele-  |Die Anzahl der Meldebldcke in der Quittung vom
sene Anzahl an Meldebldcken Master gibt an, wie viele Meldebldcke quittiert
wurden. Die quittierten Meldebldcke kdnnen aus dem
Ereignisspeicher geldscht werden.

Ungelesene Meldeblocke werden in den Haltere-
gister-Bereichen fiir Meldebldcke nach oben
verschoben und die verbleibenden Halteregister
werden gegebenenfalls mit neuen zu lesenden
Eintrdgen aus der Ereignisliste aufgefiillt.

Die Ablaufnummer wird erhoht.

Gleich der aus dem Register SOE_Control gelesenen  [Alle gelesenen Meldebldcke werden aus dem Ereig-
Anzahl an Meldeblécken nisspeicher geldscht.

Wenn weitere Eintrdge im Ereignisschreiber liegen,
werden diese nun zum Lesen angeboten und die
Ablaufnummer wird erhoht.

GroBer als die aus dem Register SOE_Control gelesene [ Der Quittierungswert der Anzahl der Meldebldcke
Anzahl an Meldeblécken wird ignoriert. Alle gelesenen Meldeblocke werden
aus dem Ereignisspeicher geldscht.

Wenn weitere Eintrdge im Ereignisschreiber liegen,
werden diese nun zum Lesen angeboten und die
Ablaufnummer wird erhéht.

Reserviert (Bits 10 bis 13)

Die im Register SOE_Control in Ausgangsrichtung als reserviert bezeichneten Bits werden zurzeit nicht
verwendet und werden vom Modbus-Slave nicht ausgewertet. An diesen Positionen wird der Wert O Uiber-
tragen.
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Start GS (Bit 14)

Immer O

Liste zurilicksetzen (Bit 15)

5.2.4

5.2.5

176

Wenn das Bit Liste zuriicksetzen gesetzt ist, wird der Ereignisschreiber geldscht.

Alle Eintrdge im Ereignisschreiber gehen verloren. Das Register Anzahl der Ereignisschreiber-Eintrage wird
auf 0 gesetzt.

Der Modbus-Master tbertrdgt das Bit auf 2 Arten:
e (Ubertragung des Bits in der nichsten Quittung eines gelesenen Meldeblocks an den Modbus-Slave

e (Ubertragung des Bits durch Schreiben in SOE_Control mit der Ablaufnummer = 0

Bei L&schen des Ereignisschreibers wird die Ablaufnummer nicht zuriickgesetzt. Bei der Ubertragung der
nachsten Meldeblécke wird die ndchste (erhdhte) Ablaufnummer verwendet.

Das Bit Liste zuriicksetzen kann vom Modbus-Master auf Z gesetzt werden. Das bedeutet, der Modbus-Slave
kann alle Ereignisschreiber ohne Datenempfang vom Modbus-Master I6schen.

Meldeblocke

Die Eintrdge im Ereignisschreiber werden (iber die Halteregister tibertragen (maximal 3 Meldebl6cke in einer
Modbus-Meldung).

Die Informationen im Handshake-Register SOE_Control zeigen an, wie viele Meldeblécke zum Lesen in den
Halteregistern bereitstehen.

Der Datentyp Meldeblock wird in Kapitel 5.71.3.1 Einzelmeldung: SPS, ACT, ACD, ENS beschrieben.

Handshake-Mechanismus

Der Modbus-Master liest das Register SOE_Control zyklisch, um festzustellen, ob der Ereignisschreiber
Eintrdge enthalt.

Wenn im Register SOE_Control die Ablaufnummer erhdht wird, zeigt dies neue bereitstehende zu lesende
Eintrage an.

Wenn neue Eintrage im Ereignisschreiber erkannt werden, liest der Modbus-Master erneut aus dem Register
SOE_Control und empfangt maximal 3 Meldebldcke.

Die Hochstmenge an Meldebldcken in den Halteregistern wird als Anzahl der Meldebldcke des zuvor gele-
senen Registers SOE_Control angezeigt. Das Halteregister enthdlt giltige Daten.

Wenn Meldebldcke bereits beim Abfragen vom SOE_Control gelesen werden, kdnnen diese zuerst ausge-
wertet werden.

Nach der Auswertung der Meldebldcke sendet der Modbus-Master eine Quittung an den Modbus-Slave. Der
Modbus-Master gibt die gelesene Ablaufnummer und die Anzahl der ausgewerteten Ereignisschreiber-
Eintrdge an das Register SOE_Control zuriick.

Mussen weitere Eintrdge gelesen werden, 16scht der Modbus-Slave die gelesenen und ausgewerteten Eintrage
aus dem Ereignisschreiber und erhéht die Ablaufnummer.

Bei einem Kommunikationsausfall (beispielsweise CRC-Fehler) muss der Master den Lesezugriff wiederholen.
Solange keine Quittung mit Schreibzugriff auf das Register SOE_Control eingeht, werden die Daten der Ereig-
nisliste in den Halteregistern nicht verdandert oder gel&scht.

Der beschriebene Mechanismus aus Abfrage, Lesezugriff, Auswertung und Quittierung wird fortgesetzt.
Wenn das Register Anzahl der Ereignisschreiber-Eintrage gleichzeitig mit dem Register SOE_Control gelesen
wird, kann eingeschatzt werden, ob und wie viele Meldeblécke mit der ndchsten Abfrage gelesen werden,
um den Lesezugriff zu optimieren.
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5.2.6

5.2.6.1

5.2.6.2

5.2 Ereignisfolge

Mehrfachverbindung mit Master liber Modbus

Allgemein

SIPROTEC 5 unterstiitzt eine Mehrfachverbindung iber Modbus wie folgt:

®  Maximal 2 Modbus-Master kdnnen gleichzeitig mit dem Modbus-Slave (SIPROTEC 5-Gerét) verbunden
sein.

®  Nur 1 Kommunikationsmodul unterstiitzt im Gerdt das Modbus-Protokoll.

Parametrierung der Mehrfachverbindung

In der folgenden Tabelle sind verschiedene mdgliche Master-IP-Konfigurationen aufgefiihrt.

Konfigurations- |Einstellung IP-Adresse Aktion
szenario
1 Master-IP-Adresse 1 0.0.0.0 (Standard) Jeder Modbus-Master kann mit dem
Master-IP-Adresse 2 0.0.0.0 (Standard) SIPROTEC 5-Gerat kommunizieren.
2 Master-IP-Adresse 1 0.0.0.0 (Standard) Nur der Modbus-Master mit der festen

Master-IP-Adresse 2 192.168.0.12 (Beispiel) | IP-Adresse (beispielsweise
192.168.0.12) kann mit dem

SIPROTEC 5-Gerat kommunizieren.

3 Master-IP-Adresse 1 192.168.0.11 (Beispiel) | Nur der Modbus-Master mit der festen

Master-IP-Adresse 2 0.0.0.0 (Standard) IP-Adresse (beispielsweise
192.168.0.11) kann mit dem

SIPROTEC 5-Gerat kommunizieren.

4 Master-IP-Adresse 1 192.168.0.11 (Beispiel) |Nur der Modbus-Master mit der festen

Master-IP-Adresse 2 192.168.0.12 (Beispiel) IP-Adresse (beispielsweise
192.168.0.11 oder 192.168.0.12)
kann mit dem SIPROTEC 5-Gerat
kommunizieren.

i 0

HINWEIS

Eine Liste mit detaillierten Angaben zu den Einstellungen finden Sie im Kapitel 5.3.7 Einstellungen.

5.2.7 Betriebsarten
Die Betriebsart des Gerats hat keinen Einfluss auf das Verhalten des Protokolls. Das Protokoll lduft in den
Betriebsarten Prozess und Simulation des Gerats. In den Betriebsarten Fallback und Inbetriebnahme ist das
Protokoll nicht aktiviert.
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5.3 Parameter und Eigenschaften

5.3  Parameter und Eigenschaften

5.3.1 Einstellungen

Bei der Parametrierung nehmen Sie die folgenden Einstellungen fiir die Kommunikation zwischen dem
Modbus-Master und dem SIPROTEC 5-Gerdt vor.

Projectl » SIPROTEC 5 device

|ﬁﬂ-h Netzsicht ||[|'f Geratesicht |_
@ [100 = =
|
El

g | 75L87

< I | > |
|§Eigen5chaften ||"_i.'.lnfn y"ﬂDiagnDse |

J Allgemein

Ethernet-Adreszen

Details
= Kanal 1-Einstellungen
Line Mode-Einstellungen
Modbus TCP-Einstellungen
IEC 61850-8-1Einztellungen

Port: |502 =3

VerbindungsUberw zeit: |3IZI EI 5

[ BN |

Gerdteadresse: | 1 E' |

Master IP-Adresse 1: | o .0 .0 .0 | |_F|z

Master IP-Adresse 2: | o .0 .0 .0 ||_F|2l

<] i 2]l [« m »

[Sc_Set_Modbus, 1, de_DE]

Bild 5-1 Modbus-Einstellungen

Name der Einstellung Typ Beschreibung Einstellungen

Port Int16 Der TCP-Port, auf dem Erlaubter Bereich = 502 bis 65 535
gelauscht wird. Standardeinstellung = 502

Uberwachungszeit der Verbin- |Int16 Wenn die Verbindungszeit Erlaubter Bereich = 30 s bis 36000 s

dung abgelaufen ist, schlieBt das Standardeinstellung = 30 s
SIPROTEC 5-Gerdt die TCP-
Verbindung.
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5.3 Parameter und Eigenschaften

Name der Einstellung Typ Beschreibung Einstellungen

Slave-Adresse Int16 Slave-Adresse des SIPROTEC 5- |Erlaubter Bereich = 1 bis 255
Gerdtes. Wenn die Adresse Standardeinstellung = 1
255 lautet, prift das Gerat die
Anforderungsadresse des
Masters nicht.

Master-IP-Adresse 1 Int32 Eine IPv4-Adresse (Internet Erlaubter Bereich = 0.0.0.0 bis
Protocol Version 4) von 0.0.0.0 | 255.255.255.255
bedeutet, dass der Slave jede  |Standardeinstellung = 0.0.0.0
Adresse beobachten und
kontaktieren kann.

Master-IP-Adresse 2 Int32 Eine IPv4-Adresse (Internet Erlaubter Bereich = 0.0.0.0 bis

Protocol Version 4) von 0.0.0.0
bedeutet, dass der Slave jede
Adresse beobachten und
kontaktieren kann.

255.255.255.255
Standardeinstellung = 0.0.0.0
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6.1 Protokollbesonderheiten

6.1

6.1.1

6.1.1.1

6.1.1.2

6.1.1.3

182

Protokollbesonderheiten

Protokollstruktur

Beschreibung

Das Protokoll IEC 60870-5-103 ist auf dem 3-Schichten-Modell aufgebaut:
e  Bit-Ubertragungsschicht

®  Sicherungsschicht

®  Anwendungsschicht

Bit-Ubertragungsschicht

Die Bit-Ubertragungsschicht legt das Ubertragungsmedium fiir das Protokoll fest.
Die Datenlbertragung kann wie folgt realisiert werden:
e Uber Lichtwellenleiter

e (Uber ein drahtgebundenes Ubertragungssystem

Das SIPROTEC 5-Gerét unterstiitzt beide Kommunikationsmedien. Die drahtgebundene Ubertragung erfolgt
dabei Uber eine RS485-Schnittstelle.

Sicherungsschicht

Die Verbindungen zwischen einem Leitsystem und der Schutzeinrichtung miissen (iber eine unsymmetrische
Verbindung ausgefiihrt werden. Dadurch wird vermieden, dass mehrere Schutzeinrichtungen gleichzeitig
senden.

Das IEC 60870-5-103-Protokoll verwendet ausschlieBlich die Formatklasse FT 1.2, die in IEC 60870-5-1 (Uber-
tragungsformate) definiert ist. Dabei sind Formate mit fester und variabler Ldnge ebenso wie das Einzelzei-
chen E5H zuldssig.

Das Telegramm mit variabler Linge wird fiir die Ubertragung der Benutzerdaten zwischen der {iberwachenden
und der liberwachten Station und in umgekehrter Richtung verwendet.
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2 | | | | |

Header

Start-Byte 1 (68 H)

Blocklange

Blockléange (Kopie)

Start-Byte 2 (68 H)

Link-Verbindungsschicht
(LPDU)

RES |PRM | AEh | bEE | PR

Funktion

Link-Adresse

Identifik.
Daten-
Einheit

Typkennung

SQ | Anzahl Objekte

Ubertragungsursache

6.1 Protokollbesonderheiten

Steuerfeld

Variable
Strukturkennung

6.1.2

6.1.2.1

Anwend.- DU-Adresse

Schicht (DU)

Funktionstyp

Informationsnummer

Info-Objekt

Informationselemente

Prifsumme

Schluss

Stopp-Byte (16 h)

[dw_tgrvlg, 2, de_DE]
Bild 6-1 Telegramm mit variabler Lange

Das Telegramm mit fester Lange ist fiir Dienste der Sicherungsschicht vorgesehen. In besonderen Fallen wird
dieses Format mit fester Lange statt eines Einzelzeichens auch als Quittierung verwendet.

A R R R T
0 Start-Byte (10 H)
' |RES ‘ PRM | RePIEEY ‘ PRM | Funktion
2 Link-Adresse Steuerfeld
3 Priifsumme
4 Stopp-Byte (16 h)

[dw_tgrflg, 2, de_DE]

Bild 6-2 Telegramm mit fester Lange

Das Einzelzeichen wird verwendet, um Dienstdaten der Sicherungsschicht und Benutzerdaten zu quittieren.
E5H = ACK: Positive Quittierung
Nahere Informationen zur Link-Adresse erhalten Sie im Kapitel 6.2.7 Einstellungen.

Anwendungsschicht

Beschreibung

Die Anwendungsschicht beschreibt die Dateneinheiten (Data Units (DU)) fiir die Transporttelegramme. Das
SIPROTEC 5-Gerdt unterstitzt folgende Funktionen:

e  Standard-DUs in Uberwachungsrichtung
®  Standard-DUs in Steuerrichtung
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6.1 Protokollbesonderheiten

6.1.2.2

6.1.2.3

6.1.3

6.1.3.1
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Standard-DUs i

Tabelle 6-1

n Uberwachungsrichtung

Standard-DUs in Uberwachungsrichtung

Data Unit (DU)

Bedeutung

Bemerkung

DU1

Meldung mit Zeitstempel

DU 2 Meldung mit Relativzeit -

DU 3 Messwerte | Siehe Kapitel Messwerte, Seite 51

DU 4 Messwerte mit Relativzeit -

DU 5 Identifikationsmeldung Hersteller (8 ASClI-Zeichen): SIEMENS
SW-Version (4 ASClI-Zeichen): z.B. 0102 =
Version V01.02

DU 6 Zeitsynchronisation -

DU 8 Ende der Generalabfrage -

DU9 Messwerte Il Siehe Kapitel Messwerte, Seite 51

DU 10 Generische Daten Siehe Kapitel 6.7.4.1 Beschreibung

DU 23 Storfalliibersicht -

DU 26 Bereit zur Ubertragung von Stor- -

daten

DU 27 Bereit zur Ubertragung eines Kanals |-

DU 28 Bereit zur Ubertragung von Marken |-

DU 29 Ubertragung von Marken -

DU 30 Ubertragung von Stérwerten -

DU 31 Ende der Ubertragung -

DU 205 Zahlwerte -

Standard-DUs i

Tabelle 6-2

n Steuerrichtung

Standard-DUs in Steuerrichtung

Data Unit (DU)

Bedeutung

Bemerkung

DU 6

Zeitsynchronisation

DU 7 Generalabfragebefehl -

DU 10 Generische Daten Siehe Kapitel 6.1.4.1 Beschreibung
DU 20 Allgemeiner Befehl -

DU 21 Generischer Befehl Siehe Kapitel 6.7.4.1 Beschreibung
DU 24 Ende der Generalabfrage -

DU 25 Quittierung fiir Stordatenubertra- |-

gung
Redundanz

Redundanzaspekte in einem Kommunikationssystem

Wenn Redundanz in einem Kommunikationsnetz realisiert werden muss, dann ist die gewdhlte redundante
Bustopologie immer eine Kombination aus folgenden Redundanzen:

®  Master-Redundanz

® Medien-Redundanz

Diese 2 Redundanzen kénnen unabhdngig voneinander kombiniert werden. Im Ergebnis kénnen mehrere
unterschiedliche Bus- und Redundanztopologien entstehen.
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Wenn ein Kommunikationssystem alle 2 Redundanzen enthdlt, dann wird dieses als redundantes System
bezeichnet. Das redundante System verhindert einen Ausfall der folgenden Komponenten:

®  Kommunikationskanal im Slave
®  Netzkabel
®  Kommunikationsmaster

Die folgende Tabelle enthdlt die Funktionen des primaren Kanals sowie des Backup-Kanals:

Dienst Primdrer Kanal Backup-Kanal
Abfrage Klasse 1 X X
Abfrage Klasse 2 X X
Generalabfrage X X
Befehle X -
Storfallibertragung X X
Zeitsynchronisation X X
Parameter lesen X X
Parameter schreiben X -
GA* von Generic Services X X

6.1.3.2 Parametrierung einer redundanten Kommunikation

Im SIPROTEC 5-Gerat konnen Sie mehrere Kommunikationskanale tiber IEC 60870-5-103 parametrieren.
Dadurch kénnen Sie auch eine redundante Verbindung parametrieren. Diese Redundanz kann auch tber
verschiedene Kommunikationsmodule realisiert werden.

Sie kdnnen eine Master-Redundanz oder eine Medien-Redundanz realisieren. Die Auswahl erfolgt tiber den
Parameter Anzahl Master.

Der Parameter Ein Master bedeutet Medien-Redundanz. Dabei verhalt sich das SIPROTEC 5-Gerat passiv. Der
Master kommuniziert Gber einen Kanal mit dem Slave. Wenn der Master eine Unterbrechung des Kommunika-
tionskanals feststellt, dann kann er automatisch auf den anderen Kanal wechseln. Der Parameter Minimale
Dauer einer Kanalverbindung legt die Zeit fest, bis ein erneuter Kanalwechsel durch den Master
moglich ist.

)

L ET

Server

[dw_medred, 1, de_DE]

Bild 6-3 Medien-Redundanz

Wenn 2 Master parametriert werden, dann handelt es sich um eine Master-Redundanz. Ein Master bildet den
primdren Master und der andere ist der Backup-Master. Beide kommunizieren gleichzeitig mit dem
SIPROTEC 5-Gerat. Allerdings gibt es flir den Backup-Master folgende Einschrankungen:

® Die Zeitsynchronisation ist Uiber den Backup-Master nur mdglich, wenn dieser Kanal als 2. Uhrzeitquelle
parametriert ist.

®  Die Steuerung liber den Backup-Master ist nicht moglich.

Der Parameter Primdrer Kanal nach Anlauf legt fest, auf welchem Kanal der primdre Master nach dem
Anlauf erwartet wird. Im laufenden Betrieb kann der Backup-Master zum primdren Master werden. Die

4GA: Generalabfrage
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6.1 Protokollbesonderheiten

Umschaltung erfolgt mit einem IEC 60870-5-103-Befehl. Sie missen die daflir notwendigen Parameter (Funk-
tionstyp und Informationsnummer) in den Einstellungen festlegen.

M|

Master 1 Master 2

o o

e
|

[dw_maredu, 1, de_DE]

Bild 6-4 Master-Redundanz

i 0

HINWEIS

Bei voller Redundanz gibt es 4 Kandle mit IEC 60870-5-103. Sie kdnnen aber nur 2 Zeitquellen parame-
trieren.

Aus diesem Grund empfiehlt Siemens, bei voller Redundanz als 1. Timing-Master IEC 60870-5-103 und als
2. Timing-Master einen protokollunabhdngigen Master, z.B. DCF, zu wahlen.

6.1.4

6.1.4.1

6.1.4.2

186

Generische Dienste

Beschreibung
Mit Hilfe der generischen Dienste kdnnen Daten mit unterschiedlichen Typen und Formaten tbertragen
werden. Dabei konnen diese Daten gelesen und auch geschrieben werden.

Im SIPROTEC 5-Gerit werden die generischen Dienste zum Lesen und Andern der Einstellparameter der
Schutzeinrichtung genutzt.

Im Einzelnen werden folgende Dienste unterstitzt:
®  Generalabfrage von generischen Daten

® |esen eines einzelnen Parameters
® Schreiben eines einzelnen Parameters

Die Mapping-Beschreibung des jeweiligen Gerdtes enthalt die Liste der veranderbaren Parameter.
Die Parameter beziehen sich auf die aktive Parametergruppe.
Das Lesen und Schreiben ist nur in der aktiven Parametergruppe moglich.

Generalabfrage von generischen Daten

Die Generalabfrage von generischen Daten liefert eine Liste aller Parameter, die Sie liber das

IEC 60870-5-103-Protokoll verdndern kdnnen. Die Liste enthdlt auch die aktuellen Einstellungen.
Siemens empfiehlt, vor jeder Anderung von Parametern eine Generalabfrage durchzufiihren.
Der Ablauf ist im folgenden Bild dargestellt.
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Schutzeinrichtung

Leitsystem
Generischer Befehl
INF = 245 SEND
COT=9
Rl = x DU 21
NOG =0
CONFIRM
Abfrage spontaner REQUEST
Meldungen Class 1
RESPOND
DU 10
Abfrage spontaner REQUEST
Meldungen Class 1
RESPOND
DU 10
Abfrage spontaner REQUEST
Meldungen Class 1
RESPOND
DU 10
Abfrage spontaner REQUEST
Meldungen Class 1
RESPOND
DU 10
[dw_gagedst, 2, de_DE]
Bild 6-5 Generalabfrage von generischen Daten

6.1.4.3 Lesen eines einzelnen Parameters

Generische Daten 1
INF = 244

COT=9

RIl = x

CONT (NGD) =1
COUNT (NGD) =0

Generische Daten 2 bis n-1

INF = 244

COT=9

RIl = x

CONT (NGD) =1

COUNT (NGD) = vorhergehender
COUNT x oder 1

Spontanes Senden generischer Daten ist
moglich

INF = 244

COT =1

RII=0

CONT (NGD)=0

COUNT (NGD) =0

Generische Daten 2 n

INF = 244

COT=9

RIl = x

CONT (NGD)=0

COUNT (NGD) = vorhergehender
COUNT x oder 1

Ende von GGI
INF = 245

COT =1

RIl = x

CONT (NGD) =0
COUNT (NGD) =
NO (NGD) =0

0

Die Funktion Lesen eines einzelnen Parameters veranlasst das Schutzgerdt, ein einzelnes Attribut
eines Eintrages zu lesen. Das Attribut wird durch seine generische Kennnummer dargestellt.

Die Mapping-Beschreibung enthalt die Zuordnung zwischen der generischen Kennnummer und dem Para-
meter fir das jeweilige Gerat.
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6.1.4.4

Leitsystem Schutzeinrichtung
Generischer Befehl
INF = 244 SEND
COT =42
Rl = x DU 21
NOG =1
CONFIRM
- Andere Ubertragungsprozeduren sind
. mdoglich
REQUEST
Abfrage spontaner Meldungen Class 1
Generische Daten 1
INF = 244
RESPOND | coT = 42/43
RII = x
DU 10 CONT=0
COUNT =0
[dw_gendat, 2, de_DE]
Bild 6-6 Lesen eines einzelnen Parameters

Schreiben eines einzelnen Parameters

Die Funktion Schreiben eines einzelnen Parameters veranlasst das Schutzgerdt, neue Werte
einzelner Eintrdge anzunehmen. Das Attribut wird durch seine generische Kennnummer dargestellt.

Die Mapping-Beschreibung enthalt die Zuordnung zwischen der generischen Kennnummer und dem Para-

meter fir das jeweilige Gerat.

i 0

HINWEIS

Das SIPROTEC 5-Gerat schreibt in einem Telegramm nur einen Wert. Dabei wird nur eine generische Daten-

beschreibung unterstiitzt:

DATATYPE: 4 (ganzzahliger Wert)

DATASIZE: 4
NUMBER: 1

DATATYPE: 7 (Float-Wert)

DATASIZE: 4
NUMBER: 1

188
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Die folgenden Bilder zeigen Beispieltelegramme fiir das Schreiben von Parametern. Dabei handelt es sich um
einen Float-Parameter und um einen Textparameter. Die Mapping-Angaben (GIN) sind Beispiele. Die genaue
GIN entnehmen Sie der Mapping-Beschreibung des jeweiligen Gerates.

®  Setzen eines Float-Parameters:

Die Einstellwerte im Gerdt werden auf die Uber das Protokoll zu libertragenden Float-Werte gemappt. Die
Mapping-Datei des Gerates enthdlt dieses Mapping.

<10> Generic data TYPE IDENTIFICATION
1t oJoJoJo|[ofol]H1 VARIABLE STRUCTURE QUALIFIER

<40> Generic write command CAUSE OF TRANSMISSION
COMMON ADDRESS OF ASDU

<254> Generic function type FUNCTION TYPE:=GEN

<250> Write entry with execution INFORMATION NUMBER
Rl

{1,0,0} NGD {NO, COUNT, CONT}

0107H GIN

<1> ACTUAL VALUE KOD

<7> DATATYPE GDD Data set

4 DATASIZE

1 NUMBER

15 GID

[dw_wrdepa, 1, --_-]

Bild 6-7 Float-Parameter setzen

Da fir die Werteangabe (GID) nur ganzzahlige Werte mdglich sind, miissen Sie die Werte ohne Komma
angeben.

®  Setzen eines Textparameters (z.B. 50, 51 Phase Time Overcurrent) auf OFF:

<10> Generic data TYPE IDENTIFICATION
1t oJoJoJo|lofol]H1 VARIABLE STRUCTURE QUALIFIER
<40> Generic write command CAUSE OF TRANSMISSION
COMMON ADDRESS OF ASDU
<254> Generic function type FUNCTION TYPE:=GEN
<250> Write entry with execution INFORMATION NUMBER
RIl
(1,0,0} NGD {NO, COUNT, CONT}
0100H GIN
<1> ACTUAL VALUE KOD
<4> DATATYPE GDD Data set
4 DATASIZE
1 NUMBER
23 GID
[dw_wrtxpa, 1, -_-]
Bild 6-8 Textparameter setzen

Die Zuordnung des Eingabewertes zum jeweiligen Text entnehmen Sie der Mapping-Beschreibung.
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6.1.5

190

CONFIRM

Schutzeinrichtung

CONFIRM

Andere Ubertragungsprozeduren sind
mdglich

RESPOND
DU 10

Generische Daten (Befehlsbestatigung)
INF = 250

COT = 40/41

RIl = x

NO (NGD) = 0 mit COT = 40

sonst NO (NGD) > 0

Leitsystem
Generische Daten 1 (optional)
INF = 248 SEND
COT =40
Rl = x DU 10
CONT (NGD) =1
COUNT =0
Generische Daten n
INF = 250 SEND
COT =40
RIl = x DU 10
COUNT (NGD) = vorhergehender
COUNT x oder 1
REQUEST

Abfi t Meld

rage spontaner Meldungen Class 1
[dw_wrtpar, 2, de_DE]
Bild 6-9 Schreiben eines einzelnen Parameters

Parametergruppen-Umschaltung

GIN mit GRC werden gesendet

Im Premapping des Protokolls sind die 4 Parametergruppen vorgemappt. Die Anzahl der parametrierten Para-
metergruppen stellen Sie in DIGSI unter Parameter — Gerateeinstellungen ein. In Abhdngigkeit der Anzahl
der parametrierten Parametergruppen kdnnen weitere Parametergruppen in der Matrix sichtbar sein. Dafr

nutzen Sie den privaten Bereich der Informationsnummern.

Wenn Sie die Parameter tiber Fernwirkprotokoll umschalten wollen, dann mappen Sie dazu ebenfalls die
Befehlsrichtung (Ubertragen) der jeweiligen Parametergruppe in der Kommunikationsmatrix unter dem Funk-

tionsblock Allgemein.
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“ommunication » 75L87 » Kommun nszuordnung
EE M 0 Y Frokollanigen
Infrmation IEC 61850 Stérschrisbe b FUSART-AC-2EL.Ch1LIECE0870-5-103
Empfangen  » Zuordnungsparameter (bertragen  » Zuordnungsparameter
Signale Nummer Typ |IEC 61850 Signal 5 Funktionst InformatioiTypkennun T FunktionstInformatioiTypkennun Generalabi
(Alle) [Flene  [#l e Flwie  [Flee [+ e [+ @le [« o = e = e =] e = we 7 e [+
» i Extermal Signals
« & Allgemein a1 = = 1
@ PG Auswahl Bit 1 91500 5P5
& PG Auswahl Bit 2 91.501 3PS
@ PG Auswahl Bit 3 91502 5P5
# =schhoheit Vor-Ort 91503 SPS
& =s5chhoheitFem 91.504 5PS
& =schomod. verriegelt 91505 SPS
& =schmod. unverriegelt  91.506 5PS
& =Testmodus ein 91510 SPS
& =Testrmodus aus 91511 5PS
& -Geréteabmeldung ein  91.507 SPS
& =Gerdteabmeldung aus  91.508 5PS
& -LED riicksetzen 91512 SPS
» %, Ake Param.gruppe 1 91.300 SPC % 192 23 20 % 192 23 1 ia
» %, Akt Param.gruppe 2 91.301 SFC b 192 24 20 b 192 24 1 ja
» %, Akr Param.gruppe 3 91302 SPC % 192 25 20 % 192 25 1 ia
» %, Akt Param.gruppe 4 91303 SFC b 192 26 20 b 192 26 1 ja
» 3, Akr Param.gruppe 5 91.304 SPC
» %, Akt Param.gruppe & 91.305 SPC
» 3, Akr Param.gruppe 7 91.306 SPC
» %, Akt Param.gruppe 8 91.307 SPC
%, Schalthoheit Station 91.308 SPC

[sc_sgsocd, 1, de_DE]

Bild 6-10

Befehle zur Parametergruppen-Umschaltung mappen

Die Meldungen zur aktiven Parametergruppe werden im Gerét in Ubertragungsrichtung gemappt.

n » 7SLB7 » Kommuni

mmunicati I'ISZlIOIdl'IlII'Ig
== M0 T ekl aregen [Ale powkole [7]
Information » F:USART-AC-2EL:Ch1:| ECA0870-5-103
v Zuordnungsparareter Ubertragen  » Zuordnungspararmeter
signale Mummer Typ T Funktionst Infarmatioi Typkennun Generalab Position  Skalierung Starfallt
(Alle) [ =] caley [=].[~] [=] catiey [=] aney [=] ane) [=] catiey [+] tatie) [=] catie) [=] arte) [=] cane) |
@ PG Auswahl Bit 1 91500 5P5
& PG Auswahl Bit 2 91.501 3PS
@ PG Auswahl Bit 3 91502 5P5
# =schhoheit Vor-Ort 91503 SPS
& =s5chhoheitFem 91.504 5PS
& =schomod. verriegelt 91505 SPS
& =schmod. unverriegelt  91.506 5PS
& =Testmodus ein 91510 SPS
& =Testrmodus aus 91511 5PS
& -Geréteabmeldung ein  91.507 SPS
& =Gerdteabmeldung aus  91.508 5PS
& -LED riicksetzen 91512 SPS
» %, Ake Param.gruppe 1 91.300 SPC % 192 23 1 a
» %, Akt Param.gruppe 2 91.301 SFC X 192 24 1 ja
» %, Akr Param.gruppe 3 91302 SPC % 192 25 1 a
» %, Akt Param.gruppe 4 91303 SFC X 192 26 1 ja
» 3, Akr Param.gruppe 5 91.304 SPC
» %, Akt Param.gruppe & 91.305 SPC
» 3, Akr Param.gruppe 7 91.306 SPC
» %, Akt Param.gruppe 8 91.307 SPC
%, Schalthoheit Station 91.308 SPC
» & schalthoheit 91311 ENS

[sc_indasg, 1, de_DE]

Bild 6-11

Meldungen zur Parametergruppe mappen

6.1.6

Testmodus

Die normkompatible Information Testmodus ein mappen Sie unter aus funktionellen Griinden unter dem
Funktionsblock Allgemein — Zustand — Test.
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6.1.7

on » 75L87 » Kommunikationszuordnung

=E M Y rotskollaeigen
Informatian IEC 61850 Stérschriebe  » F:USART-ACG-2EL:Ch1:EC60870-5-103
Empfangen  » Zuordnungsparameter (bertragen  » Zuordnungsparameter
Signale Hurnmer Typ [IECE1850 Signal 5 Funktionst InfarmatioiTypkennun T Funktionst Infarmatioi Typkennun Generalab
(Alle) [Pl [ [=ee [Flee Flae e 5] wie =] we = we =] wie =] e 5] we =] we [+
~ @ Allgemein 91 @ @
& =FG Auswahl Bit 1 91.500 SPS
& PG Auswahl Bit 2 91.501 SPS
# =FG Auswahl Bit 3 91.502 SP3
# >5Sch hoheit vor-Or 91.503 SPS
# =SchhoheitFern 91,504 3PS
# >Schmod. verrisgelt 91.505 SPS
& =Schmod. unverriegelk  91.508 3PS
# >Testmodus ein 91.510 SPS
& =Testmodus aus 91,511 3PS
& >Geritesbmeldung ein  91.507 SPS
& -Gerdtesbmeldung aus  91.508 3PS
# >LED ricksemen 91.512 SPS
» 3, Akt Param.gruppe 1 91.300 SFC X 192 23 20 X 192 23 1 ja
» %, Ak Param.gruppe 2 91.301 SPC % 192 24 20 % 192 24 1 a
» %, Akt Param.gruppe 3 91.302 SFC X 192 25 20 X 192 25 1 ja
» %, Ak Param.gruppe 4 91.303 SPC % 192 26 20 % 192 26 1 a
» %\, Akt Faram.gruppe § 91.304 SFC
b %, Ak Param.gruppe 6 91.305 SPC
» %\, Akt Faram.gruppe 7 91.308 SFC
b %, Ak Param.gruppe & 91.307 SPC
A\, Schalthoheit Station 91.308 SFC
» & Schalthoheit 31,311 ENS
» & Schaltmodus 91,312 EMS
» @ Schhoh. Schliiss/Par 91.308 ENS @
» & SchmodschlissiPara 91,310 EMS s
~ & Zustand 91.52 ENS o
& cin 3PS
& Test SPS X 192 21 1 ja
& aus 3PS

[sc_testmd, 1, de_DE]

Bild 6-12 Testmodus mappen

Storschreibung

Aus den Storfallaufzeichnungen des Gerdtes kdnnen einzelne Informationen ausgewdhlt werden, die tber
IEC 60870-5-103 in der Storschrieben libertragen werden sollen.

SIPROTEC 5-Gerédte senden die Stdrschreibung mit Funktionstyp-Nr. 253.
Maximal kénnen in IEC 60870-5-103 lbertragen werden:
®  Analogspuren: 40

®  Bindrspuren: 100

Flir IEC 60870-5-103 kdnnen maximal 8 aktuelle Stérschriebe gespeichert werden. Diese Anzahl kann sich
verringern, wenn sehr groBe Storschriebe (lange Aufzeichnungszeit) abgespeichert werden.

i 0

HINWEIS

Nach der erfolgreichen Ubermittlung werden die Stérschriebe im Gerit nicht geldscht.

6.1.8

Anzahl der mappbaren Informationen

Die folgenden Informationen sind mappbar:

Information Maximal mappbare Anzahl
Indications + Controllables at Tx 500

(Tx: Ubertragungsrichtung)

Controllables at Rx 50

(Rx: Empfangsrichtung)

Settings at Tx 500

Measurements at Tx 100

192
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Information Maximal mappbare Anzahl
Counters at Tx 20

6.1.9 Globaler Funktionstyp

Flr jedes Gerat gibt es einen globalen Funktionstypen, der fiir allgemeine Funktionen, z.B. Generalabfrage
oder Zeitsynchronisation, verwendet wird.

In der folgenden Tabelle finden Sie Erlauterungen zu den Geraten und Funktionstyp-Nummern.

Gerat Funktionstyp-Nummer
7UM8 70
7VK8 94
7SA8 128
6MD8 160
75J8 160
75SK8 160
7UT8 176
75L8 192
75D8 192
7558 194
7KE8 225
75T8 230

6.1.10 Zusatzliche Informationen

° HINWEIS

l Die Informationsnummer 20 zusammen mit der Dateneinheit (DU) 1 ist fiir die Melde-/Messwertsperre
reserviert. Eine Rangierung auf ein anderes Informationsobjekt ist nicht zulassig.

Mapping auswdhlen

Das Standard-Mapping fiir IEC 60870-5-103 enthdlt sowohl Rangierungen, die durch das IEC 60870-5-103-
Protokoll festgelegt sind, als auch Siemens-spezifische Rangierungen.

Befehle

Das Mapping der Befehle erfolgt analog zu den Meldungen. Nur der Parameter Generalabfrage entfallt.

HINWEIS

i @

Bei Befehlen erlaubt das IEC 60870-5-103-Protokoll nur ein direktes Schalten. Eine Auswahl vor dem
Schalten ist nicht moglich. Allerdings bildet die Protokoll-Firmware diesen Zyklus (select — operate) intern
nach.

Bei einer negativen Quittierung auf einen Befehl kann nicht unterschieden werden, was der Grund fiir die
negative Quittierung war. Im Folgenden sind die mdglichen Griinde aufgelistet:
®  Select negativ

®  Operate negativ

®  Andere Verriegelungsbedingungen wirksam
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EE |HIIE Eintrage |V| Y Protokoll anzeigen |1"\||E' Protokolle |'|
Information Stérschriebe  » F:USART-AC-2EL:Ch1:IECA0870-5-103
Empfangen  » Zuordnungspararneter
Signale Murnrmer Typ fignal R FunktinnsdInfnrmatiolTypkennun
(alle) [=] ey [=] [=faney  [=laer  [=]ale)y [=]ane) [+]ane) [+]
b B Allgemein 21
b B Gerat 4171
b & Alarmbehandlg. 5971
b & Zeitfiilhrung 8821
b G Zeitsynch. 8851
» & Res Bindrausg. 4711
P B LEDnN.inFG 7411
v 7 Anlagendaten 11 "
= I'E?A.uizeichnung 81 *
¥ & Erdschlussmel. 817441
w L Stérschreiber 81.791 *
¥ @ Steuerung 81.791.2761 *
%, Aufzeichnung sta.. 81.791.276.. SPC * 4 20 20
“L Speicher zuriickse.. 81791276, SPC
%, Speicherléschen 81.791.276.. SPC

[scmapctr-280113-01.tif, 2, de_DE]

Bild 6-13 Mapping von Befehlen

Position im Messwerttelegramm

Bis zu 4 Messwerte kdnnen in einem DU 3-Telegramm rangiert werden.

Bis zu 16 Messwerte kdnnen in einem DU 9-Telegramm rangiert werden.

Insgesamt kénnen Sie 1 DU 3- und 10 DU 9-Telegramme rangieren. Sie konnen maximal 100 Messwerte
rangieren.

Beim Rangieren von DU 3 und DU 9 muss die Position aufeinanderfolgend sein, wobei die Rangierung bei Posi-
tion 1 beginnt.

Messwerte skalieren

Zwischen dem SIPROTEC 5-Gerat und dem IEC 60870-5-103-Master werden die Messwerte prozentual iber-
tragen.

Ein Messwert wird im IEC 60870-5-103-Protokoll mit 13 Bits aufgeldst. Dies ist 212 - 1 = 4096. Dieser ganzzah-
lige Wert ist einem Messwert von 240 % (120 %) des Nennwerts zugeordnet. Der Maximalwert (240 % oder
120 %) lasst sich global fiir alle Messwerte einstellen.

Das folgende Beispiel zeigt diesen Sachverhalt: Ein Strom soll Gibertragen werden. Der Nennstrom betrdgt
1000 A. Ein Strom von 2400 A (240 %) entspricht 8191. Damit wird der Strom 1000 A mit dem Zahlenwert
1000/2400 * 4096 = 1707 Ubertragen.

Sie kdnnen fiir jeden Messwert eine Ubertragungsschwelle parametrieren unabhingig vom verwendeten
Protokoll.

Eine detailliertere Beschreibung finden Sie im Geratehandbuch in Kapitel Mess-, Energie- und Statistikwerte
und im Betriebshandbuch in Kapitel Setzen und Zuriicksetzen von Energiewerten.

Messwerte umrechnen

194

Der Wertebereich eines Messwertes, der tibertragen werden kann, ist meist +240 % oder das +2,4-Fache des
normierten Wertes.

Der Wert in Data Unit 3 und 9 hat 13 Bits (ein Vorzeichen, 12 Daten-Bits). Das bedeutet, +4096 entsprechen
+240 % (oder 120 %) eines Messwertes.
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Einige Messwerte entsprechen allerdings nicht dieser Definition:
®  cos Phi: -4096 bedeutet fiir den cos Phi=-1; +4096 bedeutet cos Phi = +1

® |[sensreal, Isens reactive: -4096 entsprechen Isens = -800 mA; +4096 entsprechen Isens = +800 mA

®  Frequenz: Die Nennfrequenz (50 Hz oder 60 Hz) sind 100 % und entsprechen somit 1706 bei 4096 =
240 % oder 3413 bei 4096 = 120 %.
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6.2

Parameter und Eigenschaften

6.2.1 Einstellungen
Nehmen Sie wahrend der Parametrierung die folgenden Einstellungen fiir die serielle Kommunikation
zwischen der Leittechnik und dem SIPROTEC 5-Gerat Giber IEC 60870-5-103 vor.
|gﬂ-h Netzsicht "I]'f Gerdtesicht
n—sﬂ'§|?5P11_CP3DU |v|,=,J =
6 5 'l [
[
] [ro0= i —
|§, Eigenschaften ||"_i'.|nfo y||ﬂ Diagnose
peale IEC60870-5-103
~ Kanal 1-Einstellungen
IEC60870-5-103-Einstellungen IEC60870-5-103-Einstellungen
b Kanal 2€instellungen
102.1031.0.104 Gerdteadresse: |1 =]
102.1031.0.105 Baud-Rate: | 9600 Baud [~]
102.1031.0.107 Daten-Bits: |8 =]
|| 102.1031.0.108 Stopp-Bit: |1 =]
N 102.1031.0.106 Paritat: | gerade [~]
: 1021031.0.109 Ruhelichtlage (ginfaus): | aus |v|
I 102.1031.0.111 Messwertskalierung: |240 (=] =
102.1031.0.112 Uberw.zzit Kom.ausfall: |30000 (2] ms
102.1031.0.113 Befehlsriickmeldung: | Kempatibel 2um Stand. |v|
102.1031.0.114 Redundanz |aus [~]
[sc_modpro, 4, de_DE]
Bild 6-14 Einstellungen fiir IEC 60870-5-103
Parameter Beschreibung Einstellungen

Slave-Adresse

Link-Adresse des SIPROTEC 5-Gerates.

Erlaubter Bereich = 1 bis 254
Standardeinstellung = 1

Baud-Rate Das IEC 60870-5-103-Kommunikationsmodul unter-  |Standardeinstellung = 9600 Bd
stlitzt Baud-Raten im Bereich von 2400 Bd bis 57 600
Bd.
Paritat Mit diesem Parameter stellen Sie die Paritat ein. Folgende Paritaten kdnnen eingestellt
werden:
®  Keine Paritat
®  Gerade Paritat (Standardeinstellung)
®  Ungerade Paritdt
Daten-Bit Auf dem Kommunikationsmodul kénnen 7 Daten-Bits |Fir das IEC 60870-5-103-Protokoll missen
oder 8 Daten-Bits eingestellt werden. 8 Daten-Bits eingestellt werden.
Stopp-Bit Das IEC 60870-5-103-Kommunikationsmodul unter-  |Standardeinstellung = 1 Stopp-Bit
stlitzt 1 Stopp-Bit und 2 Stopp-Bits.
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Parameter Beschreibung Einstellungen

Ruhelichtlage Mit diesem Parameter legen Sie das Kommunikations- |Sie haben folgende Einstellmdglichkeiten:
medium fest. Wenn die Kommunikation {iber einen e Fin: Kommunikation tiber LWL; Ruhe-
Lichtwellenleiter erfolgt, wird gleichzeitig die Ruhe- lage Licht an
lage festgelegt. ®  Aus (Standardeinstellung): Kommuni-
Die Ruhelichtlage ist nur bei optischen Modulen rele- kation Uber LWL; Ruhelage Licht aus
vant.

Messwertskalie- |Mit diesem Parameter stellen Sie die Skalierung der  |Sie haben folgende Einstellmdglichkeiten:

rung Messwerte ein. ® 240 % (Standardeinstellung)

e 120%

Uberw.zeit
Kom.ausfall

Wenn in der parametrierten Zeit keine Kommunika-
tion mit einem Master stattfindet, dann wird die
Meldung Stérung Kommunikationskanal abgesetzt.
Die einstellbare Zeit betragt zwischen 1000 ms und

3 600 000 ms.

Standardeinstellung = 10 000 ms

Befehlsriickmel- |Mit diesem Parameter legen Sie fest, ob fiir Riickmel- |Sie haben folgende Einstellmdglichkeiten:
dung dungen von Doppelbefehlen die Zwischenstellung ®  Kompatibel zum Standard® (Standard-
mitlibertragen wird. einstellung)
® V4 kompatibel®
Redundanz Der Parameter legt fest, ob das Gerét tiber eine redun- |Sie haben folgende Einstellmdglichkeiten:

dante Verbindung kommunizieren soll.

® Ein
®  Aus (Standardeinstellung)

Die folgenden Parameter sind nur fiir die redundante Kommunikation von Bedeutung. Fiir die normale
Kommunikation werden diese Parameter nicht bendtigt. Diese Parameter werden nur dann angezeigt, wenn
Sie den Parameter Redundanz auf Ein gestellt haben.

Redundanter Steckplatz des Moduls, auf dem der 2. (redundante) |Steckplatzbezeichnung
Steckplatz Kanal parametriert ist.

Redundanter Modulkanal, auf dem das 2. (redundante) Protokoll Kanalnummer

Kanal parametriert ist.

Anzahl Master

Das IEC 60870-5-103-Kommunikationsmodul unter-
stltzt die Verbindung zu einem Master (Medien-
Redundanz) und zu 2 Mastern (Master-Redundanz).
Die Anzahl der Master wird hier spezifiziert.

Standardeinstellung = 1 Master

Primdrer Kanal
nach Anlauf

Dieser Kanal des Kommunikationsmoduls bekommt
den Status primar nach dem Anlauf des Moduls.
Wenn dieser Kanal auf ja eingestellt ist, dann muss
der andere Kanal auf nein stehen. Der auf ja einge-
stellte Kanal ist der primdre Kanal; der andere Kanal
ist der sekundare Kanal. Nur ein Kanal kann der
primare Kanal sein.

Ja
Nein

Funktionstyp
fiir Kanalande-
rung

Der Parameter legt den Funktionstyp fiir den Befehl
(DU 20) fest, mit dem der Status (primdr/Backup) des
Kanals gedndert werden kann. Nach der Anderung
wird eine Meldung (DU 1) gesendet. Diese Meldung
hat ebenfalls diesen Funktionstyp.

Der Wertebereich ist 1 bis 254.
Standardeinstellung = 100

Informations-
nummer fir
Kanalanderung

Der Parameter legt die Informationsnummer fiir den
Befehl (DU 20) fest, mit dem der Status (primar/
Backup) des Kanals gedndert werden kann. Nach der
Anderung wird eine Meldung (DU 1) gesendet. Diese
Meldung hat ebenfalls diese Informationsnummer.

Der Wertebereich ist 1 bis 254.
Standardeinstellung = 10

>Ohne Storstellungsiibertragung
6 Mit Storstellungstbertragung und Cause of Transmission 13 bei negativer Befehlsriickmeldung
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PROFINET 10

7.1 Protokollbesonderheiten

7.1

7.1.1

Protokollbesonderheiten

Beschreibung

PROFINET 10 ist ein auf Ethernet basierendes Kommunikationsprotokoll, das in allen Bereichen der Kommuni-
kationsautomatisierung verwendet werden kann.

Der Datenaustausch von PROFINET IO folgt dem Provider-/Consumer-Modell. Ein konfiguriertes PROFINET 10-
System verfligt tiber dasselbe Look-and-Feel wie in PROFIBUS. Fiir PROFINET IO sind die folgenden Gerate-
klassen definiert:

z.B. SPS Programmiergerat
PROFINET IO-Controller PROFINET IO-Supervisor

Konfiguration /‘ ’\ Diagnose
Prozessdaten Status/Steuerung

Alarme Parametrierung

Feldgerate PROFINET IO-Gerat

[dw_PRO_IO_Device_new, 1, de_DE]

Bild 7-1 Kommunikationspfade fiir PROFINET 10

®  PROFINET IO-Controller
Der PROFINET I0-Controller ist Ublicherweise die speicherprogrammierbare Steuerung (SPS), auf der das
Automatisierungsprogramm lauft. Der PROFINET 10-Controller stellt in seiner Rolle als Provider die
Ausgangsdaten flr die konfigurierten 10-Gerdte bereit und ist Verbraucher der Eingangsdaten der 10-
Gerate.

®  PROFINET IO-Supervisor
Der PROFINET I0-Supervisor kann ein Programmiergerat (PG), Personal Computer (PC) oder eine HMI-

Schnittstelle sein. Er dient der Inbetriebsetzung oder fiir Diagnosezwecke und entspricht einem Master
Klasse 2 in PROFIBUS.

®  PROFINET IO-Gerat
Ein PROFINET 10-Gerat ist ein dezentrales E/A-Feldgerat, das Gber PROFINET 10 mit mindestens einem |O-
Controller verbunden ist. Es ist mit der Funktion eines Slaves in PROFIBUS vergleichbar. Das PROFINET |0O-
Gerat stellt Eingangsdaten bereit und verarbeitet Ausgangsdaten. Das SIPROTEC 5-Gerat arbeitet als |O-
Gerat.

i @

HINWEIS

SIPROTEC 5 ist ein 10-Gerat, Alarme werden in V7.30 nicht unterstitzt. In V7.30 unterstitzt das
SIPROTEC 5-Gerdt die IP-Zuordnung vom 10-Controller aus nicht.

200

Ein Anlagenteil enthdlt mindestens einen 10-Controller und mindestens ein 10-Gerat. 10-Supervisor werden
nur zeitweilig zur Inbetriebsetzung und zur Stérungsbehebung integriert.

Das Geratemodell im PROFINET |O-Protokoll basiert auf den Prinzipien von PROFIBUS. Es besteht aus Steck-
platzen (Slots) und Gruppen von E/A-Kanélen (Subslots). Die technischen Merkmale der Feldgerdte werden in
einer XML-basierten GSD-Datei (General Station Description) beschrieben.

In PROFINET-Netzwerken werden verschiedenste Daten ausgetauscht. Zyklische PROFINET 10-Daten kdnnen
mit hoher Prioritat Gbermittelt werden.
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PROFINET 10

7.1 Protokollbesonderheiten

Die Netzwerktopologien in PROFINET richten sich nach den Erfordernissen des Systems. Die haufigsten Topo-
logien sind Stern, Linie, Baum und Ring. In der Praxis findet sich meist eine Kombination dieser Topologien im
System.

Geratemodell von I0-Geraten

Im Geratemodell sind die mdglichen technischen und funktionalen Eigenschaften aller Feldgerate
beschrieben. Es wird durch den DAP (Device Access Point) und die vorgegebenen Module fiir eine bestimmte
Geratefamilie charakterisiert. Ein DAP ist der Zugangspunkt fiir die Kommunikation mit der Ethernet-Schnitt-
stelle und dem Verarbeitungsprogramm. Zum Verwalten des tatsachlichen Prozessdatenverkehrs konnen ihm
unterschiedliche E/A-Module zugeordnet werden.

Die folgenden Strukturen sind fiir |0-Gerate standardisiert:

Der Steckplatz gibt die Stelle an, an der ein E/A-Modul in ein modulares E/A-Feldgerdt eingesteckt wird.

Die konfigurierten Module mit mehreren untergeordneten Steckpladtzen fiir den Datenaustausch werden
auf Basis der verschiedenen Steckplatze adressiert.

Innerhalb eines Steckplatzes bilden die untergeordneten Steckpldtze die eigentliche Schnittstelle zum
Prozess (Eingdnge/Ausgange). Die Granularitdt eines untergeordneten Steckplatzes (bit-, byte-, wort-
weise Aufteilung der E/A-Daten) bestimmt der Hersteller.

Der Dateninhalt eines untergeordneten Steckplatzes wird immer durch eine Statusinformation begleitet,
aus der die Glltigkeit der Daten abgeleitet werden kann.

Der Index spezifiziert die Daten innerhalb eines Steckplatzes/untergeordneten Steckplatzes, die azyklisch
Uber Read-/Write-Dienste gelesen oder geschrieben werden kénnen. Anhand eines Index kénnen
beispielsweise Parameter an eine Baugruppe geschrieben oder herstellerspezifische Baugruppendaten
ausgelesen werden. Manche Indizes sind im Standard beschrieben, wahrend andere vom Hersteller frei
definiert werden kénnen.

Die Adressierung der zyklischen E/A-Daten erfolgt durch die Angabe der Kombination Steckpldtze/unter-
geordneten Steckpldtze. Diese kann vom Hersteller frei definiert werden. Beim azyklischen Datenverkehr
Uber Lese/Schreib-Dienste kann eine Anwendung die zu adressierenden Daten mit Steckpldtzen, unterge-
ordneten Steckpldtzen und Index genau spezifizieren.

Steckplatz 1

Steckplatz 2...

Steckplatz 22

Steckplatz 0 und unterg.
Steckplatz 0 = DAP

Unterg. Steckplatz
1...0x7FFF
Kanal 1...x

L

Steckplatz 1 und unterg.
Steckplatz 0
> Steckplatz

Unterg. Steckplatz 1

Unterg. Steckplatz 2
Unterg. Steckplatz
Ox7FFF

Steckplatz 2 und unterg.
Steckplatz 0
- Steckplatz

Unterg.
Steckplatz...0x7FFF

Steckplatz 0x7FFF und
unterg. Steckplatz 0
- Steckplatz

Unterg.
Steckplatz...0x7FFF

DAP

[dw_IO_module_slot, 1, de_DE]

10-Modul

10-Modul

10-Modul

Bild 7-2 Adressierung der E/A-Daten in PROFINET auf Basis von Steckpldtzen und untergeordneten
Steckpldtzen

7.1.2 Gerateidentifikation
Jedes PROFINET 10-Gerat bendtigt eine eindeutige Gerateidentifikation. Die Gerateidentifikation besteht aus
der Hersteller-ID (Vendor_ID) und der Gerate-ID (Device_ID), wobei sich die Gerdte-ID aus der Gerateklasse und
der Geratefamilie zusammensetzt.
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7.1 Protokollbesonderheiten

Die Gerateidentifikation flir ein PROFINET |0-Geréat in SIPROTEC 5-Geraten lautet:
0x002A0E02
und setzt sich wie folgt zusammen:

Tabelle 7-1 Gerateidentifikation

Hersteller-ID Gerate-ID

Gerateklasse Geratefamilie
0x002A OE 02
(Siemens AG) (Schutz und PQ) (SIPROTEC 5)

Die Gerateidentifikation wird zum Beispiel in der GSDML-Datei gespeichert (siehe Kapitel 7.3.7 PROFINET |O-
Konfiguration).

7.1.3 Datentyp-Definitionen fiir |IO-Datenaustausch

7.1.3.1 Ubersicht

Flir den Datenaustausch zwischen 10-Gerdt und I0-Controller (iber PROFINET IO werden folgende Datentypen
und Definitionen verwendet:
®  Einzelmeldung

®  Einzelbefehl

®  Doppelmeldung

®  Doppelbefehl

®  Messwert

®  Zahlwert

®  Steuerbarer analoger Prozesswert

®  Bindr steuerbarer Stufenschalter mit Stufenstellungsinformation

7.1.3.2 Datentyp Einzelmeldung (Eingang SP)

Anzahl der Byte-Werte: 1/8 (1 Bit)
Wertebereich:

0=AUS
1=EIN
27 bis 24 28 22 21 20
Bit x+3 Bit x+2 Bit x+1 Bit x
N
V
SP 4 SP3 SP 2 SP 1

8 Einzelmeldungen pro Byte

[dw_Data_type_single_point, 1, de_DE]

Bild 7-3 Datentyp: Einzelmeldung

7.1.3.3 Datentyp Einzelbefehl (Ausgang SC)

Anzahl der Byte-Werte: 1/4 (2 Bits)
Wertebereich:

0 = Zwischenstellung Bit1=0undBit0=0
1=AUS Bit1=0undBit0=1
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2=EIN Bit1=1undBit0=0
3 = Storzustand Bit1=1undBit0=1
27 bis 24 23 22 21 20
Bit 1 Bit 0 Bit 1 Bit 0
SC2 SC1

4 Einzelbefehle pro Byte

[dw_Data_type_single_command, 1, de_DE]

Bild 7-4 Datentyp: Einzelbefehl

HINWEIS

i 0

Einzelbefehle des SIPROTEC 5-Gerdts werden iber PROFINET 10 mit 2 Bits gesteuert (wie bei Doppelbe-
fehlen, siehe 7.1.3.4 Datentyp Doppelmeldung (Eingang DP)).

Die Schaltrichtung AUS ist flir Einzelbefehle mit Impulsausgabe nicht zuldssig und wird im SIPROTEC 5-
Gerat abgewiesen.

7.1.3.4  Datentyp Doppelmeldung (Eingang DP)

Anzahl der Byte-Werte: 1/4 (2 Bits)
Wertebereich:

0 = Zwischenstellung Bit1=0undBit0=0
1=AUS Bit1=0undBit0=1
2 =EIN Bit1=1undBit0=0
3 = Stoérzustand Bit1=1undBit0="1
27 bis 24 23 22 21 20
Bit 1 Bit 0 Bit 1 Bit 0
DP 2 DP 1

4 Doppelmeldungen pro Byte
[dw_Data_type_double-point indic, 1, de_DE]

Bild 7-5 Datentyp: Doppelmeldung

7.1.3.5 Datentyp Doppelbefehl (Ausgang DC)

Anzahl der Byte-Werte: 1/4 (2 Bits)

Wertebereich:

0 = Zwischenstellung (nicht zuldssig zur Steuerung mit 0)
1=AUS

2 =EIN

3 = Storzustand (nicht zuldssig zur Steuerung mit 3)
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27 bis 24 28 22 21 20

Bit 1 Bit 0 Bit 1 Bit 0

TR2 TR1

4 Doppelbefehle pro Byte

[dw_Data_type_double-command, 1, de_DE]

Bild 7-6 Datentyp: Doppelbefehl

HINWEIS

i @

Fiir den Datentyp Doppelbefehl miissen Sie die zugehorige Befehlsriickmeldung in DIGSI 5 als Doppelmel-
dung parametrieren.

7.1.3.6 Messwerte

Anzahl der Byte-Werte: 4 (32 Bits)
Wertebereich: 1,7 - 1038

Messwerte werden im 32-Bit-Gleitkommaformat tibertragen. Das Format besteht aus Vorzeichenbit (S), Expo-
nent und Mantisse, wie im folgenden Bild gezeigt:

1Bit 8Bits 23 Bits
S Exponent Mantisse
Byte 3 (MSB) Byte 2 Byte 1 Byte 0 (LSB)

[dw_Data_type_measured_value, 1, de_DE]
Bild 7-7 Datentyp: Messwert
Vorzeichenbit (S)

Bei negativen Messwerten wird das Vorzeichenbit (S) gesetzt.

Messwerte (Mantisse und Exponent)
Sie erhalten den Messwert wie im Folgenden beschrieben:

0 < Exponent < 255 Ergebnis = (-1)<Vorzeichen> . (<Exponent>-127) . 1 <Mantisse>
Exponent=0 Ergebnis =0
Exponent = 255 Mantisse ungleich 0: ungiiltig (NaN, Not a Number)

Qualitatsinformationen

Tabelle 7-2 Qualitatsinformationen

Gleitkommazahl Status Bemerkung

(hexadezimal)

0x7F800000 Uberlauf Uberlauf des Messwerts

0x7F800001 Ungiiltig Messwert ungliltig oder nicht berechenbar, z.B.
flr Frequenz oder cos ¢ bei zu niedriger Span-
nung/zu niedrigem Strom
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7.1.3.7  Zahlwerte (BCR, Eingang)

Anzahl der Byte-Werte: 4 (32 Bits)
Gliltiger Wertebereich: 0 bis + 2 147 483 647

1Bit 31Bits

S Zahlwert

Byte 3 (MSB) Byte 2 Byte 1 Byte 0 (LSB)

[dw_Data_type_metered_value, 1, de_DE]

Bild 7-8 Datentyp: Zahlwert

Vorzeichenbit (S)

Wenn das externe Fehlerbit fiir die Impulszahlwerte und den Bindreingang gesetzt sind, ist der Zahlwert mit
dem gesetzten Vorzeichenbit ungiiltig.
7.1.3.8  Steuerbarer analoger Prozesswert (APC, Ausgang)

Anzahl der Byte-Werte: 4 (32 Bits)
Gliltiger Wertebereich: 0 bis + 16 777 216

32 Bits
Byte 3 Byte 2 Byte 1 Byte 0
[dw_Data_type_APC, 1, de_DE]
Bild 7-9 Datentyp: Steuerbarer analoger Prozesswert

7.1.3.9 Bindr steuerbarer Stufenschalter mit Stufenstellungsinformation (BSC, Ausgang)

Anzahl der Byte-Werte: 1/4 (2 Bits)
Wertebereich:

0 = Ungiiltiger Befehl Bit1=0undBit0=0
1 = Befehl tiefer Bit1=0undBit0 =1
2 = Befehl hoher Bit1=1undBit0=0
3 = Unguiltiger Befehl Bit1=1undBit0=1
27 bis 24 23 22 21 20
Bit 1 Bit 0 Bit 1 Bit 0
BSC2 BSC1

4 Befehle pro Byte
[dw_Data_type_BSC, 1, de_DE]
Bild 7-10 Datentyp: Bindr steuerbarer Stufenschalter mit Stufenstellungsinformation
7.1.3.10 Einheiten-IDs, Einheiten und Einheiten-Multiplikatoren

Den Messwerteinheiten sind folgende Einheiten-IDs zugeordnet:
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Tabelle 7-3 Einheiten und Einheiten-Multiplikatoren

ID Einheit, ID Einheit, ID Einheit,
Einheiten-Multiplikator Einheiten-Multiplikator Einheiten-Multiplikator

1 Dimensionslos 33 kQ 172 |MWh

3 % 51 w 173 GWh

4 ° 53 kW 174 kvar

5 °C 54 MW 175 Mvar

11 A 61 VA 176 Gvar

12 mA 63 kVA 177  |kvarh

13 kA 64 MVA 178 Mvarh

17 h 71 Hz 179 Gvarh

21 u 92 km 184 GVA

22 mV 95 Meilen 185 [°F

23 kv 170  |GW 203 |MQ

31 Q 171 kWh

Die Einheiten-IDs kdnnen aus azyklischen Telegrammen gelesen werden, siehe Kapitel 7.7.6.1 Lesen der
Einheiten-IDs von Messwerten und Zédhlwerten.

7.1.4 E/A-Module

Flir die PROFINET IO0-Konfiguration in den SIPROTEC 5-Gerdten im 10-Controller stehen die in den folgenden
Tabellen beschriebenen E/A-Module zur Verfligung. Zu diesem Zweck wird die GSDML-Datei mit der Beschrei-
bung der E/A-Module in die Parametrier-Software des |0-Controllers geladen.

Bild 7-11 zeigt ein Beispiel flr die Auswahl des E/A-Moduls im SIPROTEC 5-Gerat mit Ethernet-Schnittstelle. Als
Konfigurationswerkzeug fiir den 10-Controller kommt die Parametrier-Software Step7 von Siemens zum
Einsatz.
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[ HW Config (NCM PC) - [SIMATIC PC Station(1) (Configuration) -- BCRAPCBSC] =]
E“] Station Edit Insert PLC View Optons Window Help - |ﬁ'|1|
D288 %8| = e daBe| 2 e
- olx
=/l PC j Find: I H
: e = Eind: ﬂl&l
2 r
3 I IE General
4 —| Ethemet: PROFINET-I0-System {10 - g} PROFIEUS DP "
5 T B9 DOOFIBUS-PA -
6 =- %% PROFINET 10
7 LI &g 1) sip5eth --{Z7] Additional Field Devices
° -] Gateway
EID General
- ED Protection and PQ
4 I I _,I_I ED SIPROTECS
EIE SIPROTECS with electrical interface
=23 Data Input
- :l (1) sipSeth [ Counters 04
Slot Module Order number | address () address Diagno... | C... . gzﬁt:::z::ﬁd ::3:2 x
f? E_J"HHEPMD 3 L }ng = Measured values 06
XTATH o 7 g Measured values 12
— : — Single-point indic. 16
1 || Single-point indic. 16 0...1 “H Single-point indic. 32
2 Double-poirt indic. 04 2 : ’
— - =] Data Output
3 || Single commands 08 L ) N ([ (| N S @ Double commands 04
4 | Double commands 04 2 1 s [ Double commands 08 =
g— E\:d:arslturedﬂ\;alues 13 z:éi? ----- |4 Regulating step commands 04
— S ers S e e Y (11| N S S [d Set point commands 04
7 || Setpoint commands 04 512857 | [N s [ Single commands 02
8 | Regulating step command™ ) (NN (S (| N A S [ Single commands 16
?ﬂ []---E SIPROTECS with optical interface LI
EEl Siemens AG f<|
2 4 digital outputs and Regulating step commands, bit-coded in 1 byte. =
1 LI GSDML-V2.32-Siemens-SIPROTECS-20170428 xaml
Press F1 to get Help. [ [ v

[sc_para_example, 2, --_~-]

Bild 7-11 Beispiel fliir Parametrierung

PROFINET 10-Bus-Schnittstelle DAP (Device Access Point)

Das DAP-Modul steckt immer im Steckplatz O des I0-Gerdts und kann nicht entfernt werden. Das Modul
beschreibt die physikalischen Gerdtedaten, wie Schnittstelle und Port. Weiterhin kdnnen gerdtebezogene
Diagnosen und azyklische Telegramme gelesen oder geschrieben werden.

Zyklischer Datenaustausch Kein

Azyklisches Lesen/Schreiben von Daten ® lesen von Diagnose- und I&M-Daten’ 0, 1, 2, 3, 4
(Standard-PROFINET 10-Services) ® Schreibenvon I&M-Daten 1, 2, 3, 4

Azyklisches Lesen/Schreiben von Daten Kein

(SIPROTEC-spezifisch)

Parameter Kein

E/A-Modul Einzelmeldungen 16

Einzelmeldungen 16

Kategorie im Hardware-Katalog Eingangsdaten

Datentyp 16 Einzelmeldungen, siehe Kapitel 7.1.3.2 Datentyp Einzelmel-
dung (Eingang SP)

DatengroBe 2 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

7 |&M-Daten sind Daten zur Gerateidentifikation und -wartung.
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E/A-Modul Einzelmeldungen 32

Einzelmeldungen 32

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp 32 Einzelmeldungen, siehe Kapitel 7.71.3.2 Datentyp Einzelmel-
dung (Eingang SP)

DatengroBe 4 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

E/A-Modul Doppelmeldungen 04

Doppelmeldungen 04

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp 4 Doppelmeldungen, siehe Kapitel 7.1.3.4 Datentyp Doppelmel-
dung (Eingang DP)

DatengroBe 1 Byte

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

E/A-Modul Doppelmeldungen 08

Doppelmeldungen 08

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp 8 Doppelmeldungen, siehe Kapitel 7.1.3.4 Datentyp Doppelmel-
dung (Eingang DP)

DatengroBe 2 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

E/A-Modul Messwerte 06

Messwerte 06

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp 6 Messwerte als Float32-Wert (Gleitkommazahl), siehe Kapitel
7.1.3.6 Messwerte
DatengroBe 24 Byte

Azyklisches Lesen von Daten

Lesen von 6 Einheiten-IDs als 16-Bit-Wert ohne Vorzeichen, siehe
Kapitel 7.1.6.1 Lesen der Einheiten-IDs von Messwerten und
Zdhlwerten

Lesen von:

®  Steckplatz: Steckplatz-Nummer des gesteckten Moduls

®  Untergeordneter Steckplatz: 1

® Index: 100
Azyklisches Schreiben von Daten Kein
Parameter Kein

E/A-Modul Messwerte 12

Messwerte 12

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp

12 Messwerte als Float32-Wert (Gleitkommazahl), siehe Kapitel
7.1.3.6 Messwerte
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E/A-Modul

E/A-Modul

E/A-Modul

E/A-Modul

7.1 Protokollbesonderheiten

Messwerte 12

DatengroBe

48 Byte

Azyklisches Lesen von Daten

Lesen von 12 Einheiten-IDs als 16-Bit-Wert ohne Vorzeichen,
siehe Kapitel 7.1.6.1 Lesen der Einheiten-IDs von Messwerten
und Zahlwerten

Lesen von:

®  Steckplatz: Steckplatz-Nummer des gesteckten Moduls

®  Untergeordneter Steckplatz: 1

® |ndex: 100
Azyklisches Schreiben von Daten Kein
Parameter Kein
Einzelbefehle 08
Einzelbefehle 08
Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 8 Einzelbefehle, siehe Kapitel 7.17.3.3 Datentyp Einzelbefehl
(Ausgang SC)

DatengroBe 2 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

Einzelbefehle 16

Einzelbefehle 16

Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 16 Einzelbefehle, siehe Kapitel 7.1.3.3 Datentyp Einzelbefehl
(Ausgang SC)

DatengroBe 4 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

Doppelbefehle 04

Doppelbefehle 04

Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 4 Doppelbefehle, siehe Kapitel 7.71.3.4 Datentyp Doppelmeldung
(Eingang DP)

DatengroBe 1 Byte

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Kein

Doppelbefehle 08

Doppelbefehle 08

Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 8 Doppelbefehle, siehe Kapitel 7.1.3.4 Datentyp Doppelmeldung
(Eingang DP)

DatengroBe 2 Bytes

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Keine
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E/A-Modul

E/A-Modul

E/A-Modul

7.1.5

210

Bindrzahler 04

Binarzahler 04

Kategorie im Hardware-Katalog

Eingangsdaten

Datentyp

4 Zahlwerte als Integer-32-Wert ohne Vorzeichen, siehe Kapitel
7.1.3.7 Zdhlwerte (BCR, Eingang)

Azyklisches Lesen von Daten

Lesen von 4 Einheiten-IDs als 16-Bit-Wert ohne Vorzeichen, siehe
Kapitel 7.1.6.1 Lesen der Einheiten-IDs von Messwerten und
Zdhlwerten

Lesen von:

®  Steckplatz: Steckplatz-Nummer des gesteckten Moduls

®  Untergeordneter Steckplatz: 1

® |ndex: 100

DatengroBe 16 Byte

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Keine

Sollwertbefehle 04

Sollwertbefehle 04

Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 4 Sollwertbefehle, siehe Kapitel 7.7.3.8 Steuerbarer analoger
Prozesswert (APC, Ausgang)

DatengroBe 16 Byte

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Keine

Inkrementalbefehle 04

Inkrementalbefehle 04

Kategorie im Hardware-Katalog Ausgangsdaten

Datentyp 4 Inkrementalbefehle, siehe Kapitel 7.1.3.9 Bindr steuerbarer
Stufenschalter mit Stufenstellungsinformation (BSC, Ausgang)

DatengroBe 1 Byte

Azyklisches Lesen/Schreiben von Daten Kein

Parameter Keine

Zuordnung der E/A-Module zu SIPROTEC 5-Datenobjekten

Die folgenden Komponenten und Abhangigkeiten sind am Zugriff auf die Daten des Gerdts (iber PROFINET 10

beteiligt:

®  Mapping von SIPROTEC 5-Datenobjekten auf PROFINET IO
®  E/A-Module fir PROFINET IO-Parametrierung
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10-Moduldefinition in der GSDML-Datei und

PROFINET IO-Firmware

Ethernet-Modul

[dw_example_assign_lO_SIP, 1, de_DE]

Mapping der SIPROTEC-
Datenobjekte auf PROFINET 10
PROFINET IO-Engineering
(GSDML)
MW #1 IL1
MW #2 IL2
10-Modul
MW #3 IL3 "Messwerte 06"
MW #4 IE IL1
MW #5 11 IL2
MW #6 12 IL3
IE
MW #7 UL1E »
MW #8 UL2E 12
MW #9 UL3E
MW #10 uL12
10-Modul
MW #11 uL23 "Messwerte 06"
MW #12 UL31 UL1E
MW #13 Temp1 UL2E
L3E
MW #14 Temp2 uL3
MW #15 Temp3 uL12
uL23
MW #16 UsrMWA1 UL31
MW #17 UsrMW2
MW #18 UsrMW3
I0-Controller-Parametrier-
Software (GSDML-Datei)

7.1 Protokollbesonderheiten

Bild 7-12 Beispiel flir die Zuordnung der E/A-Module zu SIPROTEC 5-Datenobjekten (Messwerte)

Im Beispiel liefert das SIPROTEC 5-Gerdt 18 Messwerte (MV#1 bis MV#18). Es sollen jedoch nur 12 Messwerte
(Strom, Spannung) tibertragen und das PROFINET 10-Mapping in DIGSI 5 (MV#1 bis MV#12) zugeordnet
werden. In diesem Fall haben Sie 2 Mdglichkeiten:

®  2x E/A-Modul Messwerte 06 aus der GSDML-Datei des SIPROTEC 5-Gerats

° 1x E/A-Modul Messwerte 12 aus der GSDML-Datei des SIPROTEC 5-Gerats
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1 Application -
§ E I Gevieist | Ethemet(1): PROFINET IO system (100)
4
5 @) spSeth
6
: u
L
3]0 wsan
10-Geratekonfigurationssoftware (DIGSI
O-Gerétekonfigurationssoftware (DIGSI) Slot Module Order number | Address [ Qa. D% Com.. |
- 5B Uoh T —— z <ip5-oth CEZ207A60281507 76
5 ve 761100 7 ETHE NI 763
B uphL1 2020 e Rt Tl 763
[ upht2 3020 aw 1 Single-pointindic. 16 0.1
[ uphL3 3020 v 2 Single-point indic. 16 23]
[ uph:sum 3020 aw 3 Single-point indic. 16 4.5
EEu W [x 1 4 Double-point indic. 08 6.7
[P W |x 2 \ 5 Double-point indic. 08 8.9
= 6 Double-point indic. 08 10..11
L3 MW X 3
& T Measured values 06 512...535
~ & upp GEEE NS 8 Measured values 06 536...559
[ upp:L12 301.0 o ) .
i upp23 o5 aw 10-Controller-Konfigurationssoftware (z.B., Step7)
[ uppiL31 301.0 aw
[*=[REF] W |Xx 7
[ L1213 WX 8
[ 1311 W |X 9
[sc_example_assign_IO_SIP, 1, de_DE]
Bild 7-13 Parametrierbeispiel fiir die Zuordnung der E/A-Module zu SIPROTEC 5-Datenobjekten

Mapping von SIPROTEC 5-Datenobjekten zu PROFINET IO

Das Mapping beschreibt alle SIPROTEC-Datenobjekte, die mittels Kommunikation gesendet oder empfangen
werden, und definiert ihre Position oder Identifikation in PROFINET 10.

Jedem PROFINET 10-Datenobjekt wird eine PROFINET 10-Mapping-Datenobjektnummer zugeordnet, die fiir
jeden Datentyp bei 1 beginnt (z.B. MV#1, sieheBild 7-12).

E/A-Module fiir PROFINET 10-Parametrierung

Informationen zum maximalen Datenumfang fiir den Datenaustausch pro Datentyp finden Sie unter
7.1.9 Anzahl der mappbaren Informationen. Mit den voreingestellten Datenobjektzuweisungen oder Zuwei-
sungen bei der Parametrierung mit DIGSI sind die Daten auf den einzelnen Mapping-Positionen festgelegt.

Uber PROFINET 10 werden nur die Daten iibertragen, die auch von den jeweiligen E/A-Modulen représentiert
werden.

Die Zuweisung von E/A-Modul-Dateninhalten zu den PROFINET I0-Mapping-Datenobjektnummern beginnt
immer mit der kleinsten PROFINET I0-Mapping-Datenobjektnummer(siehe Bild 7-12).

Die E/A-Module eines Typs mussen nicht direkt nacheinander in der 10-Controller-Parametrier-Software folgen.

E/A-Module, die keinen PROFINET |0O-Objekten zugeordnet werden kdnnen, werden beim weiteren Datenaus-
tausch nicht berticksichtigt.

7.1.6  Azyklisches Lesen von Daten

7.1.6.1 Lesen der Einheiten-IDs von Messwerten und Zahlwerten

Flr das Lesen von Einheiten ist ein azyklisches Lesetelegramm definiert. Die Reihenfolge der Werte im Tele-
gramm entspricht der Reihenfolge der Werte im E/A-Modul.
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Byte-Offset =
Werteanzahl yte-Offse 0
Reserved = 0 Byte-Offset =1
Start-Offset =2
ID der Einheit #1
(Einheit 16)
Start-Offset =4
Start-Offset =n*2
ID der Einheit #n
(Einheit 16)
Max. End-Offset = (n*2)+1
[dw_acyclic_data_telegram, 1, de_DE]
Bild 7-14 Azyklisches Datentelegramm, Lesen von Einheiten-IDs

Anzahl der Werte

Flr Messwerte stehen 2 optionale E/A-Module zur Verfligung: 6 oder 12 Messwerte pro Modul.
Es gibt nur 1 E/A-Modul, das fiir 4 Zahlwerte zur Verfligung steht.

Einheiten-ID #1 bis Einheiten-ID #n

Das Telegramm enthdlt immer nur die Anzahl der Einheiten-IDs, die im Byte Anzahl der Werte eingetragen
sind. Dies bestimmt auBerdem die Lange des Telegramms.

Die Festlegung der Einheiten-IDs wird im Kapitel 7.71.3.10 Einheiten-IDs, Einheiten und Einheiten-Multiplika-
toren beschrieben.

7.1.7 Schalthandlungen tiber PROFINET IO ausfiihren

7.1.71 Befehlsausgabearten zur Schaltanlagensteuerung

Das SIPROTEC 5-Gerat unterstiitzt Einzelbefehle und Doppelbefehle. Sie werden konsistent tiber PROFINET 10
mit 2 Bits des PROFINET 10-Ausgangstelegramms gesteuert (siehe Kapitel 7.7.3.3 Datentyp Einzelbefeh!
(Ausgang SC) und 7.1.3.4 Datentyp Doppelmeldung (Eingang DP)).

Eine Befehlsausgabe im SIPROTEC 5-Gerdt kann als Dauerausgabe oder Impulsausgabe erfolgen.

Dauerausgabe

Wenn ein Wertelibergang (Flanke) von Zwischenstellung oder AUS auf EIN (iber PROFINET IO fiir das
entsprechende Bitpaar erkannt wird, werden die Befehle in der Betriebsart Dauerausgabe ausgegeben (ange-
steuert). Die Befehle bleiben so lange angesteuert, bis ein Wertelibergang von Zwischenstellung oder EIN
auf AUS tiber PROFINET 10 erfolgt. Die Definitionen der Werte fiir Zwischenstellung, EIN und AUS finden
Sie in den Kapiteln 7.17.3.3 Datentyp Einzelbefehl (Ausgang SC) und 7.1.3.4 Datentyp Doppelmeldung
(Eingang DP).

Impulsausgabe

Die Ausgabe eines Ansteuerimpulses zum Schalten eines Schaltgerates inkl. Einhaltung der parametrierten

Zeiten wird vom SIPROTEC 5-Gerdt autark ausgefiihrt.

Die Schalthandlung (Impulsausgabe Gber die zugeordneten Bindrausgdange des SIPROTEC 5-Gerates) erfolgt,

wenn im PROFINET [0-Ausgangstelegramm ein Wechsel des Wertes des zugehorigen Bitpaares tbertragen

wird:

®  Bei Doppelbefehlen von Zwischenstellung oder EIN auf AUS oder von Zwischenstellung oder
AUS auf EIN

®  BeiEinzelbefehlen von Zwischenstellungauf EIN
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i

HINWEIS

Die Schaltrichtung Aus ist fiir Einzelbefehle mit Impulsausgabe nicht zuldssig und wird im SIPROTEC 5-
Gerat abgewiesen.

7.1.7.2

Empfohlene Ubertragung von Befehlen iiber PROFINET IO

Wenn an den zugehdrigen Bit-Positionen des E/A-Moduls im PROFINET 10-Ausgangstelegramm ein entsprech-
ender Wertelibergang erkannt wird, werden die Ausgange nur tber PROFINET IO im SIPROTEC 5-Gerdt einge-
stellt. Weitere Informationen hierzu finden Sie im Kapitel 7.7.7.1 Befehlsausgabearten zur Schaltanlagensteu-
erung.

i @

HINWEIS

Ein Wertelibergang an der zugehdrigen Bit-Position im PROFINET 10-Telegramm initiiert eine Befehlsbear-
beitung im SIPROTEC 5-Gerdt. Das bedeutet aber nicht, dass der zugehodrige Ausgang den Sollwert auch
annimmt. Z.B. kann das Setzen eines Ausgangs infolge einer Verriegelung abgewiesen werden. Zur Uber-
wachung sollte die Riickmeldung eines Schaltgerdtes zuriickgelesen werden.

7.1.7.3

214

Wenn fiir einen Befehl nach einer Anderung der zugehérigen Bit-Kombination der Bit-Wert fiir EIN oder AUS
weiterhin (statisch) im zyklischen Ausgangstelegramm (ibertragen wird, hat dies bei laufender Kommunika-
tion keine Auswirkung im SIPROTEC 5-Gerat.

Eine statisch gesetzte Bit-Kombination flir EIN oder AUS kann bei Wiederherstellung der Kommunikation nach
Kommunikationsstérungen (siehe Kapitel 7.1.8 Verhalten bei Kommunikationsstérung zum 10-Controller),
nach einem STOP der SPS (siehe Kapitel 7.3.2.2 SPS-STOP bei Kommunikation mit SIPROTEC 5-Gerdt) oder
nach einem Ubergang der SPS von STOP zu RUN gegebenenfalls unerwiinschte Befehlsausfiihrungen zur Folge
haben.

Siemens empfiehlt deshalb, Schalthandlungen in SIPROTEC 5-Gerdten (iber PROFINET IO mittels eines Impulses
Uber den Bus auszugeben:

®  Zwischenstellung (00) — EIN (10) — Zwischenstellung (00) fiir Einschalten
®  Zwischenstellung (00) — AUS (01) — Zwischenstellung (00) fir Ausschalten

Die Impulsdauer (Zeitraum des Anliegens der Bitkombinationen flir EIN oder AUS) sollte mindestens 3x der
eingestellten Zykluszeit des 10-Gerdts entsprechen (Bezugswert mindestens ca. 100 ms).

Mehrfache Befehlsausgabe

Die Befehlsbearbeitung im SIPROTEC 5-Gerdt arbeitet in einem 100-ms-Zyklus. Dazu gehdren:
®  Prifen des Befehls

®  Befehlsausgabe
®  Riickmeldeliberwachung
®  Generierung positiver oder negativer Befehlsriickmeldung

Nach der Ausgabe einer positiven Befehlsriickmeldung, die auch iber PROFINET 10 im zyklischen Eingangste-
legramm als Anderung des Wertes der Schaltanlagenstellung eingetragen wird, bleibt die Bearbeitung des
Befehls noch maximal fiir einen Zyklus (100 ms) aktiv.

Da im SIPROTEC 5-Gerédt nicht mehrere Befehle parallel abgearbeitet werden, wird ein weiterer Befehl, der
innerhalb einer aktiven Befehlsbearbeitung eintrifft, abgewiesen und nicht ausgefihrt.

Wenn vom 10-Controller 2 oder mehr Befehle direkt hintereinander ausgegeben werden sollen, dann ist nach
Empfang der positiven Befehlsriickmeldung in den zyklischen Eingangsdaten bis zur Ausgabe des nachsten
Befehls eine Verzégerungszeit von 100 ms einzuhalten. Das gewdhrleistet eine sichere Ausfiihrung des Folge-
befehls.
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7.1.7.4  Verhalten unter besonderen Betriebsbedingungen

e  Eine Anderung der Schaltanlagenstellung, die nicht iber den 10-Controller initiiert wurde (z.B. Auslésen
des Leistungsschalts), erkennt der 10-Controller durch Anderung des Wertes der Schaltanlagenstellung in
den zugehorigen Bit-Positionen des Eingangstelegramms.

Wenn der 10-Controller die z. B. vor Ort ausgeschaltete Schaltanlage wieder einschalten mdchte, dann
muss er zuerst den IST-Wert (AUS) oder die Zwischenstellung liber PROFINET IO lbertragen und kann
die Schaltanlage anschlieBend durch Einstellen des SOLL-Wertes (EIN) wieder einschalten.

®  Der IO-Controller erkennt, wenn eine iber PROFINET 10 angeforderte Schalthandlung nicht ausgefiihrt
werden kann, da z.B. die Schalthoheit auf ORT steht oder die zugehorige Feldverriegelung nicht erfillt
ist. Das erkennt der 10-Controller daran, dass die Riickmeldung des Doppel-/Einzelbefehls im
PROFINET 10-Eingangstelegramm nicht gemaB der SOLL-Schaltstellung nachgefiihrt wird (aktivieren Sie
ggf. eine Riickmeldeliberwachungszeit im 10-Controller).

Vor einem erneuten Schaltversuch muss bei Schaltanlagen zuerst die IST-Schaltstellung gemaf Eingangs-
telegramm oder die Zwischenstellung noch einmal im Ausgangstelegramm Ubertragen werden.

®  Zum Verhalten bei Kommunikationsstorungen siehe folgendes Kapitel 7.71.8 Verhalten bei Kommunikati-
onsstérung zum I0-Controller.

7.1.8 Verhalten bei Kommunikationsstérung zum I0-Controller

Fir SIPROTEC 5-Gerdte ist folgendes Verhalten bei Kommunikationsunterbrechung zum 10-Controller definiert:

Nach Erkennen des Verbindungsabbruchs

®  Die Markierung Kanal Live im SIPROTEC 5-Gerat wird auf AUS gesetzt (Protokollierung im Betriebsmelde-
puffer, Verarbeitung im CFC moglich).

®  Der Zustand der Ausgange oder Schaltanlagen bleibt bestehen, so wie er vor der Kommunikationsunter-
brechung bestand.
Nach Wiederherstellen der Kommunikation

® Die Markierung Kanal Live im SIPROTEC 5-Gerat wird auf EIN gesetzt (Protokollierung im Betriebsmelde-
puffer, Verarbeitung im CFC mdglich).

® Die Daten werden aus den wieder vom |0-Controller empfangenen Telegrammen ibernommen (wenn
dies gemaB Schalthoheit und Verriegelungsvorgaben mdglich ist).

Wenn Sie nach dem Wiederherstellen der Verbindung zwischen 10-Controller und 10-Gerédt keine Beeinflus-
sung der Schaltanlagenstellungen der SIPROTEC 5-Gerdte wiinschen, dann muss im Ausgangstelegramm in
den zugehorigen Bit-Positionen Zwischenstellung (Wert 00) ausgegeben werden, oder Sie missen die
Schalthoheit auf ORT einstellen.

7.1.9 Anzahl der mappbaren Informationen

Die folgenden Informationen sind mappbar:

Informationen Maximale mappbare Anzahl
Indication + Controllable at Tx (Tx: Ubertragungsrichtung) 500
Controllables at Rx (Rx: Empfangsrichtung) 20
Settings at Tx Nicht verfligbar
Measurements at Tx 40
Zdhlwerte 10
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i

HINWEIS

Siemens empfiehlt, die Signale entsprechend der Tabelle und dem folgenden Vorschlag zu parametrieren.

Wenn die Adressen (Wert in der DIGSI Mapping-Matrix) desselben Typs nicht durchgangig sind, sollte der
Bereich kleiner sein als die maximal mappbare Menge in der vorherigen Tabelle.

i 0

HINWEIS

Avalanche-Szenarien mit vielen Prozessanderungen (zum Beispiel 100 pro Sekunde) werden unterstiitzt.

216
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7.2  Parameter und Eigenschaften

7.2.1 Einstellungen

10-Gerdatename

Der Gerdatename des PROFINET 10 wird (iber DCP zugewiesen. Weitere Informationen hierzu finden Sie im
Kapitel 9.4.2 Netzwerkeinstellungen und Gerdtename.

|§. Eigenschaften ||"_i.‘.|nfo y”ﬂ Diagnose |
Allgemein
Ethernet-Adressen
. PROFINET 1O
Details
~ Kanal 1-Einstellungen PROFINET IO-Einstellungen
Line Mode-Einstellungen
Homepage-Einstellungen 105.1031.0.104 Software Version: |V01 .00.01 |
A ETE iz A 10510310105 Gerstename: | |
i
[sc_Pro_Settings, 1, de_DE]
Bild 7-15 Protokolleinstellungen

Bei der Parametrierung nehmen Sie die folgenden Einstellungen fiir die Kommunikation iber PROFINET 10
zwischen dem PROFINET I0-Controller und dem SIPROTEC 5-Gerat vor.

Parametername Typ Beschreibung Einstellungen
Software Revision Int16 Nur lesbar V01.00.01
Software-Revision des Ethernet-Moduls

Device Name String Name 10-Gerat -

~ HINWEIS

l Siemens empfiehlt, einen Gerdtenamen ohne Leerzeichen und Unterstrichen zu konfigurieren. Der Wert

nicht zugeordnet (unassigned) ist fiir den internen Gebrauch reserviert.
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7.3

7.3.1

7.3.2

7.3.2.1

7.3.2.2

7.3.2.3

218

Parametrierung 10-Controller

PROFINET 10-Konfiguration

Die Konfiguration des SIPROTEC-IO-Gerats erfolgt mit der Parametrier-Software des |0-Controllers. Hierzu wird
die GSDML-Datei des SIPROTEC-10-Gerats in die Parametrier-Software des 10-Controllers geladen. Diese Datei
enthdlt die Beschreibung der Gerdteeigenschaften und die Konfigurationsoptionen des elektrischen und des
optischen Ethernet-Moduls mit PROFINET 10.

Die GSDML-Datei hat die Bezeichnung GSDML-V2.32-Siemens-SIPROTEC-<datum>.xml, z.B. GSDML-V2.32-
Siemens-SIPROTEC5-20160525.xml, wobei <datum> das Versionsdatum der GSDML-Datei ist.

Siemens S7 PLC und Step7

Ubersicht

Beachten Sie die folgenden Hinweise zur Konfiguration bei Nutzung der SIPROTEC 5-Gerdte iber PROFINET 1O
zusammen mit Siemens S7 SPS und der Parametrier-Software Step7.

Weitere Informationen zu Siemens S7 SPS und zur Parametrier-Software Step7 finden Sie unter: http://
support.automation.siemens.com

SPS-STOP bei Kommunikation mit SIPROTEC 5-Gerat

Wird die SPS bei laufender PROFINET IO-Kommunikation zum SIPROTEC 5-Gerdt von RUN auf STOP geschaltet
oder schaltet aufgrund einer SPS-internen Programmreaktion auf STOP, dann bleibt die bestehende
PROFINET 10-Kommunikation zwischen dem 10-Controller der SPS und dem |0-Gerat des SIPROTEC 5-Gerdts
weiterhin bestehen. Es erfolgt weiterhin ein zyklischer Datenaustausch, d.h., es liegt keine Kommunikations-
unterbrechung vor.

Fir alle E/A-Module in Ausgangsrichtung werden jedoch die IOPS (IO Provider Status) von der SPS auf bad
gesetzt und die Daten dieser E/A-Module mit allen Werten gleich Null Gibertragen.

Beim Ubergang von RUN nach STOP bleibt der Zustand der Ausgénge im SIPROTEC 5-Gerét so bestehen, wie er
bei RUN bestand.

Die Markierung StorSysSS im SIPROTEC 5-Gerdt (siehe Kapitel 7.1.8 Verhalten bei Kommunikationsstérung
zum l0-Controller) wird nicht gesetzt.

Beim Ubergang von STOP nach RUN erfolgt fiir die E/A-Module in Ausgangsrichtung die Ubernahme und
Ausgabe der Daten aus den zyklischen Telegrammen, sobald die IOPS fiir diese E/A-Module vom |0-Controller
wieder auf good gesetzt wurden.

Wird beim Ubergang von STOP nach RUN keine Beeinflussung der Ausgange des SIPROTEC 5-Geréts
gewtlinscht, dann ist im Ausgangstelegramm an den zugehdrigen Bit-Positionen die Zwischenstellung
(Wert 00) auszugeben. Weitere Informationen zur Ausfiihrung von Schalthandlungen finden Sie im Kapitel
7.1.7 Schalthandlungen tGiber PROFINET 10 ausfiihren.

Peripheriezugriffsbefehle

Die S7-CPUs kénnen im CPU-Programm mittels Peripheriezugriffsbefehlen auf die von den angeschlossenen
Geraten Uber PROFINET 10 empfangenen Daten zugreifen oder Daten an diese Gerdte schreiben.

Zum Lesen eines Messwertes (Float-Wert, 4 Byte, siehe Kapitel 7.7.3.6 Messwerte) vom SIPROTEC 5-Gerat wird
z.B. der Befehl L PID x genutzt, wobei x die Adresse des Messwertes im Peripherieadressraum der S7-CPU ist.
Zum Lesen von z.B. 5 Messwerten ist die obige Anweisung 5x mit den zugehorigen Adressen auszufiihren.
Nach jedem Lesen sind die Werte zu verarbeiten oder zur spateren Bearbeitung im Programm in einen Daten-
baustein zu kopieren, z.B.:

e | PIDx

e TDB10.DBDYy etc.

Der von Adresse x gelesene Messwert wird in das Element y des Datenbausteins DB10 geschrieben, unter der
Annahme, dass DB10 ein Datenbaustein mit Eintrdgen vom Typ REAL ist.
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7.3.2.4

7.3.25

7.3 Parametrierung 10-Controller

Lesen und Schreiben von Daten mit SFC14 und SFC15

Anstatt von Peripheriezugriffsbefehlen kdnnen auch die S7-Systemfunktionen SFC14 (DPRD_DAT) und SFC15
(DPWR_DAT) im CPU-Programm zur Datenlibertragung genutzt werden. Dies ist fiir Daten innerhalb eines E/A-
Moduls moglich.

Um z.B. alle 12 Messwerte eines E/A-Moduls Messwerte 12 mit einem Aufruf zu lesen und in einen Datenbau-
stein zu Ubertragen, gehen Sie wie folgt vor:

<~ Erstellen Sie einen Datenbaustein zur Aufnahme der zu lesenden Daten (mit 12 REAL-Werten).

<~ Rufen Sie SFC14 auf:
CALL SFC14
LADDR: = W#16#200 // E/IA-Modul Adresse, z.B. 512, hexadezimal
RET_VAL: = MW100 /I z.B. Merkerwort 100 als Riickgabewert
RECORD: = P#DB10.DBX0.0 BYTE 48 // 12 Werte = 48 Bytes nach z.B. DB10

Enthalt der Ziel-Datenbaustein mehr Informationen als nur die 12 Messwerte und beginnen diese nicht
bei Datenbaustein-Byte 0, dann kann auch ab diesem Offset kopiert werden, z.B. mit:

CALL DPRD_DAT

LADDR: = W#16#200

RET_VAL: = MW100

RECORD: = P#DB10.DBX24.0 BYTE 48 // 48 Bytes nach z.B. DB10 ab Byte 24

Lesen und Schreiben azyklischer Daten mit SFB52

Das SIPROTEC-10-Gerét liefert azyklische Datensdtze (siehe Kapitel 7.7.6 Azyklisches Lesen von Daten), die mit
den folgenden Systemfunktionsbausteinen in der S7 SPS gelesen oder geschrieben werden kénnen:

® |esen von Einheiten-IDs — Lesen mit SFB52 (RDREC)

Das Lesen der Einheiten-IDs eines E/A-Moduls Messwert 12 wird hier an einem Beispiel erldutert.

Der SFB52 arbeitet asynchron, d.h. das Lesen der azyklischen Daten kann sich tiber mehrere SPS-Anwender-
zyklen erstrecken.

Definieren Sie die Struktur des zu lesenden Datensatzes in einem Datenbaustein, z.B. DB11:

SFB52-Aufruf

Der Datenbaustein DB52 ist fiir den Aufruf von SFB52 als Instanz-DB erforderlich. Wenn er noch nicht existiert,
werden Sie bei Eingabe des unten aufgefiihrten Beispiels automatisch abgefragt, ob der DB52 generiert
werden soll.

Anstatt der hier beispielhaft verwendeten DB11, M10, MD21, MW25 und MW 100 kénnen auch andere Merker
oder Datenbausteine genutzt werden.

CALL SFB52, DB52
REQ := M10.3 // Ausldsen des Leseauftrages
ID := DW#16#200 // E/A-Modul Adresse, z.B. 512, hexadezimal
INDEX := 100 // Index der azykl. Daten, siehe Kapitel 7.1.4 E/A-Module

MLEN := 26 /| Ldnge der zu lesenden Daten, siehe Kapitel 7.7.6.7 Lesen der Einheiten-IDs von
Messwerten und Zdhlwerten

VALID := M10.0 // SFB52-Riickgabewert: TRUE = Datensatz wurde gelesen

BUSY := M10.1 // SFB52-Riickgabewert: TRUE = Lesevorgang lauft

ERROR := M10.2 /I SFB52-Rlickgabewert: TRUE = Lesefehler

STATUS := MD21 /I SFB52-Riickgabewert: Fehlercode

LEN := MW25 /] SFB52-Riickgabewert: Lange der gelesenen // Informationen in Byte
RECORD := P#DB11.DBX0.0 BYTE 26 // Zielort fiir die gelesenen Daten

Im Beispiel wird mit M10.3 = TRUE das Lesen der Einheiten-IDs ausgeldst.

In jedem folgenden SPS-Anwenderzyklus wird mit M10.1 und M10.2 gepriift, ob der Lesevorgang noch lauft
oder ob ein Fehler aufgetreten ist.
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Wenn der Lesevorgang abgeschlossen ist, zeigt M10.0 an, dass der Datensatz erfolgreich gelesen wurde und
die Daten im Ziel-Datenbaustein verfligbar sind.

Das Schreiben von azyklischen Daten (z.B. zum Voreinstellen von Zahlwerten oder Statistikwerten) erfolgt mit
SFB53 dhnlich wie beim gezeigten SFB52-Lesebeispiel:

® Definieren Sie die Struktur des zu schreibenden Datensatzes in einem Datenbaustein

®  Geben Sie die zu schreibenden Daten im Datenbaustein vor
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Wirkschnittstelle

8.1 Informationen zur Wirkschnittstelle und zur PMU

8.1 Informationen zur Wirkschnittstelle und zur PMU

Eine detailliertere Beschreibung der Wirkschnittstelle und der Phasor Measurement Unit (PMU) finden Sie im
Geratehandbuch in den folgenden Kapiteln:

®  Wirkschnittstelle und Wirktopologie
®  Phasor Measurement Unit (PMU)
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Zusdtzliche Ethernet-Dienste

9.1 Aktivierung und Abschaltbarkeit der Dienste

9.1

224

Aktivierung und Abschaltbarkeit der Dienste

Flr die integrierte Ethernet-Schnittstelle (Port J) des Gerdtes stehen die folgenden zusatzlichen Ethernet-
Dienste zur Verfligung:

DIGSI 5-Protokoll (immer verfligbar)

DCP
Aktiviert das Discovery and Basic Configuration Protocol (DCP) fiir das Ethernet-Modul
Uber dieses Protokoll findet DIGSI 5 die SIPROTEC 5-Geréte in einem lokalen Netzwerk ohne IP-Adresse.

SNTP
Aktiviert das Simple Network Time Protocol (SNTP) fiir das Ethernet-Modul
Dieses Protokoll wird flir die Zeitsynchronisation tiber ein Ethernet-Netzwerk benétigt.

SUP Ethernet (fiir den Anschluss externer analoger Einheiten)
Aktiviert SUP Ethernet (Slave Unit Protocol via Ethernet) flir das Ethernet-Modul

Dieses Protokoll wird fiir die Kommunikation zwischen Thermobox und dem SIPROTEC 5-Gerat
verwendet.

Fiir die Ethernet-Kommunikationsmodule stehen die folgenden zusatzlichen Ethernet-Dienste zur Verfligung:

DIGSI 5-Protokoll (immer verfligbar)
DCP

SNMP

Aktieriert das Simple Network Management Protocol (SNMP). Liefert Uberwachungsinformationen iiber
das Gerat an das Netz-Management-System.

SNTP

IEEE 1588
Aktiviert IEEE 1588 fiir das Modul
Dieses Protokoll wird fiir die Zeitsynchronisation Uiber die Netzwerkkommunikation verwendet.

SUP Ethernet (fiir den Anschluss externer analoger Einheiten)

Homepage

Aktiviert die Homepage flir das Ethernet-Modul

Ethernet-Kommunikationsmodule bieten eine Test- und Diagnosefunktion. Mit der IP-Adresse/lhome
kdnnen diese Werte mit einem Browser ausgelesen werden. Wahrend des Betriebs kann Homepage
ausgeschaltet werden (Sicherheitsfunktion) und der http-Port verschwindet. Es wird nur Lesezugriff
unterstitzt.

Sie kénnen die folgenden Netzwerk-Redundanzprotokolle auswahlen:

RSTP
Aktiviert das Rapid Spanning Tree Protocol (RSTP) flir das Ethernet-Modul
Dieses Protokoll wird fiir redundante Ringstrukturen in Ethernet-Netzwerken benétigt.

PRP
Aktiviert das Parallel Redundancy Protocol (PRP) fiir das Ethernet-Modul
Bei der PRP-Struktur wird zeitgleich liber 2 unabhdangige Netzwerke kommuniziert.

HSR
Aktiviert das High Availability Seamless Redundancy Protocol (HSR) fiir das Ethernet-Modul
Bei der HSR-Struktur werden die Gerdte in Ringen angeordnet.

Line Mode
Aktiviert die Line-Struktur

Mit Ausnahme des DIGSI 5-Protokolls kdnnen Sie alle zusatzlichen Ethernet-Dienste fiir jede Ethernet-Schnitt-
stelle des Gerates ein- und ausschalten. So kdnnen Sie unter Security-Aspekten selber entscheiden, ob z.B. das
Gerat auf SNMP-Zugriffe reagieren soll oder nicht.
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Zusatzliche Ethernet-Dienste
9.1 Aktivierung und Abschaltbarkeit der Dienste

Weitere Informationen zu SUP Ethernet finden Sie in folgenden Handblichern:
®  SIPROTEC Transformatordifferentialschutz

®  SIPROTEC Distanzschutz, Leitungsdifferentialschutz und Uberstromzeitschutz fiir 3-polige Ausldsung

®  SIPROTEC Distanzschutz, Leitungsdifferentialschutz und Schaltermanagement fir 1-polige und 3-polige
Ausl6sung

Ethernet-Dienst tiber DIGSI aktivieren

< Um einen Ethernet-Dienst im Gerdt einzuschalten, aktivieren Sie das entsprechende Kontrollkdstchen in

den Kanaleinstellungen des Ethernet-Kommunikationsmoduls oder fiir die integrierte Ethernet-Schnitt-
stelle.

Ethernet-Dienst liber DIGSI deaktivieren

< Um einen Ethernet-Dienst im Gerdt auszuschalten, deaktivieren Sie das entsprechende Kontrollkastchen.
Nahere Informationen zur Netzwerksicherheit finden Sie im Security Blueprint.
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Zusdtzliche Ethernet-Dienste

9.2 Ports der SIPROTEC 5-Gerate

9.2 Ports der SIPROTEC 5-Gerate

Die folgende Liste aller in einem SIPROTEC 5-Gerdt verwendeten Ports dient als Hilfe flr die Firewall-Einstel-

lung eines Netzwerkes mit SIPROTEC 5-Gerdten.

Port

Funktionalitat

TCP-Port 443

DIGSI 5-Protokoll

TCP-Port 102

IEC 61850-8-1-MMS-Protokoll

Multicast GOOSE

UDP-Port 1238 SNTP

UDP-Port 161 SNMP

Broadcast DCP

Port 502° SUP

HTTP Homepage
TCP-Port 2404 (konfigurierbar) IEC 60870-5-104
TCP-Port 20000 (konfigurierbar) DNP3

TCP-Port 8080 bis 8083 Homepage

Siehe Kapitel 9.73.17 Inhalt und Aufbau.

8 UDP - User Datagram Protocol
9 Uber DIGSI &nderbar
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Zusatzliche Ethernet-Dienste
9.3 DIGSI 5-Protokoll

9.3 DIGSI 5-Protokoll

Sie haben 3 Mdglichkeiten fiir den Anschluss von DIGSI an ein Gerat:
e Uber USB

e (ber die integrierte Ethernet-Schnittstelle (Port J)

®  Aneinem Ethernet-Kommunikationsmodul

HINWEIS

Uber USB kann nur ein SIPROTEC 5-Gerat mit DIGS| verbunden sein.
Verwenden Sie die Ethernet-Schnittstellen fiir Verbindungen zu mehreren SIPROTEC 5-Gerdten.

i @

Flr die Datenlibertragung zwischen DIGSI und einem SIPROTEC 5-Gerdt wird ein IP-basiertes Siemens-internes
Protokoll verwendet.

DIGSI und das SIPROTEC 5-Gerat authentifizieren sich tGiber SSL (Secure Sockets Layer). Die dafiir notwendigen
Zertifikate sind bei der Lieferung im Gerdt oder in DIGSI enthalten.

Informationen zu den Diagnoseseiten in DIGSI finden Sie in Kapitel 70.71.5 Diagnoseinformationen ftir IEC
61850.

Sicherheitseinstellungen
Uber die Sicherheitseinstellungen kénnen Sie die Zugriffsrechte fiir jede Ethernet-Schnittstelle (Port J und
Ethernet-Kommunikationsmodul) einschranken.

Die Sicherheitseinstellungen legen Sie in DIGSI in der Projektnavigation unter Sicherheit — Restricted
access fest.

Sie kénnen folgende Zugriffsrechte vergeben:
®  Kein Zugriff:
Uber diese Schnittstelle ist eine DIGSI-Kommunikation nicht méglich.

®  Nur Lesezugriff:
Uber diese Schnittstelle kann nur lesend auf das Gerét zugegriffen werden.

®  |ese/Schreib-Zugriff:
Uber diese Schnittstelle kann lesend/schreibend auf das Gerit zugegriffen werden.
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9.3 DIGSI 5-Protokoll

» Restricted acce!

* ] Project_1 DIGS|-Zugriff
f: single-Line-Konfiguration

¥ Neues Gerit hinzufiigen

1331.19831.101 Integrierter Port J: ‘ Lese-/schreibzugriff | - |

Gerite und Netz
) 7;[:; —_— ot 1331.19831.103 Modul Port F: | Kein Zugriff [+
hd 75KB5 o 1331.19831.104 Modul Port N: ‘Kemlugriﬁ |v|

Fﬂ Gerateinformation
|? Hardware und Protokolle
W Messstellenrangierung

-ifI Funktionsgruppenverbindungen E.IEC.Zugriff
3 Informationsrangierung

1331.19831.105 Modul Port P: ‘ Kein Zugriff

E Kommunikationszucrdnung

» 1& Femar 1331.20251.101 Integrierter Port J: ‘ Lese-Schreibzugriff |'|
» |t} Flane 1331.20251.103 Modul Port F: | Lesezugriff [+]
» {1 DisplaySeiten 1331.20251.104 Modul Fort N: | Lese-/Schreibzugriff [+

~ Zg Sicherheit
i Betriebssicherheits-und Zugrifiskontrolle

1331.20251.105 Modul Port P: | Lesezugriff [+]

Security-Ereignisprotokoll

Restricted access : i
IEC 61850-5truktur Web-Zugriff

» g Testsequenzen

» —B Prozessdaten 1331.20431.101 Integrierter Port J: ‘ Lesed/Schreibzugriff |'|
3 I;:l Plane -Trend{Werteanzeige & Forcetabelle

| IEC 51850-Stationen
4 Konfiguration in Gerate laden

?#‘# Firmware in Gerste laden 1331.20431.105 Modul Port P: ‘ Kein Zugriff |V|
» [=0 Nerlhlirar

1331.20431.103 Modul Pert F: | Lesezugriff [+]

-

1331.20431.104 Modul Port N: | Kein Zugriff |-

[sc_security_settings, 1, de_DE]

Bild 9-1 Sicherheitseinstellungen in DIGSI
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9.4 DCP-Protokoll

9.4 DCP-Protokoll

9.4.1 DCP

Das Discovery and Basic Configuration Protocol (DCP) dient zum automatischen Erkennen von Gerdten ohne
konfigurierte IP-Adresse. DIGSI 5 kann mit Hilfe von DCP alle im Netzwerk vorhandenen SIPROTEC 5-Gerdte
finden.

DCP ist nicht zwingend fiir die Funktionsfahigkeit von Kommunikationsprotokollen notwendig. Das Protokoll
kann aber parallel dazu fir eine DIGSI-Life-List-Funktionalitdt konfiguriert werden.

Die DIGSI-Life-List zeigt die angeschlossenen Gerdte. Sie kdnnen diese Gerdte lber die DIGSI-Life-List tiberwa-
chen und bearbeiten.

Wenn Sie auch eine DIGSI-Life-List-Funktionalitat (iber das LAN wiinschen, dann miissen Sie DCP aktivieren.
Wenn Sie ein Gerat in DIGSI neu anlegen oder ein Ethernet-Kommunikationsmodul zum Gerdt hinzufligen, ist
DCP aktiviert. Wenn Sie diese empfohlene Voreinstellung @ndern und die DIGSI-Life-List-Funktionalitat im
Gerat ausschalten mdchten, deaktivieren Sie das DCP-Kontrollkdstchen in den Kanaleinstellungen des
Ethernet-Kommunikationsmoduls oder fiir die integrierte Ethernet-Schnittstelle.

HINWEIS

i 0

Wenn Sie in den Sicherheitseinstellungen den DIGSI-Zugriff Giber das Kommunikationsmodul und Gber die
integrierte Ethernet-Schnittstelle deaktiviert haben (siehe Kapitel 9.3 DIGSI 5-Protokoll ), dann ist auch eine
DIGSI-Verbindung tiber DCP nicht moglich.

9.4.2 Netzwerkeinstellungen und Geratename

Sie kénnen die Netzwerkeinstellungen des Ethernet-Moduls und den Namen des PROFINET [O-Gerdtes mit DCP
(Discovery and Configuration Protocol) @ndern. Der DCP-Dienst steht in Konflikt zum urspriinglichen Dienst in
DIGSI 5. Wenn Sie in DIGSI 5 das PROFINET |0-Protokoll auf dem Kommunikationsmodul konfigurieren,
missen Sie das urspriingliche DCP deaktivieren. Verwenden Sie hierflir z.B. das Primary Setup Tool gemaR

Bild 9-2.

HINWEIS

Der DIGSI DCP-Dienst wird vom Ethernet-Modul mit PROFINET |10 nicht unterstiitzt.
DHCP wird vom Ethernet-Modul mit PROFINET IO nicht unterstiitzt.

i 0

Der Zugriff Gber DCP ist auch moglich, wenn keine giiltige Konfiguration flir PROFINET 10 existiert.
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Zusétzliche Ethernet-Dienste

9.4 DCP-Protokoll

9.4.3

230

i ) Primary Setup Tool - s7wnpsh.exe
Metzwerk Baugruppe Einstellungen

% | g F |=f 2 et s

Optionen 7

HCOMZ ; 00-09-8E-FC-48-F2: 17216.51.83

HCOMZ ; 00-09-8E-FE-99-B3: 172.16.51.80

HCOM4 - 00-09-BE-FC-EB-41 : 17216.51.51
HMAINBOARD - 00-09-8E-F9-F2-4E : 17216.60.80
HMAINBOARD : 00-09-8E-FC-B7-00: 172.16.60.81
HMAINEOARD ; 00-09-8E-FE-4B-D5 ; 172.16.60.82
Pratection and PO ; 00-09-8E-FB-02-4E : 172.16.60.61
Ger?tename: sipS-gth

-

: SIMATIC-PC : 74-EA-34-6C-76-05: 10.16.60.80
#H- 2, SIMATICPC : 74-E4-34-60-BD-DS: 10.16.60.70

Bereit MUM

Ethernet-Schnittstelle

MAC-Adresse | 00-09-8E-FB-02-AE

" |P-Parameter zuordnen

[172 . 16 . BD . B

|P-Adresse
Subnetzmaske EE
[ Rguter venwenden | 172 . 16 . EBO . K1

" IP-Adresse vam DHCP-Server empfangen

e - &

Gerftename vergeben

Gerftename: ziph-eth

Mame zuweizen

(L

Angezeigte Stationen: 9 - Gefundene Stationen: 9 - (Filter: Aus)

m

[sc_Pri_Setup_Tool, 1, de_DE]

B

Riicksetzen auf die Werkseinstellungen

ild 9-2

Primary Setup Tool: Hauptfenster

Nach einem Ricksetzen auf die Werkeinstellungen flihrt das Ethernet-Modul einen Reset und einen Neustart
mit folgenden Einstellungen aus:

IP-Adresse und Subnetzmaske: in DIGSI eingestellte IP-Adresse und Subnetzmaske

Default-Gateway: 0.0.0.0

Kein Gerdtename ist vergeben (leerer Gerdtename) in der Homepage, und nicht zugeordnet (unas-
signed) in der Benutzeroberflache des Gerdtes.
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9.5

9.5.1

9.5 SNTP

SNTP

Protokollbeschreibung

Das Simple Network Time Protocol dient zur Synchronisation von Uhren lber das Internet. Mit SNTP kénnen
Client-Rechner ihre Uhren mit einem Zeit-Server synchronisieren.

SNTP ermdglicht eine zeitliche Auflésung von 1 ms. Wenn von anndhernd gleichen Laufzeiten ausgegangen
wird, kann SNTP die durchschnittliche Laufzeit eines Synchronisationstelegrammes im Ethernet-Netzwerk
zwischen dem Client und dem Server bestimmen. Diese Ubertragungszeit kann im Endgerét beriicksichtigt
werden und verbessert den zeitlichen Gleichlauf der Endgeréte.

SNTP steht flir die integrierte Ethernet-Schnittstelle (Port J) und in allen Ethernet-Kommunikationsmodulen
zur Verfligung.

Die Version SNTPv4 wird unterstiitzt.

Zeit-Server im Netzwerk

9.5.2

Fir die Zeitsynchronisation liber Ethernet nach SNTP muss ein Zeit-Server im Netzwerk vorhanden sein. 1 oder
2 Zeit-Server werden unterstiitzt. Dieser Zeit-Server muss die verschiedenen Zeitanforderungen von den
Gerdten, wie in SNTP definiert, auch bedienen kénnen. Zeit-Server sind tber eine IP-Adresse erreichbar.

Folgende SNTP-Einstellungen sind konfigurierbar:

Parametername Einstellungen Standardeinstel-
lung

Zeitquelle 1 IP-Adresse des SNTP-Servers 10.16.60.1

Zeitquelle 2 IP-Adresse des redundanten SNTP-Servers 10.16.60.2

Wenn kein 2. SNTP-Server zur Verfligung steht, kénnen Sie die
Standardeinstellung fiir die Zeitquelle 2 unverdndert lassen.

Zeitintervall SNTP-Server-Anfrage Zeitintervall 15s
Zeitintervall: 15 s bis 60 s
Startzeit Referenz, wann das Gerat die Zeit abfragt. 20s

Zeitintervall: 1 s bis 3600 s

Wenn der 1. konfigurierte SNTP-Zeit-Server im Netzwerk nicht erreichbar ist, wird automatisch beim 2. SNTP-
Server angefragt. Wenn auch der 2. SNTP-Zeit-Server nicht erreichbar ist, erfolgt keine Synchronisation tber
SNTP mehr. Das Gerat meldet eine Stérung der Zeitsynchronisation.

Zeitsynchronisation parametrieren

Fir die Zeitsynchronisation aktivieren Sie SNTP auf dem Ethernet-Kommunikationsmodul oder auf der inte-
grierten Ethernet-Schnittstelle.

< Um SNTP auf dem Ethernet-Modul zu aktivieren, wahlen Sie in der Gerateansicht das Ethernet-Kommuni-
kationsmodul aus.

< Setzen Sie unter Kanal 1-Einstellungen im Bereich Netzwerkprotokolle das Hakchen bei SNTP.
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9.5 SNTP

J Allgemein

| BN |

[sc_tmsync SNTP, 1, de_DE]

v snTF

DEUF‘ Ethernet

DHDmEpEgE
[ ]IEEE 1588

Ethernet-Adressen .
. Kanal 1-Protokolleinstellungen
Details
* Kanal 1-Einstellungen Netzwerkprotokolle
Line Mode-Einstellungen
SNTP-Einstellungen EDCP
IEC 61850-8-1-Einstellungen mE:

< Wenn Diagnose erwiinscht ist, setzen Sie das Hakchen bei Homepage und stellen Sie unter Homepage

Settings die Homepage Mode auf ein.

< Umzum Bereich SNTP Einstellungen zu gelangen, klicken Sie auf Kanal 1-Einstellungen.
In diesem Bereich kdnnen Sie Einstellungen zu SNTP vornehmen.

Allgemein

|§, Eigenschaften ||

Ethernet-Adressen SNTP

Details -
. SNTP-Einstellungen
b Kanal 1-Einstellungen

103.1031.0.103
103.1031.0.104

Zeitquelle 1: |1D .16 .60 .1 |

Zeitquelle 2: |1D .16 .60 .2 |

103.1031.0.105 Zeitintervall: |15 i s
103.1031.0.106 Startzeit: |20 i s
[sctmsync-140113-01.tif, 2, de_DE]
Bild 9-3 SNTP-Einstellungen
HINWEIS

i @

Redundante SNTP-Zeit-Server werden unterstlitzt. Das Gerat bezieht die Zeitinformation von beiden Zeit-

Servern. Wenn kein 2. SNTP-Server vorhanden ist, stellen Sie fiir die Zeitquelle 2 den Wert 0.0.0.0 ein.
Wenn ein anderer Wert eingestellt ist, kann das zu Fehlermeldungen fiihren.

< Wahlen Sie in der Projektnavigation ein Gerat aus.

< Wabhlen Sie unter Parameter den Bereich Zeiteinstellungen aus.
Dort konnen Sie unter Zeitquelle 1 SNTP als Zeitquelle auswahlen.

232
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9.5 SNTP

Zeitkonfiguration

[sormag [+
“fSormag ——[+]

[sctmsyn2-140113-01.tif, 2, de_DE]

Bild 9-4 Einstellung der Zeitquelle
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9.6 IEEE 1588
9.6 IEEE 1588
9.6.1 Protokollbeschreibung

9.6.2

234

Das IEEE 1588-Protokoll dient zur Synchronisation von Uhren Uber die Netzwerkkommunikation. IEEE 1588
steht in allen Ethernet-Kommunikationsmodulen als Zeitempfanger (slave only clock, one-step, two-step)
zur Verfligung.

Laufzeiten und Bearbeitungszeiten in den Komponenten werden innerhalb des Protokolls mit Gbertragen.
Diese Korrekturzeiten kénnen im Endgerdt berlicksichtigt werden und verbessern den zeitlichen Gleichlauf der
Endgerate.

Eine Laufzeitmessung (IEEE Standard Profile for Use of IEEE 1588™ Precision Time Protocol in Power System
Applications) wird nicht unterstiitzt. Der direkte Ethernet-Transport Giber Multicast Ethernet MAC-Adresse
entsprechend dem Annex F des Standards IEEE 1588 wird verwendet (Annex F Transport of PTP over IEEE
802.3 [Ethernet). Der Empfang von Telegrammen mit IEEE 802.1Q-Markierung (VLAN tag, nur single tagged)
wird unterstiitzt.

Zeitsynchronisation parametrieren

Flir die Zeitsynchronisation aktivieren Sie IEEE 1588 auf dem Ethernet-Kommunikationsmodul.

< Um IEEE 1588 auf dem Ethernet-Modul zu aktivieren, wahlen Sie unter Hardware und Protokolle in der
Gerateansicht das Ethernet-Kommunikationsmodul aus.

< Setzen Sie unter Kanal 1-Einstellungen im Bereich Netzwerkprotokolle das Hakchen bei IEEE 1588.

< Wenn Diagnose erwiinscht ist, setzen Sie das Hakchen bei Homepage und stellen Sie unter Homepage
Settings die Homepage Mode auf ein.
Weitere Informationen finden Sie im Kapitel 9.73.4.2 Network Protocols — [EEE 1588.

J Allgemein
Ethernet-Adressen [ .
. Kanal 1-Protokolleinstellungen
Details
= Kanal 1-Einstellungen MNetzwerkprotokolle
Line Mode-Einstellungen
IEC 61850-8-1-Einstellungen @DCF‘
Homepage-Einstellungen DSNI‘-.-'IF‘

IEEE 1588-Einstellungen

BE

L [ ]sUP Ethernet
4
o @Humepﬂge
. [« IEEE 1588
[sc_IEEE1588settings, 2, de_DE]
Bild 9-5 IEEE 1588-Einstellungen

Flr IEEE 1588 sind keine zusatzlichen Einstellungen notwendig.

< Wahlen Sie unter Parameter den Bereich Zeiteinstellungen aus.
Dort kdnnen Sie sowohl unter Zeitquelle 1 als auch unter Zeitquelle 2 IEEE 1588 als Zeitquelle
auswahlen.

< Wenn Sie als Zeitquelle IEEE 1588 ausgewadhlt haben, stellen Sie die jeweilige Zeitzone auf UTC ein.
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9.6 IEEE 1588

< Mit Stérungsmeldung nach kdnnen Sie die Zeit festlegen, nach der eine Zeitquelle als gestort eingestuft
wird und nach der bei gestorter Zeitquelle 1 auf die redundante Zeitquelle 2 umgeschaltet wird.

IEC61850_Project » 75A82 »

Parameter » Zeiteinstellungen

r* [Modus: Sekundar K

 [Akiv: Parametergruppe 1| €= = | 56 @

Zeitkonfiguration

Allgemein

Datumsformat:

Zeitgeber

Zeitquelle 1

Sync. Latenz Zeitquelle 1
Zeitzone Zeitquelle 1
Zeitquelle 2

Sync. Latenz Zeitquelle 2
Zeitzone Zeitquelle 2

Starungsmeldung nach

Zeitzone und Sommerzeit

Ende Sommerzeit;

[sc_IEEE1588 time zone, 3, de_DE]

Bild 9-6

Offset Zeitzone zu UTC:

Sommerzeitumschaltung:

Beginn Sommerzit:

Offset Sommerzit:

s [ T [+]
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9.7 DHCP
9.7 DHCP
9.7.1 DHCP

Das Dynamic Host Configuration Protocol (DHCP) ermdglicht einem Client, in diesem Fall der Ethernet-Schnitt-
stelle, IP-Adress- und Konfigurationsdaten von einem DHCP-Server zu beziehen. Dazu muss ein DHCP-Server
im Netzwerk vorhanden sein. Bei aktiviertem DHCP missen Sie die Netzwerkeinstellungen Ethernet-Schnitt-
stelle nicht selbst konfigurieren.

9.7.2 DHCP aktivieren

< Wahlen Sie das Ethernet-Kommunikationsmodul aus.

< Navigieren Sie in den Bereich Ethernet-Adressen.

< Aktivieren Sie im Bereich IP-Protokoll das Kontrollkdstchen Automatisch eine IP-Adresse (vom DHCP-
Server).
—oder —

<~ Stellen Sie die IP-Adresse auf 0.0.0.0 ein.

Das Gerdt geht dann davon aus, dass ein DHCP-Server verfligbar ist und empfangt die Adressen von
diesem Server.
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9.8 RSTP

9.8.1 Beschreibung

9.8 RSTP

Das Rapid Spanning Tree Protocol (RSTP) dient im Fehlerfall zur Reorganisation der Netzwerkstruktur. Das
heiBt, nach dem Ausfall eines Netzwerkpfades leitet RSTP die Daten auf einen anderen Pfad um.

9.8.2 Parametereinstellungen fiir Netzwerke

HINWEIS

i 0

In diesem Dokument werden Bridge und Switch dquivalent verwendet.

Parametername

Einstellungen

Bridge HelloTime

Diese Zeit legt fest, in welchen Abstdnden HelloTime-Telegramme gesendet
werden.

1soder2s
Standardeinstellung=2s

Bridge MaxAge

Fir die Einstellung des Wertes ist die Ausdehnung eines Netzwerkes rele-
vant.

MaxAge ist ein Zahler, der bei jedem Durchgang durch eine Bridge herabge-
zahlt wird. Jeder Switch muss den Root-Switch erreichen kdnnen. Daher
muss MaxAge so eingestellt sein, dass der Wert auf allen Pfaden zur Root-
Bridge niemals O werden darf.

Wenn diese Bedingung nicht erflillt ist, dann zerfallt das Netz und regene-
riert sich nicht von selbst. Standige Topologiewechsel sind die Folge.

6 bis 40

Standardeinstellung = 40

Bridge Forward Delay Time

Die Einstellung der Forward Delay Time ist nur relevant, wenn im Netz ein
STP-Switch aktiv ist. In diesem Fall bestimmt die Forward Delay Time die
Rekonfigurationszeit des Netzes nach einer Unterbrechung.

Siemens empfiehlt, die Einstellung der Forward Delay Time nicht zu verdn-
dern.

4sbis30s
Standardeinstellung = 21 s

Transmit Hold Count

Transmit Hold Count ist ein Zahler, der fiir alle Ports der Bridge gilt. Er
begrenzt die Anzahl der unverzégert hintereinander gesendeten RSTP-Tele-
gramme pro Port.

Wenn diese Telegramme gesendet sind, wird nur noch ein Telegramm pro
Sekunde gesendet.

Bei starker vermaschten Netzen kann ein niedrig eingestellter Transmit Hold
Count beim Ausfall des Root-Switches zu einer wesentlichen Verlangsamung
der Neukonfiguration fiihren.

Siemens empfiehlt, die Einstellung des Transmit Hold Count nicht zu veran-
dern.

1 bis 10

Standardeinstellung = 10
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9.8 RSTP

Parametername

Einstellungen

Bridge Priority

Die Bridge-Prioritat legt die Stellung der Bridge im Netzwerk fest. Je kleiner
der Wert ist, desto hoher ist die Prioritdt. Die Bridge mit der h6chsten Prio-
ritat ist die Root-Bridge.

Siemens empfiehlt, die Prioritat der Root-Bridge auf O einzustellen.
Siemens empfiehlt, die Prioritdt einer Ersatz-Root-Bridge, die sich in unmit-
telbarer Nahe der Root-Bridge befinden sollte, auf 4096 einzustellen. Die
Ersatz-Root-Bridge soll die Root-Bridge bei einem Ausfall ersetzen.

Siemens empfiehlt, die Prioritdten aller weiteren Gerdte und Bridges auf
32 768 einzustellen.

0 bis 61 440, in Schritten von 4096
Standardeinstellung = 32 768

Bridge Identifier

Der Prioritatswert einer Bridge setzt sich aus der Bridge Priority und dem
Bridge Identifikator zusammen.

Der Bridge Identifikator dient somit zu einer feingranulareren Staffelung von
Switches. Damit konnen Sie die Lage der Alternate-Switches im Netzwerk
festlegen.

Siemens empfiehlt, die Voreinstellung von 2048 nicht zu verandern.
0 bis 4095
Standardeinstellung = 2048

Auto Edge Port 1

Der Wert Auto Edge Port 1 kann flr jeden Port einzeln eingestellt werden
und gestattet den automatischen Ubergang eines Ports in den Edge-Port-
Zustand, wenn keine RSTP-Telegramme empfangen werden.

Dann gehen nach der festen Migrationszeit von 3 s die Ports in den Forwar-
ding-Zustand.

Das Einschalten dieses Wertes birgt die Gefahr von kreisenden Tele-
grammen. Deshalb empfiehlt Siemens, diese Einstellung auf aus zu stellen.

ein/aus
Standardeinstellung = aus

Port Priority Port 1

Der Wert Port Priority Port 1 ist fiir jeden Port einstellbar. Die Port-Prioritat
geht auf der Empfangerseite in die Wertigkeit der Vektoren ein und wird im
Port-ldentifikator berticksichtigt. Der Port-Identifikator setzt sich aus der Port-
Prioritdt und der Port-Nummer zusammen.

Siemens empfiehlt, die Einstellung der Port-Prioritdt auf dem Standardwert
zu belassen.

0 bis 240, in Schritten von 16
Standardeinstellung = 128

Port Path Costs Port 1

Die Pfadkosten geben die Glite einer Leitung an. Je héher der Wert ist, umso
schlechter ist die Leitung. In IEEE Std 802.1D™ - 2004 wird dieser Wert
abhangig von der Geschwindigkeit festgelegt. So sind z.B. fiir 100 MBit Pfad-
kosten von 200 000 definiert.

Die Einstellung geht in die Wertigkeitsberechnung der Vektoren ein.
Siemens empfiehlt, diese Einstellung nicht zu verandern.

0 bis 200 000 000

Standardeinstellung = 200 000

Auto Edge Port 2

Siehe Parameter Auto Edge Port 1

Port Priority Port 2

Siehe Parameter Port Priority Port 1

Port Path Costs Port 2

Siehe Parameter Port Path Costs Port 1
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9.9

9.9 PRP

PRP

PRP (Parallel Redundancy Protocol) ist ein Redundanzprotokoll fiir Ethernet-Netzwerke, das in IEC 62439-3
spezifiziert ist. Gegenlber herkdmmlichen Redundanzverfahren wie z.B. RSTP (Rapid Spanning Tree Protocol,
IEEE 802.1D-2004) bietet PRP eine unterbrechungsfreie Umschaltung, die jede Ausfallzeit im Falle eines
Fehlers vermeidet und somit hochste Verfligbarkeit bietet.

Bisherige Redundanzverfahren beruhen auf Mechanismen, bei denen sich die Netzwerkkomponenten (Swit-
ches, Bridges) untereinander abstimmen und den besten Kommunikationspfad fiir den Normalbetrieb finden.

Bei einem Fehler, z.B. in einem Kabel, einem Lichtwellenleiter oder bei Ausfall eines Switches wird die Unter-
brechung erkannt und alternative Pfade im Netzwerk werden gefunden und durchgeschaltet. Wahrend dieses
Umschaltvorgangs kann keine Kommunikation stattfinden. Dieser Zustand kann zwischen einigen 10 ms bis
zu ca. 1 s dauern, je nach GroBe und Konfiguration des Ethernet-Netzwerkes. Eine Protokollerweiterung im
Endgerat selbst ist hier nicht erforderlich, das Protokoll ist in den Switches implementiert.

PRP verfolgt einen anderen Ansatz.

Das Redundanzverfahren wird im Endgerat selbst generiert. Das Prinzip ist einfach: Das redundante Endgerat
hat 2 Ethernet-Schnittstellen mit gleicher Adresse (DAN, Double Attached Node). Man sendet nun die gleiche
Nachricht doppelt, bei PRP ("parallel") auf 2 getrennte Netzwerke, und kennzeichnet beide eindeutig mit einer
Sequenznummer.

Der Empfdanger nimmt die Information, die er als erstes erhdlt, speichert deren ID an Hand der Quelladresse
und der Sequenznummer in einem Duplikatefilter und erkennt dadurch die 2., redundante Information. Diese
redundante Information wird dann verworfen.

Wenn die 1. Nachricht ausbleibt, dann kommt die 2. Nachricht mit gleichem Inhalt tiber das andere Netzwerk.
Diese Redundanz vermeidet einen Umschaltvorgang des Netzwerkes und ist deswegen unterbrechungsfrei.

Das Endgerdt leitet keine Nachrichten an das andere Netzwerk weiter.

Da das Verfahren in der Ethernet-Schicht realisiert ist (gleiche MAC-Adresse), ist es fiir alle Ethernet-Nutzda-
tenprotokolle (IEC 61850, DNP, andere TCP/IP-basierte Protokolle) transparent und nutzbar.

Dariiber hinaus ist es mdglich, eines der 2 Netzwerke fiir die Ubertragung von nicht redundanten Nachrichten
zu nutzen. Dazu schlieBt man ein SAN (Single Attached Node)-Gerdt an ein Netzwerk an. Dabei kann ein PRP-
Endgerdt mit einem SAN-Endgerat (nicht redundant) kommunizieren. Wenn Sie ein SAN-Endgerat redundant
an ein PRP-System anschlieBen wollen, dann verwenden Sie eine sog. REDBOX (Redundancy Box). Diese
REDBOX stellt die PRP-Funktionalitdt extern als Vorschaltgerat zur Verfligung. Allerdings hat das PRP-Verfahren
auch einen Nachteil: Sie erkaufen sich die erh6hte Redundanzfunktion mit den Kosten eines doppelten Netz-
werkes (2 x Switches, Kabel).

i 0

HINWEIS

Beide Netzwerke diirfen nicht verbunden sein, da sonst eine Ethernet-Doppeladressierung stattfindet und
dies zu Fehlfunktionen fiihren kann!

Es gibt 2 Versionen von PRP: PRP-0 und dessen Nachfolger PRP-1. Siemens implementiert PRP-1.
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9.10 HSR

9.10

240

HSR

Wie PRP ist HSR (High Availability Seamless Redundancy Protocol) in IEC 62439-3 spezifiziert. Beide Protokolle
bieten eine Redundanz ohne Umschaltzeit.

Die prinzipielle Funktion entnehmen Sie der Definition von PRP. Bei PRP wird die gleiche Nachricht tber 2
getrennte Netzwerke geschickt. Im Gegensatz dazu wird die Nachricht bei HSR gedoppelt in die 2 Richtungen
des Rings geschickt. Der Empfanger bekommt sie dementsprechend liber 2 Wege im Ring, nimmt die 1. Nach-
richt und verwirft die 2. (siehe PRP).

Wahrend bei PRP im Endgerat KEINE Nachrichten weitergeleitet werden, ist im HSR-Knoten eine Switch-Funk-
tion eingebaut. Daher leitet der HSR-Knoten Nachrichten im Ring, die nicht an ihn gerichtet sind, weiter.

Um kreisende Nachrichten im Ring zu vermeiden, sind bei HSR entsprechende Mechanismen definiert. Der
Anschluss von SAN (Single Attached Node)-Endgerdten ist bei HSR nur mit Hilfe einer REDBOX méglich.

PRP-Systeme und HSR-Systeme sind mit 2 REDBOXES redundant koppelbar.
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9.11

9.11 SNMP

SNMP

9.11.1 Einstellungen fiir SNMP
SNMPv3 (SNMP — Simple Network Management Protocol) ist in allen Ethernet-Kommunikationsmodulen
verfligbar.
Das SIPROTEC 5-Gerat unterstlitzt den Empfang der IEC 60870-5-104-Parameter und Echtzeitinformationen
Uber SNMP Version 3 (Netzwerkmanagement-Protokoll). Ndhere Informationen zu diesem Thema finden Sie
im Kapitel 4.2.1 Einstellungen.
Als Voreinstellung ist SNMP deaktiviert. Wenn Sie SNMP im Gerdt einschalten mochten, dann aktivieren Sie das
SNMP-Kontrollkdstchen in den Kanaleinstellungen des Ethernet-Kommunikationsmoduls.
QEigenschaf'
Allgemein
Ethernet-Adressen Il
. Kanal 1-Protokolleinstellungen
Details
= Kanal 1-Einstellungen Netzwerkprotokolle
Line Mode-Einstellungen
IEC 60870-5-104-Einstellu... [[Joce
SHMP-Einstellungen m
[ snTP
D SUP Ethernet
D Homepage
L [ 1EEE 1588
E Netzwerk-Redundanzprotokolle
Ausgewshltes Protokoll: | Line Mode |V|
Kommunikationsprotokolle
Ausgewahltes Protokoll: | IEC 50870-5-104 [+]
standardkommunikatienszuerdnung: | <fuswahlens [+]
[sc_Enable SNMP, 1, de_DE]
Bild 9-7 Auswahl von SNMP als Netzwerkprotokoll
AnschlieBend kdénnen Sie, falls erforderlich, den UDP-Port einstellen, auf dem der SNMP-Agent (Ethernet-
Kommunikationsmodul) die Anfragen erhélt. Die Voreinstellung des UDP-Ports muss im Normalfall nicht gedn-
dert werden.
|_d, Eigenschaften |"i.'.|nfo
J Allgemein " 10-Variablen ” Systemkonstanten ” Texte
Ethernet-Adressen I
. SNMP
Details
« Kanal 1-Einstellungen SNMP-Einstellungen
IEC 61850-8-1-Einstellungen
Line Mode-Einstellungen 103.1031.0.105 UDP-Fort fiir SMMF agent: | 161 EI
DMP3 Ethernet-Einstellungen
SNMP-Einstellungen
[sc_SNMP_settings, 1, de_DE]
Bild 9-8 SNMP-Einstellungen, UDP-Port
SNMP erméglicht die Zustandsabfrage von diesen Modulen. Fiir die Anzeige von MIB-Informationen (MIB —
Management Information Base) sind ein MIB-Browser sowie die Beschreibungsdateien erforderlich.
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9.11 SNMP

9.11.2

9.11.3

SNMP Standard-MIBs

Die folgenden Standard-MIBs werden unterstiitzt:

MIB-II (RFC 1213)

Interfaces-MIB (RFC 2863)

IP Forwarding MIB (RFC 4292)

IP- & ICMP-MIB (RFC 2011)

TCP-MIB (RFC 4022, ehemals RFC 2012)
UDP-MIB (RFC 4113, ehemals RFC 2013)
SNMPv2-MIB (RFC 3418)
Framework-MIB (RFC 2571)

MPD-MIB (RFC 2572)

USM-MIB (RFC 2574)

Target & Notification-MIB (RFC 2573)

Ndhere Informationen erhalten Sie unter http://www.snmplink.org/OnLineMIB/Standards/.

SNMP SIPROTEC 5 Enterprise MIB

Neben Standard-MIBs wird eine SIEMENS SIPROTEC 5 Enterprise-MIB (1.3.6.1.4.1.22638.2) unterstiitzt. Die
Datei Siprotec5.mib beschreibt die dort verfligharen Informationsobjekte.

Sie finden die MIB-Datei im Internet unter http://www.siprotec.de oder http://www.siprotec.com.

sip5ldentity

Sip5ldentity (1.3.6.1.4.1.22638.2.2) beinhaltet die ID des Ethernet-Kommunikationsmoduls. Die Informati-
onen dndern sich nicht zur Laufzeit.

sip50ptical

sip5Rstp

242

identityBMNumber:
Seriennummer des Ethernet-Kommunikationsmoduls

identityProdCode:
Siemens-Sachnummer des Ethernet Kommunikationsmoduls

Die sip50ptical (1.3.6.1.4.1.22638.2.3) Informationen sind nur relevant, wenn es sich um ein optisches
Ethernet-Kommunikationsmodul handelt.

OpticalTransceiverRxPwr:
Aktuelle Empfangsleistung des Transceivers in Einheiten von 0, 1uW

OpticalTransceiverTxPwr:
Aktuelle Sendeleistung des Transceivers in Einheiten von 0, 1uW

OpticalTransceiverTemp:
Aktuelle Temperatur des Transceivers in °C

Die sip5Rstp (1.3.6.1.4.1.22638.2.4) Informationen sind nur relevant, wenn RSTP flir das Ethernet-Kommuni-
kationsmodul aktiviert wurde.

Erlduterungen zu den RSTP-Informationen finden Sie im Kapitel zu RSTP weiter unten.
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sip5Sntp

sip5Goose

9.11 SNMP

Die sip5Sntp (1.3.6.1.4.1.22638.2.5) Informationen sind nur relevant, wenn SNTP fiir das Ethernet-Kommuni-
kationsmodul aktiviert wurde.

®  sntpPrimarySvr:
Parametrierte IP-Adresse des primaren NTP-Servers

®  sntpSecondarySvr:
Parametrierte IP-Adresse des sekunddren NTP-Servers

®  sntpClockMaster:
Aktuelle NTP-Hauptuhr (priméarer oder sekundarer NTP-Server)

Die sip5Goose (1.3.6.1.4.1.22638.2.6) Informationen sind nur relevant, wenn IEC 61850-8-1 fiir das Ethernet-
Kommunikationsmodul parametriert wurde und eine GOOSE-Applikation angelegt wurde.

® gooseTxConnConfig:
Anzahl der parametrierten GOOSE-Verbindungen (nur Tx)

®  gooseTxConnActive:
Aktuelle Anzahl der aktiven GOOSE-Verbindungen (nur Tx)

®  gooseRxMismatchTel:
Aktuelle Anzahl der fehlerhaft empfangenen GOOSE-Telegramme

®  gooseRxLostTel:
Aktuelle Anzahl der verloren gegangenen GOOSE-Telegramme (Empfangsrichtung)

sip5PortStatus

9.11.4

Die sip5PortStatus (1.3.6.1.4.1.22638.2.7) Informationen sind unabhdngig von Modul- und Protokollparamet-
rierung.
®  portStatusCH1:

Link-Status fr Channel 1 (Up/Down)

®  portStatusCH2:
Link-Status fiir Channel 2 (Up/Down)

SNMP V3-Besonderheiten

Ein schwacher Aspekt von SNMP Version 1 bis 2c ist die Sicherheit. Diese Versionen von SNMP unterstiitzen
keine Anmeldung mit Passwort und Benutzernamen, sogenannte Communities werden verwendet. Diese
haben aber den Nachteil, dass jeder Benutzer im Netzwerk mit einem passenden Programm Systeminformati-
onen auslesen und sogar Werte verandern kann.

SNMP Version 3 bietet unter anderem Verschliisselung und bessere Authentifizierung. Als zusatzliche Sicher-
heit konnen Sie bei SIPROTEC 5-Geraten iber SNMP keine Parameter oder Werte des Gerates andern, mit
Ausnahme von SNMP betreffenden Einstellungen.

Als Voreinstellung sind 3 Benutzer in einer Gruppe initial angelegt, mit Lese- und Schreibzugriff:

User Authentifizierung |Passwort Verschliisselung Passwort
initial Nein Nein Nein Nein

templateMD5 MD5 12345678 DES 12345678
templateSHA SHA 12345678 DES 12345678

Wie Sie Gruppen und Benutzer anlegen und Passworte dndern, ist abhangig vom verwendeten MIB-Browser.

Beachten Sie die entsprechende Dokumentation des MIB-Browsers.
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9.11 SNMP

HINWEIS

°®

l Siemens empfiehlt aus Sicherheitsgriinden, diese initialen Standard-User zu entfernen, eigene User anzu-
legen und Passworter zu vergeben.
Die entsprechenden SNMP-Baumstrukturen und -Tabellen fiir die Benutzerverwaltung sind les- und
schreibbar (USM-MIB).
Weitere Informationen finden Sie in der RFC-Dokumentation: USM-MIB (RFC 3414, 2574) und VACM-MIB
(RFC 3415, 2575).

HINWEIS

i 0

Wenn die Parametrierung fiir SNMP entfernt wird und in das Gerat geladen wird, dann werden alle vorhe-
rigen Einstellungen, die Sie fir SNMP auf dem Ethernet-Kommunikationsmodul vorgenommen haben,
geldscht. D.h. bei einer erneuten Parametrierung von SNMP gilt anschlieBend wieder der Initialzustand.

HINWEIS

i @

Wenn Sie die Config laden und SNMP ausschalten und dann SNMP laden, dann gilt wieder der Initialzu-
stand.

Wenn Sie die Config dndern ohne SNMP zu verdndern, dann bleibt SNMP erhalten wie zuvor.
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9.12 SUP

9.12 SUP

9.12.1 SUP

Das Netzwerkprotokoll Slave Unit Protocol (SUP) wird fiir die Kommunikation zwischen der Thermobox
(Temperaturrelais, die die Temperatur von bis zu 12 Sensoren messen und die Daten an eine RS485-Schnitt-
stelle zur externen Evaluierung bereitstellen) und dem SIPROTEC 5-Gerdt verwendet.

9.12.2 SUP aktivieren

SUP Serial aktivieren
<~ Wahlen Sie das Kommunikationsmodul aus.
< Navigieren Sie in den Bereich Kanal 1-Einstellungen.

< Wabhlen Sie in der Auswahlliste Ausgewdhltes Protokoll das Protokoll SUP Serial.

' Eigenschaften
Allgemein
Details [ K 11-P -
kanal 1-Einstellungen ExiEl) Umilied =

Kommunikationsprotokolle

Ausgewshltes Protokoll: | <Auswihlens -

oy :

Standardkommunikationszuordnung 60870-5-03
DMFS
L SUP SeriN

[sc_auser4, 2, de_DE]

Bild 9-9 SUP-Protokoll auswahlen

< Flhren Sie die Kommunikationseinstellungen fiir die betreffenden seriellen Kanale durch.

|§.Eigenschaften ||"_i.'.lnfo y"ﬂ Diagnose

Allgemein

Details K | 1-Protokollei .
: anal 1-Pro t
 Kanal 1-Einstellungen =
5UF Serial-Einstellungen Kommunikationsprotokolle

Kanal 2-Einstellungen

Ausgewshltes Protokall: | SUF Serial

[-]
Standardkormmunikationszuordnung: |N0ne |v|

SUF Serial
SUP Serial-Einstellung
.
i 105.1051.0.104 Baud-Rate: | 9600 Baud [~]
i 105.1051.0.106 Daten-Bits: |3 =l
105.1051.0.107 Stopp-Bit: |1 =l
105.1051.0.105 Faritsr: | kein [~]
105.1031.0.108 Ruhelichtlage (einfaus): |aus |V|
[sc_auser5, 2, de_DE]
Bild 9-10 Kommunikationseinstellungen vornehmen

SUP Ethernet aktivieren
<~ Wabhlen Sie das Ethernet-Kommunikationsmodul oder die integrierte Ethernet-Schnittstelle (Port J) aus.
< Navigieren Sie in den Bereich Kanal 1-Einstellungen.

<{ Wadhlen Sie das Netzwerkprotokoll SUP Ethernet.
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9.12 SUP
|§. Eigenschaften ”;
Allgemein
Ethernet-Adressen [l .
. Kanal 1-Protokolleinstellungen
Details
(B <anal 1-Einstellungen Ne]zwerkprutuku"e
[« DcP
[] smmP
[ st
E SUP Ethernet
[ ] Homepage
[sc_autcp2, 2, de_DE]
Bild 9-11 Aktivierung des Protokolls fiir das Ethernet-Kommunikationsmodul
|§. Eigenschaften
Allgemein
Ethernet-Adressen [ .
. Ethernet-Schnittstellenparameter
Details
b Ethernet-Schnittstellenpara... Netzwerkprotokolle
[ DcP
[ swtP
Kommunikationsprotokolle
E SUP Ethernet
SUF Ethermnet
N Fiir dieses Protokoll sind keine zusatzlichen Einstellungen notwendig.
[sc_autcp3, 2, de_DE]
Bild 9-12 Aktivierung des Protokolls fur die integrierte Ethernet-Schnittstelle

< Stellen Sie nun noch den Port ein, tber den das SUP-Protokoll lauft.

Allgemein
§26.1931.2311.104 IP-Adresse: | L - -1 |
Meue Stufe hinzufiigen | | Stufe ldschen |
[sc_autcp5, 2, de_DE]
Bild 9-13 Einstellung von Port und IP-Adresse
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9.13

9.13.1

9.13 Homepage

Homepage

Inhalt und Aufbau

Die Homepage fir Kommunikationsmodule wird flir Diagnosezwecke verwendet. Auf der Homepage finden
Sie Informationen tiber Kommunikationsmodule und Netzwerk- und Kommunikationsprotokolle, die auf den
Kommunikationsmodulen laufen.

Die Homepage ist physikalisch mit einem Web-Browser liber externe Ethernet-Schnittstellen zuganglich, z.B.
http:/[<Module-IP>:Port. Die folgende Tabelle enthalt die Angaben zur Port-Konfiguration.

Port Nummer
J 8080
E 8081
F 8082
N 8083
P 8084

Wenn Sie Port J parametriert haben, kdnnen Sie alle Kommunikationsmodule, also auch die USART-Module,
Uiber die Homepage erreichen.

Uber die Homepage kénnen Sie keine Software herunterladen. Sie bietet auch keinen direkten Zugriff auf
Gerateparameter.

Die 3 gangigen Web-Browser Internet Explorer, Chrome und Firefox werden unterstiitzt.

i 0

HINWEIS

Aus Sicherheitsgriinden empfiehlt Siemens, die Homepage nur dann durchgehend zu verwenden, wenn
eine sichere Netzwerkverbindung besteht.

i

HINWEIS

Die Homepage ist nur auf Englisch verfligbar.

Inhalt der Homepage

Die Homepage zeigt Diagnosewerte des Systems, verschiedene Start-/Fehlerprotokolle und die zuganglichen
Diagnosewerte der aktivierten Kommunikationsprotokolle an.

Sie liefert Diagnosewerte fiir die folgenden Protokolle:

Protokolle Lauffdhig auf folgenden Modularten oder Steckpladtzen
CPU (PortJ) Ethernet-Module USART-Module
Netzwerkprotokolle SNTP SNTP -
SUP Ethernet SUP Ethernet
IEEE 1588
Redundanzprotokolle - PRP -
HSR
RSTP
Kommunikationsprotokolle IEC 61850 DNP3 Ethernet DNP3
IEC 61850 IEC 60870-5-103
IEC 61850 — GOOSE SUP Serial
IEC 60870-5-104 Wirkschnittstelle
Modbus TCP
SIPROTEC 5, Kommunikationsprotokolle, Handbuch 247

C53000-L1800-C055-4, Ausgabe 05.2018



Zusdtzliche Ethernet-Dienste
9.13 Homepage

Aufbau der Homepage

SIEMENS

= Board Type: CP300
Overview > Module Info

Health
Module Info
Application Diagnosis

General Information

Communication Protocols LIRS CP300
IEC61850 Device-Type 75P11
IEC61850 - GOOSE Ordering No. C53207A_601B282_2
COM Module Manufacturing No.  BF15080333750000
Slot E Firmware Version V07.50.02.902 (dev.)
Slot F
Slot N
Slot P

Module Mode: Process 05.05.2017 05:24:28 UTC

[sc_homepage_PortJ, 2, --_--]

Bild 9-14 Aufbau der Homepage fiir Port J

SIEMENS
= Module Type: ETH-BA-2EL at Slot F

Overview > Module Info

Overview
Health
Module Info
Network Stat
Application Diagnosis
Network Protocols

General Information
Type ETH-BA-2EL
Ordering No. C53207A 602B100 1
Manufacturing No.  BF1603034256

R:dNuTnpdancy Protocol Firmware Version V07.30
RSTP Module @ Slot F
Communication Protocols Interf:
IEC60870-5-104 L=
IEC61850 IP Address 172.16.219.56
IEC61850 - GOOSE Net Mask 255.255.0.0

MAC Address b4-b1-5a-00-3b-81

Module Mode: Process 05.05.2017 05:47:29 UTC

[sc_homepage, 2, --_--]

Bild 9-15 Aufbau der Homepage flr Ethernet-Module
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Overview

Health

Module Info
Application Diagnosis

Overview > Module Info

SIEMENS

General Information

9.13 Homepage

Module Type: USART-AC-2EL at Slot N

Channel 1 WS USART-AC-2EL
T103 Ordering No. C53207A 602B1501
Channel 2 Manufal:turlng_Nu. BF1108140395
DNP30 Firmware Version V07.30
Module @ Slot N

Module Mode: Process 05.05.2017 05:44:52 UTC

[sc_homepage_USART, 2, --_~-]

Bild 9-16 Aufbau der Homepage fir serielle Module

Die Homepage ist in mehrere Bereiche gegliedert:

®  Kopfbereich:
Im Kopfbereich finden Sie ein Disketten-Download-Symbol. Dieses Symbol bietet im Fehlerfall einen
Download an mit allen relevanten Daten fiir eine Fehleranalyse. Diesen Download kdnnen Sie unserem
Kundendienst einfach mitlibergeben.

®  Menibereich:
Der Mentlbereich ist in folgende Abschnitte gegliedert:
—  Overview

—  Application Diagnosis
—  COM Module (Port J)

Um die Werte des Gerdtes im rechten Fensterbereich anzuzeigen, wahlen Sie das Feld Application Diag-
nosis.

® |Inhaltsbereich:
Der Inhaltsbereich enthalt die dynamischen Angaben des Gerates.

®  FuBbereich:

Links unten wird der Status angezeigt. Der Status zeigt an, in welchem Modus das Modul lauft. Es gibt 2
verschiedene Modi:

—  Process
Dieser Modus zeigt an, dass das Modul in Betrieb ist.

- Fallback
Dieser Modus zeigt an, dass ein Fehler, z.B. beim Hochlaufen des Moduls, aufgetreten ist.

9.13.2 Aktivierung der Homepage

° HINWEIS

l Aus Sicherheitsgriinden empfiehlt Siemens, die Homepage nur dann durchgehend zu verwenden, wenn
eine sichere Netzwerkverbindung besteht.
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Aktivierung tiber DIGSI

< Setzen Sie bei den Kanaleinstellungen fiir das Ethernet-Kommunikationsmodul oder fiir Port J den Haken
im Kontrollkdstchen Homepage.

Ein zusatzlicher Bereich Homepage wird angezeigt.
Die Voreinstellung fiir die Homepage ist aus.

|§.Eigenschaften ||"_i.'.lnfo y”ﬂ Diagnose

Allgemein
Ethernet-Adressen Il )
Kanal 1-Protokoll tellung
Details
¥ Kanal 1-Einstellungen Netzwerkprotokolle
[V Dcr
[ smmp
[ suTP
[ sUP Ethernet
E Homepage

Netzwerk-Redundanzprotokolle

Ausgewihltes Protokoll: | <Auswithlens | - |

Kommunikationsprotokolle

Ausgevihltes Protokoll: | <huswithlers

Standardkommunikationszuordnung: |None

Homepage

Homepage-Einstellungen

[schomdig-290113-01.tif, 1, de_DE]

Bild 9-17 Bereich Homepage in DIGSI

Wenn der Haken nicht gesetzt ist, wird die Homepage nicht auf das Modul geladen. Die Homepage ist dann
deaktiviert. Dadurch kénnen Sie die Homepage in der Vor-Ort-Bedienung nicht aktivieren oder deaktivieren.

< Wenn Sie die Homepage deaktivieren wollen, wahlen Sie aus der Auswahlliste die Option aus.

Aktivierung am Gerat

Um die Homepage am Gerat aktivieren oder deaktivieren zu kénnen, muss die Homepage tber DIGSI aktiviert
sein.

< Navigieren Sie mit den Navigationstasten lber Settings zu Communication.

Main menu &

Logs
Measurements
Control
Settings

Communication

Devicefunctions
Test & diagnosis

Logan | =3

[sc_devmn1, 1, -_-]

Bild 9-18 Men Settings -> Communication
< Wahlen Sie dort Homepage aus.

Sie kdnnen die Homepage dort aktivieren (on) oder deaktivieren (off).
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Homepage R
- EETR
[sc_devmn2, 1, - -]
Bild 9-19 Meni Homepage

Diagnosedaten iliber die Homepage abfragen

~ HINWEIS

l Die Homepage muss aktiviert sein, sonst sind die Diagnosedaten nicht sichtbar.

< Geben Sie im Internet Explorer die IP-Adresse des Kommunikationsmoduls ein. Sie kdnnen die Diagnose-
daten Uber die Homepage lesen.

9.13.3 Overview Bereich

9.13.3.1  Struktur

Im Bereich Overview finden Sie die folgenden Abschnitte:
® Health

®  Module Info
®  Network Stat
(bei Ethernet-Modulen)
9.13.3.2 Health

Die Seite Health ist wie folgt aufgebaut:

Overview > Health

Health Information
Module 0K
Channel #1 0K
T1i04 OK
IEC61850_8_1 OK
SNTP OK
RSTP OK
SNMP OK
[sc_overview_health, 2, — -]
Bild 9-20 Overview — Health Information (Ethernet-Module)
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9.13.3.3
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Overview > Health

Health Information
Module 0K
Channel #1 oK
T103 0K
Channel #2 0OK
DNP 0K
[sc_overview_health_USART, 2, --_--]
Bild 9-21 Overview — Health Information (serielle Module)

Die Seite Health liefert Informationen zum Zustand der Module und Protokolle.

Module Info

Die Seite Module Info ist wie folgt aufgebaut:

Overview > Module Info

General Information

Type ETH-BA-2EL
Ordering No. C53207A 602B100 1
Manufacturing No.  BF1605034256
Firmware Version v07.30

Module @ Slot F

Interface

IP Address 172.16.219.56

Net Mask 255.255.0.0

MAC Address b4-b1-5a-00-3b-81
[sc_overview_module_info, 2, --_--]
Bild 9-22 Overview — Module Info (Ethernet-Module)

Overview > Module Info

General Information

Type USART-AC-2EL
Ordering No. C5H3207A 602B150 1
Manufacturing No. BF1108140395
Firmware Version vV07.30

Module @ Slot N

[sc_overview_module_info_USART, 2, --_--]

Bild 9-23 Overview — Module Info (serielle Module)

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
C53000-L1800-C055-4, Ausgabe 05.2018



Zusatzliche Ethernet-Dienste

Overview > Module Info

General Information

HW-Type CP300

Divivice- Typue T5P11

Oirdering Mo, CH3207A 6018252

Manufacturing Mo, BFLS 100653440000
Firrnwrane Wernion VOT A5.00.901 [dev.)

[sc_overview_module_mainboard, 1, ~_--]

Bild 9-24 Overview — Module Info (Port J)

General Information

Im Bereich General Information finden Sie folgende Angaben:

Modultyp: elektrisch oder optisch

Geratetyp

Bestellnummer des Kommunikationsmoduls
Fertigungsnummer (BF) des Kommunikationsmoduls
Firmware-Version des Kommunikationsmoduls

Steckplatz des Kommunikationsmoduls im Gerat

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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9.13.3.4 Network Stat

Die Seite Network Stat (Network Statistics) ist wie folgt aufgebaut:

Overview > Network Stat

SlotStatus Link Tx Rx

CH1 DOWN OFF OFF
CH2 up ON ON
Interface

IP Address 172.16.60.62

Net Mask 255.255.255.0

MAC Address  00-09-8e-fd-b4-a9

Routing

No routing is configured

IP Packets

Rx Multicast Error

133 129 0

Tx Multicast Error

1 0 0

Inbound Data Transfer Rate
Current MBit/s Peak MBit/s
0.00 0.00
Status Events

No events occured

[sc_overview_network_stat, 3, --_--]

Bild 9-25 Overview — Network Stat

Slot Status

Im Bereich Slot Status finden Sie Informationen zum Zustand der Kanale.

Tabelle 9-1 Zustandsangaben
Eintrag Bedeutung
Link Zustand der Verbindung
Tx Zustand des Zahlers der gesendeten Telegramme
254 SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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Eintrag Bedeutung

Rx Zustand des Zahlers der empfangenen Telegramme

Interface (fiir Ethernet-Module)

Im Bereich Interface finden Sie folgende Angaben:
® |P-Adresse

®  Net Mask
®  MAC-Adresse

SFP Statistics

Im Bereich SFP Statistics finden Sie pro Kanal folgende Werte:

Eintrag Bedeutung

Vendor Herstellername

Identifier Transceiver-Typ

Part Number Teilnummer

Revision Revisionsnummer des Produkts

Temperature Intern gemessene Temperatur im Modul
Einheit: °C

Power Supply Intern gemessene Versorgungsspannung des Transceivers
Einheit: V

Tx Bias Intern gemessener Bias-Strom
Einheit: A

Tx Power Gemessene TX-Ausgangsspannung
Einheit: mW

Rx Power Gemessene RX-Eingangsspannung
Einheit: mW

~ HINWEIS
l Der Bereich SFP Statistics ist nur fiir Ethernet-Module mit optischem Anschluss vorhanden.
Routing
Im Bereich Routing finden Sie Angaben zu den konfigurierten Rangierungen.
IP Packets

Im Bereich IP Packets sind verschiedene Zahler aufgefiihrt.

Tabelle 9-2 Bedeutung der Zahler im Bereich IP Packets

Eintrag Bedeutung

Rx Zahler der empfangenen Telegramme

Tx Zahler der gesendeten Telegramme

Multicast Zahler fur aufgetretene Multicast-Telegramme
Errors Zahler fur aufgetretene Fehler

Inbound Data Transfer Rate

Im Bereich Inbound Data Transfer Rate finden Sie Informationen Uber die aktuelle und die maximal einge-

hende Ubertragungsrate.
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Eintrag Bedeutung

Current Mbit/s Momentan eingehende Ubertragungsrate
Einheit: Mbit/s

Peak Mbit/s Maximal eingehende Ubertragungsrate
Einheit: Mbit/s

Status Events

Im Bereich Status Events finden Sie Informationen Uber spezielle Ereignisse auf der Ethernet-Schnittstelle.
2 verschiedene Ereignisse werden angezeigt:
e  Uberlast

®  Empfangsfehler

Eintrag Bedeutung
Count Anzahl der eingetretenen Ereignisse
Type Ereignistyp
Last timestamp begin Zeitstempel beim Eintritt des Ereignisses
Last timestamp end Zeitstempel beim Austritt des Ereignisses
Bei einem Empfangsfehler ist dieser Eintrag leer.

9.13.4 Anwendung Diagnose-Bereich fiir Ethernet-Module

9.13.4.1  Struktur

Im Bereich Application Diagnostic finden Sie Diagnoseseiten zu den folgenden Protokollen:
®  Netzwerkprotokolle:
- |EEE 1588

- SNTP

® Kommunikationsprotokolle:
- |EC60870-5-104

- |EC61850
- |EC 61850 - GOOSE

HINWEIS

°®
l Der Bereich Application Diagnostic ist flir elektrische und optische Module identisch aufgebaut.
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Im Bereich Application Diagnostic > IEEE 1588 finden Sie Diagnosedaten zu IEEE 1588.

Application Diagnostic > IEEE 1588

State

Version
Build
State

Slave Clock

State

Receiver

No. of master clock changes

No. of ignored telegrams
No. of idle periods

Current Master Clock
Clock ID / Port Number
Announce Seq ID / number of gaps
Announce Flag Field
Current UTC Offset

Last Synchronization

Clock ID / Port Number
Seq ID / number of gaps
Date [/ Time UTC
OffsetFromMaster

Steps

Correction Sync / FollowUp

IEEE 802.3 Transport
IEEE 802.1Q VLAN tag

[sc_IEEE1588 application diagnostic, 3, --_-]

Bild 9-26

07.50.01.876
Mar 21 2017 17:39:20
Running

master clock assigned, synchronization completed

1

No. of successfully processed synchronizations 156668
No. of detected errors in telegram processing 0

60584
0

20:B7:C0:FF:FE:00:23:30 [ 00:01
64498 [ 36607

00:3C

37

20:B7:C0:FF:FE:00:23:30 [/ 00:01
64498 [ 37444

2017-05-05 [ 05:57:22.868516950
—0.003997175

2

+0/ +0

not tagged

Application Diagnostic — IEEE 1588

Der Bereich State enthdlt Angaben tber das Protokoll.

seconds

yyyy-mm-dd / hh:mm:ss.nanosec
sec.nanosec

nanosec

Eintrag Bedeutung

Version Installierte Version des Protokolls
Build Build-Datum des Protokolls

State Hochlaufstatus des Protokolls

Slave Clock

Der Bereich Slave Clock enthélt Informationen tiber die Synchronisation.

Eintrag Bedeutung
State Empfangsstatus der Slave Clock
Receiver Informationen zum Empfang der Uhr

No. of master clock changes

Anzahl der Master-Anmeldungen (nach Ausfall oder Wechsel)

No. of successfully processed
synchronizations

Anzahl der erfolgreichen Synchronisationen

No. of detected errors in telegram
processing

Anzahl der erkannten Fehler in den Telegrammen

No. of ignored telegrams

Anzahl der ignorierten Telegramme

No. of idle periods

Anzahl der inaktiven Perioden (langere Zeit kein Empfang vom Master)

Current Master Clock

Informationen zur aktuellen Master-Uhr

Clock ID / Port Number

Clock ID und Port-Nummer entspr. IEEE 1588

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
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Eintrag

Bedeutung

Announce Seq ID | number of gaps

Anzeige der aktuell empfangenen Seq ID der Annonce/Anzahl erkannter
Sequenzliicken (kurzzeitige Telegrammverluste)

Announce Flag Field

Anzeige der aktuell empfangenen Flags

Current UTC Offset

UTC Offset (TAl zu UTC) in Sekunden

Last Synchronization

Informationen zur aktuellen Synchronisation

Clock ID / Port Number

Clock ID und Port-Nummer entspr. IEEE 1588

Seq ID I number of gaps

Anzeige der aktuell empfangenen Seq ID der Synchronisation/Anzahl
erkannter Sequenzliicken (kurzzeitige Telegrammverluste)

Date / Time UTC

Empfangene Synchronisationszeit (korrigiert)

OffsetFromMaster

Berechnete Differenz von Synchronisationszeit zu lokaler Zeit

Steps

Modus der Synchronisation
1: one-step
2: two-step

Correction Sync / FollowUp

Inhalt der Korrekturinformation aus dem Sync und dem Follow Up Tele-
gram

IEEE 802.3 Transport

9.13.4.3

258

Der Bereich IEEE 802.3 Transport enthilt Angaben iiber die Ubertragung der Telegramme.

Eintrag

Bedeutung

IEEE 802.1Q VLAN tag

Empfangstelegram mit VLAN tag (tagged, Angabe von Prioritdt und
VLAN-ID) oder ohne VLAN tag (not tagged)

Network Protocols — SNTP

Im Bereich Application Diagnostic > SNTP finden Sie Diagnosedaten zu SNTP.

Application Diagnostic > SHTP

Primary Time Source
Secondary Time Source
Clock Master

Interval Time

General

Leap Indicator
Version Number
Protocol Mode
Stratum

Poll Interval
Precision

Root Delay
Root Dispersion

[sc_SNTP_application_diagnostic, 2, --_--]

Bild 9-27

Time Source Settings

172.16.0.251
172.16.0.253
172.16.0.251

15 [Sec]

No Warning

0.0000
0.0003

[Sec]
[Sec]

Application Diagnostic — SNTP
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Time Source Settings

General

Der Bereich Time Source Settings enthalt Angaben zu den Zeitquellen.

Eintrag Bedeutung

Primary Time Source Primdre Zeitquelle
Secondary Time Source Sekundare Zeitquelle
Clock Master Verwendete Zeitquelle
Interval Time Intervallzeit in Sekunden

Der Bereich General enthalt allgemeine Informationen.

Eintrag Bedeutung
Leap Indicator Sprungwarnung
Version Number Protokollversion
Protocol Mode Protokollmodus
Stratum Server-relevanter Wert als Indikator der verwendeten Zeitquelle
Poll Interval Abfrageintervall
Precision Gibt die Genauigkeit der Uhr des Zeit-Servers an
Negativer 8-Bit-Wert, angegeben als Zweierpotenz, z.B.: 21 = 15,3 us
25=31,25ms
Weitere Details finden Sie in der RFC4330.
Root Delay Server-Verzdgerung

Summierte Laufzeit des NTP-Telegramms von Root durch die einzelnen
Zwischenknoten

Root Dispersion Bisherige summierte Fehler, die bei Berechnungen in den Zwischen-
knoten entstanden sind

9.13.4.4 Application Diagnostic — DNP3 Ethernet

Im Bereich Application Diagnostic > DNP3 Ethernet finden Sie Diagnosedaten zu DNP3.

=] Module Type: ETH-BA-2EL at Slot E
Overview
Health
Module Info General State
Network Stat h . hannel
Application Diagnosis ;: annel Name Channel 1
Communication Protocols ] S
= Report Got 7
Devel t Diagnosis Report Dealed 7
Comlink -
Runtime Log General Setting
Startup Log Slave Address 1
Traffic Limiter Unsolicated Message  off
VicShow Mode TCP/IP
Watch Variables Kernel
Watch Variables RTP Master setting and state
Master Address IP Address Setting Port Connected Master IP Received Bytes  Sent Bytes
10 0.0.0.0 20000 172.16.60.65 0 1]
11 0.0.0.0 20001 1] (1]

Module Mode: Process 17.03.2012 18:54:39 UTC

[sc_DNP3-Ethernet_Application_diagnostic, 3, --_--]

Bild 9-28 Application Diagnostic — DNP3 Ethernet
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General State

Der Bereich General State enthdlt folgende Eintrdge.

Eintrag

Bedeutung

Channel Name

Interne Kanalbezeichnung

Is Running Zustandsanzeige flr das Protokoll
(aktueller Zustand)
Report Got Gesendete Telegramme vom Gerat zum Modul

Report Dealed

Vermittelte Telegramme vom Gerdt zum Modul

General Setting

Der Bereich General Setting enthalt folgende Eintrage.

Eintrag

Bedeutung

Slave Address

Adresse des Slaves

Unsolicited Message

Unangefordertes Senden

Mode

Anschluss Uber Ethernet oder seriell

Master Setting and State

Der Bereich Master Setting and State enthalt folgende Eintrdge.

Eintrag Bedeutung

Master Address Adresse des Masters

IP Address Setting Einstellung der Master-IP-Adresse

Port TCP/IP-Portnummer (nur flr Ethernet-Kommunikation)

Connected Master IP

IP-Adresse des verbundenen Masters

Received Bytes

Empfangene Bytes

Sent Bytes

Gesendete Bytes
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9.13.4.5 Communication Protocols — IEC 60870-5-104
Im Bereich Application Diagnostic > IEC 60870-5-104 finden Sie Diagnosedaten zu IEC 60870-5-104.

Application Diagnostic > IEC60870-5-104

General
Protocol N ame IEC 60870-5-104
Protocol Version 07.80.07.017
Report Got 4
MappingReport Dealed 1
GeneralSetting Report Dealed 1
SynSource N/A
Timezone uTC
Master
Status
MasterSettingReport Dealed 2
Channelive Fake
Adtive Master N /A
Connected Main Master N /A
Main Received Bytes o
Main Sent Bytes o
Connected B ackup Master N /A
B ackup Received Bytes o
Backup Sent Bytes o
Setting
Redundancy Oon
Enable time sync off
Common address 1
MV trans. type Spontan. and GI
Cycle time 60
Grouped trans. time o
DoubleTran off
Max. length of APDU 253
Main m aster IP 172.16.60.65
Main channel &0 5
Main channel t1 15
Main channel &2 10
Main channel 3 20
Backup master IP 172.16.60.66
B ackup channel tD 5
B ackup channel t1 15
B ackup channel 2 10
B ackup channel 3 20
[sc_IEC104_communication_protocols, 3, -_--]
Bild 9-29 Application Diagnostic — IEC 60870-5-104
General
Der Bereich General enthdlt folgende Eintrdge.
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Eintrag

Bedeutung

Protocol Name

IEC 60870-5-104

Protocol Version

IEC 60870-5-104-Version

Report Got

ACSI (Abstract Communication Service Interface)-Bericht vom Main-
board empfangen

MappingReport Dealed

ACSI (Abstract Communication Service Interface)-Mapping-Bericht bear-
beitet

GeneralSetting Report Dealed

ACSI (Abstract Communication Service Interface)-Bericht bearbeitet
(General Setting)

SynSource IP-Adresse der Synchronisationsquelle
Timezone Zeitzone
Status
Der Bereich Status enthdlt folgende Eintrage.
Eintrag Bedeutung
MasterSettingReport Dealed ACSI (Abstract Communication Service Interface)-Bericht bearbeitet
(Master Setting)
ChannelLive Zeigt an, ob jeder Master auf dem Modul Daten sendet und empfangt
Active Master Der Master, der als letztes STARTDT zum Gerat schickt
Connected Main Master Anzeige der IP des verbundenen Main-Masters
Main Received Bytes Vom Haupt-Master empfangene Bytes. Diese Zahl wird kontinuierlich
aktualisiert.
Main Sent Bytes Vom Haupt-Master gesendete Bytes. Diese Zahl wird kontinuierlich aktu-
alisiert.
Connected Backup Master Anzeige der IP des verbundenen Backup-Masters
Backup Received Bytes Vom Backup-Master empfangene Bytes. Diese Zahl wird kontinuierlich
aktualisiert.
Backup Sent Bytes Vom Backup-Master gesendete Bytes. Diese Zahl wird kontinuierlich
aktualisiert.
Setting
Der Bereich Setting enthalt folgende Eintrage.
Eintrag Bedeutung
Redundancy Wenn die Redundanz ausgeschaltet ist, werden alle Einstellungen fir
den Backup-Master ignoriert.
Enable time sync. Legt fest, ob das SIPROTEC 5-Gerat die Zeitsynchronisation vom
IEC 60870-5-104-Master erwartet und auswertet.
Common address IEC 60870-5-104-Stationsadresse des SIPROTEC 5-Gerats
MV trans. type Auswahl des Typs der Messwertiibertragung
Cycle time Zeit zum Versenden der zyklischen Daten. Relevant bei Nur zyklisch.
Grouped trans. time Die Zeit flir die Messlibertragung als Gruppe. Einzelne Messungsande-
rungen werden gespeichert und nach dieser Zeitspanne gemeinsam
gesendet. Reduziert die erforderliche Bandbreite.
0 = Gruppenlbertragung deaktiviert
DoubleTran Doppeliibertragung
Senden von Meldungen mit oder ohne Zeitstempel. Wenn die Doppel-
Ubertragung eingeschaltet ist, wird die Meldung 2x an den Master
geschickt: Einmal wird sie mit und einmal ohne Zeitstempel gesendet.
Max. length of APDU Max'i'male Ldnge der APDU (Application Protocol Data Unit) pro Master in
der Uberwachungsrichtung
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Eintrag

Bedeutung

Main master IP

®  Wenn Redundanz deaktiviert und nur 1 Master vorhanden ist: [pv4-
Adresse 0.0.0.0 bedeutet, dass der Slave zuhdren und jede IP-
Adresse ansprechen kann.

®  Wenn Redundanz deaktiviert ist und 2 oder 3 Master vorhanden
sind: Ipv4-Adresse kann nicht 0.0.0.0 oder identisch mit der
Backup-Master-IP sein.

®  Wenn Redundanz aktiviert ist: Ipv4-Adresse kann nicht 0.0.0.0 oder
identisch mit der Backup-Master-IP sein.

Main channel tO

Verbindungsaufbau — Zeitliberschreitung

Main channel t1

Zeitliberschreitung ASDU-Antwort

Main channel t2

Zeitliberschreitung fiir das Warten auf den nachsten Informationsibert-
ragungsblock (I-Frame).

12 <t

Main channel t3

Leerlauf-Zeitliberschreitung

Backup master IP

Ipv4-Adresse kann nicht 0.0.0.0 oder identisch mit der Haupt-Master-IP
sein.

Backup channel tO

Verbindungsaufbau — Zeitliberschreitung

Backup channel t1

Zeitliberschreitung ASDU-Antwort

Backup channel t2

Zeitlberschreitung fuir das Warten auf den nachsten Informationsibert-
ragungsblock (I-Frame).

12 <t

Backup channel t3

Leerlauf-Zeitliberschreitung
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9.13.4.6 Communication Protocols — IEC61850

Im Bereich Application Diagnostic > IEC61850 finden Sie Diagnosedaten zu IEC 61850.

Application Diagnostic > IECe1850

Clients
Connection
IP-Address
Port
Timestamp

DataSetMembers
ConfRev

OptFids

BufTm

TrgOps

IntgPd

Datasets

Dataset
DatasetMembers

Queue size
Max fill level
Num overflows

1

172.16.51.80

42954

Fri May 5 08:01:15 2017

Client disconnect events

1

172.16.51.80
172.16.51.80
172.16.51.80

1

Connect time

Fri May 5 08:00:51 2017
Fri May 5 08:00:59 2017
Fri May 5 08:01:05 2017

Port

37834
39114

SIP_TargetApplication/LLNO$BR$A_BRCBO1
SIP_TargetApplication/LLNO$BR$A_BRCB

1

SIP_TargetApplication/LLNO$HomepageDemo
1

2
0111111110
0

011111

0

SIP_TargetApplicationLLNO$HomepageDemo

1

SIP_TargetApplication/LLNO$ST$LEDRs

Protocol message queue

256
25
0

[sc_IEC61850_communication_protocols, 2, --_--]

Bild 9-30

Clients

Application Diagnostic — IEC61850

Im Bereich Clients finden Sie allgemeine Informationen zu den Clients.

Disconnect time

Fri May 5 08:00:57 2017
Fri May 5 08:01:02 2017
Fri May 5 08:01:14 2017

Uptime

0d Oh Om 65
0d 0h Om 3s
0d oh Om 9s

Eintrag Bedeutung

Connection Anzahl der Client-Verbindungen
IP-Address Client-IP

Port Port-Adresse

Timestamp Zeitstempel des Verbindungsaufbaus

Client disconnect events

Im Bereich Client disconnect events werden die letzten 10 IEC 61850-Clients tabellarisch aufgelistet, die sich
nach erfolgreichem Verbindungsaufbau wieder vom Server abgemeldet haben.

Eintrag Bedeutung

No Fortlaufende Nummer des Disconnect events
IP IP-Adresse des Clients

Port Port-Nummer des Clients

Connect time

Zeitstempel des Verbindungsaufbaus

Disconnect time

Zeitstempel des Verbindungsabbaus

Uptime

Dauer der Verbindung
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Jeder konfigurierte Report wird mit entsprechenden Diagnosewerten angezeigt.
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Tabelle 9-3 Report-Diagnosewerte
Eintrag Bedeutung
Report Fortlaufende Anzahl an konfigurierten Reports
CbRef Control Block-Referenz
RptID Report Identifier
RptEna Zustand des Reports
0 = Nicht Aktiv
1 = Aktiv
DataSet Dataset-Referenz
DataSetMembers Anzahl der Signale des referenzierten Reports
ConfRev Konfiguration Revisionsnummer
OptFlds Optionales Feld:
®  BitO: Reserved
®  Bit1: sequence-number
®  Bit2: report-time-stamp
®  Bit3: reason-for-inclusion
®  Bit4: data-set-name
®  Bit5: Data reference
®  Bit6: buffer-overflow
®  Bit7:entrylD
®  Bit8 conf-revision
®  Bit9: Reserved
BufTm Pufferzeit in ms
TrgOps Trigger-Optionen:
®  BitO: Reserved
®  Bit1: Data-Change
®  Bit2: Quality-Change
®  Bit3: Data-Update
®  Bit4: Integrity
®  Bit5: Reserved
IntgPd Integritatsperiode
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9.13.4.7 Communication Protocols — IEC61850 - GOOSE

Im Bereich Application Diagnostic > IEC61850 - GOOSE finden Sie Diagnosedaten zu IEC 61850 GOOSE.

Application Diagnostic > TEC61850 - GOOSE

Rx Statistics
Rx mismatch 0
Rx lost 0
Rx ComLink Error 0
Subscriber
Subscriber 1
Control block Dev_219_70Application/LLN0$GO%Control_Dataset
Dataset Dev_219_70Application/LLNO%$Dataset
Goose ID Dev_219_ 70/Application/LLNO/Control_Dataset
App ID 1
MC Address 01:0c:cd:01:db:01
Conf. Revision 1
NeedsCom 0
Signal Counter 2
Rx Counter 9996956
Publisher
Publisher 1
Control block Dev_ 210 54UD1/LLNO0$GO$Control Dataset
Dataset Dev 219 54UD1/LLNO%$Dataset
Goose ID Dev_ 2190 54f/UD1/LLNO/Control_Dataset
App Id 1
MC Address 01:0c:cd:01:db:02
Conf Revision 10001
NeedsCom 0
Min. Time 2
Max. Time 1000
SigCounter 2
Tx Counter 99969059
[sc_IEC61850_GOOSE_communication_protocols, 2, --_--]
Bild 9-31 Application Diagnostic — IEC61850 - GOOSE

Rx Statistics

Im Bereich Rx Statistics finden Sie allgemeine Diagnosewerte.

Eintrag

Bedeutung

Rx mismatch

Dieses Feld gibt einen Hinweis darauf, dass die Parametrierung nicht
korrekt ist. Das ist z.B. der Fall, wenn der Kontrollblock die richtige
Subscriber-Adresse hat, aber die Konfiguration der zu erwartenden
Signale nicht zusammenpassen.
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Eintrag

Bedeutung

Rx lost

Dieses Feld gibt einen Hinweis auf eine mogliche Verbindungsunterbre-
chung oder Stérung.

Rx ComLink Error

Interner Fehlerzahler

Im Bereich Subscriber werden alle konfigurierten GOOSE-Empfanger-Kontrollblocke jeweils mit den
folgenden Diagnosewerten angezeigt.

Eintrag

Bedeutung

Subscriber

Fortlaufende Anzahl an konfigurierten GOOSE-Kontrollbldcken

Control block

Control Block-Referenz

Dataset Dataset-Referenz
Goose ID Control Block Identifier
App ID Applikations-ID

MC Address Multicast-Adresse

Conf. Revision

Konfiguration Revisionsnummer

NeedsCom

Indikator flir den Zustand der Parametrierung
0=0K
1 =Nicht OK

Signal Counter

Anzahl der Signale im referenzierten Dataset

Rx Counter

Telegramm-Empfangszahler

Im Bereich Publisher werden alle konfigurierten GOOSE-Sender-Kontrollbldcke jeweils mit den folgenden

Diagnosewerten angezeigt.

Eintrag

Bedeutung

Publisher

Fortlaufende Anzahl an konfigurierten GOOSE-Kontrollblocken

Control block

Control Block-Referenz

Dataset Dataset-Referenz
Goose ID Control Block-Identifier
App Id Applikations-ID

MC Address Multicast-Adresse

Conf. Revision

Konfiguration Revisionsnummer

NeedsCom Indikator flr den Zustand der Parametrierung
0=0K
1 =Nicht OK
Min. Time Minimalzeit in ms
Max. Time Maximalzeit in ms
SigCounter Anzahl der Signale im referenzierten Dataset
Tx Counter Telegramm-Sendezahler
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9.13.4.8 Application Diagnostic - RSTP

Im Bereich Application Diagnostic > RSTP finden Sie Diagnosedaten zu RSTP.

Application Diagnostic > RSTP

General

Maximum Age Time
Hello Time

Forward Delay
Transmit Count

Bridge ID

Root Path Cost
Topology Change Count
Time Since Last Topology Change

Channels

Status

State

Role

Port Priority

Port Path Cost
Neighbour MAC Address

BPDU Telegrams

[scaprstp-270812-01.tif, 2, --_--]

Bild 9-32

General

40 [Sec]

2 [Sec]

21 [Sec]

10

0x8800 / [Priority]
B4:B1:5A:00:3B:81 [MAC Address]
600000

9

158668 [Sec]

CH1 CH 2

Up Up
Forwarding Forwarding
Root Designated
128 128
200000 200000

00-09-8e-fb-08-80  b4-b1-5a-00-3b-a7

Application Diagnostic — RSTP

Der Bereich Channels enthdlt folgende Eintrage:

Eintrag

Bedeutung

Maximum Age Time

Zahler, der bei jedem Durchgang durch eine Bridge herabgezahlt wird

Hello Time

Die Zeit zwischen Konfigurationsmeldungen, die von der Root Bridge
ausgegeben wurden. Mit kiirzeren Hello Times ist eine schnellere Erken-
nung von Topologiednderungen zu Lasten eines moderaten Anstiegs
von STP-Ubertragungen méglich.

Forward Delay

Die Zeit, die eine Bridge bendtigt, um MAC-Adressen auf einem anstei-
genden Port zu registrieren, bevor mit der Ubertragung begonnen
werden kann. Bei geringeren Werten kann der Port den Ubertragungs-
status schneller erreichen, allerdings werden dann unregistrierte
Adressen an alle Ports ibertragen.

Transmit Count

Die maximale Anzahl von BPDUs auf jedem Port, die innerhalb einer
Sekunde gesendet werden kann. Bei einem gréBeren Wert ist das Netz
nach einem Verbindungs-/Bridge-Ausfall schneller wiederhergestellt.

Bridge ID

Bridge Identifikator

Der Bridge Identifikator dient zu einer feingranulareren Staffelung von
Switches. Damit kdnnen Sie die Lage der Alternate-Switches im Netz-
werk festlegen.

Root Path Cost

Die Gesamtkosten des Pfades zur Root Bridge, zusammengesetzt aus der
Summe der Kosten fiir jede Verbindung im Pfad.
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Eintrag

Bedeutung

Topology Change Count

Zahler, der Netzwerktopologie-Anderungen registriert

Dieser Wert muss im laufenden Betrieb konstant bleiben. Wenn er
konstant ist, dann hat es keine Topologiewechsel im Netzwerk gegeben.

Time Since Last Topology Change

Zeit seit der letzten Netzwerktopologie-Anderung

Dieser Diagnosewert zeigt die seit dem letzten Topologiewechsel
vergangene Zeit an. Diese muss standig inkrementiert werden.

Channels

Der Bereich General enthdlt folgende Eintrdge:

Eintrag Bedeutung

Status Status des Kanals (Up oder Down)

State Status des Ports (Forwarding oder Discarding)
Role Rolle des Ports:

° Root

® Designated
® Alternate

® Disabled

Port Priority

Der Wert Port Priority Port ist flir jeden Port einstellbar. Die Port-Prioritat
geht auf der Empfangerseite in die Wertigkeit der Vektoren ein und wird
im Port-ldentifikator beriicksichtigt.

Port Path Cost

Die Pfadkosten geben die Glite einer Leitung an. Je hoher der Wert ist,
umso schlechter ist die Leitung.

Neighbour MAC Address

MAC-Adresse der benachbarten RSTP-Bridge an diesem Port

BPDU Telegrams

Der Bereich BPDU Telegrams enthalt Informationen liber die letzten RSTP-Topologiednderungen.
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9.13.4.9 Application Diagnostic — PRP

270

Im Bereich Application Diagnostic > PRP finden Sie Diagnosedaten zu PRP.

SIEMENS

Module Type: ETH-BA-2EL at Slot F

Overview Application Diagnostic > PRP
Health
Module Info PRP Diagnostic
Network Stat

Application Diagnosis CH1 (PortA) CH 2 (Port B)

Network Protocols SRS L iip
IEEE 1588 xPacket 2263150 2263150
SNTP rXPacket 177255485 179413929
Redundancy Protocol bdPacket 10s 11 11
PRP rPacket 10s 9823 9832
Communication Protocols Seamless Connections 82
DNP30 CorrectLan 177213861 177225754
IEC61850 WrongLan 0 2243794
IEC61850 - GOOSE CorrectLan 10s 9809 9809

WronglLan 10s 0 10

Module Mode: Process 05.05.2017 05:57:22 UTC

[sc_homepage_PRP, 2, --_~-]

Bild 9-33 Application Diagnostic — PRP

Im Bereich Application Diagnostic > PRP finden Sie folgende Eintrage:

Eintrag Bedeutung

Status Link-Statusmeldung

txPacket Anzahl der Datenpakete, die der Port gesendet hat

rxPacket Anzahl der Datenpakete, die der Port empfangen hat

txPacket 10s Anzahl der Datenpakete, die der Port innerhalb der letzten 10 s
gesendet hat

rxPacket 10s Anzahl der Datenpakete, die der Port innerhalb der letzten 10 s
empfangen hat

Seamless Connections Anzahl der Module, zu denen eine stoBfreie Verbindung besteht. Dieser
Wert muss < 512 sein.

CorrectlLan Anzahl der PRP-Pakete, die mit einer korrekten PRP-LAN-ID empfangen
wurden

WronglLan Anzahl der PRP-Pakete, die mit einer falschen PRP-LAN-ID empfangen
wurden
Wenn dieser Zahler ungleich 0 ist, deutet dies auf einen Verdrahtungs-
fehler hin. Ein Verdrahtungsfehler liegt vor, wenn z.B. nicht alle Module
im Netzwerk mit Kanal 1 an LAN A und Kanal 2 an LAN B angeschlossen
sind.

CorrectLan 10s Anzahl der PRP-Pakete innerhalb der letzten 10 s, die mit einer korrekten
PRP-LAN-ID empfangen wurden

WronglLan 10s Anzahl der PRP-Pakete innerhalb der letzten 10 s, die mit einer falschen
PRP-LAN-ID empfangen wurden
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9.13.4.10 Application Diagnostic - HSR

Im Bereich Application Diagnostic > HSR finden Sie Diagnosedaten zu HSR.

SIEMENS

Module Type: ETH-BA-2EL at Slot F

Overview Application Diagnostic > HSR
Health
Module Info HSR Diagnostic

Network Stat

Application Diagnosis CH1(PortA) CH 2 (PortB)

Network Protocols £ HILLS 11 L1
SNTP xPacket 187435794 187339307
Redundancy Protocol rxPacket 186982727 187435065
HSR txPacket 105 14485 14478
Communication Protocols :(PEIE::Et 1(;15 octi ;;456 Lt
IEC61850 eamless Connections
IEC61850 - GOOSE Deleted Duplicates 0 0

Deleted Duplicates 10s 0 0

Module Mode: Process 05.05.2017 06:17:41 UTC

[schsrdia-220113-01.tif, 2, --_--]

Bild 9-34 Application Diagnostic — HSR

Im Bereich Application Diagnostic > HSR finden Sie folgende Eintrdge:

Eintrag Bedeutung

Status Link-Statusmeldung

txPacket Anzahl der Datenpakete, die der Port gesendet hat

rxPacket Anzahl der Datenpakete, die der Port empfangen hat

txPacket 10s Anzahl der Datenpakete, die der Port innerhalb der letzten 10 s
gesendet hat

rxPacket 10s Anzahl der Datenpakete, die der Port innerhalb der letzten 10 s
empfangen hat

Seamless Connections Anzahl der Module, zu denen eine stoBfreie Verbindung besteht. Dieser
Wert muss < 512 sein.

Deleted Duplicates Anzahl der Pakete, die durch den HSR-Duplikate-Filter vom Ring entfernt
wurden

Deleted Duplicates 10s Anzahl der Pakete, die durch den HSR-Duplikate-Filter innerhalb der
letzten 10 s vom Ring entfernt wurden

SIPROTEC 5, Kommunikationsprotokolle, Handbuch 271
C53000-L1800-C055-4, Ausgabe 05.2018



Zusdtzliche Ethernet-Dienste

9.13 Homepage

9.13.4.11 Application Diagnostic - Modbus

State

272

Module Type: ETH-BB-2FO at Slot F

Health
Module Info State
Network Stat - T S
Application Diagnosis MD"S IER a; e Df
Network Protocols aster £LlbE
SNTP Master 1 SentByte 0
Redundancy Protocol Connected Master 2 N/A
HSR Master 2 RecvByte 0
Communication Protocols slEras Lo 2s -
IEC61850 ﬁEp”: g”tbd ;
IEC61850 - GOOSE eport bea
Modbus ,
Version
Protocol name Modbus
Protocol version 07.50.02.904
Setting
Master IP1 172.16.51.90
Master IP2 0.0.0.0
IP Port 502
Connection superv. time 30
Slave Address 1

Module Mode: Process 05.05.2017 06:17:57 UTC

[Sc_DiaHomepg_Modbus, 2, --_--]

Bild 9-35 Application Diagnostic — Modbus

Der Bereich State enthalt folgende Eintrdge.

Eintrag Bedeutung
Connected Master 1 Anzeige der IP von Master 1.
Master 1 RecvByte Vom Master 1 empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Master 1 SentByte Vom Master 1 gesendete Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Connected Master 2 Anzeige der IP von Master 2
Master 2 RecvByte Vom Master 2 empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Master 2 SentByte Vom Master 2 gesendete Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Report Got ACSI (Abstract Communication Service Interface)-Bericht vom Main-
board empfangen
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Eintrag

Bedeutung

Report Dealed

ACSI (Abstract Communication Service Interface)-Bericht bearbeitet

Version
Der Bereich Version enthalt folgende Eintrage.
Eintrag Bedeutung
Protocol name Modbus
Protocol version Modbus-Version
Setting
Der Bereich Setting enthdlt folgende Eintrage.
Eintrag Bedeutung
Master IP1 Ipv4-Adresse
0.0.0.0 bedeutet, dass der Slave jede IP-Adresse hort und kontaktiert
Master IP2 Ipv4-Adresse
0.0.0.0 bedeutet, dass der Slave jede IP-Adresse hort und kontaktiert
IP Port Der TCP-Port, den das COM-Modul fiir Modbus hort
Connection superv. time TCP/IP Time-out
Slave Address Modbus-Slave-Adresse des Gerdtes

9.13.4.12 Diagnose-Anwendung: PROFINET IO

Overview
Health
Module Info
Network Stat
Application Diagnosis
Redundancy Protocol
RSTP
‘Communication Protocols
PNIO

Module Mode: Process

[sc_PNIO_Homepage, 2, --_--]

Bild 9-36

Application Diagnostic > PNIO

Version

Protocol name
Protocol version

I10-Device

Status

Device name

Device IP address

Device MAC address
Station name
10-Controller IP address
10-Controller MAC address

10 Modules

Slot
(1]

UhWN=S o

Statistics (Siprotec 5)
Report Got
Report Dealt

Statistics (PNIO)
Cydic Received

Cydic Transmitted
Acyclic Low Received
Acyclic Low Transmitted
Acyclic High Received
Acydic High Transmitted
DCP Received

DCP Transmited

LLDP Transmited
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SIEMENS

Module Type: ETH-BB-2FO at Slot N

PROFINET 10
07.40.04,995

Online

utl1188
172.16.111.88
b4-b1-5a-00-93-46
plobl.profinet-s
172,16.115.3
28-63-36-99-13-8b

Module name Module ID
DAP_O 2

DAP_O 2

DAP_O

Double-point indic. 04
Measured values 12
Double commands 04
Single-point indic. 16
Single commands 16

Subslot IO direction Submodule ID

1 =
32768 =

2 32769 =
10300 1 Input
20110 1 Input
10400 1 Output
10100 1 Input
10210 1 Output

W N e

124883
124883

170061302
170581033

Diagnose-Anwendung: PROFINET 10

Status

plugged
plugged
plugged
plugged
plugged
plugged
plugged
plugged

I0PS
good
good
good
good
good
good
good
good

2017-05-05 07:15:13 UTC
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Version
Der Abschnitt Version enthdlt die folgenden Eintrdge:
Eintrag Bedeutung
Protocol name PROFINET 10
Protocol version PROFINET 10-Version
10-Device
Der Abschnitt 10-Device enthdlt die folgenden Eintrage:
Eintrag Bedeutung
Status Status des |0-Gerats
Device name Name des 10-Gerats
Device IP address IP-Adresse des |0-Gerdats
Device MAC address MAC-Adresse des Ethernet-Moduls
Station name Stationsname
|O-Controller IP address IP-Adresse |0-Controller
|0-Controller MAC address MAC-Adresse |10-Controller
10 Modules
Der Abschnitt IO Modules enthalt die folgenden Eintrage:
Eintrag Bedeutung
Slot Steckplatznummer des E/A-Moduls (maximal 18 E/A-Module plus DAP
kénnen gesteckt werden)
Modul name Name des Moduls
Module ID Identifikationsnummer des E/A-Moduls
Subslot Nummer untergeordneter Steckplatz
IO direction Datenrichtung (Eingangs- oder Ausgangsdaten)
Submodule ID Identifikationsnummer des Submodultyps
Status Status des E/A-Moduls
®  Plugged: E/A-Modul ist gesteckt und bereit fiir Datenaustausch
®  Empty: kein E/A-Modul gesteckt/parametriert
®  Error: keine Mapping-Datenzuordnung fiir E/A-Modul mdglich, es
erfolgt kein Datenaustausch mit diesem Modul
IOPS Wert des lokalen IOPS fiir DAP und Eingangsdaten oder Wert des 10-
Controller-IOPS fiir Ausgangsdaten

Statistics (SIP5)

Der Abschnitt Statistics (SIP5) enthdlt die folgenden Eintrage:

Eintrag

Bedeutung

Report Got

ACSI-Bericht empfangen (Abstract Communication Service Interface)

Report Dealt

Bericht verarbeitet

Statistics (PNIO)

Der Abschnitt Statistics (PNIO) enthalt die folgenden Eintrage:

Eintrag

Bedeutung

Cyclic Received

Anzahl vom 10-Controller empfangener Telegramme fiir zyklische
Daten

Cyclic Transmitted

Anzahl an 10-Controller tibertragener Telegramme fiir zyklische Daten
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Eintrag Bedeutung
Acyclic Low Received Anzahl empfangener azyklischer Telegramme mit geringer Prioritat
Acyclic Low Transmitted Anzahl Ubertragener azyklischer Telegramme mit geringer Prioritat
Acyclic High Received Anzahl empfangener azyklischer Telegramme mit hoher Prioritdt
Acyclic High Transmitted Anzahl Ubertragener azyklischer Telegramme mit hoher Prioritat
DCP Received Anzahl empfangener DCP-Telegramme
DCP Transmitted Anzahl Ubertragener DCP-Telegramme
LLDP Transmitted Anzahl Gibertragener LLDP-Telegramme (Link Layer Discovery
Protocol)
° HINWEIS
l Leere Steckplatze hinter dem letzten gesteckten E/A-Modul werden nicht angezeigt. Maximal sind 18 Steck-

platze moglich.
Die Diagnoseseite wird nur in Englisch angezeigt.

9.13.5 Application Diagnosis-Bereich fiir serielle Module

9.13.5.1  Struktur

Im Bereich Application Diagnostic finden Sie Diagnoseseiten zu den folgenden Protokollen:

e DNP3
e |EC60870-5-103
®  SUP Serial

®  Wirkschnittstelle

- HINWEIS
l Der Bereich Application Diagnostic ist fiir elektrische und optische Module identisch aufgebaut.
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9.13.5.2 Application Diagnostic — IEC 60870-5-103

Im Bereich Application Diagnostic > IEC 60870-5-103 finden Sie Diagnosedaten zu IEC 60870-5-103.

Application Diagnostic > T103

State

Channel Name

Channel State

Frames Sent

Frames Received

Frames With Errors

Max. Receive Latency [ms]
Max. Processing Time [ms]
Max. Response Time [ms]

Max. Resp. TimeRecv. Latency [ms]
Responese Timeouts

Settings / Reports Processed
Settings / GI Starts

Settings / GI Started
Mappings / Reports Processed
Mappings / GI Starts
Mappings / GI Started

Setting
Slave Address
Baudrate
Parity

Data Bit

Stop Bit

[sc_T103_Application_diagnostic, 2, --_--]

Bild 9-37

State

Der Bereich State enthdlt folgende Eintrdge.

T103[COM2:1]
Running

=T — - B — T — [ S R — i — i — i — [ — iy — i — i —

9600
Even

Application Diagnostic — IEC 60870-5-103

Eintrag

Bedeutung

Channel Name

Interne Kanalbezeichnung

Channel State

Anzeige des Verbindungszustands zum Master

Frames Sent

Gesendete Telegramme

Die Zahl der Telegramme wird laufend aktualisiert.

Frames Received

Empfangene Telegramme

Die Zahl der Telegramme wird laufend aktualisiert.

Frames With Errors

Fehlerhafte Telegramme

Die Zahl der Telegramme wird laufend aktualisiert.
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Eintrag

Bedeutung

Max. Receive Latency [ms]

Maximale Latenz flir Empfang in ms

Max. Processing Time [ms]

Maximale Bearbeitungszeit in ms

Max. Response Time [ms]

Maximale Reaktionszeit in ms

Max. Resp. TimeRecv. Latency [ms]

Maximale Latenz fiir die Reaktion in ms

Response Timeouts

Reaktions-Timeout

Settings | Reports Processed

Statistik des Parameters Reports processed

Settings / Gl Starts

Statistik des Parameters Gl Starts

Settings / Gl Started

Statistik des Parameters Gl Started

Mappings / Reports Processed

Statistik des Mappings Reports processed

Mappings / Gl Starts

Statistik des Mappings GI Starts

Mappings / Gl Started

Statistik des Mappings Gl Started

Setting
Der Bereich Setting enthdlt folgende Eintrage.
Eintrag Bedeutung
Slave Address Adresse des Geradtes
Baudrate Eingestellte Baud-Rate
Parity Eingestellte Paritat
Data Bit Eingestellte Daten-Bits
Stop Bit Eingestellte Stopp-Bits
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9.13.5.3 Application Diagnostic - DNP3

Im Kapitel Application Diagnostic > DNP3 finden Sie Diagnosedaten tiber DNP3.

Application Diagnostic > DHP20

State

Channel Name
Is Running
Received Bytes
Sent Bytes
Report Got
Report Dealed
Uart ReTransmit

Setting

Mode

Master Address
Slave Address
Unsolicated Message
Baudrate

Parity

Data Bit

Stop Bit

[sc_DNP3_Application_diagnostic, 2, --_--]

Channel 2
Running

0

0

270

270

Uart
10

af

off
19200
none

Bild 9-38 Application Diagnostic — DNP3
State

Der Bereich State enthdlt folgende Eintrdge.

Eintrag Bedeutung

Channel Name Interne Kanalbezeichnung

Is Running Zustandsanzeige fiir das Protokoll

(aktueller Zustand)

Received Bytes Empfangene Bytes

Sent Bytes Gesendete Bytes

Report Got Gesendete Telegramme vom Gerat zum Modul

Report Dealed Vermittelte Telegramme vom Gerdt zum Modul

Uart ReTansmit Anzahl der Telegrammwiederholungen auf der Schnittstelle
Setting

Der Bereich Setting enthalt folgende Eintrage.

Eintrag Bedeutung

Mode Anschluss tber Ethernet oder seriell

Master Address Adresse des Masters

Slave Address Adresse des Slaves

Unsolicited Message Unaufgefordertes Senden
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Eintrag Bedeutung

Baudrate Eingestellte Baud-Rate
Parity Eingestellte Paritat
Data Bit Eingestellte Daten-Bits
Stop Bit Eingestellte Stopp-Bits

9.13.5.4 Application Diagnostic — SUP Serial

Im Bereich Application Diagnostic > SUP Serial finden Sie Diagnosedaten zu SUP Serial.

Application Diagnostic > SUP

State

Active RTDs 0

Total Send Bytes 0

Total Received Bytes 0

Setting

Baud Rate 9600

Data Bit 8

Stop Bit 1

Parity None

Light Idle State On
[sc_SUP_diagnostic, 1, --_--]
Bild 9-39 Application Diagnostic — SUP Serial

State
Der Bereich State enthdlt folgende Eintrage.
Eintrag Bedeutung
Active RTDs Anzahl aktiver RTDs/20-mA-Einheiten
Total Sent Bytes Gesendete Bytes
Total Received Bytes Empfangene Bytes
Setting

Der Bereich Setting enthdlt folgende Eintrdge.
Eintrag Bedeutung
Baudrate Eingestellte Baud-Rate
Data Bit Eingestellte Daten-Bits
Stop Bit Eingestellte Stopp-Bits
Parity Eingestellte Paritat
Light Idle State Status Ruhelichtlage
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9.13.5.5 Application Diagnostic — Protection Interface

Im Bereich Application Diagnostic > Protection interface finden Sie Diagnosedaten zur Wirkschnittstelle.

Application Diagnostic > Protection Interface

State

Channel Name
Channel State
ChLiv State
ChLiv Count

Build

If Media Status

Baud Rate
Link State
Tranceiver Detection

Settings
ConVia

PdiBandwidth
PdiFrameOverhead

[sc_Protection interface diagnostic part 1, 1, --_--]

Bild 9-40
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Channel 1
Running
4

1

May 3 2017
20:23:11

2048 kbit/s
N/A
N/A

2048000
40

Application Diagnostic — Protection Interface, Teil |
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HDLC
Com Status / RXHPFramesOK 41134
Com Status / RXLPFramesOK 0
Com Status / RXHPFramesERR 0
Com Status / BRXLPFramesERR 0
Com Status / 0
RXHPSeqCountERR
Com Status / TXHPFramesOK 41127
Com Status [/ TXLPFramesOK 0
Com Status / TXHPFramesERR 0
Com Status / TXLPFramesERR 0
Com Status / 0
TXHPSeqCountERR
Bridge Status / Status 1
Bridge Status / Bridge Status/ 1
Action
Bridge Status / Priority 1
Bridge Status / Version 1
Bridge Status [/ StatusRegister 5
Bridge Status / RBdNum 16
Bridge Status / RBufLineNum 16
Bridge Status / RBufLineSize 1504
Bridge Status f TBdNum 16
Bridge Status / inkBurstCount 0
Bridge Status f linkBeatCount 0
Bridge Status /
inkBurstMaxBeat
Bridge Status / o0
inkRetriggerCount
Bridge Status / 0
inkRetriggerFlag
Bridge Status
ﬁnkl?{QHReqénunt 46178471
Bridge Status
ﬁnkIgRQD{Cnnénunt LI
Bridge Status
ﬁnkIgRQR}(CnnJ(r:nunt LR
[sc_Protection interface diagnostic part 2, 1, ~_~]
Bild 9-41 Application Diagnostic — Protection Interface, Teil I
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Application Diagnostic > Protection Interface

ComlLink

Com Status /| RXHPFramesOK
Com Status / RXLPFramesOK
Com Status / RXHPFramesERR
Com Status / RXLPFramesERR

Com Status /
RXHPSeqCountERR

Com Status / TXHPFramesOK
Com Status / TXLPFramesOK
Com Status / TXHPFramesERR
Com Status / TXLPFramesERR

Com Status /
TXHPSeqCountERR

Bridge Status / Status

Bridge Status / Bridge Status/
Action

Bridge Status / Priority

Bridge Status / Version

Bridge Status / StatusRegister
Bridge Status / RBdNum
Bridge Status / RBufLineNum
Bridge Status / RBuflineSize
Bridge Status f TBdNum
Bridge Status [ linkBurstCount
Bridge Status [ linkBeatCount
Bridge Status f
inkBurstMaxBeat

Bridge Status /
linkRetriggerCount

Bridge Status /
inkRetriggerFlag

Bridge Status /
INkIRQTXReqCount

Bridge Status f
INKkIRQTXConCount

Bridge Status /
inkKIRQORXConCount

[sc_Protection interface diagnostic part 3, 1, --_--]

Bild 9-42

State

Der Bereich State enthalt folgende Eintrdge.

17139
43983
0

237

0

16632
46208

=] § ﬁﬂﬂgHgg;HHHHﬂﬂﬂ
= %
w
)

023568560

02356850

02351341

Application Diagnostic — Protection Interface, Teil Il

Eintrag

Bedeutung

Channel Name

Interne Kanalbezeichnung

Channel State

Zustandsanzeige fiir das Protokoll
(aktueller Zustand)
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Eintrag Bedeutung

ChLiv State Zustand von Channel Live
CLiv Count Zahler von Channel Live
Build Build-Datum des Protokolls

If Media Status

Der Bereich If Media Status enthdlt folgende Eintrdge.

Eintrag Bedeutung
Baud Rate Eingestellte Baud-Rate
Link State Link-Status

Transceiver Detection

FO: N/A (immer N/A) (NO Transceiver detected, Transceiver detected),
Fehlerfall: N/A

Settings

Der Bereich Settings enthdlt folgende Eintrage.

Eintrag

Bedeutung

ConVia

Wirkschnittstelle ist Verbindung iiber

PdiBandwidth

Bit-Rate (bit/s) fir Schutztelegramme in Abhangigkeit mit dem Para-
meter Verbindung liber

PdiFrameOverhead

Overhead fiir jedes Schutztelegramm in Bit.

HDLC und ComLink

Die Bereiche HDLC und ComLink enthalt folgende Eintrdge.

Eintrag

Bedeutung

Com Status / RXHPFramesOK

Anzahl der entsprechenden Frames
Empfangstelegramme, hochprior, OK

Com Status / RXLPFramesOK

Anzahl der entsprechenden Frames
Empfangstelegramme, niederprior, OK

Com Status /| RXHPFramesERR

Anzahl der entsprechenden Frames
Empfangstelegramme, hochprior, fehlerhaft

Com Status / RXLPFramesERR

Anzahl der entsprechenden Frames
Empfangstelegramme, niederprior, fehlerhaft

Com Status / RXHPSeqCountERR

Anzahl der entsprechenden Frames

Com Status /| TXHPFramesOK

Anzahl der entsprechenden Frames
Sendetelegramme, hochprior, OK

Com Status /| TXLPFramesOK

Anzahl der entsprechenden Frames
Sendetelegramme, niederprior, OK

Com Status /| TXHPFramesERR

Anzahl der entsprechenden Frames
Sendetelegramme, hochprior, fehlerhaft

Com Status / TXLPFramesERR

Anzahl der entsprechenden Frames
Sendetelegramme, niederprior, fehlerhaft

Com Status | TXHPSeqCountERR

Anzahl der entsprechenden Frames

Bridge Status / Status

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / Bridge Status/ Action

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / Priority

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / Version

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / StatusRegister

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / RBANum

Siemens-interne Spezialdiagnose zur Fehlesuche
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Eintrag

Bedeutung

Bridge Status / RBufLineNum

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / RBufLineSize

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status /TBANum

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkBurstCount

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkBeatCount

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkBurstMaxBeat

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkRetriggerCount

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkRetriggerFlag

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkIRQTXReqCount

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkIRQTXConCount

Siemens-interne Spezialdiagnose zur Fehlesuche

Bridge Status / linkIRQRXConCount

Siemens-interne Spezialdiagnose zur Fehlesuche

9.13.6 Application Diagnostic — SUP Ethernet

284

Weitere Informationen zu SUP Ethernet finden Sie in folgenden Handblichern:
®  SIPROTEC Transformatordifferentialschutz

e  SIPROTEC Distanzschutz, Leitungsdifferentialschutz und Uberstromzeitschutz fiir 3-polige Auslésung

®  SIPROTEC Distanzschutz, Leitungsdifferentialschutz und Schaltermanagement fir 1-polige und 3-polige

Auslésung
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10.1 Diagnose-Informationen

10.1 Diagnose-Informationen
10.1.1 Voraussetzung
HINWEIS

1

In diesem Kapitel wird die Vorgehensweise bei der Inbetriebnahme komprimiert dargestellt.

Alle Komponenten mussen installiert sein und fehlerfrei arbeiten.

Liste der Adressen aufstellen

i

HINWEIS

Mit einer Adressliste kénnen Sie sich einen Uberblick (iber die Netzwerktopologie verschaffen. Diese Liste
enthalt alle wichtigen Informationen der Gerdte. Auf diese Weise konnen Sie einen Fehler schnell finden.

Daher empfiehlt Siemens dringend, zuerst eine Liste der Adressen aller Komponenten aufzustellen.

Die Liste muss mindestens folgende Informationen enthalten:
®  Gerdtetyp

®  Produkt-Code

®  Seriennummer

®  Firmware-Version des Gerdtes
®  Firmware-Version des Moduls

®  [P-Adresse
IP-Einstellungen kénnen erst abgelesen werden, wenn die Gerate initialisiert sind, d.h. die Parameter-

sdtze in die Gerdte geladen wurden.
®  Subnet-Maske
®  Standard-Gateway

® MAC-Adresse
Die MAC-Adressen kénnen direkt am Gerdte-Display ausgelesen werden (Menii-5-5-Enter).

® |[ED-Namen unter I[EC 61850 fiir jedes Gerdt

Es ist sinnvoll, fiir Fremdgerdte wie z.B. Switches die oben genannten Informationen ebenfalls zu erfassen.

Ergdnzen Sie diese Liste um eine Aufstellung der Netzwerktopologie. Aus dieser Topologiebeschreibung geht
hervor, wie die Gerdte untereinander verbunden sind.

Um Informationen flr Fremdgerdte zu ermitteln, verfahren Sie entsprechend der Handblicher.

Wenn die Liste vollstandig ist, dann priifen Sie, ob IP-Adressen doppelt vorkommen. Doppelte MAC-Adressen
kommen durch deren eineindeutige Vergabe bei Netzwerkkomponenten nicht vor.

Weitere Inbetriebnahmehinweise sind unter www.siprotec.de verfligbar.

Ringstruktur in Betrieb nehmen

i

HINWEIS

Beachten Sie, dass ein Teil der Einstellungen RSTP betrifft.

286

Priifen Sie vor der Inbetriebnahme, ob die Anlage korrekt aufgebaut ist.
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Das Einschalten erfolgt in nachfolgender Reihenfolge:
®  Einschalten der Switches
Siemens empfiehlt, nach dem Einschalten ca. 1 Minute zu warten.

®  FEinschalten der Gerdte

Siemens empfiehlt, die Gerdte nacheinander entsprechend der Anordnung im Ring einzuschalten und die
neue Config zu laden, wenn notig. Warten Sie nach dem erfolgreichen Laden der Config den Anlauf des
Gerdtes ab, ehe Sie das ndchste Gerdt einschalten.

Wenn Port J als Config-Schnittstelle verwendet wird, kdnnen alle Gerdte eingeschaltet bleiben und mit
DIGSI 5 auf einmal beladen werden.

Weitergehende Prifungen

Erreichbarkeit priifen

Nach den erfolgten Einstellungen und geladenen Parametern missen alle Komponenten tber ihre IP-Adresse
erreichbar sein. Das muss sowohl bei geschlossenem als auch bei gedffnetem Ring moglich sein.

i @

HINWEIS

Beachten Sie, dass die Module sowohl im Linien- als auch im Switch-Betrieb arbeiten kdnnen. Entsprechend
ist auch die Homepage unterschiedlich. Die Betriebsart stellen Sie mit DIGSI 5 ein.

10.1.3

Wenn ein Gerat nicht erreichbar ist, kdnnen folgende Griinde vorliegen:

®  Ein Uiber eine Linienverbindung an einen externen Switch angeschlossenes SIPROTEC 5-Gerdt ist ausge-
schaltet.

® Einineinem optischen Ring integriertes SIPROTEC 5-Gerat ist ausgeschaltet.

®  FEine Ringstruktur hat mehr als eine Trennstelle. Damit ist ein Teil der Gerdte nicht mehr erreichbar.
Fir die Trennstelle gibt es folgende mdégliche Griinde:
—  Ausgeschaltete Gerdte

—  Getrennte Verbindungen
—  Gerdtim FW-/Config-Lademodus/Fallback-Modus

Mit dem Abschluss dieser Vorarbeiten ist eine Ringstruktur in Betrieb. Weitere Einstellungen sind nun maoglich.

Allgemeine Informationen zu den Diagnoseinformationen

Das SIPROTEC 5-Gerat bietet verschiedene Ausgabemdoglichkeiten fiir Diagnosedaten.
® Diagnosedaten am Gerat

Das Display des Gerates zeigt verschiedene Informationen an.
Hauptmenu:
- Kommunikation

—  Test & Diagnose
Gerdteinformation
HW-/SW-Information
Systemprotokoll

® Diagnosedaten iiber DIGSI

Mit DIGSI 5 und dem DIGSI 5-Protokoll kdnnen Diagnosedaten ausgelesen werden.

Die Diagnoseseiten und der Kommunikationspuffer (Communication Log) unterstiitzen Sie wahrend der
Inbetriebnahme oder bei Diagnosen wahrend des Betriebes, indem Sie Ihnen online wichtige Daten
liefern.
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® Diagnosedaten iiber die Homepage

Weitere Informationen finden Sie im Kapitel 9.73 Homepage.
Wenn Sie die Daten herunterladen wollen, klicken Sie auf das Disketten-Symbol.

10.1.4 Kommunikationsmeldepuffer

Kommunikationsmeldepuffer aufrufen

Sie kénnen den Kommunikationsmeldepuffer tiber folgende Schritte aufrufen:
® Wahlen Sie in DIGSI in der Projektnavigation den Bereich Online-Zugdnge aus.

®  Wahlen Sie anschlieBend die Schnittstelle, an der das Gerat angeschlossen ist.

®  Waihlen Sie anschlieBend Erreichbare Teilnehmer aktualisieren aus. Das lokale Netzwerk wird nach

SIPROTEC 5-Geraten durchsucht.

®  Wahlen Sie anschlieBend das Gerat aus und klicken Sie Gerdtedaten aktualisieren. Die Konfigurations-

und Prozessdaten werden ausgelesen.

®  Wahlen Sie anschlieBend Test Suite und dann Kommunikationsmodul. Dann kénnen Sie flr jedes
Kommunikationsmodul unter den Einstellungen fiir die Kandle den Kommunikationsmeldepuffer 6ffnen.

y . P
#4 Aktualisieren c£s¥ L

» J:Onboard Ethernet
* FETH-BA-ZEL

w Channell

b IPConfig

b Base

Zeitstempel

- 19.032015 15:21:46.350 (7}
01.01.1970 01:00:03 766
01.01.1970 01:00:03 766
01.01.1970 01:00:46.983
19.03.2015 15:18:55.109
19.03.2015 15:18:55.109
19.03.2015 15:18:55.144
19.03.2015 15:18:55.146

Kaemrnunikationspuffer
v E:USART-AD-1FO
» Base

Kemmunikationspuffer

[sc_IEC communication log, 1, de_DE]

Bild 10-1 Kommunikationsmeldepuffer

Variablen im Kommunikationsmeldepuffer

288

FETH-BA-2EL=Kommunikations puffer

Meldungsnummer Meldung

[Base] Unable to restore former IP configuration.
[Base] LineMode detected.

[Base] Error when trying to reset the 'ring closer bitin.
[Base] Module type: 'ETH-BA-2EL’

[CH1:LineMode] Status "Ok'

[Base] Module ready.

[Base] Module statusprocess mode’

R R N T

Der Kommunikationsmeldepuffer enthalt folgende Variablen:

Variable

Bedeutung

Force the module into fallback mode!

Das Mainboard hat einen Signalstart nur aus einem
bestimmten Grund zum Fallback gesendet, z.B. inkon-
sistente Parametrierdateien DCF/CCF

The module has been rebooted for the 3rd time
unsuccessfully!

Ein Fehler im 1. oder 2. Start-Level bleibt nach dem 3.
Wiederanlauf bestehen und ist im Fallback (ohne,
dass die Protokolle gestartet wurden)

-- MODULE STOPS WORKING --

Modul gestoppt.

Too many initialization errors during 1st level com
startup!

Start des 1. Levels ist fehlgeschlagen.

Wrong module at...

Das parametrierte Modul passt nicht zu dem Modul,
das gesteckt ist.
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Variable

Bedeutung

Protocol'® found in configuration file

Start des 1. Levels ist in Ordnung.
ComObj verfligbar (DCF-Parsing erfolgreich)

Launching Protocol (handle 0x%x) failed!

Start des Protokolls ist fehlgeschlagen. Mdgliche
Griinde:

Verspateter Anschluss fehlgeschlagen?
Keine .so-Datei?

Protocol successfully launched.

Start des 1. Levels ok
ComObj verfligbar (DCF-Parsing erfolgreich)
Protokolle wurden gestartet

Too many initialization errors during 2nd level com
startup!

Start des 2. Levels ist fehlgeschlagen

Set of module Health failed!

Keine ComLink-Verbindung
Probleme mit SessionMngr
Falscher Bereitschaftspfad?

Startup finished

ComBase-Start abgeschlossen
Prozessmodus: Protokolle laufen
Fallback-Modus: Protokolle laufen nicht

Module PCB type

Leiterplattentyp

Module™ at slot1 (port F) detected.

Modul ist in Port F gesteckt
Modulkern lauft
NFS lduft!

Module at slot2 (port E) detected.

Modul ist in Port E gesteckt
Modulkern lauft
NFS lauft!

Module at slot3 (port P) detected.

Modul ist in Port P gesteckt
Modulkern lauft
NFS lauft!

Module at slot4 (port N) detected.

Modul ist in Port N gesteckt
Modulkern lauft
NFS lauft!

CCF GUID(%s) check failed at slot%i!

DCF und CCF sind inkonsistent, GUIDs sind ungleich.

CCF compKey(%s) check failed at slot%i!

DCF und CCF sind inkonsistent, compKeys sind
ungleich.

10.1.5 Diagnoseinformationen fir IEC 61850

Diagnosedaten am Gerdt

Tabelle 10-1  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung

Channel name Text Interne Kanalbezeichnung

Protocol State Running/Stopped Zustandsanzeige flr das Protokoll
(aktueller Zustand)

Received Bytes Zahl der Bytes Empfangene Bytes

Sent Bytes Zahl der Bytes Gesendete Bytes

107 B. Protokoll IEC 60870-5-103, IEC 60870-5-104, Modbus oder DNP3
" Hier wird die Art des Moduls angegeben, z.B. USART-AE-2FO V1.00.
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Name Werte Beschreibung
Master Address Zahl Adresse des Masters
Slave Address Zahl Adresse des Slaves
Unsolicited Message Ein/aus Unaufgefordertes Senden
ReportDealed Zahl Vermittelte Telegramme vom Gerat zum Modul
ReportGot Zahl Gesendete Telegramme vom Gerat zum Modul
TCP or Uart TCP oder Uart Anschluss liber Ethernet oder serieller Anschluss
Baud rate Zahl Eingestellte Baud-Rate
(nur fur serielle Kommunikation)
Parity EVEN/ODD/NONE Eingestellte Paritat
(nur fur serielle Kommunikation)
DataBit 718 Eingestellte Daten-Bits
(nur fir serielle Kommunikation)
StopBit 1 oder 2 Eingestelle Stopp-Bits
(nur fir serielle Kommunikation)
IPPort Zahl Nummer des IP-Ports
(nur fur Ethernet-Kommunikation)
SubNetMask Zahl Subnetzmaske
(nur fur Ethernet-Kommunikation)
Gateway Zahl Gateway

(nur fur Ethernet-Kommunikation)

Diagnosedaten liber DIGSI

Gerate

EQQ

» [ com<10>
» [ com<13=
» [ com=12s
» (7 comt <8
» [ com<9>
» [ com<a=
» [7 com <S>
» [ com
» [1 Intel(R) 82578DM Gigabit Network Connection
~ ] HighSpeed USB-Ethernet Adapter
42 Erreichbare Teilnehmer aktualisieren
~ [ @14_1 (Zugeordnet)
[ Geriteinformation
+4 Alle Daten vom Gerét abfragen
» § |Meldepuffer
» | Schriebe
i1] Meldungen
» [ Messungen
v () Test-Suite
¥ verdrahtung
%, Kommunikationsmodul
flo Analogeingsnge
I8, steuerungsfunktionen
[ Leistungsschalterpriifung
» -, Schutzfunktionen

8 schurztopoloaie
[scdgcInt-280111-01.tif, 1, de_DE]

Bild 10-2

)

*3 Akualisieren csv [T

5

» J:0nboard Ethemet
» FUSART-AF-1LDFO
» EETH-BB-2FO
v PETH-BA2EL
w Channell
SNMP
» SNTP
» HomePage
» RSTP
~ IEC61850_8_1
¥ Connections

]

» GOOSE
» Reports

» SUP

| irconiig

» Base

2 ZZZEEEEEEd

» Kommunikstionspuffer
» N:USARTAE-2FO

]

> > > COM Port P>CRTP>Channel1>IEC61850_8_1>Connections>Client

Client

IP-Address:  [172.16.211.16
Fort 2806
Time: | Fri Mar 4 02:35:36 20110
IP-Address: | <empty>
Port:
Time: |<empty=
IP-Address: | <empty>
Port:
Time: | <empty>
IP-Address: | <empty>
Fort:
Time: |<empty>
IP-Address: | <empty>
Fort:
Time: [<empty>
IP-Address:  [<emprys

Port:

Lt

Time:  [<empry-

Diagnoseseiten — Connections fiir den Client

In einem Kommunikationspuffer werden Diagnosemeldungen zur Kommunikation angezeigt. Der Kommuni-
kationspuffer zeigt z.B. an, ob ein Modul erfolgreich angelaufen ist und die Kommunikationsdienste gestartet
wurden. Der Kommunikationspuffer kann mit DIGSI 5 als Meldungsliste aus dem Geradt abgerufen werden.
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

Diagnosedaten iiber DIGSI — Angelegte GOOSE-Control-Bl6cke und Reports

Im IEC 61850-Protokoll finden Sie folgende Informationen:
®  Angelegte Reports und GOOSE-Datensdtze, die das Gerdt verschickt, werden angezeigt.

® Wenn eine Verbindung zwischen den Servern hergestellt ist, werden Objekte angezeigt, die von anderen
Geraten Gber GOOSE-Nachrichten empfangen werden.

Damit kdnnen Sie z.B. erkennen, ob konfigurierte GOOSE-Verbindungen in DIGSI 5 auch erfolgreich iber
die Kommunikation aufgebaut wurden.

® Ausgesendete und empfangene GOOSE-Nachrichten werden mitgezahlt.

®  Fehlerhafte Telegramme werden angezeigt.

Die Diagnoseseiten gibt es fiir die Bereiche GOOSE (Publisher, Subscriber) und Reports.

%5 Aktualisieren csv T
» J:Onboard Ethernet
» F:USART-AF-1LDFO
» EETH-BB-2FO
v P.ETH-BA-2EL
¥ Channell
» SNMP
» SNTP
» HomePage
» RSTP
v [EC61850_8_1
» Connections
¥ GOOSE
Rx Statistics
v Publishers
» Publisher2
» Publisher3
» Publisherd
» Publishers
» Publishere
» Publisher?
» Publishers
» Publisherg
» Publisher10
» Publisher11
» Publisher12

[>]

[scdgpubl-280111-01.if, 1, de_DE]

Bild 10-3

> > > >

Publisher1

Control block:
Dataset:
Gooseld:
Appld:

MC Address:
Conf Revision:
NeedsCom:
MinTime:
MaxTime:
TxCounter:

SignalCounter:
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| sIPApplication/LLNO$GO$ Contre|

| sIPApplication/LLNO$Dataser_1 |

| sIFiApplication/LLNO/Control_Da|
[ l
[ 01:0¢:cd:01:00:00

[1
[o

l
l
l
[10 I
l
l
l

| 2000
|165064
[2

Diagnoseseiten fiir GOOSE — Publisher

COM Port P=CRTP>Channel1>IEC61850_8_1>GO0SE=Publishers=Publisherl
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Inbetriebnahme und Diagnose
10.1 Diagnose-Informationen

Online-Zugange » HighSpeed USB-Ethernet Adapter » Q14_1 (Zuge

*3 Akwalisieren csv T
» J:Onboard Ethernet
» F:USART-AF-1LDFO
» E:ETH-BB-2FO
¥ P:ETH-BA-2EL
~ Channell SIP1Ln1_ProcesshMonitor/LLNOS¢
SNMP SIP1Ln1_ProcesshonitorLLNOS$L
» SNTP
» HomePage
» RSTP
v IEC61850_8_1
» Connections
¥ GOOSE
Rx Statistics
» Publishers
¥ Subscribers

> > > > COM Port P>CRTP>Channel1>IEC61850_8_1>GO0OSE>Subscrib Subscriber]

Subscriber2
Subscribers
Subscriberd
Subscribers
Subscriberé
Subscriber? 1
Subscribers
Subscriberg
Subscriber1o
Subscriber11
Subscriber12

vy v vvYTvvvvvwvow

[scdgsubs-280111-01.tif, 1, de_DE]

Bild 10-4 Diagnoseseiten flir GOOSE — Subscriber

¥3 Akwalisieren csv [T,
» J:Onboard Ethernet
» F:USART-AF-1LDFO
» E:ETH-BB-2FO
v P:ETH-BA-2EL
¥ Channell
SNMP
» SNTP
» HomePage
» RSTP
~ IEC61850_8_1
» Connections
¥ GOOSE
Rx Statistics
» Publishers
» Subscribers
¥ Reports
Report2
Report3
Reportd
RepontS
Reporté
Report?
Reportd
Report9
Report10
Report11
Report] 2
Report13
Report14
Report1S
Report16

> > > COM Port P>CRTP>Channel1>EC61850_8_1>Rep Reportl

vy vV vTvvvvvvvvvvw

[scdgrept-280111-01.tif, 1, de_DE]
Bild 10-5 Diagnoseseiten flir Reports
Diagnosedaten fiir die Zeitsynchronisation

Zu den konfigurierten SNTP-Zeit-Servern lassen sich Diagnosedaten online abrufen. Damit Uberpriifen Sie die
erfolgreiche Zeitsynchronisation des Gerates.
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Inbetriebnahme und Diagnose
10.1 Diagnose-Informationen

#4 Akwalisieren Cs¥ I—I'_'.)\
» J:Onboard Ethernet

- FETH-BAZEL FETH-BA-2EL=Kommunikations puffer

v Channell
» IFConfig Zeitstempel Meldungsnumrer Meldung
» Base w 19032015 15:21:46.350 (7)
Kornmunikations puffer 01.01.1970 01:00:03 766 [Base] Unable to restore former IP configuration.
¥ E:USART-AD-1FO 01.01.1970 01:00:03 766 [Base] LineMode detected.
¥ Base 01.01.1970 01:00:46.983 [Base] Error when trying to reset the 'ring closer’ bitin.

Kommunikationspufer 19.03.2015 15:18:55.109
19.03.2015 15:18:55.109
19.03.2015 15:18:55.144

19.03.2015 15:18:55.146

[Base] Module type: 'ETH-BA-2EL’
[CH1-LineMode] Status 'Ok
[Base] Module ready.

[Base] Module status:'process mode’

B I T N

[sc_IEC communication log, 1, de_DE]

Bild 10-6 Kommunikationsmeldepuffer

Diagnosedaten iiber die Homepage

Weitere Informationen finden Sie im Kapitel 9.73.4.6 Communication Protocols — I[EC61850.

10.1.6 Diagnoseinformationen fiir DNP3
DNP3 Ethernet-Diagnosedaten am Gerat

Tabelle 10-2  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung

Channel Name Text Interne Kanalbezeichnung

Protocol State Running/Stopped Zustandsanzeige flr das Protokoll (aktueller Zustand)

Slave Address Zahl Adresse des Slaves

Unsolicited Message Ein/aus Unangefordertes Senden

ReportDealed Zahl Vermittelte Telegramme vom Gerat zum Modul

ReportGot Zahl Gesendete Telegramme vom Gerat zum Modul

TCP or Uart TCP oder Uart Anschluss liber Ethernet oder seriell

Master 1st Received Bytes |Zahl der Bytes Empfangene Bytes vom 1. Master

Master 1st Sent Bytes Zahl der Bytes Gesendete Bytes zum 1. Master

Master 1st Address Zahl Master-Adresse des 1. Masters

Master 1st IP Setting Text IP-Adresse des 1. Masters

Master 1st Port Zahl TCP-Port-Einstellung des 1. Masters

Master 1st Connected IP | Text IP-Adresse des 1. angeschlossenen Masters

Master 2nd Received Zahl der Bytes Empfangene Bytes vom 2. Master

Bytes

Master 2nd Sent Bytes Zahl der Bytes Gesendete Bytes zum 2. Master

Master 2nd Address Zahl Master-Adresse des 2. Masters

Master 2nd IP Setting Text IP-Adresse des 2. Masters

Master 2nd Port Zahl TCP-Port-Einstellung des 2. Masters

Master 2nd Connected IP | Text IP-Adresse des 2. angeschlossenen Masters
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

DNP3 Ethernet-Diagnosedaten iiber DIGSI

Mit DIGSI kénnen DNP3 Ethernet-Diagnosedaten ausgelesen werden.

| Device information

|| Resource consumption

|| Logs || Time information

” Diagnostic information L

)

¥ Mainboard
w PortE
- CRTP
Memhdgnt
System
b COMTunnel
w Channel 1
» LineMode
DMPEther
IP-Configuration
Sync Main Board-Module
Com base

Kernel

[sc_diaDNPEthernet, 1, de_DE]

Bild 10-7

T ¥ T a7

> > (COM Port E=CRTP=Channel1=DNPEther

DNPEther
Channel Name: |Channel 1
Protocol State: | Running
Slave Address: |1
Unsolicited Message: |0ﬂ
ReportDealed: |6
ReportGot: |6
TCP or Uare: | TCRIlP
Master 15t Received Bytes: |0
Master 15t Sent Bytes: | 0
Master 15t Address: | 10
Master 15t IP Setting: |0.0.0.0
Master 15t Port: 20000
Master 1st Connected IP: |-:empty>
Master 2nd Received Bytes: |0
Master 2nd Sent Bytes: | 0
Master 2nd Address: [0
Master Z2nd IP Setting: |-:Jempty>
Master 2nd Port: |0
Master 2nd Connected IP: |{empty>

DNP3 Ethernet-Diagnosedaten in DIGSI

DNP3 Seriell-Diagnosedaten am Gerat

294

Tabelle 10-3  Angezeigte Werte und ihre Beschreibung
Name Werte Beschreibung
Channel name Text Interne Kanalbezeichnung

Protocol State

Running/Stopped

Zustandsanzeige fir das Protokoll (aktueller Zustand)

Received Bytes

Zahl der Bytes

Empfangene Bytes

Sent Bytes Zahl der Bytes Gesendete Bytes

Master Address Zahl Adresse des Masters

Slave Address Nummer Adresse des Slaves

Unsolicited Message Einlaus Unangefordertes Senden

ReportDealed Nummer Vermittelte Telegramme vom Gerdt zum Modul
ReportGot Nummer Gesendete Telegramme vom Gerat zum Modul
TCP or Uart TCP oder Uart Anschluss liber Ethernet oder serieller Anschluss
Baudrate Nummer Eingestellte Baud-Rate

Parity EVEN/ODD/NONE Eingestellte Paritat

DataBit 718 Eingestellte Daten-Bits
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Inbetriebnahme und Diagnose
10.1 Diagnose-Informationen

Name Werte Beschreibung

StopBit 1 oder 2 Eingestelle Stopp-Bits

Uart ReTransmit 0 Wiederholungen im Fall von Kommunikationsausfall
Uber seriellen Port

DNP3 Seriell-Diagnosedaten iiber DIGSI

Mit DIGSI kdnnen DNP3 Seriell-Diagnosedaten ausgelesen werden.

| Device information || Resource consumption || Logs || Time information || Diagnostic information |_
s
b Mainboard
N—— > » COM Port P>ComModule=Channel1=DNP
b FortE DNP
* Port P
« ComModule Channel Name: |Channe|1
D ol e Protocol State: | Running
cool e |
CPU-Load Received Bytes: | 124170
System SentBytes: | 2306881
» COMTunnel Master Address: |10
> ErEE T Slave Address: |1
DNF n .
b Channel 2 N Unsclicited Message: |0ff
sync Main Board-Module | ReportDealed: 3316
Carn base i ReportGot: 3316
b Port M
° TCF or Uart: |Uar1
Baudrate: |9&00
Parity: |n0ne
DataBit: |8
StopBit: |1
Uart ReTransmit: |0

[scdiadnp-060511-01.tif, 3, de_DE]

Bild 10-8 DNP3 Seriell-Diagnosedaten in DIGSI

10.1.7 Diagnoseinformationen fur IEC 60870-5-104

Diagnosedaten am Gerdt

Sie finden die Diagnosedaten im HMI unter Test & Diagnosis -> Siemens internal -> Runtime data ->
Analysis -> COM Port E/F/IN/P -> CRTP -> Channel 1 -> T104.

Tabelle 10-4  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung

Protocol Name String IEC 60870-5-104

Protocol Version String IEC 60870-5-104-Version

Report Got Uint32 ACSI (Abstract Communication Service Interface)-
Bericht vom Mainboard empfangen

Mapping Report Dealed Uint32 ACSI (Abstract Communication Service Interface)-
Mapping-Bericht bearbeitet

General Setting Report Uint32 ACSI (Abstract Communication Service Interface)-

Dealed Bericht bearbeitet (General Setting)

SynSource String IP-Adresse der Synchronisationsquelle
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

Name Werte Beschreibung
Timezone String Zeitzone
MasterSettingReport Uint32 ACSI (Abstract Communication Service Interface)-
Dealed Bericht bearbeitet (Master Setting)
ChannellLive String Zeigt an, ob jeder Master auf dem Modul Daten
sendet und empfangt
Active Master String Der Master, der als letztes STARTDT zum Gerat schickt
Connected Main Master  [String Anzeige der IP des verbundenen Main-Masters
Main Received Bytes Uint32 Vom Main-Master empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Main Sent Bytes Uint32 Vom Main-Master gesendete Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Connected Backup Master [Uint32 Anzeige der IP des verbundenen Backup-Masters
Backup Received Bytes Uint32 Vom Backup-Master empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.
Backup Sent Bytes Uint32 Vom Backup-Master gesendete Bytes

Diese Zahl wird kontinuierlich aktualisiert.

Diagnosedaten iiber DIGSI 5

Mit DIGSI 5 kénnen Diagnosedaten ausgelesen werden.

| Device information

|| Resource consumption

|| Logs || Time information

|| Diagnostic information |_

Ce

b Mainboard
+ PartE
w ComModule
» Memblignt
conl
CPU-Load
System
¥ COMTunnel
w Channel 1
» LineMode
Ti04
HomePage
IP-Configuration
Sync Main Board-Module
Com base

[Sc_Diagnostic Data DIGSI T104 280814, 2, --_--]

Diagnosedaten Uber DIGSI 5 fiir das Protokoll

Bild 10-9

T104

T+l T am

General Info:

Frotocol Name:

Protocol Version:

Report Got:

MappingReport Dealed:
GeneralSettingReport Dealed:
Synsource:

Timezone:

Master Info:
MasterSettingingReport Dealed:

ChannelLive:

Active Master:

Connected Main master:
Main Received Bytes:

Main Sent Bytes:
Connected Backup master:
Backup Received Bytes:

Backup Sent Bytes:

> >  COM Port E-ComModule=Channel1=T104

[IEC 60870-5-104

|07 80.06.009

In einem Unterverzeichnis kénnen die rangierten Storschriebkandle angezeigt werden.
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

#5 Refresh csv [T
» JOnbeard Ethernet
» FETHBAZEL
~ E:USARTAE-2FO

« Channell

- T103

General
Settings
Part
Protocel
DistrbData

4

» RecordsFromServer
» MemoryPool
» Conversion

» Transmitting
Diagnostic

[sc_103rov, 2, de_DE]

Bild 10-10

> (COM FPort E>CRTP>Channel1>T103=Dis trbData>Record Overview

Record Overview

NrOfRecords:

Diagnosedaten unter Record Overview

Diese und alle weiteren Anzeigen unter Disturbance Data beinhalten Siemens-interne Informationen.

Diagnosedaten iiber die Homepage

Weitere Informationen finden Sie im Kapitel 9.13.4.5 Communication Protocols — IEC 60870-5-104.

Diagnosedaten am Gerat

10.1.8 Diagnoseinformationen fiir Modbus

Sie finden die Diagnosedaten im HMI unter Test & Diagnosis -> Siemens internal -> Runtime data ->
Analysis -> COM Port E/F/N/P -> CRTP -> Channel 1/2/3 -> Modbus.

Tabelle 10-5  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung

Connected master 1 String Anzeige der IP von Master 1.

Master 1 RecvByte Int16 Vom Master 1 empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.

Master 1 Sentbyte Int16 Vom Master 1 gesendete Bytes
Diese Zahl wird kontinuierlich aktualisiert.

Connected master 2 String Anzeige der IP von Master 2

Master 2 RecvByte Int16 Vom Master 2 empfangene Bytes
Diese Zahl wird kontinuierlich aktualisiert.

Master 2 Sentbyte Int16 Vom Master 2 gesendete Bytes
Diese Zahl wird kontinuierlich aktualisiert.

ReportDealed Int16 ACSI (Abstract Communication Service Interface)-Bericht
bearbeitet

ReportGot Int16 ACSI (Abstract Communication Service Interface)-Bericht
vom Mainboard empfangen

Protocol Type String Modbus

Protocol Version String Modbus-Version

Connection super. time Int16 TCPIIP Time-out

Slave Address Int16 Modbus-Slave-Adresse des Gerdtes

IP Port Int16 Der TCP-Port, den das COM-Modul fiir Modbus hort

Master IP address 1 String Ipv4-Adresse
0.0.0.0 bedeutet, dass der Slave jede IP-Adresse hort und
kontaktiert
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Inbetriebnahme und Diagnose
10.1 Diagnose-Informationen

Name Werte Beschreibung

Master IP address 2 String Ipv4-Adresse
0.0.0.0 bedeutet, dass der Slave jede IP-Adresse hort und
kontaktiert

Diagnosedaten iiber DIGSI 5

Mit DIGSI 5 kénnen Diagnosedaten ausgelesen werden.

| Gerdteinformation || Ressourcenverbrauch || Meldepuffer || Zeitinformation || Diagnoseinformationen L
¥ Mainboard [l
N - > > (COM Port ExComModule>Channel1=Modbus
¥ PortE Modbus
« ComModule

F Memhdgnt Protocol Type: |Modbus

b @Ol Frotocol Version: |07.80.08.995

b CPU-Load

} System Master 1 RecvByte: |0

» COMTunnel Master 1 SentByte: |0

~ Kanal1 Connected Master 1: | NIA

b LineMode

Master 2 RecvByte: | ]

Modbus
IFKenfiguration
Sync Main Board-Module
Com base

Master 2 SentByte: | ]

-

Connected Master 2: | MNIA

-

-

Report Dealed: |6

Tl T e

b PortF
» PortN

ReportGot: |6

Master IP address 1: | 0000

Master IP address 2: | 0000

IP Port: 502

Connection supery. time: | 30

Slave Address: | 1

[sc_DiaDtDIGSI_Modbus, 1, de_DE]
Bild 10-11 Diagnosedaten tiber DIGSI 5 fiir das Protokoll
Diagnosedaten liber die Homepage

Geben Sie im Internet Explorer die IP-Adresse des Kommunikationsmoduls ein. Sie kdnnen die Diagnosedaten
Uber die Homepage lesen.

o HINWEIS

l Die Homepage muss aktiviert sein, sonst sind die Diagnosedaten nicht sichtbar.

Weitere Informationen hierzu erhalten Sie im Kapitel 9.73.4.11 Application Diagnostic — Modbus.

10.1.9 Diagnoseinformationen fir IEC 60870-5-103

Diagnosedaten am Gerat

Tabelle 10-6  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung
Channel name Text Interne Kanalbezeichnung
Channel type Text Fir den Kanal konfiguriertes Protokoll
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

Name Werte Beschreibung

Channel version Zahl Version des Protokolls

Channel location Zahl Kanalnummer

Channel Mode ON/OFF/TEST Eingestellter Modus fiir das Protokoll

Channel behaviour ON/OFFITEST Zustandsanzeige flr das Protokoll (aktueller Zustand)
Connection Status ON/OFF Anzeige des Verbindungszustands zum Master

CCF version Zahl Version des verwendeten Kommunikationsmappings
Parameter status OK/INVALID Zustandsanzeige flr die Parametrierung

Device address Zahl Adresse des Gerdtes

Baud rate Zahl Eingestellte Baud-Rate

Parity EVEN / ODD / NONE Eingestellte Paritat

Data bit 718 Eingestellte Daten-Bits

Stop bit 1 oder 2 Eingestelle Stopp-Bits

Send frame Zahl der Frames Gesendete Telegramme

Die Zahl der Telegramme wird laufend aktualisiert.

Received frame

Zahl der Frames

Empfangene Telegramme
Die Zahl der Telegramme wird laufend aktualisiert.

Error frame

Zahl der Frames

Fehlerhafte Telegramme
Die Zahl der Telegramme wird laufend aktualisiert.

Diagnosedaten lber DIGSI 5

Mit DIGSI 5 kénnen Diagnosedaten ausgelesen werden.
In einem Unterverzeichnis kdnnen die rangierten Storschriebkandle angezeigt werden.

| Gerateinformation " Ressourcenverbrauch || Meldepuffer || Zeitinformation " Diagnoseinformationen L
» Mainboard Il . R
5 FemiE > » » » (OM Port E~ComModule=Channel1=T103=>DistrbData=Record Overview
¥ PortE Record Overview
~ ComModule
b Membignt FANT: [0
e FANZ: [0
CFU-Load
FAN3: [0
System
¥ COMTunnel FANd: [0
- Kanal 1 FANS: [0
¥ T03 FaNG: [0
General
Settings GLzR |0
Mappings FANE: |0

Part NrofRecords: |0

Protocol
DistrbData

1

Record Overview
} RecordsFromsServer
» MemoryPool
b Conversion
¥ Transmitting

Diagnostic

[sc_T103 Record Overview, 1, de_DE]

Bild 10-12 Diagnosedaten unter Record Overview

Diese und alle weiteren Anzeigen unter Disturbance Data beinhalten Siemens-interne Informationen.

10.1.10 Diagnose-Informationen zu PROFINET 10

Diagnosedaten am Gerat

Sie finden die Diagnosedaten im HMI unter Test & Diagnosis — Siemens internal — Runtime data —
Analysis — COM Port E/FIN/P — CRTP — Channel 1 — PNIO.
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

Tabelle 10-7  Angezeigte Werte und ihre Beschreibung

Name Werte Beschreibung

Protocol Type String PROFINET 10

Protocol Version String PROFINET 10-Version

Connection Status Int16 Verbindungsstatus vom 10-Gerat zum I0-Controller

Device MAC address String MAC-Adresse des Ethernet-Moduls

Controller IP Address String IP-Adresse |O0-Controller

Station Name String Stationsname

Device Name String Name des 10-Gerats

Report Dealt Int32 ACSI-Bericht bearbeitet (Abstract Communication Service Inter-
face)

Report Got Int32 ASCI-Bericht empfangen

Cyclic Received Int32 Vom 10-Controller empfangene zyklische Daten

Cyclic Transmitted Int32 An 10-Controller libertragene zyklische Daten

Acyclic Low Received Int32 Empfangene azyklische Telegramme mit geringer Prioritat

Acyclic Low Transmitted Int32 Ubertragene azyklische Telegramme mit geringer Prioritét

Acyclic High Received Int32 Empfangene azyklische Telegramme mit hoher Prioritat

Acyclic High Transmitted Int32 Ubertragene azyklische Telegramme mit hoher Prioritét

DCP Received Int32 Empfangene DCP-Frames

DCP Transmitted Int32 Ubertragene DCP-Frames

LLDP Transmitted Int32 Ubertragene LLDP-Frames

Diagnosedaten liber DIGSI 5

Mit DIGSI 5 kdnnen Diagnosedaten ausgelesen werden.

| Gerateinformation

|| Ressourcenverbrauch

|| Meldepuffer || Zeitinformation

4
» Mainboard
b PortF
~ PortE
- CRTF
b MemMgnt
b System
b COMTunnel
* Channel 1
b LineMode
}» HomePage
FMNIO
b CODI
b IP-Configuration
b Sync Main Board-Module
» Com base
b Kernel
b PortP
b Porth

[sc_diag_data_digsi, 2, de_DE]

Bild 10-13

T T e

> 3

PNIO

COM Port E=CRTP=Channel1=PNIO

|| Diagnoseinformationen

Frotocol Type: |PROFINETIO
Frotocol Version: |07.50.05.905
Connection Status: |2
Device Mac Address: |~:empty>
Controller Ip Address: |<Jempty::~
Station Name: |~:empty>
Device Name: |pni0—eth
Report Dealt: |5
Report Got: |5
Cyclic Received: [0
Cyclic Transmitted: |0
Acyclic Low Received: |0
Acyclic Low Transmitted: |0
Acyclic High Received: |0
Acyclic High Transmitted: | 5484
DCP Received: |25
DCF Transmitted: |0
LLDP Transmitted: | 5483

Diagnosedaten Uber DIGSI 5 fiir das Protokoll
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Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

1

HINWEIS

Bei hoher Last auf dem Kommunikationsmodul durch viele Prozessanderungen kann die Performance lang-

samer werden.

1&M - Identifikation und Wartung

10.1.11

Die PROFINET I0-Implementierung im SIPROTEC 5-Gerat unterstiitzt das Lesen von I&MO-Daten sowie das
Lesen und Schreiben I&M1-, I&M2-, I&M3- und 1&M4-Daten. Das SIPROTEC 5-Gerat unterstlitzt das Schreiben
von |I&M-Daten nur lber Slot0\Subslot1.

Tabelle 10-8  Inhalte der I&MO-Daten

Name Inhalte

Vendor ID 0x002A (PROFINET-Anbieter-ID der Siemens AG)
Order ID Identifikation des Gerats oder Moduls

Serial Number

Seriennummer des Ethernet-Moduls

Hardware Revision

Hardware-Revision des Ethernet-Moduls

Software Revision

Software-Version des Ethernet-Moduls

Revision Counter

Anzeige der Hardware- oder Parameterdanderungen

Profile ID

Profil des Objekts, falls vorhanden

Profile Specific Type

Profilspezifische Informationen gemaB der Definition des jeweiligen Applikati-
onsprofils

I&M Version Major

Hauptversion der ,Profile Guidelines Part 1: Identification & Maintenance
Functions”, siehe unter: www.profibus.com/nc/download/profiles

|&M Version Minor

Unterversion der ,Profile Guidelines Part 1: Identification & Maintenance
Functions”, siehe unter: www.profibus.com/nc/download/profiles

I&M Supported

Bitmaske, die definiert, welche I&M-Objekte (I&M 1-15) unterstiitzt werden

Diagnosemesswerte der Wirkschnittstelle

Uber die Wirkschnittstellen werden folgende Diagnosedaten von den Geréten der Konstellation bereitgestellt:
®  Adresse des Gerates in der Konstellation

® |eistungsschalterposition (offen/geschlossen/undefiniert) (nur bei Wirkschnittstellen vom Typ 1)

e  Verfligbarkeit der Wirkschnittstellen-Kommunikation innerhalb der letzten Minute in Prozent
Verfligbarkeit der Wirkschnittstellen-Kommunikation innerhalb der letzten Stunde in Prozent

® Verzogerungszeit in der Sende- und Empfangsrichtung der Telegramme zwischen lokalem und Nachbar-

gerat

Sie finden diese Diagnosedaten in DIGSI unter folgender MenUstruktur (siehe Bild 10-14):
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Gerite

EHOQ

I? Hardware und Protokolle
ﬂ Messstellenrangierung
-q: Funktionsgruppenverbindungen
2= Informatiensrangierung
T kommunikationsauordnung
< 4@ Farameter
[ Gerdteeinstellungen
@2 zeiteinstellungen
» T Anlsgendaten
» ifm.nfzaelchm.u'wg
» &g Leitung 1
» & Leistungsschalter 1
» igj Fline
4 ﬂ DisplaySeiten
iri Sicherheit
b 4 Testsequenzen
3 —E Prozessdaten
» (23 Pléne - Trend-Werteanzeige & Forcetabelle
| IEC 61850 stations
.ﬂ Konfiguration in Gerate laden

'_:i'} Firmware in Gerate laden

@ Werte der Wirkschnitistelle werden angezeigt

€ Schuzapolikation ist aktiv.

Topologie

Status Toplogieerk.: | qgiiltig

Topologie ist: |vDH5t'ar|dig

Gerzate bilden eine: |Kenenlopa\ogie

Allgemein

Wirkschnittstelle Gerdteinformation

~ Diagnose Gerat2
Allgemein Geradr: ‘101 |
Wirkschnittstelle Leitg.: ‘Oﬁen |

Wirkschnittstelle 1

» [5] Dokumentinformation N
b [ il Durchs. Laufzeit We1: ‘0,005 ‘ ms
» [5] Deckblatter b Laufeit Empfang Ws1: 0,005 | ms
» [@ sprachen & Ressourcen Laufzit Senden Ws1: 0,005 | ms
- [ Online Zugénge Verfugbarkeith ws1: (100,00 3
1 schnitstellen anzeigeniverbergen | : =
y [ com 5] Verfugbark./min Ws1: ‘100,00 ‘ %
~ [ Realtek PCle GBE Family Controller <2 i
A7 Erreichbare Teilnehmer aktualisieren Wirkschnittstelle 2
- 75L87 (Zugeordnet)
[ Gerteinformation Durchs. Laufeeit ws2: [0 | ms
#4 Gerdtedaten sktualisieren Laufzeit Empfang W5 2: ‘0 ‘ ms
[sc_diagnose_wskanale_geréteadresse, 2, de_DE]
Bild 10-14 Diagnosedaten der Wirkschnittstellen-Kandle — Gerateadresse
° HINWEIS
l Sie kdnnen die Messwerte der Wirkschnittstelle direkt im Gerat zurlicksetzen, indem Sie wie folgt vorgehen:

Gerdtefunktionen > x Gerdte Wirkkom. > Wirkschnitts. y > Messwerte riicksetzen.

Ausgangssignale der Wirkschnittstelle

Zur Inbetriebnahme und Diagnose der Kommunikation stellt jede einzelne Wirkschnittstelle folgende
Meldungen zur Verfligung:
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Meldung

Beschreibung

(:5161:301) Status
Schicht 1 und 2

Das Ausgangssignal informiert Sie iber den Zustand der Kommunikationsschicht
1 und 2 (1: Physical Layer, 2: Data Link Layer). Folgende Meldungen sind
moglich:

Initialisiert:

Die Wirkschnittstelle ist nicht verbunden und befindet sich im Initial-
Zustand.

ws verbunden:

Die Wirkschnittstelle ist mit der Wirkschnittstelle eines anderen Gerates
verbunden.

wS Stérung:

Die Wirkschnittstelle hat flr die im Parameter (_:5161:107) Stérungs-
meldung nach eingestellte Zeit keine gliltigen Telegramme mehr erhalten.
ws Ausfall:

Die Wirkschnittstelle hat fiir die im Parameter (_:5161:108) Ausfall-
meldung nach eingestellte Zeit keine giiltigen Telegramme mehr
erhalten.

nicht vorhand.:

Die Wirkschnittstelle ist keinem Kommunikationskanal zugewiesen.

(:5161:302) Status
Schicht 3 und 4

Das Ausgangssignal informiert Sie Gber den Zustand der Kommunikationsschicht
3 und 4 (3: Network Layer, 4: Transport Layer). Folgende Meldungen sind

moglich:

® kein Fehler:
Die Wirkschnittstelle arbeitet fehlerfrei.

®  Sw-Ver. Inkom.:
Die Firmware-Versionen der verbundenen Gerate sind inkompatibel. Aktuali-
sieren Sie die Firmware.

® Netzspiegelung:
Die Wirkschnittstelle empfingt eigene Daten. Uberpriifen Sie die Verdrah-
tung.

® Ger. adr. falsch:
Die Geriteadresse des Partnergerétes ist falsch. Uberpriifen Sie die Einstel-
lungen fir die Parameter Adresse von Gerédt 1 bisAdresse von
Gerdt n( :5131:102 und folgende).

® Konstell. falsch:
Die Konstellationseinstellungen der Gerite unterscheiden sich. Uberpriifen
Sie, ob die Einstellung fir den Parameter Konstellation ausw&hlen in
allen Gerédten identisch ist.

® Konst. para. falsch:
Uberpriifen Sie, ob der Parameter (_:5131:122) Kleinste auftret.
Bitrate in allen Gerdten gleich eingestellt ist.

® piff. param. Fehl.:
Die Einstellungen des Leitungsdifferentialschutzes der verbundenen Gerdte
sind inkompatibel. Uberpriifen Sie, ob in beiden Geriten mit oder ohne
Leitungsdifferentialschutz gearbeitet wird.
Die Nennwerte der Leitung ( Parameter (_:9001:101) Nennstrom und
(_:9001:102) Nennspannung) missen an beiden Leitungsenden so
eingestellt sein, dass die intern berechnete (_:9001:103) Nennscheinleis-
tung an beiden Enden gleich ist.
Bei einem Transformator in der Leitung miissen (_:9001:102) Nenn-
spannung und (_:9001:103) Nennscheinleistung an beiden Enden so
eingestellt sein, dass der intern berechnete Wert des Parameters (_:
9001:101) Nennstroman beiden Enden gleich ist.
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Zur Klarung von Storfallen stellt jede einzelne Wirkschnittstelle folgende Bindrsignale zur Verfligung:

Bindres Ausgangssignal

Beschreibung

(:5161:303)

Verbindung unterbr.

Das Signal Verbindung unterbr. zeigt an, dass fiir eine parametrierte Zeit
(Parameter (_:5161:107) Stdrungsmeldung nach) ununterbrochen fehler-
hafte oder keine Telegramme empfangen wurden. Wenn die Meldung Verbin-
dung unterbrochen vorliegt, wird die betroffene Wirkschnittstellen-Verbindung
abgesteuert. Dadurch kann ein aktiver Differentialschutz blockiert werden oder
eine Ringtopologie in eine Kettentopologie Uibergehen.

(:5161:316) Das Signal Fehlerrate/min ibers. zeigt an, dass die eingestellte maximale
Fehlerrate/min Fehlerrate pro Minute (Parameter (_:5161:106) Max. Fehlerrate/min)
tbers. iberschritten wurde.

(:5161:317) Das Signal Fehlerrate/h tbers. zeigt an, dass die eingestellte maximale

Fehlerrate/h tibers.

Fehlerrate pro Stunde (Parameter (_:5161:105) Max. Fehlerrate/h) lber-
schritten wurde.

(_:5161:318) Lauf-
zeit tberschritten

Das Signal Laufzeit lberschrittenzeigtan, dass der Schwellwert fir die
eingestellte Signallaufzeit (Parameter (_:5161:109) Signallaufzeit-
schwelle) Uiberschritten wurde.

(_:5161:319) Lauf-
zeiten unsymmetr.

Das Signal Laufzeiten unsymmetr. zeigtan, dass der Schwellwert fiir
unsymmetrische Laufzeiten tiberschritten wurde. Der Einstellwert ergibt sich aus
dem Einstellwert des Parameters (_:5161:110) Diff. Sende-Empfangs-
zeit.

(_:5161:320) Lauf-
zeitsprung erkannt

Das Signal LaufzeTtsprung erkanntzeigt an, dass sich die Laufzeiten der
Daten sprunghaft verandert haben. Grund dafir ist eine Umschaltung des
Kommunikationspfades im Kommunikationsnetz.

(:5161:321) ws
synchronisiert

Das Signal WS synchronisiertzeigt an, dass die Wirkschnittstellenverbin-
dung mit dem Gegenende synchronisiert ist.

(_:5161:340) Tele-
grammausfall

Das Signal Telegrammausfal]zeigt an, dass ein erwartetes Telegramm ausge-
fallen ist oder ein fehlerhaftes Telegramm empfangen wurde.

Wenn Sie Kommunikationsausfalle oder -stérungen zeitlich zu anderen Ereig-
nissen zuordnen wollen, rangieren Sie das Signal 7e7Tegrammausfallvoriber-
gehend in den Betriebsmeldepuffer. Solche Ereignisse sind z.B. Schalthandlungen
in der Primdranlage oder Handlungen an den Komponenten des Kommunikati-
onsnetzes.

Hinweis: Wenn Sie das Signal dauerhaft rangieren, kann der Betriebsmeldepuffer
Uberlaufen. Siemens empfiehlt die Rangierung des Signals nur zur Kldrung von
Storfallen.

Messwerte der Wirkschnittstelle

304

Die Wirkschnittstelle stellt folgende Messwerte zur Diagnose der Wirkschnittstellen-Kommunikation zur Verfu-

gung:

Messwert

Beschreibung

(:5161:308) Tx
Tel/h

Gesendete Telegramme in der letzten Stunde

(:5161:309) Rx
Tel/h

Empfangene Telegramme in der letzten Stunde

(_:5161:310) Tx
Tel/min

Gesendete Telegramme in der letzten Minute

(_:5161:311) Rx
Tel/min

Empfangene Telegramme in der letzten Minute

(:5161:312) Tx
Fehl/h

Sendefehlerrate in der letzten Stunde

(:5161:313) Rx
Fehl/h

Empfangsfehlerrate in der letzten Stunde
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Messwert Beschreibung

(:5161:314) Tx Sendefehlerrate in der letzten Minute

Fehl/min

(:5161:315) Rx Empfangsfehlerrate in der letzten Minute

Fehl/min

(_:5161:325) mitt]. |Mittlere Signallaufzeit (Mittelwert aus Laufzeit in Sende- und Empfangsrichtung
At geteilt durch 2, ohne GPS-Synchronisierung)

(_:5161:326) Empf |Signallaufzeit in Empfangsrichtung (mit GPS-Synchronisierung)
At

(_:5161:327) Sen. Signallaufzeit in Senderichtung (mit GPS-Synchronisierung)
At

(:5161:334) Anzahl Telegrammausfalle innerhalb der letzten Minute
Fehl.Tel/min

(C:5161:335) Anzahl Telegrammausfdlle innerhalb der letzten Stunde
Fehl.Tel/h

(:5161:336) Anzahl Telegrammausfdlle innerhalb des letzten Tages
Fehl.Tel/d

(:5161:337) Anzahl Telegrammausfdlle innerhalb der letzten Woche
Fehl.Tel/w

(:5161:338) Langster Telegrammausfall innerhalb des letzten Tages
1.Ausfall d

(C:5161:339) Langster Telegrammausfall innerhalb der letzten Woche

1.Ausfall w

1

HINWEIS

Sie kdnnen die Messwerte der Wirkschnittstelle direkt im Gerat zurlicksetzen. Gehen Sie wie folgt vor:
Geratefunktionen > x Gerdte Wirkkom. > Wirkschnitts. y > Messwerte riicksetzen.

10.1.12 Diagnosedaten der Wirkschnittstelle

Diagnosedaten des Kanals in DIGSI 5

Mit DIGSI 5 konnen unterschiedliche Diagnosedaten ausgelesen werden.

Verbinden Sie sich dazu mit dem Gerat mit DIGSI 5 und rufen Sie die Gerateinformationen ab. Diagnosedaten
zu einem Modul, dessen Kanal mit der Wirkschnittstelle konfiguriert ist, erhalten Sie durch Anwahl des
Modulsteckplatzes (z.B. F) und des entsprechenden Kanals (1 oder 2). Die folgenden Bilder zeigen die umfang-
reichen Diagnosedaten der Wirkschnittstelle. Sie sind insbesondere dann hilfreich, wenn Datenstérungen
auftreten oder andere UnregelmaBigkeiten auf einer Kommunikationsverbindung (z.B. Laufzeitschwan-
kungen).

i 0

HINWEIS

Die Diagnosedaten lassen sich auch durch die Gerédtebedienung am Display des Gerétes auslesen. Die Uber-
sicht von DIGSI 5 bietet aber diese Option nicht.

In der folgenden Tabelle werden die Anzeigen beschrieben.
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Online-Zuginge » USB [STUSB] » 75087 (Zugeordnet) » Test-Suite » Kommunikationsmodul {Prozess)

¥4 Aktualisieren csv T,
¢ J:Onboard Ethernet
* F:USART-AE-2FD

w Channell Pl

R

>  COM Port F=Channel1=FPI

IfediaStatus State: |Flur1r1|'ng
¥ HDLC ChLivstate: [0
Bridge Details .
y ComLink ChlivCount: |1
b Settings Build: |Jun 52015 23:18:58
b Baze
b Kommunikationspuffer > »  COM Port F>Channell>lMedia5tatus
[scdiapin-140912-01, 1, de_DE]
Bild 10-15 Diagnosedaten eines mit der Wirkschnittstelle konfigurierten Kanals

Tabelle 10-9  Beschreibung der Diagnosedaten unter Wirkschnittstelle

Kanaltyp Name Werte Beschreibung - Diagnose-
informationen zum Proto-
koll PI

Wirkschnittstellen-Protokoll |Status Initial, Running, Error Laufzeitzustand des Proto-
kolls

Wirkschnittstellen-Protokoll | Build Datum/Uhrzeit Datum und Uhrzeit der
Protokollversion

Diagnosedaten des Wirkschnittstellen-Protokolls in DIGSI 5

In den folgenden Bildern und Tabellen werden die Anzeigen des Wirkschnittstellen-Protokolls beschrieben.

Online-Zugénge *» USB [STUSB] » 750L87 (Zugeordnet) » Test-Suite » Kommunikationsmodul {Prozess)

*4 Aktualisieren DEE" E‘k
» J:Onboard Ethernet
w FUSART-AE-2FO
¥ Channell IfMediaStatus
- Fl

*» »  COM Port F=Channell=fMediaStatus

IffdediaStatus Baudrate: |204-B kbit's

T e Linkstate: | NIA
Bridge Details _ )
¥ Comlink TrancenverDetection: |N.I'A
P Settings
b Base

P Kommunikations puffer

[scdiamed-140912-01, 1, de_DE]

Bild 10-16 Diagnosedaten des Wirkschnittstellen-Protokolls — Media Status
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Tabelle 10-10 Beschreibung der Diagnosedaten unter Media Status

Wirkschnittstellen-Proto- Name Werte Beschreibung - Schnitt-
kolltyp stelle Media Status (in Rich-
tung duBere Schnittstelle)
Media Status Baudrate 64 kbit/s; 128 kbit/s; Baud-Rate des HDLC:
512 kbit/s; 2048 kbit/s; 30 |FO: 64 kbit/s bis 2048 kbit/s
Mbit/s; <unknown> bei 820 Nm USART-Modulen

LDFO: 30 Mbit/s bei
1300 Nm/1500 Nm Long
Distance Modulen

Fehlerfall: <unknown>

Media Status LinkState N/A, UP, DOWN FO: N/A (immer Anzeige N/A)

Media Status TransceiverDetection N/A, NO Transceiver FO: N/A (immer N/A)
detected, Transceiver (NO Transceiver detected,
detected Transceiver detected),

Fehlerfall: N/A

Online-Zugénge » USB [S7TUSB] » 75187 (Zugeordnet) » Test-Suite » Kommunikationsmodul (Prozess)

*4 Aktualisieren EEE" E;‘c
¥ J:Onboard Ethernet

- F-USART-AE-2FD » » » (COM Port F=Channel1=Bridge Details

* Channell Bridge Details
- Fl
b IffiediaStatus Status: |1
v HDLC Action: |1
Bridge Details .
¥ ComLink Friarey: |1
b Settings Wersion: |1
b Bacze StatusRegister: |1
¥ Kommunikationspuffer REdMUmM: |16

REufLineMurn: |1E

RBufLineSize: | 1504

TBdMum: |16

linkBurstCount: | [i]

linkBeatCount: | [i]

linkBursthdaxBeat: | 0

linkRetriggerCount: | 0

linkRetriggerFlag: | o

T vl |

linkIRQT¥ReqCount: | 113936

linkIRQTXConCount: | 113936

linkIRQR¥ConCount: | 104309

[scdiacom-140912-01, 1, de_DE]

Bild 10-17 Diagnosedaten des Wirkschnittstellen-Protokolls — HDLC (Protokoll - Layer)
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Tabelle 10-11 Beschreibung der Diagnosedaten unter HDLC (Protokoll - Layer)
Wirkschnittstellen-Proto- Name Werte Beschreibung — HDLC Link
kolltyp Layer Diagnoseinformation
(in Richtung duBere
Schnittstelle)
HDLC RXHPFramesOK Anzahl der entspr. Frames Empfangstelegramme, hoch-
(16-Bit-Zahler) prior, OK
HDLC RXLPFramesOK Anzahl der entspr. Frames Empfangstelegramme,
(16-Bit-Zahler) niederprior, OK
HDLC RXHPFramesERR Anzahl der entspr. Frames Empfangstelegramme, hoch-
(16-Bit-Zahler) prior, fehlerhaft
HDLC RXLPFramesERR Anzahl der entspr. Frames Empfangstelegramme,
(16-Bit-Zahler) niederprior, fehlerhaft
HDLC TXHPFramesOK Anzahl der entspr. Frames Sendetelegramme, hoch-
(16-Bit-Zahler) prior, OK
HDLC TXLPFramesOK Anzahl der entspr. Frames Sendetelegramme, nieder-
(16-Bit-Zahler) prior, OK
HDLC TXHPFramesERR Anzahl der entspr. Frames Sendetelegramme, hoch-
(16-Bit-Zahler) prior, fehlerhaft
HDLC TXLPFramesERR Anzahl der entspr. Frames Sendetelegramme, nieder-
(16-Bit-Zahler) prior, fehlerhaft
HDLC Bridge Details Unterknoten Siemens-interne Spezialdiag-
nose zur Fehlersuche
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*4 Aktualisieren c=v '|__I_x
¥ IOnboard Ethernet
 FUSART-AE-ZFO
* Channell
* Fl

b IffilediaStatus

* HDLC
Bridge Details
b ComlLink
b Settings

¢ Base

» Kommunikationspuffer

[scdiahdl-140912-01, 1, de_DE]

Diagnosedaten des Wirkschnittstellen-Protokolls — COM-Schnittstelle (interne COM-Link-

Bild 10-18

[ B |

* » > (COM Port F=Channel1=EBridge Details
Bridge Details
Status: |1
Action: |1
Priority: |1

Wersion: |1

StatusRegister: | 1

REdNum: |16
REufLineMum: |1E
REufLineSize: |1504-

TBdNum: |16

linkBurstCount: | 0

linkBeatCount: | 0

linkBursthaxBeat: | 0

linkRetriggerCount: | o

linkRetriggerFlag: | ]

linklRQTXRegCount: | 113936
linkIRQT<ConCount: | 113936
linkIRQRXConCount: | 104309

Schnittstelle zwischen Modul und Mainboard)

Tabelle 10-12

zwischen Modul und Mainboard)

Beschreibung der Diagnosedaten unter COM-Schnittstelle (interne COM-Link-Schnittstelle

(16-Bit-Zahler)

Wirkschnittstellen-Proto- Name Werte Beschreibung - COM-
kolltyp Schnittstelle Layer Diag-
nose Information
(Interne COM-Link-Schnitt-
stelle in Richtung Main-
board)
COM-Schnittstelle RXHPFramesOK Anzahl der entspr. Frames Empfangstelegramme, hoch-
(16-Bit-Zahler) prior, OK
COM-Schnittstelle RXLPFramesOK Anzahl der entspr. Frames Empfangstelegramme,
(16-Bit-Zahler) niederprior, OK
COM-Schnittstelle RXHPFramesERR Anzahl der entspr. Frames Empfangstelegramme, hoch-
(16-Bit-Zahler) prior, fehlerhaft
COM-Schnittstelle RXLPFramesERR Anzahl der entspr. Frames Empfangstelegramme,

niederprior, fehlerhaft
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Wirkschnittstellen-Proto- Name Werte Beschreibung — COM-
kolltyp Schnittstelle Layer Diag-
nose Information
(Interne COM-Link-Schnitt-
stelle in Richtung Main-
board)
COM-Schnittstelle TXHPFramesOK Anzahl der entspr. Frames Sendetelegramme, hoch-
(16-Bit-Zahler) prior, OK
COM-Schnittstelle TXLPFramesOK Anzahl der entspr. Frames Sendetelegramme, nieder-
(16-Bit-Zahler) prior, OK
COM-Schnittstelle TXHPFramesERR Anzahl der entspr. Frames Sendetelegramme, hoch-
(16-Bit-Zahler) prior, fehlerhaft
COM-Schnittstelle TXLPFramesERR Anzahl der entspr. Frames Sendetelegramme, nieder-
(16-Bit-Zahler) prior, fehlerhaft
COM-Schnittstelle Bridge Details Unterknoten Siemens-interne Spezialdiag-
nose zur Fehlesuche

Tabelle 10-13 Beschreibung der Diagnosedaten einiger Einstellwerte der Wirkschnittstelle

Wirkschnittstellen-Proto- |Name Werte Beschreibung - Einstell-
kolltyp werte der Wirkschnittstelle
Settings Verbindung iiber Integer Zahl — Anzeige der | Wirkschnittstelle ist
internen Kodierung der Verbindung iiber
Einstellvariante
Settings PDI-Bandbreite Anzeige der Bit-Rate Bit-Rate (bit/s) flr Schutzte-

legramme in Abhangigkeit
vom Parameter Verbin-
dung iiber

Settings PDI-Telegram.-Over- Anzeige der Bits Overhead fiir jedes Schutzte-
head legramm in Bit.

10.1.13 Test-Editor

Flir den Protokolltest werden mit DIGSI 5 gezielt Werte von Objekten gesetzt und zurtickgesetzt, die auf
Kommunikationsschnittstellen rangiert sind. Das Objekt wird immer mit Test-Bit Gibertragen. Wenn die Objekte
in Empfangern ausgefiihrt werden sollen, dann miissen Sie auch die Empfanger in den Testzustand versetzen.
Dazu gibt es in DIGSI 5 einen Test-Editor.

Flr IEC 61850 konnen Sie Objekte setzen. Wenn dieses Objekt in einem Datensatz (Dataset) konfiguriert ist,
das als GOOSE-Nachricht oder -Report verschickt werden soll, dann kann das Objekt von einem Client oder
einem anderen Server spontan empfangen werden. Damit kénnen Sie Zustdnde verdandern und ihre Reaktion
Uber die IEC 61850-Kommunikation gezielt testen.
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[sctested-280113-01.tif, 1, de_DE]

Bild 10-19

DIGSI 5 Kommunikationsprotokoll Test-Editor

Der Zeitstempel der Anderung wird ibertragen.

10.1.14 IEC 61850

10.1.14.1 GOOSE-Nachrichten abschalten

Gerdte
QO = Protokoll anzeigen: |Alle Protokolle v] osy
b ikati kann nich den.
» [ usB [s7UsB] W [~ || L2 Aktivieren sie den i um die ikt Inbetrir
» [3 COM <3 - erforderlich). .
» 7 com<10> ] Aktueller Gerétezustand » Neuen Wert senden
» [ com<13> ] signale [ryp Auf Schnittstelle rangiert AktuellerWert  Simulationswert Wert setzenfriickse
» C7 com=<12> ] (Alle) [Fleae  [+] e [+] tate) =] [=] [=]
» Caconss -
» [ com <9 ] » & Device
» [ com<a= @ » & Alarm handling
» [ com <s> L. » & Time managem.
» (5 com ] > & Time sync.
» [ Intel(R) 82578DM Gigabit Network Connection Tl > & Res. binary outputs
~ [} HighSpeed USB-Ethemet Adapter ] » & Res. LED notin Grp.
2 Enreichbare Teilnehmer aktualisieren » .l Power system
~ [ @14_1 (zugeordner) ' » P Recording
[ Gerateinformation (i » &g Line 1
5 Alle Daten vorn Gerét abfragen » ) Circuit breaker 1
| Meldepuffer » &) Circuit breaker 2
» &) Disconnector 1
» & J:Onboard Ethemet
» @ FUSART-AF-1LDFO
2 > @ EETH-BB-2FO
> @ PETHBAZEL
%), Kommunikationsmodul » @ N:USART-AE-2FO
fl Analogeingange » 6] Analog units
1%, steuerungsfunktionen » @ 2 device prot. com.
[} Leistungsschalterprifung
» ~, Schutzfunktionen
=& schutztopologie !
T, Kommunikationsprotakolle v

Mit einem IEC 61850-Client kdnnen Sie GOOSE-Nachrichten im Gerat abschalten.

Steuerung von GOOSE-Nachrichten

Eine GOOSE-Nachricht wird Uber einen GOOSE-Steuerblock gesteuert. Er steht im LLNO des Logical Devices, in
dem die GOOSE-Nachricht angelegt wurde. Dort stehen alle relevanten Daten der GOOSE-Nachricht.

Um die GOOSE-Nachrichten abzuschalten, ist die Variable GoEna notwendig. Die Variable GoEna steuert das
Aussenden der GOOSE-Nachricht. Wenn ein Client diese Variable von 1 auf 0 setzt, dann hort das Gerat auf,
diese GOOSE-Nachricht mit den in ihr enthaltenen Objekten auszusenden. Sie kénnen nun z.B. bei den
Empfangern der GOOSE-Nachricht priifen, ob dort eine Unterbrechung beim Empfang von Daten sicher
erkannt wird. Ein nicht empfangenes Objekt wird auf den Wert Invalid gesetzt oder dessen Zustand ldsst sich

beim Empfanger nachfiihren

Mame TypelLen(ar])
Mame
Type
Fath
TypelD
Lonp
GaoEna Boal [1[1])
Gall YigString [BE[-E5
DatSet izSting [B9[-E5
ConfRew Ulnteger [4[4])
NdsCom Bool [2[1])
Dstdddress { (0041
Dstaddressfaddr OctetStr (B[E])
Dstaddress3PRIORITY Ulnteger [2[1]]
Dstéddress$VID Ulnteger [2[2]]
Dsthddress$APFID Ulnteger [2[2]]
DstAddress AN
HOn

[scgoenab-081210-01.tif, 1, de_DE]

Bild 10-20

Walue

Control;DataS et

Data Object

IED5J64aCTRL/LLMO$GO $Contol_DiataSet
l

0
0
IEDSJE4aCTRLALLMOSD ataSet]
2
0

01 Decd01 0004
4
]
]

Variable GoEna mit Wert O

Wenn ein Gerdt mehrere GOOSE-Nachrichten aussendet, dann muissen Sie alle GoEna-Variablen auf 0 setzen,
um die GOOSE-Nachrichten komplett abzuschalten.
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Die GOOSE-Nachrichten werden mit dem Wert 1 der Variable GoEna eingeschaltet.

Fir das Testen kdnnen Sie den IEC 61850-Browser verwenden, der die GOOSE-Steuerbldcke und die Variablen
anzeigt und setzen kann.

GOOSE-Nachrichten in der Informationsrangierung abschalten

10.1.14.2

312

Sie konnen die GOOSE-Nachrichten in der Informationsrangierung abschalten, indem Sie das Signal >~GOOSE
Stop auf einen Bindreingang oder eine Funktionstaste rangieren. Sie kénnen dieses Signal nicht gleichzeitig
auf einen Bindreingang und auf eine Funktionstaste rangieren.

IEC61850 » 7SLB7_1 » Informationsrangierung

N ——
Information » Quelle » Ziel
» Bingreinga » Funktionstasten CFC » Bindrausgang » LEDS
»Bas\smod\.»Bas\smodul » Bazisrmodul » Basismodul
signale Nurmmer e |2z 23 1 2 1112 1.3 14 15 16 17 18 18 110 141 21 22 13 12 13
(#lle) [=] e B-BBEBEEEEEEEWE)EBBBBBEBEEEEEBEBB
» & Allgemein 91
- & Gerdt 171 o @
§ Life-tontake 4171.304 SPS
@ >800SE Stop 4171 501 SPS u v [
» & Gerdtestatus 4171301 ENS
& Fehler Messumformer  4171.310 ENS
@ Prozessmodus n.aktiv SPS X
& speicherfehler 4171.319 L
& Hilfsspgehler 4171.320 SPS
& Batteriestirung 4171.305 SPS
@ Kompensationsfehler 4171.312 ENS

[scgostop-110113-01.tif, 1, de_DE]

Bild 10-21 Rangierung des Signals >GOOSE Stop

Qualitatsverarbeitung/Beeinflussung durch Benutzer fiir GOOSE-Empfangswerte

Mit der Einflihrung der Méglichkeit einer flexiblen GOOSE-Verkniipfung, haben sich die Eigenschaften der
Qualitatsverabeitung gedndert. Die bisherige Qualitatsverarbeitung finden Sie im Kapitel Bisherige Qualitdts-
verarbeitung/Beeinflussung durch Benutzer fiir GOOSE-Empfangswerte, Seite 316.

Im Editor Informationsrangierung kénnen Sie Datenwert und Qualitdt von allen Datentypen beeinflussen.
Folgendes Bild zeigt die mdgliche Beeinflussung am Beispiel eines DPC-Datentyps. Alle Einstellmdglichkeiten
wirken flir das Daten empfangende Gerdt.

®  Doppelklicken Sie in der DIGSI 5-Projektnavigation auf Informationsrangierung.

®  Wahlen Sie entweder in der Gruppe Externe Signale das gewlinschte Signal aus oder wahlen Sie das
Uber die GOOSE-Spalte aktivierte Signal einer Funktion aus.

e  Offnen Sie das Fenster Eigenschaften und wihlen Sie das Blatt Verarbeitung von Qualititsattributen.
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Projekt_ParaTrafo_CMP » Trafo01 » Informationsrangierung

EE = m A l;l |A||e Eintrige |'| Y [V Alternative Signalnamen verwenden
Infarmation » Quelle
» Bindreingang
» Basisrnodul » Enweiterungsmmodul 3 » Erweiterungsmodul 4 » Erweiterungsmodu
Signale MNurnrmer Typ el S T P e I S . e S Bl e o . o L o Lo L. S B L - I
(Ale) e - - e
- M DFC DFC
& nichtausgewihlc SPS
‘ aus SFS
& =in SPS
& Zwischenstellung SF5
# Storstellung SPS
(I L] E

|§Eigenschaﬂen H"_i.'.lnfo iJ"ﬂDiagnose |

Allgemein

Details

werarbeitung von Qualititsattributen Rerabeinoboniiuglitteat buten

Erweiterte Qualititsattribute
Benutzerinformation Wenn die Uber GOOSE empfangene Infarmation anomal ist, wird der Wert gem@E den Einstellungen unter "Erweiterte
Gualititsattribute” durch den Wert 'Sicherer Zustand' ersetzt.

Allgemeine Einstellungen

Sicherer Zustand | Zwischenst -

aus
ein
Stidrstellung

[sc_LB_GOOSE_2, 2, de_DE]

Bild 10-22 Einflussmoglichkeiten bei einer Verkniipfung eines Datenobjektes vom Typ DPC

Abhdngig vom ausgewadhlten Datentyp des Objektes werden lhnen in Bereich Allgemeine Einstellungen
verschiedene Auswahlmdglichkeiten fiir den Punkt Sicherer Zustand angeboten. An dieser Stelle wahlen

Sie nachgefiihrte Werte aus, die einen sicheren Betriebszustand ermdglichen, sobald der Datenzugriff tiber die
Kommunikationstrecke gestort ist.

®  Wahlen Sie die Eigenschaft flir das ausgewahlte Datenobjekt aus.

Fur eine flexible GOOSE-Verkniipfung kénnen Sie zudem die Erweiterten Qualitatsattribute des Datenob-
jektes einstellen.

Folgendes Bild zeigt die erweiterten Qualitatsattribute am Beispiel eines DPC-Datentyps.

e  Offnen Sie das Fenster Eigenschaften und wihlen Sie das Blatt Erweiterte Qualititsattribute.
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Projekt_ParaTrafo_CMP » TrafoO1 » Informationsrangierung

0 A \;\ [ alle Eintrige [~] Y [# Alternative Signalnamen verwenden

Information » Quelle

» Bindreingang

» Basismodul » Erweiterungsmodul 3 » Erweiterungsrodul 4 p Erwel
Signhale Mummer Typ 1.1 - T e S B Ry S e e P B e = I S M. W I Y 5/ B B O e o S L | 1
Alle) B I I e I P R I e P R D e I e P e I e D e I e I e P R P B B B B B P B
v N DFC DRC
& nicht ausgewihit | SP3
‘ aus SPS
& =in 5FS
& Zwischenstellung SRS
& storstellung SP3
(I 1] E

|§,Eigenschaften ||"_i.'.lnfo y"ﬂDiagnose |

Allgemein

Details

Erweiterte Qualititsattribute

Werarbeitung von Qualitdtsattributen

Erweiterte Qualititsattribute Funktionale Abmeldung durch Benutzer blockiert
Benutzerinfarmation

Wwert beibehalten D

wert definieren | Ges. Zustwert verw. -

e 1t beibehalt
Kommunikation unterbrocher L:tzt. ;-:“:Wae:geibeh_

Wwert beibehalten D

wert definieren |Ges.Zust.wert\.-'erw. |V|

Ungiiltigkeit

Wwert beibehalten D

wert definieren |Ges.Zust.wert\.-'erw. |V|

Fragwiirdig

Wwert beibehalten D

wert definieren |Ges.Zust.wert\.-'erw. |V|

Test-Diskrepanz

Wwert beibehalten D

wert definieren |Ges.Zust.wert\.-'erw. |V|

[sc_LB_GOOSE_1, 2, de_DE]

Bild 10-23 Erweiterte Qualitatsattribute flr die flexible GOOSE-Verknipfung

Mit den folgenden erweiterten Qualitatsattributen kénnen Sie gesendete GOOSE-Meldungen filtern sowie
deren Qualitat prifen und einstellen. Die gegebenenfalls angepassten Werte werden an den Empfanger
weitergeleitet.

Fir die Priifungen kdnnen Sie je nach Datentyp die folgenden Einstellmdglichkeiten angeboten.

Tabelle 10-14 Wertedefinitionen

Einstellwert Beschreibung

Gesicherten Zustandswert |Der in Sicherer Zustand konfigurierte Wert wird als glltig an die Appli-
verwenden kation weitergeleitet, sobald eine Kommunikationsstérung auftritt.
Wert beibehalten Das gestdrte Qualitatsattribut wird mit good tiberschrieben und der

empfangene Wert als giiltig an die Applikation weitergeleitet. Wenn kein
Wert empfangen wurde, wird der Ausgangswert als gesicherter Zustand
angenommen.
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Einstellwert Beschreibung

Letzten giiltigen Wert Wenn ein ungliltiges Qualitatsattribut empfangen wird, wird der letzte

beibehalten guiltige Wert an die Applikation weitergeleitet. Wenn vorher kein Wert
empfangen wurde, wird der Ausgangswert als gesicherter Zustand ange-
nommen.

Wert auf “false” setzen Gilt nur bei booleschen Kommunikationsobjekten. Jedes ungltige Quali-
tatsattribut fuhrt dazu, dass der giiltige Wert fa7sean die Applikation
weitergeleitet wird.

Wert auf “true” setzen Gilt nur bei booleschen Kommunikationsobjekten. Jedes ungliltige Quali-
tatsattribut flihrt dazu, dass der gliltige Wert mit true an die Applikation
weitergeleitet.

Diese Einstellungen der Erweiterten Qualitatsattribute gelten flr die unten aufgefiihrten erweiterten Quali-
tatsattribute. Die Auswahl kann je nach Datentyp variieren.

Wert beibehalten D

wrert definieren | GEs. ZUSTAWET Ve, |v|

Ges. Zustwert Yers.

irert beibehalten

Letzt. gilt. wert beibeh.
'ert auf false' setzen
irert auf 'true’ setzen

[sc_LB_GOOSE_3, 2, de_DE]

Bild 10-24 Wertedefinition eines Datenobjektes vom Typ SPS

Sie kbénnen die Qualitdtsattribute auch unverdandert weiter senden. Hierzu miissen Sie das Kontrollkdstchen
Wert beibehalten markieren.

Funktionale Abmeldung durch Benutzer blockiert

Sie haben im sendenden Gerdt den Operation mode auf bevice Togoff= true gestellt. Dadurch wird
jede Meldung, die aus den Funktionen heraus abgesetzt wird und dem Device T7Togoff unterliegt, mit der
Qualitatsinformation operator blockedund Validity = goodversendet. Der Empfanger erkennt das flr
diese Meldung und reagiert entsprechend der Einstellungen (Tabelle 10-14). Erst wenn Sie im sendenden
Gerat den Operation modeauf Device Togoff= falseeingestellt haben, kann eine andere Qualitats-
verarbeitung stattfinden.

Kommunikation unterbrochen

Eine Kommunikationsstérung, gemeldet vom Sender (time allowed to live), zwischen Sender und Empfanger
liegt vor. Die Meldung wird entsprechend der Einstellungen (Tabelle 10-14) gesetzt.

Ungiiltigkeit

Das sendende Gerat schickt diese Meldung mit der Qualitdtsinformation Validity = 7nva77d. Der Empfanger
erkennt das fir diese Meldung und reagiert entsprechend der Einstellungen (Tabelle 10-14).

Fragwiirdig

Das sendende Gerat schickt diese Meldung mit der Qualitdtsinformation Validity = questionabTe. Der
Empfanger erkennt das fiir diese Meldung und reagiert entsprechend der Einstellungen (Tabelle 10-14).

Test-Diskrepanz

Das sendende Gerdt oder die Funktion im sendenden Gerdt, die die Meldung absetzt, ist im Testmodus.
Dadurch wird die Meldung mit der Qualitatsinformation test versendet. Der empfangende Funktionsblock
erkennt das fir diese Meldung und reagiert, abhédngig von seinen eigenem Testmodus-Zustand (spezifiziert in
IEC 61850-7-4 Annex A), entsprechend der Einstellungen (Tabelle 10-14).
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° HINWEIS
l Beachten Sie die Reihenfolge der Priifungen. Zuerst wird auf Funktionale Abmeldung durch Benutzer
blockiert gepriift, dann auf Kommunikation unterbrochen und so weiter. Wenn ein Fall als akt7v

erkannt wird, bricht die Priifkette mit der konfigurieren Einstellung fiir den aktiven Fall ab.

Bei Ungiiltigkeit wurde zuvor auf Funktionale Abmeldung durch Benutzer blockiert (nicht zutreffend),
dann auf Kommunikation unterbrochen (nicht zutreffend) gepriift und mit der konfigurierten Aktion bei
Ungiiltigkeit abgebrochen.

Wenn eine Meldung in den Meldepuffer rangiert ist, wird das Nachflihren eines Wertes aufgrund der oben
genannten Bedingungen und dem Nachflihrungsgrund mitprotokolliert. Das Nachfiihren eines Wertes
aufgrund der oben genannten Bedingungen, fiihrt zu einer Anderung des Funktionsblocks Hea7th
warning, vererbt bis zum Gerdtehealth (spezifiziert in IEC 61850-7-4).

Wert behalten

Die vom Sender gemeldeten Qualitdtsattribute und Werte werden unverdndert angenommen. Eine Qualitats-
verarbeitung muss von dem Anwender iber einen Logikplan vorgenommen werden. Die Ausgange des Logik-
plans nach der anwenderspezifische Qualtidtsverarbeitung, konnen mit den Funktionsblockseingdangen wie
gehabt verschaltet werden.

Bisherige Qualitatsverarbeitung/Beeinflussung durch Benutzer fiir GOOSE-Empfangswerte

Im Editor Informationsrangierung kénnen Sie Datenwert und Qualitdt von allen Datentypen beeinflussen.
Folgendes Bild zeigt die mdgliche Beeinflussung am Beispiel eines DPC-Datentyps.

®  Doppelklicken Sie in der DIGSI 5-Projektnavigation auf Informationsrangierung.
®  Wahlen Sie in der Gruppe Externe Signale das gewtinschte Signal aus.

e (Offnen Sie das Fenster Eigenschaften und wihlen Sie das Blatt Verarbeitung von Qualititsattributen.

IEC61850_Project » 75L87 » Informationsrangierung

o = 0 [E] |Ate einage

Infermation

=Y

» Quelle

» Ziel

Signale

Nummer

» Bindreingang
» Basismodul
e |11 12 [13

14 {24

» Funktionstasten
» Basismodul
22 (231 2 3

4

5

6 7 3

CFC » Binarausgang
» Basismodul

12 (13 |14 15 1.6

e Bon BB E - EE - ek Bk
« i External Signals
- @ sP ¢
» A Fos DPC

b & Allgemein 91

» & Gerdt 4171 = [+]
[<] il

Q.Eigenschaften ||"_i.'.|nfo yuﬂ Diagnose |

Allgemein

Details
Verarbeitung von Qualitdtsattributen

Verarbeitung von Qualitatsattributen
Benutzerinformation

Ersetze 'invalid' d. 'good": E

DO Viert bei ‘invalid': | Zwischenst. [+

‘operBIK' Status riicksetz: [

DO Wert bei‘operatorBlk': | Zwischenst. -

aus

ein
storstellung

[sc_GOOSE values, 1, de_DE]

Bild 10-25 Einflussmoglichkeiten bei einer Verkniipfung eines Datenobjektes vom Typ DPC
Die Einstellmd&glichkeiten wirken fiir das Daten empfangende Gerat.

10.1.14.3 Uberwachung von GOOSE-Verbindungen

Mit dem Standard IEC 61850-7-4 Edition 2 wurde ein neuer logischer Knoten zum Uberwachen einer GOOSE-
Verbindung eingefiihrt. Mit diesem logischen Knoten kann die GOOSE-Kommunikation auf Stationsebene
einfach Uiberwacht werden.

316 SIPROTEC 5, Kommunikationsprotokolle, Handbuch

C53000-L1800-C055-4, Ausgabe 05.2018



Inbetriebnahme und Diagnose

10.1 Diagnose-Informationen

Um die GOOSE-Uberwachung nutzen zu kénnen, miissen Sie in DIGSI 5 unter Parameter > Geriteeinstel-
lungen die Einstellung Enable GOOSE Supervision aktivieren:

Projektnavigation m 4
Gerdte
j r |Modus.' Sekundar | r |Ak‘li\r: Parametergruppe 1 | &= = 0 WE

* | 7] Project_1
f Single-Line-Konfiguration
ﬁ MNeues Gerat hinzufiigen
ﬁﬁh Gerdte und Netze
» [ 7sL8e
~ [ 7sF11
|F'_ﬂ Gerdteinformation
@ Hardware und Protokalle
C? Messstellenrangierung

'l
ol

{I Funktignsgruppenverbindun...
# Infarmationsrangierung
a Kommunikationszuordnung

¥ —§p Parameter

@Gerﬁteeinstellungen
@Zeiteinstellungen
4 ﬂ?{?ﬁnlagendaten
4 i}’f‘«uheichnung
» ligj Flane

» —@ Sicherheit

b g Testsequenzen

} — Prozessdaten

» ';1 Pldne - Trend-fWerteanzeige &...

» | IEC61850-5tationen

Gerdteeinstellungen

Modus:
Anzahl Param.gruppen:
Aktivierung Para.gruppe:

DIGSI 5 verwendet die folgende IP-Adresse:

Sprache der Bedieneinheit:

Grenzwert des Bingreingangskanals:

Venwendeter Zeitstempel in GOOSEEmpfangssignalen:
Anzeige der Einstellungen in der IEC 61850-5truktur:

Anzeige der SIPROTEC-Erweiterungen in der [EC
61850-5truktur:

Dynamischen Report venwenden:

IEC 61850-Parameteranderungen blockieren:
Reservezeit fir Kom prot.:

Zugangspunkt wird in Edition1 verwendet:
Alternative Signalnamen venwenden:

Enable GOOSE Supervision:

|Sekundﬁr |'|
[1 [~]
|Parametergruppe‘l |'|
[10.16.60.60 (Port J) [+]
[0 .0 .o .o |

| English (United States) |'|
[Niedr: 44 V, Hoch: 88V |+
|BeiErhaIt einer Meldung

[+]

| Alle Einstellungen ausblend| = |

| Alle SIPROTEC-EN.'eiterungerI - |

)
0

[120

| s

Fiir den SCD-mport ist kein 2 =
P

O
™

[sc_IEC61850_device_settings, 3, de_DE]

Bild 10-26 Gerateeinstellungen fiir [EC 61850 — Enable GOOSE Supervision aktiviert

HINWEIS

i 0

Diese Einstellung kénnen Sie nur in Edition 2 vornehmen.

Sie konnen 1 logischen Knoten LGOS pro GOOSE-Verbindung in einem IEC 61850-konformen SCT instanzi-
ieren. Die Logical Nodes LGOS beinhalten die folgenden Objekte:

Project_1 » 7SK85 »
] £ £ [SIPROTEC 55icht I+] & 24084 Bs Bs {
Name Aktiv suf Schnittste.. | Beschreibung
~ ] Project_1 (Alle..) [+] ey [+] ate..)
? Single-Line-Konfiguration b @AnUn_MeasTransdin Analoge Umformer:MU-Modul 1
ﬁ Meues Gerat hinzufigen » ﬁﬁpphcation Anwendung
gy Gerdite und Netze » B Comsupenvision =] Kom. Uberwachung
» [ 7sLes d ~ iComSupenision_GOOSE O] Komn. Uberwachung:GOOSE Uberw.
~ [O 7skas el b 2aLLNO ComSupervision_GODSELLNO/LLNO
% Gerateinformation »  3aCALH1 =] Com. Supervision:GOOSE Supervis :Gruppenmeldung
@ Hardware und Protokolle > 3:LGOS1 O] Com. Supervision:GOOSE Uberw Indizierung 1
f? Messstellenrangierung A, Mod =] Com. Supervision:GOOSE Uberw.Indizierung 1:Modus (steu..
1(1 Funktionsgruppenverbindungen $8eh Com. Supervision:GOOSE Uberw.Indizierung 1:Zustand
e Informationsrangierung $§ Health E Com. Supervision:GOOSE Uberw.Indizierung 1:Bereitschaft
? Kommunikationszuordnung # NamPlt ™ Com. Supervision:GO0OSE Uberw.:Iindizierung 1:Bezeichnung
» i Farameter # hdsCom ™ Com. Supervision:GOOSE Uberw.:Indizierung 1:Installation ...
» ligj Fléne #st Com. Supervision:GOOSE Ubenw.:Indizierung 1:5tatus Instan
» ] DisplaySeiten #Simst E Com. Supervision:GOOSE Uberw.:Indizierung 1:5tatus Sim ...
» i Sicherheit ’CDI"I'REVNUH’I =] Com. Supervision:GOOSE Uberw.:Indizierung 1:Erwart. Rev....
= IEC 61850-Struktur P GoCBRef Com. Supervision:GOOSE Uberw.:Indizierung 1:Ref. GOOSE ...
P L5 Testsequenzen # RxConfRevlum B Com. Supervision:GOOSE Uberw.:Indizierung 1:Empf. Rev-...
» —H Prozessdaten # DiagErr =] Com. Supervision:GOOSE Uberw.:Indizierung 1:Diagnosefeh.
» ’;,1 Flane - Trend-Werteanzeige & Forcetabelle 4 $M0d1 E J:Onboard Ethernet

[sc_GOOSE connection LN LGOS, 1, de_DE]

Bild 10-27 Objekte im LN LGOS
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Im logischen Knoten LGOS kdnnen Sie mit den folgenden Objekten den Status der GOOSE-Verbindung
abfragen:

NdsCom:

Wenn der Wert TRUE ist, dann deutet dies auf eine fehlerhafte Parametrierung der Subscription hin.
Detaillierte Informationen kdnnen Sie dem Objekt DiagErr entnehmen.

St:

Wenn der Wert TRUE ist, dann ist die GOOSE-Verbindung aktiv. Wenn der Wert FALSE ist, dann ist die
GOOSE-Verbindung inaktiv.

SimSt:

Wenn der Wert TRUE ist, dann werden GOOSE-Nachrichten mit gesetztem Simulations-Bit akzeptiert und
empfangen. Dazu missen Sie das Gerat in den GOOSE-Simulationsmodus schalten. Weitere Informati-
onen hierzu finden Sie im Kapitel 10.7.74.4 GOOSE-Simulationsmodus. Wenn keine GOOSE-Nachrichten
mit gesetztem Simulations-Bit mehr empfangen werden, bleibt der Wert TRUE, bis die Simulation ausge-
schaltet wird.

ConfRevNum:
Dieses Objekt enthalt die erwartete ConfigRev-Nummer laut GOOSE-Parametrierung.

RxConfRevNum:

Dieses Objekt enthalt die empfangene ConfigRev-Nummer der GOOSE-Verbindung. Diese Nummer muss
mit der ConfRevNum Ubereinstimmen, sonst wird NdsCom auf TRUE gesetzt und Sie missen die Para-
metrierung anpassen.

DiagErr:
Dieses Objekt enthalt folgende Informationen bei GOOSE-Verbindungsfehlern:
- 0: NoError

- 1:WaitingForTelegram

2: ConfRevMismatch

3: GolDMismatch

—  4: DataSetReferenceMismatch
5: NeedsCommisioning

—  6: DataSetMemberMismatch

GoCBRef:
Dieses Objekt enthdlt die Objektreferenz des tiberwachten empfangenen GOOSE Control Blocks.

10.1.14.4 GOOSE-Simulationsmodus

Mit einem IEC 61850-Client kdnnen Sie das Gerat in den GOOSE-Simulationsmodus schalten.

Steuerung von GOOSE-Nachrichten

Um das Gerdt in den GOOSE-Simulationsmodus zu schalten, ist die Variable Sim im logischen Knoten LPHD
notwendig. Die Variable Sim steuert das Ein- und Ausschalten des GOOSE-Simulationsmodus. Wenn ein Client
diese Variable von FALSE auf TRUE setzt, dann kann das Gerat simulierte GOOSE-Nachrichten verarbeiten.
Wenn ein Client die Variable zuriick auf FALSE setzt, dann befindet sich das Gerat nicht mehr im GOOSE-Simu-
lationsmodus und verarbeitet nur noch normale, nicht simulierte GOOSE-Nachrichten.
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= 3 192.168.100.1071:102 - (182.168.100.107) Harra Sam
=¥ Type Dists Object
i @ Fath SIP_Sublpplication L PHDISCO$Sim
] Files c80 WinStriesg {120{-1
£1] Goose SECwictVal B (17D falee) 0
B8 InfoReports SEChderiginbor st kesgee (N} O
- SIP_Sublppication SBChwicriginSordert DictexSir (E5[-64]
5 ] CALHD SBCwScHMum Ulnteger (1[1) 0
50 LLNO SBOwET UTC T (128 (L) Fuld M) Ob)00.07. 1570 00:00:00.000000
;.m e SECwETest Bood (111] falze} O
&8 CF- SEOwWSCheck EitString (32} 00
i Canfiguration] Oipergetal Bead (1111 inlee) 0
20 €O - (Command) | |operseriginsorcat tegec (1) O
& sim | opetcriginsoddent Dicteter (EL-E4]
@5 DG - (Descripbon) Dpersctium Ulnteger (1[1) 0
B EX - (Extengion] OpersT UTC i (1208 (L=0F=0UN=0.08)01.01. 1570 00:00:00.000000
-] ST - (Sambus) OiperETest Boel (111 (false) O
= LMo Diper§Check BitSwieg (3-2) 00
@ LTMS0 Cancelseiial Bzel (111 ifalse) 0
@ {8 LTRKD CancelSormgntorCa waeper (11} 0
-1k RSLEDGAPCD Cancel$omgnSorident DhctesStr EE[-64]
- SIP_SubCE1 Cancel$ctiHum Ulnteger (1[I} ©
L) SIP_SubCB1_7SMutcReclosing | [CancelsT UTC _Tiwss (128 (L0 F=0 N =0 080700 1970 00:00:00.000000
& (i) SIP_SubCE1_Fundamental W [ConcelsTent Beal (11D (faise) 0

[sc_GOOSE simulation mode, 1, --_~-]

Bild 10-28 Variable Sim des LPHD im IEC61850-Browser

Zum Testen kdénnen Sie den IEC 61850-Browser verwenden, mit dem Sie die Variable Sim des logischen
Knotens LPHD steuern kénnen.

10.1.15 Arbeiten im IEC 61850-Browser

10.1.15.1

IEC 61850-Browser

Der IEC 61850-Browser ist ein PC-Programm, das eine Online-Darstellung der IEC 61850-Struktur eines Gerdtes
ermdglicht. Er wird als Testprogramm zusammen mit DIGSI 5 ausgeliefert und liefert wahrend der Inbetrieb-
nahme wertvolle Informationen zur IEC 61850-Struktur eines Gerates. Der IEC 61850-Browser zeigt sowohl im
Gerat konfigurierte Datensdtze an, die z.B. fiir statische Reports oder GOOSE-Nachrichten angelegt wurden, als
auch die darin enthaltenen Datenobjekte.

Der Browser verhdlt sich wie ein IEC 61850-Client und kann z.B. Reports von einem Gerdt empfangen.
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I/ IEC Browser [_[o|
Server ICDfSCD Edit Action Extras Help
I T [ |
SIFFROT/FDIF_FTRCT Goto Seach (Onine) | [ Auta Refresh
Conneet Discorpect  Concel  Delete — I
Name & [ Deserption [<] [ Wame [ TypelLenfar]) | Value
(€] Orline: No active clisnt MName FDIF_FTRCT
23 Offine: |ECE18505 ation IEC station 2.scd Description Group indicat,
E-SIP 75LA7_1 Typs Logical Nods

SIPCTRL Carthral Path SIFPROT/FOIF_PTRCT
PDR Fault recorder

General
Device

Time managem
Service track.
Definite T 1
Definite T 2
Group indicat
Behavior
Health
Inactive

SIPMEAS Measurement
£ SIPPROT Protection
E- (L CALHO Alarm anding
E- (L CF_SBwi1 Brk.wire conf
B CT3P_GAPC CT 3phase
-1 GAPC General
[ GapC2 General
B GAPCE General
E- (L GAPC4 General
(L |_PDIF1 I-DIFF
B 15PSQ1 Supv. ph.seq.|
B 1_S5UMT Supv. sum |
B |_§5 M1 Supy. balan. |
E- (L 1D_PTOC Defirite-T 1
E-[Li ID_PTOC2 Defirite-T 2
E- (L IF_PDIFZ 1-DIFF fast
B 1SUM_SADC1 Supv.ADC sum |
B
B
B
B
B
o
B

Muode [status only)

Name plate
Operate Read logical device /SIPMEAS -]
Read logical device /SIPPROT
Plickup B
B ROM_ROPAT Cun ciiterion Disconnecting from: 152.168.100.101:102
B ROM_ROPD 1pol.open det. Reading C:\Users\nb204080\DesktophIEL station_testTAEC station_testl.scd
- [athering infarmation for each device : Name Description [P address
B (1) PROM_ROPY1 Walt criterian Reading C:\Users\nb2040804D esktophIEC station_test1\EC station_test].scd
- (L] PROM_RSSR1 Closure detec. G athering information for each device : Name Description [P address
. Reading C:\Users\nb204080\D esktoptIEL station 2AEC station 2.scd
B PTOVI Stage 1 G athting infomation for each devics : Name Desciption |P addiess
[ (L PTOYVZ2 Stage 2 | -

[sciecbrw-081210-01.tif, 2, de_DE]

Bild 10-29 IEC 61850-Browser

Um die IEC 61850-Struktur eines Gerdtes anzuzeigen, verbinden Sie sich mit der IP-Adresse des Gerates liber
das Netzwerk. Der IEC 61850-Browser liest die gesamte IEC 61850-Struktur eines Geradtes online aus und stellt
diese in einer Baumstruktur mit Logical Devices, logischen Knoten und Datenobjekten dar. Fiir Testzwecke
kdnnen Sie nun Lese- und Schreibzugriffe auf das Gerat vornehmen.

Wenn Sie SCL-Daten als ICD- oder SCD-Dateien exportiert haben, dann kdnnen Sie diese Dateien in den IEC
61850-Browser importieren und so die Daten im IEC 61850-Browser libernehmen. In diesem Fall zeigt der
Browser offline die IEC 61850-Struktur des Gerdtes. In dieser Offline-Darstellung kdnnen Sie auch die Beschrei-
bungen der IEC 61850-Objekte erkennen. Sie werden aus der ICD- oder SCD-Datei hinzugefiigt und verbessern
die Lesbarkeit der IEC 61850-Struktur deutlich. In der SCD-Datei sehen Sie alle Gerdte mit den konfigurierten
IP-Adressen. Sie konnen sich nun mit einem Gerdt verbinden und durchsuchen die IEC 61850-Struktur dieses
Gerates.

Mehr Informationen zum IEC 61850-Browser finden Sie im Hilfesystem des Programmes.

10.1.15.2 Dynamische Datensdtze

Dynamische Datensdtze anlegen

Der IEC Browser unterstiitzt auch das Anlegen von dynamischen Reports. Diese Funktion wird bisher nur von
wenigen Servern und Clients unterstltzt. SIPROTEC-Gerdte unterstlitzen diese Funktion, mit der z.B. ein
tempordres Anlegen von Datensdtzen ermdglicht wird. Dazu missen Sie vorher keinen Datensatz im System-
konfigurator anlegen. Im folgenden Beispiel soll ein neuer Datensatz fiir die Schutzmeldungen angelegt
werden.

< Wahlen Sie im Men( Action das Kontextmen( Define VariableList ....

SIPROTEC 5, Kommunikationsprotokolle, Handbuch
C53000-L1800-C055-4, Ausgabe 05.2018




Inbetriebnahme und Diagnose
10.1 Diagnose-Informationen

Server ICD/SCD Edit  Ackion Extras Help

= a Eﬂ Refresh Table —
Connect DigCorme Refresh Tres

E Mame
{3 Online:127.0.0.1:

531 192168.10.22

Lo alus
Stark Reporting ...

Define Vatisblelist ...
Delete WariableList

[scdfdats-240311-01.tif, 1, --_--]

Bild 10-30 Datensatz anlegen

Ein Dialog mit allen im Server enthaltenen logischen Geraten wird angezeigt.
< Wahlen Sie das logische Gerat, in dem der neue Datensatz erzeugt werden soll.

<~ Geben Sie den Namen des Datensatzes an.

IE Create new DataSet . -H m |
Create new DataSet .. IEC 61850 Browser
V2.30
LD evice[Damain):

DataSet Name:

[LLMO$D=T eatl] |
Rewmding DataSet Path

|5IF‘F'FIE| TALNDED:T est] |

| Concel | il [ New> |

[scnwdats-240311-01.tif, 2, —-_~]

Bild 10-31 Namen des neuen Datensatzes eingeben

Im Beispiel wurde der Datensatz DsTest1 genannt.

HINWEIS

i 0

Andern Sie nur den Teil des Namens hinter dem $-Zeichen.

< Klicken Sie auf Next.

Eine Liste mit allen zur Verfligung stehenden Signalen wird angezeigt.
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IE Create new DataSet .. -F[ E] I
L IEC 61850 Browser
V2.30
™ Filter for checked D0z and fiter for siing:
Vasiable Path [ Device [ LHode [ FC [0 [ Deseription |

SIPCTRLAXCBR485T$Pos SIPCTRL  XCBR4 T Pos Fasition 3poke

E SIPCTRLA<CBR335TiPos SIFCTRL =CBR3 ST Pz Crd, with Fesdback

A SIPCTRLACBR235T $FPos SIPCTRL  =CBR2 5T Pes Crndl. with Feadback

[H 5IPCTRLA4CBR135T $Pes SIPCTRL  =CBR1 T Pas Crnel. wilh feadback

[ SIPCTRL/ACSWA 145 T $Pas SIFCTRL  C5wi 5T Pos Crd. with feedback

A itemrss checked

e |

[scsglist-240311-01.tif, 2, -_~]

Bild 10-32 Signalliste

< Wabhlen Sie aus dieser Signalliste die Signale fiir den Datensatz aus.
< Klicken Sie auf Create DataSet.

Der Datensatz wird im Server angelegt und die Datenobjekte auf den aktuellen Zustand gesetzt.
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M ame a | Dezcription ";
£ Online: 127.0.0.1:102
=-@a siP 75L57_1
-3
- [biE] Files
InfoReports
[+ [ SIPCTAL Control
(-] 51IPDRA Fault recorder
(- (] SIPMEAS Measurement
E-Z3 SIPPROT Pratection
(- (L] CALHO Alarm handing
CF_SEwil Bik.wire conf (.
CT3P_GAPCI CT 3-phaze
GAPC General
GAPC2 General
GAPC3 General
GAPC4 General
: |_PDIF1 |-DIFF
I_SPS01 Supw. ph.zeq.l
I_SSUR1 Supy. sum |
|_55YM1 Supw. balan. |
ID_PTACT Definite-T 1
\D_PTOCZ Definite-T 2
IF_PDIFZ -DIFF fast
ISUM_SADCT Supv.ADC sum |
(- (L] LLNO General
3 LLNO$DsTest!
- - [E SIPCTRL/CSWIT$5T$Pos
-[@ SIPCTRLACER1$5T$Pos
-[@ SIPCTRLACER2$5T$Pos
-[@ SIPCTRLACER3$S T4 Pos
(B SIPCTRLACER4$5T$Pos
(- (4] LPHDO Device
LTIKDO Time managen.
LTRED Service track.
ND_PTOCT Definite-T 1
ND_PTOC2 Definite-T 2
FDIF_PTRCA Group indicat.
PROM_ROPA1 Curr. criterion
PROM_ROPDA 1pol.open det.
PROKM_ROPA Walt. criterion
- () PROM_RSSRT Closure detec. |
[sccrdats-240311-01.tif, 2, -_--]
Bild 10-33 Datensatz LLNO$DsTest1
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Dynamische Datensatze priifen

Um einen Datensatz zu priifen, missen Sie einen Report Control Block anlegen. Im Ordner BR finden Sie die
Buffered Reports, im Ordner RP die Unbuffered Reports.

IX/IEC Browser !E E
Server ICDfSCD Edit Action Extras Help
Name » [ Description [21 [Name | Typellenfar]) | Value
P [CCHT Tine Mode Name 4 BRCE_1001
IEC £1850-8-1 Type Information Report
IEC £1850-81 Fath SIPCTRL/LLNOSER$4_BRCE_1001
E-EALLND LLND FiptiD VisStiing (B6[65  SIPCTRL/LLNOSER$4_BRCE_10
E-ENBR [Bulfered Rieports) RptEna Bool (11]] [false) 0
A_BRCE_1001 DatSet VisStiing (66165
A_BRCB_1M Conffiev Ulnteger (440 1
& BRCE 1101 OptFlds BitSting (4[-10])  [Buffer-overfion] 0000001000
A_BRCE_1201 BulTm Ulnteger (44 0
. BRCE_A3m Salum Ulnteger (22) 0
4 BRCE_1401 Trgps BitSting (316 [G1) 0000
AFREL IntgPd Ulnteger (441 D
& BACH 16m &l Bool (111]) (false) 0
Py g PurgeBuf Bool (11]] [fslse) 0
BHLD_ EntylD OlctetStr (B8] 0DDD00000000000
A_BRCB_1801 TimeofEnty BinaryTime (3[6]  01-01-1384 00.00:00.000
4_BRCE_1901 ResvTms Intsger (2] O
A_BRCE_200
A_BRCE_201
#_BRCE_2101
&_BRCE_220
&_BRCE_Z30
#_BRCB_2401
A_BRCB_301
A_BRCE_401
4_ERCE_501
4_BRCE_G
#_BRCB_701
A_BRCE_B01
A_BRCE_901
4_BRCEOT
B [Configuration]
] [Description)
Gl [Extension)
2] [Unbuffered Rep..
4_URCB_1001 Done. B
A_URCE_101 m‘:\zEdg?:.!ee?!"SIF‘FHEIT/LLNI]:iDsTesH m
4_URCE_1101 Checked lters: 5
A_URCB_1201 ERFiOR: Configued RCE is alieady reserved by client; SIPCTRL/LLNOSER $6_BRCEODT O 0
4 URCE_ 101 Entisx DED}:‘a'r;ﬂzgt;l‘ﬁiar:lue'dl,uai;zilgdﬂestalIed, MmsErsSuccess
A_URCE_1401 [S)toppmg control service ..
A_URCE_1501 one
A URCE_ 1601 Ei wite Disabled! z‘

[scbufrch-240311-01.tif, 2, --_~]

Bild 10-34 Buffered Reports
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‘I IEC Browser [_[O] =]
Server I1CD{SCD Edit Action Extras Help
Name + [ Deseiigtion [l [rame [Typellonlarll | Walis
BT 0 LCCHT Line Mode Name A_URCB_1001
B ({1 LecH2 IEC £1250-81 Type Iformation Report
B (i LECH3 IEC 6185081 Path SIPCTRL/LLNO$RPS4_URCE_1001
E-EILLND LLND FiptlD VisSing (B5[65  SIPCTRL/LLNOSRP%S_URCE_10
B BR [Butfered Reports) RptEna Bool (111]) [falze] 0
B8 CF [Configuration] Resy Bool (1[1]) (false) 0
BHER DO [Desciption) DatSet VisSting (5[65
B Ex Estension) ConfFlev Ulnleger [4(4) 1
E-S9RP [Unbufisred Rep OptFlds BitSting [4[-10])  (Nene) 0000000000
4 URCE_1001 BulTm Ulnteger (4[4 0
4 UACE_107 Sghum Ulnteger (111 0
LT TrgOps BitSting [3-6) (G} 000001
InigPd Ulnteger (4[4 0
-URCE_1201 Gl Bool (1[1]) ffalse] 0
4_URCE_1301
4_URCE_1401
A_URCE_1601
A_URCB_1701
URCE_1801
_URCE_1501
A_URCE_2001
A_URCE_201
_URCE_2101
4_URCE_2201
4_URCE_2301
_ URCE_2401
. URCE_2501
A_URCE_2601
_UURCE_2701
_URCE_2801
#_URCE_2301
A_URCE_301
_URCB_401
A_URCE_501
&_URCE_B01 Done. |
URCE 701 u/iite Enabled!
- Using dataset "SIPPROT/LLNO$DsTest"
 URCB_801 Checked ltems: 5
A_URCE_901 ERROR: Configured RCE iz already reserved by chent: SIPCTRL/LLNOSBRSA_ERCBOT 0 i
4_URCEO! E[Lh'lll;ge.plin}:la’r;ﬁzgt;l‘ﬁ’EF;\r\ne'd’]:,nir:ilgdHestalIed, MmsEr=eSuccess
(Status] Stopping contiol service ..
Trip lagic Done,
eses LED B o w/iite Disabled! J

[scunbrcb-240311-01.tif, 2, --

Bild 10-35 Unbuffered Reports

<~ Aktivieren Sie einen freien ReportControlBlock.

IE Repor

Start Reporting

[* Usa Predefined DataSets
DataSets

SIFFROTALNOE

M=l 3
IEC 61850 Browser
V2.30

[¢ Uza buffesed reporbng [T Seach fres UACE
BRCE Path

SIPCTELALNOSEA &5 BRL

SIPCTRLALNOZER §4_ERCE_1001
SIPCTRLALNOZER 4 _BRCE_TM
K SIPCTRLALHOSBAEA BRCE 1101 =

Aezuting Dataet Path

SIFPROTALNOSD sTestl

Dptaaral Fiekds:

Trigger Dplicrs

Bufler Time [ms):

100

Inkegnty Period [s}

[sc_activate RCB, 1, --_~-]
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10.1.15.3

326

<~ Um den Control Block mit dem Datensatz zu verbinden, kopieren Sie den Pfad des Datensatzes in das Feld
DatSet.

<~ Wadhlen Sie im Meni Extras die Option Enable write.
< Geben Sie das Passwort 000000 ein.
<~ Um den Report zu aktivieren, setzen Sie die Variable RptEna (Enable Report) auf 1.

Wenn ein Signal sich dndert, dann wird ein Report erzeugt.
< Setzen Sie in der rechten Spalte Write den Haken bei den Feldern, die Sie gedndert haben.

< Wahlen Sie im Men( Action die Option Write tagged Lines.

<{  Klicken Sie auf die Schaltflache Auto Refresh.
Die Signale werden neu gelesen. Wenn Signale am Geréit gedndert wurden, werden diese Anderungen

sichtbar.
Reports abonnieren

Um den Report zu abonnieren, miissen Datensatze definiert sein. Dazu miissen Sie die Datensdtze mit dem
Report Control Block verbinden. Das Abonnieren ist hier am Beispiel des IEC61850 Browsers beschrieben.

< Klicken Sie den gewtlinschten Datensatz an.
< Kopieren Sie den Pfad.

< Wabhlen Sie den Report Control Block aus.

< Klicken Sie auf die Schaltflache Auto Refresh.

— oder —

< Wahlen Sie das Menii Start Reporting und klicken Sie mit der rechten Maustaste auf den Report Control
Block.

< Flgen Sie den Pfad ein.

< Um das Reporting zu aktivieren, setzen Sie die Variable RptEna auf 1.

< Aktivieren Sie die Option Write tagged Lines flir RptEna und den Datensatz.

<{ Setzen Sie den Haken in der rechten Spalte Write.
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IE|IEC Browser |_ (O] x|

Server ICDfSCD Edit Action Extras Help
i
SR . § D%e [SIPCTRL/LLNSBASE_BACE 1001 [ | seachinine] || Autoficiesh |
HName - | Description ";I wirite | Mame | Typellen(ar]) |Value |
E; E EE;;;’ F M amme £_BRCE_1001
Type Information Repart
& () Gain42 [ Fah SIPCTRLALLMOSER $4_BRCE_1001
2 0 661043 ™ ApiD VisSting (66165 SIPCTAL/LLNO$BRSA_BACE_10
E-0 GGI44 ¥ AptEna Biool [1[1]) 9
&1 GRI4S DatSet WisSitring (G665 SIPPROTALLNOSD T ezt
il GRIO4E [T ConfRev Ulnteger [44]) 1
(- (1] GGIDS [T Optfids BitString [4[-10]]  [Buffer-averflow] 0000001 000
[ (] GGEIOE [T BuTm Ulnteger (414] O
(- [ GGIO? [T SqHum Ulnteger (212 O
F- [ GEI0S [T Trgops BitString [3[-6) (Gl 000007
(-1 GGI03 [ IntgPd Ulnteger [(4[4]) 0
- LCCHT r a Bool [1[11) [falze) O
&[] LEcHZ [m] PurgeBuf Bool [1[1]) [false) O
[l (3 LOCHS ™ ErtwiD OctetStr[(8[8])  0000000000000000
B3 LLND [T TimeofEnty BinaryTime (8[6]  01-01-1984 00:00:00.000
B-C3BR [Euffered Reports) [T PFesvTms Integer [2[2]] 1]
- [EE] & BRCE_1001
- A_BRCB_101 ERROR: Write Rchb arsEntrlD]=00012c81 0233241 failed: eFailed 0O 1] ;I
~[EF] & BRCB_1101 ﬁi&ﬁﬁﬁ;ﬁ!ﬁﬁl‘ﬂiiﬂm - buffer last, En=eBufferLost, MmsErn=eSuccess
~[EB] 4_BRCB_1201 Dore
. i I
::ESE:::: ig: \L’IZSEEEES%Z{'S‘.S \I‘PHDT.HLLN 03D sTestl"
~[BE] &_BRCB_150 ERROR Config‘ured RLCE is already reserved by client: SIPCTRL/LLNO$BR$4_BRCEOT O i}
- [BF] A4_BRCE_1601 Ertdsg: ChangeState(Failed), Er=eFindResvFalled, MmsEn=eSuccess
B8 4_BRCE_1701 LI StatReport falled with error code=248 -

[sc_RptEna-130315, 1, --_-]

Bild 10-36 Variable RptEna

Der Report ist abonniert.

HINWEIS

i 0

Sie kdnnen sowohl statische als auch dynamische Reports abonnieren.

Bei den statischen Reports sind die Datensdtze vorher definiert, bei den dynamischen Reports werden die

Signallisten immer neu erzeugt.
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10.2 Signale zu den Kommunikationsmodulen

Meldungen und Darstellung der Schnittstelle im Information Routing

Flir das Protokoll gibt es in der Informationsrangierung eine Funktionsgruppe. Dort wird eine Meldung Kanal
Lebenszeichen abgesetzt, wenn das Modul nicht mehr mit dem Master kommuniziert (Parametrierte Uberwa-
chungszeit ist abgelaufen).

Beschreibung der Signale zu den Kommunikationsmodulen

Fiir jedes Kommunikationsmodul gibt es unterschiedliche Signale:

Kanal Lebenszeichen

Das Signal Kanal Lebenszeichen zeigt den Datenfluss an. Das Signal zeigt also an, dass der Kommunika-
tionsdienst auf dem Modul Daten sendet und empfangt.

Beachten Sie, dass auf einem Ethernet-Modul mehrere Dienste parallel laufen kénnen.

Red. Kanal Lebensz. (redundantes Kanallebenszeichen)

Das Signal red. Kanal Lebensz. zeigt an, ob der 2. Kommunikationsport auch senden und empfangen
kann.

¥ g E:ETH-BAZEL 102
* & Allgemein 1022311
b " Bereitschaft 102.2311.53 EMS
‘ Modul bereit 102.2311.301 5PS
* & Line Mode 102.1031.0
b " Bereitschaft 102.1031.053 ENS

# Kanal Lebenszichen 102.1031.0304 SPS
" red. Kanal Lebensz 102.1031.0.305 5PS

¥ W IEC 61850-8-1 102.1031.0
# Kanal Lebenszichen 102.1031.0301 SPS
b " Bereitschaft 102.1031.053 ENS

> @ SNTFP 102.1031.0
» & Bereitschaft 102.1031.053 ENS

‘KanalLebenszeichen 102.1031.0.304 5PS

[sc_redundant_channel_live, 1, de_DE]

Bild 10-37 Signal Red. Kanal Lebensz. in der Informationsrangierung

Modul bereit

Das Signal Modul bereit zeigt an, dass das Modul gestartet ist und die Protokollapplikationen gestartet
sind. Sie konnen dieses Signal weiterrangieren auf LED oder Log. Dann kénnen Sie erkennen, ob auf
einem Ethernet-Modul die IEC 61850-Dienste, z.B. GOOSE, gestartet sind und korrekt arbeiten.

i 0

HINWEIS

Das Starten der Kommunikationsmodule erfolgt nach dem Start des Schutzgerates. Daher dauert es etwas
langer, bis die Kommunikationsprotokolle betriebsbereit sind.
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Inbetriebnahme und Diagnose
10.2 Signale zu den Kommunikationsmodulen

®  Bereitschaft

Das Signal Bereitschaft zeigt den Zustand des Moduls an. Dabei kénnen die folgenden 3 Zustande
auftreten:

- Ok
Modul okay zeigt an, dass das Modul arbeitet.

- Warnung
Dieser Zustand wird nicht verwendet.

- Alarm
Der Zustand Alarm wird bei Ausfall des Moduls gesetzt.

Jede Protokollapplikation hat ebenfalls einen Knoten Bereitschaft. Wenn ein Protokoll Probleme beim Start
hat — z.B. fehlende Parameter, fehlendes Mapping, fehlende Hardware-Unterstiitzung — wird der Status auf
Alarm gesetzt. Ein Alarm bei einem Protokoll fiihrt zu einem Alarm des Moduls, d.h. das tibergeordnete
Element bietet einen Uberblick.

Signal >Melde-/Messwertsperre

Das Signal >Melde-/Messwertsperre steht bei Protokollen mit einer Master-Slave-Architektur, z.B.

IEC 60870-5-103, zur Verfligung.

Flr eine IEC 61850 Client-Server-Verbindung ist eine generelle Blockierung des Reportings nicht gewiinscht.

Daher steht das Signal >Melde-/Messwertsperre fiir IEC 61850 nicht zur Verfligung. Dort sind andere

Verfahren verfligbar.

Um zu viele eingehende Informationen bei der Inbetriebsetzung zu vermeiden, haben Sie folgende Mdglich-

keiten:

® Beenden Sie die Kommunikation an den Clients, z.B. stoppen Sie das Gerdt in SICAM PAS Ul — Operation.
Um das Senden von [EC 61850 Reports vom Server zu starten und zu stoppen, aktivieren oder deakti-
vieren die Clients die Report Control Blocks. Bei SICAM PAS Ul — Operation kdnnen Sie die Funktion Feld-
sperre verwenden.

® \Versetzen Sie das Gerdt in den Testmodus (Mod/Beh=3=test), indem Sie z.B. in DIGSI das Signal >Test
mode on rangieren.

In diesem Modus werden alle Datenobjekte mit einem Test-Bit gesetzt (im Qualitdtsattribut). Damit
werden diese Qualitdtsdanderungen per Report an den Client oder per GOOSE gesendet.

®  Trennen Sie den Server physikalisch vom Netzwerk.

Dieser Schritt hilft beim Buffered Reporting normalerweise wenig, da alle Meldungen spéter gesendet
werden, sobald der Server wieder verbunden ist.
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Tipps zum Fehlerbeheben

11.1 Fehler finden und beheben

11.1  Fehler finden und beheben

Informationen zum Kommunikationsmodul

° HINWEIS
l Wenn Sie Fehler beheben méchten, dann empfiehlt Siemens, die Informationen zum Kommunikations-
modul zu verwenden.

® Entnehmen Sie die Informationen zum Kommunikationsmodul der Dokumentation oder der Anzeige
des Gerates (siehe Kapitel Inbetriebnahme und Diagnose).

Verbindung nicht moéglich

Gehen Sie bei der Fehlersuche wie folgt vor:
®  Prifen Sie, ob alle Verbindungsleitungen korrekt installiert sind:
—  Beiseriellen Verbindungen: zwischen dem Gerdt und dem Kommunikationsmaster

—  Bei Ethernet-Verbindungen: zwischen dem Gerat und dem Switch

®  Priifen Sie, ob die Gerateadresse und die Einstellungen der Sicherungsschicht (Daten-Bits, Stopp-Bits,
Paritdt) im Gerat eingestellt sind (gilt nur die Kommunikationsprotokolle DNP3 und IEC 60870-5-103).

®  Priifen Sie, ob die richtige Protokoll-Firmware geladen ist.

Zeitsynchronisation nicht méglich

Gehen Sie bei der Fehlersuche wie folgt vor:
®  Priifen Sie, ob der Master ein gtltiges Zeittelegramm sendet.

®  Priifen Sie, ob die Zeitsynchronisation tiber das entsprechende Kommunikationsprotokoll im Gerat para-
metriert ist.

DNP3: Fehlermeldung Msg[transmit failed, will retry] number: 5292

HINWEIS

°®
l Die Fehlermeldung Msg[transmit failed, will retry] number: 5292 kann auftreten. Diese Fehlermeldung
ist nicht relevant. Sie konnen die Fehlermeldung tibergehen.
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ACD
IEC 61850-Datentyp: Directional protection activation information
ACK
Datenibertragungsquittierung
ACT
IEC 61850-Datentyp: Protection activation information
APC
Controllable analog set point information — Information tber einen einstellbaren analogen Wert
Big Endian
Big Endian und Little Endian beschreiben die Anordnung der Bytes beim Speichern. Bei Big Endian wird das
hdchstwertigste Byte an der kleinsten Adresse gespeichert. Little Endian speichert das hochstwertigste Byte an
der hochsten Adresse.
BSC
Binary Controlled Step Position
CRC

Cyclic redundancy check — zyklische Redundanzpriifung

Dateneinheit

Informationseinheit mit einer gemeinsamen Ubertragungsquelle. Abkiirzung: DU — Data Unit

DCP

Discovery and Basic Configuration Protocol

DIGSI
Konfigurationssoftware fiir SIPROTEC

Discovery and Basic Configuration Protocol

Das DCP-Protokoll spiirt Gerdte ohne IP-Adresse auf und weist diesen Gerdten IP-Adressen zu.

DPC
IEC 61850-Datentyp: Double Point Control — Doppelbefehl
DPS
IEC 61850-Datentyp: Double Point Status — Doppelmeldung
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Drag & Drop

Kopier-, Verschiebe- und Verkntipfungsfunktion, eingesetzt bei grafischen Benutzeroberfldchen. Mit der Maus
werden Objekte markiert, festgehalten und von einem Datenbereich zu einem anderen bewegt.

DU

Data Unit — Dateneinheit
ENC

Enumerated Status Controllable — Aufzahlung der Zustdande der Controllables
ENS

Enumerated Status — Aufzdhlung der Zustande

Generalabfrage

Zum Systemstart wird der Zustand aller Prozesseingange, des Status und des Fehlerabbildes abgefragt. Mit
diesen Informationen wird das systemseitige Prozessabbild aktualisiert. Ebenso kann nach Datenverlust mit
einer Generalabfrage (GA) der aktuelle Prozesszustand abgefragt werden.

Generic Object-Oriented Substation Event

GOOSE. Protokoll der IEC 61850 zur Kommunikation zwischen Feldeinheiten.

GOOSE

Generic Object-Oriented Substation Event

High Availability Seamless Redundancy Protocol

Wie PRP (Parallel Redundancy Protocol) ist HSR (High Availability Seamless Redundancy Protocol) in

IEC 62439-3 spezifiziert. Beide Protokolle bieten eine Redundanz ohne Umschaltzeit.

Die prinzipielle Funktion entnehmen Sie der Definition von PRP. Bei PRP wird die gleiche Nachricht tber 2
getrennte Netzwerke geschickt. Im Gegensatz dazu wird die Nachricht bei HSR gedoppelt in die 2 Richtungen
des Rings geschickt. Der Empfanger bekommt sie dementsprechend liber 2 Wege im Ring, nimmt die 1. Nach-
richt und verwirft die 2. Nachricht (siehe PRP).

Wahrend bei PRP im Endgerat KEINE Nachrichten weitergeleitet werden, ist im HSR-Knoten eine Switch-Funk-
tion eingebaut. Daher leitet der HSR-Knoten Nachrichten im Ring, die nicht an ihn gerichtet sind, weiter.

Um kreisende Nachrichten im Ring zu vermeiden, sind bei HSR entsprechende Mechanismen definiert.

Der Anschluss von SAN (Single Attached Node)-Endgerdten ist bei HSR nur mit Hilfe einer REDBOX mdglich.
PRP-Systeme und HSR-Systeme sind mit 2 REDBOXES redundant koppelbar.

HSR
High Availability Seamless Redundancy Protocol
IEC
International Electrotechnical Commission — Internationales elektrotechnisches Normungsgremium
INC
Controllable Integer Status
INS
Integer Status
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Internet-Protokoll

Ein Internet-Protokoll (IP) ermdglicht die Verbindung von Teilnehmern, die in unterschiedlichen Netzwerken
positioniert sind.

Internet-Protokoll

Link-Adresse

Die Link-Adresse gibt die Adresse eines SIPROTEC-Gerates an.

Management Information Base

Eine Management Information Base (MIB) ist eine Datenbank, die fortlaufend Informationen und Statistiken
Uber jedes Gerdt in einem Netzwerk speichert. Mit diesen Informationen und Statistiken kann die Leistungsfa-
higkeit jedes Gerats Gberwacht werden. Auf diese Weise kann auch sichergestellt werden, dass alle Gerdte im
Netzwerk ordnungsgemaB funktionieren. MIBs sind mit SNMP im Einsatz.

Manufacturing Message Specification

MIB

MMS

NACK

Offline

Online

Der Standard Manufacturing Message Specification (MMS) dient dem Datenaustausch. Der Standard wird fir
die Ubertragungsprotokolle IEC 61850 und IEC 60870-6 TASE.2 verwendet.

Management Information Base

Manufacturing Message Specification

Negative acknowledgment — negative Quittierung

Wenn zwischen einem PC-Programm (z.B. Konfigurationsprogramm) und einer Laufzeitapplikation (z.B. eine
PC-Applikation) keine Kommunikationsverbindung besteht, so ist das PC-Programm offline. Das PC-Programm
arbeitet im Offline-Modus.

Wenn zwischen einem PC-Programm (z.B. Konfigurationsprogramm) und einer Laufzeitapplikation (z.B.eine
PC-Applikation) eine Kommunikationsverbindung, so ist das PC-Programm online. Das PC-Programm arbeitet
im Online-Modus.

Parallel Redundancy Protocol

Das Parallel Redundancy Protocol (PRP) ist ein Redundanzprotokoll fiir Ethernet-Netzwerke, das in IEC 62439-3
spezifiziert ist. Gegenlber herkdmmlichen Redundanzverfahren wie z.B. RSTP (Rapid Spanning Tree Protocol,
IEEE 802.1D-2004) bietet PRP eine unterbrechungsfreie Umschaltung, die jede Ausfallzeit im Falle eines
Fehlers vermeidet und somit hochste Verfligbarkeit bietet.

PRP verfolgt folgenden Ansatz: Das Redundanzverfahren wird im Endgerat selbst generiert. Das Prinzip ist
einfach: Das redundante Endgerat hat 2 Ethernet-Schnittstellen mit gleicher Adresse (DAN, Double Attached
Node). Man sendet nun die gleiche Nachricht doppelt, bei PRP (parallel) auf 2 getrennte Netzwerke, und
kennzeichnet beide eindeutig mit einer Sequenznummer. Der Empfanger nimmt die Information, die er als
erstes erhalt, speichert deren ID an Hand der Quelladresse und der Sequenznummer in einem Duplikatefilter
und erkennt dadurch die 2., redundante Information. Diese redundante Information wird dann verworfen.
Wenn die 1. Nachricht ausbleibt, dann kommt die 2. Nachricht mit gleichem Inhalt Gber das andere Netzwerk.
Diese Redundanz vermeidet einen Umschaltvorgang des Netzwerkes und ist deswegen unterbrechungsfrei.
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Das Endgerét leitet keine Nachrichten an das andere Netzwerk weiter. Da das Verfahren in der Ethernet-
Schicht realisiert ist (gleiche MAC-Adresse), ist es fiir alle Ethernet-Nutzdatenprotokolle (IEC 61850, DNP,
andere TCP/IP-basierte Protokolle) transparent und nutzbar. Dariiber hinaus ist es méglich, eines der 2 Netz-
werke fiir die Ubertragung von nicht redundanten Nachrichten zu nutzen.

Es gibt 2 Versionen von PRP: PRP-0 und dessen Nachfolger PRP-1. Siemens implementiert PRP-1.

Parametrierung
Umfassender Begriff fiir alle Einstellarbeiten am Gerdt. Sie kénnen die Schutzfunktionen mit DIGSI 5 oder teil-
weise auch direkt am Gerdt parametrieren.

PICS

Protocol Implementation Conformance Statement

Protocol Implementation Conformance Statement
In dem Bericht tiber die Konformitat der Implementierung eines Protokolls (PICS — Protocol Implementation
Conformance Statement) werden die Leistungsmerkmale des zu testenden Systems zusammengefasst.
PRP

Parallel Redundancy Protocol

Rapid Spanning Tree Protocol

Das Rapid Spanning Tree Protocol (RSTP) ist ein standardisiertes Redundanzverfahren mit einer geringen Reak-
tionszeit. Beim Spanning Tree Protocol (STP-Protokoll) gelten im Falle einer Reorganisation der Netzstruktur
Strukturierungszeiten, die im mehrstelligen Sekundenbereich liegen. Bei RSTP reduzieren sich diese Zeiten auf
einige 100 Millisekunden.

RedBox
Redundanzbox
Die RedBox wird verwendet, um Gerate mit nur einer Schnittstelle redundant an beide PRP-Netze LAN A und
LAN B anzuschlieBen. Die RedBox ist ein DAN (Double Attached Node) und arbeitet fiir die an ihr angeschlos-
senen Gerate (VDANSs) als Proxy. Um die RedBox konfigurieren, verwalten und tiberwachen zu kénnen, besitzt
sie eine eigene IP-Adresse.

RSTP
Rapid Spanning Tree Protocol

SAN
Single Attached Node
Ein SAN ist ein nicht redundanter Teilnehmer im PRP-Netzwerk. Er ist mit nur einem Port an nur einem Netz
(LAN A oder LAN B) angeschlossen. Er kann nur mit Nodes in dem angeschlossenen Netz kommunizieren.
Gerate mit nur einem Anschluss konnen redundant (iber eine RedBox an die beiden Netze LAN A und LAN B
angeschlossen werden. Um symmetrische Netze LAN A und LAN B zu erhalten, empfiehlt Siemens, SANs zu
vermeiden und die Gerdte entweder Uber eine RedBox oder in einem separaten Netz ohne PRP-Unterstlitzung
anzuschlieBen.

SBO
Select before operate

SCD
Station Configuration Description — Stationsbeschreibung.
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Schutzgerat
Ein Schutzgerdt erkennt fehlerhafte Zustdnde in Verteilnetzen unter Beriicksichtigung von verschiedenen
Kriterien, wie Fehlerentfernung, Fehlerrichtung oder Storfalldauer, eine Abschaltung des fehlerhaften Netzab-
schnittes bewirken.

Simple Network Management Protocol
Das Simple Network Management Protocol (SNMP) ist ein Internet-Standardprotokoll und dient der Verwal-
tung von Knoten in einem IP-Netzwerk.

Simple Network Time Protocol
Das Simple Network Time Protocol (SNTP) ist ein Protokoll zum Synchronisieren von Uhren Uber das Internet.
Mit SNTP konnen Client-Rechner ihre Uhren lber das Internet mit einem Zeit-Server synchronisieren.

SIPROTEC

Die eingetragene Marke SIPROTEC bezeichnet die Produktfamilie der Schutzgerate und Storschreiber.

SIPROTEC 5-Gerat

Dieser Objekttyp reprasentiert ein reales SIPROTEC-Gerdt mit allen darin enthaltenen Einstellwerten und

Prozessdaten.
SNMP

Simple Network Management Protocol
SNTP

Simple Network Time Protocol
SPC

IEC 61850-Datentyp: Single Point Control — Einzelbefehl
SPS

IEC 61850-Datentyp: Single Point Status — Einzelmeldung
SPS

Speicherprogrammierbare Steuerung

Stationsbeschreibung

Eine Stationsbeschreibung ist eine IEC 61850-konforme Datei zum Datenaustausch zwischen dem Systemkon-
figurator und dem IED-Konfigurator. Die Stationsbeschreibung enthalt Informationen iber die Netzwerk-
struktur einer Unterstation. Die Stationsbeschreibung enthdlt z.B. Informationen Uiber die Zuordnung der
Gerdte zur Primdrtechnik sowie iber die stationsinterne Kommunikation.

TAI
Temps Atomique International - Internationale Atomzeit
TCP
Transmission Control Protocol
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Transmission Control Protocol

Das Transmission Control Protocol (TCP) ist ein Ubertragungsprotokoll fiir Transportdienste im Internet. TCP
setzt auf IP auf und sorgt fiir die Verbindung der Teilnehmer wahrend der Datenlibertragung. TCP stellt die
Korrektheit der Daten und die richtige Abfolge der Datenpakete sicher.

uTC
Universal Time Coordinated - koordinierte Weltzeit

Zahlwert
Zahlwerte sind eine Verarbeitungsfunktion, mit deren Hilfe die Gesamtzahl von diskreten gleichartigen Ereig-
nissen (Zahlimpulse), z.B. als Integral Gber eine Zeitspanne ermittelt wird. Im EVU-Bereich wird oft die elektri-
sche Arbeit als Zdhlwert erfasst (Energiebezug/-lieferung, Energietransport).

Zeitstempel
Ein Zeitstempel ist ein Wert in einem definierten Format. Der Zeitstempel ordnet einem Ereignis einen Zeit-
punkt zu, z.B. in einer Protokolldatei. Zeitstempel sorgen dafiir, dass Ereignisse wiedergefunden werden
kénnen.
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