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auf Grund seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten/Systemen Risiken zu
erkennen und mdgliche Gefahrdungen zu vermeiden.
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Vorwort

Dieses Handbuch...

...unterstitzt Sie bei der Inbetriebnahme der Security Module SCALANCE S602 / S612 /
S613 sowie des SOFTNET Security Client. Die Varianten SCALANCE S602 / S612 / S613
werden im Folgenden mit SCALANCE S bezeichnet.

SCALANCE S und SOFTNET Security Client
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Vorwort

Neu in dieser Ausgabe
In dieser Ausgabe sind unter anderem folgende neue Funktionen berticksichtigt:
e Security Configuration Tool V2.3

Fir einen leichteren Umgang und um eine bessere Ubersicht zu den verschiedenen
Modularten zu erhalten, wurde die Handhabung der Moduleinbindung und des
Modulaustausches neu konzeptioniert.

Sie kénnen einen SOFTNET Security Client V3.0 zusammen mit einem MD741-1
konfigurieren und die entsprechenden Konfigurationsdateien erzeugen (siehe GETTING
STARTED Beispiel 5: Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET
Security Client (Seite 89)).

Fir den IKE-Modus (Phase 1) sind die Verschlusselungsalgorithmen AES-128, AES-192
und AES-256 parametrierbar.

Neben den Betriebssystemen Windows XP SP2 und Windows XP SP3 wird das
Betriebssystem Windows 7 unterstitzt (nicht die Home-Version).

e SOFTNET Security Client V3.0

Fir eine bessere Visualisierung und Diagnose der Zustande der Verbindungen wurden
neue Icons implementiert und eine zusatzliche Diagnoselbersicht ("Erweiterte
Diagnose") hinzugeflgt.

Fir die Log-Konsole in der Tunnellbersicht kdnnen Sie nun Einstellungen vornehmen
hinsichtlich der anzuzeigenden Meldungen und der Grél3e der Log-Dateien.

Um bei volumenorientierten Verbindungen Kosten zu sparen, besteht die Méglichkeit, auf
Kosten der Diagnosefahigkeit des SOFTNET Security Client V3.0 den Erreichbarkeitstest
zu deaktivieren.

Bei der Diagnose der Erreichbarkeit der Tunnelpartner kann es bei Tunneln Uber
langsamere Ubertragungswege (UMTS, GPRS, etc.) vorkommen, dass die Erreichbarkeit
als negativ angezeigt wird, obwohl die Kommunikation prinzipiell funktioniert. Fir diesen
Fall kann die Wartezeit auf die Ping-Antwort (Erreichbarkeitstest) global erhéht werden.

Der Verbindungsaufbau zu einem MD741-1 wird unterstitzt. In diesem Zusammenhang
kann eine dyn. DNS-Adresse konfiguriert werden (siehe GETTING STARTED Beispiel 5:
Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

(Seite 89)).

Neben den Betriebssystemen Windows XP SP2 und Windows XP SP3 wird das
Betriebssystem Windows 7 unterstitzt (nicht die Home-Version).

e Konfigurationsdaten fiir Modul MD 741-1

Um einen externen MD741-1 fur einen Zugriff mit dem SOFTNET Security Client V3.0 zu
konfigurieren, kénnen Sie mit dem Security Configuration Tool V2.3 die
Konfigurationsdaten in eine Textdatei ausleiten. (GETTING STARTED Beispiel 5:
Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

(Seite 89)).

SCALANCE S und SOFTNET Security Client
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Vorwort

Gliltigkeitsbereich dieses Handbuchs
Dieses Handbuch ist fiir folgende Gerate und Komponenten giiltig:
e SIMATIC NET SCALANCE S602 6GK5 602-0BA00-2AA3 - mit FW-Stand ab V2.3
e SIMATIC NET SCALANCE S612 V2 6GK5 612-0BA00-2AA3 - mit FW-Stand ab V2.3
e SIMATIC NET SCALANCE S613 V2 6GK5 613-0BA00-2AA3 - mit FW-Stand ab V2.3

e SIMATIC NET SOFTNET Security Client 6GK1 704-1VWO02-0AAQ - ab Ausgabestand
2008

e Security Configuration Tool - Ausgabestand V2.3

Leserkreis

Dieses Handbuch wendet sich an Personen, welche die Inbetriebnahme der Security Module

SCALANCE S sowie des SOFTNET Security Client in einem Netzwerk durchfihren.

Weiterfiihrende Dokumentation
Im Handbuch "SIMATIC NET Industrial Ethernet Twisted Pair- und Fiber Optic Netze"

erhalten Sie zusatzliche Hinweise zu weiteren SIMATIC NET-Produkten, die Sie gemeinsam

mit dem Security Module SCALANCE S in einem Industrial Ethernet Netzwerk betreiben
kénnen.

Sie kdnnen dieses Netzhandbuch beim Customer Support im Internet in elektronischer Form

unter folgender Adresse herunterladen:

http://support.automation.siemens.com/WW/view/de/1172207
(http://support.automation.siemens.com/WW/view/de/1172207)

Normen und Zulassungen

Das Gerat SCALANCE S erfullt die Anforderungen zur CE-Kennzeichnung. Ausflhrliche
Hinweise hierzu finden Sie im Anhang dieses Betriebshandbuches.

In diesem Handbuch verwendete Symbole

a Auf besondere Tipps werden Sie in dieser Anleitung mit diesem Symbol hingewiesen.
|

A

Das Symbol verweist auf besondere Literaturempfehlungen.

Dieses Symbol weist auf detailliertere Hilfestellung in der kontextabh&ngigen Hilfe hin. Sie
erreichen diese uber die F1-Taste oder Uber die Schaltflache "Hilfe" im jeweiligen Dialog.

L3 (%

F1

SCALANCE S und SOFTNET Security Client
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Literaturhinweise /.../

Hinweise auf weitere Dokumentationen sind mit Hilfe von Literaturnummern in
Schragstrichen /.../ angegeben. Anhand dieser Nummern kénnen Sie dem
Literaturverzeichnis am Ende des Handbuchs den Titel der Dokumentation entnehmen.

SCALANCE S und SOFTNET Security Client
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Einfihrung und Grundlagen 1
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1.1

Mit SIMATIC NET SCALANCE S und SIMATIC NET SOFTNET Security Client haben Sie
sich fiir das SIEMENS Sicherheits-Konzept entschieden, das den hohen Anforderungen
geschitzter Kommunikation in der industriellen Automatisierungstechnik gerecht wird.

Dieses Kapitel gibt Ihnen einen Uberblick {iber die Sicherheitsfunktionen der Gerate und
Komponenten

® Security Module SCALANCE S
® SOFTNET Security Client

Tipp:
Den schnellen Einstieg mit SCALANCE S finden Sie im Kapitel 3 "GETTING STARTED".

Einsatz von SCALANCE S612, S613 und SOFTNET Security Client

Umfassender Schutz - Aufgabe von SCALANCE S612 / S613

Durch die Kombination unterschiedlicher SicherheitsmaRnahmen wie Firewall, NAT/NAPT-
Router und VPN (Virtual Private Network) tber IPsec-Tunnel schiitzen die Gerate
SCALANCE S612 / S613 einzelne Gerate oder auch ganze Automatisierungszellen vor:

e Datenspionage
e Datenmanipulation
® unberechtigten Zugriffen

SCALANCE S612 / S613 ermoglicht diesen Schutz flexibel, rickwirkungsfrei,
protokollunabhangig (ab Layer-2 gemaf IEEE 802.3) und ohne komplizierte Handhabung.

SCALANCE S612/ S613 und SOFTNET Security Client werden mit dem Projektierwerkzeug
Security Configuration Tool konfiguriert.

SCALANCE S und SOFTNET Security Client
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Einfihrung und Grundlagen

1.1 Einsatz von SCALANCE S612, S613 und SOFTNET Security Client
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Bild 1-1 Netzkonfiguration mit SCALANCE S612 / S613
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Einfihrung und Grundlagen

1.7 Einsatz von SCALANCE §612, S613 und SOFTNET Security Client

Sicherheitsfunktionen

Firewall
— IP-Firewall mit Stateful Packet Inspection;

— Firewall auch fir Ethernet-"Non-IP"-Telegramme gemaf IEEE 802.3
(Layer-2-Telegramme; gilt nicht, wenn der Router-Betrieb genutzt wird)

— Bandbreitenbegrenzung

Alle Netzknoten, die sich im internen Netzsegment eines SCALANCE S befinden, werden
durch dessen Firewall geschutzt.

Gesicherte Kommunikation durch IPsec-Tunnel

SCALANCE S612 / S613 und SOFTNET Security Clients kénnen per Projektierung zu
Gruppen zusammengefasst werden. Zwischen allen SCALANCE S612 / S613 und einem
SOFTNET Security Client einer Gruppe werden IPsec-Tunnel aufgebaut (VPN, Virtual
Private Network). Alle internen Knoten dieser SCALANCE S kdnnen mittels dieser Tunnel
gesichert miteinander kommunizieren.

Protokollunabhangigkeit

Die Tunnelung umfasst auch Ethernet-Telegramme gemal IEEE 802.3 (Layer-2-
Telegramme; gilt nicht, wenn der Router-Betrieb genutzt wird).

Durch die IPsec-Tunnel werden sowohl IP-, als auch Non-IP-Telegramme Ubertragen.
Router-Betrieb

Indem Sie SCALANCE S als Router betreiben, verbinden Sie das interne Netz mit dem
externen Netz. Das Uiber SCALANCE S verbundene interne Netz wird somit zu einem
eigenen Subnetz.

Schutz fiir Gerate und Netzsegmente

Die Schutzfunktion Firewall und VPN kann sich Uber den Betrieb einzelner Gerate,
mehrerer Gerate wie auch ganzer Netzsegmente erstrecken.

Ruckwirkungsfreiheit beim Einbau in flache Netze (Bridge-Betrieb)

Interne Netzknoten kdnnen ohne Projektierung gefunden werden. Beim Einbau eines
SCALANCE S612 / S613 in eine bestehende Netzinfrastruktur missen daher die
Endgerate nicht neu konfiguriert werden.

Das Modul versucht interne Teilnehmer zu finden; interne Teilnehmer, die auf diesem
Weg nicht gefunden werden kénnen, missen dennoch projektiert werden.

PC/PG-Kommunikation im VPN - Aufgabe des SOFTNET Security Client

Mit der PC-Software SOFTNET Security Client sind gesicherte Fernzugriffe vom PC/PG auf
Automatisierungsgerate, die durch SCALANCE S geschitzt sind, Uber 6ffentliche Netze
hinweg, mdglich.

Mittels des SOFTNET Security Client wird ein PC/PG automatisch so konfiguriert, dass er
eine gesicherte IPsec Tunnelkommunikation im VPN (Virtual Private Network) zu einem oder
mehreren SCALANCE S aufbauen kann.

SCALANCE S und SOFTNET Security Client
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Einfihrung und Grundlagen

1.2 Einsatz von SCALANCE S602

PG/PC-Applikationen wie NCM Diagnose oder STEP7 kénnen so Uber eine gesicherte
Tunnel-Verbindung auf Gerate oder Netzwerke zugreifen, die sich in einem durch
SCALANCE S geschitzten internen Netz befinden.

Die PC-Software SOFTNET Security Client wird ebenfalls mit dem Projektierwerkzeug
Security Configuration Tool konfiguriert; damit ist eine durchgéngige Projektierung
gewabhrleistet, die kein spezielles Security Know How erfordert.

Interne und Externe Netzknoten
SCALANCE S612 / S613 teilt Netzwerke in zwei Bereiche auf :
® internes Netz: geschitzte Bereiche mit den "internen Knoten"

Interne Knoten sind alle diejenigen Knoten, die von einem SCALANCE S abgesichert
sind.

e externes Netz: ungeschiitzte Bereiche mit den "externen Knoten"

Externe Knoten sind alle Knoten, die sich aufRerhalb der geschitzten Bereiche befinden.

ACHTUNG

Die internen Netze werden als sicher (vertrauenswirdig) betrachtet.

Verbinden Sie ein internes Netzsegment nur Giber SCALANCE S mit den externen
Netzsegmenten.

Weitere Verbindungswege zwischen dem internen und externen Netz dirfen nicht
vorhanden sein!

1.2 Einsatz von SCALANCE S602

Firewall und Router - Aufgabe von SCALANCE S602

Durch die Kombination unterschiedlicher Sicherheitsmallinahmen wie Firewall und
NAT/NAPT-Router schiitzt das Gerat SCALANCE S602 einzelne Gerate oder auch ganze
Automatisierungszellen vor:

e Datenspionage

® unberechtigten Zugriffen

SCALANCE S602 ermoglicht diesen Schutz flexibel und ohne komplizierte Handhabung.
SCALANCE S602 wird mit dem Projektierwerkzeug Security Configuration Tool konfiguriert.

SCALANCE S und SOFTNET Security Client
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Einfiihrung und Grundlagen
1.2 Einsatz von SCALANCE S602
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Bild 1-2 Netzkonfiguration mit SCALANCE S602

Sicherheitsfunktionen
® Firewall
— IP-Firewall mit Stateful Packet Inspection;

— Firewall auch fir Ethernet-"Non-IP"-Telegramme gemal IEEE 802.3
(Layer-2-Telegramme; gilt nicht fir S602, wenn der Router-Betrieb genutzt wird);

— Bandbreitenbegrenzung

Alle Netzknoten, die sich im internen Netzsegment eines SCALANCE S befinden, werden
durch dessen Firewall geschutzt.

® Router-Betrieb

Indem Sie SCALANCE S als Router betreiben, entkoppeln Sie das interne Netz von dem
externen Netz. Das von SCALANCE S verbundene interne Netz wird somit zu einem
eigenen Subnetz; SCALANCE S muss als Router explizit iber seine IP-Adresse
adressiert werden.

® Schutz fur Gerate und Netzsegmente

Die Schutzfunktion Firewall kann sich Gber den Betrieb einzelner Gerate, mehrerer
Gerate wie auch ganzer Netzsegmente erstrecken.

e Riickwirkungsfreiheit beim Einbau in flache Netze (Bridge-Betrieb)

Beim Einbau eines SCALANCE S602 in eine bestehende Netzinfrastruktur missen die
Endgeréate nicht neu eingestellt werden.

SCALANCE S und SOFTNET Security Client
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Einfihrung und Grundlagen

1.3 Projektierung und Administration

Interne und Externe Netzknoten
SCALANCE S602 teilt Netzwerke in zwei Bereiche auf :
® internes Netz: geschitzte Bereiche mit den "internen Knoten"

Interne Knoten sind alle diejenigen Knoten, die von einem SCALANCE S abgesichert
sind.

e externes Netz: ungeschiitzte Bereiche mit den "externen Knoten"

Externe Knoten sind alle Knoten, die sich aufRerhalb der geschitzten Bereiche befinden.

ACHTUNG

Die internen Netze werden als sicher (vertrauenswirdig) betrachtet.

Verbinden Sie ein internes Netzsegment nur Giber SCALANCE S mit den externen
Netzsegmenten.

Weitere Verbindungswege zwischen dem internen und externen Netz dirfen nicht
vorhanden sein!

1.3 Projektierung und Administration

Das Wichtigste zusammengefasst

Im Zusammenspiel mit dem Projektierwerkzeug Security Configuration Tool werden Sie zu
einer einfachen und sicheren Anwendung der SCALANCE S-Module gefiihrt:

® Projektierung ohne IT-Experten-Wissen mit dem Security Configuration Tool

Mit dem Security Configuration Tool kénnen auch Nicht-IT-Experten ein SCALANCE S-
Modul einstellen. In einem erweiterten Modus kénnen bei Bedarf komplexere
Einstellungen vorgenommen werden.

® (Gesicherte administrative Kommunikation

Die Ubertragung der Einstellungen zum SCALANCE S erfolgt (iber eine SSL-
verschlusselte Verbindung.

e Zugriffsschutz im Security Configuration Tool

Durch die Benutzerverwaltung des Security Configuration Tool ist ein Zugriffsschutz fir
die SCALANCE S-Gerate und die Projektierdaten gewahrleistet.

® \Wechselmedium C-PLUG einsetzbar

Der C-PLUG ist ein steckbares Wechselmedium, auf dem Konfigurationsdaten
verschlisselt abgespeichert sind. Er ermdglicht beim Austausch eines SCALANCE S die
Konfiguration ohne PC/PG.

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme 2

Dieses Kapitel macht Sie mit der Handhabung und allen wichtigen Eigenschaften des
Gerates SCALANCE S vertraut.

Sie erfahren, welche Montagemdglichkeiten bestehen und wie Sie das Gerat mit wenigen
Schritten in Betrieb setzen.

Weitere Informationen

Wie Sie das Geréat fur Standard-Anwendungen konfigurieren wird Thnen kompakt im Kapitel
"GETTING STARTED" gezeigt.

Details zur Projektierung und den Online-Funktionen finden Sie im Nachschlageteil dieses
Handbuches.

2.1 Produkteigenschaften

Hinweis

Die angegebenen Zulassungen gelten erst dann als erteilt, wenn auf dem Produkt eine
entsprechende Kennzeichnung angebracht ist.

2.1.1 Hardware-Merkmale und Funktionsiibersicht
Folgende wesentliche Leistungsmerkmale bieten alle SCALANCE S Module:

Hardware
® Robustes Gehduse mit Schutzart IP 30
e wahlweise Montage auf S7-300- oder DIN-Hutschiene 35mm

® redundante Spannungszufiihrung

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme

2.1 Produkteigenschaften

e Meldekontakt
e erweiterter Temperaturbereich (-20 °C bis +70 °C SCALANCE S613)

Funktionstibersicht der Geratetypen

Entnehmen Sie der folgenden Tabelle, welche Funktionen bei Ihrem Gerat unterstitzt
werden.

Hinweis

In diesem Handbuch werden alle Funktionen beschrieben. Bitte berlicksichtigen Sie anhand
der nachfolgenden Tabelle, welche Beschreibungen fir das von Ihnen genutzte Gerat
zutreffen.

Achten Sie auch auf die zusatzlichen Angaben in den Kapitel-Uberschriften!

Tabelle 2- 1 Funktionslibersicht

Funktion S602 S612 V1 S612 V2 S613 V1 S613 V2
Firewall X X X X X
NAT/NAPT-Router X - X - X
DHCP-Server X - X - X
Netzwerk-Syslog X - X - X
IPsec-Tunnel (VPN, Virtual Private Network) - X X
SOFTNET Security Client - X X

X Funktion wird unterstitzt
- Funktion wird nicht unterstitzt

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme
2.1 Produkteigenschaften

21.2 Lieferumfang

Was wird mit dem SCALANCE S ausgeliefert ?
® Gerdt SCALANCE S
e 2-poliger steckbarer Klemmenblock
e 4-poliger steckbarer Klemmenblock
® |nformationen zum Produkt
® CD mit folgendem Inhalt:
— Handbuch

— Projektierungs-Software Security Configuration Tool

21.3 Auspacken und Priifen

Auspacken, Priifen
1. Uberpriifen Sie das Paket auf Vollstandigkeit.

2. Uberpriifen Sie die Einzelteile auf Transportschaden.

/I\WARNUNG

Nehmen Sie nur unbeschadigte Teile in Betrieb!

214 Anschluss an Ethernet

Anschlussmdglichkeiten
SCALANCE S verfugt Uber 2 RJ-45 Buchsen fiir den Anschluss an Ethernet.

Hinweis
An dem TP-Port in RJ—45 Ausfiihrung kénnen TP-Cords oder TP-XP-Cords mit einer
Maximallange von 10 m angeschlossen werden.

In Verbindung mit dem Industrial Ethernet FastConnect IE FC Standard Cable und IE FC
RJ-45 Plug 180 ist eine gesamte Leitungslange von maximal 100 m zwischen zwei Geraten
zulassig.

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme
2.1 Produkteigenschaften

ACHTUNG

Die Ethernet-Anschliisse an Port 1 und Port 2 werden vom SCALANCE S unterschiedlich
behandelt und diirfen deshalb beim Anschluss an das Kommunikationsnetzwerk nicht
verwechselt werden:
e Port 1 - External Network

obere RJ45-Buchse, rote Markierung = ungeschitzter Netzwerk-Bereich;

e Port 2 - Internal Network
untere RJ45-Buchse, griine Markierung = durch SCALANCE S geschiitztes Netzwerk;

Beim Vertauschen der Ports verliert das Geréat seine Schutzfunktion.

Autonegotiation
SCALANCE S unterstitzt Autonegotiation.

Unter Autonegotiation versteht man, dass die Verbindungs- und Ubertragungsparameter mit
dem angesprochenen Netzknoten automatisch ausgehandelt werden.

MDI /MDIX Autocrossing-Funktion
SCALANCE S unterstitzt die MDI / MDIX Autocrossing-Funktion.

Die MDI /MDIX Autocrossing-Funktion bietet den Vorteil einer durchgéngigen Verkabelung,
ohne dass externe, gekreuzte Ethernet-Kabel erforderlich sind. Fehlfunktionen bei
vertauschten Send- und Empfangsleitungen werden dadurch verhindert. Die Installation wird
dadurch wesentlich vereinfacht.

2.1.5 Spannungsversorgung

/N\WARNUNG

Das Gerat SCALANCE S ist fir den Betrieb mit Sicherheitskleinspannung ausgelegt.
Entsprechend diirfen an die Versorgungsanschliisse nur Sicherheitskleinspannungen
(SELV) nach IEC950/EN60950/ VDEO805 angeschlossen werden.

Das Netzteil fur die Versorgung des SCALANCE S muss NEC Class 2 entsprechen
(Spannungsbereich 18-32 V, Strombedarf 250 mA).

Das Gerat darf nur mit einer Stromversorgungseinheit versorgt werden, die die
Anforderungen der Klasse 2 fur Stromversorgungen der "National Electrical Code,table 11
(b) " erfillt. Bei einem Aufbau mit redundanter Stromversorgung (zwei getrennte
Stromversorgungen) missen beide diese Anforderungen erfllen.

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme
2.1 Produkteigenschaften

ACHTUNG

Schliel®en Sie den SCALANCE S niemals an Wechselspannung an oder an
Gleichspannungen gréfier als 32 V DC an.

Der Anschluss der Spannungsversorgung erfolgt ber einen 4-poligen steckbaren
Klemmenblock. Die Spannungsversorgung ist redundant anschliel3bar. Beide Eingdnge sind
entkoppelt. Es besteht keine Lastverteilung. Bei redundanter Einspeisung versorgt das
Netzteil mit der héheren Ausgangsspannung den SCALANCE S alleine. Die
Spannungsversorgung ist hochohmig mit dem Gehause verbunden, um einen erdfreien

Aufbau zu erméglichen.

Bild 2-1 Spannungsversorgung

216 Meldekontakt

ACHTUNG
Der Meldekontakt darf mit maximal 100 mA belastet werden (Sicherheitsspannung (SELV),
DC 24 V).

Schliefen Sie den SCALANCE S niemals an Wechselspannung an oder an
Gleichspannungen grofier als 32 V DC an.

Der Anschluss des Meldekontaktes erfolgt tiber einen 2-poligen steckbaren Klemmblock.
Der Meldekontakt ist ein potentialfreier Schalter, mit dem Fehlerzustande durch
Kontaktunterbrechung gemeldet werden.

Folgende Fehler kénnen tber den Meldekontakt signalisiert werden:
® Fehler in der Spannungsversorgung

® interne Fehler

Im Fehlerfall oder wenn SCALANCE S spannungslos ist, ist der Meldekontakt gedffnet. Bei
fehlerfreiem Betrieb ist er geschlossen.

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme

2.1 Produkteigenschaften

Bild 2-2 Meldekontakt

21.7 Reset-Taster - Riicksetzen der Konfiguration auf Werkseinstellung

SCALANCE S hat einen Reset-Taster. Der Reset-Taster befindet sich auf der
Gehauserilickseite unter dem Schraubdeckel unmittelbar neben dem C-PLUG.

Der Reset-Taster ist gegen versehentliches Betatigen mechanisch geschutzt.

ACHTUNG

Stellen Sie sicher, dass nur befugtes Personal Zugriff auf SCALANCE S hat.

Welche Funktion hat der Taster ?

Mit dem Reset-Taster kdnnen zwei Funktionen ausgeldst werden:

® Neustart

Das Modul wird neu gestartet. Die geladene Konfiguration bleibt erhalten.

® Ricksetzen auf Werkseinstellungen

Das Modul wird neu gestartet und in den Auslieferungszustand zurtickversetzt. Eine
geladene Konfiguration wird geléscht.

Neustart - Gehen Sie so vor

1. Demontieren Sie ggf. das SCALANCE S-Modul, um Zugriff auf den Schacht zu erlangen.
2. Entfernen Sie den M32-Stopfen auf der Riickseite des Gerates.

Der Reset-Taster ist in einem Schacht auf der Riickseite des SCALANCE S direkt neben
dem Steckplatz fir den C-PLUG untergebracht. Dieser Schacht ist durch einen Stopfen
mit Schraubverschluss gesichert. Der Taster befindet sich in einer dinnen Bohrung und
ist dadurch vor versehentlichem Betéatigen geschiitzt.

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme
2.1 Produkteigenschaften

3. Driicken Sie den Reset-Taster klrzer als 5 Sekunden.

Der Neustart dauert bis zu 2 Minuten. Wahrend des Neustarts leuchtet die Fault-Anzeige
gelb. Achten Sie darauf, dass die Spannungsversorgung wahrenddessen nicht
unterbrochen wird.

Nach Abschluss des Neustarts geht das Gerat automatisch in den Produktivbetrieb iber.
Die Fault-Anzeige leuchtet dann dauerhaft grin.

4. VerschlieRen Sie den Schacht mit dem M32-Stopfen und montieren Sie das Gerat.

Riicksetzen auf Werkseinstellungen - Gehen Sie so vor

ACHTUNG

Ist beim Ricksetzen auf Werkseinstellungen ein C-PLUG gesteckt, dann wird der C-PLUG
geldscht!

1. Demontieren Sie ggf. das SCALANCE S-Modul, um Zugriff auf den Schacht zu erlangen.
2. Entfernen Sie den M32-Stopfen auf der Riickseite des Gerates.

Der Reset-Taster ist in einem Schacht auf der Riickseite des SCALANCE S direkt neben
dem Steckplatz fir den C-PLUG untergebracht. Dieser Schacht ist durch einen Stopfen
mit Schraubverschluss gesichert. Der Taster befindet sich in einer diinnen Bohrung und
ist dadurch vor versehentlichem Betéatigen geschutzt.

3. Dricken Sie den Reset-Taster und halten Sie ihn so lange gedriickt - langer als 5
Sekunden - bis die Fault-Anzeige gelb-rot blinkt.

Der Rucksetzvorgang dauert bis zu 2 Minuten. Wahrend des Ricksetzvorganges blinkt
die Fault-Anzeige gelb-rot. Achten Sie darauf, dass die Spannungsversorgung
wahrenddessen nicht unterbrochen wird.

Nach Abschluss des Riicksetzvorganges startet das Gerat automatisch neu. Die Fault-
Anzeige leuchtet dann dauerhaft gelb.

4. VerschlieRen Sie den Schacht mit dem M32-Stopfen und montieren Sie das Gerat.

21.8 Anzeigen

Port-Zustandsanzeige P1 und TX

T Port-Zustandsanzeige P2 und TX

Fault- und Power-Anzeige

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme

2.1 Produkteigenschaften

Fehleranzeige ( Fault LED)

Anzeige des Betriebszustandes:

Zustand

Bedeutung_;

leuchtet rot

Modul erkennt einen Fehler.

(Meldekontakt ist offen)

Folgende Fehler werden erkannt:

¢ Interner Fehler (beispielsweise: Anlauf fehlgeschlagen)
e unglltiger C-PLUG (unglltige Formatierung)

leuchtet griin

Modul ist im Produktivbetrieb
(Meldekontakt ist geschlossen).

leuchtet NICHT

Modul ist ausgefallen; keine Spannungsversorgung
(Meldekontakt ist offen).

leuchtet gelb (Dauerlicht)

Modul ist im Anlauf.
(Meldekontakt ist offen).

Falls keine IP-Adresse vorhanden ist, bleibt das Modul in diesem
Zustand.

blinkt abwechselnd gelb-rot

Modul setzt sich in den Auslieferungszustand zurtick.
(Meldekontakt ist offen).

Power-Anzeige (L1, L2)

Der Zustand der Spannungseinspeisung wird Uber 2 LEDs signalisiert:

Zustand

Bedeutung

leuchtet griin

Spannungsversorgung L1 bzw. L2 ist angeschlossen.

leuchtet nicht

Spannungsversorgung L1 bzw. L2 ist nicht angeschlossen oder
<14V (L+)

leuchtet rot

Spannungsversorgung L1 bzw. L2 ist im Betrieb ausgefallen oder
<14V (L+)

Portzustandsanzeigen (P1 und TX, P2 und TX)

Der Zustand der Schnittstellen wird tber jeweils 2 LEDs fiir die beiden Anschlisse

signalisiert:

Zustand

Bedeutung_j

LED P1/P2

leuchtet griin

TP-Link vorhanden

blinkt / leuchtet gelb

Datenempfang an RX

aus

Kein TP-Link bzw. kein Datenempfang

LED TX

SCALANCE S und SOFTNET Security Client
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Produkteigenschaften und Inbetriebnahme

2.1 Produkteigenschaften

Zustand Bedeutung

blinkt / leuchtet gelb

Daten werden gesendet

aus Keine Daten werden gesendet

Technische Daten

Anschliisse

Anschluss von Endgeréaten oder
Netzkomponenten Gber Twisted Pair

2xRJ-45-Buchsen mit MDI-X Belegung
10/100 Mbit/s (Halb-/Vollduplex)

Anschluss fur Spannungsversorgung

1x4-poliger steckbarer Klemmenblock

Anschluss fiir Meldekontakt

1x2-poliger steckbarer Klemmenblock

Elektrische Daten

Versorgungsspannung

Einspeisung DC 24 V (DC 18 bis 32 V)
¢ redundant ausgeflhrt
¢ Sicherheitskleinspannung (SELV)

Verlustleistung bei DC 24 V

3,84 W

Stromaufnahme bei Nennspannung

250 mA maximal

Zulassige Leitungslangen

Anschluss Uber
Industrial Ethernet FC TP Leitungen:

0-100m

Industrial Ethernet FC TP Standard Cable mit
IE FC RJ-45 Plug 180

oder

Uber Industrial Ethernet FC Outlet RJ-45 mit
0-90m

Industrial Ethernet FC TP Standard Cable + 10 m
TP Cord

0-8m

Industrial Ethernet FC TP Marine/Trailing Cable
mit IE FC RJ—45 Plug 180

oder
0-75m

Industrial Ethernet FC TP Marine/Trailing Cable
+10 m TP Cord

Software-Mengengeriist bei VPN

Anzahl der IPsec-Tunnel

SCALANCE S612 64 maximal
SCALANCE S613 128 maximal
Software-Mengengerst "Firewall"

Anzahl Firewall-Regelsatze

SCALANCE S602 256 maximal
SCALANCE S612 256 maximal
SCALANCE S613 256 maximal

Zulassige Umgebungsbedingungen/EMV

SCALANCE S und SOFTNET Security Client
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2.1 Produkteigenschaften

26

Betriebstemperatur SCALANCE S602

0 °C bis +60 °C

Betriebstemperatur SCALANCE S612

0 °C bis +60 °C

Betriebstemperatur SCALANCE S613

-20 °C bis +70 °C

Lager-/Transporttemperatur

-40 °C bis +80 °C

Relative Feuchte im Betrieb

95 % (nicht kondensierend)

Betriebshdhe bis 2000 m tber NN bei max 56 °C
Umbebungstemperatur
bis 3000 m tber NN bei max. 50 °C
Umgebungstemperatur

Funkstorgrad EN 50081-2 Class A

Storfestigkeit EN 50082-2

Schutzart IP 30

Zulassungen

c-UL-us UL 60950

CSA C22.2 Nr. 60950

c-Ul-us for Hazardous Locations

UL 1604, UL 2279Pt.15

FM FM 3611

C-TICK AS/NZS 2064 (Class A).
CE EN 50081-2, EN 50082-2
ATEX Zone 2 EN50021

MTBF 81,09 Jahre
Konstruktiver Aufbau

MaBRe (B x H x T) in mm 60 x 125 x 124

Gewicht in g 780

Montagemdglichkeiten

e Hutschiene
e S7-300 Profilschiene
o Wandmontage

Bestellnummern

SCALANCE S602

6GK5602-0BA00-2AA3

SCALANCE S612

6GK5612-0BA00-2AA3

SCALANCE S613

6GK5613-0BA00-2AA3

Handbuch "Industrial Ethernet TP- und Fiber
Optic Netze"

6GK1970-1BA10-0AA0

Bestellnummern fiir Zubehér

IE FC Stripping Tool

6GK1901-1GA00

|E FC Blade Cassettes

6GK1901-1GB00

|IE FC TP Standard Cable

6XV1840 2AH10

IE FC TP Trailing Cable

6XV1840-3AH10

IE FC TP Marine Cable

6XV1840-4AH10

IE FC RJ—45 Plug 180
Packungseinheit = 1 Stlick

6GK1 901-1BB10-2AA0

SCALANCE S und SOFTNET Security Client
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2.2 Montage
IE FC RJ—45 Plug 180 6GK1 901-1BB10-2AB0
Packungseinheit = 10 Stlick
IE FC RJ—45 Plug 180 6GK1 901-1BB10-2AEQ
Packungseinheit = 50 Stlick

2.2 Montage

Hinweis
Die Anforderungen nach EN61000-4-5, Surge Prifung auf Spannungsversorgungsleitungen,
werden nur erfillt bei Einsatz eines Blitzductor VT AD 24V Art. Nr. 918 402 .

Hersteller:
DEHN+SOHNE GmbH+Co.KG, Hans Dehn Str.1, Postfach 1640, D-92306 Neumarkt

/I\WARNUNG

Bei Einsatz unter Explosionsschutz Bedingungen (Zone 2) muss das Produkt SCALANCE
S in ein Gehause eingebaut werden.

Im Geltungsbereich der ATEX 95 (EN 50021) muf} dieses Gehause mindestens IP54 nach
EN 60529 entsprechen.

WARNUNG

DAS GERAT DARF NUR DANN AN DIE SPANNUNGSVERSORGUNG
ANGESCHLOSSEN ODER VON IHR GETRENNT WERDEN, WENN EINE
EXPLOSIONSGEFAHR MIT SICHERHEIT AUSGESCHLOSSEN WERDEN KANN.

SCALANCE S und SOFTNET Security Client
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2.2 Montage

Montagearten
Der SCALANCE S lasst mehrere Montagearten zu:
® Montage auf 35 mm DIN Hutschiene

e Montage auf einer SIMATIC S7-300 Profilschiene
e \Wandmontage

Hinweis

Beachten Sie bei Installation und Betrieb die Aufbaurichtlinien und Sicherheitshinweise,

die in dieser Beschreibung sowie im Handbuch SIMATIC NET Industrial Ethernet Twisted
Pair- und Fiber Optic-Netze /1/ beschrieben sind.

ACHTUNG

Es wird empfohlen, das Gerat durch eine geeignete Abschattung gegen direktes
Sonnenlicht zu schitzen.

Dies vermeidet eine unerwiinschte Erwarmung des Gerates und verhindert friihzeitige
Alterung von Gerat und Verkabelung.

221 Hutschienenmontage

Montage

Montieren Sie den SCALANCE S auf einer 35 mm Hutschiene nach DIN EN 50022.

1. Hangen Sie die obere Rastflihrung des Gerats in die Hutschiene ein und driicken Sie es
nach unten gegen die Hutschiene bis zum Einrasten.

SCALANCE S und SOFTNET Security Client
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2.2 Montage

2. Montieren Sie die elektrischen Anschlussleitungen und den Klemmenblock fiir den
Meldekontakt.

Bild 2-3 SCALANCE S Montage auf einer DIN-Hutschiene (35mm)

Demontage
Um den SCALANCE S von der Hutschiene abzunehmen:

1. Demontieren Sie zunachst die TP-Leitungen und ziehen Sie den Klemmblock flr die
Spannungsversorgung und den Meldekontakt ab.

SCALANCE S und SOFTNET Security Client
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2.2 Montage
2. Entriegeln Sie mit einem Schraubenzieher die Hutschienenverrastung an der Unterseite
des Geréats und heben Sie danach das Geréat unten von der Hutschiene weg.
L 3 : -l..i-
Bild 2-4 SCALANCE S Demontage von einer DIN-Hutschiene (35mm)
222 Profilschienenmontage

Montage auf einer SIMATIC S7-300 Profilschiene

1. Hangen Sie die Gehausefiihrung an der Oberseite des SCALANCE S-Gehéauses in die
S7-Profilschiene ein.

SCALANCE S und SOFTNET Security Client
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2.2 Montage

2. Verschrauben Sie das Gerat SCALANCE S an der Unterseite der Profilschiene.

SIEMENS

SIEMENS

W WA W

* 6ES7 380-1AEB0-0AAD

T

S Kxss

Bild 2-5 SCALANCE S Montage auf einer SIMATIC S7-300-Profilschiene
223 Wandmontage
Montagematerial
Verwenden Sie zur Befestigung - beispielsweise an einer Betonwand:
e 4 \Wanddubel mit 6 mm Durchmesser und 30 mm Lange
e Schrauben mit 3,5 mm Durchmesser und 40 mm Lange
Hinweis
Die Wandbefestigung muss so ausgelegt sein, dass sie mindestens das vierfache
Eigengewicht des Gerats tragen kann.
224 Erdung

Hutschienenmontage

Die Erdung erfolgt tber die Hutschiene.

SCALANCE S und SOFTNET Security Client
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2.3 Inbetriebnahme

S7-Profilschiene

Die Erdung erfolgt Uber die Geratertickseite und die Halsschraube.

Wandmontage
Die Erdung erfolgt durch die Befestigungsschraube Uber die lackfreie Bohrung.
ACHTUNG
Beachten Sie bitte, dass der SCALANCE S Uber eine Befestigungsschraube maoglichst
niederohmig geerdet werden muf3.

2.3 Inbetriebnahme
ACHTUNG
Bitte lesen Sie vor der Inbetriebnahme unbedingt die Angaben in den Kapiteln
"Produkteigenschaften" und "Montage" aufmerksam durch und befolgen Sie insbesondere
die Anweisungen in den Sicherheitshinweisen.

Prinzip

Fir den Betrieb eines SCALANCE S missen Sie eine mit dem Security Configuration Tool
projektierte Konfiguration laden. Dieser Vorgang wird nachfolgend beschrieben.

Eine Konfiguration eines SCALANCE S umfasst die IP-Parameter und die Einstellung von
Firewall-Regeln und ggf. die Einstellung von IPsec-Tunneln (S612 / S613) oder Router-
Betrieb.

Sie kénnen grundsatzlich vor der Inbetriebnahme die vollstandige Konfiguration zunachst
offline projektieren und anschlieRend laden. Bei der ersten Konfiguration
(Werkseinstellungen) verwenden Sie die auf dem Geréat aufgedruckte MAC-Adresse zur
Adressierung.

Je nach Anwendung, werden Sie bei der Inbetriebnahme die Konfiguration in ein oder
mehrere Module gleichzeitig laden.

SCALANCE S und SOFTNET Security Client
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2.3 Inbetriebnahme
Offline:
Konfigurationsdaten
Menubefehl:
Ubertragen » zum Modul
SCALANCE S SCALANCE S

Hub / Switch

Bild 2-6 Ubersichtsgrafik Inbetriebnahme

Werkseinstellungen

Mit den Werkseinstellungen (Lieferzustand oder nach "Rucksetzen auf Werkseinstellungen")
hat das SCALANCE S nach dem Einschalten der Versorgungsspannung folgendes
Verhalten:

® Eine IP-Kommunikation ist nicht mdglich, da die IP-Einstellungen fehlen; insbesondere
hat das SCALANCE S noch keine IP-Adresse.

Sobald dem SCALANCE S-Modul durch Konfiguration eine gultige IP-Adresse
zugewiesen wurde, ist das Modul auch Uber Router erreichbar (IP-Kommunikation ist
dann maglich).

e Das Gerat hat eine fest voreingestellte MAC-Adresse; die MAC-Adresse ist auf dem
Gerat aufgedruckt; diese missen Sie bei der Projektierung eingeben.

® Die Firewall ist mit folgenden Firewall-Grundregeln vorkonfiguriert:

— ungesicherter Datenverkehr vom Intern-Port zum Extern-Port und umgekehrt
(extern « intern) ist nicht moglich;

Der unkonfigurierte Zustand ist daran zu erkennen, dass die F-LED gelb leuchtet.

SCALANCE S und SOFTNET Security Client
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2.3 Inbetriebnahme

Siehe auch

2.3.1

Produkteigenschaften (Seite 17)
Montage (Seite 27)

Schritt 1: SCALANCE S Modul anschlieen

Gehen Sie so vor:

232

1.

4.

Packen Sie zunachst das SCALANCE S aus und uberpriifen Sie den unbeschadigten
Zustand.

. Schlief3en Sie die Spannungsversorgung an SCALANCE S an.

Ergebnis: Nach dem AnschlieRen der Betriebsspannung leuchtet die Fault-LED (F) gelb.

. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der

Netzwerkkabel in die dafiir vorgesehenen Ports (RJ45-Buchsen) stecken.

Verbinden Sie Port 1 (externer Port) mit dem externen Netzwerk, an dem der Projektier-
PC/PG angeschlossen ist.

Verbinden Sie Port 2 (interner Port) mit dem internen Netzwerk.

Anmerkung:

Sie kénnen den Projektier-PC/PG bei der Inbetriebnahme prinzipiell zunachst an Port 1
oder Port 2 anschliefen und auf den Anschluss von anderen Netzknoten verzichten, bis
das Gerat mit einer Konfiguration versorgt ist. Beim Anschluss an Port 2 missten Sie
jedoch jedes einzelne SCALANCE S-Modul getrennt konfigurieren!

Fahren Sie nun mit dem nachsten Schritt "Projektieren und Laden" fort.

Schritt 2: Projektieren und Laden

Im Folgenden wird beschrieben, wie Sie das SCALANCE S-Modul ausgehend von den
Werkseinstellungen projektieren.

Gehen Sie so vor:

34

1.
2.

Starten Sie das mitgelieferte Projektierungswerkzeug Security Configuration Tool.
Waéhlen Sie den Menubefehl Projekt » Neu.

Sie werden aufgefordert, einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird die Rolle eines Administrators
zugewiesen.

Geben Sie einen Benutzernamen und ein Passwort ein und bestatigen Sie lhre Eingabe;
damit legen Sie ein neues Projekt an.

Es wurde automatisch der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration"
eingeblendet. Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das
Firmwarerelease.

SCALANCE S und SOFTNET Security Client
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2.3 Inbetriebnahme

5. Geben Sie in das Feld fiir die "MAC-Adresse" im Bereich "Konfiguration" die auf dem
Modul-Geh&duse aufgedruckte MAC-Adresse im vorgegebenen Format ein.
Sie finden diese Adresse auf der Frontseite des SCALANCE S-Moduls (siehe Bild).

6. Geben Sie die externe IP-Adresse und die externe Subnetzmaske im Bereich
"Konfiguration" in die dafiir vorgesehen Felder ein und bestatigen Sie den Dialog mit
"OK". Daraufhin wird Ihr Modul in die Liste der konfigurierten Module aufgenommen.

7. Selektieren Sie Ihr Modul und geben Sie ggf. die IP-Adresse des Default-Routers ein
indem Sie in die Spalte "Default Router" klicken.

{3 Security Configuration Toel [ Konfiguration-1 -- ]* = =]
Projekt  Bearbeiten Einfigen (bertragen  Ansicht Optionen  Hilfe
Dl |@| wl®fx| 5l ol [5 =4
Oiftine-Ansicht Nummer | Name | Tvp IP-Adresss st | Subnezmaske e.. | IP-Adresss int Subnetzmaske i, | Default Router | MAC-Adresse 1
Y ] Alle Modh e =1 Moduls]  S612V2  192.168.10.1 255255 2550 DO-0E-BC-00-00-00
57 Module1
1) Al Gruppen
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

optional: Projektieren Sie ggf. weitere Eigenschaften des Moduls und der Modulgruppen.

8. Speichern Sie das Projekt jetzt mit folgendem Menibefehl unter einem zweckmafigen
Namen ab:

Projekt » Speichern unter...

SCALANCE S und SOFTNET Security Client
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2.4 C-PLUG (Configuration-Plug)

9. Wahlen Sie folgenden Menlbefehl:
Ubertragen » An Modul...

Der folgende Transfer-Dialog erscheint.

Konfigurationsdaten auf das Security Modul laden ]

Modulname: Modulel

IP-Adresse: |1 §2.163.10.1 MAC-Adresse; |00-0E-8C-00-00-00

v Anmelden als aktueller Benutzer

Starten | Details > Schlielen

P

10.Durch Klicken auf die Schaltflache "Starten" Gibertragen Sie die Konfiguration in das
SCALANCE S-Modul.

Ergebnis: Das SCALANCE S-Modul ist jetzt konfiguriert und kann auf IP-Ebene
kommunizieren. Dieser Betriebszustand wird von der Fault-Anzeige-LED durch griines
Licht signalisiert.

24 C-PLUG (Configuration-Plug)

Anwendungsbereich

Der C-PLUG ist ein Wechselmedium zur Sicherung der Konfigurations- bzw.
Projektierungsdaten des Grundgerates (SCALANCE S). Dadurch stehen die
Konfigurationsdaten bei einem Austausch des Grundgerates weiterhin zur Verfiigung.

Funktionsprinzip

Die Energie-Versorgung erfolgt durch das Grundgerat. Der C-PLUG behalt in stromlosem
Zustand alle Daten dauerhaft.

Einsetzen in C-PLUG Steckplatz

Der Steckplatz fir den C-PLUG befindet sich auf der Geraterlickseite. Zum Einsetzen des C-
PLUG gehen Sie so vor:

1. Entfernen Sie den M32-Schraubdeckel.

SCALANCE S und SOFTNET Security Client
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2.4 C-PLUG (Configuration-Plug)

2. Schieben Sie den C-PLUG in den vorgesehenen Schacht.
3. Verschlieten Sie anschliefend den Schacht mit dem M32-Schraubdeckel.

ACHTUNG

Betriebszustand beachten

Der C-PLUG darf nur im spannungslosen Zustand gesteckt oder gezogen werden!

Bild 2-7 C-PLUG in das Gerat einsetzen und C-PLUG mit Hilfe eines Schraubendrehers aus
dem Gerat entnehmen

Funktion

Auf einem unbeschriebenen C-PLUG (Werkszustand) werden beim Gerateanlauf
automatisch alle Konfigurationsdaten des SCALANCE S gesichert. Ebenso werden

Anderungen der Konfiguration im laufenden Betrieb ohne Bedienereingriff auf dem C-PLUG
gesichert.

Ein Grundgerat mit gestecktem C-PLUG verwendet beim Anlauf automatisch die
Konfigurationsdaten eines gesteckten C-PLUG. Voraussetzung hierfir ist, dass die Daten
von einem kompatiblen Geratetyp geschrieben wurden.

SCALANCE S und SOFTNET Security Client
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2.4 C-PLUG (Configuration-Plug)

Somit wird im Fehlerfall ein schneller und einfacher Austausch des Grundgerates ermdglicht.
Im Ersatzteilfall wird der C-PLUG aus der ausgefallenen Komponente entnommen und in
das Ersatzteil gesteckt. Das Ersatzgerat verfiigt nach Erstanlauf automatisch tber die
gleiche Geratekonfiguration wie das ausgefallene Geréat.

Hinweis
Konsistente Projektdaten - MAC-Adresse anpassen

Die Projektierdaten sollten nach dem Austausch des Gerates gegen ein Ersatzgerat
insgesamt konsistent sein. Dazu sollten Sie die MAC-Adresse in der Projektierung an die auf
dem Ersatzgerat aufgedruckte MAC-Adresse anpassen.

Wenn Sie im Ersatzgerat den bereits konfigurierten C-PLUG des ausgetauschten Gerates
verwenden, ist diese Malinahme flr den Anlauf und den Betrieb des Gerates jedoch nicht
zwingend erforderlich.

ACHTUNG

Ricksetzen auf Werkseinstellungen

Ist beim Riicksetzen auf Werkseinstellungen ein C-PLUG gesteckt, dann wird der C-PLUG
geldscht!

Verwenden eines nicht neuen C-PLUG

Verwenden Sie nur C-PLUGs, die fur den jeweiligen SCALANCE S-Modultyp formatiert sind.
Bereits in anderen Geratetypen verwendete und fir diese Geratetypen formatierte C-PLUGs
dirfen Sie nicht verwenden.

Entnehmen Sie der folgenden Tabelle, welchen C-Plug Sie fir welchen SCALANCE S-
Modultyp verwenden durfen:

SCALANCE S- C-Plug formatiert von
Modultyp S602 S612 S613
S602 X - -
S612 - X X %)
S613 - X X

X  C-Plug mit dem Modultyp verwendbar
- C-Plug nicht mit dem Modultyp verwendbar
*)  Kompatibilitat ist abhangig vom Mengengerist.

SCALANCE S und SOFTNET Security Client
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2.5 Firmware (bertragen

Entnehmen des C-PLUG

Das Entnehmen des C-PLUG ist nur beim Ausfall (Hardwarefehler) des Grundgerates
notwendig.

ACHTUNG

Betriebszustand beachten

Der C-PLUG darf nur im spannungslosen Zustand entnommen werden !

Diagnose

Das Stecken eines C-PLUG, der die Konfiguration eines nicht kompatiblen Geratetyps
enthalt sowie das unbeabsichtigte Entfernen des C-PLUG oder allgemeine Fehlfunktionen
des C-PLUG werden Uber die Diagnosemechanismen des Endgerates (Fault-Anzeige-LED
rot) signalisiert.

2.5 Firmware Ubertragen

Neue Firmware-Ausgabestande kénnen Sie mit dem Projektierungstool Security
Configuration Tool in die SCALANCE S-Module laden.

Voraussetzungen

Zum Ubertragen einer neuen Firmware auf ein SCALANCE S-Modul miissen folgende
Voraussetzungen erfiillt sein:

® Sie missen Administrator-Rechte fur das Projekt besitzen;
® SCALANCE S muss mit einer IP-Adresse projektiert sein.

Die Ubertragung ist sicher

Das Ubertragen der Firmware erfolgt tiber eine gesicherte Verbindung und kann deshalb
auch aus dem ungeschutzten Netzwerk vorgenommen werden.

Die Firmware selbst ist signiert und verschlisselt. Damit ist sichergestellt, dass nur
authentische Firmware auf das SCALANCE S-Modul geladen werden kann.

Die Ubertragung kann im laufenden Betrieb vorgenommen werden

Die Ubertragung der Firmware kann im laufenden Betrieb eines SCALANCE S-Moduls
erfolgen. Die Kommunikation wird jedoch fur die Dauer nach dem Ladevorgang bis zum
automatisch abgelaufenen Neustart von SCALANCE S unterbrochen. Eine neu geladene
Firmware wird erst nach diesem Neustart des SCALANCE S-Moduls aktiv.

Wurde die Ubertragung gestért und abgebrochen, so startet die Baugruppe wieder mit dem
alten Firmwarestand.
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2.5 Firmware (bertragen

So fiithren Sie die Ubertragung durch
Wahlen Sie folgenden Menlbefehl:

Ubertragen > Firmware iibertragen...

SCALANCE S und SOFTNET Security Client
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Schnell zum Ziel mit GETTING STARTED

Anhand eines einfachen Test-Netzwerkes lernen Sie hier den Umgang mit SCALANCE S
und dem Projektierwerkzeug Security Configuration Tool kennen. Sie sehen, wie sich bereits
ohne groRRen Projektieraufwand die Schutzfunktionen von SCALANCE S im Netz realisieren
lassen.

Sie kdnnen hierbei an unterschiedlichen Sicherheits-Beispielen die Grundfunktionen von
SCALANCE S/ SOFTNET Security Client realisieren:

e Mit SCALANCE S612/ S613:
— Konfiguration eines VPN mit SCALANCE S als IPsec-Tunnel-Endpunkte

— Konfiguration eines VPN mit SCALANCE S und SOFTNET Security Client als IPsec-
Tunnel-Endpunkte

e Mit allen SCALANCE S Modulen:

— Konfiguration von SCLANCE S als Firewall

— Konfiguration von SCALANCE S als NAT/NAPT-Router und Firewall
® Mit SOFTNET Security Client

— Konfiguration eines VPN mit SCALANCE S und SOFTNET Security Client als IPsec-
Tunnel-Endpunkte

— Konfiguration eines VPN mit MD741-1 und SOFTNET Security Client als IPsec-
Tunnel-Endpunkte

Wenn Sie mehr wissen mdchten

Weitere Informationen entnehmen Sie bitte den Folgekapiteln in diesem Handbuch. Dort
wird die gesamte Funktionalitat detaillierter beschrieben.

Hinweis

Die in den Beispielen verwendeten IP-Einstellungen sind frei gewahlt und funktionieren im
isolierten Test-Netz konfliktfrei.

Im realen Netzverbund missen Sie diese IP-Einstellungen der Netzwerkumgebung
anpassen, um eventuelle Adress-Konflikte zu vermeiden.
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3.1 Beispiel 1: VPN-Tunnel - IPsec-Tunnel-Beispiel mit SCALANCE S612 /5613

3.1 Beispiel 1: VPN-Tunnel - IPsec-Tunnel-Beispiel mit SCALANCE
S612/S613
3.1.1 Ubersicht

In diesem Beispiel wird die Tunnelfunktion in der Projektierungssicht "Standard-Modus™
projektiert. SCALANCE S-Modul 1 und SCALANCE S-Modul 2 bilden in diesem Beispiel die
beiden Tunnelendpunkte fir die gesicherte Tunnelverbindung.

Sie erreichen mit dieser Konfiguration, dass IP-Verkehr und Layer-2-Verkehr (lediglich
Bridge-Modus) nur Uber die eingerichteten Tunnelverbindungen zwischen autorisierten
Partnern moglich ist.

Aufbau des Testnetzes

________ SCALANCE S Module 1 SCALANCE S Module 2

externes Netz

SCALANCE S und SOFTNET Security Client
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3.7 Beispiel 1: VPN-Tunnel - IPsec-Tunnel-Beispiel mit SCALANCE S612/S613

Internes Netzwerk - Anschluss an SCALANCE S Port 2 ("Internal Network"-Port)

Im internen Netzwerk wird im Testaufbau der Netzknoten jeweils durch einen PC
realisiert, der an den "Internal Network"-Port (Port 2, griin) eines SCALANCE S-Moduls
angeschlossen ist.

— PC1: Reprasentiert einen Teilnehmer des internen Netzwerks 1

— PC2: Reprasentiert einen Teilnehmer des internen Netzwerks 2

— SCALANCE S-Modul 1: SCALANCE S-Modul fur das interne Netzwerk 1

— SCALANCE S-Modul 2: SCALANCE S-Modul fur das interne Netzwerk 2
Externes Netzwerk - Anschluss an SCALANCE S Port 1 ("External Network"-Port)

Das offentliche, externe Netzwerk wird an den "External Network"-Port (Port 1, rot) eines
SCALANCE S-Moduls angeschlossen.

PC3: PC mit der Konfigurationssoftware Security Configuration Tool

Erforderliche Gerate/Komponenten:

Fir den Aufbau verwenden Sie folgende Komponenten:

2x SCALANCE S-Modul, (optional: eine oder zwei entsprechend montierte Hutschienen
mit Montagematerial);

1x bzw. 2x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker (beide
Module kénnen auch aus einer gemeinsamen Stromversorgung betrieben werden);

1x PC auf dem das Projektierungswerkzeug "Security Configuration Tool" installiert ist;
2x PC in den internen Netzwerken fiir den Test der Konfiguration;

1x Netzwerk-Hub bzw. -Switch zum Aufbau der Netzwerkverbindungen mit den beiden
SCALANCE S sowie den PCs/PGs;

die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fiir
Industrial Ethernet.

Die folgenden Schritte in der Ubersicht:

SCALANCE S und Netzwerk einrichten I

1

IP-Einstellungen der PCs einrichten I

Projekt und Modul anlegen I

Tunnel-Funktion projektieren I

Konfiguration in SCALANCE S laden I

1

Firewall-Funktion testen (Ping-Test) I
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3.1.2 SCALANCE S und Netzwerk einrichten

Gehen Sie wie folgt vor:

1. Packen Sie zunachst die SCALANCE S Gerate aus und Uberpriifen Sie den
unbeschédigten Zustand.

2. SchlieRen Sie die Spannungsversorgung an SCALANCE S an.

Ergebnis: Nach dem AnschlieRen der Betriebsspannung leuchtet die Fault-LED (F) gelb.

/N\WARNUNG

Das Gerat SCALANCE S ist fir den Betrieb mit Sicherheitskleinspannung ausgelegt.
Entsprechend diirfen an die Versorgungsanschliisse nur Sicherheitskleinspannungen
(SELV) nach IEC950/EN60950/ VDEOQ805 angeschlossen werden.

Das Netzteil fir die Versorgung des SCALANCE S muss NEC Class 2 entsprechen
(Spannungsbereich 18-32 V, Strombedarf ca. 250 mA).

Beachten Sie fir Montage und Anschluss der SCALANCE S-Module das Kapitel 2
"Produkteigenschaften und Inbetriebnahme".

1. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der
Netzwerkkabel in die dafiir vorgesehenen Ports (RJ45-Buchsen) stecken:

— Verbinden Sie PC1 mit Port 2 von Modul 1 und PC2 mit Port 2 von Modul 2.
— Verbinden Sie Port 1 von Modul 1 und Port 1 von Modul 2 mit dem Hub/Switch.
— Verbinden Sie PC3 ebenfalls mit dem Hub/Switch.

2. Schalten Sie jetzt die beteiligten PCs ein.

ACHTUNG

Die Ethernet-Anschlisse an Port 1 und Port 2 werden vom SCALANCE S
unterschiedlich behandelt und dirfen deshalb beim Anschluss an das
Kommunikationsnetzwerk nicht verwechselt werden:

e Port 1 - External Network
obere RJ45-Buchse, rote Markierung = ungeschuitzter Netzwerk-Bereich;
e Port 2 - Internal Network

untere RJ45-Buchse, griine Markierung = durch SCALANCE S geschitztes
Netzwerk;

Beim Vertauschen der Ports verliert das Geréat seine Schutzfunktion.
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3.1.3 IP-Einstellungen der PCs einrichten

Die PCs sollten fiir den Test folgende IP-Adresseinstellungen erhalten:

PC IP-Adresse Subnetzmaske
PC1 191.0.0.1 255.255.0.0
PC2 191.0.0.2 255.255.0.0
PC3 191.0.0.3 255.255.0.0

Gehen Sie jeweils bei PC1, PC2 und PC3 folgendermalen vor:
1. Offnen Sie auf dem betreffenden PC die Systemsteuerung mit folgendem Meniibefehl:
Start » Systemsteuerung

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wéhlen Sie aus dem
Navigationsmeni links die Option "Adaptereinstellungen andern".

3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskastchen
"Internetprotokoll Version 4(TCP/IPv4)" und klicken Sie die Schaltflache "Eigenschaften".

U Eigenschaften von LAN-Verbindung @

MNetzwerk

Verbindung herstellen Gber:

I_TI" Intel(R)y PRO/1000 MT-Netzwercverbindung

Konfigurieren | Eigenschaften van Internetprotokall Version 4 (TCP/IPv) @

Diese Verbindung verwendet folgende Elemente:

Allgemein

-t PROFINET IQ RT-Protocol V1.0
& SIMATIC Industrial Ethemet (IS0} IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
& PROFINET 10 RT-Protocol {LLDF) Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an
-2 Intemetprotakall Version 6 (TCP/IPvE) den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu

; beziehen.
B Intemetprotakoll Version 4 (TCP/IPv4d) ) ) )
. E/A-Treiber fir Verbindungsschicht-Topologisenennur () IP-Adresse automatisch beziehen
i Artwort fr Verbindungsschicht-Topologieerkennung (@) Folgende IP-Adresse verwenden:
1 il t IP-Adresse: 91,0 .0 .1

Installieran...

Beschreibung

Eigenschaften Subnetzmaske: 255,255, 0 . O

i
=]
ol
i
@

. Standardgateway:
TCP/IP, das Standardprotokoll fiir WAN-Netzwerke. da gatenEy
Datenaustausch Ober verschiedene, miteinander verbundene
Metzwere emoglicht. DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-5erver:

OK || Abbreg

Alternativer DMS-Server:

|| Binstellungen beim Beenden tberpriifen

[ OK l [ Abbrechen ]
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4. Wabhlen Sie im Dialog "Eigenschaften von Internetprotokoll Version 4(TCP/IPv4)" das
Optionsfeld "Folgende IP-Adresse verwenden:" aus und geben Sie jetzt die dem PC
zugeordneten Werte aus der Tabelle "/P-Einstellungen der PCs einrichteni in die dafir
vorgesehenen Felder ein.

SchlielRen Sie die Dialoge mit "OK" ab und verlassen Sie die Systemsteuerung.

3.14 Projekt und Module anlegen

Gehen Sie so vor:
1. Starten Sie die Projektierungssoftware Security Configuration Tool auf PC3.
2. Erzeugen Sie ein neues Projekt mit folgendem Menubefehl:
Projekt » Neu

Sie werden aufgefordert einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird die Rolle eines Administrators
zugewiesen.

3. Geben Sie einen Benutzernamen und ein Passwort ein und bestatigen Sie Ihre Eingabe;
damit legen Sie ein neues Projekt an.

4. Es wurde automatisch der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration'
eingeblendet. Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das
Firmwarerelease und schlie3en Sie am Ende den Dialog mit "OK".

5. Erzeugen Sie ein zweites Modul mit folgendem Menibefehl:
Einfligen » Modul

Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das Firmwarerelease und
sclielen Sie am Ende den Dialog mit "OK".

Dieses Modul erhalt automatisch einen Namen entsprechend den Voreinstellungen fir
das Projekt und ebenfalls voreingestellte Parameterwerte. Die IP-Adresse ist gegeniiber
"Module1" weitergezahlt, also unterschiedlich.

{3 Security Configuration Tool [ Konfiguration-1 -- C:\Pragram Files\ SEMENS\Security_Configuration_Tool\Projects\Konfiguration-1 | [ ]-= [-:z.f-:
Projekt  Bearbeiten Einflgen Ubertragen Ansicht Optionen  Hilfe
Dlcs|&| |m|>| 52140 el [= 2
Offie-prsicht | Nummer|Neme |Typ | IP-Adresseext | Subnetzmeskee. | IP-Adwesseint | Subnetzmaske .. | Defoult Router | MACAdresse ||
= 7] A Modude 3 Modulel  S612V2  192.163.10.1 255,255 2650 00-DE-8C-00-00-00
ﬁ ;::"7“:-'; 32 Module2 S612V2 192.168.10.2 255.255.255.0 00-0E-8C-00-00-01
t Modse s
@ Alls Gruppen
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

6. Klicken Sie im Navigationsbereich auf "Alle Module" und anschlieRend im Inhaltsbereich
auf die Zeile mit "Module1".
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7. Klicken Sie jetzt in die Spalte "MAC-Adresse" und geben Sie diese im vorgegebenen
Format ein.

Sie finden diese Adresse auf der Frontseite des SCALANCE S-Moduls (siehe Bild).

8. Klicken Sie jetzt in die Spalte "IP-Adresse ext." und geben Sie diese im vorgegebenen
Format ein und passen Sie ebenso die Subnetzmaske an.

— fir Modul 1: IP-Adresse: 191.0.0.201 Subnetzmaske: 255.255.0.0
— fir Modul 2: IP-Adresse: 191.0.0.202 Subnetzmaske: 255.255.0.0

3 Security Configuration Toel [ Kenfiguration-1 -- C\Program Files\SIEMENS\Security_Configuration_Toal\Projects\Konfiguration-1 ] =% ECR ===

Projekt  Bearbeiten CEinfigen (Obertragen Ansicht Optionen  Hilfe

Dle|m| =8 x| 5200 ol [5 2

Default Router | MAC-Adresse 1

Offtine-Ansichi Mummer I Mame | Typ |P-Adresss axd | Subnetzmaske & | IP-Adressea int | Subnatzmaske |
{2 Abe Mod de &1 Modulel S612VZ 19100201 25525500 D0-DE-2C-00-00-00
ﬁ :::j:; 32 Moduls2 S612VZ  191.0.0.202 25525500 00-0E-8C-00-00-01
() A= Gruppen
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modues | Offline @
9. Wiederholen Sie die Schritte 6. bis 8. mit "Module 2".
3.1.5 Tunnelverbindung projektieren

Zwei SCALANCE S koénnen genau dann einen IPsec-Tunnel fir die gesicherte
Kommunikation aufbauen, wenn sie im Projekt der gleichen Gruppe zugeordnet sind.

Gehen Sie so vor:
1. Selektieren Sie im Navigationsbereich "Alle Gruppen" und erzeugen Sie mit folgendem
Menubefehl eine neue Gruppe:
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Einfiigen » Gruppe

Diese Gruppe erhalt automatisch den Namen "Gruppe1".

_}f Secunty Configuration Tool [ Konfiguration-1 -- C\Program Files\SIEMENS\Security Cenfiguration_Tocl\Prejects\Konfiguration-1 | [ e E":
Projekt  Bearbeiten Einfigen Ubertragen Ansicht Optionen  Hilfe
Dje|@| mofef x| o)A/ 5 2
CiraneHasiolt _ | Gruppenname | Authenifizienung | Gruppenzugeharigkeit .. | Kommentar
£ 7 A= Moduie 4 Gruppe1 Zertifikat
57 Module
5 Module2
= @ All= Gruppen
-ﬁh Gruppel
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modues | Offline @

2. Selektieren Sie im Inhaltsbereich das SCALANCE S-Modul "Module1" und ziehen Sie es
auf "Gruppe1" im Navigationsbereich.

Das Modul ist jetzt dieser Gruppe zugeordnet bzw. Mitglied dieser Gruppe.
Die Farbe des Schliisselsymbols des Modul-Icons schlagt hierbei von grau nach blau um.

3. Selektieren Sie im Inhaltsbereich das SCALANCE S-Modul "Module 2" und ziehen Sie es
auf "Gruppe1" im Navigationsbereich.

Das Modul ist jetzt ebenso dieser Gruppe zugeordnet.

4. Speichern Sie dieses Projekt jetzt mit dem folgenden Menlibefehl unter einem
zweckmafigen Namen ab:

Projekt »Speichern unter...

Die Konfiguration der Tunnelverbindung ist damit abgeschlossen.

3.1.6 Konfiguration in SCALANCE S laden

Gehen Sie so vor:

1. Rufen Sie mit folgendem Menubefehl den folgenden Dialog auf:
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Ubertragen » An alle Module. ..

Konfigurationsdaten auf alle Security Module laden ]
Modulname | Status |
Module1 Geandert
Moduls2 Geandert

v Anmelden als aktueller Benutzer Alle auswahlen
I Mur geanderte Module anzeigen Alle abwahlen

Aktuelles Modul:

Starten | Details == Schliefen

2. Selektieren Sie beide Module Uber die Schaltflache "Alle auswahlen".
3. Starten Sie den Ladevorgang Uber die Schaltflache "Starten".

Wourde der Ladevorgang fehlerfrei abgeschlossen, wird das SCALANCE S automatisch neu
gestartet und die neue Konfiguration aktiviert.

Ergebnis: SCALANCE S im Produktivbetrieb

SCALANCE S befindet sich jetzt im Produktivbetrieb. Dieser Betriebszustand wird von der
Fault-Anzeige-LED durch griines Licht signalisiert.

Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen und die beiden
SCALANCE S kénnen einen Kommunikationstunnel aufbauen, tiber den Netzknoten aus
den beiden internen Netzwerken gesichert kommunizieren kénnen.

3.1.7 Tunnelfunktion testen (Ping-Test)

Wie kénnen Sie die konfigurierte Funktion testen ?

Die Funktionstests kdnnen Sie wie nachfolgend beschrieben mit einem Ping-Kommando
durchfiihren.

Alternativ kdnnen Sie auch andere Kommunikationsprogramme fiir den Test der
Konfiguration verwenden.

ACHTUNG

Bei Windows kann die Firewall standardmafig so eingestellt sein, dass PING-Kommandos
nicht passieren kénnen. Sie miissen ggf. die ICMP-Dienste vom Typ Request und
Response freischalten.
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Testabschnitt 1

Ergebnis

Testabschnitt 2

50

Testen Sie nun die Funktion der zwischen PC1 und PC2 aufgebauten Tunnelverbindung wie
folgt:

1. Rufen Sie auf dem PC2 in der Startleiste den folgenden Menubefehl auf:
Start » Alle Programme » Zubehor » Eingabeaufforderung
2. Eingabe des Ping-Kommandos von PC1 an den PC2 (IP-Adresse 191.0.0.2)

Unmittelbar in die Kommandozeile des aufgeblendeten Fensters "Eingabeaufforderung",
an der Cursor-Position, geben Sie den Befehl

ping 191.0.0.2
ein.

Sie erhalten daraufhin folgende Meldung: (positive Antwort von PC2).

B Eingabeaufforderung EI@

C:nping 191.8.8.2

Ping wird ausgefith»t fiir 191.0.8.2 mit 32 Bytes Daten:
.A.2: Bytes=32 Zeit<ims TTL=bh4
=32 Zeit{ims TTL=64
.A.8.2: By 2 Zeit<{ims TTL=6b4

Antwort von 171.8.8_2: Bytes=32 Zeit<imsz TTL=64

Fing—Statistik fiir 191.8.8.2:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8
(Bx Uerlust).

iCa. Zeitangabhen in Millisek.:
Minimum = Bms. MHaximum = Bms. MHittelwert = Bms

G

Wenn die IP-Telegramme PC2 erreicht haben, gibt die "Ping-Statistik" fir 191.0.0.2
folgendes aus:

® Gesendet=4
® Empfangen =4
e Verloren = 0 (0% Verlust)

Da keine andere Kommunikation zugelassen war, kdnnen diese Telegramme nur durch den
VPN-Tunnel transportiert worden sein.

Wiederholen Sie nun den Test , indem Sie ein Ping-Kommando von PC3 aus absetzen.

1. Rufen Sie auf dem PC3 in der Startleiste den folgenden Menibefehl auf:
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Start » Alle Programme > Zubehor » Eingabeaufforderung

2. Setzen Sie erneut das gleiche Ping-Kommando (ping 191.0.0.2) im Fenster der
Eingabeaufforderung von PC3 aus ab.

Sie erhalten daraufhin folgende Meldung: (keine Antwort von PC2).

EX Eingabeaufforderung E\@

C:\Oping 191.8.8.2 i

Ping wird ausgefithert fiir 191.0.8.2 mit 32 Bytes Daten:
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.

Ping—Statistik Ffiir 191.8.8.2:
Pakete: Gesendet = 4, Empfangen = B, Uerloren = 4
1688 Uerlustr.

Ergebnis
Die IP-Telegramme von PC3 kdnnen PC2 nicht erreichen, da weder eine
Tunnelkommunikation zwischen diesen Geraten konfiguriert ist, noch normaler IP-
Datenverkehr erlaubt ist.
Das wird in der "Ping-Statistik" fir 191.0.0.2 folgendermal3en angegeben:
® Gesendet=4
e Empfangen =0
e Verloren =4 (100% Verlust)
3.2 Beispiel 2: Firewall - SCALANCE S als Firewall betreiben
3.21 Ubersicht

In diesem Beispiel projektieren Sie die Firewall in der Projektierungssicht "Standard-Modus".
Der Standard-Modus beinhaltet vordefinierte Regelsatze fir den Datenverkehr.

Sie erreichen mit dieser Konfiguration, dass IP-Verkehr nur vom internen Netz initiiert
werden kann; aus dem externen Netz wird nur die Antwort zugelassen.
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Aufbau des Testnetzes

PC1
—

\

\

SCALANCE S Module 1

externes Netz

PC2
—
\ |

\

internes Netz

Firewall

e [nternes Netzwerk - Anschluss an SCALANCE S Port 2

Im internen Netzwerk wird im Testaufbau der Netzknoten durch einen PC realisiert, der
an den "Internal Network"-Port (Port 2, griin) eines SCALANCE S-Moduls angeschlossen
ist.

— PC2: Reprasentiert einen Teilnehmer des internen Netzwerks
— SCALANCE S-Modul 1: SCALANCE S-Modul fiir das interne Netzwerk
e Externes Netzwerk - Anschluss an SCALANCE S Port 1

Das offentliche, externe Netzwerk wird an den "External Network"-Port (Port 1, rot) eines
SCALANCE S-Moduls angeschlossen.

— PC1: PC mit der Konfigurationssoftware Security Configuration Tool

SCALANCE S und SOFTNET Security Client
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3.2 Beispiel 2: Firewall - SCALANCE S als Firewall betreiben

Erforderliche Gerate/Komponenten:
Fir den Aufbau verwenden Sie folgende Komponenten:

® 1x SCALANCE S, (zusatzlich optional: eine entsprechend montierte Hutschiene mit
Montagematerial)

® 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
® 1x PC auf dem das Projektierungswerkzeug Security Configuration Tool installiert ist
® 1x PC im internen Netz fir den Test der Konfiguration

e die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fir
Industrial Ethernet

Die folgenden Schritte in der Ubersicht:

I SCALANCE S und Netzwerk einrichten I

1

I IP-Einstellungen der PCs einrichten I

I Projekt und Modul anlegen I

I Firewall projektieren I

| Konfiguration in SCALANCE S laden |

1

I Firewall-Funktion testen (Ping-Test / Logging) I

322 SCALANCE S und Netzwerk einrichten

Gehen Sie so vor:

1. Packen Sie zunachst das SCALANCE S aus und Uberprifen Sie den unbeschadigten
Zustand.

2. SchlieRen Sie die Spannungsversorgung an SCALANCE S an.
Ergebnis: Nach dem AnschlieRen der Betriebsspannung leuchtet die Fault-LED (F) gelb.
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/N\WARNUNG

Das Gerat SCALANCE S ist fur den Betrieb mit Sicherheitskleinspannung ausgelegt.
Entsprechend dirfen an die Versorgungsanschliisse nur Sicherheitskleinspannungen
(SELV) nach IEC950/EN60950/ VDE0805 angeschlossen werden.

Das Netzteil fur die Versorgung des SCALANCE S muss NEC Class 2 entsprechen
(Spannungsbereich 18-32 V, Strombedarf ca. 250 mA).

Beachten Sie fir Montage und Anschluss der SCALANCE S-Module das Kapitel 2
"Produkteigenschaften und Inbetriebnahme"

3. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der
Netzwerkkabel in die dafiir vorgesehenen Ports (RJ45-Buchsen) stecken:

— Verbinden Sie PC2 mit Port 2 von Modul 1.
— Verbinden Sie PC1 mit Port 1 von Modul 1.
4. Schalten Sie jetzt die beteiligten PCs ein.

ACHTUNG

Die Ethernet-Anschlisse an Port 1 und Port 2 werden vom SCALANCE S
unterschiedlich behandelt und dirfen deshalb beim Anschluss an das
Kommunikationsnetzwerk nicht verwechselt werden:

e Port 1 - External Network
obere RJ45-Buchse, rote Markierung = ungeschitzter Netzwerk-Bereich;

e Port 2 - Internal Network
untere RJ45-Buchse, griine Markierung = durch SCALANCE S geschitztes
Netzwerk;

Beim Vertauschen der Ports verliert das Geréat seine Schutzfunktion.

3.2.3 IP-Einstellungen der PCs einrichten

Die PCs sollten fiir den Test folgende IP-Adresseinstellungen erhalten:

PC IP-Adresse Subnetzmaske
PC1 191.0.0.1 255.255.0.0
PC2 191.0.0.2 255.255.0.0

Gehen Sie dazu jeweils bei PC1und PC2 folgendermalen vor:

1. Offnen Sie auf dem betreffenden PC die Systemsteuerung mit folgendem Meniibefehl:
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Start » Systemsteuerung

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmenu links die Option "Adaptereinstellungen andern".

3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéastchen
"Internetprotokoll Version 4(TCP/IPv4)" und klicken Sie die Schaltflache "Eigenschaften".

4 Eigenschaften von LAN-Verbindung @

MNetzwerk

Verbindung herstellen Gber:
I_TI" Intel(R)y PRO/1000 MT-Netzwercverbindung

Konfigurieren | Eigenschaften van Internetprotokall Version 4 (TCP/IPv) @

Diese Verbindung verwendet folgende Elemente:

Allgemein

-t PROFINET IQ RT-Protocol V1.0
& SIMATIC Industrial Ethemet (IS0} IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
& PROFINET 10 RT-Protocol {LLDF) Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an
-2 Intemetprotakall Version 6 (TCP/IPvE) den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu

; beziehen.
B Intemetprotakoll Version 4 (TCP/IPv4d) ) ) )
. E/A-Treiber fir Verbindungsschicht-Topologisenennur () IP-Adresse automatisch beziehen
i Artwort fr Verbindungsschicht-Topologieerkennung (@) Folgende IP-Adresse verwenden:
1 il t IP-Adresse: 91,0 .0 .1

Installieran...

Beschreibung

Eigenschaften Subnetzmaske: 255,255, 0 . O

1]
@
ol
o
@

. Standardgateway:
TCP/IP, das Standardprotokoll fiir WAN-Netzwerke. da gatenEy
Datenaustausch Ober verschiedene, miteinander verbundene
Metzwere emoglicht. DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-5erver:

OK || Abbreg

Alternativer DMS-Server:

|| Binstellungen beim Beenden tberpriifen

[ OK l [ Abbrechen ]

4. Wabhlen Sie im Dialog "Eigenschaften von Internetprotokoll Version 4(TCP/IPv4)" das
Optionsfeld "Folgende IP-Adresse verwenden:" aus und geben Sie jetzt die dem PC
zugeordneten Werte aus der Tabelle "/P-Einstellungen der PCs einrichter’' in die daftr
vorgesehenen Felder ein.

SchlieBen Sie die Dialoge mit "OK" ab und verlassen Sie die Systemsteuerung.

3.24 Projekt und Modul anlegen

Gehen Sie so vor:

1. Installieren und starten Sie die Projektierungssoftware Security Configuration Tool auf
PC1.
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2. Erzeugen Sie mit folgendem MenUbefehl ein neues Projekt:
Projekt » Neu

Sie werden aufgefordert einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird die Rolle eines Administrators
zugewiesen.

3. Geben Sie einen Benutzernamen und ein Passwort ein und bestatigen Sie Ihre Eingabe;
damit legen Sie ein neues Projekt an.

__}u' Auswahl einer Baugruppe oder Softwarekonfiguration
Frodukttyp
* SCALANCES
™ SOFTNET Configuration (SOFTMET Security Clisnt, MD74x)

Baugruppe
~ 5502
= sg12
5613

r =
{3/ Security Configuration Tool [Knnﬁguraﬁnﬂ-l [ | = =)
Projeit  Bearbeiten  Einflgen  Ubertrage

Dic|@| ole] x| S]]

1 Firmwarerelease
Oiflire-Ansachi Nummer | Mamy

Al Module I A2
Alle Gruppen i

jetault Router | MAC-Adresse ||

Kaonfiguration
Hame des Moduls [Madule 1]

MAC-Adresse D0-0E-28C-D0-D0-00

IP-fidresse (ext ) [182 182701 Subnetzmaske (ext): [255 255 255 0

™ Fouting aktivieren

IP-Adresze (int) Subnetzmaske (md)

Kurzbeschreibung

Ready

el parsiel), Stateful inspecior Standard Modus | Offline @

™ Auswahl speichem

oxk | Abbrechen | Hille |

4. Es wurde automatisch der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration”
eingeblendet. Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das
Firmwarerelease.
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5. Geben Sie in das Feld fiir die "MAC-Adresse" im Bereich "Konfiguration" die auf dem
Modul-Geh&duse aufgedruckte MAC-Adresse im vorgegebenen Format ein.
Sie finden diese Adresse auf der Frontseite des SCALANCE S-Moduls (siehe Bild).

6. Geben Sie ebenso im vorgegebenen Format die externe IP-Adresse (191.0.0.200) und
die externe Subnetzmaske (255.255.0.0) ein und bestatigen Sie den Dialog mit "OK".
Daraufhin wird Ihr Modul in die Liste der konfigurierten Module aufgenommen.

13 Security Cenfiguration Tool [ Konfiguration-1-- ]* =x E=E ==
Projekt  Bearbeiten Einfigen (bertragen  Ansicht Optionen  Hilfe
D@ @] x| 53120 k> 2
Offline-Ansicht Nummer | Name | vp IP-Adresss et | Subnetzmaske e | IP-Adresse int | Subnetemaske . | Default Router | MAC-Adresss [
=6 Al Moduie 5 Modulel S612V2  191.0.0.200 255.255.00 D0-DE-8C-00-00-00
5 Module
i) A= Grupgen
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @
3.2.5 Firewall projektieren

Im Standard-Modus ist eine einfache Bedienung der Firewalleinstellungen durch
vordefinierte Regelsatze gegeben. Durch Anklicken kénnen diese Regelsatze aktiviert
werden.

Gehen Sie so vor:
1. Markieren Sie im Inhaltsbereich die Zeile "Module1".
2. Wabhlen Sie folgenden Men(befehl:
Bearbeiten » Eigenschaften...

3. Wahlen Sie im aufgeblendeten Dialog das Register "Firewall".
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4. Schalten Sie die Option wie nachfolgend dargestellt ein:

Meduleigenschaften - Medulel E\@

[% Metzwer ﬂﬂf Firewsall | :'I“ Zeitsynchronisienung | Routing Modus |

Firewsall-Einstellungen

o o
v Erlaube IP-Verkehr vom internen r Erlaube SiClock-Uhrzeittelegramme
ins externe Netz vom externen ins interne Netz
o o
r r Erlaube die Konfiguration von
Netzknoten mittels DCP
IP Log Einstellungen MAC Log Einstellungen
™ Aufzeichnen getunnelter Pakete ™ Aufzeichnen durchgehender Pakete
v Aufzeichnen blockierter eingehender r Aufzeichnen blockierter eingehender
Fakete Fakete
v Aufzeichnen blockierter ausgehender r Aufzeichnen blockierter ausgehender
Fakete Fakete

0K Abbrechen Hilfe

Sie erreichen damit, dass IP-Verkehr nur vom internen Netzwerk initiiert werden kann;
aus dem externen Netzwerk wird nur die Antwort zugelassen.

5. Wahlen Sie zusatzlich die Log-Optionen an, um den Datenverkehr aufzuzeichnen.
6. SchlieBen Sie den Dialog mit "OK" ab.

7. Speichern Sie dieses Projekt jetzt mit dem folgenden Menubefehl unter einem
zweckmafigen Namen ab:

Projekt » Speichern unter...

3.2.6 Konfiguration in SCALANCE S laden

Gehen Sie so vor:

1. Selektieren Sie im Inhaltsbereich das Modul.
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2. Wabhlen Sie folgenden MenUbefehl:
Ubertragen » An Modul...

Konfigurationsdaten auf das Security Modul laden ]

Modulname: Modulel

IP-Adresse: |1 91.0.0.200 MAC-Adresse; |00-0E-8C-00-00-00

v Anmelden als aktueller Benutzer

Starten | Details == Schliefen

o

3. Starten Sie den Ladevorgang Uber die Schaltflache "Starten".

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das SCALANCE S-Modul
automatisch neu gestartet und die neue Konfiguration aktiviert.

Ergebnis: SCALANCE S im Produktivbetrieb

SCALANCE S befindet sich jetzt im Produktivbetrieb. Dieser Betriebszustand wird von der
Fault-Anzeige-LED durch griines Licht signalisiert.

Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen und SCALANCE S schiitzt

jetzt Gber die eingerichtete Firewall das interne Netz (PC 2) gemal der projektierten Regel:
"Erlaube IP-Verkehr vom internen ins externe Netz".

3.2.7 Firewallfunktion testen (Ping-Test)

Wie kénnen Sie die konfigurierte Funktion testen ?

Die Funktionstests kdnnen Sie wie nachfolgend beschrieben mit einem Ping-Kommando
durchfiihren.

Alternativ kdbnnen Sie auch andere Kommunikationsprogramme fiir den Test der
Konfiguration verwenden.

ACHTUNG

Bei Windows kann die Firewall standardmafig so eingestellt sein, dass PING-Kommandos

nicht passieren kénnen. Sie miissen ggf. die ICMP-Dienste vom Typ Request und
Response freischalten.
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Testabschnitt 1

Ergebnis

Testabschnitt 2

60

Testen Sie nun die Funktion der Firewall-Konfiguration zunachst bei zugelassenem
abgehenden IP-Datenverkehr wie folgt:

1. Rufen Sie auf dem PC2 in der Startleiste folgenden Mentibefehl auf:
Start » Alle Programme » Zubehor » Eingabeaufforderung
2. Eingabe des Ping-Kommandos von PC2 an den PC1 (IP-Adresse 191.0.0.1)

Geben Sie unmittelbar in die Kommandozeile des aufgeblendeten Fensters
"Eingabeaufforderung"”, an der Cursor-Position, den folgenden Befehl ein:

ping 191.0.0.1

Sie erhalten daraufhin folgende Meldung: (positive Antwort von PC1).

B Eingabeaufforderung EI@

C:nping 191.8.8.1

Ping wird ausgefithr»t fiir 191.8.8.1 mit 32 Bytes Daten:
.A.1: Bytes=32 Zeit<ims TTL=bh4
=32 Zeit{ims TTL=64
.A.A.1: By 2 Zeit<{ims TTL=6b4

Antwort von 171.8.8_1: Bytes=32 Zeit<imsz TTL=64

FPing—Statistik fiir 191.8.8.1:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8
(Bx Uerlust).

iCa. Zeitangabhen in Millisek.:
Minimum = Bms. MHaximum = Bms. MHittelwert = Bms

G

Wenn die IP-Telegramme PC1 erreicht haben, gibt die "Ping-Statistik" fir 191.0.0.1
folgendes aus:

® Gesendet=4
® Empfangen =4
e Verloren = 0 (0% Verlust)

Die Ping-Telegramme konnten aufgrund der Projektierung vom internen Netz ins externe
Netz gelangen. Der PC im externen Netz hat auf die Ping-Telegramme geantwortet. Durch
die "Stateful-Inspektion"-Funktion der Firewall werden die Antworttelegramme, die nun vom
externen Netz kommen, automatisch ins interne Netz weitergeleitet.

Testen Sie nun die Funktion der Firewall-Konfiguration bei gesperrtem abgehenden IP-
Datenverkehr wie folgt:

1. Rufen Sie erneut den Firewall-Dialog, wie bereits vorher durchgefihrt, auf.

2. Schalten Sie im Register "Firewall" die Option "Erlaube IP-Verkehr vom internen ins
externe Netz" wieder aus.

Schliefen Sie den Dialog mit "OK".
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3. Laden Sie jetzt die gednderte Konfiguration erneut auf das SCALANCE S-Modul.

4. Nach fehlerfrei durchgefiihrtem Ladevorgang geben Sie erneut das gleiche Ping-
Kommando (ping 191.0.0.1) im Fenster der Eingabeaufforderung von PC2, wie bereits
durchgefiihrt, ein.

Sie erhalten daraufhin folgende Meldung: (keine Antwort von PC1).

EX Eingabeaufforderung E\@
C:~Oping 191.8.8.1

Ping wird ausgefithert fiir 191.8.8.1 mit 32 Bytes Daten:
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.

Zeitiiherschreitung der Anforderung.

Ping—Statistik Ffiir 191.8.8.1:
Pakete: Gesendet = 4, Empfangen = B, Uerloren = 4
1688 Uerlustr.

Ergebnis
Die IP-Telegramme von PC2 kdnnen PC1 jetzt nicht erreichen, da der Datenverkehr aus
dem "internen Netz" (PC2) zum "externen" Netz (PC1) nicht erlaubt ist.
Das wird in der "Ping-Statistik" fir 191.0.0.1 folgendermallen angegeben:
® Gesendet=4
e Empfangen =0
e Verloren =4 (100% Verlust)
3.2.8 Firewall-Datenverkehr aufzeichnen (Logging)

Beim SCALANCE S ist standardmaRig die lokale Aufzeichnung von System-, Audit- und
Paketffilter-Ereignissen eingeschaltet.

Zusatzlich haben Sie im Verlauf dieses Beispieles bei der Firewall-Projektierung die Log-
Optionen fir den gesamten Datenverkehr aktiviert.

Sie kdnnen sich daher im Online-Modus die aufgezeichneten Ereignisse ausgeben lassen.

Gehen Sie so vor:

1. Wechseln Sie jetzt auf dem PC1 im Security Configuration Tool mit folgendem
Menubefehl in die Online-Betriebsart:

Ansicht » Online

2. Wabhlen Sie folgenden MenUbefehl:
Bearbeiten » Online Diagnose...

3. Wahlen Sie das Register "Paketfilter Log".
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4. Betétigen Sie die Schaltflache "Starte Lesen".
5. Quittieren Sie den aufgeblendeten Dialog mit OK.

Ergebnis: Die Log-Eintrage werden aus dem SCALANCE S ausgelesen und hier
ausgegeben.

3.3 Beispiel 3: Firewall und Router - SCALANCE S als Firewall und
Router betreiben

3.3.1 Ubersicht

In diesem Beispiel projektieren Sie den NAT-Router-Betrieb. Die Projektierung erfolgt in der
Projektierungssicht "Erweitert-Modus".

Sie erreichen mit der hier vorgestellten Konfiguration, dass alle vom internen Subnetz an
den Teilnehmer PC1 im externen Netz gesendeten Telegramme die Firewall passieren
kénnen. Nach aulRen werden die Telegramme mit einer auf die IP-Adresse des SCALANCE
S transformierten IP-Adresse sowie einer dynamisch vergebenen Port-Nummer
weitergeleitet.

Aus dem externen Netz wird nur die Antwort auf diese Telegramme zugelassen.
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Aufbau des Testnetzes

SCALANCE S Module 1

externes Netz

PC 2
-

internes Netz

Firewall

Internes Netzwerk - Anschluss an SCALANCE S Port 2

Im internen Netzwerk wird im Testaufbau der Netzknoten durch einen PC realisiert, der
an den "Internal Network"-Port (Port 2, griin) eines SCALANCE S-Moduls angeschlossen
ist.

— PC2: Reprasentiert einen Teilnehmer des internen Netzwerks
— SCALANCE S-Modul 1: SCALANCE S-Modul fiir das interne Netzwerk
Externes Netzwerk - Anschluss an SCALANCE S Port 1

Das offentliche, externe Netzwerk wird an den "External Network"-Port (Port 1, rot) eines
SCALANCE S-Moduls angeschlossen.
PC1: PC mit der Konfigurationssoftware Security Configuration Tool
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Erforderliche Gerate/Komponenten:
Fir den Aufbau verwenden Sie folgende Komponenten:

e 1x SCALANCE S, (zusatzlich optional: eine entsprechend montierte Hutschiene mit
Montagematerial);

® 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker;
e 1x PC auf dem das Projektierungswerkzeug Security Configuration Tool installiert ist;
e 1x PC im internen Netzwerk fiir den Test der Konfiguration;

e die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fir
Industrial Ethernet.

Die folgenden Schritte in der Ubersicht:

| SCALANCE S und Netzwerk einrichten |

1

| IP-Einstellungen der PCs einrichten |

!

| Projekt und Modul anlegen |

| NAT-Router-Betrieb projektieren |

[ Firewall projektieren |

Y

| Konfiguration in SCALANCE S laden |

v

| NAT-Router-Funktion testen (Ping-Test) |

| Datenverkehr aufzeichnen (Logging) |

3.3.2 SCALANCE S und Netzwerk einrichten

Gehen Sie so vor:

1. Packen Sie zunachst das SCALANCE S aus und Uberprifen Sie den unbeschadigten
Zustand.

2. SchlieRen Sie die Spannungsversorgung an SCALANCE S an.
Ergebnis: Nach dem AnschlieRen der Betriebsspannung leuchtet die Fault-LED (F) gelb.
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/I\WARNUNG

Das Gerat SCALANCE S ist fur den Betrieb mit Sicherheitskleinspannung ausgelegt.
Entsprechend dirfen an die Versorgungsanschliisse nur Sicherheitskleinspannungen
(SELV) nach IEC950/EN60950/ VDE0805 angeschlossen werden.

Das Netzteil fur die Versorgung des SCALANCE S muss NEC Class 2 entsprechen
(Spannungsbereich 18-32 V, Strombedarf ca. 250 mA).

Beachten Sie fur Montage und Anschluss der SCALANCE S-Module das Kapitel 2
"Produkteigenschaften und Inbetriebnahme"

3. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der
Netzwerkkabel in die dafir vorgesehenen Ports (RJ45-Buchsen) stecken:

— Verbinden Sie PC2 mit Port 2 von Modul 1.
— Verbinden Sie PC1 mit Port 1 von Modul 1.
4. Schalten Sie jetzt die beteiligten PCs ein.

ACHTUNG

Die Ethernet-Anschlisse an Port 1 und Port 2 werden vom SCALANCE S
unterschiedlich behandelt und dirfen deshalb beim Anschluss an das
Kommunikationsnetzwerk nicht verwechselt werden:
e Port 1 - External Network

obere RJ45-Buchse, rote Markierung = ungeschuitzter Netzwerk-Bereich;
e Port 2 - Internal Network

untere RJ45-Buchse, griine Markierung = durch SCALANCE S geschitztes
Netzwerk;

Beim Vertauschen der Ports verliert das Gerat seine Schutzfunktion.

3.3.3 IP-Einstellungen der PCs einrichten

Die PCs sollten fiir den Test folgende IP-Adresseinstellungen erhalten:

PC IP-Adresse Subnetzmaske Standardgateway
PC1 192.168.10.100 255.255.255.0 192.168.10.1
PC2 172.10.10.100 255.255.255.0 172.10.10.1

Unter Standardgateway sind die IP-Adressen anzugeben, die dem SCALANCE S-Modul in

der nachfolgenden Projektierung fir die interne und externe Schnittstelle zugewiesen
werden:

o PC1 verwendet die externe Schnittstelle.

e PC2 verwendet die interne Schnittstelle.
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Gehen Sie jeweils bei PC1und PC2 folgendermalen vor:
1. Offnen Sie auf dem betreffenden PC die Systemsteuerung mit folgendem Meniibefehl:
Start » Systemsteuerung

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmenu links die Option "Adaptereinstellungen andern".

3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskastchen
"Internetprotokoll Version 4(TCP/IPv4)" und klicken Sie die Schaltflache "Eigenschaften”.

[l

. Eigenschaften von LAN-Verbindung
Metzwerk

Verbindung herstellen Gber:
l_::' Intel(R) FRO/1000 MT-Metzwerverbindung

R =

| Korfiguriersn.|  Eigenschaften von Internetprotokoll Version 4 (TCP/IPwd)
Diese Verbindung verwendet folgende Elemente:

-4 PROFINET 10 RT-Protocal V1.0

Allgemein

i SIMATIC Industrial Ethemet {1S0)
- PROFIMET 10 RT-Protocol (LLDF)
i |mtemetprotololl Version & (TCP/IPvE)

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

P8 Intemetpratokoll Wersion 4 (TCP/1Pwd)

i E/A-Treiber fir Verbindungsschicht-Topologieerdsennur

<. Artwort for Verbindungsschicht-Topologieerkennung
L) 3

IP-Adresse automatisch beziehen

@ Folgende IP-Adresse verwenden:

tRE R R R R

IP-Adresse: 192 . 168 . 10 . 100
| Installieren... Subnetzmaske: 255 .255 ,255. 0
Beschreibung Standardgateway: 192,168 . 10 . 1

TCP/IP, das Standardprotololl for WAN-Netzwerke, das
Datenaustausch uber verschiedene, miteinander verbundene -'I'_P
Metzwere emoglicht.

@ Folgende DNS-Serveradressen verwenden:

Bewvorzugter DNS-Server:

0K || Abbrec _
Alternativer DNS-Server:

Einstellungen beim Beenden Uberpriifen

| Erweitert... |

[ Ok ] | Abbrechen |

4. Wabhlen Sie im Dialog "Eigenschaften von Internetprotokoll Version 4(TCP/IPv4)" das
Optionsfeld "Folgende IP-Adresse verwenden:" aus und geben Sie jetzt die dem PC
zugeordneten Werte aus der Tabelle "/P-Einstellungen der PCs einrichteni in die dafir
vorgesehenen Felder ein.

Schlielfen Sie die Dialoge mit "OK" ab und verlassen Sie die Systemsteuerung.
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3.34 Projekt und Modul anlegen

Gehen Sie so vor:

1.

Installieren und starten Sie die Projektierungssoftware Security Configuration Tool auf
PC1.

Erzeugen Sie mit folgendem Meniibefehl ein neues Projekt:
Projekt » Neu

Sie werden aufgefordert, einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird die Rolle eines Administrators
zugewiesen.

Geben Sie einen Benutzernamen und ein Passwort ein und bestéatigen Sie lhre Eingabe;
damit legen Sie ein neues Projekt an.

Es wurde automatisch der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration
eingeblendet. Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das
Firmwarerelease.

Geben Sie in das Feld fur die "MAC-Adresse" im Bereich "Konfiguration" die auf dem
Modul-Gehause aufgedruckte MAC-Adresse im vorgegebenen Format ein.

Sie finden diese Adresse auf der Frontseite des SCALANCE S-Moduls (siehe Bild).

SEMENS SCALANCE
5812
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6. Geben Sie ebenso im vorgegebenen Format die externe IP-Adresse (192.168.10.1) und
die externe Subnetzmaske (255.255.255.0) ein und bestatigen Sie den Dialog mit "OK".
Daraufhin wird Ihr Modul in die Liste der konfigurierten Module aufgenommen.

| _}f Auswahl einer Baugruppe oder Softwarekonfiguration
Produkityp

% SCALANCES

" SOFTHET Configuration (SOFTMET Security Client, MD74x)

Baugruppe
™ S02
(= 2812
« 5613

3 Security Configuration Tool [ Kunﬁgumtioﬂ-‘ |Z" U_.El

Projekt  Bearbeiten Einfligen  Ubertragd
Dic|@| i x| 57140 bl
Oiffine-Ansacht | Nummer | Nam

Ale Moduie &2
Alle Gruppen o\

Firmwarerelease
efault Router | MAC-Adresse | |

Konfiguration
Blame des Moduls Mol 1]

MAC-Adresze [oo-o£-ac-o0-0o-00

IP-Adresse (ext ) ||5}_1ES_1[-1 " Subnetzmaske (Et) |—2_55_255_2'35_U

I™ Routing aktivieren

[P-Adresze (int) Subnetzmaske (md)

Kurzbeschreibung

Ready [Furiionen: VPN fmax. 22 irtere Teinehmer, Brdge Modus), VPN (64 Turrel parolel], St nspect Standard Modus | Offline | @

I Auswahl speichemn

0K Abbrechen | Hilfe

3.3.5 NAT-Router-Betrieb projektieren

Der haufige Einsatzfall, dass alle internen Teilnehmer Telegramme in das externe Netz
senden und durch die NAT-Funktionalitat deren IP-Adresse verborgen werden sollen, ist bei
SCALANCE S vorkonfiguriert. Wie nachfolgend gezeigt wird, kdbnnen Sie durch einfaches
Anklicken im Routing-Modus dieses Verhalten aktivieren.

Router-Betrieb aktivieren - Gehen Sie so vor:
1. Schalten Sie zunachst die Projektierungsansicht in den Erweitert-Modus um.
2. Wabhlen Sie hierzu folgenden MenUubefehl:
Ansicht » Erweitert-Modus

3. Doppelklicken Sie nun auf das SCALANCE S-Modul. Sie 6ffnen damit den Dialog zum
Einstellen der Moduleigenschaften.

SCALANCE S und SOFTNET Security Client
68 Betriebsanleitung, 02/2011, C79000-G8900-C196-07



GETTING STARTED

3.3 Beispiel 3: Firewall und Router - SCALANCE S als Firewall und Router betreiben

4. Wabhlen Sie im aufgeblendeten Dialog das Register "Routing Modus".

Meduleigenschaften - Modulel E\@
[% Metzwerk | :mi Firewall | S5L Zedifikate | :'I“ Zetsynchronisierung | l'.{] Log Einstellungen | Knoten |
=8 VPN Routing Modus | DHCP-Server |
Routing
v aktiv
externe Modul IP-Adresse  192.168.101 externe Subnetzmaske  255.255.255.0
interne Modul |P-Adresse 17210.10.1 interne Subnetzmaske 255.255.255.0
NAT NAPT
™ NAT aktiv [ NAPT aktiv
r externe IP-Adresse  192.168.10.1
externe IP-Adresse | interne IP-Adresse | Richtung externer Port | interne IP-Adresse interner Port
] m 3 Il ITi] b

0K | Abbrechen| Hilfe

5. Wahlen Sie im Eingabebereich "Routing" die Option "aktiv".

6. Ergénzen Sie nun im Eingabebereich "Routing" die Adressangaben fiir die Schnittstelle
des SCALANCE S zum internen Subnetz wie folgt:

— interne Modul IP-Adresse: 172.10.10.1
— interne Subnetzmaske: 255.255.255.0

NAT-Router-Betrieb fir interne Teilnehmer aktivieren - Gehen Sie so vor:
Nun geht es darum, die fir den NAT-Betrieb geforderte Adressumsetzung zu konfigurieren.

1. Wahlen Sie hierzu im Eingabebereich "NAT" die beiden Optionen "NAT aktiv" und
"Freigabe fir alle internen Teilnehmer zulassen".
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Sie erkennen, dass im Eingabebereich "NAT" die Adressumsetzungsliste am Ende durch
einen Eintrag erganzt wurde. Der Eintrag "*" in der Spalte "interne IP-Adresse" steht nun
stellvertretend fur alle Teilnehmer im internen Netz.

Meduleigenschaften - Modulel E\@
[% Metzwer | :mi Firewall | S5L Zedifikate | :'I“ Zetsynchronisierung | l'.{] Log Einstellungen | Knoten |
=8 VPN Routing Modus | DHCP-Server |
Routing
v aktiv
externe Modul IP-Adresse  192.168.101 externe Subnetzmaske  255.255.255.0
interne Modul |P-Adresse 17210.10.1 interne Subnetzmaske 255.255.255.0
NAT NAPT
W NAT aktiv [ NAPT aktiv
Iv Freigabe fir zlle internen Teilnehmer nach aulten zulassen externe |P-Adresse 197 162101
externe IP-Adresse | interne IP-Adresse | Richtung externer Port | interne IP-Adresse interner Port
[192.168.10.1 [ |Intem-»Extem
Hinzuflgen | Entfernen | | |

0K | Abbrechen| Hilfe

2. SchlieBen Sie jetzt den Dialog mit "OK" ab.

Jetzt ist nur noch dafiir zu sorgen, dass die Firewall die Telegramme von intern nach extern
passieren lasst.

3.3.6 Firewall projektieren

Sie missen nun einen Regelsatz definieren, der den Telegrammverkehr fiir den internen
Teilnehmer (PC2) zum Teilnehmer im externen Netzwerk (PC1) zulasst.

Zusatzlich zeigt lhnen das Beispiel, wie Sie einen Regelsatz global definieren und einem
Modul zuweisen kénnen. Wenn Sie weitere Module im selben Projekt konfigurieren wiirden,
wirde es dann geniligen, den einmal definierten Regelsatz den weiteren Modulen per "Drag
and Drop" zuzuweisen; vorausgesetzt natirlich, dass hierbei dieselbe Regel zur Anwendung
kommen soll.
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Globalen Regelsatz definieren - Gehen Sie so vor:

1. Offnen Sie im Navigationsbereich das Objekt "Globale FW-Regelsatze" und markieren
Sie darunter das Objekt "FW IP-Regelsatze".

2. Wahlen Sie Uber die rechte Maustaste folgenden Menubefehl:

Regelsatz einfiigen

JfSecuM'y Configuration Toel [ Konfiguration-1 -- ]* =) @I
Projekt  Bearbeiten Einfigen (bertragen  Ansicht Optionen  Hilfe
(=S| Tam | | 2 |en! |
Do @] lm] x| St ol [5 =)
Offlire-Ansicht | Regelsatzname Beschreibung Tve
TE'J Globale FW-Regelsatze |
| PV |P-Regelsize | | Regelsatz einfagen
(] F¥W MAC-Ragalsstra
63} Ale: Moduie:
Alle Gruppen
Ready Aktualler Nutzer Admin Rolle: Admin ErweitertModus | Offline @

3. Tragen Sie im aufgeblendeten Dialog einen Regelsatz wie nachfolgend dargestellt ein:

(3 Firewall IP Regelsatz || ==
Name IRegelsatﬂ
Beschreibung IBeschreibung Regelzatzl
IP Regeln |
Aldion | Richtung | Quelle 1P Ziel IP | Dienst | Bandbreite(M... | Log | Kommentar
[Alow = ][Intern->Extern = | 192.168.10.100 (lle) - =]
Regel hinzufiigen Regel lischen 1 | ¥ | IP* Dienste Definition. .. [
0K | Abbrechen | Hitfe |
Y

4. Klicken Sie in der Spalte "Log" in die Zeile des neuen Regelsatzes. Damit wird die Option

Paketffilter-Logging aktiviert. Telegramme, auf die die definierte Regel angewendet wird,
werden dann aufgezeichnet.

Diese Aufzeichnung werden Sie im hier gezeigten Beispiel beim abschlieRenden Test der
Konfiguration nutzen.

5. Schlieen Sie den Dialog mit "OK" ab.
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Globalen Regelsatz zuweisen - Gehen Sie so vor:

1. Markieren Sie im Navigationsbereich das Objekt "Module1" und ziehen Sie es bei
gedriickter linker Maustaste auf den neu angelegten globalen Firewall-Regelsatz.

-_}:fSecuritndnﬁgum!innTnnl [ Konfiguration-1 -- ]* [ i
Projekt  Bearbeiten Einfigen (bertragen  Ansicht Optionen  Hilfe

Die|&| wl@| x| 5950 ol [ =l
Offlire-Ansicht | Gruppernamea | Authentfizierung | Gruppenzugehsrigksit Kommantar
?Eﬂ Globale FW-Regelsatze

B[ PW IP-Regelsatze

it Regeleatzt
(] FW MAC-Regedsatze

=1 Abe Module

@ Alle Gruppen
Ready Aktualler Nutzer: Admin Rolle: Admin ErweitertModus | Offline @

2. Sie kdnnen die Zuweisung kontrollieren, indem Sie nochmals den Dialog zum Einstellen
der Moduleigenschaften 6ffnen und dort das Register "Firewall" wahlen.

Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | % DHCP-Server :|
& Netzwerk B Frewal | S5 Zertfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |

IP Regeln | MAC Regeln (inakiiv) |

Aktion | Richtung | Quelle IP | ziel P Dienst | Bandbreite(M... | Log | Kommentar |
Regelzatz1 (Beschreibung Regelsatz1)

Regsl=stza Regal=Stza

ey et Regel hinzufigen Regsl lischen ‘ b B ‘ ¥ ‘ IP Dienste Defintion... ‘

0K | Abbrechen| Hilfe |

Sie sehen, dass die globale Firewall-Regel dort hinterlegt wurde.

3. Indem Sie die Schaltflache "Regelsatze ausklappen" betatigen, kbénnen Sie den
Regelsatz im Detail einblenden.
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Damit ist nun die Offline-Konfiguration abgeschlossen.

3.3.7 Konfiguration in SCALANCE S laden

Gehen Sie so vor:
1. Selektieren Sie im Inhaltsbereich das Modul.

2. Wabhlen Sie folgenden MenUlbefehl:
Ubertragen » An Modul...

Kenfigurationsdaten auf das Security Medul laden =)

Modulname: Module1

IP-Adresse: [192.168.10.1 MAC-Adresse: |00-0E-8C-0D0-D0-00

¥ Anmelden als aktueller Benutzer

Starten | Details => Schliefen

P

3. Starten Sie den Ladevorgang lber die Schaltflache "Starten".

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das SCALANCE S-Modul
automatisch neu gestartet und die neue Konfiguration aktiviert.

Ergebnis: SCALANCE S im Produktivbetrieb
SCALANCE S befindet sich jetzt im Produktivbetrieb. Dieser Betriebszustand wird von der
Fault-Anzeige-LED durch griines Licht signalisiert.

Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen und SCALANCE S schitzt
jetzt Gber die eingerichtete Firewall das interne Netz (PC 2) gemaf der projektierten Regel:
"Erlaube abgehenden IP-Verkehr" vom internen ins externe Netz.

3.3.8 NAT-Router-Funktion testen (Ping-Test)

Wie kénnen Sie die konfigurierte Funktion testen ?
Die Funktionstests kdnnen Sie wie nachfolgend beschrieben mit einem Ping-Kommando

durchfiihren. Um die Auswirkung des NAT-Router-Betriebes erkennen zu kénnen,
verwenden Sie die Moglichkeit des Paketfilter-Logging an der Firewall-Schnittstelle.

Zur Erinnerung: Bei der Definition der globalen Firewall-Regel haben Sie bereits die Option
fur das Pakeffilter-Logging eingeschaltet.
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Anmerkung zum Ping-Kommando: Alternativ kdnnen Sie auch andere
Kommunikationsprogramme fiir den Test der Konfiguration verwenden.

ACHTUNG

Bei Windows kann die Firewall standardmaflig so eingestellt sein, dass PING-Kommandos
nicht passieren kdnnen. Sie missen ggf. die ICMP-Dienste vom Typ Request und
Response freischalten.

Testabschnitt 1 - Ping-Kommando absetzen

Testen Sie nun die Funktion des NAT-Router-Betriebes bei IP-Datenverkehr von intern nach
extern wie folgt:

1. Rufen Sie auf dem PC2 in der Startleiste folgenden Meniibefehl auf:
Start » Alle Programme > Zubehér » Eingabeaufforderung
2. Eingabe des Ping-Kommandos von PC2 an den PC1 (IP-Adresse 192.168.10.100)

Geben Sie unmittelbar in die Kommandozeile des aufgeblendeten Fensters
"Eingabeaufforderung"”, an der Cursor-Positionden folgenden Befehl ein:

ping 192.168.10.100

Sie erhalten daraufhin folgende Meldung: (positive Antwort von PC1).

B Eingabeaufforderung EI@

C:n>ping 192.168.10.188

Ping wird ausgefithrt fiir 192.168.10.108 mit 32 Buytes Daten:
Antwort von 192 _168_18_180: Bytes=32 Zeit<{ims TIL=128
.180: Byte 2 Zeit<ims TTL=128
.18.188: Bytes=32 Zeit<ims TIL=12Z8
Antwort von 192_168_18_18@: Bytes=32 Feit<ims TTL=128

Ping—Statistik fiir 192_168.18.1688:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8
(@ Uerlust),
Ca. Zeitangaben in Millisek.:
Minimum = Bms,. Maximum = Bmz. Mittelwert = Hms
R

Testabschnitt 2 - Ergebnis auswerten

74

1. Gehen Sie nun im Security Configuration Tool in den Online-Modus. Wahlen Sie hierzu
den folgenden Menubefehl:

Ansicht » Online

2. Markieren Sie das zu bearbeitende Modul und wahlen Sie zum Offnen des Online-

Dialoges den Mentibefehl
Bearbeiten » Online Diagnose...

Wahlen Sie das Register "Paketffilter Log"

SCALANCE S und SOFTNET Security Client
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Betatigen Sie die Schaltflache "Starte Lesen".

Quittieren Sie den aufgeblendeten Dialog mit "OK".

Ergebnis: Die Log-Eintrage werden aus dem SCALANCE S ausgelesen und hier
ausgegeben.

%/ Online-Ansicht [Modulel]
Zustand | Datum und Uhezeit | System Log | Audt Log  Paketfilter Log | Kommunikationszustand | Inteme Knoten |

= 5

]

Puffer-Emsellungen: Umlaufspeicher

Nr. | Datum | Zet | Qusle | Ziel | Protokcol | Schnittst . | Aktion | Richtung | Motizen

'}? 1 05.06.2010 12:56:20.15 192.168.10.01 152.168.10.100 lcmp Ext Paszad Cut ICMP: Type = 8. Code =
“:»@'2 09.06.2010 12:56:20.15 192.188.10.100 172.10.10.100 lemp Bt Passed In ICMP: Type = 0, Code =
ak3 05.06. 2010 12562115  192.168.10.01 152.168.10.100 lemp Bxt Passed Out ICMP: Type = 8. Code =
ol 03.06 2010 12:56:21.15  152.168.10.100 1721010100 lemp Ext Passed In ICMP: Type = 0, Code =
'}@5 05.06.2010 12.56:22.15 152 168.10.01 192 168.10.100 lemp Bt Passed Out ICMP: Type = 8, Code =
aRg 09.06.2010 12:56:2215  152.168.10.100 172.10.10.100 lemp Bxt Passed In ICMP: Type =0, Code =
a7 09.06.2010 12:56:2315 192.168.10.01 152.168.10.100 lcmp Ext Passed Out ICMP: Type = 8. Code =
“}E" 09.06.2010 12:56:23.15 192.168.10.100 172.10.10.100 lemp Bt Passed In ICMP: Type = 0, Code =

| Stop Lesen | Stop Logging

Berei

Ergebnis

In den Ausgabezeilen der Aufzeichnung erkennen Sie Folgendes:

® Ausgabezeile 1

Die IP-Adressen der Telegramme von PC2 an PC1 werden an der Schnittstelle zum
externen Netz mit der externen |IP-Adresse des SCALANCE S-Moduls (192.168.10.01)
gezeigt. Dies entspricht der erwarteten Adressumsetzung (Anmerkung: die zuséatzliche

Port-Zuweisung ist hier nicht sichtbar).

® Ausgabezeile 2
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Die Antworttelegramme werden mit der Zieladresse des Teilnehmers im internen Subnetz
(PC2: 172.10.10.100) angezeigt. Sie erkennen daran, dass die Adressumsetzung bereits
erfolgt ist, bevor das Antworttelegramm die Firewall passiert.

3.4 Beispiel 4: Fernzugriff - VPN-Tunnel-Beispiel mit SCALANCE S612 /
S613 und SOFTNET Security Client

3.4.1 Ubersicht

In diesem Beispiel wird die VPN-Tunnelfunktion in der Projektierungssicht "Standard-Modus™"
projektiert. Ein SCALANCE S und der SOFTNET Security Client bilden in diesem Beispiel
die beiden Tunnelendpunkte fiir die gesicherte Tunnelverbindung Uber ein 6ffentliches
Netzwerk.

Sie erreichen mit dieser Konfiguration, dass IP-Verkehr nur tber die eingerichteten VPN-
Tunnelverbindungen zwischen autorisierten Partnern moglich ist.

Aufbau des Testnetzes

PC3

SCALANCE S
r-— - - -~ | Modul 1 PC2
: PC1 | B e - e
| | T gl B |
[ — = \
| I Hub / Switch Funnel \
I __________________ j——
|
| internes Netzwerk|
______ N :I T externens, offentliches Netzwerk
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Internes Netzwerk - Anschluss an SCALANCE S Port 2 ("Internal Network"-Port)

Im internen Netzwerk wird im Testaufbau ein Netzknoten durch einen PC realisiert, der
an den "Internal Network"-Port (Port 2, griin) eines SCALANCE S-Moduls angeschlossen
ist.

— PC1: reprasentiert einen Teilnehmer des internen Netzwerks
— SCALANCE S Modul 1: SCALANCE S-Modul fir den Schutz des internen Netzwerks

Externes, 6ffentliches Netzwerk - Anschluss an SCALANCE S Port 1 ("External Network"-
Port)

Das externe, offentliche Netzwerk wird an den "External Network"-Port (Port 1, rot) eines
SCALANCE S-Moduls angeschlossen.

— PC2: PC mit der Konfigurationssoftware Security Configuration Tool und der Software
SOFTNET Security Client fur den sicheren VPN-Zugang in das interne Netzwerk

— PC3: Test-PC fur Testabschnitt 2

Hinweis

Im Beispiel wird stellvertretend flr ein externes, éffentliches WAN ein lokales Netz zur
prinzipiellen Erlauterung der entsprechenden Funktionsweise zu Hilfe genommen.

Erlduterungen beziglich der Nutzung eines WANs werden an den entsprechenden
Stellen gegeben.

Erforderliche Gerate/Komponenten:

Fir den Aufbau verwenden Sie folgende Komponenten:

1x SCALANCE S-Modul, (optional: eine entsprechend montierte Hutschiene mit
Montagematerial);

1x 24V-Stromversorgungen mit Kabelverbindung und Klemmenblockstecker;

1x PC auf dem das Projektierungswerkzeug "Security Configuration Tool" und der VPN-
Client "SOFTNET Security Client" installiert ist;

1x PC im internen Netz fur den Test der Konfiguration;
1x PC im externen Netz fiir den Test der Konfiguration;

1x Netzwerk-Hub bzw. -Switch zum Aufbau der Netzwerkverbindungen mit dem
SCALANCE S-Modul sowie den PCs;

die notigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fir
Industrial Ethernet.

SCALANCE S und SOFTNET Security Client
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Die folgenden Schritte in der Ubersicht:

| SCALNCE S und Netzwerk einrichten |

/

| IP-Einstellungen der PCs einrichten |

'

[ Projekt und Module anlegen |

v

| Tunnelfunktion projektieren |

Konfiguration in SCALANCE S laden und SOFTNET
Security Client Konfiguration speichern

[ Tunnelaufbau mit dem SOFTNET Security Client |

!

| Tunnelfunktion testen |

342 SCALANCE S und Netzwerk einrichten

Gehen Sie wie folgt vor:

1. Packen Sie zunachst das SCALANCE S Geréat aus und Uberpriifen Sie den
unbeschéadigten Zustand.

2. SchlieRen Sie die Spannungsversorgung an das SCALANCE S Modul an.

Ergebnis: Nach dem AnschlieRen der Betriebsspannung leuchtet die Fault-LED (F) gelb.

/N\WARNUNG

Das Gerat SCALANCE S ist fir den Betrieb mit Sicherheitskleinspannung ausgelegt.
Entsprechend dirfen an die Versorgungsanschliisse nur Sicherheitskleinspannungen
(SELV) nach IEC950/EN60950/ VDE0805 angeschlossen werden.

Das Netzteil fir die Versorgung des SCALANCE S muss NEC Class 2 entsprechen
(Spannungsbereich 18-32 V, Strombedarf ca. 250 mA).

Beachten Sie fir Montage und Anschluss der SCALANCE S-Module das Kapitel 2
"Produkteigenschaften und Inbetriebnahme ".

1. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der
Netzwerkkabel in die dafiir vorgesehenen Ports (RJ45-Buchsen) stecken:
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— Verbinden Sie PC1 mit Port 2 von Modul 1.

— Verbinden Sie Port 1 von Module 1 mit dem Hub/Switch.

— Verbinden Sie PC2 und PC3 ebenfalls mit dem Hub/Switch.
2. Schalten Sie jetzt die beteiligten PCs ein.

Hinweis

Fir die Nutzung eines WAN als externes, offentliches Netzwerk sind die Verbindungen
zum Hub/Switch mit den Verbindungen zum WAN (Internetzugang) zu ersetzen.

ACHTUNG

Die Ethernet-Anschliisse an Port 1 und Port 2 werden vom SCALANCE S
unterschiedlich behandelt und dirfen deshalb beim Anschluss an das
Kommunikationsnetzwerk nicht verwechselt werden:

e Port 1 - "External Network"
obere RJ45-Buchse, rote Markierung = ungeschitzter Netzwerkbereich;
e Port 2 - "Internal Network"

untere RJ45-Buchse, griine Markierung = durch SCALANCE S geschitztes
Netzwerk;

Beim Vertauschen der Ports verliert das Gerat seine Schutzfunktion.

343 IP-Einstellungen der PCs einrichten

Die PCs sollten fir den Test folgende IP-Adress-Einstellungen erhalten.

PC IP-Adresse Subnetzmaske Standardgateway
PC1 192.168.0.1 255.255.255.0 192.168.0.201
PC2 191.0.0.2 255.255.0.0 191.0.0.201

PC3 191.0.0.3 255.255.0.0 191.0.0.201

Unter Standardgateway sind die IP-Adressen anzugeben, die dem SCALANCE S-Modul in
der nachfolgenden Projektierung fir die interne und externe Schnittstelle zugewiesen
werden:

e PC1 verwendet die interne Schnittstelle.

e PC2 und PC3 verwenden die externe Schnittstelle.

Hinweis

Fir die Nutzung eines WAN als externes, 6ffentliches Netzwerk sind auf PC2 und PC3
die jeweiligen IP-Einstellungen fiir die Verbindung mit dem WAN (Internet) einzurichten.
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Gehen Sie bei PC1, PC2 und PC3 jeweils folgendermalen vor:
1. Offnen Sie auf dem betreffenden PC die Systemsteuerung mit folgendem Meniibefehl:
Start » Systemsteuerung

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmenu links die Option "Adaptereinstellungen andern".

3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskastchen
"Internetprotokoll Version 4(TCP/IPv4)" und klicken Sie die Schaltflache "Eigenschaften”.

. Eigenschaften ven LAN-Verbindung @
Metzwerk

Verbindung herstellen Gber:
l_::' Intel(R) PRO/1000 MT-Netzwerkverbindung

| Konfigurieren, Eigenschaften von Internetprotokell Version 4 (TCP/IPv4) @
Diese Verbindung verwendet folgende Blemerte:

Allgemein
4. PROFINET 10 RT-Protocol V1.0
i SIMATIC Industrial Bthemet (150} IPFinstellungen kinnen automatisch zugewiesen werden, wenn das
-4 PROFINET IO RT-Protocal (LLDP) Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an
& Intemetprotokoll Version & (TCP/IPv6) g:;;ﬂhee?\lerkadmmstramh um die geeigneten IP-Einstellungen zu

P8 Intemetprotakoll Version 4 (TCP/1Pwd)

-i E/A-Treiber fir Verbindungsschicht-Topologisercennur IP-Adresse automatisch beziehen

tER R R R E R

i Antwort fur Verbindungsschicht-Topologieerkennung @ Folgende IP-Adresse verwenden:
Ll : IP-Adresse: 192 . 168 . 0 . 1
| instalieren... Subnetzmaske: 255 . 255 . 255 . 0
Beschreibung Standardgateway: 192 . 168, 0 .201

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, dadgn
Datenaustausch Uber verschisdene, miteinander verbundens "l_"
Metzwere ermoglicht.

@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMS-Server:

OK | | Abbred

Alternativer DNS-Server:

Einstellungen beim Beenden dberprifen

| Erweitert. .. |

[ oK l | Abbrechen |

4. Wahlen Sie im Dialog "Eigenschaften von Internetprotokoll Version 4(TCP/IPv4)" das
Optionsfeld "Folgende IP-Adresse verwenden:" aus und geben Sie jetzt die dem PC
zugeordneten Werte aus der Tabelle "/P-Einstellungen der PCs einrichteni in die dafir
vorgesehenen Felder ein.

SchlieRen Sie die Dialoge mit "OK" ab und verlassen Sie die Systemsteuerung.
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344 Projekt und Module anlegen

Gehen Sie wie folgt vor:

1.
2.

Starten Sie die Projektierungssoftware Security Configuration Tool auf PC2.
Erzeugen Sie ein neues Projekt mit folgendem Meniibefehl:
Projekt » Neu

Sie werden aufgefordert einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird automatisch die Rolle eines
Administrators zugewiesen.

. Geben Sie einen Benutzernamen und ein Passwort ein und bestatigen Sie lhre Eingabe,

damit legen Sie ein neues Projekt an.

Es wurde automatisch der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration”
eingeblendet. Konfigurieren Sie jetzt Ihren Produkttyp, die Baugruppe und das
Firmwarerelease und schliefen Sie am Ende den Dialog mit "OK".

. Erzeugen Sie ein zweites Modul mit folgendem Men(ibefehl:

Einfligen » Modul

Konfigurieren Sie jetzt den Produkityp "SOFTNET Configuration", die Baugruppe
"SOFTNET Security Client" und das Firmwarerelease Ihrer SOFTNET Security Client
Version und schlieRen Sie am Ende den Dialog mit "OK".

Dieses Modul erhalt automatisch einen Namen entsprechend den Voreinstellungen fiir
das Projekt.

. Klicken Sie im Navigationsbereich auf "Alle Module" und anschlief3end im Inhaltsbereich

auf die Zeile mit "Module1".

Klicken Sie jetzt in die Spalte "MAC-Adresse" und geben Sie diese im vorgegebenen
Format ein.

Sie finden diese Adresse auf der Frontseite des SCALANCE S-Moduls (siehe Bild).

SCALANCE S und SOFTNET Security Client
Betriebsanleitung, 02/2011, C79000-G8900-C196-07 81



GETTING STARTED

3.4 Beispiel 4.: Fernzugriff - VPN-Tunnel-Beispiel mit SCALANCE S612 /S613 und SOFTNET Security Client
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8. Klicken Sie jetzt in die Spalte "IP-Adresse ext.", geben Sie diese im vorgegebenen

Format ein und passen Sie ebenso die Subnetzmaske an.
Fir Module1: IP-Adresse: 191.0.0.201, Subnetzmaske: 255.255.0.0

Hinweis

Fir die Nutzung eines WAN als externes, 6ffentliches Netzwerk geben Sie als "IP-
Adresse ext." Ihre vom Provider erhaltene statische IP-Adresse an Uber welche das
SCALANCE S-Modul dann im WAN (Internet) erreichbar ist.

Damit das SCALANCE S-Modul Pakete uber das WAN (Internet) versenden kann
missen Sie als "Default Router" Ihren DSL-Router eintragen.

Wenn Sie einen DSL-Router als Internet Gateway nutzen, missen an diesem
mindestens die folgenden Ports weitergeleitet werden:

« Port 500 (ISAKMP)
« Port 4500 (NAT-T)

Bei Konfigurationsdownloads (nicht durch einen aktiven Tunnel) muss zusatzlich der Port
443 (HTTPS) weitergeleitet werden.

. Offnen Sie jetzt das Eigenschaftsmenii von "Module1" indem Sie den Eintrag selektieren,

die rechte Maustaste betatigen und den Menipunkt "Eigenschaften..." auswahlen.

SCALANCE S und SOFTNET Security Client
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10.Schalten Sie jetzt entsprechend der folgenden Ansicht in der Registerkarte "Routing
Modus" den Routing Modus aktiv, tragen Sie die interne IP-Adresse (192.168.0.201) und
die Subnetzmaske (255.255.255.0) des SCALANCE S Modul ein und bestatigen Sie mit

"OK".
Meduleigenschaften - Modulel E\@
(= Netzwerk | 3 Frewal | §Li Zeitsynchronisiening Routing Modus |
Routing
Iv aldiv
externe Modul IP-Adresse  191.0.0.201 externe Subnetzmaske  255.255.255.0
interne Modul IP-Adresse  192.168.0.201 interne Subnetzmaske  295.255.255.0

0K Abbrechen Hilfe

11.Klicken Sie im Navigationsbereich auf "Alle Module" und anschliefend im Inhaltsbereich
auf die Zeile mit "Module2".

12.Klicken Sie in die Spalte "Name" und geben Sie den Namen "SSC-PC2" ein.
Der SOFTNET Security Client benétigt keine weiteren Einstellungen.

Ihre Ansicht sollte jetzt ahnlich dem folgenden Bild entsprechen.
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== ]

_}J’ Secunty Configuration Teel [ Konfiguration-1 -- ]*
Projekt  Bearbeiten Einfigen (bertragen  Ansicht Optionen  Hilfe
D/ @) | G750 el [= 2]
Offline-Ansicht MNummer | Name | vp IP-Adresss ext | Subnetzmaske e | IP-Adresse int Subnetzmaske i
Al Mochie 3 Modulel S612V2  191.0.0.201 255.255.255.0 1921680201 2552552550

§ E‘;f—'z'?z 2 SSCPCZ  SOFTME
[ED Al Gruppen

Default Router | MAC-Adresse
00-0E-8C-00-00-00

Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

Ready

3.45 Tunnelverbindung projektieren

Ein SCALANCE S und der SOFTNET Security Client kdnnen genau dann einen IPsec-
Tunnel fir die gesicherte Kommunikation aufbauen, wenn sie im Projekt der gleichen

Gruppe zugeordnet sind.

Gehen Sie wie folgt vor:
1. Selektieren Sie im Navigationsbereich "Alle Gruppen" und erzeugen Sie mit folgendem
Menubefehl eine neue Gruppe:

Einfiigen » Gruppe
Diese Gruppe erhalt automatisch den Namen "Gruppe1".

3/ Security Configuration Teol [ Konfiguration-1 - | * [ @
Projekt  Bearbeiten Einfigen Ubertragen Ansicht  Optionen  Hilfe
Ol=|= | x| S|l n] [= %
Offline-Ansicht Gruppenname | Authentifizierung | Gruppenzugehsrigksit.. | Kommentar
Abe: Module = Gruppe1 Zertifikat
551 Module
5 s5CPC2
= i) Abe Gruppen
_1"!-J Gruppel
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

2. Selektieren Sie im Inhaltsbereich das SCALANCE S Module "Module1" und ziehen Sie es
auf "Gruppe1" im Navigationsbereich.

Das Modul ist jetzt dieser Gruppe zugeordnet bzw. Mitglied dieser Gruppe.
Die Farbe vom Schliisselsymbol des Modul-lcons schlagt hierbei von grau nach blau um.

3. Selektieren Sie im Inhaltsbereich das SOFTNET Security Client Modul und ziehen Sie es
auf "Gruppe1" im Navigationsbereich.

Das Modul ist jetzt ebenso dieser Gruppe zugeordnet.

4. Speichern Sie dieses Projekt jetzt mit dem folgenden Meniibefehl unter einem
zweckmafigen Namen ab:

Projekt » Speichern unter...

SCALANCE S und SOFTNET Security Client
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Die Konfiguration der Tunnelverbindung ist damit abgeschlossen.

3.4.6 Konfiguration in SCALANCE S laden und SOFTNET Security Client
Konfiguration abspeichern

Gehen Sie wie folgt vor:
1. Rufen Sie mit folgendem Menubefehl den folgenden Dialog auf:

Ubertragen > An alle Module...

Konfigurationsdaten auf alle Security Module laden [
Modulname | Status |
SSC-PC2(55C) Geandert
Module1 Geandert

v Anmelden als aktueller Benutzer Alle auswahlen
I Mur geanderte Module anzeigen Alle abwahlen

Aktuelles Modul:

Starten | Details == Schliefen

2. Starten Sie den Ladevorgang ulber die Schaltflache "Starten”.

3. Speichern Sie die Konfigurationsdatei "Projektname.SSC-PC2.dat" in ihr
Projektverzeichnis und vergeben Sie ein Passwort fiir den privaten Schlissel des
Zertifikats.

Wourde der Ladevorgang fehlerfrei abgeschlossen, wird das SCALANCE S automatisch neu
gestartet und die neue Konfiguration aktiviert.

Ergebnis: SCALANCE S im Produktivbetrieb

SCALANCE S befindet sich jetzt im Produktivbetrieb. Dieser Betriebszustand wird von der
Fault-LED durch griines Licht signalisiert.

SCALANCE S und SOFTNET Security Client
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3.4.7

Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen und das SCALANCE S
Modul und der SOFTNET Security Client kdnnen einen Kommunikationstunnel aufbauen,
Uber den Netzknoten aus dem internen Netzen gesichert mit PC2 kommunizieren kénnen.

Hinweis

Fir die Nutzung eines WAN als externes, 6ffentliches Netzwerk kénnen Sie ein SCALANCE
S-Modul mit Werkseinstellung nicht Gber das WAN konfigurieren. Konfigurieren Sie in
diesem Fall das SCALANCE S-Modul aus dem internen Netz heraus.

Tunnelaufbau mit dem SOFTNET Security Client

Gehen Sie wie folgt vor:

1. Starten Sie den SOFTNET Security Client auf PC2.

2. Betatigen Sie die Schaltflache "Konfiguration laden", wechseln Sie in ihr
Projektverzeichnis und laden Sie die Konfigurationsdatei "Projektname.SSC-PC2.dat".

3. Geben Sie das Passwort fiir den privaten Schllissel des Zertifikats ein und bestatigen Sie
mit "Weiter".

4. Bestatigen Sie den Dialog "Alle statisch konfigurierten Teilnehmer aktivieren?" mit "Ja".

5. Betatigen Sie die Schaltflache "Tunnellbersicht".

Ergebnis: aktive Tunnelverbindung

86

Der Tunnel zwischen SCALANCE S und SOFTNET Security Client wurde aufgebaut. Dieser
Betriebszustand wird durch den grinen Kreis beim Eintrag "Module1" signalisiert.

In der Log-Konsole der Tunneliibersicht des SOFTNET Security Client erhalten Sie einige
Rickmeldungen von Ihrem System, wie der Verbindungsversuch abgelaufen ist und ob eine
Policy fur die Kommunikationsverbindung erstellt wurde.
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SOFTMET Security Client - Tunnelibersicht 23]
Tunnellizte;
Status | Mame | IF-&dresse | SCALAMCE 54F | Tunnel iiber |
® i Moduer” SCALAMCE S 191.0.0.201 191.0.0.2
Subretz von: "Modulel” 152.168.0.0/255.255.255.0 151.0.0.201 151.0.0.2
I Alle lozchen
Log-Fonsale:
[Juni 10, 2010 - 11:47:48] [config] Loaded Configuration [C:4Jzershtest\Downloads\K.onfiguration-2. 55 C-PC2.dat) "
[Juni 10, 2010 - 11:47:54] [QuickkMode] Added Security Azsociation Fram 1971.0.0.2 To 191.0.0.201
[Juni 10, 2010 - 11:47.54] [QuickMode] Added Security Azsociation From 191.0.0.2 To 192168.0.0
F ]
Ligte leeren
Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen und das SCALANCE S
Modul und der SOFTNET Security Client haben einen Kommunikationstunnel aufgebaut,
Uber den Netzknoten aus dem internen Netz und PC2 gesichert kommunizieren kénnen.
3.4.8 Tunnelfunktion testen (Ping-Test)

Wie kénnen Sie die konfigurierte Funktion testen?

Die Funktionstests kdnnen Sie wie nachfolgend beschrieben mit einem Ping-Kommando
durchfiihren.

SCALANCE S und SOFTNET Security Client
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Testabschnitt 1

Ergebnis

88

Alternativ kdnnen Sie auch andere Kommunikationsprogramme fir den Test der
Konfiguration verwenden.

ACHTUNG

Bei Windows kann die Firewall standardmaflig so eingestellt sein, dass PING-Kommandos
nicht passieren kdnnen. Sie missen ggf. die ICMP-Dienste vom Typ Request und
Response freischalten.

Testen Sie nun die Funktion der zwischen PC1 und PC2 aufgebauten Tunnelverbindung wie
folgt:

1. Rufen Sie auf dem PC2 in der Startleiste den folgenden Menibefehl auf:
Start > Alle Programme > Zubehér > Eingabeaufforderung
2. Eingabe des Ping-Kommandos von PC2 an den PC1 (IP-Adresse 192.168.0.1).

Unmittelbar in die Kommandozeile des aufgeblendeten Fensters "Eingabeaufforderung”,
an der Cursor-Position, geben Sie den Befehl

ping 192.168.0.1
ein.

Sie erhalten daraufhin folgende Meldung: (positive Antwort von PC1).

B Eingabeaufforderung EI@
C:~>ping 192.168.8.1
Ping wird ausgefiihert fiir 192.168.8.1 mit 32 Bytes Daten:

1%2.168.8.1: Bytes=32 Zeit=2ms TIL=63
192.168.8.1: By 32 Zeit s ITTL=63

192.168.8.1: Bytes=32 Zeit=2ms TTL=63
Antwort von 192_.168.8.1: Bytes=32 Zeit=2mz TIL=63

Ping—Statistik fiir 192.168.8.1:
Pakete: Geszendet = 4, Empfangen = 4. Uerloren = 8
(Bx Uerlustd,

Ca. Zeitangaben in Millisek.:
Minimum = Zms,. Maximum = Zms. MHittelwert = Zms

v

Wenn die IP-Telegramme PC1 erreicht haben, gibt die "Ping-Statistik" fir 192.168.0.1
folgendes aus:

® Gesendet=4
® Empfangen =4
e Verloren = 0 (0% Verlust)

Da keine andere Kommunikation zugelassen war, kénnen diese Telegramme nur durch den
VPN-Tunnel transportiert worden sein.

SCALANCE S und SOFTNET Security Client
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Testabschnitt 2

3.5 Beispiel 5: Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

Wiederholen Sie nun den Test, indem Sie ein Ping-Kommando von PC3 aus absetzen.
1. Rufen Sie auf PC3 in der Startleiste den folgenden Mentibefehl auf:
Start » Alle Programme > Zubehor > Eingabeaufforderung

2. Setzen Sie erneut das gleiche Ping-Kommando (ping 192.168.0.1) im Fenster der
Eingabeaufforderung von PC3 aus ab.

Sie erhalten daraufhin folgende Meldung: (keine Antwort von PC1).

EX Eingabeaufforderung EI@

C:\O>ping 192.168.8.1

Ping wird ausgefiihrt fiir 192.168.0.1 mit 32 Bytes Daten:

Anforderung.

» Anforderung.

» Anforderung.

Zeitiiberschreitung der Anforderung.

Ping—Statistik fiir 192.168_8.1:
Pakete: Geszendet = 4, Empfangen = 8, Uerloren = 4
{188z Verlustd,

Ergebnis
Die IP-Telegramme von PC3 kdnnen PC1 nicht erreichen, da weder eine Tunnel-
Kommunikation zwischen diesen Geraten konfiguriert ist, noch normaler IP-Datenverkehr
erlaubt ist.
Das wird in der "Ping-Statistik" fir 192.168.0.1 folgendermalen angegeben:
® Gesendet=4
e Empfangen =0
e Verloren =4 (100% Verlust)
3.5 Beispiel 5. Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und
SOFTNET Security Client
3.5.1 Ubersicht

In diesem Beispiel wird die VPN-Tunnelfunktion in der Projektierungssicht "Erweitert-Modus"
projektiert. Ein MD741-1 und der SOFTNET Security Client bilden die beiden
Tunnelendpunkte fir die gesicherte Tunnelverbindung tber ein 6ffentliches Netzwerk.

SCALANCE S und SOFTNET Security Client
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3.5 Beispiel 5: Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

Sie erreichen mit dieser Konfiguration, dass IP-Verkehr nur tber die eingerichtete VPN-
Tunnelverbindung zwischen autorisierten Partnern mdglich ist.

Hinweis

Fir die Konfiguration dieses Beispiels ist es zwingend erforderlich, dass Sie fir die SIM-
Karte des MD741-1 von lhrem Provider (Mobilfunkanbieter) eine 6ffentliche, sich nicht
andernde IP-Adresse zur Verfligung gestellt bekommen, welche auch aus dem Internet
erreichbar ist.

(Alternativ kann auch mit einer DynDNS-Adresse fiir das MD741-1 gearbeitet werden.)

Aufbau des Testnetzes:

internes Netzwerk

| externes, 6ffentliches Netzwerk
|
|
|

Internes Netzwerk - Anschluss an MD741-1 Port X2 ("Netzwerk Intern")

Im internen Netzwerk wird im Testaufbau ein Netzknoten durch einen PC realisiert, der
an den "Internal Network"-Port (Port X2) eines MD741-1 Moduls angeschlossen ist.

— PCH1: reprasentiert einen Teilnehmer des internen Netzwerks
— MD741-1: MD741-1 Modul flir den Schutz des internen Netzwerks
Externes, offentliches Netzwerk - Anbindung tiber MD741-1 Antenne ("Netzwerk Extern")

Das externe, 6ffentliche Netzwerk ist ausschlieRRlich ein GSM- oder Mobilfunktnetz,
welches vom Anwender beim Provider (Mobilfunkanbieter) gewahlt werden kann und wird
Uber die Antenne des MD741-1 Moduls erreicht.

— PC2: PC mit der Konfigurationssoftware Security Configuration Tool und der Software
SOFTNET Security Client fir den sicheren VPN-Zugang in das interne Netzwerk

Erforderliche Gerate/Komponenten:

Fir den Aufbau verwenden Sie folgende Komponenten:

90

1x MD741-1 Modul mit SIM-Karte, (optional: eine entsprechend montierte Hutschiene mit
Montagematerial);

1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker;

SCALANCE S und SOFTNET Security Client
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3.5 Beispiel 5: Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

1x PC auf dem das Projektierungswerkzeug "Security Configuration Tool" und der VPN-
Client "SOFTNET Security Client" installiert ist;

1x PC im internen Netz, des MD741-1 mit einem Browser fiir die Projektierung des
MD741-1 und den Test der Konfiguration;

1x DSL-Router (Verbindung in das Internet fir den PC mit dem VPN-Client (ISDN, DSL,
UMTS, etc.))

Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fir
Industrial Ethernet.

Die folgenden Schritte in der Ubersicht

MD741-1 und Netzwerk einrichten [

/

IP-Einstellungen der PCs einrichten |

'

Projekt und Module anlegen [

v

Tunnelfunktion projektieren |

Konfiguration des MD741-1 und des SOFTNET Security
Client abspeichern

Konfiguration des MD741-1 vornehmen |

!

Tunnelaufbau mit dem SOFTNET Security Client |

1

Tunnelfunktion testen |

352 MD741-1 und Netzwerk einrichten

Gehen Sie wie folgt vor:

1.

Packen Sie zundchst das MD741-1 Gerat aus und Uberprufen Sie den unbeschédigten
Zustand.

Folgen Sie der "Schritt fur Schritt" Inbetriebnahme des MD741-1 Systemhandbuchs bis
zu dem Punkt, an welchem Sie es nach Ihren Anforderungen einrichten sollen. Benutzen
Sie dazu PCA1, Einrichten des MD741, siehe Kapitel Konfiguration des MD741-1
vornehmen (Seite 98).
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3. Stellen Sie jetzt die physikalischen Netzwerkverbindungen her, indem Sie die Stecker der
Netzwerkkabel in die dafiir vorgesehenen Ports (RJ45-Buchsen) stecken:

— Verbinden Sie PC1 mit Port X2 ("Netzwerk Intern") vom MD741-1
— Verbinden Sie PC2 mit dem DSL-Router
4. Schalten Sie jetzt die beteiligten PCs ein.

3.5.3 IP-Einstellungen der PCs einrichten

Die PCs sollten fiir den Test folgende IP-Adress-Einstellungen erhalten.

PC IP-Adresse Subnetzmaske Standardgateway
PC1 192.168.1.101 255.255.255.0 192.168.1.1
PC2 192.168.2.202 255.255.255.0 192.168.2.1

Unter Standardgateway flir PC1 ist die IP-Adresse anzugeben, die Sie dem MD741-1 Modul
(fur die interne Netzwerkschnittstelle) in der nachfolgenden Projektierung zuweisen. Fir PC2
geben Sie die IP-Adresse des DSL-Routers (fir die interne Netzwerkschnittstelle) an.

Gehen Sie bei PC1 und PC2 jeweils folgendermalen vor, um auf dem betreffenden PC die
Netzwerkverbindungen zu 6ffnen:

1. Offnen Sie auf dem betreffenden PC die Systemsteuerung mit folgendem Meniibefehl:
Start » Systemsteuerung

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter".

SCALANCE S und SOFTNET Security Client
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3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéastchen
"Internetprotokoll Version 4 (TCP/IPv4)" und betéatigen Sie die Schaltflache
"Eigenschaften”.

. Eigenschaften von LAN-Verbindung @
Metzwerk

Verbindung herstellen Gber:
l_::' Intel(R) PRO/A1000 MT-Netzweroverbindung

Konrfigurieren.

Diese Verbindung verwendet folgende Elemente:

-&. PROFINET 10 RT-Protocal V1.0 Allgemein
-4 SIMATIC Industrial Ethemet (150}
-+ PROFINET 10 RT-Protocal (LLDF)

Eigenschaften von Internetprotokoll Version 4 (TCP/IPw) @

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an

-4 Intemetprotokoll Version 6 (TCP/IPvE) den Netzwerkadministrator, um die gesigneten TP-Einstellungen zu
W |iemetprotokoll Version 4 (TCP/IPw4) beziehen.
- E/A-Treiber fir Verbindungsschicht-Topologiserkennur IP-Adresse automatisch beziehen
, Artwwort flr Verhlndu:?sschlcm Topolog|eerkennungr & Folgende IP-Adresse verwenden:
IP-Adresse: 192 . 168 . 1 . 101
| Installieren... Deinstallieren Eigenschaften
- A Subnetzmaske: 255,255 .255. 0
Beschreibung
TCP/IP, das Standardprotokoll far WAN-Metzwerse, das Standardgateway: 192 .18 . 1 . 1
Datenaustausch Uber verschiedene, miteinander verbunden

Metzwere ermoglicht.

@ Folgende DNS-Serveradressen verwenden:

oK || Abbrec Bevorzugter DNS-Server:

Alternativer DMS-Server:

Einstellungen beim Beenden Gberpriifen

| Erweitert... |

[ Ok ] | Abbrechen |

4. Wahlen Sie im Dialog "Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)" das
Optionsfeld "Folgende IP-Adresse verwenden:" aus. Geben Sie jetzt die dem PC
zugeordneten Werte aus der Tabelle "/P-Einstellungen der PCs einrichteri' in die dafir
vorgesehenen Felder ein.

Schlief3en Sie die Dialoge mit "OK" ab und verlassen Sie die Systemsteuerung.

3.54 Projekt und Module anlegen

Gehen Sie wie folgt vor:

1. Starten Sie die Projektierungssoftware Security Configuration Tool auf PC2.
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2. Erzeugen Sie ein neues Projekt mit folgendem Menubefehl:
Projekt » Neu

Sie werden aufgefordert, einen Benutzernamen und ein Passwort anzugeben. Dem
Benutzereintrag, den Sie hierbei festlegen, wird automatisch die Rolle eines
Administrators zugewiesen.

3. Geben Sie einen Benutzernamen und ein Passwort ein und bestatigen Sie lhre Eingabe;
damit legen Sie ein neues Projekt an.

Der Dialog "Auswabhl einer Baugruppe oder Softwarekonfiguration" wird automatisch
eingeblendet.

4. Konfigurieren Sie jetzt den Produkttyp "SOFTNET Configuration (SOFTNET Security
Client, MD74x)", die Baugruppe "SOFTNET Security Client", das Firmware-Version
"V3.0" und vergeben Sie den Modulnamen "SSC-PC2".

5. SchlieRen Sie den Dialog mit "OK".
6. Erzeugen Sie ein 2. Modul mit folgendem Mentibefehl:
Einfiigen » Modul

Konfigurieren Sie jetzt den Produkttyp "SOFTNET Configuration (SOFTNET Security
Client, MD74x)", die Baugruppe "MD74x" und vergeben Sie den Modulnamen "MD741-
1"

7. Klicken Sie jetzt im Bereich "Konfiguration" in das Feld "IP-Adresse (ext.)" und geben Sie
diese im vorgegebenen Format ein. Konfigurieren Sie aulterdem die dazugehorige
externe Subnetzmaske.

Hinweis

Fir die Konfiguration dieses Beispiels ist es zwingend erforderlich, dass Sie fir die SIM-
Karte des MD 741-1 von lhrem Provider (Mobilfunkanbieter) eine 6ffentliche, sich nicht
andernde IP-Adresse zur Verfligung gestellt bekommen, welche auch aus dem Internet
erreichbar ist. Tragen Sie diese IP-Adresse als externe IP-Adresse fir Ihr Modul ein.

Wenn Sie mit dynamischen Adressen fir das MD741-1 arbeiten, bendétigen Sie eine
DynDNS-Adresse fiir das Modul. In diesem Fall brauchen Sie die externe IP-Adresse an
dieser Stelle nicht anzupassen. Die eingetragene |IP-Adresse dient somit lediglich als
Platzhalter.

Bei der Konfiguration des SOFTNET Security Client vergeben Sie dann spater an Stelle
einer externen IP-Adresse einen DNS-Namen.

8. Klicken Sie jetzt im Bereich "Konfiguration" in das Feld "IP-Adresse (int.)" und geben Sie
diese im vorgegebenen Format ein. (IP-Adresse: 192.168.1.1) Konfigurieren Sie
aulerdem die dazugehorige interne Subnetzmaske. (Subnetzmaske: 255.255.255.0)

9. SchlielRen Sie nun den Dialog mit "OK".

Sie erhalten eine Ansicht entsprechend dem folgenden Bild.
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3 Security Configuration Toel [ Kenfiguration-1 - |* fol-E-| 5]
Projekt  Bearbeiten Einfigen Ubertragen Ansicht Optionen  Hilfe

Dl|@| || 5950 bl [~ 2

Offline-Ansicht | Nummer | Name | Typ | IP-Adresse ext : Subnetzmaske e | IP-Adresse int | Subnetzmaske | | Default Router | MAC-Adresse | |
=R i) 4= blosie| gh SSC-PC2  SOFTNE

of “15‘:":13 &2 MD741-1 MD741-1 881283654 2552562550 192.168.1.1 255255255.0
) A= Grppen
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modes | Offline @
3.5.5 Tunnelverbindung projektieren

Ein MD741-1 und der SOFTNET Security Client kdnnen genau dann einen IPsec-Tunnel flr
die gesicherte Kommunikation aufbauen, wenn sie im Projekt der gleichen Gruppe
zugeordnet sind.

Gehen Sie wie folgt vor:

1. Selektieren Sie im Navigationsbereich "Alle Gruppen" und erzeugen Sie mit folgendem
Menubefehl eine neue Gruppe:

Einfiigen » Gruppe

Diese Gruppe erhalt automatisch den Namen "Gruppe1".

3/ Security Configuration Toel [ Kenfiguration-1 -- ] =) @
Projekt  Bearbeiten FEinfiigen Ubertragen Ansicht  Optionen  Hilfe

Dia|@| ofm] x| S/ ol [5 2

Offline-Ansicht Gruppanname I}Aulhent.ﬁzuerung Gruppenzugehongkeat | Kommentar

I= IEJ Abe Moduie -i'!:GnJmJe1 Zertifikat

&) sscrez

¥ MD741-1

Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

2. Selektieren Sie im Inhaltsbereich das MD741-1 Modul "MD741-1" und ziehen Sie es auf
"Gruppe1" im Navigationsbereich.

Das Modul ist jetzt dieser Gruppe zugeordnet bzw. Mitglied dieser Gruppe.

Die Farbe vom Schliisselsymbol des Modul-lcons schlagt hierbei von grau nach blau um.
Was aussagt, dass fiir das Modul eine IPsec-Verbindung projektiert wurde.

3. Selektieren sie im Inhaltsbereich das SOFTNET Security Client Modul "SSC-PC2" und
ziehen Sie es auf "Gruppe1" im Navigationsbereich.

Das Modul ist jetzt ebenso dieser Gruppe zugeordnet.

4. Versetzen Sie lhr Projekt jetzt in den "Erweitert-Modus" indem Sie folgendem Meniibefehl
folgen:

Ansicht » Erweitert-Modus
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Offnen Sie die Gruppeneigenschaften der Gruppe1 indem Sie im Kontextmenii
"Eigenschaften..." auswahlen.

Andern Sie die SA Lebensdauer fiir Phase 1 und Phase 2 auf 1440 Minuten und
belassen Sie alle anderen Einstellungen auf Ihren Defaultwerten.

Gruppeneigenschaften far: Gruppel E\@
" Preshared Key * Zertifikat
Schlissel |320530eYCQomOT Mame:  |PBBSF-G7244
Meuwes Eigenschaften. .
Erweiterte Einstellungen Phase 1
IKE Mode: | Main ~]
Phase 1 DH Gruppe: |Group2 ﬂ
SA Lebensdauertyp: |_ me J SA Lebensdauer: |144D Min
Phase 1 Verschlisselung: |3DES-'I 63 ﬂ Phase 1 Authentifizierung: |SHA1 j
Erweiterte Einstellungen Phase 2
SA Lebensdauertyp: |T|me ﬂ SA Lebensdauer: 1440 Min
Phase 2 Verschllsselung: |3DES—1 g2 ﬂ Phase 2 Authentifizierung: |SHA1 j
™ Perfect Forward Secrecy
Kommentar
DK | Abbrechen Hilfe

96
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ACHTUNG

Eine erfolgreiche Tunnelverbindung zwischen MD741-1 und SOFTNET Security Client
kann nur aufgebaut werden, wenn Sie sich genau an die nachfolgend aufgefiihrten
Parameter halten.

Die Verwendung von abweichenden Parametern kann dazu fihren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

Authentisierungsverfahren: Zertifikat

Erweiterte Einstellungen Phase 1:

¢ |IKE Mode: Main

e Phase 1 DH Gruppe: Group2

e Phase 1 Verschlisselung: 3DES-168
e SA Lebensdauer (Minuten): 1440

e Phase 1 Authentifizierung: SHA1

Erweiterte Einstellungen Phase 2:

e SA Lebensdauertyp: Time

e Phase 2 Verschliisselung: 3DES-168
e SA Lebensdauer (Minuten): 1440

e Phase 2 Authentifizierung: SHA1

7. Speichern Sie dieses Projekt jetzt mit dem folgenden Menibefehl unter einem
zweckmafigen Namen ab:

Projekt » Speichern unter...

Die Konfiguration der Tunnelverbindung ist damit abgeschlossen.

3.5.6 Konfiguration des MD741-1 und des SOFTNET Security Client abspeichern

Gehen Sie wie folgt vor:

1. Rufen Sie mit folgendem Menubefehl den folgenden Dialog auf:
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Ubertragen > An alle Module...

Konfigurationsdaten auf alle Security Module laden (]
Modulname | Status |
v| S5C-PC2(SSC) Geandert
v| MD741-1 (MD74x) Geandert

v Anmelden als akiueller Benutzer Alle auswahlen
I Mur geanderte Module anzeigen Alle abwahlen

Aktuelles Modul:

Starten | Details = Schliefen

2. Starten Sie den Ladevorgang tber die Schaltflache "Starten".

3. Speichern Sie die Konfigurationsdatei "Projektname.SSC-PC2.dat" in Ihr
Projektverzeichnis und vergeben Sie ein Passwort fir den privaten Schlissel des
Zertifikats. In |hr Projektverzeichnis werden folgende Dateien abgespeichert:

"Projektname.SSC-PC2.dat"
— "Projektname.Zeichenfolge.SSC-PC2.p12"
"Projektname.Gruppe1.cer"

4. Speichern Sie die Konfigurationsdatei "Projektname.MD741-1.txt" in lhr
Projektverzeichnis und vergeben Sie ein Passwort fir den privaten Schlissel des
Zertifikats. In Ihr Projektverzeichnis werden folgende Dateien abgespeichert:

— "Projekthame.MD741-1.txt"
— "Projektname.Zeichenfolge.MD741-1.p12"
— "Projektname.Gruppe1.MD741-1.cer"

Sie haben nun alle notwendigen Dateien und Zertifikate abgespeichert und kénnen nun den
MD741-1 und den SOFTNET Security Client in Betrieb nehmen.

3.5.7 Konfiguration des MD741-1 vornehmen

Mit Hilfe des abgespeicherten Textfiles "Projektname.MD741-1.txt" nehmen Sie anhand des
Web Based Management des MD741-1 sehr einfach seine Konfiguration vor. Nachfolgend
wird Ihnen anhand dieses Beispiels Schritt fir Schritt die Konfiguration des MD741-1
aufgezeigt.

Fir die Konfiguration wird Folgendes angenommen:
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o MD741-1 erhalt eine &ffentliche, feste IP-Adresse, welche Uiber das Internet erreichbar
ist;

® der SOFTNET Security Client erhalt eine dynamische IP-Adresse vom Provider
zugewiesen.

Parallel wird an den entsprechenden Stellen auch der Hinweis auf die Projektierung eines
DynDNS-Namens fir den MD741-1 gegeben.

Gehen Sie wie folgt vor:

1. Verbinden Sie sich tber PC1 mit der Web-Oberflache des MD741-1.
Anmerkung: Befindet sich das MD741-1 in Werkseinstellung, so hat die interne
Schnittstelle des Moduls die IP-Adresse 192.168.1.1

2. Navigieren Sie in folgendes Verzeichnis:
IPSec VPN » Zertifikate

3. Die bendtigten Zertifikate haben Sie im letzten Kapitel auf PC2 abgespeichert und ein
Passwort fiir den privaten Schliissel vergeben. Ubertragen Sie die Zertifikate
("Projektname.Zeichenfolge.MD741-1.p12", "Projektname.Gruppe1.MD741-1.cer") fur
das MD741-1 zunachst auf PC1.

4. Laden Sie nun das Gegenstellen Zertifikat "Projektname. Gruppe1.MD741-1.cer" sowie
die PKCS 12 Datei "Projektname.Zeichenfolge.MD741-1.p12" auf das Modul hoch.

SIEMENS

SINAUT MD741-1

iiberblick IPSec VPN - Zertifikate

b System

p Netzwerk Intern

b MNetzwerk Extern Gegenstellen Zertifikat
» Sicherheit hochladen

w IPSec VPH

| Durchsuchen.. | Absenden

Gegenstellen Zertifikate (.cer, .crt, .pem)

Name

S5C-MD7411.Group1.55C-PC2.cer Léschen
Eigene Zertifikate (.p12)
Name
SSC---MD741- B,
1.M7C19@GYA54.MD741.1.p12 I

CA-Zertifikat @

Maschinen Zertifikat @

Privater Schlissel Q
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VPN Roadwarrior Modus des MD741-1

Da der SOFTNET Security Client Giber eine dynamische IP-Adresse verfligt, wird der VPN
Roadwarrior Modus des MD741-1 genutzt, um eine gesicherte Verbindung aufzubauen.

® Roadwarrior Modus des MD741-1:

— Im VPN Roadwarrier Modus kann das SINAUT MD741-1 VPN-Verbindungen von
Gegenstellen mit unbekannter Adresse annehmen. Das kdnnen zum Beispiel
Gegenstellen im mobilen Einsatz sein, die ihre IP-Adresse dynamisch beziehen.

— Die VPN-Verbindung muss durch die Gegenstelle aufgebaut werden. Es ist nur eine
VPN-Verbindung im Roadwarrier Modus mdglich. VPN-Verbindungen im Standard
Modus kénnen dazu parallel betrieben werden.

Gehen Sie wie folgt vor:
1. Navigieren Sie in folgendes Verzeichnis:
IPSec VPN » Verbindungen

2. Bearbeiten Sie die Einstellungen des Roadwarrior VPN wie in folgender Abbildung
gezeigt und speichern Sie Ihre Eingaben.

Die "Remote ID" kdnnen Sie aus der Textdatei "Projektname.MD741-1.txt" ermitteln. Ein
Eintrag der "Remote ID" ist hier optional méglich.

SIEMENS

SINAUT MD741-1

Uberblick IPSec VPN - Verbindung bearbeiten

» System

» Hetzwerk Intern

» Netzwerk Extern Authentisierungsverfahren X 508 Gegenstellenzertifikat

» Sicherheit

w IPSec VPN Gegenstellen Zertifikat SS8C—MD741-1.Group1.33C-PC2.cer -
Verbindungen
Zertifikate
Erweitert
Status

» Zugang
» Wartung

Remote ID ME362@GoA54

Lokale ID MOMNE

Speichern Zuriick
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3. Bearbeiten Sie die IKE-Einstellungen des Roadwarrior VPNs wie in folgender Abbildung
gezeigt und speichern Sie lhre Eingaben.

Phase 1 - ISAKMP 5A
ISAKMP-5A Verschliisselung
ISAKMP-5A Hash
ISAKMP-5A Modus

ISAKMP-5A Lebensdauer (Sekunden)

Phase 2 - IPSec SA
IPSec-5A Verschliusselung
IPSec-5A Hash

IPSec-5A Lebensdauer (Sekunden)

DHIPFS Gruppe
HAT-T
Aktiviere Dead Peer Detection
DPD - Verzogerung | Sekunden)
DPD - Timeout (Sekunden)

DPD - Maximale Fehlversuche

Speichern

IPSec VPN - IKE Einstellungen

3DES-168 -

SHA-1 -

Main Mode A

86400

3DES-168 -

SHA-1 -

86400

DH-21024 -

An -

Ja -

150

60

Zuriick

ACHTUNG
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102

Eine erfolgreiche Tunnelverbindung zwischen MD741-1 und SOFTNET Security Client
kann nur dann aufgebaut werden, wenn Sie sich genau an die nachfolgend aufgefiihrten
Parameter halten.

Die Verwendung von abweichenden Parametern fiihrt dazu, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen. Halten Sie sich daher bitte
immer an die im ausgeleiteten Textfile angegebenen Einstellungen (wie nachfolgend
zusatzlich aufgefuhrt).

Authentisierungsverfahren:X.509 Gegenstellenzertifikat

Phase 1 - ISKAMP SA:

o |SAKMP-SA Verschlisselung:3DES-168

o ISAKMP-SA Hash: SHA-1

o |ISAKMP-SA Modus: Main Mode

o |SAKMP-SA Lebensdauer (Sekunden): 86400

Phase 2 - IPSec SA:

e |PSec SA Verschlisselung: 3DES-168

e [PSec SA Hash: SHA-1

o |IPSec SA Lebensdauer (Sekunden): 86400

DH/PFS Gruppe: DH-2 1024
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4. Um die Diagnosefunktion des SOFTNET Security Client fiir erfolgreich aufgebaute VPN-
Tunnel in Verbindung mit dem MD741-1 nutzen zu kdnnen, missen Sie einen Ping aus
dem externen Netz des MD741-1 zulassen.

Navigieren Sie dazu in das Verzeichnis:
Sicherheit » Erweitert

Setzen Sie die Funktion "ICMP von extern zum MD741-1" auf den Wert "Ping Erlauben
und speichern Sie |hre Eingabe. Beachten Sie dazu die nachfolgende Abbildung.

Hinweis

Wenn Sie diese Funktion nicht freigeben, dann kénnen Sie die Diagnosefunktion des
SOFTNET Security Client fur erfolgreich aufgebaute VPN-Tunnel in Verbindung mit dem
MD741-1 nicht nutzen. Sie erhalten dann keine Riickmeldung dariber ob der Tunnel
erfolgreich aufgebaut wurde, kénnen aber trotzdem sicher Gber den Tunnel
kommunizieren.

SIEMENS

SINAUT MD741-1

tberblick Sicherheit - Erweitert
b System
}p Netzwerk Intern
b Hetzwerk Extern Maximale Zahl gleichzeitiger Verbindungen 4096
w Sicherheit
Paketfilter Maximale i_!ahl neuer eingehender TCP 35
o Verbindungen pro Sekunde
Wei‘lerh?_i‘tung Maximale Zahl neuer ausgehender TCP 75
Verbindungen pro Sekunde
Logbuch Maximale Zahl neuer eingehender Ping 3
b IPSec VPH Pakete pro Sekunde
b Zugang Maximale Zahl neuer ausgehender Ping 5
» Wartung Pakete pro Sekunde
ICMP von extern zum MD741-1 Ping Erlauben -
Speichern Zuriicksetzen

5. Damit Sie das Webinterface des MD741-1 Moduls auch tber das externe Interface
erreichen kénnen, geben Sie den HTTPS-Fernzugang frei.

Sie haben dadurch die Mdglichkeit, das MD741-1 Uber einen aufgebauten Tunnel aus der
Ferne zu konfigurieren und zu diagnostizieren.

Navigieren Sie dazu in das Verzeichnis:
Zugang > HTTPS

Setzen Sie die Funktion "HTTPS Fernzugang aktivieren" auf den Wert "Ja", wie in der
nachfolgenden Abbildung gezeigt und speichern Sie lhre Eingabe.
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SIEMENS

SINAUT MD741-1

e Zugang - HTTPS

} System

» Hetzwerk Intern

b Hetzwerk Extern HTTPS Fernzugang aktivieren Ja -

} Sicherheit

b IPSec VPN Port fur HTTPS Fernzugang 443

w Zugang
Pa rt -
poms = sm Firewallregeln
2l Von IP (Extern) Aktion Log Neu
C5D Einwahl

» Wartung 0.0.0.0/0 Erlauben - Mein - Léschen

Speichern Zuriicksetzen

Hinweis

Wenn Sie das MD741-1 Uiber einen DNS-Namen erreichen wollen, parametrieren Sie im
folgenden Verzeichnis die DynDNS Server Anbindung:

Netzwerk Extern » Erweiterte Einstellungen »DynDNS

1. Andern Sie die Einstellung "Dieses MD741 an einem DynDNS Server anmelden" auf
den Wert "Ja".

2. Geben Sie Ihren Benutzernamen sowie das Passwort Ihres DynDNS Accounts an.

3. Tragen Sie die vollstdndige DynDNS Adresse in das Feld "DynDNS Hosthame" ein.
Achten Sie dabei darauf, das Sie auch die Doméne fir diese Adresse mit angeben.
(Bsp.: "mydns.dyndns.org")

SIEMENS

SINAUT MD741-1

Uberblick Netzwerk Extern - DynDNS

b System

» Hetzwerk Intern

- Hetzwerk Extern Dieses MD 741 an einem DynDNS Server
E PRS anmelden

- Eirr‘:;‘trgﬁlll-t:gen DynDNS Benutzername MyDnsUsername

Ja -

Priifen der
Verbindung DynDNS Passwort [Ty Y

e DynDNS Hostname mydns.dyndns.arg

p Sicherheit
b IPSec VPN Speichern Zurlcksetzen

b Zugang
» Wartung
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Die Inbetriebsetzung des MD741-1 Moduls ist damit abgeschlossen. Das Modul und der
SOFTNET Security Client kénnen einen Kommunikationstunnel aufbauen, Gber den
Netzknoten aus dem internen Netz gesichert mit PC2 kommunizieren kénnen.

3.5.8 Tunnelaufbau mit dem SOFTNET Security Client

Gehen Sie wie folgt vor:

1. Starten Sie den SOFTNET Security Client auf PC2.

2. Betatigen Sie die Schaltflache "Konfiguration laden", wechseln Sie in Ihr
Projektverzeichnis und laden Sie die Konfigurationsdatei "Projektname.SSC-PC2.dat".

3. Fir eine MD741-1 Konfiguration 6ffnet der SOFTNET Security Client den Dialog "IP-
/DNS-Einstellungen MD741-1". Geben Sie in diesem Dialog die 6ffentliche IP-Adresse
des MD741-1 Moduls an, welche Sie von Ihrem Provider erhalten haben. Bestatigen Sie

den Dialog mit "OK".

Anmerkung: Wenn Sie mit einem DNS-Namen arbeiten, dann kénnen Sie diesen statt

einer IP-Adresse in diesem Dialog konfigurieren.

SOFTMET Security Client - IP-/DNS-Einstellungen MD741-1 |23

DMS-AP-Einztelungen:

Bitte konfigurieren Sie die Einstellungen fur daz folgende MD747-1 Maodul:

Mame; MD741-1
o |Padiesse: | B8 . 128 . 3 . &4
" DMS-MName: |

Abbrechen

4. Geben Sie das Passwort fiir das Zertifikat ein und bestatigen Sie mit "Weiter".
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5. Bestétigen Sie den Dialog "Alle statisch konfigurierten Teilnehmer aktivieren?" mit "Ja".

6. Betatigen Sie die Schaltflache "Tunneliibersicht".

Hinweis

Wenn Sie das MD741-1 Modul Giber einen DNS-Namen erreichen wollen, dann
parametrieren Sie bei Schritt 3 die vollstandige DynDNS-Adresse im Eingabefeld "DNS-
Name". (Bsp.: "mydns.dyndns.org")

SOFTNET Security Client - IP-/DNS-Einstellungen MD741-1 =]

DMS-/IP-Einstellungen:

Bitte konfigunieren Sie die Einstellungen fur daz folgende MDY 471 Modul;

M arme: MD747-1
" IP-Adresse: | 83 . 128 . 3 . R4
* DMS-Mame: |m}ldns.dyndns_org

DMS priifen Abbrechen

Ergebnis: aktive Tunnelverbindung
Der Tunnel zwischen MD741-1 und SOFTNET Security Client wurde aufgebaut.

Anhand des blauen Icons beim Eintrag "MD741-1" erkennen Sie, dass eine Policy fur diese
Kommunikationsverbindung erstellt wurde.

Der Betriebszustand, dass das MD741-1 erreichbar ist, wird durch den "griinen Kreis" beim
Eintrag "MD741-1" signalisiert.

Hinweis

Beachten Sie, dass diese Funktion abhangig von der Freigabe der Ping-Funktion auf dem
MD741-1 Modul ist.

In der Log-Konsole der Tunnelubersicht des SOFTNET Security Client erhalten Sie
zusatzlich einige Rickmeldungen von Ihrem System, denen Sie entnehmen kénnen:
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e Wie ist der Verbindungsversuch abgelaufen?

e \Wurde die Policy fir Inre Kommunikationsverbindung erstellt?

SOFTMET Security Client - Tunnelibersicht (23]
Tunnellizte;
Status | Mame | IP-&dresse | SCALAMCE 54F | Tunnel iiber |
iRl Mozatan MO 74x 501283654 192.168.2.202
Subnetz von: "MD741-1" 192.168.1.0/255.255.255.0 B8.128.36.54 192.168.2.202

r Alle lazchen

Log-Fonsale:

[Juni 23, 2010 - 11:12:45] [config] Loaded Configuration [C:\Uzershtest\DesktophSSC---MD741-1.55C-PC2 dat)
[Juni 29, 2010 - 11:12:46] [Quickkode] Added Security Azzociation Fram 1592 1682 202 To 88.128.36. 54/32

[Juni 29, 2010 - 11:12:46] [Cuickkode] Added Security Azsociation From 192 168.2.202 To 192.168.1.0/24

Liste leeren

Die Inbetriebsetzung der Konfiguration ist damit abgeschlossen. Das MD741-1 Modul und
der SOFTNET Security Client haben einen Kommunikationstunnel aufgebaut, tber den
Netzknoten aus dem internen Netz mit PC2 gesichert kommunizieren kénnen.

3.5.9 Tunnelfunktion testen (Ping-Test)

Wie kénnen Sie die konfigurierte Funktion testen?

Die Funktionstests flihren Sie wie nachfolgend beschrieben mit einem Ping-Kommando
durch.

SCALANCE S und SOFTNET Security Client
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GETTING STARTED

3.5 Beispiel 5: Fernzugriff - VPN-Tunnel-Beispiel mit MD741-1 und SOFTNET Security Client

Testabschnitt

Ergebnis

108

Alternativ kdnnen Sie auch andere Kommunikationsprogramme fir den Test der
Konfiguration verwenden.

ACHTUNG

Bei Windows kann die Firewall standardmafig so eingestellt sein, dass Ping-Kommandos
nicht passieren. Sie missen gegebenenfalls die ICMP-Dienste vom Typ Request und
Response freischalten.

Testen Sie nun die Funktion der zwischen PC1 und PC2 aufgebauten Tunnelverbindung wie
folgt:

1. Rufen Sie auf dem PC2 in der Startleiste den folgenden Menibefehl auf:
Start > Alle Programme > Zubehér > Eingabeaufforderung
2. Eingabe des Ping-Kommandos von PC2 an PC1 (IP-Adresse 192.168.1.101).

Unmittelbar in die Kommandozeile des aufgeblendeten Fensters "Eingabeaufforderung",
an der Cursor-Position, geben Sie den Befehl

Ping 192.168.1.101
ein.

Sie erhalten daraufhin folgende Meldung: (positive Antwort von PC1).

BN Eingabeaufforderung [ I

C:n>ping 192.168.1.161

Ping wird ausgefiihert fiir 192.168.1.1681 mit 32 Bytes Daten:
192.168.1.181: Bytes=32 Zeit=367mz TTL=63
192.168.1.181: Byt 32 Zeit=366ms TTL=63
192.168.1.181: Bytes=32 Zeit=38%m= TTL=63

Antwort von 192 _168.1.181: Bytes=32 Zeit=37Zms TIL=63

Ping-Statistik fiir 172.168.1.1681:

Pakete: Geszendet = 4, Empfangen = 4. Uerloren = 8
(Bx Uerlustd,

Ca. Zeitangaben in Millisek.:
Minimum = 366ms,. Maximum = 3B%ms. MHittelwert = 373ms

oo

Wenn die IP-Telegramme PC1 erreicht haben, gibt die "Ping-Statistik" fir 192.168.1.101
Folgendes aus:

® Gesendet=4
® Empfangen =4
e Verloren =0 (0 % Verlust)

Da keine andere Kommunikation zugelassen war, kénnen diese Telegramme nur durch den
VPN-Tunnel transportiert worden sein.
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Das Security Configuration Tool ist das zu SCALANCE S mitgelieferte Projektierwerkzeug.

Das vorliegende Kapitel macht Sie mit der Bedienoberflache und der Funktionsweise des
Projektierwerkzeuges vertraut.

Sie erfahren, wie SCALANCE S-Projekte eingerichtet, bedient und verwaltet werden.

Weitere Informationen

Wie Sie Module und IPsec-Tunnel konfigurieren, wird ausfiihrlich in den Folgekapiteln dieses
Handbuches erlautert.

Detailinformationen zu den Dialogen und den einstellbaren Parametern gibt lhnen auch die

jeweiligen Dialog.

EP Online-Hilfe. Sie erreichen diese tber die F1-Taste oder Uber die Schaltflache "Hilfe" im

F1

4.1 Funktionsumfang und Arbeitsweise

Leistungsumfang

Sie verwenden das Projektierwerkzeug Security Configuration Tool fiir diese Aufgaben:

Projektierung von SCALANCE S
Projektierung von SOFTNET Security Client (S612 / S613 / MD 741-1)
Erstellen von Konfigurations-Daten fiir MD 740-1 / MD 741-1

Test- und Diagnosefunktionen, Statusanzeigen

SCALANCE S und SOFTNET Security Client
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4.1 Funktionsumfang und Arbeitsweise

Betriebsarten
Das Security Configuration Tool verfiigt Giber zwei Betriebsarten:
e Offline - Projektierungssicht

In der Betriebsart Offline erfolgt die Projektierung der Konfigurationsdaten fir die Module
SCALANCE S und SOFTNET Security Client. Vor dem Ladevorgang muss hierbei keine
Verbindung zu einem SCALANCE S bestehen.

® Online

Der Online-Modus dient dem Test und der Diagnose eines SCALANCE S.

Security
Configuration Offline:

Konfigurationsdaten Laden

\ | Online: Diagnose und Test

Zwei Bedienungssichten

In der Betriebsart Offline stellt das Security Configuration Tool zwei Bedienungssichten zur
Verfligung:

e Standard-Modus

Der Standard-Modus ist im Security Configuration Tool voreingestellt. Er bietet eine
zigige, unkomplizierte Projektierung flir den Betrieb von SCALANCE S.

® Erweitert-Modus

Im Erweitert-Modus gibt es erweiterte Einstellmdglichkeiten, die eine individuelle
Einstellung der Firewall-Regeln und der Sicherheitsfunktionalitat zulassen.

SCALANCE S und SOFTNET Security Client
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4.2 Installation

Arbeitsweise - Sicherheit und Konsistenz
o Zugriff nur fur authorisierte Benutzer
Jedes Projekt kdnnen Sie durch Passwortvergabe vor unberechtigtem Zugriff schitzen.
e Konsistente Projektdaten

Schon wahrend der Eingabe in den einzelnen Dialogen erfolgen Konsistenzpriifungen.
Zusatzlich kdnnen Sie jederzeit eine dialoglbergreifende projektweite Konsistenzpriifung
anstofien.

Ladbar sind nur konsistente Projektdaten.
® Schutz der Projektdaten durch Verschlisselung

Die abgespeicherten Projekt- und Konfigurationsdaten sind sowohl in der Projektdatei als
auch auf dem C-Plug durch Verschlisselung geschitzt.

4.2 Installation

Sie installieren das Projektierwerkzeug Security Configuration Tool von der mitgelieferten
SCALANCE S CD.

Voraussetzungen

Voraussetzungen fir Installation und Betrieb des Security Configuration Tool auf einem
PC/PG sind:

® Betriebssystem Windows XP SP2 oder SP3 (nicht Home), Windows 7 (nicht Home);

® PC/PG mit mindestens 128 MByte RAM-Speicher und einer CPU mit einer Taktfrequenz
von mindestens 1 GHz.

So gehen Sie vor

ACHTUNG

Vor der Installation des Security Configuration Tool lesen Sie bitte unbedingt die auf der CD
mitgelieferte Datei "LIESMICH". In dieser Datei sind ggf. wichtige Hinweise und die letzten
Anderungen vermerkt.

® | egen Sie die SCALANCE S CD in Ihr CD-ROM-Laufwerk; bei eingeschalteter Autorun-
Funktion wird die Oberflache automatisch gestartet, von der aus Sie die Installation
durchfiihren kénnen.

oder

e Starten Sie die auf der mitgelieferten SCALANCE S CD vorhandene Anwendung
"start.exe".
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4.3 Bedienoberfldche und Mentibefehle

4.3

Bedienoberflache und Menibefehle

Aufbau der Bedienoberflache

£9 Security Configuration Tool [ Konfiguration-1 - G:\MtU_ArbeitsverzeichnisiLichtenberg

_lolx|
Project  Edit Inzett Transfer Yiew DOptions Help
Dl Eele]x] Sa B sl =
Offine View (Number | MName IT pe I |IF Address exd. | Subnet Mask ext.l |IF Address int. I Subnet Mask int. I Default Bauter I hAAC Address I Comment
=D Global PoRulesets | |(55% Modulel SR02 192168101  JEEJBEJEEN 102168201 266 JBE 00 016-00-06-00-00-00
- P IP-Rulesets | 155 Module2? SB0Z 19216810.2 255.2562550  102168.10.10 255.255.0.0 08-00-06-00-00-01
"'[;—?MF\*‘;“"'AC'F‘“'BSB‘S g Moduled SE12 192.168.10.3  255.255.255.0 08-00-06-00-00-02
=43 All Modules B Moduled S613 192168104  255.255.255.0 08-00-06-00-00-03
5 Modulel
5 Module2
5 Module3
5 Moduled
@ WPM Groups
N/ \ N
Ready |CurrentUser:testRoIe:Admin Advanced Mode |Of‘f|\ne 2

112

T

Der Navigationsbereich fungiert als Projekt-Explorer mit den folgenden Hauptordnern:
e Globale Firewall-Regeln

Der Knoten enthalt die projektierten globalen Firewall-Regelsatze. Weitere Ordner unterscheiden nach:
— IP-Regelsatz

- MAC-Regelsatz
e Alle Module

Der Knoten enthalt die projektierten Module SCALANCE S bzw. SOFTNET Security Clients des Projekts.
o Alle Gruppen
Der Knoten "Alle Gruppen" enthalt alle erzeugten VPNs.

Indem Sie ein Objekt im Navigationsbereich anwahlen, erhalten Sie im Inhaltsbereich Detailinformationen zu
diesem Objekt.

SCALANCE S und SOFTNET Security Client
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@ Inhaltsbereich:

4.3 Bedienoberfldche und Mentibefehle

Indem Sie ein Objekt im Navigationsbereich anwahlen, erhalten Sie im Inhaltsbereich Detailinformationen zu

diesem Objekt.

Einige Parameter kdnnen hier eingegeben werden.

Durch Doppelklick auf die Objekte werden Eigenschaftendialoge zur Eingabe weiterer Parameter gedffnet.

@ Statuszeile

Die Statuszeile zeigt Bedienzustande und aktuelle Statusmeldungen an; hierzu gehéren:

e Der aktuelle Benutzer und der Benutzertyp

¢ Die Bedienungssicht - Standard Mode / Advanced Mode
¢ Die Betriebsart - Online / Offline

Meniileiste
Nachfolgend eine Ubersicht der wéhlbaren Meniibefehle und deren Bedeutung.
Meniibefehl Bedeutung / Bemerkungen Shortcut
Projekt »... Funktionen fiir die projektspezifischen Einstellungen sowie das
Laden und Speichern der Projektdatei.
Neu Neues Projekt anlegen
Offnen... Bestehendes Projekt 6ffnen.
Speichern Geoffnetes Projekt unter aktuellem Pfad und Projektnamen
speichern.
Speichern unter... Geoffnetes Projekt unter wahlbarem Pfad und Projektnamen
speichern.
Eigenschaften... Dialog fur Projekteigenschaften 6ffnen.
Zuletzt gedffnete Projekte | Direkte Auswahlmdglichkeit der bisher bearbeiteten Projekte.
Beenden
Bearbeiten »... Hinweis:
Die hier genannten Funktionen kdnnen Sie bei angewahltem
Objekt teilweise auch Uber das Popup-Menu der rechten
Maustaste erreichen.
Kopieren Angewabhltes Objekt kopieren. Ctrl+C
Einfugen Objekt aus der Zwischenablage holen und einflgen. Ctrl+V
Ldschen Angewabhltes Objekt I6schen. Del
Umbenennen Angewahltes Objekt umbenennen. F2
Eigenschaften Eigenschaftendialog des angewahlten Objektes 6ffnen. F4
Online-Diagnose... Auf die Test- und Diagnosefunktionen zugreifen.
Der MenUbefehl ist nur in der Online-Ansicht sichtbar.
Einfiigen »>... (Mentibefehle nur im Offline-Modus)
Modul Neues Modul anlegen. Ctrl+M
Der MenUbefehl ist nur aktiv, wenn ein Modul-Objekt oder eine
Gruppe im Navigationsbereich angewanhlt ist.

SCALANCE S und SOFTNET Security Client
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4.3 Bedienoberfldche und Mentibefehle

Meniibefehl Bedeutung / Bemerkungen Shortcut
Gruppe Neue Gruppe anlegen. Ctri+G
Der Menubefehl ist nur aktiv, wenn ein Gruppen-Objekt im
Navigationsbereich angewanhlt ist.
Firewall Regelsatz Einen neuen global gliltigen Firewall IP-Regelsatz oder MAC- Ctrl+F
Regelsatz anlegen.
Der MenUbefehl ist nur aktiv, wenn ein Firewall-Objekt im
Navigationsbereich angewanhlt ist.
Ubertragen »...
An Modul... Daten in die gewahlten Module laden.
Anmerkung: Es kénnen nur konsistente Projektdaten geladen
werden.
An alle Module... Daten in alle projektierten Module laden.
Anmerkung: Es kénnen nur konsistente Projektdaten geladen
werden.
Konfigurationszustand... Konfigurationszustand der projektierten Module in einer Liste
anzeigen.
Firmware Ubertragen... Neue Firmware in ausgewahltes SCALANCE S laden.
Ansicht »...
Erweitert-Modus Vom Standard- in den Erweitert-Modus umschalten. Ctrl+E
Achtung: Sie kénnen eine einmal vorgenommene Umschaltung in
den Erweitert-Modus fir das aktuelle Projekt nur riickgangig
machen, so lange Sie keine Anderungen vorgenommen haben.
Voreingestellt ist der Standard-Modus.
Offline Ist Voreinstellung. Ctrl+Shift+D
Online Ctrl+D
Optionen »...

IP-Dienst-Definition ...

Dialog fiir Dienst-Definitionen fiir IP-Firewall-Regeln &ffnen.
Der Menubefehl ist nur in der Ansicht "Erweitert-Modus" sichtbar.

MAC-Dienst- Dialog fur Dienst-Definitionen fur MAC-Firewall-Regeln 6ffnen.

Definition... Der Menuibefehl ist nur in der Ansicht "Erweitert-Modus" sichtbar.

Projekt Funktion zur Anderung des Benutzer-Passwortes.

Passwortéanderung...

Netzwerkadapter... Funktion zur Auswahl des lokalen Netzwerk-Adapters, Uber den
eine Verbindung zu SCALANCE S hergestellt werden soll.

Log Dateien... Anzeige von Log-Dateien.

Log-Dateien kdnnen gelesen und Log-Aufzeichnungen kénnen
gestartet werden.

Symbolische Namen...

Symbolische Namen fur IP-Adressen oder MAC-Adressen
vergeben.

Konsistenzprifungen

Konsistenz des gesamten Projektes prifen. Es wird eine
Resultat-Liste ausgegeben.
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4.4 Projekte verwalten

Mend(befehl Bedeutung / Bemerkungen Shortcut
Hilfe »...
Inhalt ... Hilfe zu den Funktionen und Parametern, die Sie im Security Ctrl+Shift+F1
Configuration Tool vorfinden.
Index... Hilfe zu den Funktionen und Parametern, die Sie im Security Ctrl+Shift+F2
Configuration Tool vorfinden.
Info... Informationen zum Versions- und Ausgabestand des Security
Configuration Tool.
44 Projekte verwalten
4.4.1 Ubersicht

SCALANCE S Projekt

Ein Projekt im Security Configuration Tool umfasst sdmtliche Konfigurations- und
Verwaltungsinformationen fir ein oder mehrere SCALANCE S Geréate, SOFTNET Security
Clients sowie MD74x-Gerate.

Fir jedes SCALANCE S Gerét, jeden SOFTNET Security Client und fir jedes MD74x-Gerét
legen Sie im Projekt ein Modul an.

_}]’ Secunty Configuration Teel [ Konfiguration-1 -- 1* =] E;u!
Projekt  Bearbeiten Einflgen Ubertragen Ansicht  Optionen  Hilfe

D@l @) x| 57145 dal [~ %

Offline-Ansicht Mummer | Name | Typ |P-Adresse ext. | Subnetzmaske e | IP-Adresseint | Subnezmaske i | Default Router | MAC

EY 2] e ok & Module1  S602 192168101 2552552550 172.10.10.1 255,255.255.0 00-0
8] ModueT Stz Module2  SE12V2 192168102 2552552550 00-0
& ;]""‘:‘2 32 Module3  SOFTNET Security Client V3
o ”"’":"I"? B4 Moduled  SB13V2 192.168.10.3 255 255 255.0 00-0
_._)Ef module s 35 Module5  SB13V2 192.168.10.4 255255 2550 17210104 255255 255.0 0o-0
' ModuleS

@ Afle: Gruppen
¥
Ready Aktueller Muizer. Admin Rolle: Admin Standard Modus | Offline @

Allgemein beinhalten die Konfigurationen eines Projektes:

® Projektweit gultige Einstellungen

® Modulspezifische Einstellungen

® Gruppenzuordnungen fiir IPsec-Tunnel (S612 / S613 / SOFTNET Security Client)

Zusatzlich regelt eine Benutzerverwaltung die Zugriffsberechtigungen auf die Projektdaten
und damit auf die SCALANCE S Gerate.
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Projektweit giiltige Einstellungen
® Projekteigenschaften

Diese umfassen neben allgemeinen Adress- und Namensangaben Vorgaben fiir
Initialisierungswerte und Authentifizierungseinstellungen.

® globale Firewall-Regelsatze

Globale Firewall-Regeln kdnnen mehreren Modulen gleichzeitig zugewiesen werden.
Diese Mdglichkeit vereinfacht in vielen Fallen die Projektierung im Gegensatz zur
Projektierung von lokalen Firewall-Regelsatzen bei den modulspezifischen Einstellungen.

® Dienst-Definitionen

Mit Hilfe der IP-Dienst-Definitionen kénnen Sie Firewall-Regeln kompakt und tbersichtlich
definieren.

Modulspezifische Einstellungen

Die m_eisten Funktionen werden im Eigenschaftendialog eines Modules konfiguriert. Hier
eine Ubersicht der angebotenen Register und deren Funktion:

Funktion / Register im Eigenschaftendialog wird angeboten im Modus ...
Standard Erweitert

Netzwerk

Sie kénnen hier ggf. Adressen der in lhrem Netzwerk X X

befindlichen Router angeben.

Firewall

Im Standard-Modus aktivieren Sie hier die Firewall mit X X

einfachen Standard-Regeln. Zusatzlich kénnen Sie hier
Logging-Einstellungen aktivieren.

Im Erweitert-Modus kénnen Sie detaillierte Paketfilter-Regeln

definieren. Ferner kdnnen Sie fir jede Paketfilter-Regel
explizite Logging-Einstellungen definieren.

SSL Zertifikate

Sie kénnen bei Bedarf - beispielsweise bei kompromittiertem X
Zertifikat - ein Zertifikat importieren oder ein neues Zertifikat
vom Security Configuration Tool erzeugen lassen.

Zeitsynchronisierung

Legen Sie hier die Synchronisationsart fir Datum und Uhrzeit X X
fest.

Log-Einstellungen

Sie kdnnen hier genauere Angaben zum Aufzeichnungs- und X
Speicher-Modus von Logging Ereignissen treffen.

SCALANCE S und SOFTNET Security Client
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Funktion / Register im Eigenschaftendialog wird angeboten im Modus ...
Standard Erweitert

Knoten

Fir ein Modul im Bridge-Modus kénnen Sie hier die statischen X

internen Subnetze sowie die internen IP/MAC-Knoten
konfigurieren und das Lernen interner Knoten zulassen oder
sperren.

Fur ein Modul im Routing-Modus kénnen Sie hier die internen
Teilnehmer / komplette Subnetze eintragen, welche getunnelt
werden sollen.

VPN

Befindet sich das Modul in einer Gruppe kénnen Sie hier die X
Dead-Peer-Detection, die Art des Verbindungsaufbaus und die
WAN-IP-Adresse konfigurieren.

Routing-Modus
Im Standard-Modus aktivieren Sie hier die Funktion "Router". X X

Im Erweitert-Modus kénnen Sie zusatzlich die Funktion
NAT/NAPT-Router aktivieren und in einer Liste die
Adressumsetzung festlegen.

DHCP-Server

Fir das interne Netz konnen Sie das Modul als DHCP-Server X
aktivieren.

Die ausfuhrliche Beschreibung dieser Funktionen finden Sie im Kapitel " Firewall, Router und
weitere Moduleigenschaften".

Gruppenzuordnungen fir IPsec-Tunnel (S612 / S613 / SOFTNET Security Client)

Diese legen fest, welche SCALANCE S-Module, SOFTNET Security Clients und MD74x-
Module miteinander tber IPsec-Tunnel kommunizieren dirfen.

Indem Sie SCALANCE S-Module, SOFTNET Security Clients und MD74x-Module einer
Gruppe zuordnen, kénnen diese Module tber ein VPN (virtual private network)
Kommunikationstunnel aufbauen.

Nur Module der gleichen Gruppe kdénnen untereinander gesichert iber Tunnel
kommunizieren, wobei SCALANCE S-Module SOFTNET Security Clients und MD74x-
Module mehreren Gruppen gleichzeitig angehdren kénnen.

442 Projekte anlegen und bearbeiten

So legen Sie ein Projekt an
Wahlen Sie den MenUlbefehl
Projekt » Neu...

Sie werden aufgefordert einen Benutzernamen und ein Passwort zu vergeben. Der
Benutzer, den Sie hier anlegen, ist vom Typ Administrator.

SCALANCE S und SOFTNET Security Client
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-_'ﬂSe:utitndnﬁgura!innTunl [ :
Projekt  Bearbeiten Einfigen (Obertragen  Ansicht Optionen  Hilfe
m]{=3 | | laal | | I_J Meuer Administrator B
Offtine-Ansicht Gruppanname | hrmentar

Benutzername |.-'h:|rhn

Passwaort [

Passwortbestatigung [~

oK Abbrechen |

Ready Aktualler Benutzer (userd) Rolle: (role) Standard Modus | Offline @

Security Configuration Tool legt daraufhin standardmafig ein Projekt an und 6ffnet
automatisch den Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration”, in welchem
Sie lhr erstes Modul konfigurieren kénnen.

Initialisierungswerte fiir ein Projekt festlegen

Mit den Initialisierungswerten legen Sie Eigenschaften fest, die beim Anlegen neuer Module
automatisch bernommen werden.

Wahlen Sie zum Eingeben von Initialisierungswerten folgenden Menulbefehl:

Projekt » Eigenschaften..., Register "Standard-Initialisierungswerte"

SCALANCE S und SOFTNET Security Client
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Projekteigenschaften

"Migemein  Standard-nitizlisienungswerte | Projekt Authentifizienungs-Einstelungen

— Produkttyp
{* SCALANCES

" SOFTNET Configuration (SOFTMET Security Client, MD74x)

— Baugruppe
" SE0Z

v 5612
5613

—Firmwarerelease

v 2
[Ty

— Default settings
Prafizx Modulname: IW
MAC-Adresse: Im
|P-Adresse (ext.)

[~ Routing aktvieran
|P-Adresse (int.):

[192.168:10:1 Subnetzmaske (ext): [255 255 255.0

I— Subnetzmaske (int.): I

[ Auswahl speichern

OK | Abbrechen | Hilfe

Schutz der Projektdaten durch Verschliisselung

Die abgespeicherten Projekt- und Konfigurationsdaten sind sowohl in der Projektdatei als
auch auf dem C-Plug durch Verschlisselung geschitzt.

Siehe auch

Firewall, Router und weitere Moduleigenschaften (Seite 131)
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443 Benutzer einrichten

Benutzertypen und Rechte

Der Zugriff auf die Projekte und SCALANCE S-Module wird durch konfigurierbare
Benutzereinstellungen verwaltet. SCALANCE S kennt zwei Benutzertypen mit
unterschiedlichen Rechten:

® Administratoren

Mit der Benutzerrolle vom Typ "Administrator" haben Sie uneingeschrankte Zugriffsrechte
auf alle Konfigurationsdaten und die SCALANCE S-Module.

e User

Mit der Benutzerrolle vom Typ "user" haben Sie folgende Zugriffsrechte:

— Lesender Zugriff auf Konfigurationen; Ausnahme: das Andern des eigenen Passworts
ist erlaubt.

— Lesender Zugriff auf SCALANCE S in der Betriebsart "Online" fir Test und Diagnose.

Benutzer-Authentifizierung

Die Benutzer des Projektes missen sich beim Zugriff authentifizieren. Fir jeden Benutzer
kdénnen Sie eine Passwort-Authentifizierung festlegen.

ACHTUNG

Sie sollten lhre Benutzer-Passworter sicher verwahren.

Vergessen Sie lhre Benutzer-Passworte, haben Sie keinen Zugriff mehr auf das
betreffende Projekt und seine Konfigurationen sowie die SCALANCE S-Module.

Zugriff auf SCALANCE S-Module kénnen Sie sich dann nur verschaffen, indem Sie ein
"Ricksetzen auf Werkseinstellungen" durchflihren; man verliert dabei aber die
Konfigurationen.

Dialog zum Einrichten von Benutzern
Wahlen Sie zum Einrichten von Benutzern folgenden Menubefehl:

Projekt » Eigenschaften..., Register "Authentifizierungseinstellungen”.

SCALANCE S und SOFTNET Security Client
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Projekteigenschaften

Passwort andern...

Allgemein '| Standard-nitiglisierungswerte  Projekt Authentifizierungs-Einstellungen ]
Benutzemame | Rolle | Passwort geandert am |
Admin® Admin 10.06.201012:25:10
User User 10.06.2010 12:30:57

Einfiigen.. Loschen Bearbeiten...

OK | Abbrechen Hilfe

Schutz vor versehentlichem Zugriffsverlust

Das System stellt sicher, dass im Projekt immer mindestens ein Benutzer vom Typ

"Administrator" eingerichtet bleibt. Damit wird verhindert, dass der Zugriff auf ein Projekt
durch versehentliche "Selbstldschung” fir immer verloren gehen kann.

ACHTUNG

Werden die Authentisierungseinstellungen gedndert, so missen die SCALANCE S-Module
erst neu geladen werden, damit diese Einstellungen (z.B. neue Benutzer,
Passwortanderungen) auf den Modulen aktiv werden.

SCALANCE S und SOFTNET Security Client
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4.4 Projekte verwalten

4.4.4

Ubersicht

Konsistenzprifungen

Security Configuration Tool unterscheidet:
® | okale Konsistenzpriifungen
® Projektweite Konsistenzpriifungen

Auf welche gepriiften Regeln Sie bei der Eingabe in den Dialogen achten missen, dariiber
informieren die Dialogbeschreibungen im Handbuch unter dem Stichwort
"Konsistenzprifung".

Lokale Konsistenzprifungen

Eine Konsistenzpriifung heilt lokal, wenn sie direkt innerhalb eines Dialoges durchgefihrt
werden kann. Bei folgenden Aktionen kénnen Priifungen ablaufen:

® nach dem Verlassen eines Feldes
® nach dem Verlassen einer Zeile in einer Tabelle

® beim Verlassen des Dialoges mit "OK"

Projektweite Konsistenzprifungen

Projektweite Konsistenzprifungen geben Aufschluss iber korrekt konfigurierte Module. Da
standige projektweite Konsistenzpriifungen zuviel Zeit kosten, weil wahrend der Erstellung
eines Projektes meist inkonsistente Projektdaten konfiguriert werden, erfolgt eine Priifung
lediglich bei folgenden Aktionen automatisch:

® beim Speichern des Projekts
e beim Offnen des Projekts

® vor dem Laden einer Konfiguration

ACHTUNG

Projektierdaten kdnnen Sie nur laden, wenn das Projekt insgesamt konsistent ist.

So veranlassen Sie eine projektweite Konsistenzpriifung

122

Sie konnen jederzeit die Konsistenzpriifung fur ein gedffnetes Projektes Uber folgenden
Menubefehl anstoRen:

Optionen > Konsistenzpriifungen

Das Priifergebnis wird in einer Liste ausgegeben. Zusatzlich werden Sie in der Statuszeile
auf das Ergebnis der Konsistenzpriifung hingewiesen, wenn das Projekt inkonsistente Daten
enthalt. Indem Sie den Mauszeiger in die Statuszeile positionieren, kébnnen Sie dann durch
Klicken die Prifliste aufblenden.

SCALANCE S und SOFTNET Security Client
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4.4 Projekte verwalten

445 Symbolische Namen fiir IP-/MAC-Adressen vergeben

Bedeutung und Vorteil

In einem SCALANCE S-Projekt kénnen Sie stellvertretend fir IP-Adressen und MAC-
Adressen symbolische Namen in einer Symboltabelle vergeben.

Die Projektierung der einzelnen Dienste kann dadurch einfacher und sicherer erfolgen.

Bei den folgenden Funktionen und deren Projektierung werden symbolische Namen
innerhalb des Projektes berucksichtigt:

® Firewall

o NAT/NAPT-Router
® Syslog

e DHCP

Gultigkeit und Eindeutigkeit

Die Giiltigkeit der in der Symboltabelle angegebenen symbolischen Namen ist auf die
Projektierung innerhalb eines SCALANCE S-Projektes beschrankt.

Innerhalb des Projektes muss jeder symbolische Name eindeutig einer einzigen IP-Adresse
oder MAC-Adresse zugeordnet werden.

Automatische Ubernahme symbolischer Namen in die Symboltabelle

Sie kdnnen symbolische Namen in den genannten Funktionen anstelle von IP-Adressen
verwenden - beispielsweise beim Anlegen von Firewall-Regeln -, ohne dass diese in der hier
beschriebenen Symboltabelle bereits vergeben sind.

So vergebene symbolische Namen werden automatisch in die Symboltabelle ibernommen
und kénnen zu einem spateren Zeitpunkt noch zugeordnet werden. Im Rahmen des
Konsistenzchecks werden Sie auf fehlende Zuordnungen hingewiesen.

Dialog zum Vergeben symbolischer Namen

Um Inkonsistenzen zwischen einer Zuordnung "IP-Adresse - symbolischer Name" sowie
"MAC-Adresse - symbolischer Name" zu vermeiden, werden die symbolischen Namen in
einer einzigen Symboltabelle verwaltet.

Wahlen Sie folgenden Meniibefehl, um diese Symboltabelle zu 6ffnen:

Optionen » Symbolische Namen..

SCALANCE S und SOFTNET Security Client
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4.4 Projekte verwalten

Symbolische Namen EI@

Bitte geben Sie in jeder Zeile einen Namen fur das Gerat sowie mindestens eine |P-Adresse
oder eine MAC-Adresse ein. (Es kdnnen auch |P-Adresse und MAC-Adresse eingegeben

werden.)

Name | IP-Adresse MAC-Adresse
sPS1 192.168.56.2

SPS2 00-0E-8C-01-23-45
sPS3 192.168.56.3 00-DE-8C-66-77-88
Test 192.168.10.1

sPS4 192.168.56.4

zp 192.168.56.5

GloblPquelle 192.168.56.6

GloblPziel 192.168.56.7

QP 192.168.56.8

Hinzufligen Entfernen |

0K ‘ Abbrechen | Hilfe

A

Gehen Sie so vor, um Eintrage in die Symboltabelle aufzunehmen:

124

® Neue Eintrage

1. Betatigen Sie die Schaltflache "Hinzufiigen" um einen neuen symbolischen Namen in der
nachsten freien Tabellenzeile hinzuzufliigen.

2. Geben Sie den symbolischen Namen DNS-konform ein.

3. Erganzen Sie den Eintrag mit der IP-Adresse oder der MAC-Adresse. Sie kénnen auch
beide Adressen angeben.

Legende:

1) DNS-Konformitat gemal RFC1035 beinhaltet folgende Regeln:

- Beschrankung auf 255 Zeichen insgesamt (Buchstaben, Ziffern, Bindestrich oder Punkt);
- der Name muss mit einem Buchstaben beginnen;

- der Name darf nur mit einem Buchstaben oder einer Ziffer enden;

- ein Namensbestandteil innerhalb des Namens, d. h. eine Zeichenkette zwischen zwei
Punkten, darf max. 63 Zeichen lang sein;

- keine Sonderzeichen wie Umlaute, Klammern, Unterstrich, Schragstrich, Blank etc.

e Automatische Eintrage

Wenn der symbolische Name im Rahmen eines Dienstes bereits angegeben wurde, finden
Sie einen entsprechenden Eintrag in der Symboltabelle.

1. Klicken Sie in das Eingabefeld fir die IP-Adresse oder fir die MAC-Adresse.

2. Erganzen Sie den Eintrag mit der IP-Adresse oder der MAC-Adresse. Sie kénnen auch
beide Adressen angeben.

Falls Sie einen Eintrag in der Symboltabelle 16schen, bleiben die in den Diensten
verwendeten symbolischen Namen dort bestehen. Die Konsistenzpriifung erkennt in diesem
Falle nicht definierte symbolische Namen. Dies gilt sowohl fiir manuell als auch fir
automatisch erzeugte Eintrage.

SCALANCE S und SOFTNET Security Client
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4.4 Projekte verwalten

Tipp:
i
\/l Fur die hier beschriebene Symboltabelle ist die Anwendung der projektweiten
> Konsistenzprifung besonders sinnvoll. Sie kdnnen anhand der Liste jede Unstimmigkeit
erkennen und korrigieren.

Sie kdnnen jederzeit die Konsistenzprifung fir ein gedffnetes Projektes Gber folgenden
Mentibefehl anstof3en:

Optionen > Konsistenzpriifungen

Konsistenzpriifung - diese Regeln missen Sie beachten

Berlcksichtigen Sie bei lhrer Eingabe die nachfolgend aufgefiihrten Regeln.

Prifung / Regel Priifung erfolgt "
lokal projekiweit
Die Zuordnung eines symbolischen Namens zu einer IP- oder MAC- X

Adresse muss in beide Richtungen eindeutig sein.

Die symbolischen Namen miissen DNS-konform sein. 2

Jede Zeile der Symboltabelle muss einen symbolischen Namen
enthalten. Es muss entweder eine IP-Adresse oder eine MAC-Adresse
oder beides angegeben sein.

Den IP-Adressen der SCALANCE S-Module dirfen keine symbolischen X
Namen zugewiesen sein.

Im Projekt fur IP- oder MAC-Adressen verwendete symbolische Namen X
mussen in der Symboltabelle enthalten sein.

Inkonsistenzen kénnen dadurch entstehen, dass Eintrage in der
Symboltabelle geléscht und in den Projektierdialogen nicht
entsprechend entfernt oder korrigiert werden.

Legende:
) Beachten Sie die Erlauterungen im Kapitel "Konsistenzpriifungen"”.

2) DNS-Konformitat gemafl RFC1035 beinhaltet folgende Regeln:

- Beschrankung auf 255 Zeichen insgesamt (Buchstaben, Ziffern, Bindestrich oder Punkt);
- der Name muss mit einem Buchstaben beginnen;

- der Name darf nur mit einem Buchstaben oder einer Ziffer enden;

- ein Namensbestandteil innerhalb des Namens, d. h. eine Zeichenkette zwischen zwei
Punkten, darf max. 63 Zeichen lang sein;

- keine Sonderzeichen wie Umlaute, Klammern, Unterstrich, Schragstrich, Blank etc.

SCALANCE S und SOFTNET Security Client
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4.5 Konfiguration in SCALANCE S laden

4.5 Konfiguration in SCALANCE S laden

Die offline erstellten Konfigurationsdaten werden Uber entsprechende Menubefehle in die im
Netz erreichbaren SCALANCE S geladen.

Security Offline: Ubertragen » zum Modul...
= -

~onfiguration| K onfigurationsdaten -

= zu allen Modulen...
_

SCALANCE S und SOFTNET Security Client
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Voraussetzungen

4.5 Konfiguration in SCALANCE S laden

® Anschliisse

Prinzipiell kdnnen Sie die Konfigurationsdaten sowohl Giber den Gerate-Port 1 als auch
den Gerate-Port 2 laden.

Konfigurieren Sie die Module einer Gruppe vorzugsweise Uber das gemeinsame externe
Netz dieser Module (Gerate-Port 1).

Falls sich der Konfigurationsrechner in einem internen Netz befindet, missen in der
Firewall dieses SCALANCE S die IP-Adressen der anderen Module der Gruppe explizit
freigeben und dieses Modul als erstes konfigurieren. (Diese Vorgehensweise wird erst
unterstitzt, wenn allen SCALANCE S Modulen bereits eine IP-Adresse zugewiesen
wurde. siehe "Besonderheit bei Erstkonfiguration")

ACHTUNG
Mehrere Netzwerkadapter verwenden bei Erstkonfiguration

Wenn Sie mehrere Netzwerkadapter in lnrem PC/PG betreiben, wahlen Sie bitte vor der
Erstkonfiguration zunachst den Netzwerkadapter aus, tiber den Sie das SCALANCE S
Modul erreichen kénnen.

Verwenden Sie hierzu den Menubefehl "Optionen » Netzwerkadapter..."

Betriebszustand

Konfigurationen kénnen im laufenden Betrieb der SCALANCE S Geréte geladen werden.
Nach dem Ladevorgang erfolgt automatisch ein Neustart der Gerate. Nach dem Laden
kann es zu einer kurzzeitigen Unterbrechung der Kommunikation zwischen internem und
externem Netz kommen.

ACHTUNG
Besonderheit bei Erstkonfiguration

Solange ein Modul noch keine IP-Parameter eingestellt hat - d.h. vor der ersten
Konfiguration - darf sich zwischen Modul und Konfigurationsrechner kein Router oder
SCALANCE S befinden.

ACHTUNG
PC-Anschluss dndern

Wenn Sie einen PC von der internen auf die externe Schnittstelle des SCALANCE S
umstecken, dann werden Zugriffe dieses PCs auf den SCALANCE S fiir ca. 10 min
blockiert (Sicherheitsfunktion zur Abwehr von "ARP-Cache-Spoofing").

ACHTUNG
Projekt muss konsistent sein

Projektierdaten kdnnen Sie nur laden, wenn das Projekt insgesamt konsistent ist. Im
Falle der Inkonsistenz wird eine detaillierte Priifliste aufgeblendet.

SCALANCE S und SOFTNET Security Client
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4.6 Konfigurationsdaten fiir MD 740/ MD 741

Sichere Ubertragung

So gehen Sie vor

Die Daten werden mit einem gesicherten Protokoll Gbertragen.

Verwenden Sie fir das Laden alternativ die MenuUbefehle:
e Ubertragen » An Modul...

Ubertragen Sie hiermit die Konfiguration zu allen angewahlten Modulen.
e Ubertragen > An alle Module...

Ubertragen Sie hiermit die Konfiguration zu allen im Projekt konfigurierten Modulen.

Unterschiedliche Konfiguration abgleichen

4.6

Ein Zurtckladen von Konfigurationsdaten vom SCALANCE S-Modul in das Projekt ist nicht
moglich.

Konfigurationsdaten fur MD 740 / MD 741

Ubertragung an ein Modul

128

Sie kénnen lhre VPN-Informationen zur Parametrierung eines MD 740-1 / MD 741-1 mit dem
Security Configuration Tool generieren. Mit den so generierten Dateien kénnen Sie dann den
MD 740-1 / MD 741-1 konfigurieren.

Folgende Dateitypen werden erzeugt:
e Exportdatei mit den Konfigurationsdaten
— Dateityp: ".txt"-Datei im ASCII-Format

— Enthalt die exportierten Konfigurationsinformationen fiir den MD 740 / MD 741
einschlieRlich einer Information Uber die zusétzlich erzeugten Zertifikate.

® Modul-Zertifikat
— Dateityp: ".p12"-Datei
— Die Datei enthélt das Modulzertifikat und das Schliisselmaterial.
— Der Zugriff ist passwortgeschutzt.
® Gruppen-Zertifikat
— Dateityp: ".cer"-Datei

Die Konfigurationsdateien fiur das MD 740-1 / MD 741-1 kénnen auch genutzt werden, um
weitere VPN-Clienttypen, die nicht in der Modulauswahl enthalten sind, zu konfigurieren.
Mindestvoraussetzung fir die Verwendung dieser VPN-Clients ist die Unterstiitzung von
IPsec-VPNs im Tunnelmodus.

SCALANCE S und SOFTNET Security Client
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4.6 Konfigurationsdaten fiir MD 740/ MD 741

Mj Kenfiguration-1.Medule2 - Editor E\@
Datei Bearbeiten Format Ansicht 7

MD741-1 o
i

Informationen fir die Konfiguration des MD741-1: Module2

verbindung zwischen Module2 und Modulel

IPSec VPN > Zertifikate
Gegenstellen Zertifikat hochladen: konfiguration-1.Modulel. cer
PKC512 Datei (.pl2) hochladen: Konfiguration-1.MClE2@G7244.Module2.pl2

m

IPSec VPN = Verbindungen - Einstellungen bearbeiten
Authentisierungsverfahren: X.509 Gegenstellenzertifikat
Gegenstellen Zertifikat: Konfiguration-1.mModulel.cer
Remote-ID: MF1B1EG7244

IPSec VPN > Verbindungen > IKE Eearbeiten
Adresse des lokalen Netzes: 192.168.9.0
Netzmaske des Tokalen Netzes: 255.2535.255.0
Adresse des gegeniberliegenden Netzes: 192.168.8.0
MNetzmaske des gegeniiberliegenden Netzes: 255.255.255.0
Adresse des VPN Gateways der Gegenstelle: 192.168.10.1

Phase 1 - ISAKMP SA

ISAKMP-5A Verschlisselung: 3DES-168
ISAKMP-SA Hash: SHal

ISAKMP-SA Modus: Main Mode
ISAKMP-SA Lebensdauer: 86400

Phase 2 - IPSeC SA

IPSec-5A Verschlisselung: 3DES-168
IPSec-SA Hash: sHal

IPSec-SA Lebensdauer: 86400

DH/PFS-Gruppe: DH-2 1024

NAT-T: An

DPD-Verzogerung (Sekunden): 150
pPD-Timeout (Sekunden): 60
DPD-Maximale Fehlversuche: 5

Bild 4-1 Export-Datei fir MD 741-1

Hinweis
Es werden keine Konfigurationsdateien an das Modul Gbertragen. Es wird lediglich eine
ASCII-Datei generiert, mit der Sie den MD 740-1 / MD 741-1 konfigurieren kdnnen. Dies ist

aber nur méglich, wenn sich das Modul in mindestens einer VPN-Gruppe befindet, in der
auch ein SCALANCE S-Modul oder ein SOFTNET Security Client V3.0 vorhanden ist.

Gehen Sie so vor

1. Markieren Sie im Inhaltbereich das Modul "MD 740-1"/ "MD 741-1" und wahlen Sie
Ubertragen » An Modull...

SCALANCE S und SOFTNET Security Client
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2. Geben Sie im folgenden Speicherdialog den Pfad- und Dateinamen der

Konfigurationsdatei an und klicken Sie "Speichern".

. Im Anschluss werden Sie gefragt, ob Sie fur die beiden erstellten Zertifikatdateien ein

eigenes Passwort erstellen wollen.

Wenn Sie "Nein" wahlen, wird als Passwort der Name der Projektierung vergeben
(z.B. DHCP_ohne_Routing_02), nicht das Projektpasswort.

Wenn Sie "Ja" wahlen (empfohlen), missen Sie Ihr Passwort im darauf folgenden Dialog
eingeben.

Ergebnis: Die Dateien (und Zertifikate) werden in dem von lhnen angegebenen
Verzeichnis abgespeichert.

Hinweis

Nach dem Speichern werden Sie auf die Abwarts-Inkompatibilitdt des Projekts
hingewiesen. Projekte, die z.B. mit dem Security Configuration Tool V2.1 gespeichert
wurden sind nicht mit dem Security Configuration Tool V2 ladbar.

Hinweis

Weitere Informationen zur Konfiguration des MD 740-1 / MD 741-1 finden Sie im
Systemhandbuch MD 741-1 / MD 740-1.

SCALANCE S und SOFTNET Security Client
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Das vorliegende Kapitel macht Sie damit vertraut, wie Module angelegt werden und welche
Einstellungen fir die einzelnen Module in einem Projekt mdglich sind. Hierbei spielen die

Einstellungen fiir die Firewall-Funktion und NAT/NAPT-Router-Funktion von SCALANCE S
die Hauptrolle.

Hinweis
S612/S613

Die Firewall-Einstellungen, die Sie fir die einzelnen Module vornehmen kénnen, kénnen

auch die Kommunikation beeinflussen, die Uber IPsec-Tunnelverbindungen im internen Netz
(VPN) abgewickelt wird.

Weitere Informationen

Wie Sie IPsec-Tunnel konfigurieren, wird ausfihrlich im nachsten Kapitel dieses
Handbuches erlautert.

Detailinformationen zu den Dialogen und den einstellbaren Parametern gibt lhnen auch die

EP Online-Hilfe.

. Sie erreichen diese Uber die F1-Taste oder Uber die Schaltflache "Hilfe" im jeweiligen Dialog.
ACHTUNG
Leistungsmerkmale und Geratetypen
Beachten Sie bitte bei dem von lhnen verwendeten Geratetyp, welche Funktionen jeweils
unterstutzt werden.
Siehe auch

Online Funktionen - Test, Diagnose und Logging (Seite 227)

Hardware-Merkmale und Funktionsibersicht (Seite 17)

SCALANCE S und SOFTNET Security Client
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5.1 Ubersicht / Grundlagen

5.1 Ubersicht / Grundlagen
5.1.1 SCALANCE S als Firewall
Bedeutung

Firewall-Regeln

Projektierung

132

Die Firewall-Funktionalitat von SCALANCE S hat die Aufgabe, das interne Netz vor
Beeinflussung oder Stérung aus dem externen Netz zu schiitzen. Das bedeutet, dass je
nach Konfiguration nur bestimmte, vorher festgelegte Kommunikationsbeziehungen
zwischen Netzknoten aus dem internen Netz und Netzknoten aus dem externen Netz erlaubt
werden.

Alle Netzknoten, die sich im internen Netzsegment eines SCALANCE S befinden, werden
durch dessen Firewall geschitzt.

Die Firewall-Funktionalitat kann fir folgende Protokollebenen konfiguriert werden:
® |P-Firewall mit Stateful Packet Inspection;

® Firewall auch fiir Ethernet-"Non-IP"-Telegramme gemaR IEEE 802.3; (Layer-2-
Telegramme)

e Bandbreitenbegrenzung

Firewall-Regeln sind Regeln fiir den Datenverkehr in folgende Richtungen:
e vom internen ins externe Netz und umgekehrt;

e vom internen Netz in einen IPsec-Tunnel und umgekehrt (S612 / S613).

Zu unterscheiden sind die beiden Bedienungssichten:
® |m Standard-Modus wird auf einfache, vordefinierte Regeln zurlickgegriffen.
® |Im Erweitert-Modus kénnen Sie spezifische Regeln definieren.

Zusatzlich sind im Erweitert-Modus lokale Firewall-Regeln und globale Firewall-
Regelsatze fir Module zu unterscheiden:

— Lokale Firewall-Regeln sind jeweils einem Modul zugewiesen. Sie werden im
Eigenschaftendialog der Module projektiert.

— Globale Firewall-Regeln kdnnen mehreren Modulen gleichzeitig zugewiesen werden.
Diese Mdglichkeit vereinfacht in vielen Fallen die Projektierung.

Zusatzlich haben Sie die Moéglichkeit, mit Hilfe von Dienst-Definitionen Firewall-Regeln
kompakt und Ubersichtlich zu definieren. Auf diese Dienst-Definitionen kénnen Sie sich
sowohl bei den lokalen Firewall-Regeln als auch bei den globalen Firewall-Regelsatzen
beziehen.

SCALANCE S und SOFTNET Security Client
Betriebsanleitung, 02/2011, C79000-G8900-C196-07



Firewall, Router und weitere Moduleigenschaften

5.1.2

Bedeutung

5.1 Ubersicht / Grundlagen

SCALANCE S als Router

Indem Sie SCALANCE S als Router betreiben, verbinden Sie das interne Netz mit dem
externen Netz. Das tGiber SCALANCE S verbundene interne Netz wird somit zu einem
eigenen Subnetz.

Sie haben folgende Méglichkeiten:
® Routing - einstellbar im Standard-Modus und im Erweitert-Modus

o NAT/NAPT-Routing - einstellbar im Erweitert-Modus

Routing - einstellbar im Standard-Modus und im Erweitert-Modus

Es werden die Telegramme weitergeleitet, die an eine in den jeweiligen Subnetzen (interne
oder externe) vorhandene IP-Adresse gerichtet sind. Dariiber hinaus gelten die fir die
jeweilige Ubertragungsrichtung getroffenen Firewall-Regeln.

Fir diese Betriebsart miissen Sie zusétzlich eine IP-Adresse flir das interne Subnetz
projektieren.

Hinweis: Im Gegensatz zum Bridge-Betrieb des SCALANCE S gehen im Routing-Modus
VLAN-Tags verloren.

NAT/NAPT-Routing - einstellbar im Erweitert-Modus

51.3

Bedeutung

Bei dieser Betriebsart erfolgt zusatzlich eine Umsetzung der IP-Adressen. Die IP-Adressen
der Gerate im internen Subnetz werden auf externe IP-Adressen abgebildet und sind somit
am externen Netz nicht "sichtbar".

Fir diese Betriebsart projektieren Sie die Adressumsetzung in einer Liste. Sie ordnen jeweils
einer internen |IP-Adresse eine externe IP-Adresse zu.

Je nachdem, welches Verfahren Sie anwenden mdéchten, gilt fir die Zuordnung:
® NAT (Network Adress Translation)

Hier gilt: Adresse = IP-Adresse
® NAPT (Network Address Port Translation)

Hier gilt: Adresse = IP-Adresse + Port-Nummer

SCALANCE S als DHCP-Server

Sie kdnnen SCALANCE S am internen Netz als DHCP-Server betreiben. Damit ist es
moglich, den am internen Netz angeschlossenen Geraten automatisch IP-Adressen
zuzuweisen.

SCALANCE S und SOFTNET Security Client
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5.2 Module anlegen und Netzparameter einstellen

Die IP-Adressen werden hierbei entweder dynamisch aus einem von lhnen vergebenen
Adressband zugewiesen oder es wird gemal lhrer Vorgabe eine bestimmte |IP-Adresse
einem bestimmten Gerat zugewiesen.

Projektierung
Die Konfiguration als DHCP-Server ist in der Ansicht "Erweitert-Modus" moglich.

5.2 Module anlegen und Netzparameter einstellen

Module anlegen

Beim Anlegen eines neuen Projektes wird standardmafig vom Security Configuration Tool
der Dialog "Auswahl einer Baugruppe oder Softwarekonfiguration" gedffnet, in welchem Sie
Ihr erstes Modul konfigurieren kénnen.

Weitere Module legen Sie Uiber folgenden Menlbefehl neu an:
Einfligen » Modul
alternativ: Uber das Kontextmeni bei angewahltem Objekt "Alle Module".

Wahlen Sie im nachsten Schritt in diesem Dialog lhren Produkttyp, die Baugruppe und das
Firmwarerelease aus.

SCALANCE S und SOFTNET Security Client
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5.2 Module anlegen und Netzparameter einstellen
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Fermrwarerelease

37 Auswahl einer Baugruppe oder Softwarekonfiguration

™ SOFTMET Configuration (SOFTHET Security Client. MO74x)

2 &\
13 Security Configuration Tool [ Konfigurat )
Projext  Bearbeiten  Finfiigen  Ubert| | ' vi
| ; |« cal |
Dl (@ “ol@]x| 5750
Offfine-Ansicht Mummer | N Kerfigurabon
-3 Ale Module & N o f
o H 2me des Moduls Moduied]
'-35', Module1 B2 M
5/ Module2 = W | MAC-Adresse 00-0E-BC-00-00-02
£ Module3 J
@ Ale G IP-Adresse (et ) 192.168.103 Subnetzmaske (ext ). |255.265 26510
™ Routing sktivieren
|P-Adresse (int): Subnetzmaske (int)
Ready

Default Router | MAC-Adresse ]
00-DE-8C-00-00-00
00-0E-8C-00-00-01

Standard Modus | Offline @

Hurzbeschreibung

[T Auswahl speichern

oK I Abbrechen Hilfe

Netzwerkeinstellungen eines Moduls

Die Netzwerkeinstellungen eines Moduls umfassen:
® Adressparameter des Moduls

® Adressen externer Router

Adressparameter

Einige Adressparameter kdnnen Sie Uber den Dialog "Auswahl einer Baugruppe oder

Softwarekonfiguration" beim Anlegen eines Moduls konfigurieren.

Die Adressparameter kénnen Sie ebenfalls im Inhaltsbereich eingeben, indem Sie im

Navigationsbereich das Objekt "Alle Module" selektieren:

Folgende Eigenschaften der Module werden spaltenweise angezeigt:

SCALANCE S und SOFTNET Security Client
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Tabelle 5- 1 IP-Parameter - "Alle Module" selektiert

Eigenschaft/Spalte Bedeutung Kommentar/Auswahl
Nummer Fortlaufende Modulnummer wird automatisch vergeben
Name Technologisch sinnvolle Modulbenennung. | frei wahlbar

IP-Adresse ext.

IP-Adresse, Uber die das Gerat im externen
Netz erreichbar ist, beispielsweise zum
Laden der Konfiguration.

Im Netzverbund passende Vergabe.

Subnetzmaske ext.

Subnetzmaske

Im Netzverbund passende Vergabe.

IP-Adresse int.

IP-Adresse, Uber die das Gerat im internen
Netz erreichbar ist, wenn es als Router
konfiguriert ist.

Im Netzverbund passende Vergabe.

Das Eingabefeld ist nur dann editierbar,
wenn in den Moduleigenschaften der
Router-Betrieb aktiviert wurde.

Subnetzmaske int.

Subnetzmaske

Im Netzverbund passende Vergabe.

Das Eingabefeld ist nur dann editierbar,
wenn in den Moduleigenschaften der
Router-Betrieb aktiviert wurde.

Default Router

IP-Adresse des Routers im externen Netz.

Im Netzverbund passende Vergabe.

MAC-Adresse

Hardware-Adresse des Moduls

Die MAC-Adresse ist auf dem
Modulgehause aufgedruckt.

e Beachten Sie die zusatzliche MAC-
Adresse im Routing-Modus (Angaben im
Anschluss an diese Tabelle).

Typ Geratetyp e SCALANCE S602
e SCALANCE S612 V1
e SCALANCE S612 V2
e SCALANCE S613 V1
e SCALANCE S613 V2
e SOFTNET Security Client 2005
e SOFTNET Security Client 2008
e SOFTNET Security Client V3.0
e MD 74x
Fur diese Modultypen existiert kein
"Eigenschaftendialog".
Fur MD 74x sind im Inhaltsbereich die IP-
Adressen und die Subnetzmasken
einstellbar.

Kommentar Technologisch sinnvolle Information zum frei wahlbar

Modul und das durch das Modul geschutzte
Subnetz.

Zusatzliche MAC-Adresse im Routing-Modus
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SCALANCE S verwendet im Routing-Modus an der Schnittstelle zum internen Subnetz eine
zuséatzliche MAC-Adresse. Diese zweite MAC-Adresse wird aus der auf dem Geréat
aufgedruckten MAC-Adresse wie folgt abgeleitet:

® MAC-Adresse (intern) = aufgedruckte MAC-Adresse + 1

SCALANCE S und SOFTNET Security Client
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Beim Betrieb in flachen Netzen (Bridge-Betrieb) ist immer die aufgedruckte MAC-Adresse
sowohl an der internen wie an der externen Schnittstelle gultig.

Im Online-Dialog des Security Configuration Tool werden die aktuell giltigen MAC-Adressen
im Register "Zustand" angezeigt.

Dialog "Netzwerk / Externe Router"

Abhangig von der vorliegenden Netzstruktur kann es sein, dass Sie neben dem Standard-
Router weitere Router angeben missen.

Markieren Sie das zu bearbeitende Modul und wéahlen Sie zum Einrichten externer Router
folgenden Menubefehl:

Bearbeiten » Eigenschaften..., Register "Netzwerk".

Meduleigenschaften - Modulel E\@
= Netzwerk Hﬁt Firewall | 4L Zetsynchronisienung | Routing Modus |
Router
Netz 1D | Subnetzmaske | Router IP
| 255.255.255.0
Router hinzufigen Router laschen
oK Abbrechen Hilfe
Bild 5-1 Dialog "Netzwerk"
Siehe auch

Funktionstbersicht Online-Dialog (Seite 228)
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5.3

5.3.1

Firewall - Moduleigenschaften im Standard-Modus

Firewall projektieren

Schutz vor Stérungen aus dem externen Netz

Dialog

138

Die Firewall-Funktionalitat von SCALANCE S hat die Aufgabe, das interne Netz vor
Beeinflussung oder Stérung aus dem externen Netz zu schitzen. Das bedeutet, dass nur
bestimmte, vorher festgelegte Kommunikationsbeziehungen zwischen Netzknoten aus dem
internen Netz und Netzknoten aus dem externen Netz erlaubt werden.

Mit Paketfilter-Regeln definieren Sie die Freigabe oder Einschrankung des durchgehenden
Datenverkehrs anhand von Eigenschaften der Datenpakete.

Bei SCALANCE S612 / S613 kann die Firewall fir den verschlisselten (IPsec-Tunnel-) und
den unverschlisselten Datenverkehr eingesetzt werden .

Im Standard-Modus kénnen nur Einstellungen fiir den unverschliisselten Datenverkehr
gemacht werden.

Hinweis
Routing-Modus

Wenn Sie fur das SCALANCE S Modul den Routing-Modus aktiviert haben, finden MAC-
Regeln keine Anwendung.

Markieren Sie das zu bearbeitende Modul und wahlen Sie zum Einrichten der Firewall den
MenUbefehl:

Bearbeiten » Eigenschaften..., Register "Firewall"

SCALANCE S und SOFTNET Security Client
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Meduleigenschaften - Medulel E\@

[% Metzwer ﬂﬂf Firewall | :'I“ Zeitsynchronisienung | Routing Modus |

Firewsall-Einstellungen

r Erlaube Zugriff auf NTP-Server
wom internen ins externe Netz

Erlaube IP-Verkehr vom internen Erlaube SiClock-Uhrzeittelegramme
ins externe Netz vom externen ins interne Netz
Erlaube IP-Verkehr mit S7-Protokoll Erlaube Zugriff auf DNS-Server
wom internen ins externe Netz wom internen ins externe Netz
Erlaube Zugriff auf DHCP-5erver r Erlaube die Konfiguration von
wom internen ins externe Netz Netzknoten mittels DCP
IP Log Einstellungen MAC Log Einstellungen
™ Aufzeichnen getunnelter Pakete ™ Aufzeichnen durchgehender Pakete
r Aufzeichnen blockierter eingehender r Aufzeichnen blockierter eingehender
Fakete Fakete
r Aufzeichnen blockierter ausgehender r Aufzeichnen blockierter ausgehender
Fakete Fakete

0K Abbrechen Hilfe

Auswahlbereich "Konfiguration" - Vordefinierte Regeln

ACHTUNG

Bedenken Sie bitte, dass das Gefahrdungspotenzial umso héher wird, je mehr Optionen
Sie freischalten.

Der Standard-Modus beinhaltet fur die Firewall folgende vordefinierte Regeln, die Sie im
Eingabebereich "Konfiguration" wéhlen kénnen:

SCALANCE S und SOFTNET Security Client
Betriebsanleitung, 02/2011, C79000-G8900-C196-07 139



Firewall, Router und weitere Moduleigenschaften

5.3 Firewall - Moduleigenschaften im Standard-Modus

Tabelle 5- 2 Vordefinierte Regeln der einfachen Firewall

Regel/Option Funktion Default-
Einstellung

Nur getunnelte Kommunikation Das ist die Standardeinstellung. Ein
(S612/ S613) Mit dieser Einstellung wird nur verschlusselter IPsec-
Tunnel Communication only Datentransfer zugelassen; nur Knoten in internen Netzen von

SCALANCE S kénnen miteinander kommunizieren.

Die Option ist nur dann wahlbar, wenn sich das Modul in

einer Gruppe befindet.

Wenn diese Option abgewahlt ist, dann ist die getunnelte

Kommunikation und zuséatzlich die in den anderen

Optionskastchen angewahlte Kommunikationsart zugelassen.
Erlaube IP-Verkehr vom internen ins | Interne Knoten kénnen eine Kommunikationsverbindung zu Aus
externe Netz Knoten im externen Netz initiieren. Nur Antworttelegramme
Allow outgoing IP traffic aus dem externen Netz werden ins interne Netz

weitergeleitet.

Vom externen Netz aus kann keine

Kommunikationsverbindung zu Knoten im internen Netz

initiiert werden.
Erlaube IP-Verkehr mit S7-Protokoll Interne Knoten kénnen eine S7-Kommunikationsverbindung | Aus
vom internen ins externe Netz. (S7-Protokoll - TCP/Port 102) zu Knoten im externen Netz
Allow outgoing S7 protocol initiieren. Nur Antworttelegramme aus dem externen Netz

werden ins interne Netz weitergeleitet.

Vom externen Netz aus kann keine

Kommunikationsverbindung zu Knoten im internen Netz

initiiert werden.
Erlaube Zugriff auf DHCP-Server vom | Interne Knoten kdnnen eine Kommunikationsverbindung zu Aus
internen ins externe Netz. einem DHCP-Server im externen Netz initiieren. Nur die
Allow access to external DHCP Antworttelegramme des DHCP-Servers werden ins interne
server Netz weitergeleitet.

Vom externen Netz aus kann keine

Kommunikationsverbindung zu Knoten im internen Netz

initiiert werden.
Erlaube Zugriff auf NTP-Server vom | Interne Knoten kénnen eine Kommunikationsverbindung zu Aus
internen ins externe Netz. einem NTP-Server (Network Time Protocol) im externen Netz
Allow access to external NTP server | initiieren. Nur die Antworttelegramme des NTP-Servers

werden ins interne Netz weitergeleitet.

Vom externen Netz aus kann keine

Kommunikationsverbindung zu Knoten im internen Netz

initiiert werden.
Erlaube SiClock-Uhrzeittelegramme Mit dieser Option werden SiClock-Uhrzeittelegramme vom Aus

vom externen ins interne Netz.

Allow access to external SiClock
server

externen ins interne Netz freigegeben.

(Die Option istim
Routing-Modus
nicht bedienbar.)
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Regel/Option Funktion

Default-
Einstellung

Allow access to external DNS server

initiiert werden.

Erlaube Zugriff auf DNS-Server vom | Interne Knoten kénnen eine Kommunikationsverbindung zu Aus
internen ins externe Netz. einem DNS-Server im externen Netz initiieren. Nur die
Antworttelegramme des DNS-Servers werden ins interne
Netz weitergeleitet.

Vom externen Netz aus kann keine
Kommunikationsverbindung zu Knoten im internen Netz

Erlaube die Konfiguration von Das DCP-Protokoll wird vom PST-Tool verwendet, um bei Aus
internen Netzknoten mittels DCP vom | SIMATIC Net Netzkomponenten die Knotentaufe (Einstellen (Die Option ist im
externen ins interne Netz. der IP-Parameter) vorzunehmen. Routing-Modus

Allow access from external or internal | Mit dieser Regel wird Knoten im externen Netz erlaubt, per nicht bedienbar.)
nodes via DCP server DCP-Protokoll auf Knoten im internen Netz zuzugreifen.

Auswabhlbereich "Log" - Aufzeichnung einstellen

Sie kdnnen eine Protokollierung Uber den eingehenden und abgehenden Datenverkehr

veranlassen.

5.3.2 Voreinstellung der Firewall

Verhalten mit Voreinstellung

Die Voreinstellung fir die Firewall ist so gewahlt, dass kein IP-Datenverkehr méglich ist.
Lediglich Gber ggf. konfigurierte IPsec-Tunnel ist Kommunikation zwischen den Knoten in
den internen Netzen von SCALANCE S-Modulen zugelassen.

Die folgenden Diagramme zeigen die Standard-Einstellungen im Detail jeweils fir den IP-

Paketfilter und den MAC-Paketfilter.

SCALANCE S und SOFTNET Security Client
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Standard-Einstellung fiir IP- Paketfilter

interne Knoten SCALANCE S externe Knoten externe SCALANCE S

@ !

@ =

A
®

—
| =

Firewall

Alle Telegrammtypen von intern nach extern sind geblockt.
Alle Telegramme von intern an SCALANCE S sind zugelassen (sinnvoll nur HTTPS).
Alle Telegramme von extern nach intern und an SCALANCE S sind geblockt (auch ICMP-Echo-Request).

Telegramme von extern (externe Knoten und externe SCALANCE S) an SCALANCE S von folgendem Typ sind
zugelassen:

e HTTPS (SSL)
e ESP-Protokoll (Verschliisselung)

®EE

e |IKE (Protokoll zum Aufbau der IPsec-Tunnel)

e NAT-Traversal (Protokoll zum Aufbau der IPsec-Tunnel)

IP-Kommunikation Uber IPsec-Tunnel ist zugelassen.

Telegramme vom Typ Syslog und NTP sind von SCALANCE S nach extern zugelassen.

®©
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Standard-Einstellung fiir MAC- Paketffilter

interne Knoten SCALANCE S externe Knoten externe SCALANCE S

V
\

A

- ®
- ©

A

Firewall

Alle Telegrammtypen von intern nach extern sind geblockt.

Alle Telegramme von intern an SCALANCE S sind zugelassen.
ARP-Telegramme von intern nach extern sind zugelassen.

Alle Telegramme von extern nach intern und an SCALANCE S sind geblockt.
Telegramme von extern nach intern von folgendem Typ sind zugelassen:

¢ ARP mit Bandbreitenbegrenzung

®© OO

Telegramme von extern an SCALANCE S von folgendem Typ sind zugelassen:
o ARP mit Bandbreitenbegrenzung
e DCP

Q

MAC-Protokolle, die durch IPsec-Tunnel gesendet werden, sind zugelassen.

54 Firewall - Moduleigenschaften im Erweitert-Modus

Im Erweitert-Modus gibt es erweiterte Einstellmdglichkeiten, die eine individuelle Einstellung
der Firewall-Regeln und der Sicherheitsfunktionalitat zulassen.

In den Erweitert-Modus umschalten

Schalten Sie fur alle in diesem Kapitel beschriebenen Funktionen Uber folgenden
Menubefehl die Betriebsart um:
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Ansicht » Erweitert-Modus...

Hinweis

Sie kénnen eine einmal vorgenommene Umschaltung in den Erweitert-Modus fur das
aktuelle Projekt nicht mehr rickgangig machen, sobald Sie die Konfiguration geandert
haben.

Symbolische Namen werden unterstiitzt

5.4.1

Sie kénnen in den nachfolgend beschriebenen Funktionen IP-Adressen oder MAC-Adressen
auch als symbolische Namen eingeben.

Firewall projektieren

Im Gegensatz zur Projektierung fest vorgegebener Pakeffilter-Regeln im Standard-Modus
koénnen Sie im Erweitert-Modus von Security Configuration Tool individuelle Paketffilter-
Regeln projektieren.

Die Paketfilter-Regeln stellen Sie in wahlbaren Registern fiir folgende Protokolle ein:
® |P- Protokoll (Schicht/Layer 3)
o MAC-Protokoll (Schicht/Layer 2)

Wenn Sie in den nachfolgend beschriebenen Dialogen keine Regel eintragen, gelten die
Standardeinstellungen entsprechend der Beschreibung im Kapitel "Voreinstellung der
Firewall".

Hinweis
Routing-Modus

Wenn Sie fur das SCALANCE S Modul den Routing-Modus aktiviert haben, finden MAC-
Regeln keine Anwendung (Dialoge sind inaktiv).

Globale und lokale Definition méglich
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® Globale Firewall-Regeln

Eine globale Firewall-Regel kann mehreren Modulen gleichzeitig zugewiesen werden.
Diese Mdglichkeit vereinfacht in vielen Fallen die Projektierung.

® | okale Firewall-Regeln

Eine lokale Firewall-Regel ist jeweils einem Modul zugewiesen. Sie wird im
Eigenschaftendialog eines Moduls projektiert.

Einem Modul kdnnen mehrere lokale Firewall-Regeln und mehrere globale Firewall-Regeln
zugewiesen werden.

Die Definition der globalen und der lokalen Regeln erfolgt prinzipiell identisch. Die
nachfolgende Beschreibung gilt daher fiir die beiden genannten Methoden.
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5.4.2 Globale Firewall-Regeln
Anwendung
Globale Firewall-Regeln werden aulRerhalb der Module auf Projektebene projektiert. Sie
sind, ahnlich wie die Module, im Navigationsbereich des Security Configuration Tool
sichtbar.
Indem Sie ein projektiertes Modul anwahlen und auf die globale Firewall-Regel ziehen (Drag
and Drop), ordnen Sie dem Modul diese Firewall-Regel zu. Diese globale Firewall-Regel
erscheint dann automatisch in der modulspezifischen Liste der Firewall-Regeln.
Globale Firewall-Regeln kdnnen definiert werden fir:
® |P-Regelséatze
® MAC-Regelsatze
3 Security Cenfiguration Teol [ Konfiguration-1 -- | * = o =
Projekt  Bearbeiten Einfigen Ubertragen  Ansicht  Optionen  Hilfe
Dl | | ] | [ =
Offtine-Ansichi Regelsatzname | Beschraibung Typ
?ﬁ Globale FW-Regelsatze | 18 Regeisatz1 Beschreibung Regelsatz1 P
= - B Regelsat? Beschreibung Regelsatz2 P
H .-:egeisaﬂ_ ﬂ Regelzaz3 Beschreibung Regelsatz3 I®
::: HAegelsatz2
LI Fegelssizd
=[] PW MAC-Regelsatze
Regeisatz]
| Regelzatz2
= E_’_I Alle Modide
57 Module1
Ex Module2
jff Module3
5 Moduled
Ej.-‘-aiﬁmpp:n

Ready

Aktueller Mutzer Admin Rolle: Admin Erweiter-Modus | Offline @

Die folgende Darstellung verdeutlicht den Zusammenhang zwischen global definierten
Regelsatzen und lokal verwendeten Regelsatzen.
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Projekt
globaler Regelsatz n
Modul
globaler Regelsatz 2 lokalerRegelsatz
globaler Regelsatz 1 . T L lokale Regel 1
Regel g1 L . globaler Regelsatz 2
Regel g2 \'\_:_\__.
o - oo lokale Regel 12
Regel g3 N
______________ globaler Regelsatz 1

Wann sind globale Firewall-Regeln sinnvoll?

Globale Firewall-Regeln sind dann sinnvoll, wenn Sie fiir mehrere von SCALANCE S-
Modulen geschiitzte Subnetze identische Filterkriterien fiir die Kommunikation mit dem
externen Netz definieren kénnen.

Sie sollten aber beachten, dass diese vereinfachte Projektierung bei fehlerhafter
Modulzuordnung zu unerwiinschten Ergebnissen fiihren kann. Sie sollten daher immer die
modulspezifischen lokalen Firewall-Regeln im Ergebnis tberprifen. Eine versehentlich
erfolgte Regelzuordnung kann im Rahmen der automatischen Konsistenzpriifung nicht
erkannt werden!

Globale Firewall-Regeln werden lokal genutzt - Vereinbarungen

Es gelten folgende Vereinbarungen bei der Erstellung eines globalen Firewall-Regelsatzes
sowie bei der Zuweisung zu einem Modul:

® Ansicht im Security Configuration Tool

Globale Firewall-Regeln kdnnen nur in der Einstellung des Erweitert-Modus angelegt
werden.

® Prioritat

Lokal definierte Regeln haben standardmafig eine hdhere Prioritat als globale Regeln;
neu zugewiesene globale Regeln werden daher in der lokalen Regelliste zunachst unten
angeflgt.

Die Prioritat kann durch Veréndern der Platzierung in der Regelliste verandert werden.

SCALANCE S und SOFTNET Security Client
146 Betriebsanleitung, 02/2011, C79000-G8900-C196-07



Firewall, Router und weitere Moduleigenschaften

5.4 Firewall - Moduleigenschaften im Erweitert-Modus

® Granularitat

Globale Firewall-Regeln kénnen nur als ganzer Regelsatz einem Modul zugeordnet
werden.

® Regel eingeben, andern oder I6schen

Globale Firewall-Regeln sind in der lokalen Regelliste der Firewall-Regeln bei den
Moduleigenschaften nicht editierbar. Sie kénnen dort nur angezeigt und gemaf der
gewinschten Prioritat platziert werden.

Es kann nicht eine einzelne Regel aus einem zugeordneten Regelsatz geléscht werden.
Es kann nur der Regelsatz als Ganzer aus der lokalen Regelliste genommen werden; die
Definition in der globalen Regelliste wird dadurch nicht verandert.

Globale Pakeffilter-Regeln einstellen und zuweisen

Falls Sie einen globalen Firewall-Regelsatz definieren und zuordnen méchten, gehen Sie
wie folgt vor:

1. Wahlen Sie im Navigationsbereich einen der folgenden Ordner:
— Globale FW-Regelsatze / FW IP-Regelsétze.
— Globale FW-Regelsatze / FW MAC-Regelsatze.
2. Wabhlen Sie zum Einrichten eines globalen Regelsatzes den folgenden Menubefehl:

Einfligen » Firewall Regelsatz

SCALANCE S und SOFTNET Security Client
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3. Tragen Sie der Reihe nach die Firewall-Regeln in die Liste ein; beachten Sie die
Beschreibung der Parameter und der Auswertung im Folgekapitel oder in der Online-
Hilfe.

4. Ordnen Sie die globale Firewall-Regel denjenigen Modulen zu, in denen diese verwendet
werden soll. Wahlen Sie hierzu im Navigationsbereich ein Modul an und ziehen Sie
dieses auf den passenden globalen Regelsatz im Navigationsbereich (Drag and Drop).

3/ Firewall IP Regelsatz ==
Mame |Regelsatz1
Beschreibung Beschreibung Regelsatz1
IP Regeln |
Akfion | Richtung Quelle IP Ziel IP | Dienst | Bandbreite(M... |£g_| Kemmentar
iDrop Intern->Extern GleblPguelle GloblPziel (alle) ;
Regel hinzufiigen Regel laschen | b x | ¥ | IP Diznste Definmion...
OK |  Abbrechen Hilfe
Ergebnis:
Der globale Regelsatz wird vom zugewiesenen Modul als lokaler Regelsatz verwendet.
543 Lokale IP-Paketfilter-Regeln einstellen

Mittels IP-Paketffilter-Regeln kénnen Sie auf IP-Telegramme wie beispielsweise UDP-, TCP-,
ICMP-Telegramme filtern.

Innerhalb einer IP-Paketfilter-Regel kdnnen Sie auf Dienst-Definitionen zuriickgreifen und
damit die Filterkriterien weiter eingrenzen. Wenn Sie keine Dienste angeben, gilt die 1P-
Paketffilter-Regel fiir alle Dienste.

Dialog fur lokale IP-Paketfilter-Regeln 6ffnen

Markieren Sie das zu bearbeitende Modul und wéhlen Sie zum Einrichten der Firewall den
Menubefehl:

Bearbeiten » Eigenschaften...
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Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | % DHCP-Server :|
& Netzwerk B Frewal | 551 Zetfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |
IP Regeln | MAC Regeln |
Aktion | Richtung | Quelle IP | Ziel IP | Dienst | Bandbreite(M... | Log | Kommentar |
Allow Intern->Extern alrp ZIP (alle)
Drop Intern->Extern (alle) w

Regelzatz1 (Beschreibung Regelsatz1)

f:f:;:;: Eﬁ_i?:i‘:: Regel hinzufigen Regsl lischen ‘ b B ‘ ¥ ‘ IP Dienste Defintion... ‘

0K | Abbrechen| Hilfe |

IP-Paketfilter-Regeln eintragen

Tragen Sie der Reihe nach die Firewall-Regeln in die Liste ein; beachten Sie die
Parameterbeschreibung und die Beispiele im Folgekapitel oder in der Online-Hilfe.

Globale Regelséatze nutzen
Globale Regelsatze, die Sie dem Modul zugewiesen haben, werden automatisch in den
lokalen Regelsatz aufgenommen. Diese befinden sich zunachst am Ende der Regelliste,
werden also mit der geringsten Prioritat bearbeitet. Sie kdnnen die Prioritat andern, indem
Sie die Position eines lokalen oder globalen Regelsatzes in der Regelliste verandern.

P Die Online-Hilfe erlautert Ihnen die Bedeutung der einzelnen Schaltflachen.

F1
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5.4 Firewall - Moduleigenschaften im Erweitert-Modus

544 IP-Paketffilter-Regeln
Die Bearbeitung von IP-Paketfilter-Regeln erfolgt anhand folgender Auswertungen:
® In der Regel eingetragene Parameter;

® Reihenfolge und der damit verbundenen Prioritat der Regel innerhalb des Regelsatzes.

Parameter
Die Projektierung einer IP-Regel beinhaltet folgende Parameter:
Bezeichnung Bedeutung/Kommentar Auswahlmdglichkeiten /
Wertebereiche
Aktion Zulassungsfestlegung (Freigabe/Sperre) e Allow
Telegramme geman
Definition zulassen.
e Drop
Telegramme geman
Definition sperren.
Richtung Gibt die Richtung des Datenverkehrs an e Intern » Extern
("Tunnel / Any" nur bei S612 / S613) e Intern < Extern
e Tunnel - Intern
e Tunnel < Intern
e Intern - Any
e Intern < Any
Quell IP Quell-IP-Adresse Siehe unter Abschnitt "IP-
Ziel IP Ziel-IP-Adresse Adresser) |n.IP-Paketf|IFer-
Regeln" in diesem Kapitel.
Alternativ kénnen Sie
symbolische Namen eingeben.
Dienst Name des verwendeten IP/ICMP-Dienstes oder der Die Klappliste bietet die
Dienstgruppe. projektierten Dienste und
Mit Hilfe der Dienst-Definitionen kénnen Sie Paketfilter-Regeln Dienstgruppen zur Auswahl an.
kompakt und tbersichtlich definieren Keine Angabe bedeutet: es
Sie wahlen hier einen der von lhnen im Dialog IP-Dienste wird kein Dienst geprift, die
definierten Dienste: Regel gilt fir alle Dienste.

¢ |P- Dienste
oder

e |CMP-Dienste

Wenn Sie noch keine Dienste definiert haben oder einen
weiteren Dienst definieren mdchten, betatigen Sie die
Schaltflache "IP/MAC-Dienste-Definition...".

Bandbreite (MBit/s) Einstellmdglichkeit fur eine Bandbreiten-Begrenzung. Wertebereich:

Ein Paket passiert die Firewall, wenn die Pass-Regel zutrifft und 0.001...100 MBit/s
die zulassige Bandbreite firr diese Regel noch nicht tiberschritten
worden ist.

SCALANCE S und SOFTNET Security Client
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Bezeichnung Bedeutung/Kommentar Auswahlmdglichkeiten /
Wertebereiche

Log Ein- bzw. Ausschalten des Logging fiir diese Regel

Kommentar Platz firr eigene Erlduterung der Regel

IP-Adressen in IP-Paketfilter-Regeln

Die IP-Adresse besteht aus 4 Dezimalzahlen aus dem Wertebereich 0 bis 255, die durch

einen Punkt voneinander getrennt sind; Beispiel: 141.80.0.16

In der Paketfilter-Regel haben Sie folgende Mdglichkeiten, IP-Adressen anzugeben:

® keine Angabe

Es erfolgt keine Priifung, die Regel gilt fiir alle IP-Adressen.

® eine IP-Adresse

Die Regel gilt genau fiir die angegebene Adresse.

® Adressband

Die Regel gilt fir alle im Adressband erfassten IP-Adressen.

Ein Adressband wird definiert, indem die Anzahl der giltigen Bit-Stellen in der IP-Adresse
angegeben wird und zwar in der Form:

[IP-Adresse]/[Anzahl der zu beriicksichtigenden Bits]

— [IP-Adresse]/24 bedeutet demnach, dass nur die hdchstwertigen 24 Bit der IP-Adresse
in der Filterregel berlicksichtigt werden; das sind die ersten drei Stellen der IP-

Adresse.

— [IP-Adresse]/25 bedeutet, dass nur die ersten drei Stellen und das héchstwertige Bit
der vierten Stelle der IP-Adresse in der Filterregel beriicksichtigt werden.

Tabelle 5- 3 Beispiele fiir Adressband bei IP-Adressen

Quell-IP bzw. Ziel-IP Adressband Anzahl
Adressen ")
von bis
192.168.0.0/16 192.168.0.0 192.168.255.255 65.536
192.168.10.0/24 192.168.10.0 192.168.10.255 256
192.168.10.0/25 192.168.10.0 192.168.10.127 128
192.168.10.0/26 192.168.10.0 192.168.10.63 64
192.168.10.0/27 192.168.10.0 192.168.10.31 32
192.168.10.0/28 192.168.10.0 192.168.10.15 16
192.168.10.0/29 192.168.10.0 192.168.10.7 8
192.168.10.0/30 192.168.10.0 192.168.10.3 4
*) Hinweis: Beachten Sie, dass die Adresswerte 0 und 255 in der IP-Adresse Sonderfunktionen
haben (0 steht fir eine Netzwerkadresse, 255 steht firr eine Broadcast-Adresse). Die Anzahl der
tatsachlich verfligbaren Adressen verringert sich dadurch.

SCALANCE S und SOFTNET Security Client
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Reihenfolge bei der Regelauswertung durch SCALANCE S
Die Paketfilter-Regeln werden wie folgt von SCALANCE S ausgewertet:
e Die Liste wird von oben nach unten ausgewertet; bei sich widersprechenden Regeln gilt
also immer der weiter oben stehende Eintrag.

® Bei Regeln fur die Kommunikation zwischen internem und externem Netz gilt die
Abschlussregel: alle Telegramme auf3er den in der Liste explizit zugelassenen
Telegrammen sind gesperrt.

® Bei Regeln fur die Kommunikation zwischen internem Netz und IPsec-Tunnel gilt die
Abschlussregel: alle Telegramme aul3er den in der Liste explizit gesperrten Telegrammen
sind zugelassen.

Beispiel
Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | #% DHCP-Server |
& Netzwerk B Frewal | 551 Zetfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |
IP Regeln | MAC Regeln |
Aktion | Richtung | Quelle IP | Ziel IP Dienst | Bandbreite(M... | Log | Kommentar |
Allow Intern->Extern SemnviceX1
Allow Extern-=Intern 196.65.254.2 197.54.199.4 Semvicex2
Drrop Tunnel-=Intern Servicex1
f:f:;:;: Eﬁ_i?:i‘:: Regel hinzufigen Regsl lischen ‘ b B ‘ ¥ ‘ IP Dienste Defintion... ‘
OK | Abbrechen | Hille |

Die im obigen Dialog beispielhaft dargestellten Pakeffilter-Regeln bewirken folgendes
Verhalten:

SCALANCE S und SOFTNET Security Client
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®EEO

®©

5.4.5

5.4 Firewall - Moduleigenschaften im Erweitert-Modus

interne Knoten externe Knoten externe SCALANCE S

©)
®

Firewall

Alle Telegrammtypen von intern nach extern sind standardmaRig geblockt, aulRer den explizit zugelassenen.
Alle Telegrammtypen von extern nach intern sind standardmaRig geblockt, auf3er den explizit zugelassenen.
Die IP-Paketffilter-Regel 1 Iasst Telegramme mit der Dienstdefinition "Service X1" von intern nach extern zu.
Die IP-Paketfilter-Regel 2 Iasst Telegramme von extern nach intern zu, wenn erfullt ist:

¢ |P-Adresse des Absenders: 196.65.254.2

e |P-Adresse des Empfangers: 197.54.199.4

¢ Dienstdefinition: "Service X2"

Die IP-Paketfilter-Regel 3 blockt Telegramme mit der Dienstdefinition "Service X2" im VPN (IPsec-Tunnel).
IPsec-Tunnel-Kommunikation standardmaRig ist zugelassen, auBer den explizit geblockten Telegrammtypen.

IP-Dienste definieren

Mit Hilfe der IP-Dienst-Definitionen kénnen Sie Firewall-Regeln, die auf bestimmte Dienste
angewendet werden, kompakt und Ubersichtlich definieren. Sie vergeben hierbei einen
Namen und ordnen diesem die Dienstparameter zu.

Zusatzlich kénnen Sie so definierte Dienste wiederum unter einem Gruppennamen zu
Gruppen zusammenfassen.

Bei der Projektierung der globalen oder lokalen Paketffilter-Regeln verwenden Sie dann
einfach diese Namen.

SCALANCE S und SOFTNET Security Client
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Dialog / Register
Sie 6ffnen den Dialog wie folgt:
e Uber den Meniibefehl Optionen » IP-Dienst-Definition...
oder

® Aus dem Register "Firewall/IP-Regeln" Uber die Schaltfl

ache "IP-Dienste-Definition...".

¥

Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | #% DHCP-Server |
& Netzwerk B Frewal | 551 Zetfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |
IP Regeln | MAC Regeln |
Aktion | Richtung | Quelle IP | Ziel IP | Dienst | Bandbreite(M... | Log | Kommentar |
Allow Extern-=>Intern 192168123 (alle)
Allow Extern-=>Intern 192168124 (alle)
Allow Intern-=Extern 192.168.10.124 192.168.10.11 (alle)
Allow Intern->Extern 192.168.10.101 (alle)
Allow Extern-=>Intern 192168125 (alle)
£/ 1P Dienste Definitionen ===
IP Dienste | ICMP | Dienstgruppen | Gruppenvenwaltung |
Name | Protokoll | Quell Port | Ziel Port |
Dienstl tep * *
OpenP345 tep * 345
Regsl=stza Reg
susklzppan =ink]
IP Dienst hinzufigen IP Dienst laschen |
0K | Abbrechen | Hile |
Y

Parameter fiir IP-Dienste

Die Definition der IP-Dienste erfolgt tUber folgende Parameter:

Tabelle 5- 4 IP-Dienste: Parameter
Bezeichnung Bedeutung/Kommentar Auswahlméglichkeiten /
Wertebereiche
Name Frei definierbarer Name fir den Dienst, der zur Identifikation in | freie Eingabe
der Regeldefinition oder in der Gruppenzusammenfassung
verwendet wird.
SCALANCE S und SOFTNET Security Client
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Bezeichnung Bedeutung/Kommentar Auswahlméglichkeiten /
Wertebereiche
Protokoll Name des Protokolltyps TCP
UDP
Any (TCP und UDP)
Quell-Port Es erfolgt Filterung anhand der hier angegebenen Port- Beispiele:
nummer; diese definiert den Dienstzugang beim Telegramm- *: Port wird nicht gepriift
absender. 20 bzw. 21: FTP-Service
Ziel-Port Es erfolgt Filterung anhand der hier angegebenen Port- Beispiele:
nummer; diese definiert den Dienstzugang beim Telegramm- *: Port wird nicht gepriift
Empfanger. 80: Web-HTTP-Service
102: S7-Protokoll - TCP/Port
5.4.6 ICMP-Dienste definieren

Mit Hilfe der ICMP-Dienst-Definitionen kénnen Sie Firewall-Regeln, die auf bestimmte
Dienste angewendet werden, kompakt und Ubersichtlich definieren. Sie vergeben hierbei
einen Namen und ordnen diesem die Dienstparameter zu.

Zusatzlich kénnen Sie so definierte Dienste wiederum unter einem Gruppennamen zu
Gruppen zusammenfassen.

Bei der Projektierung der Paketffilter-Regeln verwenden Sie dann einfach diese Namen.
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Dialog / Register

Sie 6ffnen den Dialog wie folgt:
¢ Uber den Meniibefehl

Optionen » IP-Dienst-Definition...

oder

® Aus dem Register "Firewall" Uber die Schaltflache "IP-Dienste Definition..." .

i

IP Dienste Definitionen

IP Dienste ICMF | Dienstgruppen | Gruppenverwatung |

-

(= (& ]s)

|CM|Address Mask Reguest
—| Address Mask Reply

Destination Unreachable
Source Quench
Redirect

Alternate Host Address
Echo Request

Router Advertisement
Router Solicitation
Time Excesded
Parameter Problem
Timestamp Reguest
Timestamp Reply
Information Reguest
Information Reply

MName | Typ | Code |
lempld Echo Reply Mo Code
lemp1 | Echo Reply v || Mo Code |

Dlienst loschen

Traceroute
Conversion Errar

oK

| Abbrechen| Hilfe |

Maobile Host Redirect

|PvE Wwhere-fre-You

|PvE |-&m-Here

Maobile Registration Reguest
Maobile Registration Reply
SKIF

Photuris

Parameter fiir ICMP-Dienste

Die Definition der ICMP-Dienste erfolgt Gber folgende Parameter:

Tabelle 5-5 |ICMP-Dienste: Parameter
Bezeichnung Bedeutung/Kommentar Auswahlmdglichkeiten / Wertebereiche
Name Frei definierbarer Name fur den Dienst, der zur Identifikation | freie Eingabe
in der Regeldefinition oder in der Gruppenzusammenfassung
verwendet wird.
SCALANCE S und SOFTNET Security Client
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Bezeichnung Bedeutung/Kommentar Auswahlmdglichkeiten / Wertebereiche
Typ Typ der ICMP-Message ¢ siehe Dialog-Darstellung
Code Codes des ICMP-Types Werte sind abhangig vom gewahlten
Typ.
547 MAC-Paketfilter-Regeln einstellen
Mittels MAC-Paketfilter-Regeln kénnen Sie auf MAC-Telegramme filtern.
Hinweis
Routing-Modus
Wenn Sie fir das SCALANCE S Modul den Routing-Modus aktiviert haben, finden MAC-
Regeln keine Anwendung (Dialoge sind inaktiv).
Dialog / Register

Markieren Sie das zu bearbeitende Modul und wahlen Sie zum Einrichten der Firewall

folgenden Menubefehl:

Bearbeiten » Eigenschaften..., Register "Firewall", Tab "MAC-Regeln"

SCALANCE S und SOFTNET Security Client
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Allow Extern-=Intern 00-0E-B8C-00-32-06 00-0E-8C-47-8A-08 (alle)
Regelzatz1 (Beschreibung Regelsatz1)

MAC Dienste Definition... ‘

Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | % DHCP-Server :|
& Netzwerk B Frewal | 551 Zetfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |
IP Regeln MAC Regeln |
Aktion | Richtung | Quelle MAC | Ziel MAC | Dienst | Bandbreite(M... | Log | Kommentar |
Drrop Intern->Extern SRCMAC3 DSTMAC3 (alle)

f:;:lfj;i Eﬁ_i?:i‘:: Regel hinzufigen Regsl lischen ‘ b s ‘ ¥ ‘
oK | Abbrechen | Hilfe |
Bild 5-2 Dialog "MAC-Regeln" am Beispiel fur SCALANCE S602

Paketfilter-Regeln eintragen
Tragen Sie der Reihe nach die Firewall-Regeln in die Liste ein; beachten Sie die
Parameterbeschreibung und die Beispiele im Folgekapitel oder in der Online-Hilfe.

Globale Regelséatze nutzen

Globale Regelsatze, die Sie dem Modul zugewiesen haben, werden automatisch in den
lokalen Regelsatz aufgenommen. Diese befinden sich zundchst am Ende der Regelliste,
werden also mit der geringsten Prioritat bearbeitet. Sie kdnnen die Prioritat andern, indem
Sie die Position eines lokalen oder globalen Regelsatzes in der Regelliste verandern.

P Die Online-Hilfe erlautert Ihnen die Bedeutung der einzelnen Schaltflachen.

F1
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5.4.8

5.4 Firewall - Moduleigenschaften im Erweitert-Modus

MAC-Paketfilter-Regeln

Die Bearbeitung von MAC-Paketffilter-Regeln erfolgt anhand folgender Auswertungen:

® In der Regel eingetragene Parameter;

® Prioritadt der Regel innerhalb des Regelsatzes.

MAC-Paketfilter-Regeln

Die Projektierung einer MAC-Regel beinhaltet folgende Parameter:

Tabelle 5-6 MAC-Regeln: Parameter

Bezeichnung

Bedeutung/Kommentar

Auswahlméglichkeiten /
Wertebereiche

Aktion

Zulassungsfestlegung (Freigabe/Sperre)

e Allow

Telegramme geman
Definition zulassen.
e Drop

Telegramme geman
Definition sperren.

Richtung

Gibt die Richtung und Art des Datenverkehrs an
("Tunnel / Any" nur bei S612 / S613)

e Intern » Extern
e Intern < Extern
e Tunnel - Intern
e Tunnel < Intern
e Intern - Any

e Intern < Any

Quelle MAC

Quell-MAC-Adresse

Ziel MAC

Ziel-MAC-Adresse

Alternativ zu einer MAC-
Adressangabe kdénnen Sie
symbolische Namen eingeben.

Dienst

Name des verwendeten MAC-Dienstes oder der Dienstgruppe.

Die Klappliste bietet die
projektierten Dienste und
Dienstgruppen zur Auswahl an.

Keine Angabe bedeutet: es
wird kein Dienst geprift, die
Regel gilt fur alle Dienste.

Bandbreite (MBit/s)

Einstellmdglichkeit fiir eine Bandbreiten-Begrenzung.

Ein Paket passiert die Firewall, wenn die Pass-Regel zutrifft und
die zulassige Bandbreite fir diese Regel noch nicht lberschritten
worden ist.

Wertebereich:
0.001...100 MBit/s

Log

Ein- bzw. Aus-Schalten des Logging fiir diese Regel

Kommentar

Platz fir eigene Erlduterung der Regel

SCALANCE S und SOFTNET Security Client
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Regelauswertung durch SCALANCE S
Die Paketfilter-Regeln werden wie folgt von SCALANCE S ausgewertet:

e Die Liste wird von oben nach unten ausgewertet; bei sich widersprechenden Regeln gilt
also immer der weiter oben stehende Eintrag.

e Bei den Regeln fur die Kommunikation in Richtung intern->extern und intern<-extern gilt
fur alle nicht explizit erfassten Telegramme: alle Telegramme sind gesperrt, aufler den in
der Liste explizit zugelassenen Telegrammen.

e Bei den Regeln fur die Kommunikation in Richtung intern-> IPsec-Tunnel und intern <-
IPsec-Tunnel gilt fir alle nicht explizit erfassten Telegramme: alle Telegramme sind
zugelassen, auller den in der Liste explizit gesperrten Telegrammen.

ACHTUNG

Im Bridge-Mode: IP-Regeln greifen fir IP-Pakete, MAC-Regeln greifen fir Layer-2-
Pakete

Befindet sich ein Modul im Bridge-Mode so kénnen fir die Firewall sowohl IP-Regeln als
auch MAC-Regeln definiert werden. Die Bearbeitung in der Firewall ist anhand des
Ethertypes des Paketes geregelt.

IP-Pakete werden abhangig von den IP-Regeln weitergeleitet bzw. geblockt und Layer-
2-Pakete werden abhangig von den MAC-Regeln weitergeleitet bzw. geblockt.

Es ist nicht mdglich ein IP-Paket mit Hilfe einer MAC-Firewallregel beispielsweise
hinsichtlich einer MAC-Adresse zu filtern.

Beispiele
Das Beispiel fur den IP-Paketffilter in Kapitel 5.4.3 kénnen Sie sinngemaf auf die MAC-
Paketffilter-Regeln anwenden.

549 MAC-Dienste definieren

Mit Hilfe der MAC-Dienst-Definitionen kénnen Sie Firewall-Regeln, die auf bestimmte
Dienste angewendet werden, kompakt und Ubersichtlich definieren. Sie vergeben hierbei
einen Namen und ordnen diesem die Dienstparameter zu.

Zusatzlich kdnnen Sie so definierte Dienste wiederum unter einem Gruppennamen zu
Gruppen zusammenfassen.

Bei der Projektierung der globalen oder lokalen Paketffilter-Regeln verwenden Sie dann
einfach diese Namen.

SCALANCE S und SOFTNET Security Client
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Dialog
Sie 6ffnen den Dialog wie folgt:
o Uber folgenden Meniibefehl:
Optionen » MAC-Dienst Definition...
oder
® Aus dem Register "Firewall/MAC-Regeln" Uber die Schaltflache "MAC-Dienste-
Definition..." .
Meduleigenschaften - Modulel E\@
=2 VPN N Routing Modus | % DHCP-Server :|
& Netzwerk B Frewal | 551 Zetfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |

Drrop Intern->Extern SRCMAC3 DSTMAC3 (alle)
Allow Extern-=Intern 00-0E-B8C-00-32-06 00-0E-8C-47-8A-08 (alle)

IP Regeln MAC Regeln |
Regelzatz1 (Beschreibung Regelsatz1)

Aktion | Richtung | Quelle MAC | Ziel MAC | Dienst | Bandbreite(M... | Log | Kommentar |

MAC Dienste Definitionen ===
MAC Dignste | Dienstaruppen | Gruppenverwaltung |
Name | Protokoll |psap | ssap CTRL oul | oUITyp
Dienst0 150
Dienst1 SNAP AA AA 03
Regal=Stza Rl
auzklzppan =i
4 m 3
MAC Dienst hinzufigen MAC Dienst lgschen |
0K | Abbrechen Hitte |
Y

Parameter fir MAC-Dienste
Eine MAC-Dienst Definition beinhaltet eine Kategorie protokoll-spezifischer MAC-Parameter:

Tabelle 5-7 MAC-Dienste Parameter

Bezeichnung Bedeutung/Kommentar Auswahlmdglichkeiten / Wertebereiche

Name Frei definierbarer Name fir den Dienst, der zur freie Eingabe
Identifikation in der Regeldefinition oder in der
Gruppenzusammenfassung verwendet wird.
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Bezeichnung_;

Bedeutung_;/Kommentar

Auswahlméglichkeiten / Wertebereiche

Protokoll

Name des Protokolltyps:
e ISO

ISO bezeichnet Telegramme mit folgenden
Eigenschaften:

Lengthfield <= 05DC (hex),
DSAP= userdefined
SSAP= userdefined
CTRL= userdefined

e SNAP

SNAP bezeichnet Telegramme mit folgenden
Eigenschaften:

Lengthfield <= 05DC (hex),
DSAP=AA (hex),
SSAP=AA (hex),
CTRL=03 (hex),
OUl=userdefined,
OUI-Type=userdefined

e |SO
e SNAP
e Ox (Code-Eingabe)

DSAP

Destination Service Access Point: LLC-Empfénger-
Adresse

SSAP

Source Service Access Point: LLC-Sender-Adresse

CTRL

LLC Control Field

oul

Organizationally Unique Identifier (die ersten 3 Bytes der

MAC Adresse = Hersteller Identifizierung)

OUI-Type

Protokoll-Typ/Identifizierung

*) Die Protokolleingaben 0800 (hex) und 0806 (hex) werden nicht akzeptiert, da diese Werte fir IP- bzw. ICMP-
Telegramme gelten. Diese Telegramme werden mittels der IP-Regeln gefiltert.

Spezielle Einstellungen fir SIMATIC NET Dienste
Verwenden Sie fir die Filterung spezieller SIMATIC NET Dienste bitte die folgenden SNAP-

162

Einstellungen:
® DCP (Primary Setup Tool):
PROFINET
e SiClock:
OUI= 08 00 06 (hex) , OUI-Type= 01 00 (hex)
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5.4.10 Dienstgruppen einrichten

Bildung von Dienstgruppen

Sie kdnnen mehrere Dienste durch die Bildung von Dienstgruppen zusammenzufassen. Auf
diese Weise kdnnen Sie komplexere Dienste aufbauen, die in den Paketfilter-Regeln dann
durch einfache Namensauswahl verwendet werden kdnnen.

Dialoge / Register
Sie 6ffnen den Dialog wie folgt:
e Uber folgenden Meniibefehl:
Optionen » IP/MAC-Dienst Definition...
oder

® Aus dem Register "Firewall/IP-Regeln" bzw. "Firewal/MAC-Regeln" tUber die Schaltflache
"IP/MAC-Dienste-Definition..." .

IP Dienste Definitionen = EH ==
IP Dienste | ICMP  Dienstgruppen |Gru|:u|:uenvem'artung |
Name Gruppen
g Gruppe 1
| Hinzufligen Gruppe?
Gruppe3
Beschreibung Laschen

[k

Aktualisieren

IP Dienste Definitionen = EH ==
IP Dienste | ICMP | Dienstgruppen  Gruppenverwattung |
Gruppen
G 1 -
Dienste | PR J
SenviceX1
o« |
oK Abbrechen Hite |
Y
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5.5 Zeitsynchronisierung

5.5 Zeitsynchronisierung

Bedeutung

Zur Uberpriifung der zeitlichen Giiltigkeit eines Zertifikates und fiir die Zeitstempel von Log-
Eintragen, wird auf dem SCALANCE S-Modul Datum und Uhrzeit gefuhrt.

Hinweis

Die Zeitsynchronisation bezieht sich lediglich auf das SCALANCE S-Modul und kann nicht
zur Synchronisation von Geraten im internen Netz des SCALANCE S verwendet werden.

Alternativen der Uhrzeitfiihrung
Projektierbar sind folgende Alternativen:
e | okale PC-Uhr

Automatisches Stellen der Modul-Uhrzeit mit der PC-Uhrzeit beim Laden einer
Konfiguration.

e NTP-Server

Automatisches Stellen und periodischer Abgleich der Uhrzeit mittels eines NTP- Servers
(Network Time Protocol).

Dialog zur Konfiguration der Zeitsynchronisierung &ffnen
Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:

Bearbeiten » Eigenschaften..., Register "Zeitsynchronisierung"
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5.5 Zeitsynchronisierung

Meduleigenschaften - Medulel E\@
=2 VPN | Routing Modus | % DHCP-Server :|
= Netrwek | B Frewal | S5L Zertifikate 4L Zeitsynchronisierung | £ log Enstelungen | 39 Knoten |
Allgemein
Synchronisierungsmodus: hd

Einstellungen fur NTP

Aktualisierungsintervall: |E§DD Sekunden

Liste der NTP Server: IP-Adresse |

Server hinzufugen
Server loschen

0K Abbrechen Hilfe

Synchronisierung durch einen NTP-Zeit-Server

Bei der Synchronisierung durch einen NTP-Zeit-Server missen Sie bei der Konfiguration die
beiden folgenden Parameter angeben:

® |P-Adresse des NTP-Servers

e das Updateintervall in Sekunden

ACHTUNG

Wenn der NTP-Server vom Scalance S nicht Uber eine IPsec-Tunnelverbindung
erreichbar ist, missen Sie die Telegramme des NTP-Servers in der Firewall explizit
freigeben (UDP, Port 123).

Externe Zeit-Telegramme

Externe Zeit-Telegramme sind nicht gesichert und kénnen im externen Netz verfalscht
werden. Das kann z.B. im internen Netz und bei den SCALANCE S-Modulen zu einer
Kompromittierung der lokalen Zeit flihren.

Daher sollten NTP-Server moglichst in internen Netzen platziert werden.
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5.6 SSL-Zertifikate erzeugen

5.6 SSL-Zertifikate erzeugen

Bedeutung

SSL-Zertifikate werden flr die Authentifizierung der Kommunikation zwischen einem Gerat
und SCALANCE S bei der Online-Kommunikation herangezogen.

Dialog zur Verwaltung der SSL-Zertifikate 6ffnen
Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:

Bearbeiten » Eigenschaften..., Register "SSL-Zertifikate"
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5.7 Routing-Modus
Meduleigenschaften - Modulel E\@
=3 VPN | Routing Modus | #% DHCP-Server |
& Netzwerk | :mi Firewall S5L Zertfikate | ;Iﬁ Zeitsynchronisierung | E3 |og Binstellungen | 25 Knoten |
[¥ Erzeugte Zertifikate verwenden Zertifikatseigenschafien
B Eigenschaft | Wert |
£z B Version 2
Dateinam Senal Number 106
Valkd from 11.06.201003:32:12
Vakd to 12.06.2037 01:55:59
Subject Madule1
|ssuer Madule1
Meues Zertifikat erzeugen |
0K Abbrechen Hilfe

5.7 Routing-Modus
5.7.1 Routing
Bedeutung

Wenn Sie den Routing-Modus aktiviert haben, werden die Telegramme weitergeleitet, die an
eine in den jeweiligen Subnetzen (interne oder externe) vorhandene IP-Adresse gerichtet
sind. DarlUberhinaus gelten die fir die jeweilige Ubertragungsrichtung getroffenen Firewall-
Regeln.

Fir diese Betriebsart missen Sie im nachfolgend gezeigten Dialog eine interne IP-Adresse
und eine interne Subnetzmaske fir die Adressierung des Routers am internen Subnetz
projektieren.

Bedienungssicht

Diese Funktion ist im Standard-Modus und im Erweitert-Modus identisch projektierbar.
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5.7 Routing-Modus

Router-Betrieb aktivieren

Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:

1.

Bearbeiten » Eigenschaften..., Register "Routing-Modus"
Meduleigenschaften - Modulel E\@
[% Metzwer | :mi Firewall | l'.{] Log Einstellungen | Knoten |

=& VPN

Routing
v aktiv

152.168.10.1

externe Modul IP-Adresse

interne Modul |P-Adresse
NAT

W NAT aktiv

SSL Zertfikate |
Routing Modus

externe Subnetzmaske

interne Subnetzmaske

W NAPT aktiv

:'I“ Zetsynchronisierung

DHCP-Server

I Freigabe fir zlle internen Teilnehmer nach aulten zulassen externe |P-Adresse 197 162101
externe IP-Adresse | interne IP-Adresse | Richtung externer Port | interne IP-Adresse interner Port
192.168.10.123 192.168.12.3 Extern-=Intern 2000 192168125 345
192.168.10.124 192.168.12.3 Intern->Extern
192.168.10.101 192168124 Bidirektional
Hinzuflgen Entfernen Hinzuflgen | Entfernen |
OK | Abbrechen | Hilfe

2. Wabhlen Sie die Routingoption "aktiv".
3. Tragen Sie eine interne IP-Adresse und eine interne Subnetzmaske fir die Adressierung
des Routers am internen Subnetz in die nun aktiven Eingabefelder ein.
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5.7.2

Bedeutung

Bedienungssicht

5.7 Routing-Modus

NAT/NAPT-Routing

Indem Sie im Dialog "Routing-Modus" eine Adressumsetzung projektieren, betreiben Sie
SCALANCE S als NAT/NAPT-Router. Durch diese Technik erreichen Sie, dass die Adressen
der Teilnehmer im internen Subnetz nach aulRen im externen Netz nicht bekannt werden; die
internen Teilnehmer sind im externen Netz nur Gber die in der Adressumsetzungsliste (NAT-
Tabelle und NAPT-Tabelle) definierten externen IP-Adressen sichtbar und damit vor
direktem Zugriff geschiitzt.

® NAT: Network Adress Translation
o NAPT: Network Address Port Translation

Diese Funktion ist im Erweitert-Modus verfiigbar.

Schalten Sie fir alle in diesem Kapitel beschriebenen Funktionen Uber folgenden
Menubefehl die Betriebsart um:

Ansicht » Erweitert-Modus

Die hier beschriebene Betriebsart schliet den Betrieb als Standard-Router ein. Beachten
Sie daher die Angaben im Kapitel "Routing".

Zusammenhang zwischen NAT/NAPT-Router und Firewall

Fir beide Richtungen gilt, dass Telegramme zunéachst die Adressumsetzung im NAT/NAPT-
Router und anschlieBend die Firewall passieren. Die Einstellungen fur den NAT/NAPT-
Router und die Firewall-Regeln missen so aufeinander abgestimmt werden, dass
Telegramme mit umgesetzter Adresse die Firewall passieren kdnnen.

Firewall und NAT/NAPT-Router unterstiitzen den Mechanismus "Stateful Packet Inspection".
Daher kénnen Antworttelegramme den NAT/NAPT-Router und die Firewall passieren, ohne
dass deren Adressen in der Firewall-Regel und der NAT/NAPT-Adressumsetzung zusatzlich
aufgenommen werden missen.
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5.7 Routing-Modus

externes Netz o SCALANCES ----- | internes Netz
IP-Telegramm NAT/NAPT-Router IP-Telegramm
extern -> intern intern -> extern

Adressumsetzung

Firewall

\

| vergleicht Firewall-Regel
| mit umgesetzter IP-

| Adresse

Beachten Sie die Beispiele in den nachfolgenden Kapiteln.

Einschrankungen

In der hier beschriebenen Liste erfolgt eine statisch festgelegte Adressumsetzung fur die
Teilnehmer am internen Netz (Subnetz).

Dialog zur Aktivierung des NAT/NAPT Router-Betrieb bearbeiten
1. Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:
Bearbeiten » Eigenschaften..., Register "Routing-Modus"

2. Aktivieren Sie je nach Anforderung eine Adressumsetzung gemal NAT(Network Adress
Translation) oder NAPT (Network Address Port Translation).

3. Projektieren Sie die Adressumsetzung gemafR den folgenden Angaben.
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5.7 Routing-Modus

Eingabebereich "NAT" (Network Adress Translation)
Hier gilt: Adresse = IP-Adresse

Tabelle 5- 8 NAT Optionen

Optionskastchen

Bedeutung_;

NAT aktiv

Der Eingabebereich fiir NAT wird aktiviert.

NAT-Adressumsetzungen werden erst durch die nachfolgend beschriebene
Option und Eintrage in die Adressumsetzungsliste wirksam.

Zuséatzlich missen Sie die Firewall passend konfigurieren (siehe Beispiele).

Freigabe fur alle
internen Teilnehmer
zulassen

Indem Sie diese Option wahlen, erfolgt fur alle von intern nach extern
gehenden Telegramme eine Umsetzung der internen IP-Adresse auf die
externe Modul IP-Adresse und einer zusatzlich vom Modul vergebenen
Port-Nummer.

Dieses Verhalten wird an der in der NAT-Tabelle unten zusatzlich
eingeblendeten Zeile sichtbar. Dort wird mit einem Symbol "*" in der Spalte
"interne IP-Adresse" angezeigt, dass alle von intern nach extern gerichteten
Telegramme umgesetzt werden.

Anmerkung: Wegen dieser Auswirkung auf die Adressumsetzungliste ist
diese Option trotz der zusatzlichen Zuordnung einer Port-Nummer dem
Eingabebereich NAT zugeordnet.

Tabelle 5- 9 NAT-Tabelle

Parameter

Bedeutung/Kommentar Auswahlméglichkeiten /

Wertebereiche

externe IP-Adresse

Siehe unter Abschnitt "IP-
Adressen in IP-Paketffilter-
Regeln" in diesem Kapitel.

e Fir Telegrammrichtung "Intern — Extern":
neu zugewiesene IP-Adresse

e Fur Telegrammrichtung "Extern - Intern":

erkannte IP-Adresse Alternativ kénnen Sie

symbolische Namen

interne IP-Adresse e Fir Telegrammrichtung " Extern - Intern ": | eingeben.
neu zugewiesene IP-Adresse
e Fir Telegrammrichtung "Intern — Extern":
erkannte IP-Adresse
Richtung Ordnen Sie hier die Telegrammrichtung zu. e Intern » Extern

Auswirkung am Beispiel "Intern - Extern": .

Vom internen Subnetz kommende
Telegramme werden auf die angegebene
interne IP-Adresse gepruft und mit der
angegebenen externen IP-Adresse in das
externe Netz weitergeleitet.

Extern — Intern

e Bidirektional
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5.7 Routing-Modus

Eingabebereich "NAPT" (Network Address Port Translation)

Hier gilt: Adresse = IP-Adresse + Port-Nummer

Tabelle 5- 10 NAPT Optionen

Optionskéastchen Bedeutung
NAPT aktiv Der Eingabebereich fir NAPT wird aktiviert.

NAPT-Adressumsetzungen werden erst durch Eintrége in die
Adressumsetzungsliste wirksam.

Zusétzlich missen Sie die Firewall passend konfigurieren (siehe Beispiele).

externe IP-Adresse Anzeige der IP-Adresse des SCALANCE S Moduls, die von den
Teilnehmern am externen Netz als Router-Adresse verwendet wird.

Tabelle 5- 11 NAPT-Tabelle

Parameter Bedeutung/Kommentar Auswahlmaéglichkeiten /
Wertebereiche
externer Port Ein Teilnehmer im externen Netz kann einem Port oder Portbereiche.

Teilnehmer im internen Subnetz antworten
oder ein Telegramm senden, indem er diese
Port-Nummer verwendet.

Beispiel fur die Eingabe
eines Portbereiches:

o 78:99
interne IP-Adresse IP-Adresse des angesprochenen Teilnehmers | Siehe unter Abschnitt "IP-
am internen Subnetz. Adressen in IP-Pakeffilter-

Regeln" in diesem Kapitel.

Alternativ kdnnen Sie
symbolische Namen
eingeben.

interner Port Port-Nummer eines Dienstes bei dem am Port (kein Portbereich)
internen Subnetz angesprochenen Teilnehmer.

Konsistenzpriifung - diese Regeln miissen Sie beachten

Beachten Sie fur die Adresszuweisung folgende Regeln, um konsistente Eintrage zu

erhalten:
Priifung / Regel Prifung erfolgt
lokal projektweit
Die Netz-ID des internen Subnetzes muss unterschiedlich sein zur Netz-IDdes X
externen Subnetzes.
Die internen IP-Adressen dirfen nicht identisch sein mit den IP-Adressen des X
Moduls.
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5.7 Routing-Modus

Priifung / Regel Priifung erfolgt

lokal projektweit

Ubernehmen Sie den durch die Subnetzmaske bestimmten Anteil fir die Netz-ID. X

e Bei der externen IP-Adresse ist der durch die externe Subnetzmaske
bestimmte Adressanteil aus der externen SCALANCE S IP-Adresse zu
ubernehmen.

e Bei der internen IP-Adresse ist der durch die interne Subnetzmaske bestimmte
Adressanteil aus der internen SCALANCE S IP-Adresse zu Ubernehmen.

Eine IP-Adresse, die in der NAT/NAPT-Adressumsetzungsliste verwendet wird, X
darf keine Multicast-Adresse und keine Broadcast-Adresse sein.

Der Default-Router muss in einem der beiden Subnetze des SCALANCE S liegen, X
d.h. er muss entweder zur externen oder zur internen IP Adresse passen.

Die fir die NAPT-Umsetzung vergebenen externen Ports liegen im Bereich > 0 X
und <= 65535.

Port123 (NTP), 443 (HTTPS), 514 (Syslog) und 500+4500 (IPsec; nur flir S612
und S613) sind davon ausgeschlossen.

Die externe IP-Adresse des SCALANCE S darf in der NAT-Tabelle nur fir die X
Richtung "Intern - Extern" verwendet werden.

Die interne IP-Adresse des SCALANCE S darf in der NAT-Tabelle und in der X
NAPT-Tabelle nicht verwendet werden.

Duplikatsprufung in der NAT-Tabelle X

Eine externe IP-Adresse, die mit Richtung "Extern - Intern" oder "Bidirektional"
verwendet wird, darf nur einmal in der NAT-Tabelle erscheinen.

Duplikatspriifung in der NAPT-Tabelle X

e Eine externe Portnummer darf nur einmal eingetragen sein. Da immer die IP-
Adresse des SCALANCE S als externe IP-Adresse verwendet wird, ware bei
mehrfacher Verwendung keine Eindeutigkeit gegeben.

e Die Portnummern bzw. Portbereiche der externen Ports durfen sich nicht
Uberschneiden.

Sobald der Routing-Modus aktiviert wurde, missen dem SCALANCE S die X

zweiten Adressen (IP/Subnetz) zugeordnet werden.

Interne NAPT-Ports kdnnen im Bereich > 0 und <= 65535 liegen. X

) Fihren Sie nach Abschluss Ihrer Eingaben eine Konsistenzprifung durch.
( Wahlen Sie hierzu den MenUlbefehl:
Optionen » Konsistenzpriifungen
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5.7 Routing-Modus
5.7.3 NAT/NAPT-Routing - Beispiele zur Konfiguration Teil 1
Ubersicht

Sie finden in diesem Kapitel folgende Beispiele zur Konfiguration des NAT/NAPT-Routers:
® Beispiel 1: NAT-Adressumsetzung "Extern — Intern"

® Beispiel 2: NAT-Adressumsetzung "Intern — Extern"

e Beispiel 3: NAT-Adressumsetzung "Bidirektional"

e Beispiel 4: NAPT-Adressumsetzung
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Projektierung

In der folgenden Routing-Projektierung finden Sie Adresszuweisungen gemaf NAT- und
NAPT-Adressumsetzung:

R R e T . [——
[ rtrwnte | MR Fewal | B csiZestime | (B Zetmnchronsenng | B LooErwtebrgen | B Hreten |
=3 ey £ Foutng Modin B OHCP Server
Flouting
=TT
externe Modul IP-Adresse LI exterre Scbnetemaskes S5 2SR ING0
inteme Modul [P-Adrasse 132165127 irderne Scbnetrmaske  F55.285.2550
HaT H&FT
W NAT sk . RAPT sktiv
®\ 17 Firesgate fue alie internen Talrehmer rach silen rutsssen eoderne I Arksage 152 $EE 801
l,.._‘l‘lu-'_gt:l.lefu'uzIF'-.I.l:h'ﬂ:l.:laE irdeme [P-Advesse '_Eu:ht.lgg renunupbﬂ: mnup-ﬁd"_'nua wrerner Por
* 182 168.10.123 192 168.123 Exiern-»|nism 2000 182 1ER 125 345 @
@ 182 168 10124 162 168 123 Inbesr- Exfem
F 182 168,10 101 102 168 124 Bicsrektional
(9/_,.--“'I
OX | Abbeechen | Hite |
— ]
Eﬂ_“_‘
| &5 Reuting Madus | ME OHCP Senvar |
(55 tustrwess @ Pl | G SSLZetiore | (B Zoanncteonmenng | B0 LogBrwelrgen | ¥ Ko |
IP Regeln | MAC Hogeln (maktiv) |
Akvon | Richtung | cueiie [zl [ Dierns [ BandbreiteiM | Log | Kommentar
1 Allow Extesirr-Hrlerm 1682 168.123 {allej
@ Altow irtemn->Exterm 192 168.10.124 182.168.30.11 talle]
" &l oW Extesr-2iniem 1B2 168 124 (alle)
[t Allow Irtem->Extamn 192.168.10.101 (alle)
4 Eilow Esterr-lrdemn 182 168125 OpenP345
el m 1]
:‘H!m“: M“::: Sapl B pahipes Swpel eches | r | ¥ I 1P Dhgrna Diafonmaan I
0K | Abbeechen | Hitle |

Beschreibung
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5.7 Routing-Modus

Beispiel 1: NAT-Adressumsetzung "Extern - Intern"

Ein Teilnehmer im externen Netz kann dem Teilnehmer mit der internen IP-Adresse
192.168.12.3 im internen Subnetz ein Telegramm senden, indem er die externe IP-
Adresse 192.168.10.123 als Zieladresse verwendet.

Beispiel 2: NAT-Adressumsetzung "Intern - Extern"

Telegramme eines internen Teilnehmers mit der internen IP-Adresse 192.168.12.3
werden in das externe Netz mit der externen IP-Adresse 192.168.10.124 als
Quelladresse weitergeleitet. Die Firewall ist im Beispiel so eingestellt, dass Telegramme
mit der Quell IP-Adresse 192.168.10.124 von intern nach extern zugelassen sind und
dass Teilnehmer mit der IP-Adresse 192.168.10.11 erreicht werden.

Beispiel 3: NAT-Adressumsetzung "Bidirektional”

In diesem Beispiel wird die Adressumsetzung sowohl bei intern als auch extern
eingehenden Telegrammen wie folgt vorgenommen:

— Ein Teilnehmer im externen Netz kann dem Teilnehmer mit der internen IP-Adresse
192.168.12.4 im internen Subnetz ein Telegramm senden, indem er die externe IP-
Adresse 192.168.10.101 als Zieladresse verwendet.

— Telegramme eines internen Teilnehmers mit der internen IP-Adresse 192.168.12.4
werden am externen Netz mit der externen IP-Adresse 192.168.10.101 als
Quelladresse weitergeleitet. Die Firewall ist so eingestellt, dass Telegramme mit der
Quell IP-Adresse 192.168.10.101 von intern nach extern zugelassen sind.

Beispiel 4: NAPT-Adressumsetzung

Adressumsetzungen erfolgen gemal NAPT so, dass es jeweils zuséatzlich Port-Nummern
zugewiesen werden. Alle auf dem externen Netz eingehenden TCP- und UDP-
Telegramme werden auf ihre Ziel-IP-Adresse und Ziel-Port-Nummer Gberprift.

— Ein Teilnehmer im externen Netz kann dem Teilnehmer mit der IP-Adresse
192.168.12.4 und Port-Numner 345 im internen Subnetz ein Telegramm senden,
indem er als Ziel-Adresse die externe Modul-IP-Adresse 192.168.10.1 und die externe
Port-Nummer 8000 verwendet.

5.74 NAT/NAPT-Routing - Beispiele zur Konfiguration Teil 2

Ubersicht

176

Sie finden in diesem Kapitel folgende Beispiele zur Konfiguration des NAT/NAPT-Routers:
® Beispiel 1: Alle internen Teilnehmer fiir externe Kommunikation zulassen

® Beispiel 2: Zusatzlich Telegramme zulassen, die von extern nach intern gerichtet sind.
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Projektierung

In der folgenden Routing-Projektierung finden Sie Adresszuweisungen gemaR NAT-

Adressumsetzung:

B rova |

| %0 Log Bratebungen |

P52 168101

5.7 Routing-Modus

M DHCP-Server

inbemnar Port l

eodrmes Port i inbarme IP-Adresas

B 55 Zenfice | 1 Zeammchronsenng
=2 VPN £ Foung Modus
Routing
W aiktiv
wxtprng Modul P-Adresse 132 1B2.101 exiormne Subnetzmaske 2552552550
interne Modul [P-Adresse. 152168121 intemne Subnetzmaske 2552952550
NAT MAFT
¥ NAT iy ™ NAPT skt
®——-—-—- ¥ Fresgabe fir slle intermen Tailnebenar nach sullen zulsssen Extarne IP-Adrasss
eodwina IP-Adresss | interme IP-Adresss IH-mlwg [
@ 192 168.10.102 192188123 Extern-=Intarm
1s2168101 I |IntemsExtem
Hinzufugen | Entfernen |

=3 N | 4 Roting Modus H DHCP-Server
(B Hstrwesic el | @ ssizetists | (B Zetmnchonsenng | B logErsebongen | 8 Knoten
I Regeln | MAG Regein (inakiiv) |
Akion | Richiung | Quslie | Zint1m | Dienst | BandbrsitetM_ | Log | Kommentar
®_ Allerw Irbmin->Exisam {alla)
@ Al Eximin->riam 192168123 (allas)
& i ]
o s oo Regel hinzufigen Figelleachen I b 3 | + I P Dtnza Defirion ]

e
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5.8 DHCP-Server

Beschreibung

Beispiel 1 - Alle internen Teilnehmer fiir externe Kommunikation zulassen

Im Dialogbereich "NAT" ist das Optionskastchen "Freigabe flr alle internen Teilnehmer nach
aullen zulassen" aktiviert.

Damit ist die Kommunikation von intern nach extern méglich. Die Adressumsetzung erfolgt
hierbei so, dass alle internen Adressen auf die externe IP-Adresse von SCALANCE S und
jeweils einer dynamisch vergebenen Port-Nummer umgesetzt werden.

Eine Richtungsangabe in der NAT-Adressumsetzungsliste ist nun nicht mehr relevant.
Samtliche weiteren Angaben beziehen sich auf die Kommunikationsrichtung extern nach
intern.

Zusatzlich ist die Firewall so eingestellt, dass die Telegramme von intern nach extern
passieren kénnen.

Beispiel 2 - Zuséatzlich Telegramme zulassen, die von extern nach intern gerichtet sind.

5.8

Ubersicht

Um zusatzlich zum Beispiel 1 die Kommunikation von extern nach intern zuzulassen, sind
Angaben in der NAT- oder in der NAPT-Adressumsetzungsliste einzutragen. Der Eintrag im
Beispiel besagt, dass Telegramme an den Teilnehmer mit der IP-Adresse 192.168.10.102
auf die interne IP-Adresse 192.168.12.3 umgesetzt werden.

Entsprechend muss die Firewall eingestellt werden. Da immer zunachst die NAT/NAPT-
Umsetzung erfolgt und erst im zweiten Schritt die umgesetzte Adresse in der Firewall geprift
wird, ist im Beispiel die interne IP-Adresse als Ziel IP-Adresse in der Firewall eingetragen.

DHCP-Server

Sie kénnen SCALANCE S am internen Netz als DHCP-Server betreiben. Damit ist es
moglich, den am internen Netz angeschlossenen Geraten automatisch IP-Adressen
zuzuweisen.

Die IP-Adressen werden hierbei entweder dynamisch aus einem von Ihnen vergebenen
Adressband zugewiesen oder es wird gemal lhrer Vorgabe eine bestimmte |IP-Adresse
einem bestimmten Gerat zugewiesen.

In den Erweitert-Modus umschalten

178

Die Konfiguration als DHCP-Server setzt im Security Configuration Tool die Ansicht
"Erweitert-Modus" voraus. Schalten Sie Uber folgenden Menibefehl die Betriebsart um:

Ansicht » Erweitert-Modus
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5.8 DHCP-Server

Voraussetzung

Sie miUssen die Gerate am internen Netz so konfigurieren, dass diese die IP-Adresse von
einem DHCP-Server beziehen.

Je nach Betriebsart Gibermittelt SCALANCE S den Teilnehmern im Subnetz eine Router IP-
Adresse oder Sie missen den Teilnehmern im Subnetz eine Router IP-Adresse bekannt
machen.

® Router IP-Adresse wird Ubermittelt

In folgenden Fallen wird durch das DHCP-Protokoll von SCALANCE S eine Router IP-
Adresse an den Teilnehmer Gbermittelt:

— SCALANCE S ist fur den Router-Betrieb konfiguriert;
SCALANCE S ubermittelt in diesem Fall die eigene IP-Adresse als Router IP-Adresse

— SCALANCE S ist nicht fiir den Router-Betrieb konfiguriert, es ist aber in der
Konfiguration von SCALANCE S ein Default-Router angegeben;

SCALANCE S Ubermittelt in diesem Fall die Default-Router IP-Adresse als Router IP-
Adresse.

e Router IP-Adresse wird nicht Gbermittelt
Tragen Sie in folgenden Fallen die Router IP-Adresse beim Teilnehmer manuell ein:
— SCALANCE S ist nicht fir den Router-Betrieb konfiguriert;
— In der Konfiguration von SCALANCE S ist kein Default-Router angegeben.
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5.8 DHCP-Server

Varianten
Sie haben die beiden folgenden Mdéglichkeiten zur Konfiguration:
e Statische Adressvergabe

Geraten mit einer bestimmten MAC-Adresse oder Client-ID werden jeweils vorgegebene
IP-Adressen zugeordnet. Tragen Sie hierzu diese Gerate in die Adressliste im
Eingabebereich "statische IP-Adressen" ein.

® Dynamische Adressvergabe

Gerate, deren MAC-Adresse oder deren Client-ID nicht explizit angegeben wurde,
erhalten eine beliebige IP-Adresse aus einem vorgegebenen Adressband. Dieses
Adressband stellen Sie im Eingabebereich "dynamische |IP-Adressen" ein.

ACHTUNG

Dynamische Adressvergabe - Verhalten nach Unterbrechung der
Spannungsversorgung

Beachten Sie, dass die dynamisch vergebenen IP-Adressen nicht gespeichert werden,
wenn die Spannungsversorgung unterbrochen wird. Nach Wiederkehr der
Spannungsversorgung missen Sie daher dafiir sorgen, dass die Teilnehmer erneut
eine IP-Adresse anfordern.

Sie sollten daher die dynamische Adressvergabe nur fir folgende Teilnehmer vorsehen:

e Teilnehmer, die im Subnetz temporar genutzt werden (wie beispielsweise Service-
Gerate);

o Teilnehmer, die eine einmal zugewiesene IP-Adresse bei einer erneuten
Anforderung an den DHCP-Server als "Vorzugsadresse" ibermitteln (wie
beispielsweise PC-Stationen).

Fur die Teilnehmer im dauernden Betrieb ist die statische Adresszuweisung Uber die
Angabe einer Client-ID (empfohlen fir S7 CPs wegen des einfacheren
Baugruppentauschs) oder der MAC-Adresse vorzuziehen

Symbolische Namen werden unterstiitzt

Sie konnen in der hier beschriebenen Funktion IP-Adressen oder MAC-Adressen auch als
symbolische Namen eingeben.
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Konsistenzpriifung - diese Regeln missen Sie beachten

5.8 DHCP-Server

Berlcksichtigen Sie bei lhrer Eingabe die nachfolgend aufgefiihrten Regeln.

Priifung / Regel

Priifung erfolgt !

lokal

Projekt-
/Modulweit

Die in der Adressliste im Eingabebereich "statische IP-Adressen" zugewiesenen
IP-Adressen durfen nicht im Bereich der dynamischen IP-Adressen liegen.

X

Symbolische Namen missen eine numerische Adresszuordnung besitzen. Wenn
Sie symbolische Namen hier neu vergeben, missen Sie die Adresszuordnung im
Dialog "Symbolische Namen" noch vornehmen.

IP-Adressen, MAC-Adressen und Client-IDs durfen in der Tabelle "statische IP-
Adressen" nur einmal vorkommen (bezogen auf das SCALANCE S-Modul).

Sie missen bei den statisch zugewiesenen |IP-Adressen entweder die MAC-
Adresse oder die Client-ID (Rechner-Name) angeben.

Die Client-ID ist eine Zeichenfolge mit maximal 63 Zeichen. Es durfen nur die
folgenden Zeichen verwendet werden: a-z, A-Z, 0-9 und - (Bindestrich).

Hinweis:

Bei SIMATIC S7 kann den Geraten an der Ethernet-Schnittstelle fiir den Bezug
einer IP-Adresse iber DHCP eine Client-ID zugewiesen werden.

Bei PCs ist die Vorgehensweise abhangig vom verwendeten Betriebssystem; es
wird empfohlen, hier die MAC-Adresse fiir die Zuordnung zu verwenden.

Sie mussen bei den statisch zugewiesenen IP-Adressen die IP Adresse angeben.

Folgende IP Adressen dirfen nicht im Bereich des freien IP Adressbandes
(dynamische IP-Adressen) liegen:

o alle Router-Adressen im Register "Netzwerk"
e NTP-Server

e Syslog-Server

e Default-Router

e SCALANCE S Adresse(n)

DHCP wird von SCALANCE S an der Schnittstelle zum internen Subnetz
unterstltzt. Aus diesem Betriebsverhalten des SCALANCE S ergeben sich
weiterhin fir IP Adressen im Bereich des freien IP Adressbands (dynamische IP-
Adressen) folgende Anforderungen:

e Betrieb in flachen Netzen

Der Bereich des freien IP-Adressbands muss in dem durch SCALANCE S
definierten Netz liegen.
¢ Router-Betrieb

Der Bereich des freien IP-Adressbands muss in dem durch SCALANCE S
definierten internen Subnetz liegen.

Das freie IP-Adressband muss durch die Angabe der Start-IP-Adresse und der
End-IP-Adresse vollstandig angegeben sein. Die End-IP-Adresse muss gréfer als
die Start-IP-Adresse sein.

Die IP-Adressen, die Sie in die Adressliste im Eingabebereich "statische IP-
Adressen" eingeben, miissen im Adressbereich des internen Subnetzes des
SCALANCE S-Moduls liegen.
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5.8 DHCP-Server

Legende:

1) Beachten Sie die Erlauterungen im Kapitel "Konsistenzpriifungen"”.
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Gesicherte Kommunikation im VPN uber IPsec- 6
Tunnel (S612 / S613)

Wie Sie die von SCALANCE S geschitzten IP-Subnetze per Drag and Drop zu einem Virtual
Private Network verbinden - das ist Thema dieses Kapitels.

Wie bereits in Kapitel 5 bei den Moduleigenschaften beschrieben, kénnen Sie es auch hier
bei Standard-Einstellungen belassen, um eine sichere Kommunikation innerhalb lhrer
internen Netze zu betreiben.

Weitere Informationen

Detailinformationen zu den Dialogen und den einstellbaren Parametern gibt lhnen auch die

ﬂp Online-Hilfe.
T Sie erreichen diese Uber die F1-Taste oder Uber die Schaltflache "Hilfe" im jeweiligen Dialog.
Siehe auch
Online Funktionen - Test, Diagnose und Logging (Seite 227)

6.1 VPN mit SCALANCE S

Sichere Verbindung durch ungeschiitztes Netz

Fir die von SCALANCE S geschutzten internen Netze stellen IPsec-Tunnel eine gesicherte
Datenverbindung durch das unsichere externe Netz zur Verfugung.

Der Datenaustausch der Gerate Uber die IPsec-Tunnel im VPN hat dadurch folgende
Eigenschaften:

e Vertraulichkeit
Die ausgetauschten Daten sind abhérsicher;
® [ntegritat
Die ausgetauschten Daten sind verfalschungssicher;
e Authentizitat
Nur derjenige kann einen Tunnel aufbauen, der die Berechtigung dazu hat.

SCALANCE S verwendet fur die Tunnelung das IPsec-Protokoll (Tunnelmodus von IPsec).
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6.1 VPN mit SCALANCE S
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Tunnelverbindungen bestehen zwischen Modulen der gleichen Gruppe (VPN)

Die Eigenschaften eines VPN werden bei SCALANCE S innerhalb einer Modul-Gruppe fiir
alle IPsec Tunnel zusammengefasst.

IPsec-Tunnel werden automatisch zwischen allen SCALANCE S-Modulen und SOFTNET
Security Client-Modulen aufgebaut, die der selben Gruppe angehdren.
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6.1 VPN mit SCALANCE S

_}:fSeculitndnligum!innTnnl [ Konfiguration-1 -- 1* = ! [nﬂq\n
Projeit  Bearbeiten Einflgen Ubertragen Ansicht Optionen  Hilfe

D@ wl@ x| 571505 o[- %]

Offline-Ansicht | Mur % F-Adresss ey 13 ske e | IP-Adresse int | Subnetzmaske . | Default Router | MAC-Adresse |
& 33 Abs Modue (1 Module1 S612VZ  192.168.10.1 255.255.255.0 00-0E-2C-00-00-00

W Module
£ Module2

Ready Aktualler Mutzer. Admin Rolle: Admin Standard Modus | Offline 2

Module2  S612V2 192168102 2552552550 00-0E-8C-00-00-01

SCALANCE S-Module kénnen in einem Projekt parallel mehreren verschieden Gruppen
angehdren.

ACHTUNG

Wird der Name eines SCALANCE S-Moduls geéndert, dann missen alle SCALANCE S-
Module derjenigen Gruppen, denen das geanderte SCALANCE S-Modul angehért, neu
konfiguriert werden (Menlbefehl Ubertragen » An alle Module...).

Wird der Name einer Gruppe geandert, dann missen alle SCALANCE S-Module dieser
Gruppe neu konfiguriert werden (Menubefehl Ubertragen > An alle Module...).

ACHTUNG

Layer-2-Telegramme werden nur getunnelt, wenn sich zwischen zwei SCALANCE S-
Modulen kein Router befindet.

Allgemein gilt: Non-IP-Telegramme werden nur dann durch einen Tunnel tUbertragen, wenn
die Gerate, die die Telegramme senden bzw. empfangen, auch schon vorher, d.h. ohne
den Einsatz der SCALANCE S, kommunizieren konnten.

Ob die Netzknoten vor dem Einsatz der SCALANCE S kommunizieren konnten oder nicht
wird anhand der IP-Netze bestimmt, in denen sich die SCALANCE S-Geréate befinden. Sind
die SCALANCE S im gleichen IP-Subnetz, so wird davon ausgegangen, dass die
Endgerate in den gesicherten Netzen der SCALANCE S auch vor dem Einsatz der
SCALANCE S mit Non-IP-Telegrammen kommunizieren konnten. Die Non-IP-Telegramme
werden dann getunnelt.

Authentifizierungsmethode

Die Authentifizierungsmethode wird innerhalb einer Gruppe (eines VPNs) festgelegt und
bestimmt die Art der verwendeten Authentifizierung.

Es werden schlisselbasierende oder zertifikatsbasierende Authentifizierungsmethoden
unterstutzt:
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6.2 Gruppen

6.2

6.2.1

® Preshared Keys

Der Preshared Key wird an alle in der Gruppe befindlichen Module verteilt.

Hierzu geben Sie im Dialog "Gruppeneigenschaften" im Feld "Preshared Key" zuvor ein
Passwort ein.

Zertifikat

Die zertifikat-basierte Authentifizierung "Certificate" ist die Defaulteinstellung, die auch im
Standard-Modus eingeschaltet ist. Das Verhalten ist wie folgt:

— Beim Anlegen einer Gruppe wird automatisch ein Gruppenzertifikat erzeugt
(Gruppenzertifikat = CA-Zertifikat).

— Jedes SCALANCE S, das in der Gruppe ist, erhalt ein Zertifikat, das mit dem
Schlissel der Gruppen-CA signiert ist.

Samtliche Zertifikate basieren auf dem ITU-Standard X.509v3 (ITU, International
Telecommunications Union).

Die Zertifikate werden von einer im Security Configuration Tool enthaltenen
Zertifizierungsstelle erzeugt.

ACHTUNG
Einschrankung bei VLAN-Betrieb

Innerhalb eines mit SCALANCE S aufgebauten VPN-Tunnel wird kein VLAN-Tagging
Ubertragen.

Begriindung: Die in den Telegrammen enthaltenen VLAN-Kennzeichnungen (VLAN-
Tags) gehen bei den Unicast-Telegrammen beim Passieren der SCALANCE S verloren,
da fiir die Ubertragung der IP-Telegramme IPsec verwendet wird. In einen IPSec-
Tunnel werden nur IP-Telegramme (keine Ethernet-Pakete) libertragen, daher geht das
VLAN-Tagging verloren.

Standardmafig kdnnen mit IPsec keine Broadcast- bzw. Mulitcast-Telegramme
Ubertragen werden. Beim SCALANCE S werden IP-Broadcast genau wie MAC-Pakete
in UDP "verpackt" und Ubertragen und zwar inklusive Ethernet-Header. Daher bleibt bei
diesen Paketen auch das VLAN-Tagging erhalten.

Gruppen

Gruppen anlegen und Module zuordnen

Gehen Sie so vor, um ein VPN zu konfigurieren

186

Legen Sie Uber den Menlibefehl
Einfiigen » Gruppe

eine Gruppe an.
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6.2 Gruppen

Ordnen Sie der Gruppe die SCALANCE S-Module und SOFTNET Security Client-Module zu,
die zu einem internen Netz gehoren sollen. Ziehen Sie hierzu mit der Maus das Modul auf
die gewilinschte Gruppe (Drag and Drop).

_}f Secunty Configuration Toel [ Konfiguration-1 -- ]* [ e
Projekt  Bearbeiten Einfigen Ubertragen Ansicht Optionen  Hilfe
Dl o] 5950 bl [© =
Offine-Ansicht | Mummer |8 . IP-Adresse ext. | Subnetzmaske e.. | IP-Advesse int_| Subnetzmaske i.. | Defsult Router | MAC-Adresse ||
& 1 A Moduje ] SE12V2 3.10.1 255,255 2550 00-DE-8C-00-00-00
§ :':m:f; Module2  S612V2 102 255255 2550 00-0E-8C-00-00-01
iy Mocuies SOFTME
:% i‘:”l:f: Moduled  S612vZ 192168103 2552552550 00-DE-8C-00-00-02
& ',:12;;: Module5 S612VZ  192.168.10.4 255.255.255.0 00-DE-8C-00-00-03
o s Module6  S612V2  192.168.105 255.255.255.0 00-DE-8C-00-00-04
@ Al Grippen
5{1 Gruppe1
5‘-_. Gruppe?
Ready Aktualler Mutzer. Admin Rolle: Admin Standard Modus | Offline @

Eigenschaften projektieren

Wie bei der Konfiguration von Modulen wirken sich auch bei der Konfiguration von Gruppen
die beiden wahlbaren Bedienungssichten im Security Configuration Tool aus :

(Menubefehl Ansicht » Erweitert-Modus)
e Standard-Modus

Im Standard-Modus belassen Sie es bei den vom System vergebenen Voreinstellungen.
Auch als Nicht-IT-Experten kdnnen Sie so IPsec-Tunnel konfigurieren und eine sichere
Datenkommunikation in Ihren internen Netzen betreiben.

¢ Erweitert-Modus

Der Erweitert-Modus bietet Ihnen Einstellmdglichkeiten zur spezifischen Konfiguration der
Tunnel-Kommunikation.

Hinweis
Parametrierung von MD 740 / MD 741 bzw. anderer VPN-Clients

Zur Parametrierung von MD 740 / MD 741 bzw. anderer VPN-Clients missen sie
modulspezifische VPN-Eigenschaften im Erweitert-Modus konfigurieren.
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6.2 Gruppen

Alle projektierten Gruppen mit ihren Eigenschaften anzeigen

Selektieren Sie im Navigationsbereich "Alle Gruppen"

31 Security Configuration Tool [ Konfiguration-1 -- | * [ ]-= X
Projekt  Bearbeiten Einfiigen  Ubertragen  Ansicht Optionen  Hilfe
= | | |
Dla|a] e x| 52|00 ] [= S
B Rne-Ancial _ | Gruppenname _ | fwthentifizierung | Gruppenzugehangheil .. | Kommentar
= 'B Alz Modie i Gruppa1 Zertihikat
i Module b Gruppe? Zertfikat
N Modue?
4 Modue3
N Moduled
£ Module5

Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

Folgende Eigenschaften der Gruppen werden spaltenweise angezeigt:

Tabelle 6- 1 Gruppen-Eigenschaften

ﬂ;enschaﬂlSpalte Bedeutung Kommentar/Auswahl
Gruppenname Gruppenname frei wahlbar
Authentifizierung Authentifizierungstyp * Preshared Key
* Zertifikat
Gruppenzugehdrigkeit bis... Lebensdauer von Zertifikaten siehe unten
Kommentar Kommentar frei wahlbar

Lebensdauer von Zertifikaten einstellen

Offnen Sie den Dialog, in dem Sie das Ablaufdatum des Zertifikats eingeben kénnen, wie
folgt:

e mit Doppelklick auf ein Modul im Eigenschaftsfenster oder Gber die rechte Maustaste
mittels Menlbefehl Eigenschaften.

ACHTUNG

Nach Ablauf des Zertifikats wird die Kommunikation durch den Tunnel beendet.
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6.2 Gruppen

6.2.2 Modultypen innerhalb einer Gruppe

Modultypen

Die folgenden Modultypen sind mit dem Security Configuration Tool in Gruppen
projektierbar:

SCALANCE S612

SCALANCE S613

SOFTNET Security Client

MD 74x (steht fur MD740-1 oder MD741-1)

Regeln fir die Gruppenbildung

Beachten Sie die folgenden Regeln, wenn Sie VPN-Gruppen bilden wollen:

Das erste in einer VPN-Gruppe zugeordnete Modul bestimmt, welche zusatzlichen
Module hinzugefiigt werden diirfen.

Ist das erste hinzugefiigte Gerat im Routing-Modus, so kénnen zusatzlich nur Module mit
aktiviertem Routing hinzugefiigt werden. Ist das erste Gerat im Bridge-Modus, so diirfen
zusatzlich nur Module im Bridge-Modus hinzugefiigt werden. Soll der "Modus" einer VPN-
Gruppe geandert werden, so missen alle in der Gruppe enthaltenen Module entfernt und
neu hinzugefiigt werden.

Es ist nicht méglich, ein MD 740-1/MD 741-1-Modul einer VPN-Gruppe hinzuzufugen, die
ein Modul im Bridge-Modus enthalt.

Entnehmen Sie der folgenden Tabelle, welche Module zusammen in einer VPN-Gruppe
zusammengefasst werden kdnnen:

Modul Modul-Betriebsart ...
.. im Bridge Modus ... im Routing-Modus
S612 V1 X -
S612Vv2" X X
S613 V1 X -
S613Vv2" X X
SOFTNET Security Client 2005 X -
SOFTNET Security Client 2008 X X
SOFTNET Security Client V3.0 X X
MD 74x - X
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6.3 Tunnelkonfiguration im Standard-Modus

6.3 Tunnelkonfiguration im Standard-Modus

Gruppeneigenschaften
Im Standard-Modus gelten folgende Eigenschaften:

e Alle Parameter der IPsec-Tunnel und die Authentifizierungsmethode sind fest
vorgegeben.

Im Eigenschaftendialog fir die Gruppe kénnen Sie die eingestellten Standardwerte
anzeigen.

® Der Lernmodus ist fir alle Module aktiviert.

Dialog zur Anzeige der Standardwerte 6ffnen
Wahlen Sie bei angewahlter Gruppe folgenden Menibefehl:
Bearbeiten » Eigenschaften...

Die Anzeige ist identisch zum Dialog im Erweitert-Modus; die Werte sind jedoch nicht
anderbar.

6.4 Tunnel-Konfiguration im Erweitert-Modus

Der Erweitert-Modus bietet Ilhnen Einstellmdglichkeiten zur spezifischen Konfiguration der
Tunnelkommunikation.

In den Erweitert-Modus umschalten

Schalten Sie fur alle in diesem Kapitel beschriebenen Funktionen tber folgenden
Menubefehl die Betriebsart um:

Ansicht » Erweitert-Modus

Hinweis

Sie kénnen eine einmal vorgenommene Umschaltung in den Erweitert-Modus fur das
aktuelle Projekt nicht mehr riickgéngig machen.

Es sei denn, Sie verlassen das Projekt ohne zu speichern und 6ffnen es erneut.
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6.4 Tunnel-Konfiguration im Erweitert-Modus

6.4.1 Gruppeneigenschaften projektieren

Gruppeneigenschaften

In der Bedienungssicht "Erweitert-Modus" sind folgende Gruppeneigenschaften einstellbar:
® Authentifizierungsmethode

e |KE-Einstellungen (Dialogbereich: Erweiterte Einstellungen Phase 1)

® |[Psec-Einstellungen (Dialogbereich: Erweiterte Einstellungen Phase 2)

ACHTUNG

Um diese Parameter einstellen zu kdnnen, bendtigen Sie IPsec-Kenntnisse.

Wenn Sie keine Einstellungen vornehmen bzw. verandern, gelten die Defaulteinstellungen
des Standard-Modus.
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6.4 Tunnel-Konfiguration im Erweitert-Modus

Dialog zur Eingabe der Gruppeneigenschaften 6ffnen
e Betatigen Sie bei angewahlter Gruppe folgenden Mentibefehl:

Bearbeiten » Eigenschaften...

Gruppeneigenschaften far: Gruppel E\@
" Preshared Key % Zertifikat
Schlissel  JmsBlc1KuEDtyXLlki Mame:  |PBBSF-G7244
Meues Eigenschaften...

Erweiterte Einstellungen Phase 1

IKE Mode: | Main |

Phase 1 DH Gruppe: |Gr0up2 j

SA Lebensdauertyp: |Time J SA Lebensdauer: |2500000 Min
Phase 1 Verschlisselung: |3DES—1 68 j Phase 1 Authentifizierung: |SH;’-‘\1 j
Erweiterte Einstellungen Phase 2

SA Lebensdauertyp: |T|me j SA Lebensdauer: |2880 Min
Phase 2 Verschlisselung: | IDES-168 j Phase 2 Authentifizierung: | SHAT j

[~ Perfect Forward Secrecy

Kommentar

OK | Abbrechen Hilfe

£

Parameter fiir erweiterte Einstellungen Phase 1 - IKE-Einstellungen
Phase 1: Schllisselaustausch (IKE, Internet Key Exchange):

Hier kdnnen Sie Parameter fir das Protokoll des IPsec-Schliisselmanagements einstellen.
Der Schlisselaustausch erfolgt tiber das standardisierte Verfahren IKE.

Folgende IKE-Protokollparameter kbnnen Sie einstellen,

SCALANCE S und SOFTNET Security Client
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6.4 Tunnel-Konfiguration im Erweitert-Modus

Tabelle 6- 2 IKE-Protokollparameter (Parametergruppe "Erweiterte Einstellungen Phase 1" im Dialog)
Parameter Werte/Auswahl| Kommentar
IKE Mode e Main Mode Schllsselaustauschverfahren

e Aggressive Mode

Der Unterschied zwischen Main- und Aggressive Mode ist
die "ldentity-Protection", die im Main-Mode verwendet wird.
Die Identitat wird im Main-Mode verschlisselt Gibertragen,
im Aggressive-Mode nicht.

Phase 1 DH Gruppe e Group 1 Diffie-Hellman-Schliisselvereinbarung:
Phase 1 DH Group e Group2 Diffie-Hellman-Gruppen (wahlbare kryptographische
Algorithmen im Oakley-Schliisselaustausch-Protokoll)
e Group5
SA Lebensdauertyp e Time Phase 1 Security Association (SA)
SA Lifetype e Zeitbegrenzung (Min., Default: 2500000)
Die Nutzdauer fur das aktuelle Schliisselmaterial wird
zeitlich begrenzt. Nach Ablauf der Zeit wird das
Schlisselmaterial neu ausgehandelt.
SA Lebensdauer Numerischer Wert ("Time"->Min., )
SA Life Wertebereich: 1440...2 500 000
Phase 1 Verschlisselung e DES Verschlisselungs-Algorithmus
Phase 1 Encryption e 3DES-168 e Data Encryption Standard (56 Bit Schliissellange, Modus
e AES-128 CBC)
e AES-192 o Dreifach-DES (168 Bit Schllssellange, Modus CBC)
e AES-256 e Advanced Encryption Standard (128 Bit, 192 Bit oder
256 Bit Schlissellange, Modus CBC)
Phase 1 Authentifizierung ¢ MD5 Authentisierungs-Algorithmus
Phase 1 Authentication e SHA1 e Message Digest Version 5

e Secure Hash Algorithm 1

Parameter fiir erweiterte Einstellungen Phase 2 - IPsec-Einstellungen

Phase 2: Datenaustausch (ESP, Encapsulating Security Payload)

Hier kdbnnen Sie Parameter fliir das Protokoll des IPsec-Datenaustauschs einstellen. Der
Datenaustausch erfolgt Uber das standardisierte Sicherheitsprotokoll ESP.

Folgende ESP-Protokollparameter kdnnen Sie einstellen:

SCALANCE S und SOFTNET Security Client
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6.4 Tunnel-Konfiguration im Erweitert-Modus

Tabelle 6- 3 |IPsec-Protokollparameter (Parametergruppe "Erweiterte Einstellungen Phase 2™ im Dialog)

Parameter

Werte/Auswahl Kommentar

SA Lebensdauertyp
SA Lifetype

e Time Phase 2 Security Association (SA)
e Zeitbegrenzung (Min., Default: 2880)
Die Nutzdauer fir das aktuelle Schliisselmaterial wird

zeitlich begrenzt. Nach Ablauf der Zeit wird das
Schllsselmaterial neu ausgehandelt.

e Limit ¢ Datenvolumen begrenzt
(mByte, Default 4000)

SA Lebensdauer
SA Life

Numerischer Wert ("Time"->Min., "Limit" - mByte)
Wertebereich (Time): 1440...16 666 666
Wertebereich(Limit): 2000...500 000

Phase 2 Verschlisselung e 3DES-168 Verschliusselungs-Algorithmus
Phase 2 Encryption e« DES o spezieller Dreifach-DES (168 Bit Schliissellange, Modus
o AES-128 CBC)
e Data Encryption Standard (56 Bit Schlisselldange, Modus
CBC)
e Advanced Encrypting Standard (128 Bit Schlussellange,
Modus CBC)
Phase 2 Authentifizierung e MD5 Authentisierungs-Algorithmus
Phase 2 Authentication e SHA1 e Message Digest Version 5
e Secure Hash Algorithm 1
Perfect Forward Secrecy e On Vor jedem neuen Aushandeln einer IPsec-SA erfolgt ein
. Off erneutes Aushandeln der Schlissel mit Hilfe des Diffie-

Hellman-Verfahrens.

6.4.2 SCALANCE S in konfigurierte Gruppe aufnehmen

Die projektierten Gruppeneigenschaften werden fur SCALANCE S, die neu in eine
bestehende Gruppe aufgenommen werden, tbernommen.

So gehen Sie vor

Je nachdem, ob Sie an den Gruppeneigenschaften etwas gedndert haben oder nicht,
missen Sie beim Vorgehen unterscheiden:

1.
2.

194

Fall a: Wenn Sie die Gruppeneigenschaften nicht geandert haben
Flgen Sie die neuen SCALANCE S der Gruppe hinzu.
Laden Sie die Konfiguration in die neuen Module.

Fall b: Wenn Sie die Gruppeneigenschaften gedndert haben

. Figen Sie die neuen SCALANCE S der Gruppe hinzu.

Laden Sie die Konfiguration in alle Module, die zur Gruppe gehdren.

SCALANCE S und SOFTNET Security Client
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Vorteil

6.4 Tunnel-Konfiguration im Erweitert-Modus

Bereits vorhandene, in Betrieb genommene SCALANCE S miissen nicht neu projektiert und
geladen werden. Es resultiert keine Beeinflussung oder Unterbrechung der laufenden

Kommunikation.

6.4.3 SOFTNET Security Client

Kompatible Einstellungen fiir SOFTNET Security Client

Beachten Sie bitte folgende Besonderheiten, wenn Sie in der projektierten Gruppe Module
vom Typ SOFTNET Security Client einbeziehen:

Parameter

Einstellung / Besonderheit

Phase 1 DH Gruppe
Phase 1 DH Group

DH Group1 und 5 kann nur fir die
Kommunikation zwischen den SCALANCE S-
Modulen verwendet werden.

Phase 1 Verschlisselung
Phase 1 Encryption

Kein DES, AES-128 und AES-192 méglich.

Phase 1 Authentifizierung
Phase 1 Authentication

Kein MD5 mdglich.

Phase 1 SA Lebensdauer
Phase 1 SA Lifetime

Wertebereich: 1440...2879 (nur SOFTNET
Security Client V3.0)

SA Lebensdauertyp
SA Lifetype

Muss fiir beide Phasen identisch gewahlt werden.

Phase 2 Verschlisselung
Phase 2 Encryption

Kein AES-128 moglich.

Phase 2 SA Lebensdauer
Phase 2 SA Lifetime

Wertebereich: 1440...2879 (nur SOFTNET
Security Client V3.0)

Phase 2 Authentifizierung
Phase 2 Authentication

Kein MD5 mdglich.

SCALANCE S und SOFTNET Security Client
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6.4 Tunnel-Konfiguration im Erweitert-Modus

6.4.4

ACHTUNG

Die Einstellungen der Parameter fir eine SOFTNET Security Client Konfiguration miissen
den Default Proposals der SCALANCE S Module entsprechen, da sich ein SOFTNET
Security Client meist im mobilen Einsatz befindet und seine IP-Adresse dynamisch bezieht,
kann der SCALANCE S eine Verbindung nur Gber diese Default-Proposals zulassen.

Sorgen Sie also bitte dafiir, dass lhre Phase 1 Einstellungen einem der drei folgenden
Vorschlage entspricht, um einen Tunnel mit einem SCALANCE S aufbauen zu kénnen.

Verwenden Sie andere Einstellungen im Security Configuration Tool schlagt beim Versuch
einer Ausleitung der Konfiguration der Konsistenzcheck an und Sie kdnnen Ihre
Konfiguration fir den SOFTNET Security Client nicht ausleiten, bis Sie die Einstellungen
entsprechend angepasst haben.

Authentifizierung | IKE Mode | DH Gruppe Verschliisselung |Hash | Lebensdauer (Min)
Zertifikat Mainmode | DH-Gruppe 2 |3DES-168 SHA1 | 1440...2879
Preshared Key Mainmode | DH-Gruppe 2 |3DES-168 SHA1 | 1440...2879
Zertifikat Mainmode | DH-Gruppe 2 |AES256 SHA1 | 1440...2879

Modulspezifische VPN-Eigenschaften konfigurieren

Fir den Datenaustausch tber die IPsec-Tunnel im VPN kdnnen Sie folgende
modulspezifische Eigenschaften konfigurieren:

® Dead-Peer-Detection
® Erlaubnis zur Initiierung des Verbindungsaufbaus

o Offentliche IP-Adresse zur Kommunikation (iber Internet Gateways

Dialog zur Konfiguration der VPN-Moduleigenschaften 6ffnen

196

Markieren Sie das zu bearbeitende Modul und wahlen Sie im Erweitert-Modus folgenden
Menubefehl:

Bearbeiten » Eigenschaften..., Register "VPN"

Hinweis

Das Register "VPN" ist nur dann wahlbar, wenn sich das zu konfigurierende Modul in einer
VPN-Gruppe befindet.

SCALANCE S und SOFTNET Security Client
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6.4 Tunnel-Konfiguration im Erweitert-Modus

Meduleigenschaften - Medulel E\@
[% Metzwer | ﬂﬂi Firewall | ) S5L Zedifikate | :'I“ Zeitsynchronisienung ) | l'.{] Log Einstellungen | Knoten |
=2 VPN | Routing Modus | DHCP-Server |

Dead-Peer-Detection

[¥ Erlaube Dead-Peer-Detection

Zeitintervall in Sekunden ’m

Erlaubnis zur Initiierung Starte Verbindung zur Gegenstelle -
des erbindungsaufbaus | g g J

WAN |P-Adresse |

(\wird hier keine |P-Adresse vergeben, so wird die externe IP-Adresse
verwendet)

0K Abbrechen Hilfe

Dead-Peer-Detection (DPD)

Bei aktivierter DPD tauschen die Module in einstellbaren Zeitintervallen zusatzliche
Nachrichten aus. Hierdurch kann erkannt werden, ob noch eine Verbindung im VPN besteht.
Besteht diese nicht mehr, werden die "Security Associations" (SA) vorzeitig beendet. Bei
deaktivierter DPD wird die "Security Association" (SA) erst nach Ablauf der SA-Lebensdauer
(Einstellung der SA-Lebensdauer: siehe Konfiguration der Gruppeneigenschaften) beendet.

StandardmaRig ist DPD aktiviert.

Erlaubnis zur Initiierung des Verbindungsaufbaus

Sie kdnnen die Erlaubnis zur Initiierung des VPN Verbindungsaufbaus auf bestimmte
Module im VPN beschranken.

MaRgebend fiir die Einstellung des hier beschriebenen Parameters ist die Vergabe der IP-
Adresse fiir das Gateway des hier zu projektierenden Moduls. Bei einer statisch vergebenen
IP-Adresse kann das Modul von der Gegenstelle gefunden werden. Bei dynamisch
vergebener, und daher sich standig andernder IP-Adresse, kann die Gegenstelle nicht ohne
weiteres eine Verbindung aufbauen.

SCALANCE S und SOFTNET Security Client
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6.4 Tunnel-Konfiguration im Erweitert-Modus

Modus

Bedeutung

Starte Verbindung zur Gegenstelle (Standard) Bei dieser Option ist das Modul "aktiv", d.h. es versucht eine

Verbindung zur Gegenstelle herzustellen.

Diese Option wird empfohlen, wenn Sie von Ihrem Provider fiir das
Gateway des hier zu projektierenden SCALANCE S-Moduls eine
dynamische IP-Adresse zugewiesen bekommen.

Die Adressierung der Gegenstelle erfolgt Gber deren projektierte WAN
IP-Adresse oder deren externe Modul IP-Adresse.

Warte auf Gegenstelle Bei dieser Option ist das Modul "passiv", d.h. es wartet bis ein

Verbindungsaufbau der Gegenstelle kommt.

Diese Option wird empfohlen, wenn Sie von lhrem Provider fir das
Gateway des hier zu projektierenden Moduls eine statische IP-Adresse
zugewiesen bekommen. Sie erreichen dadurch, dass
Verbindungsaufbauversuche nur durch die Gegenstelle erfolgen.

ACHTUNG

Stellen Sie nicht alle Module einer VPN-Gruppe auf "Warte auf Gegenstelle", da sonst

keine Verbindung aufgebaut wird.

WAN IP-Adresse - IP-Adressen der Module und Gateways bei einem VPN (ber Internet

198

Beim Betrieb eines VPN mit IPsec-Tunnel tber das Internet sind in der Regel zuséatzliche IP-
Adressen fir die Internet Gateways wie beispielsweise DSL-Router erforderlich. Den
einzelnen SCALANCE S-Modulen oder MD 740-1 / MD 741-1-Modulen missen die externen
IP-Adressen der Partner-Module im VPN bekannt sein.

Hinweis

Wenn Sie einen DSL-Router als Internet Gateway nutzen, missen an diesem mindestens
die folgenden Ports freigeschaltet werden:

e Port 500 (ISAKMP)

e Port 4500 (NAT-T)

Bei Konfigurations-Downloads (liber das WAN ohne aktiven Tunnel) muss zuséatzlich der
Port 443 (HTTPS) freigeschaltet werden.

Hierzu besteht die Méglichkeit, in der Konfiguration des Moduls diese externe IP-Adresse als
"WAN IP-Adresse" zuzuordnen. Beim Laden der Modulkonfiguration werden den Modulen
dann diese WAN IP-Adressen der Partner-Module mitgeteilt.

Wenn keine WAN IP-Adresse zugeordnet wird, wird die externe IP-Adresse des Moduls
verwendet.

Die folgende Darstellung verdeutlicht den Zusammenhang der IP-Adressen.

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

ek

LAN

SCALANCE S612 /5613

SCALANCE S612/S613

LAN

@ IP-Adresse intern - eines Moduls

@ IP-Adresse extern - eines Moduls

(® IP-Adresse intern - eines Internet Gateways (z.B. GPRS-Gateway)

@ IP-Adresse extern (WAN IP-Adresse) - eines Internet Gateways (z.B. DSL-Router)

6.5 Interne Netzknoten konfigurieren

Um den Tunnelpartnern seine eigenen internen Knoten bekannt machen zu kénnen muss
ein SCALANCE S seine eigenen internen Knoten kennen. Zudem muss er auch die internen
Knoten der SCALANCE S kennen mit denen er zusammen in einer Gruppe ist. Diese
Information wird auf einem SCALANCE S dazu verwendet zu bestimmen, welches

Datenpaket in welchem Tunnel tbertragen werden soll.

SCALANCE S bietet in flachen Netzen die Méglichkeit, die Netzknoten automatisch zu

erlernen oder statisch zu konfigurieren.

Im Routing-Modus werden komplette Subnetze getunnelt; dort ist das Lernen und die

statische Konfiguration der Netzknoten nicht notwendig.

6.5.1 Arbeitsweise des Lernmodus

Teilnehmer fir die Tunnelkommunikation automatisch finden (nur Bridge-Modus)

Ein groler Vorteil fir die Konfiguration und den Betrieb der Tunnelkommunikation ist, dass

SCALANCE S Teilnehmer in internen Netzen selbsttatig auffinden kann.

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

Neue Teilnehmer werden von SCALANCE S im laufenden Betrieb erkannt. Die erkannten
Teilnehmer werden an die SCALANCE S Module, die zur selben Gruppe gehdren, gemeldet.
Dadurch ist der Datenaustausch innerhalb der Tunnel einer Gruppe jederzeit in beide
Richtungen gewahrleistet.

Voraussetzungen

Erkannt werden folgende Teilnehmer:

IP-fahige Netzknoten

IP-fahige Netzknoten werden gefunden, wenn Sie eine ICMP-Antwort auf den ICMP-
Subnetz-Broadcast senden.

IP-Knoten hinter Routern sind auffindbar, wenn die Router ICMP-Broadcasts weiterleiten.
ISO-Netzknoten

Netzknoten, die zwar nicht IP-fahig sind, jedoch Gber ISO-Protokolle ansprechbar sind,
kénnen ebenfalls gelernt werden.

Voraussetzung ist, dass sie auf XID- bzw. TEST-Telegramme antworten. TEST und XID
(Exchange Identification) sind Hilfsprotokolle zum Informationsaustausch auf der Layer 2-
Ebene. Durch das Versenden dieser Telegramme mit einer Broadcast-Adresse kénnen
diese Netzknoten ausfindig gemacht werden.

PROFINET-Knoten

Mit Hilfe von DCP (Discovery and basic Configuration Protocol) werden PROFINET-
Knoten gefunden.

Netzknoten, die diese Bedingungen nicht erfiillen, missen Sie konfigurieren.

Subnetze

Konfiguriert werden missen auch Subnetze, die sich hinter internen Routern befinden.

Lernmodus ein-/fausschalten

Die Lernfunktion ist in der Konfiguration durch die Projektierungssoftware Security
Configuration Tool standardmafig fir jedes SCALANCE S-Modul eingeschaltet.

Das Lernen kann auch véllig abgeschaltet werden. Dann mussen Sie alle internen Knoten,
die an der Tunnelkommunikation teilnehmen sollen, manuell konfigurieren.

Den Dialog, in dem Sie die Option wahlen kénnen, 6ffnen Sie wie folgt:

200
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® Bei angewahltem Modul tiber den Menibefehl

Bearbeiten » Eigenschaften..., Register "Knoten".

Meduleigenschaften - Modulel E\@
=3 VPN | Routing Modus | #% DHCP-Server |
[%l Metzwer :mi Firewall | 55L Zedffikcate | rj—“ Zeitsynchronisiening | [ﬂ Log Einstellungen Knoten
‘Barning
[+ Lernen interner Knoten zulassen
Interne Subnetze ] Interne IP-Knoten | Interne MAC-Knoten
Netz ID | Subnetzmaske Router IP
Subnetz hinzufigen Subnetz lischen

0K Abbrechen Hilfe

Wann ist es sinnvoll, den automatischen Lernmodus auszuschalten?

Die Standardeinstellungen fir SCALANCE S gehen davon aus, dass interne Netze stets
"sicher" sind; das heil3t auch, dass im Normalfall keine Netzknoten in das interne Netz
zugeschaltet werden, die nicht vertrauenswurdig sind.

Das Ausschalten des Lernmodus kann sinnvoll sein, wenn das interne Netz statisch ist, d.h.
wenn sich die Anzahl der internen Knoten und deren Adressen sich nicht andern.

Mit Ausschalten des Lernmodus entfallt im internen Netz die Belastung des Mediums und
der Knoten durch die Lerntelegramme. Auch SCALANCE S wird etwas leistungsfahiger, da
er nicht durch die Bearbeitung der Lerntelegramme belastet wird.

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

Anmerkung: Im Lernmodus werden alle Knoten im internen Netz erfasst. Die Angaben zum

Mengengertst zu VPN beziehen sich nur auf die Knoten, die im internen Netz tiber VPN
kommunizieren.

ACHTUNG

Werden im internen Netz mehr als 64 (bei SCALANCE S613) bzw. 32 (bei

SCALANCE S612) interne Knoten betrieben, wird damit das zuldssige Mengengerist
Uberschritten und ein nicht erlaubter Betriebszustand erzeugt. Aufgrund der Dynamik im
Netzwerkverkehr kommt es dann dazu, dass interne Knoten, die bereits gelernt wurden,
wieder durch neue, bis jetzt noch nicht bekannte interne Knoten ersetzt werden.

6.5.2 Anzeige der gefundenen internen Netzknoten
Alle gefundenen Netzknoten lassen sich in Security Configuration Tool, in der Betriebsart
"Online", im Register "Internal Nodes" anzeigen.
Rufen Sie folgenden Menubefehl auf:
Bearbeiten » Online Diagnose..
SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

3/ Online-Ansicht [Modulel] [ =
Zustand | Datum und Uhezedt | System Log | Audt Log | Pakeffilter Log | Kemmunikationszustand  Inteme Knoten |
P | mac | Subnetz ID/Subnetzmaske |
192.168.1.82 00:0E-8CC4:1C:68
Zustand: |Lernen erlaubt Aktualiziere |
Berei
6.5.3 Netzknoten manuell konfigurieren

Nicht-lernbare Netzknoten

Es gibt Teilnehmer im internen Netz, die nicht gelernt werden kénnen. Diese Teilnehmer
missen Sie konfigurieren. Hierzu missen Sie im Security Configuration Tool den Erweitert-
Modus einschalten.

Sie missen auch Subnetze konfigurieren, die sich im internen Netz des SCALANCE S
befinden.

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

Dialog / Register
Den Dialog, in dem Sie die Netzknoten konfigurieren kénnen, 6ffnen Sie wie folgt:
e Bei angewahltem Modul tiber den Menibefehl

Bearbeiten » Eigenschaften..., Register "Knoten".

Meduleigenschaften - Modulel E\@
=2 VPN | Routing Modus | #% DHCP-Server |
[%l Metzwer | :mi Firewall | 55L Zedffikcate | rj—“ Zeitsynchronisiening | [ﬂ Log Einstellungen Knoten
Learning

[¥ Lernen interner Knoten zulassen

Interne Subnetze Interne IP-Knoten | Interne MhG—KnoLen.

IP MAC
192.168.1.82 00-0E-8C-C4-1C-82

Knoten hinzufigen Knoten kischen |

0K | Abbrechen Hilfe

Geben Sie in den hier wahlbaren Registern die jeweils erforderlichen Adressparameter zu
allen Netzknoten an, die vom gewahlten SCALANCE S-Modul geschitzt werden sollen.

Register "interne IP-Knoten" (nur im Bridge-Modus)

Projektierbare Parameter: IP-Adresse und optional die MAC Adresse;

Register "interne MAC-Knoten" (nur im Bridge-Modus)

Projektierbarer Parameter: MAC-Adresse

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

Register "Interne Subnetze"

Im Falle eines internen Subnetzes (ein Router im internen Netz) missen Sie die folgenden
Adressparameter angeben:

Parameter Funktion Beispiel-Wert

Netz ID Netz-ID des Subnetzes: Anhand der Netz-ID erkennt der Router, 196.80.96.0
ob eine Ziel-Adresse im Subnetz oder auRerhalb liegt.

Subnetzmaske Subnetzmaske: Die Subnetzmaske strukturiert das Netz und dient | 255.255.255.0
zur Bildung der Sub-Netz-ID.

Router IP IP-Adresse des Routers 196.80.96.1

Auswirkung beim Einsatz des SOFTNET Security Client

Wenn Sie beim Einsatz von SCALANCE S612 / S613 Teilnehmer wie oben beschrieben
statisch konfigurieren, missen Sie auch die Konfiguration flr einen in der VPN-Gruppe
genutzten SOFTNET Security Client neu laden.

SCALANCE S und SOFTNET Security Client
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6.5 Interne Netzknoten konfigurieren

SCALANCE S und SOFTNET Security Client
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SOFTNET Security Client (S612 / S613) 7

Mit der PC-Software SOFTNET Security Client sind gesicherte Fernzugriffe vom PC/PG auf
Automatisierungsgerate, die durch SCALANCE S geschiitzt sind, Uber 6ffentliche Netze
hinweg, moglich.

Wie Sie den SOFTNET Security Client im Security Configuration Tool projektieren und
anschlieRend auf dem PC/PG in Betrieb nehmen, ist Gegenstand dieses Kapitels.

Weitere Informationen

P Detailinformationen zu den Dialogen und den einstellbaren Parametern gibt lhnen auch die
E Online-Hilfe des SOFTNET Security Client.

. Sie erreichen diese Uber die F1-Taste oder Gber die Schaltflache "Hilfe" im jeweiligen Dialog.
F

Siehe auch
Gesicherte Kommunikation im VPN Uber IPsec-Tunnel (S612 / S613) (Seite 183)

71 Einsatz des SOFTNET Security Client

Einsatzbereich - Zugriff Giber VPN

Mittels des SOFTNET Security Client wird ein PC/PG automatisch so konfiguriert, dass er
eine gesicherte IPsec Tunnelkommunikation im VPN (Virtual Private Network) zu einem oder
mehreren SCALANCE S aufbauen kann.

PG/PC-Applikationen wie NCM Diagnose oder STEP7 kdnnen so Uber eine gesicherte
Tunnelverbindung auf Gerate oder Netzwerke zuzugreifen, die sich in einem durch
SCALANCE S geschiitzten internen Netz befinden.

SCALANCE S und SOFTNET Security Client
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|
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|
|
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ET 200X !
|
|
|
|
|

I_Automatisierungszelle L Automatisierungszelle

Automatische Kommunikation Gber VPN

Bedienung
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Wichtig fur Ihre Anwendung ist, dass der SOFTNET Security Client selbsttatig erkennt, wenn
ein Zugriff auf die IP-Adresse eines VPN-Teilnehmers erfolgt. Sie adressieren den
Teilnehmer einfach so Uber die IP-Adresse, als wirde sich dieser im lokalen Subnetz
befinden, an dem auch der PC/PG mit der Applikation angeschlossen ist.

ACHTUNG

Beachten Sie bitte, dass iber den IPsec-Tunnel nur IP-basierte Kommunikation zwischen

SOFTNET Security Client und SCALANCE S erfolgen kann.

Die PC-Software SOFTNET Security Client besitzt eine einfach zu bedienende Oberflache
zur Konfiguration der Security Eigenschaften, welche zur Kommunikation mit durch
SCALANCE S geschitzten Geraten notwendig sind. Nach der Konfiguration 1auft der
SOFTNET Security Client im Hintergrund ab - sichtbar durch ein lkon im SYSTRAY auf
Ihrem PG/PC.

SCALANCE S und SOFTNET Security Client
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Details in der Online-Hilfe

Detaillierte Informationen zu den Dialogen und Eingabefeldern finden Sie auch in der Online-
Hilfe der Bedienoberflaiche des SOFTNET Security Client.

Sie erreichen die Online-Hilfe Uber die Schaltflache "Hilfe" oder tiber die F1-Taste.

Wie funktioniert der SOFTNET Security Client ?

Der SOFTNET Security Client liest die vom Projektierwerkzeug Security Configuration Tool
erstellte Konfiguration ein und ermittelt aus der Datei die zu importierenden Zertifikate.

Das Root-Certificate und die Private Keys werden importiert und im lokalen PG/PC abgelegt.

Anschlielend werden mit den Daten aus der Konfiguration Security-Einstellungen
vorgenommen, damit Applikationen auf IP-Adressen hinter SCALANCE-S Modulen zugreifen
kénnen.

Ist der Lernmodus fir die internen Teilnehmer bzw. Automatisierungsgerate aktiviert, stellt
das Konfigurationsmodul zun&chst eine Sicherheitsrichtlinie fiir den gesicherten Zugriff auf
SCALANCE S-Module ein. Danach spricht SOFTNET Security Client die SCALANCE S-
Module an um die IP-Adressen der jeweils internen Teilnehmer zu ermitteln.

SOFTNET Security Client tragt diese IP-Adressen in spezielle Filterlisten dieser
Sicherheitsrichtlinie ein. AnschlieRend kdnnen Applikationen wie z.B. STEP 7 mit den
Automatisierungsgeraten tber VPN kommunizieren.

ACHTUNG

Auf einem Windows-System sind die IP-Sicherheitsrichtlinien benutzerspezifisch hinterlegt.
Unter einem Benutzer kann jeweils nur eine IP-Sicherheitsrichtlinie gultig sein.

Wenn eine vorhandene IP-Sicherheitsrichtlinie durch die Installation des SOFTNET
Security Client nicht iberschrieben werden soll, sollten Sie daher die Installation und
Nutzung des SOFTNET Security Client unter einem eigens dafiir eingerichteten Benutzer
vornehmen.

Einsatzumgebung

Der SOFTNET Security Client ist fir den Einsatz unter den Betriebssystemen Windows XP
SP2 und SP3 (nicht "Home-Edition") und Windows 7 (nicht "Home-Edition") vorgesehen.

Verhalten bei Stérungen

Bei auftretenden Stérungen auf Ihrem PG/PC verhalt sich SOFTNET Security Client wie
folgt:

® Eingerichtete Sicherheitsrichtlinien bleiben lber das Aus- und Einschalten Ihres PG/PC
erhalten;

e Bei fehlerhafter Konfiguration werden Meldungen ausgegeben.

EP
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7.2 Installation und Inbetriebnahme des SOFTNET Security Client

7.21 SOFTNET Security Client installieren und starten
Sie installieren die PC-Software SOFTNET Security Client von der SCALANCE S CD.

1. Lesen Sie zunachst die Angaben in der LIESMICH-Datei Ihrer SCALANCE S CD und
beachten Sie ggf. zusatzliche Installationshinweise.

2. Fihren Sie das Setup-Programm aus;

Offnen Sie hierzu am einfachsten die Inhaltsiibersicht Inrer SCALANCE S CD - wird
beim CD-Einlegen automatisch gestartet oder kann ber die Datei start.exe gedffnet
werden. Wahlen Sie dann direkt den Eintrag "Installation SOFTNET Security Client"

Nach der Installation und dem Start des SOFTNET Security Client erscheint das lkon fir den
SOFTNET Security Client in der Windows Taskleiste:

g
,‘Fﬂi » Alle Programme
Siemens Automation
SIMATIC
SCALAMCE
Security

Security Configuration Tool
= SOFTMET Security Client

SOFTNET Security Client einrichten
Einmal aktiviert, laufen die wichtigsten Funktionen im Hintergrund auf lhrem PG/PC ab.
Die Projektierung des SOFTNET Security Client erfolgt in 2 Schritten:

e Exportieren einer Security-Konfiguration aus dem SCALANCE S Projektierwerkzeug
Security Configuration Tool.

® Import der Security-Konfiguration in der eigenen Oberflache, wie im nachsten
Unterkapitel beschrieben.

Anlaufverhalten

Fir eine maximale Projektierung bendétigt der SOFTNET Security Client systembedingt bis
zu 15 Minuten zum Laden der Sicherheitsregeln. Die CPU |hres PG/PC wird in dieser
Zeitspanne bis zu 100% ausgelastet.
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SOFTNET Security Client beenden - Auswirkungen
Wird der SOFTNET Security Client beendet wird auch die Sicherheitsrichtlinie deaktiviert.
So kdnnen Sie den SOFTNET Security Client beenden:

® (iber den MenUbefehl im SYSTRAY von Windows; wahlen Sie mittels rechter Maustaste

das lkon des SOFTNET Security Client an und wahlen Sie die Option "Beende
SOFTNET Security Client".

® bei gedffneter Oberflache Gber die Schaltflache "Beenden".

7.2.2 SOFTNET Security Client deinstallieren

Bei der Deinstallation werden die vom SOFTNET Security Client eingestellten Security-
Eigenschaften zuriickgesetzt.

7.3 Konfigurationsdatei mit Projektierwerkzeug Security Configuration
Tool erstellen

SOFTNET Security Client-Modul im Projekt konfigurieren

Der SOFTNET Security Client wird im Projekt als Modul angelegt. Im Gegensatz zu den
SCALANCE S-Modulen sind keine weiteren Eigenschaften zu projektieren.

Sie weisen das SOFTNET Security Client-Modul lediglich der oder den Modul-Gruppen zu,
in denen IPsec-Tunnel zum PC/PG eingerichtet werden sollen.

MaRgeblich sind dann die Gruppeneigenschaften, die Sie fir diese Gruppen projektiert
haben.

ACHTUNG

Beachten Sie bitte die Angaben zu den Parametern, die im Kapitel 6.4 im Abschnitt
"Kompatible Einstellungen fir SOFTNET Security Client" beschrieben werden.

Hinweis

Wenn Sie mehrere SOFTNET Security Clients innerhalb einer Gruppe anlegen, werden

keine Tunnel zwischen diesen Clients aufgebaut, sondern nur vom jeweiligen Client zu den
SCALANCE S-Modulen!

SCALANCE S und SOFTNET Security Client
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Konfigurationsdateien fiir den SOFTNET Security Client
Die Schnittstelle zwischen dem Projektierwerkzeug Security Configuration Tool und dem
SOFTNET Security Client wird Gber Konfigurationsdateien bedient.

Workstation
Computer

- Exportieren der Konfiguration fir —

\ SOFTNET Security Client mittels \ \
Datentrager == - —
SOFTNET \

Security Client \_/

| |
Die Konfiguration wird in folgenden 3 Dateitypen hinterlegt:
e *dat
® *p12

® *cer

Vorgehensweise

Fihren Sie im Projektierwerkzeug Security Configuration Tool folgende Schritte aus, um die
Konfigurationsdateien zu erzeugen:

1. Legen Sie in Ihrem Projekt zunachst ein Modul vom Typ SOFTNET Security Client an.
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31 Security Cenfiguration Toel [ Kanfiguration-1-- |* [ e
Projekt  Bearbeiten Einfigen Ubertragen  Ansicht  Optionen  Hilfe
D|e|@| e | 57155 df [~ 2l
@rﬁ-‘;ﬂ'ﬁlfh Mummear iﬂa_rrle Typ |P-Adresss axi | Subnetzmaske & |_t_F'_-£d_resse nk | Subnetzmaske i Diefault Routsr | MAC-Adresse | |
= 1 Ale Moduie EE Modulel  SE12V2 192168101 255 255 2550 00-DE-2C-00-D0-00
i Modulel 2 Module2 S612VZ 192168102 255255 255.0 00-0E-8C-00-00-01
g :2::; G E Module3  SOFTNE
Maddad E L Moduled  S612V2 192168103 255.255.255.0 00-0E-8C-00-00-02
W ;1;”';5 s Module5  SB12V2  192.168.10.4 255 255 2550 00-DE-8C-D0-D0-03
Ei? Moddet e Modulef  S612V2 192168105 255255 2550 00-0E-8C-00-00-04
I= Eﬂ Alle: Gruppen
;!-‘ Gruppe 1
%, Gruppe2
Ready Aktualler Mutzer. Admin Rolle: Admin Standard Modes | Offline @

2. Ordnen Sie das Modul den Modul-Gruppen zu, in denen der PC/PG Uiber IPsec-Tunnel
kommunizieren soll.

31 Security Cenfiguration Toel [ Kenfiguration-1 -- ]* [ - i)
Projekt  Bearbeiten Einfagen  Ubertragen  Ansicht  Optionen  Hilfe
DR || x| 5200 bl [~ )
@rﬁ;‘;ﬂ'ﬁlfh Murm | Mame |Au|hen1iﬁzi | Gruppenzugehdnghkeit |Tjrp | Kommentar |
= f‘.’l Al Module R Module1{Shartcut) Zerifikat 12.06.2037 SB12V2
i Module1 2 Module2(Shortcut) Zestifikat 12 06 2037 86122
Bl Module2 W3 Module(Shenewt) Zenifikat 12.06.2037 SOFTNET Security Cii
4 Module3
f Moduled
£ Modules
E4f' Modulet
I= Eﬂ Alle: Gruppen
b3 Gruppe |
%, Gruppe2
Ready Aktueller Mutzer. Admin Rolle: Admin Standard Modus | Offline @

3. Wahlen Sie den gewiinschten SOFTNET Security Client mit der rechten Maustaste und
wahlen Sie folgenden Menubefehl:

Ubertragen » An Modul...
4. Wabhlen Sie im aufgeblendeten Dialog den Speicherort fiir die Konfigurationsdatei.

5. Wenn Sie als Authentifizierungsmethode Zertifikat gewahlt haben werden Sie im
nachsten Schritt aufgefordert, ein Passwort fir das Zertifikat der VPN-Konfiguration
anzugeben. Sie haben hier die Méglichkeit, ein eigenes Passwort zu vergeben. Vergeben
Sie kein Passwort wird der Projektname als Passwort ibernommen.

Die Eingabe des Passworts erfolgt wie tiblich mit Wiederholung.
Damit ist der Export der Konfigurationsdateien abgeschlossen.

6. Ubernehmen Sie die Dateien vom Typ *.dat, *.p12, *.cer auf den PC/PG, auf dem Sie den
SOFTNET Security Client betreiben méchten.

SCALANCE S und SOFTNET Security Client
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7.4

SOFTNET Security Client bedienen

Konfigurierbare Eigenschaften

Im Einzelnen kénnen Sie folgende Dienste nutzen:

® FEinrichten von sicherer IPsec-Tunnelkommunikation (VPN) zwischen dem PC/PG und
allen SCALANCE S-Modulen eines Projektes oder einzelnen SCALANCE S-Modulen.
Uber diese IPsec-Tunnel kann der PC/PG auf die internen Knoten des VPN zugreifen.

® Aus- und Einschalten von bereits eingerichteten sicheren Verbindungen;

e Verbindungen einrichten bei nachtraglich hinzugefiigten Endgeraten; (hierzu muss der
Lernmodus aktiviert sein)

e Uberpriifen einer Konfiguration, d.h. welche Verbindungen sind eingerichtet oder méglich.

So rufen Sie SOFTNET Security Client fiir die Konfiguration auf

Offnen Sie die Bedienoberflaiche des SOFTNET Security Client, indem Sie auf das lkon im
SYSTRAY doppelklicken oder tber die rechte Maustaste den Menulpunkt "Offne SOFTNET
Security Client" wahlen:

214

Uber SOFTMNET Security Client

Wiahle Sprache

Maxirniere SOFTMET Security Client
Beende SOFTMET Security Client

N

SOFTMET Security Client
Datei Optionen  Hilfe

Werbindungzoptionen

Kanfiguration laden

Tunneliibersicht ‘

(= }= (=]

Finimieran

Beenden |

Hilfe

| Irfo |
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Uber die Schaltflachen erreichen Sie folgende Funktionen:

Impaortieren der Konfiguration

Bearbeﬂen derTunneI

SORTMNET Security Client
Datei tionen  Hilfe

Werbindurgzoptionen

/ \m

F.onfiguration laden Tunneliberzicht Deaktivieren

Beenden |

Hife | Info |

Minimieren

Schaltflache

Bedeutung_;

Konfigurationsdaten einlesen

jede Konfigurationsdatei abgefragt.

Import der Konfiguration
Sie 6ffnen hiermit einen Dateidialog fir die Selektion einer Konfigurationsdatei.
Nach dem Schliel3en des Dialogs wird die Konfiguration eingelesen und ein Passwort fiir

Im Dialog wird abgefragt, ob die Tunnel fur alle SCALANCE S sofort eingerichtet werden
sollen. Falls in der Konfiguration IP-Adressen von SCALANCE S eingetragen sind oder der
Lernmodus aktiv ist, werden die Tunnel fiir alle konfigurierten oder ermittelten Adressen
eingerichtet.

Diese Vorgehensweise ist besonders bei kleinen Konfigurationen schnell und effizient.
Optional kdnnen Sie im Dialog fiir "Tunnellibersicht" alle Tunnel einrichten.

Anmerkung: Sie kdnnen nacheinander die Konfigurationsdateien aus mehreren im Security
Configuration Tool erstellten Projekten importieren (siehe auch nachfolgende Erlauterung
zur Vorgehensweise).

TunnelUbersicht

Dialog firr das Einrichten und Bearbeiten der Tunnel.

Uber diesen Dialog nehmen Sie die eigentliche Konfiguration des SOFTNET Security Client
vor.

In diesem Dialog finden Sie eine Liste fiir die eingerichteten gesicherten Tunnel vor.

Dort kénnen die IP-Adressen fiir die SCALANCE S Module angezeigt/gepriift werden.

Falls auf lhrem PG/PC mehrere Netzwerkadapter vorhanden sind wahlt der SOFTNET
Security Client automatisch einen aus lGber den ein Tunnelaufbau versucht wird.
Gegebenenfalls konnte der SOFTNET Security Client jedoch keinen zu ihrem Teilnehmer
passenden finden und hat einen beliebigen eingetragen. In diesem Fall miissen Sie die
Netzwerkadaptereinstellung tiber den Dialog "Netzwerkadapter" im Kontextmeni der
Teilnehmer und SCALANCE S-Module manuell anpassen

Deaktivieren Alle gesicherten Tunnel deaktivieren.
Anwendungsfall:
Wenn die Konfiguration eines SCALANCE S612 / S613-Moduls geandert und neu geladen
wird, sollten Sie den Tunnel zum SOFTNET Security Client deaktivieren. Der erneute
Tunnelaufbau wird dadurch beschleunigt.

Minimieren Die Bedienoberflache des SOFTNET Security Client wird geschlossen.
Das Ikon fir den SOFTNET Security Client befindet sich weiterhin in der Windows
Taskleiste.

Beenden Konfiguration abbrechen; SOFTNET Security Client wird beendet; alle Tunnel werden

deaktiviert.

SCALANCE S und SOFTNET Security Client
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Schaltflache Bedeutung
Hilfe Online-Hilfe aufrufen.
Info Informationen zum Ausgabestand des SOFTNET Security Client

Details: Liste aller fir die Funktion des SOFTNET Security Client benétigten Dateien mit
Rickmeldung ob diese auf dem System gefunden werden konnten

SCALANCE S und SOFTNET Security Client
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7.5 Tunnel einrichten und bearbeiten

Einrichten von sicheren Verbindungen zu allen SCALANCE S

Im Dialog fur den Konfigurationsimport kénnen Sie wahlen, ob die Tunnel fir alle
SCALANCE S sofort eingerichtet werden sollen. Dadurch ergeben sich die folgenden

Méglichkeiten:

® Tunnel automatisch aktivieren

Falls in der Konfiguration IP-Adressen von SCALANCE S eingetragen sind oder der
Lernmodus aktiv ist, werden die Tunnel flr alle konfigurierten oder ermittelten Adressen

eingerichtet.

® Tunnelkonfiguration nur einlesen

Optional kénnen Sie die konfigurierten Tunnel nur einlesen und anschlieRend im Dialog
fur das Einrichten der Tunnel einzel aktivieren.

< SOFTMET Security Client - Tunnelibersicht 23]
Tunnelliste:
Status | Mame IF-&dresse | SCALAMCE 54F | Tunnel iiber |
® H] "Modulel" SCALAMCE S 192.168.10.1 192.168.10.11
® EI "Module2" SCALAMCE S 192.168.10.2 192.168.10.11
& "Module3" SCALAMCE 5 192.168.10.3 92.168.10
& = Aktiviere Verbindung zu den internen Knoten 5.80.96.20 132168.10.3 1321681011
Deaktiviere Verbindung zu den internen Knoten
Wahle Netzwerkverbindung...
Teste Tunnel
Erweiterte Diagnose...
IP-Adresse/DNS-Name dndern
Lésche Eintrag
W Lemen der internen Knoten Alle lazchen
Log-Fonsale:

[Juni 14, 2010 - 09:06:04] [Mainkode]
[Juni 14, 2010 - 09:06:10] [Quickkode]
[Juni 14, 2010 - 09:08:11] [QuickMode]
[Juni 14, 2010 - 09:06:12] [MainMode]
[Juni 14, 2010 - 09:06:12] [Maintode]
[Juni 14, 2010 - 09:06:12] [MainMode]
[Juni 14, 2010 - 09:06:12] [QuickMode]
[Juni 14, 2010 - 09:06:15] [MainMode]
[Juni 14, 2010 - 09:06:16] [Maintode]
[Juni 14, 2010 - 09:06:18] [MainMode]

4

Added Security dzsociation From 192 1681011 To 192168103
Deleted Security Aszociation Fram 192.168.10.11 To 192.168.10.3
Dreleted Security desociation From 192 168.10.11 To 196.80.95.20
Deleted Security Aszociation Fram 192.168.10.11 To 132.168.10.1
Deleted Security dzsociation From 192 1681011 To 192.168.10.2
Deleted Security Aszociation Fram 192.168.10.11 To 192.168.10.3
Added Security dzsociation From 192 1681011 To 192168103
Added Security Azsociation From 1921681011 Ta 132.168.10.1
Added Security dzsociation From 192 1681011 To 192.168.10.2
Added Security Azsociation From 192 168.10.11 Ta 132.168.10.3

Liste leeren

P i

Hilfe
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So richten Sie die Tunnelverbindungen ein

1. Offnen Sie Uiber die Schaltfliche "Konfigurationsdaten einlesen" den Dialog zum Import
der Konfigurationsdatei.

2. Wahlen Sie die mit dem Security Configuration Tool erstellte Konfigurationsdatei aus.

3. Falls im SOFTNET Security Client bereits Konfigurationsdaten vorliegen, werden Sie nun
aufgefordert, tGber die Handhabung der neu zu Gibernehmenden Konfigurationsdaten zu
entscheiden. Wahlen Sie aus den angebotenen Optionen:

SOFTMET Security Client - Konfigurationsdaten verhanden @

Es wurde festgestell, dass bereits Konfigurationsdaten fur den SOFTMNET Security Client
vorhanden zind.
Wwhollen Sie die vorhandenen Konfigurationsdaten:

* entfernen

{~ behalten
und die newen hinzufligen und dabei die Baugruppen mit gleicher IP-Adresse:

" importieren und ersetzen

" nicht impartieren

Abbrechen

Hinweise zu diesem Dialog:

Grundsatzlich kénnen die Konfigurationsdaten aus mehreren Projekten eingelesen
werden. Mit diesem Dialog wird den Randbedingungen bei mehreren Projekten
Rechnung getragen werden. Entsprechend haben die Optionen folgende Auswirkung:

— Bei "entfernen" sind nur noch die zuletzt geladenen Konfigurationsdaten vorhanden.

— Der zweite Auswahlpunkt "importieren und ersetzen" ist bei geadnderten
Konfigurationsdaten sinnvoll, beispielsweise nur die Konfiguration im Projekt a ist
geandert, Projekt b und c bleiben erhalten.

— Der dritte Auswahlpunkt "nicht importieren" ist sinnvoll, wenn in einem Projekt ein
Scalance S hinzugefligt wurde, ohne dass bereits gelernte interne Knoten verloren
gehen.

4. Falls Sie bei der Konfiguration im Security Configuration Tool als
Authentifizierungsmethode Zertifikat gewahlt haben werden Sie nun aufgefordert Ihr
Passwort einzugeben.

SCALANCE S und SOFTNET Security Client
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5. Wahlen Sie nun aus, ob fir die in der Konfiguration projektierten Teilnehmer (statisch
konfigurierte Teilnehmer) die Tunnelverbindungen aktiviert werden sollen.

Falls Sie die Aktivierung hier noch nicht anstol3en, kénnen Sie dies jederzeit im
nachfolgend beschriebenen Tunnel-Dialog durchfihren.

SOFTMET Security Client - Aktivieren der Konfiguration @

Alle ztatisch konfigurierten Teilnehmer aktivieran?

Wenn Sie die Aktivierung der Tunnelverbindungen gewahlt haben, werden nun die
Tunnelverbindungen zwischen dem SOFTNET Security Client und den SCALANCE S-
Modulen aufgebaut.

Dies kann mehrere Sekunden dauern.

SCALANCE S und SOFTNET Security Client
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6. Offnen Sie nun den Dialog "Tunneliibersicht".

Sie sehen in der aufgeblendeten Tabelle die Module und Teilnehmer mit
Statusinformationen tGber die Tunnelverbindungen.

SOFTMET Security Client - Tunnelibersicht 23]
Tunnellizte;

Status | Mame IF-&dresse | SCALAMCE 54F | Tunnel iiber |
® [l "SCALANCE-S" - SCALANCE S Kommentar SCALAMCE 5 192.168.10.1 1921681011
® ®F  Teihehmer von "SCALANCE-S" 19216610101 192.168.10.1 1921681011
® ®F  Teihehmer von: "SCALANCE-S" 19216610102 192.168.10.1 1921681011
@ ®F  Teihehmer von "SCALANCE-S" 192.168.10.103 192.168.10.1 1921681011
@ ®F  Teihehmer von: "SCALANCE-S" 192.166.10.104 192.168.10.1 1921681011
@ ®F  Teihehmer von "SCALANCE-S" 192.168.10.105 192.168.10.1 1921681011
@ ®F  Teihehmer von: "SCALANCE-S" 192.166.10.106 192.168.10.1 1921681011
@ ®F  Teihehmer von "SCALANCE-S" 192.168.10.107 192.168.10.1 1921681011
@ ®F  Teihehmer von: "SCALANCE-S" 192.166.10.108 192.168.10.1 1921681011
@ ®F  Teihehmer von "SCALANCE-S" 192.168.10.103 192.168.10.1 1921681011
@ ®F  Teihehmer von: "SCALANCE-S" 192.168.10.110 192.168.10.1 1921681011

¥ Lermen der internen Knoten Alle lozchen

Log-Fonsale:

[Juni 14, 2010 - 09:19:32] [QuickMode] Added Security Azsociation From 1392 1681011 To 192.168.10.1 -
[Juni 14, 2010 - 09:19:32] [Quickkode] Added Security Azsociation Fram 192 168.10.11 Ta 192.168.10.101

[Juni14, 2010 - 09:19:32] [Cuickkode] Added Security Azsociation From 1321681011 To 192.168.10.102

o ;

Liste leeren
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7. Falls Sie nun feststellen, dass gewiinschte Knoten bzw. Teilnehmer in der Tabelle nicht
angezeigt werden, gehen Sie bitte so vor:

Setzen Sie Uber die Kommandozeile ein PING-Kommando an den gewlinschten Knoten
ab.

Sie veranlassen dadurch, dass der Knoten vom SCALANCE S gelernt wird und an den
SOFTNET Security Client weitergegeben wird.

Anmerkung:

Falls der Dialog nicht gedffnet ist wahrend ein Teilnehmer erfasst wird, wird der Dialog
automatisch aufgeblendet.

Hinweis
Statisch konfigurierte Teilnehmer und Subnetze
Wenn Sie beim Einsatz von SCALANCE S612 / S613 Teilnehmer oder Subnetze statisch

konfigurieren, missen Sie auch die Konfiguration fiir einen in der VPN-Gruppe genutzten
SOFTNET Security Client neu laden.

8. Aktivieren Sie die Teilnehmer, bei denen die Statusanzeige anzeigt, dass noch keine
Tunnelverbindung aufgebaut ist.

Nach erfolgreichem Verbindungsaufbau kénnen Sie nun lhre Applikation - beispielsweise
STEP 7 - starten und eine Kommunikationsverbindung zu einem der Teilnehmer
aufbauen.

ACHTUNG

Falls auf lnrem PG/PC mehrere Netzwerkadapter vorhanden sind wahlt der SOFTNET
Security Client automatisch einen aus Uber den ein Tunnelaufbau versucht wird.
Gegebenenfalls konnte der SOFTNET Security Client jedoch keinen zu ihrem Projekt
passenden finden und hat einen beliebigen eingetragen. In diesem Fall missen Sie die
Netzwerkadaptereinstellung Uber das Kontextmen( der Teilnehmer und SCALANCE S-
Module manuell anpassen.

Bedeutung der Parameter

Tabelle 7- 1 Parameter im Dialogfeld "Tunnelibersicht"

Parameter Bedeutung_; [ Wertebereich

Status mogliche Statusanzeigen finden Sie in Tabelle 7-2

Name Aus der Konfiguration mit Security Configuration Tool
ubernommener Name des Moduls oder des Teilnehmers.

Int. Teilnehmer-IP / Subnetz IP-Adresse des internen Knotens, bzw. Netz ID des internen
Subnetzes, wenn interne Teilnehmer / Subnetze vorhanden

Tunnelendpunkt-IP IP-Adresse des zugeordneten SCALANCE S-Moduls oder MD741-
1 Moduls

Tunnel Uber.. Falls Sie in Inrem PC mehrere Netzwerkkarten betreiben, wird hier

die zugeordnete |IP-Adresse angezeigt.
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Tabelle 7- 2 Statusanzeigen

Symbol | Bedeutung
= Es besteht keine Verbindung zum Modul oder Teilnehmer.
- Es sind weitere Teilnehmer vorhanden, die nicht angezeigt werden. Doppelklicken Sie auf
das Symbol, um weitere Teilnehmer anzuzeigen.
=5 Der Teilnehmer ist nicht aktiviert.
=5 Der Teilnehmer ist aktiviert.
il Deaktiviertes SCALANCE S-Modul.
s Aktiviertes SCALANCE S-Modul.
il Deaktiviertes MD741-1 Modul.
il Aktiviertes MD741-1 Modul.
Y Modul / Teilnehmer ist nicht erreichbar.
® Modul / Teilnehmer ist erreichbar.

Optionskastchen "Lernen der internen Knoten"

Wenn in der Konfiguration der SCALANCE S Module der Lernmodus aktiviert ist, kdnnen Sie
auch den Lernmodus fir den SOFTNET Security Client nutzen; Sie erhalten dadurch
automatisch die Informationen von den SCALANCE S Modulen.
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Ansonsten wird das Auswahlfeld "Activate learning mode" inaktiv und gegraut dargestellt.
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Tunnel-Eintrag selektieren und bedienen

Im Dialog "Tunnel" kdnnen Sie einen Eintrag selektieren und weitere Menubefehle tber die
rechte Maustaste aufschlagen.

< SOFTMET Security Client - Tunnelibersicht 23]
Tunnellizte;
Status | Name | IP-Adresse | SCALANCE 5P | Tunnel iiber |
[ ] w "SCALANCE-S" - SCALAMCE S K SCALAMCE S 192.168.10.1 ? L
& % Aktiviere Verbindung zu den internen Knoten 510,101 1592.16810.1 152.168.10.11
i
® 5 Deaktiviere Verbindung zu den internen Knoten 10102 192168101 1921681011
& =y . ) 8.10.103 152168101 1921681011
@ =j Wahle Netzwerkverbindung... 5.10.104 192.163.10.1 192.168.10.11
& =y Teste Tunnel 8.10.108 152168101 1921681011
L .E ] ) 310108 132168101 1321681011
& =5 Erweiterte Diagnose... 5.10.107 192 168.10.1 152,168,101
& =y IP-Adresse/DMS-Mame dndern 510,108 192.168.10.1 152.168.10.11
& =y 8.10.109 152168101 1921681011
& =5 Lasche Eintrag 810110 192168101 152.168.10.11
[ Lemen der internen Knoten Alle lozchen
Log-F.onsole:
[Juni 14, 2010 - 09:42:28] [QuickMode] Added Security Azsociation From 1392 1681011 To 192.168.10.1 -
[Juni 14, 2010 - 09:42:28] [Quickkode] Added Security Azsociation Fram 192 168.10.11 Ta 192.168.10.101
[Juni14, 2010 - 09:42:28] [Cuickkode] Added Security Azsociation From 1321681011 To 192.168.10.102
4 [
Liste leeren

ACHTUNG

Wenn fir einen Netzwerkadapter mehrere IP-Adressen verwendet werden, missen Sie
gegebenenfalls die jeweils zu verwendende IP-Adresse im Dialog "Tunnel" fiir jeden
einzelnen Eintrag zuweisen.

Schaltflache "Alle loschen"

Sie l16schen hiermit die IP-Sicherheitsrichtlinie vollstandig - einschliellich zusatzlicher, nicht
vom SOFTNET Security Client eingerichteter Eintrage.
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Aus- und Einschalten von bereits eingerichteten sicheren Verbindungen

Log-Konsole

Sie kdnnen eingerichtete sichere Verbindungen mit der Schaltflache "Deaktivieren"
ausschalten. Wurde die Schaltflache angeklickt, andert sich der Text in der Schaltflache auf
"Aktivieren" und das Symbol in der Statusleiste wird ersetzt.

Auf dem PC ist jetzt die Security Policy deaktiviert.

Mit einem erneuten Klick auf die Schaltflache kénnen Sie die obige Anderung wieder
rickgangig machen und die eingerichteten Tunnel sind wieder aktiv.

Die Log-Konsole befindet sich im unteren Teil des Dialogs "Tunnelibersicht" und liefert
Diagnoseinformationen zum Verbindungsaufbau mit den konfigurierten SCALANCE S-/
MD741-1 - Modulen und internen Teilnehmern / Subnetzen.

Mit Datums und Zeitstempel kénnen die Zeitpunkte der entsprechenden Ereignisse erfasst
werden.

Es wird das Auf- und Abbauen einer Security Association angezeigt. Ebenso wird das
Ergebnis eines Testpings (Erreichbarkeitstest) zu den konfigurierten Teilnehmern angezeigt,
wenn es negativ ist.

Welche Ausgaben angezeigt werden sollen kénnen Sie im Dialog "Einstellungen"
konfigurieren.

Schaltflache "Liste leeren"

Sie I6schen bei Betatigung die Eintrage aus der Log-Konsole der Tunnellbersicht.

Globale Einstellungen fiir den SOFTNET Security Client

224

Offnen Sie im Hauptdialog des SOFTNET Security Client den Meniipunkt:
Optionen » Einstellungen

Hier kénnen Sie globale Einstellungen machen, welche nach dem Beenden und Offnen des
SOFTNET Security Client erhalten bleiben.

Die Funktionen entnehmen Sie aus der folgenden Tabelle.

Funktion Beschreibung / Optionen

Log-File GréRe (Log-Konsole) Log-File GroRe der Quelldatei, welche die
Meldungen enthalt die gefiltert und auf eine
bestimmte Anzahl begrenzt in der Log-Konsole
ausgegeben werden

Anzahl anzuzeigender Meldungen in Log-Konsole | Anzahl der Meldungen, welche aus dem Log-File
der Tunnelubersicht der Quelldatei extrahiert und in der Log-Konsole
angezeigt werden
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Folgende Log-Meldungen in Log-Konsole der Meldungen, welche in der Log-Konsole optional
TunnelUbersicht ausgeben: angezeigt werden, kénnen hier an und

e Anzeige des negativen Erreichbarkeitstest ausgeschaltet werden

(Ping)
¢ Anlegen / Léschen von Security Associations
(Quick Modes)

e Anlegen / Léschen von Main Modes
e Laden von Konfigurationsdateien
e Lernen interner Teilnehmer

Logfile-GréRe (Debug-Logfiles) Log-File GroRe der Quelldateien fiir Debug-
Meldungen des SOFTNET Security Client
(k6bnnen vom Customer Support angefordert
werden, um Analysen zu erleichtern)

Erreichbarkeitstest, Wartezeit auf Riickantwort Einstellbare Wartezeit fiir den Ping, welcher die
Erreichbarkeit eines Tunnelpartners angeben
soll. Vor allem wichtig einzustellen bei Tunneln
tiber langsame Ubertragungswege (UMTS,
GPRS, etc.), bei denen die Laufzeit der
Datenpakete deutlich héher ist.

Beeinflusst somit direkt die Anzeige der
Erreichbarkeit in der Tunnellbersicht.

Hinweis
Wahlen Sie bei Funknetzen eine Wartezeit von
mind. 1500 ms aus.

Erreichbarkeitstest global deaktivieren Wenn Sie diese Funktion aktivieren, wird der
Erreichbarkeitstest global fur alle enthaltenen
Konfigurationen im SOFTNET Security Client
deaktiviert. Dies hat den Vorteil, dass keine
zusatzlichen Pakete Datenvolumen erzeugen und
den Nachteil, dass Sie in der Tunnellbersicht
keine Ruckmeldung mehr dariber erhalten, ob
ein Tunnelpartner erreichbar ist oder nicht.

Erweiterte Moduldiagnose
Offnen Sie im Hauptdialog des SOFTNET Security Client den Meniipunkt:
Optionen » Erweiterte Moduldiagnose

Hier kdnnen Sie den aktuellen Status lhres Systems im Zusammenhang mit einem
konfigurierten Modul ermitteln. Diese Ansicht dient rein der Diagnose lhres Systemzustands
und kann bei Customer Support Anfragen helfen.

e SCALANCE S/ MD741-1 Modul
Hier wahlen Sie das Modul aus fiir das Sie den aktuellen Systemstatus diagnostizieren
mdchten.

® Routingeinstellungen (Modulspezifische Parameter)
Hier werden lhnen die aus der Konfiguration ermittelten Einstellungen des Moduls
hinsichtlich seiner Schnittstellen und internen Knoten / Subnetze aufgezeigt.
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e Aktive Main Modes / Aktive Quick Modes
Hier werden lhnen die aktiven Main Modes bzw. Quick Modes im Detail angezeigt,
sobald diese fur das ausgewahlte Modul auf dem PG/PC eingerichtet worden sind.
Zusatzlich haben Sie eine Anzeige dartber, wie viele Main Modes bzw. Quick Modes
passend zu dem ausgewahlten Modul auf dem System gefunden wurden.

® Routingeinstellungen (Netzwerkeinstellungen des Rechners)
Hier werden lhnen die aktuellen Routingeinstellungen Ihres Rechners angezeigt.
Mit der Option "Alle Routingeinstellungen anzeigen" kénnen Sie die aus Griinden der
Ubersichtlichkeit ausgeblendeten Routingeinstellungen einblenden.

® Zugewiesene IP-Adressen
Hier haben Sie eine Liste Uber Ihre dem Rechner bekannten Netzwerkschnittstellen in
Verbindung mit den konfigurierten bzw. zugewiesenen IP-Adressen.

SCALANCE S und SOFTNET Security Client
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Zu Test- und Uberwachungszwecken verfiigt SCALANCE S (iber Diagnose- und Logging-
Funktionen.

Diagnosefunktionen

Hierunter sind verschiedene System- und Statusfunktionen zu verstehen, die Sie im
Online-Mode anwenden kénnen.

Logging-Funktionen

Hierbei geht es um die Aufzeichnung von System- und Sicherheits-Ereignissen.

Die Aufzeichnung der Ereignisse erfolgt in Pufferbereiche des SCALANCE S oder eines
Servers. Die Parametrierung und Auswertung dieser Funktionen setzt eine
Netzwerkverbindung auf das ausgewahlte SCALANCE S-Modul voraus.

Ereignisse mit Logging-Funktionen aufzeichnen

Welche Ereignisse aufgezeichnet werden sollen, legen Sie mit den Log-Einstellungen zum

jeweiligen SCALANCE S-Modul fest.

Dabei kénnen Sie fiir die Aufzeichnung wiederum folgende Varianten konfigurieren:

Lokaler Log

Bei dieser Variante zeichnen Sie die Ereignisse in lokalen Puffern des SCALANCE S-
Moduls auf. Im Online-Dialog des Security Configuration Tool kénnen Sie dann auf diese
Aufzeichnungen zugreifen, diese sichtbar machen und in der Service-Station archivieren.

Netzwerk Syslog

Beim Netzwerk Syslog nutzen Sie einen im Netz vorhanden Syslog-Server. Dieser
zeichnet die Ereignisse entsprechend der Konfiguration in den Log-Einstellungen zum
jeweiligen SCALANCE S-Modul auf.

Weitere Informationen

e

F1

Siehe auch

Detailinformationen zu den Dialogen und den in der Diagnose und dem Logging
aufgezeichneten Parametern entnehmen Sie bitte der Online-Hilfe von Security
Configuration Tool.

Sie erreichen diese Uber die F1-Taste oder Gber die Schaltflache "Hilfe" im jeweiligen Dialog.

FunktionsUbersicht Online-Dialog (Seite 228)
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8.1 Funktionsiibersicht Online-Dialog
SCALANCE S bietet im Security Configuration Tool folgende Funktionen im Online-Dialog:

Tabelle 8- 1 Funktionen und Logging in der Online-Diagnose

Funktion / Register im Bedeutung
Online-Dialog
System- und Statusfunktionen
Zustand Anzeige des Gerate-Status des im Projekt angewéahlten SCALANCE S-
Moduls.
Kommunikations- Anzeige des Kommunikations-Status und der internen Netzknoten zu
zustand (S612 / S613) | weiteren der VPN-Gruppe zugehérenden SCALANCE S-Modulen.
Datum und Uhrzeit Einstellung von Datum und Uhrzeit.
Interne Knoten (S612/ | Anzeige der internen Netzknoten des SCALANCE S-Moduls.
S613)
Logging-Funktionen
System Log Anzeige von geloggten System-Ereignissen.
Audit Log Anzeige von geloggten Sicherheits-Ereignissen.
Paketfilter Log Anzeige von geloggten Daten-Paketen, sowie Starten und Stoppen des

Paket-Logging.

Anmerkung: Bitte beachten Sie die Hinweise zu den Geratetypen.

Zugriffsvoraussetzungen

Damit Sie Online an einem SCALANCE S-Modul die Online-Funktionen durchflihren kénnen,
mussen folgende Voraussetzungen erfillt sein:

® die Online-Betriebsart im Security Configuration Tool ist eingeschaltet
® cine Netzwerkverbindung zum ausgewahlten Modul besteht

® das zugehorige Projekt, mit dem das Modul konfiguriert wurde, ist ge6ffnet

Online-Dialog 6ffnen
Schalten Sie Uber folgenden Menlibefehl die Betriebsart von Security Configuration Tool um:
Ansicht » Online

Markieren Sie das zu bearbeitende Modul und wéhlen Sie zum Offnen des Online-Dialoges
den Menubefehl

Bearbeiten » Online Diagnose...

SCALANCE S und SOFTNET Security Client
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£3/ Online-Ansicht [Modulel] =@
Zustand | Datum und Uhezei | System Log | Audk Log | Paketfiter Log | Kemmunikationszustand | Inteme Knoten |
Ubersicht
Hardwaretyp: Scalance 5613 V2 Modus: bridging
externe |P-Adresse: [l |192.168.10.1 externe MAC-Adresse:  |00-DE-BC-C4-1C-83
interne IP-Adresse: [ | 192168101 interne MAC-Adresse 00-DE-BC-C4-1C-68
Seriennummer VPSTORO076 Hw Release E
MLFB: 6GKBE130BAD02AL3 CPlug Nein
Firmware Version V02.03.00.01 _06.00.00.01 01.03.2010
Lokale Uhrzeit
Aktuelle Zeit: 10.06.2010 08:10:02 Uhrzeit Guelle lokal
Betriebsdauer 00:01:13
Konfiguration
Erzeugt am 10.06.2010 07-:58:24 Geladen 10.06.2010 07-5%:43
Name: Kanfiguration-1 Ablageort
Autor test
Filesystem
Belegt/ Gesamt RAM. | 145820/ 3982848 A | Semhoin S | e6s
Flash: 5427214536320 Bytes: [} fuslastungin [ 920
Aktualisieren
Beret

Warnmeldung bei nicht-aktueller Konfiguration oder Fremdprojekt

Wenn Sie den Online-Dialog aufrufen, wird gepriift, ob die aktuelle Konfiguration auf dem
SCALANCE S-Modul und die Konfiguration des geladenen Projekts ibereinstimmen.
Unterscheiden sich die beiden Konfigurationen, so wird eine Warnmeldung ausgegeben.
Dadurch wird signalisiert, dass Sie entweder die Konfiguration (noch) nicht aktualisiert
haben, oder das falsche Projekt verwenden.

Online-Einstellungen werden nicht in der Konfiguration gespeichert

Einstellungen, die Sie in der Online-Betriebsart vornehmen, werden nicht in der
Konfiguration auf dem SCALANCE S-Modul gespeichert. Nach einem Modul-Neuanlauf sind
deshalb immer die Einstellungen in der Konfiguration wirksam.
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8.2 Ereignisse aufzeichnen (Logging)

Ubersicht

Ereignisse auf dem SCALANCE S kénnen aufgezeichnet werden. Die Aufzeichnung erfolgt
je nach Ereignistyp in fliichtige oder dauerhafte lokale Pufferbereiche. Alternativ kann auch
eine Aufzeichnung in einem Netzwerk-Server erfolgen.

Konfiguration im Standard- und im Erweitert-Modus

Die Auswahlmdglichkeiten im Security Configuration Tool hdngen auch beim Logging von
der gewahlten Ansicht ab:

e Standard-Modus

Lokaler Log ist im Standard-Modus standardmafig aktiviert; Paketfilter-Ereignisse
kdnnen global im Register "Firewall" aktiviert werden. Netzwerk Syslog ist in dieser
Ansicht nicht mdéglich.

® FErweitert-Modus

Samtliche Logging-Funktionen kénnen gezielt aktiviert oder deaktiviert werden;
Paketfilter-Ereignisse missen selektiv im Register "Firewall" (lokale oder globale Regeln)
aktiviert werden.

Aufzeichnungsverfahren und Ereignisklassen

Sie kdnnen in der Konfiguration festlegen, welche Daten aufgezeichnet werden sollen.
Dadurch aktivieren Sie die Aufzeichnung bereits mit dem Laden der Konfiguration in das
SCALANCE S-Modul.

Auflerdem wahlen Sie in der Konfiguration eine oder beide der moglichen
Aufzeichnungsverfahren:

e | okaler Log
® Netzwerk Syslog

Das SCALANCE S kennt fir beide Aufzeichnungsverfahren jeweils die drei folgenden Arten
von Ereignissen:
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Tabelle 8-2 Logging - Ubersicht (iber wahlbare Ereignisse

Funktion / Register im Online-
Dialog

Funktionsweise

Pakeffilter-Ereignisse (Firewall) /
Packet Filter Log

Der Paket Filter Log zeichnet bestimmte Pakete des Datenverkehrs auf. Es werden
nur solche Datenpakete geloggt, auf die eine projektierte Paket-Filter-Regel (Firewall)
zutrifft, oder auf die der Basisschutz reagiert (korrupte bzw. ungiiltige Pakete).
Voraussetzung ist, dass die Aufzeichnung fiir die Paket-Filter-Regel aktiviert ist.

Audit-Ereignisse / Audit Log

Der Audit Log zeichnet automatisch fortlaufend sicherheits-relevante Ereignisse auf.
Beispielsweise Benutzeraktionen wie das Ein- oder Ausschalten des Paket-Logging
oder Aktionen, bei denen sich ein Benutzer nicht korrekt Gber Passwort authentisiert
hat.

Systemereignisse / System Log

Das System Log zeichnet automatisch fortlaufend System-Ereignisse, wie z.B. den
Start eines Prozesses, auf. Anhand von Ereignisklassen ist die Aufzeichnung
skalierbar.

Zusatzlich ist eine Leitungsdiagnose projektierbar. Die Leitungsdiagnose liefert
Meldungen, sobald die Anzahl fehlerhafter Telegrammpakete einen einstellbaren
Grenzwert Uberschritten hat.

Speicherverfahren fiir die Datenaufzeichnung beim lokalen Logging

Die Speicherung bei der Datenaufzeichnung erfolgt nach zwei wahlbaren Verfahren:

e Ring Buffer

Bei Erreichen des Pufferendes wird die Aufzeichnung am Pufferanfang mit dem
Uberschreiben der altesten Eintrage fortgesetzt.

® One Shot Buffer

Die Aufzeichnung stoppt, wenn der Puffer voll ist.

Ein- bzw. Ausschalten des Logging

In der Betriebsart Offline kénnen Sie ber die Log Einstellungen das Lokale Logging fir die
Ereignisklassen aktivieren und das Speicherverfahren festlegen. Diese Log-Einstellungen
werden mit der Konfiguration in das Modul geladen und werden mit dem Start des
SCALANCE S wirksam.

Sie kdnnen das lokale Logging fir Paketffilter-Ereignisse und Systemereignisse in den
Online-Funktionen bei Bedarf ebenfalls aktivieren oder deaktivieren. Die Einstellungen in der
Projektkonfiguration werden dadurch nicht verandert.

8.21 Lokaler Log - Einstellungen in der Konfiguration

In der Betriebsart Offline kénnen Sie Uber die Log Einstellungen die Ereignisklassen
aktivieren und das Speicherverfahren festlegen. Diese Log-Einstellungen werden mit der
Konfiguration in das Modul geladen und werden mit dem Start des SCALANCE S wirksam.

Sie kdnnen diese projektierten Log-Einstellungen in den Online-Funktionen bei Bedarf
andern. Die Einstellungen in der Projekt-Konfiguration werden dadurch nicht verandert.
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Log-Einstellungen im Standard-Modus

Die Log-Einstellungen im Standard-Modus entsprechen den Voreinstellungen im Erweitert-
Modus. Im Standard-Modus kénnen Sie die Einstellungen jedoch nicht verandern.

Log-Einstellungen im Erweitert-Modus
Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:

Bearbeiten » Eigenschaften..., Register "Log Einstellungen".

Der folgende Dialog zeigt die Standard-Einstellungen fir SCALANCE S; zusétzlich ist der
Dialog zur Konfiguration der Aufzeichnung von Systemereignissen gedffnet:
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Meduleigenschaften - Modulel E\@
=3 VPN | Routing Modus | DHCP-Server |
& Netzwerk | R Firewal | 551 Zetfikate | ¢} Zeitsynchronisienung £ Log Einstellungen | 85 Knoten |
Lokaler Log
Ereignisklassen
Ereignisklasse sktivieren Umlaufspeicher Linearer Speicher Log buffer
[¥ Pskeffilter-Ersignisse (Firewsll) (= ' Paket Log
2 _ 2 Audit Log
[¥ Systemersignisze Konfigurieren ... i ~ St
Systemereignisse konfigurieren EI@
1 Filterung der Systemereignisse
Ebene v
Eigenschaften der Systemereignisse
Leitungsdiagnose
[ Fehlerhafie Telegramme Facility |16 flocal 0 -]
Limit 125 % fehlerhafte Pakete Prioitst |4 (Waming =l
oK Abbrechen hite | OK | Abbrechen Hilfe
Y
Ereignisklassen konfigurieren
Tabelle 8- 3 Lokaler Log - Funktionstibersicht
Funktion / Register im Projektierung Bemerkungen

OnIine-Diang_;

Die Aktivierung erfolgt Giber Optionskastchen.

Die Auswahl des Speicherverfahrens erfolgt tGiber
Optionsfelder.

Paketfilter-Ereignisse
(Firewall) / Packet Filter
Log

(projektierbar)

Paketfilter-Log-Daten sind nicht remanent

Die Daten werden in einem fliichtigen
Speicher von SCALANCE S abgelegt,
und stehen deshalb nach einem
Ausschalten der Spannungsversorgung
nicht mehr zur Verfligung.

Logging ist immer aktiviert.
Die Speicherung erfolgt immer im Umlaufpuffer.

Audit-Ereignisse / Audit
Log
(immer eingeschaltet)

Audit Log-Daten sind remanent

Die Audit Log-Daten werden in einem
remanenten Speicher von SCALANCE S
abgelegt. Die Daten des Audit Log stehen
deshalb auch nach einem Ausschalten
der Spannungsversorgung noch zur
Verfligung.
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Funktion / Register im Projektierung Bemerkungen
Online-Dialog
System-Ereignisse / Die Aktivierung erfolgt Gber Optionskastchen. System Log-Daten sind nicht remanent
System Log Die Auswahl des Speicherverfahrens erfolgt tiber . o
(projektierbar) Optionsfelder Die System Log-Daten werden in einem
o o flichtigen Speicher von SCALANCE S
fg;&%”;g;;l‘; ‘(’)‘?fi Er:eégig'zgtfr;:”d der abgelegt. Diese Daten stehen deshalb
Schaltflache "Konfigurieren..." einen weiteren nach einem Ausschalten.der
Dialog. Spannungsversorgung nicht mehr zur
Verfi .
Sie stellen in diesem Sub-Dialog fir die erigung .
Systemereignisse eine Filterebene ein. Filterung der Systemereignisse
Standardmagig ist die hdchste Ebene eingestellt, Wihlen Sie als Filterebene "Error” oder
so dass nur kritische Ereignisse aufgezeichnet . R .
werden. einen hoheren Wert, um die
Die Lei ) . ol Aufzeichnung von allgemeinen, nicht
e eltungsd!agnose .erz.eugt ein speziefles kritischen Ereignissen zu unterbinden.
Systemereignis. Dabei wird bei einem von lhnen o o
einstellbaren Prozentsatz fehlerhafter Prioritat der Systemereignisse der
Telegramme ein Systemereignis erzeugt. Leitungsdiagnose
Diesem Systemereignis wird die in diesem Sub- . .
Dialog einstellbare Prioritdt und Bedeutung Achten Sle.da.rauf, dass S!e den .
(Facility) zugewiesen. Systemereignissen der Leitungsdiagnose
keine geringere Prioritat zuweisen, als
Sie flr den Filter eingestellt haben. Bei
geringerer Prioritat wirden diese
Ereignisse den Filter nicht passieren und
nicht aufgezeichnet werden.
8.2.2 Netzwerk Syslog - Einstellungen in der Konfiguration
Sie kdbnnen SCALANCE S so konfigurieren, dass es als Client Syslog-Informationen an
einen Syslog-Server sendet. Der Syslog-Server kann sich im internen oder im externen
Subnetz befinden. Die Implementierung entspricht RFC 3164.
Hinweis
Firewall - Syslog-Server im externen Netz nicht aktiv
Wenn der Syslog-Server auf dem adressierten Rechner nicht aktiv ist, sendet dieser
Rechner in der Regel ICMP-Antworttelegramme "port not reachable" zuriick. Wenn aufgrund
der Firewall-Konfiguration diese Antworttelegramme als Systemereignisse aufgezeichnet
werden und an den Syslog-Server gesendet werden, kann sich dieser Vorgang endlos
fortsetzen (Ereignis-Lawine).
Abhilfen:
e Syslog-Server starten;
e Firewall-Regeln andern;
e Rechner mit deaktiviertem Syslog-Server vom Netz nehmen;
SCALANCE S und SOFTNET Security Client
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In den Erweitert-Modus umschalten

Die Konfiguration des Syslog-Servers setzt im Security Configuration Tool die Ansicht
"Erweitert-Modus" voraus. Schalten Sie tUber folgenden MenUlbefehl die Betriebsart um:

Ansicht » Erweitert-Modus

Log-Einstellungen vornehmen
Markieren Sie das zu bearbeitende Modul und wahlen Sie folgenden Menubefehl:
Bearbeiten » Eigenschaften... , Register "Log Einstellungen".

Der folgende Dialog zeigt die Standard-Einstellungen fir SCALANCE S bei aktiviertem
Logging fiir das Netzwerk Syslog.:

Meduleigenschaften - Modulel E\@
=3 VPN | Routing Modus | DHCP-Server '
& Netzwerk | R Firewal | 551 Zertifikate | ¢} Zeitsynchronisienung £ Log Einstellungen | 25 Knoten |
Lokaler Log
Ereignisklassen
Ereignisklasse sktivieren Umlaufspeicher Linearer Speicher Log buffer
[¥ Pskeffilter-Ersignisse (Firewsll) (= ' Paket Log
2 _ 2 Audit Log
[¥ Systemersignisze Konfigurieren ... i ~ System Log
Netzwerk Syslog
[¥ Logging eingeschaltet Syslog Server |
[ Symbelische Namen im Logging Meodulname |Mndule1
verwenden

Ereignisklassen

aktivieren Prioritat zuweisen Eacility zuweisen
[~ Pakeffilter-Ereignisse (Firewall) |defau|t j |defau|t j
[ Audit Events |defau|t j |defau|t j

[~ Systemersignisse

0K Abbrechen Hilfe

Verbindung zum Syslog-Server herstellen

SCALANCE S verwendet den projektierten Modulnamen als Hostnamen gegeniiber dem
Syslog-Server. Die IP-Adresse des Syslog-Servers miissen Sie angeben. Sie kdnnen die IP-
Adresse alternativ als symbolischen Namen oder numerisch eingeben.
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Der Syslog-Server muss von SCALANCE S aus Uber die angegebene IP-Adresse erreichbar
sein, ggf. Uber die Router-Projektierung im Register "Netzwerk". Wenn der Syslog-Server
nicht erreichbar ist, wird das Versenden der Syslog-Informationen abgeschaltet. Sie kénnen
diesen Betriebszustand anhand entsprechender Systemmeldungen erkennen. Um das
Versenden der Syslog-Informationen erneut zu aktivieren, missen Sie ggf. die Routing-
Informationen aktualisieren und einen Neustart des SCALANCE S veranlassen.

Symbolische Namen im Logging verwenden

236

Sie kdnnen die Adressangaben in den an den Syslog-Server ibermittelten Log-
Telegrammen durch symbolische Namen ersetzen. SCALANCE S pruft bei eingeschalteter
Option, ob entsprechende symbolische Namen projektiert sind und tragt diese in das Log-
Telegramm ein. Beachten Sie, dass dies die Bearbeitungszeit im SCALANCE S-Modul
erhoht.

Fir die IP-Adressen der SCALANCE S-Module werden automatisch die Modulnamen als
symbolische Namen verwendet. Im Routing-Modus werden diese Namen mit einer Port-
Bezeichnung wie folgt erweitert: "Modulname-P1", "Modulname-P2" usw.
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Ereignisklassen konfigurieren

Tabelle 8- 4 Netzwerk Syslog - Funktionsubersicht

8.2 Ereignisse autzeichnen (Logging)

Funktion / Register im
Online-Dialog

Projektierung

Bemerkungen

Paketfilter-Ereignisse
(Firewall) / Packet Filter
Log

(projektierbar)

Die Aktivierung erfolgt Gber Optionskastchen.

Die Zuordnung der Prioritdt und Bedeutung
(Facility) erfolgt Uber Klapplisten. Jedem Ereignis
wird die Prioritat und die Bedeutung (Facility)
zugewiesen, die Sie hier einstellen.

Welchen Wert Sie hier fiir Prioritat und
Bedeutung (Facility) wahlen, hangt von der
Auswertung im Syslog-Server ab. Damit
kdénnen Sie eine Anpassung an die
Erfordernisse im Syslog-Server vornehmen.

Defaulteinstellungen:
Facility: 10 (security/auth)
Prio: 5 (Notice)

Audit-Ereignisse / Audit
Log
(immer eingeschaltet)

Die Aktivierung erfolgt ber Optionskastchen.

Die Zuordnung der Prioritat und Bedeutung
(Facility) erfolgt Uber Klapplisten. Jedem Ereignis
wird die Prioritat und die Bedeutung (Facility)
zugewiesen, die Sie hier einstellen.

Welchen Wert Sie hier fir Prioritat und
Bedeutung (Facility) wahlen, hangt von der
Auswertung im Syslog-Server ab. Damit
kénnen Sie eine Anpassung an die
Erfordernisse im Syslog-Server vornehmen.

Defaulteinstellungen:
Facility: 13 (log audit)
Prio: 6 (Informational)

Systemereignisse /

Die Aktivierung erfolgt Gber Optionskastchen.

e Filterung der Systemereignisse

System Log Zur Konfiguration des Ereignisfilters und der ) . .
(projektierbar) Leitungsdiagnose &ffnen Sie iber die V\./ahlen“Sle als Flltereben(.a "Error" oder
Schaltflache "Konfigurieren..." einen weiteren einen .hoheren Wert, um d'_e .
Dialog. Aufzeichnung von allgemeinen, nicht
Sie stellen in diesem Sub-Dialog fiir die kritischen Ereignissen zu unterbinden.
Systemereignisse eine Filterebene ein. e Prioritat der Systemereignisse der
StandardmaRig ist die héchste Ebene eingestellt, Leitungsdiagnose
so dass nur kritische Ereignisse aufgezeichnet . . o . o
werden. Uber die Prioritat gewichten Sie die
Die Leitungsdiagnose erzeugt ein spezielles .Sys\;err;ﬁrlzalgnlssepdgr 'I;.(.atltgngﬁcti)lggnose
Systemereignis. Dabei wird bei einem von lhnen 'm verna n,'s .zur rioritat der tbrigen
einstellbaren Prozentsatz fehlerhafter Systemereignisse.
Telegramme ein Systemereignis erzeugt. Achten Sie darauf, dass Sie den
D!esem .Systemerelgr?ls.v\./.lrd die in diesem Sub- Systemereignissen der Leitungsdiagnose
Dialog einstellbare Prioritdt und Bedeutung . . - ;
(Facility) zugewiesen keine geringere Prioritdt zuweisen, als
y) 249 ’ Sie flir den Filter eingestellt haben. Bei
geringerer Prioritat wirden diese
Ereignisse den Filter nicht passieren und
nicht zum Syslog-Server gelangen.
8.2.3 Die Projektierung des Paket-Logging

Der Paket Filter Log zeichnet die Datenpakete auf, fir die Sie das Logging in einer Paket-
Filter-Regel (Firewall) in der Konfiguration aktiviert haben. Diese Aktivierung muss also
projektiert werden.
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8.2 Ereignisse autzeichnen (Logging)

Je nach eingestellter Bedienungssicht unterscheidet sich die Projektierung. Wahrend im
Standard-Modus das Logging nur fir einige vordefinierte Regelsatze pauschal eingeschaltet
werden kann, kann es im Erweitert-Modus fir jede einzelne Paket-Filter-Regel aktiviert

werden.

Projektierung im Standard-Modus

Im Standard-Modus gibt es folgende Regelsatze fir IP- und MAC-Log-Einstellungen, fir die
das Logging aktiviert werden kann:

Tabelle 8- 5 1P und MAC Log Einstellungen

Regelsatz Aktion bei Aktivierung
Aufzeichnen durchgehender Alle MAC-Pakete, die weitergeleitet wurden, werden geloggt.
Pakete
Aufzeichnen blockierter Alle eintreffenden IP / MAC-Pakete, die verworfen wurden,
einkommender Pakete werden geloggt.
Aufzeichnen blockierter Alle abgehenden IP / MAC-Pakete, die verworfen wurden, werden
abgehender Pakete geloggt.
Aufzeichnen getunnelter Pakete | Alle IP-Pakete, die Uber den Tunnel weitergeleitet wurden, werden
geloggt.
Meduleigenschaften - Modulel E\@
[% Metzwer ﬂﬂf Firewsall |;$T.“ Zeitsynchronisienung | Routing Modus |
Firewsall-Einstellungen
I Erlaube Zugriff auf NTP-Server
[ Nur getunnelte Kommunikation O intermen ins. extemne Netz
r Erlaube IP-Verkehr vom internen Erlaube SiClock-Uhrzeittelegramme
ins externe Netz vom externen ins interne Netz
Erlaube IP-Verkehr mit S7-Protokoll Erlaube Zugriff auf DNS-Server
wom internen ins externe Netz wom internen ins externe Netz
Erlaube Zugriff auf DHCP-5erver r Erlaube die Konfiguration von
wom internen ins externe Netz Netzknoten mittels DCP
IP Log Einstellungen MAC Log Einstellungen
™ Aufzeichnen getunnelter Pakete ™ Aufzeichnen durchgehender Pakete
r Aufzeichnen blockierter eingehender r Aufzeichnen blockierter eingehender
Fakete Fakete
Aufzeichnen blockierter ausgehender Aufzeichnen blockierter ausgehender
Fakete Fakete
0K Abbrechen Hilfe
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Projektierung im Erweitert-Modus
Die Aktivierung des Logging ist fiir beide Regel-Typen (IP oder MAC) und alle Regeln
identisch.
Um Datenpakete bestimmter Paket-Filter-Regeln aufzuzeichnen, setzen Sie im Register
"Firewall" in der Spalte "Log" einen Auswahlhaken.

Meduleigenschaften - Modulel E\@
=3 VPN N Routing Modus | #% DHCP-Server |
& Netzwerk B Frewal | S5 Zertfikate | ¢} Zeitsynchronisienung | E3 |og Binstellungen |  BE Knoten |
IP Regeln | MAC Regeln (inaktiv) |
Aktion | Richtung | Quelle IP | ziel P Dienst | Bandbreite(M... | Log | Kommentar |
Allow Intern->Extern SemnviceX1 ~
Allow Extern-=Intern 196.65.254.2 197.54.199.4 Semvicex2
Drrop Tunnel-=Intern Servicex1
f:f:;:;: Eﬁ_i?:i‘:: Regel hinzufigen Regsl lischen ‘ b B ‘ ¥ ‘ IP Dienste Defintion...
OK | Abbrechen | Hille |
SCALANCE S und SOFTNET Security Client
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8.2 Ereignisse autzeichnen (Logging)
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Tipps und Hilfestellung A

A1 SCALANCE S-Modul bootet nicht korrekt

Wenn die Fault-Anzeige des SCALANCE S-Moduls nach dem Hochlauf des Moduls rot
leuchtet, sollten Sie das Modul zun&chst vollstandig zurticksetzen. Driicken Sie den Reset-
Taster, bis die Fault-Anzeige gelb-rot zu blinken beginnt. Das Modul ist dann auf die

Werkseinstellungen zurlickgesetzt. FUr den Produktivbetrieb missen Sie anschliefiend die
Konfiguration neu auf das Modul laden.

Sollte die Fault-Anzeige des SCALANCE S-Modul jedoch weiter rot leuchten, kann das
Modul nur im Werk repariert werden.

A.2 SCALANCE S-Modul ist nicht erreichbar

Wenn das SCALANCE S-Modul nicht erreichbar ist prifen bzw. beachten Sie folgende
Punkte:

e Befindet sich Ihr Rechner im gleichen Netzwerk wie die Baugruppe?

® Der Reset einer Baugruppe kann bis zu einigen Minuten dauern.

A3 Austausch eines SCALANCE S-Moduls

Der Austausch eines SCALANCE S-Moduls kann ohne PC erfolgen (ohne die Konfiguration
auf das neue Modul laden zu missen). Der C-PLUG des auszutauschenden Moduls wird
einfach auf das neue Modul gesteckt, das in Betrieb genommen werden soll.

ACHTUNG

Der C-PLUG darf nur im spannungslosen Zustand gesteckt oder gezogen werden!

A4 SCALANCE S-Modul ist kompromittiert
Ein SCALANCE S-Modul ist kompromittiert, wenn
® der zum Server-Zertifikat gehérige private Schllssel,
® der private Schlissel der CA oder

® das Passwort eines Benutzers bekannt geworden ist.

SCALANCE S und SOFTNET Security Client
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A.5 Schliissel aus den Projektierungsdaten kompromittiert oder verloren

Privater Schliissel des Server-Zertifikats bekannt

Ist der zum Server-Zertifikat gehdrige private Schlliissel bekannt geworden, so muss das
Server-Zertifikat auf dem SCALANCE S-Modul ausgetauscht werden. Die im SCALANCE S-
Modul gespeicherten Benutzernamen muissen hierbei nicht geandert werden.

Gehen Sie so vor:
1. Markieren Sie das zu bearbeitende Modul und wahlen Sie den Mentbefehl
Bearbeiten » Eigenschaften..., Register "Zertifikate".
2. Erzeugen Sie ein neues Zertifikat.
3. Laden Sie die Konfiguration in das SCALANCE S-Modul.

Der private Schliissel der CA bekannt

Ist der private Schlissel der CA bekannt geworden, so muss auf dem SCALANCE S-Modul
das Zertifikat der CA ausgetauscht werden. Die Benutzernamen kénnen unverandert
bleiben. Allerdings benétigen die Benutzer neue Zertifikate, die von der neuen CA
ausgestellt sind.

Gehen Sie so vor:
1. Markieren Sie die zu bearbeitende Gruppe und wéahlen Sie den Menibefehl
Bearbeiten » Eigenschaften....
2. Erzeugen Sie ein neues Zertifikat.

3. Laden Sie die Konfiguration in alle zur Gruppe gehérenden SCALANCE S-Module.

Passwort eines Benutzers aus der User-Gruppe bekannt

Ist das Passwort eines Benutzers aus der User-Gruppe bekannt geworden, so muss das
Passwort dieses Benutzers gedndert werden.

Passwort eines Benutzers aus der Administrator-Gruppe bekannt

Handelt es sich um einen Benutzer aus der Administratoren-Gruppe, so sollte das Server-
Zertifikat des SCALANCE S-Moduls ebenfalls geadndert werden.

A.5 Schlissel aus den Projektierungsdaten kompromittiert oder verloren

Schliissel kompromittiert

Wurde ein privater Schlissel, aus den Projektierungsdaten des SCALANCE S-Moduls
kompromittiert, so muss der Schlissel tber das Projektierungswerkzeug des SCALANCE S-
Moduls geandert werden.

SCALANCE S und SOFTNET Security Client
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A.6 Allgemeines Betriebsverhalten

Verlust des Schllssels

Ging der private Schllssel, der den Zugriff auf die Projektierungsdaten autorisiert, verloren,
so kann mit dem Projektierungstool nicht mehr auf das SCALANCE S-Modul zugegriffen
werden. Die einzige Moglichkeit wieder Zugriff zu bekommen besteht darin die
Projektierungsdaten und damit auch die Schlissel zu I6schen. Das Léschen kann durch
Driicken des Reset-Tasters ausgeldst werden. Daraufhin muss das SCALANCE S-Modul
wieder neu in Betrieb genommen werden.

A.6 Allgemeines Betriebsverhalten

Anpassen der MTU (Maximum Transmission Unit)

Die MTU legt die zuldssige GroRe eines Datenpaketes fiir die Ubertragung im Netzwerk fest.
Wenn diese Datenpakete nun von SCALANCE S Uber den IPsec Tunnel Gbertragen werden,
wird das urspriingliche Datenpaket durch die zuséatzlichen Header-Informationen gréf3er und
muss unter Umsténden fiir die weitere Ubertragung segmentiert werden. Dies ist abhéngig
von den MTU-Vorgaben im angeschlossenen Netzwerk. Eine erforderliche Segmentierung
kann aber zu merklichen Performanceverlusten oder zum Abbruch der Datentibertragung
fuhren.

Vermeiden kénnen Sie dies, indem Sie das MTU-Format anpassen, d.h. so reduzieren, dass
die beim SCALANCE S eintreffenden Datenpakete mit den benétigten Zusatzinformationen
erganzt werden kdnnen, ohne dass eine anschlieRende Segmentierung erforderlich ist. Eine
sinnvolle Grofe liegt im Bereich zwischen 1000 und 1400 Byte.
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A.6 Allgemeines Betriebsverhalten
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Hinweise zur CE-Kennzeichnung B

Produktbezeichnung
SIMATIC NET SCALANCE S602 6GK5602-0BA00-2AA3
SIMATIC NET SCALANCE S612 6GK5612-0BA00-2AA3
SIMATIC NET SCALANCE S613 6GK5613-0BA00-2AA3
EMV-Richtlinie

Richtlinie 89/336/EWG "Elektromagnetische Vertraglichkeit"

Einsatzbereich

Das Produkt ist ausgelegt fir den Einsatz im Industriebereich:

Einsatzbereich Anforderungen an
Stoéraussendung Storfestigkeit
Industriebetrieb EN 61000-6-4 : 2001 EN 61000-6-2 : 2001

Aufbaurichtlinien beachten

Das Produkt erfillt die Anforderungen, wenn Sie bei Installation und Betrieb die
Aufbaurichtlinien und Sicherheitshinweise einhalten, die in dieser Beschreibung sowie im
Handbuch "SIMATIC NET Industrial Ethernet TP- und Fiber Optic Netze" /1/ beschrieben
sind.

Konformitatserklarung

Die EG-Konformitatserklarung wird gemaf den obengenannten EG-Richtlinien fiir die
zustandigen Behdrden zur Verfligung gehalten bei:

Siemens Aktiengesellschaft

Bereich Automatisierungs- und Antriebstechnik
Industrielle Kommunikation (A&D SC IC)
Postfach 4848

D-90327 Nurnberg
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Hinweise fiir Hersteller von Maschinen

Das Produkt ist keine Maschine im Sinne der EG-Richtlinie Maschinen. Es gibt deshalb fir
dieses Produkt keine Konformitatserklarung bezuglich der EG-Richtlinie Maschinen
89/392/EWK.

Ist das Produkt Teil der Ausriistung einer Maschine, muss es vom Maschinenhersteller in
das Verfahren zur Konformitatserklarung einbezogen werden.
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Literaturverzeichnis C

"/
SIMATIC NET Industrial Twisted Pair- and Fiber Optic Netze, Ausgabe 05/2001

Bestellnummern:
6GK1970-1BA10-0AAOQ deutsch
6GK1970-1BA10-0AA1 englisch
6GK1970-1BA10-0AA2 franzdsisch
6GK1970-1BA10-0AA4 italienisch

12/
Das GPRS/GSM-Modem SINAUT MD740-1 Systemhandbuch ist verfigbar unter:
http://support.automation.siemens.com/WW/view/de/23940893
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Dokument-Historie E

E.1 Dokument-Historie

Das war neu in Ausgabe 02 dieses Handbuchs
® neues Modul SCALANCE S602

Mit SCALANCE S602 steht ein weiteres Modul in der Palette skalierbarer
Sicherheitsfunktionalitat zur Verfigung. SCALANCE S602 schitzt mit Stateful Inspection
Firewall, NAT/NAPT-Routing, DHCP-Server und Syslog.

Das war neu in Ausgabe 03 dieses Handbuchs
® Routing-Modus bei SCALANCE S612 / S613

Die SCALANCE S-Module S612 und S613 stehen mit erweiterter Funktionalitat zur
Verflugung; unterstitzt werden jetzt zusatzlich NAT/NAPT-Routing, DHCP-Server und
Syslog.

e Security Configuration Tool V2.1

Mit der neuen Version des Projektierwerkzeuges kdnnen Sie die Module S612 / S613 mit
ihren neuen Funktionen projektieren.

e Konfigurations-Daten fiir MD 740-1

Um einen externen MD 740-1 zu konfigurieren, kbnnen Sie mit der neuen Version des
Security Configuration Tools Konfigurationsdaten erzeugen.

Das war neu in Ausgabe 04 dieses Handbuchs

- Ausgabe wurde nicht publiziert -
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Dokument-Historie

E. 1 Dokument-Historie

Das war neu in Ausgabe 05 dieses Handbuchs
In dieser Ausgabe wurden unter anderem folgende neue Funktionen bericksichtigt:
e Security Configuration Tool V2.2

Ein SOFTNET Security Client kann zusammen mit einem SCALANCE S im Routing
Modus konfiguriert werden. (GETTING STARTED Beispiel — Fernzugriff)

Neben dem direkten internen Subnetz, welches am SCALANCE S anliegt, kbnnen im
Routing-Modus weitere Subnetze konfiguriert und somit erreicht werden.

e SOFTNET Security Client V2.0

In der Tunnellibersicht ist ein Textfeld mit Diagnoseinformationen zum
Verbindungsaufbau hinzugekommen.

Die Netzwerkadaptereinstellung wurde durch einen Automatismus vereinfacht. Der
SOFTNET Security Client versucht beim Start automatisch eine passende
Netzwerkadaptereinstellung zu finden.

e Konfigurationsdaten fiir Modul MD 741-1

Um einen externen MD 741-1 zu konfigurieren, kénnen Sie mit der neuen Version des
Security Configuration Tools Konfigurationsdaten erzeugen.

Das war neu in Ausgabe 06 dieses Handbuchs
o SOFTNET Security Client V3.0

Neben den Betriebssystemen Windows XP SP2 und Windows XP SP3 wird das
Betriebssystem Windows 7 unterstitzt (nicht die Home-Version).
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Glossar / Abkurzungsverzeichnis

AAA
AAA steht fiir die Zusammenfassung eines Sicherheitskonzeptes unter dem die Begriffe
Authentication, Authorization und Accounting fallen.

AES
Advanced Encryption Standard
Eine symmetrische Blockchiffre. Sie kann beim SCALANCE S zum Verschlisseln der Daten
ausgewahlt werden.

ARP
Address Resolution Protocol
Ein Protokoll, das zur Adressauflésung dient. Es erfiillt die Aufgabe, zu einer gegebenen
Protokoll-Adresse die korrespondierende Netzwerk-Hardware-Adresse (MAC-Adresse)
herauszufinden. Auf Hosts, auf denen die Internet-Protokoll-Familie benutzt wird, ist oft auch
eine ARP-Protokoll-Implementation anzutreffen. Durch IP wird ein virtuelles Netzwerk mit
Hilfe der IP-Adressen gebildet. Diese miissen beim Transport der Daten auf die gegebenen
Hardware-Adressen abgebildet werden. Um diese Abbildung vorzunehmen, wird oft das
ARP-Protokoll benutzt.

Bandbreite
Maximaler Durchsatz einer Verbindungsleitung (Angabe normalerweise in bps).

BDC
Backup Domain Controller
Die Backup Domain Controller halten eine Sicherheitskopie der User- und Anmeldedaten,
die in regelmaRigen Abstanden aktualisiert werden.

BRI
Basic Rate Interface
Standard-Netzanschluss an das ISDN.

CA

Certification Authority
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CA-Zertifikat

CHAP

Client

CTRL

Zertifizierungsstelle, die der Authentifizierung sowie zur Verschlisselung und
Entschlisselung vertraulicher Daten dient, die Uber das Internet und andere Netze verbreitet
werden, indem sie beispielsweise digitale Zertifikate herausgibt und diese signiert.

Eine Zertifizierungsstelle (englisch Certificate Authority, kurz CA) ist eine Organisation, die
digitale Zertifikate herausgibt. Ein digitales Zertifikat ist bei der Kommunikation in
Computernetzen das Aquivalent zu einem Personalausweis. Eine Zertifizierungsstelle
vergibt Zertifikate an Netzwerksteilnehmer und beglaubigt diese.

Beim SCALANCE S wird jeweils fiir eine Gruppe ein CA-Zertifikat erzeugt. Die Gruppe
vergibt Zertifikate an die Gruppenmitglieder und beglaubigt diese mit dem Gruppenzertifikat
(Gruppenzertifikat = CA-Zertifikat).

Challenge Handshake Authentication Protocol

Authentifizierungsprotokoll, das im Rahmen von Point-to-Point Protocol (PPP) eingesetzt
wird. PPP ist auf der Sicherungsschicht in der Internetprotokollfamilie angesiedelt.

Unter Client wird ein Gerat, oder allgemein ein Objekt verstanden, das einen -> Server
auffordert, einen Dienst zu erbringen.

Das Control-Feld (CTRL) enthalt Steuerinformation fiir das LLC Protokoll .Logical Link
Control (LLC) ist die Bezeichnung fiir ein Netzwerkprotokoll das vom IEEE standardisiert
wurde. Es ist ein Protokoll, dessen Hauptzweck in der Datensicherung auf der
Verbindungsebene liegt, und gehoért daher zur Schicht 2 des OSI-Modells.

Data Encryption Standard

DCP

DES
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Methode zum Verschlusseln von Daten (56-Bit-Verschlisselung)

Discovery and basic Configuration Protocol

Ein Protokoll, das geeignet ist, Adressparameter von PROFINET-Komponenten zu ermitteln.

Data Encryption Standard

Ein symmetrischer Verschlisselungsalgorithmus
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DES3
Data Encryption Standard

Ein symmetrisches Verschliisselungsverfahren, d. h. zur Verschliisselung und zur
Entschlisselung der Daten wird der gleiche Schlissel verwendet. DES3 bedeutet, dass der
Algorithmus dreimal angewendet wird, um die Sicherheit zu erhéhen.

DHCP
Dynamic Host Configuration Protocol

Sie kdnnen SCALANCE S am internen Netz als DHCP-Server betreiben. Damit ist es
moglich, den am internen Netz angeschlossenen Geraten automatisch IP-Adressen
zuzuweisen. Die IP-Adressen werden hierbei entweder dynamisch aus einem von Ihnen
vergebenen Adressband zugewiesen oder es wird gemal lhrer Vorgabe eine bestimmte IP-
Adresse einem bestimmten Gerat zugewiesen.

Dienste

Angebotene Leistungen eines Kommunikationsprotokolls.

Diffie-Hellmann-Gruppen
wahlbare kryptographische Algorithmen im Oakley-Schlisselaustausch-Protokoll

Diffie-Hellmann-Schliisselvereinbarung

Verfahren zum sicheren Austausch von geheimen Schliisseln iber eine unsichere Leitung.

DMZ
Demilitarized Zone

Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmdéglichkeiten auf die daran
angeschlossenen Server.

Encapsulating Security Payload

Protokoll fir sichere Dateniibertragung

ESP
Encapsulating Security Payload

Das ESP-Protokoll stellt sicher, dass Ubertragene Daten authentisch, integer und vertraulich
sind. ESP erlaubt es auch, dass nur die Authentizitat von Daten geprift wird oder nur Daten
verschlisselt werden. Beim SCALANCE S wird ESP immer mit Authentizitatsprifung und
Verschlisselung verwendet.
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HTTPS

ICMP

Secure Hypertext Transfer Protocol bzw. HyperText Transfer Protocol Secured Socket Layer
(SSL)

Protokoll fir die Ubertragung verschliisselter Daten. Erweiterung von HTTP fiir die
geschiitzte Ubertragung von vertraulichen Daten mit Hilfe von SSL.

Internet Control Message Protocol

ist ein Hilfs-Protokoll der IP-Protokoll-Familie und baut auf dem IP-Protokoll auf. Es dient
zum Austausch von Informations- und Fehlermeldungen.

ICMP-Echo-Request

Ausgehendes Ping-Paket zur Uberpriifung der Erreichbarkeit eines Netzwerkteilnehmers.

ICMP-Subnetz-Broadcast

Um die IP-Knoten im internen Netz zu finden, sendet SCALANCE S ein ICMP-Echo-Request
mit der IP-Subnetz-Broadcast-Adresse, d.h. einer Adresse, die sich an alle IP-Knoten im
internen Subnetz des SCALANCE S wendet.

Identity-Protection

IKE

Der Unterschied zwischen Main- und Aggressive Mode ist die "Identity-Protection”, die im
Main Mode verwendet wird. Die Identitat wird im Main Mode verschlisselt Gbertragen, im
Aggressive Mode nicht.

Internet Key Exchange

Protokoll fir die automatische Schllisselverwaltung fiir IPsec. IKE arbeitet in zwei Phasen. In
der ersten Phase authentifizieren sich die beiden Teilnehmer, die gesichert miteinander
kommunizieren. Die Authentifizierung kann entweder lber Zertifiakte oder Gber vorher
ausgetauschte Schlissel (Pre Shared Keys) erfolgen. In der zweiten Phase werden die
Schlussel fir die Datenkommunikation ausgetauscht und die Verschlisselungsalgorithmen
ausgewahit.

Internet Key Exchange (IKE)
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Protokoll zum Aufbau der IPsec-Tunnel. Hier kénnen Sie Parameter fir das Protokoll des
IPSec-Schlissel-Managements einstellen. Der Schllisselaustausch erfolgt tiber das
standardisierte Verfahren IKE. (IKE-Einstellungen)
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IP Subnet ID

Netz-ID des Subnetzes: Anhand der Netz-ID erkennt der Router, ob eine Ziel -Adresse im
Subnetz oder auRerhalb liegt.

IP/MAC-Dienst Definition

IP-Verkehr

ISAKMP

ISO-Netzknoten

ISP

L2F

L2TP

Mithilfe der IP-Dienst-Definitionen kénnen Sie Firewall-Regeln kompakt und Ubersichtlich
definieren. Sie vergeben hierbei einen Namen und ordnen diesem die Dienst-Parameter zu.

Zusatzlich kdnnen Sie so definierte Dienste wiederum unter einem Gruppennamen zu
Gruppen zusammenfassen. Bei der Projektierung der Paketffilter-Regel verwenden Sie dann
einfach diese Namen.

Bezeichnet die Kommunikation in Computernetzwerken, die das IP-Protokoll als
Netzwerkprotokoll verwendet.

Internet Security Association and Key Management Protocol

Protokoll zum Aufbau von Security Associations (SA) und Austausch von kryptographischen
Schlisseln im Internet.

Netzknoten, die zwar nicht IP-fahig sind, jedoch Gber ISO-Protokolle ansprechbar sind.

Internet Service Provider

Anbieter fur Internet-Dienste

Layer 2 Forwarding

Netzwerkprotokoll (&hnlich PPTP), das verschiedene Protokolle und mehrere unabhangige
Tunnel unterstitzt.

Layer 2 Tunneling Protocol

Netzwerkprotokoll, das Frames von Protokollen der Sicherungsschicht (Schicht 2) des OSI-
Modells zwischen zwei Netzwerken Uber das Internet tunnelt um ein virtuelles privates
Netzwerk (VPN) herzustellen.
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Logging

Ereignisse kdnnen aufgezeichnet werden. Die Aufzeichnung erfolgt in sogenannte Log-Files
(kurz Log genannt). Sie kénnen bereits in der Konfiguration festlegen, welche Daten
aufgezeichnet werden sollen und ob die Aufzeichnung bereits mit dem Laden der
Konfiguration eingeschaltet werden soll.

MAC-Paketfilter-Regel

MAC-Protokoll

Mittels MAC-Paketfilter -Regeln kdnnen Sie auf MAC-Telegramme filtern.

Zugriffssteuerung auf ein Ubertragungsmedium

Maximum Transmission Unit

MD

MD5

MTU

Legt die zuldssige GroRe eines Datenpaketes fiir die Ubertragung im Netzwerk fest.

Message Digest

Bezeichnet eine Gruppe kryptografischer Protokolle.

Message Digest Version 5

Eine weit verbreitete kryptographische Hashfunktion. MD5 wird von einer Vielzahl von
Sicherheitsanwendungen eingesetzt, um die Integritat von Daten zu verifizieren. Beim
SCALANCE S kann MDS5 fur die Integritatsprifung der Daten, die in einem Tunnel
Ubertragen werden, ausgewahlt werden.

MDI/MDI-X Autocrossing Funktion

NAPT

258

Die MDI/MDI-X Autocrossing Funktion bietet den Vorteil einer durchgangigen Verkabelung,
ohne dass externe, gekreuzte Ethernet-Kabel erforderlich sind. Fehlfunktionen bei
vertauschten Send- und Empfangsleitungen werden dadurch verhindert. Die Installation wird
dadurch fiir den Anwender wesentlich vereinfacht.

Network Address Port Translation

ein Verfahren, bei dem in einem Router eine IP-Adresse durch eine andere |IP-Adresse und
zusatzlich die Port-Nummer durch eine andere Port-Nummer in einem Telegramm ersetzt
wird.
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NAT
Network Address Translation

ein Verfahren, bei dem in einem Router eine IP-Adresse in einem Telegramm durch eine
andere ersetzt wird.

NAT/NAPT-Router

Durch diese Technik erreichen Sie, dass die Adressen der Teilnehmer im internen Subnetz
nach aulRen im externen Netz nicht bekannt werden; sie sind im externen Netz nur Uber die
in der Umsetzungsliste definierten externen IP-Adressen sichtbar.

NAT-Traversal

Ist ein Verfahren, bei dem IPsec-Daten ermdglicht wird NAT-Geréate zu passieren.

Oakley Schliisselaustausch-Protokoll

Das OAKLEY Key Determination Protocol beschreibt die Erzeugung von geheimen
Schlusselmaterial. Es ist Teil des Internet-Key-Exchange-Protocols (IKE).

One Shot Buffer

Die Aufzeichnung stoppt, wenn der Puffer voll ist.

Organizationally Unique Identifier

Bezeichnet die ersten 3 Bytes der MAC Adresse = Hersteller-Identifizierung.

Oul
Organizationally Unique Identifier

24-Bit Zahl, die von der IEEE Registration Authority an Firmen vergeben wird. Firmen
verwenden die OUI fir verschiedene Hardware-Produkte unter Anderem als die ersten 24
Bit der MAC-Adresse.

Paketfilter-Regel

Mit Paketfilter-Regeln definieren Sie, ob ein Datenpaket den Paketffilter passieren kann oder
nicht. Die Entscheidung, ob ein Paket passieren darf oder nicht, wird anhand von
Protokollfeldern getroffen. Beipiele fiir Protokollfelder sind die IP-Quell- bzw. die IP-Ziel-
Adresse. Auf dem SCALANCE S kdnnen Filterregeln fir MAC- oder flir IP-Protokolle
angegeben werden.

PAP

Password Authentication Protocol
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PEM

Passwort-Authentifizierungsprotokoll

Privacy Enhanced Mail; Privacy Enhanced Mail

ist ein Standard fir die Verschlisselung von E-Mails im Internet

Perfect Forward Secrecy

PGP

Ping

PKCS

Perfect Forward Secrecy

versichert, dass neue Schlissel-Aushandlungen nicht mit vorhergehenden Schlisseln in
Verbindung stehen. Ausschalten dieser Option gestattet schnellere, aber weniger sichere
Verschlisselung.

Pretty Good Privacy

ist ein Programm zur Verschlisselung und zum Unterschreiben von Daten.

Bezeichnet ein Testprotokoll der IP-Protokoll-Familie. Dieses Protokoll ist auf jedem MS-
Windows-Rechner unter dem gleichen Namen als Konsolen-Anwendung (Kommandozeilen-
Ebene) vorhanden. Mit "Ping" kénnen Sie von einem IP-Netzknoten innerhalb des
Netzverbundes eine Antwort (Lebenszeichen) anfordern, sofern Sie dessen IP-Adresse
kennen. So kdnnen Sie feststellen, ob dieser Netzknoten auf IP-Ebene erreichbar ist und
damit die Wirksamkeit der konfigurierten SCALANCE S-Funktionalitat Gberprufen.

Public Key Cryptography Standards

sind Spezifikationen zu kryptographischen Schlisseln, die von RSA Security und Anderen
entwickelt wurden. Ein Zertifikat verknlpft Daten eines kryptographischen Schlissels (oder
SchllUsselpaars, bestehend aus 6ffentlichem und privatem Schliissel) mit Daten des
Inhabers und einer Zertifizierungsstelle.

PKCS#12-Format

PKI
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Dieser Standard legt ein PKCS-Format fest, das fir den Austausch des 6ffentlichen
Schlussels sowie zusétzlich des kennwortgeschitzten privaten Schlissels geeignet ist.

Public Key Infrastructure
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PoP

PPP

PPTP

Preshared Keys

PST (-Tool)

PSTN

bezeichnet in der Kryptologie ein System, welches es ermdglicht, digitale Zertifikate
auszustellen, zu verteilen und zu prufen. Die innerhalb einer PKI ausgestellten Zertifikate
werden zur Absicherung rechnergestitzter Kommunikation verwendet.

Point of Presence

Einwahlknoten eines Internet Providers

Point-to-Point Protocol - Punkt-zu-Punkt-Protokoll

Point-to-Point Tunneling Protocol

ist ein Protokoll zum Aufbau eines Virtual Private Network (VPN). Es ermoglicht das Tunneln
des PPP durch ein IP-Netzwerk.

Bezeichnet ein symmetrisches Schlissel-Verfahren. Der Schllissel muss beiden Seiten vor
der Kommunikation bekannt gemacht werden. Dieser Schllissel wird beim Anlegen einer
Gruppe ebenfalls automatisch erzeugt. Jedoch missen im Security Configuration Tool-
Dialog "Group Properties" im Feld "Key" zuvor ein Passwort eingeben haben, aus dem
dieser Schlissel generiert wird.

Primary Setup Tool

Mit dem Primary Setup Tool (PST) kdnnen Sie SIMATIC NET-Netzwerkkomponenten,
SIMATIC NET Ethernet-CPs und Netzwerklibergédngen eine Adresse zuweisen (z.B. IP-
Adresse).

Public Switched Telephone Network

offentliches Kommunikationssystem fiir den Sprechverkehr zwischen entfernten
Teilnehmern.

Public Key-Verfahren

Der Sinn von Verschlisselungsverfahren mit 6ffentlichem Schlissel besteht darin, daf® das
Sicherheitsrisiko beim gegenseitigen Schlisselaustausch ganzlich vermieden wird. Jeder hat
ein Schlisselpaar mit einem 6&ffentlichen und einem geheimen Schliissel. Zum
Verschlisseln einer Nachricht benutzt man den 6ffentlichen Schliissel des Empféangers, und
nur dieser kann sie mit seinem geheimen Schllissel wieder entschlisseln.
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RAS

RSA

Remote-Access Service

Mit dem Remote Access Service haben Sie die Mdglichkeit, Clients Giber eine Modem-,
ISDN- oder X.25-Verbindung mit dem lokalen Netzwerk zu verbinden. Dabei werden nicht
nur unterschiedliche Clients unterstitzt, sondern es besteht auch eine grol3e Flexibilitat in
der Auswahl und Kombinationsméglichkeit der verwendeten Netzwerkprotokolle.

Rivest, Shamir & Adleman Algorithm

ist ein asymmetrisches Kryptosystem, das sowohl zur Verschliisselung als auch zur digitalen
Signatur verwendet werden kann. Es verwendet ein Schlusselpaar bestehend aus einem
privaten Schlissel, der zum Entschlisseln oder Signieren von Daten verwendet wird, und
einem offentlichen Schliissel, mit dem man verschlisselt oder Signaturen prift. Der private
Schlussel wird geheim gehalten und kann nicht oder nur mit extrem hohem Aufwand aus
dem offentlichen Schlissel berechnet werden.

Secure Hash Algorithm 1

Algorithmus zur Verifizierung von Daten

Security Configuration Tool

Server

SHA1

SIMATIC NET

SNAP

262

SCT
Projektierwerkzeug fir SCALANCE S Produkte.

Ein Server ist ein Gerat, oder allgemein ein Objekt, das bestimmte Dienste erbringen kann;
aufgrund der Anforderung durch einen -> Client wird der Dienst erbracht.

Secure Hash Algorithm 1

Weit verbreitete kryptographische Hashfunktion. Beim SCALANCE S kann SHA1 fir die
Integritatsprifung der Daten, die in einem Tunnel Gbertragen werden, ausgewahit werden.

Siemens SIMATIC Network and Communication. Produktbezeichnung fiir Netze und
Netzkomponenten bei Siemens. (bisher SINEC)

Subnetwork Access Protocol

Mechanismus um in Netzwerken, die IEEE 802.2 LLC verwenden, Protokolle zu multiplexen.
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SOHO

SSL-Verbindung

SSL-Zertifikat

SSN = DMZ

Small Office, Home Office

Das SSL-Protokoll ist zwischen dem TCP (OSlI-Layer 4) und den Ubertragungsdiensten (wie
z.B. HTTP, FTP, IMAP etc.) angesiedelt und dient einer gesicherten Transaktion. SSL sorgt
hierbei dafiir, dass der Anwender eindeutig mit dem gewilinschten Server verbunden ist
(Authentisierung) und dass die sensiblen Daten Uber eine gesicherte (verschlisselte)
Verbindung Ubertragen werden.

SSL-Zertifikate werden fiir die Authentifizierung der Kommunikation zwischen

PG/PC und SCALANCE S beim Laden der Konfiguration sowie beim Logging
herangezogen.

Secure Server Net = Demilitarized Zone

Stateful Packet Inspection

Syslog

TACACS

Tunnel

Stateful Inspection (auch Stateful Packet Filter oder Dynamic Packet Filter) ist eine Firewall-
Technologie und arbeitet sowohl auf der Netz- als auch auf der Anwendungsschicht. Die IP-
Pakete werden auf der Netzschicht entgegengenommen, von einem Analysemodul
zustandsabhangig inspiziert und gegeniiber einer Zustandstabelle abgeglichen. Fir die
Kommunikationspartner stellt sich eine Firewall mit Stateful Inspection als eine direkte
Leitung dar, die nur fiir eine den Regeln entsprechende Kommunikation durchlassig ist.

Ein Dienst, der auf einem Server (Syslog-Server) System-Meldungen entgegennimmt und
beispielsweise in Log-Dateien aufzeichnet.

Terminal Access Controller Access Control System; Das Terminal Access Controller Access
Control System (TACACS) ist ein AAA-Protokoll. Es dient der Client-Server-Kommunikation
zwischen AAA-Servern und einem Network Access Server (NAS). TACACS-Server stellen
eine zentrale Authentifizierungsinstanz fur entfernte Benutzer zur Verfiigung, die eine IP-
Verbindung mit einem NAS herstellen mdchten.

Tunnel bzw. Tunneling bezeichnet den Gebrauch des Kommunikationsprotokolls eines
Netzwerkdienstes als Transportmittel fir Daten, die nicht zu diesem Dienst gehdren.
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VLAN-Kennzeichnung

Ein Ethernet-Paket hat eine VLAN-Kennzeichnung, wenn das Feld EtherType im Ethernet-
Paket-Header einen bestimmten Wert hat. Der Ethernet-Paket-Header enthalt in diesem Fall
Informationen zu virtuellen LAN und unter Umstanden auch eine Paket-Prioritat.
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