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Security-
hinweisye sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und entsprechende SchutzmalBnahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.
Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden SchutzmalRhahmen
beachtet werden. Weiterfiihrende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.
Die Produkte und Lésungen von Siemens werden stéandig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren,
sobald die entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.
Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter http://www.siemens.com/industrialsecurity.
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Dieser Beitrag stammt aus dem Siemens Industry Online Support. Es gelten die
dort genannten Nutzungsbedingungen (www.siemens.com/nutzungsbedingungen).

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
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1 Einleitung

1 Einleitung

1.1 Ubersicht

Fur die Fernbedienung von HMI Bediengeraten tiber Sm@rtClient, muss die
Datensicherheit bei der Ubertragung tibers Internet gewahrleistet sein.

Hierzu werden Client- und Server-Zertifikate installiert.

Client- und Server-Zertifikate
Es kénnen zwei Arten von Zertifikaten eingesetzt werden.

e Automatisch generiertes Zertifikat.
(Vom Bediengerat automatisch generiertes Zertifikat).

e Selbst signiertes Zertifikat.
(Selbstsignierte Zertifikate sind Zertifikate, dessen Signatur vom
Zertifikatsinhaber stammt und nicht von einer unabhéngigen
Zertifizierungsstelle).

Dieser FAQ beschreibt eine Mdglichkeit, wie Sie ein eigenes signiertes Zertifikat
erstellen kdnnen.

Typische Warnmeldung beim Zugriff auf den Sm@rtServer

Die nachfolgende Abbildung zeigt eine typische Meldung, wenn z. B. das Zertifikat
nicht vorhanden ist oder nicht erkannt wurde.

Abbildung 1-1

a\ There is a problem with this website’s security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
& Click here to close this webpage.

% Continue to this website (not recommended).

® More information

Ist die Kopfzeile nach dem Aufruf des Sm@rtServers rot hinterlegt, ist das
ebenfalls ein Indiz fur ein nicht vorhandenes bzw. fehlerhaftes Zertifikat.

Abbildung 1-2

e (2 nhttps://172.16.34.30:5800/ P ~ @ centificate error & (2 Siemens Sm@rtClient Deskt...
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1 Einleitung

1.2

Kurzanleitung

Die nachfolgende Anleitung beschreibt die Vorgehensweise, wenn bereits ein
Zertifikat vorhanden ist.

Die eigenen Zertifikate missen als Datei mit dem Namen "SmartServer.pfx
bzw. SmartServer.pl12 gespeichert werden.

Auf den Bediengeraten mit Windows CE werden diese Datei unter
\flash\simatic,

auf PCs unter \ProgramData\Siemens\CoRtHmMiRTmM\SmartServer abgelegt.

Importieren Sie das Zertifikat Gber den Dialog "Sm@rtServer" in den
Zertifikatspeicher des Bediengerats und installieren Sie das zugehdérige
Client-Zertifikat in Inrem Webbrowser.

Zertifikat in den Zertifikatsspeicher des Bediengerats importieren:

o~ DN PRE

Offnen Sie die "WInCC Internet Settings".
Waéhlen Sie in der Kopfzeile "Remote".

Betatigen Sie die Schaltflache "Change Settings".
Wabhlen Sie das Register "Certificate".

Klicken Sie auf die Schaltflache "Import".

Nach dem Import wird die Datei SmartServer.pfx geloscht. Die Zertifikate werden
im Zertifikatspeicher auf dem Bediengeréat unter My Certificates und auf dem PC
unter WinCC Panel RT VNC Service abgelegt.

Erstellung Zertifikate
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2 Selbstsignierte Zertifikate erstellen

2 Selbstsignierte Zertifikate erstellen

2.1 Voraussetzungen

Java Version

Abhéngig von der verwendeten WinCC (TIA Portal), muss die zugehérige Java
Version installiert sein. Ist das nicht der Fall, dann passen Sie die Version
entsprechend an (ist die verwendete Java Version hoher als vorgegeben, dann
muss diese zuvor deinstalliert werden).

WinCC (TIA Portal) < 15.1 =» Java V8 < update 171
WinCC (TIA Portal) ab 15.1 =» Java V8, alle updates

Hinweis  Altere Java-Update Versionen finden Sie im Internet
(z. B. unter https://www.filehorse.com/).

Internet Browser
Verwenden Sie fur die Anwendung den "Microsoft Internet Explorer".

2.2 Software-Tool "XCA"

Es gibt verschiedene Softwareanbieter zum Erstellen von selbstsignierten
Zertifikaten. In diesem Fall wird das Software Tool "XCA" verwendet und die
Vorgehensweise zum Erstellen von Zertifikaten beschrieben.

Hinweis Die Bedienoberflache des Software-Tools "XCA" kann fiir verschiedene
Sprachen umgestellt werden. Die Ubersetzungen der abgebildeten Funktionen
sind teilweise falsch lUibersetzt.

Erstellung Zertifikate
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2 Selbstsignierte

Zertifikate erstellen

Zertifikat erstellen

1. Offnen Sie das Tool "XCA" und erstellen Sie eine neue Datenbank.
(Register "Datei > Neue Datenbank". Folgen Sie anschlie3end den
Anweisungen) (1).

2. Wahlen Sie in der Menlileiste "Zertifikate" an (2).

3. Betéatigen Sie die Schaltflache "Neues Zertifikat" (3).

Abbildung 2}\
1
G Wnd Key management
File “Import Token Extra Help
Mew DataBase Ctrl+N
Open DataBase Ctrl+0O

Open Remote DataBase

Recent DataBases ... 4
Set as default DataBase
Close DataBase Ctrl+F4
Options

Language 4

BExit

its

Certificates Templates Revocation lists

Abbi

Register "Inhaber” (1).

rd

News Certificate
Export
Import

Show Details

Delete

Import PKC5#12

Wahlen Sie die abgebildeten Einstellungen.
- Signatur Algorithmus: SHA 256 (2)
- Vorlage fir das neue Zertifikat: Default (leere Vorlage) (3)

ldung 2-2

Cri

Si

Source Subject

© X Certificate and Key management

eate xb0€érificate

Extensions

Signing request

[ sign this Certificate signing request
Copy extensions from the request

Modify subject of the request

Signing
@ Create a self signed certificate

Use this Certificate for signing

gnature algorithm

Template for the new certificate

[default] Leere Vorlage

Key usage

Netscape Advanced Comment

SmartServer

Show request

od

SHA 256 ~

-

-

Apply extensions| | Apply subject Apply all
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2 Selbstsignierte Zertifikate erstellen

5. Register "Herkunft" (1).

Waéhlen Sie die abgebildeten Einstellungen.

- Interner Name: Tragen Sie hier den Namen des Zertifikats ein. Dieser
muss in diesem Fall "SmartServer" heil3en (2).

- OrganizationalUnitName: Tragen Sie hier die IP-Adresse des Bediengerats

ein (3).

- emailAddress: Optional, geben Sie hier eine eMail Adresse an (4).

Abbildung 2-3

Create x509 Certif

Source Subject

- X Certificate and Key management

Extensions

Netscape Advanced

Comment

X

/,@

Internal Name |Smar‘tSer\-’er

]

Distinguished name

countryMame |

stateOrProvinceName |

| commoniame

localityName |

| emailAddress

organizationName |

v

| organizationalunithame |172.16.34.240

® ©

7

|Ser\fice@ExampIe.de

Type

Content

Private key

Add

Delete

- D Used keys too  |Generate a new key

Cancel

rd

- Betatigen Sie die Schaltflache "Erstelle einen neuen Schlissel” (5). Es
offnet sich das nachfolgende Fenster.

Erstellung Zertifikate
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Abbildung 2-4

X

-+ X Certificate and Key management ?

New Key Ofp =

Flease give a name to the new key and select the desired keysize

Key properties

| ’

Keytype RSA < ’

Name

Keysize | 2048 bit ~|

[ ] Remember as default

| Create | Cancel

- Name: Der Name wird automatisch tibernommen. Verdndern Sie diesen
nicht (6).

- Schlusseltyp: RSA (7).

- Schlussellange: 2048 bit (8).

- Betatigen Sie die Schaltflache "Erstellen” (9). Es wird ein neuer Schliissel
erstellt.

Sie gelangen wieder auf die Seite "Inhaber". Unter dem Punkt "Privater Schlissel",
wird der neu angelegte Schliussel angezeigt (10).

Abbildung 2-5
- X Certificate and Key management ? X
Create x509 Certificate ﬁ@_
Source Subject Extensions Key usage Netscape Advanced Comment

Internal Name |Smar‘tSeNer |

Distinguished name

countryName | | organizationalUnithame |1?2.16.34.24D |
stateOrProvinceName | | commonName | |
localityName | | emailAddress |SeNice@EampIe.de |

organizationName | |

Type Content Add

Delete

Private key @
SmartServer (RSA:2048 bit) v | [ ] Used keystoo |Generate a new key

0K Cancel

Erstellung Zertifikate
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2 Selbstsignierte Zertifikate erstellen

6. Register "Erweiterungen" (1).
Waéhlen Sie die abgebildeten Einstellungen.
- Typ: Wahlen Sie die Option "End Instanz" (2).
- Gultigkeit / Zeitspanne: Geben Sie hier an, wie lange das Zertifikat gliltig
sein soll. Geben Sie hierzu den Beginn und das Enddatum ein (3).
- X509v3 Subject Alternative Name: Optional, tragen Sie hier die IP-Adresse
des Bediengerats ein. Das Wort "IP:" muss mit aufgefuhrt werden (4).
- Authority Information Access: Wahlen Sie hier die Option "OSCP" aus (5).
Abbildung 2-6
- X Certificate and Key management ? X
Create x509 Certificate e
Source Subject Extensions Key usage Netscape Ad ed Comment
X309v3 Basic Constraints Key identifier
Type End Entity - D Subject Key Identifier
Path length | | ] critical [ Authority Key Identifier
Validity Time
Not befare |2019-01-01 11:06 GMT v| 0 | vears -~ Apply
Mot after |2029'Ul'01 11:06 GMT V| [] midnight [] Local time [_] Mo well-defined expiration
X509v3 Subject Alternative Name V’ |IP:1}'2.16.34.24D | Edit
¥509v3 Issuer Alternative Name | | Edit
(2)
X509v3 CRL Distribution Points | | Edit
Authority Information Access 0OCsSP - | | Edi

| 0K | Cancel

In den Registern "Schlisselverwendung”, "Netzscape", "Erweitert" und
"Kommentar" mussen keine Eintrage/Anpassungen vorgenommen werden.

- Schlie3en Sie die Eingaben Uber die Schaltflache "OK" ab (6).

Erstellung Zertifikate
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2 Selbstsignierte Zertifikate erstellen

Ansicht des neu erstellten Zertifikats.
Abbildung 2-7

- X Certificate and Key management

File Import Token Extra Help

Private Keys Certificate signing requests Certificates Templates

A
Internal name commonMame CA Se
Jg&® SmartServer No SEAADFBI

Zertifikat Exportieren

Um das Zertifikat ins Bediengerat importieren zu kénnen, muss zunéchst das
Zertifikat exportiert werden.

1.
2.

Offnen Sie das Tool "XCA".

Revocation lists

Mew Certificate
Export
Import

Show Details

Offnen Sie die Bibliothek, in dem das Zertifikat hinterlegt ist.

Mendleiste: "Datei > Datenbank 6ffnen (1).
Markieren Sie das zu exportierende Zertifikat (2).

Betétigen Sie die Schaltflache "Export" (3).
Das Fenster "Zertifikat Export" wird geoffnet.

Abbildung 2@.\
1

© X CepACate and Key management

File " Import Token Extra Help

Private Keys Certificate signing requ;sti Certificates Templates
{2 )

ey
Internal name comﬁ/ﬁé{ne CA Se
Jg&® SmartServer No SEAADFBI

Erstellung Zertifikate
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2 Selbstsignierte Zertifikate erstellen

5. Fenster "Zertifikat Export"
- Name: Der Name wird automatisch Gbernommen. Verandern Sie diesen
nicht (1).
- Dateipfad: Geben Sie den Ablagepfad fir das Zertifikat an (2).

- Export Format: Wéhlen Sie hier Uber die Klappliste das Format
"PKCS #12 (*.p12)" an (3).

- Bestéatigen Sie die Angaben mit "OK". Es wird ein Fenster mit einer
Passwortabfrage eingeblendet.

Abbildung 2-9

- X Certificate and Key management ? >
Certificate export }\E“—*c? Jo

MName |Smar‘tSer\fer /]/Ca
| [

Filename |C:'\Pr0gram Files (x86)\xca\SmartServer.pl2

The certificate and the private key as encrypted
PKCS#12 file Export Format

PKCS #12 (*.p12) \

6. Fenster Passwortabfrage

- Geben Sie ein Passwort vor. Das Passwort, das Sie hier vergeben, wird
spater beim Import des Zertifikats am Bediengerat und dem MS Internet
Explorer abgefragt. In diesem Beispiel "100".

- Bestéatigen Sie die Angaben mit "OK".

Abbildung 2-10

Internal name commaonName CA | | -
ertificate
JEE Smarti . x Certificate and Key management ? x oL
Export
Password = oo
w Details
Please enter the password to encrypt the PKCS#12 file _elete
t PKCS#12
Password |i" | L
rt PKCS#7
Repeat Password ||-“ | L
in View
____,_._-r'/\
TT m‘

Damit ist der Export des Zertifikats abgeschlossen.

Erstellung Zertifikate
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3 Zertifikat in den PC-Zertifikatsordner
einfugen

Zum Einfugen des Zertifikats in den Zertifikatsordner des Windows PCs, kdnnen
Sie die Oberflache des Internet Explorers verwenden oder die Microsoft
Management Console (MMC).

In diesem Beitrag wird die Vorgehensweise bei der Verwendung des MS Internet
Explorers gezeigt.

MS Internet Explorer

1. Rufen Sie die Internetoptionen des MS Internet Explorer auf und wéhlen Sie in
der Mentleiste "Inhalte" an (1).

2. Betatigen Sie unter Zertifikate die Schaltflache "Zertifikate" (2).

Abbildung 3-1

Internet Options ? X

General Security Privacy Content” Connections Programs Advanced

Certificates

Use certificates for encrypted connections and ification.

Clear SSL state | Certificates | Publishers

AutoComplete

g

AutoComplete stores previous entries Settings
Q on webpages and suggests matches
for you.

Feeds and Web Slices

[¥__| Feedsand Web Slices provide Settings
If_'“l updated content from websites that

can be read in Internet Explorer and

other programs.

3. Klicken Sie auf die Schaltflache "Import..." (1).

Abbildung 3-2
Certificates X
Intended purpose: <All> ~

Personal Other People Intermediate Certification Authorities Trusted Root Certification * | *

Issued To By Expirati... Friendly Name
Import... Export. Remove

Certificate intended purposes

Close

4. Klicken Sie auf die Schaltflache "Weiter" (1).

Erstellung Zertifikate
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Abbildung 3-3

&* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your
identity and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, click Next.

Next Cancel

5. Klicken Sie im nachsten Bild auf die Schaltflache "Durchsuchen..." (1).

Abbildung 3-4

& & Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:

‘ | Browse...

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.F7B)

Microsoft Serialized Certificate Store (.SST)

Next Cancel

6. und navigieren Sie zu dem Pfad, in der das Zertifikat gespeichert ist.
Hinweis:
Achten Sie darauf, dass Sie vorher das Dateiformat "*:p12" anwéhlen (1).

Abbildung 3-5

(2 Open X
— v « HH_TEST > Zertifikate > 2019-02-12_001 ~ U Search 2019-02-12_001 »
Organize ~ New folder = ~ T e
~
4 OneDrive Name Date modified Type Size
% This PC # SmartServer.p12 12.02.2019 16:20 Personal Informati... 3KB
B Videos
% Local Disk (C)
=y Shared Folders (!
. v £ >
File name: | SmartServer.p12 V| ‘Perscnal Information Exchange

X.509 Certificate (*.cer*.crt)

Personal Information Exchange (*.pf
Certificate Trust List (*.stl)

Certificate Revocation List (*.crl)

Microsoft Serialized Certificate Store (*.sst)

PKCS #7 Certificates (*.spc*.p7b)
All Files (**)

Erstellung Zertifikate
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7. Klicken Sie auf die Schaltflache "Weiter" (1).

Abbildung 3-6

& L* Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:
C:\HH_TEST\Zertifikate\2018-02-12_001\SmartServer.p12 Browse...

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78)

Microsoft Serialized Certificate Store (.S5T)

Next Cancel

8. Geben Sie das Passwort an, dass Sie bei der Parametrierung des Zertifikats
vergeben haben. In diesem Fall "100". Klicken Sie anschlieRend auf "Weiter".

Abbildung 3-7

& L# Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[ pisplay Fassword

Import options:

[]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[]Mark this key as exportable. This will allows you to back up or transport your
keys at a later time.

[]Include all extended properties.

Next Cancel

9. Kiicken Sie auf die Schaltflache "Durchsuchen..." (1).

10. Wahlen sie in dem Zertifikatsspeicher den Ordner "Vertrauenswiirdige
Stammezertifizierungsstellen” an (2).

11. Bestatigen Sie die Angabe mit "OK" (3).
12. Klicken sie auf die Schaltflache "Weiter" (4).

Erstellung Zertifikate
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3 Zertifikat in den PC-Zertifikatsordner einfiigen

Abbildung 3-8

Select Certificate Store x

Select the certificate store you want to use.

| Personal /

il Trusted Root Certification Authorities

~| Enterprise Trust —

| Intermediate Certification Authorities

Trusted Publishers te store, or you can specify a location
Untrusted Certificates

“| Third-Party Root Certification Authorities .,

= 3 re based on the type of certificate

pO)

ertificates are kept.

] Show physical stores

| oK | Cancel

fore

‘ | Browse...

Next Cancel

13. Klicken sie auf die Schaltflache "Fertig stellen” (1).

Abbildung 3-9
€ &¥ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you click Finish.

‘You have specified the following settings:

(CH TIT RS EIE CLNIERTY Trusted Root Certification Authorities

Content PFX.
File Name C:\HH_TEST\Zertifikate\2019-02-12_001\SmartSen|
< >

Finish Cancel

14. Es wird eine Sicherheitswarnung zum Installieren des Zertifikats eingeblendet.

Bestétigen Sie in diesem Fall die Meldung mit "Ja" (1).

Erstellung Zertifikate
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Abbildung 3-10

Security Warning

You are about to install a certificate from a certification authority
(CA) claiming to represent:

172.16.34.240

Windows cannot validate that the certificate is actually from
"172.16.34.240". You should confirm its origin by contacting

"172.16.34.240". The following number will assist you in this

process:

Thumbprint (shat): 2BF5146C 051B6ED3 56B356B0 2136CC5F
96F1F302

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click "Yes” you
acknowledge this risk.

Do you want to install this certificate?

Damit ist die Installation des Zertifikats in den Zertifikatsspeicher abgeschlossen.

Abbildung 3-11
Certificates X

Intended purpose: <All= ~
Personal Other People Intermediate Certification Authorities Trusted Root Certification * |
Issued To Issued By Expirati... Friendly Name
Certificate Import Wizard X
0 The import was successful.
Import... Export... Remave Advanced

Certificate intended purposes

View

Close

Erstellung Zertifikate
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4 Zertifikat auf das Bediengerét Ubertragen

4

Zertifikat auf das Bediengerat ubertragen

1. Kopieren Sie das erstellte Zertifikat auf einen USB-Stick.
Stecken Sie den USB-Stick an das Bediengerat an.
3. Priifen Sie am Bediengerat den "Windows Explorer" auf.

Klicken Sie im "Start Center" auf "Taskbar > Programs > Windows Explorer".

Abblldung 4-1

&

e G [ File Viewers
¢ Favorites  + || Command Prompt

[#- 5t | Start Center v15.1.0.0 » 2yt 1030 (3] 2

4. Wabhlen Sie das Laufwerk "Storage Card USB" an (1) und kopieren Sie das
Zertifikat "SmartServer" (Edit > Copy).

Abbildung 4-2

|;e Far_view o Favontes | 5[] 7] ] =] /@
Addmsl My Computer

{Application; flash My Network  Program Files Storage Card Storage Card  Temp Windows Control
i Deta Documents SD USB Panel

5. Figen Sie das kopierte Zertifikat in den Ordner "flash > simatic" ein (Edit >
Paste). Ansicht des eingefuigten Zertifikats (1).

Abbildung 4-3
[ Fle Edit View Go Favorites| [ @| | | x|.| O+
E Adcl'e;sl \flash\simatic

v o o o ¢

Fonts imagefor... SystemRoot WebContent WebServices ACE_HMI

s (% (8] 4]

SysDiagVi... SysDiagVi... SysDiagVi... SysDiagVi... Su7 . SysDiagVi...

UserData... VncOox  wwwSiem... &

6. Schlielfen Sie alle Fenster und 6ffnen Sie Uber das "Start Center" die
"Settings" des Bediengeréts.

7. Offnen Sie die Anwendung "WinCC Internet Setting" (1).
Es o6ffnet sich das Meni-Bild "WinCC Internet Settings".

8. Wabhlen Sie in der Menlleiste "Remote” an (2).

Erstellung Zertifikate
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4 Zertifikat auf das Bediengerét Ubertragen

9. Klicken Sie auf die Schaltflache "Change settings" (3).
Es 6ffnet sich das Men(-Bild "Sm@rtServer Settings".

Abbildung 4-4

File View
E OB M =

Certificates  Date/Time Display InputPznel

%{a

Transfer ups Volume & WinCC
Sounds Intemn...

D)

Keyboard Mouse  Network

@

l-up C

Sm@rtServer

Start automatically after booting
D Close with Runtime

Znange settings of the

m Start the Sm@rtServer

Stop the Sm@rtServer

10. Wahlen Sie in der Menlleiste "Certificate” (1).

11. Klicken Sie auf die Schaltflache "Import" (2).
Es erscheint ein Bild mit einer Passwortabfrage (3).
Tragen Sie hier das Passwort ein, dass Sie bei der Erstellung des Zertifikats

vergeben haben ein. In diesem Fall "100".
12. Bestatigen Sie die Eingabe mit "OK".

13. Das Zertifikat ist jetzt auf dem Bediengerat in "Certificates” hinterlegt (4).

Abbildung 4-5

Selection: IImported Certificate n

Issued to: |

Password required

Issued by:

Valid from I Please enter the certificate file password:

Thumb- I‘“
printz

[ Server IPolling IQuer\; IAdminish’aﬁon | Certificate | {
‘ Sm@rtServer Settings 0K ><

[Server IPoIIing IQuery IAdminist’ation | Certificate |

Selection: IImporhed Certificate n

Issued to: [172.16.34.240

Issued by: [172.16.34.240

Valid from IZUIQ-UI-UI 13:52:00 to IZD29-01-01 13:52:00

Thumb-
print:

2B F
56 B

SchlieBen Sie den Import Uber die Schaltflache "OK" ab und schlieRen Sie alle

Fenster.
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5 Zertifikate [6schen

5 Zertifikate loschen

MMC Tool

Mit der Microsoft Management Console (MMC) kénnen Sie auf einfache Weise
Zertifikate verwalten. Mit dem Tool kénnen Sie z. B.

e Zertifikate einfligen
e Zertifikate l6schen
o Zertifikate sichern.
1. Rufen Sie das MMC Tool auf.
- Windows durchsuchen > MMC.
2. Offnen Sie uber die Meniileiste die Funktion "Snap-In hinzufiigen/entfernen".
"Datei > Snap-In hinzufligen/entfernen"”.
Abbildun
@ CogAel - [Console Root] - O X
E File Action View Favorites Window Help - 8 x
@ New Ctrl+N L
= Open... Crl+0 e 2 Actions
Save Ctrl+S
Save As.. There are no items to show in this view. Console Root =
- More Actions 3
Add/Remove Snap-in... Ctrl+M
Options...
Recent File
Exit
3. Markieren Sie in der linken Spalte das "Snap-In" "Zertifikate" (1).
4. Betatigen Se die Schaltflache "Hinzufligen >" (2). Es 6ffnet sich ein Fenster, in
dem Sie die Rechte festlegen. Schlie3en Sie Eingabe mit "Fertig stellen” ab.
5. Bestétigen Sie die Angaben mit "OK".

Abbildung 5-2

Add or Remove Snap-ins X

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snap-in ~ “| Console Root Edit Extensions...
- ActiveX Control @ oft Cor...
[E Authorization M3, Microsoft Cor... [T
Iﬁ] Microsoft Cor...
. Component Services  Microsoft Cor... Move Up
A computer Managem... Microsoft Cor...
P Device Manager Microsoft Cor... Move Down
=7 Disk Management Microsoft and... Add >
2] Event Viewer Microsoft Cor...
| Folder Microsoft Cor...
= Group Policy Object ... Microsoft Cor...
&, TP Security Monitor Microsoft Cor...
&, 1P Security Policy Ma... Microsoft Cor...
=/ Link to Web Address  Microsoft Cor...
& Local Users and Gro... Microsoft Cor... v Advanced...

Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

S
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5 Zertifikate [6schen

1. Im verzeichnisbaum werden die einzelnen Zertifikatsordner angezeigt. Unter
dem Ordner "Trusted Root Certification Authorities" befindet das Panel-

Zertifikat (1).

2. Markieren Sie das zu I6schende Zertifikat mit der rechten Maustaste. Uber das
Kontextmeni wahlen Sie die auszufihrenden Funktionen aus (2).

Abbildung 5-3
@ Console1 - [Console Root\Certificates - Current User\Trusted Root Certification Autharities\Certificate X
ﬂ File Action View Favorites Window Help x
e AE 4 RIXE R HE
"1 Console Root Issued By “~ || Actions
~ G Certificates - Current User 343 Lo o
W@ g 172.16.34.3 Certificates -
| Personal 5IBaltimore C Open More Act .
~ [ ificati i ore Actions
= Tr_“éte:f"it Certification Authori| oo 3 pupl Al Tasks > b Primary Certi..
= e GICOMODOR RSA Certificatio... 172163430 -
“ Enterprise Trust i ut i
| Intermediate Certification Authori Sl Copyright « Copy () 1997 Microso... More Actions »
| Active Directory User Object I DESKTOP-JC Delete -JGAKICH-TIAAD..
= Trusted Publishers EIDigiCert As: Assured ID Root C...
- o . Properties
~ Untrusted Certificates I DigiCert Gl Global Root CA
7| Third-Party Root Certification Autl|| SIDigiCert Gl Help Global Root G2
~| Trusted People EJDigiCert High Assurance ... DigiCert High Assurance E..
| Client Authentication Issuers C)GlobalSign GlobalSign
- Smart Card Trusted Roots 5IGlobalSign Root CA GlobalSign Root CA
< 3| < >
Deletes the current selection.
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