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Industrial Remote Communication

Introduccion

. Sinopsis

Industrial Remote Communication

Telecontrol Teleservice Further applications for
remote communication
e.g. video transmission, smart grid

applications, condition monitoring

- Permanent or spontaneous
connections

- Sporadic connection
- Medium bandwidth
requirements

- Permanent or spontaneous
connections

- Low to high bandwidth
requirements

- Stationary or mobile
applications

- Low bandwidth
requirements
- Optimized data throughput

Remote Networks
Remote communication via private and public heterogeneous networks

Integration in Industrial Security Concept

Industrial Remote Communication ofrece un acceso remoto
eficaz a maquinas e instalaciones con SIMATIC. El acceso
remoto a instalaciones y maquinas lejanas y aplicaciones
moviles en todo el mundo es cada dia méas importante: tanto en
la industria como en los sectores cercanos a ella. Siemens
ofrece, con un amplio abanico de soluciones para el acceso
remoto a plantas industriales, la base idonea para la supervision
y el control seguros y eficaces de instalaciones y procesos
ampliamente distribuidos de cualquier tamafio y, de este modo,
hace frente a la creciente importancia de la interconexiéon entre
secciones de la instalacion industriales, de procesos y de
produccion.

G_IK10_XX_30299

Ademas del acceso remoto eficaz (Remote Access), Industrial
Remote Communication ofrece con sus componentes de red la
posibilidad de enlace de datos transparente entre redes remo-
tas a través de redes WAN publicas o privadas.

Asli, p. e]. una transmision de video en tiempo real a través de
telefonia movil desde el compartimento de los pasajeros de los
trenes contribuye a aumentar su seguridad (videovigilancia).
Ademas, son posibles aplicaciones como la conexion de datos
para venta de billetes, servicios de infotainment e internet a
bordo o la vigilancia proactiva de los sistemas del vehiculo
(telemetria).

Acceso seguro y flexible en todo el mundo

Las plantas industriales a menudo estan ampliamente distribui-
das: a veces se encuentran incluso en distintos pafses. Siemens
ofrece soluciones acreditadas para el acceso remoto a plantas
industriales, tales como sistemas de telecontrol flexibles y un
telemantenimiento eficiente. Tanto en las infraestructuras publi-
cas, como en la industria manufacturera o de procesos: con los
componentes para Industrial Remote Access, Siemens ofrece
amplias soluciones para telecontrol y teleservicio.

Estoincluye, p. €j., el control de todas las interfaces entre la cen-
tral y las maquinas e instalaciones distribuidas, o los accesos de
mantenimiento remoto a través de Internet, incluidos firewalls.
La transmisiéon de datos se cifra mediante VPN, con lo que se
protege del espionaje y la manipulacion. Las estaciones de
comunicacion se autentifican de forma segura. Con los compo-
nentes para Remote Networks, el acceso remoto puede estable-
cerse de forma segura y fiable.

Telecontrol

Telecontrol es la integracion en una o mas centrales de control
de estaciones de proceso distribuidas en el espacio. Para la
comunicacion destinada a la monitorizacion y el control se
utilizan distintas redes publicas o privadas. El intercambio
ciclico o controlado por eventos de los datos del proceso tiene
lugar mediante protocolos de telecontrol especiales y permite a
los operadores tener un control efectivo de todo el proceso.

Los sistemas de telecontrol se basan en SIMATIC. Completan
dicho sistema con el hardware y software correspondientes y
permiten asf conectar los distintos componentes mediante WAN
(Wide Area Network). La transmisién de datos se efectia en
este caso a través de la clasica WAN como, p. €j., lineas
dedicadas, red telefénica, sistemas inalambricos, pero también
a través de redes basadas en IP, como las de telefonia movil o
Internet.

Teleservice

El teleservicio consiste en el intercambio de datos entre instala-
ciones técnicas (maquinas, instalaciones, ordenadores, etc.)
alejadas espacialmente con fines de deteccion de fallos, diag-
néstico, mantenimiento, reparaciéon u optimizacion.

El telediagndstico y el telemantenimiento de plantas de produc-
cién son un componente imprescindible de la tecnologia de
automatizacion moderna. Son més eficientes y econdmicos que
tener un empleado del servicio técnico in situ. Permiten detectar
y subsanar los fallos mucho mas rapidamente, reducir los tiem-
pos de parada de las maquinas y aumentar su disponibilidad.

Siemens Remote Services

El concepto de "Siemens Remote Services" proporciona una
plataforma potente y segura para el acceso remoto a maquinas
e instalaciones. Con la integracion de "shared experts" se ofrece
un soporte efectivo, no sélo por parte de Siemens sino también
por especialistas de la propia empresa.

Remote Networks

La base para cualquier tipo de comunicaciones remotas la
constituyen las redes publicas y privadas utilizadas a tal efecto
(p. €j., telefonia movil o red fija), denominadas Remote
Networks.

Bajo el nombre SCALANCE M, Siemens ofrece una amplia gama
de potentes componentes de transmision, routers y médems
adaptados a las caracteristicas especificas de las distintas
Remote Networks o sus medios de transmision, combinando de
este modo la mayor seguridad y fiabilidad.

Los productos SCALANCE M para conectividad basada en IP
ofrecen al usuario una amplia gama de componentes para el
acceso remoto flexibles, optimizados para el uso industrial e
integrados en el entorno TIA y en el sistema Industrial Security,
sin importar si la transmision es espontanea o permanente, el
ancho de banda es elevado o moderado, o el sistema es movil
o fijo.

Los equipos SCALANCE M pueden utilizarse de forma universal
en los ambitos del telecontrol y el teleservicio (diagndstico y
mantenimiento remotos) y en cualquier otra aplicacion para
Industrial Remote Communication.
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Industrial Remote Communication

Telecontrol
. Sinopsis
Las instalaciones industriales o de ambitos de infraestructura

publicos a menudo abarcan grandes superficies, llegando

a sobrepasar incluso las fronteras de un pais en determinadas

circunstancias. La gama de productos de telecontrol ofrece

soluciones completas con las siguientes caracteristicas: B Industrial Ethernet

® |ntegracion en una o varias centrales de supervision de
estaciones de proceso ampliamente distribuidas en el
espacio

e Utilizacion de diferentes redes de comunicaciones publicas y .
privadas para la vigilancia y el control de subestaciones de SCALANCE M [
telecontrol

® |ntercambio ciclico o controlado por eventos de los datos del
proceso, con etiqueta de fecha/hora incluida, mediante proto-
colos de telecontrol especiales

PCS7 Engineering
TeleControl Station

e Control efectivo de todo el proceso por parte de los opera-

dores Station \\ Station /fStation
* Acceso online a las subestaciones para el diagnostico, la m i) [

teleprogramacion y el mantenimiento SCALANCE M
TeleControl Basic ,Dil, SCALANCE M %IQ SCALANCE M [l

| |
TeleControl Basic es un sistema sencillo de telecontrol y mante- ——L —F e ]
nimiento remoto optimizado para utilizar redes de comunicacion ] g
publicas como las de telefonia movil e Internet para la conexion S7-1200 S7-1200 S7-300 %
de las subestaciones. o
x

Se compone del software de central de supervision TeleControl o
Server Basic y subestaciones del tipo SIMATIC S7-1200 o
S7-200. Ademas de la comunicacion entre la central de super- Disefio de una aplicacién de Telecontrol a partir de un ejemplo
vision (central) y las subestaciones hace posible una comunica-  de configuracion
cion directa entre las subestaciones del sistema.
Existe la posibilidad de implementar pequefias aplicaciones W Beneficios
con pocas estaciones remotas, pero también grandes instala- * Vigilancia y control de estaciones de proceso a distancia,
ciones de hasta 5000 estaciones remotas. de forma segura y rentable
TeleControl Professional ® Acceso remoto en todo el mundo a maquinas e instalaciones

muy dispersas

TeleControl Professional comprende sistemas de telecontrol - )
* Puesta en marcha rapida y sencilla con componentes del

para diversas aplicaciones ampliadas de la industria de

procesos. Con los sistemas de control SIMATIC PCS 7, sistema plenamente compatibles entre si
SIMATIC WinCC o los sistemas no Siemens con OPC se

pueden vigilar y controlar estaciones remotas basadas en . Mas informacion

SIMATIC S7-1200, S7-300 y S7-400. Las estaciones remotas y . s -
subestaciones se pueden comunicar tanto entre si como con Para mas informacion, visite la pagina web:
una o varias centrales de supervision. TeleControl Professional http://www.siemens.com/telecontrol

tiene una estructura modular consecuente y puede utilizarse
con la maxima flexibilidad.

Los dos sistemas de telecontrol pueden conectarse a un
sistema de supervision no Siemens (cliente OPC) a través
de OPC.
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TeleControl Basic

Introduccion

. Sinopsis

TeleControl Basic se basa en SIMATIC S7-1200/S7-200y es una
solucién econémica que sirve para vigilar y controlar estaciones
de telecontrol sencillas.

TeleControl Basic permite comunicar con la central de super-
vision o entre si, de manera sencilla y segura, hasta 5000 sub-
estaciones a través del servicio de telefonia mévil GPRS
(General Packet Radio Service) o a través de Internet. Las esta-
ciones normalmente siempre estan online.

. Beneficios

get Designed for Industry

e Ahorro de gastos para la creacion y el mantenimiento de un
sistema de radiocomunicacion propio gracias a la posibilidad
de utilizar redes de telefonia mévil ya existentes o bien
Internet.

e Econdmica conexién de estaciones externas via Ethernet/
Internet

e |as econdmicas tarifas GPRS basadas en el volumen de
datos reducen las tasas de conexiéon mensuales

e | aconexion via GPRS siempre esté online, es decir, ofrece las
mismas ventajas que una linea dedicada

e Comunicacion segura a través de redes publicas con
transferencia de datos cifrada

e Compatibilidad de comunicaciones bidireccionales
- entre estacion y central de supervision
- entre estacion y estacion

e Mantenimiento y programacion remotos de subestaciones
durante el proceso que esta en marcha

| Gama de aplicacion

TeleControl Basic se basa en SIMATIC S7-1200/S7-200 y en la
transferencia segura a través de telefonia movil o Internet.
Resulta ideal para transmitir pequefias cantidades de datos a
través de conexiones inalambricas o Internet.

TeleControl Basic se puede utilizar como sistema econdémico de
sefializacion de fallos, pero gracias a sus posibilidades de co-
municacion bidireccional también sirve para ejecutar en modo
remoto tareas sencillas de vigilancia y control.

Si el rendimiento de la CPU en las subestaciones lo permite,
ademas de gestionar la comunicacion, también se pueden eje-
cutar tareas de automatizacién a nivel local.

Los principales campos de aplicacion son la vigilancia y el
control de estaciones fijas utilizadas en los siguientes ramos:

e Aguay aguas residuales

e Sistemas de tratamiento y distribucién de agua potable
e Sistemas de irrigacion

* Redes de abastecimiento de combustible y gas
* Redes de calefaccion de distrito

e Maquinas expendedoras

e Sistemas de control de trafico

¢ Vigilancia de edificios

e Estaciones meteoroldégicas

e Faros y boyas

e Centrales edlicas

e Centrales fotovoltaicas

e Dispositivos de vigilancia ambiental

e Carteleras publicitarias inteligentes

Ademas, TeleControl Basic también sirve para conectar
estaciones moviles en aquellos casos en los que éstas
requieran un sistema central de vigilancia y/o control:

e \ehiculos sobre carriles

e Vehiculos especiales

e Transportes publicos de cercanias

e Maquinas de construccion complejas
e Buques de aguas interiores y cabotaje

. Disefio

Componentes:

e Médulo de comunicacion GPRS CP 1242-7;
procesador de comunicaciones para comunicacion GPRS y
GSM para la construccion de subestaciones de tipo S7-1200

e Modulo de comunicacion CP 1243-1;
procesador de comunicaciones para la construccion de
subestaciones de tipo S7-1200 para la conexion a Internet
mediante router externo, p. ej., SCALANCE M812-1

* MODEM MD720;
mddem para comunicacion GPRS y GSM para la
construccion de subestaciones SIMATIC S7, p. ej. S7-200

¢ TeleControl Server Basic

Paquete de software compuesto por:

- Software de servidor OPC para la central de supervision
en PC;
para intercambiar datos con un cliente OPC, p. ej. WinCC,
PCS 7 o WInCC flexible

- Administrador de conexiones para la central de supervision
en PC;
para establecer una conexion segura via GPRS con
CP 1242-7/MODEM MD720 o via Ethernet/Internet, para
vigilar estas conexiones y para encaminar los datos en la
comunicacion directa entre subestaciones del mismo tipo
S7-1200 o S7-200

El CP se enchufa directamente en S7-1200 y esta conectado
con la CPU mediante el bus de fondo. La programacion y la
configuracion de la subestacion se realizan con STEP 7 Basic/
Professional V12 (TIA Portal) o superior.

El MODEM MD720 tiene una interfaz RS 232 y esta unido al
controlador S7-200 por medio del adaptador PPl de Siemens.
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TeleControl Basic

Introduccion

. Funciones

Telecontrol center with
"TeleControl Server Basic"
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Posibilidades de comunicacién con TeleControl Basic

Comunicacion de datos de proceso

El software TeleControl Server Basic permite conectar un
maéaximo de 5000 estaciones de telecontrol, ya sea via telefonia
movil GPRS o via Ethernet/Internet, a la central de supervision a
través de la interfaz OPC.

TeleControl Server Basic es un software para servidor OPC con
funciones de comunicacion especiales que permite establecer
la comunicacion con subestaciones de telecontrol remotas.
Estos controladores estan equipados con el CP 1242-7, el

CP 1243-1 0 el MODEM MD720. Para establecer la conexion,
se utiliza el servicio GPRS (General Packet Radio Service) de
una red GSM (Global System for Mobile Communication = red
de comunicacién movil) o servicios IP estandar via Ethernet.

Mediante estas conexiones por GPRS o Ethernet/Internet, las
subestaciones de telecontrol remotas pueden comunicarse con
el software TeleControl Server Basic o con otros controladores
S7 conectados con TeleControl Server Basic.

El PC en el que esté instalado TeleControl Server Basic debe
estar siempre accesible desde la red GPRS. Para que esto sea
posible, el PC debe tener una conexién directa con el proveedor
de GPRS a través de una linea dedicada y una conexion
permanente con Internet, por ejemplo, via DSL.

El paquete de software TeleControl Basic tiene incluida una
libreria de bloques para el controlador SIMATIC S7-200. Con
ayuda de estos bloques, el usuario puede intercambiar datos
con subestaciones S7-200.

Para subestaciones del tipo S7-1200, los bloques para el
CP 1242-7 estan incluidos directamente en STEP 7 Basic/
Professional V11 (TIA Portal) o superior.

Transmision de alarmas por SMS

El CP 1242-7 puede enviar y recibir avisos en forma de SMS.
El interlocutor de comunicaciéon puede ser un teléfono moévil o
un S7-1200.

Funcion de reactivacion

Reactivacion de estaciones que cambian del modo standby al
modo online con fines de diagndstico. El interlocutor de comu-
nicaciones, por ejemplo, TeleControl Server Basic reactiva el
CP con una llamada o un SMS de reactivacién para que esta-
blezca la conexion con él.

Por motivos de seguridad, el interlocutor de comunicaciones
debe autentificarse de la forma correspondiente, por ejemplo
por funcion CLIP, para la funcién de reactivacion.

Acceso a las subestaciones por TeleService

TeleControl Server Basic incluye la funcién de teleservicio direc-
tamente en STEP 7 Basic V13.0 para el CP S7-1200. Esto hace
posible que fabricantes de maquinas e instalaciones activos
internacionalmente puedan acceder a las estaciones S7-1200
desde cualquier parte del mundo.

En el MODEM MD720 se pueden memorizar hasta tres ndmeros
de teléfono desde los que esta permitido establecer una
conexion con fines de teleservicio. Al llegar una llamada proce-
dente de alguno de los nimeros habilitados, el MODEM MD720
interrumpe la conexién via GPRS y conmuta la llamada de tele-
servicio al PLC. Al finalizar la sesién de teleservicio, se vuelve a
establecer la conexion via GPRS.
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TeleControl Basic para para la central de supervision

TeleControl Server Basic

. Sinopsis

. Beneficios

Paquete de software para el PC compuesto por:

- Servidor OPC (UA) y administrador de conexiones para
tareas de telecontrol y teleservicio (diagnéstico con STEP 7
para S7-1200)

- Software de configuracion OPC (UA) para S7-1200 y S7-200

- Libreria de bloques PLC para S7-200

Funcionamiento en la red de telefonia moévil/a través de

Ethernet

- SIMATIC S7-1200 con CP 1242-7 a través de direcciones IP
dinamicas con un contrato de telefonia mévil convencional
en la red de telefonfa moévil 2G (modo GPRS)

- SIMATIC S7-1200 con CP 1242-7 a través de direcciones IP
fijas en la red de telefonfa movil 2G (modo GPRS)

- SIMATIC S7-200 con médem SINAUT MD720 a través de
direcciones IP dindmicas con un contrato de telefonia movil
convencional en la red de telefonia moévil 2G (modo GPRS)

- SIMATIC S7-1200 con CP 1243-1 mediante conexion a
Ethernet y router DSL externo, p. ej., SCALANCE M812-1

Conexién de 5000 estaciones de telecontrol como méaximo a
la central de supervision a través de la interfaz OPC (UA)

Funcionamiento y diagndstico de estaciones S7-1200 y
S7-200 en un servidor OPC (UA) con diferentes proyectos
STEP 7 y usuarios separados con administracion de usuarios

Pasarela de teleservicio integrada para el diagndstico de
estaciones S7-1200 con STEP 7 por Internet, también con
direcciones IP dinamicas. Esto funciona en cualquier PC con
STEP 7 y un acceso estandar a Internet, sin parametrizacion
de firewalls ni routers.

Comunicacion entre estaciones S7-1200 o S7-200 mediante
funcién de encaminamiento (con GPRS incluso utilizando
direcciones IP dinamicas)

Transmision cifrada para proteger los datos contra
manipulacion y espionaje

Importacion de proyectos SINAUT MICRO SC

get Designed for Industry

Disefio de econdmicos sistemas de aviso de fallos, sistemas
de vigilancia y sistemas de telecontrol con SIMATIC S7-1200,
S7-200 y software HMI con interfaz OPC (UA) (p. €j., con
WinCC)

Conexion econémica de instalaciones ampliamente distri-
buidas gracias al funcionamiento de SIMATIC S7 a través de
APN publicos (acceso a Internet de telefonia moévil) con
contratos de datos de telefonia mévil convencionales,
independientemente de los operadores de telefonia movil

Modo GPRS alternativo de SIMATIC S7 a través de APN
privados de los operadores de telefonia moévil para una
seguridad maxima

Unos modos de comunicacion optimizados con GPRS

ahorran volumen de datos y, en consecuencia, costes:

- en caso de una conexién permanente, gracias a la comuni-
cacioén optimizada con formato de telegrama efectivo

- Compatibilidad con las conexiones por GPRS que pueden
establecerse en caso necesario

- Modo redundante de TeleControl Server Basic para
aumentar la seguridad de los datos

Conexién econdmica de instalaciones SIMATIC S7-1200
ampliamente distribuidas mediante conexiéon a Ethernet/
Internet a través de router externo

La capacidad multiproyecto y multiusuario del servidor OPC
(UA) permite el uso con integradores de sistemas que puedan
ceder a sus clientes la utilizacion del servidor propio para
aplicaciones de telecontrol. De esta manera el cliente
consigue ahorrar gastos (electricidad, mantenimiento del
servidor).

Teleservice

Através del CP 1242-7/CP 1243-1, TeleControl Server Basic
hace posible que fabricantes de maquinas e instalaciones
activos internacionalmente puedan acceder a S7-1200
mediante STEP 7 desde cualquier parte del mundo. Para ello
solamente se necesita un acceso GPRS/Internet del contro-
lador S7 y un PC con STEP 7 y acceso a Internet.

Libre eleccion de la ubicacién de la central de supervision
gracias al uso de Internet

Proteccion de lainversion gracias a la migracion de proyectos
existentes con SINAUT MICRO SC en TeleControl Server
Basic

Mayor grado de proteccion contra espionaje y manipulacion
de datos durante la transmision entre las estaciones S7-1200
y S7-200 y el servidor OPC (UA) de TeleControl Server
mediante algoritmos de cifrado mejorados en TeleControl
Server Basic version 3

Répida deteccion de fallos gracias a una vigilancia de
conexion y estacion claramente estructurada de todas las
estaciones S7-1200 y S7-200 conectadas

Creacion rapida de proyectos por medio de aplicaciones de
ejemplo terminadas
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TeleControl Basic para para la central de supervision

TeleControl Server Basic

. Gama de aplicacion

e |nstalacion de sistemas pequefios a muy extensos para e |ntegracion de estaciones moviles, cuando éstas son
vigilancia y control con estaciones de telecontrol sencillas necesarias para la vigilancia/control central en los siguientes
* Aplicaciones para ahorro de energia, p. €j., con control de ramos: .
velocidad de bombas en estaciones remotas en funcién del - Vehiculos sobre carriles
estado - Control de vehiculos especiales
- ) ) . . - Transportes publicos de cercanias
* Vigilancia y control de estaciones fijas utilizadas en los - Maquinas de construccién complejas
siguientes ramos: o )
- Plantas depuradoras e Buques de aguas interiores y cabotaje
- Sistemas de tratamiento y distribucion de agua potable e Registro de datos medioambientales
- Sistemas de irrigacion , ¢ Diagndéstico remoto de SIMATIC S7-1200 con STEP 7 a través
- Redes de abastecimiento de combustible y gas de la red de telefonia movil e Internet

- Redes de calefaccion de distrito

- M&aquinas expendedoras

- Sistemas de control de trafico

- Vigilancia de edificios

- Estaciones meteoroldgicas

- Faros y boyas

- Centrales edlicas

- Centrales fotovoltaicas

- Dispositivos de vigilancia ambiental
- Carteleras publicitarias inteligentes

Internet

Y
5

go

TIA Portal

y

SCALANCE Field PG with
Control center M812-1 GPRS STEP 7
)
SCALANCE
M812-1

= S7-1200 with 2
S7-1200 with - CP 1243-1 §
T 151 CP 12427 2
B Industrial Ethernet o
Station Station X
O tunnel [0}

TeleControl Server Basic: diagnéstico de S7-1200 con direccion IP fija o dindmica a través de Internet y la red de telefonia movil

. Diseno

El paquete de software TeleControl Server Basic esta com-
puesto por:

e Libreria de bloques para la CPU SIMATIC S7-200

e Software de servidor OPC (UA) para la central de supervision
en PC;
- para intercambiar datos con un cliente OPC (UA),
p. ej. WinCC
e Software Administrador de conexiones para la central de
supervision de PC
- para el establecimiento de una conexion segura entre una
estacion S7 con un CP 1242-7 (modo GPRS),
un CP 1243-1 (Ethernet) o un médem MD720 (modo GPRS)
y el servidor OPC (UA)
- para vigilar dichas conexiones
- para el encaminamiento de datos en comunicacion directa
entre SIMATIC S7-1200 y S7-1200, y entre S7-200 y S7-200
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TeleControl Basic para para la central de supervision

TeleControl Server Basic

. Funciones

TIA Portal

B Industrial Ethernet

Internet

O Tunnel \\

G_IK10_XX_30270

Funcionamiento del CP 1242-7, el CP 1243-1 y el médem MD720 en TeleControl Server Basic

e Conexion de 5000 estaciones como maximo a un servidor
OPC (UA) de TeleControl Server Basic;
conectando varios servidores OPC (UA) de TeleControl Server
Basic 5000 a un cliente OPC, se pueden conectar mas de
5000 estaciones a una central de supervision

e Compatibilidad con proyectos grandes:

- Capacidad multiproyecto: se pueden organizar varios
proyectos de telecontrol STEP 7 hasta en 2000 grupos

- Ingenieria con capacidad multiusuario: posibilidad de que
varios usuarios realicen una configuracion simultanea

- Ayuda en la configuracion de estaciones S7 del mismo tipo

- Puesta en marcha escalonada de estaciones y grupos de
estaciones

- Ampliaciones en tiempo de ejecucion sin interrumpir el
funcionamiento

- Funcionamiento conjunto de estaciones conectadas a
través de APN privados (contrato M2M) o publicos, o bien
directamente a través de Ethernet/Internet

e Acceso a la variable de SIMATIC S7-1200 y S7-200 via
interfaz OPC (UA) mediante WinCC o clientes OPC (UA)
estandar para sistemas de control

e Comunicacion entre estaciones S7-1200 y entre estaciones
S§7-200 mediante la funcién de encaminamiento integrada a
través de TeleControl Server Basic incluso con direcciones IP
dinamicas

e Posibilidades de comunicacion ajustables:

- Teleservice diagndéstico STEP 7 (V11 o superior) por
Internet;
la conexién a Internet por GPRS S7-1200 puede ser
activada o bien por el operador de la maquina o de la
instalacion para TeleService o bien por el programador o
el técnico de mantenimiento a través de una funcion de
reactivacion autorizada (siempre y cuando se haya
habilitado dicha funcién).

- Conexién permanente por GPRS para la transmision ciclica
0 basada en eventos (S7-200 y S7-1200)

- Establecimiento de una conexién por GPRS en caso
necesario mediante el cliente OPC (UA) (reactivacion
automatica por SMS) o mediante S7-1200 (solo S7-1200)

- Configuracién del tiempo de vigilancia y sincronizacion
horaria de las estaciones S7

e EI PC en el que estd instalado el software TeleControl Server
Basic debe estar permanentemente accesible (p. €j., via DSL,
por Internet a través de una direccion IP fija) o poseer una
linea dedicada directa al proveedor de GPRS.

e Funcionamiento redundante:

- Para aumentar la disponibilidad de los datos de automati-
zacion, TeleControl Server Basic puede utilizarse de forma
redundante.

- Siambos PC se encuentran en lamisma LAN, no se necesita
ningun cableado adicional para la sincronizacion de los
paquetes de software redundantes.

- El funcionamiento redundante es posible con Windows
Server 2008 R2.

Security
e Autentificacion por contrasefia cuando una estacion

SIMATIC S7-200/S7-1200 establece una comunicacion
entrante

e Autentificacion de usuarios doble opcional al realizar el
diagndstico mediante la funcién de pasarela de teleservicio
de TeleControl Server Basic y el CP 1242-7/CP 1243-1

e Trafico de datos seguro entre la S7, Internet y TeleControl
Server Basic mediante algoritmos de cifrado
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Industrial Remote Communication

TeleControl Basic para para la central de supervision

TeleControl Server Basic

. Funciones (continuacion)
Diagndstico
e Funciones de diagnostico integradas para
- Aviso agrupado de estado de un proyecto en una estructura
de éarbol
- Estado de cada estacion (informacion de diagnéstico GSM,
estado del PLC)
- Vigilancia de conexiones por GPRS temporales
- Reactivacion de estaciones que cambian del modo standby
al modo online con fines de diagndstico
- Diagnostico STEP 7 de la S7-1200 a través del modulo
CP 1242-7/CP 1243-1 (con direccién IP de proveedor
dindmica o fija) desde cualquier PC que tenga acceso a
Internet. En este caso, se establece la conexiéon de la S7 y
del PC STEP 7 a TeleControl Server Basic. La conexion entre
STEP 7y la S7 se establece automaticamente a través de la
funcioén de pasarela de teleservicio.
- El establecimiento de la conexion de la S7 con TeleControl
Server Basic puede iniciarse opcionalmente por medio de
un teléfono movil (autentificado).

Funcionamiento de TeleControl Server Basic junto
con TeleControl Professional

Telecontrol Server Basic y TeleControl Professional transmiten
datos utilizando diferentes protocolos. Existe la posibilidad de
fusionar un sistema TeleControl Server Basic con un sistema
TeleControl Professional en un sistema SCADA. Esto tiene lugar
en el PC de la central de supervision a través del servidor OPC
(UA) de TeleControl Server Basic.

. Datos técnicos

Referencia 6NH9910-0AA21-0..
Denominacion del tipo de producto TeleControl Server Basic V3

Referencia 6NH9910-0AA21-0..
Denominacion del tipo de producto TeleControl Server Basic V3

S7-1200 con CP 1242-7

S7-1200 con CP 1243-1

S7-200 con médem MD720
(libreria de bloques incluida en el
volumen de suministro)

Controlador soportado

Numero de conexiones usables
(estaciones)
(en funcion de la version de pedido)

8, 32, 64, 256, 1000 o
5000 conexiones

Numero de proyectos STEP 7
utilizables en paralelo

2000 proyectos (representacion
estructurada, separacion de los pro-
yectos por derechos de usuario ajus-
tables)

Numero de conexiones de
teleservicio STEP 7 utilizables en

5 conexiones por proyecto
(separacion de los proyectos por

paralelo derechos de usuario ajustables)
Interfaces con el cliente ¢ OPC DCOM
e OPC UA
e | ectura sincrona y asincrona de
variables

e Escritura de variables en SIMATIC S7
al cambiar los valores de las varia-
bles OPC (UA)

® Adopcion de datos de SIMATIC S7
en variable OPC (UA) (para la comu-
nicacion controlada por eventos
desde SIMATIC S7)

Lectura ciclica activable de varia-
bles; intervalo de tiempo ajustable

Vigilancia del SIMATIC S7 conectado
con sincronizacion horaria

Encaminamiento de paquetes
de datos entre estaciones
SIMATIC S7-1200 conectadas o
entre estaciones S7-200

Conexién permanente por GPRS;
la conexion por tunel se establece
desde el médem GPRS

Conexién temporal por GPRS

(si es necesario);

la conexion por tunel se establece
desde el médem GPRS y puede
iniciarse mediante un SMS enviado
automaticamente por el servidor
OPC (UA) (reactivacion). También se
puede realizar una reactivacion
manual con un teléfono movil.
Mediante acceso a Internet como
servidor con direccion IP publica
(recomendacion: direccion de
Internet publica fija)

e Conexion Ethernet permanente de la
estacion a la central de supervision

Interfaces y funciones entre el
servidor OPC y SIMATIC S7

Windows 7 Professional 32/64 bits +
Service Pack 1

Windows 7 Enterprise 32/64 bits +
Service Pack 1

Windows 7 Ultimate 32/64 bits +
Service Pack 1

Windows Server 2008 32 bits +
Service Pack 2

Windows Server 2008 R2 Standard
64 bits Service Pack 1

Vigilancia de grupos de estacion
Vigilancia de estaciones

Vigilancia de las conexiones
TeleService STEP 7 por Internet y méas
all4 de los Iimites del router;

solo S7-1200

Herramienta de configuracion
integrada

Capacidad multiproyecto

Capacidad multiusuario con gestién
de usuarios

Configuraciones ampliables en tiempo
de ejecucion

Sistemas operativos

Diagnostico

Configuracion
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Datos de pedido

Referencia
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Referencia

Software para entre 8 y 5000
estaciones;

Single License para una instalacion;
servidor OPC (UA) para comunica-
cién por GPRS y Ethernet/Internet
con SIMATIC S7-1200 y

SIMATIC S7-200 (solo GPRS);
gestion de conexiones con estacio-
nes remotas; encaminamiento para
conexiones entre estaciones S7;
interfaz de usuario

eninglés y aleman;

para Windows 7 Professional

32/64 bits + Service Pack 1
Windows 7 Enterprise

32/64 bits + Service Pack 1
Windows 7 Ultimate

32/64 bits + Service Pack 1
Windows Server 2008

32 bits + Service Pack 2

MS Windows Server 2008

R2 Standard 64 bits Service Pack 1

¢ TeleControl Server Basic 8 V3
Gestion de conexiones para
8 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 32 V3
Gestion de conexiones para
32 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 64 V3
Gestion de conexiones para
64 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 256 V3
Gestion de conexiones para
256 estaciones SIMATIC S7-1200
0 S7-200

¢ TeleControl Server Basic 1000 V3
Gestiéon de conexiones para
1000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 5000 V3
Gestiéon de conexiones para
5000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic
UPGR V3
Paquete de upgrade de la
version V2.x ala V3 para cualquier
numero de licencias

6NH9910-0AA21-0AA0

6NH9910-0AA21-0AF0

6NH9910-0AA21-0AB0

6NH9910-0AA21-0ACO

6NH9910-0AA21-0AD0

6NH9910-0AA21-0AE0

6NH9910-0AA21-0GA0

Procesador de comunicaciones
CP 1242-7

Procesador de comunicaciones
para conectar SIMATIC S7-1200 a
TeleControl Server Basic a través
de una red de telefonia movil 2G
(GSM/GPRS)

6GK7242-7KX30-0XEQ

Procesador de comunicaciones
CP 1243-1

Procesador de comunicaciones
para conectar SIMATIC S7-1200 a
TeleControl Server Basic o para la
conexién segura a una red
Industrial Ethernet mediante
mecanismos de firewall y VPN

6GK7243-1BX30-0XEO

MODEM MD720

Moédem GPRS para la transmision
de datos basada en IP a través de
una red de telefonia movil 2G,
banda cuadruple, interfaz de
comandos AT, establecimiento
automatico de llamadas via GPRS,
conmutacién a modo CSD, RS 232,
incl. Gender Changer (cambiador
de género) para adaptador

RS 232/PPI

6NH9720-3AA01-0XX0

Antena ANT794-4MR

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie, apta para
interiores y exteriores;

cable de conexion de 5 m unido a
la antena de forma fija;

conector SMA;

incl. escuadra de montaje,

tornillos y tacos

6NH9860-1AA00

* PP TCSB de 8 a32 V3
para la ampliacion de
8 a 32 estaciones

* PP TCSB de 32 a 64 V3
para la ampliacion de
32 a 64 estaciones

* PP TCSB de 64 a 256 V3
para la ampliacion de
64 a 256 estaciones

* PP TCSB de 256 a 1000 V3
para la ampliaciéon de
256 a 1000 estaciones

* PP TCSB de 1000 a 5000 V3
para la ampliaciéon de
1000 a 5000 estaciones

Nota:

El router Industrial Ethernet y el router de telefonia moévil pueden
consultarse en Remote Networks

Siemens IK PI - 2015

6NH9910-0AA21-0AB1

6NH9910-0AA21-0AF1

6NH9910-0AA21-0AC1

6NH9910-0AA21-0AD1

6NH9910-0AA21-0AE1

Antena ANT794-3M

Antena plana para redes GSM
(2G), para tribanda con 900/1800/
1900 MHz; resistente a la intempe-
rie, apta para interiores y exteriores;
cable de conexién de 1,2 munido a
la antena de forma fija;

conector SMA;

incl. cinta autoadhesiva de montaje

6NH9870-1AA00
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Industrial Remote Communication
TeleControl Basic para las subestaciones

Médulo GPRS CP 1242-7

. Sinopsis . Beneficios

get Designed for Industry

La conexién del S7-1200 a una red de telefonia mévil convierte
el controlador en una subestacién de telecontrol de uso
universal (RTU, Remote Terminal Unit).

e Conexion de datos desde zonas de dificil acceso sin

excesivos costes de infraestructura de red, ya que se utiliza
la red de telefonia movil existente

¢ Mantenimiento de maquinas sin una complicada integracion
en las redes de Tl de los clientes finales

e Reduccion de los gastos de mantenimiento y desplazamiento
gracias a la gestion centralizada de soluciones de automati-
zaciéon poco accesibles

El CP 1242-7 se ha desarrollado especialmente para satisfacer
los requisitos del telecontrol en soluciones de automatizacion:

® Prevencion de pérdidas de datos mediante robustas

El procesador de comunicaciones CP 1242-7 sirve para conexiones a la central y un bufer intermedio de datos
conectar un SIMATIC S7-1200 a la red de telefonia mévil GSM/ . Répida puesta en marcha mediante configuraoién directa en
GPRS extendida por todo el mundo y destaca por las siguientes STEP 7
caracteristicas:
* |ntercambio de datos inaldambrico mundial entre controla- . Gama de aplicacién
dores S7-1200 y/o entre controladores S7-1200 y centrales de . . . .
supervisién con conexion a Internet . Intercambp de datos y V|g|I§nC|§ de platps pentrahzada
o . L para soluciones de automatizacion distribuidas en puntos
e Comunicacion basada en el servicio de telefonfa mévil GPRS geograficos alejados

(General Packet Radio Service) con velocidades de trans- o o
misién de datos hasta de 86 kbits/s en enlace descendente y e Establecimiento de un enlace de comunicacion fijo o temporal

43 Kkbits/s en enlace ascendente para maqguinas/vehiculos maéviles sin una ubicacion fija
* Modo GPRS con direcciones IP fijas y direcciones IP * Acceso remoto en todo el mundo (Remote Access) a
dinamicas con un contrato de telefonia mévil convencional maquinas en las instalaciones del cliente final respetando los
requisitos de seguridad en tecnologias de la informacion.

e Sincronizacion horaria basada en NTP -, ) e o
(Network Time Protocol) e Conexién de estaciones remotas de dificil acceso sin infra-

. . . estructura de red
e Establecimiento de conexién "a demanda" mediante llamada

o SMS Estas aplicaciones pueden encontrarse en los mas diversos
« Envio y recepcién de SMS sectores:

* Sefalizacion clara mediante LED para un diagnostico rapido  * 'tl;ratakr)me/nt,ol d? agua/aguas residuales: controles de
y sencillo ombas/valvulas

¢ Caja compacta apta para la industria con disefio S7-1200 ¢ S;stegwa%de tréfico: control de semaforos, regulacion de
para el montaje en un perfil soporte estandar aum /ra ? o )
« Répida puesta en marcha mediante una configuracion simple e Energfa: vigilancia de estaciones de transformadores, lectura

con STEP 7 de contadores
£ binacia | soft TeleControl S Basi . Qonstrucciép de maquinaria: mantenimiento remoto centra-
e|”(§§T2£a$'%’;r§g”uﬁ ;gtevgr?;edeetzleggn?rol g(r)\?]e;néeslslc, lizado de maquinas situadas en cualquier lugar del mundo
propiedades: e Energia edlica: vigilancia de estado (Condition Monitoring)

. . de aerogeneradores
e Conexion hasta de 5000 estaciones de telecontrol a la central o - ]
de supervision a través de la interfaz OPC * Fabricacion de maquinas expendedoras:

. vigilancia y control de maquinas expendedoras de bebidas
e Bufer de datos en las subestaciones en caso de fallos de 9 y 4 P

conexion
¢ Vigilancia de estado centralizada de las subestaciones

¢ No se necesitan servicios especiales de proveedor para
direcciones IP fijas

e Accesos de TeleService con STEP 7 a las subestaciones a
través de Internet
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Industrial Remote Communication
TeleControl Basic para las subestaciones

Médulo GPRS CP 1242-7

. Diseno

El CP 1242-7 ofrece todas las ventajas del disefio S7-1200:
e Carcasa de plastico robusta y compacta

e Elementos de conexién y diagndstico facilmente accesibles,
protegidos por tapas frontales

e Bornes de conexion desmontables
¢ Montaje sencillo en el perfil soporte del S7-1200

® Regleta enchufable de 3 polos para conectar la tensién de
alimentacion externa de 24 V DC

e Conexién SMA para antena GSM/GPRS

El CP 1242-7 se enchufa en la interfaz de bus izquierda del

sistema del S7-1200. La alimentacion se realiza a través de una
regleta de 3 polos en la parte superior del médulo. La entrada
para antena y el espacio para insertar la tarjeta SIM estan en la
parte inferior del médulo, protegidos por la tapa frontal inferior.

. Funciones

En combinacién con el software TeleControl Server Basic, el
CP 1242-7 forma un sistema de telecontrol basado en la
comunicacion de telefonia movil.

TIA Portal

VPN tunnel of
GPRS provider

fixed IP address fixed IP address

Provider M2M Provider M2M

\ M2M SIM card contract /

Existe la opcion de conectar las estaciones remotas con la
central permanentemente o bien solo si es necesario. Un
sistema de supervision superior puede intercambiar datos con
todas las estaciones a través de OPC. Con fines de manteni-
miento, un ordenador de servicio con STEP 7 puede conectarse
a cualquier estacion a través de la central de supervision.

B |Industrial Ethernet

O tunnel

u Mobile phone
A

Alarming with
text message

dynamic dynamic

IP address IP address

Provider A

\ Standard SIM card contract /

Provider B

G_IK10_XX_30283

Conexion de un SIMATIC S7-1200 con CP 1242-7 a la red de telefonia mévil GSM/GPRS
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Funciones (continuacion)
Modos de operacion

El CP 1242-7 se puede utilizar en dos modos de operacion:

En este modo de operacion, la comunicacion con la central de
supervision y otras estaciones de telecontrol se obtiene me-
diante un servidor de TeleControl centralizado. EI CP 1242-7
esta conectado con el servidor de TeleControl. El software Tele-
Control Server Basic se encarga de reenviar los datos a la cen-
tral de supervision o a otras estaciones de telecontrol, asi como
de vigilarlos.

En este modo de operacién, el CP 1242-7 se comunica directa-
mente con una central de supervision o con otras estaciones de
telecontrol. Al contrario que con el modo de operacion de tele-
control, no se necesitan servidores de telecontrol ni otro soft-
ware adicional. Asi pues, puede elegirse este modo de opera-
cion cuando estd asegurado que se puede acceder a los
interlocutores de comunicacion de la estacion con una direc-
cion univoca. Para garantizarlo, en condiciones normales debe
recurrirse a servicios especiales de operadores de red que a
menudo reciben el nombre de servicios maquina a maquina
(M2M).

Configuracion

La configuracion de toda la informacién necesaria (datos de
proveedor, derechos de acceso, modos de operacion) se efec-
tla con STEP 7. Parala configuraciéon del CP 1242-7 se necesita
STEP 7 Basic V11 o superior.

Ademas, los datos pueden reconfigurarse durante el tiempo de
ejecucion. Para ello se dispone de una funcioén de librerfa adi-
cional.

Datos técnicos

Industrial Remote Communication
TeleControl Basic para las subestaciones

Almacenamiento intermedio de datos

Los fallos de conexién de corta duracion en la red de telefonia
movil se superan con un almacenamiento intermedio de datos.
Cuando se restablece la conexién, los datos guardados en la

memoria intermedia se envian con una etiqueta de fecha/hora.

Sincronizacion horaria

El mecanismo para la sincronizacién horaria del CP 1242-7 se
puede ajustar en funcién del modo de operacion.

Para el caso de que se utilice un servidor de telecontrol en la
central de supervision, esta central reenvia la hora a todas las
subestaciones. Para el caso de que no se utilice TeleControl
Server Basic, se puede realizar una sincronizacion a través de

un servidor NTP.

El programa de la CPU puede utilizar esta hora para ajustar una

hora interna de la estacion.

Libreria de funciones

Para el CP 1242-7 se dispone de una libreria para las siguientes

funciones:

® Intercambio de datos: las funciones de envio y recepcion
permiten un intercambio de datos con otras estaciones o con

la central de supervision.
e Envio/recepcion de SMS

e Configuracién: con ayuda de un blogue de funcién se puede
efectuar una reconfiguracion durante el funcionamiento.

Diagnostico/mantenimiento remoto

Desde STEP 7 puede establecerse una conexion online a través
de GPRS/Internet con una estacion remota S7-1200 con

CP 1242-7. Tras establecer la conexion con éxito, estaran
disponibles todas las funciones online conocidas (descarga,
diagnostico) para el mantenimiento remoto.

6GK7242-7KX30-0XEO0
Denominacidn del tipo de producto CP 1242-7

Referencia

Referencia

Denominacion del tipo de producto

6GK7242-7KX30-0XEO0
CP 1242-7

Velocidad de transferencia

Tasa de transferencia con
transferencia GPRS

e con Uplink maxima 43 kbit/s
® con Downlink méaxima 86 kbit/s
Tecnologia inalambrica
Tipo de conductor de fibra 6ptica
® soportado

- SMS Si

- GPRS Si

e Observacion GPRS (Multislot Class 10)

Tipo de servicio de radiotelefonia
movil soportado

* GSM Si
e UMTS No
Frecuencia de empleo

® 850 MHz Si
® 900 MHz Si
* 1800 MHz Si
® 1900 MHz Si

Potencia de emision

e con frecuencia de empleo 850 MHz -

e con frecuencia de empleo 900 MHz 2 W
e con frecuencia de empleo 1800 MHz 1 W
e con frecuencia de empleo 1900 MHz 1 W

Interfaces

Numero de conexiones eléctricas
® para antenas externas
® para alimentacion

Numero de slots para tarjetas SIM

Tipo de conexion eléctrica
e para antenas externas
® para alimentacion

Tipo de slot de la tarjeta SIM

Conector hembra SMA (50 Ohm)
Regleta de bornes de 3 polos

Slot debajo de la tapa frontal

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente de la tension
de alimentacion

Tensién de alimentacion externa

tolerancia positiva relativa con DC
con 24V

tolerancia negativa relativa con DC
con 24V

corriente consumida de la tension
de alimentacién externa con DC
con 24V

® tipico
® maxima

Potencia activa disipada

DC

24V
20 %

20 %

0,1A
0,22 A

2,4 W
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Médulo GPRS CP 1242-7
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. Datos técnicos (continuacion)

Referencia

Denominacién del tipo de producto

6GK7242-7KX30-0XEO
CP 1242-7

Referencia

Denominacion del tipo de producto

6GK7242-7KX30-0XEO
CP 1242-7

Condiciones ambientales
admisibles

Temperatura ambiente

® con instalacion vertical durante
el funcionamiento

e con posicién de montaje vertical
durante el funcionamiento

e durante el almacenamiento

e durante el transporte

e Observacion

humedad relativa del aire con 25 °C

sin condensacion durante
el funcionamiento méaxima

Grado de proteccion IP

0...45°C

0...55°C

-40 ... +70°C
-40 ... +70°C

95 %

IP20

Disefo, dimensiones y pesos

Formato de médulos

Anchura
Altura
Profundidad

Peso neto

Maédulo compacto S7-1200
de anchura simple

30 mm
100 mm
75 mm

0,133 kg

Caracteristicas, funciones

y componentes del producto
Generalidades

Numero de médulos

e por CPU méxima

® Observacion

Datos de prestaciones

Datos de prestaciones
comunicacion abierta

Numero de conexiones posibles
para comunicacion abierta mediante
blogues TC maxima

Volumen de datos como datos utiles
por activaciéon de emision maxima

Datos de prestaciones
Comunicacién S7

Numero de conexiones posibles
para comunicacion S7

®* maxima

® en conexiones PG méaxima

® en conexiones PG/OP maxima
* Observacion

1024 byte

Datos de prestaciones Telecontrol

Aptitud para uso
e Estacion nodal
e Subestacion

® Estacion central
e Observacion

Conexién al puesto de mando
® Observacion

* mediante conexion permanente
e mediante conexién en funcion
de las necesidades
Protocolo soportado
e DNP3
¢ |[EC 60870-5
Funcién del producto respaldo de
datos en caso de corte de conexion
* Observacion
Volumen de datos como datos Utiles

por estacion con funcionamiento
por telecontrol maxima

Numero de puntos de datos
por estacion maxima

Datos de prestaciones

Teleservice

Funcién de diagnéstico diagndstico
online con SIMATIC STEP 7

Funcioén del producto descarga de
programa con SIMATIC STEP 7

Funcién del producto actualizacion
remota de firmware

Telecontrol Server Basic

Conexion a sistema Scada a través
de interfaz OPC

soportado
soportado

No
No

Si
hasta 1000 telegramas
2 048 byte

Si

Si

No

Funciones del producto Gestion,
programacion, configuracion

Software de configuraciéon necesario

STEP 7 Basic V11.0 o superior + HSP

Funciones del producto Security

Funcién del producto Proteccion por
contrasefna bus para acceso a tele-
servicio

Funcién del producto transmision de
datos cifrada

Si

Si

Funciones del producto Hora
Protocolo soportado NTP

Si
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Datos de pedido Referencia Referencia
Procesado1|; de comunicaciones

CP 12427 Antena ANT794-4MR 6NH9860-1AA00
Procesador de comunicaciones 6GK7242-7KX30-0XEO

para conectar SIMATIC S7-1200 a
la red de telefonia mévil GSM/GPRS

TeleControl Server Basic V3.0

Software para entre 8 y 5000
estaciones;

Single License para una instalacion;
servidor OPC (UA) para comunica-
cion por GPRS y Ethernet/Internet
con SIMATIC S7-1200 y

SIMATIC S7-200 (solo GPRS);
gestion de conexiones con estacio-
nes remotas; encaminamiento para
conexiones entre estaciones S7;
interfaz de usuario

eninglés y aleman;

para Windows 7 Professional

32/64 bits + Service Pack 1
Windows 7 Enterprise

32/64 bits + Service Pack 1
Windows 7 Ultimate

32/64 bits + Service Pack 1
Windows Server 2008

32 bits + Service Pack 2

MS Windows Server 2008 R2
Standard 64 bits Service Pack 1

¢ TeleControl Server Basic 8 V3
Gestion de conexiones
para 8 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 32 V3
Gestion de conexiones
para 32 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 64 V3
Gestion de conexiones
para 64 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 256 V3
Gestion de conexiones
para 256 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 1000 V3
Gestion de conexiones
para 1000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 5000 V3
Gestion de conexiones
para 5000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic
UPGR V3
Paquete de upgrade de la
version V2.x ala V3 para cualquier
numero de licencias

6NH9910-0AA21-0AA0

6NH9910-0AA21-0AF0

6NH9910-0AA21-0AB0

6NH9910-0AA21-0ACO

6NH9910-0AA21-0AD0

6NH9910-0AA21-0AE0

6NH9910-0AA21-0GA0

) Observar las homologaciones nacionales indicadas en
http://www.siemens.com/mobilenetworks-approvals

2) En preparacion

Mas informacion
Herramientas de seleccion:

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 5 m

unido a la antena de forma fija;
conector SMA;

incl. escuadra de montaje,
tornillos y tacos

Antena ANT794-3M

Antena plana para redes GSM (2G)
; para tribanda con

900/1800/1900 MHz;

resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 1,2 m

unido a la antena de forma fija;
conector SMA;

incl. cinta autoadhesiva de montaje

6NH9870-1AA00

Software de ingenieria STEP 7
Basic V13 (TIA Portal)

SIMATIC S7-1200, S7-1500,
S7-300, S7-400, WinAC

Windows 7 Professional (64 bits),
Windows 7 Enterprise (64 bits),
Windows 7 Ultimate SP1 (64 bits),
Windows 8.1 (64 bits),

Windows 8.1 Professional (64 bits),
Windows 8.1 Enterprise (64 bits),
Windows Server 2008 R2 StdE
(instalacién completa),

Windows Server 2012 StdE
(instalacion completa)

aleman, inglés, chino, italiano,
francés, espariol
e STEP 7 Basic V13,
Floating License
e STEP 7 Basic V13, Trial License
e Upgrade de STEP 7 Basic V12 a
STEP 7 Professional Basic V13,
Floating License

6ES7822-0AA03-0YAS

6ES7822-0AA03-0YA7
6ES7822-0AA03-0YES

Servicio de actualizacién
del software

Durante un periodo de 12 meses, el
cliente recibe automaticamente por
un precio fijo todos los Upgrades y
Service Packs para cada paquete
de software que tenga instalado.
El contrato se prorroga automatica-
mente un afio mas si no se cancela
12 semanas antes de expirar.
Requiere version de software actual.
e Servicio de actualizacion de soft-
ware para STEP 7 Basic V1x, 1 afio
e Servicio de actualizacion de soft-
ware para STEP 7 Basic V1x, 1 afio;

Certificaciones RF:

6ES7822-0AA00-0YLO

6ES7822-0AA00-0YMO

Para facilitar la eleccion de componentes para Industrial
Wireless Communication ponemos a su disposicion la
herramienta informatica SIMATIC NET Selection Tool en:
SIMATIC NET Selection Tool:
e \ersion online
http://www.siemens.com/snst
e \ersion offline
http://www.siemens.com/snst-download

Las homologaciones actuales se encuentran en la direccion
de Internet:
http://www.siemens.com/mobilenetworks-approvals
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TeleControl Basic para las subestaciones

CP 1243-1

. Sinopsis

El procesador de comunicaciones CP 1243-1 sirve para
conectar un SIMATIC S7-1200 al software TeleControl Server
Basic de un sistema de supervision a través de Ethernet y para
la comunicacion de seguridad a través de redes basadas en IP.

El CP destaca por las siguientes propiedades:

e Conexion basada en Ethernet a TeleControl Server Basic,
p. ej. a través de Internet

* Transmision optimizada para telecontrol de valores medidos,
valores manipulados o alarmas

e Envio automatico de mensajes de alarma por correo
electronico

e Blufer de hasta 64.000 valores para garantizar una base de
datos segura incluso ante interrupciones temporales de la
comunicacion

e Comunicacioén segura por VPN, conexiones basadas en
IPSec

® Proteccion de acceso por medio de Stateful Inspection
Firewall

e Sefializacion clara mediante LED para un diagnéstico rapido
y sencillo

e Caja compacta apta para la industria con disefio S7-1200
para el montaje en un perfil soporte estandar

¢ Réapida puesta en marcha mediante una configuracion simple
con STEP 7

. Beneficios

get Designed for Industry

e Seguridad de los datos
El CP 1243-1 dispone de una memoria temporal de gran
tamario para varios miles de valores de datos. Asi se pueden
salvar los tiempos de caida del tramo de transmision.

e Etiqueta automatica de fecha/hora
Para el archivo posterior y correcto de los datos del proceso
en el sistema de control, todos los telegramas de datos ya se
etiquetan en su punto de origen con fecha y hora.

e Comunicacion de datos rapida y flexible
Los operadores son informados rapidamente con alarmas,
estados o valores del proceso, y pueden intervenir en
cualquier momento introduciendo comandos o valores de
consigna en el control del proceso.

¢ Ingenieria sencilla y econémica
En muy pocos pasos, se puede implementar la transmision
ciclica o controlada por eventos de valores medidos, valores
de consigna o alarmas, sin tener que realizar tareas de
programacion.

¢ Telediagndstico
Ahorro de gastos de viaje y de mantenimiento gracias al
econdmico método de programacion, diagndstico, control y
vigilancia remotos a través de Internet

¢ Industrial Security

Proteccién de la instalacion (Security) contra accesos no

autorizados del siguiente modo:

- Proteccion central del acceso para cualquier equipo dentro
de una célula de automatizacion, p. €j., mediante la autenti-
ficacion segura de las estaciones

- Acceso remoto seguro a través de Internet mediante cifrado
de datos (VPN) y comprobacioén de la integridad de datos

| Gama de aplicacion

Con el CP 1243-1, el S7-1200 se puede utilizar como subesta-
cién (Remote Terminal Unit, RTU) para aplicaciones de telecon-
trol. Algunos ejemplos de aplicacion tipicos son la recoleccion
de valores medidos en puntos exteriores geograficamente muy
distantes (p. ej. mediciones de nivel en depdsitos de agua) o la
apertura y cierre de vélvulas (transporte de petréleo y gas por
oleoductos y gaseoductos).

* Plantas en el sector de aguas, aguas residuales o
medioambiental:
- Sistemas de irrigacion
- Suministro de agua potable

¢ Vigilancia de redes de energia para la medicién del consumo
y el control de gastos
- Redes de calefaccion de distrito
- Centrales edlicas

e Plantas en los sectores del petréleo y el gas
- Inyeccién de agua en campos petroliferos
- Oleoductos y gaseoductos

¢ |nstalaciones de trafico por carretera
- Control de la ventilacién de tuneles
- Control de tréafico

Ademas de para tareas de telecontrol, este CP es idéneo para
meras aplicaciones de seguridad informatica cuando se trata
de conectar de forma segura el sistema de automatizacion a
una red informatica y de comunicacion superior. Asi se protege
el SIMATIC S7-1200 contra accesos no autorizados desde una
red Industrial Ethernet EI CP 1243-1 permite un acceso seguro
via Industrial Ethernet y protege los datos transferidos entre dis-
positivos 0 segmentos de red contra el espionaje y la manipula-
cion.
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Gama de aplicacion (continuacion)
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Proteccion de celda para SIMATIC S7-1200 con CP 1243-1
(Security Integrated)

Disefio
El CP 1243-1 ofrece todas las ventajas del disefio S7-1200:

e Carcasa de plastico robusta y compacta

e Elementos de conexién y diagndstico facilmente accesibles,
protegidos por tapas frontales

¢ Montaje sencillo sobre el perfil soporte del S7-1200

El CP 1243-1 se enchufa en la interfaz de bus izquierda del
sistema del S7-1200. La alimentacion se realiza directamente a
través del S7-1200. No se requiere un cableado adicional.

Si se necesita algun médem o router, este se conecta a través
de la interfaz Ethernet situada en la parte inferior del médulo.

Funciones

Telecontrol center with
"TeleControl Server Basic"

SCALANCE
M812-1

M Industrial Ethernet
2 Tunnel

S7-1200 with
\\ CP 1243-1
S7-1200 with 1 -
CP 1242-7 b 8§
—F (1| SCALANCE <
M812-1 5
Station Station i\

Integracion de SIMATIC S7-1200 en TeleControl Server a través de
telefonfa moévil y acceso a Internet via ADSL

Industrial Remote Communication
TeleControl Basic para las subestaciones

El CP 1243-1 es un procesador de comunicaciones para
S7-1200. Este médulo permite integrar el SIMATIC S7-1200
como estacion remota en TeleControl Server Basic en muy
pOCOS pPasos.

Aplicacion totalmente configurable mediante
"configuracion de punto de datos"

Con la introduccion de la "configuracion de punto de datos'
en STEP 7 se suprimen las tareas de programacioén para trans-
mitir los datos a la central de supervision.

Los datos de la CPU relevantes para la central de supervision
son seleccionados mediante una agradable navegacion por
objetos (‘item browsing") en STEP 7. Los puntos de datos selec-
cionados de este modo reciben los parametros de transmision
en un menu claro y comprensible. Asi, en muy pocos pasos,

se puede implementar la transmisién ciclica o controlada por
eventos de valores medidos, valores de consigna o alarmas, sin
tener que realizar tareas de programacion.

Bufer de datos

Gracias a los mecanismos ya integrados en el producto para la
salvaguardia de datos se evitan pérdidas de los mismos.

En caso de que se interrumpa la conexion, se llegan a
guardar temporalmente hasta 64.000 valores con etiqueta de
fecha/hora. Al restablecerse la conexién, los datos guardados
temporalmente son transferidos automaticamente a la central
de supervision siguiendo el orden histdrico.

Envio de alarmas por correo electréonico

Para que el personal encargado del servicio técnico y el mante-
nimiento conozcan lo antes posible el estado de las estaciones,
se pueden configurar mensajes de alarma por correo electro-
nico. Con esta configuracion se envian automaticamente por
correo electrénico datos especificos de la aplicacién cuando se
presentan eventos definidos de antemano (p. €j. superacion del
umbral ajustado).

Diagnostico

ElI CP 1243-1 ofrece amplias posibilidades de diagndéstico para
un analisis del estado de la estacion rapido y de gran valor
informativo. Los datos de diagnéstico elementales sobre la
conexion con la central de supervision se sefializan directa-
mente en el CP por medio de LED.

Desde STEP 7 se puede llamar mucha més informacion
(p. ej. el historial de la conexién, el estado del bufer de datos o
los valores medidos transmitidos).

Telemantenimiento

Para acceder a distancia a la subestacion desde la central de
supervision, el CP ofrece un acceso de telemantenimiento
paralelo al proceso. Asi queda garantizado el acceso para fines
de vigilancia y cambios en la programacion.

Interfaces

El CP 1243-1 tiene una interfaz Ethernet para establecer la
conexion con la central de supervision. El S7-1200 puede
integrarse directamente a través de la red existente o, utilizando
routers adicionales, a través de otros medios (p. €j.
SCALANCE M para la conexion a Internet via ADSL).

Alimentacion

Para alimentar el CP no es necesario ningun cableado adicional.
La alimentacion se realiza directamente a través del bus de
fondo del S7-1200.

Siemens IK Pl - 2015



© Siemens AG 2015

Industrial Remote Communication
TeleControl Basic para las subestaciones

CP 1243-1

. Datos técnicos

Referencia

6GK7243-1BX30-0XEO

Denominacién del tipo de producto CP 1243-1

Referencia

6GK7243-1BX30-0XEO

Denominacion del tipo de producto CP 1243-1

Velocidad de transferencia

Tasa de transferencia
e en lainterfaz 1

10 ... 100 Mbit/s

Interfaces

Numero de conexiones eléctricas
® en lainterfaz 1

segun Industrial Ethernet
Tipo de conexion eléctrica

® en lainterfaz 1
segun Industrial Ethernet

Puerto RJ45

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente de la tension DC

de alimentacion

Tension de alimentacion 1 del bus 5V

de fondo

Potencia activa disipada 1,25 W

Condiciones ambientales

admisibles

Temperatura ambiente

e con instalacion vertical -20 ... +60 °C
durante el funcionamiento

® con posicién de montaje vertical -20 ... +70°C
durante el funcionamiento

¢ durante el almacenamiento -40 ... +70°C

e durante el transporte -40 ... +70°C

humedad relativa del aire con 25 °C 95 %

sin condensacioén durante

el funcionamiento maxima

Grado de proteccion IP P20

Datos de prestaciones
Telecontrol

Aptitud para uso

e Estacion nodal

® Subestacion

e Estacion central

Conexién al puesto de mando
* Observacion

* mediante conexion permanente

Protocolo soportado

¢ DNP3

¢ |[EC 60870-5

Funcién del producto respaldo de
datos en caso de corte de conexion
® Observacion

Numero de puntos de datos
por estacién maxima

Datos de prestaciones

Teleservice

Funcién de diagnéstico diagndstico
online con SIMATIC STEP 7
Funcién del producto

® descarga de programa
con SIMATIC STEP 7

e actualizacion remota de firmware

No
Si
No

Para el uso con

TeleControl Server Basic
Conexioén al sistema SCADA
mediante TeleControl Server Basic
soportado

No
No

Si
64.000 valores
200

Si

Si

Disefo, dimensiones y pesos
Formato de médulos

Anchura
Altura
Profundidad

Peso neto

Maédulo compacto S7-1200 de
anchura simple

30 mm

110 mm

75 mm

0,122 kg

Funciones del producto Gestion,
programacion, configuracion

Software de configuraciéon necesario

STEP 7 Basic/Professional V13
o superior + HSP

Caracteristicas, funciones

y componentes del producto
Generalidades

Numero de moédulos

e por CPU méxima

Datos de prestaciones

Datos de prestaciones
comunicacion abierta

* Observacion

Datos de prestaciones
Comunicacion 57

® Observacion

como CPU

como CPU

Funciones del producto
Security

Tipo de cortafuegos

Funcién del producto con conexion
VPN

Tipo de algoritmos de cifrado

stateful inspection
IPSec

AES-256, AES-192, AES-128,

con conexion VPN 3DES-168
Tipo de procedimientos de Preshared Key (PSK),
autentificacion con conexion VPN certificados X.509v3
Tipo de algoritmos Hashing MD5; SHA-1
con conexion VPN
Numero de conexiones posibles 8
con conexion VPN
Funcién del producto
® Proteccion por contrasefa bus No
para aplicaciones Web
* ACL - IP based No
e ACL - IP based para PLC/Routing ~ No
® desconexion de servicios Si
no necesarios
® blogueo de la comunicacion No
mediante puertos fisicos
¢ archivo de registro para acceso No
no autorizado
Funciones del producto
Hora
Protocolo soportado NTP No
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Datos de pedido Referencia

Referencia

Procesador de comunicaciones 6GK7243-1BX30-0XEO

CP 1243-1

Procesador de comunicaciones
para conectar SIMATIC S7-1200 a
TeleControl Server Basic o para la
comunicacion de seguridad a
través de redes basadas en IP

Software para entre 8 y 5000
estaciones;

Single License para una instalacion;
servidor OPC (UA) para comunica-
cion por GPRS y Ethernet/Internet
con SIMATIC S7-1200 y

SIMATIC S7-200 (solo GPRS);
gestion de conexiones con
estaciones remotas;
encaminamiento para conexiones
entre estaciones S7;

interfaz de usuario

eninglés y aleman;

para Windows 7 Professional
32/64 bits + Service Pack 1
Windows 7 Enterprise

32/64 bits + Service Pack 1
Windows 7 Ultimate

32/64 bits + Service Pack 1
Windows Server 2008

32 bits + Service Pack 2

MS Windows Server 2008 R2 Stan-
dard 64 bits Service Pack 1

¢ TeleControl Server Basic 8 V3
Gestion de conexiones para
8 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 32 V3
Gestion de conexiones para
32 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 64 V3
Gestion de conexiones para
64 estaciones SIMATIC S7-1200 o
S7-200

¢ TeleControl Server Basic 256 V3
Gestion de conexiones para
256 estaciones SIMATIC S7-1200
0 S7-200

¢ TeleControl Server Basic 1000 V3 = 6NH9910-0AA21-0AD0
Gestion de conexiones para
1000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 5000 V3 = 6NH9910-0AA21-0AEOQ
Gestion de conexiones para
5000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic
UPGR V3
Paquete de upgrade de la version
V2.x ala V3 para cualquier
numero de licencias

6NH9910-0AA21-0AA0

6NH9910-0AA21-0AF0

6NH9910-0AA21-0AB0

6NH9910-0AA21-0ACO

6NH9910-0AA21-0GA0

Conector RJ45 para Industrial
Ethernet dotado de robusta caja de
metal y contactos de desplaza-
miento de aislamiento integrados
para conectar cables Industrial
Ethernet FC

IE FC RJ45 Plug 180

Salida de cable a 180°;
para componentes de red y CP/CPU
con interfaz Industrial Ethernet

* 1 paquete = 1 unidad
¢ 1 paquete = 10 unidades
* 1 paquete = 50 unidades

6GK1901-1BB10-2AA0
6GK1901-1BB10-2AB0
6GK1901-1BB10-2AEQ

IE FC TP Standard Cable GP 2 x 2
(tipo A)

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

IE FC Outlet RJ45/IE F RJ45 Plug;
conforme con PROFINET;,

con aprobacion UL;

venta por metros;

unidad de suministro méax. 1000 m,
pedido minimo 20 m

6XV1840-2AH10

|IE FC Stripping Tool

Herramienta preajustada para pelar
con rapidez los cables Industrial
Ethernet FC

6GK1901-1GA00

Software de ingenieria STEP 7
Basic V13 (TIA Portal)

SIMATIC S7-1200, S7-1500,
S7-300, S7-400, WinAC

Windows 7 Professional (64 bits),
Windows 7 Enterprise (64 bits),
Windows 7 Ultimate SP1 (64 bits),
Windows 8.1 (64 bits),

Windows 8.1 Professional (64 bits),
Windows 8.1 Enterprise (64 bits),
Windows Server 2008 R2 StdE
(instalacion completa),

Windows Server 2012 StdE
(instalacion completa)

aleman, inglés, ch'ino, italiano,
francés, espafiol
e STEP 7 Basic V13,
Floating License
e STEP 7 Basic V13, Trial License
e Upgrade de STEP 7 Basic V12 a
STEP 7 Professional Basic V13,
Floating License

6ES7822-0AA03-0YAS

6ES7822-0AA03-0YA7
6ES7822-0AA03-0YES

Compact Switch Module CSM 1277 = 6GK7277-1AA10-0AA0

Switch sin funcionalidad de gestién
para conectar un SIMATIC S7-1200
y hasta tres estaciones mas a
Industrial Ethernet a 10/100 Mbits/s;
4 puertos RJ45;

alimentacioén externa de 24 V DC,

Software Update Service

Durante un periodo de 12 meses, el
cliente recibe automaticamente por
un precio fijo todos los Upgrades y
Service Packs para cada paquete
de software que tenga instalado.

El contrato se prorroga automatica-
mente un afio mas si no se cancela
12 semanas antes de expirar.
Requiere version de software actual

e Servicio de actualizacion de soft-

6ES7822-0AA00-0YLO

ware para STEP 7 Basic V1x, 1 afio;

e Servicio de actualizacion de soft-
ware para STEP 7 Basic V1x, 1 afio;

diagndstico por LED,
maodulo S7-1200 incl.
manual electrénico en CD-ROM

6ES7822-0AA00-0YMO

Mas informacion
Requisitos técnicos/compatibilidad

El empleo del CP 1243-1 requiere una CPU S7-1200 con
firmware en version 3.

La configuracion del CP 1243-1 se realizan con STEP 7 Basic/
Professional V13 (TIA Portal) o superior.

Para la conexion a sistemas de supervision con PCS 7/WinCC
se precisa el paquete de software TeleControl Server Basic V3.
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MODEM MD720

. Sinopsis

e El MODEM MD720 es el producto sucesor del médem
SINAUT MD720-3. El MODEM MD720 también soporta todas
las funciones del médem SINAUT MD720-3 sustituido.

e Médem MD720 de telefonia movil GSM/GPRS con interfaz RS
232 para la comunicacion basada en IP en entornos
industriales

e Montaje en perfil DIN
e Alimentacion 24 V DC
* Admite los servicios GSM: CSD "), SMS y GPRS

e Utilizacion con TeleControl Basic:
Transferencia de datos via conexién de tunel por GPRS con
SIMATIC S7

e Uso con SINAUT ST7:
Transferencia de datos via CSD, GPRS, envio de SMS

¢ Interfaz de comandos AT: para el telemantenimiento o para el
envio de SMS

CSD: Circuit Switched Data (transferencia de datos via conexién
conmutada GSM)

. Beneficios

get Designed for Industry

Utilizable en todo el mundo gracias a la tecnologia
cuatribanda (deben tenerse en cuenta las homologaciones
nacionales)

Montaje rapido por fijacion en perfil DIN

En modo GPRS junto con TeleControl Server Basic:

Bajos costes de explotacion con una conexién online inalam-
brica permanente a través de una comunicacion optimizada
con estructura de telegrama eficaz

Libre eleccion de la ubicacién de la central de supervision
gracias al uso de Internet entre proveedor de telefonia movil y
servidor OPC (UA) (TeleControl Server Basic)

Comunicacién segura a través de redes publicas con
transmision de datos cifrada y otras medidas de proteccion
del proveedor GPRS

Configuracién sencilla de instalaciones conectadas por red
inalambrica, sin necesidad de conocimientos especificos de
radiocomunicaciones

El médem puede cambiarse sin necesidad de personal
especializado, ya que la parametrizacion se efectla a través
de S7-200

Ahorro de costes gracias al mantenimiento y a la
programacion remotos

Para crear aplicaciones rapidamente combinando compo-
nentes de automatizacién armonizados, se ofrecen varios
ejemplos de aplicacion en la pestafia "Application & Tools" del
Customer Service.
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MODEM MD720

. Gama de aplicacion

o Médem GSM para el sistema de telecontrol SINAUT ST7, e Control y vigilancia, por ejemplo, de:
para la transmision de datos via conexién conmutada - Plantas depuradoras y de tratamiento de aguas
(servicio CSD) - Redes de abastecimiento de combustible y gas
* Modem GSM para el sistema TeleControl Basic, para la - Redes de calefaccion de distrito
transferencia de datos via GPRS - Distribucién de energia

- Estaciones de bombeo
- Maquinas expendedoras
- Sistemas de control del trafico

e Construccion de sistemas para vigilar y controlar estaciones
de telecontrol sencillas

e Aplicaciones para ahorro de energia de instalaciones, p. €j. - Edificios
con control de velocidad de bombas en estaciones remotas - Carteleras publicitarias inteligentes
en funcion del estado - Estaciones meteoroldgicas

- Faros y boyas
- Centrales edlicas y fotovoltaicas

¢ Integracion de estaciones mdviles, con vigilancia/control
central de vehiculos sobre carriles, vehiculos especiales,
transportes publicos de cercanias, maquinas de construccion
complejas, buques de aguas interiores y costeras

e Programacion y mantenimiento remotos del SIMATIC S7-200
a través de una conexién conmutada GSM (servicio CSD)

TIA Portal

B Industrial Ethernet

Internet

O Tunnel x

G_IK10_XX_30270

Comunicacion GPRS entre SIMATIC S7-200 con MODEM MD720 y TeleControl Server Basic
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MODEM MD720

. Disefio
e Robusta caja de plastico para montaje en perfil soporte

e Conector hembra Sub-D de 9 polos con interfaz RS 232
(se requiere adaptador PPI para SIMATIC S7-200)

e |LEDs de diagnostico para el estado del mdédem, intensidad
de campo y control de conexiones

e Tecla de servicio SET

e Borne de tornillo de 4 polos para conectar a la alimentacion
de 24V DC

e Conexién SMA para antena GSM/GPRS

. Funciones

e GSM cuatribanda; bandas de frecuencia
850/900/1800/1900 MHz

e GPRS Multislot Class 10 (bruto: max. 42 kbits/s de carga,
max 54 kbits/s de descarga).

e Establecimiento automatico y retencion de la comunicacion
online con Internet basada en IP via GPRS

¢ Intercambio de datos con la aplicacién basada en PC
TeleControl Server Basic (router y servidor OPC (UA));
intercambio de datos con otros mdédems MD720 a través de
la funcién de encaminamiento de TeleControl Server Basic

e Conmutacion entre GPRS y CSD (con médem) durante el
funcionamiento

e Posibilidad de controlar la comunicacion CSD y GPRS por
medio de comandos AT

e Envio de SMS y fax (via SMS) a través de servicios GSM

e Teleprogramacion de los equipos S7-200 con MicroWin en
modo de mdédem GSM (modo CSD)

e Acceso seguro a datos de SIMATIC S7-200, también a través
de proveedores de telefonia movil que no facilitan ninguna
direccion IP publica y fija para el médem

Configuracion

e Parametrizacion mediante bloques PLC con ayuda
de la herramienta de programacion Micro/Win para
SIMATIC S7-200

e Los bloques PLC forman parte de TeleControl Server Basic
¢ Interfaz de comandos AT

Security

* Habilitacion de hasta 3 numeros de llamada para conexiones
entrantes via GSM (funcién CLIP) para fines de teleservicio

e Nombre de usuario y contrasefia para conexiones via GSM

e Funcionamiento no restringido en modo de cliente y servidor
incluso en redes GPRS protegidas con direcciones IP
privadas del proveedor de telefonia movil

e Trafico de datos seguro en modo GPRS entre médem, Internet
y TeleControl Server Basic mediante algoritmos de cifrado
Diagndstico / Mantenimiento

e Sefializacion del estado de establecimiento de comunicacion
y de una comunicacion ya establecida mediante LED frontal

e | ectura de los datos de configuracion a través de la interfaz
RS 232

e Posibilidad de vigilar el estado de la comunicacién con el
maédem y con el PLC en TeleControl Basic

e Acceso directo adicional via GSM (con médem) para teleser-
vicio (programacion y diagndéstico remotos)
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MODEM MD720

. Datos técnicos

Referencia

6NH9720-3AA01-0XX0

Denominacion del tipo de producto MODEM MD720 GSM/GPRS, 2G

Referencia

6NH9720-3AA01-0XX0

Denominacion del tipo de producto MODEM MD720 GSM/GPRS, 2G

Velocidad de transferencia

Tasa de transferencia
e con transferencia por GSM
e con transferencia GPRS

- con Downlink méxima

- con Uplink méxima

9 600 bit/s

54 kbit/s
42 kbit/s

Interfaces

Numero de conexiones eléctricas
® para red interna

e para red externa

® para alimentacion

Tipo de conexiodn eléctrica
® para red interna

e para red externa

® para alimentacion

Sub-D
Entrada para antena SMA (50 Ohm)
Regleta de bornes de 4 polos

Condiciones ambientales
admisibles

Temperatura ambiente
e durante el funcionamiento
e durante el almacenamiento

humedad relativa del aire con 25 °C
durante el funcionamiento méaxima

Grado de proteccion IP

-20 ... +60 °C
-25... +85°C

95 %

IP30

Conexion WAN

Disefio, dimensiones y pesos
Forma constructiva

Disefio compacto

Profundidad 90 mm
Altura 100 mm
Anchura 30 mm
Peso neto 150 g
Tipo de fijacién Montaje Si

en perfil DIN de 35 mm

Funciones del producto Gestion,
programacion, configuracion

Funcién del producto

o CLI No

® gestion basada en web No

e Soporte de MIB No
Protocolo soportado Telnet No
Protocolo soportado HTTP No

Tipo de configuracion Comandos AT

Tipo de servicio de radiotelefonia Si
mévil soportado GSM

Tipo de conductor de fibra 6ptica Si
soportado GPRS

Frecuencia de empleo con

transferencia por GSM

® 850 MHz Si

® 900 MHz Si

* 1800 MHz Si

* 1900 MHz Si

Tipo de procedimiento de ranura Si
temporal GPRS Multislot Class 10

Tension de alimentacién, consumo,
pérdidas

Tipo de corriente de la tension DC

de alimentacion

Tension de alimentacion 24V
Tension de alimentacion 12...30V
corriente consumida maxima 355 mA
Potencia activa disipada tipico 3,4 W

Normas, especificaciones y
homologaciones

Norma

e para CEM

® sobre zonas EX

e para seguridad de CSA 'y UL

® para emision de perturbaciones
® para inmunidad a perturbaciones

Certificado de aptitud Marcado CE

EN 61000-6-2, EN 61000-6-4,
EN 55022, EN 55024,
EN 301 489-1, EN 301 489-7

3G ExnAIIC T4 Ge
UL 60950

EN 55022, EN 61000-6-4
EN 55024, EN 61000-6-2

Si
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Referencia

MODEM MD720 )

Moédem GPRS para la transmision
de datos basada en IP a través de
una red de telefonia movil 2G,
banda cuadruple, interfaz de
comandos AT, establecimiento
automatico de llamadas via GPRS,
conmutacién a modo CSD, RS 232;
incl. Gender Changer (cambiador
de género) para adaptador

RS 232/PPI;

manual en aleman, inglés, francés,
italiano, espafiol, portugués, chino,
ruso

6NH9720-3AA01-0XX0

TeleControl Server Basic

Software para entre 8 y 5000
estaciones;
Single License para una instalacion;
servidor OPC (UA) para
comunicacion GPRS/Ethernet con
SIMATIC S7-1200 y SIMATIC S7-200
(solo GPRS);
gestion de conexiones con
max. 5000 estaciones remotas;
encaminamiento para conexiones
entre estaciones S7;
interfaz de usuario
en inglés y aleman;
para Windows 7 Professional
32/64 bits,
Windows 7 Enterprise 32/64 bits,
Windows 7 Ultimate 32/64 bits,
Windows Server 2008 32 bits,
Windows Server 2008 R2 Standard
64 bits;
documentacion en CD-ROM
en inglés y aleman
¢ TeleControl Server Basic 8 V3
Gestion de conexiones para
8 estaciones SIMATIC S7-1200 o
S7-200
¢ TeleControl Server Basic 32 V3
Gestion de conexiones para
32 estaciones SIMATIC S7-1200 o
S7-200
¢ TeleControl Server Basic 64 V3
Gestion de conexiones para
64 estaciones SIMATIC S7-1200 o
S7-200
¢ TeleControl Server Basic 256 V3
Gestion de conexiones para
256 estaciones SIMATIC S7-1200
0 S7-200
¢ TeleControl Server Basic 1000 V3
Gestion de conexiones para
1000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic 5000 V3
Gestion de conexiones para
5000 estaciones
SIMATIC S7-1200 o S7-200

¢ TeleControl Server Basic
UPGR V3
Paquete de upgrade de la version
V2.x ala V3 para cualquier
numero de licencias

6NH9910-0AA21-0AA0

6NH9910-0AA21-0AF0

6NH9910-0AA21-0AB0

6NH9910-0AA21-0ACO

6NH9910-0AA21-0ADO

6NH9910-0AA21-0AEQ

6NH9910-0AA21-0GA0

) Observar las homologaciones nacionales indicadas en
http://www.siemens.com/mobilenetworks-approvals

Mas informacion

Certificaciones RF

Las homologaciones actuales se encuentran en la direccion

de Internet:

http://www.siemens.com/mobilenetworks-approvals

Siemens IK PI - 2015

Antena ANT794-4MR

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 5 m

unido a la antena de forma fija;
conector SMA;

incl. escuadra de montaje,

tornillos y tacos

6NH9860-1AA00

Antena ANT794-3M

Antena plana para redes GSM (2G);
para tribanda con

900/1800/1900 MHz;

resistente a la intemperie, apta para
interiores y exteriores;

cable de conexion de 1,2 m

unido a la antena de forma fija;
conector SMA;

incl. cinta autoadhesiva de montaje

6NH9870-1AA00

Cable de médem PPI
SIMATIC S7-200

Para conectar S7-200 all
MODEM MD720

6NH9701-0AD

Cable de conexién

Para conectar un TIM3V-IE/TIM4
(RS 232) con el MODEM MD720
(acceso a la red GSM).
También apto para médems

no Siemens o aparatos de
radiotransmision con RS 232
estandar;

longitud del cable 2,5 m.

6NH7701-5AN

SITOP compact 24 V/0,6 A

Fuente de alimentacién monofasica
con entrada de rango amplio
85...264 VAC/110 ... 300 V DC,
tension de salida estabilizada 24V,
intensidad nominal de salida 0,6 A,
disefio estrecho

6EP1331-5BA00
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http://www.siemens.com/mobilenetworks-approvals

© Siemens AG 2015

Industrial Remote Communication
TeleControl Professional

Introduccion

. Sinopsis

PCS 7 Engineering
TeleControl Station

M Industrial Ethernet
TIM
4R-IE
i
SEALAE Internet
G S612 SCALANCE SCALANCE
M874-3 B 1L m826-2
SCALANCE
M812-1
al
Sub-station Sub-station Sub-station
S7-300 with SCALANCE SCALANCE S7-1200 with SCALANCE 0 S7-1200 with
TIM 3V-IE = M874-3 M874-3 CP 1243-1 DNP3 M826-2 @-‘ CP 1243-1 IEC
R JJ T A [ |
Conceivable local expansions on all levels, with additional components, for example:
f E 1 -
L =
= g g =
o° :‘,u Duu BEEEBERBRBEEE om0 LIA gl
Human machine §<<I
Field devices interface systems Drives Measuring technology =]
(e.g.- ET 200S, ET 200pro) (e.g. SIMATIC HMI) (e.g.- SINAMICS) (e.g. SITRANS) i.

Ejemplo de configuracion TeleControl Professional

TeleControl Professional es un sistema de telecontrol basado en Las redes pueden adaptarse de forma ¢ptima a las condiciones
SIMATIC S7 (S7-1200, S7-300, S7-400 y WinCC/PCS 7) para la locales especificas utilizando todos los medios de transferencia
vigilancia y el control automaticos de subestaciones que inter- (p. €]. lineas dedicadas, tecnologfa inaldmbrica, redes
cambian datos entre si y con una o varias centrales de super- telefénicas conmutadas, telefonia moévil, DSL).

vision a traves de los mas diversos medios WAN. Con ayuda del software de ingenieria SINAUT y de STEP 7, la

TeleControl Professional hace posible un concepto de comuni- configuracion de la red, por muy compleja que ésta sea, y de
cacion homogéneo (TIA) y la completa integracion en el entorno sus ampliaciones resulta de lo mas facil y econémico.

de SIMATIC. El disefio modular y la compatibilidad con las méas
diversas estructuras de red y modos de operacion, incluidas las
redes basadas en IP, proporcionan unas topologias de red muy
flexibles que también pueden contener acoplamientos redun-
dantes.

Es posible el intercambio de datos con equipos del sistema
predecesor, SINAUT ST1 (basado en SIMATIC S5).
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Introduccion

. Beneficios

get Designed for Industry

e Posibilidad de combinacion libre de todos los medios WAN
clasicos y basados en IP, incl. redundancia de tramo de
transmision

e Transmision de datos controlada por eventos incl. etiqueta de
fecha/hora

* Memorizacion local de datos

e Programacion y diagnéstico remotos

e Funcionalidad de interfaz hombre-méaquina integrada para

WiInCC/PCS 7 o conexién a sistemas no Siemens mediante
OPC

N Gama de aplicacion

El sistema TeleControl Professional demuestra su eficacia tanto
en instalaciones muy pequenas con pocas estaciones de pro-
ceso como en redes complejas hasta con varios centenares de
estaciones.

Ejemplos de la gama de aplicaciones:
e Alimentacion segura de consumidores privados e industriales

con agua potable, gas o calefaccion de distrito por redes
ramificadas

¢ Transporte rentable de gas, petréleo o derivados del petréleo
por tuberias

e Adquisiciony transferencia fiable de datos de proceso desde
dispositivos de vigilancia ambiental

¢ Vigilancia remota de plantas de tratamiento de aguas
residuales

e Mando y control de faros, plantas de cogeneracion, cintas
transportadoras o instalaciones de gestion de trafico

. Disefio

El sistema TeleControl Professional se basa en los sistemas
SIMATIC S7-1200, S7-300, S7-400 y en WinCC/PCS 7. Los com-
plementa agregandoles los procesadores de comunicaciones
para S7-1200 y los componentes SINAUT especificos, tanto de
software como de hardware, que se enumeran a continuacion.

Componentes de hardware

e Procesadores de comunicaciones (CP) para S7-1200
® Modulos de comunicacion TIM

* Modulos de médem MD

e Componentes para telefonia moévil (GSM/GPRS/UMTS)
o Mddems y routers industriales (SCALANCE M)

e Accesorios para lineas dedicadas (proteccion contra
sobretensiones)

e Cables de conexion

Componentes de software
Software de ingenieria SINAUT
e Libreria SINAUT TD7;
contiene bloques para la CPU SIMATIC S7
e Software de configuracion y diagnéstico SINAUT para la
programadora
Software para centro de supervision central
e SINAUT ST7cc;
el add-on de SINAUT para WinCC
e WinCC TeleControl;
add-on de SIMATIC WIinCC para aplicaciones de telecontrol
e PCS 7 TeleControl;
add-on de SIMATIC PCS 7 para aplicaciones de telecontrol
e SINAUT ST7sc;
Software para la conexiéon de ST7 a sistemas de supervision
que pueden trabajar como clientes OPC

. Funciones

Formas de red y modos de operacion

Los componentes de telecontrol permiten construir redes de
comunicacion jerarquicas completas, compuestas por estacio-
nes remotas, estaciones nodales y estacion central.

Para el intercambio de informacioén entre los distintos equipos
pueden usarse redes WAN clésicas como las lineas dedicadas,
las redes inalambricas o las redes telefénicas conmutadas,
asi como redes WAN basadas en IP como DSL, GPRS, UMTS,
Internet y otras.

En un proyecto se pueden combinar libremente todos los tipos
de WAN. Pueden crearse topologias en estrella, en linea y por
nodos. También son posibles configuraciones mixtas de estas
topologias basicas.

Para la transmision redundante de datos se puede acoplar una
estacion con dos vias de transmision. que pueden ser del
mismo tipo o de tipos distintos, p. e]. linea dedicada mas GPRS
o RDSI mas red inalambrica.

En WAN son posibles las siguientes topologias de red:

e "Punto a punto”

e "Linea"

e "Estrella"

« *Arbol

e "Anillo”

En los siguientes gréaficos se muestran a modo de ejemplo

diferentes formas de red que pueden implementarse con los
componentes mencionados.

SINAUT ST7cclsc

TIM 4R-IE M Industrial
|—|- Ethernet
Du- (Twisted Pair)

élziié LI'J [ Industrial

Control center Flg:;)eerpggtic)
]| Switch
5| SCALANCE
B9 X-100/X-200
=] Switch ((( )))
| SCALANCE o
72| X-100/x-200
S7-300 with s S7-300 with
TIM 3V-IE network TIM 3V-IE
Abvanced =] JJ
| o 1 3
-} Bl
/ (( | ) ( | ) :
Em 1 EE— <
Station Station i.

Central de supervision SINAUT ST7cc/sc con
conexién WAN redundante
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= S7-400 with
CP 443-1

G

SINAUT ST7cc/sc TI™M

4R-IE

[E[=]

Industrial Remote Communication
TeleControl Professional

e

B Industrial Ethernet

o
O
SCALANCE

Control center M812-1 [

o5y J

L
%iﬂ
)| Internet

O Tunnel

GPRS

NP2 )

S§7-400

S7-300 with
TIM 3V-IE

e L]

Station Station

Diferentes medios de comunicacién en una instalacion SINAUT ST7

La central de supervision

Para configurar la central de supervision existen distintas varian-
tes a elegir:

el sistema de supervision en PC basado en WinCC;

es el sistema de supervision ideal, tanto para SINAUT ST7 como
también para SINAUT ST1. Esta adaptado especialmente para
la transmision de datos controlada por eventos y con etiqueta
de hora/fecha del sistema SINAUT y se puede configurar como
sistema simple o redundante (como complemento del paguete
de redundancia WinCC/PCS 7).

es el sistema de supervision ideal para instalaciones en las que
se deban combinar tareas de automatizacion locales mayores
con conexiones de telecontrol. Ademas de SINAUT ST7 se
pueden conectar estaciones remotas con otros protocolos de
comunicacion, p. ej. via DNP3 o |IEC -60870-5-101/-104.

() e L ({
LDl

MD2 MD2

MD2

[ —
Star-shaped
dedicated line network

S$7-300 with
S§7-300 with TIM 3V-IE
S7-300 with TIM 3V-IE Advanced
TIM 3V-IE and MD2 and MD2

N s LI o T

Station Station Station

G_IK10_XX_30187

sistema de supervision para instalaciones con el software
HMI WinCC que se amplian con conexiones de telecontrol.
WinCC TeleControl permite conectar estaciones remotas
SIMATIC con TIM 3V-IE DNP3, TIM 4R-IE DNP3 o estaciones
externas con protocolo DNP3, asi como estaciones de
telecontrol con IEC 60870-5-101/-104.

servidor OPC para conectar centrales de supervision de otros
fabricantes a través de la funcion de cliente OPC;

através del "Data Access Interface", los sistemas de telecontrol
SINAUT también se pueden acoplar a sistemas de supervision
de otros fabricantes. ST7sc dispone de complejos mecanismos
de almacenamiento intermedio que evitan la pérdida de datos,
incluso si falla el cliente OPC. Se puede establecer la conexién
con clientes de estructura simple o redundante.

La central de supervision, al igual que las estaciones remotas,
esta compuesta por un controlador SIMATIC S7-300 o S7-400.
Esta solucién es iddnea para centrales de supervision sencillas,
en las que so6lo se requiere una imagen actual del proceso de
los datos existentes en las estaciones remotas. Mediante la in-
troduccion de comandos, valores de consigna o parametros se
puede intervenir en el control de procesos de las estaciones.
Esta central de supervisién S7-300 o S7-400 también se puede
utilizar como ampliaciéon de un sistema de supervision en PC
(SINAUT ST7cc o ST7sc), p. €]., para la salida de datos de un
panel y/o como sistema de manejo de emergencia.

) Para mas informacién, consulte el catalogo ST PCS 7.1
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Funciones (continuacion)

Single system Redundant system

— SINAUT ST7cc SINAUT ST7cc
o [o 1o {1 WinCC WinCC
WinCC
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WAN
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SINAUT ST7 stations SINAUT ST1 stations

Sistema de supervision SINAUT ST7cc con subestaciones conectadas
(RTU)

WAN clasicas

Se pueden utilizar para la transmisién de datos las siguientes
redes WAN clasicas:

e |ineas dedicadas de cobre, privadas o de alquiler

e Redes inaldambricas privadas (opcionalmente con
procedimiento time-slot)/ TETRA

e Redes telefénicas conmutadas (analégicas/RDSI/GSM)
WAN basadas en IP

La comunicacion SINAUT también es posible a través de redes
basadas en IP:

e Mediante comunicacién inaldmbrica, utilizando sistemas
inalambricos especialmente optimizados para Ethernet, p. €j.,
los componentes del sistema IWLAN SCALANCE W

e Mediante cables de fibra 6ptica, p. €., utilizando los switches
SCALANCE X con puertos 6pticos, lo que permite salvar
distancias de hasta 120 km

e Através de redes publicas e Internet via DSL o GPRS/UMTS
¢ |ineas dedicadas de cobre, privadas o de alquiler

Transmision de datos controlada por cambios

En las estaciones remotas, el software SINAUT se encarga de la
transmision de datos de proceso controlada por cambios entre
la CPU vy la central de supervision (p. ej.: ST7cc) o de CPU a
CPU. Los fallos de comunicaciones, CPU o de la estacion
central de supervision se sefializan. Una vez corregido el fallo o
después del arranque de una CPU o de la central de super-
visién, se procede a una actualizacion automatica de los datos
para todas las estaciones afectadas.

Siemens IK PI - 2015

Hora siempre actual

Para garantizar el correcto registro histérico a posteriori de los
datos de proceso en el sistema de control, todos los telegramas
de datos se etiquetan con fecha y hora ya en el lugar de origen.
Toda la red se sincroniza automaticamente, incluido el cambio
de horario verano/invierno.

Almacenamiento de datos a pie de maquina

Una propiedad especial del médulo de comunicacion TIM utili-
zado en el sistema SINAUT ST7 es la capacidad de almacenar
datos que no se deben perder en caso de perturbacion de la
comunicacion o un fallo de la estacion. El médulo de comunica-
cion reserva memoria para 56.000 telegramas.

En redes telefonicas conmutadas, la capacidad de almacena-
miento ayuda a ahorrar gastos. Para este fin, los datos a trans-
mitir se pueden asignar a prioridades distintas. En caso de alta
prioridad se establece inmediatamente una conexién conmu-
tada. Con baja prioridad, los datos se guardan primero en el
TIM. Se transmiten con ocasion de la préoxima conexion que se
establece por algun motivo con la estacion, por ejemplo, si se
debe transmitir una informacion con alta prioridad o si desde la
estacion se establece una conexién para intercambiar datos.

Precisamente porque el médulo TIM puede almacenar datos y
transmitirlos de forma retardada con una etiqueta de fecha/hora,
hay que asegurarse de utilizar un sistema de supervision
apropiado. También deberé poder procesar los datos, especial-
mente en caso de registro histérico a posteriori, si son recibidos
en la central de supervision con un retraso de varias horas o
incluso dias. También la consolidacion de archivos, como la
creacion de promedios, valores por hora y valores por dia,
deben ejecutarse sélo cuando ya se hayan recibido todos los
datos del periodo en cuestion. La central de supervision
estandar SINAUT, basada en WinCC y complementada con el
software SINAUT ST7cc, resulta idénea para estas tareas.

Teleprogramacion y telediagnostico SINAUT

En los sectores donde se emplea SINAUT, las estaciones suelen
estar muy dispersas y se encuentran frecuentemente en lugares
de dificil acceso. Fallos que hacen necesaria la visita de tal
estacion conllevan viajes largos. SINAUT ST7 ofrece la solucién
Optima para estos casos: la programacion y el diagnoéstico
remotos a través de la red de telecontrol. Todas las funciones de
diagnostico y programacion disponibles para SIMATIC y
SINAUT para la automatizacion de estaciones y la comunica-
cion por WAN se pueden utilizar a través del trayecto de tele-
control, mientras sigue en marcha la transmision de datos de
proceso.

Transmision de alarmas por SMS

Para avisar a personal de guardia se pueden enviar, desde las
CPU y de forma controlada por eventos, mensajes de texto a un
teléfono movil. El acuse de recibo de dichos mensajes al CPU
transmisor es posible desde el teléfono mévil. EI mensaje SMS
se puede enviar por correo electrénico, fax o correo de voz si el
proveedor de telefonia moévil ofrece estas opciones para el
servicio SMS.
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Protocolo SINAUT ST1

Este protocolo se utiliza en el sistema SINAUT ST1 basado en
el sistema SIMATIC S5. Sin embargo, el sistema SINAUT ST7
también domina este protocolo. Por lo tanto, es posible ampliar
los sistemas SINAUT ST1 existentes con el sistema SINAUT ST7
o sustituir partes de la instalacion existentes por aparatos ST7.

Modos de operacion posibles:

e Sondeo

e Sondeo con procedimiento time-slot

e Modo espontaneo (para redes telefénicas conmutadas)

En ambos modos de sondeo se debe tener en cuenta que sélo
se pueden utilizar médems o dispositivos de transmision aptos
para caracteres asincronos de 11 bits. El modo "espontaneo’,
en cambio, permite la transmision de caracteres asincronos con
11y con 10 bits.

Protocolo SINAUT ST7

Este protocolo es un perfeccionamiento del protocolo ST1.
Permite la comunicacion SINAUT a través de redes WAN clasi-
cas o basadas en IP. Ademas, se han ampliado las posibilida-
des de direccionamiento:

e Se pueden direccionar hasta 10000 estaciones
(con ST1, méax. 254)

¢ | os telegramas contienen direcciones de origen y de destino
(los telegramas ST1 sélo contienen una direccion de origen o
de destino).

Por lo demas, el protocolo ST7 permite el "PG-Routing’, es decir,
la programacion y el diagnostico remotos a través de WAN.

El intercambio de datos SINAUT no se detiene. El PG-Routing y
el trafico de datos comparten el ancho de banda disponible de
la via de transmision; el PG-Routing tan sélo tiene una mayor
prioridad.

Modo de operacioén posible en WAN basada en IP:

¢ Modo espontaneo

Modos de operacion posibles en WAN clésica:

e Sondeo,

e Sondeo con procedimiento time-slot,

e Modo espontaneo (para redes telefénicas conmutadas)

Protocolo DNP3

El protocolo DNP3 (Distributed Network Protocol) es un proto-
colo de telecontrol estandarizado y no propietario. Permite la
comunicacion remota a través de redes WAN clasicas o
basadas en IP.

Modo de operacion posible en WAN basada en IP:

* Modo espontaneo

Modos de operacion posibles en WAN clasica:

* Sondeo,

e Sondeo con procedimiento time-slot,

e Modo espontaneo (para redes telefénicas conmutadas)

Protocolo IEC

|IEC 60870-5-101, -103 y -104 son protocolos de telecontrol nor-

malizados y no propietarios. Permiten la comunicacion remota a

través de redes WAN clésicas o basadas en IP. Para implemen-

tar una RTU con IEC 60870-5 basada en SIMATIC se ofrecen el
CP 1243-1 |[EC para SIMATIC S7-1200 y el paquete de software
SIPLUS RIC.

Modo de operacion posible en WAN basada en IP:
* Modo espontaneo

Industrial Remote Communication
TeleControl Professional

Modos de operacion
e En el modo de operacion Sondeo, el intercambio de datos es

controlado desde la central. Esta llama una tras otra las
estaciones conectadas (también estaciones nodales).

Las estaciones que tienen datos modificados los transmiten
en cuanto son sondeadas. Las estaciones que momentanea-
mente no tienen datos cambiados, tan sélo acusan la
llamada. La transmision de datos de la central a las
estaciones se puede efectuar en todo momento entre las
distintas operaciones de sondeo.

La comunicacion directa entre las estaciones es posible con
el protocolo ST7. Entonces, el intercambio de datos pasa
siempre por el TIM de central que realiza el sondeo.

El modo Sondeo con procedimiento time-slot se utiliza en
una red de radiotransmisién donde la frecuencia de radio
asignada por las autoridades competentes debe compartirse
con otros usuarios. Tipicamente, cada uno de los usuarios
tiene durante seis segundos por minuto la ocasion de
intercambiar datos con sus estaciones. A continuacion, la
frecuencia debe ser liberada para el siguiente usuario.
Durante el segmento de tiempo (time-slot) asignado, esta
variante de sondeo funciona igual que el sondeo normal.

La comunicacion directa entre las estaciones es posible con
el protocolo ST7. Entonces, el intercambio de datos pasa
siempre por el TIM de central que realiza el sondeo.

Para poder observar el segmento de tiempo exacto, el TIM
de central que realiza el sondeo debe disponer directamente
de hora DCF77 o GPS.

Modo espontaneo para el intercambio de datos en redes
telefénicas conmutadas:

Para la transmisién en la red telefénica conmutada se pueden
asignar diferentes prioridades (normal, alta o alarma) a los
datos de la estacion remota o de la estacion nodal. Los datos
que ha de enviar la central siempre tienen prioridad alta. Si
existen datos con alta prioridad o alarma para la transmision,
se establece inmediatamente una conexion conmutada.
Con la prioridad normal, los datos se guardan primero en la
estacion. Se transmiten con ocasién de la préxima conexion
que se establece por algun motivo con la estacion, por
ejemplo, si se debe transmitir una informacion con alta
prioridad o alarma, o si desde la estacion se establece una
conexion para intercambiar datos.

La transmision de los telegramas memorizados en el TIM se
efectla segun el principio FIFO, es decir, en el orden crono-
l6gico original siempre que se trate de telegramas con
prioridad alta o normal. Si la memoria TIM contiene
telegramas con alarma, normalmente éstos son enviados
antes que los demas telegramas.

Es posible la comunicacion directa entre las estaciones con el
protocolo ST7, es decir, directamente de una estacion a otra.

Siemens IK Pl - 2015
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¢ Modo espontaneo en WAN basada en IP
Para la transmision entre dos TIM o entre un TIM y un
ST7cc/ST7sc a través de una red basada en IP, se establece
en cada caso una conexion S7 permanente. Ademas, ambos
TIMs o el TIMy ST7cc/ST7sc intercambian paquetes de datos
especificos de SINAUT ST7 utilizando el protocolo de trans-
porte TCP/IP. La transmision se realiza con los recursos de la
comunicacion S7, y el desarrollo del intercambio espontaneo
de datos depende de si la tarificacion de la red basada en IP
es por volumen de datos transmitidos.
Redes sin tarificacion por volumen:
Al enviar datos, éstos se transmiten de inmediato a la estacion
correspondiente, independientemente de la prioridad.
El orden de transmision se rige por el principio FIFO.
Una excepcion son los telegramas con prioridad "alarma’.
Estos se transmiten antes que los demas telegramas que
pueda haber en el bufer.
Redes con tarificacion por volumen:
En una red basada en IP, como por ejemplo la red GPRS, se
tiene en cuenta la prioridad de cada uno de los telegramas de
datos (normal, alta o alarma) igual que en una red telefénica
conmutada. Los datos con prioridad normal se recopilany se
transmiten, en bloques de mayor tamafio, tan pronto como se
alcanza un determinado tamano de bloque, 0 como muy tarde
en el momento en que expira el intervalo de actividad de la
comunicacion TCP/IP establecido. Esto permite ahorrar en el
volumen de transmision, ya que se requiere menos volumen
de telegramas y menos telegramas de acuse de recibo.
Los datos importantes, con prioridad alta o de alarma, se
transmiten de inmediato. Al mismo tiempo se envian también
los telegramas normales que se encuentran en ese momento
en el bufer. En este caso, el orden de transmisién de los
telegramas con prioridad normal y alta se rige también por el
principio FIFO.

Formas de red y topologias

Todas las redes y todos los medios de transmision pueden
combinarse como se desee en un proyecto de telecontrol, tanto
uno detras de otro en las llamadas estructuras por nodos, como
en paralelo en topologias en estrella o en configuraciones
redundantes.

Los graficos siguientes muestran una seleccion de las diferen-
tes topologias que pueden implementarse con los componentes
de telecontrol.

Formas basicas

En funcién de las cuatro formas basicas siguientes se pueden
implementar redes de telecontrol con diferente estructura en la
Wide Area Network (WAN).

Point-to- Multi-point Star Ring
point (Line)

e

G_IK10_XX_30290

Variantes de medios

Segun el soporte que ofrezca el protocolo de telecontrol ele-
gido, para estas formas bésicas estan disponibles diferentes
medios de transmision, p. ej. linea dedicada, redes inalambri-
cas privadas, red de telefonia movil, redes telefénicas conmuta-
das (red fija o movil) o DSL por Internet.

Algunas de estas variantes de medios estan representadas en
el ejemplo siguiente de topologia en estrella.

Star via Star via Star via Star via
dedicated line wireless mobile wireless Internet
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Combinaciones de formas bésicas y variantes de medios

Combinando varias formas béasicas de la misma variante de
medios o de variantes diferentes también se pueden construir
estructuras de red mas complejas, incluso con vias de comuni-
cacion redundantes. De este modo se consigue una adaptacion
6ptima a los requisitos del proceso y a la infraestructura

existente.
Star + Nodes Path Path
multi-point redundancy, redundancy,
1 medium 2 media
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. Mas informacion

Para mas informacion, visite la pagina web:
http://www.siemens.com/telecontrol
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TeleControl Professional: Central de supervision

Para la comunicacion destinada a la monitorizacion y el control
se utilizan distintas redes publicas o privadas. El intercambio
ciclico o controlado por eventos de los datos de proceso tiene
lugar mediante protocolos de telecontrol especiales como
SINAUT ST1, SINAUT ST7, DNP3 o IEC 60870-5-101/-104.

La central de supervision

Para configurar la central de supervision existen distintas
variantes a elegir:

SINAUT ST7cc;

el sistema de supervision en PC basado en WinCC;

es el sistema de supervision ideal, tanto para SINAUT ST7 como
también para SINAUT ST1. Esta adaptado especialmente en la
transmision de datos controlada por eventos y con etiqueta

de hora/fecha del sistema SINAUT y se puede configurar como
sistema sencillo o redundante (como complemento del paquete
de redundancia WinCC).
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. Sinopsis (continuacion)
PCS 7 con PCS 7 TeleControl;

es el sistema de supervision ideal para instalaciones en las que

se deban combinar tareas de automatizacion locales mayores
con conexiones de telecontrol. Ademés de SINAUT ST7 se
pueden conectar estaciones remotas con otros protocolos de
comunicacion, p. ej. via DNP3 o IEC 60870-5-101/-104.
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TeleControl Professional para la central de supervision

WinCC TeleControl;

sistema de supervision para instalaciones con el software
HMI WinCC que se amplian con conexiones de telecontrol.
WinCC TeleControl permite conectar estaciones SIMATIC con
TIM 3V-IE DNP3, TIM 4R-IE DNP3 o estaciones terceras con
protocolo DNP3, asi como estaciones de telecontrol con

|IEC 60870-5-101/-104.

SINAUT ST7sc;

servidor OPC para conectar centrales de supervision de otros
fabricantes a través de la funcion de cliente OPC;

através del "Data Access Interface", los sistemas de telecontrol
SINAUT también se pueden acoplar a sistemas de supervision
de otros fabricantes. ST7sc dispone de complejos mecanismos
de almacenamiento intermedio que evitan la pérdida de datos,
incluso si falla el cliente OPC. Se puede establecer la conexion
con clientes de estructura simple o redundante.

Controlador SIMATIC S7 como central de supervision

La central de supervision, al igual que las estaciones remotas,
estd compuesta por un controlador SIMATIC S7-300 o S7-400.
Esta solucion es idonea para centrales de supervision sencillas,
en las que soélo se requiere una imagen actual del proceso de
los datos existentes en las estaciones remotas. Mediante la in-
troducciéon de comandos, valores de consigna o parametros se
puede intervenir en el control de procesos de las estaciones.
Esta central de supervision S7-300 o S7-400 también se puede
utilizar como ampliacién de un sistema de supervision en PC
(SINAUT ST7cc o ST7sc), p. €]., para la salida de datos de un
panel y/o como sistema de manejo de emergencia.
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. Gama de aplicacion

Para configurar, diagnosticar y operar un sistema de telecontrol
con protocolo ST7 o DNP3 se necesita el software de ingenieria
SINAUT con los siguientes componentes:

e Software de configuracion y diagnéstico SINAUT ST7
e Libreria SINAUT TD7

El paguete de software es un paquete de trabajo que se puede
utilizar sin necesidad de tramites de licencia para un numero
ilimitado de proyectos SINAUT.

Ademas de conexiones ST1y ST7, el software de ingenierfa
SINAUT ST7 soporta también a partir de la version V5.1 los
modulos TIM compatibles con DNP3 TIM 3V-IE DNP3 y

TIM 4R-IE DNP3. La actual version V5.4 esta habilitada para
STEP 7 V5.5 incl. SP2.

. Funciones

Software de configuracion y diagnéstico SINAUT ST7
para STEP 7

e Ejecutable en Windows 7, Windows Server 2008,
Windows Server 2008 R2, Windows XP SP3,
Windows Server 2003 R2 SP2;
Se requiere adicionalmente una version instalada del software
STEP 7.

e Comprende:

- Administrador de médulos para completar la herramienta
HW Config de STEP 7;
asume la representacion y parametrizacion de los médulos
TIM en HW Config.

- WAN Manager para completar la herramienta NetPro de
STEP 7; asume la representacion y parametrizacion de las
redes y los nodos de red WAN SINAUT en NetPro.

- El software de configuracion SINAUT ST7 se utiliza para las
funciones que abarcan todo el proyecto, tales como la confi-
guracion de conexiones SINAUT vy la gestion de estaciones
SINAUT.

- Herramienta de diagndéstico y mantenimiento SINAUT ST7;
ademas de las funciones de diagnostico conocidas de
STEP 7, permite acceder a la informacién de diagnéstico
especifica de SINAUT. La herramienta de mantenimiento
permite, por ejemplo, cargar nuevo software al TIM.

Administrador de médulos para sistemas SINAUT

El directorio SIMATIC 300 se ha completado con una carpeta
SINAUT ST7. Alli estan listados todos los médulos TIM disponi-
bles. En este directorio se puede seleccionar el médulo TIM ne-
cesario e instalar en el bastidor S7. Para parametrizar el médulo
se puede abrir el correspondiente didlogo de propiedades

| onion | Sommt] Ut | bt | gtre |
TN Apeed

m&“wm 5T Ve, =l
=
Fretic BT
i L I
tammaria
Isuv v =
=
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Software de ingenieria SINAUT

WAN Manager para sistemas SINAUT

El directorio "Subredes" se completa con las redes SINAUT
'Linea dedicada" y "Red telefénica conmutada" en el catalogo
de la herramienta de configuracion de red STEP 7 NetPro.

En este directorio se pueden seleccionar las redes SINAUT
necesarias e instalar en la ventana NetPro. A partir de la version
V5.0 del software de ingenieria SINAUT ST7 puede usarse el
protocolo de tunel VPN MSC bajo el tipo de red "Industrial
Ethernet" para configurar la transmisién de datos SINAUT a
través de Internet y GPRS.

Los modulos TIM se conectan con estas redes manipulando el
raton o con dialogos. Errores en el conexionado se rechazan
inmediatamente.

Para definir los parametros de validez general para una red,
p. ej. un protocolo ST7 o DNP3, la velocidad de transferencia,
etc., se abre el correspondiente didlogo de propiedades.

En otro cuadro de didlogo se pueden definir propiedades
individuales para cada nodo de red; en el caso de la conexion
a la red telefénica conmutada, p. €j. el nUmero de teléfono

propio.

£

]

! DHPI Mastor
W
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Si es necesario, también se puede abrir desde NetPro el didlogo
de propiedades de un médulo TIM con las mismas propiedades
de ajuste que en HW Config.
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. Funciones (continuacion)
Software de configuracion SINAUT ST7

El software de configuracion SINAUT ST7 es una herramienta
de configuracion independiente para el sistema de telecontrol
que puede estar compuesta por médulos ST1, ST7 o DNP3;
incluye:

e Configuraciéon de conexiones
* Administracion de estaciones
e Sinopsis de configuracion SINAUT ST1

En primer lugar se define con la ayuda de la herramienta
"Configuracion de conexiones" entre cuales de las estaciones
SINAUT (CPU ST7, DNP3, ST7cc, ST7sc o aparato ST1) se
necesita un enlace. Para este fin, la herramienta ofrece en la
mitad derecha de una ventana dividida todas las conexiones
posibles en teoria para la seleccion. La herramienta las deter-
mina automaticamente basandose en la red configurada con
NetPro (ver WAN Manager para sistemas SINAUT). Usando un
menu emergente, el usuario traslada las conexiones realmente
necesarias de la ventana derecha a la izquierda.

La herramienta "Administrador de estaciones" ofrece al usuario,
entre otros, una lista con todas las estaciones SINAUT. Si es
necesario, aun se pueden realizar adaptaciones especificas de
la estacion, p. ej. modificar el nimero de estacién SINAUT para
los distintos equipos o configurar textos de aviso que seran
enviados como SMS. Ademés, en el administrador de
estaciones también se configuran los telegramas de datos que
deben enviarse y recibirse cuando es el médulo TIM el
encargado de formar o evaluar los telegramas (solo posible
para TIM con funcionalidad TD7onTIM). Con los datos de
configuracion la herramienta genera los bloques de datos del
sistema (SDB) para las CPU y los TIM. Cuando se utiliza el
software SINAUT TD7 para la CPU, la herramienta acondiciona
los bloques de datos de contabilidad y de comunicacion para
las CPU vy los guarda, junto con los bloques (FB, FC) que las
distintas CPU necesitan basicamente para la comunicacion
SINAUT, en la carpeta de bloques de las CPU.

Sélo para la configuracion de sistemas que tienen también

incorporados aparatos SINAUT ST1 se necesita la tercera herra-

mienta "Sinopsis de configuracion SINAUT ST1". Se trata de un
medio auxiliar que permite comparar y adaptar claramente las
direcciones para SINAUT ST1.

Herramienta de diagndstico y mantenimiento SINAUT ST7

Ademas de las funciones de diagndstico conocidas de STEP 7,
la herramienta de diagndstico y mantenimiento SINAUT ST7
permite acceder a la informacion de diagnostico especifica de
SINAUT. La herramienta de mantenimiento permite, por ejem-
plo, cargar nuevo software al TIM.

Libreria SINAUT TD7, bloques para la CPU

La libreria SINAUT TD7 es un paquete de software con bloques
para la CPU (TD7onCPU); TD7onCPU puede utilizarse para
sistemas ST1y ST7, pero no para sistemas DNP3. El paquete
ha sido disefiado de modo que se puede ejecutar en una

CPU S7-400 o S7-300. Sélo existen pocos bloques previstos
Unicamente para CPU S7-300 o S7-400.

En las estaciones, el software SINAUT TD7 se encarga de la
transmision de datos de proceso controlada por cambios entre
la CPU y la estacion central de supervision (p. ej. ST7cc) o de
CPU a CPU. Los fallos de comunicaciones, CPU o de la estacion
central de supervision se sefializan. Una vez corregido el fallo o
después del arranque de una CPU o de la central de supervi-
sién, se procede a una actualizacion automatica de los datos
para todas las estaciones afectadas. Si es necesario, los tele-
gramas de datos se pueden etiquetar con fecha/hora.

El paquete se compone béasicamente de:

Bloques basicos y auxiliares

La mayoria de estos bloques se necesitan siempre en la CPU;
algunos pocos son opcionales. Los bloques basicos asumen
funciones centrales como el arranque, la vigilancia de las
conexiones y estaciones, consultas generales, el control de
tiempo, la gestion de la comunicacion, etc. Los bloques auxilia-
res se encargan, p. €j., de introducir telegramas en el buzén de
transmision o retirarlos del buzdn de recepcion, ejecutar tareas
de transmisién y recepcion especificas de la conexién o poner
a disposicién informacion buscada.

Typicals de punto de datos

Estos bloques se incorporan en funcion de los tipos y volume-
nes de datos a transmitir en el programa de CPU. En caso de
modificacién de los datos, crean telegramas y emiten datos de
proceso recibidos.

Para poder trabajar correctamente, el paquete TD7onCPU
necesita algunos bloques de datos generados por el software
de ingenierfa SINAUT. Se trata de:

DB central de contabilidad

Contiene todos los datos necesarios a nivel central, entre otros
la contabilidad de todas las estaciones de comunicacion, asi
como de todas las comunicaciones a gestionar.

DB de comunicacion

Para cada comunicacién se crea un DB de comunicacion
propio con buzén de transmision y de recepcion, asi como con
todos los datos necesarios para el control y la vigilancia de
dicha comunicacion.
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. Datos técnicos . Datos de pedido Referencia
Software de ingenieria Software de ingenieria SINAUT 6NH7997-0CA54-0AA0
SINAUT V5.4 V5.4

Sistemas operativos

Versiones de STEP 7

MS Windows 7 Professional,
Ultimate (32 bits)

MS Windows 7 Professional,
Ultimate (64 bits)

MS Windows Server 2008 (32 bits)
MS Windows Server 2008

R2 Standard Edition (64 bits)

MS Windows XP SP3

MS Windows Server 2003 R2 SP2

STEP 7 V5.5 incl. SP2/SP3

en CD-ROM, compuesto de

® Software de ingenieria SINAUT
V5.3 para la PG

e | ibreria de blogues SINAUT TD7

* Manual electrénico
en aleman e inglés

Software de ingenieria 6NH7997-0CA54-0GA0
SINAUT V5.4:
Upgrade de V5.0, V5.1, V5.2 o

V5.3

Para actualizar ampliaciones
funcionales;

Las ampliaciones funcionales
afectan a la transferencia de
grandes volumenes de datos de
1 kByte, asi como a la funcionali-
dad de SMS en el modo GPRS

Software de ingenieria 6NH7997-0CA50-0GA0
SINAUT ST7 V5.0, edicién 09/2009

(Upgrade)

para STEP 7 V5.4 SP4,

para propietarios de versiones
anteriores del software de
ingenierfa SINAUT ST7
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SINAUT ST7cc, add-on para WinCC

. Sinopsis . Beneficios
Single system Redundant system get Des | gn ed for In d u Stry
= SINAUT ST7cc SINAUT ST7cc
| e Conexioén de subestaciones SIMATIC S7 a SIMATIC WinCC

WinCC

|P-based
WAN

I /

HiN
U

e de | el Ilﬂ ] n._ JJ E.g.

. = S5-110U 1
= = = withTIM §
S7-400 with S7-300 with S5-115U §‘
TIM 4R-IE TIM 3V-IE withTIM B

H
(o}

SINAUT ST7 stations SINAUT ST1 stations

Sistema de supervision SINAUT ST7cc (simple o redundante) con
estaciones ST7 y ST1 conectadas

SINAUT ST7cc es el sistema de supervision ideal, basado en
SIMATIC WiIinCC, tanto para SINAUT ST7 como también para
SINAUT ST1. Esta adaptado especialmente a la transferencia
de datos, controlada por eventos y con etiqueta de fecha/hora,
del sistema de telecontrol SINAUT.

Junto con el paquete de redundancia WinCC se puede realizar
una estacion central de supervision ST7cc de alta disponible.

SINAUT ST7cc actua también como estacion central de tele-
control. Por ello puede prescindirse de una CPU SIMATIC S7
dedicada para dicha funcion.

a través de una red de telecomunicaciones clasica y basada
en IP

® |ntroduccion de mensajes, valores analégicos y de contaje en
registros histéricos de WinCC en los instantes de evento
entregados por las subestaciones

® Proteccion de las inversiones realizadas para sistemas
SINAUT ST1 existentes gracias a la posibilidad de conexion
de estaciones ST1

e Ahorro de tiempo y costes gracias a la configuracién simple
sin necesidad de conocimientos detallados sobre SINAUT

N Gama de aplicacion

SINAUT ST7cc es el sistema de supervision ideal, basado en
SIMATIC WIinCC, tanto para SINAUT ST7 como también para
SINAUT ST1.

Esta adaptado especialmente a la transferencia de datos,
controlada por eventos y con etiqueta de fecha/hora, del
sistema de telecontrol. Evita la pérdida de datos posible, en
principio, durante el sondeo ciclico en WinCC. Asimismo, para
todos los mensajes y entradas en el registro histérico garantiza
los instantes de evento correctos entregados por las subesta-
ciones. La imagen del proceso integrada en ST7cc contiene
todos los datos de proceso, asi como el estado de todas las
estaciones SINAUT en la red y suministra estos datos directa-
mente a WinCC para visualizacion rapida de sindpticos del
proceso.

La herramienta de configuracion ST7ccConfig permite al usua-
rio una ingenieria homogénea sobre la base de los telegramas
de datos configurados en las estaciones SINAUT ST7 ¢ ST1.
La configuracién de la gestion de variables WinCC se genera
automaticamente y se actualiza de forma coherente en caso de
modificaciones.

Para registros histéricos, listados e informes segun nota ATV
H260 o Hirthammer se recomienda el uso adicional del add-on
para WinCC ACRON.

El paguete de software Alarm Control Center, que también se
puede adquirir como add-on para WinCC, es ideal para avisar
al personal de guardia por SMS, fax, correo electrénico o buzén
de voz.

Junto con el paquete de redundancia WinCC se puede realizar
una estacion central de supervision ST7cc de alta disponibili-
dad.
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Diseno

SINAUT ST7cc se instala en un PC con Windows. WinCC se
puede ejecutar en el mismo PC. Sin embargo, también son po-
sibles configuraciones cliente/servidor en las cuales el ST7cc se
encuentra en el servidor WinCC.

Para una estacion central de supervision ST7cc, instalada con
WinCC como sistema simple o de redundancia, se requieren los
siguientes paquetes de software y licencias: Se presupone la
existencia de una licencia para el paquete completo WinCC.
También puede tratarse de un paquete Runtime si no se nece-
sita funcionalidad de configuracion en ordenador de destino.
Para el ST7cc redundante se necesita adicionalmente el pa-
quete de redundancia WinCC, incl. licencia.

La siguiente tabla muestra qué paquetes de software se nece-
sitan en concreto para el sistema ST7cc simple o redundante.

ST7cc sistema simple ST7cc sistema redundante

Canti- Paquete de software Canti- Paquete de software

dad dad

1 WinCC paquete completo ! 1 WinCC paquete completo ")

- - 1 WinCC paquete Runtime

- - 1 WIinCC paquete de redun-
dancia (con 2 licencias)

1 SIMATIC NET SOFTNET para 2 SIMATIC NET SOFTNET para

licencia |E para software CP
- - 1

licencia IE para software CP

St7cc paquete de redun-
dancia (con 2 licencias)

SW ST7cc S (con licencia
para 6 estaciones)
o o

SW ST7cc M (con licencia SW ST7cc M (con licencia
para 12 estaciones) para 12 estaciones)

(0] (0]

SW ST7cc L (con licencia SW ST7cc L (con licencia
para > 12 estaciones) para > 12 estaciones)

1 SW ST7cc S (con licencia 2
para 6 estaciones)

) También puede tratarse de un paquete Runtime si no se necesita
funcionalidad de configuracién en ordenador de destino.

La conexiéon de uno o varios procesadores de comunicaciones
TIM de la gama SINAUT ST7 al PC con ST7cc se realiza, segun
el tipo de TIM empleado, a través del bus MPI o de Ethernet.
A los TIMs conectados a través del puerto MPI se pueden
acoplar tanto estaciones ST7 como estaciones ST1, mientras
que a los TIMs conectados via Ethernet sélo se pueden acoplar
estaciones ST7.

Sincronizacién de la hora:

e Enlos TIM conectados al PC con ST7cc a través del puerto
MPI, la hora sélo se puede sincronizar a través de un TIM
dotado de receptor DCF77. Dicho TIM se encarga de sincro-
nizar la hora del PC con ST7cc y de todas las estaciones.

e Enlos TIM conectados al PC con ST7cc via Ethernet, la hora
se sincroniza desde ST7cc.

Fuera de la zona donde se recibe la sefial del emisor horario
DCF77 se recomienda utilizar un receptor GPS, que calcula la
hora local usando el sistema GPS (Global Positioning System)
basado en satélites.

Funciones

Funcion de central de telecontrol con
comodas posibilidades de diagndstico

e Conexion directa de SINAUT ST7 TIM a ST7cc via MPl y
Ethernet. No es necesario un controlador S7-300 o S7-400
propio aguas arriba como central de telecontrol.

e |ndicacién de la informacién de estado mas importante de
cada nodo SINAUT ST7 o ST1 con visualizacion en WinCC
a través de los sist. tipo de estacién suministrados
(graficos de sist. tipo y faceplates).

e Posibilidades de control de los nodos SINAUT a través de
estas faceplates.

e Marcas de los valores de proceso de estaciones participantes
con conexioén perturbada con el ST7cc.

e Consulta general de estaciones afectadas tras finalizar una
perturbacion de la transmision para actualizar la imagen de
proceso en ST7cc.

e Para fines de diagnéstico: posibilidad de activacion selectiva
del registro del trafico de telegramas para nodos SINAUT
concretos o para todos ellos. Los telegramas se visualizan y
evallan igual que en el monitor de telegramas TIM.

e Sincronizacion horaria mediante ST7cc para los TIM que
estan conectados al PC ST7cc via Ethernet.

Preprocesamiento de datos de proceso

Pueden configurarse preprocesamientos de valores binarios,
analdgicos y de contaje. Tienen en cuenta los instantes de
evento y proporcionan etiquetas de fecha y hora correctas a las
entradas de registro histérico y a los avisos derivados.

e Valores binarios
- Entrada de valores binarios actuales en las variables
asignadas WInCC teniendo en cuenta las etiquetas de fecha
y hora suministradas por SINAUT ST7 o ST1.

¢ Valores analdgicos (valores medios e instantaneos)

- Numeros de coma flotante, enteros

- Adaptacion lineal de valores brutos
(valor bruto — valor fisico)

- Entrada de valores analdgicos (con adaptacion lineal de
valores brutos o sin ella) en las variables WinCC asignadas

- Entrada de valores analdgicos (con adaptacion lineal de
valores brutos o sin ella) en el registro histérico WinCC
teniendo en cuenta las etiquetas de fecha y hora proporcio-
nadas por SINAUT ST7 o ST1

e Valores de contaje

- Tratamiento de desbordamiento en contadores absolutos.

- Adaptacion de valores de contaje a través de factores.

- Célculo de cantidades de intervalos con periodo de tiempo
adecuado.

- Entrada de cantidades de intervalos actuales acumuladas
en las variables WinCC asignadas.

- Entrada de cantidades de intervalos terminadas en el
registro histérico WinCC teniendo en cuenta las etiquetas de
fecha y hora suministradas por SINAUT ST7 o ST1.

e Consignas
- Numeros de coma flotante, enteros
- Adaptacion lineal de valores brutos
(valor fisico — valor bruto) si es necesaria.

Configuracion sencilla y homogénea

La configuracion del sistema completo con ST7ccConfig es muy
facil e intuitiva. Una configuracion WinCC separada para la
gestion de variables, los registros histéricos y el sistema de
avisos se limita a unas pocas medidas preparatorias, p. €]. la
creacion de registros histéricos y, en WIinCC, la definicion de
clases y tipos de avisos.
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Datos técnicos

SINAUT ST7cc V3.1

SINAUT ST7cc V3.1

Sistemas operativos Windows XP SP3;
Windows Server 2003 SP2;

Windows 7 SP1 (32/64 bits);

Configuracion
® ST7cc

ST7cc Config-Tool V3.1

e Sistema SINAUT Software de ingenieria SINAUT

Windows Server 2008 SP2 (32 bits);
Windows Server 2008 R2 SP1 (64 bits)

Versiones WinCC SIMATIC WIinCC 6.2 SP3;
SIMATIC WinCC 7.0 SP2;
SIMATIC WinCC 7.0 SP3
y SIMATIC WinCC V7.2

(a partir de V3.1 + SP1)

VMware ESXi V5.0 (a partir de V3.1 + SP1)

Datos de pedido Referencia

Capacidades funcionales
® 6 estaciones SINAUT
® 12 estaciones SINAUT

® para mas de
12 estaciones SINAUT

Small license
Medium license
Large license

Referencia

SINAUT ST7cc

Software para conectar estaciones
SINAUT a WinCC;

licencia individual para

1 instalacion del software Runtime;
software de configuracion y
manual electrénico en CD-ROM,

2 idiomas (aleman, inglés);
sistemas operativos:

Windows XP SP3,

Windows Server 2003 SP2,
Windows 7 SP1 (32/64 bits),
Windows Server 2008 SP2 (32 bits),
Windows Server 2008 R2 SP1

(64 bits);

clave de licencia en memoria USB;
aleman/inglés

ST7cc V3.1 S
Licencia pequefa
para méax. 6 estaciones SINAUT

ST7cc V3.1 M
Licencia mediana
para méax. 12 estaciones SINAUT

ST7cc V3.1L
Licencia grande
para méas de 12 estaciones SINAUT

ST7cc V3.1 RED

Licencia de redundancia

para ST7cc (contiene 2 licencias);
adicionalmente se necesitan

2 licencias individuales ST7cc S,
Mo L

6NH7997-7CA31-0AA1

6NH7997-7CA31-0AA2

6NH7997-7CA31-0AA3

6NH7997-8CA31-0AA0

ST7cc V3.1 SM Powerpack 6NH7997-7AA31-0AD2
Ampliacion de licencia de ST7cc S
aST7cc M

(de 6 a 12 estaciones)

ST7cc V3.1 SL Powerpack
Ampliacion de licencia de ST7cc S
aST7cc L

(de 6 a méas de 12 estaciones)

ST7cc V3.1 ML Powerpack
Ampliacién de licencia de ST7cc M
aST7cc L

(de 12 a méas de 12 estaciones)

6NH7997-7AA31-0AD3

6NH7997-7AA31-0AE3

Siemens IK PI - 2015

ST7cc V3.1 Upgrade

de V3.0 a V3.1

Upgrade de la licencia V3.0 de
cualquier tamafio

ST7cc V3.1 RED Upgrade
de V3.0a V3.1

Upgrade de la licencia de
redundancia V3.0

ST7cc V3.1 S Upgrade
de V2.4 ... V2.7 a V3.1
para propietarios de licencias S

ST7cc V3.1 M Upgrade

de V2.4 ... V2.7 a V3.1

para propietarios de licencias
Mo SM

ST7cc V3.1 L Upgrade

de V2.4 ...V2.7a V3.1

para propietarios de licencias L,
SL oML

ST7cc V3.1 RED Upgrade
de V2.4 ... V2.7 a V3.1
Upgrade de las licencias

de redundancia V2.4 ... V2.7

6NH7997-7CA31-0GA1

6NH7997-8CA31-0GA0

6NH7997-7CA31-2GA1

6NH7997-7CA31-2GA2

6NH7997-7CA31-2GA3

6NH7997-8CA31-2GA0

Médulo de comunicaciones
TIM 3V-IE

Con una interfaz RS 232 para
comunicacion SINAUT a través de
una red WAN clasica o de una red
basada en IP (WAN o LAN)

6NH7800-3BA00

Médulo de comunicacion
TIM 3V-IE Advanced

Con una interfaz RS 232 y una
interfaz RJ45 para comunicacion
SINAUT a través de una red WAN
clésica y de una red basada en IP
(WAN o LAN)

6NH7800-3CA00

Médulo de comunicaciones
TIM 4R-IE

Con dos interfaces combinadas RS
232/RS 485 para comunicacion
SINAUT a través de redes WAN
clasicas y dos interfaces RJ45 para
comunicacion SINAUT a través de
redes basadas en IP (WAN o LAN)

6NH7800-4BA00
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WinCC/TeleControl

. Sinopsis

WinCC/TeleControl para WinCC V7.0 SP2 permite integrar
estaciones remotas (Remote Terminal Units = RTU) mediante
protocolos de telecontrol.

. Beneficios

WinCC/TeleControl para WinCC V7.0 SP2 no sélo puede integrar
RTU recién configuradas sino también unidades de proceso
ya existentes en el area exterior mediante drivers DNP3,

|IEC 870-5-101/104.

Para la comunicacion con las estaciones remotas, WinCC/
TeleControl para WinCC V7.0 SP2 utiliza tanto los protocolos
SINAUT ST7, DNP3 (por enlaces de comunicacion serie y
también TCP/IP) como IEC 870-5-101 (serie) e IEC 870-5-104
(Ethernet TCP/IP).

La integracion de RTU por conexion serie es posible mediante
los siguientes componentes conectados directamente desde
WinCC (Single Station o Server):

e Moédulos de comunicacion SINAUT TIM (protocolo de
telecontrol SINAUT ST7)

e Convertidor TCP/IP-serie (protocolos de telecontrol DNP3,
Modbus (no habilitado para WinCC TC), IEC 870-5-101)

Como convertidor TCP/IP-serie se pueden utilizar, por ejemplo,
dispositivos de las marcas MOXA o Lantronix.

Las RTU se pueden conectar al bus de planta SIMATIC WinCC
directamente via Ethernet TCP/IP o a través de un router
TCP/IP WAN (protocolos de telecontrol SINAUT ST7, DNP3,
|IEC 870-5-104). En caso de utilizar el protocolo de telecontrol
SINAUT ST7, el médulo de comunicaciéon SINAUT TIM puede
emplearse de forma adicional o como alternativa al router
TCP/IP WAN.

| Gama de aplicacién

La comunicacion para telecontrol a través de una red WAN
(Wide Area Network) esta determinada en gran medida por la
infraestructura de comunicacion ya existente. Para ello también
se pueden combinar distintos medios de transmisidon como linea
dedicada, redes telefénicas analégicas o digitales, redes
inaldmbricas (GSM o privadas), DSL o GPRS.

Protocolo de telecontrol SINAUT ST7

Méas informacién sobre la implementacion de aplicaciones de
telecontrol con el protocolo SINAUT ST 7 en las paginas web de
Siemens Industry Mall.

Protocolos de telecontrol IEC 870-5-101/-104

Més informacion sobre la implementacion de aplicaciones de
telecontrol con los protocolos IEC 870-5-101/-104 en las
paginas web de Siemens Industry Mall.

Protocolo de telecontrol DNP3

WinCC/TeleControl para WinCC V7.0 SP2 también soporta el
protocolo de telecontrol DNP3. Desde una central de super-
vision remota en SIMATIC WIinCC se pueden controlar y vigilar
estaciones remotas (RTU) a través de enlaces de comunicacion
serie o Ethernet TCP/IP con el protocolo de telecontrol DNPS.
La central integrada en el sistema SCADA con SIMATIC WinCC
TeleControl actia como "maestro” en la comunicacion de tele-
control. Los esclavos estan representados por las estaciones
remotas. Estaciones remotas pueden ser controladores
SIMATIC S7-300/S7-300F y S7-400/S7-400F/S7-400H/
S7-400FH, asi como RTU no Siemens.

La gama de productos se complementa con otros componentes
de hardware y de software:

e Mdédulos de comunicacion TIM

e Convertidor TCP/IP-serie y médulos de médem MD

e Componentes para telefonia moévil (GSM/GPRS)

e Router TCP/IP y switches

e Mdédulos de seguridad SCALANCE S612 y S613

e Accesorios para lineas dedicadas

e Cables de conexion

® Paquete de ingenieria para configurar objetos de puntos de
datos DNP3, estaciones, redes y conexiones, y también para
realizar diagnoésticos

Paraimplementar las redes de telecontrol, se pueden configurar
topologias béasicas punto a punto, multipunto, en estrella o en
anillo tanto con medios clasicos como con medios basados en
TCP/IP y combinarlas de forma flexible si la infraestructura lo
permite.

Medios WAN clésicos:

e Linea dedicada por médem (p. ej. SINAUT MD2)
e Redes inalambricas privadas

¢ Red telefonica analdgica

® Red telefénica RDSI

® Red de telefonia mévil GSM

Medios WAN basados en TCP/IP:

e Redes Ethernet (p. ej., SCALANCE X con fibra 6ptica)
e Industrial Wireless LAN con SCALANCE W

® Redes publicas e Internet via ADSL y/o GPRS
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Funciones

Caracteristicas funcionales especiales de la comunicaciéon DNP3

* Transmision de datos controlada por cambios

- Transmision de datos de proceso controlada por cambios
entre RTU y la central de supervision

- Sefializacion de los fallos de la RTU, la central de
supervision o la conexion

- Actualizacion automatica de los datos para todas las
estaciones afectadas una vez corregido el fallo o después
del arranque de la RTU o de la central de supervision

e Procesamiento cronoldgico de los datos del proceso
- Etiquetado con fecha y hora de todos los telegramas de
datos en el lugar de origen; asi el sistema de control del
proceso puede archivar los datos en el orden correcto
- Posibilidad de sincronizar la hora de las estaciones DNP3
integradas en la WAN a través de SIMATIC WinCC
(cambio horario verano-invierno incluido)

® Memorizacioén local de datos

- El médulo de comunicacion TIM puede almacenar
telegramas temporalmente (durante varias horas o incluso
dfas) cuando se produce un fallo en la conexién o en alguna
estacion

- Almacenamiento temporal de telegramas con prioridad
secundaria en caso de transmisién de datos controlada por
prioridad (en redes conmutadas o con facturacion por
volumen en la transmisién de datos)

Modos de operaciéon

El protocolo de telecontrol DNP3 soporta los siguientes modos:

e Sondeo

e Sondeo con procedimiento time-slot

e Sondeo multimaestro con procedimiento time-slot

¢ Modo espontaneo en redes telefénicas conmutadas
e Modo espontaneo en WAN basada en TCP/IP

Integracion

La integracion de WiIinCC/TeleControl para WinCC V7.0 SP2 en
el sistemas SCADA de WIinCC ofrece grandes ventajas a los
sectores de aguas y aguas residuales asi como petréleo y gas,
especialmente para los siguientes tipos de planta:

e Tratamiento y distribucion de agua
e Depuradoras de aguas residuales
e Oleoductos, gaseoductos o tuberias de agua

e Campos de gas o petrdleo y sus plantas de tratamiento
asociadas

En este tipo de plantas normalmente hay que integrar estacio-

nes remotas como estaciones de bombeo, de valvulas o de au-

tomatizacion para cabezales de perforacion.
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Dado que se soportan protocolos de comunicacion para RTU
como SINAUT ST7, WinCC/TeleControl para WinCC V7.0 SP2 es
compatible con estos avanzados conceptos de comunicacion:

e Reduccion del volumen de datos transferidos mediante
mecanismos de comunicacion controlados por eventos para
datos de alarma y valores medidos.

e Sincronizacion horaria de las RTU y correcto etiquetado con
fecha y hora de todos los datos en la RTU.

¢ Tolerancia a anchos de banda reducidos, largos tiempos de
espera o falta de fiabilidad de los cables de comunicacién

e Se evitan pérdidas de informacién cuando falla la comuni-
cacion gracias al almacenamiento temporal de los datos en la
RTU

e Soporte de medios de comunicacion con interfaz serie
(Iineas dedicadas, conexiones conmutadas a través de lineas
telefénicas analégicas y lineas RDSI), diferentes dispositivos
radioeléctricos (estandar, modulacién por separacion del
espectro), microondas y GSM

e Soporte de WAN (Wide Area Networks) basadas en TCP/IP
como ADSL, GPRS o redes inalambricas via Ethernet

e Soporte de conexiones de comunicacion redundantes

e Funciones de diagnoéstico avanzadas para las conexiones de
comunicacion con RTU

® Programacion remota de las RTU

e Soporte de diferentes topologias de comunicacion: punto a
punto, multipunto (servicio de varios participantes) y
topologias de red jerarquicas

e Concepto de redundancia de servidor de alta calidad sin
pérdidas de datos en caso de fallar el servidor

Dado que se soportan protocolos de comunicacion para

RTU como IEC 60870-5 y DNP3, SIMATIC TeleControl para
WinCC V7.0 SP2 es compatible con estos avanzados conceptos
de comunicacion:

e Reduccion del volumen de datos transferidos mediante
mecanismos de comunicacion controlados por eventos para
datos de alarma y valores medidos.

e Sincronizacion horaria de las RTU y correcto etiquetado con
fecha y hora de todos los datos en la RTU.

¢ Tolerancia a anchos de banda reducidos, largos tiempos de
espera o falta de fiabilidad de los cables de comunicacién

e Se evitan pérdidas de informacioén cuando falla la comuni-
cacion gracias al almacenamiento temporal de los datos en la
RTU (no todas las RTU no Siemens lo soportan)

e Soporte de medios de comunicacion con interfaz serie
(Iineas dedicadas, conexiones conmutadas a través de lineas
telefénicas analdgicas y lineas RDSI), diferentes dispositivos
radioeléctricos (estandar, modulacién por separacion del
espectro), microondas y GSM

e Soporte de WAN (Wide Area Networks) basadas en TCP/IP
como ADSL, GPRS o redes inaldmbricas via Ethernet

e Soporte de conexiones de comunicacion redundantes

¢ Funciones de diagnoéstico avanzadas para las conexiones de
comunicacion con RTU

® Programacion remota de las RTU

e Soporte de diferentes topologias de comunicacion: punto a
punto, multipunto (servicio de varios participantes) y
topologias de red jerarquicas

e Concepto de redundancia de servidor de alta calidad sin
pérdidas de datos en caso de fallar el servidor
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WinCC/TeleControl

. Integracion (continuacion)
Estaciones remotas/Remote Terminal Units

e Controladores S7-400/S7-400F (protocolos de telecontrol
SINAUT ST7, DNPS, IEC 870-5-101/104); hasta aprox. 500
sefiales de E/S o aprox. 5000 puntos de informacion

e Controladores redundantes S7-400H/S7-400FH (protocolos
de telecontrol IEC 870-5-101/104 y DNP3); hasta aprox. 500
sefiales de E/S o aprox. 5000 puntos de informacion

e Estaciones remotas no Siemens con los protocolos de
telecontrol IEC 870-5-101/104 y DNP3 (depende del tipo de
estacion)

Para la automatizacion descentralizada in situ,
WinCC/TeleControl para WinCC V7.0 SP2 soporta las siguientes
estaciones remotas:

e Controladores integrados en ET 200S (protocolos de
telecontrol IEC 870-5-101/104); para aplicaciones costosas,
hasta aprox. 30 sefiales de E/S o aprox. 200 puntos de
informacion

e Controladores S7-300/S7-300F (protocolos de telecontrol
SINAUT ST7, DNP3, IEC 870-5-101/104); con gran flexibilidad
de configuracion, hasta aprox. 100 sefiales de E/S o aprox.
2000 puntos de informacion

En la siguiente tabla se muestran las posibilidades existentes en la actualidad de integrar estas estaciones remotas:

Gama de estaciones remotas y variantes de integracion

Protocolo de telecontrol SINAUT ST 7 DNP3 IEC 870-5-01 IEC 870-5-04
Modo de comunicacion Serie Ethernet TCP/IP Serie Ethernet TCP/IP  Serie Ethernet TCP/IP
Interface TIM 4R-IE Router WAN Convertidor Router WAN Convertidor Router WAN TCP/IP
TCP/IP y/o TCP/IP-serie TCP/IP TCP/IP-serie
TIM 4R-IE
RTU/Interfaz ~ ET 200S - - - - IM 151-7 CPU o IM 151-8 PN/
con CPU integr. IM 151-8 PN/ DP CPU
(equivale a S7-314) DP CPU + SIPLUS RIC
asi como Library
1 submaodulo S| +
SIPLUS RIC Library
S7-300/S7-300F TIM 3V-IE TIM 3V-IE TIM 3V-IEDNP3  TIM 3V-IE DNP3 CP 341 CP 343 + IEC on S7
+ SIPLUS RIC o interfaz PN
Library integrada
+ SIPLUS RIC
Library
S7-400/S7-400F TIM 4R-IE TIM 4R-IE TIM 4R-IE DNP3  TIM 4R-IE DNP3 CP 441 CP 443 + SIPLUS
+ SIPLUS RIC RIC Library o inter-
Library faz PN integrada
+ SIPLUS RIC
Library
S7-400H/S7-400FH - - TIM 4R-IE DNP3  TIM 4R-IE DNP3 ET 200M + CP 443
2xCP 341 + + SIPLUS RIC
SIPLUS RIC Library Library
Estaciones - - Depende del tipo de est. remota Depende del tipo de est. remota
no Siemens
Lineas conmutadas . - . - - -
Linea dedicada y redes inaldmbricas e o . . . ]
Maestro-esclavo . . . . . .
Peer-to-Peer . . - _ o .
Redes enmalladas o . . . . .
Etiquetado con fecha y horaen RTU e o . . . .
Sincronizacion horaria RTU o o . . o .
Bufer de datos en RTU . . . . o o)
Routing con SIMATIC PDM . . - - - .
Estandar internacional - - . . . ]

) El bafer de datos esta limitado a dos blogues de datos SIMATIC S7.
Dependiendo de la SIMATIC CPU, esto equivale a un respaldo de aprox.
800 a 3200 telegramas.
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Datos de pedido Referencia Referencia
SIMATIC TeleControl 7.0 SP2 6DL5000-7AA07-0XA5 SIMATIC TeleControl 7.0 SP2 6DL5002-7AF07-0XA0
for WinCC Basic Engineering for Server Runtime
Paquete de software con SIMATIC (numero ilimitado de estaciones)
TeleControl para el software de Paquete de software con SIMATIC
ingenierfa WinCC 7.0 SP2, TeleControl para el software
2 idiomas (aleman/inglés), ejecuta- Runtime WIinCC 7.0 SP2,
ble en Windows XP Professional/ 2 idiomas (aleman/inglés), ejecuta-
Server 2003, Floating License para ble en Windows Server 20083,
un usuario; documentacion Single License para un usuario;
electronica en CD/DVD, documentacion electrénica en
2 idiomas (aleman/inglés) CD/DVD, 2 idiomas (aleman/inglés)
Forma de entrega: Forma de entrega:
License Key en lapiz de memoria, License Key en lapiz de memoria,
Certificado de licencia incl. térmi- Certificado de licencia incl.
nos y condiciones, SIMATIC WinCC términos y condiciones, SIMATIC
Data Medium Package V7.0 + SP2 WinCC Data Medium Package V7.0
y CD “WinCC TeleControl Option + SP2 y CD "WinCC TeleControl
V7.0 + SP2” Option V7.0 + SP2"
SIMATIC TeleControl 7.0 SP2 6DL5002-7AA07-0XA0 Driver para protocolos 6DL5101-8AX00-0XBO
for Server Runtime (6 Stations) de telecontrol

TeleControl SINAUT Driver
Paquete de software con SIMATIC
TeleControl para el software Licencia Runtime para una WinCC
Runtime WinCC 7.0 SP2, 2 idiomas Single Station o un WinCC Server,
(aleman/inglés), ejecutable en Single License para 1 instalacion
Windows Server 2003, Single Requisitos:
License para un usuario; Software SIMATIC TeleControl 7.0
documentacion electrénica en SP2 for WinCC Server Runtime
CD/DVD, 2 idiomas (aleman/inglés) (6, 12, 256 Stations)
Forma de entrega: Forma de entrega: .
License Key en lapiz de memoria, License Key en lapiz de memoria,
Certificado de licencia incl. térmi- Certificado de licencia
nos y condiciones, SIMATIC WinCC incl. terminos y condiciones
Data Medium Package V7.0 + SP2 : y
y CD “WinCC TeleControl Option TeleControl DNP3 Driver 6DL5101-8EX00-0XB0
V7.0 + SP2” Licencia Runtime para una WinCC
SIMATIC TeleControl 7.0 SP2 6DL5002-7AB07-0XA0 g:ﬂg}g E‘tggggeopﬁavﬂTgsfa,sfgrgir
for Server Runtime (12 Stations) Requisitos:
Paquete de software con SIMATIC Software SIMATIC TeleControl 7.0
TeleControl para el software SP2 for WinCC Server Runtime
Runtime WinCC 7.0 SP2, 2 idiomas (6, 12, 256 Stations)
(aleman/inglés), ejecutable en Forma de entrega: )
Windows Server 2003, Single License Key en lapiz de memoria,
License para un usuario; Certificado de licencia
documentacion electrénica en incl. términos y condiciones
CD/DVD, 2 idiomas (alemanyinglés) TeleControl IEC 870-5-101/-104 6DL5101-8CX00-0XB0
Forma de entrega: Driver
License Key en lapiz de memoria, ) ) i )
Certificado de licencia incl. térmi- Licencia Runtime para una WinCC
nos y condiciones, SIMATIC WinCC Single Station o un WinCC Server,
Data Medium Package V7.0 + SP2 Single License para 1 instalacion
y CD “WinCC TeleControl Option Requisitos:
V7.0 + SP2” Software SIMATIC TeleControl 7.0

SP2 for WinCC Server Runtime
SIMATIC TeleControl 7.0 SP2 6DL5002-7AE07-0XA0

for Server Runtime (256 Stations)

Paquete de software con SIMATIC
TeleControl para el software
Runtime WinCC 7.0 SP2,

2 idiomas (aleman/inglés), ejecuta-
ble en Windows Server 2003,
Single License para un usuario;
documentacion electronica en
CD/DVD, 2 idiomas (aleman/inglés)
Forma de entrega:

License Key en lapiz de memoria,
Certificado de licencia incl. térmi-
nos y condiciones, SIMATIC WinCC
Data Medium Package V7.0 + SP2
y CD “WinCC TeleControl Option
V7.0 + SP2”

Mas informacion
En Internet podra ver toda la gama de prestaciones:

Servicio técnico y asistencia:

http://www.siemens.com/automation/csi_en_WW/service
(international)

Siemens IK PI - 2015

(6, 12, 256 Stations)

Forma de entrega:

License Key en lapiz de memoria,
Certificado de licencia

incl. términos y condiciones

Asistencia técnica (hotline) de Automation & Drives:

http://www.siemens.com/automation/csi_en_WW/

support_request (international)


http://www.siemens.com/automation/csi_en_WW/service
http://www.siemens.com/automation/csi_en_WW/support_request
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PCS 7 TeleControl

. Sinopsis
Clientes OS
de PCS 7
£/ £/ £/ Engineering Station PCS 7 OS Single Station
| | L1 [ _|
PCS 7 TeleControl 1 || 7 —||| (dedicada o ;l A== A==
i ——=\ —— ——
Servidor OS doble canal) B Industrial Ethernet
Ut T T T T
Comunicacion serie: Comunicacién TCP/IP: Comunicacién TCP/IP: Comunicacion serie:
SINAUT ST7 o DNP3 SINAUT ST7 o DNP3 Modbus o IEC 60870-5-104 Modbus o IEC 60870-5-101
=11 TIM 4R-IE (ST7) =1 TIM 4R-IE (ST7) TCP/IP Convertidor
: :I o Convertidor . :I o TCP/IP Router WAN TCP/IP — serie
TCP/IP — serie Router WAN
(DNP3) (DNP3)

Estaciones remotas
TeleControl distribuidas

RTU de terceros
(solamente DNP3)

RTU de terceros
(solamente DNP3)

f WAN

Estaciones remotas de
TeleControl distribuidas

m RTU de terceros

Estaciones remotas de
TeleControl distribuidas

m RTU de terceros

ET 200S con CPU integrada
+ interfaz serie

ET 200S con
CPU PB integrada

—AIIIII <2 —ElII £
+TIM 3V-IE o I +TIM 3V-IE o +CP 3430 +CP 341
=11 [l TIM 3V-IE DNP3 1| TIM 3V-IE DNP3 interfaz PN =
8I
x
S7-400 S7-400 || 1 S7-400 Ble || [ 5
+ TIM 4R-IE o +TIM 4R-IE o +CP 4430 S7-400 3
TIM 4R-IE DNP3 TIM 4R-IE DNP3 = interfaz PN = + CP 441 o

Posibilidades de integracién y comunicacion con SIMATIC PCS 7 TeleControl

En los sectores energia y transporte, y en particular en los
sectores de aguas y aguas residuales, asi como petréleo y gas,
las plantas estan con frecuencia esparcidas por areas muy
extensas. En estos casos se trata de integrar con protocolos de
telecontrol en el sistema de instrumentacion y control de la
planta global las estaciones remotas para la vigilancia y el
control de unidades de proceso muy distantes de la planta, con
un grado de automatizacion de bajo a mediano, a través de una
WAN (Wide Area Network).

Las soluciones de automatizacién convencionales para aplica-
ciones de telecontrol utilizan sistemas de control de procesos
para las areas centrales mas complejas y unidades terminales
remotas (RTU) méas simples para las estaciones remotas,
reuniendo las distintas unidades de proceso de la planta, de
por si estan configuradas por separado, en una red de control
superior.

Integracion directa de la central de supervision
de telecontrol

No obstante, es mucho mas eficiente integrar la central de
supervision para las RTU directamente en el sistema de control
de procesos. Asi puede prescindirse de la supervision del
telecontrol como nivel de integracion superior.

La gama de productos SIMATIC PCS 7 TeleControl ofrece
soluciones adecuadas para integrar la central de supervision de
telecontrol en la conduccion del proceso y la ingenieria del
sistema de control de procesos SIMATIC PCS 7. Soporta de
muchas formas la conexion de las RTU (ver el gréfico "Posibili-
dades de integracién y comunicacion con SIMATIC PCS 7
TeleControl" y la tabla "Estaciones remotas integrables — Gama
actual, posibilidades y caracteristicas de comunicacion").

En cuanto al volumen y a la potencia de automatizacion, los
requisitos de las unidades de proceso dispersas suelen situarse
en la gama baja o media, por lo que pueden aplicarse estacio-
nes de automatizacion de menor dimensionamiento para las
estaciones remotas. SIMATIC PCS 7 TeleControl soporta la auto-
matizacion local descentralizada, en particular para las siguien-
tes estaciones remotas:
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. Sinopsis (continuacion)

Tipo de RTU" Categoria de RTU Posibles protocolos de telecontrol

SIMATIC ET 200S

SIMATIC S7-300/S7-300F

SIMATIC S7-400/S7-400F

Controlador
SIMATIC S7-400H/S7-400FH

Controlador integrado en Small con 30 ... 200 E/S? * Modbus RTU
para pequefias aplicaciones ¢ |EC 60870-5-101

¢ |[EC 60870-5-104

Controlador Medium con 100 ... 2 000 E/S? e SINAUT ST7
para aplicaciones de mediana envergadura

* DNP3

* Modbus RTU

¢ |[EC 60870-5-101
¢ |[EC 60870-5-104

Controlador Large con 500 ... 5 000 E/S? * SINAUT ST7

para aplicaciones de gran envergadura
que requieren mayor rendimiento

* DNP3

* Modbus RTU

¢ |[EC 60870-5-101
¢ |EC 60870-5-104

* DNP3
¢ |[EC 60870-5-101
¢ |[EC 60870-5-104

) También en version SIPLUS extreme, por ejemplo, para entornos con temperaturas de -25 °C a +70 °C,

con condensacion o condiciones ambientales rigurosas
2) Depende del tamafio de la CPU, tipo de protocolo y aplicacion
Para mas informacién sobre protocolos de telecontrol, paquetes
RTU a precio moderado, posibles modos de operacion y confi-
guraciones de telecontrol especiales, ver:

e Catalogo ST PCS 7 AO, Add Ons para el sistema de control
de procesos SIMATIC PCS 7, apartado Aplicaciones especi-
ficas, Telecontrol, Telecontrol con SIPLUS RIC (protocolo de
telecontrol y paquetes IEC 60870-5-101/104, asi como
Modbus RTU)

e Catélogo IK PI, Comunicacioén industrial SIMATIC NET,
Industrial Remote Communication, TeleControl Professional
para unidades remotas (unidades remotas para el protocolo
ST7 y unidades remotas para el protocolo DNP3)

Nota:

SIMATIC PCS 7 TeleControl V8.0 se entrega con el Service Pack
méas actual. SIMATIC PCS 7 TeleControl V8.0+SP2 puede
funcionar combinado con el software de ingenieria y runtime OS
de SIMATIC PCS 7 V8.0+SP1. El software SIMATIC PCS 7 debe
pedirse por separado en base al catdlogo ST PCS 7.
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. Beneficios

e SIMATIC PCS 7 TeleControl no soélo es capaz de integrar RTU
recién configuradas en SIMATIC PCS 7, sino que ademas
permite migrar unidades ya ubicadas en zonas remotas.

e Gracias a su elevado grado de integracion, la automatizacion
basada en SIMATIC PCS 7 TeleControl ofrece ventajas
decisivas en comparacion con las anteriores soluciones de
automatizacion con funciones de telecontrol.

- La plataforma uniforme de software SIMATIC PCS 7 ofrece
gran eficiencia durante el funcionamiento y ocasiona
reducidos costes de capacitacion, configuracion y
mantenimiento.

- La interfaz del operador homogénea para procesos locales
y remotos simplifica el manejo y a la vez reduce el riesgo de
error por parte del operador.

e Elsoftware DBA (Data Base Automation) soporta la ingenieria
de forma eficiente y se asegura de que haya conformidad con
SIMATIC PCS 7.

- DBA facilita la adaptacion personalizada del sistema 'y la
reutilizacion de configuraciones ya existentes en el trans-
curso de la migracion.

- Es posible afiadir ampliaciones con la planta en
funcionamiento.

| Gama de aplicacion

Telecontrol y supervision de estaciones remotas, asi como
registro y transmision de datos principalmente para los siguien-
tes sectores:

® Industria del agua

- Estaciones de pozos, bombeo y vélvulas de compuerta en
redes de abastecimiento de agua y de regadio

- Estaciones de bombeo y vélvulas de compuerta en
conductos de agua y aguas residuales

- Estanques de tormentas y bombas elevadoras en redes de
aguas residuales

- Depositos (cisternas elevadas)

e |ndustria del petréleo y del gas

- Estaciones de compresion, reductoras de presion, de
transferencia, de valvulas de compuerta y de medida en
redes de distribucion de gas

- Estaciones de bombeo y vélvulas de compuerta en
oleoductos

- Automatizacion en el pozo (cabezas de pozo) en pozos de
gasy petroleo

- Estaciones para inyeccion de agua o CO, en campos
petroliferos o yacimientos de gas

e Gestion de energia, proteccion medioambiental y transportes
- Sistemas para la produccién y distribucion de energia
- Redes de calefaccion de distrito
- Sistemas de control de trafico
- Tuneles
- Estaciones ferroviarias
- Faros
- Dispositivos de vigilancia ambiental
- Estaciones meteoroldgicas

. Diseno

La central de supervision de telecontrol para las estaciones
remotas (RTU) se integra en la conduccion del proceso del
sistema de control SIMATIC PCS 7 en forma de estacion de
operador, bien como Single Station o como servidor (opcional-
mente, también redundante). No es necesario prever ningun
controlador adicional en el sistema SIMATIC PCS 7 para la pre-
paracion y distribucion de los datos especificos de telecontrol.
En sistemas con gran trafico de datos, se utiliza preferente-
mente una PCS 7 TeleControl Operator Station (Single Station/
servidor) dedicada exclusivamente al telecontrol. En sistemas
con menos trafico de datos, un servidor o una Single Station
también puede dirigir, en paralelo a las RTU, controladores
SIMATIC PCS 7 en unidades de proceso centrales (modo de
canal dual).

Para la ingenieria de la estacion de operador de PCS 7
TeleControl (Single Station/servidor), la estaciéon de ingenieria
del sistema de control de procesos SIMATIC PCS 7 es ampliada
a nivel funcional con la tecnologia DBA (Data Base Automation)
y con la librerfa de bloques SIMATIC PCS 7 TeleControl.

SIMATIC PCS 7 TeleControl usa los protocolos de telecontrol
SINAUT ST7, DNP3 y Modbus RTU para la comunicacién con
las RTU (tanto por conexiones de comunicacion serie como por
conexiones TCP/IP), asi como IEC 60870-5-101 (serie) y

|IEC 60870-5-104 (Ethernet TCP/IP).

En caso de integrar las RTU por conexién serie, la conexion

de telecontrol por parte de la central de supervision

(PCS 7 TeleControl OS a modo de Single Station o servidor)

se puede implementar a bajo precio con los siguientes compo-
nentes:

e Moddulos de comunicacion SINAUT TIM
(protocolo de telecontrol SINAUT ST7)

e Convertidor TCP/IP-serie
Por ejemplo, dispositivos de las marcas MOXA o Lantronix
(protocolos de telecontrol DNP3, Modbus RTU,
IEC 60870-5-101)

Las estaciones remotas se pueden conectar al bus de planta
SIMATIC PCS 7 bien directamente via Ethernet TCP/IP 0 a
través de un router TCP/IP WAN (protocolos de telecontrol
SINAUT ST7, DNP3, Modbus RTU, IEC 60870-5-104). En caso
de utilizar el protocolo de telecontrol SINAUT ST7, el médulo de
comunicacion SINAUT TIM puede emplearse de forma adicio-
nal o como alternativa al router TCP/IP WAN.
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. Disefo (continuacion)

La tabla "Estaciones remotas integrables" muestra una sinopsis de las posibilidades de conexién actuales
en funcién del tipo de RTU y del tipo de comunicacion.

Estaciones remotas integrables (RTU)
Gama actual, posibilidades y caracteristicas de comunicacion

Protocolo de telecontrol SINAUT ST7 Modbus RTU DNP3 IEC 60870-5-101 IEC 60870-5-104
Tipo de comunicacién serie Ethernet serie Ethernet serie Ethernet serie Ethernet TCP/IP
TCP/IP TCP/IP TCP/IP
Interfaz en OS de PCS 7 Tele- TIM 4R-IE Router Convertidor ~ Router Convertidor ~ Router Convertidor Router TCP/IP
Control TCP/IP WAN  TCP/IP-serie  TCP/IP WAN  TCP/IP-serie  TCP/IP WAN  TCP/IP-serie WAN
o/y TIM 4R-IE
RTU/ ET 200S con - - IM 151-7 CPU IM 151-8 PN/ - - IM 151-7 CPU  IM 151-8 PN/DP
Interfaz  CPU integrada oM 151-8 DP CPU + 0IM 151-8 PN/ CPU + SIPLUS
(equivalente a PN/DP CPU  Software S7- DP CPU RIC Library
S7-314) ol GEre OpenModbus/ asf como
1 submédulo  1CP PN-CPU 1 submédulo SI
S| Modbus + SIPLUS RIC
Library
S7-300/ S7-300F TIM 3V-IE TIM 3V-IE CP 341 CP 343 + TIM 3V-IE TIM 3V-IE CP 341 + CP 343 +
SW-Library DNP3 DNP3 SIPLUS RIC SIPLUS RIC
Library Library
o interfaz PN
integrada +
SIPLUS RIC
Library
S7-400/ S7-400F TIM 4R-IE TIM 4R-IE CP 441 CP 443 + TIM 4R-IE TIM 4R-IE CP 441 + CP 443 +
SW-Library DNP3 DNP3 SIPLUS RIC SIPLUS RIC
Library Library
o interfaz PN
integrada +
SIPLUS RIC
Library
S7-400H/S7-400FH - - - - TIM 4R-IE TIM 4R-IE ET 200M + CP 443 +
DNP3 DNP3 2xCP 341 + SIPLUS RIC
SIPLUS RIC Library
Library o interfaz PN
integrada +
SIPLUS RIC
Library
Estacion de terceros — - depende del tipo de estacion depende del tipo de estacion depende del tipo de estacion
Lineas de acceso telefénico e - - - - - - -
a la red conmutada
Lineas dedicadas y redes de . . . . . . .
radiofrecuencia
Maestro-Esclavo . . . . . . . .
Punto-a-punto . . - - - - . .
Redes enlazadas . . - - . . . .
Sello de fecha y hora a nivel ¢ o - - . . o o
de RTU
Sincronizacion horaria a 3 . - - . 3 . .
nivel de RTU
Almacenamiento intermedio ¢ . - - . . . .
de datos a nivel de RTU
Routing S7 . . - - - . . .
Estandar internacional = = . . . . . .
(muchas (muchas
variantes) variantes)

Los protocolos de telecontrol utilizados por SIMATIC PCS 7
TeleControl para la comunicacion remota se han adaptado a las
condiciones de la infraestructura de comunicacion ampliamente
dispersa.

7/46 Siemens IK Pl - 2015



© Siemens AG 2015

Industrial Remote Communication

TeleControl Professional para la central de supervision

Disefo (continuacion)

Los medios de transmision WAN aptos para la comunicacion
entre las estaciones remotas y la central de telecontrol son muy
variados; por ejemplo:

e Redes privadas
- Redes inalambricas
- Linea dedicada
- WLAN

* Redes publicas
- GPRS
- EGPRS
- UMTS
- ADSL

Con las variantes de dichos medios, y partiendo de las cuatro
topologias bésicas (punto a punto, multipunto, estrella y anillo),
se pueden implementar redes de telecontrol de diferente estruc-
tura; por ejemplo, topologia en estrella a través de red inalam-
brica, linea dedicada o ADSL. Combinado varias formas basi-
cas de la misma variante de medios o de variantes diferentes
también se pueden construir estructuras de red mas complejas,
incluso con vias de comunicaciéon redundantes. De este modo
se consigue una adaptacion 6ptima a las particularidades loca-
les y a la infraestructura existente.

Migracion de sistemas de telecontrol existentes
Estaciones SINAUT ST1 basadas en SIMATIC S5

La migracion de plantas ya existentes también admite la posibi-
lidad de integrar en el sistema de control de procesos estacio-
nes remotas basadas en SIMATIC S5 a través de SIMATIC

PCS 7 TeleControl. En dicho caso, el protocolo de telecontrol
ST1 es convertido al protocolo ST7 en el médulo de comunica-
cioén central TIM.

Unidades de proceso con comunicacion Modbus RTU

SIMATIC PCS 7 TeleControl también permite integrar en
SIMATIC PCS 7 unidades de proceso ubicadas en zonas remo-
tas que disponen de una infraestructura Modbus. Estas son
integrables con el protocolo Modbus RTU a través de cables
serie o conexiones TCP/IP en SIMATIC PCS 7.

Mientras que las RTU que disponen de interfaz Modbus TCP/IP
se pueden integrar directamente, las estaciones remotas no
Siemens necesitan un convertidor de interfaz especial para la
comunicacion de telecontrol.

Estaciones no Siemens con protocolos de telecontrol

Excepto el protocolo de telecontrol Modbus RTU, los protocolos
DNP3 (serie y TCP/IP), IEC 60870-5-101 (serie) e

|IEC 60870-5-104 (TCP/IP) soportan la integracion de RTU no
Siemens a la central de control en el marco de la migracion.

El requisito es que la RTU domine el protocolo en cuestion y que
se disponga de los convertidores de interfaz necesarios.

Estaciones no Siemens con OPC

Las RTU no Siemens para las que existe un servidor OPC se
pueden integrar en la conduccion del proceso con el PCS 7
TeleControl Operator System mediante servicios de ingenieria
adicionales basados en la tecnologia DBA. SIMATIC PCS 7
TeleControl soporta el intercambio de datos entre el sistema de
operador (cliente OPC) y la RTU (servidor OPC) por OPC DA.

Sistemas SINAUT LSX

Con SIMATIC PCS 7 TeleControl también se pueden migrar sis-
temas SINAUT LSX ya existentes. Los controladores SIMATIC
PCS 7 con protocolo de telecontrol EDC (Event Driven Commu-
nication) instalados en el sistema SINAUT LSX se integran con
PCS 7 TeleControl S7 EDC Driver (ver datos para pedidos en la
siguiente seccién del catalogo "PCS 7 TeleControl Operator
System") en SIMATIC S7 TeleControl. Mientras sea necesario, el
sistema SINAUT LSX podra coexistir en todos los niveles junto a
la nueva arquitectura del sistema, facilitando la modernizacion
paulatina sin necesidad de soluciones provisionales.

Modo de operacion

SIMATIC PCS 7 TeleControl permite integrar las estaciones
remotas en SIMATIC PCS 7 de manera que el operador no
perciba diferencia alguna entre la automatizacion central y la
remota en lo que concierne a la filosofia operativa y respuesta
en caso de alarmas.

Los clientes OS del sistema multipuesto cliente-servidor son
capaces de representar en un sinéptico de proceso datos de las
RTU y de los controladores (AS) SIMATIC PCS 7 que reciben de
un servidor con funcionalidad de doble canal o de dos servido-
res independientes. Los medios de representacion son sobre
todo faceplates para objetos tecnolégicos como motores,
vélvulas, etc., pero también curvas de tendencia y avisos.

Si el PCS 7 TeleControl OS Server esta configurado como
servidor redundante, ambos servidores OS redundantes PCS 7
TeleControl comparan los datos generados a nivel interno (por
ejemplo, los estados de alarma y los resultados de célculo)

El modo de operacion para la comunicacion entre el centro de su-
pervision y la RTU dependera en cada caso del tipo de la WAN,
de la configuracion de la comunicacion de telecontrol y del so-
porte de parte del protocolo de telecontrol. Los posibles modos
de operacion con el protocolo de telecontrol SINAUT ST7 estan
descritos, por ejemplo, en el capitulo "Industrial Remote Commu-
nication", apartado "TeleControl Professional, introduccion’, del
catalogo IK PI ("Comunicacion Industrial de SIMATIC NET").

Funciones

La preparacion y representacion de datos en el OS de PCS 7
TeleControl (Single Stations/Server) se realiza mediante bloques
de SIMATIC PCS 7 TeleControl almacenados en una libreria.
Estos bloques son compatibles con la guia del operador con-
forme a SIMATIC PCS 7 mediante simbolos y faceplates, asi
como con la jerarquia de avisos de alarmas de SIMATIC PCS 7.

Ademas de los bloques para el procesamiento de datos de
proceso, la libreria también contiene bloques para el diagnés-
tico y control de la comunicacioén. Si es necesario, la libreria
basica suministrada puede ampliarse a través del DBA Type
Editor en funcién de cada proyecto con nuevos tipos de bloques
basados en script.

La ingenieria puede automatizarse eficazmente con la tecnologia
DBA y de conformidad con SIMATIC PCS 7. DBA soporta la
ampliacion de plantas durante el funcionamiento y, en el curso de
la migracion, facilita tanto la adaptacion del sistema a cada pro-
yecto, como la transferencia de las configuraciones existentes.

Al conectar las RTU mediante el protocolo de telecontrol
SINAUT ST7, DNP3, IEC 60870-5-101 o IEC 60870-5-104, los
datos brutos procedentes de las estaciones remotas se etique-
tan con fechay hora y son transmitidos al PCS 7 TeleControl OS
(Server/Single Station) que ejerce de central de supervision. Alli
tienen lugar la adaptacion, el procesamiento y el archivamiento.
Este procedimiento responde al funcionamiento controlado por
eventos del protocolo de telecontrol y al posterior procesa-
miento en el orden cronoldgico correcto de los datos que se
almacenaron en el bufer de la estacion remota.

La horay la fecha de las estaciones remotas conectadas por
SINAUT ST7, DNP3, IEC 60870-5-101 o IEC 60870-5-104
pueden sincronizarse desde el PCS 7 TeleControl OS (reloj
maestro). En este contexto también considera el cambio a
horario de verano/invierno.

Para cumplir las directivas, prescripciones legales y normas
también se han de presentar certificados especiales (por ejem-
plo, un certificado de conformidad con la Directiva ATV M260
para plantas depuradoras). Para esta finalidad le recomenda-
mos el paquete de software ACRON, que esta dotado de més
funciones de registro histérico e informes y que se presenta
como un producto Add On en el catdlogo ST PCS 7 AO

(Add Ons para SIMATIC PCS 7).

Mas informacion
Para mas informacion, visite la web:
http://www.siemens.com/simatic-pcs7/telecontrol
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PCS 7 TeleControl Engineering Station

. Sinopsis

Con el paquete de software PCS 7 TeleControl OS Engineering,
una SIMATIC PCS 7 Industrial Workstation en versién Single
Station o Server puede configurarse como estacion de
ingenieria de SIMATIC PCS 7 TeleControl.

| Disefio
PCS 7 TeleControl OS Engineering

El producto PCS 7 TeleControl OS Engineering contiene el
paquete de ingenieria PCS 7 TeleControl OS DBA vy la corres-
pondiente licencia.

Los datos para pedir el producto SIMATIC PCS 7 Engineering
Software y otros componentes de software de SIMATIC PCS 7
parala PCS 7 TeleControl Engineering Station se encuentran en
el capitulo "Sistema de ingenieria", apartado "Software para ES",
del catalogo ST PCS 7.

En el capitulo "Industrial Workstation/IPC" del catdlogo ST PCS 7
encontrara SIMATIC PCS 7 Industrial Workstations que sirven
de hardware basico para una SIMATIC PCS 7 TeleControl
Engineering Station.

PCS 7 TeleControl OS DBA

PCS 7 TeleControl OS DBA es un paquete de ingenieria OS para
ampliar el software de ingenieria SIMATIC PCS 7, compuesto
por el software OS Data Base Automation (DBA) y una libreria
con simbolos OS, faceplates OS e indicaciones de diagndstico
OS para estaciones remotas (RTU) de un sistema de telecontrol.

Con ayuda del editor de tipo DBA, las variables de una RTU, a
menudo no estructuradas, se pueden asignar una vez a un tipo
de blogue y representarlas de forma estructurada en la estacion
de operador por medio de su faceplate (faceplate OS). A cada
tipo de bloque le corresponde al menos un faceplate y un
simbolo.

El DBA genera la base de datos OS automaticamente, con la
jerarquia de imagenes, las variables necesarias, las alarmas, los
mensajes y las prioridades de alarma, asi como los faceplates
especificos y sus simbolos. La jerarquia de imagenes constituye
la base que permite navegar entre los sinépticos de proceso
para la gestion de alarmas y la realizacién de medidas de segu-
ridad. PCS 7 TeleControl OS DBA coloca automaticamente en
los sindpticos de proceso OS los simbolos de los bloques espe-
cificos del tipo, por ejemplo, valor medido, valor de contador,
motor o valvula de compuerta. Estos se enlazan por medio de la
base de datos con los bloques de funciones y faceplates
correspondientes. Las actividades de configuracion manuales
quedan basicamente limitadas al disefio y posicionamiento de
los elementos graficos estaticos, como p. €j. tubos o depdsitos.

Los simbolos, faceplates e indicaciones de diagndstico OS de
PCS 7 TeleControl, conformes con SIMATIC PCS 7, contemplan
las caracteristicas especificas de las aplicaciones de
telecontrol. Entre otras cosas, esto se observa en el ejemplo del
bloque de contador, el cual ofrece multiples posibilidades de
preparar la informacion con cantidades y volumenes transpor-
tados o procesados.

Definicién de blogues de usuario nuevos

Con el editor de tipo DBA se pueden definir nuevos bloques de
usuario que son tratados como los bloques de la libreria basica
cuando se genera la base de datos.

Estos bloques de usuario no sélo pueden organizar la informa-
cién en una estructura de variables, sino que también pueden
calcular valores derivados por medio de scripts de Visual Basic
en el servidor. Ello proporciona una amplia variedad de posibili-
dades de ampliacion de la funcionalidad para adaptar el sis-
tema a los requisitos especificos de cada cliente.

Los faceplates y simbolos OS de tipo especifico para los
bloques de usuario se pueden crear con las herramientas estan-
dar del sistema de ingenieria SIMATIC PCS 7 OS (Graphics
Designer y Faceplate Designer).

Faceplates de la libreria SIMATIC PCS 7 TeleControl
Upgrade

La version V7.1 del software de ingenieria SIMATIC PCS 7
TeleControl OS se puede ampliar con el paquete de ampliaciéon
(upgrade) SIMATIC PCS 7 TeleControl de V7.1 a V8.0 (incl.
Service Pack). Este paquete de ampliacion SIMATIC PCS 7
TeleControl Upgrade Package también sirve para ampliar

la version V7.1 del software runtime SIMATIC PCS 7
TeleControl OS. La version V7.1 del software SIMATIC PCS 7
ES y OS que aparece combinada en algunos productos de soft-
ware se debe ampliar por separado a V8.0 (incl. Service Pack)
con los paquetes de ampliacion descritos en los apartados
"Upgrades para el sistema de ingenieria (ES)"y "Upgrades para
el sistema de operador (OS)" del catalogo ST PCS 7.

Ingenieria de las estaciones remotas (RTU)
sobre la base de S7-300

Con los blogues tecnolégicos de SIMATIC PCS 7 Industry
Library (libreria parcial "Industry Library para S7") también se
pueden configurar con CFC estaciones remotas (RTU) sobre la
base de S7-300 conforme al sistema en el estilo APL. Encontrara
informacion y datos para pedidos de SIMATIC PCS 7 Industry
Library en el capitulo "Librerias tecnolégicas".
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PCS 7 TeleControl Engineering Station

. Datos de pedido

Referencia

Referencia

Software de ingenieria

PCS 7 TeleControl

OS Engineering V8.0

Para ampliar una SIMATIC PCS 7
Engineering Station (PO unlimited)
para PCS 7 TeleControl;

paquete de software sin el software
de ingenierfa SIMATIC PCS 7

Software de ingenieria,

en 2 idiomas (aleman, inglés),
categoria de software A,
ejecutable con Windows XP
Professional de 32 bits,

Windows 7 Ultimate de 32/64 bits,
Windows Server 2003 R2 Standard
de 32 bits o Windows Server

2008 R2 Standard de 64 bits,
Floating License para 1 usuario

Documentacion electronica
en DVD, en 2 idiomas
(aleman, inglés)

Forma de entrega fisica

(sin SIMATIC PCS 7 Software Media

Package):

e Clave de licencia en lapiz USB,
certificado de licencia

* DVD "PCS 7 TeleControl"

6ES7658-7JX08-0YAS

Paquete de ampliacion (upgrade)

SIMATIC PCS 7 TeleControl
Upgrade Package de V7.1 a V8.0
Paquete de software sin

SIMATIC PCS 7 ES/OS

En 2 idiomas (aleman, inglés),
categoria de software A,
ejecutable con Windows XP
Professional de 32 bits,

Windows 7 Ultimate de 32/64 bits,
Windows Server 2003 R2
Standard de 32 bits o Windows
Server 2008 R2 Standard de

64 bits, Single License para

1 instalacion

Nota:

Ca version V7.1 del software
SIMATIC PCS 7 ES y OS que se
incluye en algunos paquetes se
debe ampliar a V8.0 con los
paquetes de ampliacién al efecto
(incl. Service Pack).

Forma de entrega fisica

(sin SIMATIC PCS 7 Software Media

Package):

e Clave de licencia en lapiz USB,
certificado de licencia

e DVD "PCS 7 TeleControl" e
informacion de producto

6ES7652-5GX08-0YEQ
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PCS 7 TeleControl Operator System

. Sinopsis
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Conduccion homogénea del proceso para unidades de proceso
centrales y remotas

Los paquetes de software de PCS 7 TeleControl OS para el
servicio runtime de OS estan adaptados a la arquitectura del
sistema de operador (OS) de SIMATIC PCS 7. Son compatibles
con sistemas monopuesto (estaciones individuales) y con
sistemas multipuesto con hasta 12 servidores/parejas de
servidores redundantes y hasta 32 clientes.

. Diseno

PCS 7 TeleControl OS Server y PCS 7 TeleControl OS Single
Station pueden integrar en la conduccion del proceso tanto
controladores SIMATIC PCS 7 como estaciones remotas disper-
sas (RTU) de un sistema de telecontrol.

En funcién de si el PCS 7 TeleControl Operator System esté
configurado como Single Station o como combinacion cliente/
servidor (individual o redundante), se precisaran los siguientes
componentes de software:

Software requerido

Arquitectura SIMATIC PCS 7

OS Single Station  Cliente-servidor
Client Servidor no redundante Servidor redundante
PCS 7 OS Software Single Station V8.0 (incl. SP) . - - -
Ver el apartado "Software para OS" del capitulo "Sistema de operador"
PCS 7 OS Software Server V8.0 (incl. SP) = = . _
Ver el apartado "Software para OS" del capitulo "Sistema de operador"
PCS 7 OS Software Server Redundancy V8.0 (incl. SP) - - - .
Ver el apartado "Software para OS" del capitulo "Sistema de operador”
PCS 7 OS Software Client V8.0 (incl. SP) - . - -
Ver el apartado "Software para OS" del capitulo "Sistema de operador"
PCS 7 TeleControl OS Runtime V8.0 (incl. SP) . - . ® (2 licencias)
PCS 7 TeleControl Driver SINAUT . - . ® (2 licencias)
(alternativamente) DNP3 . - . * (2 licencias)
IEC 60870-5-101/-104 . - 3 ® (2 licencias)
Modbus RTU 3 - 3 ® (2 licencias)
S7 EDC . - . e (2 licencias)

Los datos para pedir las licencias runtime de SIMATIC PCS 7 OS
para ampliar los OS Runtime PO (Single Station/Server) y otros
componentes de software de SIMATIC PCS 7 OS para sistemas
de operador PCS 7 TeleControl Operator System se encuentran
en el catalogo ST PCS 7, capitulo "Sistema de operador (OS)",

apartado "Software para OS".

En el capitulo "Industrial Workstation/IPC del catélogo ST PCS 7
encontrara SIMATIC PCS 7 Industrial Workstations adecuadas
como plataforma de hardware basica para configurar una
estacion de operador en forma de PCS 7 TeleControl OS Single
Station, PCS 7 TeleControl OS Server o PCS 7 TeleControl Client.

Software para OS de PCS 7 TeleControl para Single Station,
servidor y servidor redundante

El producto PCS 7 TeleControl OS Runtime contiene el software
PCS 7 TeleControl OS con la libreria de objetos incluida, que
cuenta con los simbolos y faceplates de PCS 7 TeleControl OS,
asi como la licencia runtime para una OS Single Station o un
OS Server.

Ademas se necesita una licencia PCS 7 TeleControl Driver
para cada protocolo de telecontrol utilizado (SINAUT, DNP3,
|IEC 60870-5-101/-104, Modbus RTU, S7 EDC) por cada

PCS 7 TeleControl OS Single Station y por cada PCS 7
TeleControl OS Server.

El software SIMATIC PCS 7 OS debe pedirse por separado. El
software SIMATIC PCS 7 OS para OS Single Stationy OS Server
se encuentra en el apartado "Software para OS" del capitulo
"Sistema de operador (OS)" y el software SIMATIC PCS 7 OS
para una pareja de servidores OS redundante (incl. cable de
conexion RS 232 de 10 m), en el apartado "Redundancia en OS
del capitulo "Sistema de operador (OS)" del catalogo ST PCS 7.

Upgrade

La version V7.1 del software Runtime SIMATIC PCS 7
TeleControl OS se puede ampliar con el paguete de ampliacion
(upgrade) SIMATIC PCS 7 TeleControl de V7.1 a V8.0 (incl.
Service Pack). Este también sirve para ampliar la version V7.1
del software de ingenieria SIMATIC PCS 7 TeleControl OS. La
version V7.1 del software SIMATIC PCS 7 ES y OS que aparece
combinada en algunos productos de software se debe ampliar
por separado a V8.0 (incl. Service Pack) con los paquetes de
ampliacion descritos en los apartados "Upgrades para el
sistema de ingenierfa (ES)" y "Upgrades para el sistema de
operador (OS)" del catalogo ST PCS 7.
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Datos de pedido

Referencia

Referencia

PCS 7 TeleControl OS Runtime

V8.0

Para ampliar una SIMATIC PCS 7 OS

(servidor/Single Station) para

PCS 7 TeleControl

Paquete de software sin

SIMATIC PCS 7 OS

Software runtime, en 2 idiomas

(alemén, inglés), categoria de

software A, ejecutable con Windows

XP Professional de 32 bits,

Windows 7 Ultimate de 32/64 bits,

Windows Server 2003 R2 Standard

de 32 bits 0 Windows Server 2008

R2 Standard de 64 bits,

Single License para 1 instalacion

Documentacién electrénica en DVD,

en 2 idiomas (aleman, inglés)

Forma de entrega fisica

(sin SIMATIC PCS 7 Software

Media Package):

¢ Clave de licencia en lapiz USB,
certificado de licencia

e DVD "PCS 7 TeleControl"

6ES7658-7KX08-0YAO

PCS 7 TeleControl Modbus RTU
Driver

Software runtime, licencia para una
OS Single Station o un OS Server,
categoria de software A,

Single License para 1 instalacion
Requisito:

Software PCS 7 TeleControl

OS Runtime V8.0

Forma de entrega fisica

(sin SIMATIC PCS 7 Software
Media Package):

Clave de licencia en lapiz USB,
certificado de licencia

6DL5101-8BX00-0XB0

PCS 7 TeleControl SINAUT Driver
Software runtime, licencia para una
OS Single Station o un OS Server,
categoria de software A,

Single License para 1 instalacion
Requisito: Software PCS 7
TeleControl OS Runtime V8.0
Forma de entrega fisica

(sin SIMATIC PCS 7 Software
Media Package):

Clave de licencia en lapiz USB,
certificado de licencia

6DL5101-8AX00-0XBO

PCS 7 TeleControl S7 EDC Driver
Software runtime, licencia para una
OS Single Station o un OS Server,
categoria de software A,

Single License para 1 instalacion
Requisito:

Software PCS 7 TeleControl

OS Runtime V8.0

Forma de entrega fisica

(sin SIMATIC PCS 7 Software
Media Package):

Clave de licencia en lapiz USB,
certificado de licencia

6DL5101-8DX00-0XB0

PCS 7 TeleControl DNP3 Driver
Software runtime, licencia para una
OS Single Station o un OS Server,
categoria de software A,

Single License para 1 instalacion
Requisito:

Software PCS 7 TeleControl

OS Runtime V8.0

Forma de entrega fisica

(sin SIMATIC PCS 7 Software
Media Package):

Clave de licencia en lapiz USB,
certificado de licencia

6DL5101-8EX00-0XB0O

PCS 7 TeleControl

IEC 60870-5-101/-104 Driver
Software runtime, licencia para una
OS Single Station o un OS Server,
categoria de software A,

Single License para 1 instalacion
Requisito:

Software PCS 7 TeleControl

OS Runtime V8.0

Forma de entrega fisica

(sin SIMATIC PCS 7 Software Media
Package):

Clave de licencia en lapiz USB,
certificado de licencia

6DL5101-8CX00-0XB0

SIMATIC PCS 7 TeleControl

Upgrade Package de V7.1 a V8.0

Paquete de software sin

SIMATIC PCS 7 ES/OS

En 2 idiomas (aleman, inglés),

categoria de software A,

ejecutable con Windows XP

Professional de 32 bits,

Windows 7 Ultimate de 32/64 bits,

Windows Server 2003 R2

Standard de 32 bits o Windows

Server 2008 R2 Standard de

64 bits, Single License para

1 instalacion

Nota:

Ca version V7.1 del software

SIMATIC PCS 7 ES y OS que se

incluye en algunos paquetes se

debe ampliar a V8.0 con los

paquetes de ampliacion al efecto

(incl. Service Pack).

Forma de entrega fisica

(sin SIMATIC PCS 7 Software

Media Package):

e Clave de licencia en lapiz USB,
certificado de licencia

e DVD "PCS 7 TeleControl" e
informacién de producto

6ES7652-5GX08-0YEQ
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Software SINAUT ST7sc SCADA Connect

. Sinopsis

Single system Redundant system
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SINAUT ST7 stations SINAUT ST1 stations

Sistema de supervision SINAUT ST7sc (simple o redundante)
con estaciones remotas ST7 y ST1 conectadas

e El software SCADA Connect SINAUT ST7sc permite conectar
estaciones de telecontrol con protocolo ST7 y ST1 a sistemas
de supervisiéon que pueden funcionar como cliente OPC
(p. €j. iIFIX de Intellution, InTouch de Wonderware o Micro
SCADA de ABB).

e SINAUT ST7sc es también idéneo para intercambiar datos
con otras aplicaciones via OPC, p. ej. con la aplicacion Excel
de Office.

e Elintercambio de datos por intermedio de OPC puede ser de
forma sincrona o asincrona (controlado por cambios)

e | afuncion "ltem Buffering" evita pérdidas de datos cuando
falla el cliente OPC o cuando las estaciones SINAUT entregan
datos a mayor velocidad que la que puede transferir la
interfaz OPC.

e Con la conexion de dos sistemas ST7sc que trabajan en
paralelo a un sistema de client redundante aumenta la dispo-
nibilidad del sistema.

e SINAUT ST7sc actia también como central de telecontrol. Por
ello puede prescindirse de una CPU SIMATIC S7 dedicada
para dicha funcion.

. Beneficios

get Designed for Industry

e Conexion de estaciones SINAUT a aplicaciones HMI,
SCADA vy Office a través de OPC

e El procedimiento "ltem Buffering" proporciona un archivado
sin lagunas

e Ahorro de tiempo y costes gracias a la configuracién simple
sin necesidad de conocimientos detallados sobre SINAUT

. Gama de aplicacion

Pl
Eophce ]

a» *

FOUNDATION

El sistema TeleControl permite la conexion en red de
subestaciones con una central de supervision a través de
WAN (Wide Area Network) o Industrial Ethernet. Esta central
de supervision puede ser asimismo una estacion SIMATIC o
una central de supervision en PC, p. ej. WinCC con add-on
SINAUT ST7cc.

SINAUT ST7sc ofrece a los fabricantes de otros sistemas de
supervision la posibilidad de conectarse a subestaciones con
SINAUT ST7 sin tener que integrar una interfaz SINAUT.

La comunicacion se realiza por OPC: SINAUT ST7sc crea como
servidor OPC la interfaz entre el sistema TeleControl y el sistema
de control no Siemens que se conecta como cliente OPC.

La interfaz OPC es también iddnea para intercambiar datos con
otras aplicaciones, p. ej. con la aplicacion Excel de Office.

. Diseno

SINAUT ST7sc se instala en un PC con Windows. La funcién de
servidor OPC permite conectar una o mas aplicaciones de

cliente. Estos clientes estan conectados con el servidor a través
de un medio de comunicacion adecuado como, p. €j., Industrial
Ethernet, o estan instalados en el mismo PC que SINAUT ST7sc.

Al PC con ST7sc pueden conectarse una o varias estaciones
remotas de telecontrol a través del bus MPI o de Industrial
Ethernet, segun el médulo de comunicaciones TIM utilizado.

Sincronizacién de la hora:

e Para los TIM conectados al PC ST7sc a través del MPI, la
sincronizacion horaria sélo se puede realizar mediante un TIM
equipado con receptor DCF77. Este se encarga de la sincro-
nizacion horaria del PC ST7sc y de las estaciones restantes
de forma centralizada.

e Para los TIM conectados al PC ST7sc a través de Industrial
Ethernet, la sincronizacion horaria tiene lugar mediante
ST7sc.

Fuera de la zona donde se recibe la sefial del emisor horario
DCF77 se recomienda utilizar un receptor GPS, que calcula la
hora local usando el sistema GPS (Global Positioning System)
basado en satélites.
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Software SINAUT ST7sc SCADA Connect

. Funciones

La subestacion de telecontrol captura los datos de proceso con
cada cambio y los transfiere a SINAUT ST7sc a través de la
WAN correspondiente. Alli se descodifican los telegramas
SINAUT recibidos y se guardan en la gestion de variables ST7sc
conforme a la configuracion. A través de la interfaz de servidor
OPC "Data Access', un cliente OPC puede leer los datos
recibidos de la gestion de variables ST7sc. El proceso puede
ser sincrono o asincrono.

A la inversa, el cliente OPC puede escribir datos que han de
enviarse a una estacion (p. ej., érdenes, consignas, parametros)
en la gestion de variables ST7sc, a través de la interfaz de
servidor OPC. Después de transformarse en telegramas de
datos SINAUT, se envian, a través de la WAN, a la subestacion
de telecontrol especificada de acuerdo con la configuracion.

El sistema de telecontrol tiene la particularidad de que los datos
de proceso estan protegidos frente a la pérdida. Si falla, por
ejemplo, la conexién de la subestacion a la central de super-
vision, la subestacion guarda localmente, y etiquetados con
fecha/hora, todos los cambios de datos registrados mientras
esta interrumpida la comunicacion. El sistema permite superar
fallos de conexion de varias horas o dias de duracion sin que se
pierdan datos. Para que estos datos guardados en las subesta-
ciones lleguen intactos mas tarde al cliente OPC, ST7sc dispone
del procedimiento "ltem Buffering", que ayuda a evitar la pérdida
de datos mientras se transfieren al cliente OPC:

¢ silainterfaz OPC "Data Access', que representa una imagen
del proceso, es actualizada por las subestaciones con mas
velocidad de la que puede leer el cliente;

¢ sj el cliente OPC no esta disponible durante un periodo corto
o prolongado o si falla la comunicacién OPC.

Mientras que ST7sc crea normalmente una sola "posicion de
memoria" por item, que contiene siempre el Ultimo estado o valor
del item, en la seleccion del procedimiento "ltem Buffering" se
crea para cada item un bufer en el que se guardan sucesiva-
mente, con etiqueta de fecha/hora, todos los cambios del item.
Los distintos cambios se guardan hasta que han podido trans-
ferirse al cliente OPC.

El procedimiento "ltem Buffering" requiere una aplicacion HMI
capaz de procesar datos con etiqueta de fecha/hora, aunque
tenga varios dias de antigiedad como, p. €j., después de un
fallo de conexion prolongado.

OPC communication T
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Aplicacion redundante

SINAUT ST7sc permite también la conexiéon a un sistema cliente
redundante. En este caso se utilizarian dos sistemas ST7sc.
Los sistemas transmiten los datos recibidos de las estaciones
de modo paralelo e independiente a los dos clientes y reciben
de éstos los datos que han de enviarse a las subestaciones.

La inteligencia para la gestion de la redundancia esté en el
cliente:

e éste vela por la utilizacion y la sincronizacion correcta de los
datos transmitidos paralelamente;

e transmite los datos que han de enviarse a la subestacion una
sola vez a uno de los dos ST7sc para evitar transferencias
duplicadas.

Configuracion

El ST7sc se configura mediante ST7sc Config-Tool, un software
incluido en el CD del software ST7sc.

El CD contiene asimismo la documentacion sobre el ST7sc y del
Config-Tool.
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Datos técnicos

SINAUT ST7sc V2.1

SINAUT ST7sc V2.1

Sistemas operativos

VMware

Datos de pedido

Windows XP SP3;

Windows Server SP3;

Windows 7 SP1 (32/64 bits);
Windows Server 2008 SP2 (32 bits);
Windows Server 2008 R2 SP1 (64
bits)

ESXi V5.1

Referencia

Configuracion
e ST7sc
e Sistema SINAUT

Capacidades funcionales
® 6 estaciones SINAUT
® 12 estaciones SINAUT

e para méas de 12 estaciones SINAUT

ST7sc Config-Tool V2.1
Software de ingenieria SINAUT

Small license
Medium license
Large license

Referencia

SINAUT ST7sc

Software para conectar estaciones
SINAUT a aplicaciones HMI,
SCADA y Office a través de OPC;
licencia individual para

1 instalacion del software Runtime;
software de configuracion y
manual electrénico en CD-ROM;
sistemas operativos:

Windows XP SP3,

Windows Server 2003 SP2,
Windows 7 SP1 (32/64 bits),
Windows Server 2008 SP2 (32 bits),
Windows Server 2008 R2 SP1

(64 bits);

clave de licencia en memoria USB;
aleman/inglés;

SINAUT ST7sc V2.1 S
Licencia pequefia para
max. 6 estaciones SINAUT
SINAUT ST7sc V2.1 M

Licencia mediana para
max. 12 estaciones SINAUT

SINAUT ST7sc V2.1 L
Licencia grande para
mas de 12 estaciones SINAUT

6NH7997-5CA21-0AA1

6NH7997-5CA21-0AA2

6NH7997-5CA21-0AA3

SINAUT ST7sc V2.1 SM
Powerpack

Ampliacion de licencia
de ST7sc SaST7sc M
(de 6 a 12 estaciones)

SINAUT ST7sc V2.1 SL
Powerpack

Ampliacion de licencia

de ST7sc Sa ST7sc L

(de 6 a mas de 12 estaciones)

SINAUT ST7sc V2.1 ML
Powerpack

Ampliacién de licencia

de ST7sc M a ST7sc L

(de 12 a mas de 12 estaciones)
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6NH7997-5AA21-0AD2

6NH7997-5AA21-0AD3

6NH7997-5AA21-0AE3

ST7sc V2.1 U

Upgrade de V2.0 a V2.1
Upgrade de la licencia V2.0 de
cualquier tamafio

ST7sc V2.1 S
Upgrade de V1.0 ... V1.2 a V2.1
para propietarios de licencias S

ST7sc V2.1 M

Upgrade de V1.0 ... V1.2 a V2.1
para propietarios de licencias M
o SM

ST7sc V2.1 L

Upgrade de V1.0 ... V1.2 a V2.1
para propietarios de licencias L,
SL o ML

6NH7997-5CA21-0GA1

6NH7997-5CA21-2GA1

6NH7997-5CA21-2GA2

6NH7997-5CA21-2GA3

Médulo de comunicaciones
TIM 3V-IE

Con una interfaz RS 232 para
comunicacion SINAUT a través de
una red WAN clasica o de una red
basada en IP (WAN o LAN)

6NH7800-3BA00

Médulo de comunicacion
TIM 3V-IE Advanced

Con una interfaz RS 232 y una
interfaz RJ45 para comunicacion
SINAUT a través de una red WAN
clasica y de unared basada en IP
(WAN o LAN)

6NH7800-3CA00

Mddulo de comunicaciones
TIM 4R-IE

Con dos interfaces combinadas
RS 232/RS 485 para comunicacion
SINAUT a través de redes WAN
clasicas y dos interfaces RJ45 para
comunicacion SINAUT a través de
redes basadas en IP (WAN o LAN)

6NH7800-4BA00
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Introduccion

. Sinopsis

Diseno basico de una instalacion de telecontrol
e instalaciones con SIMATIC

El telecontrol es la integraciéon en una o mas centrales de control
de estaciones de proceso distribuidas en el espacio. Una insta-
lacion de telecontrol se puede dividir en los siguientes compo-
nentes

e |a central de supervision

¢ |as subestaciones

e |ared de comunicacion

Para la comunicacion destinada a la monitorizacion y el control
se utilizan distintas redes publicas o privadas. El intercambio
ciclico o controlado por eventos de los datos de proceso tiene

lugar mediante protocolos de telecontrol especiales como
SINAUT ST7, DNPS.

Subestaciones

Siemens ofrece con SIMATIC una amplia gama de componentes
para los distintos campos de aplicacion que requieran la
construccion de subestaciones de telecontrol: Remote Terminal
Units (RTU).

Como base de hardware se utiliza un autémata programable
(PLC) que se complementa para la funcién de telecontrol con
componentes especiales de hardware y software, como los
maodulos de comunicacion TIM. Todas las funciones locales
soportadas por el correspondiente PLC para la conexién de E/S
a través de sistemas de bus, la conexion de HMI o sensores,
etc. también estan disponibles sin restricciones en la configura-
cion de RTU.

Las soluciones individuales se diferencian en

¢ |a clase de potencia (nUmero de sefiales de E/S necesarias y
potencia del controlador)

e |a compatibilidad con los protocolos de telecontrol

La siguiente tabla ofrece un resumen de los distintos tipos de
subestaciones ofrecidos con las caracteristicas basicas.

Telecontrol protocols Private networks Public networks

2 < =
2 2 |2
~ 0 0
g B =
= = ) @©
S 5 o S
(] < e © ©
3 Z Z ] Q
= n a w w
T
I ET 200S - - = ° .
S7-1200 ° - . ° -
0 S7-200 . - - - -
S7-300 . . ° ° °
mmllin S7-400 - o o . ]
S7-400FH - - ° ° o
WinAC RTX - - - ° -
e suitable = not suitable

Clasificacion de las diferentes subestaciones TeleControl (tipos de RTU)

(0]

-~ f=

'_ =

2 0 3

= 2 0

2 3 8 z %) 4 )

< © 5 < 14 o = _

2z = 5 o o S D

%) = a = O m 5 a

- L] L] L] L] L] L] L]

- °2) - °2) ° o) o) o)

- - - - [ ] - - -

[ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ]

[ ] [ ] [ ] [ ] [ ] [ ] L] [ ]

- L ] L ] L ] L ] L ] L ] L ]
5]
&
8|
§I

- [ ] [ ] [ ] [ ] [ ] [ ] [ ] e
x
(DI

1) via external IP-Router 2) via Industrial Ethernet
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Sinopsis (continuacion)
Modulos de comunicacion TIM

El componente de hardware para la estacion de telecontrol

de una subestacion es el médulo de comunicaciones TIM
(Telecontrol Interface Module). Gestiona la transmision de datos
através de la correspondiente red de telecontrol para la CPU S7
o para el PC de la central de supervision, a eleccion con el
protocolo SINAUT ST7, SINAUT ST1 o DNP3.

Los diferentes protocolos no se pueden combinar en una red de
comunicaciones. Sin embargo, las redes de comunicaciones
con diferentes protocolos siempre pueden combinarse en un
proyecto si estan conectadas con la central de supervision a
través de interfaces separadas.

Funciones

Cada una de las interfaces WAN de un TIM puede funcionar
como "estacion remota’, como "estacion nodal' o como "estacion
central" (excepcion: la funcién "estacion nodal' no existe

para TIM 3V-IE, TIM 3V-IE DNP3, TIM 4R-IE DNP3, y la funcién
"estacion central" no existe para TIM 3V-IE DNP3 y TIM 4R-IE
DNP3). Esto permite crear infraestructuras de comunicacion
jerarquicas como las que requieren las redes WAN clasicas.

En las redes basadas en IP, sin embargo, se suprime esta
clasificacién ya que todas las estaciones tienen los mismos
derechos. Sin embargo, la transmisién via GPRS constituye una
excepcion a este respecto, ya que no es posible la comunica-
cion directa entre estaciones GPRS sin contratos especiales
con el proveedor de GPRS. Este problema se puede solucionar
‘redireccionando” la comunicacion a través de un TIM central
como se suele hacer en la red WAN clasica con comunicacion
directa através de unalinea dedicada o unared inaldambrica. En
este caso, las interfaces de los TIM utilizados en la red basada
en IP también deben configurarse como "estacién central' o
"estacion remota" para que la comunicacion se dirija automati-
camente de "remota" a "'remota" a través de la "central".

ElI TIM gestiona de manera autbnoma el tréfico de datos a través
de la red conectada en cada caso, aplicando el principio
"Store and forward". Con este fin, el médulo esté provisto de un
procesador propio y una memoria RAM para el almacenamiento
intermedio de telegramas de datos (entre 10.000 y 56.000 tele-
gramas segun el tipo de TIM). El almacenamiento de los telegra-
mas impide la pérdida de datos cuando la via de comunicacion
sufre perturbaciones o se interrumpe, y ayuda a reducir los
costes de conexion en redes telefénicas conmutadas.

Cuando se utiliza la pila tampdn opcional en el TIM 4R-IE o el
TIM 4R-1E DNP3, los telegramas de datos almacenados se
conservan aunque se produzca una caida de la tension de
alimentacion de 24 V.
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Los datos que el TIM ha de enviar o recibir para una CPU se
pueden leer y escribir alternativamente con:

e TD70onCPU, el software de SINAUT TD7 para la CPU, apto
para CPU S7-300 y S7-400 y para equipos completos C7:
El programa SINAUT de la CPU, configurado con bloques de
lalibreria SINAUT TD7, capta los datos de proceso que se van
a transferir, comprueba si se han modificado y los transfiere al
TIM para la transmision a través de la WAN. Los telegramas
recibidos por el TIM sin errores a través de la WAN se
entregan a la CPU local. Un bloque integrado en ella para la
evaluacion del telegrama en cuestion se ocupa de la emision
de la informacion recibida a las salidas o areas de datos
configuradas en el bloque.
Esta libreria de blogues no se puede utilizar en combinacion
con TIM 3V-IE DNP3 o TIM 4R-IE DNP3.

e TD70onTIM, el software de SINAUT TD7 integrado en el TIM
(no disponible para TIM 4R/TIM 4RD), apto para CPU S7-300
y equipos completos C7:

El programa TD7onTIM configurado por el usuario lee los
datos de proceso que se van a transferir directamente de las
areas de memoria de la CPU instalada en el bastidor S7-300
(entradas, marcas, DB), comprueba si se han modificado y
los introduce en el bufer de emisién del TIM para la trans-
mision a través de la WAN. EI TIM escribe directamente en las
areas de memoria configuradas de la CPU los datos de los
telegramas que el TIM ha recibido sin errores a través de la
WAN.

De forma opcional, a los datos capturados por TD7onCPU o
TD70onTIM se les puede asignar una etiqueta de fecha y hora'y
un coédigo de prioridad "normal” o "alta" para la transmision a
través de una red no gratuita como, por ejemplo, una red tele-
fénica conmutada o GPRS. Ademas, TD7onTIM permite
identificar los datos muy importantes con la prioridad "alarma".
Estos se anteponen a todos los demas telegramas guardados
en el bufer de emision, es decir, son los primeros en transmitirse.

Si la estacion local SINAUT es un PC de central de supervision,
los datos introducidos desde el panel de mando son captados
por el programa de PC, transformados en telegramas de datos
de acuerdo con la configuracién y transmitidos al TIM con la
direccion de destino configurada. Los telegramas recibidos por
el TIM sin errores a través de la WAN se entregan al PC de la
central de supervision. La evaluacion de los correspondientes
telegramas la realiza el software del sistema de control.

En primer lugar, el TIM almacena los datos que va a transmitir en
su bufer RAM. En los dos apartados siguientes se describe el
comportamiento subsiguiente del TIM a la hora de enviar esos
datos.
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Funciones (continuacion)
Comunicacion a través de una red WAN cldsica

El comportamiento del TIM a la hora de enviar los datos de-
pende del tipo de WAN y de la funcion del TIM que se haya con-
figurado en la interfaz WAN:

¢ |inea dedicada, red inalambrica;
si la interfaz funciona en modo de "estacion remota" o
"estacion nodal", el TIM espera el sondeo de la estacion
central antes de transmitir los telegramas de datos almace-
nados. Si no hay ningun telegrama, simplemente se acusa
recibo del sondeo.
Si la interfaz funciona en modo de "central’, el TIM envia uno
de los telegramas almacenados en el bufer (ajuste predeter-
minado) tras cada operacién concluida de sondeo +
respuesta. Si debe enviarse un gran nimero de telegramas
entre dos sondeos, esto puede determinarse durante la confi-
guracion del TIM.

* Red telefénica conmutada;
si la interfaz funciona como "estacion remota" o "estacion
nodal", en un principio el TIM no se activa con los datos de
prioridad "normal’. Sin embargo, con los datos de prioridad
"alta" 0 "alarma’, el TIM inmediatamente intenta establecer una
conexion con la estacion destinataria para transmitir los
datos. Si en ese momento también hay datos de prioridad
‘normal" en el bufer del TIM para la estaciéon destinataria,
estos datos también se transmiten de inmediato. Los datos de
prioridad "alarma" se transmiten en primer lugar. A conti-
nuacion, se transmiten los datos de prioridad "alta" y "normal"
de acuerdo con el principio FIFO, es decir, independiente-
mente del nivel de prioridad.
Si la interfaz esta configurada como "estacion central’, el TIM
siempre intenta establecer una conexién con la estacion
destinataria de forma inmediata y transferir los datos,
independientemente de la prioridad.

El protocolo SINAUT ST7/ST1 se puede utilizar para todos los ti-
pos de WAN y todas las funciones de TIM, y el protocolo DNP3
permite solamente el uso de lineas dedicadas y redes inalam-
bricas con la funcion "estacion remota". El modo de operacion
utilizado depende del tipo de WAN:

e Através de linea dedicada y red inalambrica, el intercambio
de datos se realiza normalmente en el modo de operacion
"Sondeo". En las redes inaldmbricas con protocolo SINAUT
ST7 se puede seleccionar el modo de operacién "Sondeo con
procedimiento time-slot" si es necesario.

e En las redes telefénicas conmutadas (sélo con protocolo

SINAUT ST7/ST1), el intercambio de datos se desarrolla
siempre en el modo "Espontaneo”.

Comunicacion a través de una red basada en IP

Para la transmision entre dos TIM o entre un TIM y un sistema de
control a través de una red basada en IP, se establece en cada
caso una conexiéon S7 permanente, a través de la cual los inter-
locutores intercambian paquetes de datos.

Industrial Remote Communication
TeleControl Professional para las subestaciones

Comunicacion PG

La comunicacion PG permite teleprogramar todas las estacio-
nes S7 conectadas a una red LAN como p. €j. Industrial Ether-
net. La funcién de routing S7 permite aprovechar la comunica-
cion PG traspasando los limites de red.

La comunicacién PG en toda la red funciona con el protocolo Sl-
NAUT ST7 paratodas las WAN clésicas y basadas en IP. De este
modo son posibles la programacion y el diagndstico remotos de
las estaciones (CPU y TIM) conectadas a la red WAN.

En redes DNP3 basadas en IP, la comunicacion PG no tiene lu-
gar a través del protocolo propiamente dicho, sino a través de
una conexion PG independiente (conexion TCP/IP).

Diagndstico y servicio

La herramienta de diagndéstico y mantenimiento SINAUT ofrece
un diagnostico completo y utilidades para la puesta en marcha
y la busqueda de errores, por ejemplo:

e Estado operativo del TIM

e Estado de médulo del TIM

e |nformacion general de diagnoéstico
e Bufer de diagnéstico del TIM

e Estado de las conexiones con los interlocutores de comuni-
cacion locales y remotos (CPU, TIM, sistemas de control)

e Monitor de telegramas TIM para el registro del trafico de
telegramas

¢ Bloqueo y habilitacién de estaciones en lineas dedicadas o
redes inalambricas, p. €j. durante la puesta en servicio

Los médulos TIM con interfaz Ethernet ofrecen ademas:

e Estado y grado de ocupacion del bufer de emision, por
separado para cada interlocutor de comunicacion

¢ Informacion de diagndstico sobre TD7onTIM

Configuracion

Para la configuracion del TIM se utiliza el software de configura-
cion SINAUT ES. Para configurar el programa SINAUT en la CPU
(TD70onCPU) deben emplearse bloques de la libreria SINAUT
TD7. Ambos paquetes forman parte del software de ingenieria
SINAUT ES. El software de configuracion SINAUT ST7 requiere
tener instalado STEP 7 V5.5 con SP2 o superior.

Los datos de configuracion, como la funcionalidad de interfaz
deseada en cada caso, el protocolo, las direcciones de las
estaciones o los numeros de teléfono de las estaciones de lared
telefénica conmutada, pueden guardarse en todos los TIM en
la memoria Flash-EPROM o, en el caso del TIM 4R-IE o el

TIM 4R-IE DNP3, también en el cartucho enchufable opcional
C-PLUG. Para todos los TIM con interfaz Ethernet, en caso de
montaje en un bastidor S7-300 o en un equipo completo C7, los
datos de la configuracion también se pueden guardar en la
tarjeta de memoria (MMC) de la CPU. El almacenamiento en la
CPU o en el cartucho C-PLUG permite cambiar el TIM sin
necesidad de enchufar una programadora.

Homologaciones

Todos los modulos de comunicacion TIM disponen de las
homologaciones CE, FM, ATEX, cUL508 (= UL508, CSA22.2) y
cUL HazlLoc. Ademas, los médulos TIM 3V-IE y TIM 4R-IE estan
disponibles en una variante SIPLUS para el rango de tempera-
tura ampliado (-25 ... +70 °C).

Siemens IK Pl - 2015
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Introduccion

. Sinopsis . Disefio
Subestaciones para protocolo ST7 Ejemplos de configuracion
El médulo de comunicacion TIM esté alojado en una caja La figura siguiente muestra una estaciéon S7-300 sencilla pro-
S7-300 y estéa disponible en distintas variantes: vista de un TIM 3V-IE. A través de la interfaz RS 232 del TIM se

puede conectar la S7-300 a una WAN clésica (p. ej., linea
dedicada o red telefénica conmutada), y a través de la interfaz
RJ45 a una red basada en el protocolo IP, p. ej., GPRS. Si la
S7-300 esta equipada con un TIM 3V-IE Advanced, ambas inter-
faces pueden utilizarse simultdneamente para la comunicacion
SINAUT.

TIM 3V-IE/TIM 3V-IE Advanced

JJ TIM 3V-IE

&1 x RS232 (classical WAN)

1 x RJ45 (IP-based WAN)

IK10_XX_30212

G_

S7-300 con TIM 3V-IE

En S7-400 pueden utilizarse tanto TIM 4R como TIM 4R-IE para
la comunicacion de datos. En ambos casos TIM se utiliza como
aparato independiente, es decir, sin CPU S7-300. Para TIM 4R
la conexion a S7-400 se realiza mediante MPI, y para TIM 4R-IE,
mediante una de las dos interfaces Ethernet de este médulo.
Las figuras siguientes muestran las dos alternativas.

TIM 3V-IE es un médulo de comunicaciones SINAUT para
SIMATIC S7-300 que tiene una interfaz RS 232 a la que se puede
conectar un médem externo apropiado para la transferencia de
datos a través de una WAN clésica. También posee una interfaz
RJ45 que permite la comunicacion via redes basadas en el S7-400
protocolo IP. Con TIM 3V-IE se pueden efectuar alternativamente
comunicaciones SINAUT a través de una de las dos interfaces;
con TIM 3V-IE Advanced se puede trabajar simultaneamente =
con ambas interfaces.

TIM 4R-IE

TIM4R

2 x RS232 / RS485
MPI (classical WAN)

G_IK10_XX_30214

S7-400 con TIM 4R conectado mediante MPI

}2 x RS232 / RS485
(classical WAN)
1 x RJ45 (IP-based WAN)

IK10_XX_30209

G_

TIM 4R-IE posee dos interfaces RS 232/RS 485 para la transfe-
rencia de datos a través de WAN clésicas, asi como dos inter-
faces RJ45 adicionales para la conexién a redes basadas en el
protocolo IP (WAN o LAN).

Este TIM puede ser utilizado como procesador de comunicacio-
nes en SIMATIC S7-300, aunque esta especialmente indicado
como modulo de telecontrol para SIMATIC S7 400 o la central de
supervision en PC (SINAUT ST7cc o ST7sc). En tal caso se
conecta con S7-400 o con el PC como aparato independiente
sin CPU S7-300 a través de una de sus dos interfaces Ethernet.

S7-400 con TIM 4R-IE conectado mediante Industrial Ethernet

Las cuatro vias de transmision pueden ser distintas y operar de
manera independiente, y también en cualquier combinacion
redundante.

7/58 Siemens IK Pl - 2015
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Introduccion

. Disefo (continuacion)

Para TIM 4R pueden conectarse dos WAN clésicas a través de El PC de la central de supervision (ST7cc o ST7sc) se encarga

las dos interfaces combinadas RS 232/RS 485. TIM 4R-IE posee de la sincronizacion horaria de los modulos TIM 4R-IE conec-

ademas una conexion para una red basada en el protocolo IP. tados por Ethernet. A su vez, estos TIM suministran la fechay la
hora a sus estaciones SINAUT.

La conexion del PC de la central de supervision (SINAUT ST7cc

0 ST7sc) a la red de telecontrol SINAUT se realiza (como en Si las estaciones estan conectadas por medio de una red
S7-400) a través de uno o varios modulos TIM 4. Las dos figuras basada en IP, la conexion al PC de la central de supervision
siguientes muestran las alternativas con TIM 4R y TIM 4R-IE. (ST7cc o ST7sc) puede efectuarse también directamente, es

decir, sin TIM 4R-IE en el PC. La sincronizacién horaria de las
estaciones SINAUT en esta red basada en el protocolo IP
conectada directamente se lleva a cabo a través del PC de la

SINAUT ST7cc / ST7sc central de supervision.

En redes mas complejas basadas en IP y, sobre todo, si se
TIM 4R / E}TIM 4R utiliza una central redundante, se recomienda el empleo de un

4RD TIM 4R-IE central, ya que con ello el comportamiento de red se
00 puede controlar mejor y se optimizan los recursos de conexion
del PC.

}2 x RS232 / RS485
(classical WAN)

G_IK10_XX_30210

SINAUT ST7cc/ST7sc con uno o varios TIM 4R conectados al bus MPI

SINAUT ST7cc / ST7sc

IEE TIM 4R—|E TIM 4R-1E

12 x RS232 / RS485
J (classical WAN)
1 x RJ45 (IP-based WAN)

Industrial Ethernet

G_IK10_XX_30211

SINAUT ST7cc/ST7sc con uno o varios TIM 4R-IE conectados a
Industrial Ethernet
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TIM 3V-IE para WAN y Ethernet

. Sinopsis

e Modulo de comunicacion SINAUT TIM para SIMATIC S7-300,
para uso en red WAN (Wide Area Network)

e Comunicacion IP desde unared VPN (Virtual Private Network)
segura via Internet

e Comunicacion inaldambrica via router GPRS, médem GPRS o
equipos de radiotransmision

e Comunicacion por cable via Ethernet, ADSL, médem para
conmutacion analégica o médem para lineas dedicadas

e Permite migrar completamente toda la infraestructura

existente de radiotransmision, lineas dedicadas o de red
telefénica conmutada a una red basada en IP

e Memoria de telegramas (tramas) para el registro sin lagunas
de datos

e Configuraciéon y manejo sencillos sin necesidad de conoci-
mientos especiales en tecnologias de la informacion

| Gama de aplicacién

e Econdmica automatizacion de redes de abastecimiento de
agua potable y de saneamiento de aguas residuales de
estructura tanto sencilla como compleja

e Control y supervision de sistemas de distribucion y de
transporte de energia como, por ejemplo, petrdleo, gas o
calor para calefaccion

e Mantenimiento preventivo (Condition Monitoring) de sistemas
distribuidos por todo el mundo

¢ Vigilancia de sistemas de logistica y transporte

® Integracion de sistemas con requisitos de disponibilidad
sencillos o complejos

e Uso de redes mixtas con comunicacion por red telefonica
conmutada, radiotransmision, Ethernet o Internet

. Beneficios

get Designed for Industry

e Conexion flexible apta para cualquier red WAN clésica o
basada en IP

¢ |nstalacion econdémica de estaciones remotas y bajos costes
de comunicacioén gracias y conexion GPRS con el MD720-3 'y
empleo de las CPUs 312y 312C de S7

e No se requieren servicios adicionales de comunicacion
inalambrica para direcciones IP fijas o contratos para redes
GPRS privadas con trafico de datos bidireccional, ya que la
VPN esté integrada en el sistema ST7. Queda suprimida la
costosa y compleja configuracion de la VPN por parte de
especialistas en TI.

e Ahorro de gastos de viaje gracias al econémico método de
programacion, diagndéstico, control y vigilancia remotos a
través de Internet

e Ahorro de tiempo y costes por configuracion rapida y comoda
de las conexiones y de los datos a transmitir usando el
software SINAUT al efecto y la librerfa de bloques

¢ Almacenamiento fiable de datos importantes. Almacena-
miento en el TIM de los telegramas de datos (max. 16.000),
incl. etiqueta de fecha/hora, cuando la via de comunicacion
sufre perturbaciones o falla alguna estacion, asi como para
reducir los costes de comunicacion via red telefénica
conmutada.

e Proteccion de las inversiones realizadas para sistemas
SINAUT ST1 existentes gracias a la integracion de
SIMATIC S7-300

. Diseno

El TIM 3V-IE tiene todas las ventajas del disefio mecanico del
SIMATIC S7-300:

e Disefio compacto

e Conectores Sub-D de 9 polos con una interfaz RS 232 para la
conexion a una WAN clésica a través del correspondiente
modem

e Conector hembra RJ45 para la conexion a Industrial Ethernet
0 a una red basada en IP;
apto para la industria, con collar de sujecion adicional para
fijar el conector macho IE FC RJ45 Plug 180

e Regleta enchufable de 2 polos para conectar la alimentacion
externa de 24 V DC

e LED frontales para sefializar el estado del médulo y de la
comunicacion.

* Montaje sencillo;
el TIM 3V-IE se monta sobre un perfil soporte S7-300 y se
interconecta con los médulos adyacentes por medio de los
conectores de bus suministrados con el TIM. No es necesario
respetar reglas de asignacion de slots.

e Posibilidad de integrarlo en el bastidor de ampliacién (ER) en
combinacién con el médulo IM 360/361

e Funcionamiento sin necesidad de ventilador

¢ No se requiere pila tampdn ni médulo de memoria
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Funciones

e EI TIM 3V-IE permite intercambiar datos entre un autémata
SIMATIC S7-300 y otras estaciones SINAUT ST7 o ST1 a
través de cualquier red SINAUT. La importante propiedad de
SINAUT de almacenar datos con fecha y hora en el TIM en
caso de perturbacion de la comunicacion o fallo de la
estacion esta disponible tanto para las redes WAN clasicas
como para redes basadas en IP. No se pierden eventos,
alarmas, etc. importantes y en el sistema de supervision los
archivos (histéricos) se rellenan siempre sin lagunas.

e Por |o tanto, el TIM 3V-IE es ideal, sobre todo, para montar
estaciones a un precio asequible, aunque también permite
implementar una estacion central S7-300 sencilla. No es
posible el uso en una estacién nodal SINAUT o en combi-
nacion con otros TIM en una estacion central.

e SINAUT TD7, el software para la CPU (TD7onCPU), esta
integrado en el TIM 3V-IE (TD7onTIM). Esto permite el uso de
las CPU S7 més pequenfias, 312y 312C, porque, en el mejor
de los casos, SINAUT ya no usa memoria de trabajo de la
CPU. (Esto no es aplicable a la comunicacién con estaciones
SINAUT ST1 ni a la transmisién de mensajes SMS; en este
caso se debe utilizar el software SINAUT TD7 para la CPU
(TD70onCPU).) Por cada equipo S7-300 se puede utilizar un
TIM 3V-IE y se puede emplear una de las dos interfaces (RS
232 0 RJ45) de forma alternativa para la comunicacion
SINAUT (no simultdneamente). La comunicacion PG puede
establecerse en todo momento a través de la interfaz
Ethernet.

e Memoria para 16.000 telegramas de datos
e Hasta ocho conexiones S7 a través de redes basadas en IP

Mdédulos de comunicacion que se pueden controlar:

e Control del médem GSM/GPRS MD720-3 en el modo GSM o
GPRS. En el modo GPRS, sencillo encriptado de 128 bits a
través del MD720-3 (protocolo de tunel VPN MSC).

* Funcionamiento por medio de componentes Ethernet de
SIMATIC NET con el elevado estandar de seguridad IPsec
(por ejemplo, router GPRS o SCALANCE S)

e Utilizacion de switches de fibra 6ptica SCALANCE para salvar
grandes distancias

e Transmision inalémbrica via IWLAN con SCALANCE W en
distancias medias

e Modem de linea de dedicada MD2 para conexiones punto a
punto, punto a multipunto o de linea

e Aparatos de radiotransmision de diversos fabricantes,
también para el modo de radiotransmision con procedimiento
"time-slot"

e Modem para conmutacion analégica MD3 para la red
telefénica analégica automatica o para lineas dedicadas
punto a punto

Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo ST7

Integracion

Conexion a redes basadas en IP

Ademas de la interfaz RS 232, el TIM 3V-IE dispone de un co-

nector hembra RJ45. Este es idoneo para la conexion de redes
basadas en IP (WAN o LAN). En funcién de la aplicaciéon pueden
conectarse diversos dispositivos de transmision de datos, p. €j.:

e Switches SCALANCE X para cables de par trenzado o cables
de fibra 6ptica

o SCALANCE W (IWLAN) y aparatos de radiotransmision
Ethernet de distinto fabricante

e Comunicacion SCALANCE M a través de redes moviles

e Médem GPRS/GSM MD720-3 para la comunicacion GPRS a
través de telefonfa movil

e Sistemas de banda ancha como OTN y PCM30

Ejemplos de configuracion para redes basadas en IP
Conexioén a través de switches, p. gj., SCALANCE X

De este modo se pueden implementar estructuras de red
sencillas o complejas formadas por una combinacion de
topologias en estrella, en linea y en anillo. En la central de
supervision (p. ej., ST7cc) puede prescindirse del uso de un
TIM 4R-IE; es decir, la conexién se realiza directamente a

la interfaz Ethernet del PC.

Conexién inaldambrica con Ethernet

Cuando no es posible la comunicacion Ethernet alambrica, se
puede establecer una red inalambrica mediante médems por
radiofrecuencia Ethernet convencionales o mediante IWLAN.
Para desacoplar las redes, la conexion en la estacion central
puede implementarse por medio de un TIM 4R-IE, como en el
caso del ejemplo, o bien directamente en la interfaz Ethernet
del PC.

SINAUT ST7cc/sc

TIM
4R-IE

III @ Industrial Ethernet

E L

Control center

Ethernet

Radio
((("))) network ((( )))
S7-300 S7-300 S7-300
o Ll e L[ e L[
TIM TIM XX TIM ;:
station °''€  station %V Station SV 2
[}
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Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo ST7

TIM 3V-IE para WAN y Ethernet

| Integracion (continuacion)
Transmisién a través de ADSL

Las tarifas planas cada vez méas econémicas de las conexiones
ADSL aumentan el atractivo de este soporte como sustituto

de las lineas de telecomunicaciones de alquiler y las conexio-
nes telefénicas. En la estacion y en la central se deben utilizar
routers ADSL, preferentemente routers en combinacién con
SCALANCE S (VPN), para establecer conexiones seguras a
través de un tunel VPN. Para la conexion ADSL de la central se
recomienda una direccion IP fija; las direcciones IP de las
estaciones se pueden asignar de forma dinamica.

La conexion en la central para desacoplar las redes puede
realizarse por medio de un TIM 4R-IE o directamente en la inter-
faz Ethernet del PC.

SINAUT ST7cc/sc

SCALANCE

E
SCALANCE Bl M812-1

I —1
é @ Industrial

Control center Ethernet
Internet
o]
[
SCALANCE |
M812-1 |LL
[ VPN tunnel
SCALANCE [ SCALANCE
se12| &
Qe
S7-300 S7-300 S7-300
g | JJ & o | JJ B L I I
TIM TIM oo ™
3V-IE 3V-IE 3V-IE ©
Station Station Station i.

Transferencia a través del servicio de telefonia movil
GPRS e Internet

La amplia cobertura del servicio GPRS en numerosos paises y
la econdmica tarificacion por volumen permiten la conexion
inalambrica de estaciones a la central de supervision sin
necesidad de establecer una red inalambrica propia para ello.
Las estaciones pueden ser fijas 0 moviles.

La conexién inalambrica esta siempre online y, por tanto, ofrece
las mismas propiedades que una linea dedicada: los cambios
en los datos se pueden transmitir de forma inmediata y los fallos
de estaciones o de conexion se detectan rapidamente.

GPRS con estaciones sencillas:

En las estaciones se utiliza un TIM 3V-IE junto con un médem
GSM/GPRS MD720-3 o un TIM 3V-IE Advanced con un router
ADSL. El sencillo protocolo VPN MSC del MD720 permite
establecer la comunicacion mediante acceso GPRS e Internet y
mediante router con conversion NAT o NAPT. Las conexiones
por tunel MSC equivalen a lineas dedicadas que se mantienen
permanentemente con un volumen de datos muy bajo. En caso
de usar los tuneles MSC habré que utilizar un TIM 4R-IE a modo
de estacion central en la que terminen los tuneles. La comuni-
cacion MSC se parametriza con el software de configuracion
SINAUT ST7.

SINAUT
ST7cc/sc TIM
4R-IE [5] SCALANC
D = Ol E M812-1
: = il .| permanent
—=S B Industrial =— | ' 2oores
Ethernet
Control center W 2-wire cable
Internet
()
A
Tunnel O GPRS
SCALANCE
M812-1 [
dynamic dynamic )
IP address IP address W
5 | s ||}
$7-300 / $7-300 / ¥
TIM3V-IE TIM3V-IE Adv §|
Station Station i.
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Integracion (continuacion)

En estaciones conectadas en red se utiliza el router para tele-
fonia moévil SCALANCE M874-2 (soporta GPRS), que es una
combinacion de router GPRS VPN réapido con seguridad de
datos ampliada (protocolo IPsec) y cortafuegos. En las estacio-
nes se puede acceder también a otros dispositivos conectados
al SCALANCE M874-2 via Industrial Ethernet para diagnéstico y
parametrizacion desde la central.

Para velocidades de transferencia de datos mas altas en
lugar del router UMTS SCALANCE M874-2 (soporta UMTS
con HSPA+) se puede utilizar también el router UMTS
SCALANCE M874-3 para usar la red de telefonia mévil UMTS.

El PC del centro de supervision tiene que estar siempre accesi-
ble desde la red GPRS. Para que esto sea posible, el PC debe
tener una conexion directa con el proveedor GPRS a través de
una linea dedicada o una conexion permanente con Internet,
por ejemplo, via ADSL. Un Security Module SCALANCE S612 o
S623 asume la funcion de cortafuegos en la central de super-
visién y hace las veces de estacion remota para establecer las
conexiones VPN de las estaciones GPRS. La configuracion VPN
se realiza con la herramienta "Security Configuration Tool"

de SIMATIC NET y no requiere tener conocimientos especiales
en Tl

Preferentemente, la direccion IP de la central debe ser fija;
las de las estaciones se pueden asignar de forma dinamica.

SINAUT
ST7cclsc TIM SCALANCE
4R-IE =] SCALANCE
M812-1
= ® 0 [
B Industrial =

Ethernet

Control center M 2-wire cable

Internet

=l
2
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\\\\ GPRS ///:

SCALANCE =1 SCALANCE
M874-3 i M874-3
S SIMATIC
AL HMI [
CP 3431, . e
TIM 3V-IE S7-300/ SIMATIC
g ET 200S
CSM 377 = TIM 3V-IE HMI
0 bl [ DM[ e L[
L. e e e L= | o
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= . [
M Industrial M Industrial &
Station 1 Ethernet Station 2 Ethernet =
(0]

Transferencia segura de datos con routers industriales SCALANCE M,
Security Modules SCALANCE S e Internet

Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo ST7

Conexion a una red WAN clasica

La conexion a una red WAN clésica se realiza a través de la in-
terfaz RS 232 con aislamiento galvanico del TIM 3V-IE, a través
de la que se pueden conectar distintos médems o dispositivos
de transmision de datos en funcién de la aplicacion, p. ej..

e Modem de linea de dedicada MD2 para conexiones punto a
punto, punto a multipunto o de linea

e Aparatos de radiotransmision de diversos fabricantes,
también para el modo de radiotransmision con procedimiento
"time-slot"

e Modem para conmutacion analégica MD3 para la red
telefénica analdgica automatica o para lineas dedicadas
punto a punto

e Médem GSM MD720 como acceso a la red de telefonia movil
mediante conexiones conmutadas

Ejemplos de configuracion para WAN clasica
Uso del TIM 3V-IE en una red de telefonia mévil (GSM)

Agui se utiliza el médem GSM MD720. En la central de supervi-
sion (ST7cc o ST7sc), la conexion se realiza a través de un mo-
dulo TIM 4 (p. ej., TIM 4R-IE) conectado al PC por medio de In-
dustrial Ethernet. La comunicacion entre los médems GSM se
establece mediante conexiones GSM conmutadas.

SINAUT ST7cc/sc

TIM
4R-IE

— [
/————— \_ @ Industrial Ethernet

Control center

TIM TIM TIM
3V-IE 3V-IE 3V-IE

Station Station Station

G_IK10_XX_30163

Aplicacion de un TIM 3V-IE en una red de telefonia mévil (GSM) usando
un médem MD720 para GSM
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TIM 3V-IE para WAN y Ethernet

| Integracion (continuacion)
Uso del TIM 3V-IE en una red inaldmbrica privada

La red inalambrica se debe establecer con dispositivos de SINAUT ST7cc/sc

radiotransmision adecuados que estén homologados en el pals
de uso (la gama de productos SINAUT no incluye equipos de
radiotransmision). En la central de supervision (ST7cc o ST7sc),
la conexion se realiza a través de un médulo TIM 4 (p. €j.,

TIM 4R) conectado al PC por medio de MPI. Si se implementa
una red inaldmbrica con procedimiento time-slot, en la central
de supervision debe usarse el TIM 4RD con receptor de reloj
controlado por radio DCF77.

TIM
4R/ARD

0]

=

Control center

Denominacion del tipo de producto TIM 3V-IE

Denominacion del tipo de producto TIM 3V-IE

Private
((( ))) ((( " ))) radio network ((( )))
S7-300 with S7-300 with S7-300 with

TIM 3V-IE TIM 3V-IE TIM 3V-IE
s L L[] R
><I
eee Z'
Station Station Station %u

. Datos técnicos
Referencia 6NH7800-3BA00 Referencia 6NH7800-3BA00

Tasa de transferencia Potencia activa disipada 58W
e con Industrial Ethernet 10 ... 100 Mbn/; Ampliacion del producto opcional No
® segun RS 232 50 ... 38 400 bit/s bateria tampon
Interfaces Tipo de bateria -
Numero de interfaces 1 Intensidad de respaldo
segun Industrial Ethernet « tipico B
Numero de conexiones eléctricas * maxima -
e para dispositivo externo de trans- 1 e f
ferencia de datos segun RS 232 gg;?s'fg?::s ambientales
® para alimentacion 1 _
. B o Temperatura ambiente
Tipo delconexmn elect.rlca e durante el funcionamiento 0...60°C
¢ de la interfaz Industrial Ethernet Puerto RJ45 e durante el almacenamiento 40 ... +70°C
e en interfaz 1 para dispositivo Conector Sub-D de 9 polos (RS232) « durante el transporte 40 ... +70°C
externo de transferencia de datos
e eninterfaz 2 para dispositivo - humedad relativa del aire con 25 °C 95%
externo de transferencia de datos sin condensacion du,ra.me
e para alimentacion Regleta enchufable, 2 polos el funcionamiento maxima
No Grado de proteccion IP P20

Tipo de soporte de datos
intercambiable C-PLUG

Tension de alimentacion,
consumo, pérdidas

Disefo, dimensiones y pesos
Formato de médulos

Maédulo compacto S7-300 de

anchura simple

Tipo de corriente de la tension DC Anchura 40 mm
de alimentacion Altura 125 mm
Tensién de alimentacion 24V Profundidad 120 mm
° minlma 20,4V Peso neto 0,25 kg
* maxima 28,8V -
. . Caracteristicas, funciones

corriente consumida y componentes del producto
* del bus de fondocon DCcon24V 0,2A Generalidades

maxima . ) - Numero de médulos Observacion Cantidad de TIM por S7-300: 1
® de la tension de alimentacion 0,2A

externa con DC con 24 V méaxima

Longitud del cable
e con interfaz RS 232 méxima
e con interfaz RS 485 méxima
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| Datos técnicos (continuacion)

Referencia

6NH7800-3BA00

Denominacion del tipo de producto TIM 3V-IE

Referencia

6NH7800-3BA00

Denominacion del tipo de producto TIM 3V-IE

Datos de prestaciones

Datos de prestaciones
Comunicacion 57

Numero de conexiones posibles
para comunicacion S7

® maxima

® en conexiones PG maxima

® en conexiones OP maxima

e Observacion

Servicio

e SINAUT ST7 mediante
comunicacién S7

e Comunicacion GP/OP

Datos de prestaciones
Modo multiprotocolo

Numero de conexiones activas con
modo multiprotocolo

Datos de prestaciones
Telecontrol

Aptitud para uso
e Estacion nodal
® Subestacion

® Estacion central
e Observacion

Protocolo soportado

* TCP/IP

e DNP3

e Protocolo SINAUT ST1

¢ Protocolo SINAUT ST7

Funcién del producto respaldo de
datos en caso de corte de conexion
* Observacion

Capacidad de memoria
® de la memoria de trabajo
de la CPU S7
- para bloques de datos Modus
TD70onCPU en CPU necesario
- para bloques de datos Modus
TD70onTIM en TIM necesario
e Observacion

Propiedad del producto memoria
de telegramas respaldada

Formato de transferencia

® para protocolo ST1 SINAUT
con sondeo 11 bits

e para protocolo ST1 SINAUT
de manera espontanea
10 bits u 11 bits

® para protocolo ST7 SINAUT
con sondeo multimaestro 10 bits

e para protocolo ST7 SINAUT
con sondeo o de manera
espontanea 10 bits u 11 bits

o N

Si

Si

12

No
Si
No

RS232 e Industrial Ethernetno
pueden funcionar simultdneamente

Si
No
Si
Si
Si

16.000 telegramas de datos

20 Kibyte
0 Kibyte

TD70onCPU:

min. 20 kbytes;

las necesidades efectivas dependen
del volumen de datos y funciones
TD70onTIM:

0 bytes en el mejor de los casos

No

Modo de operacion en consulta
de transmision de datos

e con linea dedicada/tramo de radio
- con protocolo ST1 SINAUT

- con protocolo ST7 SINAUT

e con red telefénica conmutada
- con protocolo ST1 SINAUT
- con protocolo ST7 SINAUT

Distancia de Hamming

e para protocolo ST1 SINAUT
e para protocolo ST7 SINAUT

Polling, sondeo con procedimiento
"time-slot"

Polling, sondeo con procedimiento
"time-slot", sondeo multimaestro con
procedimiento "time-slot"

espontaneo
espontaneo

Funciones del producto Gestion,
programacion, configuracion

Software de configuracion
® necesario

¢ para configuracion de CPU
necesario Libreria de bloques
SINAUT TD7 para CPU

e para configuracién en PG
necesario Software de configuracion
SINAUT ST7 para PG

Lugar de almacenamiento de los
datos de configuracion del TIM

SINAUT ST7 ES
Si

Si

EnlaTIM

Funciones del producto
Security Virtual Private Network

Aptitud de uso Virtual Privat Network

Funcién del producto

® Proteccién por contrasefia bus
para VPN

¢ Cliente MSC via médem GPRS
compatible con MSC

Protocolo soportado Protocolo MSC

Numero de conexiones posibles
e como cliente MSC

con conexiéon VPN
e como servidor MSC

con conexion VPN

Protocolo con Virtual Private Network
MSC soportado

Longitud de clave para MSC
con Virtual Privat Network

Tipo de autenticacion
con Virtual Privat Network PSK

Modo Virtual Private Network
Observacion

Si
Si
Si

No

128 bit
Si

Modo VPN como cliente MSC con
protocolo MSC y proteccién por
contrasefa, solo en combinacion con
moédem GPRS apto para MSC

Funciones del producto Hora

Componente del producto
Reloj de tiempo real del hardware

Propiedad del producto
reloj de tiempo real del hardware
respaldado

Precision de marcha del reloj de
tiempo real de hardware por dia
maxima
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. Datos de pedido

Referencia Referencia
Mddulo de comunicaciones 6NH7800-3BA00 |IE FC Stripping Tool 6GK1901-1GA00
TIM 3V-IE ) )
Herramienta preajustada para
Con una interfaz RS232 para pelar con rapidez los cables
comunicacion SINAUT a través de Industrial Ethernet FC
una red WAN clasica o de una red o
basada en IP (WAN o LAN) Cable de conexion 6NH7701-4AL
: i g para conectar un TIM (RS232)
‘S,gf‘t‘ware de ingenieria SINAUT 6NH7997-0CA54-0AA0 & uno de los modems SINAUT ST7
: MD2, MD3 o MD4 (RS232);
en CD-ROM, compuesto de longitud del cable 1,5 m
* Software de ingenieria SINAUT Cable de conexion 6NH7701-5AN
V5.4 para la PG TIM (RS232)
P para conectar un 2
® Libreria de bquges SINAUT TD7 al modem GSM MD720-3: también
* Manual electronico apto para médems no Siemens o
en aleman e inglés aparatos de radiotransmisién con
y interfaz RS232 estandar;
Accesorios longitud del cable 2,5 m
zﬁ:f"\l’)P Standard Cable GP 2 x 2 6XV1840-2AH10 Cable de conexion 6NH7701-4BN

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

IE FC Outlet RJ45/ IE FC RJ45 Plug;
conforme con PROFINET;,

con aprobacion UL;

venta por metros;

unidad de suministro méax. 1000 m,
pedido minimo 20 m

con un extremo abierto para
conectar un TIM (RS232) a un
moédem no Siemens o un aparato
de radiotransmision (RS232);
longitud del cable 2,5 m

Cable de conexion

para conectar dos TIM a través
de su interfaz RS232 sin intercalar

IE FC RJ45 Plug 180

Conector RJ45 para Industrial
Ethernet dotado de una robusta
caja de metal y contactos de
desplazamiento de aislamiento
integrados para conectar los
cables Industrial Ethernet FC;
salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial
Ethernet

* 1 paquete = 1 unidad

¢ 1 paquete = 10 unidades

¢ 1 paquete = 50 unidades

6GK1901-1BB10-2AA0
6GK1901-1BB10-2AB0
6GK1901-1BB10-2AE0

moédems (‘médem nulo”).
Longitud del cable 6 m

6NH7701-0AR
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TIM 3V-IE Advanced

. si . e Ahorro de tiempoy costes por configuracion rapiday comoda
Inopsis de las conexiones y de los datos a transmitir usando el
software SINAUT al efecto y la librerfa de bloques
e Alta disponibilidad de las conexiones gracias a la posible
configuracion redundante de las rutas de comunicacion
(se soporta el funcionamiento en paralelo de redes WAN en
interfaz RJ45 y RS232 de TIM 3V-IE Advanced)
¢ Almacenamiento fiable de datos importantes. Almacena-
miento en el TIM de los telegramas de datos (max. 32.000),
incl. etiqueta de fecha/hora, cuando la via de comunicacion
sufre perturbaciones o falla alguna estacion, asi como para
reducir los costes de comunicacion via red telefonica
conmutada.
e Proteccion de las inversiones realizadas para sistemas
SINAUT ST1 existentes gracias a la integracion de
SIMATIC S7-300
N Gama de aplicacién
e Econdmica automatizacion de redes de abastecimiento de
agua potable y de saneamiento de aguas residuales de
« Médulo de comunicacion SINAUT TIM para SIMATIC S7-300, estructura tanto sencilla como compleja
para uso en red WAN (Wide Area Network) a modo de e Control y supervision de sistemas de distribuciéon y de
estacion, estacion nodal y central transporte de energia como, por ejemplo, petréleo, gas o
e Comunicacion IP desde unared VPN (Virtual Private Network) calor para calefaccion
segura via Internet * Mantenimiento preventivo (Condition Monitoring) de sistemas
* Comunicacion inaldmbrica via router GPRS, médem GPRS o distribuidos por todo el mundo
equipos de radiotransmision * Vigilancia de sistemas de logistica y transporte
e Comunicacion por cable via Ethernet, ADSL, médem para . Integ'racién de sistgmas con requisitos de disponibilidad
conmutacion analégica o médem para lineas dedicadas sencillos o complejos
e Permite migrar completamente toda la infraestructura ¢ Uso de redes mixtas con comunicacion por red telefonica
existente de radiotransmision, lineas dedicadas o de red conmutada, radiotransmision, Ethernet o Internet
telefénica conmutada a una red basada en IP
* Memoria de telegramas para registro integro de datos y . Diseiio
sopolrte de.\{|as de comumcaqon r(.edundan.tes El TIM 3V-IE Advanced tiene todas las ventajas del disefio
¢ Configuracion y manejo sencillos sin necesidad de mecanico del SIMATIC S7-300:

conocimientos especiales en tecnologias de la informacion -
* Disefio compacto;

anchura estandar simple de los médulos de sefial de

" Beneficios SIMATIC S7-300
¢ Conectores Sub-D de 9 polos con una interfaz RS232 para la
get Desi gn ed fOI’ | nd u stry %oén(fgé?n a una WAN clasica a través del correspondiente
» ) ) - e Conector hembra RJ45 para la conexién a Industrial Ethernet
¢ Conexion flexible apta para cualquier red WAN clésica o 0 a una red basada en IP;
basada en IP apto para la industria, con collar de retencién adicional para
e Econdmica instalacion de estaciones que se conectan direc- fijar el conector IE FC RJ45 Plug 180
tamente al router ADSL o GPRS viamodem MD720-3yusode e« Regleta enchufable de 2 polos para conectar la alimentacion
las CPUs 312y 312C de S7, dado que el software de CPU externa de 24 V DC

SINAUT TD7 esta integrado en el TIM 3V-IE Advanced. (Esto
no ocurre en la comunicaciéon con estaciones SINAUT ST1 ni
en la transmisiéon de mensajes SMS; en este caso es

e | ED frontales para sefializar el estado del médulo y de la
comunicacion.

necesario utilizar el software SINAUT TD7 para la CPU ¢ Montaje sencillo;
(TD70onCPU), es decir, se sigue utilizando este software junto el TIM 3V-IE Advanced se monta sobre un perfil soporte
con el TIM 3V-IE Advanced.) S7-300 y se interconecta con los médulos adyacentes por

medio de los conectores de bus suministrados con el TIM.

¢ No se requieren servicios adicionales de comunicacion h h >
No es necesario respetar reglas de asignacién de slots.

inalambrica para direcciones IP fijas o contratos para redes

GPRS privadas con trafico de datos bidireccional, ya que la e Posibilidad de integrarlo en el bastidor de ampliacion (ER)
VPN esta integrada en el sistema ST7. Queda suprimida la en combinacion con el moédulo IM 360/361
costosa y compleja configuracion de la VPN por parte de ¢ Funcionamiento sin necesidad de ventilador

especialistas en TI.

e Ahorro de gastos de viaje y de mantenimiento gracias al
econdmico método de programacion, diagnoéstico, control y
vigilancia remotos a través de Internet

* No se requiere pila tampdn ni médulo de memoria
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Funciones

e Con el TIM 3V-IE Advanced, uno o varios SIMATIC S7-300 o
centrales de supervision en PC (p. €j., SINAUT ST7cc o
ST7sc) pueden intercambiar datos con otras estaciones
SINAUT ST7 o0 ST1 a través de una o dos redes SINAUT
cualesquiera. Las dos redes también pueden funcionar
formando una combinacién redundante. La importante
propiedad de SINAUT de almacenar datos con fecha y hora
en el TIM en caso de perturbacién de la comunicacion o fallo
de la estacion esta disponible tanto para las redes WAN
clésicas como para redes basadas en IP. No se pierden
eventos, alarmas, etc. importantes y en el sistema de
supervision los archivos (histéricos) se rellenan siempre sin
lagunas.

e Para construir estaciones nodales o centrales mas complejas,
se pueden utilizar varios TIM 3V-IE Advanced por cada
S7-300. En tal caso también es posible la combinacién con
méas variantes de TIM 3y TIM 4 en el mismo bastidor.

e SINAUT ST7 y, por lo tanto, también el TIM 3V-IE Advanced
han sido concebidos para la transmisioén de datos a través de
las distintas WAN y combinaciones de WAN. Las redes mixtas
compuestas por redes WAN SINAUT clésicas (linea
dedicada, red inalambrica, red telefénica conmutada) y redes
basadas en IP (FO, ADSL, GPRS, Internet, etc.) se pueden
configurar de forma unificada con SINAUT, lo que permite
ahorrar tiempo y dinero.

e Para la comunicacion a través de Internet se puede utilizar
el protocolo de tunel VPN MSC integrado para establecer una
conexion directa con el router ADSL (cliente MSC). Para la
comunicacioén via GPRS, el router SCALANCE M874-2
puede conectarse a la interfaz IE (VPN IPsec) o el médem
GSM/GPRS MD720-3 (VPN MSC), a la interfaz RS232.

e | a comunicaciéon PG puede establecerse al mismo tiempo
que la comunicacion de datos

e Por cada S7-300 se pueden utilizar varios TIM 3V-IE
Advanced

e Memoria para 32000 telegramas de datos
e Hasta veinte conexiones S7 a través de redes basadas en IP

Mdédulos de comunicacion que se pueden controlar:

e Control del médem GSM/GPRS MD720-3 en el modo GSM o
GPRS. En el modo GPRS, sencillo encriptado de 128 bits a
través del MD720-3 (protocolo de tunel VPN MSC)

e Funcionamiento por medio de componentes Ethernet de
SIMATIC NET con el elevado estandar de seguridad IPsec
(por ejemplo, router GPRS o SCALANCE S)

e Funcionamiento directo conectado a un router ADSL
mediante el protocolo de tunel MSC

e Utilizacion de switches de fibra 6ptica SCALANCE para salvar
grandes distancias

e Transmision inalémbrica via IWLAN con SCALANCE W en
distancias medias

e Modem de linea de dedicada MD2 para conexiones punto a
punto, punto a multipunto o de linea

e Aparatos de radiotransmision de diversos fabricantes,
también para el modo de radiotransmision con procedimiento
"time-slot"

e Modem para conmutacion analégica MD3 para la red
telefénica analégica automatica o para lineas dedicadas
punto a punto

e Mdédem RDSI MD4 como conexién a la red RDSI

Siemens IK PI - 2015

Integracion
Conexion a redes basadas en IP

Ademas de la interfaz RS232, el TIM 3V-IE Advanced dispone

de un conector RJ45. Este es idoneo para la conexion de redes
basadas en IP (WAN o LAN). En funcién de la aplicaciéon pueden
conectarse diversos dispositivos de transmision de datos, p. €j.:

e Switches SCALANCE X para cables de par trenzado o cables
de fibra 6ptica

o SCALANCE W (IWLAN) y aparatos de radiotransmision
Ethernet de distinto fabricante

¢ Router EDGE SCALANCE M874-2 para la comunicacion
GPRS y EGPRS (Edge) a través de telefonia movil

o SCALANCE M para comunicacion a través de redes de
telefonia movil

e Médem GPRS/GSM MD720-3 para la comunicacion GPRS a
través de telefonfa movil

e Router ADSL y SCALANCE S para VPN (IPsec)

® Router ADSL conectado directamente a través del protocolo
de tunel VPN MSC integrado en el TIM

e Sistemas de banda ancha como OTN y PCM30

Ejemplos de configuracion con TIM 3V-IE Advanced
en redes basadas en IP

Empleo como estacion

El TIM 3V-IE Advanced puede utilizarse a modo de estacion
igual que un TIM 3V-IE. Ademés se puede realizar una trans-
mision de datos a través de la conexion directa del TIM con un
router ADSL (tunel MSC).

Mediante el protocolo de tunel MSC (cliente MSC) integrado
en el TIM 3V-IE Ady, a través de Industrial Ethernet y un router
ADSL puede establecerse la comunicaciéon con un TIM 4R-IE
que termine el protocolo de tunel MSC.

SINAUT
ST7cclsc TIM
4R-IE 5| SCALANC
Iiﬂ Ol E M812-1
: = . | permanent
= = IP address
= @industrial =
Ethernet
Control center M 2-wire cable
Internet
2l
3
Tunnel O & GPRS
SCALANCE
M812-1 |,
dynamic dynamic )
IP address IP address W
ap s |11/
$7-300 / $7-300 / ¥
TIM3V-IE TIM3V-IE Adv ;I
Station Station (f.
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TIM 3V-IE Advanced

. Integracion (continuacion)
Utilizacién en una estaciéon nodal

Si se utiliza en una estacién nodal, el TIM 3V-IE Advanced
puede, por ejemplo, intercambiar datos con las estaciones
subordinadas a través de su interfaz RS232 por comunicacion
inalambrica. La conexién a la central de supervision se realiza a
través de lainterfaz RJ45, p. ej., a través de un cable dptico aco-
plado mediante switches SCALANCE X. Con esta configura-
cion, el intercambio de datos se puede producir entre cualquier
estacion SINAUT, independientemente de la red en la que se
encuentre.

En dicho caso, la conexion en la estacion central para
desacoplar las redes puede implementarse por medio de un
TIM 4R-IE o, como en el ejemplo, directamente en la interfaz
Ethernet del PC.

SINAUT ST7cc/sc

[ —1 o
[ Industrial Ethernet O
it

Control center

Media converter Switch
SCALANCE SCALANCE
X-100 X-100/X-200

S§7-300 with
TIM 3V-IE

o0

S7-300 with =
TIM 3V-IE
Advanced

o

Node station Station

))) ((

L

=

E -]
B B JJ S7-300 with B = H S7-300 with
B L TIM 3V-IE 5 | TIM 3V-IE

Station Station o
x
Q|
[ Industrial Ethernet (Twisted Pair) ¥
[ Industrial Ethernet (Fiber optic) o

Vias de transmisién redundantes

El TIM 3V-IE Advanced permite conectar una estacion a la
central de supervision mediante vias redundantes. Para ello, el
TIM 3V-IE Advanced se utiliza tanto en la estacion como en la
central. En el ejemplo se ilustra una combinacién de cable
optico y comunicacion inaldmbrica como vias redundantes.
Los dos modulos TIM coordinan la transmision de datos: ésta
tiene lugar a través de la via principal y, en caso de fallar esta
Ultima, a través de la via de reserva. Cuando se restablece la via
principal, se reanuda su uso automaticamente.

El TIM 3V-IE Advanced en la estacién central accede a la
interfaz MPI de la CPU S7-300 a través del bus de fondo.

De este modo, el TIM se comunica con el PC de la central de
supervision (p. ej.: ST7cc). Hay que tener en cuenta que en
aplicaciones como ésta sélo pueden usarse determinados
tipos de CPU.

En la estacion central puede usarse, como alternativa al

TIM 3V-IE Advanced, un TIM 4R-IE. En ausencia de la

CPU S7-300, ese TIM se conecta al PC de la central de super-
vision a través de uno de sus dos puertos Ethernet.

SINAUT ST7cc/sc

TIM 4R-IE [ Industrial
= Ethernet
——— Dﬂ' (Twisted Pair)
———=\ | O Industrial
Ethernet
(Fiber optic)
Switch
SCALANCE
X-100/X-200
Tol| Switch ((( )))
= | SCALANCE s
54| x-100/x-200
S7-300 with Radio S7-300 with
TIM 3V-IE R TIM 3V-IE
Abvanced =]
] 0 o JJ 3
0 | C &
o [P (« | ) (¢ | )
= X
= E o
Station Station i,
Notas:

El uso del puerto MPI de la CPU local es posible con los
siguientes modelos de CPU: todas las variantes de las CPU 312,
312C, 313C, 314 y 314C, las CPU 315-2 DP y 315F-2 DP.
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. Integracion (continuacion)
Utilizacién en una central

El TIM 3V-IE Advanced también es apto para establecer una
central compuesta por varios TIM. En el ejemplo siguiente se
muestra una combinacion del TIM 3V-IE Advanced con un

TIM 4R-IE. Los dos TIM estan conectados con la CPU montada
en el rack a través de la interfaz MPI. Cada uno de los TIM ges-
tiona el trafico de datos con las estaciones que se encuentran
en sus redes y transmite los datos al PC via Industrial Ethernet.

Internet

SINAUT ST7cc/sc M874-3

SCALANCE M812-1 |,

permanent IP address
2———"0 0T JJ S7-300/
— — 1 I TIM3V-IE
ER H v Il
$7-300 with 4 Sl
Control center TIM 3V-IE Advanced i
SCALANCE [F T
X206-1 |2 M Industrial Ethernet L .
o L Jj S7-300 with
a N TIM 3V-IE
= @E SCALANCE Advanced
i " X308-2 Station
I
= S7-300 with
5l | TIM3V-IE
. 50| SCALANCE Telephone
Station % X206-1 network
EO
U4
. = S7-300 with o S7-300 with o = ] S7-300 with I
M Industrial Ethernet P JJ TIM 3V-IE CO 8 R R TV VAT P e JJ TIM 3V-IE 8
(Twisted Pair) Advanced ﬂ and MD3 X
[ Industrial Ethernet =
(Fiber optic) Station Station Station (f'

Conexion a una red WAN clasica

La conexion a una red WAN clésica se realiza a través de la in-
terfaz RS232 con aislamiento galvanico del TIM 3V-IE Advan-
ced, a través de la que se pueden conectar distintos modems o
dispositivos de transmision de datos en funcion de la aplicacion.
En este caso, la interfaz RS232 puede funcionar paralelamente
a la interfaz Industrial Ethernet.
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. Datos técnicos

Referencia

6NH7800-3CA00

Denominacion del tipo de producto TIM 3V-IE Advanced

Referencia

6NH7800-3CA00

Denominacion del tipo de producto TIM 3V-IE Advanced

Velocidad de transferencia

Tasa de transferencia
con Industrial Ethernet

Tasa de transferencia segun RS 232

10 ... 100 Mbit/s

50 ... 38 400 bit/s

Interfaces

Numero de interfaces
segun Industrial Ethernet
Numero de conexiones eléctricas

e para dispositivo externo de transfe-
rencia de datos segun RS 232

e para alimentacion

Tipo de conexion eléctrica
¢ de la interfaz Industrial Ethernet

e en interfaz 1 para dispositivo
externo de transferencia de datos

® en interfaz 2 para dispositivo
externo de transferencia de datos

® para alimentacion

Tipo de soporte de datos
intercambiable C-PLUG

Puerto RJ45
Conector Sub-D de 9 polos (RS232)

Regleta enchufable, 2 polos
No

Caracteristicas, funciones
y componentes del producto
Generalidades

Numero de médulos Observacion

Longitud del cable
e con interfaz RS 232 méxima
e con interfaz RS 485 méaxima

Cantidad de TIM por S7-300: varias;
la cantidad depende de los recursos
de conexioén de la CPU S7-300

6m

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente de la tensién DC
de alimentacion
Tension de alimentacion 24V
* minima 20,4V
® maxima 28,8V
corriente consumida
¢ del bus de fondo con DC 0,2A

con 24 V maxima
e de la tension de alimenta 0,2A

cién externa con DC con 24 V

maxima
Potencia activa disipada 58W
Ampliacion del producto opcional No
bateria tampdn
Tipo de bateria -
Intensidad de respaldo
* tipico -
® maxima -
Condiciones ambientales
admisibles
Temperatura ambiente
e durante el funcionamiento 0...60°C
® durante el almacenamiento -40 ... +70°C
® durante el transporte -40 ... +70°C
humedad relativa del aire con 25 °C 95 %
sin condensacion durante
el funcionamiento méaxima
Grado de proteccion IP P20

Disefio, dimensiones y pesos
Formato de médulos

Anchura
Altura
Profundidad

Peso neto

Maédulo compacto S7-300 de
anchura simple

40 mm
125 mm
120 mm

0,25 kg

Datos de prestaciones

Datos de prestaciones
Comunicacion 57

Numero de conexiones posibles
para comunicacion S7

® maxima

® en conexiones PG maxima

® en conexiones OP maxima

e Observacion

Servicio

e SINAUT ST7 mediante comunica-
cion S7

e Comunicacion GP/OP

Datos de prestaciones
Modo muliiprotocolo

Numero de conexiones activas con
modo multiprotocolo

Datos de prestaciones
Telecontrol

Aptitud para uso

e Estacion nodal

e Subestacion

e Estacion central

* Observacion

Protocolo soportado

* TCP/IP

* DNP3

e Protocolo SINAUT ST1

e Protocolo SINAUT ST7

Funcién del producto respaldo de
datos en caso de corte de conexion
® Observacion

Capacidad de memoria

® de la memoria de trabajo
de la CPU S7

- para bloques de datos Modus
TD70onCPU en CPU necesario

- para bloques de datos Modus
TD70onTIM en TIM necesario

® Observacion

Propiedad del producto memoria
de telegramas respaldada

24

20

Si

Si

24

Si

Si

Si

RS232 e Industrial Ethernet pueden
funcionar simultaneamente

Si
No
Si
Si
Si

32.000 telegramas de datos

20 Kibyte
0 Kibyte

TD70onCPU:

min. 20 kbytes;

las necesidades efectivas dependen
del volumen de datos y funciones
TD7onTIM:

0 bytes en el mejor de los casos

No
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. Datos técnicos (continuacion)

Referencia

6NH7800-3CA00

Denominacion del tipo de producto TIM 3V-IE Advanced

Referencia

Denominacion del tipo de producto TIM 3V-IE Advanced

6NH7800-3CA00

Formato de transferencia

e para protocolo ST1 SINAUT
con sondeo 11 bits

e para protocolo ST1 SINAUT
de manera espontanea
10 bits u 11 bits

® para protocolo ST7 SINAUT
con sondeo multimaestro 10 bits

e para protocolo ST7 SINAUT
con sondeo o de manera
espontanea 10 bits u 11 bits

Modo de operacioén en consulta de

transmision de datos

e con linea dedicada/tramo de radio
- con protocolo ST1 SINAUT

- con protocolo ST7 SINAUT

e con red telefénica conmutada
- con protocolo ST1 SINAUT
- con protocolo ST7 SINAUT

Distancia de Hamming
e para protocolo ST1 SINAUT
® para protocolo ST7 SINAUT

Si

Si

Si

Polling, sondeo con procedimiento
"time-slot"

Polling, sondeo con procedimiento
"time-slot", sondeo multimaestro con
procedimiento "time-slot"

espontaneo
espontaneo

Funciones del producto Gestion,
programacion, configuracion

Software de configuracion

® necesario

e para configuraciéon de CPU
necesario Libreria de bloques
SINAUT TD7 para CPU

e para configuracion en PG
necesario Software de configuracion
SINAUT ST7 para PG

Lugar de almacenamiento de los
datos de configuracion del TIM

SINAUT ST7 ES
Si

Si

EnlaTIM

Funciones del producto Security
Virtual Private Network

Aptitud de uso Virtual Privat Network

Funcién del producto

® Proteccién por contrasefia bus
para VPN

e Cliente MSC via médem GPRS
compatible con MSC

Protocolo soportado Protocolo MSC

Numero de conexiones posibles
e como cliente MSC

con conexiéon VPN
e como servidor MSC

con conexion VPN

Protocolo con Virtual Private Network
MSC soportado

Longitud de clave para MSC
con Virtual Privat Network

Tipo de autenticacion
con Virtual Privat Network PSK

Modo Virtual Private Network
Observacion

s

Si
Si

si

TCP/IP

128 bit

Si

Funciones del producto Hora

Componente del producto
Reloj de tiempo real del hardware

Propiedad del producto reloj de
tiempo real del hardware respaldado

Precision de marcha del reloj de
tiempo real de hardware por dia
maxima
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. Datos de pedido Referencia Referencia

Mddulo de comunicacion 6NH7800-3CA00 |IE FC Stripping Tool 6GK1901-1GA00

TIM 3V-IE Advanced ) .
Herramienta preajustada para pelar

Con una interfaz RS232 y con rapidez los cables Industrial
una interfaz RJ45 para Ethernet FC
A g aaraves o Cable de conexion 6NH7701-4AL
basada en IP (WAN o LAN) para conectar un TIM (RS232) a
P PP x uno de los médems SINAUT ST7
3(5>f‘t‘ware de ingenieriaSINAUT 6NH7997-0CA54-0AA0 MD2, MD3 o MD4 (RS232):
) longitud del cable 1,5 m
en CD-ROM, compuesto de Cable de conexién 6NH7701-5AN
o Software de ingenieria SINAUT ST7
para la PG para conectar un TIM (RS232)
« Libreria de bloques SINAUT TD7 al médem GSM MD720-3;
; también apto para moédems
* Manual electronico en aleman e no Siemens o aparatos de
inglés radiotransmision con interfaz
P RS232 estandar;
Accesorios longitud del cable 2,5 m
lﬁ::;\l’)P Standard Cable GP 2 x 2 6XV1840-2AH10 Cable de conexion 6NH7701-4BN

con un extremo abierto para

Cable de par trenzado y conectar un TIM (RS232) a un

apantallado de 4 hilos para

moédem no Siemens o un aparato
ng%CtRaijlElEg Outlet RJ45/ de radiotransmision (RS232);
conforme con PﬁOFINET; longitud del cable 2,5m
con aprobacion UL; Cable de conexién 6NH7701-0AR
venta por metros;
unidad de suministro max. 1000 m, para conectar dos TIM a través
pedido minimo 20 m de su interfaz RS232 sin intercalar
moédems ("médem nulo”).
IE FC RJ45 Plug 180 Longitud del cable 6 m

Conector RJ45 para Industrial
Ethernet dotado de una robusta
caja de metal y contactos de
desplazamiento de aislamiento
integrados para conectar los
cables Industrial Ethernet FC;
salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial

Ethernet

¢ 1 paquete = 1 unidad 6GK1901-1BB10-2AA0
¢ 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
¢ 1 paquete = 50 unidades 6GK1901-1BB10-2AE0Q
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TIM 4R-IE para WAN y Ethernet

. Sinopsis

| Gama de aplicacién

e Modulo de comunicacion SINAUT TIM con cuatro interfaces
para SIMATIC S7-300 o a modo de equipo autbnomo para
S7-400, para uso en red WAN (Wide Area Network)

e Para el uso universal en una estacion SINAUT, estacion nodal
SINAUT y estacion central SINAUT

e Comunicacion por Internet a través del tunel VPN MSC
integrado con conexién directa al router ADSL o funciona-
miento via IPsec VPN con componentes SIMATIC NET
adicionales

e Comunicacion inalambrica via router GPRS, médem GPRS o
equipos de radiotransmision

e Comunicacion por cable via Ethernet, ADSL, médem para
conmutacion analégica o médem para lineas dedicadas

e Permite migrar completamente toda la infraestructura
existente de radiotransmision, lineas dedicadas o de red
telefénica conmutada a una red basada en IP

e Memoria de telegramas para registro integro de datos y
soporte de vias de comunicacion redundantes

e Configuracion y manejo sencillos sin necesidad de
conocimientos especiales en tecnologias de la informacion

. Beneficios

get Designed for Industry

e Seguridad de la inversion gracias a la combinacion de redes
clasicas ya existentes con redes basadas en IP con posibili-
dades de conexion flexibles de hasta cuatro redes SINAUT

e Econdmica configuracion de la central mediante conexion
directa a un router ADSL a modo de equipo auténomo; esto
es posible gracias al protocolo VPN MSC integrado

* No se requieren servicios adicionales de comunicacion
inalambrica para direcciones IP fijas o contratos para redes
GPRS privadas con trafico de datos bidireccional, ya que la
VPN esté integrada en el sistema ST7. Queda suprimida la
costosa y compleja configuracion de la VPN por parte de
especialistas en Tl.

e Alta disponibilidad de las conexiones gracias a la posible
configuracion redundante de las rutas de comunicacion

¢ Almacenamiento fiable de datos importantes. Almacena-
miento en el TM de los telegramas de datos (aprox. 56.000),
incl. etiqueta de fecha/hora, en caso de producirse perturba-
ciones en la via de comunicacion o cortes eléctricos

e Ahorro de tiempo y dinero gracias a la configuracion rapida 'y
confortable de las conexiones y a una programacion y
diagnostico remotos (PG Routing) paralelos a la transmision
de datos SINAUT a través de la conexion WAN o por Internet

¢ Mantenimiento sencillo gracias a la sustituciéon de médulos sin
necesidad de programadora

e Empleo como estacion central auténoma para la automati-
zacion economica de redes de abastecimiento de agua y
recogida de aguas residuales de estructura tanto sencilla
como compleja

e Control y supervision de sistemas de distribucion y de
transporte de energia como, por ejemplo, petréleo, gas o
calor para calefaccion

e Mantenimiento preventivo (Condition Monitoring) de sistemas
distribuidos por todo el mundo

e Vigilancia de sistemas de logistica y transporte

e |ntegracion de sistemas con requisitos de disponibilidad
sencillos 0 complejos

e Uso de redes mixtas con comunicacion por red telefénica
conmutada, radiotransmision, Ethernet o Internet

. Disefio

El TIM 4R-IE tiene todas las ventajas del disefio mecanico
del SIMATIC S7-300:

* Disefio compacto;
ancho estandar doble de los médulos de sefal del
SIMATIC S7-300.

e Dos conectores Sub-D de 9 polos con una interfaz combinada
RS232/RS485 para la conexion a una WAN clésica a través
del correspondiente médem

* Dos conectores hembra RJ45 para la conexion a Industrial
Ethernet 0 a una red basada en IP; apto para la industria,
con collar de retencién adicional para fijar el conector
IE FC RJ45 Plug 180

¢ Regleta enchufable de 2 polos para conectar la alimentacion
externa de 24V DC

e | ED frontales para sefializar el estado del médulo y de la
comunicacion.

¢ Montaje sencillo;
el TIM se monta sobre un perfil soporte S7-300;
si se integra en un S7-300 para que funcione como CP, se
interconecta con los médulos adyacentes por medio del
conector de bus suministrado con el TIM. No es necesario
respetar reglas de asignacion de slots. Cuando funciona
COmo equipo auténomo, se conecta a través de una de sus
interfaces Ethernet a una o varias CPU S7-400 0 a uno o varios
PC de central de supervision.

e Funcionamiento en bastidor de ampliacion (ER) en
combinacién con el médulo IM 360/361;

e Funcionamiento sin necesidad de ventilador

* Posibilidad de utilizar opcionalmente una pila tampoén y un
moédulo de memoria (C-PLUG)
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Funciones

EI TIM 4R-IE se puede utilizar como dispositivo autbnomo, es
decir, puede funcionar sin CPU S7-300. En el modo autébnomo,
el TIM resulta idoneo sobre todo como procesador de comuni-
caciones SINAUT para el PC de la central de supervision (p. ej.
SINAUT ST7cc o ST7sc) o para una SIMATIC S7-400. EI TIM

se conecta al PC o a la S7-400 a través de una de sus dos inter-
faces Ethernet. Si la central de supervision esta configurada en
modo redundante o hay en ella una S7-400 que actia como
autdmata superior, el TIM se encarga de gestionar la comunica-
cion SINAUT entre todos los dispositivos conectados a la red
Ethernet local y las estaciones.

El TIM 4R-IE también puede integrarse en una SIMATIC S7-300
a modo de procesador de comunicaciones (CP); un caso es,
por ejemplo, cuando dichos equipos requieren vias de transmi-
sién redundantes o ejercen las funciones de una estacion nodal
en la que deben unirse mas de dos redes.

Con ayuda del TIM 4R-IE, todos los equipos mencionados
pueden intercambiar datos con otras estaciones SINAUT ST7 o
ST1, concretamente a través de un maximo de cuatro redes
SINAUT cualesquiera que, ademas, pueden funcionar en
cualquier combinacion redundante.

La importante propiedad de SINAUT de almacenar datos con
fecha y hora en el TIM en caso de perturbacién de la comunica-
cion o fallo de la estacion esta disponible tanto para las redes
WAN clésicas como para redes basadas en IP. No se pierden
eventos, alarmas, etc. importantes y en el sistema de super-
vision los archivos (histéricos) se rellenan siempre sin lagunas.
La pila tampon opcional del TIM 4R-IE es una proteccion adicio-
nal con la que se evitan pérdidas de telegramas de datos
almacenados en caso de producirse una caida de la tension de
alimentacion de 24 V.

Para construir estaciones nodales o centrales mas complejas,
se pueden utilizar varios TIM 4R-IE. En dicho caso, también
existe la posibilidad de hacer combinaciones con

TIM 3V-IE Advanced y otras variantes de TIM 3y TIM 4.

Cuando actlia como médulo de comunicaciones para el PC del
sistema de supervision, el TIM reduce a una (1) sola todas las
conexiones S7 que el PC tiene que reservar normalmente para
la conexion directa con estaciones a través de una red basada
en IP. Ademas, el TIM separa la red Ethernet local de la red
basada en IP con las estaciones. Sélo da paso a la comunica-
cion SINAUT y para programadora (PG) con las estaciones.
Esto impide un trafico superfluo en la red WAN, que a menudo
no es de banda ancha.

En las centrales de supervision redundantes, el TIM 4R-IE
utilizado alli permite reducir el volumen de datos en la WAN, lo
que a su vez reduce el coste si se utilizan redes con tarificacion
por volumen, como p. ej. GPRS. En ausencia del TIM 4R-IE cen-
tral, las estaciones que estuvieran conectadas directamente a la
central de supervision redundante enviarian por duplicado cada
uno de los telegramas para suministrar datos a los dos PC de
supervision. Con un TIM 4R-IE central, las estaciones envian sus
telegramas una sola vez. Después, el TIM 4R-IE central se en-
carga de duplicar los telegramas para enviarselos a ambos PC.

De cara a la transmision de datos via redes WAN clasicas, el
TIM 4R-IE posee otras caracteristicas singulares que lo hacen
idéneo para funcionar como TIM "central".

SINAUT ST7 vy, por lo tanto, también el TIM 4R-IE han sido con-
cebidos para la transmision de datos a través de las distintas
WAN y combinaciones de WAN. Las redes mixtas compuestas
por redes WAN SINAUT clésicas (linea dedicada, red inalam-
brica, red telefénica conmutada) y redes basadas en IP

(FO, ADSL, GPRS, Internet, etc.) se pueden configurar de forma
unificada con SINAUT, lo que permite ahorrar tiempo y dinero.

Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo ST7

Para la comunicacion a través de Internet se puede utilizar el
protocolo de tinel VPN MSC integrado para establecer una
conexion directa con el router ADSL. En este caso, el TIM 4R-IE
puede funcionar como servidor MSC o como cliente MSC.
Para la comunicacioén via GPRS se puede conectar o bien el
router SCALANCE M874-2 a la interfaz Industrial Ethernet
(VPN IPsec) o bien el médem GPRS/GSM MD720-3 (VPN MSC)
a la interfaz RS232.

e EI TIM4R-IE posee cuatro interfaces para vias de transmision
sencillas y redundantes:
- dos interfaces RS232/RS 485 combinadas para la conexion
aredes WAN clasicas como linea dedicada, red inalambrica
o red telefénica conmutada
- dos interfaces RJ45 para la conexion a redes basadas en IP
(WAN o LAN) como FO, ADSL, GPRS, etc.

e Modulo compacto de ancho doble que ofrece una variada

gama de aplicaciones:

- Como dispositivo independiente (modo auténomo sin
CPU S7-300) el médulo TIM se encarga de la comunicacion
SINAUT de uno o més autématas S7-400 o sistemas de
supervision en PC (SINAUT ST7cc o ST7sc); la integracion
se realiza a través de una de las interfaces Ethernet del TIM

- Como procesador de comunicaciones (CP) en una S7-300

e | as dos interfaces RJ45 se pueden configurar como servidor
VPN MSC en la central o como cliente VPN MSC en una
estacion. A la interfaz RS232 se puede conectar un MD720-3
en modo GPRS como cliente MSC VPN.

e | as cuatro vias de transmision pueden ser diferentes y
funcionar de manera independiente o formando una combi-
nacion redundante.

e Construccion flexible de vias de transmisién redundantes a
través de dos redes WAN clasicas, de dos redes basadas en
IP o de una combinacién de WAN + red basada en IP.

e Integrado en una S7-300 en calidad de procesador de
comunicaciones (CP) ofrece comunicacion a través del bus
de fondo:

- con la CPU

- con otras CPU y sistemas de supervision en PC (ST7cc,
ST7sc) conectados al bus MPI a través de la interfaz MPI de
dicha CPU

- con otros TIM del mismo bastidor

* Memoria para 56.000 telegramas de datos

® Pila tampodn opcional para respaldar los telegramas de datos
almacenados y el reloj en hardware en caso de producirse
caidas de tension

e Hasta 62 conexiones S7 o 128 conexiones de tunel
(VPN MSC) a través de redes basadas en IP y MPI (con la
CPU S7-300)

e El software SINAUT TD7 para la CPU (TD7onCPU) esta
integrado en el TIM (TD7onTIM); utilizable cuando se integra
en una S7-300 en calidad de CP

e Sustitucion de médulos sin necesidad enchufar de
programadora
- En modo auténomo mediante C-PLUG opcional
- Integrado en una S7-300 en calidad de CP a través de una
tarjeta de memoria de la CPU

e |a comunicacion PG puede establecerse al mismo tiempo
que la comunicaciéon de datos

e Por cada S7-300 se pueden utilizar varios TIM 4R-IE, también
combinados con uno o varios TIM 3V-IE Advanced

e Hasta 128 conexiones S7 a través de redes basadas en IP
(en el modo de tunel MSC)
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Funciones (continuacion)
Mdédulos de comunicacién gue se pueden controlar:

e Control del médem GSM/GPRS MD720-3 en el modo GSM o
GPRS. En el modo GPRS, sencillo encriptado de 128 bits a
través del MD720-3 (protocolo de tunel VPN MSC).

e Funcionamiento por medio de componentes Ethernet de
SIMATIC NET con el elevado estandar de seguridad IPsec
(por ejemplo, router GPRS o SCALANCE S)

e Funcionamiento directo conectado a un router ADSL
mediante el protocolo de tunel MSC

e Utilizacion de switches de fibra 6ptica SCALANCE para salvar
grandes distancias

e Transmision inalémbrica via IWLAN con SCALANCE W en
distancias medias

e Modem de linea de dedicada MD2 para conexiones punto a
punto, punto a multipunto o de linea

e Aparatos de radiotransmision de diversos fabricantes,
también para el modo de radiotransmision con procedimiento
"time-slot"

e Modem para conmutacion analégica MD3 para la red
telefénica analégica automatica o para lineas dedicadas
punto a punto

Caracteristicas especiales como TIM "central"

De cara a la transmisiéon de datos via redes WAN clasicas,
el TIM 4R-IE posee otras dos caracteristicas singulares que lo
hacen idéneo para funcionar como TIM "central":

e En unared conmutada puede desactivarse el mensaje "Fallo
de las estaciones locales". En tal caso, cuando el PC de la
central de supervision deje de funcionar o sea desconectado
temporalmente, el TIM 4R-IE central no enviara ningun aviso
de fallo a las estaciones de la red conmutada, lo que ayuda a
evitar costes de transmision.

e Una posibilidad muy util durante la puesta en marcha es la de
conectar y desconectar online estaciones SINAUT en el
TIM 4R-IE central. Esto sirve tanto para estaciones conec-
tadas a través de una linea dedicada o una red inalambrica
como para estaciones conectadas a la red conmutada. El
ultimo estado fijado para cada estacion se guarda de manera
permanente en el TIM y de ese modo no se pierde en caso de
fallo de la alimentacién o rearranque del TIM.

e Enredes GPRS, en lineas dedicadas y en redes inaldmbricas
puede suprimirse en el TIM 4R-IE el aviso "Fallo en estacion”
durante un periodo de tiempo configurable. En tal caso, el
fallo de una estacién no se indicara después de un nimero
determinado de sondeos no respondidos (polls), sino sélo en
caso de que un fallo ya conocido siga estando presente una
vez transcurrido el periodo de tiempo establecido. Esto
permite reducir el nUmero de avisos de fallo en caso de redes
de transmision deficientes, y de este modo minimizar el trafico
adicional de telegramas que tiene lugar obligatoriamente
cada vez que se restablece una estacion.

C-PLUG opcional

El caso de aplicacion mas frecuente del TIM 4R-IE es el uso
como médulo de comunicacion para un PC de central de super-
visién o una S7-400. En tal caso, el TIM trabaja como equipo
independiente, es decir, sin CPU S7-300 (modo auténomo).
Entonces no es posible almacenar los datos de configuracion
del TIM en la tarjeta MMC de la CPU para poder cambiar el TIM
en caso de fallo sin necesidad de enchufar la PG. La solucion a
este problema consiste en guardar los datos de configuracion
en el C-PLUG equipable opcionalmente. Esto hace posible
cambiar el TIM sin necesidad de enchufar la PG aunque fun-
cione en modo auténomo.

Siemens IK PI - 2015

Integracion

Conexion a redes basadas en IP

Ademas de las dos interfaces combinadas RS232/RS 485, el
TIM 4R-IE dispone de dos conectores RJ45. Estos son idoneos
para la conexion de redes basadas en IP (WAN o LAN).

En funcion de la aplicacion pueden conectarse diversos dispo-
sitivos de transmision de datos, p. €j.:

e Switches SCALANCE X para cables de par trenzado o cables
de fibra ¢ptica

e SCALANCE W (IWLAN) y aparatos de radiotransmision
Ethernet de distinto fabricante

e SCALANCE M para comunicacion a través de redes de
telefonia movil

e Router EGPRS SCALANCE M874-2 para la comunicacion
GPRS y EGPRS (Edge) a través de telefonia movil

e SCALANCE S para VPN (IPsec)

e Médem GPRS/GSM MD720-3 para la comunicacion GPRS a
través de la telefonia mévil GSM con protocolo de tunel VPN
MSC

e Conexion directa a un router ADSL a través del protocolo de
tunel VPN MSC integrado en el TIM

e Sistemas de banda ancha como OTN, PCM30
Conexion a una red WAN clasica

Parala conexién a unared WAN clésica, el TIM 4R-IE posee dos
interfaces RS232/RS 485 aisladas galvanicamente a las que,
segun la aplicacion, se pueden conectar distintos dispositivos
de transmision de datos. Por ejemplo:

e Modem de linea de dedicada MD2 para conexiones punto a
punto, punto a multipunto o de linea

e Aparatos de radiotransmisién de diversos fabricantes,
también para el modo de radiotransmision con procedimiento
"time-slot"

* Modem para conmutacion analégica MD3 para la red
telefénica analdgica automatica o para lineas dedicadas
punto a punto

e Médem GPRS/GSM MD720-3 como acceso a la red de
telefonia movil
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TIM 4R-IE para WAN y Ethernet

| Integracion (continuacion)
Ejemplos de configuracion con TIM 4R-IE Vias de transmision redundantes

Utilizacion en una estacion nodal El TIM 4R-IE permite conectar una estacion a la central de
supervision mediante vias redundantes. Para ello, el TIM 4R-IE
se utiliza tanto en la estacién como en la central. El ejemplo
muestra a modo de vias redundantes una combinacion de linea

En una estacion nodal equipada con SIMATIC S7-400, el
TIM 4R-IE se conecta al S7-400 a través de una de las dos inter-

faces Ethernet y puede intercambiar datos via inalambrica con  yejicada v red inalambrica, o sea, dos redes WAN clasicas
las estaciones inferiores a través de una interfaz RS232/RS 485. para las que el TIM 4R-IE ofrece las conexiones necesarias

La conexion con la central de supervision se realiza a través de (2 x RS232/RS 485). Los dos modulos TIM coordinan la trans-
la otra interfaz Ethernet, por ejemplo, mediante un pable optico mision de datos. ésia tiene lugar a través de la via principal y,
acoplado con switches SCALANCE X y un convertidor FO. en caso de fallar esta tltima, a través de la via de reserva.
Con esta configuracion, el intercambio de datos se puede pro- . anqq se restablece la via principal, se reanuda su uso auto-
ducir entre todas las estaciones SINAUT, independientemente maticamente ’

de la red en la que se encuentren. '

SINAUT ST7cc/sc
SINAUT ST7cc/sc

Switch
SCALANCE

X-100/X-200
— = ;7 *:; M Industrial
é:ﬁé M Industrial Ethernet o, Ethernet

TIM
4R-IE

k|
Control center Switch
SCALANCE
H
[

Q)
Control center

X-100/X-200 MD2

Media converter Dedicated line
SCALANCE

X-100

SCALANCE
M874-3

o | o o

.00

S§7-400

o
o |o

= ]| MD2 [ VPN tunnel J
o | Jj S7-300 S7-300 with UMTS ))
g = withTIM TIM 4R-IE
3V-IE =] =] I

I e

Station SCALANCE
M874-3
)

[o

G_IK10_XX_30185

Node station

Vias de transmision redundantes

g ] JJ S7-300 L B JJ S7-300
7 L] with TIM 5 jie_| with TIM
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Station Station I
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M Industrial Ethernet (Twisted Pair)
[ Industrial Ethernet (Fiber optic)

Utilizacién en una estacién nodal
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| Integracion (continuacion)
Utilizacién en una central

El TIM 4R-IE también resulta idéneo para utilizarlo en una esta-
cién central, ya sea solo o combinado con otros médulos TIM.
En el siguiente ejemplo se muestra un TIM 4R-IE conectado al
PC de la central de supervision (p. ej. ST7cc) a través de una de
sus dos interfaces Ethernet. A la red Industrial Ethernet esta

conectado igualmente un S7-400 que también debe intercam-
biar datos con las estaciones SINAUT. A través del segundo

puerto Ethernet del TIM estan conectadas estaciones SINAUT

via GPRS con VPN MSC y a través de las dos interfaces RS232/

RS 485, unared inaldmbrica y una linea dedicada con topologia
en estrella. Para la conexion en estrella es necesario seleccionar
elmodo RS 485 para la interfaz del TIM. Asi se pueden conectar
a ella hasta 30 médems de linea dedicada SINAUT, que en el
ejemplo son médems MD2.

Si resulta necesario que las estaciones de dicha red sean
abastecidas con fechay hora, el PC de la central de supervision
asume la funcion de reloj maestro. A través de la conexion
Ethernet, el TIM 4R-IE es sincronizado periédicamente por el PC
y, @ su vez, él se encarga de sincronizar las estaciones conec-
tadas a la red.

— S7-400 with
CP 443-1
SINAUT ST7cc/sc TIM
4R-IE
DI]!
I —1
) MD2 MD2 MD2
— B Industrial Ethernet LI— oo o
o
SCALANCE | %{—‘St " aned
M812-1 | ar-shape
Sl it T dedicated line network
{
)
O Tunnel jb Internet
| e
i network
sz ()
- S7-300 with
S7-400 S7-300 with TIM 3V-IE
S7-300 with i . | SCALANCE S7-300 with TIM 3V-IE Advanced
TIM 3V-IE : L[] M874-2 TIM 3V-IE and MD2 and MD2
5 ]|l o 5 ]|l Emﬂﬂ Emﬂﬂ;
4R-IE él
)yzl
o
Station Station Station Station ¥
(0]

Uso del TIM 4R-IE en una estacion central

Station
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TIM 4R-IE para WAN y Ethernet

. Datos técnicos

Referencia

6NH7800-4BA00

Denominacion del tipo de producto TIM 4R-IE

Referencia

6NH7800-4BA00

Denominacion del tipo de producto TIM 4R-IE

Velocidad de transferencia

Tasa de transferencia
® con Industrial Ethernet
® segun RS 232

10 ... 100 Mbit/s
50 ... 38 400 bit/s

Interfaces

Numero de interfaces
segun Industrial Ethernet
Numero de conexiones eléctricas

e para dispositivo externo
de transferencia de datos
® segln RS 232

® para alimentacion

Tipo de conexion eléctrica
¢ de la interfaz Industrial Ethernet

e eninterfaz 1 para dispositivo externo
de transferencia de datos

¢ eninterfaz 2 para dispositivo externo
de transferencia de datos

e para alimentacion

Tipo de soporte de datos
intercambiable C-PLUG

Puerto RJ45

Conector Sub-D de 9 polos,
RS232 conmutable a RS485

Conector Sub-D de 9 polos,
RS232 conmutable a RS485

Regleta enchufable, 2 polos
Si

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente de la tension

de alimentacion

Tension de alimentacion

® minima

® maxima

corriente consumida

e del bus de fondo con DC con 24 V
maxima

¢ de la tensién de alimentacion
externa con DC con 24 V méaxima

Potencia activa disipada

Ampliacién del producto opcional
bateria tampdn

Tipo de bateria
Intensidad de respaldo

DC
24V

20,4V
28,8V

02A

0,17 A

46 W
Si

AA litio/3,6 V/2,3 Ah

e tipico 100 pA

* maxima 160 pA
Condiciones ambientales

admisibles

Temperatura ambiente

e durante el funcionamiento 0...60°C

¢ durante el almacenamiento -40 ... +70°C
e durante el transporte -40 ... +70°C
humedad relativa del aire con 25 °C 95 %

sin condensacioén durante

el funcionamiento maxima

Grado de proteccion IP P20

Disefo, dimensiones y pesos
Formato de médulos

Anchura
Altura
Profundidad

Peso neto

Maédulo compacto S7-300 de
doble ancho

80 mm
125 mm
120 mm

0,4 kg

Caracteristicas, funciones
y componentes del producto
Generalidades

Numero de médulos Observacion

Longitud del cable

Cantidad de TIM 4R-IE

por S7-300/S7-400:

varias; la cantidad depende de los
recursos de conexion de la CPU

e con interfaz RS 232 méaxima 6m
e con interfaz RS 485 méaxima 30m
Datos de prestaciones

Datos de prestaciones

Numero de conexiones posibles

para comunicacion S7

® maxima 64
® en conexiones PG maxima 2
® en conexiones OP maxima 62
® Observacion -
Servicio

e SINAUT ST7 Si

mediante comunicacién S7

e Comunicacion GP/OP Si
Datos de prestaciones
Modo multiprotocolo
Numero de conexiones activas 128
con modo multiprotocolo
Datos de prestaciones

elecontrol
Aptitud para uso
e Estacion nodal Si
® Subestacion Si
e Estacion central Si
e Observacion -
Protocolo soportado
* TCP/IP Si
* DNP3 No
e Protocolo SINAUT ST1 Si
e Protocolo SINAUT ST7 Si
Funcién del producto respaldo de Si

datos en caso de corte de conexion
® Observacion

Capacidad de memoria
® de la memoria de trabajo
de la CPU S7
- para bloques de datos Modus
TD70onCPU en CPU necesario
- para bloques de datos Modus
TD70onTIM en TIM necesario
® Observacion

Propiedad del producto memoria de
telegramas respaldada

Formato de transferencia

e para protocolo ST1 SINAUT
con sondeo 11 bits

e para protocolo ST1 SINAUT
de manera espontanea
10 bits u 11 bits

e para protocolo ST7 SINAUT
con sondeo multimaestro 10 bits

e para protocolo ST7 SINAUT
con sondeo o de manera
espontanea 10 bits u 11 bits

56.000 telegramas de datos

20 Kibyte
0 Kibyte

TD70onCPU:

min. 20 kbytes;

las necesidades efectivas dependen
del volumen de datos y funciones
TD7onTIM:

0 bytes en el mejor de los casos

s

Si

Si

Si

Si
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. Datos técnicos (continuacion)

Referencia

6NH7800-4BA00

Denominacion del tipo de producto TIM 4R-IE

Referencia

6NH7800-4BA00

Denominacion del tipo de producto TIM 4R-IE

Modo de operacion en consulta de
transmision de datos

e con linea dedicada/tramo de radio
- con protocolo ST1 SINAUT

- con protocolo ST7 SINAUT

e con red telefénica conmutada
- con protocolo ST1 SINAUT
- con protocolo ST7 SINAUT

Distancia de Hamming

e para protocolo ST1 SINAUT
e para protocolo ST7 SINAUT

Polling, sondeo con procedimiento
"time-slot"

Polling, sondeo con procedimiento
"time-slot", sondeo multimaestro con
procedimiento "time-slot"

espontaneo
espontaneo

Funciones del producto Gestion,

programacion, configuracion

Software de configuracion

® necesario

¢ para configuracion de CPU
necesario Libreria de bloques
SINAUT TD7 para CPU

e para configuracion en PG necesario
Software de configuracién

e SINAUT ST7 para PG

Lugar de almacenamiento de los
datos de configuracion del TIM

SINAUT ST7 ES
Si

Si

en memoria interna de TIM o en TIM
en C-PLUG opcional o en MMC

de la CPU S7-300,

si TIM esta equipado en

control S7-300

Funciones del producto
Security Virtual Private Network

Aptitud de uso Virtual Privat Network

Funcién del producto

® Proteccién por contrasefia bus
para VPN

e Cliente MSC via médem GPRS
compatible con MSC

Protocolo soportado Protocolo MSC

Numero de conexiones posibles
e como cliente MSC

con conexiéon VPN
e como servidor MSC

con conexion VPN

Protocolo con Virtual Private Network
MSC soportado

Longitud de clave para MSC
con Virtual Privat Network

Tipo de autenticacion
con Virtual Privat Network PSK

Modo Virtual Private Network
Observacion

s

Si
Si

si

1

128

TCP/IP

128 bit

Si

Funciones del producto Hora

Componente del producto
Reloj de tiempo real del hardware

Propiedad del producto reloj de
tiempo real del hardware respaldado

Precision de marcha del reloj de
tiempo real de hardware por dia
maxima

Si

4s
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TIM 4R-IE para WAN y Ethernet

. Datos de pedido

Referencia Referencia
Mddulo de comunicaciones 6NH7800-4BA00 |IE FC Stripping Tool 6GK1901-1GA00
TIM 4R-IE ) )

Herramienta preajustada para pelar

Con dos interfaces combinadas con rapidez los cables Industrial
RS232/RS485 para comunicacion Ethernet FC
SINAUT a través de redes WAN -
clasicas y dos interfaces RJ45 para Cable de conexion 6NH7701-4AL
comunicacion SINAUT a través de para conectar un TIM (RS232) a
redes basadas en IP (WAN o LAN) uno de los médems SINAUT ST7
Software de ingenieria 6NH7997-0CA54-0AA0 MD2, MD3 o MD4 (RS232);

SINAUT V5.4

en CD-ROM, compuesto de

e Software de ingenieria SINAUT
ST7 V5.4 para la PG

e Librerfa de bloques SINAUT TD7

* Manual electrénico
en aleman e inglés

longitud del cable 1,5 m

Cable de conexion

para conectar un TIM (RS485) a
uno de los médems SINAUT ST7
MD2, MD3 o MD4 (RS485);
longitud del cable 1,5 m

6NH7701-4DL

Cable de conexion

Accesorios
Pila tampén 6ES7971-0BA00

3,6 V/2,3 Ah para TIM 4R-IE

para conectar un TIM (RS232) al
moédem GSM MD720-3; también
apto para médems no Siemens o
aparatos de radiotransmision
con interfaz RS232 estandar;

IE FC TP Standard Cable GP 2 x 2
(tipo A)

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

IE FC Outlet RJ45/ IE FC RJ45 Plug;
conforme con PROFINET;,

con aprobacion UL;

venta por metros;

unidad de suministro max. 1000 m,
pedido minimo 20 m

6XV1840-2AH10

longitud del cable 2,5 m

6NH7701-5AN

Cable de conexién

con un extremo abierto para
conectar un TIM (RS232) a un
moédem no Siemens o un aparato
de radiotransmision (RS232);
longitud del cable 2,5 m

6NH7701-4BN

Cable de conexion

IE FC RJ45 Plug 180

Conector RJ45 para Industrial
Ethernet dotado de una robusta
caja de metal y contactos de
desplazamiento de aislamiento
integrados para conectar los
cables Industrial Ethernet FC;
salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial
Ethernet

* 1 paquete = 1 unidad
* 1 paquete = 10 unidades
* 1 paquete = 50 unidades

6GK1901-1BB10-2AA0
6GK1901-1BB10-2AB0
6GK1901-1BB10-2AE0

para conectar dos TIM a través
de su interfaz RS232 sin intercalar
moédems (‘médem nulo”).
Longitud del cable 6 m

6NH7701-0AR

SITOP compact 24 V/0,6 A

Fuente de alimentacién monofasica
con entrada de rango amplio

85 ...264 VAC/110 ... 300 V DC,
tension de salida estabilizada 24V,
intensidad nominal de salida 0,6 A,
disefio estrecho

6EP1331-5BA00
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Introduccion

. Sinopsis

DNP3 (Distributed Network Protocol) es un protocolo de tele-
control estandarizado no propietario.

Para implementar un sistema de telecontrol con protocolo DNP3
pueden configurarse subestaciones (RTU) sobre la base de
SIMATIC. A tal efecto se dispone del CP 1243-1 DNP3 para
SIMATIC S7-1200 y de los Telecontrol Interface Modules (TIM)
para SIMATIC S7-300/400.

Procesadores de comunicaciones para telecontrol
CP 1243-1 DNP3

El CP 1243-1 DNP3 (protocolo DNP3) es un médulo Industrial
Remote Communication para la subestacion de telecontrol con
SIMATIC S7-1200. Esta equipado con una RJ45 que posibilita la
comunicacion a través de redes basadas en IP.

El modulo de comunicaciones para telecontrol TIM
TIM 3V-IE DNP3

M a,
tany !

TIM 3V-IE DNP3 (protocolo DNP3) es un médulo de comuni-
caciones SINAUT para la subestacién de telecontrol con
SIMATIC S7-300 y, configurado como médulo de estacion,

se puede conectar directamente a un PC via Ethernet como
central de supervision DNP3. Dispone de una interfaz RS 232
a la que se puede conectar un médem externo apropiado, ya
sea de linea dedicada o inalambrico o para conmutacion
analdgica. También posee una interfaz RJ45 que permite la
comunicacion via redes basadas en el protocolo IP. En el caso
del TIM 3V-IE DNPS3 las dos interfaces pueden funcionar simul-
tdneamente, p. €j., paraimplementar la redundancia en el tramo
de transmision de una central de supervision DNP3.

TIM 4R-IE DNP3

SIEMENS

i
LT

TIM 4R-IE DNP3 (protocolo DNP3) posee dos interfaces

RS 232/RS 485 para la transmision de datos a través de WAN
clasicas (linea dedicada de cobre, conmutacion analégica,
inalambrico), asi como dos interfaces RJ45 adicionales para la
conexion a redes basadas en el protocolo IP (WAN o LAN).

Este TIM puede ser utilizado como procesador de comunica-
ciones en SIMATIC S7-300, aunque esta especialmente indi-
cado como mddulo de telecontrol para SIMATIC S7-400 o
SIMATIC S7-400H. En este caso se conecta como equipo
independiente con la CPU S7 a través de una de sus dos inter-
faces Ethernet. El médulo se puede configurar como estacion,
nodo o maestro. Configurado como mdédulo de estaciéon puede
conectarse directamente a un PC via Ethernet para funcionar
como central de supervision DNP3.

Las cuatro vias de transmision pueden ser distintas y operar
de manera independiente, y también en cualquier combinacion
redundante.
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Introduccion
. Disefio
Ejemplos de configuracion
Las subestaciones S7-1200 pueden conectarse a una Las interfaces RJ45 de los médulos DNP3 permiten conectar
central de supervision compatible con DNP3 por medio del las subestaciones S7-1200, S7-300 o S7-400 a Ethernet, es

CP 1243-1 DNP3 a través de la interfaz Industrial Ethernet y un decir, a redes basadas en IP (LAN, IWLAN, DSL, GPRS, etc.).
router externo, p. ej. SCALANCE M a través de una red WAN.

Las subestaciones S7-300 o S7-400 se pueden conectar a una
red WAN a través de las interfaces serie aisladas galvanica-
mente de los médulos TIM DNP3, mediante dispositivos de
transferencia de datos distintos segun el uso:

¢ Mddem de linea de dedicada para conexiones punto a punto,
punto a multipunto o de linea

e Modulos de FO (mediante convertidor RS 485)
e Aparatos de radiotransmision de distintos fabricantes

SCALANCE
Control center S612 - SCALANCE M812-1
SIMATIC PCS 7 Ar [1[Z] as DSL modem
(DNP3 Master) =)
03 0
SCALANCE SCALANCE M812-1 1 - ) \
S612 [T as DSL modem g
[ Ethernet E ) o B
[
= (R ] T | SCALANCE | SCALANCE
B[ mg12-1 B0 mg12-1
RTU S7-400H RTU S7-400
RTU S7-300
LL . = N
g
l | \ TIM 3V-IE DNP3 S7-1200 with Z‘
TIM 4R-IE DNP3 TIM 4R-IE DNP3 (Station) CP 1243-1 DNP3 o
(Station) (Station) (Station) 3
o

CP 1243-1 DNP3 con central de supervision PCS 7
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CP 1243-1 DNP3

. Sinopsis

El procesador de comunicaciones CP 1243-1 DNPS3 sirve para
conectar un SIMATIC S7-1200 a un sistema de supervision
mediante el protocolo DNP3 y destaca por las siguientes carac-
teristicas:

e Compatibilidad con el reconocido protocolo de telecontrol
DNP3 para una integracion estandarizada de SIMATIC
S7-1200 a WinCC, PCS 7 y otros sistemas de supervision
presentes en el mercado

. Beneficios

get Designed for Industry

e Seguridad de los datos
El CP 1243-1 DNP3 dispone de una memoria temporal de
gran tamafio para varios miles de valores de datos. Asi se
pueden salvar los tiempos de caida del tramo de transmision.

e Etiqueta automatica de fecha/hora
Para el archivo posterior y correcto de los datos del proceso
en el sistema de control, todos los telegramas de datos ya se
etiquetan en su punto de origen con fecha y hora.

e Comunicacion de datos rapida y flexible
Los operadores son informados rapidamente con alarmas,
estados o valores del proceso, y pueden intervenir en
cualquier momento introduciendo comandos o valores de
consigna en el control del proceso.

¢ Ingenieria sencilla y econémica
En muy pocos pasos, se puede implementar la transmision
ciclica o controlada por eventos de valores medidos, valores
de consigna o alarmas, sin tener que realizar tareas de
programacion.

¢ Telediagndstico
Ahorro de gastos de viaje y de mantenimiento gracias al
econdmico método de programacion, diagndstico, control y
vigilancia remotos a través de Internet

e Transmision optimizada para telecontrol de valores medidos, . Gama de aplicacion

valores manipulados o alarmas

* Envio automético de mensajes de alarma por correo
electrénico

e Sefializacioén clara mediante LED para un diagndstico rapido
y sencillo

e Caja compacta apta para la industria con disefio S7-1200
para el montaje en un perfil soporte estandar

e Réapida puesta en marcha mediante una configuracion simple
con STEP 7

e Bufer de hasta 64.000 valores para garantizar una base de
datos segura incluso ante interrupciones temporales de la
comunicacion

* Plantas en el sector de aguas, aguas residuales o medio-
ambiental:
- Sistemas de irrigacion
- Suministro de agua potable

e Vigilancia de redes de energia para la medicién del consumo
y el control de gastos
- Redes de calefaccion de distrito
- Centrales edlicas

* Plantas en los sectores del petrdleo y el gas
- Inyecciéon de agua en campos petroliferos
- Oleoductos y gaseoductos

Con el CP 1243-1 DNPS3, el S7-1200 se puede utilizar como
subestacion (Remote Terminal Unit, RTU) para aplicaciones de
telecontrol. Algunos ejemplos de aplicacion tipicos son la reco-
leccion de valores medidos en puntos exteriores geografica-
mente muy distantes (p. ej. mediciones de nivel en depdsitos de
agua) o la apertura y cierre de valvulas (transporte de petréleo
y gas por oleoductos y gaseoductos).

. Diseno

El CP 1243-1 DNP3 ofrece todas las ventajas del disefio
S7-1200:

e Carcasa de plastico robusta y compacta

e Elementos de conexién y diagnostico facilmente accesibles,
protegidos por tapas frontales

e Montaje sencillo sobre el perfil soporte del S7-1200

El CP 1243-1 DNP3 se enchufa en la interfaz de bus izquierda
del sistema del S7-1200. La alimentacion se realiza directa-
mente a través del S7-1200. No se requiere un cableado adicio-
nal. Si se necesita algin médem o router, este se conecta a
través de la interfaz Ethernet situada en la parte inferior del
maodulo.
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CP 1243-1 DNP3

. Funciones

El CP 1243-1 DNP3 es un procesador de comunicaciones para
S7-1200. Este médulo permite integrar el S7-1200 como esta-

cion externa a una central de supervision basada en DNP3 en
muy POCOS pasos.

Aplicacion totalmente configurable mediante
"configuracion de punto de datos"

Con la introduccion de la "configuracion de punto de datos" en
STEP 7 se suprimen las tareas de programacion para transmitir
los datos a la central de supervision.

Los datos de la CPU relevantes para la central de supervision
son seleccionados mediante una agradable navegacion por
objetos (‘item browsing") en STEP 7. Los puntos de datos selec-
cionados de este modo reciben los parametros de transmision
en un menu claro y comprensible. Asi, en muy pocos pasos,
se puede implementar la transmisién ciclica o controlada por
eventos de valores medidos, valores de consigna o alarmas, sin
tener que realizar tareas de programacion.

Bufer de datos

Gracias a los mecanismos ya integrados en el producto para la
salvaguardia de datos se evitan pérdidas de los mismos.

En caso de que se interrumpa la conexion, se llegan a
guardar temporalmente hasta 64.000 valores con etiqueta de
fecha/hora. Al restablecerse la conexién, los datos guardados
temporalmente son transferidos automaticamente a la central
de supervision siguiendo el orden histérico.

Envio de alarmas por correo electronico

Para que el personal encargado del servicio técnico y el mante-
nimiento conozcan lo antes posible el estado de las estaciones,
se pueden configurar mensajes de alarma por correo electro-
nico. Con esta configuracion se envian automaticamente por
correo electrénico datos especificos de la aplicaciéon cuando se
presentan eventos definidos de antemano (p. ej. superacion del
umbral ajustado).

Diagndstico

EICP 1243-1 DNP3 ofrece amplias posibilidades de diagnéstico
para un analisis del estado de la estacion rapido y de gran valor
informativo. Los datos de diagndstico elementales sobre la
conexion con la central de supervision se sefializan directa-
mente en el CP por medio de LED.

Desde STEP 7 se puede llamar mucha més informacion
(p. €j. el historial de la conexién, el estado del bufer de datos o
los valores medidos transmitidos).

Protocolo DNP3

La comunicacion con la central de supervision se basa en
el estandar ya establecido de la especificacion DNP3 2
(2007/2009).

Puesto que se soportan los mecanismos de transmision y objeto
definidos en dicha especificacion, queda garantizada la com-
patibilidad con WinCC para PCS 7 (con los paquetes de tele-
control necesarios) y todos los demas sistemas de supervision
que hay en el mercado.

Los mecanismos de seguridad definidos en el estandar DNP3
para una transmision de datos segura por redes de area exten-
dida son plenamente compatibles.

Telemantenimiento

Para acceder a distancia a la subestacion desde la central

de supervision, el CP ofrece un acceso de telemantenimiento
paralelo al proceso. Asi queda garantizado el acceso para fines
de vigilancia y cambios en la programacion.

Interfaces

El CP 1243-1 DNP3 tiene una interfaz Ethernet para establecer
la conexién con la central de supervision. EI S7-1200 puede
integrarse directamente a través de la red existente o,
utilizando routers adicionales, a través de otros medios

(p. ej. SCALANCE M para la comunicacion a través de la red
de telefonia movil).

Alimentacion

Para alimentar el CP no es necesario ningun cableado adicional.
La alimentacion se realiza directamente a través del bus de
fondo del S7-1200.

Siemens IK Pl - 2015 7/85



© Siemens AG 2015

Industrial Remote Communication

TeleControl Professional

Subestaciones para protocolo DNP3

CP 1243-1 DNP3

N Integracion

Control center DNP3
3rd Party

M Industrial Ethernet

Control center DNP3

oo

M Industrial Ethernet

SCALANCE
M812-1

3 VPN tunnel 3 VPN tunnel
Stati 7 -( 1
mla] ation 3rd Party RTU 1A oA
O O )
_| SCALANCE _| SCALANCE _ | SCALANCE
[ M812-1 [ M812-1 | M812-1
T 8 Mobile T 8 T 8
= = radio router|  § = = = = g
T o T o 3 T |e T [o 5
I - 3
S7-1200 with S7-1200 with oo o S7-1200 with S7-1200 with =)
CP 1243-1 DNP3 CP 1243-1 DNP3 Controller iu CP 1243-1 DNP3 CP 1243-1 DNP3 i
CP 1243-1 DNP3 con central de supervision de terceros CP 1243-1 DNPS3: Integracion en sistemas de telecontrol existentes
SCALANCE
Control center 3612 ~ SCALANCE M812-1
SIMATIC PCS 7 A 5| as DSL modem
(DNP3 Master) )
SCALANCE SCALANCE M812-1 )
S612 A as DSL modem |
[ Ethernet : &
i un
[ VPN tunnel g T SCALANCE
] [ M812-1
RTU S7-400H RTU S7-400
1] RTU S7-300
] nl-
5 L 1 [=]
S
3
I I TIM 3V-IE DNP3 S7-1200 with ;
TIM 4R-IE DNP3 TIM 4R-IE DNP3 (i) CSP 1243-TDNPS ¢
(Station) (Station) (Station) =
o

CP 1243-1 DNPS3 con central de supervision PCS 7
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. Datos técnicos

Referencia 6GK7243-1JX30-0XE0 Referencia 6GK7243-1JX30-0XE0
Denominacion del tipo de producto CP 1243-1 DNP3 Denominacion del tipo de producto CP 1243-1 DNP3
Velocidad de transferencia Datos de prestaciones
Tasa de transferencia en la interfaz 1 10 ... 100 Mbit/s Datos de prestaciones
Interfaces Comunicacién S7
NG d . léctri ’ Numero de conexiones posibles como CPU
e#?;e;:t’erfagﬁnex'o”es eléctricas para comunicacion S7 Observacion
segun Industrial Ethernet Datos de prestaciones
Tipo de conexion eléctrica Puerto RJ45 Tefecontrol
en lainterfaz 1 Aptitud para uso
segun Industrial Ethernet o Estacion nodal No
Tension de alimentacioén, * Subestacion Si
consumo, pérdidas e Estacion central No
Tipo de corriente de la tension DC * Observacion -
de alimentacion Conexion al puesto de mando Centrales de supervision
Tensién de alimentacion 1 5V compatibles con DNP3
del bus de fondo e Observacion Conexion al sistema SCADA
. . mediante servicios DNP3

ggrfr(l)ennég gggslgg'gsndg lVbILiJSiCO 0.25A * mediante conexiéon permanente soportado

* mediante conexion en funcion -
Potencia activa disipada 1,26 W de las necesidades
Condiciones ambientales Protocolo soportado
admisibles o DNP3 S
Temperatura ambiente ¢ |EC 60870-5 No
* con instalacion vertical durante -20 ... +60 °C Funcion del producto respaldo de S

el funcionamiento datos en caso de corte de conexion
® con posicion de montaje vertical -20 ... +70°C o Observacion 64.000 valores
durante el funcionamiento =
e durante el almacenamiento -40 ... +70°C Volumen de datosf como datos Utiles -
3 por estacion con funcionamiento

e durante el transporte -40 ... +70°C por telecontrol méaxima
humedad relativa del aire con 25 °C 95 % Numero de puntos de datos 200

sin condensacioén durante

. ; . or estacion maxima
el funcionamiento maxima P

Datos de prestaciones Teleservice

Grado de proteccion IP P20
- : . Funcioén de diagnostico diagnéstico  Si
Disefio, dimensiones y pesos online con SIMATIC STEP 7
Formato de médulos Médulo compacto S7-1200 de Funcion del producto
anchura simple ;
® descarga de programa Si
Anchura 30 mm con SIMATIC STEP 7
Altura 110 mm e actualizacion remota de firmware  Sf
Profundidad 75 mm Funciones del producto Gestioén,
Peso neto 0,122 kg programacion, configuracion
Tipo de fijacién Software de configuraciéon necesario STEP 7 V13 o superior
. Montaje en perfil DIN de 35 mm Si Funciones del producto Hora
* montaje en pared Si Protocolo soportado NTP No
Caracteristicas, funciones
y componentes del producto
Generalidades
Numero de médulos
e por CPU méxima 3
N Datos de pedido Referencia N Mas informacion
Procesador de comunicaciones 6GK7243-1JX30-0XEQ Requisitos técnicos/compatibilidad
CP 1243-1 DNP3 .
5 dor d o El empleo del CP 1243-1 DNP3 requiere una CPU S7-1200 con
rocesador de comunicaciones firmware en version 3.
para conectar SIMATI_C_S7—1200 a
una central de supervision con EI CP 1243-1 DNP3 se configura con STEP 7 V12 SP1 o superior.

protocolo DNP3
Para integrarlo en los sistemas de supervision PCS 7/WinCC se
necesitan los paquetes de telecontrol apropiados que soporten
el protocolo DNP3.
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. Sinopsis

SIMATIC gy

El nuevo moédulo de comunicaciones TIM 3V-IE DNP3 V3.0
(Telecontrol Interface Module) gestiona en una estacion la trans-
mision de datos para la CPU S7 al sistema maestro SIMATIC
PCS 7 TeleControl V8.0 asignado con el protocolo DNP3 abierto.
Ademas, con la V3.0 el médulo ahora también soporta la funcio-
nalidad de maestro y nodo.

e Es totalmente integrable en el sistema S7-300 gracias a la
caja S7-300

e Tiene una interfaz RS232 para conectar un médem externo
para la transmision de datos a través de una WAN clasica o
un esclavo Modbus RTU a un sistema S7-300

e |ainterfaz RJ45 sirve para transmitir datos a través de redes
basadas en IP

. Beneficios

get Designed for Industry

e Conexion flexible apta para cualquier red WAN clasica o
basada en IP

e Es posible la conexion a sistemas maestros DNP3 de otros
fabricantes gracias al uso del protocolo DNP3 abierto

* Ahorro de gastos de viaje y de mantenimiento gracias al
econdmico método de programacion, diagnoéstico, control y
vigilancia remotos a través de Internet

e Ahorro de tiempo y costes por configuracion rapida y comoda
de las conexiones y de los datos a transmitir usando el
software SINAUT al efecto y la libreria de bloques

¢ Almacenamiento fiable de datos importantes:
Almacenamiento en el médulo TIM de los puntos de datos
DNP3 (max. 64.000 en un maestro), etiquetados con fecha/
hora, cuando la via de comunicacion sufre perturbaciones o
falla alguna estacion

. Gama de aplicacién

Econdmica automatizacion de redes de abastecimiento de
agua potable y de saneamiento de aguas residuales de
estructura tanto sencilla como compleja

Control y supervision de sistemas de distribucién y de trans-
porte de energia como, por ejemplo, petréleo, gas o calor
para calefaccion

Mantenimiento preventivo (monitorizacién de condicion) de
sistemas distribuidos por todo el mundo

Integracion de sistemas con requisitos de disponibilidad
sencillos o complejos

Uso en redes mixtas con comunicacion por red telefénica
conmutada, radiotransmision, Ethernet o Internet

. Diseno

EI TIM 3V-IE DNP3 tiene todas las ventajas del disefio mecanico
del SIMATIC S7-300:

Disefio compacto en formato S7-300

Conectores Sub-D de 9 polos con una interfaz RS 232 para la
conexion a una WAN clésica a través del correspondiente
modem

Conector hembra RJ45 para la conexion a Industrial Ethernet
0 a una red basada en IP;

apto para la industria, con collar de sujecion adicional para
fijar el conector macho IE FC RJ45 Plug 180

Regleta enchufable de 2 polos para conectar la alimentacion
externa de 24 V DC

LED frontales para sefalizar el estado del médulo y de la
comunicacion.

Montaje sencillo;

el TIM 3V-1IE DNP3 se monta sobre el perfil soporte del S7-300
y se interconecta con los moédulos adyacentes por medio

de los conectores de bus suministrados con el TIM. No es
necesario respetar reglas de asignacion de slots.

Posibilidad de integrarlo en el bastidor de ampliacién (ER) en
combinacion con los moédulos IM 360/361

Funcionamiento sin necesidad de ventilador
No se requiere pila tampén ni médulo de memoria

. Funciones

La transmision de datos tienen lugar a través del protocolo
DNP3 abierto

Redundancia de medios empleando vias de conexion fisica-
mente separadas, sin pérdida de datos en la conmutacion

Amplias funciones de diagndstico con la posibilidad de
registrar los telegramas enviados y recibidos

Posible sincronizacién horaria con el sistema maestro DNP3
asignado

Programacion remota para redes basadas en IP
Maestro Modbus RTU
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Funciones (continuacion)
Adicionalmente con la nueva versién 3.0
e Maestro DNP3

¢ Nodo DNP3; El médulo funciona simultdneamente como
maestro y esclavo conectando, en calidad de concentrador
de datos, las RTU con la central de supervision

e Comunicacion punto a punto en la red basada en Ethernet
entre los médulos TIM utilizados como esclavos DNP3

e Configuracion de clases de eventos DNP3
(Class 1, Class 2 y Class 3)

e Routing entre moédulos TIM
e Soporte de médems para conmutacion analégica
(conexién conmutada RTPC)

El médulo de comunicaciones TIM 3V-IE DNP3 tiene un
procesador propio y una memoria RAM para respaldar hasta
64.000 puntos de datos. Con ello se evita la pérdida de datos en
caso de producirse una averia en la via de comunicacion o en
una estacion de comunicacion.

Integracion

A través de una interfaz RS 232 aislada galvanicamente se co-
necta el médulo TIM 3V-IE DNP3 a una red WAN, mediante dis-
positivos de transferencia de datos distintos segun el uso:

* Modem de linea de dedicada para conexiones punto a punto,
punto a multipunto o de linea

e Modems para conmutacién analégica (V3.0 o superior)
e Mddulos de FO (mediante convertidor RS 485)
e Aparatos de radiotransmision de distintos fabricantes

También existe la posibilidad de conectar una esclavo Modbus
RTU al sistema S7-300 a través del TIM 3V-IE DNP3.

SIMATIC PCS 7 with

(as DNP3 master)

SIMATIC PCS 7 TeleControl

Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo DNP3

Diagnostico

La herramienta de diagndéstico y mantenimiento SINAUT del
software de ingenierfa SINAUT ST7 V5.4 ofrece un diagndstico
completo, entre otros:

e Estado operativo del médulo TIM

e Estado del médulo TIM

¢ Informacién general de diagnéstico
e Bufer de diagnoéstico del moédulo TIM

e Estado de las conexiones con estaciones de comunicacion
remotas

e Estado y grado de relleno del bufer de emision

e Monitor de telegramas TIM para el registro del trafico de
telegramas

Configuracion

Para la configuracion del modulo TIM 3V-IE DNP3 se utiliza el
software de ingenieria SINAUT ST7 V5.4. La parametrizacion se
efectla con ayuda del software de configuracion SINAUT en
STEP 7 HW Config y STEP 7 NetPro.

La interfaz RJ45 permite conectar el médulo TIM 3V-IE DNP3 a
Ethernet, es decir, a redes basadas en IP (LAN, IWLAN, DSL,
GPRS, UMTS, etc.).

Ejemplos de configuracion en una red WAN clasica
y basada en IP

Uso en una estaciéon con transmisién a través
de una red de linea dedicada

La conexion a la central se efectia a través del médem MD2,
que establece la conexion a través de una linea dedicada.

M Industrial Ethernet

|| M 4R-1E DNP3 '] SCALANCE
H M826-1
[ M
MD2 MD2
Control center
Dedicated network in star topology
MD2 = MD2 = 7] SCALANCE
@ M826-1
SIMATIC SIMATIC SIMATIC [0l @
S7-300 S7-300 S7-300
E [} A E I} A E L} A 3
8\
TIM 3V-IE DNP3 TIM 3V-IE DNP3 TIM 3V-IE DNP3 §‘
Station Station Station %
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. Integracion (continuacion)
Uso en una estaciéon con transmisién a través de Internet

La conexion de las estaciones se efectla a través de una
conexion a Internet. En este caso se deben utilizar routers DSL
en la estacion y en la central, preferentemente en combinacion
con SCALANCE S, para establecer conexiones seguras a
través de un tunel VPN.

Internet

G_IK10_XX_30253

Uso en una estaciéon con transmision
a través del servicio de telefonia mévil GSM GPRS o UMTS

La conexion de las estaciones se efectla a través del servicio
de telefonia moévil GSM GPRS. En este caso se emplea en la
estacion el router GPRS SCALANCE M874-2 y en la central, un
Security Module SCALANCE S que se encarga de establecer
las conexiones VPN con las estaciones GPRS.

Para velocidades de transferencia de datos mas altas en lugar
del router GRPS SCALANCE M874-2 se puede utilizar también
el router UMTS SCALANCE M874-3 para usar la red de telefonia
movil UMTS.

o
2
8
b
o
T
(0]
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. Datos técnicos

Referencia

6NH7803-3BA00-0AA0

Denominacion del tipo de producto TIM 3V-IE DNP3

Referencia

6NH7803-3BA00-0AA0

Denominacion del tipo de producto TIM 3V-IE DNP3

Velocidad de transferencia

Tasa de transferencia
con Industrial Ethernet

Tasa de transferencia segun RS 232

10 ... 100 Mbit/s

9600 ... 38 400 bit/s

Interfaces

Numero de interfaces
segun Industrial Ethernet
Numero de conexiones eléctricas

® para dispositivo externo
de transferencia de datos
e segun RS 232

e para alimentacion

Tipo de conexion eléctrica
¢ de la interfaz Industrial Ethernet

¢ en interfaz 1 para dispositivo
externo de transferencia de datos

e en interfaz 2 para dispositivo
externo de transferencia de datos

® para alimentacion

Tipo de soporte de datos intercam-
biable C-PLUG

Puerto RJ45
Conector Sub-D de 9 polos (RS232)

Regleta enchufable, 2 polos
No

Caracteristicas, funciones
y componentes del producto
Generalidades

Numero de médulos Observacion

Longitud del cable
e con interfaz RS 232 maxima
e con interfaz RS 485 méaxima

Cantidad de TIM por S7-300: 1

Tension de alimentacién, con-
sumo, pérdidas

Tipo de corriente de la tensién de DC

alimentacion

Tension de alimentacion 24V

* minima 20,4V

® maxima 28,8V

corriente consumida

e del bus de fondoconDC con24V 0,2 A
maxima

® de la tensién de alimentacion 0,2A
externa con DC con 24 V méaxima

Potencia activa disipada 58W

Ampliacion del producto opcional No

bateria tampdn

Tipo de bateria -

Intensidad de respaldo

* tipico -

® maxima -

Condiciones ambientales

admisibles

Temperatura ambiente

e durante el funcionamiento 0...60°C

® durante el almacenamiento -40 ... +70°C

® durante el transporte -40 ... +70°C

humedad relativa del aire con 25 °C 95 %

sin condensacion durante

el funcionamiento méaxima

Grado de proteccion IP P20

Datos de prestaciones

Datos de prestaciones
Comunicacion 57

Numero de conexiones posibles
para comunicacion S7

® maxima

® en conexiones PG maxima

® en conexiones OP maxima

e Observacion

Servicio
e SINAUT ST7 mediante
comunicacién S7

e Comunicacion GP/OP

Datos de prestaciones
Modo multiprotocolo

Numero de conexiones activas con
modo multiprotocolo

Datos de prestaciones
Telecontrol

Aptitud para uso

e Estacion nodal

e Subestacion

® Estacion central

® Observacion

Protocolo soportado

* TCP/IP

e DNP3

e Protocolo SINAUT ST1
e Protocolo SINAUT ST7

Numero de maestros DNP3

® con Ethernet maxima

e con interfaz RS 232 méaxima
Funcién del producto respaldo de
datos en caso de corte de conexion
e Observacion

3
2
1
solo mediante LAN

Si

Si
Si
Si

Si
Si
No
No

8
1

Si

64.000 puntos de datos
en un maestro

Disefio, dimensiones y pesos
Formato de médulos

Anchura
Altura
Profundidad

Peso neto

Maédulo compacto S7-300 de
anchura simple

40 mm
125 mm
120 mm

0,25 kg

Funciones del producto Gestion,
programacion, configuracion

Software de configuraciéon necesario

Lugar de almacenamiento de los
datos de configuracion del TIM

SINAUT ST7 ES
Enla CPUO TIM
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. Datos de pedido Referencia Referencia
Mddulo de comunicaciones 6NH7803-3BA00-0AA0 |IE FC Stripping Tool 6GK1901-1GA00
TIM 3V-IE DNP3 Herramienta preajustada para pelar
Con una interfaz RS232 para la con rapidez los cables Industrial
comunicacion SINAUT a través de Ethernet FC
una red WAN clasica y de una red T
basada en IP (WAN o LAN) Cable de conexion 6NH7701-4AL

: i g para conectar un TIM (RS232) a
‘S,gf‘t‘ware de ingenieria SINAUT 6NH7997-0CA54-0AA0 Uno de los médems SINAUT ST7
: MD2, MD3 o MD4 (RS232);
en CD-ROM, compuesto de longitud del cable 1,5 m
. gfg‘txvs%est#f; ingenilerige Cable de conexion 6NH7701-5AN
para la
: . para conectar un TIM (RS232) al
® Libreria de bquges SINAUT TD7 modem GSM MD720-3: también
* Manual electronico apto para médems no Siemens o
en aleman e inglés aparatos de radiotransmision con
Accesorios interfaz RS232 estandar;
longitud del cable 2,5 m
zE:;:"\I’)P Standard Cable GP 2 x 2 6XV1840-2AH10 Cable de conexion 6NH7701-4BN

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

IE FC Outlet RJ45/ IE FC RJ45 Plug;
conforme con PROFINET;,

con aprobacion UL;

venta por metros;

unidad de suministro méax. 1000 m,
pedido minimo 20 m

con un extremo abierto para
conectar un TIM (RS232) a un
moédem no Siemens o un aparato
de radiotransmision (RS232);
longitud del cable 2,5 m

Cable de conexion

para conectar dos TIM a través
de su interfaz RS232 sin intercalar

IE FC RJ45 Plug 180

Conector RJ45 para Industrial
Ethernet dotado de una robusta
caja de metal y contactos de
desplazamiento de aislamiento
integrados para conectar los
cables Industrial Ethernet FC;
salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial
Ethernet

* 1 paquete = 1 unidad

¢ 1 paquete = 10 unidades

¢ 1 paquete = 50 unidades

6GK1901-1BB10-2AA0
6GK1901-1BB10-2AB0
6GK1901-1BB10-2AE0

moédems (‘médem nulo”).
Longitud del cable 6 m

6NH7701-0AR
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. Sinopsis . Beneficios

get Designed for Industry

¢ Alta disponibilidad de la instalacion gracia a redundancia a
todos los niveles

e Es posible la conexién a sistemas maestros DNP3 de otros
fabricantes gracias al uso del protocolo DNP3 abierto

e Ahorro de gastos de viaje y de mantenimiento gracias al
C Ui econdémico método de programacion, diagndéstico, control y
/ vigilancia remotos a través de Internet

e Ahorro de tiempo y costes por configuracion rapida y comoda
de las conexiones y de los datos a transmitir usando el
software SINAUT al efecto y la librerfa de bloques

e Almacenamiento fiable de datos importantes;
almacenamiento en el médulo TIM de los puntos de datos
DNP3 (max. 200.000 en un maestro), etiquetados con
fecha/hora, cuando la via de comunicacion sufre perturba-
ciones o falla alguna estacion

(
SIEMENS |

El médulo de comunicaciones TIM 4R-IE DNP3 (Telecontrol

Interface Module) gestiona en una estacion la transmision de . .

datos para la CPU S7 al sistema maestro SIMATIC PCS7 Gama de aplicacion

TeleControl V8.0 asignado con el protocolo DNP3 abierto. * Econdmica automatizacion de redes de abastecimiento de

Ademas, con la V3.0 el médulo ahora también soporta la funcio- agua potable y de saneamiento de aguas residuales de

nalidad de maestro y nodo. estructura tanto sencilla como compleja

 Es totalmente integrable en el sistema S7-300 gracias a la e Control y supervision de sistemas de distribucion y de trans-
caja S7-300 de doble ancho porte de energia como, por ejemplo, petroleo, gas o calor

» Como médulo auténomo, es posible la conexién a un sistema para calefaccion
H SIMATIC S7-400 y SIMATIC S7-400 ¢ Mantenimiento preventivo (monitorizacion de condicion)

e Dos interfaces RS 232/RS 485 permiten conectar un médem de sistemas distribuidos por todo el mundo
externo para la transmision de datos a través de una WAN * Integracion de sistemas con requisitos de disponibilidad
clasica o un esclavo Modbus RTU a un sistema S7-300 sencillos o complejos

* EI'modulo tiene dos interfaces RJ45 para la transmision de ¢ Uso en redes mixtas con comunicacién por radiotransmision,
datos a través de redes basadas en IP Ethernet o Internet

e Empleando vias de conexion fisicamente separados, el
modulo permite la redundancia del medio sin pérdida de . Disefio
datos en la conmutacion

EI TIM 4R-IE DNP3 tiene todas las ventajas del disefio mecanico
del SIMATIC S7-300:

e Disefio compacto en formato S7-300 de doble ancho

e Dos conectores Sub-D de 9 polos con una interfaz combinada
RS232/RS 485 para la conexion a una WAN clésica a través
del correspondiente médem

* Dos conectores hembra RJ45 para la conexion a Industrial
Ethernet 0 a una red basada en IP;
apto para la industria, con collar de retencién adicional para
fijar el conector IE FC RJ45 Plug 180

¢ Regleta enchufable de 2 polos para conectar la alimentacion
externa de 24 V DC

e LED frontales para sefializar el estado del médulo y de la
comunicacion.

e Montaje sencillo;
el TIM 4R-IE DNP3 se monta sobre el perfil soporte del
S7-300 y se interconecta con los médulos adyacentes por
medio de los conectores de bus suministrados con el TIM.
No es necesario respetar reglas de asignacion de slots.
Para conectar una estaciéon S7-400, esta se acopla como
aparato auténomo a través de sus interfaces Ethernet con una
o varias CPU S7-400.

e Posibilidad de integrarlo en el bastidor de ampliacion (ER)
en combinacién con los médulos IM 360/361

e Funcionamiento sin necesidad de ventilador

e Posibilidad de utilizar opcionalmente una pila tampoén y un
mddulo de memoria (C-PLUG)
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. Funciones
e |Latransmisiéon de datos tienen lugar a través del protocolo
DNP3 abierto

® Redundancia del medio empleando recorridos de conexion
fisicamente separados, sin pérdida de datos en la conmu-
tacion

e Amplias funciones de diagndstico con la posibilidad de
registrar los telegramas enviados y recibidos

e Posible sincronizacién horaria con el sistema maestro DNP3
asignado

® Programacion remota para redes basadas en IP

e Posibilidad de conectar un sistema H SIMATIC S7-400 y
SIMATIC S7-400

e Maestro Modbus RTU conectado a una interfaz serie
Adicionalmente con la nueva version 3.0

* Maestro DNP3

e Nodo DNPS3;
El médulo funciona simultdneamente como maestro y esclavo

conectando, en calidad de concentrador de datos, las RTU
con la central de supervision

e Comunicacién punto a punto en la red basada en Ethernet
entre los médulos TIM utilizados como esclavos DNP3

e Configuracion de clases de eventos DNP3
(Class 1, Class 2 y Class 3)

e Routing entre moédulos TIM
e Soporte de mdédems para conmutacion analégica
(conexiéon conmutada RTPC)

El médulo de comunicaciones TIM 4R-IE DNP3 tiene un
procesador propio y una memoria RAM para respaldar hasta
200.000 puntos de datos. Con ello se evita la pérdida de datos
en caso de producirse una averia en la via de comunicacion

0 en una estacién de comunicacion.

Diagndstico

La herramienta de diagndstico y mantenimiento SINAUT del
software de ingenieria SINAUT ST7 V5.4 ofrece un diagndstico
completo, entre otros:

e Estado operativo del médulo TIM

e Estado del modulo TIM

¢ Informacion general de diagndéstico
e Bufer de diagnostico del médulo TIM

e Estado de las conexiones a la estacion de comunicacion
remota (p. ej., SIMATIC PCS7 TeleControl V7.1 SP2)

e Estado y grado de relleno del bufer de emision

* Monitor de telegramas TIM para el registro del trafico de
telegramas

Configuracion

Para la configuracion del médulo TIM 4R-IE DNP3 se utiliza el
software de configuracion SINAUT V5.4. La parametrizacion se
efectla con ayuda del software de configuracién SINAUT en
STEP 7 HW Config y STEP 7 NetPro.

N Integracion

El médulo TIM 4R-IE DNP3 se conecta a través de dos inter-

faces RS232/RS 485 aisladas galvanicamente a una red WAN,

mediante dispositivos de transferencia de datos distintos segun

el uso:

e Modem de linea de dedicada para conexiones punto a punto,
punto a multipunto o de linea

e Médems para conmutacion analégica (V3.0 o superior)
e Modulos de FO (mediante convertidor RS 485)
e Aparatos de radiotransmisién de distintos fabricantes

También existe la posibilidad de conectar una esclavo Modbus
RTU al sistema S7-300 a través del TIM 4R-IE DNP3.

A través de dos interfaces RJ45 existe la posibilidad de
conectar el médulo TIM 4R-IE DNP3 a Ethernet, es decir, aredes
basadas en IP (LAN, IWLAN, DSL, GPRS, UMTS, etc.).
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. Integracion (continuacion)

Ejemplos de configuracion en una red WAN clasica
y basada en IP

Uso en una estaciéon con transmisiéon
a través de una red de linea dedicada

La conexién a la central se efectla a través del médem MD2,
que establece la conexion a través de una linea dedicada.

Dedicated network in star topology

G_IK10_XX_30257
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. Integracion (continuacion)
Uso en una estaciéon con transmisién a través de Internet

La conexidn de las estaciones se efectla a través de una co-
nexion a Internet. En este caso se deben utilizar routers DSL en
la estacion y en la central, preferentemente en combinacion con
SCALANCE S, para establecer conexiones seguras a través de
un tunel VPN.

Internet

SCALANCE
M812-1 |

G_IK10_XX_30256

Uso en una estacion con transmision a través del servicio
de telefonia mévil GSM GPRS o UMTS

La conexion de las estaciones se efectia a través del servicio
de telefonia mévil GSM GPRS. En este caso se emplea en la es-
tacién el router GPRS MD741-1y en la central, un Security Mo-
dule SCALANCE S que se encarga de establecer las conexio-
nes VPN con las estaciones GPRS.

Para velocidades de transferencia de datos mas altas en lugar
del router GRPS MD741-1 se puede utilizar también el router
UMTS SCALANCE M875 para usar la red de telefonia movil
UMTS.

”

VPN tunnel J i
\

Internet

G_IK10_XX_30255
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. Integracion (continuacion)
Uso en una estacion con redundancia de vias
La conexion de las estaciones con un TIM 4R-IE DNP3 permite
la configuracion de vias de conexion redundantes. En caso

de fallo de la conexion activa (p. ej. de la conexién a Internet),
se conmuta a las segunda via de conexioén (p. ej. WAN).

Internet (§

SCALANCE |
M812-1 |

G_IK10_XX_30269
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. Datos técnicos

Referencia

6NH7803-4BA00-0AA0

Denominacion del tipo de producto TIM 4R-IE DNP3

Referencia

6NH7803-4BA00-0AA0

Denominacion del tipo de producto TIM 4R-IE DNP3

Velocidad de transferencia

Tasa de transferencia
® con Industrial Ethernet
® segun RS 232

10 ... 100 Mbit/s
9600 ... 115 200 bit/s

Interfaces

Numero de interfaces
segun Industrial Ethernet
Numero de conexiones eléctricas

e para dispositivo externo
de transferencia de datos
segun RS 232

® para alimentacion

Tipo de conexion eléctrica
¢ de la interfaz Industrial Ethernet

e eninterfaz 1 para dispositivo externo
de transferencia de datos

¢ eninterfaz 2 para dispositivo externo
de transferencia de datos

e para alimentacion

Tipo de soporte de datos intercam-
biable C-PLUG

Puerto RJ45

Conector Sub-D de 9 polos,
RS232 conmutable a RS485

Conector Sub-D de 9 polos,
RS232 conmutable a RS485

Regleta enchufable, 2 polos
Si

Caracteristicas, funciones
y componentes del producto
Generalidades

Numero de médulos Observacion

Longitud del cable
e con interfaz RS 232 méaxima
e con interfaz RS 485 méxima

Cantidad de TIM
por S7-300/S7-400: 1

6m
30m

Datos de prestaciones

Datos de prestaciones
Comunicacion 57

Numero de conexiones posibles
para comunicacion S7

* maxima

® en conexiones PG méaxima

e en conexiones OP maxima

Numero de conexiones posibles para
comunicacién S7 Observacion
Servicio

e SINAUT ST7
mediante comunicacién S7

solo mediante LAN

Tensién de alimentacion, * Comunicacion GP/OP Si
consumo, pérdidas Datos de prestaciones
Tipo de corriente de la tension DC Modo multiprotocolo
de alimentacion Numero de conexiones activas -
Tensién de alimentacion 24V con modo multiprotocolo
* minima 20,4V Datos de prestaciones
e maxima 28,8V Telecontrol
corriente consumida Aptitud para uso
e del bus de fondo con DC 0,2A e Estacion nodal Si
con 24 V maxima * Subestacion Si
® de la tension de alimentacion 0,17 A e Estacion central Si
externa con DC con 24 V méxima ) .
. ) - Aptitud para uso Observacion -
Potencia activa disipada 46 W
o ) . Protocolo soportado
égggrl;gtiaorg dgrL producto opcional Si « TCP/IP S/
P * DNP3 si
Tipo de bateria AA litio/3,6 V/2,3 Ah o Protocolo SINAUT ST No
Intensidad de respaldo e Protocolo SINAUT ST7 No
* tipico 100 pA Numero de maestros DNP3
* maxima 160 pA « con Ethernet maxima 8
Condiciones ambientales e con interfaz RS 232 méxima 1
admisibles Funcion del producto respaldo de Si
Temperatura ambiente datos en caso de corte de conexion
e durante el funcionamiento 0...60°C ® Observacion 200.000 puntos de datos en un
e durante el almacenamiento -40 ... +70°C maestro
e durante el transporte -40 ... +70°C Funciones del producto G_elstién,
humedad relativa del aire con 25 °C 95 % programacion, configuracion
sin condensacion durante Software de configuracién necesario
| funci i i .
el funcionamiento méxima Lugar de almacenamiento de los EnlaCPUo TIM
Grado de proteccion IP P20 datos de configuracion del TIM
Disefo, dimensiones y pesos Funciones del producto Hora
Formato de médulos Componente del producto Si
Anchura 80 mm Reloj de tiempo real del hardware
Altura 125 mm Propiedad del producto reloj de Si
Profundidad 120 mm tiempo real del hardware respaldado
Peso neto 0,4 kg Precision de marcha del reloj de 4s

tiempo real de hardware por dia
méaxima
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Referencia

Mddulo de comunicaciones 6NH7803-4BA00-0AA0

TIM 4R-IE DNP3

Con dos interfaces combinadas
RS 232/RS 485 para comunicacion
SINAUT a través de redes WAN
clasicas y dos interfaces RJ45 para
comunicacion SINAUT a través de
redes basadas en IP (WAN o LAN)

|IE FC Stripping Tool

Herramienta preajustada para pelar
con rapidez los cables Industrial
Ethernet FC

6GK1901-1GA00

Cable de conexién

para conectar un TIM (RS 232)
a uno de los médems SINAUT ST7

Software de ingenieria SINAUT 6NH7997-0CA54-0AA0

V5.4
en CD-ROM, compuesto de
® Software de ingenieria
SINAUT ST7 para la PG
e | ibrerfa de blogues SINAUT TD7

* Manual electrénico
en aleman e inglés

MD2, MD3 o MD4 (RS 232);
longitud del cable 1,5 m

6NH7701-4AL

Cable de conexién

para conectar un TIM (RS 485)

a uno de los médems SINAUT ST7
MD2, MD3 o MD4 (RS 485);
longitud del cable 1,5 m

6NH7701-4DL

Cable de conexién

Pila tampén 6ES7971-0BA00

3,6 V/2,3 Ah para TIM 4R-IE DNP3

para conectar un TIM (RS 232)
al médem GSM MD720-3;
también apto para moédems
no Siemens o aparatos de
radiotransmision con interfaz

|IE FC TP Standard Cable GP 2 x 2
(tipo A)

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

IE FC Outlet RJ45/IE FC RJ45 Plug;
conforme con PROFINET;

con aprobacion UL;

venta por metros;

unidad de suministro méax. 1000 m,
pedido minimo 20 m

6XV1840-2AH10

RS 232 estandar;
longitud del cable 2,5 m

6NH7701-5AN

Cable de conexion

con un extremo abierto para
conectar un TIM (RS232) a un
moédem no Siemens o un aparato
de radiotransmision (RS232);
longitud del cable 2,5 m

6NH7701-4BN

Cable de conexién

IE FC RJ45 Plug 180

Conector RJ45 para Industrial
Ethernet dotado de una robusta
caja de metal y contactos de des-
plazamiento de aislamiento integra-
dos para conectar los cables
Industrial Ethernet FC;

salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial
Ethernet

* 1 paquete = 1 unidad

* 1 paquete = 10 unidades

* 1 paquete = 50 unidades

6GK1901-1BB10-2AA0
6GK1901-1BB10-2AB0
6GK1901-1BB10-2AE0

para conectar dos TIM a través

de su interfaz RS 232 sin intercalar
moédems ("médem nulo”).

Longitud del cable 6 m

6NH7701-0AR

SITOP compact 24 V/0,6 A

Alimentacién monofasica con
entrada de rango amplio

85 ...264 VAC/110 ... 300 V DC,
tension de salida estabilizada 24V,
intensidad nominal de salida 0,6 A,
disefio estrecho

6EP1331-5BA00
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Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo IEC

Introduccion

. Sinopsis

|IEC 60870-5-101, -103 y -104 son protocolos normalizados y no SIPLUS RIC
propietarios.

Para implementar una RTU (Remote Telecontrol Unit) con
|EC 60870-5 basada en SIMATIC se ofrecen el CP 1243-1 IEC
para SIMATIC S7-1200 y el paquete de software SIPLUS RIC.

Procesadores de comunicaciones para telecontrol
CP 1243-1 IEC

Con SIPLUS RIC pueden parametrizarse los protocolos
|IEC usando el SIMATIC Manager sin necesidad de instalar
nada mas.

Asi, los controladores SIMATIC también se pueden comunicar
con productos no Siemens.

Los paquetes SIPLUS RIC constan por lo general de:

El CP 1243-1 [EC (protocolo IEC 60870-5-104) es un médulo * CPU

Industrial Remote Communication para la subestacion de e Moédulo de interfaz/comunicaciones (si es necesario)

telecontrol con SIMATIC S7-1200. Esté equipado con una RJ45 e Memory Card

que posibilita la comunicacion a través de redes basadas en IP. . . - .
e CD con libreria y cédigo de registro

Ademas de los productos SIPLUS RIC, se necesita mas material

para establecer las conexiones de telecontrol, p. ej. convertidor

TCP/IP serie, mddem de linea dedicada, convertidor de medios,

router industrial SCALANCE M, Security Module SCALANCE S,

componentes de red Ethernet SCALANCE X, cables, etc.
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Subestaciones para protocolo IEC

Introduccion

. Sinopsis (continuacion)
Ejemplos de configuracion Medios WAN basados en TCP/IP
. ) (protocolo de telecontrol IEC 870-5-104)
Paraimplementar las redes de telecontrol, se pueden configurar

topologias basicas punto a punto, multipunto, en estrella o en * Redes Ethernet (p. ej., SCALANCE X con fibra optica)

anillo tanto con medios clasicos como con medios basados en o |ndustrial Wireless LAN con SCALANCE W
TCP/IP y combinarlas de forma flexible si la infraestructura lo

* Redes publicas e Internet via router industrial de la gama

permite. SCALANCE M
I(\/Iedtios YVAdN ?'?Sicost | IEC 870.5-101) » Comunicacién via satélite, p. ej. con Inmarsat
rotocolo de telecontro -5-
.pL, dedicad o " SINAUT MD2 Las subestaciones S7-1200 pueden conectarse a una central
|,nea e !ca apor m? em (p. eJ; ) ) de supervision compatible con IEC por medio del CP 1243-1
e | inea dedicada a través de fibra éptica |EC através de la interfaz Industrial Ethernet y un router externo,
¢ Redes inaldmbricas privadas p. ej. SCALANCE M a través de una red WAN.

Control center
SIMATIC PCS 7 TeleControl

f/ SCALANCE

M874-3

Al

il

. |l IEC 60870-5-104
0

RTU S7-400 with CP 443-1 )))

= |
o B A )
muili : RTU S7-1200 with
| ScCALANCE CP 1243-1 IEC
C [ m874-3

))) SCALANCE SCALANCE Star via
E1[2] U ms74-3 6] | M874-3 wireless
Third-Party RTU ., ~
I RTU S7-300 RTU ET 200S O
SCALANCE ~ With CP343-1 Ty \ec gog70-5-104  With IM151-8 oy 12 60870-5-104 =

e PN/DP CPU

B IEC 60870-5-104 @77

|IEC 870-5-104: ejemplo de red WAN basada en TCP/IP con red inaldmbrica GPRS (topologfa en estrella)

©)
Q)

o)
G_IK10_XX_30333
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Subestaciones para protocolo IEC

CP 1243-1 IEC

. Sinopsis

El procesador de comunicaciones CP 1243-1 |IEC sirve para
conectar un SIMATIC S7-1200 a un sistema de supervision
mediante el protocolo IEC 60870 y destaca por las siguientes
caracteristicas:

e Compatibilidad con el reconocido estandar de comunicacion
conforme con IEC 60870-5-104 para una integracion estan-
darizada de SIMATIC S7-1200 a WinCC, PCS 7 y otros
sistemas de supervision presentes en el mercado

e Transmision optimizada para telecontrol de valores medidos,
valores manipulados o alarmas

¢ Envio automatico de mensajes de alarma por correo
electrénico

e Sefializacién clara mediante LED para un diagnéstico rapido
y sencillo

e Caja compacta apta para la industria con disefio S7-1200
para el montaje en un perfil soporte estandar

e Rapida puesta en marcha mediante una configuracién simple
con STEP 7

e Bufer de hasta 64.000 valores para garantizar una base de

datos segura incluso ante interrupciones temporales de la
comunicacion

. Gama de aplicacién

Con el CP 1243-1 IEC, el S7-1200 se puede utilizar como
subestacion (Remote Terminal Unit, RTU) para aplicaciones
de telecontrol. Algunos ejemplos de aplicacion tipicos son la
recoleccion de valores medidos en puntos exteriores geografi-
camente muy distantes (p. ej. mediciones de nivel en depdsitos
de agua) o la apertura y cierre de valvulas (transporte de
petréleo y gas por oleoductos y gaseoductos).

* Plantas en el sector de aguas, aguas residuales o medio-
ambiental:
- Sistemas de irrigacion
- Suministro de agua potable

e Vigilancia de redes de energia para la medicién del consumo
y el control de gastos
- Redes de calefaccion de distrito
- Centrales edlicas

* Plantas en los sectores del petrdleo y el gas
- Inyecciéon de agua en campos petroliferos
- Oleoductos y gaseoductos

e Sistemas de control de trafico

e Vigilancia de edificios

® Estaciones meteoroldgicas

e Centrales edlicas y fotovoltaicas

* Dispositivos de vigilancia ambiental
e Carteleras publicitarias inteligentes

. Beneficios

get Designed for Industry

e Seguridad de los datos
El CP 1243-1 IEC dispone de una memoria temporal de gran
tamario para varios miles de valores de datos. Asi se pueden
salvar los tiempos de caida del tramo de transmision.

e Etiqueta automatica de fecha/hora
Para el archivo posterior y correcto de los datos del proceso
en el sistema de control, todos los telegramas de datos ya se
etiquetan en su punto de origen con fecha y hora.

e Comunicacion de datos rapida y flexible
Los operadores son informados rapidamente con alarmas,
estados o valores del proceso, y pueden intervenir en
cualquier momento introduciendo comandos o valores de
consigna en el control del proceso.

¢ Ingenieria sencilla y econémica
En muy pocos pasos, se puede implementar la transmision
ciclica o controlada por eventos de valores medidos, valores
de consigna o alarmas, sin tener que realizar tareas de
programacion.

¢ Telediagndstico
Ahorro de gastos de viaje y de mantenimiento gracias al
econdmico método de programacion, diagnoéstico, control y
vigilancia remotos a través de Internet

. Disefio

El CP 1243-1 IEC ofrece todas las ventajas del disefio S7-1200:

e Carcasa de plastico robusta y compacta

e Elementos de conexién y diagnostico facilmente accesibles,
protegidos por tapas frontales

¢ Montaje sencillo sobre el perfil soporte del S7-1200

El CP 1243-1 IEC se enchufa en la interfaz de bus izquierda del
sistema del S7-1200. La alimentacion se realiza directamente a
través del S7-1200. No se requiere un cableado adicional. Si se
necesita algun médem o router, este se conecta a través de la
interfaz Ethernet situada en la parte inferior del médulo.
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Funciones

Control center
SIMATIC PCS 7 TeleControl

[11 [5] SCALANCE
M812-1
0

M Industrial Ethernet

3 VPN tunnel
L Y/ IS
[ O
_| SCALANCE _ | SCALANCE
_Di]_ M812-1 _Di]_ M812-1
|| =] 1 =)
|

RTU S7-1200 with
CP 1243-1 IEC

RTU S7-1200 with
CP 1243-1 IEC

G_IK10_XX_30350

Integracion de S7-1200 en PCS 7 a través de una conexion IEC
basada en ADSL.

Aplicacion totalmente configurable mediante
"configuracion de punto de datos"

Con la introduccion de la "configuracion de punto de datos" en
STEP 7 se suprimen las tareas de programacion para transmitir
los datos a la central de supervision.

Los datos de la CPU relevantes para la central de supervision
son seleccionados mediante una agradable navegacion por
objetos (‘item browsing") en STEP 7. Los puntos de datos selec-
cionados de este modo reciben los parametros de transmision
en un menu claro y comprensible. Asi, en muy pocos pasos, se
puede implementar la transmision ciclica o controlada por even-
tos de valores medidos, valores de consigna o alarmas, sin
tener que realizar tareas de programacion.

Bufer de datos

Gracias a los mecanismos ya integrados en el producto para
la salvaguardia de datos se evitan pérdidas de los mismos.

En caso de que se interrumpa la conexion, se llegan a
guardar temporalmente hasta 64.000 valores con etiqueta de
fecha/hora. Al restablecerse la conexion, los datos guardados
temporalmente son transferidos automaticamente a la central
de supervision siguiendo el orden histdrico.

Industrial Remote Communication
TeleControl Professional
Subestaciones para protocolo IEC

Envio de alarmas por correo electronico

Para que el personal encargado del servicio técnico y el mante-
nimiento conozcan lo antes posible el estado de las estaciones,
se pueden configurar mensajes de alarma por correo electro-
nico. Con esta configuracion se envian automaticamente por
correo electrénico datos especificos de la aplicaciéon cuando se
presentan eventos definidos de antemano (p. ej. superacion del
umbral ajustado).

Diagndstico

El CP 1243-1 IEC ofrece amplias posibilidades de diagndstico
para un analisis del estado de la estacion rapido y de gran valor
informativo. Los datos de diagnéstico elementales sobre la
conexion con la central de supervision se sefializan directa-
mente en el CP por medio de LED.

Desde STEP 7 se puede llamar mucha més informacion
(p. €j. el historial de la conexion, el estado del bufer de datos
o los valores medidos transmitidos).

Estandar IEC 60870

La comunicacion con la central de supervision se basa en

el establecido estandar de comunicacién conforme con

|EC 60870-5-104. Asi se garantiza la posibilidad de comunica-
cion entre aparatos y sistemas de telecontrol y supervision de la
casa y los de otros fabricantes sin grandes tareas de adapta-
cion. Los diferentes grados de libertad de la norma posibilitan
varios perfiles especificos de los distintos proveedores (p. €j. de
los tipos de telegramas empleados y las funciones). Con ayuda
de una lista de interoperabilidad, los perfiles se pueden adaptar
unos a otros. Esta norma es muy popular sobre todo en Europa
y Asia. El protocolo de telecontrol IEC 60870-5-104 también es
apto como bus de campo o estacion. Su empleo como bus

de estacion permite establecer una comunicacion directa entre
distintos dispositivos.

Telemantenimiento

Para acceder a distancia a la subestacion desde la central

de supervision, el CP ofrece un acceso de telemantenimiento
paralelo al proceso. Asi queda garantizado el acceso para fines
de vigilancia y cambios en la programacion.

Interfaces

El CP 1243-1 IEC tiene una interfaz Ethernet para establecer
la conexién con la central de supervision. El S7-1200 puede
integrarse directamente a través de la red existente o,
utilizando routers adicionales, a través de otros medios

(p. ej. SCALANCE M para la comunicacion a través de la red
de telefonia movil).

Alimentacion

Para alimentar el CP no es necesario ningun cableado adicional.
La alimentacion se realiza directamente a través del bus de
fondo del S7-1200.
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Subestaciones para protocolo IEC

CP 1243-1 IEC

. Datos técnicos

Referencia

6GK7243-1PX30-0XE0

Denominacién del tipo de producto CP 1243-1 IEC

Referencia

6GK7243-1PX30-0XE0

Denominacién del tipo de producto CP 1243-1 IEC

Velocidad de transferencia

Tasa de transferencia
e en lainterfaz 1

10 ... 100 Mbit/s

Interfaces

Numero de conexiones eléctricas
® en lainterfaz 1

segun Industrial Ethernet
Tipo de conexion eléctrica

® en lainterfaz 1
segun Industrial Ethernet

Puerto RJ45

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente de la tension DC

de alimentacion

Tension de alimentacion 1 5V

del bus de fondo

Potencia activa disipada 1,25 W

Condiciones ambientales

admisibles

Temperatura ambiente

e con instalacion vertical -20 ... +60 °C
durante el funcionamiento

® con posicién de montaje vertical -20 ... +70°C
durante el funcionamiento

¢ durante el almacenamiento -40 ... +70°C

e durante el transporte -40 ... +70°C

humedad relativa del aire con 25 °C 95 %

sin condensacioén durante

el funcionamiento maxima

Grado de proteccion IP P20

Disefo, dimensiones y pesos
Formato de médulos

Maédulo compacto S7-1200 de
anchura simple

Datos de prestaciones

Datos de prestaciones
Comunicacion 57

Numero de conexiones posibles
para comunicacion S7

e Observacion

Datos de prestaciones
Telecontrol

Aptitud para uso

e Estacion nodal

e Subestacion

® Estacion central

e Observacion

Conexién al puesto de mando
e Observacion

* mediante conexiéon permanente

Protocolo soportado

* DNP3

¢ |[EC 60870-5

Funcién del producto respaldo de
datos en caso de corte de conexion
* Observacion

Numero de puntos de datos por
estacion maxima

Datos de prestaciones

Teleservice

Funcién de diagnostico diagndéstico
online con SIMATIC STEP 7
Funcién del producto

e descarga de programa
con SIMATIC STEP 7

e actualizacion remota de firmware

como CPU

No
Si
No

Centrales de supervision
compatibles con IEC 60870-5

Conexion al sistema SCADA
mediante servicios IEC 60870-5

soportado

No

Si

Si

64.000 valores
200

Si

Si

Si

Funciones del producto Gestion,
programacion, configuracion

Software de configuraciéon necesario

STEP 7 V13 (TIA Portal) o superior

Anchura 30 mm
Altura 110 mm
Profundidad 75 mm
Peso neto 0,122 kg
Caracteristicas, funciones

y componentes del producto

Generalidades

Numero de moédulos

e por CPU méxima 3

Funciones del producto Hora

Protocolo soportado NTP

No
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Referencia

Procesador de comunicaciones 6GK7243-1PX30-0XEQ

CP 1243-1 IEC

Procesador de comunicaciones
para conectar SIMATIC S7-1200 a
una central de supervisién con
protocolo EC 60870-5-104

|IE FC Stripping Tool

Herramienta preajustada para pelar
con rapidez los cables Industrial
Ethernet FC

6GK1901-1GA00

Compact Switch Module 6GK7277-1AA10-0AA0

CSM 1277

Switch sin funcionalidad de gestién
para conectar un SIMATIC S7-1200
y hasta tres estaciones mas a
Industrial Ethernet a 10/100 Mbits/s;
4 puertos RJ45;

alimentacion externa de 24 V DC,
diagndstico por LED,

moédulo S7-1200 incl.

manual electrénico en CD-ROM

Conector RJ45 para Industrial
Ethernet dotado de robusta caja de
metal y contactos de desplaza-
miento de aislamiento integrados
para conectar cables Industrial
Ethernet FC;

salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial
Ethernet

* 1 paquete = 1 unidad

* 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
¢ 1 paquete = 50 unidades 6GK1901-1BB10-2AE0Q

6GK1901-1BB10-2AA0

Software de ingenieria STEP 7
Basic V13 (TIA Portal)

SIMATIC S7-1200, S7-1500,
S7-300, S7-400, WinAC

Windows 7 Professional (64 bits),
Windows 7 Enterprise (64 bits),
Windows 7 Ultimate SP1 (64 bits),
Windows 8.1 (64 bits),

Windows 8.1 Professional (64 bits),
Windows 8.1 Enterprise (64 bits),
Windows Server 2008 R2 StdE
(instalaciéon completa),

Windows Server 2012 StdE
(instalacion completa)

aleman, inglés, ch.ino, italiano,
francés, espafiol
e STEP 7 Basic V13,
Floating License
e STEP 7 Basic V13, Trial License
e Upgrade de STEP 7 Basic V12 a
STEP 7 Professional Basic V13,
Floating License

6ES7822-0AA03-0YAS

6ES7822-0AA03-0YA7
6ES7822-0AA03-0YES

IE FC TP Standard Cable GP 2 x 2 6XV1840-2AH10
(tipo A)

Cable de par trenzado y apanta-
llado de 4 hilos para conectar a

|IE FC Outlet RJ45/IE F RJ45 Plug;
conforme con PROFINET;

con aprobacion UL;

venta por metros;

unidad de suministro méax. 1000 m,
pedido minimo 20 m

Mas informacion

Requisitos técnicos/compatibilidad

Software Update Service

Durante un periodo de 12 meses,

el cliente recibe automaticamente

por un precio fijo todos los

Upgrades y Service Packs para

cada paquete de software que

tenga instalado.

El contrato se prorroga

automaticamente un afio mas si no

se cancela 12 semanas antes de

expirar.

Requiere version de software

actual

e Servicio de actualizacién de
software para STEP 7 Basic V1x,
1 afo;

e Servicio de actualizacion de
software para STEP 7 Basic V1x,
1 afo;

6ES7822-0AA00-0YLO

6ES7822-0AA00-0YMO

El empleo del CP 1243-1 IEC requiere una CPU S7-1200

con firmware en version 3.

El CP 1243-1 |IEC se configura con STEP 7 V13 (TIA Portal).

Para integrarlo en los sistemas de supervisiéon PCS 7/WinCC se
necesitan los paquetes de telecontrol apropiados que soporten

el estandar IEC.
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Introduccion

. Sinopsis

Teleservicio (diagndstico y mantenimiento remotos)

El teleservicio consiste en el intercambio de datos entre
instalaciones técnicas (maquinas, instalaciones, ordenadores,
etc.) alejadas espacialmente con fines de deteccion de fallos,
diagnostico, mantenimiento, reparacion u optimizacion.

Cada vez con mayor frecuencia se utilizan maquinas e
instalaciones situadas en lugares alejados del proveedor.

Sin embargo, los constructores de las instalaciones deben ofre-
cer servicio técnico en caso de averia 0 como mantenimiento
preventivo. Es sobre todo en el periodo de garantia cuando esto
puede generar elevados costes. TeleService contribuye a redu-
cir el riesgo de una forma considerable.

Las posibilidades de aplicaciéon de TeleService son multiples.
A través de una linea telefénica se puede realizar el diagnéstico
de instalaciones, ajustar valores e incluso transferir datos desde
cualquier lugar del mundo. TeleService también permite el envio
de mensajes de texto por SMS o por correo electrénico a través
de controladores SIMATIC y contribuye enormemente a ahorrar
costes de desplazamiento y personal en las intervenciones

del servicio técnico.

Teleservicio a través de redes basadas en IP

La base de un telemantenimiento 6ptimo radica en disponer de
conexiones de datos fiables, siempre disponibles, seguras y
econdémicas.

Para cada caso de aplicacion, SIMATIC NET ofrece la solucion
adecuada:

* Para conexiones permanentes, o para el acceso simultaneo
a varias instalaciones se recomienda una solucién con
componentes de seguridad y comunicaciéon SCALANCE Sy
SCALANCE M, tanto para el servicio técnico como para la
instalacion.

e Para el acceso flexible para mantenimiento remoto desde
cualquier conexion a Internet (desde la oficina, desde el
puesto de trabajo en casa o desde una habitacion de hotel),
SOFTNET Security Client es la solucién de software correcta
para establecer una conexion segura con las instalaciones.

* Para instalaciones sin conexion de red por cable, los routers
de telefonia mévil SCALANCE M hacen posible el acceso de
telemantenimiento al SCALANCE S en la central de servicio
técnico.

En cualquier caso, la comunicacion queda protegida de forma
fiable mediante la autentificacion y la codificacion a través de un
tunel VPN (Virtual Private Network) para descartar ataques
desde el exterior.

Siemens Remote Services

El concepto de "Siemens Remote Services" proporciona una
plataforma potente y segura para el acceso remoto a maquinas
e instalaciones. Con la integracion de "shared experts" se ofrece
un soporte efectivo, no sélo por parte de Siemens sino también
por especialistas de la propia empresa.
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TeleService
. Sinopsis
| - PG/PC with modem
— > pPG/PC ———
e DSL modem — S7-400
S S7-400 TS Adapter ||
TS Adapter - . HMI
E Advanced 71590 " &7-00657300
$7-1200 =l D
= .| [ : |
[ | I_El-':l_l 8\ I 8\
| I | | § Analog, ISDN MPI/PROFIBUS E
Ethernet ! ' @
TS Adapter IE con WAN TeleService con el TS Adapter Il
Radio
network PG/PC with modem
PG/PC
S7-400
= TS Adapter |E Advanced S7-400 Analog, TS Adapter
with TS Module GSM ISDN, E ez
| GSM HMI
S7-1500 S7-1200 S7-300
=41 s7-300 gl =
S7-1200 = o
= . i 2 [ ] 5
‘ ‘ LEI—I:IJ a a BB BEBBRE 8‘
I I I nnnnlnnnn S Analog, I S
5 E =
Ethernet @ ISDN, GSM thernet @
Teleservice con el TS Adapter |E Advanced TeleService con el TS Adapter IE Basic
e Para la prestacion de los servicios de telemantenimiento:
un PG/PC con herramienta de ingenieria instalada, p. ej.
STEP 7 o TIA Portal, puede acceder a componentes de
PG/PC with modem automatizacion (p. ej., las CPU S7) que estén conectados con
= = los adaptadores pertinentes via Industrial Ethernet o
[\ PROFIBUS.
— S7-400 . .
TS Adapter IE . gompuesto del software TeleService y de diferentes adapta-
ores:
= - TS Adapter Il para la conexién a PPI, MPI o PROFIBUS DP
— HM| - TS Adapter IE, TS Adapter IE Basic o TS Adapter IE
S7-300 Advanced para la conexion a Industrial Ethernet

] e Funciones suplementarias con TS Adapter II:
- Establecimiento de conexion desde/hasta instalaciones
remotas, p. ej., para la consulta de datos de proceso de un
Analog, ISDN Ethernet

S|

mEEEEEEE

sistema de automatizacion (enlace remoto PG-AS).
- Intercambio de datos entre instalaciones (enlace remoto
PLC-PLC):
intercambio de datos de proceso entre dos sistemas de
automatizacion SIMATIC.
TeleService con el TS Adapter IE - Envio de un SMS:
envio de un SMS desde un sistema de automatizacion
SIMATIC a través de un médem GSM.

G_ST70_XX_00745
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. Sinopsis (continuacion)

e Funciones suplementarias con TS Adapter IE:

- Control remoto de equipos HMI:
acceso al equipo HMI a través de un navegador de Internet
instalado en el adapter

- Envio de correo electronico:
establecimiento de una conexion viamodem con un servidor
de acceso (p. €j., un proveedor de servicios de Internet).
A través de un servidor de correo electronico accesible por
esta via, una CPU SIMATIC puede enviar mensajes de
correo electronico.

- Routing estandar:
establecimiento de una conexion via médem con un
proveedor de servicios de Internet para el acceso a datos
en Internet.

e Funciones suplementarias con TS Adapter IE Advanced:
- Conexién remota por Internet

' Gama de aplicacion

TeleService permite realizar el telemantenimiento de sistemas
de automatizacion SIMATIC S7 o equipos HMI dese un PG/PC a
través de una red telefénica fija o inalambrica o via Internet
(TS Adapter IE Advanced). Con TeleService se prolonga la
conexion con los componentes de automatizacion hasta el
PC/PG a través de la red telefonica. Las funciones que deben
ejecutarse, como la programacion, se realizan con las mismas
herramientas y funcionalidad que se utilizarian a pie de
maquina/instalacion. El usuario dispone de la conocida funcio-
nalidad de STEP 7y de las herramientas de ingenieria, de forma
comparable a una conexion local.

TeleService incrementa la disponibilidad efectiva de instalacio-
nes y maquinas. La accesibilidad que brinda TeleService per-
mite prestar servicios técnicos (p. €j., mantenimiento, servicios
de actualizaciéon o andlisis de fallos) desde un centro de asisten-
cia técnica con un coste minimo.

Ademas del telemantenimiento, puede establecerse un enlace
remoto con un PG/PC a través de una llamada de FB controlada
por programa. Este enlace permite el intercambio de datos

del proceso compatible con PRODAVE entre una CPU S7 y la
programadora o el PC.

. Diseno

Dependiendo de si se usa la funcién TeleService o el TS Adapter
se requieren diferentes componentes.
Para telemantenimiento:

e Software de ingenieria TeleService
(no es necesario en caso de utilizar el TIA Portal).

e Un médem en el lado del PG/PC
(TS Adapter I, TS Adapter IE o TS Adapter IE Basic).

¢ Un acceso a Internet en el lado PG/PC
(TS Adapter IE Advanced).

e Un TS Adapter Il en la instalaciéon a mantener.

Para acoplamiento remoto PG-PLC,
para telemantenimiento se requiere ademas:

¢ PRODAVE V5.0 o superior para PG/PC:
Toolbox para la gestion auténoma del trafico de datos de
proceso entre SIMATIC S7/C7 y el PC.

e Bloque de funcién "PG_DIAL" (incluido en el suministro del
software TeleService) para el autémata (PLC).

e Un TS Adapter Il en la instalaciéon a mantener.

Para acoplamiento remoto PLC-PLC,
para telemantenimiento se requiere ademas:

e TS Adapter para el segundo PLC.

® Bloque de funcion "AS_DIAL" (incluido en el suministro del
software TeleService) para los autématas (PLCs).

e Un TS Adapter Il en la instalacion a mantener.

Para enviar SMS:

e Software de ingenieria TeleService, version 5.2 o superior.

e Médem GSM en la instalacion, modelo compatible Hayes.

e TS Adapter Il, en la instalaciéon a mantener.

e Cable de moédem para unir el TS Adapter y el médem
(incluido en el suministro del TS Adapter II).

Para envio de correo electrénico:

e Software de ingenieria TeleService, version 6.1 o superior o
TIA Portal.

e TS Adapter IE, TS Adapter |IE Basic o TS Adapter IE
Advanced, en la instacién a mantener.

e Proveedor de servicios de Internet con un servidor de correo
electronico accesible.

Para el control remoto de equipos HMI:
e PG/PC con navegador, p. €j., Internet Explorer, y Sm@rtViewer

e TS Adapter IE, TS Adapter IE Basic o
TS Adapter IE Advanced, en la instacion a mantener.

e Equipo SIMATIC HMI con opcién runtime WIinCC flexible /
Sm@rtService o /Sm@rtAccess instalada en él.
Para mas informacion sobre WinCC flexible y las opciones
Sma@rt, ir a http://www.siemens.com/simatic-wincc-flexible.
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. Disefo (continuacion)
TS Adapter Il

Caracteristicas principales del TS Adapter Il:

e Caja S7-300 estandar de ancho simple.

e Fijacion sobre perfil DIN o S7, lo que evita tener que
atornillarlo a la chapa del armario, mas trabajoso.

e Mddem integrado, analégico o RDSI, a elegir.

¢ Interfaz USB para la parametrizacion. La interfaz puede
usarse también como puerto de programacion local para los
equipos conectados.

¢ Interfaz serie RS232 para conectar médem externo
(p.€j. médem inalambrico).

e Firmware actualizable.

e Alimentacién a través de MPI o fuente de alimentacion de
24\ externa.

e Posibilidad de conectar un médem externo, p. ej. un médem
GSM, a través de la interfaz serie.

e Posibilidad de conexion a:
- MPI
- PROFIBUS DP hasta 12 Mbits/s (hasta ahora 1,5 Mbits/s)
- PPI

Volumen de suministro:

Con el TS Adapter Il se entregan los siguientes componentes:
e DVD con drivers

e Software TeleService V6.1 (Periodo de prueba de 14 dias.
Para poder seguir utilizandolo, es necesario adquirir una
licencia)

e Cable MPI de 0,8 m para conectar el adapter a la interfaz
MPI/DP.

e Cable telefénico estandar de 3 m con conectores RJ12
(s6lo con TS Adapter Il Médem).

e Cable telefénico estandar de 3 m con conectores RJ45
(s6lo con TS Adapter Il RDSI).

e Conector TAEGN (s6lo con TS Adapter I Médem).

Para usar el médem del TS Adapter Il fuera de Alemania es
posible enchufar en el conector RJ12 una clavija telefénica del
pais en cuestion. Para Alemania se entrega una clavija TAEGN.
En algunos paises existen tomas telefénicas con conectores
hembra RJ12; en tal caso puede usarse directamente el cable
telefénico sin necesidad de ningun tipo de clavija teleféonica
adicional.

Para poder funcionar se requiere el software TeleService,
version 6.0.

TS Adapter IE

Caracteristicas principales del TS Adapter IE:

e Caja S7-300 estandar de ancho simple.

e Montaje sobre perfil DIN o soporte S7.

e Mdédem integrado, analégico o RDSI, a elegir.
e Firmware actualizable.

* Fuente de alimentacion de 24 V externa.

¢ Interfaz serie para conectar un médem externo, p. €j., un
médem GSM.

® Una interfaz Ethernet RJ45 (10/100 Mbits/s).
e Apto para industria segun estandar SIMATIC.

Parametrizacion:

La parametrizacion del TS Adapter IE es local o a través de
conexion remota. Se utiliza el software TeleService V6.1 0 un
navegador de Internet.

El cortafuegos se parametriza de forma comoda e intuitiva
seleccionando o deseleccionando los servicios pertinentes con
un clic del raton. En el "modo experto”, el adaptador puede
parametrizarse ademas como un router estandar.

Seguridad:

El acceso es exclusivamente a través de servicio entrante
(Dial-In): El técnico del servicio entra en el adaptador marcando
un numero de teléfono especifico. La autenticacion tiene lugar a
través de un inicio de sesion de usuario con contrasefia y
Challenge Handshake Authentification Protocol (CHAP).
Pueden configurarse hasta 8 cuentas de usuario con inicios de
sesion y contrasefias diferentes.

Opcionalmente, p. €j., por cuestiones de seguridad o para
reducir los costes en llamadas telefonicas, el TS Adapter IE
interrumpe la conexion después de confirmar la autenticacion y
devuelve la llamada al numero almacenado en el TS Adapter |E
para el usuario correspondiente.

El cortafuegos implementado protege la instalacion de accesos
no autorizados a través de Internet. Por defecto, el cortafuegos
permite exclusivamente comunicacién S7. Los servicios desea-
dos, p. €j., Sm@rt-Access, Sm@rt-Service o PCAnywhere,
pueden habilitarse selectivamente en el curso de la parametri-
zacion. La habilitacion del protocolo SMTP y la parametrizacion
de llamadas salientes son requisitos necesarios para el envio de
correo electronico. Asimismo es posible bloguear todos los
paquetes de datos entrantes en la conexién con Internet.

Volumen de suministro:

Con el TS Adapter IE se entregan los siguientes componentes:

e CD con drivers y el software TeleService V 6.1 (sin licencia,
periodo de prueba de dos semanas), incluido el software
estandar para el envio de correo electronico de las CPU S7.

e Cable telefénico estandar de 3 m con conectores RJ12
(s6lo con TS Adapter IE Mddem).

e Cable telefénico estandar de 3 m con conectores RJ45
(s6lo con TS Adapter IE RDSI).

e Conector TAE6N (so6lo con TS Adapter IE Médem).

Para usar el TS Adapter IE analdgico fuera de Alemania es
posible enchufar en el conector RJ12 una clavija telefénica del
pais en cuestion. Para Alemania se entrega una clavija TAEGN.
En algunos paises existen tomas telefénicas con conectores
hembra RJ12; en tal caso puede usarse directamente el cable
telefénico sin necesidad de ningun tipo de clavija telefénica
adicional.

Siemens IK Pl - 2015 7/109



© Siemens AG 2015

Industrial Remote Communication
SIMATIC Teleservice

. Disefo (continuacion)
TS Adapter IE Basic

EI TS Adapter IE Basic en disefio SIMATIC S7-1200 esta
optimizado para funcionar con SIMATIC S7-1200, pero también
se puede utilizar con S7-300 y S7-400. El adaptador tiene una
estructura modular y se compone de:

e Equipo base TS Adapter IE Basic

e Mddulo TS

- Modulo TS Médem:
Incluye un médem analégico para la conexion a la red
telefénica analégica.

- Médulo TS RDSI:
Incluye un adaptador de terminal para la conexion a la red
RDSI.

- Médulo TS RS232:
Con interfaz RS232 para la conexién de un médem externo.

- Médulo TS GSM:
Incluye un médem por radiofrecuencia para la conexion a la
red GSM/GPRS.

Sélo la combinacién de equipo base TS Adapter IE Basic y
moddulo TS constituye una unidad funcional completa (equipo
completo). El equipo base y el médulo TS se conectan a través
de un conector y se montan juntos.

El equipo base contiene las funciones del TS Adapter. El equipo
base tiene una interfaz Ethernet para la conexién a una progra-
madora, un PC o un sistema de automatizacion. El equipo base
recibe unatension de 24 V DC y esté conectado a tierra a través
de un conector hembra.

Los médulos TS constituyen la interfaz con la red telefénica.
Son alimentados por el equipo base a través del conector
comun.

EI TS Adapter IE Basic (equipo base) y el médulo TS se pueden
montar de diferentes formas:

e Montaje en el perfil soporte S7-300. Para ello se requiere un
adaptador que se debe pedir a modo de opcion.

e Montaje sobre un perfil DIN simétrico
e Montaje mural
e Montaje en una caja

Volumen de suministro

Junto con el equipo base TS Adapter IE Basic se entrega:

e DVD "SIMATIC TeleService Edition" con software y documen-
tacion

e Collarin de refuerzo para conector Ethernet

TS Adapter IE Advanced

EI TS Adapter IE Advanced permite acceder via Internet a todos
los componentes de automatizacion, p. ej. CPUs S7, que estan
conectados a la instalacion a través de Industrial Ethernet. Para
ello se precisa tener instalado en un PG/PC, con Windows 7 o
Windows Server 2008, un TIA Portal, V12 SP1 o superior .

Tipos de conexiéon del TS Adapter IE Advanced:

e Conexion directa a PG/PC:
en caso de conectividad Ethernet (LAN) en el PG/PC es
posible parametrizar el TS Adapter IE Advanced.

e Conexién a la red GSM (GPRS):
para conexion a la red GSM es necesario operar el TS
Adapter |IE Advanced asociado al médulo TS GSM.

e Conexion a Internet via ADSL:
para la comunicacion via Internet es necesario usar un router
ADSL conectado al puerto WAN del TS Adapter IE Advanced.

e Conexion a la red corporativa:
la conexioén a lared de la empresa se realiza en el puerto WAN
del TS Adapter IE Advanced.

EI TS Adapter IE Advanced ofrece las caracteristicas técnicas
siguientes:
e Caja estandar del sistema S7-1200 con 55 mm de anchura

e Conexion directa a la red de la instalacion (Industrial
Ethernet); 2 puertos (LAN)

e Conexion a la red publica; 1 puerto (WAN)
e Conexion 24V DC
e Mddulo enchufable (médulo TS)

Tipos de montaje

El montaje del TS Adapter IE Advanced se puede realizar de
3 maneras, a saber:

e En el perfil soporte del S7-300 usando un adaptador al efecto
que debe pedirse por separado

e En un perfil DIN

¢ Montaje mural

Volumen de suministro

e TS Adapter IE Advanced

e CD "TS Adapter IE Advanced" con documentacion,
compponentes Open Source y certificado Default.
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. Funciones

TeleService es un software independiente y no requiere,
por tanto, la instalaciéon de otros productos de software como,
p. ej., STEP 7.

En caso de utilizar el TIA Portal, no se necesita el software
TeleService, puesto que las funciones ya estan integradas en
el TIA Portal.

Para el telemantenimiento mediante TeleService se proporcio-
nan las funciones siguientes:

e Soporte de TS Adapter Il, TS Adapter IE 'y
TS Adapter IE Basic.

e Parametrizacion del médem:
Ayuda para la parametrizacion con medios auxiliares de
Windows en el PG/PC. En la instalacion es el TS Adapter
(con ajustes por defecto) el que se encarga de la parametri-
zacion.

e Agenda telefénica electronica:
Para facilitar la gestiéon de las instalaciones
(p. €j., numero de teléfono, indicacién del lugar):

e Proteccién de acceso multinivel:

Evita el establecimiento de una conexién no autorizada con
una instalacion mediante una contrasefia y/o un numero de
devolucién de llamada (funcién "Callback").

e Funcion "Callback™:

La instalacion llama automaticamente a la central de servicio
después de una llamada del TeleService.

e Routing de la funcionalidad PG:

El routing a través de TeleService se admite igual que con una
conexion local. El unico requisito son CPU S7/M7 y médulos
CP aptos para routing.

e Importaciéon/exportacion de los parametros de TS Adapter:
Los parametros pueden guardarse en un fichero (*.tap) del
PG/PC y volverse a cargar.

e Autorizacion a través del Automation License Manager.

e Ejecutable bajo Windows XP Professional, Windows Vista y
Windows 7.

EI TS Adapter II, el TS Adapter IE y el TS Adapter |IE Basic
proporcionan funciones suplementarias.

TS Adapter II:

e Establecimiento de conexién desde/hasta instalaciones
remotas, p. €j., para la consulta de datos de proceso de un
sistema de automatizacion (enlace remoto PG-AS).

® Intercambio de datos entre instalaciones (enlace remoto AS-
AS):

¢ |ntercambio de datos de proceso entre dos sistemas de
automatizacion SIMATIC.

e Envio de un SMS:

e Envio de un SMS desde un sistema de automatizacion
SIMATIC a través de un médem GSM.

TS Adapter IE:

e Control remoto de equipos HMI:
Junto con un navegador (p. €j., Internet Explorer) instalado en
un PG/PCy el Sm@rtViewer, el TS Adapter IE permite acceder
a través de la red telefénica a un equipo SIMATIC HMI que
tenga instalada la opcion de runtime WinCC flexible /
Sme@rtService o /Sm@rtAccess. De esta forma, el equipo HMI
o lamaquina/instalacion puede controlarse a distancia, p. ej.,
desde el PG/PC.

e Envio de correo electrénico:
Con el blogue de funciéon AS_MAIL (incluido en el suministro
del adaptador y de TeleService V6.1) pueden enviarse direc-
tamente mensajes de correo electréonico desde una CPU
SIMATIC a través del TS Adapter IE. EI TS Adapter IE
establece una conexion de moédem saliente con un servidor
de acceso como, p. €j., un proveedor de servicios de Internet,
y envia los mensajes de correo electronico a través de un
servidor de correo electrénico accesible por esta via.
Si el proveedor ofrece la posibilidad de convertir mensajes de
correo electrénico en SMS, pueden enviarse también
mensajes SMS por esta via.

® Routing estandar:
EI TS Adapter IE permite establecer una conexion via médem
con un proveedor de servicios de Internet para acceder a
datos de Internet a través de esta conexion. Durante la
conexion no pueden marcarse nimeros de teléfono y, por
tanto, estan bloqueados el telemantenimiento y el control
remoto.

TS Adapter IE Basic (con un médulo TS):

e Telemantenimiento via red telefénica:
el TS Adapter IE Basic permite a una aplicacion que se
ejecute en una PG oun PC (p. ej. STEP 7) acceder a través de
la red telefénica a componentes de automatizacion S7y C7
conectados a una red Industrial Ethernet. El
TS Adapter IE Basic requiere para ello lo siguiente:
- una conexion con los componentes de automatizacion via

Industrial Ethernet y

- una conexién por médem con la PG o el PC.

* Envio de e-mails:
el blogue de funcién AS_MAIL permite enviar e-mails desde
una CPU SIMATIC a través del TS Adapter IE Basic. EI TS
Adapter IE Basic establece una conexion por médem con un
servidor de acceso (p. €j. con un proveedor de servicios de
Internet) y envia los e-mails a través de un servidor de correo
accesible desde alli.

Para establecer la conexién remota a través de la red telefénica,
se necesita alternativamente:

e TIA Portal V11.0 (tiene incluidas todas las funciones
TeleService necesarias),

e TeleService V6.1 0
e Red de acceso telefénico de Windows
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. Funciones (continuacion)
TS Adapter IE Advanced

Funcionalidad:

® Telemantenimiento a través de una conexion VPN

e Parametrizacion via un interfaz Web integrado

e Habilitaciéon y bloqueo de conexiones, también en funcion del
tiempo

e Administracion de usuarios con reglas de contrasefias
definibles

* Registro de eventos de seguridad, exportable

* Reloj hardware propio, respaldado por pila, cliente NTP

e Filtro de paquetes configurable

e Encaminado con redireccion de puertos

e NAT, SNMP

e Envio de e-mails (via FBs en una CPU SIMATIC)

e Exportacion e importacion de parametros

e Actualizacion del firmware

Seguridad:

el TS Adapter IE Advanced ofrece un elevado nivel de seguri-

dad asistido por hardware. El acceso a la instalacion es solo

posible através de una conexién VPN cifrada. La autentificacion

se protege por medio de certificados.

En la administracion de usuarios es posible asignar derechos

de acceso diferenciados. El cortafuegos configurable permite

filtrar las corrientes de datos segun las necesidades exactas de
los clientes.

Beneficios para el cliente/Ventajas:

e Alto nivel de seguridad gracias a VPN, certificados y nimeros
aleatorios generados por hardware; también por considerar
las exigentes Directivas de seguridad informatica de Siemens

e Solucion a la medida para el telemantenimiento de sistemas
de automatizacion.

e Encaminado transparente a través de proxies web y, con ello,
paso directo desde LAN corporativa (lado del Service) a la
instalacion, sin necesidad de tener que pedir a los administra-
dores de las Tl habilitaciones o cambios de configuracion.

e Solo se precisa el TIA Portal para establecer la conexiéon VPN

(cliente VPN)

- SSTP (servicio de Windows 7) se comporta como un acceso
HTTPS desde el navegador y por ello es transparente dentro
de la infraestructura

- Conexién online directa desde el TIA Portal sin méas que
pulsar un botén (funcién de listin telefonico: posibilidad de
administrar varios Teleservice Adapter)

e Uso como router 0 aguas abajo de un router estandar

e Proxy DCP integrado (soporte de la funcién Life List como en
local y uso del editor de topologia via acceso remoto).

Envio de e-mails

EI'TS Adapter IE Advanced (funcién de gateway) permite enviar
e-mails desde una CPU SIMATIC conectada a la red de la insta-
lacion (LAN) a un receptor conectado a la red publica (WAN).
Segun la CPU aplicada se dispone de los blogues siguientes:

e TMAIL_C para S7-1500

e TM_MAIL para S7-1200 (para versiones de firmware V2.x y
V3.x de una CPU de la serie S7-1200)

* AS_MAIL para S7-300/400

. Datos técnicos

TS Adapter II

TS Adapter IE

Dimensiones (An x Al x P) en mm 125 x 110 x 40

Dimensiones (An x Al x P) en mm 125 x 110 x 40

Peso aprox.

Interfaces

e al S7/C7

e alPC

® al médem externo

® a lared telefénica analégica
® a lared telefénica RDSI

Alimentacién desde el exterior
o via la interfaz MPI

Consumo
Intensidad al conectar, méax.
Grado de proteccién

Temperatura
e Servicio
¢ Almacenamiento/transporte

250 g

RS 485 (hasta méax. 12 Mbits/s)
USB 1.1 (12 Mbits/s)

RS 232 (hasta méx. 115 kBd)
RJ12

RJ45

24V DC

60 mA (tip.) / 120mA (max.)
0,7 A; 8 us
IP20

+0°C a +60 °C
-40°C a +70 °C

Peso aprox.

Interfaces

¢ Ethernet

® al médem externo

¢ a la red telefénica analégica
® a lared telefénica RDSI

Alimentacién desde el exterior
o via la interfaz MPI

Consumo del TSA-IE RDSI
Consumo del TSA-IE Médem
Intensidad al conectar, max.
Grado de proteccion

Temperatura
e Servicio
* Almacenamiento/transporte

aprox. 370 g

RJ45 (10/100 Mbits/s)

RS 232 (hasta méx. 115 kBd)
RJ12

RJ45

24V DC

Tip. 1770 mA / méx. 230 mA

Tip. tip. 180 mA (tip.) / max. 240 mA
0,7 A; 8 us

IP20

+0°C a +60 °C
-40°C a +70 °C
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. Datos técnicos (continuacion)

TS Adapter IE Basic (equipo base)

Médulo TS GSM

Dimensiones (An x Al x P) en mm
Peso aprox.

Interfaces
e Ethernet
e Para el médulo TS

Tension de alimentacion externa

Consumo

e con Modulo TS Médem
e con Modulo TS RDSI

e con Modulo TS RS232
e con Modulo TS GSM

Intensidad al conectar, max.
Grado de proteccion
Temperatura

e Servicio

e Almacenamiento

30 x 100 x 75
100 g

RJ45 (10/100 Mbits/s)

Funciones propietarias
(s6lo se pueden utilizar
para médulos TS)

24V DC

Tip. 50 mA, max. 80 mA
Tip. 50 mA, max. 80 mA
Tip. 40 mA, max. 60 mA
Tip. 100 mA / méax. 180 mA

240 mA
P20

+0 °C a +60 °C (montaje horizontal)
+0 °C a +40 °C (montaje vertical)

-40°C a+70°C

Dimensiones (An x Al x P) en mm
Peso aprox.

Velocidad de transferencia
* GPRS Multislot Class 10
- hasta 2 enlaces ascendentes

- hasta 4 enlaces descendentes

Interfaces
e Interfaz SIM
e Conexion de antena

Bandas de frecuencia

Potencia de salida para emision

30 x 100 x 75
118 g

18,4 kbits/s ... 27 kbits/s d
e carga bruta

40 kbits/s ... 54 kbits/s
de descarga bruta

3V/1,8V
1 entrada para antena SMA
(50 ohmios)

Cuatribanda:
850, 900, 1800, 1900 MHz

2 W a 850 MHz, 900 MHz
1W a 1800 MHz,1900 MHz

TS Adapter IE Advanced

Informacion general

Ingenieria con

Médulo TS Médem

Dimensiones (An x Al x P) en mm,
aprox.

Peso aprox.
Normas de transferencia ITU

Otras caracteristicas

30 x 100 x 75

989

e V.21, V.22, V.22bis, V.23, V.32,
V.32bis, V.34, V.34x, K56flex, V.90,
V.92

e Correccion de errores y compresion
de datos

® Puerto a/b

e Juego de comandos Hayes (AT)

e Todos los formatos de datos

* Procedimiento de marcacién por
multifrecuencia (MFV) o por pulsos
(IWv)

Médulo TS RDSI

Dimensiones (An x Al x P) en mm
Peso aprox.

Protocolos
® Protocolos para canal D
® Protocolos para canal B

Otras caracteristicas

30 x 100 x 75
92 g

DSS1 (EURO-RDSI), 1TR6
V.110 (9600 bits/s, 19200 bits/s,
38400 bits/s)

V120 (64 kbits/s)

X.75 (64 kbits/s)

* NUmero de abonado multiple (MSN)
 Intérprete de comandos AT

Médulo TS RS232

Dimensiones (An x Al x P) en mm
Peso aprox.

Modo de operacion

Sefales

Velocidad de transferencia de datos

Telegrama

Regla
Conector

30 x 100 x 75
100 g
Full duplex, asincrénico

TXD, RXD, DSR, CTS, RTS, DTR,
DCD

2400 ... 115 200 bits/s

8 bits de datos (LSB-first),
ningun bit de paridad,
1 bit de parada

Segun la norma RS 232
D-Sub de 9 polos, macho (PC COMXx)

STEP 7 TIA Portal
configurable/integrado desde version

Instalacién/Montaje
Montaje en perfil
Montaje a pared/directo
Tension de alimentacion
24V DC

Rango admisible

Intensidad de entrada

V12 SP1

Si

Si

Si
+19,2V ... +28,8V

Consumo, tip. 100 mA

Consumo max. 200 mA,; incl. médulo TS GSM
Intensidad al conectar, max. 4,3 A

Tiempo de conexion, max. 3,1 ms

Pérdidas

Pérdidas, tip. 2,4 W

Interfaces

Industrial Ethernet

Interfaz para Industrial Ethernet

3x Ethernet (RJ45), 100 Mbit

Informacion de estado/alarmas/
diagnéstico

LED sefalizadores para diagnéstico

LED RUN, LED ERROR, LED MAINT,
LED LINK, LED ONLINE, LED VPN,
LED RX/TX

Aislamiento

Aislamiento ensayado con

707 V DC (ensayo de tipo)

Dimensiones

An x Al x P 55 x 117 x 75 mm
Peso
Peso aprox. 2259
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. Datos de pedido

Referencia

Referencia

TeleService, version 6.1

Funcion:

Telemantenimiento a través de
redes fijas e inaldmbricas

Sistema de destino:

SIMATIC S7-200, SIMATIC S7-300,
SIMATIC S7-400, SIMATIC C7
Requisito:

TS-Adapter (STEP 7 no es preciso)
Forma de entrega:

en CD; aleman, inglés, francés,
espafiol, italiano;

con documentacion electronica

Floating License

Floating License Upgrade
(de cada version anterior)

Servicio de actualizacion
del software (requiere la version
actual del software)

6ES7842-0CE00-0YEO
6ES7842-0CE00-0YE4

6ES7842-0CA01-0YX2

TS Adapter IE Basic
Equipo base

6ES7972-0EB00-0XA0

Mddulo TS Médem

6ES7972-0MMO00-0XA0

Médulo TS RDSI

6ES7972-0MD00-0XA0

Médulo TS RS232

6ES7972-0MS00-0XA0

Médulo TS GSM

6GK7972-0MGO00-0XA0

TS Adapter IE Advanced

para el acceso a los componenetes
de automatizacion via Internet
(GSM, DLS, WAN)

6ES7972-0EA00-0XA0

Adaptador para perfil soporte S7

Para montar el TS Adapter |E Basic
en el perfil soporte S7-300,
60 mm de ancho

6ES7972-0SE00-7AA0

TS-Adapter Il Médem

Con conexion MP1y RS 232;
9 polos, macho

6ES7972-0CB35-0XA0

TS-Adapter Il RDSI

Con conexion MPIl'y RS 232;
9 polos, macho

6ES7972-0CC35-0XA0

TS-Adapter |IE Médem

Con conexién Ethernet RJ45
(10/100 Mbits/s) y RS 232; 9 polos,
macho

6ES7972-0EM00-0XA0

TS-Adapter IE RDSI

Con conexién Ethernet RJ45
(10/100 Mbits/s) y RS 232; 9 polos,
macho

6ES7972-0ED00-0XA0

Cable USB

para parametrizar el TS-Adapter Il;
puede usarse también para
programar los equipos conectados.
Longitud 5 m

) Encontrara informacién mas detallada sobre el servicio de actualizacion

del software en el catalogo ST 70.

6ES7901-0AE00-0XA0

SIMATIC Manual Collection

Manuales electrénicos en DVD,
varios idiomas: LOGO!, SIMADYN,
Componentes de bus SIMATIC,
SIMATIC C7,

Periferia descentralizada SIMATIC,
SIMATIC HMI,

SIMATIC Sensors, SIMATIC NET,
SIMATIC PC Based Automation,
SIMATIC PCS 7, SIMATIC PG/PC,
SIMATIC S7, Software SIMATIC,
SIMATIC TDC

6ES7998-8XC01-8YEQ

SIMATIC Manual Collection,
servicio de actualizacién durante
1 afio

DVD con Manual Collection actual,
asf como tres actualizaciones
sucesivas

6ES7998-8XC01-8YE2
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IPC Remote Manager

SIMATIC IPC Remote Manager

. Sinopsis

Acceso y diagnéstico remotos sin intervencion in situ

« Eliminacién de fallos

« No se requiere sistema operativo

« Actualizaciones de programas y BIOS l\
« Carga remota (soporte de imagenes ISO> 2 GB)

« Timeout configurable
[ i .

Sala de control Produccion

Administrador

SIMATIC IPC

g
S
S
Servicio técnico centralizado Gestion de recursos §I
o
« Acceso remoto simple a SIMATIC IPCs * Ahorro en gastos qe electricidad 5 =
« Sin hardware adcional (p. ej. switch KVM) « Uso eficiente del tiempo de produccion o

« Mediante conexiones seguras

SIMATIC IPC Remote Manager
Mantenimiento y gestién remotos eficaces de SIMATIC IPC.

Con SIMATIC IPC Remote Manager se pueden utilizar funciones
de la tecnologia Active Management de Intel (Intel AMT) en
SIMATIC IPC. Intel AMT sirve para la gestion remota de PC.

Intel AMT ofrece numerosas funciones, por ejemplo:
* Remote Reboot

* |DE-Redirection

* Keyboard Video Mouse Redirection

e Power on/off / Reset, y

® un servidor web integrado.

http://support.automation.siemens.com/WW/view/es/56230140
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IPC Remote Manager

SIMATIC IPC Remote Manager

. e Disk Redirection (IDE-R)
Beneficios
o ) El cliente AMT puede leer datos de una imagen ISO existente

Servicio técnico centralizado en el ordenador Admin e iniciar programas, p. €j. para realizar
e Acceso remoto sencillo a los clientes AMT actualizaciones del software y la BIOS.
e Sin hardware adicional Remote Reboot
* Mediante conexiones seguras Permite reiniciar el ordenador mediante acceso remoto desde
Acceso y diagnéstico remotos sin intervencion in situ un disco duro, un CD o una unidad de red, p. ej. después de
e Correccion de errores actualizar programas.
¢ Actualizaciones de programas y BIOS Servidor web
Gestién de recursos Ademas, a través de un navegador web (p. ej. Internet Explorer)

. AN de el icidad se puede acceder al servidor web integrado en el ordenador
orro en gastos de electricida AMT. Alli se puede consultar informacién sobre el hardware y el
e Uso eficiente del tiempo de produccion sistema, asf como ejecutar acciones como Power on/off y Reset.

Requisitos del sistema

™ Funciones o
y Requisitos de hardware para SIMATIC IPC Remote Manager:
Gestion remota de SIMATIC IPC « Todos los SIMATIC PC de la generacién 'B"

Keyboard Video Mouse Redirection (KVM) ¢ Todos los SIMATIC IPC de la generacion "C"

Permite redireccionar mediante una conexién remota la sefial de e SIMATIC Field PG M2/M3/M4
teclado, video y ratén de un ordenador remoto hacia o desde un
PC del departamento de Tl para que un administrador pueda
acceder al PC y manejarlo a distancia sin hardware adicional.

Requisitos del sistema operativo para SIMATIC IPC Remote
Manager:

¢ Microsoft Windows XP Professional SP3

. . ¢ Microsoft Windows Vista Ultimate SP2

Permite desconectar y conectar SIMATIC IPC con funciones o Microsoft Windows Embedded Standard 2009
Intel AMT a través de un acceso remoto, p. €j. para fines de . .

mantenimiento. Incluso aunque el sistema operativo del ordena- ¢ Microsoft Windows Embedded Standard 2007
dor AMT haya dejado de funcionar, se puede realizar un Reset e Microsoft Windows 7 Ultimate

o reinicio. Esta funcién también permite reducir los gastos de o Microsoft Windows 2003 R2 Server Edition
electricidad de una empresa gracias, p. €]., a la posibilidad de . . .

apagar selectivamente los ordenadores que los empleados han ¢ Microsoft Windows 2008 Server Edition
dejado funcionando por la noche o durante el fin de semana.

Remote Power Control

Consignas de aplicacion/limitaciones:

SIMATIC Equipo Cliente AMT Ordenador Admin
Rack PC IPC647C Procesadores: e Con cualquier sistema operativo
Intel Core i5 o y navegador web
IPC847C ; ; .
c\/ﬂrg (')71 E)/Ee)rsbn BIOS: e Con sistema operativo Windows
401400 @ SUgEelr y SIMATIC IPC Remote Manager
IPC547C No
Box PC IPC627C Procesadores:
Core i7, version BIOS: V15.02.05 o
IPC827C superior
Panel PC HMI IPC677C Procesadores:
Core i7, version BIOS: V15.02.05 o
superior
HMI IPC577C No
HMI IPC477C No
Microbox PC IPC427C No
Field PG Field PG M2/M3 No

e SIMATIC IPC Remote Manager se ofrece exclusivamente con e |Lasfunciones AMT estan integradas solo en los procesadores
los menus en inglés. Intel Core i5y Core i7 de los equipos SIMATIC IPC847C,
IPC627C, IPC647C, IPC827C y HMI IPC677C. La CPU Core i3
no admite iIAMT. Tampoco los Field PG disponen de funciona-
lidad AMT integrada.

" Datos de pedido Referencia
SIMATIC IPC Remote Manager 6ES7648-6EA01-2YAD
Vi.2

Herramienta de software para la
gestion y el mantenimiento remotos
de SIMATIC IPC,

incl. manual en CD-ROM

(aleman, inglés),

licencia individual

7/116 Siemens IK Pl - 2015




© Siemens AG 2015
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Remote Networks

Introduccion

. Sinopsis

Interconexion multiple mediante Remote Networks

Las Remote Networks son infraestructuras de comunicacion
Industrial Remote Communication publicas o privadas que cubren zonas amplias o distancias

largas, como por ejemplo redes fijas o de telefonia movil.

Telecontrol Teleservice Further applications for La amplia gama de Remote Networks de Siemens ofrece
e.g. video transmission, smart grid conexion a infraestructuras tanto clasicas como basadas en IP.
applications, condition monitoring
-Permar}ent or spontaneous - Sporadic connection -Perma;gntorspomaneous LaS COmuniCaCiOneS remotas a través de redeS publicas y
e ety e amaas i Low t high bandwidih privadas brindan cada vez mas oportunidades en los entornos
requirements requirements de comunicaciones publico e industrial gracias al aumento de
- Optimized data throughput - Stationary or mobile . T
applications los anchos de banda y la disponibilidad y al descenso de los
VA | costes.

La nueva gama de productos de SCALANCE M proporciona

el componente de red adecuado para cualquier aplicacion.

SCALANCE M permite un uso universal en los ambitos del

telecontrol y el teleservicio y en cualquier otra aplicacion para

Industrial Remote Communication. La conexién a Remote

‘ Networks tiene lugar a través de infraestructuras de comuni-
cacion publicas, como DSL y telefonia mévil. Los componentes

‘ estan optimizados para el uso industrial e integrados en el
entorno TIA. Gracias a los mecanismos de cifrado y proteccion
de acceso integrados, los equipos contribuyen de forma deci-
siva a la seguridad en la comunicacion de datos. Mediante
sistemas de seguridad innovadores (firewall, VPN) para el uso
de infraestructuras publicas y parcialmente abiertas, como
Internet, se protegen los sistemas de comunicacién de accesos
no autorizados desde el exterior. Para conseguir una elevada
disponibilidad de los procesos, las redes de transmision
pueden disefiarse de forma redundante.

Remote Networks
Remote communication via private and public heterogeneous networks

Integration in Industrial Security Concept

G_IK10_XX_30299

Siemens también ofrece la solucién adecuada para lineas
dedicadas privadas o redes telefénicas conmutadas.

Para que las redes puedan alcanzar una gran extension,

la conexién mediante Remote Networks puede completarse
con otros componentes de red de la gama de productos
SIMATIC NET: por ejemplo, las versiones de fibra 6ptica de los
switches Industrial Ethernet SCALANCE X o los componentes
Industrial Wireless LAN SCALANCE W.

La seguridad es el pilar esencial a la hora de disefiar Remote
Networks. Junto con otros componentes Security Integrated,
como p. ej. SCALANCE S, el acceso remoto a redes basadas en
IP se protege con firewalls y tuneles VPN, y con ello se reducen
los riesgos.
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Remote Networks
Mddems y routers basados en IP

Router de telefonia mévil SCALANCE M874

. Sinopsis

El SCALANCE M874-3 es un router de telefonia movil para la
conexion econdémica y segura de subredes y controladores
basados en Ethernet a través de la red de telefonfa mévil de 3.2
generacion (UMTS), compatible con HSPA+ (High Speed
Packet Access). Con él se alcanzan velocidades de transfe-
rencia de hasta 14,4 Mbits/s de bajada y 5,76 Mbits/s de subida
(dependiendo de la infraestructura del proveedor de telefonia
movil).

El SCALANCE M874-2 es un router de telefonfa movil para la
conexion econdémica y segura de subredes y controladores
basados en Ethernet a través de la red de telefonia mévil de 2.2
generacion (GSM), compatible con GPRS (General Packet
Radio Service) y EDGE (Enhanced Data Rates for GSM
Evolution).

La proteccion del acceso y la comunicacion esta garantizada
gracias a las funciones de seguridad del cortafuegos integrado
y a los tuneles VPN (cifrado punto a punto de la comunicacién
estableciendo tuneles IPsec).

Variantes de productos

SCALANCE M874-3:

e UMTS pentabanda con las bandas de frecuencia
800/850/1700/1900/2100 MHz

e GSM cuatribanda; bandas de frecuencia
850/900/1800/1900 MHz

e Sin red UMTS, conmutacién automatica a los servicios de
datos de 2.2 generacion de telefonia mévil, modo eGPRS o
GPRS

e Soporte de UMTS con HSPA+ (bajada: 14,4 Mbits/s,
subida: 5,76 Mbits/s)
SCALANCE M874-2:

e GSM cuatribanda; bandas de frecuencia
850/900/1800/1900 MHz

. Beneficios

get Designed for Industry

e Cumplimiento de estrictas normas de seguridad mediante
cortafuegos (stateful packet inspection) y conexiones VPN
(IPsec) como parte integrante de "Industrial Security"

* Bajos costes de inversion y de explotacion para la vigilancia
y el control de subestaciones con conexién remota

e Reduccion de gastos de desplazamiento o de personal
gracias a la programacion y al diagnodstico remotos a través
de redes de telefonia movil

e Mayor transparencia gracias a la integracién mecanica
basada en la modularizacion (formato de médulo) con
S7-1500/ET200MP

e Amplio campo de aplicacién con gran ancho de banda,
rendimiento y velocidad

e Uso de servicios de telefonia movil de 2.2 y 3.2 generacioén en
funcion de la aplicacion

® Uso universal

N Gama de aplicacion

El SCALANCE M874 es apto para entornos industriales y
semiindustriales:

® Programacion y mantenimiento remotos desde cualquier
lugar del mundo, p. €j., con STEP 7, a través de la red de
telefonia movil

e Acceso flexible a la planta o instalacion desde cualquier lugar
del mundo para realizar tareas de mantenimiento y
diagnostico

¢ Integracion de estaciones estaticas y moviles para fines de
control y monitorizacion de, por ejemplo:

- Plantas depuradoras y de tratamiento de aguas
- Redes de abastecimiento de combustible y gas
- Redes de calefaccion de distrito

- Distribucion de energia

- Estaciones de bombeo

- Sistemas de transporte

* Monitorizacién de condicion desde cualquier parte del
mundo de, por ejemplo:
- Centrales edlicas y fotovoltaicas

e Aplicacion universal gracias a:
- UMTS: tecnologia pentabanda
- GSM: tecnologia cuatribanda

Nota:

Es necesario observar las homologaciones especificas de
cada pais.

Gracias a las funciones de seguridad integradas, el router de
telefonia moévil SCALANCE M874 permite una conexion prote-
gida de células de automatizacion descentralizadas a una
central de supervision a través de la red de telefonia movil y
puede utilizarse en el marco de Siemens Remote Services.

A través de esta completa oferta de servicios, las empresas
pueden encargar a Siemens la vigilancia, el control y el mante-
nimiento de instalaciones y maquinas alejadas mediante
acceso remoto.
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Router de telefonia mévil SCALANCE M874

W pisefio Configuracion
. . ) ) e Coémoda configuracion de todos los parametros de red y

* Robusta caja de plastico apta para estos tipos de montaje: cortafuegos del router con ayuda del navegador web

- Perfil soporte S7-1500 - CLI (Command Line Interface) en preparacion

- Perfil soporte S7-300 - Integracién en TIA Portal en preparacién
¢ Montaje en perfil DIN Security
* Mpntaje mural ) ) e Router para la transmisiéon de datos a través de redes
e 2interfaces RJ45 con 10/100 Mbits/s para Industrial Ethernet publicas con funcionalidad NAT (NAT traversal, NAPT,
e LED de diagnéstico para.estado del médem, intensidad de NAT 1:1)

campo, control de conexiones y canales DI/DO e Terminacion VPN estandarizada de la central de supervision
e Pulsador SET mediante SCALANCE S
e Borne de tornillo de 5 polos para la conexién redundante a la - noﬂedla\?l:tjtle\]protocolo IPsec

alimentacion de 24 V DC - Upen €n preparacion

e Borne de tornillo de 2 polos para una entrada digital * Cortafuegos para la proteccion contra accesos no autori-
) ) . zados; el filtro dinamico de paquetes busca paquetes de

* Borne de tornillo de 2 polos para una salida digital datos por la direccion de origen y de destino (Stateful

e 1 conexion SMA para una antena UMTS/GSM Inspection)

Diagnostico / Mantenimiento

Funcmnes. _ _ ) ) ) e Sefializacion del estado de establecimiento de conexién y de
e Establecimientoy retencion automaticos de la conexiéon online una conexion ya establecida mediante LED en el frente

con Internet basada en IP A isit , del router de telefonic Svil
e Fusién de redes distribuidas basadas en IP a través de la red Sg%‘;_’z’,vogb-pﬁ:; uso delrouter de telefonia movi

de telefonia movil

e Comunicaciéon de datos bidireccional basada en IP con una
central de supervision de telecontrol, p. €j., ST7cc o ST7sc,
WinCC o PCS 7

e Funciones de seguridad integradas con cortafuegos
(Stateful Inspection)

e Cifrado de tunel VPN IPsec integrado

* |ntercambio de datos entre estaciones de telecontrol
(comunicacion directa) mediante una tarjeta de comunica-
ciones TIM en la central

e Comunicacién de datos segura con las estaciones
SINAUT ST7, también a través de redes de proveedores de
telefonia movil que no facilitan direccién IP publica y fija para
el médem

e Envio de SMS automatico y definido por el usuario

e Posibilidad de guardar los datos de configuraciéon por medio
de un soporte de memoria C-PLUG (no incluido en el volumen
de suministro)

e Tarjeta SIM de un operador de telefonia mévil compatible con
UMTS o, como alternativa, una tarjeta SIM de un operador de
telefonia movil compatible con GSM
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Router de telefonia mévil SCALANCE M874

[ | Integracion

Ejemplo de aplicacion: SCALANCE M874
para telemantenimiento con tunel VPN

Desde una central de servicio técnico conectada a Internet especial a PLC basados en IP, en la red local a continuacion de
pueden llevarse a cabo aplicaciones clasicas como programa- ~ SCALANCE M874.

cién remota, parametrizacion y diagnostico remoto, pero tam- . .

bién vigilancia segura a través de VPN en maquinas e instala-  oracias al ancho de banda aumentado en Uplink pueden
ciones situadas en cualquier lugar del mundo. En este caso |mplementarse aplicaciones multimedia como el streaming de
puede accederse a todos los equipos basados en IP, en video.

E
O VPN tunnel 2

— O VPN
: tunnel 1 ; -""| ]
| |

Internet

G_IK10_XX_30188

Escenario tipico de mantenimiento remoto a través de una conexion a Internet segura basada en UMTS
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. Integracion (continuacion)

Ejemplo de aplicacion: SINAUT ST7 con SCALANCE M874

En el siguiente gréafico se muestra una estacion S7-300 con
TIM 3V-IE y SCALANCE M874-2 conectada a la central de
supervision (SINAUT ST7cc o ST7sc) via UMTS e Internet.
A continuacion del médulo SCALANCE S esta incorporado
un TIM 4R-IE. Este médulo se encarga de la comunicacion
SINAUT de la central de supervisién con las estaciones
conectadas via Internet y con las estaciones conectadas al

SCALANCE
M874-2

Visualization via

WinCC OPC client
with ST7cc with ST7sc
SINAUT
SleEke TIM SCALANGCE
4R-IE S612/613
O
M Industrial —

Control center

F i
— ]

Station

TIM 3V-IE

Ethernet

="I'- Mobile radio

Telecontrol seguro con SINAUT ST7 a través de redes basadas en IP

M812-1

[ VPN tunnel

TIM 4R-IE a través de otras dos redes. La comunicacion directa
entre las distintas estaciones de las diferentes redes se enca-
mina a través del TIM 4R-IE.

Opcionalmente se pueden reenviar al personal de servicio
técnico los avisos de fallo procedentes de la instalacion via
SMS, fax o correo electrénico.

SCALANCE

SCALANCE
M816-1

Station

TIM 3V-IE

G_IK10_XX_30276
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| Integracion (continuacion)
Comunicacion VPN segura con componentes SIMATIC NET

é Q) = Physical protection
D " Security management
|

Office Network DMZ GPRS/ SCALANCE
) . PR
Domain PC with  Server Server UMTS M874-3

Controller CP 1628

Internet
Router A s8¢
SCALANCE |_D g WEB 2er;1t_re§l E—— —
$623 s;cwglrmg SIMATIC Field PG
Internet with SOFTNET
Security Client
= =1 SCALANCE
i M812-1
SCALANCE  SCALANCE il [
S627-2M S627-2M M Industrial Ethernet SCALANCE
Jimi} _
g S623
B 0 4 0 d| E B Iﬁ I
0 gl
Sync connection 6 1
1
1
O Industrial Ethernet Production 1 Production 2 Production 3 2
(Fiber optic) SCALANCE 2
i X308-2M [F S
L im SIMATIC 3
iE SIMATIC SIMATIC S7-300 with s
S7-1500 with $7-1200 with CP 343-1
SCALANCE Ringredundancy = SCALANCE CP 1543-1 CP 1243-1 Advanced
X204-2 manager X204-2 =
] SCALANCE 7] B o
ﬁ% X308-2M ﬁg o) o] o] o]
EE
= 03 =
o b | oLl [ PROFINET [ PROFINET [ PROFINET
SIMATIC
TP700 =
o " o
L |
SIMATIC S7-400 .
with CP 443-1 SIMATIC
1 Advanced S7-1200 bk
SIMATIC
TP1200
— —_— e
CP 1628 ——— CP 1628 g
| | 2
. e ) e SINAMICS SIMATIC SIMATIC SIMOTION D4x5 with %
m m
Terminal bus Terminal bus G120 TP700 TP700 SINAMICS $120 (Booksize) -
i
o

Comunicacion VPN segura con componentes Security Integrated
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Router de telefonia mévil SCALANCE M874

. Datos técnicos

Referencia

6GK5874-2AA00-2AA2

Denominacién del tipo de producto SCALANCE M874-2 2.5G

6GK5874-3AA00-2AA2
SCALANCE M874-3 3G

Tasa de transferencia

e 1 con Industrial Ethernet 10 Mbit/s 10 Mbit/s
¢ 2 con Industrial Ethernet 100 Mbit/s 100 Mbit/s
e con transferencia por GSM - -
e con transferencia GPRS
- con Downlink maxima 85,6 kbit/s 85,6 kbit/s
- con Uplink maxima 85,6 kbit/s 85,6 kbit/s
e con transferencia eGPRS
- con Downlink méaxima 236,8 kbit/s 236,8 kbit/s
- con Uplink maxima 236,8 kbit/s 236,8 kbit/s
e con transferencia UMTS
- con Downlink maxima - 14,4 Mbit/s
- con Uplink maxima - 5,76 Mbit/s
Interfaces
Numero de conexiones eléctricas
® parared interna 2 2
® para red externa 1 1
® para alimentacion 2 2

Tipo de conexion eléctrica
® para red interna

® para red externa

® para alimentacion

Puerto RJ45 (10/100 Mbits/s, TP, auto crossover)
Entrada para antena SMA (50 Ohm)
Regleta de bornes

Puerto RJ45 (10/100 Mbits/s, TP, auto crossover)
Entrada para antena SMA (50 Ohm)

Regleta de bornes

Entradas salidas

Numero de conexiones eléctricas
® para sefiales digitales de entrada
® para sefales digitales de salida

Tipo de conexion eléctrica

® para sefiales digitales de entrada
® para sefiales digitales de salida

Regleta de bornes
Regleta de bornes

Regleta de bornes
Regleta de bornes

Conexion WAN

Tipo de servicio de radiotelefonia Si Si
mévil soportado GSM

Tipo de conductor de fibra dptica

soportado

* GPRS Si Si
¢ sGPRS Si Si
Tipo de servicio de radiotelefonia No Si
movil soportado UMTS

Tipo de conductor de fibra éptica - Si
soportado HSPA+

Frecuencia de empleo

con transferencia por GSM

® 850 MHz Si Si
® 900 MHz Si Si
* 1800 MHz Si Si
* 1900 MHz Si Si
Frecuencia de empleo

con transferencia UMTS

® 800 MHz - Si
* 850 MHz - Si
® 900 MHz - Si
* AWS-1 (1700/2100) MHz - No
* 1900 MHz - Si
* 2100 MHz - Si
Tension de alimentacion,

consumo, pérdidas

Tipo de corriente de la tensién de DC DC
alimentacion

Tension de alimentacion 24V 24V
Tension de alimentacion

® minima 10,8V 10,8 V
® maxima 28,8V 28,8 V
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. Datos técnicos (continuacion)

Referencia

Denominacion del tipo de producto SCALANCE M874-2 2.5G

6GK5874-2AA00-2AA2

6GK5874-3AA00-2AA2
SCALANCE M874-3 3G

Condiciones ambientales
admisibles

Temperatura ambiente

e durante el funcionamiento -20 ... +60 °C -20 ... +60 °C
e durante el almacenamiento -40 ... +85°C -40 ... +85°C
humedad relativa del aire con 25 °C 95 % 95 %

durante el funcionamiento méaxima

Grado de proteccion IP IP20 1P20

Disefo, dimensiones y pesos

Forma constructiva

Disefio compacto

Disefio compacto

Profundidad 127 mm 127 mm
Altura 147 mm 147 mm
Anchura 35 mm 35 mm
Tipo de fijacion

* Montaje en perfil DIN de 35 mm Si Si

e montaje en perfil soporte S7-300 Si Si

* Montaje en perfil soporte S7-1500  Si Si
Caracteristicas, funciones

y componentes del producto

Generalidades

Funcién del producto

e cliente DynDNS Si Si

e cliente no-ip.com Si Si
Funciones del producto Gestion,

programacion, configuracion

Funcién del producto

o CLI No No

e gestion basada en web Si Si

e Soporte de MIB Si Si

® TRAP via Email Si Si
Protocolo soportado

e Telnet No No

o HTTP Si Si

e HTTPS Si Si

Tipo de configuracion

Gestion basada en web

Gestion basada en web

Funciones del producto
Diagnéstico

Funcién del producto

e Packet Size Statistics No No
e Packet Type Statistics No No
e Error Statistics No No
® SysLog Si Si

® Packet Filter Log Si Si

Funciones del producto

DHCP

Funcién del producto

e cliente DHCP Si Si

e servidor DHCP - red interna Si Si

Funciones del producto

Routing

Funcioén de router

® NAT (IP Masquerading) Si Si

e Port Forwarding Si Si

o NAT-Traversal Si Si

e 1:1 NAT Si Si

e caché de DNS Si Si
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. Datos técnicos (continuacion)

Referencia 6GK5874-2AA00-2AA2 6GK5874-3AA00-2AA2

Denominacion del tipo de producto SCALANCE M874-2 2.5G SCALANCE M874-3 3G

Funciones del producto

Security

Tipo de cortafuegos stateful inspection stateful inspection

Funcién del producto

e Proteccién por contrasefia Si Si

e Packet Filter Si Si

® Broadcast/Multicast/Unicast Limiter No No

* Broadcast Blocking No No

Aptitud de uso Virtual Privat Network ~ Si Si

Funcién del producto

con conexién VPN

Numero de conexiones posibles 20 20

con conexién VPN

Tipo de autenticacion Si Si

con Virtual Privat Network PSK

Protocolo soportado IPsec Si Si

modo de tunel y de transporte

Longitud de clave

e con IPsec DES 56 bit 56 bit
con Virtual Privat Network

* 1 con IPsec AES 128 bit 128 bit
con Virtual Privat Network

e 2 con IPsec AES 192 bit 192 bit
con Virtual Privat Network

® 3 con IPsec AES 256 bit 256 bit
con Virtual Privat Network

Tipo de Internet Key Exchange Si Si

con Virtual Privat Network Main Mode

Longitud de clave con IPsec 3DES 168 bit 168 bit

con Virtual Privat Network

Tipo de Internet Key Exchange con  Si Si

Virtual Privat Network Quick Mode

Tipo de autentificaciéon de paquete MD5, SHA-1 MD5, SHA-1
con Virtual Privat Network

Perfil IETF con Virtual Privat Network ~ Sf
Certificado X.509v3

Funciones del producto
Hora

Si

Protocolo soportado
* NTP Si Si
* SNTP Si Si

Normas, especificaciones
y homologaciones

Certificado de aptitud - -
® Marcado CE Si Si

e aplicaciones ferroviarias No No
segun EN 50155
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. Datos de pedido Referencia . Mas informacion
Router de telefonia mévil SCALANCE M874 Para mas informacion sobre el tema Industrial Security,
visite la web:

Router de telefonia moévil para la
comunicacion IP inalambrica de
subredes y controladores basados
en Industrial Ethernet a través de
redes UMTS/GSM;

con firewall integrado y VPN

con IPsec;

2 puertos RJ45,

1 conexién para antena

http://www.siemens.com/industrialsecurity

* SCALANCE M874-3 ") 6GK5874-3AA00-2AA2
e SCALANCE M874-2 ") 6GK5874-2AA00-2AA2
Accesorios

IE FC RJ45 Plug 180

Conector hembra RJ45 para
Industrial Ethernet dotado de
robusta caja de metal y contactos
de desplazamiento de aislamiento
integrados para conectar cables
Industrial Ethernet FC;

salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial

Ethernet

® 1 paquete = 1 unidad 6GK1901-1BB10-2AA0
* 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
¢ 1 paquete = 50 unidades 6GK1901-1BB10-2AEQ
Antena ANT794-4MR 6NH9860-1AA00

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 5 m

unido a la antena de forma fija;
conector SMA;

incl. escuadra de montaje,
tornillos y tacos

C-PLUG 6GK1900-0AB00

Soporte de datos (cartucho)
intercambiable para el cambio
sencillo de los equipos en
caso de fallo;

para almacenar datos de
configuracion y de aplicacion,
utilizable en productos
SIMATIC NET con slot C-PLUG

IE TP Cord RJ45/RJ45

Cable TP 4 x 2

con 2 conectores RJ45

©05m 6XV1870-3QE50
e1m 6XV1870-3QH10
e2m 6XV1870-3QH20
*6m 6XV1870-3QH60
e 10m 6XV1870-3QN10

" Observar las homologaciones nacionales indicadas en
http://www.siemens.com/mobilenetworks-approvals

Nota:

Encontrara los datos de pedido de otros productos de
seguridad con funcionalidad VPN y de firewall en Industrial
Security
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. Sinopsis . Gama de aplicacién

e Aplicacion en el ambito industrial y en el de servicios indus-
triales gracias a su disefio y a sus caracteristicas eléctricas

® Programacion remota y mantenimiento desde cualquier lugar
del mundo, p. ej., con STEP 7 mediante la répida interfaz
UMTS

® Integracion de estaciones moviles con control y vigilancia
centralizados

e Aplicaciones de ahorro de energia en instalaciones distri-
buidas, p. €j., con control de velocidad de bombas en
estaciones remotas en funcién del estado

e Control y vigilancia de
- Plantas depuradoras y de tratamiento de aguas
- Redes de abastecimiento de combustible y gas
- Redes de calefaccion de distrito
- Distribucion de energia
- Estaciones de bombeo
- Sistemas de transporte
- Edificios
- Centrales edlicas y fotovoltaicas

e Conexidn de subestaciones de telecontrol (p. ej., SINAUT ST7)
a la central de supervision via UMTS

* Transmision de video p. ej. de vehiculos méviles como
autobuses y trenes

e Aplicacion universal gracias a:

e Router para la comunicacion IP inalambrica de PLC basados
en Industrial Ethernet via redes de telefonia moévil de 3.2
(UMTS) y 2.2 (GSM) generacion

e Alta velocidad de transferencia mediante HSDPA
e Funciones de seguridad integradas con cortafuegos

e Uso como punto final de VPN (IPsec) - UMTS: tecnologia pentabanda
- GSM: tecnologia cuatribanda
. Beneficios Nota:

. Es nece§ario observar las homologaciones especificas de
get Designed for Industry cada pais.

Gracias a las funciones de seguridad integradas, el router
* Bajos costes de inversion y de explotacion para la vigilancia ~ UMTS SCALANCE M875 permite una conexién protegida de
y el control de subestaciones de telecontrol con conexion células de automatizacion descentralizadas a una central de
inalambrica supervision a través de la red de telefonia movil y puede
e Reduccién d tos de despl iento o de teléh utilizarse en el marco de Sieme_ns Remote Services. A través de
eauccion ae gastos ae gesplazamiento o ae telefono esta completa oferta de servicios, las empresas pueden encar-
gracias a la programacion y al diagnostico remotos via UMTS 25 'Siemens la vigilancia, el control y el mantenimiento de
. ﬁplta seguridad gracias a un firewall integrado y VPN con instalaciones y maquinas alejadas mediante acceso remoto.
sec

e Utilizacion de la infraestructura UMTS/GSM existente del | Disefio
proveedor de telefonia movil

e Uso universal

e Robusta caja de plastico para montaje en perfil DIN
¢ 2interfaces RJ45 con 10/100 Mbits/s para Industrial Ethernet

e LED de diagnostico para estado del médem, intensidad de
campo, control de conexiones y canales DI/DO

e Tecla de servicio SET

e Borne de tornillo de 4 polos para la conexién a la alimentacion
de 24V DC

e Borne de tornillo de 4 polos para una entrada digital y una
salida digital

e 2 conexiones SMA para hasta dos antenas UMTS/GSM para
un ancho de banda de recepcion mejorado en objetos
moviles mediante Antenna Diversity

¢ Homologacién de tipo como componente de vehiculo de
conformidad con la directiva 72/245/CEE en la version
2009/19/CE

e Homologacioén de tipo para el uso en vehiculos ferroviarios
segun EN 50155
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. Funciones

o UMTS pentabanda con las bandas de frecuencia
800/850/1700/1900/2100 MHz

e GSM cuatribanda; bandas de frecuencia
850/900/1800/1900 MHz

e Soporte de UMTS con HSDPA+
(Downlink: 14,4 Mbits/s, Uplink: 5,76 Mbits/s)

e Sin red UMTS, conmutacién automéatica a los servicios de
datos de 2.7 generacion de telefonia movil, modo eGPRS o
GPRS

e Establecimientoy retencion automaticos de la conexion online
con Internet basada en IP

e Fusién de redes distribuidas basadas en IP a través de las
redes de telefonia mévil UMTS/GSM

e Comunicacioén de datos bidireccional basada en IP con la
central de supervision de telecontrol, p. €j., ST7cc o ST7sc,
WIinCC o PCS 7

e Funciones de seguridad integradas con cortafuegos
(Stateful Inspection)

e Cifrado de tunel VPN IPsec integrado

* |ntercambio de datos entre estaciones de telecontrol
(comunicacion cruzada) mediante una tarjeta de
comunicaciones TIM en la central

e Comunicacién de datos segura con las estaciones
SINAUT ST7, también a través de redes de proveedores de
telefonia movil que no facilitan direccién IP publica y fija para
el médem

e Envio de SMS automatico y definido por el usuario

Configuracion

e Comoda configuracion de todos los parametros de red y
cortafuegos del router con ayuda del navegador web

Security

e Router para la transmision de datos a través de redes
publicas con funcionalidad NAT (NAT traversal, NAPT,
NAT 1:1)

e Terminacion VPN adecuada de la central de supervision
mediante SCALANCE S

e Cortafuegos para la proteccion contra accesos no autori-
zados; el filtro dinamico de paquetes busca paquetes de
datos por la direccion de origen y de destino (Stateful
Inspection) y bloquea el trafico de datos no deseado
(anti-spoofing).

Diagndstico / Mantenimiento

e Sefializacion del estado de establecimiento de comunicacion
y de una comunicacion ya establecida mediante LED frontal y
navegador web

Requisitos para el uso del router UMTS SCALANCE M875

e Tarjeta SIM de un operador de red UMTS compatible con
HSDPA o, como alternativa, unatarjeta SIM de un operador de
red GSM compatible con eGPRS o GPRS
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N Integracion

Ejemplo de aplicacion: SCALANCE M875
para telemantenimiento con tunel VPN

Desde una central de servicio técnico conectada a Internet
pueden llevarse a cabo aplicaciones clasicas como programa-
cién remota, parametrizacion y diagnostico remoto, pero tam-
bién vigilancia segura a través de VPN en maquinas e instala-
ciones situadas en cualquier lugar del mundo. En este caso
puede accederse a todos los equipos basados en IP, en
especial a PLC basados en IP, en la red local a continuacion de
SCALANCE M875.

Gracias al ancho de banda aumentado en Uplink pueden
implementarse aplicaciones multimedia como el streaming de
video.

Ejemplo de aplicacion: transmision de datos de banda
ancha en vehiculos con SCALANCE M875

Gracias a su alta capacidad Downlink y Uplink, el router UMTS
SCALANCE M875 permite diversos servicios de datos con gran
consumo de banda ancha desde y hacia vehiculos a través
de la red de telefonfa movil. Para aumentar la calidad de la
conexion en movimiento, SCALANCE M875 esta equipado con
diversas antenas. Opcionalmente, es posible transmitir datos
sensibles por el tunel VPN seguro.

La transmision de video en tiempo real desde el compartimento
de los pasajeros contribuye a aumentar su seguridad (video-
vigilancia). Los datos de video de todos los vehiculos se retinen
en una central para su vigilancia y posterior procesamiento.

Ademas, son posibles aplicaciones como la conexion de datos
para venta de billetes, servicios de infotainment e Internet a
bordo o la vigilancia proactiva de los sistemas del vehiculo
(telemetria).

Internet
SCALANCE
SCALANCE M812-1 P Provider APN
S612 » \ay -
M L UMTS
———N| . i M
Control center
=|=
SCALANCE
M875
g
SCALANCE — 3,
IP camera X204-2TS |7 o %
B Industrial Ethernet “@‘ hik §
O VPN tunnel o

Transmision de datos de video de banda ancha via UMTS, protegida mediante VPN, para aumentar la seguridad de los pasajeros

Siemens IK Pl - 2015 7/129



© Siemens AG 2015

Industrial Remote Communication

Remote Networks

Mddems y routers basados en IP

Router de telefonia mévil SCALANCE M875

. Datos técnicos

Referencia 6GK5875-0AA10-1AA2 6GK5875-0AA10-1CA2
Denominacion del tipo de producto ROUTER UMTS SCALANCE M875 ?())UTER UMTS SCALANCE M875
J
Velocidad de transferencia
Tasa de transferencia
¢ 1 con Industrial Ethernet 10 Mbit/s 10 Mbit/s
e 2 con Industrial Ethernet 100 Mbit/s 100 Mbit/s
e con transferencia por GSM 9 600 bit/s 9 600 bit/s
e con transferencia GPRS
- con Downlink méaxima 85,6 kbit/s 85,6 kbit/s
- con Uplink maxima 42,8 kbit/s 42 8 kbit/s
e con transferencia eGPRS
- con Downlink méaxima 236,8 kbit/s 236,8 kbit/s
- con Uplink maxima 118 kbit/s 118 kbit/s
e con transferencia UMTS
- con Downlink méaxima 14,4 Mbit/s 14,4 Mbit/s
- con Uplink maxima 5,76 Mbit/s 5,76 Mbit/s
e con transferencia EV-DO
- con Downlink méxima - -
- con Uplink maxima - -
Interfaces
Numero de conexiones eléctricas
® para red interna 2 2
e para red externa 2 2

® para alimentacion

Tipo de conexion eléctrica
® para red interna

® para red externa

e para alimentacion

Puerto RJ45 (10/100 Mbits/s, TP, auto crossover)
Entrada para antena SMA (50 Ohm)
Regleta de bornes

Puerto RJ45 (10/100 Mbits/s, TP, auto crossover)
Entrada para antena SMA (50 Ohm)
Regleta de bornes

Entradas salidas

Numero de conexiones eléctricas
¢ para sefales digitales de entrada
® para sefiales digitales de salida

Tipo de conexiodn eléctrica
¢ para sefales digitales de entrada
® para sefiales digitales de salida

Regleta de bornes
Regleta de bornes

Regleta de bornes
Regleta de bornes

Conexion WAN

Tipo de servicio de radiotelefonia Si Si
movil soportado GSM
Tipo de conductor de fibra dptica
soportado
* GPRS Si Si
* sGPRS Si Si
Tipo de servicio de radiotelefonia Si Si
movil soportado UMTS
Tipo de conductor de fibra ¢ptica
soportado
* HSDPA - -
e HSUPA - -
® HSPA+ Si Si
Frecuencia de empleo
e con transferencia por GSM
- 850 MHz Si Si
- 900 MHz Si Si
- 1800 MHz Si Si
- 1900 MHz Si Si
e con transferencia UMTS
- 800 MHz Si Si
- 850 MHz Si Si
- 900 MHz Si Si
- AWS-1 (1700/2100) MHz No No
- 1900 MHz Si Si
- 2100 MHz Si Si
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. Datos técnicos (continuacion)

Referencia 6GK5875-0AA10-1AA2 6GK5875-0AA10-1CA2
Denominacion del tipo de producto ROUTER UMTS SCALANCE M875 ROUTER UMTS SCALANCE M875
()

Tensioén de alimentacion,
consumo, pérdidas

Tipo de corriente DC DC
de la tension de alimentacion

Tension de alimentacion 24V 24V

® minima 12V 12V

® maxima 30V 30V
corriente consumida maxima 450 mA 450 mA
Potencia activa disipada tipico 4 W 4 W
Condiciones ambientales

admisibles

Temperatura ambiente

e durante el funcionamiento -40 ... +75°C -40 ... +75°C
e durante el almacenamiento -40 ... +85°C -40 ... +85°C
humedad relativa del aire con 25 °C 95 % 95 %

durante el funcionamiento méaxima

Grado de proteccion IP IP20 1P20

Disefo, dimensiones y pesos

Forma constructiva Disefio compacto Disefio compacto
Profundidad 114 mm 114 mm
Altura 99 mm 99 mm
Anchura 45 mm 45 mm

Peso neto 280 g 280 g

Tipo de fijacion Montaje Si Si

en perfil DIN de 35 mm

Caracteristicas, funciones

y componentes del producto

Generalidades

Funcién del producto

e cliente DynDNS Si Si
* cliente no-ip.com = =

Funciones del producto Gestion,
programacion, configuracion

Funcién del producto

o CLI No No

® gestion basada en web Si Si

e Soporte de MIB No No

® TRAP via Email No No

Protocolo soportado

® Telnet No No

e HTTP No No

e HTTPS Si Si

Tipo de configuracion Gestién basada en web Gestion basada en web

Funciones del producto
Diagnéstico

Funcién del producto

e Packet Size Statistics No No
® Packet Type Statistics No No
e Error Statistics No No
® SysLog Si Si
e Packet Filter Log Si Si

Funciones del producto DHCP

Funcién del producto
e cliente DHCP Si Si
e servidor DHCP - red interna Si Si

Funciones del producto Routing

Funcioén de router

® NAT (IP Masquerading) Si Si
¢ Port Forwarding Si Si
* NAT-Traversal Si Si
e 1:1 NAT Si Si
e caché de DNS Si Si
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. Datos técnicos (continuacion)

Referencia 6GK5875-0AA10-1AA2 6GK5875-0AA10-1CA2
Denominacién del tipo de producto ROUTER UMTS SCALANCE M875 ROUTER UMTS SCALANCE M875
)

Funciones del producto Security

Tipo de cortafuegos stateful inspection stateful inspection

Funcién del producto

e Proteccién por contrasefia Si Si

e Packet Filter Si Si

¢ Broadcast/Multicast/Unicast Limiter No No

* Broadcast Blocking No No

Aptitud de uso Virtual Privat Network  Si Si

Funcién del producto T T

con conexién VPN

Numero de conexiones posibles con 10 10

conexion VPN

Numero de estaciones de red - -

para red interna

con conexion VPN méaxima

Tipo de autenticacion Si Si

con Virtual Privat Network PSK

Protocolo soportado IPsec Si Si

modo de tunel y de transporte

Longitud de clave

e con IPsec DES 56 bit 56 bit
con Virtual Privat Network

* 1 con IPsec AES 128 bit 128 bit
con Virtual Privat Network

® 2 con IPsec AES 192 bit 192 bit
con Virtual Privat Network

® 3 con IPsec AES 256 bit 256 bit
con Virtual Privat Network

Tipo de Internet Key Exchange Si Si

con Virtual Privat Network Main Mode

Longitud de clave con IPsec 3DES 168 bit 168 bit

con Virtual Privat Network

Tipo de Internet Key Exchange con  Si Si

Virtual Privat Network Quick Mode

Tipo de autentificacion de paquete MD5, SHA-1 MD5, SHA-1
con Virtual Privat Network

Perfil IETF con Virtual Privat Network ~ Sf Si

Certificado X.509v3

Funciones del producto Hora

Protocolo soportado

o NTP Si Si

* SNTP - -

Normas, especificaciones

y homologaciones

Norma

e para CEM - -

e para CEM de FM - -

e sobre zonas EX - -

e para seguridad de CSA 'y UL Si -

¢ sobre zonas EX de CSA 'y UL - =

® para emision de perturbaciones EN55022 Class A EN55022 Class A
e para inmunidad a perturbaciones  EN 61000-6-2 EN 61000-6-2
Certificado de aptitud EN 61000-6-2 EN 61000-6-2
e Marcado CE Si -

® C-Tick - -

e Homologacion E1 Si -

e Homologacion el Si -

e aplicaciones ferroviarias Si -

segun EN 50155
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. Datos de pedido Referencia . Mas informacion
Router de telefonia movil SCALANCE M875 Para mas informacion sobre el tema Industrial Security,
visite la web:

Router de telefonia moévil para la
comunicacion IP inalambrica de
PLC basados en Industrial Ethernet
a través de redes de telefonia movil
UMTS/GSM;

EGPRS Multislot Class 12;

con cortafuegos integrado y VPN
con IPsec;

2 puertos RJ45,

2 conexiones para antena

http://www.siemens.com/industrialsecurity

e SCALANCE M875 ") 6GK5875-0AA10-1AA2

* SCALANCE M875 ") 6GK5875-0AA10-1CA2
para Japén

Accesorios

IE FC RJ45 Plug 180

Conector hembra RJ45 para
Industrial Ethernet dotado de
robusta caja de metal y contactos
de desplazamiento de aislamiento
integrados para conectar cables
Industrial Ethernet FC;

salida de cable a 180°;

para componentes de red

y CP/CPU con interfaz Industrial

Ethernet

* 1 paquete = 1 unidad 6GK1901-1BB10-2AA0
¢ 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
® 1 paquete = 50 unidades 6GK1901-1BB10-2AEQ
Antena ANT794-4MR 6NH9860-1AA00

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 5 m

unido a la antena de forma fija;
conector SMA;

incl. escuadra de montaje,
tornillos y tacos

IE TP Cord RJ45/RJ45

Cable TP 4 x 2

con 2 conectores RJ45

*05m 6XV1870-3QE50
e1m 6XV1870-3QH10
e2m 6XV1870-3QH20
e6m 6XV1870-3QH60
e10m 6XV1870-3QN10

) Observar las homologaciones nacionales indicadas en
http://www.siemens.com/mobilenetworks-approvals

Nota:

Encontrara los datos de pedido de otros productos de
seguridad con funcionalidad VPN y de firewall en Industrial
Security
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. Sinopsis

SCALANCE M812-1y M816-1 son routers DSL para la conexion
econdmica y segura de subredes y controladores basados en
Ethernet a redes cableadas de telefonfa o DSL y ADSL2+
(Asynchronous Digital Subscriber Line) soportadas. De este
modo, los equipos permiten alcanzar altas velocidades de
transferencia de hasta 25 Mbits/s de bajada y 3,5 Mbits/s de
subida.

La proteccion del acceso y la comunicacion esta garantizada
gracias a las funciones de seguridad del cortafuegos integrado
y a los tuneles VPN (cifrado punto a punto de la comunicacion
estableciendo tuneles IPsec).

Variantes de productos
SCALANCE M812-1:

e 1 interfaz RJ45 con 10/100 Mbits/s para Industrial Ethernet

e Funcionalidad de router habilitable segun sea necesario
(PPPoE pass through); funcionalidad de médem predeter-
minada

SCALANCE M816-1:

¢ 4 interfaces RJ45 con 10/100 Mbits/s para Industrial Ethernet

e Posibilidad de guardar los datos de configuracion por medio
de un soporte de memoria C-PLUG (no incluido en el volumen
de suministro)

. Gama de aplicacién

SCALANCE M812-1 y M816-1 son aptos para entornos
industriales y semiindustriales:

e Programacion y mantenimiento remotos desde cualquier
lugar del mundo, p. €j., con STEP 7, a través de la red de
telefonia movil

e Acceso flexible a la planta o instalacion desde cualquier lugar
del mundo para realizar tareas de mantenimiento y
diagnostico

e |ntegracion de estaciones estéaticas para fines de control y
monitorizacion de, por ejemplo:

- Plantas depuradoras y de tratamiento de aguas
- Redes de abastecimiento de combustible y gas
- Redes de calefaccion de distrito

- Distribucion de energia

- Estaciones de bombeo

- Sistemas de transporte

* Monitorizaciéon de condicion desde cualquier parte del
mundo de, por ejemplo:
- Centrales edlicas y fotovoltaicas

Nota:

Gracias a las funciones de seguridad integradas, los routers
DSL SCALANCE M812-1 y M816-1 permiten una conexién
protegida de células de automatizacion descentralizadas a una
central de supervision a través de redes de telefonfa o DSL
cableadas y puede utilizarse en el marco de Siemens Remote
Services. A través de esta completa oferta de servicios, las
empresas pueden encargar a Siemens la vigilancia, el control y
el mantenimiento de instalaciones y maquinas alejadas
mediante acceso remoto.

. Beneficios

get Designed for Industry

e Cumplimiento de estrictas normas de seguridad mediante
cortafuegos (stateful packet inspection) y conexiones VPN
(IPsec) como parte integrante de "Industrial Security"

® Bajos costes de inversion y de explotacion para la vigilancia
y el control de subestaciones con conexion remota

® Reduccion de gastos de desplazamiento y de personal
gracias a la programacion y al diagnoéstico remotos a través
de redes alambricas de telefonia o DSL

e Facil reutilizacion de la infraestructura existente

e Mayor transparencia gracias a la integracién mecanica
basada en la modularizacién (formato de médulo) con
S7-1500/ET200MP

e Amplio campo de aplicacion con gran ancho de banda,
rendimiento y velocidad

e Uso universal

. Disefio

e Ambos estan disponibles en las variantes anexo A (DSL over
POTS) y anexo B (DSL over ISDN)

e Robusta caja de plastico apta para estos tipos de montaje:
- Perfil soporte S7-1500
- Perfil soporte S7-300
- Montaje en perfil normalizado
- Montaje en pared

* 104 interfaces RJ45 con 10/100 Mbits/s para Industrial
Ethernet

e |LED de diagnostico para estado del mdédem, control de
conexiones y canales DI/DO

e Pulsador SET

e Borne de tornillo de 5 polos para la conexién redundante a la
alimentacion de 24 V DC

e Borne de tornillo de 2 polos para una entrada digital
* Borne de tornillo de 2 polos para una salida digital
e 1 conexion RJ45 para ADSL2+
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N Funciones
e Establecimiento y retencion automaticos de la conexion online Configuracion
con Internet basada en IP ¢ Cémoda configuracion de todos los parametros de red y

* Fusion de redes distribuidas basadas en IP a través de redes cortafuegos del router con ayuda del navegador web
de telefonfa o DSL cableadas - CLI (Command Line Interface) en preparacion
¢ Comunicacion de datos bidireccional basada en IP con una - Integracion en TIA Portal en preparacion
central de supervision de telecontrol, p. ej., ST7cc o ST7sc, Securit
WIinCC o PCS 7 y L .
: ) ) e Router para la transmisiéon de datos a través de redes
* Funciones de seguridad integradas con cortafuegos publicas con funcionalidad NAT (NAT traversal, NAPT,
(Stateful Inspection) NAT 1:1)
¢ Cifrado de tunel VPN IPsec integrado o Terminacion VPN
¢ Intercambio de datos entre estaciones de telecontrol (comuni- - mediante protocolo IPsec
cacion directa) mediante una tarjeta de comunicaciones TIM - OpenVPN esta en preparacion
en la central e Cortafuegos para la proteccion contra accesos no autori-
e Comunicacién de datos segura con las estaciones zados; el filtro dinamico de paquetes busca paquetes de
SINAUT ST7 datos por la direccion de origen y de destino (Stateful
Inspection)

Diagndstico / Mantenimiento

o Sefalizacién del estado de establecimiento de conexiony de
una conexion ya establecida mediante LED en el frente

Requisitos para el uso de los routers DSL

SCALANCE M812-1 y 816-1

e Contrato con un proveedor de DSL compatible con
ADSL/ADSL2/ADSL2+

e Aclaracion previa con el proveedor de DSL respecto a la
compatibilidad con las variantes anexo A 'y anexo B

N Integracion

SCALANCE  SCALANCE

— S612  M812-1
= Tl S7-300 with
- CPU 315-2 DP
2\ i ) and CP 343-1 7
i o Ln SCALANCE Lean
Service Center V8121 B é I [
M Dedicated line 0 m
O VPN tunnel Internet - p— ammm
. [l PROFINET/
Remote Station 2 Industrial Ethernet
HMI SCALANCE
IP camera o M816-1
NN G| /f sortneT| Service PC
I Security
Client
- PROFINET / &Y Q m
Industrial Ethernet T 3
ﬁ | S7-1500 with cell phone :.
CP 1543-1 X
: ) e
Remote Station 1 £ X
(0]

Ejemplo de aplicacion: SCALANCE M812-1 y M816-1 para telemantenimiento con tunel VPN
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. Datos técnicos

Referencia
Denominacion del tipo de producto

6GK5812-1AA00-2AA2
SCALANCE M812-1

6GK5812-1BA00-2AA2
SCALANCE M812-1

6GK5816-1AA00-2AA2
SCALANCE M816-1

6GK5816-1BA00-2AA2
SCALANCE M816-1

ADLSL2+ (anexo A) ADLSL2+ (anexo B) ADLSL2+ (anexo A) ADLSL2+ (anexo B)

Velocidad de transferencia
Tasa de transferencia
e 1 con Industrial Ethernet 10 Mbit/s 10 Mbit/s 10 Mbit/s 10 Mbit/s
e 2 con Industrial Ethernet 100 Mbit/s 100 Mbit/s 100 Mbit/s 100 Mbit/s
e con transferencia ADSL2+

- con Downlink méaxima 25 Mbit/s 25 Mbit/s 25 Mbit/s 25 Mbit/s

- con Uplink maxima 1,4 Mbit/s 1,4 Mbit/s 1,4 Mbit/s 1,4 Mbit/s
e con transferencia SHDSL méaxima - - - -
Interfaces
Numero de conexiones eléctricas
® para red interna 1 1 4 4

e para red externa

Tipo de conexion eléctrica
® para red interna

e para red externa

Puerto RJ45 (10/100 Mbits/s,
TP, auto crossover)

Puerto RJ45

Puerto RJ45 (10/100 Mbits/s,
TP, auto crossover)

Puerto RJ45

-

Puerto RJ45 (10/100 Mbits/s,
TP, auto crossover)

Puerto RJ45

Puerto RJ45 (10/100 Mbits/s,
TP, auto crossover)

Puerto RJ45

Entradas salidas

Numero de conexiones eléctricas
® para sefales digitales de entrada
® para sefales digitales de salida

Tipo de conexiodn eléctrica
® para sefiales digitales de entrada
® para sefales digitales de salida

Regleta de bornes
Regleta de bornes

Regleta de bornes
Regleta de bornes

Regleta de bornes
Regleta de bornes

Regleta de bornes
Regleta de bornes

Conexion WAN

Tipo de conexion WAN soportado

e ADSL Si Si Si Si

e ADSL2 Si Si Si Si

e ADSL2+ Si Si Si Si
Modo de operacion

con ADSL2/ADSL2+ soportado

e Anexo A Si No Si No

® Anexo | No No No No
® Anexo L No No No No
® Anexo B No Si No Si

* Anexo J No No No No

* Anexo M No No No No
Tipo de conexion WAN soportado - - - -
SHDSL

Tension de alimentacion,

consumo, pérdidas

Tipo de corriente DC DC DC DC
de la tension de alimentacion

Tension de alimentacion 24V 24V 24V 24V
Tension de alimentacion

® minima 10,8V 10,8V 10,8V 10,8 V
® maxima 28,8V 28,8V 28,8V 28,8V
corriente consumida maxima - - - -
Potencia activa disipada maxima 8W 8 W 8W 8W
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. Datos técnicos (continuacion)

Referencia
Denominacién del tipo de producto

6GK5812-1AA00-2AA2
SCALANCE M812-1

6GK5812-1BA00-2AA2
SCALANCE M812-1

6GK5816-1AA00-2AA2
SCALANCE M816-1

6GK5816-1BA00-2AA2
SCALANCE M816-1

ADLSL2+ (anexo A) ADLSL2+ (anexo B) ADLSL2+ (anexo A) ADLSL2+ (anexo B)
Condiciones ambientales
admisibles
Temperatura ambiente
e durante el funcionamiento 0...60°C 0...60°C 0...60°C 0...60°C
¢ durante el almacenamiento -40 ... +70°C -40 ... +70°C -40 ... +70°C -40 ... +70°C
humedad relativa del aire con 25 °C 95 % 95 % 95 % 95 %
durante el funcionamiento méaxima
Grado de proteccion IP IP20 1P20 1P20 IP20

Disefio, dimensiones y pesos
Forma constructiva

Disefio compacto

Disefio compacto

Disefio compacto

Disefio compacto

Profundidad 127 mm 127 mm 127 mm 127 mm
Altura 147 mm 147 mm 147 mm 147 mm
Anchura 35 mm 35 mm 35 mm 35 mm
Peso neto 400 g 400 g 400 g 400 g
Tipo de fijacion

* Montaje en perfil DIN de 35 mm Si Si Si Si

e montaje en perfil soporte S7-300 Si Si Si Si

® Montaje en perfil soporte S7-1500  Si Si Si Si

* montaje en pared Si Si Si Si
Tipo de fijacion - - - -
Caracteristicas, funciones

y componentes del producto

Generalidades

Funcién del producto

e cliente DynDNS Si Si Si Si

e cliente no-ip.com Si Si Si Si
Funciones del producto Gestion,

programacion, configuracion

Funcién del producto

® gestion basada en web Si Si Si Si

e Soporte de MIB Si Si Si Si

® TRAP via Email Si Si Si Si
Protocolo soportado

® Telnet No No No No

o HTTP Si Si Si Si

e HTTPS Si Si Si Si

Tipo de configuracion

Gestion basada en web

Gestion basada en web

Gestion basada en web

Gestion basada en web

Funciones del producto DHCP
Funcién del producto

e cliente DHCP Si Si Si Si
e servidor DHCP - red interna Si Si Si Si
Funciones del producto Routing

Funcion de router

® NAT (IP Masquerading) Si Si Si Si
e Port Forwarding Si Si Si Si
o NAT-Traversal Si Si Si Si
e 1:1 NAT Si Si Si Si
e caché de DNS Si Si Si Si
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. Datos técnicos (continuacion)

Referencia
Denominacién del tipo de producto

6GK5812-1AA00-2AA2

SCALANCE M812-1
ADLSL2+ (anexo A)

6GK5812-1BA00-2AA2

SCALANCE M812-1
ADLSL2+ (anexo B)

6GK5816-1AA00-2AA2

SCALANCE M816-1
ADLSL2+ (anexo A)

6GK5816-1BA00-2AA2

SCALANCE M816-1
ADLSL2+ (anexo B)

Funciones del producto Security
Tipo de cortafuegos

Funcién del producto

® Proteccion por contrasefia

e Packet Filter

® Broadcast/Multicast/Unicast Limiter
* Broadcast Blocking

Aptitud de uso Virtual Privat Network

Funcién del producto
con conexion VPN

Numero de conexiones posibles
con conexion VPN

Numero de estaciones de red
para red interna
con conexiéon VPN maxima

Tipo de autenticacion
con Virtual Privat Network PSK

Protocolo soportado IPsec
modo de tunel y de transporte

Longitud de clave
e con IPsec DES

con Virtual Privat Network
* 1 con IPsec AES

con Virtual Privat Network
® 2 con IPsec AES

con Virtual Privat Network
® 3 con IPsec AES

con Virtual Privat Network

Tipo de Internet Key Exchange
con Virtual Privat Network Main Mode

Longitud de clave con IPsec 3DES
con Virtual Privat Network

Tipo de Internet Key Exchange con
Virtual Privat Network Quick Mode

Tipo de autentificaciéon de paquete
con Virtual Privat Network

Perfil IETF con Virtual Privat Network
Certificado X.509v3

stateful inspection

Si
Si
No
No

Si

20

Si

Si

56 bit

128 bit

192 bit

256 bit

Si

168 bit

s

MD5, SHA-1

Si

stateful inspection

Si
Si
No
No

Si

20

Si

Si

56 bit
128 bit
192 bit

256 bit

Si

168 bit

Si

MD5, SHA-1

Si

stateful inspection

Si
Si
No
No

Si

20

Si

Si

56 bit
128 bit
192 bit

256 bit

Si

168 bit

Si

MD5, SHA-1

Si

stateful inspection

Si
Si
No
No

Si

20

Si

Si

56 bit
128 bit
192 bit

256 bit

Si

168 bit

Si

MD5, SHA-1

Si

Funciones del producto Hora

Protocolo soportado
e NTP
* SNTP

Si
Si

Si
Si

Si
Si

Si
Si

Normas, especificaciones

y homologaciones

Norma

e para CEM

e para CEM de FM

® sobre zonas EX

¢ para seguridad de CSA 'y UL

® sobre zonas EX de CSA 'y UL

® para emision de perturbaciones
e para inmunidad a perturbaciones

Certificado de aptitud
® Marcado CE

® C-Tick

* Homologacion E1

® Homologacion E1

e aplicaciones ferroviarias
segun EN 50155
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. Datos de pedido Referencia . Mas informacion
Router DSL SCALANCE M81x-1 Para mas informacion sobre el tema Industrial Security,
visite la web:

Router DSL para la comunicacion
IP alambrica de subredes y contro-
ladores basados en Industrial
Ethernet a través de redes telefoni-
cas o DSL; con firewall integrado y
VPN con IPsec; 1 o0 4 puertos RJ45
para Industrial Ethernet; 1 puerto
RJ45 para DSL

http://www.siemens.com/industrialsecurity

¢ SCALANCE M812-1 (anexo A) 6GK5812-1AA00-2AA2
¢ SCALANCE M812-1 (anexo B) 6GK5812-1BA00-2AA2
¢ SCALANCE M816-1 (anexo A) 6GK5816-1AA00-2AA2
e SCALANCE M816-1 (anexo B) 6GK5816-1BA00-2AA2
Accesorios

IE FC RJ45 Plug 180

Conector hembra RJ45 para Indus-
trial Ethernet dotado de robusta
caja de metal y contactos de des-
plazamiento de aislamiento integra-
dos para conectar cables Industrial
Ethernet FC; salida de cable a
180°; para componentes de red y
CP/CPU con interfaz Industrial

Ethernet

® 1 paquete = 1 unidad 6GK1901-1BB10-2AA0
® 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
* 1 paquete = 50 unidades 6GK1901-1BB10-2AEQ
C-PLUG 6GK1900-0AB00

Soporte de datos (cartucho) inter-
cambiable que, en caso de fallo,
facilita el cambio de equipos; para
almacenar datos de configuracion,
utilizable en productos SIMATIC
NET con slot PLUG

IE TP Cord RJ45/RJ45
Cable TP 4 x 2 con 2 conectores

RJ45

e05m 6XV1870-3QE50
e1m 6XV1870-3QH10
e2m 6XV1870-3QH20
*6m 6XV1870-3QH60
e 10m 6XV1870-3QN10
Nota:

Encontrara los datos de pedido de otros productos de
seguridad con funcionalidad VPN y de firewall en Industrial
Security
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. Sinopsis

SCALANCE M826-2 es un médem SHDSL para la conexion
econdmica y segura de subredes y controladores basados en
Ethernet a través de cables de pares o multipolares existentes,
compatible con el estandar ITU-T G.991.2 o SHDSL .biz (Single-
pair high-speed digital subscriber line). De este modo, con el
equipo pueden alcanzarse altas velocidades de transferencia
simétrica de hasta 15,3 Mbits/s por cada par.

La proteccion del acceso y la comunicacion esta garantizada
gracias a las funciones de seguridad del cortafuegos integrado
y a los tuneles VPN (cifrado punto a punto de la comunicacion
estableciendo tuneles IPsec).

. Beneficios

get Designed for Industry

e Cumplimiento de estrictas normas de seguridad mediante
cortafuegos (stateful packet inspection) y conexiones VPN
(IPsec) como parte integrante de "Industrial Security"

® Bajos costes de inversion y de explotacion para la vigilancia
y el control de subestaciones con conexién remota

e Proteccion de la inversion: Reutilizacion de la infraestructura
de cables existente para la transmision de Ethernet hasta
distancias de 10 km como minimo

e Migracion sencilla y econémica de la comunicacion remota
clasica a la comunicacion remota basada en IP

e Uso alternativo a la fibra ¢ptica para la transmisiéon de
Ethernet a grandes distancias con cables de pares

e Mayor transparencia gracias a la integracién mecanica
basada en la modularizacion (formato de médulo) con
S7-1500/ET200MP

e Amplio campo de aplicacién con gran ancho de banda,
rendimiento y velocidad

e Uso universal

. Gama de aplicacién

El SCALANCE M826-2 es apto para entornos industriales
y semiindustriales:

e Programacién y mantenimiento remotos, p. €j. con STEP 7,
a través de cables de pares

¢ Integracion de estaciones estaticas para fines de control y
monitorizacion de, por ejemplo:
- Plantas depuradoras y de tratamiento de aguas
- Redes de abastecimiento de combustible y gas
- Redes de calefaccion de distrito
- Distribucion de energia
- Estaciones de bombeo
- Sistemas de transporte

. Diseno

* Robusta caja de plastico apta para estos tipos de montaje:
- Perfil soporte S7-1500
- Perfil soporte S7-300

e Montaje en perfil normalizado
- Montaje en pared

e 4 interfaces RJ45 con 10/100 Mbits/s para Industrial Ethernet

e |ED de diagnéstico para estado del mdédem, control de
conexiones y canales DI/DO

e Pulsador SET

* Borne de tornillo de 5 polos para la conexion redundante a la
alimentacion de 24 V DC

e Borne de tornillo de 2 polos para una entrada digital
e Borne de tornillo de 2 polos para una salida digital

e 2 bornes de tornillo de 2 polos para la conexién cada uno a
un cable de par (bifilar) para la comunicacién SHDSL

. Funciones
e Establecimiento y retencion automaticos de la conexion
basada en IP mediante cables de pares
® Fusion de redes distribuidas basadas en IP a través de una
infraestructura de cables de pares o multipolares

e Comunicaciéon de datos bidireccional basada en IP con una
central de supervision de telecontrol, p. €j., ST7cc o ST7sc,
WinCC o PCS 7

e Funciones de seguridad integradas con cortafuegos
(Stateful Inspection)

e Cifrado de tunel VPN IPsec integrado

® |ntercambio de datos entre estaciones de telecontrol (comuni-
cacion directa) mediante una tarjeta de comunicaciones TIM
en la central

e Comunicacién de datos segura con las estaciones
SINAUT ST7
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. Funciones (continuacion)
Velocidades de transferencia en funcién de la distancia

e |La velocidad de transferencia resultante depende de los
siguientes parametros:
- Longitud de un cable de pares
- Seccion del cable de pares empleado
- Antigliedad y calidad del cable de pares empleado

N Integracion

Controller SIMATIC S7-400

SINAUT ST7cc
and WinCC

G

o
o |o o |o

Distancia Ancho de banda [Mbps] Ancho de banda [Mbps]
[km] (par de hilos de cobre (par de hilos de cobre
con un diametro de 0,6 mm2) con un diametro de 1,4 mm2)

0,2 13,3 14,0

0,5 11,8 13,2

1 9,24 11,6

2,5 4,47 7,92

5 1,33 4,18

7,5 0,40 2,21

10 0,124 1,20

Topologias soportadas
e Conexioén punto a punto

* Agregacion de dos cables de pares a una conexion virtual
con duplicacion de la velocidad de transferencia

e Construccion de topologias en linea

Configuracion

e Coémoda configuracion de todos los parametros de red y
cortafuegos del router con ayuda del navegador web
- CLI (Command Line Interface) en preparacion
- Integracion en TIA Portal en preparacion

Security

e Router para la transmision de datos a través de infraestruc-
turas de cables de pares privadas con funcionalidad NAT
(NAT transversal, NAPT, NAT 1:1)

* Terminacion VPN estandarizada de la central de supervision
- mediante protocolo IPsec
- OpenVPN en preparacion

e Cortafuegos para la proteccion contra accesos no autori-
zados; el filtro dinamico de paquetes busca paquetes de
datos por la direccion de origen y de destino (Stateful
Inspection)

Diagnéstico / Mantenimiento

e Sefializacion del estado de establecimiento de conexion y de
una conexion ya establecida mediante LED en el frente

Switch
SCALANCE X208

Communication modules Communication modules

TIM 4R-IE

SCALANCE

SCALANCE &

M816-1 M826-2
|| (ADsL+) (SHDSL)
] i}

Mobile network
£

Y45\ Internet

))) SIMATIC S7-300
with TIM3V-IE

e L[

SIMATIC S7-300
with TIM3V-IE

o ][]

SCALANCE SCALANCE
M874-2 SITRANS F M826-2 SITRANS F
(EDGE) Flow measurement (SHDSL) Flow measurement

Substation with DSL and mobile
network connection

Substation with dedicated line

M Industrial Ethernet [ VPN tunnel W 2-wire cable

G_IK10_XX_30346

Conexién de subestaciones de telecontrol con la central
por medio de un router SCALANCE M

Ejemplo de aplicacion para SCALANCE M826-2

El ejemplo de aplicacion aqui representado muestra una
aplicacion de telecontrol tipica con TeleControl Professional,
compuesta por una central de telecontrol con ST7cc/ST7sc.
En el siguiente ejemplo se muestra un TIM 4R-IE conectado al
PC de la central de supervision (p. ej. ST7cc) a través de una
de sus dos interfaces Ethernet. Al segundo puerto Ethernet
del TIM se han conectado estaciones SINAUT por medio de
SCALANCE M826-2 a través de cables de pares SHDSL.

A esta interfaz se pueden conectar hasta 30 médems SINAUT
de linea dedicada. Si resulta necesario que las estaciones de
dicha red sean abastecidas con fechay hora, el PC de la central
de supervision asume la funcién de reloj maestro. A través de la
conexion Ethernet, el TIM 4R-IE es sincronizado peridédicamente
por el PCy, asuvez, él se encarga de sincronizar las estaciones
conectadas a la red.
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. Datos técnicos

Referencia
Denominacion del tipo de producto

6GK5826-2AB00-2AB2
SCALANCE M826-2 SHDSL

Referencia
Denominacion del tipo de producto

6GK5826-2AB00-2AB2
SCALANCE M826-2 SHDSL

Velocidad de transferencia

Tasa de transferencia

e 1 con Industrial Ethernet 10 Mbit/s
e 2 con Industrial Ethernet 100 Mbit/s
e con transferencia SHDSL méaxima 15,3 Mbit/s
Interfaces

Numero de conexiones eléctricas

e para red interna 4

e para red externa 2

Tipo de conexion eléctrica
e parared interna

® para red externa

Puerto RJ45
(10/100 Mbits/s, TP, auto crossover)

Regleta de bornes

Disefo, dimensiones y pesos

Forma constructiva

Disefio compacto

Entradas salidas

Numero de conexiones eléctricas

® para sefales digitales de entrada
¢ para sefiales digitales de salida
Tipo de conexion eléctrica

® para sefales digitales de entrada
® para sefiales digitales de salida

Regleta de bornes
Regleta de bornes

Conexion WAN

Tipo de conexion WAN soportado
SHDSL

Si

Tension de alimentacion,
consumo, pérdidas

Tipo de corriente
de la tension de alimentacion

Tension de alimentacion

Tension de alimentacion
® minima
®* maxima

DC

24V

10,8V
28,8V

Condiciones ambientales
admisibles

Temperatura ambiente
e durante el funcionamiento
e durante el almacenamiento

humedad relativa del aire con 25 °C
durante el funcionamiento méaxima

Grado de proteccion IP

-40 ... +70°C
-40 ... +80°C

95 %

P20

Profundidad 127 mm
Altura 147 mm
Anchura 35 mm
Peso neto -

Tipo de fijacion

* Montaje en perfil DIN de 35 mm Si

* montaje en perfil soporte S7-300 Si

* Montaje en perfil soporte S7-1500  Sf

e montaje en pared Si
Caracteristicas, funciones

y componentes del producto
Generalidades

Funcién del producto

e cliente DynDNS Si

e cliente no-ip.com Si
Funciones del producto Gestion,
programacion, configuracion

Funcién del producto

o CLI No

® gestion basada en web Si

e Soporte de MIB Si

® TRAP via Email Si
Protocolo soportado

e Telnet No

o HTTP Si

e HTTPS Si

Tipo de configuracion

Gestion basada en web

Funciones del producto DHCP
Funcién del producto

e cliente DHCP Si
e servidor DHCP - red interna Si
Funciones del producto Routing
Funcién de router

o NAT (IP Masquerading) Si
e Port Forwarding Si
o NAT-Traversal Si
e 1:1 NAT Si
e caché de DNS Si

7/142 Siemens IK Pl - 2015



© Siemens AG 2015

Industrial Remote Communication
Remote Networks
Modems y routers basados en IP

Router SHDSL SCALANCE M826-2

. Datos técnicos (continuacion) . Datos de pedido Referencia
Referencia 6GK5826-2AB00-2AB2 Router DSL SCALANCE M826-2
Denominacién del tipo de producto SCALANCE M826-2 SHDSL Router DSL para la comunicacion
Funciones del producto Security IP alambrica de subredes y
controladores basados en
Tipo de cortafuegos Industrial Ethernet a través de

redes telefénicas o DSL;

Funcion del producto con firewall integrado y VPN

® Proteccion por contrasefia Si con IPsec;
e Packet Filter Si 104 puertos RJ45 para
¢ Broadcast/Multicast/Unicast Limiter No Industrial Ethernet;
® Broadcast Blocking No 1 puerto RJ45 para DSL
* SCALANCE M826-2 (anexo A) 6GK5826-2AB00-2AB2
Aptitud de uso Virtual Privat Network ~ Si -
Accesorios

Funcion del producto Si
con conexién VPN IE FC RJ45 Plug 180
Numero de conexiones posibles 20 Conector RJ45 para Industrial
con conexion VPN Ethernet dotado de robusta

) . caja de metal y contactos de
Numero de estaciones de red = desplazamiento de aislamiento
para red interna integrados para conectar cables
con conexién VPN méaxima Industrial Ethernet FC;
Tipo de autenticacion Si gg?asggg%gﬁeﬁglse dae 1280;
con Virtual Privat Network PSK y CP/CPU con interfaz Industrial
Protocolo soportado IPsec modo de  Si Ethernet
tnel y de transporte ¢ 1 paquete = 1 unidad 6GK1901-1BB10-2AA0
Longitud de clave ¢ 1 paquete = 10 unidades 6GK1901-1BB10-2AB0
e con IPsec DES 56 bit ¢ 1 paquete = 50 unidades 6GK1901-1BB10-2AEQ

con Virtual Privat Network C-PLUG 6GK1 900-0AB00
® 1 con IPsec AES 128 bit

con Virtual Privat Network Soporte de datos (cartucho)
e 2 con IPsec AES 192 bit intercambiable que, en caso de

fallo, facilita el cambio de equipos;

con Virtual Privat Network para almacenar datos de configura-

* 3 con IPsec AES 256 bit cion, utilizable en productos

con Virtual Privat Network SIMATIC NET con slot PLUG
Tipo de Internet Key Exchange Si
con Virtual Privat Network Main Mode IE TP Cord RJ45/RJA5

Cable TP 4 x 2

Longitud de clave con IPsec 3DES 168 bit con 2 conecxtores RJ45
con Virtual Privat Network e05m 6XV1870-3QE50
Tipo de Internet Key Exchange con  Si e1m 6XV1870-3QH10
Virtual Privat Network Quick Mode «2m 6XV1870-3QH20
Tipo de autentificacion de paquete MD5, SHA-1 *6m 6XV1870-3QH60
con Virtual Privat Network e 10m 6XV1870-3QN10
Perfil IETF con Virtual Privat Network ~ Sf Nota:
Certificado X.509v3 -

Encontrara los datos de pedido de otros productos de

Funciones del producto Hora . ) ! ! .
P seguridad con funcionalidad VPN y de firewall en Industrial

Protocolo soportado Security
o NTP Si
* SNTP Si . "
. Mas informacion
Normas, espgcificaciones
y homologaciones Para mas informacién sobre el tema Industrial Security,
Certificado de aptitud consulte la direccion de Internet: ‘
o Marcado CE Si http://www.siemens.com/industrialsecurity

Para facilitar la eleccion de los productos para Industrial
Wireless Communication ponemos a su disposicion la
herramienta informatica SIMATIC NET Selection Tool en:
http://www.siemens.com/snst
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. Sinopsis . Beneficios

get Designed for Industry

* Posibilidades multiples de utilizacion en redes de lineas
dedicadas o para redes telefénicas clasicas (analégicas,
RDSI, GSM)

e Adaptado al sistema de telecontrol gracias al disefio de
SIMATIC S7-300

e Aislamiento galvanico entre alimentacion e interfaz WAN

N Gama de aplicacion

Independientemente del sistema SINAUT ST7, los médems se
pueden utilizar en otras aplicaciones como médems de linea
dedicada o para conmutacién analégica.

Debido a su disefio y a sus propiedades eléctricas, estos
mddems son idéneos principalmente para el uso en entornos

Modem SINAUT MD3 industriales.

Los médems se utilizan para transmitir sefiales o datos por . Disefio

cable entre distintas estaciones y la central de una instalacion i ) . o

de telecontrol. Siemens ofrece el médem més adecuado tanto Los tres tipos de modem tienen un disefio idéntico y ofrecen

para lineas dedicadas como para redes telefénicas conmu- todas las ventajas del disefio mecanico de SIMATIC S7-300:

tadas. ¢ Disefilo compacto;

Al igual que los médulos TIM, estan alojados en una caja ancho estandar doble de los modulos de senal de

o7 300 ] : : SIMATIC $7-300

o MD2; e Conector hembra RJ12 para la conexion del médem a la WAN
maédem de linea dedicada para conexién multipuntos, (linea dedicada o red conmutada)
con posibilidad de toma intermedia, e Conectores Sub-D de 9 polos con interfaz RS 232 para la
utilizable también como repetidor, conexion al puerto serie de un médulo de comunicaciones,
méx. 19200 bits/s; p.ej.,unTIM

e MD3; e Conectores hembra Sub-D de 9 polos con interfaz RS 485
modem para red telefénica analdgica, para la conexion al puerto serie de un médulo de comunica-
max. 33.600 biﬁs/s; . ciones, p. €j.,, un TIM
utilizable también como médem de linea dedicada para * Regleta de 4 polos para conectar la alimentacion externa
conexion punto a punto, de 24 V DC

méx. 33600 bits/s en la banda de voz o LED frontales para sefializacion de TXD, RXD, DTR, RTS/ONL,

Estos mdédems pueden conectarse al puerto serie de mdédem de CTS/Rl'y DCD

un médulo TIM. ¢ Montaje sencillo;

Los médems se entregan junto con el cable a WAN necesario. se monta en un perfil soporte del S7-300 o en un perfil DIN
Los cables para conectar los médems a un TIM se tienen que de 35 mm
pedir por separado. e Los médems SINAUT ST7 funcionan sin ventilador
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. Disefo (continuacion)
Ejemplos de configuracion

Un médem MDx se conecta a un TIM por medio de un cable es-
téandar de tipo 7701. El médem se monta en un perfil soporte S7-
300 independiente o en un perfil DIN de 35 mm (hay un adapta-
dor disponible para este fin).

Cable 7701

S7-300 TIM
— 3V-IE

MDx

o0

G_IK10_XX_30051

WAN

En la siguiente configuracion el médem esté alojado en la parte
exterior derecha del bastidor. El TIM esta conectado con el
modulo adyacente de la izquierda a través de un conector de
bus. No existe conector de bus entre el TIM y el médem.

Por eso no pueden utilizarse médulos S7 a la derecha del
modem.

Cable 7701
S7-300 |=|—|

3 Rl
| w | | U | ﬂ ﬂ

TIM
4R-IE

e

MDx

WAN 1

G_IK10_XX_30052

WAN 2

En un S7-400 con TIM 4R-IE, el TIM y el m6bdem se montan
juntos en un perfil soporte S7-300 independiente. EI TIM se
conecta con la CPU a través de una de sus interfaces Ethernet.
La conexion entre el TIM y el médem MDx se efectla por medio
de un cable estandar de tipo 7701.

S7-400
i Cable 7701
TIM [T T[] Mbx
4R-IE [ HE | 2
ullm
|
x
I
| I .
B Industrial Ethernet WAN 1 WAN 2 ¥
)

El siguiente ejemplo de configuracion muestra la conexion

de una linea dedicada de topologia en estrella a un TIM 4R-IE

utilizado como TIM de central, por ejemplo en el PC de la central
de supervision (p. ej. SINAUT ST7cc o ST7sc). Todos los cables
pertenecientes a la red en estrella terminan en un médem

en la central. Todos esos médems se conectan a la interfaz

RS 232/RS 485 del TIM 4R-IE por medio de su interfaz RS 485.

SINAUT ST7cc/sc

Cable 7701
TIM
— 4R-IE MDx
——— N 1 oo 3
;’l
M Industrial Ethernet i
WAN g
Star network o
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. Sinopsis . Gama de aplicacién

Independientemente del sistema SINAUT ST7, el médem MD2
se puede utilizar como médem de linea de dedicada. Debido a
su disefioy a sus propiedades eléctricas, el MD2 es idoneo para
el uso en entornos industriales.

Ejemplos de aplicacion fuera del sistema SINAUT ST7:

® Prolongacién de segmentos de PROFIBUS y MPI;
ver FAQ 23671172 (para PB) o0 23671640 (para MPI)

e Como médem de linea dedicada para el S7-200;
ver Micro Automation Set MAS 17

Con el MD2 pueden salvarse sin amplificador/repetidor
distancias de hasta 33 km (a 1200 bits/s), de hasta 27 km

(a 2400 bits/s) o de 11 km (a 9600 y 19200 bits/s); valores orien-
tativos para lineas no pupinizadas del tipo 2 x 2 x 0,8 J-Y(St)Y.
Interconectando dos MD2 para formar un repetidor se pueden
multiplicar las distancias indicadas.

El médem MD2 permite crear topologias punto a punto, en
estrella o en linea, asf como combinaciones de esas topologias
basicas. Si se utiliza el médem en la estacion central, puede

* Mddem de linea dedicada con modulacion de frecuencia conectarse a la salida del médem una pequefia red en estrella
(FSK); formada por dos lineas de 2 hilos. Combinando varios MD2

* Transmision de datos semiduplex por lineas dedicadas de (méax. 32) a través de su interfaz RS 485, pueden conectarse a
2 hilos, transmision de datos duplex por lineas dedicadas la red en estrella varios conjuntos de dos lineas de 2 hilos.
de 4 hilos P . . .

. 3 ) o ) ara conectar en toma intermedia un MD2 en una linea, se

¢ Debido a que este moédem tiene pOS|b|I|d;ad de toma inter- puede configurar la salida del médem con alta impedancia.
media, también se pueden implementar lineas con varias Esto reduce al minimo la atenuacion de insercion, con lo que la
estaciones conectadas. Ademas, el MD2 también se puede  distancia maxima salvable disminuye en muy pequefia medida.
utilizar como repetidor en lineas dedicadas de 2y 4 hilos. Los breves tiempos de conexion del emisor favorecen un

¢ Lalinea dedicada puede ser privada o una linea alquilada de desarrollo répido del trafico de datos con el modo de operacion
una compariia telefénica (p. ej. Telekom en Alemania). "Sondeo" utilizado en la linea dedicada.

Ademas, el MD2 es apto para conectar a un aparato de radio-

P . Ademas de conectarse a lineas dedicadas privadas, el MD2
transmision con entrada para modem.

también puede conectarse a lineas de alquiler. Se dispone de la
homologacion correspondiente. En las lineas de alquiler pura-
. Beneficios mente analdgicas pueden alcanzarse velocidades de transfe-
rencia de entre 1200 y 2400 bits/s, mientras que en las lineas
convertidas de analdgica a digital la velocidad suele limitarse

get Designed for Industry por motivos técnicos a 1200 bits/s.
El MD2 también esta perfectamente preparado para la transmi-
¢ Interfaces RS 232 y RS 485 sion de datos a través de walkie-talkies con entrada de médem.
e Aislamiento galvanico entre la tension de alimentacion y la Para conectar y desconectar el walkie-talkie a traves de su
interfaz RS 232/RS 485 entrada PTT, el médem MD2 incluye un optoacoplador aislado
) o . ) galvanicamente que esté conectado con la sefial RTS de la

* 4 velocidades de transmisién distintas disponibles interfaz RS 232. El conector hembra RJ12 contiene dos entra-

® Posibilidad de toma intermedia das para las dos conexiones del optoacoplador.

¢ Transformador doble integrado para la conexion de doslineas  Dado que los walkie-talkies transmiten normalmente sélo en un
de 2 hilos rango de audiofrecuencia de 300 a 3000 Hz, la velocidad de

e Funcién de repetidor integrada para la multiplicacion del transferencia con el médem MD2 queda limitada en este caso a
alcance 1200 bits/s. Para alcanzar los 2400 bits/s se requiere un rango

* Apropiado para la conexion a un aparato de radiotransmision de audiofrecuencia superior a 3300 Hz.

con entrada de médem
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" pisefio N Integracion
El médem MD2 presenta todas las ventajas del disefio mecéa- En las siguientes figuras se muestran las distintas posibilidades
nico del SIMATIC S7-300: de conectar a la linea dedicada el médem MD2 con un TIM o

con otros médems MD2, asi como a través de un modulo de pro-

e Disefilo compacto; V! .
L teccion contra sobretensiones LTOP.

ancho estandar doble de los médulos de sefial de SIMATIC

S7-300 Conexién de un MD2 con un TIM a través del puerto RS 232
¢ Conector hembra RJ12 para la conexion del moédem a la linea A través del puerto RS 232 se puede conectar un médem MD2
dedicada ] con un TIM. Esto permite realizar las topologias de red "Punto a
* Conector Sub-D de 9 polos con interfaz RS 232 para |a punto’, "Linea", asf como una pequefia red en estrella (slo con
conexion del médem a la interfaz RS 232/RS 485 del TIM TIM 4) con tan s6lo dos lineas de 2 hilos.

e Conector hembra Sub-D de 9 polos con interfaz RS 485 para o . .
la conexion del modem a la interfaz RS 232/RS 485 del TIM Conexidn de varios MD2 con un TIM a través

- g del puerto RS 485
* Regleta de 4 polos para conectar la alimentacion externa de ) ) i
24V DC A través del puerto RS 485 se pueden conectar varios médems

ol 2 MD2 con un TIM 4. Este tipo de interconexion se utiliza cuando
¢ EETg/g?nt%%stara sefalizacion de TXD, RXD, DTR, RTS/ONL, o %ienen que agrupar varias lineas dedicadas en un puerto
y WAN del TIM, es decir, si se trata de conectar una red en estre-
¢ Montaje sencillo; lla, seglin muestra el siguiente esquema.
el médem se monta sobre un perfil soporte del S7-300; como
alternativa, se puede montar sobre un perfil DIN de 35 mm VEsier
mediante un adaptador 6NH7760-0AAQ disponible por IEE (cariiel cmien)
separado.
e El mdédem puede funcionar sin ventilador. m Sttt
® Shnding of
several 2 or 4-wire

terminals

O 2 or 4—wire terminal

G_IK10_XX_30087

2 or 4-wire tapping
O point

Determinacion del alcance maximo (en km) en funcion
de la velocidad de transferenciay del diametro del hilo

La siguiente tabla permite determinar de forma aproximada la
distancia maxima superable con el médem MD2, en km, en
funcion de la velocidad de transferenciay del diametro del hilo.

Los valores indicados en la tabla son valores orientativos
para lineas de no pupinizadas del tipo 2 x 2 x A J-Y(St)Y
(A = diametro del hilo en mm).

En la determinacion de los alcances méaximos se considerd una
reserva de nivel de 4 dB. De este modo deberia estar asegu-
rado que, incluso en caso de variaciones de las caracteristicas
del cable que, por experiencia, se pueden producir durante el
funcionamiento, se sigue disponiendo de un nivel suficiente
para una transmision de datos sin perturbaciones.
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. Integracion (continuacion)

Velocidad de transferencia (bits/s) Alcance maximo (km)

Nivel de transmisién -6 dB ") Nivel de transmisién 0 dB V)

con LTOP sin LTOP con LTOP sin LTOP
Diametro del hilo 0,6 mm
1200 21,7-ASTx 0,6 22 -ASTx0,3 25,7 - AST x 0,6 26 - AST x 0,3
2400 17,6 - AST x 0,4 17,8 - AST x 0,2 20,8 - AST x 0,4 21-ASTx0,2
9600/ 19 200 7,2—-AST x 0,6 7,6 —AST x 0,1 8,6 — AST x 0,6 9-AST x0,1
Diametro del hilo 0,8 mm
1200 28,3-AST x0,7 28,6 — AST x 0,4 33,5-AST x0,7 33,9-AST x0,4
2400 23,2-ASTx0,5 23,5 - AST x 0,2 27,5-AST x 0,5 27,8 - AST x 0,2
9600/ 19 200 9,6 - AST x 0,7 10,3 - AST x 0,1 11,6 -AST x 0,7 12,1 - AST x 0,1
Diametro del hilo 0,9 mm
1200 36,2-AST x0,9 36,6 - AST x 0,5 42,8 - AST x0,9 43,3-AST x0,5
2400 29,6 - AST x 0,6 30-AST x0,2 35-ASTx0,6 35,4 -AST x 0,2
9600/ 19 200 11,9-AST x 0,9 12,6 - AST x 0,1 14,2 - AST x0,9 15-AST x 0,1
Diametro del hilo 1,2 mm
1200 50,1-ASTx 1,3 50,7 - AST x 0,7 59,3-ASTx 1,3 60 - AST x 0,7
2400 43,4 - AST x 0,8 44 - AST x 0,3 51,4 - AST x 0,8 52 - AST x 0,3
9600/ 19 200 17,2-AST x 1,3 18,3 - AST x 0,2 20,5-AST x 1,3 21,6 -AST x 0,2
Diametro del hilo 1,4 mm
1200 59,2-ASTx 1,5 60 - AST x 0,8 70,1 -AST x 1,5 70,9 -AST x 0,8
2400 54,3 - AST x 1 55 - AST x 0,4 64,3 - AST x 1 65 - AST x 0,4
9600/ 19 200 20,6 -ASTx 1,5 22 -ASTx0,2 24,6 — AST x 1,5 26 - AST x 0,2

AST = nimero de tomas intermedia
no se permite en lineas telefénicas de alquiler

1)

El nivel de transmision se tiene que ajustar a -9 dB.

7/148 Siemens IK Pl - 2015



Datos técnicos

© Siemens AG 2015

Industrial Remote Communication

Remote Networks

Mdodems para redes telefonicas convencionales

Referencia
Denominacion del tipo de producto

6NH7810-0AA20
Moédem de linea dedicada MD2

Referencia
Denominacion del tipo de producto

6NH7810-0AA20
Mdédem de linea dedicada MD2

Interfaces
e Conexion para linea dedicada
e Conexion RS 232
para el terminal de datos
* Conexion RS 485
para el terminal de datos
e Conexion para alimentacion

1xRJ12
1 conector Sub-D de 9 polos

1 conector Sub-D de 9 polos

1 regleta de bornes de 4 polos

Tension de alimentacion

24V DC

Modo de operacion
e con 2 hilos 6 2 x 2 hilos
e con 4 hilos

Nivel de transmisién ajustable a

semiduplex
duplex o semiduplex

0dB

-6 dB

-9 dB (para lineas de alquiler)
-15dB

Consumo

e de 24V DC 100 mA
Pérdidas 2,4 W
Condiciones ambientales adm.

e Temperatura de empleo 0°C ... +60°C

e Temperatura -40°C ... +70°C

transporte/almacenamiento
* Humedad relativa

Datos mecénicos
® Formato del médulo

e Dimensiones (An x Al x P) en mm

max. 95 % a +25 °C

Maédulo compacto S7-300 de
anchura doble

80 x 125 x 120

Nivel de recepcion 0a-43dB
Resistencia terminal ajustable

e para 1200 y 2400 bits/s 600 ohmios
e para 9600 y 19200 bits/s 150 ohmios
® para punto de toma intermedia > 6 kéhmios

Listo para transmitir

e con 1200 bits/s

e con 2400 bits/s

e con 9600 y 19200 bits/s

al cabo de 7 ms
al cabo de 4 ms
al cabo de 0,5 ms

Frecuencia de muestro
inferior/superior

e con 1200 bits/s

e con 2400 bits/s

1300 Hz/2100 Hz
2400 Hz/3300 Hz

® Peso aprox. 300 g e con 9600 y 19200 bits/s 20800 Hz/33600 Hz
Grado de proteccién IP20 Formato de caracteres asincrono 10 u 11 bits
Via de transmision 2 hilos, 2 x 2 hilos 0 4 h'\los, o Salida por optoacoplador

trenzados por pares, sin pupinizar o ® max. tension de conexion 60V AC/DC

ligeramente pupinizados . max.. intensidad permanente 400 mA
Tipo de modulacién Modulacién tipo transmision por admisible

desplazamiento de frecuencia (FSK) ® max. R, 3 ohmios
Velocidades de transmision a través 1200 bits/s Resistencia a impulso
de la linea dedicada 2400 bits/s Uy 250 segun DIN VDE 0804

9600 bits/s i entre el circuito de alimentacion y

(no para lineas de alquiler) e Circuito de alimentacion y 25KkV

19200 bits/s ) circuitos de telecomunicacion FSK

(no para lineas de alquiler) e Circuito de alimentacion y 2,5 kV

Datos de pedido

Referencia

salida de optoacoplador

Compatible con médems SINAUT
¢ MD100
e MD124

Homologaciones

con 1200 bits/s
con 1200, 2400 y 19200 bits/s

Homologacién UE CE 0682 X

Referencia

Mdédem de linea dedicada MD2

Para conexion multipunto,

apto para toma intermedia,
utilizable también como repetidor,
max. 19200 bits/s;

incl. cable a WAN (RJ12/RJ12)
para la conexiéon del médem

con un moédulo de proteccion
contra sobretensiones LTOP

6NH7810-0AA20

Cable de conexion

Para la conexién de dos médems
MD2 (RS 232) para formar un
repetidor;

Longitud del cable 0,3 m

6NH7701-1CB

Cable de conexién

para conectar un TIM a uno de los
modems SINAUT ST7 MD2 o MD3
longitud del cable 1,5 m

* RS 232

® RS 485 (no para TIM 3V-IE)

6NH7701-4AL
6NH7701-4DL

Transformador de linea con
proteccion contra sobretensiones
e LTOP1

para terminal a 2 hilos
* LTOP2

para terminal a 4 hilos,

2 x terminal a 2 hilos o

punto de toma intermedia a 2 hilos

6NH9821-0BC11

6NH9821-0BC12

Adaptador

para montar el médem MD2
en un perfil normalizado de 35 mm

6NH7760-0AA

SITOP compact 24 V/0,6 A

Fuente de alimentacién monofasica
con entrada de rango amplio

85 ... 264 VAC/110 ... 300 V DC,
tension de salida estabilizada 24 V,
intensidad nominal de salida 0,6 A,
disefio estrecho

6EP1331-5BA00

Siemens IK Pl - 2015
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Modems para redes telefonicas convencionales

Sinopsis

e Modem conmutado para la transmision de datos a través de
la red telefénica analégica

e También se puede utilizar como mdédem de linea dedicada.
Asi es posible disfrutar de una transmision de datos duplex
por la banda de voz en lineas dedicadas de 2 hilos.

¢ | alinea dedicada puede ser privada o una linea alquilada de
una compafiia telefénica (p. ej. Telekom en Alemania).

Beneficios

get Designed for Industry

e Interfaces RS 232 y RS 485

* Aislamiento galvanico entre la tension de alimentacion y la
interfaz RS 232/RS 485

e Velocidad de transferencia en la red telefénica y en la linea
dedicada: max. 33600 bits/s

Siemens IK PI - 2015

Gama de aplicacién

Independientemente del sistema SINAUT ST7, el médem MD3
se puede utilizar como modem telefonico o de linea dedicada.
Debido a su disefio y a sus propiedades eléctricas, el MD3 es
apto sobre todo para la aplicacion en el ambito industrial.

Modem telefonico

Si se utiliza como médem telefénico posibilita el establecimiento
de conexion con otros médems MD3 o compatibles, p. €j. con
los médems MD125 y MDM2425B DX, que se utilizaban con el
sistema SINAUT ST1.

Modem de linea dedicada

Ademas de a las lineas dedicadas privadas, el MD3 también se
puede conectar a las lineas de telecomunicaciones de alquiler.
Se dispone de la homologacion correspondiente. Tanto con las
simples lineas de alquiler analégicas como con las lineas de
alquiler analdgicas/digitales transformadas, no existe ninguna
limitacion en relacion a la velocidad de transmision posible.

Al aplicarlo como médem de linea dedicada en lineas privadas,
con el MD3 sin amplificador/repetidor se pueden salvar hasta
34 km (a 300 bits/s), hasta 28 km (de a 1200 a 19200 bits/s)
asf como hasta 19 km (a 33600 bits/s) (valores orientativos para
lineas no pupinizadas del tipo 2 x 2 x 0,8 J-Y(St)Y).

Con la conexién a las lineas de telecomunicaciones de alquiler
se puede salvar cualquier distancia. Dependiendo de la calidad
de la linea alquilada, el suministrador de la linea dedicada
garantiza un nivel de recepcion suficiente en ambos puntos
finales. Se recomiendan las calidades de linea M1020 y M1025.

Si se instala como médem de linea dedicada, el MD3 permite la
instalacion de estructuras de red en la configuracion "Punto a
punto" o "Estrella". Si el médem se instala en la estacion central,
lared en estrella se puede ampliar, a través de la integracion de
varios MD3 en su interfaz RS 485, hasta 32 conexiones punto
a punto.

Diseno

El médem MD3 presenta todas las ventajas del disefio
mecanico del SIMATIC S7-300:

* Disefio compacto;
ancho estandar doble de los médulos de sefal de
SIMATIC S7-300

e Conector hembra RJ12 para la conexion del médem a la toma
del teléfono o a la linea dedicada con el cable de conexiéon
suministrado

e Conector Sub-D de 9 polos con interfaz RS 232 para la
conexion del médem a la interfaz RS 232/RS 485 del TIM

e Conector hembra Sub-D de 9 polos con interfaz RS 485 para
la conexiéon del médem a la interfaz RS 232/RS 485 del TIM

* Regleta de 4 polos para conectar la alimentacion externa de
24V DC

e |ED frontales para sefalizacion de TXD, RXD, DTR, RTS/ONL,
CTS/Rly DCD

* Montaje sencillo;
el médem se monta sobre un perfil soporte del S7-300; como
alternativa, se puede montar sobre un perfil DIN de 35 mm
mediante un adaptador 6NH7760-0AA disponible por
separado.

e EIl médem puede funcionar sin ventilador.
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Integracion

En las siguientes figuras se muestra cémo se pueden conectar
el médem MD3 y el médulo de transmision TIM a la linea
telefonica y qué configuraciones son posibles si se usa como
moédem de linea dedicada.

A Il = = = =
Connecting cable
6NH7701-4AL

RS232 RS232

LIpe
TIM MD3

Connecting cable RJ12

6NH7700-3BR60

L....J

Conexion de un MD3 al TIM y a la toma de teléfono TAE6

Modem de linea dedicada: conexion de un MD3
con un TIM a través del puerto RS 232

A través del puerto RS 232 se puede conectar un médem MD3
con un TIM. De este modo se puede construir una topologia de
red "Punto a punto”.

Modem de linea dedicada: conexion de varios MD3
con un TIM a través del puerto RS 485

A través del puerto RS 485 se pueden conectar varios médems
MD3 con un TIM. Este tipo de interconexion se utiliza cuando se
tienen que agrupar varias lineas dedicadas en un puerto WAN
del TIM, es decir, si se trata de conectar una red en estrella.

Industrial Remote Communication
Remote Networks
Mdodems para redes telefonicas convencionales

Modem telefonico: conexion del MD3 al TIM
y a la toma de teléfono TAE6

La siguiente figura muestra como se conecta el médem MD3
en modo de linea conmutada, con el cable estandar indicado
(el cable forma parte del volumen de suministro del MD3), a un
TIM (a través de RS 232) y a la toma de teléfono (toma TAEEN).
A la misma toma de teléfono se puede conectar, paralelamente
al médem, un teléfono (a través de la toma TAEGF).

L1

0000 00000000

o

o
S

°o.
ISt

0000

TAEGF

TAEGN TR

\ 4

RJ12 Telephone socket

G_IK10_XX_30080

Modem de linea dedicada: Alcance maximo (en km)
del modem MD3

La siguiente tabla permite la determinacion aproximada de la
distancia maxima superable con el médem MD3 en km, en
funcién de la velocidad de transmision.

Los valores indicados en la tabla son valores orientativos para
lineas no pupinizadas del tipo 2 x 2 x 0,8 J-Y(St)Y.

En la determinacion de los alcances maximos se considerd una
reserva de nivel de 4 dB. De este modo deberia estar asegu-
rado que, incluso en caso de variaciones de las caracteristicas
del cable que, por experiencia, se pueden producir durante

el funcionamiento, se sigue disponiendo de un nivel suficiente
para una transmision de datos sin perturbaciones.

Velocidad de transferencia (bits/s) Alcance maximo (km)

Nivel de transmisién —15 dB

Nivel de transmisién -10 dB

con LTOP sin LTOP con LTOP sin LTOP
con cable terminado con Z = Zr
300 29 30 34 35
1200 a 19200 23 24 28 29
33600 14 15 19 20

Siemens IK Pl - 2015
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Modems para redes telefonicas convencionales

Moédem telefénico MD3

. Datos técnicos

Referencia
Denominacion del tipo de producto

6NH7810-0AA30
Médem telefénico MD3

Referencia
Denominacion del tipo de producto

6NH7810-0AA30
Médem telefénico MD3

Interfaces

e Conexion para red telefénica
o linea dedicada

e Conexion RS 232
para el terminal de datos

e Conexion RS 485
para el terminal de datos

e Conexion para alimentacion

1xRJ12
1 conector Sub-D de 9 polos
1 conector Sub-D de 9 polos

1 regleta de bornes de 4 polos

Tension de alimentacion

24V DC

Consumo

e de 24V DC 200 mA
Pérdidas 48 W
Condiciones ambientales adm.

e Temperatura de empleo 0...+60°C

® Temperatura -40 ... +70°C

transporte/almacenamiento
® Humedad relativa

Datos mecéanicos
e Formato del médulo

e Dimensiones (An x Al x P) en mm

max. 95 % a +25 °C

Maédulo compacto S7-300 de
anchura doble

80 x 125 x 120

Filtro de impulsos de tarifa ajustable a
Método de marcacion

Componente de corriente de bucle
Altavoz

Ecualizacion de cable

Nivel de transmisién ajustable a

Formato de caracteres asincrono
Perfiles estandar de linea dedicada

12 kHz
16 kHz

tonos
impulsos

presenta; puede conectarse
y desconectarse

presente; puede conectarse
y desconectarse

600 6hmios
Zr (depende de la frecuencia)

-10dB
-15dB

10 u 11 bits

300 bits/s (directo)
1200 bits/s (directo)
2400 bits/s (directo)
9600 bits/s (directo)
19200 bits/s (directo)
19200 bits/s (con bfer)
33600 bits/s (con bufer)

Compatible con médems SINAUT

para la red telefénica analdgica,
méx. 33.600 bits/s;

utilizable también como médem de
linea dedicada para conexion
punto a punto, méx. 33.600 bits/s
en la banda de audiofrecuencia;
incl. cable WAN enchufable

(RJ12 -RJ12/TAESG)

con conector TAEGN abrochable
para la conexién del médem

con una toma de teléfono (TAE6N o
RJ12) o con un médulo de protec-
cion contra sobretensiones LTOP
(en caso de funcionamiento con
linea dedicada)

Cable de conexion

para conectar un TIM a uno de los
moédems SINAUT ST7 MD2 o MD3
longitud del cable 1,5 m

* RS 232

® RS 485 (no para TIM 3V-IE)

* Peso aprox. 300 g (como médem telefénico)

Grado de proteccién IP20 e MD125

Via de transmision Red telefénica analégica conmutada - V22 1200 bits/s, duplex
Linea dedicada, 2 hilos trenzados por - V.22 bis 2400 bits/s, duplex
pares, sin pupinizar * MDM2425B DX

Normas de transmisién ITU disponi- - V.22 bis 2400 bits/s, duplex

bles en la red telefénica analdgica e MD3 (version de hardware < 4)

: xg; o ;42188 E!ts/s' gE‘p:ex V22 1200 bits/s, daplex

Ve b!s 4800 bftS/s' dL,‘plex - V.22 bis 2400 bits/s, duplex

v bfs b!ts'/s' dL,‘pleX - V.32 bis 4800 bits/s, duplex
L]
vgg b!s ?iggo g.S/S' ZF’ elx - V.32 bis 9600 bits/s, diplex
L]
e bis ftsfs, duplex - V32 bis 14400 bits/s, diplex

* V.34 bis 19200 bits/s, duplex .

* V.34 bis 33600 bits/s, diplex Homologaciones Etérgpa

Correccioén de errores V.42 y MNP4 Canada

Compresion de datos V.42bis y MNP5 Calidad de linea recomendada para  M1020

Control de médem Comandos AT lineas de alquiler ez
Comandos V.25bis

. Datos de pedido Referencia Referencia
Moédem telefénico MD3 6NH7810-0AA30 Accesorios

6NH7701-4AL
6NH7701-4DL

Transformador de linea con
proteccion contra sobretensiones
(s6lo para linea dedicada)

* LTOP1 6NH9821-0BC11
para terminal a 2 hilos
Adaptador 6NH7760-0AA

para montar el médem MD3 en un
perfil normalizado de 35 mm

SITOP compact 24 V/0,6 A

Fuente de alimentacién monofasica
con entrada de rango amplio

85 ... 264 VAC/110 ... 300 V DC,
tension de salida estabilizada 24 V,
intensidad nominal de salida 0,6 A,
disefio estrecho

6EP1331-5BA00
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Proteccion contra sobretensiones LTOP

. Sinopsis . Gama de aplicacién

Las lineas dedicadas de cobre son sensibles al acoplamiento y
arrastre de potenciales externos. El acoplamiento de potencia-
les externos se puede realizar de forma inductiva o capacitiva,
p.ej. mediante la influencia de un rayo. También es posible el

acoplamiento directo galvanico mediante fallos de aislamiento.

Con la proteccién contra sobretensiones LTOP se limitan las
tensiones externas y las sobretensiones a un punto inocuo.

El transmisor libre de potencial se desacopla ademas galvani-
camente, con lo que se impide un arrastre de potencial a otras
secciones de la linea.

LTOP protege a personas € inversiones y, en consecuencia,
constituye un elemento de seguridad imprescindible en redes
privadas de cable remoto.

Nota:

Los moédulos LTOP no son aptos para la proteccion de
conexiones de red conmutada (red telefénica o ISDN).

En este caso se remite a empresas como Phoenix y Dehn
que ofrecen cajas de conexion TAE6, Sy, RJ12 y RJ45 con
¢ Transformador de linea con protecciéon contra sobretensiones proteccion contra sobretension.

e Para aislar galvanicamente un médem de linea dedicada de
la linea de transmision a larga distancia . Diseiio

® Para la proteccion contra sobretensiones procedentes de la El sistema de proteccion consta de una combinacion de
linea a larga distancia componentes que completan su funcion:

. . * Descargador de sobretensiones relleno de gases nobles
Beneficios como proteccién basta (G1, G2)

¢ |nductancias limitadoras de corriente (L1, L2)

e esi ne or Inaustr e Varistores de 6xido metédlico como proteccion fina
get Designed for Industry v de 6xido metal i
(resistencia dependiente de la tension; R1)

e Reduce las sobretensiones a valores admisibles antes de que ~ ® Transformador para el desacoplamiento galvanico (T1)

alcancen el sensible sistema electrénico e Diodo supresor para limitar la tensiéon secundaria del
 Segmenta galvanicamente la red de cables; se impide el transformador (V1)

arrastre de tensiones externas Hay dos variantes del médulo de proteccion contra sobre-
® Limita los dafios en caso de sobretension al segmento tensiones LTOP:

afectado e LTOP 1;
¢ | os elementos protectores estan alojados en un médulo de maédulo de proteccion contra sobretensiones para uso al

proteccién contra sobretensiones enchufable OPM. EI OPM inicio o final de un cable de 2 hilos

se puede cambiar sin interrumpir la linea de telecomuni- e LTOP 2;

cacion. maédulo de proteccion contra sobretensiones para uso al

inicio o final de un cable de 4 hilos o0 una toma intermedia de
2 hilos. En una toma intermedia de 4 hilos se necesitan 2
unidades de LTOP2

Ambas variantes LTOP tienen, ademas de bornes de tornillo,
una hembra Western RJ12. El cable de conexion WAN (RJ12 -
RJ12) suministrado con los médems MD2 y MD3 (utilizados
como médem de linea dedicada) puede conectarse directa-
mente con esta hembra RJ12.
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Proteccidon contra sobretensiones LTOP

. Funciones . Integracion

La combinacién de componentes de derivacion y de limitacion, Si es necesario, se pueden interconectar varias cajas LTOP.
completados por el transformador de linea, es superior a los
esquemas de seguridad sin aislamiento galvanico.

Los elementos protectores en el OPM sufren una solicitacion
considerable en los procesos de derivacion y son destruidos
lentamente. Por esta razén se recomienda cambiar los OPMs en
intervalos de aprox. un afio. En zonas con tormentas frecuentes,
este intervalo se deberia reducir de forma preventiva a aprox.
6 meses.

Line transformer
(LT)

Overvoltage Protection
(OP)

Transmitter

Key:
e
H
4
T
R

Receiver

G_IK10_XX_30071

Ejemplos de configuracién con LTOP

7Jhlst|  Siemens IK PI- 2015
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Proteccion contra sobretensiones LTOP

. Datos técnicos

6NH9821-0BC11/6NH9821-0BC12
Proteccién contra sobretension LTOP 1

Vias de transmision
Relacion de transformacion

Rango de transmision

Lineas de telecomunicacioén privadas, sin pupinizar o pupinizadas
1:1; £ 5% (p. ej. 600/600 6hmios en la banda de audiofrecuencia)
300 Hz a 35 kHz

Atenuacion dependiente de la fre-
cuencia

Atenuacion [dB] Frecuencia [Hz] Velocidad de transferencia [bits/s]

MD2 MD3
0,2 1300 ... 3300 1200 Todos
2400
1,0 20800 ... 30600 9600
19200

Resistencia de aislamiento

> 2000 Moéhmios

Tensién de ensayo

4 kV, 50 Hz, 10 seg.

Resistencia a impulsos de sobreten-
sion

6 kV/2 J segun EN 60 099-1

Intensidad nominal de descarga is, 5 kA
(8/20 ps)
Limitacién de la tension de salida con aprox. 15V

lsn

Conexién de linea de telecomunica-
ciones

Bornes de tornillo
Seccién 0,2 - 4 mm? con conductores rigidos
Seccion 0,2 - 2,5 mm? con conductores flexibles

Conexién de médem

Bornes de tornillo (seccién de conductor: ver conexién de linea)
o conector hembra RJ12 para conector macho Western

Lugar de montaje

Lo més cerca posible de la entrada del cable en el edificio

Condiciones ambientales adm.
e Temperatura de empleo

e Temperatura transporte/almacena-
miento

* Humedad relativa

0°Ca+60°C
-40°Ca+70°C

méx. 95 % a +25 °C

Datos mecanicos
e Dimensiones (An x Al x P) en mm
® Peso

90 x 75 x 110 mm

- LTOP1 300 g

- LTOP2 320 g

- OPM 1049
Grado de proteccion P20

Montaje

Perfil DIN TS35 (35 mm; EN 50 022)

. Datos de pedido

Referencia

Proteccién contra
sobretensiones LTOP 1

Transformador de linea sencillo,
con un moédulo de proteccion
contra sobretensiones OPM,

para utilizar al principio o al final de
un cable de 2 hilos

6NH9821-0BC11

Proteccidn contra
sobretensiones LTOP 2

Transformador de linea doble con
2 modulos de proteccion contra
sobretensiones OPM, para uso al
inicio o final de un cable de 4 hilos
0 una toma intermedia de 2 hilos

6NH9821-0BC12

Accesorios
OPM

Mdédulo de proteccioén contra
sobretensiones para LTOP 1y
LTOP 2, enchufable

(unidad de embalaje 4 unidades)

6NH9821-0BB00
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Antena 2G/3G/4G ANT794-4MR

. Sinopsis . Datos técnicos

Referencia 6NH9860-1AA00
Denominacion del tipo de producto Antena 2G/3G/4G ANT794-4MR

Radiofrecuencias

Tipo de servicio de radiotelefonia
movil soportado

* GSM Si
* UMTS Si
o LTE Si
Frecuencia de empleo

® 800 MHz Si
® 850 MHz Si
® 900 MHz Si
* 1800 MHz Si
* 1900 MHz Si
® 2200 MHz -
® 2600 MHz Si

Datos eléctricos

Caracteristica de radiacion omnidireccional

e Antena omnidireccional para uso en redes

GSM/GPRS/UMTS/LTE Ganancia vels
° ; ; ; Relacion de ondas estacionarias 1,9
ﬁntena sep;aradda parz mte;nores y exteriores VSWR méxima
L]
.pta para banda cua rupie . Numero de conexiones eléctricas 1
e |Lista para la conexion, con cable y escuadra de montaje de la antena
incluidos para la conexion directa a médems GPRS de la serie Tipo de conexion eléctrica Conector SMA
SINAUT de la antena
. — Relacion frente/espalda -
Beneficios Potencia de emision maxima 20W
X Condiciones ambientales
get Designed for Industry admisibles

Temperatura ambiente durante -40 ... +70°C
. o . . . el funcionamiento
e |nstalacion fuera de edificios para mejorar la intensidad de

campo gracias a la ejecucion resistente a la intemperie
e Uso internacional gracias al sistema de banda cuéadruple

Grado de proteccion IP P65

Disefo, dimensiones y pesos

Anchura 25 mm
" Gama de aplicacion élrt;‘[; idad ; 23mr:nm
¢ Para uso en redes GSM/GPRS/UMTS/LTE Didmetro -
* Apta para interiores y exteriores (grado de proteccion IPG5) Peso neto 310

e Temperatura de empleo —40 °C a +70 °C

. Disefio

e Radiador protegido por un tubo de pléastico
e Cable de alta frecuencia unido a la antena de forma fija
¢ Montaje vertical estable y robusto fuera del armario eléctrico

Tipo de fijacion

Longitud del cable del cable
de antena

Escuadra de fijacion y
piezas de montaje

5m

Caracteristicas, funciones
y componentes del producto
Generalidades

Material de la envoltura exterior

PVC rigido,
resistente a la radiacion UV
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Antena 2G/3G/4G ANT794-4MR

. Datos de pedido Referencia . Croquis acotados

Antena GSM/GPRS
Antena ANT794-4MR 6NH9860-1AA00

Antena omnidireccional para redes
GSM (2G), UMTS (3G) y LTE (4G);
resistente a la intemperie,

apta para interiores y exteriores;
cable de conexion de 5 m

unido a la antena de forma fija;
conector SMA;

incl. escuadra de montaje,
tornillos y tacos

Dimensiones en mm

~ 193

M10 x 0.75

81

@10.5

G_IK10_XX_30152

7

. Mas informacion

Herramientas de seleccion:

Para facilitar la eleccion de componentes para Industrial
Wireless Communication ponemos a su disposicion la
herramienta informatica SIMATIC NET Selection Tool en:

SIMATIC NET Selection Tool:

e \ersion online
http://www.siemens.com/snst

e Version offline
http://www.siemens.com/snst-download

Homologaciones RF:

Las homologaciones actuales se encuentran en la direccion
de Internet:
http://www.siemens.com/mobilenetworks-approvals
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Antena GSM/GPRS ANT794-3M

. Sinopsis

® Antena plana para telefonia mévil via GSM 900/1800/1900
e Apta para montaje en interior y exterior
e El montaje no depende del potencial

e |Lista parala conexion con cable para médem GSM/GPRS con
conector SMA

. Datos técnicos

Referencia
Denominacion del tipo de producto

6NH9870-1AA00
Antena GSM/GPRS ANT794-3M

. Beneficios

get Designed for Industry
¢ Montaje antivandalismo en cajas de distribucion de plastico
¢ Montaje sin necesidad de conocimientos especiales en AF

e Uso universal también en superficies metalicas puestas a
tierra 0 no sin perjuicio de las caracteristicas de la radiacion

. Gama de aplicacion
e Para uso en redes GSM/GPRS
e En interiores y exteriores (grado de proteccion 1P64)
e Temperatura de empleo —40 °C a +70 °C
e Para el montaje en cajas de distribucion de plastico

" pisefio
e Radiador protegido por una cubierta de plastico
¢ Montaje con tornillos o superficie adhesiva

Radiofrecuencias

Tipo de servicio de radiotelefonia
movil soportado

* GSM Si

o UMTS No
Frecuencia de empleo

® 850 MHz No

® 900 MHz Si

* 1800 MHz Si

* 1900 MHz Si

® 2200 MHz No

Datos eléctricos

Caracteristica de radiacion direccional
Ganancia 0dB
Relacion de ondas estacionarias 1,5

VSWR méxima

Numero de conexiones eléctricas 1

de la antena

Tipo de conexion eléctrica Conector SMA
de la antena

Relacion frente/espalda -

Potencia de emision méaxima 10w
Condiciones ambientales

admisibles

Temperatura ambiente durante -40 ... +75°C
el funcionamiento

Grado de proteccion IP P64
Disefio, dimensiones y pesos

Anchura 70,5 mm
Altura 20,5 mm
Profundidad 146,5 mm
Diametro -

Peso neto 130 g
Tipo de fijacion fijacion por tornillo
Longitud del cable de antena 1,2m

Caracteristicas, funciones
y componentes del producto
Generalidades

Material de la envoltura exterior

ABS Polylac PA-765,
gris claro (RAL 7035)
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Antena GSM/GPRS ANT794-3M

. Datos de pedido Referencia . Croquis acotados

Antena GSM/GPRS

Antena ANT794-3M 6NH9870-1AA00

Antena plana para redes GSM (2G),

para tribanda con l |
900/1800/1900 MHz;
resistente a la intemperie, 146.5

apta para interiores y exteriores;

20.5

cable de conexion de 1,2 m
unido a la antena de forma fija;
conector SMA; @v\
incl. cinta autoadhesiva de montaje .
0| v <
S| @
| @
@) o
) 8
|
;E\
o
128 =
)

. Mas informacion

Herramientas de seleccion:

Para facilitar la eleccion de componentes para Industrial
Wireless Communication ponemos a su disposicion la
herramienta informatica SIMATIC NET Selection Tool en:

SIMATIC NET Selection Tool:

e Version online
http://www.siemens.com/snst

e \ersion offline
http://www.siemens.com/snst-download

Certificaciones RF

Las homologaciones actuales se encuentran en la direccion
de Internet:
http://www.siemens.com/mobilenetworks-approvals
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Cable de médem PPI

. Sinopsis . Funciones

Modo PPI:

e Conversion de sefiales de RS 232 a RS 485

e Transporte de la marca de autorizacion de envio (token)
en una red multimaster-PPI (maestro PPI)

e Soporta el protocolo para mdédem de 10 bits via RS 232 y DPT,
asi como el protocolo PPI via RS 485

Modo Freeport:
e Conversion de sefiales de RS 232 a RS 485

e Conmutacion entre servicio local y servicio remoto
e Configuracién en el servicio local mediante interruptor DIP

e Configuracién en el servicio remoto desde un programa de
terminal (p. ej. MS Hyper Terminal)

e Soporta comandos de médem AT y PIN para modems de la
marca Siemens

. Datos técnicos

e Cable RS 232/PPI Multimaster inteligente para conectar

modems con interfaz RS 232 a SIMATIC S7-200 (RS 485) Referencia 6NH9701-0AD
Denominacion del tipo de producto Cable de conexion SINAUT PPI/
. . Modem
Beneficios — —
Descripcion del producto Cable de conexién
con adaptador RS 232/PPI integrado
. y conectores Sub-D de 9 polos,
get DeSIgned for |ndUStry acodados con tornillo
Aptitud para uso Para conectar de modem
e Longitud de cable adecuada para montaje en armario (MD720-3) con SIMATIC S7-200
* No se necesita ningn adaptador RS 232 (cambiador de Longitud del cable 11m
género) para conectar el médem Datos mecanicos
¢ Fijacion sencilla del cable en el interior del armario mediante Peso neto 0,3 kg
cinta de velcro
. Gama de ap“cacién . Datos de pedido Referencia
El cable inteligente RS 232/PPI Multimaster se puede utilizar Cable médem PPI 6NH9701-0AD
para establecer la conexion entre modems y S7-200. Este para conectar modems con
permite conectar modems como, por ejemplo, el modelo interfaz RS 232 a SIMATIC S7-200

MD720-3 con interfaz RS 232RS 232 sin "cambiador de género"
(Gender Changer) a la interfaz PPI del S7-200. El cable médem
PPI es apto para armarios eléctricos gracias a sus reducidas
longitudes vy al fijador industrial de velcro.

. Diseno

e Alimentacion de 24 V DC a través de la interfaz RS 485 del
SIMATIC S7-200

e Tres LED para indicar el estado:
- Tx, verde: RS 232 envio de datos
- Rx, verde: RS 232 recepcién de datos
- PPI, verde: RS 485 envio de datos
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Cables de conexion

. Sinopsis

Para la interconexién de componentes SINAUT o su conexién
a la correspondiente red WAN existe una serie de cables de
conexion estandar. Algunos de estos cables de conexion ya se

suministran como parte integrante de los componentes de
hardware y estan catalogados como repuestos en los datos
de pedido de dichos componentes.

. Datos técnicos

Referencia

Denominacién
del tipo de producto

6NH7701-4AL

Cable de conexion
SINAUT ST7, CC 701-4A

6NH7701-4DL

Cable de conexion
SINAUT ST7, CC 701-4D

6NH7701-1CB

Cable de conexién
SINAUT ST7, CC 701-1C

6NH7701-5AN

Cable de conexién
SINAUT ST7, CC 701-5A

Descripcion del producto

Cable de conexion,
cualquier longitud,
preconfeccionado

Cable de conexion,
cualquier longitud,
preconfeccionado

Cable de conexién,
cualquier longitud,
preconfeccionado

Cable de conexion,
cualquier longitud,
preconfeccionado

Aptitud para uso

Para conectar un TIM con
un médem SINAUT ST7

Para conectar un TIM con
un médem SINAUT ST7

Para unir dos médems MD2
através de interfaz RS 232

Para conectar un TIM
a un médem GSM,

(MD2, MD3, MD4) (MD2, MD3, MD4) para formar un repetidor p. ej. MODEM MD270,
através de interfaz RS 232 através de interfaz RS 485 a través de interfaz RS 232
Longitud del cable 1,56m 1,5m 0,3m 25m

Datos mecanicos

Peso neto - - - -

6NH7701-4BN
Cable de conexion SINAUT ST7, CC 701-4B

Referencia 6NH7701-0AR

Denominacion Cable de conexion SINAUT ST7, CC 701-0A

del tipo de producto

Descripcion del producto Cable de conexion, cualquier longitud,

preconfeccionado

Cable de conexion, cualquier longitud,
preconfeccionado

Para conectar un TIM a un médem no Siemens o Para conectar dos TIM a través de su interfaz RS 232
un aparato de radiotransmision a través de interfaz RS 232, sin intercalar médems
con un extremo abierto

25m 6m

Aptitud para uso

Longitud del cable

Datos mecanicos

Peso neto - -
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Cables de conexion

. Datos de pedido Referencia Referencia
Cable de conexién Cable de conexién 6NH7701-5AN
para conectar un TIM Para conectar un TIM (RS 232)
con uno de los médems a un médem GSM MD720-3;

SINAUT ST7 MD2, MD3 o MD4; también apto para médems
longitud del cable 1,5 m no Siemens o aparatos de radio-
o RS 232 6NH7701-4AL transmision con interfaz RS 232
También apto para conectar los estandar;
citados médems a un CP longitud del cable 2,5 m
para "punto a punto® SIMATIC Cable de conexién con un 6NH7701-4BN

como CP340, CP341 o0 CP441

con interfaz RS 232 extremo abierto

* RS 485 6NH7701-4DL para conectar un TIM (RS 232)
— a un médem no Siemens
Cable de conexion 6NH7701-1CB 0 un aparato de radiotransmisién
(RS 232);

para unir dos médems MD2 :
(RS 232) para formar un repetidor; longitud del cable 2.5 m

longitud del cable 0,3 m Cable de prueba 6NH7701-0AR

Cable para conectar dos TIM

a través de su interfaz RS 232 sin
intercalar médems (médem nulo);
longitud del cable 6 m
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