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Gewabhrleistung und Haftung

Gewahrleistung und Haftung

Hinweis

Security-
hinweise

Die Anwendungsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher
Eventualitéaten. Die Anwendungsbeispiele stellen keine kundenspezifischen
Lésungen dar, sondern sollen lediglich Hilfestellung bieten bei typischen
Aufgabenstellungen. Sie sind fir den sachgeméaRen Betrieb der beschriebenen
Produkte selbst verantwortlich. Diese Anwendungsbeispiele entheben Sie nicht
der Verpflichtung zu sicherem Umgang bei Anwendung, Installation, Betrieb und
Wartung. Durch Nutzung dieser Anwendungsbeispiele erkennen Sie an, dass wir
Uber die beschriebene Haftungsregelung hinaus nicht fir etwaige Schaden
haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesen Anwendungsbeispiele jederzeit ohne Ankiindigung durchzufuhren. Bei
Abweichungen zwischen den Vorschlagen in diesem Anwendungsbeispiel und
anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Fir die in diesem Dokument enthaltenen Informationen Ubernehmen wir keine
Gewabhr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fur durch die Verwendung der
in diesem Applikationsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schaden ist ausgeschlossen,
soweit nicht z. B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kdrpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fiir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Kérpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielfaltigung dieser Anwendungsbeispiele oder Auszlige
daraus sind nicht gestattet, soweit nicht ausdriicklich von der Siemens AG
zugestanden.

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen an,
die den sicheren Betrieb von Anlagen, Losungen, Maschinen, Geraten und/oder
Netzwerken unterstitzen. Sie sind wichtige Komponenten in einem
ganzheitlichen Industrial Security-Konzept. Die Produkte und Losungen von
Siemens werden unter diesem Gesichtspunkt standig weiterentwickelt. Siemens
empfiehlt, sich unbedingt regelmaRig tber Produkt-Updates zu informieren.

Fur den sicheren Betrieb von Produkten und Losungen von Siemens ist es
erforderlich, geeignete SchutzmafRnahmen (z. B. Zellenschutzkonzept) zu
ergreifen und jede Komponente in ein ganzheitliches Industrial Security-Konzept
zu integrieren, das dem aktuellen Stand der Technik entspricht. Dabei sind auch
eingesetzte Produkte von anderen Herstellern zu beriicksichtigen.
Weitergehende Informationen uber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Um stets Uber Produkt-Updates informiert zu sein, melden Sie sich fiir unseren
produktspezifischen Newsletter an. Weitere Informationen hierzu finden Sie
unter http://support.automation.siemens.com.
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1 Schneller Datenaustausch mit SINUMERIK

1 Schneller Datenaustausch mit SINUMERIK
1.1 Ubersicht

In der Lohnfertigung kommt es haufig vor, dass kurzfristig Kundenteile
nachgefertigt werden missen und die letzte Programmversion in der Werkstatt
nicht auffindbar ist. In diesem Fall muss das Archiv der SINUMERIK Steuerung
geprift werden, in welchem sich die aktuelle Programmversion befindet. Diese
muss mittels Datentrager in die CNC-Steuerung eingespielt werden. Das kostet
unproduktive Zeit.

Mit Hilfe einer vernetzten Steuerung wirde keine Zeit verschwendet werden, da ein
schneller Datenaustausch im gesamten Netzwerk moglich ist. Beispielsweise
funktioniert dies mit der integrierten Schnittstelle, mit der die SINUMERIK 828D in
jedes Windows- oder Linux-Netzwerk eingebunden werden kann. Die
Netzlaufwerke werden im Programmmanager der Steuerung angezeigt und kénnen
wie gewohnt verwendet werden. Nachfolgend wird die genaue Vorgehensweise
beschrieben.

Abbildung 1-1 Vernetzes Arbeiten an einer Sinumerik Steuerung
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2 Vernetzung mit SINUMERIK 828D

2

Vernetzung mit SINUMERIK 828D

Ein externer Computer und die SINUMERIK Steuerung 828D sind in einem
Netzwerk miteinander verbunden, dabei ist der Aufbau der Netzwerkstruktur
zweitrangig. Die zu verwendende Schnittstelle der SINUMERIK ist X130.

AnschlieRend muss im Betriebssystem Windows ein Zielordner erstellt und
freigegeben werden. Im aktuellen Beispiel wird der Zielordner ,Test” erstellt. Damit
eine ,Erweiterte Freigabe® erfolgen kann, ist das Anlegen eines neuen
Benutzerkontos Voraussetzung. Das Benutzerkonto ,Steuerung” mit dem Kennwort
Lest® wird verwendet, des Weiteren werden diese Daten bei der Zuweisung des
logischen Laufwerks in der SINUMERIK zur eindeutigen Erkennung der IP-Adresse
abgefragt.

Nachdem die IP-Adresse fur Computer und Steuerung vom Benutzer eindeutig
zugewiesen wurden, kann der Inhalt des freigegebenen Zielordners , Test* auf dem
Computer in der SINUMERIK Steuerung ausgelesen werden. Dies ist im HMI-
Meni moglich.

Vorteile dieser Losung

Vorteile von vernetzten Steuerungen sind:
e  Zugriff auf Programme von jeder CNC-Steuerung aus
e Kurze Wege, da der Datentransport Uber Datentrager entfallt

e Die aktuellsten Programme sind auf dem Server verfiigbar, z.B. Programme
aus CAM-Systemen

e Sicherung von der CNC-Steuerung auf dem Server, z.B. Archive

e Geanderte Programme koénnen auf dem Server gespeichert werden und sind
fur alle Teilnehmer zugéngig

e Versionierung und Archivierung der Programme auf dem Server

Vernetzung einer Sinumerik
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2 Vernetzung mit SINUMERIK 828D

2.1

2.11

Computer Netzwerk Einstellungen

Die einfachste Mdglichkeit des Datenaustauschs ist die Netzwerkfreigabe von
Ordnern auf dem Server. Dazu kann z.B. auf dem Windows-Server ein Ordner
angelegt werden, in dem alle notwendigen Programme abgelegt sind und auf den
die CNC-Maschinen Zugriff haben. Am Beispiel von Windows 7 wird gezeigt, wie

dies funktioniert.

Neues Benutzerkonto erstellen

Unter ,Systemsteuerung” im Windows Betriebssystem muss ein neues

Benutzerkonto angelegt werden.

Abbildung 2-1 Anlegen eines Benutzerkontos im Windows-Betriebssystem
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Der neu vergebene Name des Benutzerkontos lautet ,Steuerung® (Abb. 2-2).
Anschlie3end wird fur das neu erstellte Konto das Passwort ,test” vergeben (Abb.
2-4). Das Passwort und der Name des Benutzerkontos sind spater im HMI
Konfigurationsmenu bei der Eingabe im logischen Laufwerk notwendig.

Vernetzung einer Sinumerik
Beitrags-ID: 109474567, V1.0, 06/2015




© Siemens AG 2015 All rights reserved

2 Vernetzung mit SINUMERIK 828D

Abbildung 2-2 Vergabe des Namen ,Steuerung® fir Benutzerkonto

Benennen Sie das Konto, und wéhlen Sie einen Kontotyp aus.

Dieser Name wird auf der Willkemmensseite und auf dem Startmeni angezeigt.

Steuerung|

@ Standardbenutzer
Standardkontobenutzer knnen den GroBteil der Software verwenden und die Systemeinstellungen dndern,
soweit dies keine Auswirkungen auf andere Benutzer bzw. die Sicherheit des Computers hat.

) Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Anderungen vornehmen.
Basierend auf den Benachrichtigungseinstellungen werden Administratoren maglicherweise zum Eingeben
ihres Kennworts und zum Bestitigen der auszufdhrenden Aktion aufgefordert, bevor sie Anderungen
vornehmen, die Auswirkungen auf andere Benutzer haben,

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwort schidtzen,

Warum ist ein Standardkonte empfohlen?

Konto erstellen ] [ Abbrechen

Abbildung 2-3 Erstellung eines Kennworts fiir Benutzerkonto

Anderungen am Konto von Steuerung durchfiihren

Kontonamen dndern

Steuerung
Standardbenutzer

Bild &ndern
Jugendschutz einrichten
Kontotyp dndern

Kento l6schen

Anderes Konto verwalten

Abbildung 2-4 Wahl des Kennworts ,test” fiir Benutzerkonto ,Steuerung®

Kennwort fir das Konto von Steuerung erstellen

Steuerung
Standardbenutzer

Fiir Steuerung soll ein Kennwort erstellt werden,

Wenn Sie den Vorgang fortsetzen, verliert Steuerung alle EFS-verschliisselten Dateien, alle persénlichen
Zertifikate und alle gespeicherten Kennwarter fiir Websites oder Netzwerkressourcen.

Bitten Sie Steuerung eine Kennwortrdcksetzdiskette zu erstellen, um zukinftige Datenverluste zu vermeiden.

Wenn das Kennwort GroBbuchstaben enthélt, missen diese jedes Mal entsprechend eingegeben werden,
Wie wird ein sicheres Kennwort erstelit?

Kennworthinweis eingeben
Der Kennwaorthinweis ist fir alle Benutzer dieses Computers sichtbar,
Was ist ein Kennworthinweis?

Kennwort erstellen ] [ Abbrechen
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2 Vernetzung mit SINUMERIK 828D

2.1.2

Zuweisen der IP-Adresse

Um eine Steuerung in ein Netzwerk einzubinden missen Konfigurationen direkt an
der Steuerung, als auch an der Netzwerk-Verbindung vorgenommen werden.
Feste Vergabe einer IP Adresse am Rechner und Vergabe der IP Adresse an der
Steuerung sind notwendig, damit Kommunikation méglich ist. Dabei kénnen IP-
Adressen automatisch zugewiesen oder manuell ausgewahlt werden. Im aktuellen
Beispiel wird eine eindeutige IP-Adresse manuell eingegeben. Die Auswahl dieser
wird nachfolgend gezeigt.

Abbildung 2-5 Navigation zum Netzwerk- und Freigabecenter
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Im ,Netzwerk- und Freigabecenter” der Systemsteuerung von Windows wird der
Status der ,Local Area Connection* angezeigt (Abb. 2-6).
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Abbildung 2-6 Status der Local Area Connection
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Das Internetprotokoll Version 4 (TCP/IPv4) ist unter den Eigenschaften der ,Local
Area Connection“ anwahlbar. Die IP-Adresse muss in die Eigenschaften des
Internetprotokolls Version 4 eingetragen werden.

Abbildung 2-7 Navigation zum Internetprotokoll Version 4
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Es ist darauf zu achten, dass eine eindeutige IP-Adresse eingegeben wird. Die
Subnet-Maske muss mit der an der Steuerung eingestellten Ubereinstimmen.

Folgende Daten werden in die Maske eingetragen:
e |P-Adresse: 192.168.10.103
e Subnetzmaske: 255.255.255.0

Abbildung 2-8 Eingabe der IP-Adresse und der Subnetzmaske
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2 Vernetzung mit SINUMERIK 828D

2.1.3 Freigegebener Ordner erstellen

Mit Hilfe des Windows Explorers muss ein neuer Ordner auf dem lokalen Laufwerk
des Servers, z.B. ,Test" erstellt werden. Durch Betatigung der rechten Maus-Taste
unter ,Neu“ und ,Ordner“ kann dieser einfach generiert werden. Die Freigabe des

Ordners erfolgt tber das Kontextmenu ,Eigenschaften®.

Abbildung 2-9 Auswahl der Eigenschaften des Test-Ordners
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Im Register ,Erweiterte Freigabe“ klicken Sie auf ,diesen Ordner freigeben®. Unter

.Freigabename” wird der Ordnername angezeigt (Beispiel ,Test®).
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Abbildung 2-10 Auswahl der Freigabe des Test-Ordners
f | Eigenschaften von Test ﬁ

| Allgemein | Freigabe | Sicherhsit | Vargangerversionen I Anpassen|

Datei- und Druckerfreigabe im Metzwerk

Test
l | Gemeinsam verwendet
Netzwerpfad:

SWNH-PC-1'Users WX\ Deskdop' Test

Erweiterte Freigabe

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fir die erweiterte
Freigabe ein

'&' Erweiterte Freigabe...

Kennwortschutz

Personen miissen Uber ein Benutzerkonto und Kennwort fir
diesen Computer verfligen, um auf freigegebene Dateien
zugreifen zu kénnen.

Verwenden Sie die Option Netzwers- und Freigabecenter, um
diese Einstellung zu andem.

.

Klicken Sie den Button ,Berechtigen® (Abb. 2-11). Dort werden alle Gruppen- und
Benutzernamen angezeigt, die Zugriff auf den Ordner erhalten sollen.

Abbildung 2-11 Erweiterte Freigabe des Test-Ordners

| Eigenschaften von Test |i|

Erweiterte Freigabe @

[¥] Diesen Ordner freigeben

Einstellungen
Freigabename:
Test

Hinzufiigen Entfernen

Zugelassene Benutzeranzahl einschranken 20 =
auf:

Kommentare;

Berechtigungen ] [ Zwischenspeichern ]

[ OK J [ Abbrechen ] [Ubernehmen]

|

Abbrechen Ubemehmen

Vernetzung einer Sinumerik
Beitrags-ID: 109474567, V1.0, 06/2015



© Siemens AG 2015 All rights reserved

2 Vernetzung mit SINUMERIK 828D

Abbildung 2-12 Zugriffsrechte des Test-Ordners
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Durch Freigabe des Ordners wird er im Netzwerk sichtbar. Nun missen die
Berechtigungen vergeben werden. Im aktuellen Beispiel bekommt der neu

angelegte Benutzer ,Steuerung® die vollstandigen Zugriffsrechte auf diesen Ordner
(Abb. 2-12 & Abb. 2-13).

Wird der PC in einem Firmennetzwerk betrieben, sind diese Einstellungen mit dem

Netzwerk Administrator abzustimmen, ebenso wie die Anti-Virus und Firewall

Einstellungen.

Abbildung 2-13 Zuweisung aller Rechte fiir angelegtes Benutzerkonto
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Durch Bestatigung mit ,Ubernehmen“ und anschlieRendem ,OK* wird der Vorgang
abgeschlossen (Abb. 2-14).
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Abbildung 2-14 Bestatigung der Berechtigungen fir Benutzerkonto ,Steuerung*“
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2.2

221

Aktivierung der Netzlaufwerk Option

Setzen der Lizenz

Die Voraussetzung um eine vernetzte Struktur um die SINUMERK Steuerung
aufzubauen, ist die Aktivierung der Option ,Netzlaufwerke verwalten®. Nachfolgend
wird die Navigation im Lizenzierungsdialog zum Setzen der Option (Abb.2-15 &
Abb. 2-16) angezeigt.

Abbildung 2-15 Navigation zur Aktivierung von Optionen
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Abbildung 2-16 Setzen der Lizenz ,Netzlaufwerke verwalten®
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2 Vernetzung mit SINUMERIK 828D

2.2.2

2.2.3

Hinweis

Schnittstelle X130

Der Ethernet-Anschluss X130 befindet sich auf der Riickseite der SINUMERIK
828D. Uber diese Schnittstelle X130 wird die Steuerung mit dem Netzwerk
verbunden.

Abbildung 2-16 Schnittstellen auf der Rickseite der SINUMERIK 828D

Netzwerk Einstellungen an der SINUMERIK

Die Ethernet-Schnittstelle X130 ist konfigurierbar. Das bedeutet, es kann eine IP-
Adresse fest zugeordnet oder automatisch unter ,IP-Adresse automatisch
beziehen“ bezogen werden. Die Schnittstelle X130 ist fir den Anschluss an
Firmen-Netzwerke vorgesehen. Anderungen an dieser Stelle kénnen das gesamte
Netzwerk betreffen. Deshalb sollten alle bestehenden X130 Einstellungen
aufgezeichnet werden, bevor Anderungen vorgenommen werden.

Die Adressen 192.168.215.xxx und 192.168.214.xxx durfen nicht verwendet
werden. Diese sind fur das System reserviert.

Es gibt zwei Moglichkeiten die Netzwerk-Einstellung an der SINUMERIK-
Steuerung vorzunehmen. Die klassische Vorgehensweise erfolgt tiber ,Diagnose®.
Ab dem Software-Stand 4.5 ist eine direkte Eingabe der IP-Konfiguration im
Inbetriebnahme Menu mdoglich.
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TCP/IP Diagnose

Im Bedienbereich ,Diagnose“ muss mit der MenUfortschalt-Taste der Softkey ,Bus
TCP/IP* > ,TCP/IP Diagnose* > ,TCP/IP Konfig.“ betatigt werden, um die
Parameter fir die Kommunikation tber X130 einzustellen.

Mit Hilfe des Softkeys ,Andern“ werden die Einstellungen fiir NCU Firmennetz
X130 geandert. Der Adresstyp ,Manuell“ muss von Bediener eingetragen werden,
damit die IP-Adresse der SINUMERIK-Steuerung nicht per DHCP Server
automatisch zugewiesen wird, sondern fest eingetragen werden kann. IP-Adresse
und Subnetzmaske missen wie nachfolgend angezeigt, eingetragen sein.

Abbildung 2-17 Konfiguration der Netzeinstellungen Uber Diagnose Menli
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Damit die vorgenommenen Anderungen wirksam werden, muss ein Neustart der
Steuerung erfolgen.
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Netzwerk

Im Inbetriebnahme Meni unter ,Netzwerk® kdnnen exakt die gleichen
Einstellungen des Netzwerks, wie unter TCP/IP Diagnose beschrieben,
vorgenommen werden

Dabei ist ebenfalls darauf zu achten, dass der DHCP Server eine automatische IP-
Adresse bezieht. Unter Manuell wird eine definierte IP-Adresse eingegeben. Die
Eingaben werden mit ,OK* bestatigt. Die manuelle Eingabe der IP-Adresse und der
Subnetzmaske des aktuellen Beispiels sind nachfolgend angezeigt.

Abbildung 2-18 Konfiguration der Netzeinstellungen Utber Inbetriebnahme Menl
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Nach durchgefuhrter Konfiguration muss ein Neustart der Steuerung erfolgen,
damit die Anderungen wirksam werden.

Vernetzung einer Sinumerik
Beitrags-ID: 109474567, V1.0, 06/2015 18



© Siemens AG 2015 All rights reserved

2 Vernetzung mit SINUMERIK 828D

224

Netzlaufwerk im Programmmanager der SINUMERIK einbinden

Nach abgeschlossener Konfiguration, wird das neue Netzlaufwerk in den
Programmmanager eingebunden.

Im Bedienbereich ,Inbetriebnahme” miissen die Softkeys ,HMI“ > Log.

Laufwerk® ausgewahlt werden. Im aufgeblendeten Fenster ist die USB-Schnittstelle
standardmaRig auf Position 1 konfiguriert, dies sollte nicht verandert werden. Der
nachste freie Bereich ist Position 2. Mit dem Cursor- und Select Tasten kann im
Bildschirm navigiert werden. Folgende Einstellungen miissen vorgenommen
werden:

e Type: Typ des Netzwerks ,NW Windows*

e Pfad: Im Pfad werden die IP-Adresse des Servers und der Name des
Freigabeordners eingetragen. Der gleiche Name wird vom Bediener spéter bei
der Konfiguration unter Windows festgelegt, z.B. ,//192.168.10.103/Test"

o Zugriffsstufe_ Schlusselschalter O

e Softkey-Text und Softkey-Icon: angezeigter Text und Icon im
Programmmanager: test; sk_network_drive.png

Benutzername: Der Benutzername, welcher unter Windows eingetragen werden
muss lautet —> ,Steuerung“

Passwort: Das dazugehorige Passwort lautet —> ,test”

Durch Betatigen des Softkeys ,Laufwerk aktivieren®, wird das Laufwerk unter dem
Namen ,test” im Programmmanager angezeigt und kann verwendet werden.

Abbildung 2-19 Einrichten eines Laufwerks im HMI Meni

\ 21.04.15
16:24

Laufwerke einrichten

1

Tupe: | USB lokal || Gerit:

Anschluss: | Front [~ Partition: 1 o

Pfad: .
2ugriffstufe: | Schliisselschalter 8 |V| q} L)

Softkeytext:  SL_PM_SK_LOCAL_TCU_| Softkey-lcon: sk_ush_frontpng |~

Text-Datei: slpmdialog Benutzername: _
Text-Context: SIPmDialog Passwort:

) |
Tupe: | NUUindows  |v| Gerit:

Anschluss: | || Partition: _
Pfad: //192.168.10.183/Test

Zugriffstufe: | Schliisselschalter 8 [v| _
Softkevtext:  test Softkey-lcon: sk_network_drive.png |~ =7 X
Text-Datei: Benutzername: Steuerung Abbruch
Text-Context: Passwort: FEXE

o i = I

Vernetzung einer Sinumerik
Beitrags-ID: 109474567, V1.0, 06/2015 19



2 Vernetzung mit SINUMERIK 828D

© Siemens AG 2015 All rights reserved

Dateien kdnnen an oder von der Steuerung Ubertragen werden. Dies erfolgt Giber
die Softkeys ,Kopieren* oder ,Einfligen*.

Der neue Ordner ,test* wird im Bereich ,Systemdaten“ angezeigt. Dadurch ist es
mdoglich auf einfache Weise Dateien wie z. B. Archive extern zu speichern. Die
Vergabe eines Ordnernamens in der SINUMERIK ist freiwahlbar (Softkeytext/ Abb.
2-19) und muss nicht mit dem gewéhlten Namen des Ordners unter Windows
Ubereinstimmen.

Abbildung 2-20 Systemdaten im Inbetriebnahme Meni
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