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Dieser Beitrag stammt aus dem Siemens Industry Online Support. Es gelten die
dort genannten Nutzungsbedingungen (www.siemens.com/nutzungsbedingungen).

Security- Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den

hinweise sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.
Der Kunde ist dafur verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und entsprechende Schutzmaf3nahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.
Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafl3nahmen
beachtet werden. Weiterfiihrende Informationen tiber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.
Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdricklich, Aktualisierungen durchzuftihren,
sobald die entsprechenden Updates zur Verfiigung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstiitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter http://www.siemens.com/industrialsecurity.
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1 Einfiihrung

1

Einfuhrung

Dieses Dokument liefert Ihnen Hinweise zur Erstellung einer Zertifikatsstruktur fir
WiInCC Unified-Systeme zur verschliisselten Kommunikation zwischen Endgeréten
und Runtime.

Allgemeine Informationen

Damit WinCC Unified Gerate sich mit vertrauenswurdigen Zertifikaten
authentifizieren kdnnen, muss eine Root Certificate Authority
(Stammzertifizierungsstelle) erstellt werden. Diese missen Sie erstellen und
anschlieend an samtliche Endgerate verteilen, welche spater mit den Unified
Geraten kommunizieren sollen.

Fir folgende Funktionen der WinCC Unified Gerate werden Zertifikate benétigt:
e OPC UA Server

e OPC UA Client

e OPC UA Exporter

o Webserver

e RT Collaboration

e Audit Trail System

Die Verwaltung und Erstellung der Zertifikate geschieht mit dem WinCC Unified
Certificate Manager. (Sie finden den Certificate Manager bei einer Standard-
installation unter ,C:\Program Files\Siemens\Automation\WinCCUnified\
WebConfigurator\WinCC_CertManager.exe".)

Abbildung 2-1

H% WinCC Unified Certificate Manager = m} ®

SIEMENS

English ™~ (7]

B'E WinCCUnifiedV17 (132.168.1.238)
-3 OPCUA Server for Simatic WinCC Unified Runtime

Close
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3 Vorgehensweise

3.1 Certificate Authority

1. Erstellen Sie im WIinCC Unified Certificate Manager eine neue "Certificate
Authority". Die voreingestellte "Key Size" und "Lifetime" kbnnen Sie
beibehalten.

.Lifetime“ bestimmt die Glltigkeitsdauer der Zertifikate. Ist diese Dauer
Uberschritten, mussen die ,Certificate Authority“ und die zugehorigen
Zertifikate neu generiert werden. Die maximale Gultigkeitsdauer betragt 150
Monate (12,5 Jahre).

2. Mit Rechtsklick auf die CA ist ein Export der kompletten CA (CA inkl. aller
unterlagerten Zertifikate) moglich.

Abbildung 3-1
@ WinCC Unified Certificate Manager = O x
SIEMENS Totally Integrated Automation
Deutsch ~ (7]
WE Siemens.Automation. WinCCUnifed ProjectCA
L. rl Certfficate Revocation List A FE-?nrﬁfilrnf ANFEINEN
| @l CA-Zertifikat exportieren ...
@ Gerdt hinzufigen ...
i@ Alle exportieren ...
#  Loschen
Schliefen

Diese Exportdatei kann dann im Zertifikatemanager auf anderen Unified Runtime-
PCs verwendet werden.
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3 Vorgehensweise

3.2

Gerate anlegen

Alle Geréte, fir die ein Zertifikat bendtigt wird, missen auch als entsprechendes
Gerat im Certificate Manager hinzugefiigt werden.

Waéhlen Sie im WIinCC Unified Certificate Manager "Add device" (Uber das
Kontextment der zuvor erstellten CA) und fligen Sie das Gerét hinzu.

Beim Anlegen der Gerate kdnnen Sie zwischen folgenden Mdglichkeiten wéhlen:
e Hostname & IP-Adresse (normale Konfiguration)

e Hostname & Doméne (in der Form [Domain-Name].[Hostname])

o |P-Adresse

Wenn sich lhr Gerét in einer Doméne befindet, miissen Sie zwingend den
Doméanen-Namen mit angeben.

Hat lhr Gerét eine dynamische IP-Adresse, lassen Sie die IP-Adresse bei dieser
Angabe weg.

Abbildung 3-2

SIEMENS Totally Integrated Automation
Deutsch w @
{4 Siemens Automation WinCCUnifed ProjectCA
A Meues Gerat et
Computername: |Ga|axy_5 10| | I
IP-Adresse: | |
Erstellen Abbrechen
Schliefen
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3 Vorgehensweise

Nachdem Sie (wie in den ndchsten Kapiteln beschrieben) alle benétigten Zertifikate
erstellt haben, kdnnen Sie alle Zertifikate auf einmal Uber das Kontextmenu des
Gerats installieren. Die CA wird hierbei automatisch mit installiert.

Im Kapitel ,Installation von Zertifikaten auf verschiedenen Geraten® wird
beschrieben, wie Sie die Zertifikate auf ein Unified Comfort Panel Ubertragen
kénnen.

Vorgehen bei fehlendem DNS-Server

3.3

Sie kénnen ab TIA Portal Unified V16 Update 2 die Runtime auf IP-Adresszugriff
umstellen, sodass keine Namensauflésung bendtigt wird.

Starten Sie dazu die ,WinCC Unified Configuration“ und setzen Sie unter ,User
Administration® den Haken bei der Option ,Die IP-Adresse fur den Identity
Provider...“ (,Use the IP address for the Identity Provider... ).

Abbildung 3-3

WinCC Unified Configuration

SIEMENS Totally Integrated Automation

r il—* Konfiguration der Benutzerverwaltung
- (") Bestehende Korfiguration (bemehmen

~  Zertifikatsverwaltung (®) Auie dam T4 Prtal naladane Konfinuration vanwendan |

|P-Adresse fur Identity Provider und Website verwenden ]

| T55.208 285, 1U3 <]

3 Benutzerverwaltung

Archiv-Einstellungen
() Die folgende Konfiguration verwenden:
Reporting

Sicheres Herunterladen

Einstellungen anwenden

Dewutsch ~

o

Webserver-Zertifikat

Das Webserver-Zertifikat wird beim Aufruf der Unified Website automatisch an den
Client geschickt, wird allerdings standardmafiig abgelehnt, da der Client die CA
zuerst als nicht vertrauenswirdig einstuft.

Wurden alle Einstellungen richtig getroffen erscheint beim Aufruf der "WinCC

Unified" Startseite mittels "https://[Hostname]" nun der Punkt "Certificate Authority".
Mithilfe dieser Schaltflaiche kdnnen Sie die "Certificate Authority" auf den Clients
installieren.

WinCC Unified Zertifikatsstruktur
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3 Vorgehensweise

3.4

Abbildung 3-4

& User management

Manage your usess

WinCC Unified RT

Stan your peopect

Wince nilfien Help

Certificate Authority

Cownlaad anag Install

Im Kapitel ,Installation von Zertifikaten auf verschiedenen Geraten® wird
beschrieben, wie Sie die CA auf den Clients installieren.

OPC UA Zertifikate (Server, Client, Exporter)

Damit Geréte eine verschlisselte OPC UA Verbindung aufbauen kénnen, missen
entsprechende Zertifikate zwischen Server und Client ausgetauscht werden.

Server-Zertifikat erstellen

Mithilfe des Server-Zertifikats weist sich der Server gegeniiber den Clients aus.

Das Zertifikat kann Uber das Kontextmeni des Gerats erstellt werden und hat eine
maximale Gltigkeitsdauer von 600 Monaten.

Abbildung 3-5
= Meues OPC UA-Zertifikat >
Mame: OPCIA Server for Simatic WinCC Unified Runtime
Organisation: |Siemens AG|

Organisationseinheit: |

|
|
Stadt: | |
|
|
|

Bundesland: |

Land: |Z'f\'ei-Euchstaben-Code wie DE, US, ...

Antragstellername: |CN=DPCUA Server for Simatic WinCC Unified Runtime /0 =5iemens AG/DC=WinCCUr

Schlisselange: 2043 - Lebensdauer (Monate): a00 =
Erstellen Abbrechen

Ab TIA V17 ist es mdglich, eingehende Client-Zertifikate am Server tiber den
Simatic Runtime Manager als vertrauenswirdig einzustufen.

Starten Sie hierzu den SIMATIC Runtime Manager und 6ffnen Sie die
Einstellungen. Wechseln Sie in den Einstellungen in den Reiter Certificates. Dort

WinCC Unified Zertifikatsstruktur
Beitrags-ID: 109777591, 2.0, 06/2021



© Siemens AG 2021 All rights reserved

3 Vorgehensweise

koénnen Sie alle Zerifikate von Clients, die eine Verbindung mit dem OPC Server
aufbauen mdchten, als vertrauenswiirdig einstufen.

Abbildung 3-6

Settings

General OPC UA Export Certificates  Script Debugger

Subject Issuer Valid from Valid unti Status File name
. OPC UA Exporter for Simatic WinCC U... OPC UAExporter for ... 20210108 2025-12-13  Trusted OPC UA Export...
. OPCUA Server for Simatic WinCC Unifi....  OPCUA Server for Sim,..  2021:01-08  2025-12-13  Trusted OPCUA Server ...
.UA Local Discovery Server UA Local Discovery Se... 2021-01-07  2024-01-07  Trusted UA Local Digcov...
1) UaExpert @WINCCUNIF ™ ~Expert@WINCCUN..; 2020-11-17  2025-11-16 Untrusted UaExpert@WIN...
Trust

) Reject

M\ show...

3

[ Delete

‘-b Export...

Client-Zertifikat erstellen

[oc ] cance

Mithilfe des Client-Zertifikats weist sich der Client gegenliber dem Server aus.

Das Zertifikat kann Uber das Kontextmeni des Gerats erstellt werden und hat eine
maximale Glltigkeitsdauer von 600 Monaten.

Abbildung 3-7

2 Meues OPC UA Client-Instanz-Zertifikat x

Mame: OPC UA Client for Simatic WinCC Unified Runtime
Organisation: |Siemens AG |
Organisationseinheit: | |
Stadt: | |
Bundesland: | |
Land: |Z'r iei-Buchstaben-Code wie DE, US, ... |
|

Antragstellername: |CN=DPC A Client for Simatic WinCC Unified Runtime/0=5iemens AG/DC=WinCCUn

Schlisselange: 2048 -

Lebensdauer (Monate):

600 =

Erstellen Abbrechen

WinCC Unified Zertifikatsstruktur
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Exporter-Zertifikat erstellen
Mithilfe des Exporter-Zertifikats kann Gber den Runtime Manager das OPC
Interface exportiert werden.

Dieser Export kann dann verwendet werden, um das Interface auf anderen OPC
Clients (z.B. auf einer S7-1500 CPU) zu verwenden. So kdnnen Sie z.B. alle
Variablen auf einen Client bringen, ohne auf den Server browsen zu missen.

Das Zertifikat kann Uber das Kontextmeni des Gerats erstellt werden und hat eine
maximale Giltigkeitsdauer von 600 Monaten.

Abbildung 3-8
= Meues OPC UA Exporter-Zertifikat x
Mame: OPC UA Exporter for Simatic WinCC Unified Runtime
Organisation: |Siemens AG| |
Organisationseinheit: | |
Stadt: | |
Bundesland: | |
Land: |Z'f\'ei-Buchstaben-C0de wie DE, US, ... |
Antragstellername: |CN=DPC LJA Exporter for Simatic WinCC Unified Runtime /O=5Siemens AG/DC =WinCC|
Schlisselénge: 2043 - Lebensdauer (Monate): a00 =
Erstellen Abbrechen

Nachdem Sie das Exporter-Zertifikat erstellt haben kénnen Sie, wenn der OPC
Server lauft, ber den Runtime Manager einen Export des Interfaces erstellen.

Offnen Sie hierzu die Settings und wechseln Sie in den Reiter ,OPC UA Export".
Hier kbnnen Sie die Exportdatei erstellen.

WinCC Unified Zertifikatsstruktur
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3 Vorgehensweise

3.5

3.6

Abbildung 3-9

Settings *

General OPCUAexport User management Certificates  Script Debugger

Settings
Output file: | C:\Users\Admin\Documents\OPCExport| |
User name: | Admin |
Password: | sesssssanee |
Port: 4390

Export

Status

Exit

Runtime Collaboration Zertifikat

Mit Unified Runtime Collaboration haben Sie die Mdglichkeit auf Unified Runtime-
Objekte, wie zum Beispiel Bilder eines anderen Bediengerates, zuzugreifen. Sie
koénnen diese Bilder anzeigen und bedienen.

Da es sich hier um eine verschliisselte Verbindung handelt, missen Zertifikate
ausgetauscht werden.

Ein Runtime Collaboration-Zertifikat kann tGber das Kontextmeni des Gerats
erstellt werden und hat eine maximale Giiltigkeit von 150 Monaten.

Damit die Zertifikate auf allen beteiligten Unified Runtimes akzeptiert werden, muss
die CA auf allen Runtime-Systemen bekannt sein.

Der Export der CA ist im Kapitel Certificate Authority beschrieben.

Im Kapitel ,Installation von Zertifikaten auf verschiedenen Geraten® wird
beschrieben, wie Sie die Zertifikate auf ein Unified Comfort Panel Gbertragen
kénnen.

Audit Trail System Zertifikat

Mit dem Audit Trail System Zertifikat signieren Sie die Eintrage des Audit Trails.

Das Zertifikat kann Uber das Kontextmeni des Geréts angelegt werden und ist 150
Monate gultig.

WinCC Unified Zertifikatsstruktur
Beitrags-ID: 109777591, 2.0, 06/2021 10
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4 Installation von Zertifikaten auf verschiedenen Geréaten

4 Installation von Zertifikaten auf
verschiedenen Geraten

4.1 Unified Comfort Panel

Um angelegte Zertifikate auf ein Unified Comfort Panel zu tibertragen wahlen Sie
den Punkt ,Alle Geratezertifikate exportieren” Giber das Kontextmeni des Gerats im
Certificate Manager aus und vergeben Sie ein Passwort fiir die Exportdatei.

Die Iterationsanzahl (Standard = 25000) kann beibehalten werden.

Ubertragen Sie sich die erstellte Datei im Anschluss auf ein Speichermedium und
schliel3en Sie es ans Panel an.

1. Offnen Sie die Einstellungen

2. Wahlen Sie ,Security > Certificates”

3. Klicken Sie auf ,Import®
Hier kdnnen Sie die Exportdatei auswéhlen und das Passwort und die
Iterationsanzahl einstellen

4. Kilicken Sie auf ,Import“. Im Anschluss werden die Zertifikate automatisch dem
richtigen Zertifikatsspeicher zugeordnet.

Abbildung 4-1

Select storage media | X64 (Size:3.72 GBfFree:... v

‘

Password: | ok ko |

Iteration: | 25000 |

4.2 Android-Clients

1.

Rufen Sie die "WinCC Unified" Startseite mittels "https://[Hostname]" auf und
wahlen Sie den Punkt "Certificate Authority" aus.

Offnen Sie die Datei ,ca.cert”, benennen Sie das Zertifikat und wahlen Sie bei
Verwendung der Anmeldedaten "VPN und Apps" aus.

WinCC Unified Zertifikatsstruktur
Beitrags-ID: 109777591, 2.0, 06/2021 11
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4 Installation von Zertifikaten auf verschiedenen Geréaten

4.3

Abbildung 4-2
WM 25%2

Name the certificate

Certificate name;

Siemens|

Credential use:
VPN and apps v

Note: The issuer of this certificate may inspect all
traffic to and from the device.

The package contains:
ane CA certificate

CANCEL 0K

Dieses Vorgehen wurde beispielhaft fir die Gesamtheit der Android Geréate auf
einem Smartphone mit Android-Version 9 getestet und kann von Geréat zu Gerat
abweichen.

|IOS-Clients

1. Rufen Sie die "WiIinCC Unified" Startseite mittels "https://[Hostname]" auf und
wahlen Sie den Punkt "Certificate Authority" aus.

2. Klicken Sie bei "Laden eines Konfigurationsprofils" auf "zulassen" ("Allow").

Abbildung 5-3

This website is trying to download a configuration
profile. Do you want to allow this?

Ignore | Allow

Offnen Sie nun die Einstellungen des iOS-Gerates und wéhlen Sie im Reiter
"Allgemein" den Punkt "Profil" aus.
Wahlen Sie nun in der oberen rechten Ecke "Installieren" an.

WinCC Unified Zertifikatsstruktur
Beitrags-ID: 109777591, 2.0, 06/2021 12
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4 Installation von Zertifikaten auf verschiedenen Geréaten

Abbildung 4-3
13:20 Wed 15. Jan < 89 % W)
Cancel Install Profile
Settings

2} EZEEL @ Siemens. Automation.WinCCUnifed Proj...

Signed by Siemens.Automation.WinCCUnifed ProjectCA
[LEN AT | Not Verified
Apple ID, iCloud, iTunes & App St.. Contains Certificate
More Details

Profile Downloaded

Remove Downloaded Profile

Airplane Mode

Wi-Fi R
Bluetooth On
@ wobile Data off

Notifications
LU} Sounds

Do Not Disturb

B Screen Time

‘j.‘ Control Centre

3. Wahlen Sie nun im Reiter "Allgemein" den Punkt "Info" aus und wahlen Sie
dort den Punkt "Zertifikatsvertrauenseinstellungen" aus.

4. Erteilen Sie der "WinCCuUnifiedProjectCA" das "Volle Vertrauen fir
RootZertifikate".

Abbildung 5-5

Root Certificate

Warning: enabling this certificate for
websites will allow third parties to view

any private data sent to websites.

Cancel Continue

Dieses Vorgehen ist beispielhaft fir die Gesamtheit der iOS Geréate auf einem

Tablet mit iOS Version 12 entstanden und kann von Geréat zu Geréat abweichen.

WinCC Unified Zertifikatsstruktur
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4 Installation von Zertifikaten auf verschiedenen Geraten

4.4

4.5

Browser mit eigenem Zertifikatsspeicher (Mozilla
Firefox)

Firefox nutzt nicht den windowseigenen Zertifikatsspeicher, sondern legt einen
separaten eigenen Zertifikatsspeicher an.

1. Rufen Sie die "WIinCC Unified" Startseite mittels "https://[Hostname]" auf.

2. Wabhlen Sie den Punkt "Certificate Authority" (,CA®) aus. Es erscheint das
Fenster "Herunterladen des Zertifkats".

3. Wabhlen Sie "Dieser CA vertrauen, um Websites zu identifizieren" an.

Abbildung 4-1

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “Siemens.Automation.WinCCUnifed ProjectCA" for the following purposes?
| FATrust this CA to identify websites. |
[] Trust this CA to identify email users.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View Examine CA certificate

4. Sie erhalten beim Aufruf der "WinCC Unified" Startseite ein gelbes
Ausrufezeichen neben dem Schloss-Symbol.
Klicken Sie auf das Symbol und wahlen Sie bei den Verbindungsdetails
"Ausnahme entfernen".

Abbildung 4-2
B s e x
- C @ @ & hipsy/ DESKTOP-MO2JNH2 '

Site Information for DESKTOP-M02JNH2

. Connection

Connection Is Not Secure

| Show connection details
Content Blocking Standard %F

No blockable content detected on this page.

Permissions 3

You have not granted this site any special permissions.

Browser ohne eigenen Zertifikatsspeicher (Chrome,
Edge, ...)

1. Rufen Sie die "WinCC Unified" Startseite mittels "https://[Hostname]" auf und
wahlen Sie den Punkt "Certificate Authority" aus.

WinCC Unified Zertifikatsstruktur
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2. Offnen Sie die Datei "ca.cert" und akzeptieren Sie die Sicherheitswarnung.

3. Fugen Sie anschlieRend analog zu Schritt 3 in Kap. 4.4 die
Stammzertifizierungsstelle hinzu.

Abbildung 5-1
Open File - Security Warning X

Do you want to open this file?

Name: C\Users\® o \Downloads\ca.crt
ﬂ Publisher: Unknown Publisher
Type: Security Certificate

From: C\Users\Fi '« "8 u"Downloads\ca.crt

Open | E Cancel ;

Always ask before opening this file

While files from the Internet can be useful, this file type can potentially
l-\-:_a/' harm your computer. If you do not trust the source, do not open this
o software, What's the risk?

WinCC Unified Zertifikatsstruktur
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