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Rechtliche Hinweise
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VorsichtsmaRnahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden
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Qualifiziertes Personal
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Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist
auf Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu
erkennen und mogliche Gefahrdungen zu vermeiden.
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Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen
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Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
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Einleitung 1

SIMATIC NET PC Software-Produkte

Vielen Dank, dass Sie sich fir ein Kommunikationsprodukt von SIMATIC NET entschieden
haben. Sie haben ein Produkt gekauft, das auf innovative Weise einen schnellen Zugang zu
Automatisierungsgeraten mit einfacher Installation und Inbetriebnahme verbindet.

Zweck dieses Dokuments

Dieses Dokument beschreibt, wie Sie die SIMATIC NET PC Software-Produkte auf Inrem
PG/PC installieren kénnen.

Giiltigkeitsbereich dieses Installationshandbuchs

Das Installationshandbuch bezieht sich auf die Produkte der DVD "SIMATIC NET PC
Software V14".

Die Installation der Software unter VMware ESXi ist in Kapitel 3 und 4 beschrieben, Kapitel 5
und 6 beschreiben die Installation unter Microsoft Hyper-V.

Die Installation von "STEP 7 Professional (TIA Portal)" ist auf dem STEP 7-Datentrager
beschrieben.

Die in diesem Handbuch angegebenen Hinweise zum Aufrufen von Anwendungen mit Hilfe
des Startmens gelten fiir Windows 7 SP1, Windows Server 2008 R2, Windows 8.1 und
Windows 10.

Marken

Folgende und eventuell weitere nicht mit dem Schutzrechtsvermerk ® gekennzeichnete
Bezeichnungen sind eingetragene Marken der Siemens AG:

SIMATIC NET, HARDNET, SOFTNET, CP 1612, CP 1613, CP 5612, CP 5613, CP 5614,
CP 5622

Industry Online Support

Zusatzlich zur Produktdokumentation unterstiitzt Sie die umfassende Online-Plattform des
Siemens Industry Online Support unter folgender Internet-Adresse:
(https://support.industry.siemens.com/cs/)

Neben Neuigkeiten finden Sie dort:
® Produktinformationen: Handbucher, FAQs, Downloads, Anwendungsbeispiele etc.

® Ansprechpartner, Technisches Forum

SIMATIC NET PC Software V14
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Einleitung

e Die Mdglichkeit, eine Support-Anfrage zu stellen:

(https://support.automation.siemens.com/WW/llisapi.dll?func=cslib.csinfo&lang=de&objid
=38718979&caller=view)

e Unser Service-Angebot:

Rund um unsere Produkte und Systeme bieten wir eine Vielzahl von Dienstleistungen an,
die Sie in jeder Lebensphase Ihrer Maschine oder Anlage unterstitzen - von der Planung
und Realisierung Uber die Inbetriebnahme bis zur Instandhaltung und Modernisierung.

Kontaktdaten finden Sie im Internet unter folgender Adresse:
(www.automation.siemens.com/partner)

SITRAIN - Training for Industry

Das Schulungsangebot umfasst mehr als 300 Kurse zu Grundlagenthemen, Aufbauwissen
und Spezialwissen, sowie WeiterbildungsmalRnahmen zu einzelnen Branchen - verfugbar an
Uber 130 Standorten weltweit. Zudem kdénnen die Kurse individuell gestaltet und bei Ihnen
vor Ort abgehalten werden.

Ausfuhrliche Informationen zum Schulungsangebot und Kontaktdaten unserer
Kundenberater finden Sie unter folgender Internet-Adresse:

(http://sitrain.automation.siemens.com/sitrainworld/?AppLang=de)

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Losungen, Maschinen, Geraten und/oder Netzwerken
unterstitzen. Sie sind wichtige Komponenten in einem ganzheitlichen Industrial Security-
Konzept. Die Produkte und Lésungen von Siemens werden unter diesem Gesichtspunkt
sténdig weiterentwickelt. Siemens empfiehlt, sich unbedingt regelmafig uber Produkt-
Updates zu informieren.

Fir den sicheren Betrieb von Produkten und Lésungen von Siemens ist es erforderlich,
geeignete Schutzmallinahmen (z. B. Zellenschutzkonzept) zu ergreifen und jede
Komponente in ein ganzheitliches Industrial Security-Konzept zu integrieren, das dem
aktuellen Stand der Technik entspricht. Dabei sind auch eingesetzte Produkte von anderen
Herstellern zu berticksichtigen. Weitergehende Informationen ber Industrial Security finden
Sie unter:

http://www.siemens.com/industrialsecurity

Um stets Uber Produkt-Updates informiert zu sein, melden Sie sich fir unseren
produktspezifischen Newsletter an. Weitere Informationen hierzu finden Sie unter:
https://support.industry.siemens.com/cs/ww/de/

SIMATIC NET-Glossar

Erklarungen zu vielen Fachbegriffen, die in dieser Dokumentation vorkommen, sind im
SIMATIC NET-Glossar enthalten.

Sie finden das SIMATIC NET-Glossar im Internet unter folgender Adresse:
(http://support.automation.siemens.com/WWW/view/de/50305045)

SIMATIC NET PC Software V14
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Installation der SIMATIC NET PC Software-Produkte 2

2.1 Voraussetzungen und Hinweise

Vorkenntnisse

Fir die Installation der SIMATIC NET PC Software-Produkte bendétigen Sie Kenntnisse tber
die Installation von Software auf dem verwendeten Betriebssystem.

Fir die Konfiguration der Kommunikationsbaugruppen benétigen Sie folgende
Vorkenntnisse:

e Aufbau der betreffenden Anlage.
e Konfiguration der Anlage.

Fihren Sie die Installation und die anschlieRende Konfiguration nur aus, wenn Sie Uiber
diese Vorkenntnisse verfiigen.

2.1.1 Bendtigte Rechte

Rechte fir die Installation

Zur Installation werden Administratorrechte benétigt.

21.2 Voraussetzungen und Hinweise fiir die Software

Betriebssysteme

Die SIMATIC NET PC Software-Produkte sind fiir den Betrieb unter Microsoft Windows
Betriebssystemen vorgesehen; Details hierzu siehe Kapitel "Technische Daten (Seite 73)".

Update-DVD fiir welche Versionen?
Die "SIMATIC NET PC Software V14" ist eine Update-DVD fir folgende Software-Version:

e "SIMATIC NET PC Software V13 SP2 auf Windows 7 SP1, Windows 8.1 (64-Bit),
Windows Server 2008 R2 SP1, Windows Server 2012 R2 und Windows 10"

Das Verzeichnis auf der Rickseite der DVD-Hdlle oder die Lieferfreigabe in unserem
Produktsupport gibt Ihnen einen schnellen Uberblick, welche Produkte verfligbar sind.

SIMATIC NET PC Software V14
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Installation der SIMATIC NET PC Software-Produkte

2.1 Voraussetzungen und Hinweise

Software-Lizenzen

Hinweis

Zum Betreiben der SIMATIC NET-Produkte ist pro PC und Produkt genau eine Software-
Lizenz erforderlich.

Beispiel: Wenn Sie auf einem PC das Produkt HARDNET-IE S7 installiert haben und damit
drei CP 1623 betreiben, bendtigen Sie nur eine Software-Lizenz.

Beispiel 2: Wenn Sie SOFTNET-PB S7 auf einem PC in drei Virtuellen Maschinen
verwenden, bendtigen Sie drei Lizenzen.

Bildschirmschoner

Virenscanner

Der Einsatz eines Bildschirmschoners im laufenden Betrieb kann zur Uberlast des Systems
fuhren.

Einige Bildschirmschoner geben Hauptspeicheranteile nicht mehr frei. Dadurch reduziert
sich kontinuierlich der nutzbare Hauptspeicher.

Der Einsatz eines Virenscanners im laufenden Betrieb kann zur Stérung oder gravierenden
Verlangsamung der Kommunikation fiihren. Darum ist insbesondere der dynamische
Virenschutz Gber Gatekeeper-Mechanismen nicht empfehlenswert.

Folgende Virenscanner wurden zusammen mit den SIMATIC NET PC Software-Produkten
getestet (die Werkseinstellung der Virenscanner wurde fiir den Test nicht verandert):

Bezeichnung Virenscanner Test mit Betriebssystem

McAfee AntiVirus Plus 2016 |« Windows 7 SP1 (32-Bit und 64-Bit)

e Windows 8.1 (64-Bit)

e Windows 10 Pro (64-Bit) ab Version1511, Build 10586

¢ Windows 10 Enterprise (64-Bit) ab Version1511, Build 10586

Norton Security 2016 e Windows 7 SP1 (32-Bit und 64-Bit)

e Windows 8.1 (64-Bit)

e Windows 10 Pro (64-Bit) ab Version 1511, Build 10586

e Windows 10 Enterprise (64-Bit) ab Version 1511, Build 10586

Kaspersky AntiVirus 2016 e Windows 7 SP1 (32-Bit und 64-Bit)

e Windows 8.1 (64-Bit)

e Windows 10 Pro (64-Bit) ab Version 1511, Build 10586

e Windows 10 Enterprise (64-Bit) ab Version 1511, Build 10586

SIMATIC NET PC Software V14
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Installation der SIMATIC NET PC Software-Produkte

2.1 Voraussetzungen und Hinweise

Bezeichnung Virenscanner Test mit Betriebssystem

TrendMicro OfficeScan 10.6 |« Windows 7 SP1 (32-Bit und 64-Bit)

e Windows 8.1 (64-Bit)

e Windows 10 Pro (64-Bit) ab Version1511, Build 10586

e Windows 10 Enterprise (64-Bit) ab Version1511, Build 10586
e Windows Server 2008 R2 SP1

¢ Windows Server 2012 R2

Hinweis

Achten Sie beim Einsatz eines Virenscanners darauf, dass der Rechner tiber genligend
Systemressourcen verfigt.

Wiederherstellungspunkte

21.3

Hinweis
e Ein Systemwiederherstellungspunkt wird nicht automatisch angelegt und muss als
manueller Wiederherstellungspunkt vor der Installation gesetzt werden.

Voraussetzungen und Hinweise fiir die Hardware

Hinweis

Wir empfehlen lhnen, zunachst die Software- und Lizenz-Installation wie in dieser
Dokumentation beschrieben durchzufihren und erst danach die
Kommunikationsprozessoren einzubauen.

Buskollisionen nach Neuinstallation

Bei der Neuinstallation erhalten alle PROFIBUS-Kommunikationsprozessoren die
Busadresse 0. Sind mehrere Kommunikationsprozessoren am selben Bus angeschlossen,
fuhrt dies zwangslaufig zu Adresskonflikten.

Abhilfe

Stellen Sie bei einer solchen Konstellation die Busadressen der
Kommunikationsprozessoren unterschiedlich ein, bevor Sie die Kommunikationsprozessoren
mit dem Bus verbinden. Dies kann mit der Anwendung "Kommunikations-Einstellungen"
erfolgen.

SIMATIC NET PC Software V14
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Installation der SIMATIC NET PC Software-Produkte

2.1 Voraussetzungen und Hinweise

Plug and Play

21.4

Beschreibung

Wenn der Plug-and-Play-Mechanismus nach dem Einbau des Kommunikationsprozessors
und anschlieBendem Hochfahren des Rechners den zugehdrigen Treiber nicht findet,
mussen Sie die Treibersuche manuell ansto3en. Fihren Sie dazu folgende Schritte durch:

1. Offnen Sie den Gerate-Manager.

2. Wahlen Sie den obersten Ausdruck im Listenfeld an (den lokalen PC) und dann
Menubefehl "Aktion" > "Nach geanderter Hardware suchen".

3. Bestatigen Sie alle folgenden Dialogfelder mit "Weiter".

Hinweis

Wenn in diesem Dialogfeld eine Frage erscheint, ob im Internet nach passenden Treibern
gesucht werden soll, wahlen Sie "Diesmal nicht" aus und klicken anschlieRend auf "Weiter".

Ablauf der Installation

Gehen Sie wie folgt beschrieben Schritt fir Schritt vor, um die SIMATIC NET PC Software-
Produkte zu installieren.

Hinweis

Wenn Sie planen, OPC XML-DA zu verwenden, lesen Sie vor der Installation der SIMATIC
NET DVD das Kapitel 7 (Seite 53).

Hinweis

Waéhrend der Installation wird der Rechner abhéngig vom Ausbauzustand und von der zu
installierenden Software gegebenenfalls mehrmals neu gestartet.

Diese Neustarts des Rechners sind Bestandteil des Installationsvorgangs!

Nach einem Neustart des Rechners wird der Installationsvorgang automatisch an der
vorgesehenen Stelle weiter ausgefiihrt. Sie brauchen sich lediglich an die
Installationsschritte in dieser Beschreibung zu halten. Weitere Eingriffe sind nicht notwendig.

Hinweis

Achten Sie darauf, dass nach einem Neustart derselbe Benutzer angemeldet wird.

Installation auf einem asiatischsprachigen Windows

10

Der Installationsdialog der "SIMATIC NET PC Software" bietet die Sprachauswahl "Deutsch"
und "Englisch". Wahlen Sie die Sprachversion "Englisch", wenn die Installation auf einem
asiatischsprachigen Windows (Chinesisch, Koreanisch oder Japanisch) erfolgen soll.

SIMATIC NET PC Software V14
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Installation der SIMATIC NET PC Software-Produkte

2.2 Vorgehensweise

2.2 Vorgehensweise

Schritt 1 — Beim Betriebssystem anmelden

Eine Installation der SIMATIC NET PC Software-Produkte ist nur mit Administratorrechten
moglich.

Melden Sie sich deshalb am Betriebssystem mit einem Konto an, das zur Gruppe der
Administratoren gehort.

Schritt 2 - Laufende Programme schliel3en

SchlieBen Sie alle laufenden Programme. Hierzu gehéren auch alle Virenscanner.
Schritt 3 — SIMATIC NET-Dokumente lesen

Beigefiigte Informationen
Lesen Sie bitte die der Produktpackung beigefiigten Informationen. Diese sind wichtig fur
Sie, well ...

e . sie eventuell bei der Installation berlicksichtigt werden mussen oder sollten.
® . sie bei der Hardware-Konfiguration unterstutzen kénnen.

e . sie produktspezifische Hinweise zur Projektierung geben, die im Handbuch
"Industrielle Kommunikation fiir PG/PC" nicht enthalten sind.

Beschreibungen der SIMATIC NET-Produkte
Die SIMATIC NET Manual Collection beinhaltet alle SIMATIC NET-Dokumentationen und ist
im Lieferumfang des Produkts "SIMATIC NET PC Software" enthalten.

Schritt 4 — DVD "SIMATIC NET PC Software" einlegen

Legen Sie die DVD "SIMATIC NET PC Software" ein und warten Sie, bis folgendes
Dialogfeld erscheint:

SIMATIC NET PC Software V14
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SIEMENS

& Siemens AG, 1998 - 2016. All Rights Reserved.

Liezmich anzeigen Software inztallieren Daokumente anzeigen Ahbrechen

Hinweis

Wenn dieses Dialogfeld auch nach langerer Zeit nicht erscheint (ca. 30 Sekunden), ist die
Autostart-Funktion Ihres Rechners nicht aktiviert.

Starten Sie in diesem Fall das Programm "setup.exe" im Hauptverzeichnis der DVD
"SIMATIC NET PC Software".

Schritt 5 — Liesmich-Datei lesen
Die Liesmich-Datei enthalt neueste Informationen lber die SIMATIC NET PC-Produkte.

Klicken Sie auf die Schaltflache "Liesmich anzeigen" und lesen Sie die aufgeblendeten
Informationen.

Schritt 6 — Software installieren

Klicken Sie auf die Schaltflache "Software installieren”.

SIMATIC NET PC Software V14
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2.2 Vorgehensweise

Folgen Sie anschlieRend den Anweisungen in den Dialogfeldern zur Sprachauswahl und zu
den Lizenzbedingungen.

Hinweis

Wahlen Sie die Sprachversion "Englisch”, wenn die Installation auf einem
asiatischsprachigen Windows erfolgen soll.

Hinweis

Betriebssystemabhangig folgen ein bis zwei Dialogfelder zu Security-Einstellungen und zum
Energiesparmodus, die Sie mit der Schaltflache "Software installieren" bestatigen, falls die
Installation durchgefiihrt werden soll.

Schritt 7 — Produktauswahl
Das Dialogfeld "SIMATIC NET — Setup" erscheint.

Die in der folgenden Abbildung gemachten Angaben sind beispielhaft und kénnen von den
individuellen Angaben auf lhrem Bildschirm abweichen.

SIMATIC NET - Setup

Programme
Selektion der zu installierenden Programme.

E‘ D SIMATIC NET Wihlen Sie ein Programm aus, um
SIMATIC NET PC Software V14.0 Informationen dazu zu erhalten.

SIMATIC NET PC Software-Doku V14.0
: O  SOFTMET-IE RMNA W14
2] Tools
Automation License Manager V5.3 + 5P3

Benatigt: 784 MB

Hilfe < Zuriick ‘ Weiter = | Abbrechen

SIMATIC NET PC Software V14
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Beschreibung und Vorgehensweise
Die folgende Tabelle beschreibt die im Listenfeld oben angezeigten Programme. Folgen Sie
den Anweisungen und beachten Sie die Hinweise.

Zu installierende Programme Beschreibung und Vorgehensweise

Automation License Manager Mit dem "Automation License Manager" kénnen Sie License
Keys installieren oder deinstallieren.

SIMATIC NET PC Software Bei aktiviertem Optionskastchen werden die SIMATIC NET
PC Software-Produkte in einem Vorgang gemeinsam instal-
liert.

SIMATIC NET PC Software-Doku Aktivieren Sie dieses Optionskastchen, wenn Sie die Doku-
mente flr die Installation und Inbetriebnahme auf lhrem PC
installieren mochten.

SOFTNET-IE RNA Die Software "SOFTNET-IE RNA" ermdglicht die Einbindung
von PCs in redundante, parallele Ethernet-Strukturen auf
Basis der Parallel Redundancy Protocol-Funktionalitat (PRP).

Aktivieren Sie dieses Optionskastchen, wenn Sie "SOFTNET-

IE RNA" installieren mochten.

Hinweis

SIMATIC NET PC Software-Produkte einer bereits installierten "SIMATIC NET PC Software"
werden vor der Installation von Software-Produkten der vorliegenden DVD automatisch
deinstalliert. Die Konfigurationsdaten bleiben dabei erhalten.

Auf diese Situation werden Sie noch einmal durch eine Warnmeldung auf dem Bildschirm
unmittelbar vor der Deinstallation der bisherigen Software-Produkte hingewiesen.

Klicken Sie anschlie3end auf die Schaltflache "Weiter".

Reaktion: Die Softwareinstallation beginnt. Dieser Vorgang kann langere Zeit beanspruchen.

Schritt 8 — Ubertragung von License Keys starten

14

License Keys und Upgrade License Keys

Fir die Produkte der DVD "SIMATIC NET PC Software" werden aktuelle License Keys
bendtigt. Diese werden auf einem USB-Stick zusammen mit dem Produkt ausgeliefert und
mussen auf Ihren Rechner Ubertragen werden.

License Keys

Uber das Dialogfeld "SIMATIC NET - License Setup" kénnen Sie wahlen, ob Sie die License
Keys wahrend der jetzt ablaufenden Installation Gbertragen wollen (hierzu wird der
"Automation License Manager" gestartet) oder erst spater. Den Ubertragungsdialog starten
Sie mit der Schaltflache "License Key Ubertragen".

SIMATIC NET PC Software V14
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SIMATIC MET - License Setup

YWenn Sie ein Produkt mit Licensze Keps gekauft haben, kinnen Sie diese jetzt
ubertragen. Klicken Sie dazu die Schaltflache ''License Key Ubertragen'.

Die Ubertragung ist auch spater mit dem bereits installierten Programm "Sutomation
License Manager' maglich. Beenden Sie in diezem Fall den Dialog mit "weiter",

License Key Ubertragen Wiaiter »

Schritt 9 — License Keys Ubertragen

Mit dem Programm "Automation License Manager" kdnnen Sie License Keys flir den Betrieb
der SIMATIC NET-Programme handhaben.

Hinweis

Weitere Informationen zum Programm "Automation License Manager" finden Sie in dessen
Online-Hilfe.

License Keys Ubertragen
Bei SIMATIC NET PC-Produkten fiihren Sie folgende Schritte aus, um die bendtigten
License Keys auf Ihren Rechner zu ibertragen:

Hinweis

Bevor Sie nachfolgende Handlungsanweisungen durchfilhren, muss der "Automation
License Manager" gestartet werden, sofern sich dieser nicht automatisch gestartet hat.

1. Wahlen Sie in der linken Liste ("Navigationsbereich") den Datentrager aus, der die
bendtigten License Keys enthalt.

2. Markieren Sie in der rechten Liste ("Objektbereich") die License Keys, die Sie libertragen
wollen.

3. Klicken Sie auf den Meniibefehl "License Key" > "Ubertragen..." > Dialogfeld "License
Key Ubertragen".

4. Wahlen Sie das lokale Laufwerk Ihres Rechners aus, auf das die License Keys
Ubertragen werden sollen, und bestatigen Sie mit "OK".

Reaktion: Die License Keys werden Ubertragen.

SIMATIC NET PC Software V14
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Upgrade von alteren License Keys
Auf die Autorisierungen élterer SIMATIC-Produkte kdnnen Sie mit neuen "Upgrade"-License
Keys die Upgrade-Funktion anwenden.

Hinweis
Hochriistung von License Keys der Versionen V6.0, V6.1, V6.2 und V6.3
Wenn Sie einen alten License Key hochristen, dann ist die Hochriistung auf einem 32-Bit-

Betriebssystem durchzufiihren. Der hochgeristete License Key kann danach auf eine 64-Bit-
Plattform Ubertragen werden.

1. Ubertragen Sie, wie oben beschrieben, den "Upgrade"-License Key auf den Datentrager,
auf dem die Autorisierung liegt.

2. Markieren Sie die Autorisierung des alteren SIMATIC-Produkts und wenden Sie die
"Upgrade"-Funktion an (Menubefehl "License Key" > "Upgrade...").

Reaktion: Die Autorisierung und der Upgrade-License Key verschwinden und stattdessen
erscheint ein aktueller License Key.

Nach dem Ubertragen aller benétigten License Keys schlieRen Sie das Programm
"Automation License Manager".

Reaktion: Die SIMATIC NET-Installation wird fortgesetzt.

Schritt 10 — Installation abschlieRen

Nachdem Sie die License Keys installiert haben, meldet der Rechner die erfolgreiche
Installation der SIMATIC NET PC-Produkte.

Nach Abschluss der Installation wird der Rechner neu gestartet.

Hinweis

Achten Sie darauf, dass nach einem Neustart derselbe Benutzer angemeldet wird.

Sind auf dem PC mehrere Netzwerkkarten installiert, erscheint das Dialogfeld
"Kommunikationseinstellungen".

Hinweis

Wenn die Ethernet-Kommunikationsbaugruppen noch nicht eingebaut sind, dann beenden
Sie den Dialog mit "Abbrechen" und fahren Sie mit "Schritt 11" fort.

Wenn Sie "Schritt 11" durchgefiihrt haben, erscheint wieder folgendes Dialogfeld (siehe
Abbildung).

SIMATIC NET PC Software V14
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Auzmwahl Hetzwerkadapter

Metzwerkadapter MAC IP Abbrechen

i Ethernet 2 (SIMATIC Miniport CP1623 P... 00:1B:1B:10:E2:46  0.0.0.0
=4SN (Desktopadapter Intel(R) Gigabit CT)  68:0%:CA:1D:B%:B4  190.170.1.108
41612 (Siemens CP1612) 08:00:0e:6F:F3:A7  0.0.0.0
= VLAN (Intel(R) 82579LM Gigabit Netwo... 00:1%:99:CC:88:49  10.116.21.108

Multicast Lebensdauer [TTL] Sichere F.ommunikation verwenden

-

1 = [oiesiapat b
FPak-Schluzze Festlegen...

hulticast Prosy

Hinzufiigen

Entfernen

Kaommunik.ation mit unzicheren Bechnem zulassen
[Migrationsmodusz]

Wahlen Sie hier die Kommunikationsbaugruppe aus, iber die der PC konfiguriert werden
soll, und bestatigen Sie mit "OK". Weitere Parameter auf diesem Dialogfeld wie z. B. "TTL"
missen unverandert ibernommen werden. Fir die Konfiguration ist ein zweiter PC
erforderlich, auf dem STEP 7 installiert ist.

Hinweis
Zur Ubertragung einer Konfiguration mit STEP 7 auf einen Ziel-PC wird auf dem Ziel-PC
eine Kommunikationsbaugruppe benétigt, die die Konfigurationsdaten entgegen nimmt.

Wahlen Sie bei mehreren angezeigten Ethernetbaugruppen diejenige aus, die mit
demselben Netz und Subnetz verbunden ist wie der Rechner, auf dem STEP 7 |auft.

Schritt 11 — Kommunikationsbaugruppen einbauen
Um die Kommunikationsbaugruppen einzubauen, gehen Sie folgendermalen vor:

1. Lesen Sie das Installationshandbuch bzw. die Betriebsanleitungen fir die
Kommunikationsbaugruppen und weitere zugehdrige Dokumentation.

2. Bauen Sie die Kommunikationsbaugruppen in der vorgeschriebenen Weise ein.

3. Starten Sie lhren Rechner neu.

Schritt 12 - Konfiguration starten
Nach dem Neustart des Rechners miissen Sie sich mit Administratorrechten anmelden. Es
kann daraufhin der "Assistent fir das Suchen neuer Hardware" von Microsoft erscheinen.

Sie werden dann gefragt, ob Sie die "Software automatisch installieren (empfohlen)" wollen.
Wahlen Sie diese Option, klicken Sie auf die Schaltflache "Weiter" und schlieen Sie den
Assistenten, wenn er seine Arbeiten abgeschlossen hat, mit "Fertig stellen".

SIMATIC NET PC Software V14
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2.2 Vorgehensweise

lhr Rechner enthélt nun die SIMATIC NET-Kommunikationssoftware, die aber noch
konfiguriert werden muss.

Das weitere Vorgehen ist im Handbuch "PC-Stationen in Betrieb nehmen" beschrieben.

Installation von weiteren Software-Komponenten

Beachten Sie bitte die beiden Hauptkapitel "Installation der OPC XML-DA-Webdienste
(Seite 53)" und "SNMP-Dienst, SNMP OPC-MIB-Compiler und Profildateien (Seite 61)" zur
Installation optionaler Software-Komponenten.

SIMATIC NET PC Software V14
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Installation und Konfiguration unter VMware vSphere 3

Dieses Kapitel beschreibt die Installationsvoraussetzungen sowie die Installation der
"SIMATIC NET PC Software" auf der Plattform "VMware vSphere Hypervisor ESXi 5.5
Update 3" und "VMware vSphere Hypervisor ESXi 6.0".

3.1 Voraussetzungen und Hinweise

3.1.1 Vorkenntnisse

Fir die Installation und den Betrieb der SIMATIC NET PC Software-Produkte unter "VMware
vSphere Hypervisor ESXi 5.5 Update 3" und "VMware vSphere Hypervisor ESXi 6.0"
bendtigen Sie Vorkenntnisse Uber das Produkt "VMware vSphere".

Informationen zu "VMware vSphere" VMware (http://www.vmware.com/)

Fir die Konfiguration der Kommunikationsbaugruppen benétigen Sie folgende
Vorkenntnisse:

e Aufbau der betreffenden Anlage
e Konfiguration der Anlage
e "SIMATIC NET PC Software", siche Weiterfuhrende Informationen (Seite 75)

Hinweis

Fihren Sie die Installation und die anschlieRende Konfiguration nur aus, wenn Sie Uiber
diese Vorkenntnisse verfligen.

3.1.2 Voraussetzungen und Hinweise fiir die Software

Betrieb auf einem VMware ESXi-Server

Die "SIMATIC NET PC Software" ist fur den Betrieb in virtuellen Maschinen unter dem
Serverbetriebssystem VMware vSphere geeignet.

Beachten Sie hierzu die in den folgenden Kapiteln aufgeflihrten spezifischen Produkt- und
Baugruppen-Freigaben.

SIMATIC NET PC Software V14
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3.1 Voraussetzungen und Hinweise

Freigegebene Gastbetriebssysteme

Lizenzhinweise

Eine Liste der mit ESXi 5.5 Update 3 und ESXi 6.0 Servern kompatiblen
Gastbetriebssysteme, die fur den Betrieb als PC-Station geeignet sind, finden Sie im Kapitel
"Technische Daten (Seite 73)".

Hinweis
Konfiguration von Passthrough fiir vSphere 5.5 Update 3 und vSphere 6.0

Die Konfiguration von PCle-Baugruppen fir die Verwendung in Passthrough erfolgt Giber den
vSphere Client oder tber den vSphere WebClient.

Hinweis
UEFI-/EFI-BIOS

"SIMATIC NET PC Software" unterstitzt keine Installationen mit UEFI-/EFI-BIOS fiir Server
und Gastbetriebssysteme.

Hinweis

Fir jede Virtuelle Maschine (VM) ist eine Lizenz zu erwerben. Wenn Sie also 5 VMs mit
jeweils dem S7-Protokoll betreiben méchten, dann miissen Sie das Produkt, das die
Funktionalitat S7-Protokoll erbringt, 5-fach erwerben. Die License Keys sind dann jeweils in
der VM zu installieren, in der die entsprechende Funktionalitat genutzt wird.

3.1.3 Voraussetzungen und Hinweise fiir die Hardware

20

Eine Liste der mit dem ESXi-Server kompatiblen Server-Hardware finden Sie auf der
Webseite von VMware.

VMware Kompatibilitatsliste (http://www.vmware.com/resources/compatibility/search.php)

Weiterhin gelten die Voraussetzungen und Einschréankungen wie im Betrieb ohne
Virtualisierung.

Mindestanforderungen von SIMATIC NET fiur eine VM (Virtuelle Maschine):
® 24 GHz (2 Cores)
e 2 GB RAM (bei 32-Bit) / 4 GB RAM (bei 64-Bit)

SIMATIC NET PC Software V14
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3.2 VMware Passthrough

3.2 VMware Passthrough

Windows 8.1 64 Bit

Windows 7 32/64 Bit Windows 7 32/64 Bit

Wenn die SIMATIC NET-Kommunikation ausschlieR3lich tber virtuelle Netzwerkkarten
erfolgt, kann dieses Kapitel Ubersprungen werden.

Der VMware ESXi-Server unterstiitzt nach der Installation nur Standard-Hardware
(Mainboards, Prozessoren, Grafikarten, Netzwerkkarten, ...) aus der Kompatibilitatsliste
(siehe Kapitel "Voraussetzungen und Hinweise fur die Hardware (Seite 20)") von VMware.

Unter der Voraussetzung, dass die Server-Hardware "Intel Virtualization Technology (Intel
VT) for Directed /O (Intel VT-d)" unterstiitzt und diese im BIOS aktiviert ist, lassen sich
Baugruppen per Passthrough zur virtuellen Maschine durchreichen. Diese Baugruppen
kénnen Sie mit den Treibern des Herstellers installieren und nutzen.

VMware verwendet fir diese Methode die Begriffe "Direct Path I/O" oder "Passthrough". Im
Folgenden wird nur noch die Bezeichnung "Passthrough" verwendet.

Management
ESXi 6.0

Windows 8.1 64 Bit 2008R2/2012R2

(Prozessor,
Arbeitsspeicher,
Festplatte)

<
)
5=
=
(0}
—
Q2
©
=)
=]
=
>

Virtueller Switch

::— :: :: ﬂ -

vNIC  virtuelle Netzwerkkarte
Bild 3-1 Aufteilung der Ethernet-Netze
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Bild "Aufteilung der Ethernet-Netze" zeigt einen Vorschlag zur Aufteilung der Ethernet-Netze
anhand ihrer Aufgaben:

o VM1 verwendet eine HARDNET-Baugruppe (z. B. CP 1623) fur den Zugang zum
Automatisierungsnetz.

e /M2 ist nur mit einem virtuellen Adapter an einen separaten virtuellen Switch
angebunden, sie teilt sich dabei einen realen Adapter mit den anderen beiden virtuellen

Maschinen.

e VM3 verwendet eine virtuelle Ethernet-Schnittstelle (SOFTNET-IE) mit separatem
virtuellen Switch fur den Zugang zum Automatisierungsnetz.

¢ Das Management des ESXi-Server verwendet ebenfalls einen eigenen virtuellen Switch,

z. B. um ein Backup rtickwirkungsfrei einzuspielen.

® Der Terminalbus ist zur Anbindung von "Remote Desktop Service" vorgesehen.

Hinweis

Verlust der Verbindung zum Managementbus

Beim Tausch von PCle-Baugruppen kann es vorkommen, dass die Verbindung zum
Management-Netzwerk verloren geht.

Uberpriifen Sie die aktive Netzwerkkarte in der Konsole des Servers und legen Sie die
verwendete Netzwerkkarte gegebenenfalls neu fest.

3.2.1 Fir ESXi zugelassene SIMATIC NET-Baugruppen
Folgende Baugruppen sind fur die Verwendung mit den angegebenen ESXi-Versionen
freigegeben:
Baugruppe ESXi 5.5 Update 3 ESXi 6.0
IE Allgemein Ja Ja
CP 1623 Ja Ja
CP 1628 Ja (ohne Industrial Security-Funktion) Ja (ohne Industrial Security-Funktion)
CP 5622 Ja Ja
CP 5623 Ja Ja
CP 5711 Ja Ja
SIMATIC NET PC Software V14
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3.2.2 Einrichtung von SIMATIC NET-Baugruppen fiir Passthrough mit dem vSphere
Client

Hinweis

Passthrough kann unter ESXi 5.5 Update 3 und ESXi 6.0 entweder mit dem vSphere Client
oder mit dem vSphere Web Client konfiguriert werden.

Um SIMATIC NET-Baugruppen in den Passthrough-Betrieb zu nehmen, sind die folgenden
Schritte notwendig:
Schritt 1 - Intel Virtualization Technology im BIOS des Servers einschalten

Voraussetzung:
Die Server-Hardware unterstitzt die "Intel® Virtualization Technology (VT-d)".

Informationen dartber, ob |hre Hardware " Intel® Virtualization Technology (VT-d)"
unterstutzt, finden Sie auf der Intel Website:

INTEL (http://www.intel.com).

Schritt 2 - Baugruppe fiir Passthrough konfigurieren

Gehen Sie folgendermalen vor, um einer VM eine Baugruppe mittels Passthrough
zuzuordnen:

1. Starten Sie den vSphere Client.
Klicken Sie links im Navigationsbaum auf den Server.
Klicken Sie auf das Register "Konfiguration".

Klicken Sie in dem kleinen Dialogfenster "Hardware" auf "Erweiterte Einstellungen".

o > w N

Klicken Sie auf der rechten Seite oberhalb des grofien Dialogfensters auf "Passthrough
konfigurieren...", wenn noch keine Baugruppen fur den Passthrough-Betrieb markiert
wurden. Sind bereits Baugruppen fir Passthrough markiert, klicken Sie auf
"Bearbeiten...".

Reaktion: Das Dialogfeld "Gerate fur Passthrough markieren" wird geéffnet.

SIMATIC NET PC Software V14
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6. Wahlen Sie eine oder mehrere Baugruppen anhand ihrer Geréte-ID/Anbieter-1D und
Untergerate-ID/Unteranbieter-1D aus.

r'E: Gerdte fiir Passthrough markieren ] ﬂ
Gerate fir Passthrough markieren: Details ausblenden
----- O 0000:00:19.0 | Intel Corporation Ethernet Connection (2) 1218-V [vmnicO] -

----- OFE 0000:00:1a.0 | Intel Corporation C610/%99 series chipset USB Enhanced Host Controllzr #2] |
----- O 0000:00:1b.0 | Intel Corporation CE10/X99 series chipset HD Audio Confroller

----- O 0000:00:14.0 | Intel Corporation C610/X99 series chipset USB Enhanced Host Controller #1
2-[JI& 0000:00:01.0 | Intel Corporation Xeon ES v3/Core i7 PCI Express Root Port 1

--OF 0000:01:00.0 | Intel Corporation 1350 Gigabit Network Connection [vmnic2]

O 0000:01:00.1 | Intel Corporation 1350 Gigabit Network Connection [vmnic3]

O 0000:01:00.2 | Intel Corporation 1350 Gigabit Network Connection [vmnicd]

2-[JI& 0000:00:03.0 | Intel Corporation Xeon ES v3/Core i7 PCI Express Root Port 3
¢ L.[E 0000:03:00.0 | Siemens AG SIMATIC NET CP 5622

- JIE 0000:00:03.2 | Intel Corporation Xeon ES v3/Core i7 PCI Express Root Port 3
~[JIE 0000:04:00.0 | NVIDIA Corporation GT218 [GeForce 210]

[—]—--I___Ilﬁ 0000:00:1¢.5 | Intel Corporation C610/X99 series chipset PCT Express Root Port #6
E|1E| 0000:06:00.0 | PLX Technalogy, Inc. PEX8112 x1 Lane PCI Express-to-PCI Bridge

&=-[JIE 0000:00:1c.6 | Intel Corporation C610/X39 series chipset PCT Express Root Port #7
E|1E| 0000:08:00.0 | PLX Technalogy, Inc. PEX8112 x1 Lane PCI Express-to-PCI Bridge

=-[JIE 0000:00:1¢.7 | Intel Corporation C510/X98 series chipset PCI Express Root Port #8

.[ER 0000:02:00.0 | Siemens AG SIMATIC NET CP 5623 LI

Geratedetails
Ll% Dieses Gerat |uft im Passthrough-Modus

Geratename SIMATIC NET CP 1623 Anbietername Freescale Semiconductor ...

D 0000:09:04.0 Klassen-ID B20

Gerate-ID 85 Untergerdte-1D 4046

Anbieter-ID 1957 Unteranbieter-ID 1104

Funktion 0 Steckplatz 4

Bus o

oK I Abbrechen

Bild 3-2 Baugruppen fiir Passthrough mit dem vSphere Client auswahlen

7. Bestatigen Sie die Eingabe mit "OK".
8. Starten Sie den ESXi-Server neu, um die Passthrough-Konfiguration zu aktivieren.

Die folgende Tabelle zeigt die Gerate-IDs, Anbieter-IDs, Untergerate-IDs, Unteranbieter-IDs
und Anzeigenamen fiir SIMATIC NET-Baugruppen:

Hinweis

Gliltig ab den folgenden Builds:
ESXi 6.0 Build 2502222

ESXi 5.5 Update 3

SIMATIC NET PC Software V14
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Tabelle 3-1 Zuordnung der IDs

Baugruppe Geriéte-ID / Untergerate-ID / Anzeigename
Anbieter-ID Unteranbieter-ID Passthrough-Konfiguration

CP 5622 407E/110A 407E/110A SIEMENS AG SIMATIC NET CP 5622

CP 5623 4069/110A 4069/110A SIEMENS AG SIMATIC NET CP 5623

CP 1623 0085/1957 4046/110A Freescale Semiconductor Inc
SIMATIC NET CP 1623

CP 1628 0084/1957 4074/110A Freescale Semiconductor Inc
SIMATIC NET CP 1628

3.2.3 Einrichtung von SIMATIC NET-Baugruppen fiir Passthrough mit dem vSphere
WebClient

Schritt 1 - Intel Virtualization Technology im BIOS des Servers einschalten

Voraussetzung:
Die Server-Hardware unterstitzt die "Intel® Virtualization Technology (VT-d)".

Informationen dartber, ob |hre Hardware " Intel® Virtualization Technology (VT-d)"
unterstutzt, finden Sie auf der Intel Website:

INTEL (http://www.intel.com).

Schritt 2 - Baugruppe fiir Passthrough konfigurieren

Gehen Sie folgendermalen vor, um einer VM eine Baugruppe mittels Passthrough
zuzuordnen:

1. Starten Sie den vSphere WebClient.

2. Navigieren Sie links im Navigationsbaum auf den Server.

3. Klicken Sie auf das Register "Verwalten > Einstellungen > Hardware > PCI-Geréte".
4

. Klicken Sie auf das Symbol #, um die Hardware zu editieren.

SIMATIC NET PC Software V14
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3.2 VMware Passthrough

5. Wéhlen Sie eine oder mehrere Baugruppen anhand ihrer Geréte-ID/Anbieter-1D und
Untergerate-ID/Unteranbieter-1D aus.

[l 192.168.58.29: PCl-Gerateverfiigharkeit bearbeiten (?)

Alle PCl-Gerate

E ke Q -
I} Status Anbietername Gerdtename ESX-Mame
. a
C{"E 0D:00.0 Verfigbar Siemens AG SIMATIC MET CP 5623
-
Q’[]ﬁ 12:.04.0 Verflgbar Freescale Semiconductor Inc  SIMATIC NET CGP 1628
-
O ]ﬁ 0OE...  MNichtverfligbar Siemens AG SIMATIC NET CP 5624
-
D"]ﬁ 10:0...  Verfugbar Freescale Semiconductorinc  SIMATIC MNET CP 1623 =
00:00.0

Dieses Gerat kann von der VM verwendet werden

Mame SIMATIC NET CP 5623 Anbietername Siemens AG
Gerate-ID 4069 Anbieter-ID 1104
Untergerate-1D 4069 Unteranbieter-ID 1104
Klassen-ID 2800

Bus-Speicherort
D 00:00.0 Steckplatz 0

Bus D Funktion 0

VMs verwenden: Gh PERF29W7B32 [h PERF29WTBG4 [Hh PERF29WS1B64 [h PERF29WS2008R2 i PERF29WS2012R

| OK || Abbrechen

Bild 3-3 Baugruppen fiir Passthrough mit dem vSphere WebClient auswahlen

6. Bestatigen Sie die Eingabe mit Klicken auf die Schaltflache "OK".

7. Starten Sie den ESXi-Server neu, um die Passthrough-Konfiguration zu aktivieren.

SIMATIC NET PC Software V14
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3.3 Installation der SIMATIC NET PC Software in einer virtuellen Maschine

3.3 Installation der SIMATIC NET PC Software in einer virtuellen
Maschine

Zur Reduzierung der Anzahl der wahrend der Installation notwendigen Neustarts von
virtuellen Maschinen und des ESXi-Server gehen Sie bei der Inbetriebnahme von SIMATIC
NET-Baugruppen mit VMware Passthrough folgendermalen vor:

1.
2.
3.

Bauen Sie die gewlinschten SIMATIC NET-Baugruppen in den ESXi-Server ein.
Starten Sie den ESXi-Server.

Markieren Sie die bendtigten Passthrough-Baugruppen in den Server-Einstellungen
(siehe Kapitel "Einrichtung von SIMATIC NET-Baugruppen fir Passthrough mit dem
vSphere Client (Seite 23)").

Starten Sie den ESXi-Server neu.

Installieren Sie die "SIMATIC NET PC Software" in der gewlinschten virtuellen Maschine
wie in Kapitel "Installation der SIMATIC NET PC Software-Produkte (Seite 7)"
beschrieben.

Fahren Sie das Betriebssystem der virtuellen Maschine herunter.

Flgen Sie in den Einstellungen der virtuellen Maschine die entsprechende Baugruppe
hinzu.

Starten Sie die virtuelle Maschine neu.

SIMATIC NET PC Software V14
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3.4 Upgrade
3.4 Upgrade
3.4.1 Upgrade-Vorgang SIMATIC NET
Die "SIMATIC NET PC Software V14" ist fir die Verwendung mit folgenden Versionen von
VMware vSphere Hypervisor freigegeben:
® ESXi 5.5 Update 3
e ESXi6.0
Um ein Upgrade von "SIMATIC NET PC Software V13 SP2" auf "SIMATIC NET PC
Software V14" durchzufiihren, muss zuerst der ESXi-Server auf Version 5.5 Update 3 bzw.
Version 6.0 aktualisiert werden.
1. Fidhren Sie die Aktualisierung der Software VMware vSphere Hypervisor durch.
Hinweis
Update fiir PCI/PCle-Baugruppen
Fir den Betrieb von SIMATIC NET-Baugruppen ist das vSphere 5.5 Update 3 zwingend
notwendig.
2. Aktualisieren Sie nach dem Upgrade des Servers die virtuellen Maschinen. Hierzu
missen die aktuellen VMware-Tools in den virtuellen Maschinen installiert werden.
Die SIMATIC NET-Kommunikation ist fur virtuelle Maschinen der Version "vmx-09"
freigegeben.
3. Installieren Sie anschlieRend die "SIMATIC NET PC Software V14".
3.4.2 Upgrade-Vorgang Hypervisor

Die "SIMATIC NET PC Software V14" ist fir VMware vSphere Hypervisor ESXi 5.5 Update 3
und ESXi 6.0 freigegeben.
Gehen Sie folgendermalien vor, um ein Upgrade lhres Servers durchzufiihren:

1.

Stellen Sie sicher, dass Sie keine Profibus-Baugruppen im Passthrough verwenden, da
ein Host-Upgrade sonst untersagt ist.

Aktualisieren Sie lhre "SIMATIC NET PC Software" auf die Version V14

3. Fahren Sie alle virtuellen Maschinen herunter

28

Installieren Sie das Upgrade auf VMware vSphere Hypervisor ESXi 5.5 Update 3 oder
ESXi 6.0.
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3.5 Hinwelse und Einschrénkungen

3.5 Hinweise und Einschrankungen

3.5.1 VMware vSphere vMotion

Mit "vMotion" bezeichnet VMware das Verschieben von virtuellen Maschinen im laufenden
Betrieb von einem Server auf einen anderen.

vMotion ist nicht méglich, wenn SIMATIC NET-Baugruppen im Passthrough-Betrieb in der
betreffenden VM genutzt werden.

vMotion ist freigegeben fiir den Betrieb von SOFTNET-IE S7 Uber den virtuellen
Netzwerkadapter E1000. Achten Sie darauf, dass der "Protokoll-Timeout" groRer eingestellt
werden muss als die maximal auftretende Dauer der Kommunikationsunterbrechung auf
dem gesamten Netzwerk.

3.5.2 Bedienmdglichkeiten der virtuellen Maschinen
Die folgende Bedienmdglichkeit der virtuellen Maschinen ist freigegeben:
e Microsoft Remote-Desktop-Verbindung

Siehe hierzu auch die Hinweise im Liesmich zu Remote-Desktop und Terminal-Services.

Hinweis
Bedienungseinschrankung
Eine virtuelle Maschine darf nicht gleichzeitig Gber mehreren Konsolen bedient werden.

Es muss sichergestellt werden, dass die Verbindung zwischen Remote-PC und VM nicht
unterbrochen wird. Andernfalls Iasst sich die VM erst nach einer Neuanmeldung des Remote
Desktop Clients wieder bedienen.

Bei der Verwendung von Remote-Desktop muss die Verbindung als Administrator hergestellt
werden, um den vollen Funktionsumfang der "SIMATIC NET PC Software" nutzen zu
kénnen. Der Aufruf vom Client aus erfolgt mit mstsc.exe /admin.

3.5.3 Intel SR-IOV

SR-I0V steht fur ,Single Root I/O Virtualization“ und ermdglicht mehreren VMs gleichzeitig
den direkten Zugriff auf ein PCle-Gerat.

Die Verwendung von SR-IOV ist fur die SIMATIC NET-Kommunikation nicht freigegeben.

3.54 Projektierung der MAC-Adresse in STEP 7-Projekten

Die MAC-Adresse eines virtuellen Netzwerkadapters wird von VMware automatisch
zugewiesen. Falls sie gedndert wird und der betreffende Adapter Bestandteil einer
Projektierung ist, muss gegebenenfalls die Projektierung angepasst werden.
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3.5 Hinwelse und Einschrénkungen
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Konfiguration vCenter-Server-Umgebung und
virtuelle Maschinen fiir die Verwendung von 4
SIMATIC NET

Hinweis

Fir die Verwendung der "SIMATIC NET PC Software" ist, zur Erstellung und Verwaltung der
virtuellen Maschinen, der vSphere WebClient erforderlich.

4.1 Konfiguration virtueller Standard Switch (vSS)

Fir die SIMATIC NET-Kommunikation Gber Softnet Ethernet Produkte ist es erforderlich,
dass ein separater virtueller Standard Switch (vSS) verwendet wird. Eine Prinzipdarstellung
finden Sie im Kapitel VMware Passthrough (Seite 21), Bild 3-1, Aufteilung der Ethernet-
Netze.

Es ist nicht erlaubt, an diesem Switch (vSS) einen VMkernel-Port fiir Server-Management-
Aufgaben zu konfigurieren.

Hinweis

SIMATIC NET-Kommunikation ist nicht flir den virtuellen Distributed Switch (vDS)
freigegeben.

Um SIMATIC NET-Kommunikation Uber vSS zu verwenden, nehmen Sie in den
Eigenschaften des vSwitch und der Portgruppen folgende Einstellungen vor.

Hinweis

Die Einstellungen kénnen fir den vSwitch, einzelne Portgruppen oder einzelne VMkernel-
Ports getrennt festgelegt werden.

Beachten Sie, dass die Einstellungen fur die Portgruppe/ VMkernel-Port die Einstellungen
am vSwitch Uberschreiben und somit Vorrang haben.

Die Eigenschaften erreichen Sie folgendermalien:
1. Offnen Sie den vShpere WebClient.
2. Klicken Sie links im Navigationsbaum auf den Server.

3. Klicken Sie auf das Register ,Konfiguration®.

SIMATIC NET PC Software V14
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4.1 Konfiguration virtueller Standard Switch (vSS)

4. Klicken Sie in dem kleinen Dialogfenster ,Hardware® auf ,Netzwerk®.

5. Klicken Sie zum Konfigurieren des Netzwerks rechts Gber dem Netzwerk auf
,Eigenschaften...”

6. Wahlen Sie links im Menu die Portgruppe fur das angelegte Netzwerk (die Einstellungen
stehen in der rechten Spalte, siehe Bild 4-1).

Um Einstellungen zu andern klicken Sie unten links auf die Schaltflache ,Bearbeiten...*
Der Dialog der Eigenschaften und die darin vorzunehmenden Einstellungen werden in den

folgenden Kapiteln erklart.

)
@ vSwitch3-Eigenschaften S

=)

Ports | Netzwerkadapter |

Konfiguration | Obersicht
I vSwiteh 120 Ports

& IE-NETA Portgruppe dervirtuellen |

Entfernen

Portgruppeneigenschaften
Netzwerkbezeichnung:
VLAN-ID:

Effektive Richtlinien

Sicherheit
Promiscuous-Modus:
MAC-Adressanderungen;
Gefalschte Ubertragungen:

Traffic-Shaping
Durchschnittliche Bandbreite:
Spitrenbandbreite:

BurstariBe:

IE-NET A
Keine (0)

Failover und Lastausgleich

Lastausgleich:
Netzwerkausfallerkennung:
Switches benachrichtigen:
Failback:

Aktive Adapter:
Standby-Adapter:

Micht verwendete Adapter:

Ablehnen
Akzeptieren
Akzeptieren

Port-ID

Nur Verbindungsstatus

Ja
Ja
Keine
Keine

Keine

SchlieBen I Hilfe

L

Bild 4-1 Portgruppe in den Eigenschaften des vSwitch auswahlen
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4.1 Konfiguration virtueller Standard Switch (vSS)

411 Aligemein

Auf dieser Seite wird der Name der Portgruppe vergeben. Dieser Name ist der Name der
Netzwerkverbindung, die in den "Eigenschaften virtueller Maschinen" ausgewahlt werden
kann.

Die Standardeinstellung fiir VLAN-ID “Keine (0)” muss beibehalten werden.

41.2 Sicherheit

Fir die SIMATIC NET-Kommunikation sind die Standardeinstellungen fir die Sicherheit
beizubehalten.

® Promiscuous mode: "Ablehnen"
® MAC Adressanderung: "Akzeptieren"
e Gefalschte Ubertragung: "Akzeptieren"

41.3 Traffic-Shaping

Die VMware-Funktion "Traffic-Shaping" ermdglicht zentrale und dezentrale Einschrankungen
der nutzbaren Bandbreite.

Die VMware-Funktion "Traffic-Shaping" ist fir die "SIMATIC NET PC Software" nicht
freigegeben.

Die Standardeinstellung "Deaktiviert" fir "Traffic-Shaping" muss beibehalten werden.

41.4 NIC-Gruppierung

Die Einstellungen im Register ,NIC-Gruppierung® erméglichen die Einstellung von
Lastausgleich und Failover-Konfiguration.

Die Standardeinstellungen "Deaktiviert" fir NIC-Gruppierung missen beibehalten werden.

Hinweis

Die Servereinstellungen fiir die MAC-Adressen-Vergabe dirfen bei der Verwendung von
SIMATIC NET-Kommunikation nicht verandert werden.

Dies betrifft den Zuteilungstyp und den VMware-OUI (Organizationally Unique Identifier)-
Wert. Die Standardwerte sind:

Zuteilungstyp: "VMware-OUI-Zuteilung"

VMware-OUl: zum Beispiel "00:50:56" :xx:xx:xx
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4.2 Konfiguration der virtuellen Maschine

4.2 Konfiguration der virtuellen Maschine
4.21 Hardware
Hinweis

1:1-Zuordnung zwischen Baugruppe und VM empfohlen

Ist eine mit Passthrough markierte Baugruppe mehreren VMs zugeordnet, kann nur eine
dieser VMs gestartet werden, da die Baugruppe nur jeweils von einer VM exklusiv betrieben
werden kann. Daher sollte eine Baugruppe jeweils nur einer VM zugewiesen werden.

1. Offnen Sie den vSphere-Client.
2. Klicken Sie links im Navigationsbaum auf die gewlinschte Maschine.

3. Um die Eigenschaften der virtuellen Maschine zu bearbeiten, 6ffnen Sie das
Kontextmenu (Rechtsklick) und wéhlen Sie "Einstellungen bearbeiten"

Reaktion: Das Fenster "Eigenschaften virtueller Maschinen" wird getffnet.

SIMATIC NET PC Software V14
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4.2 Konlfiguration der virtuellen Maschine

@ 2_Win7_x86_de - Eigenschaften virtueller Maschinen EI@
Hardware | Optionen | Ressourcen | Version der virtuellen Maschine: 8
- Arbeitsspeicherkonfiguration
i Alle Gerdte Hinzufligen... J
1011 56— Grifie des 2::| | GB_:J
Hardware Ubersicht 512 GB
BB Abstsspaider 5048 MB Empfohlene Maximalmenge fir optimale Leistung: 8184 MB.
id cPus 2 256 GB N Emp;?hé?nﬁ Maxii:;nalm“eg%e fiir dieses
|;| Grafikkarte Grafikkarte 128 GE 4 e e T z
VMCL-Gerit Ei hrankt Empfohlene Standardmenge fir dieses
= 5 Sl 4 GBH <l Gasthetrichssystem: 1GE,
{ scsi-Controller 0 LSI Logic SAS . o
= Festplatte1 Virtuelle Festplatte 32 GE < EQEE:EEESE;?E;W;EE;UF deses
% CD-/DVD-Laufwerk 1 JSvmfsf{devices/cdrom/mpx... 16 sl
BB MNetzwerkadapter1 VM Netwark
8 GE
4 GB 4
2 GEH
1GB g
512 MB—=]
256 ME—H
128 MEH
&4 MEH
32 MBH
16 MEH
5 ME
4 I " 4 ME =
Hilfe oK Apbrechen |
A
Bild 4-2 Eigenschaften virtueller Maschinen
4211 Einstellungen CPU/RAM

Wahlen Sie links “Arbeitsspeicher” aus und konfigurieren Sie den Arbeitsspeicher, flr 32-Bit-
Systeme auf mindestens 2 GB und fiir 64-Bit-Systeme auf mindestens 4 GB.

Wahlen Sie “CPUs” und stellen Sie fiir die “Anzahl der Virtuellen Sockets” 1 ein und fir die
“Anzahl der Kerne pro Socket” mindestens 2 ein.
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4.2 Konfiguration der virtuellen Maschine

4.2.1.2 Eine mit Passthrough markierte PCle-Baugruppe einer virtuellen Maschine zuweisen

Gehen Sie folgendermalien vor, um eine mit Passthrough markierte Baugruppe einer
virtuellen Maschine zuzuweisen:

1. Klicken Sie auf die Schaltflache "Hinzuftgen...".
Reaktion:
Das Dialogfeld "Hardware hinzufigen" wird geéffnet.

(%) Hardware hinzufiigen @

Gerdtetyp
Welche Art von Gerat machten Sie der virtuellen Maschine hinzufiigen?

Gerdtetyp Wahlen Sie den Geratetyp aus, den Sie hinzufiigen méchten.
PCI/PCIe-Gerdt auswahlen

Bereit zum Abschliefien

) Serieller Port Informationen

D Paraliele Schnittstelle Dieses Gerat kann dieser virtuellen
5 Diskettenlaufwerk Maschine hinzugefiigt werden.

f2L CO-/DVD-Laufwerk

&) UsB-Contraller

ﬁ USB-Gerat (nicht verfigbar)

 PCL-Geréit

W Ethernet-Adapter

= Festplatte

R, SCSI-Gerat

Hilfe | < Zuriick | Weiter = I Abbrechen

A

Bild 4-3 Geratetyp auswahlen
2. Wahlen Sie aus der Liste den Geratetyp aus, den Sie der virtuellen Maschine hinzufligen
wollen und klicken Sie auf "Weiter".

3. Wahlen Sie in der Klappliste die Baugruppe aus, die Sie der virtuellen Maschine
hinzufiigen wollen und klicken Sie auf "Weiter".
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4.2 Konlfiguration der virtuellen Maschine

1) Hardware hinzufiigen i x|

PCI-Gerdt wahlen
Welche der vorhandenen PCI/PCle-Gerate machten Sie hinzufiigen?

Gerdtetyp Verbindung
PCI/PC(le-Gerdt auswihle Legen Sie ein physisches PCL/PCle-Gerat fest, mit dem eine Verbindung hergestellt
Bereit zum Abschliefien werden soll:

IDDDD:Da:DD.D | Siemens AG SIMATIC NET CP 5623 j

Hinweis: Das Vorhandensein eines

A PCI/PCle-Gerate-Passthrough verhindert die Verwendung
mehrerer Befehle auf der virtuellen Maschine, Sie kann dann
nicht angehalten, es kinnen keine Snapshots erstellt, keine
Snapshots wiederhergestellt oder die WM kann nicht fiir

. Durch das Hinzufligen eines PCI-Passthrough-Gerats zu dieser
= VM wird die Mindestmenge an reserviertem Arbeitsspeicher auf
die Grilie des Arbeitsspeichers festgeleqgt.

| | 2]

< Zuriick | Weiter = I Abbrechen

4

Bild 4-4 Baugruppe auswahlen

Hinweis

Bei CP 5711 erst USB-Controller hinzufiigen

Um einen CP 5711 einer virtuellen Maschine zuweisen zu kdnnen, missen Sie zunachst
einen USB-Controller hinzufiigen. Gehen Sie dazu wie nachfolgend beschrieben vor:

1. Wahlen Sie als Geratetyp statt "PCI-Gerat" zunachst "USB-Controller" aus.

2. Starten Sie die VM und warten Sie bis die VMware-Geréatetreiber flir den Controller
installiert sind. AnschlieRend kénnen Sie die VM herunterfahren und mit Schritt 3
fortfahren.

3. Der CP 5711 kann hinzugefligt werden, indem Sie im Dialog "Hardware hinzufiigen" -
"USB-Gerat" auswahlen.

Hinweis

Eine Passthrough-Baugruppe kann zu jeder Zeit ausschliel3lich von einer einzigen VM
betrieben werden.

Siehe auch

Einrichtung von SIMATIC NET-Baugruppen fir Passthrough mit dem vSphere Client
(Seite 23)
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4.2 Konfiguration der virtuellen Maschine

4213

422

4221

4222

4223

38

Netzwerkadapter E1000 der Virtuellen Maschine hinzufiigen

SIMATIC NET-Kommunikation ist fir die Netzwerkadapter E1000, E1000E und VMXNET 3
freigegeben.

Der virtuelle Netzwerkadapter VMXNET 2 ist nicht freigegeben.

Die Einstellung der MAC-Adresse fur die SIMATIC NET-Kommunikation muss auf Standard
(automatisch) eingestellt bleiben.

Beim Hinzufligen eines Ethernet-Adapters missen Sie das entsprechende Netzwerk anhand
des Portgruppennamens auswahlen (Kapitel "Konfiguration virtueller Standard Switch (vSS)
(Seite 31)").

Optionen

Die folgenden Einstellungen beziehen sich auf die erweiterten Optionen im Register
"Optionen".

Speicher/CPU-Hotplug
Die Einstellungen fiir “Speicher/CPU-Hotplug” missen auf Standard eingestellt bleiben:
e "Hinzufligen von Arbeitsspeicher im laufenden Betrieb flr diese VM deaktivieren”

e "Wechsel von CPUs im laufenden Betrieb (‘Hot-Plug’) fir diese virtuelle Maschine
deaktivieren”

Startoptionen

Die Einstellungen fur "Startoptionen“ missen fir die angegebene Start-Firmware auf "BIOS*
eingestellt bleiben.

Virtuelle Maschine starten

Nachdem Sie die mit Passthrough markierte Baugruppe einer virtuellen Maschine
zugewiesen haben, erkennt der Geradtemanager des Betriebssystems in der virtuellen
Maschine beim Hochlauf die entsprechende Baugruppe.

Wenn "SIMATIC NET PC Software" installiert ist und eine SIMATIC NET-Baugruppe
zugewiesen ist, wird der passende Treiber automatisch installiert.

Hinweis
1:1-Zuordnung zwischen Baugruppe und VM empfohlen
Ist eine mit Passthrough markierte Baugruppe mehreren VMs zugeordnet, kann nur eine VM

gestartet werden, da die Baugruppe nur von einer VM exklusiv betrieben werden kann.
Daher sollte eine Baugruppe jeweils nur einer VM zugewiesen werden.
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Hyper-V

5.1

5.1.1

5.1.2

Dieses Kapitel beschreibt die Installationsvoraussetzungen sowie die Installation der
"SIMATIC NET PC Software" auf der Plattform "Microsoft Hyper-V" unter den
Betriebssystemen Windows Server 2012 R2 und Windows 10.

Voraussetzungen und Hinweise

Vorkenntnisse

Fir die Installation und den Betrieb der SIMATIC NET PC Software-Produkte unter
"Microsoft Hyper-V " benétigen Sie Vorkenntnisse Uber das Produkt "Microsoft Server 2012
R2" bzw. "Windows 10" sowie zu "Microsoft Hyper-V" (http://www.microsoft.com)

Fir die Konfiguration der Kommunikationsbaugruppen benétigen Sie folgende
Vorkenntnisse:

e Aufbau der betreffenden Anlage
e Konfiguration der Anlage
e "SIMATIC NET PC Software"

Hinweis

Fihren Sie die Installation und die anschlieRende Konfiguration nur aus, wenn Sie Uiber
diese Vorkenntnisse verfligen.

Voraussetzungen und Hinweise fiir die Software

Betrieb mit Hyper-V

Die "SIMATIC NET PC Software" ist fuir den Betrieb in virtuellen Maschinen mit folgenden
SOFTNET-IE S7 Produkten unter Hyper-V geeignet.

® SOFTNET-IE S7 (Lean, Extended)
e SOFTNET-IE S7 REDCONNECT

Fir den Betrieb mit virtuellen Maschinen ist auf dem Host-Betriebssystem die Aktivierung
von Hyper-V erforderlich. Hierzu ist unter Server 2012 R2 die Rolle "Hyper-V" hinzuzufiigen
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5. 1 Voraussetzungen und Hinweise

bzw. unter Windows 10 die Option "Hyper-V". Die "SIMATIC NET PC Software V14" kann
auf dem Host-Betriebssystem installiert und verwendet werden. Beachten Sie hierzu die in
den folgenden Kapiteln aufgefiihrten spezifischen Produkt- und Baugruppen-Freigaben.

Freigegebene Gastbetriebssysteme

5.1.3

40

Eine Liste der mit den "Hyper-V" kompatiblen Gast-Betriebssysteme, die fir den Betrieb als
PC-Station geeignet sind, finden Sie im Kapitel "Technische Daten (Seite 73)

ACHTUNG

SIMATIC NET PC-Baugruppen werden ausschlieRlich auf dem Host-Betriebssystemen
unterstiitzt

Die Konfiguration von PCle-Baugruppen ist ausschlieBlich auf dem Host-Betriebssystem
mdglich. Es werden keine Treiber installiert, welche die Baugruppen innerhalb des Gast-
Systems verfiigbar machen.

ACHTUNG

Verwendung von PROFIBUS in virtuellen Maschinen

Eine Verwendung von PROFIBUS ist, aufgrund fehlender USB-Unterstiitzung der Gast-
Betriebssysteme, unter Hyper-V nicht direkt einsetzbar. Mittels Routing kann jedoch ein am

Host-Betriebssystem angeschlossener CP 5711 (beim Field-PG CP 5711 Onboard)
verwendet werden.

Detailinformationen finden Sie im Internet unter folgender Beitrags-ID:

100450795 (https://support.industry.siemens.com/cs/document/100450795/wie-kann-eine-
steuerung-%C3%BCber-einen-pci-bzw-pcie-angebundenen-profibus-mpi-cp-zum-laden-
aus-einer-vm-(vmware-player-workstation)-genutzt-werden?dti=0&lc=de-WW)

Voraussetzungen und Hinweise fiir die Hardware

Voraussetzung ist die Verwendung einer kompatiblen Server-Hardware fiir das Hostsystem
Windows Server 2012 R2 bzw. Windows 10. Siehe hierzu (http://www.microsoft.com)

Weiterhin gelten die Voraussetzungen und Einschréankungen wie im Betrieb ohne
Virtualisierung.

Mindestanforderungen von SIMATIC NET-Software fir eine VM (Virtuelle Maschine):
e CPU 2,4 GHz (min. 2 Cores)
e 2 GB RAM (bei 32-Bit Betriebssystem) / 4 GB RAM (bei 64-Bit Betriebssystem)

Bei zusatzlicher Installation von "STEP 7 Professional (TIA Portal)" sind die in der
zugehorigen Liesmich-Datei beschriebenen Anforderungen zu beachten.
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5.2 Installation der "SIMATIC NET PC Software" in einer virtuellen
Maschine

Um die "SIMATIC NET PC Software V14" zu installieren, gehen Sie wie in Kapitel
"Installation der SIMATIC NET PC Software-Produkte (Seite 7)" beschrieben vor.

5.3 Empfohlene Konfiguration fiir das Host-System

Auf dem Host-System kann die "SIMATIC NET PC Software" ebenfalls installiert werden. Im
Gegensatz zu den Gast-Systemen von "Hyper-V" kénnen hier alle SIMATIC NET PC-
Baugruppen verwendet werden.

Hinweis
Verwendung von allgemeinen Ethernet-Baugruppen

Eine Besonderheit sind jedoch die allgemeinen Ethernet-Baugruppen. Diese kdnnen einem
virtuellen Switch zugewiesen werden. Eine Anderung der von "SIMATIC NET PC Software"
verwendeten Ethernet-Baugruppen ist ausschliel3lich im Offline-Betrieb zuldssig. Wenn eine
Anderung der Konfiguration erforderlich ist, dann ist die allgemeine Ethernet-Baugruppe aus
dem projektierten Betrieb zu nehmen. Anschlielend sind alle SIMATIC NET PC Software-
Programme zu beenden.

5.3.1 Konfiguration der Gast-Betriebssysteme

Eine SIMATIC NET-Kommunikation aus Gast-Betriebssystemen ist ausschliellich Gber
virtuelle Ethernet-Netzwerkkarten mdéglich. Die folgende Abbildung zeigt beispielhaft die
Anbindung von Gastsystemen Uber virtuelle Switches an Kommunikationsnetze, wie sie im
industriellen Umfeld Ublich ist.
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Applikation

Host-Betriebssystem
Optional mit

Windows 7 Windows 7 Windows 10 SIMATIC NET PC Software

32 Bit

64 Bit 64 Bit

Virtueller Switch Virtueller Switch

VvNIC  virtuelle Netzwerkkarte
pNIC  physikalische Netzwerkkarte

Bild 5-1 Konfiguration mit "SIMATIC NET PC Software"
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VM1 ist nur mit einem virtuellen Adapter an einen separaten virtuellen Switch
angebunden, sie teilt sich dabei einen realen Adapter mit den anderen beiden virtuellen
Maschinen.

VM2 verwendet eine virtuelle Ethernet-Schnittstelle (SOFTNET-IE) mit separatem
virtuellen Switch zum Automatisierungsnetz.

VM3 verwendet ebenfalls eine virtuelle Ethernet-Schnittstelle (SOFTNET-IE) mit gleichem
virtuellen Switch zum Automatisierungsnetz. Beachten Sie, dass die maximale
Bandbreite der physikalischen Baugruppe nicht tberschritten wird.

Uber den Managementbus kann das Host-Betriebssystem direkt angesprochen werden
und z.B. Uber "VMConnect" die Verbindung zu VMs hergestellt werden. Ein Backup von
VMs oder dem Host-Betriebssystem sollte ebenfalls Gber diese Netzwerkverbindung
erfolgen.

Der Terminalbus ist zur Anbindung von "Remote Desktop Service" vorgesehen.
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5.3.2 Konfiguration des Host-Systems ohne "SOFTNET-IE RNA"

Um auf dem physikalischen PC beliebige SIMATIC NET PC-Baugruppen verwenden zu
kénnen, ist auf dem Host-System die "SIMATIC NET PC Software" zu installieren.

Die SIMATIC NET PC-Baugruppen stehen den VMs jedoch nur eingeschrankt zur
Verfigung.

Host-Betriebssystem

Windows 7 Windows 10
32 Bit 64 Bit

Virtueller Switch Virtueller Switch

_: :: :: -

vNIC  virtuelle Netzwerkkarte
pNIC  physikalische Netzwerkkarte

Bild 5-2 Konfiguration ohne "SOFTNET-IE RNA"
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5.3.3

Konfiguration des Host-Systems mit "SOFTNET-IE RNA"

Das Host-Betriebssystem unter "Hyper-V" hat eine besondere Bedeutung, da es selbst eine
virtuelle Maschine ist, jedoch direkt auf physikalische wie auch auf virtuelle Ethernet-

Baugruppen zugreifen kann.

Hinweis
Verwendung von SOFTNET IE-RNA

Auf Gast-Systemen ist der Einsatz von SOFTNET IE RNA nicht méglich. Um SOFTNET IE-
RNA zu verwenden, ist es jedoch ausreichend die SOFTNET-IE RNA-Software auf dem

Host zu installieren.

"SOFTNET-IE RNA" ist ein Redundanzprodukt, welches im Wesentlichen
Leitungsredundanz bereitstellt. Es kann sowohl von Host-Betriebssystemen als auch von
Gast-Betriebssystemen (VMs) verwendet werden. Um "SOFTNET-IE RNA" zu verwenden,
ist es ausreichend, auf dem Host-Betriebssystem das Produkt "SOFTNET-IE RNA" zu
installieren und mit den vorgesehenen physikalischen Netzwerkbaugruppen zu
konfigurieren. Hierfir ist nur eine Lizenz von "SOFTNET-IE RNA" erforderlich.

Windows 10
64 Bit

Virtueller Switch Virtueller Switch

VNIC  virtuelle Netzwerkkarte
pNIC  physikalische Netzwerkkarte
Bild 5-3 Konfiguration mit "SOFTNET-IE RNA"
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Host-Betriebssystem
mit installiertem
"SOFTNET-IE RNA"
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Beachten Sie bei Verwendung mehrerer VMs an einem SOFTNET-IE RNA-Netz, dass die
Bandbreite des physikalischen Netzes nicht Uberschritten wird. Nutzen Sie gegebenenfalls
die Mdglichkeit der Festlegung der Netzwerkbandbreite an dem zugehérigen virtuellen
Netzwerkadapter der VM.
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5.4 Hinwelse und Einschrénkungen

5.4

5.4.1

5.4.2

5.4.3

5.4.4
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Hinweise und Einschrankungen

Microsoft "Life Migration"

Mit "Life-Migration" bezeichnet Microsoft das Verschieben von virtuellen Maschinen im
laufenden Betrieb von einem Server auf einen anderen. Life-Migration wird von der SIMATIC
NET PC Software nicht unterstitzt.

Bedienmdglichkeiten der virtuellen Maschinen
Die folgende Bedienmdglichkeit der virtuellen Maschinen ist freigegeben:
e Microsoft Remote-Desktop-Verbindung

Siehe hierzu auch die Hinweise im Liesmich zu "Remote Desktop" und "Terminal-Services".

Hinweis
Bedienungseinschrankung
Eine virtuelle Maschine darf nicht gleichzeitig von mehreren Konsolen bedient werden.

Es muss sichergestellt werden, dass die Verbindung zwischen Remote-PC und VM nicht
unterbrochen wird. Andernfalls Iasst sich die VM erst nach einer Neuanmeldung des Remote
Desktop Clients wieder bedienen.

Bei der Verwendung von "Remote-Desktop" muss die Verbindung als Administrator
hergestellt werden, um den vollen Funktionsumfang der "SIMATIC NET PC Software"
nutzen zu kénnen. (Aufruf auf Client: mstsc.exe /admin (ab Windows Vista) bzw. mstsc
/console (bis Windows XP))

"Intel SR-IOV"

"SR-IOV" steht fir "Single Root 1/0 Virtualization" und erméglicht mehreren VMs gleichzeitig
den direkten Zugriff auf ein PCle-Gerat.

Die Verwendung von "SR-IOV" ist fir die SIMATIC NET-Kommunikation nicht freigegeben.

Projektierung der MAC-Adresse in STEP 7-Projekten

Die MAC-Adresse eines virtuellen Netzwerkadapters wird von Hyper-V automatisch
zugewiesen. Falls sie gedndert wird und der betreffende Adapter Bestandteil einer
Projektierung ist, muss gegebenenfalls die Projektierung angepasst werden.
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6.1 Virtuelle Hardware

Als virtuelle Hardware stellt Microsoft folgende zwei Versionen zur Verfligung:
® Generation 1

® Generation 2

LN

' ~ Generation angeben
=N

Vorbemerkungen Wahlen S dic Generatian dieses virtulien Computers aus.
Mame und Pfad angeben () Generation 1
Generation angeben Diiese Generation virtueller Computer untershitzt 32-8it- und 640t -Gasthe triebss ysteme und stellt

Speicher nuweicen virtuele Hardware bereit, die in alen friheren Versionen von Hyper-¥ verflighar gewesen ist.

Metrwerk konfigurieren (®) Generation 2

. [hese Generation virtuelier Computer unterstutzt neuere Virusliserungsfeatures, verfugt uber
e Bt b e UEF]-baserte Framware und erfordert ein unterstltzies 64-Bit-Gastbe rebssystem

Instalation=opbonen
o 1, Sobaid en wriueler Computer erstellt wurde, kann seine Ganeration nicht mehr pasindert werden,

2usammenfassung
Weiters Informabonan Br Linterctitrung flir Genarsmonsn von vriuelen Computam
< Zuriick Fertipstellen | | Abbrechen
Bild 6-1 Auswahl der "Generation" des virtuellen Computers.

Konfiguration Gast-System mit VMs der Generation 1

Fir das Betriebssystem Windows 7 (32 Bit oder 64 Bit) ist die Verwendung von Generation 1
VMs erforderlich.

Konfigurieren Sie als Ethernet-Baugruppe den "Network Adapter" und nicht den "Legacy
Network Adapter", da dessen Leistung nicht ausreicht.

Weisen Sie der VM vor der Installation des Betriebssystems entsprechend Ihrem Einsatzfall
ausreichend Hauptspeicher und CPU-Ressourcen zu.

Konfiguration Gast-System mit VMs der Generation 2

Fir das Gast-Betriebssystem Windows 10 ist die Verwendung von Generation 2 VMs
empfohlen.

Weisen Sie der VM vor der Installation des Betriebssystems entsprechend Ihrem Einsatzfall
ausreichend Hauptspeicher und CPU-Ressourcen zu.
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6.2 Konfiguration des virtuellen Switch

Die Konfiguration des virtuellen Switch erfolgt durch den Manager fir virtuelle Switches, der
aus dem Menu "Aktionen" des Hyper-V-Managers aufgerufen werden kann.

4 Hhper-¥-Manager Akthonen
i vpery-HosT | | Viteslle Computer b -
Hamz Phas CPU.. Zugewesener Spricker |
= Meu L3
3 vWnTeEaa ™
Bum = Wirtaellen Compuber importieren
L * | Hyper-V-Eireteliungen
A I_’: Mlanager fir virbeelle Switches.. I
LU ir varbpelle SaMs
Datanitrager beaibailen..
4 Datenirager dbesprifen..
Prufpunkte ®| Dienst beenden
5 Serves eniflemen
Wi 1P s 64
= 2 Akiuslmeren
Adepter Werbénacung Armicht 3

it rweericicowtes {Dynamescher BAC: 00 1550048402 whutormahanbus E HiFe

Hetrwendoate (Dynamscher WAC: 00 1550 0ABA00) wTeaminabus

. Eonfigursticnsversion upgraden

€ 3 o Starten -

Zinammerfassung  Adedsspescher ek

Bild 6-2 Benutzeroberfliche des Programms Hyper-V Manager

Hinweis

Beenden Sie alle SIMATIC NET PC Software-Programme, bevor Sie mit dem Manager fiir
virtuelle Switches Konfigurationsédnderungen vornehmen.

Mit dem Manager fur virtuelle Switches haben Sie Uber das Menu "Virtuelle Switches" >
"Neuer virtueller Netzwerkswitch" die Méglichkeit zusatzliche virtuelle Switches zu erzeugen
und zu konfigurieren. Fur die Nutzung mit der "SIMATIC PC Software" sollte der Switch fur
den Automatisierungsbus direkt einer physikalischen Ethernet-Baugruppe zugewiesen
werden. Die Option "Gemeinsames Verwenden dieses Netzwerkadapters fiir das
Verwaltungsbetriebssystem zulassen" ist fur die SIMATIC NET-Kommunikationsprozessoren
zu deaktivieren. Fir den Terminalbus ist dies nicht zwingend erforderlich.
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=1 Manager for virtuelle Switches fir "HYPERY-HOST B x
2 Virtuehe Seltches . Exgenschaften fir viruelen Switch
W% Newsr virtueler Netzwerkswitch
AR E———— Name:
Intel{R) 1350 Gigabit Metwork Con... | vALtomatontus
@ gty vPrivate 4
Brivater virtugller Switd Arenerkung:
# oYy vTerminalbus | Switch fir SIMATIC NET PC Kommunikation
Intel (R} 1350 Gigabit Metwork Con...
# oIy vintern
# Globale Netrwerkeinsteflungen Verbindungstyp
U maC-Adresshereich Womit sol dieser virtuelle Switch verbunden werden?
(- 15-50-04 -84 -00 big 00-15-50-... @ Externes Netzwerk:
Intel (Rt} 1350 Gigabit Network Connection v
[] Gemeinsames Verwenden deses Netrwerkadapters fir das
Verwaltungshetriebssystem alassen
() Internes Netzwerk
() Privates Metzwerk
VLAN-ID
" - b oty b
2
Entfarnen
Bild 6-3 Benutzeroberflache des Managers fur virtuelle Switches
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6.3 Konfiguration der virtuellen Maschine

Die Konfiguration der virtuellen Maschine durch den integrierten Assistenten ist fur den
Betrieb der "SIMATIC NET PC Software" nicht ausreichend. Es sind Anderungen
erforderlich.

Starten Sie hierzu den "Hyper-V Manager" und 6ffnen Sie das MenU "Einstellungen" der
betreffenden VM.

s 8

3f Hypes Vasager |[
§ 1 HVPERV-HOST Wirtuelle Computer

e Phase CPL.  Jugewiesener Speicher

Abtionen
HYPERY-HDST - "

Frufpunkte

Wi 10Py ol

Adapter
Hisizweribiane [Dyramischer MAC: 05 008 BA 02

Fieipwesicanis: [Dynamesdher MAL 0015 S0-0A BN v

Zesarveanaziry  Wheisoeche b oeed

€

Bild 6-4 Das Menu "Einstellungen" im Programm Hyper-V Manager

Einstellungen CPU/RAM
Gehen Sie wie folgt vor, um die Einstellungen fir CPU und RAM zu veréndern:

1. Erhdhen Sie die Anzahl der zugewiesenen CPU-Ressourcen von der Default-Einstellung
(ein Prozessorkern) auf mindestens zwei Prozessorkerne.

2. Wahlen Sie "Arbeitsspeicher" aus und konfigurieren Sie den Arbeitsspeicher.
Fir 32-Bit-Betriebssysteme wahlen Sie mindestens 2 GB und fiir 64-Bit-Betriebssysteme
mindestens 4 GB zugesicherten Hauptspeicher.

3. Bei zusétzlicher Installation der beigelegten Projektierungssoftware "STEP 7 Professional
(TIA Portal)" ist zusatzlicher Hauptspeicher erforderlich, siehe hierzu Liesmich-Datei
"STEP 7 Professional (TIA Portal)".

Netzwerkadapter von virtuellen Maschinen hinzufiigen und anpassen

Das Dialogfeld "Einstellungen" des Microsoft Hyper-V-Managers erméglicht neue
Netzwerkadapter hinzuzufiigen und zu konfigurieren.

Beachten Sie, dass fur die SIMATIC NET-Kommunikation nur der synthetische
Netzwerkadapter freigegeben ist. Der emulierte Netzwerkadapter (Generation 1) ist nicht
leistungsfahig genug. Eine SIMATIC NET-Kommunikation ist ausschlieRlich Gber virtuelle
Ethernet-Netzwerkkarten moglich, SIMATIC NET-Kommunikationsprozessoren kénnen nicht
in die VM eingebunden werden.
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;_' | Einstellungen fir "vWin10Prox64" auf "HYPERV-HOST" = X

VWin10Prox64 vi 4 b |Q
£ Hardware U Netzwerkkarte

"l Hardware hinzufiigen

& Firmware Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.

n "Datei” startes Virtueller Switch:
W Sicherheit vAutomationbus he
o S VLAN-ID

W Arbeitsspeicher
5120 MB [] 1dentifizierung virtueller LANs aktivieren
# [ prozessor

# ® SCSI-Controller

& B Netzwerkkarte
vAutomationbus
Hardwarebeschleunigung
Erweiterte Features

# § Netzwerkkarte

Bandbreitenverwaltung
[[] Bandbreitenverwaltung aktivieren

£ Verwaltung

| Name
5] Integrationsdienste
% | Priifpunkte
" Produk o

m Speicherort fur die Smart Paging-D...
ProgramData\Microsoft do. Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu

1P Automatische Startaktion Entionen
Neustart bei vorheniger Ausfuhrung Entfernen
{8 Automatische Stoppaktion
e
Bild 6-5 Eigenschaften von Netzwerkadaptern fiir virtuelle Maschinen

Die Default-Einstellungen miissen angepasst werden. Beachten Sie dabei folgende Punkte:

® Wenn mehrere VMs parallel auf eine physikalische Baugruppe zugreifen sollen, dann ist
die Bandbreitenverwaltung so einzustellen, dass die maximale Bandbreite der
physikalischen Baugruppe nicht Gberschritten werden kann.

® Einstellungen wie DHCP-Wachter und Router-Wachter kénnen die Kommunikation
unterbrechen.

® Die Einstellung "Geschutztes Netzwerk" bewirkt bei Netzunterbrechung eine
automatische "Life-Migration". Dies erfolgt auch, wenn dieser Parameter fir eine
beliebige Netzwerkkarte der VM aktiviert ist. Auch die "Life-Migration" fihrt zu einer
kurzzeitigen Unterbrechung der Netzverbindung.

® Der Wert "Protokoll-Timeout" muss gréRRer eingestellt werden als die maximal auftretende
Dauer der Kommunikationsunterbrechung auf dem gesamten Netzwerk. Deaktivieren Sie
diese Einstellung, wenn sie nicht benétigt wird.

® Der NIC-Teamvorgang ist entsprechend dem Einsatz auf physikalischen PCs nicht fir die
SIMATIC NET-Kommunikation freigegeben.
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Installation der OPC XML-DA-Webdienste

Beschreibung

Ist die Windows-Komponente "lIS" bereits eingeschaltet?

[4

OPC XML-DA (Data Access) erlaubt den Zugriff auf Prozessvariablen Uber das Internet.

Weiterflihrende Informationen zu OPC XML-DA finden Sie in den Handbiichern "Industrielle
Kommunikation fir PG/PC" (Startleiste "Start" > "Siemens Automation" > "Documentation” >
"Manuals" > "Deutsch" > "SIMATIC NET - Industrielle Kommunikation mit PG/PC Band 1 -
Grundlagen" und "SIMATIC NET - Industrielle Kommunikation mit PG/PC Band 2 -

Schnittstellen”).

Voraussetzung fiir den Betrieb von OPC XML-DA ist die Windows-Komponente

"Internetinformationsdienste (11S)".

Das weitere Vorgehen hangt davon ab, ob auf Ihrem Rechner die Windows-Komponente
"Internetinformationsdienste (11S)" und "ASP.NET" bereits eingeschaltet sind.

WENN auf lhrem Rechner die Windows-
Komponente "Internetinformationsdienste (IIS)"
und "ASP.NET"...

DANN ...

e ... bereits eingeschaltet sind, ... ... kénnen Sie gleich zu Schritt 5 "Sicherheitsein-
stellungen fiir OPC" gehen und die Funktionsfa-
higkeit der OPC XML-DA-Webdienste prifen.

e ... nicht eingeschaltet sind, ... ... lesen Sie folgenden Hinweis und beginnen Sie

die Installation bei Schritt 1 "Windows Funktion
'Internet-Informationsdienste (IIS)' einschalten”.

Schritt 1 — Windows-Funktion "Internetinformationsdienste (IIS)" einschalten

Die Windows-Funktion "Internetinformationsdienste (IIS)" ist ein HTTP-Web-Server. Er wird
zum Betrieb von OPC XML-DA-Webdiensten bendtigt.

Vorgehensweise unter Windows 7 SP1

Schalten Sie die Internetinformationsdienste wie folgt beschrieben ein:

1. Gehen Sie in der Systemsteuerung zu "Programme" > "Programme und Funktionen" >
Link "Windows-Funktionen aktivieren oder deaktivieren".

2. Offnen Sie die Struktur "Internetinformationsdienste (I1S)" > "Webverwaltungstools" und
aktivieren Sie die Option "lIS-Verwaltungskonsole".

3. Offnen Sie die Baumstruktur "Internetinformationsdienste (IIS)" > "WWW-Dienste" >
"Anwendungsentwicklungsfeatures" und aktivieren Sie die Option "ASP.NET".

4. Bestéatigen Sie mit "OK".
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Vorgehensweise unter Windows 8.1

1. Gehen Sie in der Systemsteuerung zu "Programme" > "Programme und Features" >
"Windows-Features aktivieren oder deaktivieren".

2. Offnen Sie die Struktur "Internetinformationsdienste" > "Webverwaltungstools" und
aktivieren Sie die Option "IIS Verwaltungskonsole".

3. Offnen Sie die Baumstruktur "Internetinformationsdienste" > "WWW-Dienste" >
"Anwendungsentwicklungsfeatures" und aktivieren Sie die Option "ASP.NET 4.5".

4. Bestéatigen Sie mit "OK".

Vorgehensweise unter Windows Server 2008 R2

1. Offnen Sie den Server-Manager und aktivieren Sie fiir den lokalen Server die Rolle
"Webserver (11S)" mit den erforderlichen Features.

2. Fugen Sie als Rollendienst fiir diese Rolle den Anwendungsentwicklungsdienst
"ASP.NET" hinzu.

3. Flgen Sie als Rollendienst fur diese Rolle den Verwaltungsdienst "I1S-
Verwaltungskonsole" hinzu.

Vorgehensweise unter Windows Server 2012 R2

1. Offnen Sie den Server-Manager und aktivieren Sie im Meniipunkt "Serverrollen” fiir den
lokalen Server die Rolle "Webserver (11S)" mit allen erforderlichen Features.

2. Flgen Sie als Rollendienst fur diese Rolle den Verwaltungsdienst "I1S-
Verwaltungskonsole" hinzu.

3. Offnen Sie im Meniipunkt "Rollendienste" den Eintrag "Anwendungsentwicklung" und
markieren Sie "ASP.NET 4.5".

4. Offnen Sie im Meniipunkt "Features" den Eintrag ".NET Framework 4.5-Funktionen" und
markieren Sie "ASP.NET 4.5".

Vorgehensweise unter Windows 10
1. Offnen Sie das Startmenii und wéhlen Sie den Eintrag "Programme und Features".
2. Wahlen Sie "Eigenschaften/Windows-Features aktivieren und deaktivieren".

3. Offnen Sie die Struktur "Internetinformationsdienste" > "Webverwaltungstools" und
aktivieren Sie die Option "IIS Verwaltungskonsole".

4. Markieren Sie den Eintrag ".NET Framework 4.6 Advanced Services", sodass
ASP.NET4.6 und WCF Services ausgewahlt sind.
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Schritt 2 - ASP.NET 4.0 IIS registrieren (nur unter Windows 7 SP1 und Windows Server 2008 R2)
Das ASP.NET IIS-Registrierungstool (Aspnet_regiis.exe) dient zum Registrieren von
ASP.NET-Anwendungen bei Internetinformationsdienste (IIS).

Gehen Sie folgendermafien vor, um ASP.NET 4.0 zu registrieren:
1. Offnen Sie ein Windows-Kommandozeilenfenster im Administratormodus.
2. Wechseln Sie in das ASP.NET-Installationsverzeichnis:

— 32-Bit-System
,cd %windir%\Microsoft. NET\Framework\v4.0.30319"

— 64-Bit-System
,cd %windir%\Microsoft. NET\Framework64\v4.0.30319"

3. Starten Sie die Registrierung des ASP.NET 4.0 Uber den Aufruf "aspnet_regiis.exe -i".

>

Warten Sie, bis der Aufruf zur Windows-Kommandozeile zurlickkehrt.

5. Beenden Sie die Windows-Kommadozeile.

Schritt 3 — Webdienst OPC XML-DA (localhost) konfigurieren
Der OPC XML-DA-Webdienst stellt Prozessdaten zur Verfligung, auf die ber das Internet
mittels HTTP zugegriffen werden kann.
Die Konfiguration besteht aus folgenden Teilen:
® Die Adresse des Webdienstes wird benannt.
® Die Verbindung zur installierten SIMATIC NET-Software wird hergestellt.

Vorgehensweise
Gehen Sie folgendermalien vor, um den Webdienst zu konfigurieren:

1. Offnen Sie das Dialogfeld "Internetinformationsdienste (1IS)-Manager".

— Bei Windows 10:
Startmen( > Alle Apps > Windows Verwaltungsprogramme

— Bei den anderen freigegebenen Windows-Versionen:
Startleiste "Start" > "Systemsteuerung" > "System und Sicherheit" > "Verwaltung"

Doppelklick auf "Internetinformationsdienste (11S)-Manager".
Reaktion: Das Dialogfeld "Internetinformationsdienste (11S)-Manager" erscheint.

2. Flgen Sie im Navigationsbereich unter dem <aktuellen PC>, "Anwendungspools" einen
neuen Anwendungspool hinzu.

<aktueller PC> > "Anwendungspools" > Kontextmenu "Anwendungspool hinzufiugen..."

Reaktion: Ein neues Fenster erscheint.

SIMATIC NET PC Software V14
Installationshandbuch, 07/2016, C79000-G8900-C233-10 55



Installation der OPC XML -DA-Webdienste

3. Geben Sie im Eingabefeld "Name" den Namen "Classic SIMATIC.NET AppPool" ein.
Geben Sie in den Klapplisten-Feldern:
— .NET Framework-Version: .NET Framework v4.0.30319
— Verwalteter Pipelinemodus: Klassisch

ein und aktivieren Sie die Option "Anwendungspool sofort starten".
Bestatigen Sie mit "OK"

Reaktion: Ein neuer Anwendungspool wurde erstellt.

4. Waéhlen Sie im Kontextmenu des neu erstellten Anwendungspools "Classic
SIMATIC.NET AppPool" den Menlpunkt "Erweiterte Einstellungen..." aus.

Reaktion: Ein neues Fenster erscheint.

5. Stellen Sie im Abschnitt "Prozessmodell" den Wert "ldentitat" von
"ApplicationPoolldentity" auf "NetworkService" um.

6. Fur 64-Bit-Systeme (Windows 7 SP1 64-Bit, Windows 8.1 64-Bit, Windows Server 2008
R2 SP1, Windows Server 2012 R2 und Windows 10):

Stellen Sie im Abschnitt "Allgemein" den Wert "32-Bit Anwendungen aktivieren" von
"False" auf "True" um.

Reaktion: Damit ist das Laden des 32 Bit OPC XML DA Webdienstes im ISS Prozess
moglich.

Schlief3en Sie den Dialog mit "OK".

7. Gehen Sie im Navigationsbereich des "Internetinformationsdienste (ISS)-Manager" tber
den <aktuellen PC> zu "Default Web Site" und 6ffnen Sie deren Unterstruktur.
<aktuellen PC> > "Sites" > "Default Web Site"

8. WENN Sie darin den Eintrag "OPC.Simatic.NET" finden, DANN Uberspringen Sie alle
weiteren Eintragungen in dieser Handlungsanweisung und gehen zu Schritt 4.

9. Markieren Sie "Default Web Site" und 6ffnen Sie im Kontextmen( "Anwendung
hinzuftgen..."

Reaktion: Ein neues Fenster erscheint.

10.Geben Sie im Eingabefeld "Alias" den Verzeichnisnamen des Webdienstes an.
Wir empfehlen den Namen "OPC.Simatic.NET", weil die mitgelieferten
Beispielprogramme damit unverandert verwendet werden kénnen.

11.Wahlen Sie den neu erstellten Anwendungspool "Classic SIMATIC.NET AppPool" aus
und bestéatigen Sie mit "OK".

12.Geben Sie im Eingabefeld "Physikalischer Pfad" den Pfad fur das Verzeichnis an, in dem
die installierte DVD "SIMATIC NET PC Software" die Daten zugénglich macht.

Tragen Sie den Pfad wie folgt ein:
"Program Files (x86)\Siemens\SIMATIC.NET\opc2\binXML"
Betéatigen Sie mit "OK".
13.Bestétigen Sie die Eingaben im Dialogfeld "Anwendung hinzufigen" mit "OK".

Reaktion: Der angelegte Webdienst wird mit seinem Alias unter "Default Web Site"
angezeigt.
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Schritt 4 - ISAPI- und CGI-Einschrankungen (nur unter Windows 7 SP1 und Windows Server 2008 R2

SP1)

Die ISAPI- und CGlI-Einschrankungen sind Anforderungshandler, mit denen dynamische
Inhalte auf einem Server ausgefihrt werden kénnen. Diese Einschrédnkungen sind entweder
CGl-Dateien (.exe) oder ISAP-Erweiterungen (.dll). Sie kbnnen benutzerdefinierte ISAPI-
oder CGl-Einschréankungen hinzufligen, wenn das |IS-Konfigurationssystem dies zulésst.

Vorgehensweise

Gehen Sie folgendermalien vor, um die ISAPI- und CGl-Einschrénkungen festzulegen:

1.

Gehen Sie im Internetinformationsdienste (11S)-Manager im Navigationsbereich auf lhren
<aktuellen PC>.

. Doppelklicken Sie im Datenbereich auf "ISAPI- und CGI-Einschréankungen".

Reaktion: Der Inhaltsbereich zeigt die Einstellmdglichkeiten von "ISAPI- und CGlI-
Einschréankungen".

Wahlen Sie den Eintrag ,ASP.NET v4.0 30319“ mit dem Pfad
,C:\Windows\Microsoft. NET\Framework\v4.0.30319\aspnet_isapi.dll“ aus.

Waéhlen Sie Uber das Kontextmenu "Bearbeiten..." die Einschréankungen aus.
Reaktion: Ein neues Fenster erscheint.

Aktivieren Sie die Option "Ausflihrung des Erweiterungspfades zulassen" und bestatigen
Sie mit "OK".

Hinweis

Die Handlungsanweisungen 6 bis 8 sind nur bei Windows 7 SP1 64-Bit und Windows
Server 2008 R2 notwendig, bei Windows 7 SP1 32-Bit entfallen diese.

Wahlen Sie den Eintrag ,ASP.NET v4.0 30319 mit dem Pfad
,C:\Windows\Microsoft. NET\Framework64\v4.0.30319\aspnet_isapi.dIl aus.

. Wahlen Sie Uber das Kontextmenu "Bearbeiten..." die Einschrénkungen aus.

Reaktion: Ein neues Fenster erscheint.

Aktivieren Sie die Option "Ausfihrung des Erweiterungspfades zulassen" und bestatigen
Sie mit "OK".

Schritt 5 — Sicherheitseinstellungen fir OPC XML-DA

Die Microsoft Internetinformationsdienste (11IS) machen lhren PC vom Internet aus
zuganglich. Deshalb ist es notwendig, entsprechende Zugriffsrechte festzulegen.
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Vorgehensweise
Gehen Sie folgendermalien vor, um die Zugriffsrechte festzulegen:

1.

Gehen Sie im Internetinformationsdienste (11S)-Manager auf lhren neu angelegten
Webdienst (Webseite), in diesem Beispiel: "OPC.Simatic.NET".

— Bei Windows 10:
Startmen( > Alle Apps > Windows Verwaltungsprogramme

— Bei den anderen freigegebenen Windows-Versionen:
Startleiste "Start" > "Systemsteuerung" > "System und Sicherheit" > "Verwaltung"

Doppelklick auf "Internetinformationsdienste (11S)-Manager".
Reaktion: Das Dialogfeld "Internetinformationsdienste (11S)-Manager" erscheint.

Markieren Sie im Navigationsbereich den Eintrag "OPC.Simatic.NET".

<dieser PC> > "Sites" > "Default Web Site" > "OPC.Simatic.NET".

Doppelklicken Sie im Datenbereich auf "Authentifizierung".

Reaktion: Der Inhaltsbereich zeigt die Einstellmdglichkeiten von "Authentifizierung”.

Nehmen Sie die gewinschten Einstellungen fir den anonymen Zugriff oder
authentifizierten Zugriff vor.

. Starten Sie den IS neu, damit die neuen Sicherheitseinstellungen fir OPC XML-DA-

Server (ibernommen werden.

Schritt 6 — Sicherheitseinstellungen fiir OPC

Damit die Internetinformationsdienste (IIS) auf die OPC-Daten zugreifen kénnen, missen sie
Zugriffsberechtigung auf bestimmte OPC-Dienste erhalten.

Vorgehensweise

Gehen Sie folgendermalien vor, um Zugriffsberechtigungen zu erhalten:

1.

Starten Sie das Konfigurationsprogramm "Kommunikations-Einstellungen”

Startleiste "Start" > "Alle Programme" > "Siemens Automation" > "SIMATIC" > "SIMATIC
NET" > "Kommunikations-Einstellungen".

. Gehen Sie in der Baumstruktur auf "SIMATIC NET-Konfiguration" > "OPC-Einstellungen"

> "Sicherheit" und schalten Sie durch Klicken der Schaltflache "Freischalten..." die
"remote Basis- und OPC-Kommunikation" frei.

Hinweis

Durch die Freischaltung der OPC-Sicherheit werden noch zusétzliche, fur die OPC-
Kommunikation notwendige Sicherheitseinstellungen vorgenommen. Diese sind in der
Online-Hilfe zum Konfigurationsdialog "Sicherheit" beschrieben.

Die Installation und Konfiguration der Software-Komponenten fiir den Betrieb OPC XML-DA
ist damit abgeschlossen.

Mit den folgenden Schritten kdnnen Sie die korrekte Arbeitsweise tUberpruifen.
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Schritt 7 — Anzeige lhrer Webseite im Internet Explorer oder in Edge (ab Windows 10)
Die angelegte Webseite kénnen Sie mit dem Internet Explorer anzeigen:

Geben Sie im Internet Explorer folgende URL ein (vorausgesetzt Ihr Webdienst hat den
Namen "OPC.Simatic.NET"):

Die Installation war erfolgreich, wenn die mdglichen OPC XML DA Funktionsaufrufe (Read,
Write ...) angezeigt werden (siehe Abbildung):

¢ Favoriten | @ OPCXML_DataAccess W...

The following operations are supported. For a formal definition, please
review the Service Description.

¢ Browse l

¢ GetProperties 1

¢ GetStatus

¢ Read I

¢ Subscribe

¢ SubscriptionCancel

¢ SubscriptionPolledRefresh

¢ Write

4| 1 . P

€ Internet | Geschitzter Modus: Aktiv

Bild 7-1 Webseite fiir OPC XML DA

Schritt 8 — Beispielprogramm fiir die OPC XML-DA-Schnittstelle verwenden

Hinweis

Das Beispiel-Client-Programm finden Sie im Verzeichnis:
"Program Files (x86)\Siemens\SIMATIC.NET\opc2\samples\xml\sync\opcxml|_da_sync.exe"
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Voraussetzungen
Fuhren Sie folgende Schritte durch, bevor Sie das Beispielprogramm verwenden:

1. Aktivieren Sie den Demo-Modus flir das S7 Kommunikationsprotokoll, wie im Handbuch
"Industrielle Kommunikation fiir PG/PC" beschrieben.

2. Tragen Sie nach dem Start des Beispielprogramms im Feld "Input the URL" folgende
Adresse ein, wenn lhr Webdienst (Webseite) den Namen "OPC.Simatic.NET" hat:
http://localhost/OPC.Simatic.NET/sopcweb.asmx

OPC XML-DA Synchron Sample C# ||

OPC XML-DA-Web-Service

Input the URL: |L localhost/OPC. Simatic. NET/SOPCWeb asmx

I ltem0 = S7:[DEMO]MW

Value Quality\/rite Result  Time Stamp

Read Value | o | |
Wirite Value | 0 | |

Stop Sample | (c) Siemens AG 2004-2011

L >

Bild 7-2 Benutzeroberfliche des Beispielprogramms
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Profildateien

8.1 SNMP-Dienst installieren

Zweck

Einleitung

Voraussetzung

Der SNMP-OPC-Server setzt den SNMP-Dienst im Betriebssystem voraus. Die vollstandige
Nutzung des SNMP-OPC-Server ist nur moglich, wenn diese Windows-Komponente
installiert / aktiviert ist.

Nach einer Standardinstallation von Windows ist der SNMP-Dienst im Betriebssystem noch
nicht vollstédndig verfigbar. Ohne weitere MalRnahmen kénnen Sie zwar Items abfragen,
aber keine SNMP-Traps nutzen.

Die Installation des SNMP-Dienstes erfordert nacheinander folgende Arbeiten:
® SNMP-Dienst installieren

® Netzsicherheitseinstellungen den eigenen Sicherheitsbedirfnissen anpassen

Sie miussen als Administrator oder Mitglied der Gruppe der "Administratoren" angemeldet
sein, um die Installation durchfiihren zu kénnen.

Hinweis

Wenn bereits Programme den OPC-Server nutzen und der SNMP-Dienst bei aktivem OPC-
Server installiert wurde, missen alle Programme, die den OPC-Server nutzen, beendet und
neu gestartet werden. Auch der OPC-Server muss uber "Kommunikations-Einstellungen" >
"OPC-Server beenden" beendet und anschlieffend neu gestartet werden.

Hinweis

Wenn der Computer mit einem Netzwerk verbunden ist, kdnnen die Richtlinieneinstellungen
des Netzwerkes die Installation der SNMP-Dienste verhindern.
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8.1 SNMP-Dienst installieren

Schritt 1

62

— SNMP-Dienst installieren

Vorgehensweise unter Windows 7 SP1, Windows 8.1 und Windows 10
Installieren Sie den SNMP-Dienst wie nachfolgend beschrieben:

1.

Gehen Sie in der Systemsteuerung zu "Programme" > "Programme und Funktionen" >
Link "Windows-Funktionen aktivieren oder deaktivieren".

Reaktion: Das Dialogfeld mit der Baumstruktur der installierten Windows-Funktionen wird
geoffnet.

. Aktivieren Sie im Listenfenster "Windows-Funktionen" das Optionskastchen "Simple

Network Management-Protokoll (SNMP)" und bestatigen Sie mit "OK".

Hinweis
OPC-Server beenden

Wenn der SNMP-Dienst bei bereits aktivem OPC-Server installiert wurde, muss der OPC-
Server beendet werden.

Beenden Sie den OPC-Server Uber "Kommunikations-Einstellungen" > "OPC-Server
beenden", um eine Ubernahme der Einstellungen zu gewahrleisten. Bei einer erneuten
Anfrage wird er automatisch wieder gestartet.

Hinweis

Der SNMP-Dienst startet automatisch nach einem Systemneustart.

Vorgehensweise unter Windows Server 2008 R2 und Windows Server 2012 R2

Figen Sie fir den lokalen Server das Feature "SNMP-Dienst" hinzu.

Hinweis
OPC-Server beenden

Wenn der SNMP-Dienst bei bereits aktivem OPC-Server installiert wurde, muss der OPC-
Server beendet werden.

Beenden Sie den OPC-Server aus Sicherheitsgriinden Gber "Kommunikations-
Einstellungen" > "OPC-Server beenden". Bei einer erneuten Anfrage wird er automatisch
wieder gestartet.

Hinweis

Der SNMP-Dienst startet automatisch nach einem Systemneustart.
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8.1 SNMP-Dienst installieren

Schritt 2 — Netzsicherheitseinstellungen den eigenen Sicherheitsbediirfnissen anpassen

Bei der Installation des SNMP-Dienstes wird nicht nur das SNMP-Protokoll, sondern auch
ein SNMP-Agent installiert.

Hinweis

Passen Sie die Netzsicherheitseinstellungen und die Zugriffsrechte des SNMP Agenten
Ihren eigenen Sicherheitsbedlrfnissen an. Weitere Hinweise erhalten Sie in unserem
Handbuch "PC Stationen in Betrieb nehmen".

Gehen Sie dazu in der Systemsteuerung zu "System und Sicherheit" > "Verwaltung" >
Eintrag "Dienste" > Dialogfeld "Dienste", Eintrag "SNMP-Trap" > rechte Maustaste
"Eigenschaften" > Register "Sicherheit".
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8.2 SNMP OPC-MIB-Compiler und Profildateien

8.2

SNMP OPC-MIB-Compiler und Profildateien

MIB-Compiler von STEP 7

Der Umfang der Information, die von den jeweiligen Geraten mit dem SIMATIC NET SNMP
OPC-Server Uberwacht wird, bestimmt das jeweilige Gerateprofil. Mit dem integrierten MIB-
Compiler von STEP 7 kénnen vorhandene Profile gedndert bzw. neue Geréateprofile fir
beliebige SNMP-fahige Gerate erzeugt werden. Er benétigt MIB-Dateien nach dem SMlv1-
Standard.

MIB-Dateien fir CP 1613 A2, CP 1623 und CP 1628

64

Passende MIB-Dateien liegen STEP 7 bei.

Beim Eintragen des gewinschten Gerats in der Anlagenkonfiguration werden im Parameter
"Gerateprofil" die Profile mit dem Namen der Baugruppe, zum Beispiel "CP1623_V10.txt",
angeboten und kénnen hier ausgewahlt werden.

Fir den CP 1613 A2 werden folgende MIB-Dateien unterstitzt:
e rfc1213.mib
® automationSystem.mib

® automationTime.mib

Fir den CP 1623 und den CP 1628 werden folgende MIB-Dateien unterstutzt:
® rfc1213.mib

® automationSystem.mib

® automationPS.mib

® automationTime.mib
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Produkte

Hinweis

Nach der Deinstallation der SIMATIC NET PC Software-Produkte ist ein eventuell im PC
eingebauter Kommunikationsprozessor nicht mehr arbeitsfahig, weil der zugehérige
Geréatetreiber deinstalliert wurde.

Dieser Umstand wird im Geratemanager durch ein gelbes Ausrufezeichen signalisiert.

Sie kénnen diesen Zustand beseitigen, indem Sie die DVD "SIMATIC NET PC Software"
erneut installieren.

SOFTNET-Baugruppen kénnen auch mit anderen SIMATIC-Produkten (z. B. Step 7)
betrieben werden.

Vorgehensweise bei Windows 7

Fihren Sie die Deinstallation der SIMATIC NET PC Software-Produkte wie folgt beschrieben
durch:

1.

Gehen Sie zu "Programme und Funktionen"

Startleiste "Start" > "Systemsteuerung" > "Programme" > Link "Programm deinstallieren".

. Markieren Sie den Eintrag "SIMATIC NET PC Software" bzw. "SOFTNET-IE RNA" und

starten Sie die Deinstallation.
Reaktion: Die SIMATIC NET PC Software-Produkte werden von der Festplatte geldscht.

Die License Keys kénnen mit dem "Automation License Manager" wahlweise deinstalliert
werden oder aber sie bleiben auf der Festplatte erhalten.

Wenn keine weiteren lizenzpflichtigen SIMATIC-Programme mehr auf lhrem Rechner
installiert sind, markieren Sie "Automation License Manager" und starten Sie die
Deinstallation.

Hinweis

Eventuell noch auf dem Rechner verbliebene Lizenzen kénnen ohne den "Automation
License Manager" nicht mehr gesichert werden.

SIMATIC NET PC Software V14
Installationshandbuch, 07/2016, C79000-G8900-C233-10 65



Deinstallation der SIMATIC NET PC Software-Produkte

Vorgehensweise bei Windows 8.1 und Windows 10

Fihren Sie die Deinstallation der SIMATIC NET PC Software-Produkte wie folgt beschrieben
durch:

66

1.

Offnen Sie das Startmenii durch Anklicken des entsprechenden Symbols in der
Taskleiste.

Wahlen Sie den MenUlpunkt "Systemsteuerung”. Ein Fenster mit Eintragen fur die
verschiedenen Konfigurationsméglichkeiten wird gedéffnet.

Offnen Sie den Eintrag "Programme deinstallieren” durch einen Doppelklick. Ein
Dialogfeld mit einer Liste der installierten Software wird angezeigt.

Markieren Sie den Eintrag "SIMATIC NET Software" und wahlen Sie im Kontextmenu den
Eintrag "Deinstallieren".

Bestétigen Sie die beabsichtigte Deinstallation in einem Dialogfeld. Danach wird die
Deinstallation durchgefuihrt. Die License Keys kénnen mit dem "Automation License
Manager" wahlweise deinstalliert werden oder aber sie bleiben auf der Festplatte
erhalten.

Hinweis

Eventuell noch auf dem Rechner verbliebene Lizenzen kénnen ohne den "Automation
License Manager" nicht mehr gesichert werden.

SIMATIC NET PC Software V14
Installationshandbuch, 07/2016, C79000-G8900-C233-10



Automatisierte Installation 1 O

10.1 Zweck und allgemeine Beschreibung

Einsatz in GroBunternehmen

GroRunternehmen, die Anlagen mit vielen Rechnern aufbauen, moéchten Gberall die gleiche
Installation verwenden. Die automatisierte Installation bietet diese Mdglichkeit. Die
Einstellungen werden mit einer Steuerdatei vorgegeben.

Ablauf

Der Installationsvorgang lauft mit einer geringen Anzahl von Benutzerinteraktionen ab, die in
der Regel am Ende der Installation erfolgen.

Steuerdatei

Die Steuerdatei wird bei einem Beispieldurchlauf erzeugt und ist wie eine INI-Datei
aufgebaut.
Sie ist als ASCII-Datei gut lesbar und kann in Ausnahmefallen manuell korrigiert werden.
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10.2 Aufbau der Steuerdatei

10.2 Aufbau der Steuerdatei

Beschreibung

Die Steuerdatei hat den Dateinamen "Ra_Auto.ini" und ist folgendermafien aufgebaut:

[BUNDLEINFO]

CreatedWith=SIMATIC NET PC Software

RaSetupVersion=
[GENERAL]
AutoReboot=True
RebootOnEnd=True
Setuplanguage=en
IdName=
IdCompany=
IdNumber=

LicenseKeyDestinationDrive=C:

TransferLicenseManagerKey=False

InstallLanguage=de;en

OnlyUpdateInstallation=False

[DIALOGS]
DialogLicenselList=False
DialogDone=True

[PRODUCTCODE1]
DestinationDrive=C:
Selected=True

DestinationPath=[ProgramFilesFolder] STEMENS\SIMATIC.NET

Folgende Parameter kénnen bei Bedarf angepasst werden, die anderen Parameter sollten

nicht verandert werden:

Bereich [General]

Im Bereich [General] werden allgemeine Einstellungen vorgenommen.

Parameter Wertebereich Beschreibung
AutoReboot True/False Automatischer Neustart am Ende
RebootOnEnd True/False Anzeige der Neustartaufforderung
Setuplanguage de=Deutsch Installierte Sprache

en=Englisch

68
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Bereich [Dialogs]

Im Bereich [Dialogs] kann die Anzeige von Dialogfenstern beeinflusst werden.

Parameter Wertebereich Beschreibung
DialogDone True/False Anzeige der Abschlussmaske

Bereich [PRODUCTCODE1]

Der Bereich der [Productcode1] enthalt den Produktcode als Uberschrift und die drei
folgenden Parameter. Beispiele fir Produkicodes sind: [LICENSEMANAGER] oder

[SIMNETPC].

Parameter Wertebereich Beschreibung

DestinationDrive - Installationslaufwerk, z. B. "C:"

Selected True/False Produktauswahl

DestinationPath - Installationspfad
Der Installationspfad kann durch einen Platzhalter
dynamisch verandert werden.
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10.3 Automatische Erzeugung der Steuerdatei

10.3

Beschreibung

Automatische Erzeugung der Steuerdatei

Die Steuerdatei wird durch eine Probeinstallation mit dem Setup-Programm erzeugt und
kann dann zur Steuerung des Installationsprogramms verwendet werden.

Das Setup-Programm kann durch eine Batch-Datei aufgerufen werden.

Hinweis

Die Konfiguration des Rechners, auf dem Sie die "Ra_Auto.ini" erstellen, muss der
Konfiguration der Zielrechner entsprechen.

Ist auf dem Aufnahmerechner zum Beispiel das "Microsoft Visual C++ 2012 Redistributable"
bereits installiert, wird das entsprechende Paket in der "Ra_Auto.ini" als nicht benétigt
festgehalten:

[VCREDIST2012]
Selected=False

Dies wirde bewirken, dass das Paket auf allen Zielrechnern nicht installiert wird und das
Produkt nicht erfolgreich installiert werden kann.

Beispiel einer Batch-Datei

70

Die dargestellte Batch-Datei erzeugt die Steuerdatei "Ra-Auto.ini".
Erstellen Sie eine Batch-Datei mit folgendem Inhalt:
Unter 32-Bit-Windows

cd \sw\x86
setup.exe /record

Unter 64-Bit-Windows

cd \sw\x64
setup.exe /record

Kopieren Sie |hre Batch-Datei in das Root-Verzeichnis der SIMATIC NET DVD. Wechseln
Sie in dieses Verzeichnis und starten Sie lhre Batch-Datei von dort aus.

AnschlieRend wird eine Maske aufgeblendet, die weitere Einstellungen ermdglicht.
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Automatisierte Installation

10.3 Automatische Erzeugung der Steuerdatei

Die Zeilen des Batch-Dateibeispiel haben folgende Bedeutung:

Zeile Bedeutung
1 Das Programm wechselt in das Verzeichnis "x86" bzw. "x64".
2 Das Programm startet die manuelle Probeinstallation und erzeugt mit

dem Parameter "/record" die Steuerdatei "Ra_Auto.ini".
Alle Benutzeraktionen in den Dialogen werden darin abgespeichert.

Die Record-Aktion hért nach dem Dialog "Komponentenauswahl" auf
und beendet das Programm.

Hinweis

Bei der automatischen Installation beachten, dass der Pfad fir die Datei "Ra_Auto.ini" durch
folgende Anweisung vorgegeben werden kann:

Unter 32-Bit-Windows

sw\x86\setup.exe /silent=<LW>:\<Verzeichnis>\Ra Auto.ini
Unter 64-Bit-Windows

sw\x64\setup.exe /silent=<LW>:\<Verzeichnis>\Ra Auto.ini
Ohne Pfadangabe wird das Windows-Verzeichnis durchsucht.

Treten bei der Installation zusatzliche Fragen oder Fehlermeldungen auf, so wird ein
entsprechendes Dialogfenster aufgeblendet.
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Automatisierte Installation

10.3 Automatische Erzeugung der Steuerdatei
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Technische Daten

Die DVD "SIMATIC NET PC Software V14" kann unter folgenden Betriebssystemen
verwendet werden:

Betriebssystem * Mindestanforderungen

Windows 7 SP1 Professional 32-Bit 2,4 GHz-PCs mit 2 GB RAM, 2 Cores
Windows 7 SP1 Ultimate 32-Bit
Windows 7 SP1 Enterprise 32-Bit

Windows 7 SP1 Professional 64-Bit 2,4 GHz-PCs mit 4 GB RAM, 2 Cores
Windows 7 SP1 Ultimate 64-Bit
Windows 7 SP1 Enterprise 64-Bit

Windows 8.1 Pro 64-Bit 2,4 GHz-PCs mit 4 GB RAM, 2 Cores
Windows 8.1 Enterprise 64-Bit

Windows 10 Pro 64-Bit, ab V1511, Build 10586.218 2,4 GHz-PCs mit 4 GB RAM, 2 Cores
Windows 10 Enterprise 64-Bit, ab V1511, Build 10586.218

Hinweis

Windows 10 64-Bit in VM nur unter ESXi 6.0

Windows Server 2008 R2 SP1 (Standard und Enterprise 2,4 GHz-PCs mit 4 GB RAM, 2 Cores
Edition)

Windows Server 2012 R2 (Standard und Enterprise Edition)

*Verwendung von VMware ESXi 5.5 Update 3 und VMware ESXi 6.0 siehe Kapitel
"Installation und Konfiguration unter VMware vSphere (Seite 19)". Verwendung von
Microsoft Hyper-V siehe Kapitel "Installation und Konfiguration unter Microsoft Hyper-V
(Seite 39)".

Weitere Informationen zu Multilanguage-Versionen fir die unterstitzten Betriebssysteme
entnehmen Sie bitte der Liesmich-Datei auf der DVD "SIMATIC NET PC Software".

Weitere Informationen und die Mindestanforderungen an den PC finden Sie ebenfalls in der
Liesmich-Datei auf der DVD "SIMATIC NET PC Software".
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Weiterfihrende Informationen 1 2

12.1 Dokumentationswegweiser

Liesmich-Datei der SIMATIC NET-Produkte

Alle wichtigen Hinweise zu den SIMATIC NET-Produkten sowie weitere Hinweise zu
Konfiguration, Projektierung und Betrieb sind in den Liesmich-Dateien zum Gesamtprodukt
beschrieben (Hauptverzeichnis der Produkt-DVDs).

Schnelleinstieg fir SIMATIC NET-Produkte

Einen Schnelleinstieg fur die Konfiguration finden Sie in der Anleitung "PC-Stationen in
Betrieb nehmen" (Startleiste "Start" > "Siemens Automation" > "Documentation” > "Manuals"
> "Deutsch" > "PC-Stationen in Betrieb nehmen"), wenn Sie die Dokumentation installiert
haben.

PC-Stationen in Betrieb nehmen

Die Anleitung "PC-Stationen in Betrieb nehmen" enthalt Ubersichtsinformationen aller PC-
Projektierungs- und -Konfigurationsprogramme (Startleiste "Start" > "Siemens Automation" >
"Documentation” > "Manuals" > "Deutsch" > "PC-Stationen in Betrieb nehmen"),

Die Anleitung "PC-Stationen in Betrieb nehmen" ist ein PDF-Dokument und kann bei Bedarf
mit dem Programm Acrobat Reader gelesen und ausgedruckt werden.

Konfigurationsprogramm "Kommunikations-Einstellungen"

Hier finden Sie einige Informationen zu diversen Themengebieten, wie z. B.
Verfahrensanleitungen zum Projektieren und Konfigurieren von Verbindungen.
(Ordner "Kommunikations-Einstellungen" > "Hilfe" > "SIMATIC NET Konfiguration™)

Manual Collection

Die SIMATIC NET Manual Collection beinhaltet alle SIMATIC NET-Dokumentationen und
wird beim Produkt "SIMATIC NET PC Software" mitgeliefert.
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12.2 Weitere Dokumente

12.2 Weitere Dokumente

Mitgelieferte Dokumente und Informationen

Dokumente und Informationen zu den SIMATIC NET-Produkten sind auf der beigelegten
DVD verfugbar. Die wichtigsten Dokumente sind:

e Datei "Liesmich.htm" mit neuesten Informationen zu jedem Produkt (im Hauptverzeichnis
der DVD).

e Eventuell Hinweisblatter (gedruckt, beiliegend)

Nach der Installation stehen folgende Dokumente zur Verfigung:
e SIMATIC NET - PC-Stationen in Betrieb nehmen

e SIMATIC NET - Industrielle Kommunikation mit PG/PC

Daneben stehen lhnen die in der Software integrierten Hilfe-Funktionen (Taste F1) zur
Verfugung.

Zusatzlich verfigbare Informationen im Internet

Dokumentation zum Produkt ist neben vielen anderen Informationen auch Uber das Internet
beziehbar:

(http://support.automation.siemens.com/\WWW/view/de/) > Handblcher/Betriebsanleitungen

Weitere produktbezogene Internet-Adressen sind:
e Siemens AG, Process Industries and Drives, SIMATIC NET
(http://www.siemens.com/net (http://www.siemens.com/net))

e SIMATIC NET-Katalog "IK PI"
(http://w3app.siemens.com/sc-static/catalogs/catalog/IK_PI_2015_de.pdf)

12.3 Technical Support, Ansprechpartner und Training

Informationen hierzu finden Sie in der Datei "TechnicalSupport.pdf' im Verzeichnis "\doc" der
DVD "SIMATIC NET PC Software".
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