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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens*). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fir den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.
Sie erhalten von Siemens das nicht ausschlief3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit Ihren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatspriifungen eines kostenpflichtigen Produkts, kdnnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss
Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fir die
Verwendbarkeit, Verfugbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schéden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer ilbernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrlassigkeit vorliegen oder wegen der Verletzung
des Lebens, des Korpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise
Siemens behalt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankundigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.
Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmaf3nahmen (z.B. Nutzung von Firewalls und Netzwerk-
Segmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmanahmen
beachtet werden. Weiterfihrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.
Die Produkte und Ldsungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfigung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhéhen.
Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Einfihrung

1

1.1

Einfuhrung
Uberblick

Ausgangslage

Die OPC UA-Kommunikation wird von S7-1200 CPUs ab Firmwareversion 4.4
unterstutzt. Die CPU ermdglicht den Datenzugriff durch Unterstiitzung der
Konfiguration als OPC UA-Server.

Fur den Zugriff durch OPC UA-Clients speichert der OPC UA-Server die
freigegebenen PLC-Variablen und andere Informationen in Form von Knoten ab.
Diese Knoten sind miteinander verbunden und bilden ein Netzwerk. Ein Netzwerk
aus Knoten wird auch als Adressraum bezeichnet.

Der S7-1200 OPC UA-Server unterstitzt nicht die standardmafige SIMATIC
Serverschnittstelle. Die PLC-Variablen werden im Adressraum des SIMATIC
S7-1200 OPC UA-Servers fir OPC UA-Clients via einer modellierten S7-1200
OPC UA-Serverschnittstelle sichtbar gemacht.

Anforderung

In der Fertigung eines Unternehmens soll eine S7-1200 CPU die Forderanlage mit
einem Foérderband Uberwachen und steuern. Die S7-1200 CPU Uberprift in
regelméaRigen Abstanden die aktuelle Geschwindigkeit des Férderbandes
"actualSpeed" und vergleicht diese mit einem vordefinierten Wert "setPointSpeed".

e Wenn die aktuelle Geschwindigkeit grof3er als der vordefinierte Wert ist, wird
die Geschwindigkeit "actualSpeed" auf den Wert "setPointSpeed"” reduziert.

e Wenn die aktuelle Geschwindigkeit kleiner als der vordefinierte Wert ist, wird
die Geschwindigkeit "actualSpeed" auf den Wert "setPointSpeed" erhoht.

Der OPC UA-Client "UaExpert" fragt diese Daten ("actualSpeed", "setPointSpeed")
sowie den Status des Forderbandes "isActive" ab. Die S7-1200 CPU leitet dem
OPC UA-Client diese Daten Uber den SIMATIC S7-1200 OPC UA-Server weiter.
Die Daten werden in dem OPC UA-Client angezeigt.

Folgendes Bild gibt einen Uberblick tiber die Automatisierungsaufgabe.

Abbildung 1-1

Daten abfragen >

. SIMATIC PLC
QFELarelet ) AcualSpeed OPC UA-Server
» peed

~SActive*
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1 Einfihrung

1.2

Schema

Funktionsweise

Der OPC UA-Client "UaExpert" kommuniziert in diesem Beispiel direkt mit dem
SIMATIC S7-1200 OPC UA-Server. Verbunden sind Client und Server Uiber
Ethernet und kommunizieren iiber OPC UA via TCP/IP.

Damit der OPC UA-Client auf bestimmte PLC-Variablen der S7-1200 CPU lesend
und schreibend zugreifen kann, missen diese Variablen fir OPC UA freigegeben
sein.

Die PLC-Variablen werden bei der S7-1200 CPU fir den OPC UA-Client tber die
im TIA Portal V16 modellierte S7-1200 OPC UA-Serverschnittstelle bekannt
gemacht.

Die folgende Abbildung zeigt schematisch die wichtigsten Komponenten der
Losung:

Abbildung 1-2
OPC UA-Client OPC UA-Server
S7-1200 CPU
B Industrial Ethernet
UaExpert
PLC-
Variablen

OPC UA

<4 OPC UA-Serverschnittstelle

Realisierte Funktionen

Hinweis

Folgende Funktionen sind im Anwendungsbeispiel realisiert:

e Konfiguration und Projektierung des SIMATIC S7-1200 OPC UA-Servers
(Kapitel 2.1.2).

e Modellierung der S7-1200 OPC UA-Serverschnittstelle fur den Zugriff des
OPC UA-Clients auf bestimmte PLC-Variablen (Kapitel 2.1.3).

e Anzeige der Daten in dem OPC UA-Client "UaExpert" (Kapitel 4).

Sie kdnnen den Server-Schnittstellentyp "Companion-Spezifikation" verwenden,
um firmenintern erstellte Informationsmodelle, die z. B. in SIOME erstellt wurden,
zu laden.

Ein Anwendungsbeispiel zur Definition von OPC UA- Informationsmodellen
mittels SIOME finden Sie im SIOS unter \4\.
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1.3 Verwendete Komponenten
Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten
erstellt:
Tabelle 1-1
Komponente Anzahl Artikelnummer Hinweis
CPU 1215C 1 6ES7215-1AG40-0XB0 Alternativ kann auch eine
DC/DC/DC, ab andere S7-1200 CPU aus
Firmware V4.4 dem SIMATIC
Produktspektrum ab Firmware
V4.4 verwendet werden.
Stromversorgung 1 6EP1332-1SH71 Alternativ kann auch eine
PM1207 andere Stromversorgung
verwendet werden.
TIA Portal V16 1 6ES7822-0AA06-0YAS TIA Portal V16
UaExpert Download \3\ OPC UA-Client

Hinweis  Dieses Anwendungsbeispiel kann ebenso als Basis dienen, um die OPC UA-
Serverschnittstelle einer S7-1500 CPU ab V2.6 zu modellieren.

Dieses Anwendungsbeispiel besteht aus den folgenden Komponenten:

Tabelle 1-2
Komponente Dateiname Hinweis
Projekt "109781701_S7_1200_OPC_UA_Server_ Diese gepackte Datei
PROJ_V10.zip" enthalt das V16-
Projekt.
Dokumentation | "109781701_S7 1200 _OPC_UA Server_ Dieses Dokument
DOCU_V10_de.pdf

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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2 Konfiguration und Projektierung

2 Konfiguration und Projektierung

Hinweis  Die Projektierung der S7-Station und die Konfiguration des SIMATIC S7-1200
OPC UA-Server sind im Projekt fertig implementiert.

Dieses Kapitel zeigt Ihnen, wie Sie ein Projekt mit einer SIMATIC S7-1200 CPU
erstellen.

2.11 Projektierung der S7-Station

1. Legen Sie ein neues STEP 7-Projekt an.
Projektieren Sie die S7-Station:

CPU 1215C DC/DC/DC, V4.4
Hinweis:
Alternativ kann auch eine andere S7-1200 CPU, V4.4 aus dem SIMATIC
Produktspektrum verwendet werden.

3. Erstellen Sie einen neuen globalen Datenbaustein mit den Variablen, auf die
der OPC UA-Client lesend und schreibend zugreifen soll.

e Um den lesenden Zugriff iber OPC UA auf eine Variable zu ermdglichen,

Hinweis ; .
mussen Sie den Haken "Accessible from OPC UA" setzen.
e Um den schreibenden Zugriff iber OPC UA auf eine Variable zu
ermoglichen, miissen Sie den Haken "writeable from OPC UA" setzen.
e Um eine Variable fiir OPC UA zu projektieren, missen Sie den Haken
"Visible in HMI Engineering” setzen.
2.1.2 Aktivierung des SIMATIC S7-1200 OPC UA-Servers

In der Grundeinstellung ist der OPC UA-Server der S7-1200 CPU aus
Sicherheitsgriinden nicht freigegeben: OPC UA-Clients kdnnen weder schreibend
noch lesend auf die S7-1200 CPU zugreifen.

Um den OPC UA-Server der S7-1200 CPU zu aktivieren, gehen Sie wie folgt vor:
1. Gehen Sie zu "Gerate & Netze" ("Devices & networks") der projektierten

S7-Station.
T | 7] 57_1200_OPC_UA_Serverinterface
Bt add new device

j‘lﬂ Devices & networks
» Ll PlcUASerer1 200 [CPU 1215C DC/DC/DC]
» [i4 Ungrouped devices
v 5§ Securitysettings
4 '}g’ Cross-device functions
4 ;i Commaon data

v [5] Documentation settings

4 :‘j Languages & resources

] :g Version control interface
- —

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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2. Wahlen Sie die S7-1200 CPU aus. Klicken Sie dazu auf das Symbol der

CPU in der Netzsicht.

103 102 m

SIEMERE

3. Klicken Sie in den Eigenschaften der CPU auf "OPC UA > Server".

J General " 10 tags " System constants " Texts |

General

FROFINET interface [X1]

DI 14iDQ 10

Al 21AQ 2

High speed counters (HSC)
Pulse generators (PTO/PWM)
Startup

Cycle

Communication load

- v v v vrow

System and clock memory
Web server
Multilingual support

-

Time of day
Protection & Security
OPC UA

General

-

1

v S

Server

> General

Accessibility of the server
[] Activate OPC UA server
Server addresses

Address
opc.tcp:ii192.168.0.12:4840

> Options

Gene, \
Dptic\)

4. Aktivieren Sie den OPC UA-Server der CPU
"OPC UA-Server aktivieren" ("Activate OPC UA Server").

J General ” 10 tags ” System constants ” Texts ‘

General

PROFIMET interface [X1]

DI 14iDQ 10

Al2IAQ 2

High speed counters (HSC)
Pulse generators (PFTO/PYWM)
Startup

v v wvowow

Cycle

Communication load
System and clock memory
Web server

Multilingual support

-

Time of day

-

Protection & Secunity
* OPCUA

General
.

General

Options

Server

> General

Accessibility of the server

[V Activate OPC UA server

Address
opc.icp:/192.168.0.12:4840

> Options

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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2 Konfiguration und Projektierung

5. Navigieren Sie in das Menu "Security > Server-Zertifikat" ("Security > Server
certificate™) und erstellen Sie ein neues Server-Zertifikat.

-~
@ Properties [T Info @] % Diagnostics :gii‘o

} High speed counters (HSC)
» Pulse generators (FTO/PWM)
Starwp

| The global securitysetings for the certiicate manager are not enabled.
= Onlylimited functionalityis cvailable.

|| General | 10tags | Systemconstants [ Texts | » [l Comn
» General [ » Security [ » [@echn
} PROFINETinterface [X1] E

} DI14iDQ 10 > Secure channel

> AI21Q 2 Server certificate

© Siemens AG 2020 All rights reserved

Cycle The server certificate is used to verify the servers identity whenitis accessed and to enable endpoint security.

Communication load

System and clock memory
» Vieb server Semercercae [ Ll

Multilingual support

e I L 1

Securi licies
» Protection & Security y pol

~ OFCUA " D of subject | Issuer Valid unil
Note:

@

Genersl
- server
General
Options Security policies available
b Securiy
b Advanced cor / Activate sec.. Name
Connection =] No security
Overview of a! (m] Basic128Rs
} Runtime licens (] Basic128Rs
% :asli::'s < 0 ]
asic256 -
] asic25ssh ) X!

D]

Der Dialog "Neues Zertifikat erzeugen” ("Create a new certificate") erscheint.

6. Stellen Sie die gewiinschten Parameter ein.
Klicken Sie anschlieRend auf die Schaltflache "OK".

Create a new certificate X

CA

Choose how the new certificate is to be signed:

Selfsigned
@ selfsig

y certificate autharity

CAname: | |v|

Certificate parameter

Enter the parameters for the new certificate:

Commaon name of subject: |PIcUP.Ser'.rer1 20010PCUA-T

|
I Signature: | sha256RSA |v ||

valid from: |Movember 12, 2020 12:50:01 PM |~

Valid until: | November 12, 2037 12 : 00 : 00 AM _[+]

Usage: |OPC UA server |'|
Subject Alternative Name Type Value
(=60 URI [ =] um:sinamcs7-
IF 192.168.0.12
Add new

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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Hinweis

Hinweis

Hinweis

Wechseln Sie zu "Runtime-Lizenzen" ("Runtime licences") und wéhlen Sie aus
dem Dropdown Menii Ihre Lizenz aus.

[l Properties  |"isInfo_ 1] %l Diagnostics |

| General | 10tags [ Systemconstants [ Texts |
» General l

b PROFINETinterface [X1] OFCUA

» DI14/DQ 10 Runtime licenses

b AI2A02
» High speed counters (HSC)
» Fulse generators (FTOIFYIM)
Startup
Cycle
Communication load
System and clock memary
» Vieb server
Wultilingual support
Time of day
» Protection & Security
» OPCUA

» Advanced configuration

Connection resources
Overview of addresses
~ Runtime licenses

OPCUA
'
\j

Type of required license: | SIMATIC OFC UA 57-1200 basic

Type of purchased license: | SIMATIC OFC UA 57-1200 basic

No license
SIMATIC OPC UA 57-1200 basic

Ubersetzen Sie die Hardware und Software der S7-Station. Dazu klicken Sie in
der Projektnavigation mit der rechten Maustaste auf das Gerat und wahlen Sie
das Menii "Ubersetzen > Hardware und Software (nur Anderungen)”
("Compile >Hardware and software (only changes)") aus.

¥ ] S7_1200_0OPC_UA_Serverinterface

‘L' Add new device
By Devices & networks

» 1@ PlcUAServer1200 [CPL*

&4 Ungrouped devices

» =g Security settings

2 E Cross-device function:
r m Cornrmon data

4 Eﬂ] Documentation settin
b p_@ Languages & resourc

4 [t& Version control interfq |-

b [ Online access
» [ Card ReaderiUSE memor

Change device

Open
Open in new editor
Open block/PLC data type...

¥ cut
ES| Copy

¥ Delete
Rename

& Go to topology view
oy Go to network view

F7
Ctrl+C
Del
F2

[Cr—

Backup from enline device
ﬁ Go online
h,?‘ Go offine
| Online & diagnostics

Ctrl+iC

Crrl+D

B e e
Hardware (rebuild all}
Software (only changes)
Software (rebuild all}

software (reset memory reserve)

Der OPC UA-Server bendtigt ein Zertifikat fir die Aktivierung. Das TIA Portal
generiert automatisch ein Zertifikat, wenn Sie den Server aktivieren. Sie kdbnnen
dieses Zertifikat in den PLC-Eigenschaften andern.

Um den OPC UA-Server fiir die S7-1200 CPU auszufuihren, ist eine Runtime-

Lizenz erforderlich.

Die folgenden Lizenzen sind verfugbar:

e SIMATIC OPC UA S7-1200 Basic DVD 6ES7823-0BA00-2BA0
e SIMATIC OPC UA S7-1200 Basic DL 6ES7823-0BE00-2BAO

Detallierte Informationen zum OPC UA-Server von S7-1200 CPUs finden Sie

unter dem Link \5\.
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2 Konfiguration und Projektierung

2.1.3 Modellierung der S7-1200 OPC UA-Serverschnittstelle

OPC UA-Clients kénnen auf PLC-Variablen und DB-Variablen lesend und
schreibend zugreifen, wenn die Variablen fir OPC UA freigegeben sind.

Hierflr missen Sie die PLC-Variablen bei S7-1200 CPUs uber eine OPC UA-
Serverschnittstelle fir OPC UA-Clients als OPC UA-Knoten bekannt machen.

Um eine OPC UA-Serverschnittstelle hinzuzufiigen, gehen Sie wie folgt vor:
1. Klicken Sie in der Projektnavigation auf die "PlcUAServer1200".

¥ ] 57_1200_OPC_UA_Serverinterface
B Add new device
gy Devices & netwarks

» g PicUAServer1 200 [CPU 1215C DC/DC/DC]

-------- y ngrouped devices
W \Zhecurity settings

» [ Cross-device functions

2. Wahlen Sie "OPC UA-Kommunikation" ("OPC UA communication") aus.

¥ ] 57_1200_OPC_UA_Serverinterface
B Add new device
iy Devices & netwaorks
= [ PlcUAServer1200 [CPU 1215C DC/DC/DC]
u'f Device configuration
% Online & diagnostics
!;:p Program blocks
[% Technology objects
External source files
':g PLC tags
[ PLC data types
';,L Watch and force tables
[ online backups

v v T v wwowow

= .
|z Traces

» \Q@\OPC UA communication

&)

3. Wabhlen Sie "Server-Schnittstellen” ("Server interfaces") aus.

¥ ] S7_1200_OPC_UA_Serverinterface
K¢ Add new device
#y Devices & networks
= [ PlcUAServer1 200 [CPU 1215C DC/DC/DC]
1 pevice configuration
%| Online & diagnostics
[ Program blocks
[ Technology objects
External source files
':g PLC tags
[ PLC data types
[52 watch and force tables
[ online backups

- v v T owwoww

-
|z Traces

~ [i@ oPc UA communication

» i) Server interfaces

®
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2 Konfiguration und Projektierung

4. Waéhlen Sie "Neue Server-Schnittstelle hinzufiigen" ("Add new server

interface") aus.

= [1j PlcUASerner1200 [CPU 1215C DC/DC/DC]
[l'f Device configuration
% Online & diagnostics

» ';5. Program blocks

» 'ﬂ_ﬂe Technology objects

» External source files

» [4 PLCtags

» [ PLC data types

» [z Watch and force tables

» [ Online backups

] '—3 Traces

+ [@ OPC UA communication

+ [3] serverinterfaces

zre :
" Add new serverinterface

)

5. Wahlen Sie den Server-Schnittstellentyp "Server-Schnittstelle” ("Server
interface") aus, um die OPC UA-Knoten manuell zu definieren.

Abbildung 2-1
Add new server interface X
Name:
|Server interface_1 |
Al)
Type: N1 Interface [+]
Server
interface Description:
server interfaces allow the manual definition of OPC UA nodes with individual structures
based on SIMATIC data types |
Companion
specification
Nore ..
» Additional information
[+ ~dd new and open oK Cancel
3

Hinweis:

Um firmenintern erstellte Informationsmodelle, die z. B. in SIOME erstellt

wurden, zu laden, mussen Sie den Server-Schnittstellentyp "Companion-

Spezifikation" verwenden.

6. Weisen Sie mittels Drag&Drop dem Interface die entsprechenden Variablen

zu. Verandern Sie falls noétig Zugriffsrechte, Browse Name oder Display Name.

2 Exportinterface [} Consistency check = B

OPC UA server interface
Browse name Node type

» 3 ConveyorUnit 4\“’“9’“‘5
<Add new:

OPC UA elements
Project data

= v |g InterfaceData [DB2]

Hinweis:

AT

= b 4] drivel

= F [z cimuistion
[3 Technology objects
» [ PLC tags

Data type

InterfaceData
typeDrivelnterface

In einer S7-1200 mit Firmware V4.4 sind keine strukturierten Datentypen
(Strukturen und Arrays) fur OPC UA mdglich.

Modellierung der S7-1200 OPC UA-Serverschnittstelle
Beitrags-ID: 109781701, V1.0, 11/2020
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2 Konfiguration und Projektierung

Ubersetzen Sie die Hardware und Software der S7-Station. Dazu klicken Sie in
der Projektnavigation mit der rechten Maustaste auf das Gerét und wéahlen Sie

das Menii "Ubersetzen > Hardware und Software (nur Anderungen)"
("Compile >Hardware and software (only changes)") aus.

~ | ] 57_1200_0PC_UA_Serverl
B Add new device
g Devices & networks

nterface

=@ Securitysettings
» [ Cross-device function
» 4§ commen data
» [5]] Documentation settin

» (i@ Languages & resourc{ I

» [ Version control interfa
» g Online access
» (53 Card Reader/USB memor|

Change device

Open
Open in new editor
Open block/PLC data type F7
¥ cu Crl+X
= Curl+C
g Crrl+y
W Delete Del
Rename F2
& Go to topology view
£ Go to network view
I Campile [l v = 5nd software (only changes)
- o
Hardware (rebuild all)
& Goanline crrl+k Software (only changes)
&Y Go offline Ctrl+h Software (rebuild all)
%/ Online & diagnostics Crl+D Software (reset memory reserve)

Modellierung der S7-1200 OPC UA-Serverschnittstelle
Beitrags-ID: 109781701, V1.0, 11/2020
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3 Installation und Inbetriebnahme

3
3.1

Installation und Inbetriebnahme

Hardwareaufbau

Die erforderlichen Hardware-Komponenten sind im Kapitel 1.3 aufgefihrt.

ACHTUNG

Die Aufbaurichtlinien fiir S7-1200 sind zu beachten. Lesen Sie dazu das
entsprechende Geratehandbuch \6\.

ACHTUNG

Schalten Sie die Spannungsversorgung erst ein, nachdem Sie den Aufbau
beendet und Uberprift haben!

Folgende Grafik zeigt den Hardwareaufbau der Anwendung.
Abbildung 3-1

SIMATIC
UaExpert S7-1200
OPC UA
STEP 7 V16 Server
—
\ | e -
PM 1207 S7-1200 CPU

B PROFINET IE

Die folgende Tabelle enthélt die Ubersicht aller verwendeten IP-Adressen in
diesem Beispiel. Es wird die feste Vergabe der IP-Adressen vorausgesetzt.

Tabelle 3-1

Komponente IP-Adresse Beschreibung
CPU 1215C 192.168.0.12 S7-1200 CPU mit OPC UA-Server
DC/DC/DC
Programmierrechner 192.168.0.10 e UaExpert
e STEP7V16

Die Subnetzmaske ist in allen Netzkomponenten 255.255.255.0.

Modellierung der S7-1200 OPC UA-Serverschnittstelle
Beitrags-ID: 109781701, V1.0, 11/2020
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3 Installation und Inbetriebnahme

3.2

3.3

Installation der Hard- und Softwarekomponenten

Um die Hard- und Softwarekomponenten zu laden, gehen Sie wie folgt vor:
1.

Installieren Sie die Hard- und Softwarekomponenten (Tabelle 1-1) anhand der

Beschreibung in der Betriebsanleitung der jeweiligen Komponenten.
SchlieRen Sie die Hardwarekomponenten wie in Abbildung 1-2 angezeigt an.

Entpacken Sie die Datei

"109781701_S7_1200_OPC_UA_ Server_PROJ V10.zip™

Laden der S7-1200-Projektierung

Um die S7-1200-Projektierung zu laden, gehen Sie wie folgt vor:

1. Starten Sie TIA Portal V16.

2. Offnen Sie das Projekt "S7_1200_OPC_UA_Serverinterface".
P 1 57_1200_OPC_UA_Serverinterface

4.

FOUEs Wninne gooess

] r:w Card Reader/lUSE memory
3. Verbinden Sie die Ethernet-Schnittstelle des Programmierrechners mit der

Ethernet-Schnittstelle der S7-1200 CPU.

Laden Sie die Projektierung "PlcUAServer1200". Dazu klicken Sie in der

Projektnavigation mit der rechten Maustaste auf das Gerat und wahlen Sie das

Menii "Laden in Geréat > Hardware und Software (nur Anderungen)”
("Download to device >Hardware and software (only changes)") aus.

Abbildung 3-2

* ] 57_1200_OPC_UA_Serverinterface
B Add new device
gy Devices & netwarks

------- b'I.PkU.AS Cha ng'e device
] %‘ Ungrouyj
» 55 Securin Open
» E Crossd Open in new editor
» r;’ Comma Open blockiPLC data type...
] Eﬂ] Docum }{ Cut
» [g Langual E5) Copy
» [& version| 05 Paste
» [ Online acc % Delete

4 r\'_w Card Readg

Rename

& Go to topology view
Eg'h Go to network view

—_—
Download to device

.
[ =T e ey Ty e e

ﬂ' Go online
N Go offline

™, :.:: n

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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4 Bedienung

Einleitung

In diesem Kapitel erfahren Sie, wie die oben beschriebenen Funktionen dieses
Anwendungsbeispiels zu bedienen sind.

Auslesen der Daten uiber den OPC UA-Client "UaExpert"
Zur Verwendung der OPC UA-Client "UaExpert" wird Folgendes vorausgesetzt:

e "UaExpert" ist auf lnrem PC installiert.
e OPC UA-Server ist in "PlIcUAServer1200" aktiviert (Kapitel 2).
e Das STEP 7-Projekt ist in die Steuerung geladen (Kapitel 3.3).

Um die Daten tber den OPC UA-Client "UaExpert" auszulesen, gehen Sie
folgendermaf3en vor:
1. Starten Sie "UaExpert" und klicken Sie auf die Schaltflache "Add Server".
u Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject
File View S5erver Document Settings Help

U & Id 9 @ ok x J B X O
Project E'm Access View

w :] Project # Server MNode Id Display Name Value
M servers
~ [ Documents
[@ Data Access View

2. Doppelklicken Sie im Dialog auf "< Double click to Add Server... >" im
Listenbereich "Custom Discovery".

B Add Server ? X

Configuration Name

Discovery Advanced

Endpoint Filter:  No Filter v

L Local

v #% Local Network

¥ Microsoft Terminal Services

¥ Microsoft Windows Network

¥ Web Client Network
v &% Reverse Discovery

& < Double click to Add Reverse Discovery..
v 9 Custom Discovery

& < Double click to Add Server... >

() Recently Used

Modellierung der S7-1200 OPC UA-Serverschnittstelle
Beitrags-ID: 109781701, V1.0, 11/2020
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3. Geben Sie im folgenden Dialog die URL und den Port des OPC UA-Servers
der S7-1200 CPU (z. B. opc.tcp://192.168.0.12:4840) und klicken Sie auf "OK".

Bl ~dd Serve ? ®
Configuration Name

Discovery  Advanced

Endpoint Filter: No Filter -

1, Local

v §# Local Network

&9 Microsoft Terminal Services

% Microsoft Windows Network

@ Web Client Network
v ## Reverse Discovery

& < Double click to Add Reverse Discovery... >
v Custom Discovery

% <Double click to Add Server.. >

() Red B Enter URL ? X |

Enter the URL of a computer viith discovery service running:

op.tep://192.168.0.12:4840] >
0«1 . c: L

4. Wahlen Sie einen Endpoint des OPC UA-Servers aus, zu dem Sie eine
Verbindung aufbauen wollen (z. B: SIMATIC.S7-1200.0PC-
UA.Application:PIcUAServer1200— None -None).

B 2dd Server ? x |[

Configuration Name | SIMATIC. 57-1200.0PC-UA.Application: PicUAServer1200
Discovery Advanced
Endpoint Filter: | No Filter -

A, Local
v 68 Local Network
@ Microsoft Terminal Services
¥ Microsoft Windows Network
¥ Web Client Network
v & Reverse Discovery
& < Double click to Add Reverse Discovery... >
v & Custom Discovery
& < Double click to Add Server.. >
v O, opcicp,//192.168.0.12:4840
v [ SIMATIC §7-1200.0PC -UA AnplicationPlcUAS erver1200 (opetep)
w8 None - None (uatcp-uasc-uabinary)

ErEE o

I g
o4 Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)

Hinweis:
Da in diesem Anwendungsbeispiel keine Benutzer hinterlegt sind, ist das Feld
"Anonymous" unter "Authentication Settings" aktiviert.

I
B Add Server ? ® |

[mﬁgmaban Name | SIMATIC.S7-1200.0PC-UA. Apphtalmn PlcUAServer1 200
Discovery Advanced
Endpoint Filter: | Mo Filter -

1, Local
~ % Local Network
& Microsoft Terminal Services
¥ Microsoft Windows Network
2 Web Client Network
v §# Reverse Discovery
& < Double click to Add Reverse Discovery... >
v & Custom Discovery
@ < Double clickto Add Server... >
v O opctep//192.168.0.12:4840
v [ SIMATIC.S7-1200.0PC-UA Application:PlcUAServer1200 (opc.tcp)
@ None - None (uatcp-uasc-uabinary)
# Basic2565ha256 - Sign (uatcp-uasc-uabinary)
4 Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)

£ Racantlu |ised

Authentication Settings

@ Anonymous

Uusername

Password

Certificate

Private Key

] connect Automatically

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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anschlieend mit "OK".

5. Setzen Sie das Kontrollkastchen "Connect Automatically" und bestatigen Sie

G Name | SIMATIC.S7-1200.0PC-UA. 1200

Discovery Advanced

v #% Local Network
¥ Microsoft Terminal Services
9 Microsoft Windows Network
& Web Client Network
v &9 Reverse Discovery
@ < Doubie click to Add Reverse Discovery... >
v &% Custom Discovery
& < Double click to Add Server... >
v 9, opctep://192.168.0.12:4840
v L‘ SIMATIC.S7-1200.0PC-UA Application:PIcUAServer1200 (opc.tcp)
s None - None (uatcp-uasc-uabinary)
& Basic2565ha256 - Sign (uatcp-uasc-uabinary)
(4 Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
£2) Recantiv Lised

Authentication Settings
@ Anonymous
Username

Password

Certificate

Private Key

Connect Automatically
Cancel

Akzeptieren Sie im folgenden Dialog das Server-Zertifikat, indem Sie das
Kontrollkastchen "Accept the server certificate temporarily for this session”

setzten.
B Certificate Validation ?

Validating the certificate of server 'SIMATIC.S7-1200.0PC-
jy UA.Application:PlcUAServerl200' returned an error:

BadCertificateUntrusted
Certificate Chain
Name Trust Status

@ PLC-1/OPCUA-1 Untrusted

Certificate Details

Error ok [BadCertificateU ntrusted]
Subject

Commen Name PLC-1/OPCUA-1

Organization Siemens

OrganizationUnit

Locality

State

Country DE

DomainComponent

Common Name PLC-1/OPCUA-1
Organization Siemens
OrganizationUnit

Locality

State

Endpoint Filter: |No Filter -

2, Local ~

B Add Server ? X ‘

* |

w

Trust Server Certificate

Acrept the server certificate tempararily for this session Cancel

Das Zertifikat wird nicht in der Vertrauensliste von "UAExpert" gespeichert.

Hinweis:

Um das Zertifikat dauerhaft zur Vertrauensliste von "UaExpert" hinzuzuftigen,
mussen Sie "Trust Server-Zertifikat" auswahlen.

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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7. Klicken Sie anschlieBend auf "Continue".
.Certiﬂcate\u‘a\idat\on ? X [

validating the certificate of server 'SIMATIC.S7-1200.0PC-
UA.Application: PicUAServer1200' returned an error:

BadCertificateUntrusted
¥
Certificate Chain 1
Name Trust Status |

@ PLC-1/OPCUA-1 Untrusted

Certificate Details

>

Error ok [BadCertificateUntrusted]
Common Name PLC-1/OPCUA-1 !
Organization Siemens !
OrganizationUnit ,
Locality |
State
Country DE
DomainComponent
Common Name PLC-1/OPCUA-1
Organization Siemens
OrganizationUnit
Locality
State v

Trust Server Certificate

Accept the server certificate temporarily for this session Continue | Cancel

Sie sind mit dem OPC UA-Server der "PlcUAServer1200" verbunden.
8. Nauvigieren Sie im "Address Space" des Servers zu "Root > Objects >

Serverintrfaces > ConveryorUnit > drivel" und ziehen Sie per Drag & Drop die
Variablen "actualSpeed", "isActive" und "setpointSpeed" in den Bereich "Data

Access View".

Project & x  Data Access View

v B Project # Server Nodeld  Display Name Value D:
~ [ Servers

2 SIMATIC.S7-1200.0PC-UA Application:PIcUAServer12|
~ [ Documents
3 Data Access View

< >
Address Space @ x
“ Mo Highlight o
2 Root |
v 3 Objects

& DeviceSet

& PlcUAServer1200

& Server

v 0 Serverinterfaces
~ |3 ConveyorUnit

v @ drivel
@ actualSpeed
@ isActive
@ setpointSpeed

Hinweis:
Sie sehen hier nur die OPC UA-Knoten, die Sie in der Projektierung der OPC
UA-Serverschnittstelle konfiguriert haben (siehe Kapitel 2.1.3, Schritt 5).

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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9. Offnen Sie in Inrem Projekt den OB1 und schalten Sie ihn in die Onlineansicht.

10. Geben Sie Uber den Eingang "setPointSpeed" den gewilinschten Wert

(z. B. "10") ein.

Sie erhalten die aktuelle Geschwindigkeit am Ausgang "actualSpeed".

11. Sie kdnnen im Bereich "Data Access View" in der Spalte "Value" die Daten

beobachten.

Project & x
v [ Project
v [ Servers 1
23 SIMATIC.S7-1200.0PC-UA Application:PlcUAServer12( |2
v [ Documents 3
1 Data Access View
< >
Address Space & x
4 Mo Highlight -
O Root
v 2 Objects
& DeviceSet
& PlcUAServer1200
& Server
w 3 Serverinterfaces
w I3 ConveyorlUnit
# lcon
v @ drivel
@ actualSpeed
@ isActive
@ setpoimtSpeed
2 Types
2 Views

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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5 Beschreibung des STEP 7 V16-Projekts

5 Beschreibung des STEP 7 V16-Projekts

5.1.1 Uberblick

Einleitung

Das STEP 7 V16-Projekt enthalt:

e das Anwenderprogramm fir die S7-CPU mit dem Funktionsbaustein
"SimulatedDrive"

e die Projektierung des SIMATIC S7-1200 OPC UA-Servers
e die Modellierung der SIMATIC S7-1200 OPC UA-Serverschnittstelle

Schema

Folgende Grafik zeigt die Programmstruktur des gesamten STEP 7 V16-Projekts.

Abbildung 5-1

Main (OB1)

SimulatedDrive
(FB1

Programmbausteine

InterfaceData
(DB2)

OPC UA Client
»UaExpert*

Serverschnittstelle

Das Anwenderprogramm der SIMATIC S7-1200 CPU besteht aus folgenden

Elementen:
Tabelle 5-1

Element

Symbolischer Name

Beschreibung

OB1

Main

Im OB1 wird der Funktionsbausteine

Instanz-Datenbausteins zyklisch aufgerufen.

"SimulatedDrive" inklusive des dazugehérigen

FB1

SimulatedDrive

Der Funktionsbaustein "SimulatedDrive"
enthdlt die in diesem Beispiel realisierten
Funktionen.

DB2

InterfaceData

Global-Datenbaustein zur Speicherung der
Daten.

DB4

InstSimulatedDrive

Instanz-Datenbaustein des
Funktionsbausteins "SimulatedDrive".

Modellierung der S7-1200 OPC UA-Serverschnittstelle
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5 Beschreibung des STEP 7 V16-Projekts

51.2 Der Funktionsbaustein "SimulatedDrive"

Funktion

Der Funktionsbaustein "SimulatedDrive" Gberpriift in regelmaBigen Abstanden die
aktuelle Geschwindigkeit des Forderbandes "actualSpeed" und vergleicht diese mit
einem vordefinierten Wert "setPointSpeed".

¢ Wenn die aktuelle Geschwindigkeit gréRer als der vordefinierte Wert ist, wird
die Geschwindigkeit "actualSpeed" auf den Wert "setPointSpeed" reduziert.

e Wenn die aktuelle Geschwindigkeit kleiner als der vordefinierte Wert ist, wird
die Geschwindigkeit "actualSpeed" auf den Wert "setPointSpeed" erhdht.

Parameter

Die folgende Abbildung und Tabelle zeigen die Aufrufschnittstelle des

Funktionsbausteins "SimulatedDrive".

Abbildung 5-2
B
“SimulatedDrive™
—EN ENO —
iz Active —
setPointspeed
actualspeed
Tabelle 5-2
Symbol Datentyp Beschreibung
EN BOOL Freigabeeingang.
— Nur in FUP und KOP
o)
CZL setPointSpeed LREAL Vordefinierter Wert, mit dem die Geschwindigkeit
= des Forderbandes in regelmafigen Absténden
verglichen wird.
ENO BOOL Freigabeausgang.
Nur in FUP und KOP
isActive BOOL Status des Forderbandes.
actualSpeed LREAL Gibt die aktuelle Geschwindigkeit des

OUTPUT

Foérderbandes an:

e Wenn die aktuelle Geschwindigkeit groRer
als der vordefinierte Wert ist, wird die
Geschwindigkeit "actualSpeed" auf den Wert
"setPointSpeed" reduziert.

e Wenn die aktuelle Geschwindigkeit kleiner
als der vordefinierte Wert ist, wird die
Geschwindigkeit "actualSpeed" auf den Wert
"setPointSpeed" erhdht.
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5 Beschreibung des STEP 7 V16-Projekts

5.1.3 Der Global-Datenbaustein "InterfaceData"

Im Datenbaustein "InterfaceData" sind die Daten zur Kommunikation des SIMATIC

S7-1200 OPC UA-Servers mit dem OPC UA-Client gespeichert:

e isActive

e actualSpeed

e setpointSpeed
Abbildung 5-3

InterfaceData

Mame

an -
<] =
<
<0
<

wmopE Wk

Hinweis Die PLC-Variablen, die zur Kommunikation des SIMATIC S7-1200 OPC UA-
Servers mit dem OPC UA-Client dienen, missen als erreichbar fiir OPC UA

Static

-

drive

isActive

actualSpeed

setpointspeed

Data type Start value Retain
“typeDrivelnterface” =)
Bool false

LReal 0.0
LReal

("Accessible from HMI/OPC UA/Web API") deklariert sein.
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6 Anhang

6
6.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.

Produktinformationen, Handbiicher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:

support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstiitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
—von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
support.industry.siemens.com/cs/my/src

SITRAIN - Digital Industry Academy

Mit unseren weltweit verfiigbaren Trainings fur unsere Produkte und Lésungen
unterstiitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:

siemens.de/sitrain

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
e Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertrage

Ausfuhrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:

support.industry.siemens.com/cs/sc

Industry Online Support App

Mit der App "Siemens Industry Online Support” erhalten Sie auch unterwegs die
optimale Unterstitzung. Die App ist fur iOS und Android verfiigbar:

support.industry.siemens.com/cs/ww/de/sc/2067
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6.2

6.3

6.4

Industry Mall

SIEMENS

+7 | i
0% . e |
47 | I ; '~
<y o~ -y
- NG
,—"‘-v ..\. ,

Die Siemens Industry Mall ist die Plattform, auf der das gesamte Produktportfolio
von Siemens Industry zuganglich ist. Von der Auswahl der Produkte Uber die
Bestellung und die Lieferverfolgung erméglicht die Industry Mall die komplette
Einkaufsabwicklung — direkt und unabhangig von Zeit und Ort:
mall.industry.siemens.com

Links und Literatur

Tabelle 6-1

Nr. Thema

\1\ Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109781701

\3\ Link zum Download des Tools UaExpert
https://www.unified-automation.com/products/development-tools/uaexpert.html

\4\ Siemens OPC UA Modeling Editor (SIOME) zur Umsetzung von OPC UA
Companion Spezifikationen
https://support.industry.siemens.com/cs/ww/de/view/109755133

\5\ OPC UA-Server von S7-1200 CPUs
https://support.industry.siemens.com/cs/ww/de/view/109775168

\6\ SIMATIC S7 S7-1200 Automatisierungssystem
https://support.industry.siemens.com/cs/ww/de/view/109772940

Anderungsdokumentation

Tabelle 6-2
Version Datum Anderung
V1.0 11/2020 Erste Ausgabe
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