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Rechtliche Hinweise

Rechtliche Hinweise

Nutzung der Anwendungsbeispiele

In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens®). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fiir den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.

Sie erhalten von Siemens das nicht ausschlief3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit Ihren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, kénnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss

Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fir die
Verwendbarkeit, Verfligbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schéden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer tibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fur die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrléssigkeit vorliegen oder wegen der Verletzung
des Lebens, des Kérpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.

Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise

Siemens behalt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankundigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise

OucC: TCP

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.

Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmaf3nahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden.

Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafnahmen
beachtet werden. Weiterfihrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfiigung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhéhen.

Um stets Gber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: http://www.siemens.com/industrialsecurity.
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1 Einfihrung

1
1.1

Inhalt des A

Einfuhrung
Uberblick

nwendungsbeispiels

Die TCP/IP-basierte Open User Communication (OUC) ist mittlerweile der
Standard in der Kommunikation mit SIMATIC S7-CPUs.

In der S7-CPU ist die OUC auf Basis von Anweisungen umgesetzt (z. B. TCON,
TSEND, TRCV und TDISCON). Der Anwender muss die Anweisungen in seinem
Anwenderprogramm parametrieren und in einer fehlertoleranten Weise aufrufen.
Diese Aufgabe muss von jedem Anwender immer wieder neu durchdacht werden.
Um dies zu erleichtern bieten wir lhnen einen Funktionsbaustein (FB) in SCL. Der
FB ruft die OUC-Anweisungen in der Reihenfolge und Art und Weise auf, die in
den Handbichern empfohlen wird. Aul3erdem enthalt der FB bereits folgende
Mechanismen.

¢ Verbindungsmanagement mit den Anweisungen "TCON" und "TDISCON"
e Daten zu einer Partner-CPU senden
e Daten von einer Partner-CPU empfangen

Den FB kdnnen Sie als Vorlage fiir lhre eigenen Kommunikationsprojekte
verwenden.

Das Anwendungsbeispiel liefert folgende Informationen:
e Bibliothek fur STEP 7 (TIA Portal), die den FB enthalt

e Beschreibung des FB, um Uber eine programmierte Verbindung mit TCP
feste oder auch dynamische Telegrammlangen senden und empfangen zu
kénnen

Das Anwendungsbeispiel zeigt, an welchen Stellen im Code Sie lhre individuellen
Erweiterungen integrieren kénnen.

Ubersicht zu allen OUC-Varianten dieser Reihe

OucC: TCP

Dieses Anwendungsbeispiel ist Teil einer grolReren Reihe an Basisbeispielen zur
PLC-Kommunikation.

Tabelle 1-1 zeigt die Varianten der OUC, die dem Anwender in der Reihe an

Basisbeispielen zur Verfliigung gestellt werden. Die in diesem Anwendungsbeispiel
beschriebene Variante ist farblich gekennzeichnet.

Beitrags-ID: 109747710, V1.2, 04/2020 5
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Tabelle 1-1

Protokoll

Telegramm-
lange

Programmierte
Verbindung

Hinweis

ISO-on-TCP

Dynamisch

v

e  Schnelle Datenlibertragung

e Ubertragung von mittleren bis
grof3e Datenmengen.
Informationen zur max.
Datenmenge der CPUs finden
Sie im FAQ 18909487.

e Hauptsachlich in SIMATIC
homogenen Strukturen
einsetzbar.

o Quittiert

e Paketorientierte
Datenubertragung, d.h. Lange
und Informationen Uber Anfang
und Ende eines Telegramms
werden mit Gbertragen.

TCP

Fest

Dynamisch

e Schnelle Datenubertragung.

¢ Ubertragung von mittleren bis
grof3e Datenmengen.
Informationen zur max.
Datenmenge der CPUs finden
Sie im FAQ 18909487.

e  Flexibel mit Fremdsystemen
einsetzbar.

e  Quittiert

e Daten werden als Datenstrom
Ubertragen, d.h. Lange und
Informationen tber Anfang und
Ende eines Telegramms werden
nicht Ubertragen. Aus diesem
Grund muss bei der Ubertragung
von dynamischen
Telegrammlangen der Sender
eine Nachrichtenstruktur
festlegen, die beim Empfanger
interpretiert werden kann.

Hinweis

Detaillierte Informationen zum

Aufbau der Nachrichtenstruktur zum

Empfang von dynamischen

Telegrammléangen finden Sie im

Kapitel 3.1.5.

OucC: TCP
Beitrags-ID: 109747710, V1.2,
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1 Einfihrung

Protokoll Telegramm- Programmierte Hinweis
lange Verbindung
UDP Dynamisch v Sehr schnelle Datentibertragung

Ubertragung von kleinen bis
mittlere Datenmengen.
Informationen zur max.
Datenmenge der CPUs finden
Sie im FAQ 18909487.

Flexibel mit Fremdsystemen
einsetzbar

Es gibt keine Garantie, dass ein
gesendetes Datenpaket beim

Empfanger ankommt, oder dass
ein gesendetes Datenpaket nur
einmal beim Empfanger eintrifft.

Die Ankunftsreihenfolge der
Datenpakete beim Empfénger
kann nicht vorhergesagt werden.

Datenpakete mit fehlerhafter
Prifsumme werden verworfen
und nicht neu angefordert.

Paketorientierte
Datenibertragung, d.h. Lange
und Informationen iber Anfang
und Ende eines Telegramms
werden mit Gbertragen.

Hinweis Die Varianten mit den kompakten Anweisungen zur OUC (TSEND_C und

TRECV_C) werden in dieser Reihe nicht behandelt.

Weitere Informationen finden Sie in folgendem FAQ:

https://support.industry.siemens.com/cs/ww/de/view/67196808

Fir jede Variante der OUC gibt es einen eigenen FB, der als
Kommunikationsvorlage dient. Alle Kommunikationsvorlagen sind in der Bibliothek
"LOpenUserComm" zusammengefasst. Dieses Anwendungsbeispiel bezieht sich
nur auf die Variante "Programmierte Verbindung mit TCP".

Mit dem Funktionsbaustein fir TCP konnen Daten mit fester und dynamischer
Telegrammlange empfangen werden.

OucC: TCP
Beitrags-ID: 109747710, V1.2,
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1 Einfihrung

1.2

Funktionsweise

Realisierung als Zustandsautomat

OucC: TCP

Der FB zur Steuerung der OUC-Anweisungen (TCON, TSEND, TRCV und
TDISCON) ist als Zustandsautomat realisiert. Das Entwurfsmodell eines
Zustandsautomaten eignet sich besonders fir die Modellierung von komplexeren
asynchronen Vorgéngen, z. B. der Kommunikation zwischen Partnern, die sich
Uber mehrere Zyklen erstrecken kann.

Ein bestimmter Zustand wird zyklisch so lange durchlaufen, bis eine
Ubergangsbedingung erfiillt ist und der Automat in den nachsten Folgezustand
schaltet. Dies verbessert nicht nur die Ubersichtlichkeit im Vergleich zu einer
konventionellen Verkniipfungssteuerung, sondern erleichtert auch eventuelle
Fehler in der Programm-Logik schneller zu finden.

Eine detaillierte Beschreibung des Zustandsautomaten finden Sie im Kapitel 2.8.

Beitrags-ID: 109747710, V1.2, 04/2020
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Zustandsdarstellung im FB

Die folgende Abbildung zeigt die Zustande, die in diesem FB umgesetzt sind.

Abbildung 1-1
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Beschreibung der Zustande

Die folgende Tabelle beschreibt in der Ubersicht die realisierten Zustéande und die
mdglichen Ubergéange. Weitere Informationen finden Sie im dokumentierten Code.

Tabelle 1-2

Zustand

Beschreibung

Ubergangsbedingung

STATE_IDLE (1)

Im Ruhezustand "STATE_IDLE"
hat der FB folgende
Eigenschaften:

e Keine Verbindung ist aktiv

e  Statusvariablen werden
zuriickgesetzt

Der Ruhezustand
"STATE_IDLE" wird nur
verlassen, wenn ein
Verbindungsanstol3 Uber einen
Parameter erfolgt (enable).

STATE_PARAM (2)

Die TCP-Verbindungs-
parameter werden eingelesen
und der Anweisung TCON
zugewiesen.

Der FB geht sofort ohne
Ubergangsbedingung in den
Zustand "STATE_CONNECT"
Uber.

©)

STATE_CONNECT

Die TCP-Verbindung zum
Partner wird aufgebaut.

Der Zustand
"STATE_CONNECT" wird
verlassen, wenn eine der
folgenden Bedingungen erfullt
ist:

e Wenn die Verbindung nach
Ablauf des Watchdog-
Timer (180 s) noch nicht
aufgebaut ist, geht der FB
in den Zustand
"STATE_ERROR" Uber.

¢ Wenn die Verbindung
aufgebaut ist, geht der FB
in den Zustand
"STATE_CONNECTED"
Uber.

STATE_
CONNECTED (7)

Im Zustand
"STATE_CONNECTED" fiihrt
der FB folgende Aktionen aus:

e  Er wartet auf den Anstol3
des Sendeauftrags, um
Daten uber die Verbindung
zu senden.

e Er berwacht, ob Daten
vom Partner empfangen
wurden.

e Er Uberwacht die
Verbindung zum Partner.

Der Zustand
"STATE_CONNECTED" wird
verlassen, wenn eine der
folgenden Bedingungen erfullt
ist:

e Wenn ein Fehler beim
Empfangen von Daten
auftritt, geht der FB in den
Zustand "STATE_ERROR"
Uber.

e Wenn die Verbindung aktiv
abgebaut werden soll, geht
der FB in den Zustand
"STATE_DISCONNECT"
Uber.

e Wenn Daten gesendet
werden sollen, geht der FB
in den Zustand
"STATE_SEND" Uber.

OucC: TCP
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Zustand

Beschreibung

Ubergangsbedingung

STATE_SEND (5)

Im Zustand "STATE_SEND"
fuhrt der FB folgende Aktionen
aus:

e  Er aktiviert die Parameter
der OUC-Anweisung
"TSEND".

e  Erwartet bis die OUC-
Anweisung "TSEND"
erfolgreich (DONE=1) oder
mit Fehler (ERROR=1)
abgeschlossen ist.

e  Er deaktiviert die OUC-
Anweisung "TRCV"
wahrend des laufenden
Sendevorgangs.

Der Zustand "STATE_SEND"
wird verlassen, wenn eine der
folgenden Bedingungen erfullt
ist:

e Wenn der Sendvorgang
erfolgreich abgeschlossen
ist, geht der FB wieder
zuriick in den Zustand
"STATE_CONNECTED".

e Wenn ein Fehler beim
Senden auftritt, geht der FB
in den Zustand
"STATE_ERROR" Uiber.

STATE_RECEIVE

Der Zustand

Nach Verarbeitung der

DISCONNECT (4)

im Zustand
"STATE_DISCONNECT" die
Verbindung zum Partner
kontrolliert ab:

e Der Verbindungsabbau wird
vom Anwender angestof3en
(enable).

e Der Verbindungsabbau wird
vom FB angestof3en, wenn
die Verbindung neu
aufgebaut werden muss
oder ein nicht behebbarer
Fehler aufgetreten ist.

(6) "STATE_RECEIVE" dient einer empfangenen Daten geht der
individuellen Verarbeitung der FB ohne Ubergangsbedingung
empfangenen Daten. wieder zuriick in den Zustand
In diesem Anwendungsbeispiel | “STATE_CONNECTED".
wird gezeigt, wie Sie
Telegramme mit festen und
dynamischen Datenlangen
empfangen und verarbeiten.

STATE_ In folgenden Fallen baut der FB | Der Zustand

"STATE_DISCONNECT" wird
verlassen, wenn eine der
folgenden Bedingungen erfullt
ist:

e Wenn die Verbindung ohne
Fehler abgebaut worden
ist, geht der FB in den
Ruhezustand
"STATE_IDLE" liber.

¢ Wenn ein Fehler beim
Verbindungsabbau auftritt,
geht der FB in den Zustand
"STATE_ERROR" lber.

STATE_ERROR (8)

Im Zustand "STATE_ERROR"
fuhrt der FB folgende Aktionen
aus:

e Er entscheidet, ob versucht
wird einen Fehler innerhalb
des FB durch Aufruf
anderer Zustande
selbststandig zu beheben.

e  Erversorgt die

Ausgangsparameter mit
den Fehlerinformationen.

Der Zustand "STATE_ERROR"
wird verlassen, wenn eine der
folgenden Bedingungen erfullt
ist.

¢ Wenn die Verbindung neu
aufgebaut werden muss
oder ein nicht behebbarer
Fehler aufgetreten ist, geht
der FB in den Ruhezustand
"STATE_IDLE" iiber.

e Wenn der Partner die
Verbindung abgebaut hat,
geht der FB in den Zustand
"STATE_CONNECTED"
Uber.

OucC: TCP
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1.3

OucC: TCP

Beitrags-ID: 109747710, V1.2,

Verwendete Komponenten

Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten

erstellt:
Tabelle 1-3
Komponente Anzahl Artikelnummer Hinweis
CPU 1513-1 PN 1 6ES7513-1AL01-0AB0 | Alternativ kdnnen Sie

jede beliebige S7-1500

CPU ab Firmware V2.0,

ET 200SP CPU,

ET 200pro CPU oder

folgende CPs und CMs

verwenden:

e CP1543-1
(Artikelnummer:
6GK7543-1AX00-
0XEO)

e CM1542-1
(Artikelnummer:
6GK7542-6VX00-
0XEOQ)

e CP 1542SP-1
(Artikelnummer:
6GK7542-6UX00-
0XEOQ)

e CP 1542SP-11IRC
(Artikelnummer:
6GK7542-6VX00-
0XEO)

e CP 1543SP-1
(Artikelnummer:
6GK7543-6WX00-
0XEO)

CPU 1214C DC/DC/DC 1 6ES7214-1AG40-0AB0O | Alternativ kdnnen Sie

jede beliebige S7-1200
CPU ab Firmware V4.0
oder folgende CPs ab
Firmware V2.1
verwenden:

e CP1243-1
(Artikelnummer:
6GK7243-1BX30-
0XEO)

e CP 1242-7 GPRS
(Artikelnummer:
6GK7242-7KX31-
0XEO)

e CP1243-7LTE
(Artikelnummer:
6GK7243-7KX30-
0XEO)

e CP1243-8IRC
(Artikelnummer:
6GK7243-8RX30-
0XEO)

04/2020
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1 Einfihrung

OucC: TCP

Beitrags-ID: 109747710, V1.2,

Komponente

Anzahl

Artikelnummer

Hinweis

CPU 315-2 PN/DP

6ES7-2EH14-0ABO

Alternativ kdnnen Sie
jede CPU 31x-2 PN/DP
ab V3.1 und

CPU 31x-3 PN/DP ab
Firmware V3.2
verwenden.
Alternativ kdnnen Sie
jede S7-400 CPU mit
integrierter
IE-Schnittstelle
verwenden.

STEP 7 V15 Update 4

Package:
6ES7822-1AA05-0YAS
Download:
6ES7822-1AE05-0YAS

04/2020
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2 Engineering

2.1 Schnittstellenbeschreibung fir S7-1200 und S7-1500

2.1.1 FB "LOpenUserComm_Tcp"

Funktionsbeschreibung

Der FB "LOpenUserComm_Tcp" implementiert eine vollsténdige
TCP-Kommunikationsbeziehung zu einem Partner. Er kapselt alle OUC-
Anweisungen in einer anwenderfreundlichen Schale, um folgende Funktionen
durchzufihren:

Verbindungsaufbau und -abbau tber den Eingang "enable" verwalten.

Anwenderdaten der Lange "sendLen" Giber den Eingang "sendData" an den
Partner senden, sobald der Eingang "sendRequest” eine positive Flanke
erkennt.

Daten von einem Partner empfangen und im Speicherbereich speichern, der

am Parameter "rcvData" angelegt ist.

Hinweis

- Aktivieren Sie den Adoc-Modus, um Telegramme mit dynamischer
Datenlange zu empfangen. In diesem Fall ist der Eingangsparameter
"rcvLen" irrelevant.

- Deaktivieren Sie den Adhoc-Modus, um Telegramme mit fester
Datenlange zu empfangen. In diesem Fall miissen Sie am
Eingangsparameter "rcvLen" die Anzahl an Bytes angeben, die empfangen
werden sollen.

Zustand der Ubertragung und Verbindung am Ausgangsparameter "status"
ausgegeben.

Bausteinschnittstelle

Abbildung 2-1
LOpenUserComm_Tcp

Bool —1—— enable COQ& %Tg?gﬁ —7— Bool

Bool ——— tsendReques ndr ——— Bool

UDInt ——— rcvlen done ———— Bool

UDInt ——— sendLen busy ——— Bool

Bool ——— adhocMode error ——— Bool

TCON_IP_v4 —— ;Crf]connpar rcvdLen —— UDInt

statusID ——— Ulnt

status ——— Word
Array[*] of Byte sendData Array[*] of Byte
Array[*] of Byte revbata Array[*] of Byte

OucC: TCP

Beitrags-ID: 109747710, V1.2, 04/2020 14
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Tabelle 2-1

Name

Datentyp

Kommentar

enable

Bool

Freigabesignal fir den
Verbindungsaufbau und den
Datenaustausch

sendRequest

Bool

Anstol} eines Sendeauftrags

rcvLen

UDlInt

Lange der Empfangsdaten

e S7-1500 CPUs: maximal 65536 Byte
e S7-1200 CPUs maximal 8192 Byte
Hinweis

Parameter ist irrelevant, wenn der Adhoc-
Modus aktiviert ist. Es werden so viele
Daten gelesen, wie gerade verflgbar
sind. Die max. Datenlange wird durch die
Lange des Empfangsbereichs, der durch
rcvData referenziert wird, festgelegt.

sendLen

UDlInt

Anzahl von Bytes, die mit dem Auftrag
gesendet werden.

e S7-1500 CPUs: maximal 65536 Byte
e S7-1200 CPUs maximal 8192 Byte
Hinweis

Wenn der Adhoc-Modus aktiviert ist, wird
die Gesamtlange des Telegramms in den
ersten 4 Byte Ubertragen. Diese
zusatzlichen 4 Byte miissen am
Parameter "sendLen" berucksichtigt
werden, d. h.

sendLen = 4 Byte + Nutzdaten (siehe
Kapitel 3.1.5)

adhocMode

Bool

1 (Ad-hoc aktiviert):

e Die Daten sind sofort verfligbar.

e Datenempfang mit dynamischer
Datenlange

0 (ad-hoc deaktiviert):

e Die Daten sind verfliigbar, sobald die
am Parameter LEN angegebene
Datenlange vollstandig empfangen
wurde.

e Datenempfang mit angegebener
Datenléange.

tcpConnParam

TCON_IP_v4

Verbindungsparameter (siehe Kapitel

3.1.2)

connectionEstablished

ouT

Bool

Statusanzeige:
Verbindung ist aufgebaut

ndr

ouT

Bool

Statusanzeige:
Neue Daten empfangen

done

ouT

Bool

Statusanzeige:
Sendeauftrag erfolgreich abgeschlossen

busy

ouT

Bool

FB ist in Bearbeitung

error

ouT

Bool

Fehleranzeige

rcvdLen

ouT

UDInt

Lange der empfangenen Daten (in Byte)

statusID

ouT

Ulint

Parameter zeigt an, welche OUC-
Anweisung den Fehler liefert (siehe
Tabelle 2-48).

status

ouT

Word

Statusanzeige der OUC-Anweisungen

OucC: TCP
Beitrags-ID: 109747710,

V1.2, 04/2020
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Name P-Typ Datentyp Kommentar
sendData IN_OUT Array[*] of Byte Sendedatenbereich
rcvData IN_OUT Array[*] of Byte Empfangsdatenbereich

Funktionsdiagramm

Das folgende Funktionsdiagramm zeigt, wie die wichtigsten Ausgangsparameter in
Abhéngigkeit von den Eingangsparametern gesetzt werden.

Abbildung 2-2

enable
busy
ndr
sendRequest

done

OucC: TCP
Beitrags-ID: 109747710, V1.2,

activates / deactivates

-7 v function block
R v 4 function block
A 7y it is active
N ! new data
* ' received
ein Zyklus
akiiv ﬂ\ request send data
\
1
\
\ send data done
\
ein Zyklus
aktiv
04/2020 16



© Siemens AG 2020 Al rights reserved

2 Engineering

2.1.2 FB "LOpenUserComm_TcpSec”

Funktionsbeschreibung

Der FB "LOpenUserComm_TcpSec" implementiert eine vollstandige
TCP-Kommunikationsbeziehung zu einem Partner.

Mit dem FB "LOpenUserComm_TcpSec" und mit S7-1200 CPUs ab V4.4. sowie
S7-1500 CPUs ab V2.0 ist es mdglich die Kommunikationsverbindungen bei TCP

Uber IPv4 mittels Secure Communication zu parametrieren.

Er kapselt alle OUC-Anweisungen in einer anwenderfreundlichen Schale, um

folgende Funktionen durchzufiihren;

¢ Verbindungsaufbau und -abbau tber den Eingang "enable" verwalten.

e Anwenderdaten der Lange "sendLen" Uber den Eingang "sendData" an den
Partner senden, sobald der Eingang "sendRequest" eine positive Flanke

erkennt.

¢ Daten von einem Partner empfangen und im Speicherbereich speichern, der

am Parameter "rcvData" angelegt ist.

Hinweis

- Aktivieren Sie den Adoc-Modus, um Telegramme mit dynamischer
Datenlange zu empfangen. In diesem Fall ist der Eingangsparameter

"rcvLen" irrelevant.

- Deaktivieren Sie den Adhoc-Modus, um Telegramme mit fester

Datenléange zu empfangen. In diesem Fall missen Sie am
Eingangsparameter "rcvLen" die Anzahl an Bytes angeben, die empfangen
werden sollen.

e Zustand der Ubertragung und Verbindung am Ausgangsparameter "status"

ausgegeben.

Bausteinschnittstelle
Abbildung 2-3

LOpenUserComm_TcpSec

connectionEs

Bool ——— enable tablished — Bool
Bool ——— sendRequest ndr ——— Bool
UDInt —— rcvlen done —— Bool
UDInt —— sendLen busy ——— Bool
Bool ——— adhocMode error ——— Bool
TCON_IP_V4_SEC —— ;ﬁpconnpa'a rcvdLen —— UDInt
statusID ——— Ulint
status ——— Word
Array[*] of Byte sendData Array[*] of Byte
rcvData

Array[*] of Byte

Array[*] of Byte

OucC: TCP

Beitrags-ID: 109747710, V1.2, 04/2020
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Tabelle 2-2

Name

Datentyp

Kommentar

enable

Bool

Freigabesignal fir den Verbindungsaufbau
und den Datenaustausch

sendRequest

Bool

Anstol3 eines Sendeauftrags

rcvLen

UDlInt

Lange der Empfangsdaten

e S7-1500 CPUs: maximal 65536 Byte

e S7-1200 CPUs maximal 8192 Byte
Hinweis

Parameter ist irrelevant, wenn der Adhoc-
Modus aktiviert ist. Es werden so viele Daten
gelesen, wie gerade verfugbar sind. Die
max. Datenlange wird durch die Lange des
Empfangsbereichs, der durch rcvData
referenziert wird, festgelegt.

sendLen

UDlInt

Anzahl von Bytes, die mit dem Auftrag
gesendet werden.

e S7-1500 CPUs: maximal 65536 Byte

e S7-1200 CPUs maximal 8192 Byte
Hinweis

Wenn der Adhoc-Modus aktiviert ist, wird die
Gesamtlange des Telegramms in den ersten
4 Byte Ubertragen. Diese zusatzlichen 4 Byte
miissen am Parameter "sendLen"
beriicksichtigt werden, d. h.

sendLen = 4 Byte + Nutzdaten (siehe Kapitel

3.1.5)

adhocMode

Bool

1 (Ad-hoc aktiviert):

¢ Die Daten sind sofort verfligbar.

e Datenempfang mit dynamischer
Datenlange

0 (ad-hoc deaktiviert):

e Die Daten sind verfligbar, sobald die am
Parameter LEN angegebene

Datenlange vollstandig empfangen
wurde.

¢ Datenempfang mit angegebener
Datenlange.

tcpConnParam

TCON_IP_V4_SEC

Verbindungsparameter (siehe Kapitel 3.1.3)

connectionEstablished

ouT

Bool

Statusanzeige:
Verbindung ist aufgebaut

ndr

ouT

Bool

Statusanzeige:
Neue Daten empfangen

done

ouT

Bool

Statusanzeige:
Sendeauftrag erfolgreich abgeschlossen

busy

ouT

Bool

FB ist in Bearbeitung

error

ouT

Bool

Fehleranzeige

rcvdLen

ouT

UDlInt

Lange der empfangenen Daten (in Byte)

statusID

ouT

Ulnt

Parameter zeigt an, welche OUC-Anweisung
den Fehler liefert (siehe Tabelle 2-48).

status

ouT

Word

Statusanzeige der OUC-Anweisungen

sendData

IN_OUT

Array[*] of Byte

Sendedatenbereich

rcvData

IN_OUT

Array[*] of Byte

Empfangsdatenbereich

OucC: TCP

Beitrags-ID: 109747710,

V1.2,

04/2020

18



© Siemens AG 2020 Al rights reserved

2 Engineering

Funktionsdiagramm

Das folgende Funktionsdiagramm zeigt, wie die wichtigsten Ausgangsparameter in
Abhangigkeit von den Eingangsparametern gesetzt werden.

Abbildung 2-4
enable A activates / deactivates
. v function block
7
bus o f 4 function block
Y = /,vv "v is active
ndr N [ new data
) ! received
ein'Zy lus \
sendRequest aktiv ﬂ request send data
1
\ send data done
done :

OucC: TCP
Beitrags-ID: 109747710, V1.2, 04/2020

ein Zyklus
aktiv
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2.2

221

Schnittstellenbeschreibung fir S7-300 und S7-400

FB "LOpenUserComm_Tcp"

Funktionsbeschreibung

Der FB "LOpenUserComm_Tcp" implementiert eine vollstandige
TCP-Kommunikationsbeziehung zu einem Partner. Er kapselt alle OUC-
Anweisungen in einer anwenderfreundlichen Schale, um folgende Funktionen
durchzufthren:

Verbindungsaufbau und -abbau tber den Eingang "enable" verwalten.

Anwenderdaten der Lange "sendLen" Uber den Eingang "sendData" an den
Partner senden, sobald der Eingang "sendRequest" eine positive Flanke
erkennt.

Daten von einem Partner empfangen und im definierten Empfangsbereich
speichern. Der Empfangsbereich ist durch die folgenden beiden Grolien
festgelegt:

- Zeiger auf den Beginn des Bereichs

- Lé&nge des Bereichs

Hinweis

- Aktivieren Sie den Adoc-Modus, um Telegramme mit dynamischer

Datenlange zu empfangen. In diesem Fall ist der Eingangsparameter
"rcvLen" irrelevant.

- Deaktivieren Sie den Adhoc-Modus, um Telegramme mit fester
Datenlange zu empfangen. In diesem Fall missen Sie am

Eingangsparameter "rcvLen" die Anzahl an Bytes angeben, die empfangen

werden sollen.

Zustand der Ubertragung und Verbindung am Ausgangsparameter "status"
ausgegeben.

Bausteinschnittstelle

OucC: TCP

Abbildung 2-5
LOpenUserComm_Tcp

Bool ——— enable COQ{; %Tg%gﬁ — Bool

Bool —— tsendReques ndr ——— Bool

Int ——— rcvLen done ——— Bool

Int —r—— sendLen busy ——— Bool

Bool ——— adhocMode error — 1 Bool

TCON_PAR —— ;cr;r)]ConnPar rcvdLen —— Dint

statusID —— Int

status —1—— Word
Array[1..32767] of Byte sendData Array[1..32767] of Byte
Array[1..32767] of Byte revbata Array[1..32767] of Byte

Beitrags-ID: 109747710, V1.2, 04/2020
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Tabelle 2-3

Name

Datentyp

Kommentar

enable

Bool

Freigabesignal fur den Verbindungsaufbau
und den Datenaustausch

sendRequest

Bool

AnstolR eines Sendeauftrags

rcvLen

Int

Lange der Empfangsdaten, max. 32767
Byte bei den folgenden CPUs:

e CPUs 31x-2 PN/DP ab Firmware V3.1
e CPUs 31x-3 PN/DP ab Firmware V3.2
e CPUs412-2PN

e CPUs 41x-3 PN/DP

e CPUs 41x-5H PN/DP

Hinweis

Parameter ist irrelevant, wenn Adhoc-
Modus aktiviert ist. Es werden so viele
Daten gelesen, wie gerade verfugbar sind.
Die max. Datenléange wird durch die Lange

des Empfangsbereichs, der durch rcvData
referenziert wird, festgelegt.

sendLen

Int

Anzahl von Bytes, die mit dem Auftrag
gesendet werden

Bei folgenden CPUs betragt die maximale
Anzahl 32767 Byte:

e CPUs 31x-2 PN/DP ab Firmware V3.1
e CPUs 31x-3 PN/DP ab Firmware V3.2
e CPUs 412-2PN

e CPUs 41x-3 PN/DP

e CPUs 41x-5H PN/DP

Hinweis

Wenn der Adhoc-Modus aktiviert ist, wird
die Gesamtlange des Telegramms in den
ersten 4 Byte Ubertragen. Diese
zusatzlichen 4 Byte mussen am Parameter
"sendLen" berticksichtigt werden, d. h.
sendLen = 4 Byte + Nutzdaten (siehe
Kapitel 3.1.5)

adhocMode

Bool

1 (ad-hoc aktiviert):

e Die Daten sind sofort verfligbar.

e Datenempfang mit dynamischer
Datenlénge

0 (ad-hoc deaktiviert):

o Die Daten sind verfiigbar, sobald die
am Parameter LEN angegebene
Datenlange vollstandig empfangen
wurde.

o Datenempfang mit angegebener
Datenléange.

tcpConnParam

TCON_PAR

Verbindungsparameter (siehe
Kapitel 3.1.4)

connectionEstablished

ouT

Bool

Statusanzeige:
Verbindung ist aufgebaut

ndr

ouT

Bool

Statusanzeige:
Neue Daten empfangen

done

ouT

Bool

Statusanzeige:
Sendeauftrag erfolgreich abgeschlossen

OucC: TCP
Beitrags-ID: 109747710, V1.2,

04/2020
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Name P-Typ Datentyp Kommentar
busy ouT Bool FB ist in Bearbeitung
error ouT Bool Fehleranzeige
rcvdLen ouT Dint Lange der empfangenen Daten (in Byte)
statusID ouT Int Parameter zeigt an, welche OUC-
Anweisung den Fehler liefert (siehe
Tabelle 2-48).
status ouT Word Statusanzeige der OUC-Anweisungen
sendData IN_OUT Array[1..32767] | Sendedatenbereich
of Byte
rcvData IN_OUT Array[1..32767] | Empfangsdatenbereich
of Byte

Funktionsdiagramm

Das folgende Funktionsdiagramm zeigt, wie die wichtigsten Ausgangsparameter in
Abhangigkeit von den Eingangsparametern gesetzt werden.

Abbildung 2-6
enable £ activates / deactivates
R v function block
/7
bus AR 7'y function block
y A e i is active
ndr ) ! new data
* ! received
ein_Zy lus \
sendRequest aktiv ﬂ\\ request send data
1
\ send data done
done \
ein Zyklus

OucC: TCP

Beitrags-ID: 109747710, V1.2, 04/2020
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2.3 Integration ins Anwenderprojekt

2.3.1 Bibliothek in STEP 7 (TIA Portal) 6ffnen

Gehen Sie nach der folgenden Anleitung vor, um die Bibliothek
"LOpenUserComm" in STEP 7 (TIA Portal) zu 6ffnen.

Voraussetzung
e STEP 7 (TIA Portal) ist getffnet.

e Sie haben in STEP 7 (TIA Portal) ein neues Projekt erstellt oder ein bereits
bestehendes Projekt gedffnet.

Anleitung
Offnen Sie die Task Card "Bibliotheken" ("Libraries").
Klicken Sie in der Palette "Globale Bibliotheken™" ("Global libraries™) auf die
Schaltflache "Globale Bibliothek 6ffnen” (*Open global library"). Der Dialog
"Globale Bibliothek 6ffnen” ("Open global library") 6ffnet sich.
Options _\3,_
¥ Library view £ 0 E
-
> |Project|ibrary F
v | Global libraries 0|
3]s o EIERE
v LLl Buttons-and-Switches E
b [l Drive_Lib_S7_1200_1500 B
» LLl Drive_Lib_S7_300_400
b LUl Energy Suite [
» LLI Long Functions
» LLI Monitoring-and-contral-objects
» Ll Documentation templates
v L winacC_mP
OUC: TCP

Beitrags-ID: 109747710, V1.2, 04/2020
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3. Wahlen Sie die Bibliothek "LOpenUserComm.al16" aus und klicken Sie auf die
Schaltflache "Offnen" ("Open"). Die Bibliothek "LOpenUserComm" wird in der
Palette "Globale Bibliotheken" ("Global libraries™) geoffnet.

Open glebal library

Look in: | LOpenUserComm - | QT = m-

* MName . Date modified
_ AdditionalFiles 2/18/2020 1:27 PM
CQuick access IM 2/18/2020 1:27 PM
Logs 2/18/2020 1:27 PM
- System 2/18/2020 1:27 PM
Desktop TMP 2/18/2020 1:27 PM
UserFiles 2/18/2020 1:27 PM
¥R ef FM1R2020 1:27 PhA

>

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder

Libraries I Q LOpenUserComm.al16

2/18/2020 1:28 PM

Siemens TI4 Porta... I

L

This PC
@
Net.n:\tork File name:
Files of type:

>
|LOpenUserC0mm.aI'IE v| | / Open |
Global library - @ Cancel
Cpen as read-only

4. Die Funktionsbausteine finden Sie in der Bibliothek "LOpenUserComm" unter
"Typen > TCP > S7-300/S7-400" ("Types > TCP" > S7-300/S7-400) und unter
"Typen > TCP > S7-1200/S7-1500" ("Types > TCP" > S7-1200/S7-1500).

b

Global libraries

el I T
Mame

v LLl Buttans-and-switches
» LI Long Functions

» LLI Menitoring-and-control-objects

» LI Documentation templates
* L]l LOpenUserComm
7 E Types
» (%] I50-0n-TCP
~ [ TCP
~ [iz] 57-300I57-400

» LOpenUserCo

mm_Tcp I

w £ £ 712005 7-1 500
=

b 45 LOpenUserCo
P F LOpenUserCo

mm_Tcp

mm_Tcp5ec

(@

¥
r-a

[£z] uDP
Master copies

-

ommon data

-

G#
g La

-

nguages & resources

OucC: TCP
Beitrags-ID: 109747710, V1.2, 04/2020
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OucC: TCP

5.

Figen Sie den bendtigten Funktionsbaustein per Drag & Drop aus der
Bibliothek in den Ordner "Programmbausteine" ("Program blocks") Ihrer CPU
ein.

A Siemens - D:\02_Projects\OpenUserCommiOpenlserComm

Project Edit View Insert Online Options Tools Window Help

(55 (% [l soveproject | @@l X 21 02 X My e (i | % [0 [ B | cooniine & Goofine | g [M I8 2¢1 ] || [ceorhimporc | G | &%

Options
[#| Ubrary view 12
> | Project library

Devices

~ ] OpenUserComm
B¢ Add new device
i Devices & netwerks
~ [ PLE_1 [CPU 1214C DC/DECIDC]
¥ Device configuration
%] Online & diagnestics
» [ Pregram blocks

| Global libraries

Fd e

HName

» L1 Buttons-and-Switches

» LUl Long Functions

» LLI Monitoring-and-control-objects.
» LUl Documentation templates

= Ll Lopenusercomm

~ [5) Types

» [&] 1I50-on-TCP

» [§ Technology objects

» i@ External source files

» L3 PLCtags

» [ PLC data types

[ Watch and force tables
(&g online backups

~ [ TP
~ [E] 57-300/57-400

» & LopenUserComm_Tep
~ [E] 57-1200/57-1500

» & LopenUserComm_Tep

» & LopenUserComm_TepSec
» [&] upp
» [ wester copies.
» [g§ common data

[ Traces
[ OPC UA communication

[§} Device proxy data

5§ Program info

5 PLC alarm texelists
» [ Local modules

» @ P 2 [cPu 15131 PN]

Der Funktionsbaustein wird im Ordner "Programmbausteine” ("Program
blocks") Ihrer CPU angezeigt.
Integrieren Sie den Funktionsbaustein in das Anwenderprogramm lhrer CPU,

um eine Kommunikationsverbindung zum Partner aufzubauen und Daten zu
senden und zu empfangen (siehe Kapitel 2.3.2.

Beitrags-ID: 109747710, V1.2, 04/2020 25
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2.3.2 Funktionsbaustein "LOpenUserComm_Tcp" oder
"LOpenUserComm_TcpSec" ins Anwenderprogramm integrieren

Gehen Sie nach der folgenden Anleitung vor, um den Funktionsbaustein in das
Anwenderprogramm lhrer CPU zu integrieren.

Rufen Sie den Funktionsbaustein zyklisch im OB 1 auf.

1. Doppelklicken Sie in der Projektnavigation im Ordner "Programmbausteine”
("Program blocks") Ihrer CPU auf den Baustein "Main [OB1]".
Der OB 1 wird im Arbeitsbereich gedffnet.

2. Markieren Sie den Funktionsbaustein "LOpenUserComm_Tcp" oder
"LOpenUserComm_TcpSec" in der Projektnavigation im Ordner
"Programmbausteine” ("Program blocks") Ihrer CPU.

3. Figen Sie ihn per Drag & Drop in ein Netzwerk des OB 1 ein.
Der Dialog "Aufrufoptionen” ("Call options") wird automatisch gedéffnet, um den
Instanz-Datenbaustein des Funktionsbausteins "LOpenUserComm_Tcp" oder
"LOpenUserComm_TcpSec" anzulegen.

OpenUserComm *» PLC_1 [CPU 1214C D
Devices

5 EdF P E LS

M

=FIEE:E

¥ 7 OpenUserComm
EF Add new device | ==t L e B
gy Devices & networks
~ [ PLC_1 [CPU 1214C DC/DCIDC]
[If pevice configuration
% Online & diagnostics *  Network 1:
- |5l Program blocks
K ~dd new block

[>]

w Block title: “Main Program Sweep (Cycle)

Comment

I Niain [OR11 : =
I: LOpenUserComm_TcpSec [FB‘II ------ 1
@ ConnParam [DB2] @ B .>
@ Data [DB4] \’)- \_)

@ InOutParam [DB3]
@ InstlOpenUserComm_Tcp [DB1]
b ot System blocks 4 Network 2: ..

- .
b |3 Technology cbjects » N

etwork 3:
b External source files -

» Network 4: ...

» [g PLCtags

ouc: TCP
Beitrags-ID: 109747710, V1.2, 04/2020 26
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4. Tragen Sie den Namen des Instanz-DB ein, z. B.

"InstLOpenUserComm_TcpSec". Wéahlen Sie die Option "Automatisch”
("Automatic") aus, damit die Nummer des Instanz-DB automatisch durch

STEP 7 (TIA Portal) vergeben wird.

Call options

e

Single
instance

5. Belegen Sie die Ein- und Ausgange des Funktionsbausteins mit

Data block

Name InstLOpenUserComm_TcpSec

O Manual

@Automatic

lfyou call the function block as a single instance, the function
block saves its data in its own instance data block.

more...

entsprechenden Variablen.

HDB1
"InstLOpenUserC
omm_TcpSec”

"InQutParam”.
enable —

“InQutParam”.
sendRequest —

“InQutParam”.
rcvlen

“InQutParam”.
sendlLen

“InQutParam”.
adhochMode —

“ConnParam”.
connParam

"Data”.sendData

"Data”.rcvData

WFB1
"LOpenUserComm_TcpSec”

"InOutParam”.
connectionEsta connectionEstabli

EN blished j— shed
ndr—"InCutParam”.ndr

enable "InQutParam”.
done — done

sendRequest "InQutParam”.
busy—b“)'
rcvlen "InQutParam”.

error = £rrar

sendLen "InQutParam”.
revdLen rcvdLen
adhochMode "InQutParam”.
status|D[— statusiD
tcpConnParam "InQutParam”.
sendData status [— Status
rcvData ENOQ —

OucC: TCP
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2.4 Hardware-Kennung der CPU- oder der CP/CM-
Schnittstelle ermitteln

Im Parameterdatensatz "TCON_IP_V4" und "TCON_IP_V4 SEC" ist es notwendig

die richtige Hardware-Kennung der verwendeten Schnittstelle einzutragen.

Um die Hardware-Kennung der Schnittstelle zu ermitteln, gehen Sie nach der

folgenden Anleitung vor:

1. In der Netzsicht oder Geréatesicht markieren Sie CPU- oder CP/CM-
Schnittstelle, deren Hardware-Kennung Sie ermitteln méchten.

2. Im Inspektorfenster werden die Eigenschaften der CPU- oder CP/CM-
Schnittstelle angezeigt.

3. Offnen Sie das Register "Systemkonstanten” ("System constants"), um die
Hardware-Kennung der Schnittstelle anzuzeigen.

Abbildung 2-7
|§. Properties EJ
| General || 10 tags || System constants || Texts |
|Z" hardware system co ':'..=".|v|
Name Type Hardware identifier  Used by
B | Local-PROFINET-Schnittstelle 1~Port 1 Hw Interface 65 PLC 1
2 Local~PROFINET-Schnittstelle_1 Hw_lnterface 64 PLC_1 I

OucC: TCP
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2.5

251

OucC: TCP
Beitrags-ID: 109747710, V1.2,

Konfiguration der Security-Funktionen

Um die TCP-Kommunikation tber TLS zu verschlisseln, ist es notwendig die
Geratezertifikate (CA-Zertifikate) der S7-CPUs in STEP 7 (TIA Portal) zu erstellen.

In TIA Portal werden die Zertifikate im globalen Zertifikatsmanager verwaltet. Der
Zertifikatsmanager enthélt eine Ubersicht aller im Projekt verwendeten Zertifikate.
Im globalen Zertifikatsmanager kdnnen Sie z. B. neue Zertifikate importieren sowie
bestehende Zertifikate exportieren, erneuern oder ersetzen. Jedem Zertifikat ist
eine ID zugeordnet, Uber die das Zertifikat in den Programmbausteinen referenziert

werden kann.

Globale Zertifikatsmanager aktivieren

Wenn Sie den Zertifikatsmanager in den Security-Einstellungen nicht verwenden,
haben Sie nur Zugriff auf den lokalen Zertifikatsspeicher der CPU. Sie haben dann
keinen Zugriff auf importierte Zertifikate von Fremdgeraten.

Um CA-Zertifikate von Fremdgeraten zu importieren und nutzen zu kénnen,
mussen Sie den globalen Zertifikatsmanager aktivieren.

Abbildung 2-8

|§Properties ||"_i.'.ll'|fo y”ﬂ Diagnostics
J General ” 10 tags ” System constants " Texts |
» General

-

PROFIMET interface [X1]
Startup

Cycle

Comrunication load
Systern and clock memory
SIMATIC Memory Card
Systern diagnostics

PLC alarms

Veb server

-

v v

Display

Multilingual support
Time ofday

= Protection & Security
Access level

Connection mechanisms

Certificate manager L
Security event @

S EEEE |

Certificate manager

Global security settings

The global security settings for the certificate manager have been selected.
Full functicnality is available.

E Use global security settings for certificate
manager

3
Device certificates

I Commen name of subject | Issuer

I — B

Yalid until

1. Inder Gerate- oder Netzsicht markieren Sie die CPU.
Die Eigenschaften der CPU werden im Inspektorfenster angezeigt.

2. Wabhlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties") den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus.

3. Aktivieren Sie die Option "Globale Security-Einstellungen fiir den
Zertifikatsmanager verwenden" ("Use global security settings for certificate

manager").

04/2020

29



© Siemens AG 2020 Al rights reserved

2 Engineering

2.5.2 Benutzer anmelden

Melden Sie sich bei den Security-Einstellungen an. Ohne Anmeldung kénnen Sie
nicht auf den globalen Zertifikatsmanager zugreifen. Melden Sie sich als Security-
Benutzer fir die Security-Einstellungen wie folgend beschrieben an:

1. Doppelklicken Sie in der Projektnavigation unter "Security-Einstellungen”

OucC: TCP

("Security settings") auf den Eintrag "Einstellungen” ("Settings").

Project tree o 4

Devices

=

* | ] Projectl

ﬁb’ Add new device

i Devices & networks
7@ PLC_1 [CPU 15131 PN]
% Ungrouped devices

= 53 Security settings

.
1 Users and roly @
[3¢ Cross-device fun

[g# common data

f:j]] Documentation settings

-

-

4

[

4

] p_@ Languages & resources
b :ﬂ_ Version control interface

» [ Online access

b P_w Card Reader/USE memaory

Der Editor fur die Benutzerverwaltung 6ffnet sich und der Bereich fir den
Projektschutz wird angezeigt.

Klicken Sie auf die Schaltflache "Dieses Projekt schiitzen" ("Protect this
project”).

Project protection

. Project protection
Password policies 1 P

Your project will be protected as soon as you specify a project administrator. Then
you must log on to the project. The project protection cannot be removed again.

This setting cannot be undone.

Protect this project |

Y

T~ T =

Der Dialog "Projektschutz" ("Protect project") 6ffnet sich.
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Ergebnis

OucC: TCP

Protect project [%

Define credentials for the project administrator

User name: | admin

Password: |#+*+wrans

Confirm passward: | *++#sxs+s

Comment: |

DK 1 | Cancel |

3. Geben Sie einen Benutzername und ein Passwort ein.
Das Passwort muss den folgenden Passwortrichtlinien entsprechen:
- Mindestens ein Grof3buchstabe
- Mindestens ein Sonderzeichen (Sonderzeichen § und 3 sind nicht erlaubt)
- Mindestens eine Zahl

4. Geben Sie zur Bestatigung das Passwort erneut ein.

5. Geben Sie bei Bedarf einen Kommentar ein.

6. Bestétigen Sie lhre Eingaben mit "OK".

e Die Benutzerverwaltung ist aktiviert.

e Sie sind als Projektadministrator angemeldet und kdnnen die Security-
Funktionen nutzen.

¢ Wenn Sie sich angemeldet haben, erscheint unter dem Eintrag "Security-
Einstellungen > Security-Funktionen" ("Security settings > Security features")
die Zeile "Zertifikatsmanager" ("Certificate manager").

Abbildung 2-9

Project tree m 4

Devices

¥

E

i

* | ] Projectl

K Add new device
Eg'h Devices & networks
[/ PLC_1 [CPU 15131 PN]

[
b % Ungrouped devices
=IE=

=@ Security settings

a .

Py Settings

nan

Mt Users and roles
E:-__- Security features

¥

&3 Firewall

[i3 ven groups

NTF

RADIUS

Log files (offline view)
|34 Cross-device functions

r I certificate manager I
]
]
]
]
]

CIEEC =
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2.5.3

Geratezertifikat erzeugen

Secure Open User Communication zwischen zwei S7-1500/S7-1200 CPUs

Die erforderlichen Geratezertifikate erzeugen Sie mit STEP 7 und weisen Sie diese
den S7-CPUs zu.

Es werden STEP 7-Projekt-Zertifizierungsstelle (CA des Projekts) verwendet, um
die Geréatezertifikate zu signieren.

Die Zertifikate sind im Anwenderprogramm (FB "LOpenUserComm_TcpSec" in
Verbindung mit dem zugehérigen Systemdatentyp "TCON_IPV4_SEC") Uiber ihre
Zertifikats-1D zu referenzieren. Die Zertifikats-ID vergibt STEP 7 automatisch beim
Erzeugen oder beim Anlegen von Zertifikaten.

In der Geréte- oder Netzsicht markieren Sie die CPU.
Die Eigenschaften der CPU werden im Inspektorfenster angezeigt.

Wabhlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties™) den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus.

Klicken Sie in der Tabelle "Geratezertifikate" ("Device certificates") in eine
leere Zeile der Spalte "Zertifikatsinhaber" ("Common name of subject”).
Die Klappliste zur Auswahl eines Zertifikats 6ffnet sich.

1.

OucC: TCP

Beitrags-ID: 109747710, V1.2,

|§Properties ||"_i.'.lnfo y"ﬂ Diagnostics |

JGeneraI || 10 tags || System constants || Texts |

-

General
PROFIMET interface [X1]
Startup

-

Cycle

Communication load
System and clock memory
SIMATIC Memory Card

-

System diagnostics

PLC alarms

-

Web server

-

Display

Multilingual support

Time of day

* Protection & Security
Access level

Connection mechanisms

Certificate manager

Securnty event

04/2020

Certificate manager

Lo EEET |

@

Global security settings

The global security settings for the certificate manager have been selected.

Full functionality is available.

) Use global security settings for certificate
manager

Device certificates

ID  Common name of subject | Issuer Valid until

C I [
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OucC: TCP

Klicken Sie auf die Schaltflache "Hinzuftgen" ("Add new").
Der Dialog "Neues Zertifikat erzeugen” ("Create a new certificate") offnet sich.

| |

o Common name of subject  |ssuer Walid until

< i |

Belassen Sie die Voreinstellungen in diesem Dialog und klicken Sie auf die
Schaltflache "OK". Die Voreinstellungen sind die Verwendung fiur Secure Open
Communication zugeschnitten (Verwendung: TLS).

Create a new certificate %

CA
Choose how the new certificate is to be signed:

O Selfsigned
e signed by certificate authority

CAname: | 2: 5iemens TIA Project(VNSﬂ{w.".rCNE-m}fdhhj v|

Certificate parameter

Enter the parameters for the new certificate:

Commeon name of subject: |PLC-1 Ms-7

sha256R5A [+]

Signature:

Valid from: |February 07, 2020 02:48:07 PM  [+]

Valid until: |February 07, 2037 12:00:00 AM  [~]
Usage: |TI_S |'|
Subject Alternative Name Type Value
(SAN): P [+] 19216805
Add new
<] M ]

S oK || cancel |
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Das CA-Zertifikat wird in der Tabelle "Geratezertifikat" ("Device certificates")

hinzugeflgt.

J General || 10 tags || System constants H Texts |
b General 1 Certificate
» PROFINETinterface [X1] ertilicate manager

Startup

Cycle

Communication load
System and clock memory
SIMATIC Memory Card
System diagnostics

-

PLCalarms

-

Web server

-

Display

Multilingual support
Time of day

* Protection & Security
Access level

Connecticn mechanisms

Certificate manager;

Global security settings
The global security settings for the certificate manager have been selected.

Full functicnality is available.

[ Use global security settings for certificate manager

Device certificates

ID  Common name of subject | Issuer Walid until
O=Siemens, C=DE, CN=5i.. 2i7i2037

§i7  PLcams7

In der Tabelle "Zertifikate der Partner-Gerate" ("Certificates of the partner
devices") wird automatisch das CA-Zertifikat des Projekts angelegt. Da beide
Kommunikationspartner (S7-CPUs) dieses CA-Zertifikat nutzen, ist es nicht
notwendig ein weiteres Zertifikat in der Tabelle "Zertifikate der Partner-Geréte"
("Certificates of the partner devices") einzufigen.

["cl Properties

%i}Info (i)| % Diagnostics

J General H 10 tags ‘l System constants || Texts |

» General
~ FROFINET imerface [x1]

General Certificates of the partner devices

Ethemet addresses
Time-of-day synchronization
Operating mode

» Advanced options
Web server acoess

Startup
cycle
Communication load
System and clock memory
SIMATIC Mamnrycard

» Systern diagnostics
PLC alarms

» Web server

» Display

Multilingual support
Time of day
~ Protection & Security
Access level
Connection mechanisms

Certificate manager

Security event

Maote: The certificates of the partners may be needed to prove your authentication.

Common name of subject Issuer walid until
Siermens Tl WK oS 5, C=DE, CI Tl WK 05w 312512037
<Add neve-

(<]

Es ist notwendig das Geratezertifikat fir Server und Client zu erstellen.
Wiederholen Sie die beschriebenen Schritte fur die Partner-CPU, um das
Geréatezertifikat der Partner-CPU zu erzeugen.

04/2020
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Es ist ausreichend im Server die ID des eigenen Zertifikats im Parameterdatensatz

"TCON_IP_V4_SEC" Uber den Parameter "TLSServerCertRef" anzugeben.

Abbildung 2-10

* connParam

TCOM_IF_Wa_SEC

8 ¥ ConnPara TCORM_IP g
Interfaceld Hitr_ApY 1]
1T COMM_CQLUC T6#1
ConnectionType Byte 16#0E
ActiveEstablished Bool false
Remotesddress 1P
RemotePaort Uint 2000
LocalPaort Uint 2000
ActivateSecureConn Bool true
TL5ServerReqClientCert Bool false
ExtTLSCapahilities Wrard 16#0
| TLsSerercernref UDInt i [N
TL5ClientCertRef DInt

o (@)

Es ist nicht notwendig im Client die ID des eigenen Zertifikats im
Parameterdatensatz "TCON_IP_V4 SEC" anzugeben.

Abbildung 2-11

* cohnParam

* ConnFPara

Interfaceld

IC
ConnectionType
ActiveEstablis...
Remotesddress
RemotePort
LocalPort

ActivateSecureCo. ..
TL5ServerfegClie...
ExtTLSCapabilities
TLSServerCerthef
TLS ClientCertRef

TCON P %4 SEC
TCOM_IP_wd
Hitd_ ARy
COMM_CUC
Byte

Bool

1P

It

lnt

Biool

Bool

Word

UDInt
HDInt

Bt
1681
16806

true

2000
2000
true
falze
Te&0

i
T1e#0001
16#06
TRUE

2000
2000
TRUE
FALSE
16#0000
0

0

Secure Open Communication zwischen S7-1500/S7-1200 CPU und Fremdgerat

OucC: TCP
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Mit dem globalen Zertifikatsmanager haben Sie die Mdglichkeit, Fremdzertifikate in
TIA Portal zu importieren. Im "Zertifikatsmanager" ("Certificate manager") erhalten

Sie Zugang zu allen Zertifikaten im Projekt, aufgeteilt in folgende Register:
"Zertifizierungsstelle (CA)" ("Certificate Authority (CA)")
"Geratezertifikate" ("Device certificates")

04/2020

"Vertrauenswiirdige Zertifikate und Stammzertifizierungsstellen" ("Trusted
certificates and root certification authorities™)
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1. Doppelklicken Sie in der Projektnavigation unter "Security-Einstellungen >
Security-Funktionen” ("Security settings > Security features") auf den Eintrag
"Zertifikatsmanager" ("Certificate manager").

2. Wahlen Sie fur das zu importierende Zertifikat das passende Register aus,
z. B. "Vertrauenswiirdige Zertifikate und Stammzertifizierungsstellen" ("Trusted
certificates and root certification authorities")

3. Klicken Sie mit der rechten Maustaste in das Register, um das Kontextmeni
zu offnen.

4. Klicken Sie auf "Importieren” ("Import™).

|_”ﬂ| Certificate authority (CA) || _,,] Device certificates ||ﬁ|, Trusted certificates and root cert...[
=

—a

Trusted certificates and root certification authorities

ID Common name of su.. | [ssuer valid to Used as Private key

5. Wahlen Sie das Importformat des Zertifikats:
- CER, DER, CRT oder PEM fiir Zertifikate ohne privaten Schlissel
- P12 (PKCS12-Archiv) fur Zertifikate mit privatem Schlussel

6. Um das Zertifikat zu importieren, klicken Sie auf "Offnen” ("Open").

Ergebnis
Das CA-Zertifikat des Fremdgerats befindet sich im globalen Zertifikatsmanager.
Abbildung 2-12

|_,ﬂ| Certificate authority (CA) || _,,] Device certificates ||ﬁ|, Trusted certificates and root cert...|_

=

—a

Trusted certificates and root certification authorities

ID | Common name of subject | Issuer Valid to Used as Private key
3 QuoVadis Root CA2 G3 QuoVadis Root CAZ2 G3 01/12/2042 Certification authority Mo

]

Das CA-Zertifikat des Fremdgeréts befindet sich vorerst nur im globalen
Zertifikatsmanager im TIA Portal. Zertifikate, die Gber den Zertifikatsmanager in
den globalen Security-Einstellungen importiert wurden, werden nicht automatisch
den zugehdrigen Modulen zugeordnet.

Um das Fremdgerét zu authentifizieren, ist es notwendig dessen CA-Zertifikat in
die S7-CPU zu laden. Es werden nur diejenigen Geratezertifikate auf die
Baugruppe geladen, die Sie der Baugruppe Uber den lokalen Zertifikatsmanager
als Geréatezertifikate zugeordnet haben.

Diese Zuordnung erfolgt in den lokalen Security-Einstellungen der Baugruppe im
Eintrag "Zertifikatsmanager" ("Certificate manager") tber den Tabelleneditor
"Zertifikate der Partner-Gerate" ("Certificates of the partner devices"). Bei der
Zertifikatszuordnung stehen die Zertifikate des globalen Zertifikatsmanagers zur
Verfugung.

ouc: TCP
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Die folgenden Schritte zeigen Ihnen, wie Sie der S7-CPU das CA-Zertifikat des
Fremdgerats im lokalen Zertifikatsmanager zuordnen.

1.

OucC: TCP

In der Gerate- oder Netzsicht markieren Sie lhre CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.

Wahlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties") den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus.

Klicken Sie in der Tabelle "Zertifikate der Partner-Gerate" ("Certificates of the
partner devices") in eine leere Zeile der Spalte "Zertifikatsinhaber" ("Common
name of subject").

Die Klappliste zur Auswahl eines Zertifikats 6ffnet sich.

|_d,. Properties ||"_i.‘.lnfo y"ﬁ Diagnostics

J General " 10 tags " System constants " Texts |

b General [l

» PROFINETinterface [X1]
Startup Certificates of the partner devices
Cycle

Communication load Mote: The certificates of the partners may be needed to prove your

System and clock memory authentication

SIMATIC Mermory Card

-

System diagnostics ID  Common name of subject Issuer Valid until

FLC alarms =!G]f 2 Siemens TIA Projecti4aYeC23mvkOtKVIEUus7F-A})  O=Siemens, C=DE, CN=5i.. 2[13i2037
» Web server

Add ne
Display 3
Multilingual support @
Time of day

~ Protection & Security

SECUnty event @

Waébhlen Sie das bendétigte CA-Zertifikat des Fremdgerats aus und bestatigen
Sie die Auswahl.

- Wenn die S7-CPU als Client fungiert, figen Sie das CA-Zertifikat des

-

Servers ein.
- Wenn die S7-CPU als Server fungiert, fligen Sie das CA-Zertifikat des
Clients ein.
| |
o Cormmaon name of subject  Issuer Valid until
1 i Siemens TIA Project(Kbg... O=Siemens, C=DE, CN=5i.. 2/13/2037
2 Siemens TIA Project(4aYe.. O=Siemens, C=DE, CN=5i.. 213/2037
3 FLC-1Ms-7 O=5Siemens, C=DE, CN=5i.. 2/13/2037
| 4 QuoVadis RootCA2 G3  O=QuoVadis Limited, C=... 1/12/2042 |
<] Il @
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5. Das CA-Zertifikat wird in der Tabelle "Zertifikate der Partner-Geréate"
("Certificates of the partner devices") hinzugefigt.

‘Q Properties ||"_i.'.lnfo y"ﬂ Diagnostics

J General || 10 tags ” System constants ” Texts |
b General [
» PROFINETinterface [X1]
Startup Certificates of the partner devices
Cycle
Communication load Note: The certificates of the partners may be needed to prove your

System and clock memory authentication.

SIMATIC Memory Card

» System diagnostics D Common name of subject Issuer walid unil

PLCalarms 2l 2 siemens TIA Project(4aYeC23mvkOtKVIEUs 7F-A)  O=Siemens, C=DE, CN=5i.. 2/13i2037
b Web server ,J, QuoVadis Root CA 2 G3 0=QuoVadis Limited, C=_.. 1i12/2042
» Display Add new

Multilingual support
Time of day
= Protection & Security
Access level

Connection mechanisms

Certificate manager

Security event

Geben Sie im Parameterdatensatz "TCON_IP_V4_SEC" die IDs der Zertifikate an.
S7-CPU: Client

Wenn die S7-CPU als Client fungiert, definieren Sie die Parameter
"TLSServerCertRef" und "TLSClientCertRef" wie folgt:

e TLSServerCertRef: ID des Zertifikats des Fremdgerats (Server)
e TLSClientCertRef: Geratezertifikat der S7-CPU (Client)

Abbildung 2-13

* connParam TCOM_IP_Ya4_SEC
B ¥ ConnFara TCOM_IF_wd
u Interfaceld Hitr_ A i}
= I COMM_CUEC T6&1
= ConnectionType Byte 16#0E
= ActiveEstablished Bool true
2} RemoteAddress IP_wd
= RermotePort nt 2000
= LocalPaort int 2000
= ActivateSecure Conn Bool true
= TLS5erverReqClientCert Boal false
= ExtTLSCapabilities Ward 16#0 L}
= TLSServerCerthef DInt 4
= TLSClientCertRef DInt A

Wenn das Fremdgerét zur Authentifizierung der S7-CPU, d. h. des Clients,
ebenfalls ein Gerétezertifikat anfordert, ist es notwendig dem Fremdgerét das
CA-Zertifikat der S7-CPU zur Verfligung zu stellen.

Voraussetzung fur den Import des Zertifikats ins Fremdgerat ist ein
vorhergehender Export des CA-Zertifikats aus dem STEP 7-Projekt der S7-CPU.
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Exportieren Sie das CA-Zertifikat Uber den globalen Zertifikatsmanager oder tiber
den lokalen Zertifikatsmanager der S7-CPU.

S7-CPU: Server

Wenn die S7-CPU als Server fungiert, definieren Sie die Parameter
"TLSServerCertRef" und "TLSClientCertRef" wie folgt:

e TLSServerCertRef: Geratezertifikat der S7-CPU (Server)
e TLSClientCertRef: ID des Zertifikats des Fremdgerats (Server)

Abbildung 2-14

* connPararn TCOM_IP WA_SEC
B8 ¥ ConnhFara TCOM_IP_wa
u Interfaceld Hini Al 0
= IC COMRM_CUC 16&1
= ConnectionType Byte 16#0E
= ActiveEstablished Bool false
8 p RemoteAddress IP_%d
= RernotePaort nt 2000
= LocalPort Ulnt 2000
= ActivateSecureConn Bool true
= TLSServerRegClientCert  Bool false
= ExtTLS Capabilities Wrard 1640
= TL55erserCertRef LDInt 7
u TL5ClientCertRef LDInt 4

Da das Fremdgeréat als Client die Verbindung aktiv aufbaut, ist es notwendig dem
Fremdgerat das CA-Zertifikat der S7-CPU zur Verfugung zu stellen.

Voraussetzung fur den Import des Zertifikats ins Fremdgerat ist ein
vorhergehender Export des CA-Zertifikats aus dem STEP 7-Projekt der S7-CPU.

Exportieren Sie das CA-Zertifikat ber den globalen Zertifikatsmanager oder tiber
den lokalen Zertifikatsmanager der S7-CPU.
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Zertifikat Gber den globalen Zertifikatsmanager exportieren

1. Doppelklicken Sie in der Projektnavigation unter "Security-Einstellungen >
Security-Funktionen” ("Security settings > Security features") auf den Eintrag
"Zertifikatsmanager" ("Certificate manager").

2. Wahlen Sie das passende Register "Geratezertifikate" ("Device certificates")
aus.

3. Klicken Sie mit der rechten Maustaste auf das Geratezertifikat der S7-CPU, um
das Kontextmenu zu 6ffnen.

4. Klicken Sie auf "Exportieren” ("Export").

Certificate manager

|_-,j[']|] Certificate authority (CA) ” |7l Device certificates HHL Trusted certificates and rc

Device certificates
ID | Common name of subject | Issuer Valid to Used as Private key

3 PLC-Ms7 Siemens TIA Project(4aYeC23mvkOtKVIEUs 7F-A) —= 5 ’ ; = y 13,2037 Certificate Yes
elete

Import
Assign
Show

Renew

Replace

5. Wabhlen Sie das Exportformat des Zertifikats.

ouc: TCP
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Zertifikat Gber den lokalen Zertifikatsmanager exportieren

OucC: TCP

1.

In der Geréte- oder Netzsicht markieren Sie Ihre CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.
Wabhlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties") den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus.
Klicken Sie in der Tabelle "Geratezertifikate" ("Device certificates") mit der
rechten Maustaste auf das Geratezertifikat der S7-CPU, um das Kontextmeni
zu offnen.
Klicken Sie auf "Zertifikate exportieren" ("Export certificate").

|§,Properties ||"_i.'.lnf0 y”ﬂ Diagnostics

J General || 10 tags || System constants || Texts ‘
b General 1 .
b PROFINETinterface [¥1] RN R
startup Global security settings
Cycle
Communication load The global security settings for the certificate manager have been selected.

System and clock memary Full functionality is available.

SIMATIC Memeory Card E Use global security settings for certificate manager

-

System diagnostics

PLC alarms
Device certificates

-

Web server

-

Display

Multilingual support ID | Common name of subject | lssuer

Time of day _"i 5 PLC-1Ms-7 EI’ DE, CN=Siemens TIA Projecti4aYeC2

Add new

~ Protection & Security L
4

% Delete certificate

Access level

5. Wahlen Sie das Exportformat aus.
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2.6

Hinweis

2.6.1

Fehlerhandling S7-1200 und S7-1500

Im FB "LOpenUserComm_Tcp" und "LOpenUserComm_TcpSec" sind einige
Fehlerzustande exemplarisch abgefangen und Reaktionen darauf programmiert.
Sie kdnnen hier aber auch alle Fehlerzustande, die die OUC-Anweisungen liefern,
abfangen und je nach ihren Anforderungen eigene Reaktionen nach diesem
Schema implementieren.

Da im Fehlerfall die Werte an den Ausgangsparametern nur fir einen Zyklus
ausgegeben werden, missen die Werte von "status" und "statusld" gespeichert
werden, wenn error = 1.

Fehler beim Verbindungsaufbau

Verbindungspartner kann nicht erreicht werden (Netzwerkfehler)

OucC: TCP

Der Verbindungspartner kann nicht erreicht werden, wenn z. B. die
Netzwerkleitung zum Verbindungspartner nicht gesteckt oder defekt ist.

Beim aktiven Verbindungsaufbau erkennt die Anweisung "TCON" diesen Fehler
und gibt den Status 80C6 (hex) aus. In diesem Fall werden die
Ausgangsparameter des FB "LOpenUserComm_Tcp" oder

FB "LOpenUserComm_TcpSec" fur einen Zyklus wie folgt gesetzt.

Tabelle 2-4

Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C6 Statusanzeige der Priifen Sie die Netzwerkleitung
Anweisung TCON: zwischen den
Der Kommunikationspartnern: Stecken
Verbindungspartner Sie die Netzwerkleitung oder
kann nicht erreicht tauschen Sie diese bei Bedarf aus.
werden StoRRen Sie den Verbindungsaufbau
(Netzwerkfehler). erneut Uber den Parameter enable=1
statusld 2 Fehler beim an.
Verbindungsaufbau
mit TCON
error 1 Fehleranzeige:
1: Fehler erkannt
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Beim passiven Verbindungsaufbau erkennt die Anweisung "TCON" diesen Fehler
nicht. In diesem Fall wird der Watchdog-Timer gestartet. Wenn der Watchdog-
Timer nach 180 s abgelaufen ist, werden die Ausgangsparameter des

FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus
wie folgt gesetzt.

Tabelle 2-5

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#8102 Verbindung konnte Prifen Sie die Netzwerkleitung
nicht aufgebaut zwischen den
werden (Watchdog- Kommunikationspartnern: Stecken
Timer (180 s) Sie die Netzwerkleitung oder
abgelaufen). tauschen Sie diese bei Bedarf aus.

statusld 1 interner Fehler im Stol3en Sie den Verbindungsaufbau
Funktionsbaustein erneut uber den Parameter enable=1

an.

error 1 Fehleranzeige:

1: Fehler erkannt

IP-Adresse des Partner-Endpunkts der Verbindung ungultig

Wenn die IP-Adresse des Partner-Endpunkts der Verbindung ungultig ist oder der
IP-Adresse des lokalen Endpunktes entspricht, werden die Ausgangsparameter
des FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fiir einen

OucC: TCP

Beitrags-ID: 109747710, V1.2,

Zyklus wie folgt gesetzt.

Tabelle 2-6

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#80A4 Statusanzeige der Prufen Sie im Parameterdatensatz
Anweisung TCON TCON_IP_V4 die IP-Adresse des

statusld 2 Fehler beim Partner-Endpunkts.
Verbindungsaufbau Es durfen keine Broadcast- und
mit TCON Netzadressen verwendet werden.

error 1 Fehleranzeige: StoBen“Sle den Verbmdungsaufbag

erneut Uber den Parameter enable=1

1: Fehler erkannt an.

Unguiltige remote IP-Adressen sind unter anderem:
e Broadcastadressen, z. B. 192.168.0.255
e Netzadressen, z. B. 192.168.0.0

04/2020
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Temporare Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-7
gesetzt, wenn einer der folgenden temporéren Kommunikationsfehler auftritt:

e Die Verbindung kann derzeit nicht aufgebaut werden, wenn z. B. im
Parameterdatensatz "TCON_IP_V4" bei "RemoteAddress" nicht die richtige
IP-Adresse des Partner-Endpunkts eingetragen ist.

e Die Verbindung kann nicht aufgebaut werden, weil auf dem Verbindungsweg
liegende Firewalls fiir die bendétigten Ports nicht freigeschalten sind.

e Die Schnittstelle empfangt gerade neue Parameter.
e Die projektierte Verbindung wird gerade von einer Anweisung "TDISCON"

entfernt.
Tabelle 2-7
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 Statusanzeige der Priifen Sie im Parameterdatensatz
Anweisung TCON "TCON_IP_V4" die IP-Adresse des
statusld 2 Fehler beim Partner-Enqunkts.
Verbindungsaufbau Tragen Sie im Parameterdatensatz
mit TCON "TCON_IP_V4" bei RemoteAddress
— die IP Adresse des Partner-
error 1 Fehleranzeige: Endpunkis ein.
1: Fehler erkannt StoRen Sie den Verbindungsaufbau
erneut Uber den Parameter enable=1
an.

Verbindungspartner verweigert den Verbindungsaufbau

Der Verbindungspartner verweigert den Verbindungsaufbau, wenn folgende
Bedingungen gegeben sind:

¢ Kommunikationspartner ist passivam Verbindungsaufbau beteiligt und initiiert
keinen Verbindungsaufbau.

e Parametrierung der Ports ist nicht korrekt. Der lokale Port im
Kommunikationspartner A muss dem entfernten Port im
Kommunikationspartner B entsprechen sowie der entfernte Port im
Kommunikationspartner A muss dem lokalen Port im
Kommunikationspartner B entsprechen.

OucC: TCP
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Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie folgt gesetzt.

Tabelle 2-8
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C5 Statusanzeige der Prufen Sie, ob der passive
Anweisung TCON Kommunikationspartner den
status|d 2 Fehler beim Ve"rblndu.ngsaufbau initiiert.
Verbindungsaufbau E’rufen Sie im I?arameterdatensatz
mit TCON TCON_IP_V4" den entfernten und
- lokalen Port sowie die
error 1 Fehleranzeige: Verbindungsnummer.
1: Fehler erkannt Verwenden Sie fir den lokalen und
entfernten Port dieselbe Porthummer.
Der FB startet den
Verbindungsaufbau erneut.

Lange des entfernten oder lokalen Ports ist O

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fiir einen Zyklus wie in Tabelle 2-9
gesetzt, wenn folgende Bedingungen gegeben sind:

e Beim aktiven Verbindungsaufbau ist im Parameterdatensatz der entfernte Port
"0" angegeben.
e Beim passiven Verbindungaufbau ist im Parameterdatensatz der lokale Port
"0" angegeben.

e Im Parameterdatensatz "TCON_IP_V4" ist die IP-Adresse des Partner-
Endpunkts auf "0.0.0.0" gesetzt.

OucC: TCP
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Tabelle 2-9
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80B7 Statusanzeige der Prufen Sie im Parameterdatensatz
Anweisung TCON "TCON_IP_V4" den lokalen und
statusld > Fehler beim entfernten _Por.t. Der_gultlge
Verbindungsaufbau Werteberglgh ist 1 bis 49151.
mit TCON Tragen Sie im Parameterdatensatz
— "TCON_IP_V4" bei "RemoteAddress"
error 1 Fehleranzeige: die IP Adresse des Partner-
1: Fehler erkannt Endpunkts ein.
Stol3en Sie den Verbindungsaufbau
erneut Uber den Parameter enable=1
an.
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Lokaler oder entfernter Port wird vom System verwendet

Wenn Sie im Parameterdatensatz "TCON_IP_V4" fir den fir den lokalen oder
entfernten Port eine Portnummer definieren, die vom System verwendet wird,
werden die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder

FB "LOpenUserComm_TcpSec" fur einen Zyklus wie folgt gesetzt.

Tabelle 2-10
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A2 Statusanzeige der Folgende Ports sind vom System
Anweisung TCON reserviert:
mit TCON Bereich 49152 bis 65535.
error 1 Fehleranzeige: Verwenden Sie fur den lokalen und

1: Fehler erkannt

entfernten Port eine Portnummer, die
nicht vom System reserviert ist.
StofRen Sie den Verbindungsaufbau
erneut tGber den Parameter enable=1
an.

Verbindung oder Port sind bereits belegt

OucC: TCP
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Jede Verbindung wird durch die Verbindungsnummer und Portnummer eindeutig
definiert. Wenn Sie fir mehrere Verbindungen dieselbe Verbindungsnummer oder
Portnummer verwenden, werden die Ausgangsparameter des

FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus
wie folgt gesetzt.

Tabelle 2-11

Ausgangs- Wert Beschreibung Abhilfe

parameter

Status 16#80A1 Statusanzeige der Verwenden Sie fur jede Verbindung
Anweisung TCON eine andere Verbindungsnummer

statusld 2 Fehler beim und Portn-ummer. .
Verbindungsaufbau StoRRen Sie den Verbindungsaufbau
mit TCON erneut uber den Parameter enable=1

an.

error 1 Fehleranzeige:

1: Fehler erkannt
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Hardware-Kennung in den Verbindungsparametern nicht korrekt

Wenn der Parameter "Interfaceld" des Parameterdatensatzes "TCON_IP_V4"
keine Hardware-Kennung einer CPU- oder CM/CP-Schnittstelle referenziert oder
den Wert "0" hat, werden die Ausgangsparameter des FB "LOpenUserComm_Tcp"
oder FB "LOpenUserComm_TcpSec" fir einen Zyklus wie folgt gesetzt.

Tabelle 2-12
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#809B Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TCON "TCON_IP_V4" bei "Interfaceld" die
: Hardware-Kennung der lokalen
statusld 2 Fehler beim . RPN
Verbindungsaufbau gggglsttstglle (Wertebereich: 0 bis
mit TCON 5) ein. _
— Detaillierte Informationen zur
error 1 Fehleranzeige: Ermittlung der Hardware-Kennung
1: Fehler erkannt finden Sie in Kapitel 2.4.
StofRen Sie den Verbindungsaufbau
erneut Uber den Parameter enable=1
an.

Verbindungsnummer liegt auf3erhalb des zulassigen Bereichs

Wenn der Parameter "ID" des Parameterdatensatzes "TCON_IP_V4" auRerhalb
des zulassigen Bereichs liegt, werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus

wie folgt gesetzt.

Tabelle 2-13
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8086 Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TCON "TCON_IP_V4" bei "ID" einen Wert
statusld 2 Fehler beim Zlcr)wésd(la_r |rtn Wertebereich von 1 bis
Verbindungsaufbau €9 N ]
mit TCON StoRRen Sie den Verbindungsaufbau
- erneut Uber den Parameter enable=1
error 1 Fehleranzeige: an.
1: Fehler erkannt

Parametrierungsfehler im Parameter

"ConnectionType"

Wenn ein Parametrierungsfehler im Parameter "ConnectionType" des
Parameterdatensatzes "TCON_IP_V4" vorliegt, werden die Ausgangsparameter
des FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen

Zyklus wie folgt gesetzt.

Tabelle 2-14
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80B6 Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TCON "TCON_IP_V4" bei "ConnectionType"
statusld 5 Fehler beim d_en Wert 0xOB (hex) oder 0x11 (hex)
Verbindungsaufbau ein. ) ]
mit TCON StoR3en Sie den Verbindungsaufbau
- erneut tUber den Parameter enable=1
error 1 Fehleranzeige: an.
1: Fehler erkannt

OucC: TCP
Beitrags-ID: 109747710, V1.2, 04/2020

47




© Siemens AG 2020 Al rights reserved

2 Engineering

Kommunikationsfehler: "TDISCON" wurde ausgefihrt, bevor "TCON" beendet war

Wenn die Anweisung "TCON" den Verbindungsaufbau mit DONE=1 oder
ERROR=1 beendet hat, darf ein Auftrag zum Verbindungsabbau angestof3en

werden.

Wenn der Verbindungsaufbau durch Aufruf eines "TDISCON" vorzeitig
abgebrochen wird, werden die Ausgangsparameter des

FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus
wie folgt gesetzt.

Tabelle 2-15
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A7 Statusanzeige der Da der Verbindungsaufbau durch
Anweisung TCON Aufruf eines "TDISCON" vorzeitig
. bgebrochen wurde, wird die
statusld 2 Fehler beim abge ’
Verbindungsaufbau Verbmdun_wg durch deh FB abgebaut.
mit TCON StoR3en Sie den Verbindungsaufbau
- erneut Uiber den Parameter enable=1
error 1 Fehleranzeige: an.
1: Fehler erkannt

Auftrag zum Verbindungsaufbau wird wahrend Verbindungsabbau angestofRen

OucC: TCP
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Wenn der Auftrag zum Verbindungsaufbau angestof3en wird, wahrend der
Verbindungsabbau lauft, werden die Ausgangsparameter des

FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus
wie folgt gesetzt.

Tabelle 2-16
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A3 Statusanzeige der Da der Auftrag zum
Anweisung TCON Verbindungsaufbau wéahrend eines
statusld 2 Fehler beim I\?ufsn(éen Aufgsgs zum toR
Verbindungsaufbau erbindungsabbau angestolsen
mit TCON wurde, wird die Verbindung durch
. den FB abgebaut.
error 1 Fehleranzeige: StoRen Sie den Verbindungsaufbau
1: Fehler erkannt erneut Giber den Parameter enable=1
an.
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Zertifikatsfehler beim Aufbau einer Verbindung fiir Secure Open Communication

Wenn ein Zertifikatsfehler beim Aufbau einer Verbindung fiir Secure Open
Communication auftritt, werden die Ausgangsparameter des FB
"LOpenUserComm_TcpSec" fur einen Zyklus wie folgt gesetzt.

Prufen Sie die Zertifikate. Wenn notwendig, erzeugen Sie neue Geratezertifikate
(CA-Zertifikate). Wenn Sie ein Fremdgerate einsetzen, dann importieren Sie das
CA-Zertifikat des Fremdgerats in STEP 7 (TIA Portal). Damit das Fremdgeréat die
S7-CPU authentifizieren kann exportieren Sie das CA-Zertifikat der S7-CPU aus
TIA-Portal und importieren Sie das CA-Zertifikat der S7-CPU in das Fremdgerét.

Stellen Sie die Uhrzeit der S7-CPU.

Tabelle 2-17
Ausgangs- Wert Beschreibung
parameter
status 16#80E0 Statusanzeige der Unpassende oder schlechte
Anweisung TCON Nachricht wurde empfangen.
16#80E1 Fehler wahrend des Handshakes.
Mdogliche Ursachen:
e Abbruch durch Benutzer
e  Security nicht hoch genug
e Erneute Verhandlung wird nicht
unterstutzt
e  SSL/TLS-Version wird nicht
unterstutzt
e Validierung des Hostname
fehlgeschlagen
16#80E2 Nicht unterstutztes, ungultiges oder
fehlendes Zertifikat
Méogliche Ursache:
Die Uhrzeit der betroffenen
Baugruppe ist nicht gestellt oder die
Baugruppe wird nicht synchronisiert.
16#80E3 Zertifikat wurde verworfen.
16#80E4 Es wurde keine gultige
Zertifizierungsstelle gefunden.
16#80E5 Zertifikat abgelaufen
16#80E6 Integritatsfehler im Transport-Layer-
Security-Protokoll.
16#80E7 Nicht unterstiitzte Erweiterung in
X 509-V3-Zertifikat.
16#80E9 TLS-Server ohne Server-Zertifikat
wird nicht unterstutzt.
16#80EA DTLS- (UDP-) Protokoll wird nicht
unterstitzt.
16#80EB Ein Client kann kein Client-Zertifikat
anfordern.
16#80EC Der Server kann nicht gegen den
subjectAlternateName validieren (Nur
Clients kénnen das.).
16#80ED TLSServerCertRef-ID unglltig
statusld 2 Fehler beim Verbindungsaufbau mit TCON
error 1 Fehleranzeige:
1: Fehler erkannt
OUC: TCP
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2.6.2 Fehler beim Empfangen von Daten

Parametrierte Lange der Empfangsdaten ungultig

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-18
gesetzt, wenn folgende Bedingungen gegeben sind:

e Die parametrierte Lange der Empfangsdaten ist grof3er als der grofite
zulassige Wert (bei S7-1200: 8192 Byte, bei S7-1500: 65536 Byte).

e Der Wert des Parameters "rcvLen" oder "rcvData" wurde nach dem ersten
Aufruf geandert.

e Die Parameter "rcvLen" und "rcvData" des FB "LOpenUseComm_Tcp" haben

den Wert "0".
Tabelle 2-18
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8085 Statusanzeige der Geben Sie am Parameter "rcvLen”
Anweisung TRCV die Lange der zu empfangenen
statusld 3 Fehler beim Daten an..
Empfangen von Geben Sie am Parameter "rcvData"
Daten mit TRCV den Empfangsbereich an.
— Detaillierte Informationen tber die
error ! F-ehleranzelge. max. Anzahl der Nutzdaten, die mit
1: Fehler erkannt TCP Ubertragbar sind, finden Sie in
folgendem FAQ 18909487.
Hinweis

e Aktivieren Sie den Adhoc-
Modus, um Telegramme mit
dynamischer Datenlédnge zu
empfangen. In diesem Fall ist
der Eingangsparameter "rcvLen
irrelevant.

e Deaktivieren Sie den Adhoc-
Modus, um Telegramme mit
fester Datenlange zu
empfangen. In diesem Fall
missen Sie am
Eingangsparameter "rcvLen” die
Anzahl an Bytes angeben, die
empfangen werden sollen.

ouc: TCP
Beitrags-ID: 109747710, V1.2, 04/2020 50


https://support.industry.siemens.com/cs/ww/de/view/18909487

© Siemens AG 2020 Al rights reserved

2 Engineering

Empfangsbereich falsch parametriert

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-19
gesetzt, wenn folgende Bedingungen gegeben sind:

e Empfangsbereich zu klein.

e Wert am Parameter "rcvLen" gréRer als der Empfangsbereich, der am
Parameter "rcvData" angegeben ist.

Tabelle 2-19

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#8088 Statusanzeige der Der Wert am Parameter "rcvLen" darf
Anweisung TRCV nicht gréRer sein als der

statusld 3 Fehler beim Fmpga?q:sberelchbder_ atm Parameter
Empfangen von rcvData" angegeben ist.
Daten mit TRCV

error 1 Fehleranzeige:
1: Fehler erkannt

Lange des Empfangsbereichs kleiner als die Lange der gesendeten Daten

Wenn die Lange des Empfangsbereichs kleiner ist als die Lange der Daten, die der
Kommunikationspartner sendet, dann werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus

wie folgt gesetzt.

Tabelle 2-20
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C9 Statusanzeige der Der Empfangsbereich, den Sie am
Anweisung TRCV Parameter "rcvData" angeben, muss
statusld 3 Fehler beim mindesten so groR sein, wie die
Empfangen von Lange der Daten, die der
Daten mit TRCV Kommunikationspartner sendet.
— Die Lange, die Sie am Parameter
error 1 Fehleranzeige: "rcvLen” angegeben ist, muss
1: Fehler erkannt mindestens so grof3 sein wie die
Lange der Daten, die der
Kommunikationspartner sendet.

Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden flir einen Zyklus wie in Tabelle 2-21
gesetzt, wenn einer der folgenden Kommunikationsfehler auftritt:

e Die angegebene Verbindung wurde noch nicht aufgebaut.

e Die angegebene Verbindung wird gerade beendet. Empfangsauftrag tber

diese Verbindung ist nicht moglich.
e Die Verbindung wird gerade neu initialisiert.

ouc: TCP
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Temporarer Kommunikationsfehler

OucC: TCP
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Tabelle 2-21
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A1 Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TRCV zwischen den
statusld 3 Fehler beim K_ommunlkatlonqurtnern: Stecken
E Sie die Netzwerkleitung oder
mpfangen von ¢ hen Sie di bei Bedarf
Daten mit TRCV ausc en. ie diese bei Bedarf aus.
— Prifen Sie, ob der
error 1 Fehleranzeige: Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den
FB wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-22
gesetzt, wenn einer der folgenden temporéaren Kommunikationsfehler auftritt:

e Die Verbindung zum Partner kann derzeit nicht aufgebaut werden.

e Die Schnittstelle empfangt neue Parametereinstellungen oder die Verbindung
wird aufgebaut.

Tabelle 2-22
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TRCV zwischen den
statusld 3 Fehler beim Kpmmunlkatlonqurtnern: Stecken
Sie die Netzwerkleitung oder
Empfangen von { hen Sie di bei Bedarf
Daten mit TRCV auschen Sie diese bei Bedarf aus.
_ Prifen Sie, ob der
error 1 Fehleranzeige: Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den
FB wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.
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2.6.3 Fehler beim Senden von Daten

Parametrierte LaAnge der Sendedaten ungultig

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-23
gesetzt, wenn folgende Bedingungen gegeben sind:

e Die parametrierte Lange der Sendedaten ist gréRer als der gréf3te zulassige

Wert.

e Die Parameter "sendLen" und "sendData" des FB "LOpenUserComm_Tcp"

haben den Wert "0".

Tabelle 2-23
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8085 Statusanzeige der Geben Sie am Parameter "sendLen"
Anweisung TSEND die Lange der zu sendenden Daten
statusld 4 Fehler beim Senden an. )
von Daten mit Geben Sie am Parameter "sendData"
TSEND den Sendebereich an.
— Detaillierte Informationen tber die
error ! F-ehleranzelge. max. Anzahl der Nutzdaten, die mit
1: Fehler erkannt TCP Ubertragbar sind, finden Sie in
folgendem FAQ 18909487.

Sendebereich falsch parametriert

Die Ausgangsparameter des Funktionsbausteins "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-24
gesetzt, wenn folgende Bedingungen gegeben sind:

e Sendebereich zu klein.

e Wert am Parameter "sendLen" ist groRRer als der Sendebereich, der am
Parameter "sendData" angegeben ist.

Tabelle 2-24

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#8088 Statusanzeige der Der Wert am Parameter "sendLen"
Anweisung TSEND darf nicht gréRer sein als der

statusld 4 Fehler beim Senden ?en%eDbetr(?‘lch, der %m Ratrameter
von Daten mit sendData" angegeben ist.
TSEND

error 1 Fehleranzeige:
1: Fehler erkannt
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Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-25
gesetzt, wenn einer der folgenden Kommunikationsfehler vorliegt:

e Die angegebene Verbindung wurde noch nicht aufgebaut.

e Die angegebene Verbindung wird gerade beendet. Sendeauftrag Uber diese
Verbindung ist nicht mdglich.

e Die Verbindung wird gerade neu initialisiert.

Tabelle 2-25
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A1 Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TSEND zwischen den
statusld 4 Fehler beim Senden Kpmmunlkatlonqurtnern: Stecken
v : Sie die Netzwerkleitung oder
on Daten mit hen Sie di bei Bedarf
TSEND tausc en. ie diese bei Bedarf aus.
— Priifen Sie, ob der
error 1 Fehleranzeige: Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den
FB wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.

Temporarer Kommunikationsfehler

OucC: TCP
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Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden fir einen Zyklus wie in Tabelle 2-26
gesetzt, wenn einer der folgenden temporaren Kommunikationsfehler vorliegt:

e Die Verbindung zum Partner kann derzeit nicht aufgebaut werden.

e Die Schnittstelle empfangt neue Parametereinstellungen oder die Verbindung
wird aufgebaut.

Tabelle 2-26
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TSEND zwischen den
statusld 4 Fehler beim Senden Kpmr_nunlkatlonspe}rtnern: Stecken
v ; Sie die Netzwerkleitung oder
on Daten mit hen Sie di bei Bedarf
TSEND tausc eq ie diese bei Bedarf aus.
— Prifen Sie, ob der
error 1 Fehleranzeige: Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den
FB wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.
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2.6.4

Fehler beim Verbindungsabbau

Verbindung besteht nicht oder ist bereits abgebaut

Wenn die Verbindung, die liber den Parameter "ID" des Parameterdatensatzes
"TCON_IP_V4" referenziert wird, nicht besteht oder bereits abgebaut ist, werden
die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder

FB "LOpenUserComm_TcpSec" fur einen Zyklus wie folgt gesetzt.

Tabelle 2-27
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A3 Statusanzeige der StofRen Sie den Verbindungsaufbau
Anweisung TDISCON | erneut Uiber den Parameter enable=1
statusld 5 Fehler beim an.
Verbindungsabbau
mit TDISCON
error 1 Fehleranzeige:
1: Fehler erkannt

Verbindungsnummer liegt auRerhalb des zulassigen Bereichs

Wenn der Parameter "ID" des Parameterdatensatzes "TCON_IP_V4" aul3erhalb
des zulassigen Bereichs liegt, werden die Ausgangsparameter des

FB "LOpenUserComm_Tcp" oder FB "LOpenUserComm_TcpSec" fur einen Zyklus
wie folgt gesetzt.

Temporare Kommunikationsfehler

OucC: TCP
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Tabelle 2-28

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#8086 Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TDISCON | "TCON_IP_V4" bei ID einen Wert ein,

statusld 5 Fehler beim Ic_iertlm Wertebereich von 1 bis 4095
Verbindungsabbau 1egt.
mit TDISCON

error 1 Fehleranzeige:
1: Fehler erkannt

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" oder
FB "LOpenUserComm_TcpSec" werden flir einen Zyklus wie in Tabelle 2-29
gesetzt, wenn einer der folgenden temporaren Kommunikationsfehler auftritt:

e Schnittstelle wird neu parametriert.

e Verbindung wird gerade eingerichtet.

Tabelle 2-29
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 Statusanzeige der Der FB versucht die Verbindung die
Anweisung TDISCON | Verbindung erneut abzubauen.
statusld 5 Fehler beim
Verbindungsabbau
mit TDISCON
error 1 Fehleranzeige:
1: Fehler erkannt
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2.7 Fehler-Handling S7-300 und S7-400

Im FB "LOpenUserComm_Tcp" sind einige Fehlerzustédnde exemplarisch
abgefangen und Reaktionen darauf programmiert. Sie kénnen hier aber auch alle
Fehlerzustande, die die OUC-Anweisungen liefern, abfangen und je nach lhren
Anforderungen eigene Reaktionen nach diesem Schema implementieren.

Hinweis  Da im Fehlerfall die Werte an den Ausgangsparametern nur fur einen Zyklus
ausgegeben werden, missen die Werte von "status" und "statusld" gespeichert
werden, wenn error = 1.

2.7.1 Fehler beim Verbindungsaufbau

Verbindungspartner kann nicht erreicht werden

Der Verbindungspartner kann nicht erreicht werden, wenn z. B. folgende
Bedingungen gegeben sind:

e Netzwerkleitung zum Verbindungspartner ist nicht gesteckt oder defekt.

¢ Im Parameterdatensatz "TCON_PAR" ist bei "rem_staddr" nicht die richtige
IP-Adresse des Partner-Endpunkts eingetragen.

e Parametrierung des lokalen und entfernten Ports ist nicht korrekt. Der lokale
Port im Kommunikationspartner A muss dem entfernten Port im
Kommunikationspartner B entsprechen sowie der entfernte Port im
Kommunikationspartner A muss dem lokalen Port im
Kommunikationspartner B entsprechen.

¢ Kommunikationspartner ist passivam Verbindungsaufbau beteiligt und initiiert

keinen Verbindungsaufbau.

OucC: TCP
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In diesem Fall werden die Ausgangsparameter des FB "LOpenUserComm_Tcp" fur
einen Zyklus wie folgt gesetzt:

Tabelle 2-30

Ausgangs-
parameter

Wert

Beschreibung

Abhilfe

status

16#8102

Verbindung konnte
nicht aufgebaut
werden (Watchdog-
Timer (3 min)
abgelaufen).

statusld

Interner Fehler im
Funktionsbaustein

error

Fehleranzeige:
1: Fehler erkannt

e Priufen Sie die Netzwerkleitung
zwischen den
Kommunikationspartnern:
Stecken Sie die Netzwerkleitung
oder tauschen Sie diese bei
Bedarf aus.

e Priifen Sie im
Parameterdatensatz
"TCON_PAR" die IP-Adresse
des Partner-Endpunkts:

Tragen Sie im
Parameterdatensatz
"TCON_PAR" bei rem_staddr die
IP-Adresse des Partner-
Endpunkts ein.

e Prifen Sie im
Parameterdatensatz
"TCON_PAR" den entfernten
und lokalen Port:

Verwenden Sie flir den lokalen
und entfernten Port dieselbe
Porthummer.

e Prifen Sie, ob der passive
Kommunikationspartner den
Verbindungsaufbau initiiert.

StofRen Sie den Verbindungsaufbau

erneut Uiber den Parameter enable=1

an.

OucC: TCP
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Temporédre Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden flr einen Zyklus
wie in Tabelle 2-31 gesetzt, wenn einer der folgenden temporéren
Kommunikationsfehler auftritt:

Die Verbindung kann nicht aufgebaut werden, weil auf dem Verbindungsweg
liegende Firewalls fur die bendtigten Ports nicht freigeschalten sind.

Die Schnittstelle empféangt gerade neue Parameter.

Die projektierte Verbindung wird gerade von einer Anweisung "TDISCON"

entfernt.
Tabelle 2-31
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 | Statusanzeige der Stol3en Sie den Verbindungsaufbau
Anweisung TCON erneut Uiber den Parameter enable=1
statusld 2 Fehler beim an.
Verbindungsaufbau
mit TCON
error 1 Fehleranzeige:

1: Fehler erkannt

Langenparameter im Parameterdatensatz "TCON_PAR" falsch parametriert

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden fir einen Zyklus
wie in Tabelle 2-32 gesetzt, wenn folgende Langenparameter im

Parameterdatensatz "TCON_PAR" falsch parametriert sind:

block_length: Ladnge des Parameterdatensatzes "TCON_PAR": 64 Byte (fest)
local_tsap_id_len: verwendete Lange des Parameters local_tsap_id

- Ooder2
rem_subnet_id_len: Parameter wird derzeit nicht verwendet: B#16#00

rem_staddr_len: verwendete Ladnge des Parameters rem_staddr
- 0: unspezifiziert, d.h. Parameter rem_staddr ist irrelevant

- 4: glltige IP-Adresse im Parameter rem_staddr

rem_tsap_id_len: verwendete Lange des Parameters rem_tsap_id

- Ooder2
e next_staddr_len: verwendete Lange des Parameters next_staddr
Tabelle 2-32
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80B7 | Statusanzeige der Prufen Sie im Parameterdatensatz
Anweisung TCON "TCON_PAR" die Ldngenparameter.
statusld 2 Fehler beim StoRen Sie den Verbindungsaufbau
Verbindungsaufbau erneut tber den Parameter enable=1
mit TCON an.
error 1 Fehleranzeige
1: Fehler erkannt

OucC: TCP

Beitrags-ID: 109747710, V1.2,

04/2020

58




© Siemens AG 2020 Al rights reserved

2 Engineering

"local_device_id" passt nicht zur CPU

Wenn die "local_device_id", welche im Parameterdatensatz "TCON_PAR"
angegeben ist, nicht zur CPU passt, werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" fur einen Zyklus wie folgt gesetzt.

Tabelle 2-33
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#809B | Statusanzeige der Prifen Sie, ob die "local_device_id",
Anweisung TCON welche im Parameterdatensatz
statusld 2 Fehler beim (;IEUON—P'?R angegeben ist, zur
Verbindungsaufbau .p.ass : )
mit TCON Detaillierte Informationen zum
- Parameter "local _device id" finden
error 1 Fehleranzeige > 1

1: Fehler erkannt

Sie in folgendem FAQ 51339682.
StoR3en Sie den Verbindungsaufbau
erneut Uber den Parameter enable=1
an.

Verbindungsnummer liegt auRerhalb des zuldssigen Bereichs

Wenn der Parameter "id" des Parameterdatensatzes "TCON_PAR" au3erhalb des
zulassigen Bereichs liegt, werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" fur einen Zyklus wie folgt gesetzt.

Tabelle 2-34
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8086 | Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TCON "TCON_PAR" bei "id" einen Wert ein,
statusld 2 Fehler beim ggrw#\ll\éir(t)?:t'):e':r?chtvon W#16#0001
Verbindungsaufbau IS ' €9 :
mit TCON StoRRen Sie den Verbindungsaufbau
- erneut Uber den Parameter enable=1
error 1 Fehleranzeige

1: Fehler erkannt

an.

Parametrierungsfehler im Parameter

"connection_type"

Wenn ein Parametrierungsfehler im Parameter "connection_type" des
Parameterdatensatzes "TCON_PAR" vorliegt, werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" flr einen Zyklus wie folgt gesetzt.

Tabelle 2-35
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A7 | Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung TCON "TCON_PAR" bei "connection_type"
statusld 5 Fehler beim den Wert'16#11 oder. 16#01 ein.
Verbindungsaufbau Stol3en Sie den Verbindungsaufbau
mit TCON erneut tber den Parameter enable=1
an.
error 1 Fehleranzeige:
1: Fehler erkannt
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Verbindungsaufbauversuch einer bestehenden Verbindung

Wenn Sie versuchen eine bestehende Verbindung erneut aufzubauen, werden die
Ausgangsparameter des FB "LOpenUserComm_Tcp" fur einen Zyklus wie folgt

gesetzt.
Tabelle 2-36
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A3 | Statusanzeige der Da Sie versuchen eine bestehende
Anweisung TCON Verbindung erneut aufzubauen, wird
statusld 2 Fehler beim d'g" Vgrbltndung durch den FB
Verbindungsaufbau abgebau . )
mit TCON StoRRen Sie den Verbindungsaufbau
- erneut Uber den Parameter enable=1
error 1 Fehleranzeige an.
1: Fehler erkannt
2.7.2 Fehler beim Empfangen von Daten

Parametrierte Lange der Empfangsdaten ungultig

Wenn die parametrierte Lange der Empfangsdaten gréRer ist als der grofdte
zulassige Wert, werden die Ausgangsparameter des FB "LOpenUserComm_Tcp"
fur einen Zyklus wie folgt gesetzt.

© Siemens AG 2020 Al rights reserved

Tabelle 2-37
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8085 | Statusanzeige der Geben Sie am Parameter "rcvLen"
Anweisung TRCV die Lange der zu empfangenen
statusid 3 Fehler beim Daten an. _ _
Empfangen von Detaillierte Informationen tber die
Daten mit TRCV max. Anzahl der Nutzdaten, die mit
- TCP Ubertragbar sind, finden Sie in
error 1 Fehleranzeige folgendem FAQ 18909487.
1: Fehler erkannt

Empfangsbereich falsch parametriert

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden fur einen Zyklus
wie in Tabelle 2-38 gesetzt, wenn folgende Bedingungen gegeben sind:

e Empfangsbereich zu klein.

e Wert am Parameter "rcvLen" gréRer als der Empfangsbereich, der am
Parameter "rcvData" angegeben ist.

Tabelle 2-38
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8088 | Statusanzeige der Der Wert am Parameter "rcvLen" darf
Anweisung TRCV nicht gréRer sein als der
statusld 3 Fehler beim Fm%a?q:sberelch,bder_ atm Parameter
Empfangen von rcvData" angegeben ist.
Daten mit TRCV
error 1 Fehleranzeige
1: Fehler erkannt
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Kommunikationsfehler

OucC: TCP

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden flr einen Zyklus
wie in Tabelle 2-39 gesetzt, wenn einer der folgenden Kommunikationsfehler
auftritt:

e Die angegebene Verbindung wurde noch nicht aufgebaut.

e Die angegebene Verbindung wird gerade beendet. Empfangsauftrag tber
diese Verbindung ist nicht mdglich.

e Die Verbindung wird gerade neu initialisiert.

Tabelle 2-39
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A1 | Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TRCV zwischen den
statusld 3 Fehler beim dK.on’llmtmlkalt(llor_wtspartngrn:tStecEen 2'.6
Empfang von Daten d!e ebzyvgr dEIfung oder tauschen Sie
mit TRCV iese e|. edarf aus.
- Prufen Sie, ob der
error 1 Fehleranzeige Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den FB
wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.

Beitrags-ID: 109747710, V1.2, 04/2020 61



© Siemens AG 2020 Al rights reserved

2 Engineering

Temporarer Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden flr einen Zyklus

Kommunikationsfehler auftritt:
e Die Verbindung zum Partner kann derzeit nicht aufgebaut werden.

wie in Tabelle 2-40 gesetzt, wenn einer der folgenden temporaren

o Die Schnittstelle empfangt neue Parametereinstellungen oder die Verbindung
wird aufgebaut.

e Lange des Empfangsbereichs ist kleiner als die Lange der Daten, die der
Kommunikationspartner sendet.

Tabelle 2-40
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 | Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TRCV zwischen den
statusld 3 Fehler beim K.ommunlkatlor_wspartnern: Stecken S[e
die Netzwerkleitung oder tauschen Sie
Empfang von Daten . X " .
. diese bei Bedarf aus. Priifen Sie, ob
mit TRCV [ -
_ der Kommunikationspartner die
error 1 Fehleranzeige Verbindung abgebaut hat.

1: Fehler erkannt

Die Lange des Empfangsbereichs, den
Sie am Parameter "rcvData" angeben,
muss mindesten so grof3 sein, wie die
Lange der Daten, die der
Kommunikationspartner sendet.

Die Lange, die Sie am Parameter
"rcvLen" angegeben ist, muss
mindestens so grof? sein wie Lange der
Daten, die der Kommunikationspartner
sendet.

Wenn enable = 1, dann wird die
Verbindung automatisch durch den FB
wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.

Fehler beim Senden von Daten

Parametrierte LaAnge der Sendedaten ungultig

Wenn die parametrierte Lange der Sendedaten grof3er ist als der grofite zulassige
Wert, werden die Ausgangsparameter des FB "LOpenUserComm_Tcp" fUr einen
Zyklus wie folgt gesetzt.

Tabelle 2-41
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#8085 | Statusanzeige der Geben Sie am Parameter "sendLen"
Anweisung TSEND | die Lange der zu sendenden Daten an.
statusld 4 Eehler beim Senden | Detaillierte Informationen tber die max.
von Daten mit Anzahl der Nutzdaten, die mit TCP
TSEND Ubertragbar sind, finden Sie in
- folgendem FAQ 18909487.
error 1 Fehleranzeige
1: Fehler erkannt
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Sendebereich falsch parametriert

Die Ausgangsparameter des Funktionsbausteins "LOpenUserComm_Tcp" werden
fur einen Zyklus wie in Tabelle 2-42 gesetzt, wenn folgende Bedingungen gegeben

sind:

e Sendebereich zu klein

e Wert am Parameter "sendLen" ist grol3er als der Sendebereich, der am
Parameter "sendData" angegeben ist

Tabelle 2-42

Ausgangs- Wert Beschreibung Abhilfe

parameter

status 16#8088 | Statusanzeige der Der Wert am Parameter "sendLen" darf
Anweisung TSEND | nicht gro3er sein als der Sendebereich,

statusld 4 Fehler beim Senden der am Eara_rrtleter sendDatal
von Daten mit angegeben ISt
TSEND

error 1 Fehleranzeige
1: Fehler erkannt

Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden fir einen Zyklus
wie in Tabelle 2-43 gesetzt, wenn einer der folgenden Kommunikationsfehler

vorliegt:

e Die angegebene Verbindung wurde noch nicht aufgebaut.

¢ Die angegebene Verbindung wird gerade beendet. Empfangsauftrag tber
diese Verbindung ist nicht mdglich.

e Die Verbindung wird gerade neu initialisiert.

Tabelle 2-43
Ausgangs- Wert Beschreibung Abhilfe
parameter
Status 16#80A1 | Statusanzeige der Prufen Sie die Netzwerkleitung
Anweisung TSEND | zwischen den
statusld 4 Fehler beim Senden K_ommunikationspartnern: Stecken Si_e
von Daten mit d!e Netzyverkleltung oder tauschen Sie
TSEND diese bei Bedarf aus.
- Prifen Sie, ob der
error 1 Fehleranzeige Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den FB
wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.
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Temporarer Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_lsoOnTcp" werden fir einen
Zyklus wie in Tabelle 2-44 gesetzt, wenn einer der folgenden temporéren
Kommunikationsfehler vorliegt:

e Die Verbindung zum Partner kann derzeit nicht aufgebaut werden.
o Die Schnittstelle empfangt neue Parametereinstellungen oder die Verbindung

wird aufgebaut.

Tabelle 2-44
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 | Statusanzeige der Prifen Sie die Netzwerkleitung
Anweisung TSEND | zwischen den
statusld 4 Fehler beim Senden K_ommunlkatlonspartnern: Stecken Sl_e
. die Netzwerkleitung oder tauschen Sie
von Datem mit i bei Bedarf
TSEND iese el. edarf aus.
- Priifen Sie, ob der
error 1 Fehleranzeige Kommunikationspartner die
1: Fehler erkannt Verbindung abgebaut hat.
Wenn enable = 1, dann wird die
Verbindung automatisch durch den FB
wiederaufgebaut sobald der
Kommunikationsfehler behoben ist.

274

Fehler beim Verbindungsabbau

Verbindung besteht nicht oder ist bereits abgebaut

Wenn die Verbindung, die Uber den Parameter "ID" des Parameterdatensatzes
"TCON_PAR" referenziert wird, nicht besteht oder bereits abgebaut ist, werden die
Ausgangsparameter des FB "LOpenUserComm_Tcp" fir einen Zyklus wie folgt

gesetzt.
Tabelle 2-45
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80A3 | Statusanzeige der Stol3en Sie den Verbindungsaufbau
Anweisung erneut Uber den Parameter enable=1
TDISCON an.
statusld 5 Fehler beim
Verbindungsabbau
mit TDISCON
error 1 Fehleranzeige
1: Fehler erkannt
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Verbindungsnummer liegt auRerhalb des zuldssigen Bereichs

Wenn der Parameter "id" des Parameterdatensatzes "TCON_PAR" aul3erhalb des
zulassigen Bereichs liegt, werden die Ausgangsparameter des
FB "LOpenUserComm_Tcp" fir einen Zyklus wie folgt gesetzt.

Tabelle 2-46
Ausgangs- Wert Beschreibung Abhilfe
parameter

status 16#8086 | Statusanzeige der Tragen Sie im Parameterdatensatz
Anweisung "TCON_PAR" bei "id" einen Wert ein,
TDISCON der im Wertebereich von W#16#0001

statusld 5 Fehler beim bis W#16#OFFF liegt.
Verbindungsabbau
mit TDISCON

error 1 Fehleranzeige
1: Fehler erkannt

Temporare Kommunikationsfehler

Die Ausgangsparameter des FB "LOpenUserComm_Tcp" werden fur einen Zyklus
wie in Tabelle 2-47 gesetzt, wenn einer der folgenden temporaren
Kommunikationsfehler auftritt:

e Schnittstelle wird neu parametriert.

e Verbindung wird gerade eingerichtet.

Tabelle 2-47
Ausgangs- Wert Beschreibung Abhilfe
parameter
status 16#80C4 | Statusanzeige Der FB versucht die Verbindung die
Anweisung Verbindung erneut abzubauen.
TDISCON
statusld 5 Fehler beim
Verbindungsabbau
mit TDISCON
error 1 Fehleranzeige
1: Fehler erkannt
OUC: TCP
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2.8 Erlauterungen zum Zustandsautomaten

Der Zustandsautomat beinhaltet folgende Zustande:

STATE_IDLE
STATE_PARAM
STATE_CONNECT
STATE_CONNECTED
STATE_RECEIVE
STATE_SEND

2.8.1 STATE_IDLE

Im Ruhezustand "STATE_IDLE" werden alle Parameter (statische Variablen und

Ausgéange des Funktionsbausteins) zurlickgesetzt.

Der FB wartet solange im Zustand "STATE_IDLE" bis er eine positive Flanke am

Eingangsparameter "enable” erkennt.

2.8.2 STATE_CONNECT

Der Auftrag zum Verbindungsaufbau wird angestof3en, wenn folgende
Bedingungen erfiillt sind:

Der Eingangsparameter "enable” wird auf den Wert "true" gesetzt, so dass der

FB eine positive Flanke am Eingangsparameter "enable" erkennt.
Die Verbindung ist noch nicht aufgebaut.

Damit der FB einen Fehler selbstandig beheben kann, wird der
Verbindungsaufbau erneut intern gestartet.

Wenn die Verbindung mit "TCON" erfolgreich aufgebaut ist, wechselt der FB in den
Zustand "STATE_CONNECTED". Die Verbindung bleibt solange aufgebaut, bis die
Verbindung mit "TDISCON" wieder abgebaut wird.

Wenn beim Verbindungsaufbau ein Fehler auftritt, werden im FB folgende Aktionen
ausgefuhrt:

In der statischen Variablen "statStatus" vom Datentyp "Word" wird die
Fehlerinformation gespeichert.

In der statischen Variablen "statStatusld" vom Datentyp "UInt" wird der
Zustand gespeichert, in dem der Fehler auftritt.

Der FB wechselt in den Zustand "STATE_ERROR".

Die Werte der Variablen "statStatus" und "statStatusld" werden im Zustand
"STATE_ERROR" an die Ausgangsparameter "status" und "statusld" des FB
Ubergeben.

Tabelle 2-48 zeigt die Werte und Bedeutung der Ausgangsparameter "status" und
"statusld".

OucC: TCP
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2.8.3

2.8.4

OucC: TCP

STATE_CONNECTED

Der Empfang von Daten mit "TRCV" wird freigegeben.

Wenn mit "TRCV" neue Daten empfangen werden, wechselt der FB in den Zustand
"STATE_RECEIVE".

Wenn beim Empfangen der Daten mit "TRCV" ein Fehler auftritt, werden im FB
folgende Aktionen ausgefihrt:

e In der statischen Variablen "statStatus" vom Datentyp "Word" wird die
Fehlerinformation gespeichert.

e Inder statischen Variablen "statStatusld" vom Datentyp "UInt" wird der
Zustand gespeichert, in dem der Fehler auftritt.

e Der FB wechselt in den Zustand "STATE_ERROR".

Die Werte der Variablen "statStatus" und "statStatusld" werden im Zustand
"STATE_ERROR" an die Ausgangsparameter "status” und "statusld” des FB
Ubergeben.

Tabelle 2-48 zeigt die Werte und Bedeutung der Ausgangsparameter "status" und
"statusld".

STATE_RECEIVE

Die empfangenen Daten kdnnen individuell verarbeitet werden.

In diesem Anwendungsbeispiel wird gezeigt, wie Sie statische und dynamische
Datenlangen empfangen kdnnen.

Wenn Sie mit "TRCV" eine feste Anzahl an Daten (statische Datenlangen)
empfangen mochten, nehmen Sie folgende Einstellungen vor:

e Deaktivieren Sie den Ad-hoc-Modus, indem Sie den Parameter
"adhocMode"=0 setzen.

e Definieren Sie am Parameter "rcvLen" eine feste Lange fir die
Empfangsdaten.

Beim Empfang von statischen Datenlangen werden folgende Aktionen ausgefihrt,
wenn neue Daten mit "TRCV" empfangen werden:

¢ In den Empfangsspeicher wird die Anzahl an Daten Gbernommen, die am
Parameter "rcvLen" definiert ist.

e Die Ausgangsparameter "ndr" und "busy" werden fiir einen Zyklus auf folgende
Werte gesetzt:

- ndr=1
- busy=0

Wenn Sie mit "TRCV" dynamische Datenlangen empfangen méchten, nehmen Sie
folgende Einstellungen vor:

e Aktivieren Sie den Ad-hoc-Modus, indem Sie den Parameter "adhocMode"=1
setzen.

o Der Wert am Parameter "rcvLen" ist irrelevant. Der Partner muss in den ersten
4 Bytes des Telegramms die Gesamtlange des Telegramms Ubertragen.
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2.8.5

OucC: TCP

Wenn die Anzahl der empfangenen Daten mit der Gesamtlange des Telegramms
Ubereinstimmt, ist das Telegramm vollstdndig empfangen und die Daten werden in
den Empfangsspeicher tubernommen und die die Ausgangsparameter "ndr" und
"busy" werden fiir einen Zyklus auf folgende Werte gesetzt:

e ndr=1
e busy=0
Der FB wechselt zurtick in den Zustand "STATE_CONNECTED".

STATE_SEND

Ein neuer Sendeauftrag wird angestof3en, wenn folgende Bedingungen gegeben
sind:

e positive Flanke am Eingangsparameter "sendRequest"

e kein Sendeauftrag ist aktiv

Wenn ein Sendeauftrag aktiv ist, werden im FB folgende Aktionen ausgefihrt:

e Der Empfang von Daten mit "TRCV" wird deaktiviert.

e Ein neuer Sendeauftrag kann nicht angestof3en werden.

Wenn ein Sendeauftrag mit "TSEND" erfolgreich abgeschlossen ist, werden im FB
folgende Aktionen ausgefihrt:

e Die Ausgangsparameter "done" und "busy" werden fir einen Zyklus auf
folgende Werte gesetzt:

- done=1
- busy=0
e Der FB wechselt zurtick in den Zustand "STATE_CONNECTED".

Wenn beim Senden der Daten mit "TSEND" ein Fehler auftritt, werden im FB
folgende Aktionen ausgefihrt:

e In der statischen Variablen "statStatus" vom Datentyp "Word" wird die
Fehlerinformation gespeichert.

e In der statischen Variablen "statStatusld" vom Datentyp "UInt" wird der
Zustand gespeichert, in dem der Fehler auftritt.

e Der FB wechselt in den Zustand "STATE_ERROR".

Die Werte der Variablen "statStatus" und "statStatusld" werden im Zustand
"STATE_ERROR" an die Ausgangsparameter "status" und "statusld" des FB
Ubergeben.

Tabelle 2-48 zeigt die Werte und Bedeutung der Ausgangsparameter "status" und
"statusld".
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2.8.6 STATE_DISCONNECT

Der Auftrag zum Verbindungsabbau wird angestof3en, wenn folgende
Bedingungen erfillt sind:

e Der Eingangsparameter "enable" wird auf den Wert "false" zurtickgesetzt, so
dass der FB eine negative Flanke am Eingangsparameter "enable" erkennt.

e Die Verbindung ist aufgebaut.

e Damit der FB einen Fehler selbstandig beheben kann, wird die Verbindung
abgebaut bevor der Verbindungsaufbau erneut intern gestartet wird.

Wenn die Verbindung erfolgreich abgebaut ist, wechselt der FB in den
Ruhezustand "STAT_IDLE".

Wenn beim Verbindungabbau ein Fehler auftritt, werden im FB folgende Aktionen

ausgefuhrt:

e In der statischen Variablen "statStatus" vom Datentyp "Word" wird die
Fehlerinformation gespeichert.

e In der statischen Variablen "statStatusld" vom Datentyp "Ulnt" wird der
Zustand gespeichert, in dem der Fehler auftritt.

e Der FB wechselt in den Zustand "STATE_ERROR".

Die Werte der Variablen "statStatus" und "statStatusld” werden im Zustand
"STATE_ERROR" an die Ausgangsparameter "status" und "statusld" des FB
Ubergeben.

Tabelle 2-48 zeigt die Werte und Bedeutung der Ausgangsparameter "status" und

"statusld".
2.8.7 STATE_ERROR

Der Zustand "ERROR" wertet die wichtigsten Fehlerinformationen der OUC-
Anweisungen ("TCON", "TDISCON", "TSEND" und "TRCV") aus und zeigt dem
Anwender wie er auf diese Fehlerinformationen reagieren kann.

Der Anwender hat die Mdglichkeit den Zustand "STATE_ERROR" nach diesem
Schema wie folgt zu erweitern:

o Weitere OUC-Fehlermeldungen analysieren und individuelle Reaktionen
realisieren.

e Eigene anwenderspezifische_Fehleranalysen durchfiihren, z. B. wenn die
empfangen Daten nicht dem entsprechen, was das Programm erwartet.

Die folgende Abbildung zeigt das allgemeine Schema, nach dem dieser Zustand
realisiert ist.

OucC: TCP
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Abbildung 2-15

OucC: TCP
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Hinweis

OucC: TCP

Im Programmblock "Entscheidung tUber Reaktion" ist definiert, wie der FB im
Fehlerfall reagiert. Die Reaktion héangt vom Zustand ab, in dem der Fehler
aufgetreten ist. In diesem Beispiel bieten sich je nach Fehlerursache die folgenden
Reaktionen an:

Wenn beim Verbindungsaufbau ein Fehler auftritt, sind im FB die folgenden
Reaktionen realisiert:

Um den Fehler selbstandig zu beheben, wechselt der FB in den Zustand
"STATE_DISCONNECT" oder "STATE_CONNECT".

Wenn eine aufgebaute Verbindung erst abgebaut werden muss bevor der
Verbindungsaufbau erneut intern gestartet werden kann, wechselt der FB
in den Zustand "STATE_DISCONNECT".

Wenn der Verbindungspartner den Verbindungsaufbau verweigert oder die
Verbindung aktiv abgebaut hat, wechselt der FB in den Zustand
"STATE_CONNECT", um den Verbindungsaufbau erneut intern zu starten.

Wenn ein Fehler auftritt, der durch den Anwender behoben werden muss,
wechselt der FB in den Ruhezustand "STATE_IDLE". Dieser Fehler tritt
auf, z. B. wenn die Verbindungsparametrierung fehlerhaft ist oder ein
Netzwerkfehler vorliegt, so dass der Verbindungspartner nicht erreichbar
ist. Der Anwender muss den Fehler beheben und anschlieRend den
Verbindungsaufbau erneut tiber den Parameter "enable" anstof3en.

Wenn beim Senden oder Empfangen von Daten ein Fehler auftritt, sind im FB
die folgenden Reaktionen realisiert:

Wenn der Verbindungspartner nicht erreicht werden kann oder ein
temporarer Kommunikationsfehler vorliegt, wechselt der FB in den Zustand
"STATE_CONNECTED". Ein temporarer Kommunikationsfehler tritt auf,

z. B. wenn die Netzwerkleitung zum Kommunikationspartner nicht gesteckt
oder defekt ist.

Wenn ein Fehler auftritt, der durch den Anwender behoben werden muss,
wechselt der FB in den Zustand "STATE_DISCONNECT". Dieser Fehler
tritt auf, wenn am Eingangsparameter "rcvLen"” oder "sendLen" die Lange
nicht korrekt angegeben wird oder am Eingangsparameter "rcvData" oder
"sendData" der Sende- oder Empfangspuffer nicht korrekt angegeben wird.
Die Verbindung wird abgebaut. Der Anwender muss den Fehler beheben
und anschlieRend den Verbindungsaufbau erneut tiber den Parameter
"enable" anstolRen.

Wenn die Verbindung Uber den Parameter "enable" abgebaut wurde,
wechselt der FB in den Zustand "STATE_IDLE".

Wenn beim Verbindungsabbau ein Fehler auftritt, sind im FB folgende
Reaktionen realisiert:

Um einen weiteren Versuch zu starten, die Verbindung abzubauen,
wechselt der FB in den Zustand "STATE_DISCONNECT. Wenn die
Verbindung erfolgreich abgebaut ist, wird solange im Zustand
"STATE_IDLE" gewartet bis eine positive Flanke am Eingangsparameter
"enable" erkannt wird.

Wenn ein Fehler auftritt, wird der Ausgangsparameter "error" fur einen Zyklus
auf den Wert "1" gesetzt und am Ausgangsparameter "status" wird die
entsprechende Fehlerinformation ausgegeben. Uber den Ausgangsparameter
"statusld" erhalten Sie Informationen dariber, in welchem Zustand der Fehler
aufgetreten ist.

Beitrags-ID: 109747710, V1.2, 04/2020 71



2 Engineering

© Siemens AG 2020 Al rights reserved

Die folgende Tabelle zeigt die Werte und Bedeutung der Ausgangsparameter
"status" und "statusld" des Funktionsbausteins "LOpenUserComm_Tcp" und
"LOpenUserComm_TcpSec".

Tabelle 2-48
statusld Bedeutung status Kommentar
Wert (dez) Wert (hex)
1 interner Fehler im 16#8101 Funktionsbaustein konnte nicht
Funktionsbaustein aktiviert werden
1 interner Fehler im 16#8102 Verbindung konnte nicht aufgebaut
Funktionsbaustein werden. Der Watchdog-Timer
(180 s) ist abgelaufen.
1 interner Fehler im 16#8103 Header des Telegramms nicht
Funktionsbaustein gultig (im Adhoc-Modus)
Hinweis
In den ersten 4 Byte des
Telegramms muss eine glltige
Lange (Wertebereich 1 bis 8192)
Ubertragen werden.
2 Fehler am TCON - Am Ausgangsparameter "status”
des Funktionsbausteins wird der
Status von TCON ausgegeben.
3 Fehler am TRCV - Am Ausgangsparameter "status”
des Funktionsbausteins wird der
Status von TRCV ausgegeben.
4 Fehler am TSEND - Am Ausgangsparameter "status”
des Funktionsbausteins wird der
Status von TSEND ausgegeben.
5 Fehler am TDISCON |— Am Ausgangsparameter "status”
des Funktionsbausteins wird der
Status von TDISCON ausgegeben.

ouc: TCP
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3
3.1

3.1.1

3.1.2

Hinweis

OucC: TCP

Wissenswertes

Grundlagen

Grundlagen zum TCP-Protokoll

Weitere Informationen zum TCP-Protokoll finden Sie in folgendem FAQ:
https://support.industry.siemens.com/cs/ww/de/view/26171811

Aufbau des Parameterdatensatzes "TCON_IP_V4"

Um die Kommunikationsverbindungen bei TCP zu parametrieren, wird fur CPUs
der S7-1200 ab V4.0 und S7-1500 ein Verbindungsbeschreibungs-DB mit einer
Struktur nach "TCON_IP_V4" verwendet. Die feste Datenstruktur des
"TCON_IP_V4" enthélt die notwendigen Parameter, die zum Aufbau der
Verbindung bendtigt werden.

Der Verbindungsparameter "tcpConnParam” des FB "LOpenUserComm_Tcp"
enthalt einen Verweis auf den verwendeten Datenbaustein.

Tabelle 3-1

Byte Parameter Datentyp Startwert Beschreibung

0 bis 1 Interfaceld HW_ANY 64 Hardware-Kennung der
lokalen Schnittstelle
(Wertebereich: 0 bis
65535)

2 bis 3 ID CONN_OUC 1 Verbindungsnummer
(Wertebereich: 0 bis
65535)

4 ConnectionType BYTE 11 Verbindungstyp:

e 11:TCP (11 dez=
0x0B hex)

5 ActiveEstablished | BOOL False Kennung fir die Art des
Verbindungsaufbaus:

e False: passiver
Verbindungsaufbau

e True: aktiver
Verbindungsaufbau

6 bis 9 RemoteAddress ARRAY [1.4] |- IP-Adresse des Partner-
of BYTE Endpunkts, z. B. fur
192.168.0.2

10 bis 11 | RemotePort UINT 2000 Port-Adresse des
entfernten Verbindungs-
partners (Wertebereich:
1 bis 49151)

12 bis 13 | LocalPort UINT 2000 Port-Adresse des lokalen
Verbindungspartners
(Wertebereich: 1 bis
49151)

Wir empfehlen lhnen beim lokalen und remoten Verbindungspartner denselben
Port zu verwenden.
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3.1.3 Aufbau des Parameterdatensatzes "TCON_IP_V4 SEC"

Um die Kommunikationsverbindungen bei TCP Uber IPv4 mittels Secure
Communication zu parametrieren, wird fir CPUs der S7-1200 ab V4.4 und
S7-1500 ab V2.0 ein Verbindungsbeschreibungs-DB mit einer Struktur nach
"TCON_IP_V4_SEC" verwendet. Die feste Datenstruktur des "TCON_IP_V4_ SEC"
enthalt die notwendigen Parameter, die zum Aufbau der Verbindung benétigt
werden.

Der Verbindungsparameter "tcpConnParam" des FB "LOpenUserComm_TcpSec"
enthalt einen Verweis auf den verwendeten Datenbaustein.

Tabelle 3-2
Byte Parameter Datentyp Startwert Beschreibung
0 bis 15 | ConnPara TCON_IP_V4 siehe Tabelle 3-1
16 ActivateSecureConn | BOOL False Aktivierung von Secure
Communication flr diese
Verbindung
e  True: aktiviert
e False: Die
nachfolgenden
Security-Parameter
sind irrelevant, d. h.
die Verbindung ist
ungesichert. Sie
kénnen in diesem
Fall eine non-secure
TCP-Verbindung
einrichten.
17 TLSServerReq BOOL False Nur fUr die Server-Seite:
ClientCert Anforderung eines X.509-
V3-Zertifikats vom TLS-
Client.
18 bis ExtTLSCapabilities | WORD 16#0 e  Bit 0: Nur fur die
19 Client-Seite. Ein

gesetztes Bit
bedeutet, dass der
Client den
alternativen Namen
des Zertifikats-
inhabers im X.509-
V3-Zertifikat des
Servers validiert, um
die Identitat des
Servers zu Uber-
prifen. Die Zertifikate
werden beim
Verbindungsaufbau
Uberpruft

e Bit1 bis 15:
reserviert

ouc: TCP
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Byte

Parameter

Datentyp

Startwert

Beschreibung

20 bis
23

TLSServerCertRef

UDINT

0

Server-Seite: ID des
eigenen X.509-V3-
Zertifikats.

Client-Seite: ID des
X.509-V3-Zertifikats,
das vom TLS-Client
benutzt wird, um die
Authentifizierung des
TLS-Servers zu
validieren. Wenn der
Parameter O ist,
benutzt der TLS-
Client zur Validierung
der Server-
Authentifizierung alle
(CA-) Zertifikate, die
aktuell im
Zertifikatsspeicher
des Client geladen
sind.

24 bis
27

TLSClientCertRef

UDINT

Client-Seite: ID des
eigenen X.509-V3-
Zertifikats.

Server-Seite: ID des
X.509-V3-Zertifikats,
das vom TLS-Server
benutzt wird, um die
Authentifizierung des
TLS-Client zu
validieren. Wenn der
Parameter 0 ist,
benutzt der TLS-
Server zur
Validierung der
Client-
Authentifizierung alle
(CA-) Zertifikate, die
aktuell im
Zertifikatsspeicher
des Servers geladen
sind.

Hinweis

Sie kdnnen die Struktur "TCON_IP_V4 SEC" auch fiir eine non-secure

TCP-Verbindung tber IPv4 benutzen, indem Sie den Parameter
"ActivateSecureConn" auf den Wert "False" setzen.

OucC: TCP
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3.14

Aufbau des Parameterdatensatzes "TCON_PAR"

Um die Kommunikationsverbindungen bei TCP zu parametrieren, legen fir CPUs
der S7-300 und S7-400 einen DB an, der die Datenstruktur aus dem UDT 65
"TCON_PAR" enthélt. Diese Datenstruktur enthalt die notwendigen Parameter, die

Sie zum Aufbau der Verbindung bendtigen.

Der Verbindungsparameter "tcpConnParam” des FB "LOpenUserComm_Tcp"
enthalt einen Verweis auf den verwendeten Datenbaustein.

Tabelle 3-3

Byte

Parameter

Datentyp

Startwert

Beschreibung

O bis 1

block_length

WORD

W#16#40

Lange des UDT 65:
64 Bytes (fest)

2 bis 3 id

WORD

W#16#0001

Verbindungsnummer
(Wertebereich: W#16#0001
bis W#16#0FFF)

4 connection_type

BYTE

11

Protokollvariante:
. B#16#11: TCP

e B#16#01 TCP
(Kompatibilitaitsmode)

5 active_est

BOOL

False

Kennung fir die Art des
Verbindungsaufbaus:

e False: passiver
Verbindungsaufbau

e  True: aktiver
Verbindungsaufbau

6 local_device_id

BYTE

B#16#02

Detaillierte Informationen
zum Parameter
"local_device_id" finden Sie
im Beitrag 51339682.

7 local_tsap_id_len

BYTE

B#16#02

Verwendete Lange des
Parameters "local_tsap_id"
Bei "conenction_type" =
B#16#11 sind folgende
Werte mdglich:
e Ooder2
aktive Seite: 0 oder 2,
passive Seite: 2)
Bei "conenction_type" =
B#16#01 sind folgende
Werte mdoglich:
e Ooder2
aktive Seite: 0, passive
Seite: 2)

8 rem_subnet_id_len

BYTE

B#16#00

Dieser Parameter wird
derzeit nicht verwendet. Sie
mussen ihn mit B#16#00
belegen.

OucC: TCP
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Byte

Parameter

Datentyp

Startwert

Beschreibung

rem_staddr_len

BYTE

B#16#00

Lange der Adresse des
remoten
Verbindungsendpunkts:

e  0: unspezifiziert, d. h.
Parameter
"rem_staddr" ist
irrelevant

e 4 gliltige IP-Adresse
im Parameter
"rem_staddr"

10

rem_tsap_id_len

BYTE

B#16#00

Verwendete Lange des
Parameters "rem_tsap_id"
Bei "connection_type" =
B#16#11 sind folgende
Werte moglich:
e 0Ooder2
Bei "connection_type" =
B#16#01 sind folgende
Werte maoglich:
e 0 oder?2,
Fur die passive Seite
ist nur der Wert
B#16#00 zulassig

11

next_staddr_len

BYTE

B#16#00

Verwendete Lénge des
Parameters "next_staddr".
Der Parameter ist fir TCP
nicht relevant.

12 bis 27

local_tsap_id

ARRAY
[1..16] of
BYTE

Lokale Portnummer
local_tsap_id[1] = high byte
der Porthummer in
hexadezimaler Darstellung
local_tsap_id[2] = low byte
der Porthummer in
hexadezimaler Darstellung
local_tsap_id[3-16] =
B#16#00

28 bis 33

rem_subnet _id

ARRAY
[1..16] of
BYTE

Dieser Parameter wird
derzeit nicht verwendet.
Sie mussen ihn mit
B#16#00 belegen.

34 bis 39

rem_staddr

ARRAY
[1..6] of
BYTE

IP-Adresse des remoten
Verbindungsendpunkts,
z.B. 192.168.0.1:

rem_staddr[1] = B#16#CO
rem_staddr[2] = B#16#A8
rem_staddr[3] = B#16#0
rem_staddr[4] = B#16#1
rem_staddr[5] = B#16#00
rem_staddr[6] = B#16#00

OucC: TCP
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3.1.6
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Byte Parameter Datentyp Startwert Beschreibung
40 bis 55 | rem_tsap_id ARRAY |- Portnummer des remoten
[1..16] of Verbindungsendpunkts:
BYTE rem_tsap_id[1] = high byte

der Porthnummer in
hexadezimaler Darstellung
rem_tsap_id[2] = low byte
der Portnummer in
hexadezimaler Darstellung

rem_tsap_id[3-16] =

B#16#00
56 bis 61 | next_staddr ARRAY |- Der Parameter ist fir TCP
[1..6] of nicht relevant.
BYTE
62 bis 63 | Spare WORD W#16#0000 | Reserve

Belegen Sie diesen

Parameter mit W#16#0000.

Aufbau der Nachrichtenstruktur zum Empfang von dynamischen
Datenlangen

Wenn mit TCP dynamische Datenlangen empfangen sollen, muss der Adhoc-
Modus aktiviert werden. Im Adhoc-Modus sind die Daten sofort verflgbar. Es
werden so viele Daten gelesen, wie gerade verflgbar sind.

Beim Empfang von dynamischen Telegrammlangen muss die Lange des
Telegrammes ermittelt werden, da bei TCP keine Information zum Ende eines
Telegramms Ubertragen werden. Der Partner muss die Gesamtlange des
Telegramms in den ersten 4 Byte des Telegramms Ubertragen.

Da bei langen Telegrammen die Daten in mehreren Telegrammen nacheinander
Ubertragen werden, missen die empfangenen Daten zwischengespeichert werden.
Wenn alle Daten komplett empfangen wurden, werden die Daten in den
Empfangspuffer kopiert.

Die folgende Abbildung zeigt den Aufbau des Telegramms zum Empfang von
dynamischen Datenlangen. Die max. Telegrammlange betragt 8192 Byte.

Abbildung 3-1

Byte0O Bytel Byte2 Byte3 Byted Byte 8191
| | | | | |
71..1.-1017]..1..10}7{..|--10(7|..].-]10| 7]|.-|--|O| --| .- | 7] --] -] O

Y |
Gesamtlange des Telegramms Nutzdaten

(max. 8192 Byte)

Empfang von festen Datenldngen

Beim Empfang von festen Telegrammléangen wird die Telegrammlédnge am
Parameter "rcvLen" des FB definiert. Die Daten sind verfiigbar und werden in den
Empfangspuffer kopiert, sobald die am Parameter rcvLen angegebene Datenlange
vollstadndig empfangen wurde. Mit dem FB kdnnen max. 8192 Byte Daten
empfangen werden.
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3.2 Details zur Funktionsweise

3.2.1 Struktur des Programms

Die folgende Abbildung zeigt die Struktur des FB "LOpenUserComm_Tcp" und
"LOpenUserComm_TcpSec". Das Programm besteht aus vier Regionen.

Abbildung 3-2
edgeDetection |- — — — — — Flankenerkennung der Eingangsparameter
(enable, sendrequest)
. Initialisert den Zustandsautomaten
initStates |~ = = = = = oy )
abhéngig von den Eingangsparamtern
stateMachine |—= = = = = = Enthalt den Zustandsautomaten
Zyklischer Aufruf der Anweisungen fur die
callOUCblocks |- = — — = — Open User Communication (TCON,
TDISCON, TSEND, TRCV)

3.2.2 Erlauterung zur Region "edgeDetection"

Die Region "edgeDetection" enthalt die Flankenauswertung von folgenden
Eingangsparametern:

e "enable": positive und negative Flanke wird ausgewertet
e ‘"sendRequest": positive Flanke wird ausgewertet

3.2.3 Erlauterungen zur Region "initStates"

Wenn am Eingangsparameter "enable" eine positive Flanke erkannt wird, werden
im FB "LOpenUserComm_Tcp" folgende Aktionen ausgefihrt:

e Ausgangsparameter "busy" wird auf den Wert "1" gesetzt.

e Zustandsautomat wird mit dem Zustand "STATE_PARAM" initialisiert, um die
Verbindungsparameter einzulesen und einen Auftrag zum Verbindungsaufbau
anzustoRRen.

e Zustandsautomat wird mit dem Zustand "STATE_DISCONNECT" initialisiert,
um die Verbindung abzubauen, wenn diese innerhalb von 3 min nicht
erfolgreich aufgebaut wird.

Wenn am Eingangsparameter "enable" eine negative Flanke erkannt wird, wird der
Zustandsautomat mit dem Zustand "STATE_DISCONNECT" initialisiert, um einen
Auftrag zum Verbindungsabbau anzustoRRen.

Wenn am Eingangsparameter "sendRequest" eine positive Flanke erkannt wird
und die Verbindung aufgebaut ist, wird der Zustandsautomat mit dem Zustand
"STATE_SEND" initialisiert, um einen Sendeauftrag anzustof3en.

ouc: TCP
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3.24 Erlauterungen zur Region "stateMachine"
Eine detaillierte Beschreibung des Zustandsautomaten finden Sie im Kapitel 2.8.
3.25 Erlauterungen zur region "callOUCblocks"

Die folgenden OUC-Anweisungen werden zyklisch im FB "LOpenUserComm_Tcp"
und "LOpenUserComm_TcpSec" aufgerufen:

e TCON, um die TCP-Verbindung aufzubauen
e TDISCON, um die TCP-Verbindung abzubauen

e TUSEND, um Daten tber die TCP-Verbindung an den Kommunikationspartner
zu senden

e TURCYV, um Daten Uber die TCP-Verbindung vom Kommunikationspartner zu
empfangen

ouc: TCP
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4 Anhang

4

4.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.

Produktinformationen, Handbulcher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:
https://support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstiitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
— von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

SITRAIN = Training for Industry

Mit unseren weltweit verfligbaren Trainings fur unsere Produkte und Losungen
unterstitzen wir Sie mit innovativen Lernmethoden.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:
www.siemens.de/sitrain

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
¢ Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertrage

Ausfihrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
https://support.industry.siemens.com/cs/sc

Industry Online Support App

OucC: TCP

Mit der App "Siemens Industry Online Support” erhalten Sie auch unterwegs die
optimale Unterstitzung. Die App ist fir Apple iOS, Android und Windows Phone
verfugbar:

https://support.industry.siemens.com/cs/ww/de/sc/2067
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4.2 Links und Literatur

Tabelle 4-1

Nr.

Thema

\1\ Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109747710

\3\ SIMATIC STEP 7 Basic/Professional V15 und SIMATIC WinCC V15
https://support.industry.siemens.com/cs/ww/de/view/109764516

\4\ SIMATIC STEP 7 Basic/Professional V15.1 und SIMATIC WIinCC V15.1
https://support.industry.siemens.com/cs/ww/de/view/109755202

4.3 Anderungsdokumentation
Tabelle 4-2
Version Datum Anderung
V1.0 09/2018 Erste Ausgabe
V1.1 02/2019 Uberpriifung des Headers im Telegramm im Adhoc-Modus.
Wenn kein giiltiger Header erkannt wird, wird die
Verbindung abgebaut.
V1.2 04/2020 FB "LOpenUserComm_TcpSec" fir Secure Open User
Communication erganzt.
Folgende Kapitel hinzugeflgt:
e Kapitel 2.1.2 FB "LOpenUserComm_TcpSec"
o Kapitel 2.5 "Konfiguration der Security Funktionen"
o Kapitel 3.1.3 "Aufbau des Parameterdatensatzes
"TCON_IP_V4_SEC"
ouc: TCP
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