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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschéden beachten missen. Die Hinweise zu |hrer persdnlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefédhrdungsstufe
werden die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden
Vorsichtsmaflinahmen nicht getroffen werden.

/\VORSICHT

bedeutet, dass eine leichte Kdrperverletzung eintreten kann, wenn die entsprechenden Vorsichtsmaflnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden Vorsichtsmafinahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusétzlich eine Warnung vor Sachschaden angeflgt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehdrigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist
auf Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu
erkennen und mégliche Gefahrdungen zu vermeiden.

BestimmungsgeméaRer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\WARNUNG

Siemens-Produkte diirfen nur fur die im Katalog und in der zugehdrigen technischen Dokumentation
vorgesehenen Einsatzfalle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
missen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der
Produkte setzt sachgemafen Transport, sachgemafRe Lagerung, Aufstellung, Montage, Installation,
Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zulassigen Umgebungsbedingungen miissen
eingehalten werden. Hinweise in den zugehdrigen Dokumentationen mussen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens AG. Die Ubrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte flr
deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewahr lGibernehmen. Die Angaben in dieser Druckschrift werden regelmaRig tberprift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.
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Vorwort

Artikelnummer, Gilltigkeit und Produktbezeichnungen

In dieser Beschreibung finden Sie Informationen zu folgendem Produkt:

CP 15431

Artikelnummer 6GK7 543-1AX00-0XEOQ
Hardware-Erzeugnisstand 2

Firmware-Version V2.2
Kommunikationsprozessor fur SIMATIC S7-1500

Ansicht des CP 1543-1

LEDs fur Status- und Fehleranzeigen
LED-Anzeigen der Ethernet-Schnittstelle fir Verbindungsstatus und Aktivitat
Typenschild

Ethernet-Schnittstelle: 1 x 8-polige RJ45-Buchse
Schloss-Kennzeichnung symbolisiert Schnittstelle zum externen, unsicheren Subnetz.

Aufdruck MAC-Adresse

@
®
®
@
®

Bild 1 Darstellung des CP 1543-1 mit geschlossener (links) und geéffneter (rechts) Frontklappe

Adressaufdruck: Eindeutige MAC—Adresse fiir den CP voreingestellt
Der CP wird mit einer voreingestellten MAC-Adresse ausgeliefert:

Die MAC-Adresse ist auf dem Gehause aufgedruckt.

CP 1543-1
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Vorwort

Falls Sie eine MAC-Adresse projektieren (ISO-Transportverbindungen), empfehlen wir
Ihnen, die aufgedruckte MAC-Adresse bei der Baugruppenprojektierung zu tbernehmen! Sie
stellen damit eine eindeutige MAC-Adressvergabe im Subnetz sicher!

Zweck der Dokumentation

Das vorliegende Handbuch ergénzt das Systemhandbuch S7-1500.

Die Informationen des vorliegenden Handbuchs und des Systemhandbuchs ermdglichen es
Ihnen, den Kommunikationsprozessor in Betrieb zu nehmen.

Neu in dieser Ausgabe

® Firmware-Version V2.2 mit folgenden neuen Funktionen:

Unterstiitzung der virtuellen Schnittstelle der CPU, siehe Kapitel Die virtuelle Schnittstelle
der CPU (Seite 37).

e Neue ATEX-/IECEx-Zulassung

¢ Redaktionelle Uberarbeitung

Versionshistorie

® Firmware-Version V2.1 mit folgenden neuen Funktionen:

Erweiterte Security-Einstellungen bei IP-Routing Gber den Riickwandbus, siehe
Kapitel IP-Routing (Seite 36).

® Firmware-Version V2.0 mit folgenden neuen Funktionen:

Abgeléste Ausgabe

Secure OUC (Open User Communication) tiber TCP/IP
Secure Mail: Neue Systemdatentypen (SDTs) fiir die Ubertragung von E-Mails

Alternativ: Ungesicherte Ubertragung (iber Port 25 oder gesicherte Ubertragung (iber
Port 587

Betrieb als FTP-Server: Zugriff auf die SIMATIC Memory Card der CPU

IP-Routing Uber den Rickwandbus

Ausgabe 05/2017

Aktuelle Handbuchausgabe im Internet

Die aktuelle Ausgabe dieses Handbuchs finden Sie auf den Internet-Seiten des Siemens
Industry Online Support:

Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/man)

Weiterfiihrende Literatur

Siehe Kapitel Wegweiser Dokumentation (Seite 9).

CP 1543-1
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Abkurzungen und Bezeichnungen

In diesem Dokument werden folgende Abkurzungen stellvertretend fiur die jeweils
vollstdndige Bezeichnung verwendet:

e CP
Verwendung fiir die vollstdndige Produktbezeichnung CP 1543-1
e STEP7

Verwendung fir das Projektierungswerkzeug STEP 7 Professional

Lizenzbedingungen

Hinweis
Open Source Software

Das Produkt enthalt Open Source Software. Lesen Sie die Lizenzbedingungen zur Open
Source Software genau durch, bevor Sie das Produkt nutzen.

Sie finden die Lizenzbedingungen in folgendem Dokument, das sich auf dem mitgelieferten
Datentrager befindet:

o (OSS_CP15431_86.pdf

Security-Hinweise

CP 1543-1

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff auf inre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und nur wenn entsprechende Schutzmalinahmen (z. B. Firewalls
und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu méglichen SchutzmafRnahmen im Bereich Industrial
Security finden Sie unter folgender Adresse:
Link: (http://www.siemens.com/industrialsecurity)

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufihren,
sobald die entsprechenden Updates zur Verfiigung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhdhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter folgender Adresse:
Link: (http://www.siemens.com/industrialsecurity)
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Firmware

Die Firmware ist signiert und verschlisselt. Es ist sichergestellt, dass nur von Siemens
erstellte Firmware in das Gerat geladen werden kann.

SIMATIC NET-Glossar

Erklarungen zu vielen Fachbegriffen, die in dieser Dokumentation vorkommen, sind im
SIMATIC NET-Glossar enthalten.

Sie finden das SIMATIC NET-Glossar im Internet unter folgender Adresse:
Link: (https://support.industry.siemens.com/cs/ww/de/view/50305045)

Gerat defekt

Bitte senden Sie das Gerat im Fehlerfall an Ihre Siemens-Vertretung zur Reparatur ein. Eine
Reparatur vor Ort ist nicht mdglich.

Recycling und Entsorgung

Das Produkt ist schadstoffarm, recyclingfahig und erfiillt die Anforderungen der WEEE-
Richtlinie 2012/19/EU "Elektro- und Elektronik-Altgerate".

Entsorgen Sie das Produkt nicht bei 6ffentlichen Entsorgungsstellen. Fir ein
umweltvertragliches Recycling und die Entsorgung lhres Altgerats wenden Sie sich an einen
zertifizierten Entsorgungsbetrieb fiir Elektronikschrott oder an lhren Siemens-
Ansprechpartner.

Beachten Sie die ortlichen Bestimmungen.

Informationen zur Produktriickgabe finden Sie auf den Internetseiten des Siemens Industry

Online Support:
Link: (https://support.industry.siemens.com/cs/ww/de/view/109479891)

CP 1543-1
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Wegweiser Dokumentation

Dokumentation fiir die S7-1500

Die Dokumentation der SIMATIC-Produkte ist modular aufgebaut und enthalt Themen rund
um lhr Automatisierungssystem.

Die komplette Dokumentation fiir das System S7-1500 besteht aus dem Systemhandbuch,
Funktionshandbiichern und Geratehandbiichern oder Betriebsanleitungen.

AuRerdem unterstiitzt Sie das Informationssystem von STEP 7 (Online-Hilfe) bei der
Projektierung und Programmierung lhres Automatisierungssystems.

Die folgende Tabelle zeigt weitere Dokumente, welche das vorliegende Handbuch zum CP
erganzen und im Internet erhaltlich sind.

Tabelle 1- 1 Ubersicht der Dokumentation fiir die S7-1500

Thema Dokumentation Wichtigste Inhalte
Beschreibung des | Systemhandbuch Automatisierungssys- e Einsatzplanung
Systems tem S7-1500 « Montage
(https://support.industry.siemens.com/cs/ww/d 9
e/view/59191792) e AnschlieRen
¢ Inbetriebnehmen
Systemdiagnose | Funktionshandbuch Systemdiagnose o Uberblick
(https://support.industry.siemens.com/cs/ww/d « Diagnoseauswertun
e/view/59192926) 9 9
- Hardware/Software
Kommunikation Funktionshandbuch Kommunikation ¢ Uberblick
(https://support.industry.siemens.com/cs/ww/d
e/view/59192925)
Funktionshandbuch Webserver e Funktion
(https://support.industry.siemens.com/cs/ww/d .
e/view/59193560) * Bedienung
SIMATIC NET - Industrial Ethernet / e Ethernet-Netze

PROFINET - Systemhandbuch

¢ Industrial Ethernet
Link:
(https://support.industry.siemens.com/cs/w
w/de/view/27069465)

e Passive Netzkomponenten
Link:
(https://support.industry.siemens.com/cs/w
w/de/view/84922825)

¢ Netzprojektierung

¢ Netzwerkkomponenten

CP 1543-1
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Wegweiser Dokumentation

Thema Dokumentation Wichtigste Inhalte
Steuerungen Funktionshandbuch Steuerungen stérsicher e Grundlagen
storsicher aufbau- | aufbauen .
. . . o Elektromagnetische Ver-
en (https://support.industry.siemens.com/cs/ww/d o )
e/view/59193566) traglichkeit

e Blitzschutz
e Gehauseauswahl

Zyklus- und Reak- | Funktionshandbuch Zyklus- und Reaktionszei- | o Grundlagen
tionszeiten ten
(https://support.industry.siemens.com/cs/ww/d
e/view/59193558)

e Berechnungen

CP-Dokumentation auf der Manual Collection (Artikelnummer ASE00069051)

Die DVD "SIMATIC NET Manual Collection" enthalt die zum Erstellungszeitpunkt aktuellen
Geratehandbiicher und Beschreibungen aller SIMATIC NET-Produkte. Sie wird in
regelmafigen Abstéanden aktualisiert.

Versionshistorie/aktuelle Downloads fiir die SIMATIC NET S7-CPs

Im Dokument "Versionshistorie/aktuelle Downloads fiir die SIMATIC NET S7-CPs (Industrial
Ethernet)" finden Sie Informationen Uber alle bisher lieferbaren CPs fiir SIMATIC S7
(Industrial Ethernet).

Die aktuelle Ausgabe des Dokuments finden Sie im Internet:
Link: (https://support.industry.siemens.com/cs/ww/de/view/109474421)

CP 1543-1
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Produkttibersicht, Funktionen 2

Anwendung

Der CP ist fir den Betrieb in einem Automatisierungssystem S7-1500 vorgesehen. Der CP
ermoglicht den Anschluss der S7-1500 an Industrial Ethernet.

Durch die Kombination unterschiedlicher SicherheitsmalRnahmen wie Firewall und Protokolle
zur Datenverschliisselung schiitzt der CP die S7-1500 oder auch ganze
Automatisierungszellen vor unberechtigten Zugriffen. Weiterhin schiitzt er die
Kommunikation zwischen der S7-Station und den Kommunikationspartnern vor Spionage
und Manipulation.

2.1 Kommunikationsdienste

Der CP unterstiitzt folgende Kommunikationsdienste:
® Open User Communication (OUC)

Die Open User Communication unterstitzt Gber programmierte oder projektierte
Kommunikationsverbindungen folgende Kommunikationsdienste tber den CP:

— ISO-Transport (gemaf ISO/IEC 8073)
— TCP (IPv4/IPv6) (gemal RFC 793 und 8200)

Mit der Schnittstelle Gber TCPv4/v6-Verbindungen unterstitzt der CP die auf nahezu
jedem Endsystem vorhandene Socket-Schnittstelle zu TCP/IP.

— 180-on-TCP (gemafl RFC 1006)
— UDP (gemaR RFC 768)
— Multicast tGiber UDP-Verbindung

Der Multicast-Betrieb wird Uiber eine entsprechende IP-Adressierung bei der
Verbindungsprojektierung ermaéglicht.

— E-Mail versenden tiber SMTP (Port 25) oder SMTPS (Port 587) mit Authentifizierung
an einem E-Mail-Server.

e S7-Kommunikation
— PG-Kommunikation
— Bedien- und Beobachtungsfunktionen (HMI-Kommunikation)

— Datenaustausch tiber S7-Verbindungen

CP 1543-1
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Produktiibersicht, Funktionen

2.2 Weitere Funktionen

2.2

e FTP/FTPS

FTP-Funktionen (File Transfer Protocol) fur Dateiverwaltung und Zugriffe auf
Datenbausteine in der CPU

— FTP-Server
Aktivierbar Gber die Projektierung
— FTP-Client
Parametrierbar Uber Programmbausteine.
e FETCH/WRITE

— FETCH/WRITE-Dienste als Server (entsprechend S5-Protokoll) Giber ISO-Transport-,
ISO-on-TCP- und TCP-Verbindungen

Die S7-1500 mit dem CP ist hierbei immer Server (passiver Verbindungsaufbau).

Den holenden oder schreibenden Zugriff (Client-Funktion mit aktivem
Verbindungsaufbau) fihrt eine SIMATIC S5 oder ein Fremdgerat / PC aus.

Weitere Funktionen

Uhrzeitsynchronisierung Gber Industrial Ethernet nach NTP-Verfahren (NTP: Network Time Protocol)

Der CP sendet in regelmaRigen Zeitabstdanden Uhrzeitanfragen an einen NTP-Server und
synchronisiert seine lokale Uhrzeit.

Zusatzlich wird die Uhrzeit automatisch an die CPU-Baugruppen in der S7-Station
weitergeleitet und somit die Uhrzeit in der gesamten S7-Station synchronisiert.

Security-Funktion: der CP unterstiitzt das Protokoll NTP (secure) zur sicheren
Uhrzeitsynchronisation und Uhrzeitiibertragung.

Adressierbarkeit Uber werkseitig voreingestellite MAC-Adresse

SNMP-Agent

12

Ein fabrikneuer CP kann zur IP-Adressvergabe an der jeweils genutzten Schnittstelle tiber
die voreingestellte MAC-Adresse erreicht werden. Die Online-Adressvergabe erfolgt in
STEP 7.

Der CP unterstiitzt die Datenabfrage Gber SNMP in Version V1 (Simple Network
Management Protocol). Er liefert dabei die Inhalte von bestimmten MIB-Objekten geman
Standard-MIB Il und Automation System MIB.

Bei aktivierter Security unterstiitzt der CP SNMPv3 zur abhérsicheren Ubertragung von
Netzwerkanalyseinformationen.

CP 1543-1
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2.2 Weitere Funktionen

IP-Konfiguration - IPv4 und IPv6

IP-Routing

Die wesentlichen Merkmale der IP-Konfiguration fir den CP:
® Der CP unterstitzt die Nutzung von IP-Adressen gemaR IPv4 und IPv6.

® Es ist konfigurierbar, iber welchen Weg bzw. tber welches Verfahren dem CP die IP-
Adresse, die Subnetzmaske und die Adresse eines Netziibergangs zugewiesen wird.

® Dem CP kann die IP-Konfiguration und die Verbindungsprojektierung (IPv4) auch tber
das Anwenderprogramm zugewiesen werden (Programmbausteine siehe Kapitel
Programmbausteine - Ubersicht (Seite 19) ).

Anmerkung: gilt nicht fiir S7-Verbindungen.

Der CP unterstitzt statisches IP-Routing (IPv4) zu weiteren CM 1542-1 V2.0 / CP 1543-1
V2.0.

Zu Details siehe Kapitel IP-Routing (Seite 36).

IPv6-Adressen - Nutzungsbereich im CP

Fir folgende Kommunikationsdienste kann eine IP-Adresse gemal IPv6 verwendet werden:
o FETCH/WRITE-Zugriff (CP ist Server)

® FTP-Server-Betrieb

e FTP-Client-Betrieb mit Adressierung tUber Programmbaustein

e E-Mail-Ubertragung mit Adressierung (iber Programmbaustein

® TCP liber OUC-Bausteine mit folgenden SDTs: TCON_QDN, TCON_QDN_SEC

e SNMP

Beachten Sie bei Verwendung von IPv6-Adressen, den DNS-Server entsprechend zu
konfigurieren.

Zugang zum Webserver der CPU

CP 1543-1

Uber die LAN-Schnittstelle des CP haben Sie Zugang zum Webserver der CPU. Mit Hilfe
des Webservers der CPU kénnen Sie Baugruppendaten aus einer Station auslesen.

Beachten Sie die spezielle Beschreibung zum Webserver; siehe Kapitel Wegweiser
Dokumentation (Seite 9)

Hinweis
Webserverzugriff tiber das HTTPS-Protokoll
Der Webserver einer SIMATIC S7-1500-Station befindet sich in der CPU. Bei sicherem

Zugriff (HTTPS) auf den Webserver der Station Gber die IP-Adresse des CP 1543-1 wird
daher das SSL-Zertifikat der CPU angezeigt.
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2.3 Industrial Ethernet Security

S5-/S7-Adressierungsmodus fiir FETCH/WRITE

2.3

Der Adressierungsmodus ist fur den FETCH/WRITE-Zugriff als S7- oder S5-
Adressierungsmodus projektierbar. Der Adressierungsmodus legt fest, wie die Position der
Anfangsadresse beim Datenzugriff ermittelt wird (S7-Adressiermodus gilt nur fur
Datenbausteine / DBs).

Beachten Sie weitere Angaben in der Online-Hilfe von STEP 7.

Industrial Ethernet Security

Umfassender Schutz - Aufgabe von Industrial Ethernet Security

Mit Industrial Ethernet Security kdnnen einzelne Gerate, Automatisierungszellen oder
Netzsegmente eines Ethernet-Netzwerks abgesichert werden. Die Datenlbertragung aus
dem am CP angeschlossenen externen Netz kann durch unterschiedliche
SicherheitsmalRnahmen geschutzt werden vor:

® Datenspionage (FTPS, HTTPS)
e Datenmanipulation
e Unberechtigte Zugriffe

Uber zusétzliche Ethernet-/PROFINET-Schnittstellen, realisiert durch die CPU oder
zusatzliche CPs, kdnnen sichere unterlagerte Netze betrieben werden.

Security-Funktionen des CP fiir die S7-1500-Station

14

Durch die Verwendung des CP werden fir die S7-1500-Station folgende Security-
Funktionen an der Schnittstelle zum externen Netz zuganglich:

e Firewall
— IP-Firewall mit Stateful Packet Inspection (Layer 3 und 4)
— Firewall auch fur Nicht-IP-Frames gemal} IEEE 802.3 (Layer 2)
— Begrenzung der Ubertragungsgeschwindigkeit
— Globale und benutzerspezifische Firewall-Regeln

Die Schutzfunktion der Firewall kann sich Giber den Betrieb einzelner oder mehrerer
Gerate wie auch ganzer Netzsegmente erstrecken.

® |ogging

Zur Uberwachung lassen sich Ereignisse in Log-Dateien speichern, die mithilfe von
STEP 7 ausgelesen oder automatisch an einen Syslog-Server gesendet werden kénnen.

® FTPS (expliziter Modus)
Zur verschlisselten Ubertragung von Dateien
® NTP (secure)

Zur gesicherten Uhrzeitsynchronisation

CP 1543-1
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2.4 Mengengertist und Leistungsdaten

e SMTPS
Zur gesicherten Ubertragung von E-Mails (iber Port 587
e SNMPv3
Zur abhdrsicheren Ubertragung von Netzwerkanalyseinformationen

Beachten Sie die Hinweise im Kapitel Security-Empfehlungen (Seite 31).

24 Mengengeriist und Leistungsdaten
241 Allgemeine Kenndaten
Merkmal Erlauterung / Werte
Anzahl frei nutzbarer Verbindungen lber Industrial Ethernet | 118
insgesamt Der Wert gilt fir die Gesamtsumme der Verbindungen fol-
gender Typen:
e S7-Verbindungen
e Verbindungen fir Offene Kommunikationsdienste
e FTP (FTP-Client)
Hinweis
Verbindungsressourcen der CPU
Abhangig vom CPU-Typ steht eine unterschiedliche Anzahl an Verbindungsressourcen zur
Verfigung. Die Anzahl an Verbindungsressourcen ist letztendlich mafigeblich fir die Anzahl
projektierbarer Verbindungen. Daher kénnen sich geringere Werte ergeben, als im
vorliegenden Kapitel zum CP angegeben werden.
Die Open User Communication (OUC) bietet den Zugang zur Kommunikation tiber TCP-,
ISO-on-TCP-, ISO-Transport- und UDP-Verbindungen.
Folgende Kenndaten sind von Bedeutung (OUC + FETCH/WRITE):
Merkmal Erlauterung / Werte
Anzahl Verbindungen Anzahl projektierte und programmierte Verbindungen (ISO-Transport +
ISO-on-TCP + TCP + UDP + FETCH/WRITE + E-Mail):
e Insgesamt max. 118
Davon jeweils maximal:
— TCP-Verbindungen: 0...118
— ISO-on-TCP-Verbindungen: 0...118
— ISO-Transportverbindungen: 0...118
— UDP-Verbindungen (spezifizierte und freie) insgesamt: 0...118
— Verbindung fir E-Mail: 0...1
— Verbindungen fir FETCH/WRITE: 0...16
CP 1543-1
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2.4 Mengengertist und Leistungsdaten

Merkmal

Erléuterung [ Werte

Max. Datenlange fiir Programmbausteine

Die Programmbausteine erméglichen den Transfer von Nutzdaten fol-
gender Langen:

ISO-on-TCP, TCP, ISO-Transport: 1 bis 64 kB
UDP: 1 Byte bis 2 kB

E-Mail

— Auftragsheader + Nutzdaten: 1 bis 256 Byte
— E-Mail-Anhang: bis 64 kB

LAN-Schnittstelle - vom CP erzeugte max.
Datenblocklange pro Protokolleinheit (TPDU =
transport protocol data unit)

fir Senden

ISO-Transport, ISO-on-TCP, TCP: 1452 Byte / TPDU
fur Empfangen

— 1SO-Transport: 512 Byte / TPDU

— 1SO-on-TCP: 1452 Byte / TPDU

— TCP: 1452 Byte / TPDU

Hinweis

Verbindungsressourcen der CPU

Abhangig vom CPU-Typ steht eine unterschiedliche Anzahl an Verbindungsressourcen zur
Verfligung. Die Anzahl an Verbindungsressourcen ist letztendlich mafRgeblich fir die Anzahl
projektierbarer Verbindungen. Daher kénnen sich geringere Werte ergeben, als im
vorliegenden Kapitel zum CP angegeben werden.

Zum Thema Verbindungsressourcen finden sie ausfihrliche Informationen im
Funktionshandbuch "Kommunikation"; siehe Kapitel Wegweiser Dokumentation (Seite 9).

Einschrankungen bei UDP

e Einschrankungen UDP-Broadcast / Multicast

Um Uberlast des CP durch einen hohen Broadcast-/Multicast-Telegrammverkehr zu
vermeiden, ist der Empfang von UDP-Broadcast/Multicast im CP begrenzt.

e UDP-Telegramm-Pufferung

Lange des Telegrammpuffers: Mindestens 7360 Byte

Nach einem Pufferiiberlauf werden neu eintreffende Telegramme, die nicht vom
Anwenderprogramm abgeholt werden, verworfen.

16

CP 1543-1
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2.4 Mengengertist und Leistungsdaten

24.2 Kenndaten S7-Kommunikation
Die S7-Kommunikation bietet die Datenlibertragung Uber die Protokolle ISO-Transport oder
ISO-on-TCP.
Merkmal Erlauterung / Werte
Anzahl frei nutzbarer S7-Verbindungen Uber In- Max. 118

dustrial Ethernet insgesamt

LAN-Schnittstelle - vom CP erzeugte Datenblock- |e Fiir Senden: 480 Byte / PDU
lange pro Protokolleinheit (PDU = protocol data « Fir Empfangen: 480 Byte / PDU

unit)

Anzahl reservierbare OP-Verbindungen * Max. 4
Anzahl reservierbare PG-Verbindungen * Max. 4
Anzahl HTTP-Verbindungen fir Web Max. 4

* Die CPU reserviert Verbindungsressourcen. Berlicksichtigen Sie die angegebenen Werte auch fiir
programmierte Verbindungen.

Hinweis
Maximalwerte fiir S7-1500-Station

Abhangig von der verwendeten CPU gibt es Grenzwerte fiir die S7-1500-Station. Beachten
Sie die Angaben in der entsprechenden Dokumentation.

243 Kenndaten fiir den FTP / FTPS-Betrieb

TCP-Verbindungen fir FTP

FTP-Aktionen werden vom CP Uber TCP-Verbindungen lbertragen. Es gelten folgende
Kenndaten:

e FTP-Client-Betrieb
Sie kdnnen maximal 32 FTP-Sitzungen belegen.

Pro aktivierter FTP-Sitzung werden bis zu 2 TCP-Verbindungen belegt (1 Control-
Verbindung und 1 Datenverbindung).

® FTP-Server-Betrieb
Sie kdénnen maximal 16 FTP-Sitzungen gleichzeitig betreiben.

Pro aktivierter FTP-Sitzung werden bis zu 2 TCP-Verbindungen belegt (1 Control-
Verbindung und 1 Datenverbindung).

Programmbaustein FTP_CMD fiir FTP-Client-Betrieb
Fir die Kommunikation nutzen Sie den Programmbaustein FTP_CMD.

Die Baustein-Laufzeit hangt bei FTP von den Reaktionszeiten des Partners und von der
Lange der Nutzdaten ab. Eine allgemein gultige Angabe ist daher nicht moglich.

CP 1543-1
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2.5 Voraussetzungen fiir den Einsatz

244

Kenndaten Security

IPSec-Tunnel (VPN)

Die VPN-Tunnelkommunikation ermdglicht den Aufbau einer gesicherten IPSec-

Tunnelkommunikation zu einem oder mehreren Security-Modulen.

Mengengeriist Wert
Anzahl der IPSec-Tunnel 16 maximal

Firewall-Regeln (erweiterter Firewall-Modus)

2.5

2.5.1

18

Die maximale Anzahl der Firewall-Regeln im erweiterten Firewall-Modus ist auf 256
begrenzt.

Die Firewall-Regeln teilen sich wie folgt auf:

Maximal 226 Regeln mit einzelnen Adressen

Maximal 30 Regeln mit Adressbereichen oder Netzadressen
(z. B. 140.90.120.1-140.90.120.20 oder 14.90.120.0/16)

Maximal 128 Regeln mit Begrenzung der Ubertragungsgeschwindigkeit
("Bandbreitenbegrenzung")

Voraussetzungen fir den Einsatz

Mengengeriist

Fir den Einsatz des hier beschriebenen CP-Typs gelten folgende Begrenzungen:

Die Anzahl betreibbarer CPs innerhalb eines Racks ist abhdngig vom verwendeten CPU-
Typ.

Durch den Betrieb mehrerer CPs kdnnen Sie die nachfolgend genannten Mengengeriste
fur die Station insgesamt vergréRern. Durch die CPU sind jedoch Systemgrenzen fir das
Gesamtmengengerlst vorgegeben. Das durch einen CP zur Verfigung stehende
Mengengerust Iasst sich durch Verwendung mehrerer CPs im Rahmen der
Systemgrenzen vergréfern.

Beachten Sie die Angaben in der Dokumentation zur CPU, siehe Kapitel Wegweiser
Dokumentation (Seite 9).

Hinweis
Stromversorgung liber CPU ausreichend oder zusétzliche Stromversorgungsmodule
erforderlich

Sie kénnen eine bestimmte Anzahl Baugruppen ohne zusatzliche Stromversorgung in der
S7 1500-Station betreiben. Beachten Sie die fiir den jeweiligen CPU-Typ angegebene
Einspeiseleistung in den Riickwandbus. Abhangig vom Ausbau der S7 1500-Station
missen Sie zusatzliche Stromversorgungsmodule vorsehen.

CP 1543-1
Betriebsanleitung, 12/2019, C79000-G8900-C289-08



Produktiibersicht, Funktionen

2.5 Voraussetzungen fiir den Einsatz

25.2 Projektierung

Projektierung und Laden der Projektierungsdaten

Der CP wird beim Laden der Projektierungsdaten in die CPU mit den relevanten
Projektierungsdaten versorgt. Das Laden der Projektierungsdaten in die CPU ist iber eine
Speicherkarte oder eine beliebige Ethernet-/PROFINET-Schnittstelle der S7-1500-Station
moglich.

Erforderlich ist STEP 7 in folgender Version:

Version STEP 7 Funktion des CP

STEP 7 Professional ab V12 SP1 Die vollstandige Funktionalitat des CP 1543-1
(6GK7 543-1AX00-0XEOQ) ist projektierbar.

2.5.3 Programmbausteine - Ubersicht

Programmbausteine - Ubersicht

Folgende Programmbausteine (Anweisungen) stehen fir den CP zur Verfiigung.

Tabelle 2- 1 Bausteine der Open User Communication

Protokoll Programmbaustein (Anwei- | Systemdatentyp
sung)
TCP e TSEND_C/TRCV_C e TCON_IP_v4
oder e TCON_QDN
« TCON/TDISCON + ¢ TCON_QDN_SEC
TSEND/TRCV e TCON_Configured
ISO-on-TCP e TCON_IP_RFC
ISO e TCON_ISOnative
UDP e TCON/TDISCON + e TCON_IP_v4
TUSEND/TURCV
E-Mail e TMAIL_C e TMAIL_V4
e TMAIL_QDN
e TMAIL_QDN_SEC
e TMAIL_V6
e TMAIL_V6_SEC

CP 1543-1
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2.5 Voraussetzungen fiir den Einsatz

20

Tabelle 2- 2 Baustein fir Kommunikationsdienste des CP

Protokoll Programmbaustein (Anwei- | Systemdatentyp
sung)
FTP e FTP_CMD e FTP_CONNECT_IPV4

e FTP_CONNECT_IPV6
o FTP_CONNECT_NAME
o FTP_FILENAME

e FTP_FILENAME_PART

Tabelle 2- 3 Baustein fur die Konfiguration der Ethernet-Schnittstelle oder eines NTP-/DNS-Servers

Funktion Programmbaustein (Anwei- | Systemdatentyp
sung)

Konfiguration der Ethernet- |e T _CONFIG e IF_CONF_V4

Schnittstelle e IF_CONF V6

e IF_CONF_NTP
e |IF_CONF_DNS
e IF_CONF_MAC

CP 1543-1
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2.6 LEDs

2.6 LEDs

LEDs

RUN-LED
ERROR-LED
MAINT-LED
LINK/ACT-LED
Reserve-LED

©@EOOO

Bild 2-1 LED-Anzeige des CP 1543-1 (ohne Frontklappe)

Bedeutung der LED-Anzeigen des CP

Der CP besitzt zur Anzeige des aktuellen Betriebszustandes und des Diagnosezustandes
die folgenden 3 LEDs:

e RUN (einfarbige LED: griin)
¢ ERROR (einfarbige LED: rot)
e MAINT (einfarbige LED: gelb)

Die folgende Tabelle zeigt die Bedeutung der verschiedenen Kombinationen der Farben der
RUN-, ERROR- und MAINT-LED.

CP 1543-1
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2.6 LEDs

Tabelle 2- 4 Bedeutung der LEDs "RUN", "ERROR", "MAINT"

RUN ERROR MAINT Bedeutung
o O Keine oder zu geringe Versorgungs-
LED aus LED aus LED aus spannung am CP.
- - LED-Test im Anlauf

LED leuchtet griin

LED leuchtet rot

LED leuchtet gelb

Anlauf (Booten des CP)

u |
LED leuchtet grin | LED leuchtet rot LED aus
- o CP befindet sich im Betriebszustand
LED leuchtet griin LED aus LED aus RUN.
Keine Stoérung
- ;@5 Ein Diagnoseereignis liegt vor.
LED leuchtet griin | | ED blinkt rot LED aus

Maintenance, eine Wartungsanforderung

u m]
LED leuchtet griin LED aus LED leuchtet gelb | liegt vor.
= O Ein Wartungsbedarf liegt vor.
LED leuchtet griin LED aus LED blinkt gelb | Laden des Anwenderprogramms
;¢§ o Keine CP-Projektierung vorhanden
LED blinkt griin LED aus LED aus Firmware wird geladen
Ao e Baugruppenfehler

TN

LED blinkt griin

TN

LED blinkt rot

LED blinkt gelb

(LEDs blinken synchron)

Bedeutung der LED-Anzeigen der Ethernet-Schnittstelle: X1 P1

22

Die LED LINK/ACT (zweifarbig griin/gelb) ist dem Port der Ethernet-Schnittstelle zugeordnet.
Die folgende Tabelle zeigt die LED-Bilder.

Tabelle 2- 5 Bedeutung der LED "LINK/ACT"

LINK/ACT Bedeutung
o Keine Verbindung zu Ethernet
grun aus gelb aus Eine Ethernet-Verbindung zwischen Ethernet-
Schnittstelle des CP und dem Kommunikationspartner
besteht nicht.
Zum aktuellen Zeitpunkt werden keine Daten Uber die
Ethernet-Schnittstelle empfangen/gesendet.
;@g Der "Teilnehmer-Blinktest" wird durchgefihrt.
griin blinkt gelb aus
- Verbindung zu Ethernet vorhanden
grun ein gelb aus Eine Ethernet-Verbindung zwischen der Ethernet-
Schnittstelle lhres CP und einem Kommunikations-
partner besteht.
- Zum aktuellen Zeitpunkt werden Daten Uber die Ether-
griin ein gelb flackert net-Schnittstelle des Ethernet-Geréats von einem Kom-
munikationspartner im Ethernet empfangen/gesendet.

CP 1543-1
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2.7 Gigabit-Schnittstelle

2.7 Gigabit-Schnittstelle

Ethernet-Schnittstelle mit Gigabit-Spezifikation und Security-Zugang

Der CP besitzt eine Ethernet-Schnittstelle nach den Gigabit-Standards IEEE 802.3. Die
Ethernet-Schnittstelle unterstiitzt Autocrossing, Autonegotiation und Autosensing.

Die Ethernet-Schnittstelle ermdglicht den Uber Firewall gesicherten Anschluss an externe
Netzwerke. Der CP bietet die Schutzfunktion wie folgt:

® Schutz der S7-1500 Station, in welcher der CP betrieben wird;

® Schutz der an weiteren Schnittstellen der S7-1500-Station angeschlossenen
unterlagerten Firmennetzwerke.

Die Pin-Belegung der Sub-RJ45-Buchse finden Sie im Kapitel Montage und Inbetriebnahme
des CP 1543-1 (Seite 28).

CP 1543-1
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2.7 Gigabit-Schnittstelle

CP 1543-1
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3.1

Wichtige Hinweise zum Gerateeinsatz

Sicherheitshinweise fiir den Gerateeinsatz

3.1.1

CP 1543-1

Beachten Sie die folgenden Sicherheitshinweise fiir Aufstellung und Betrieb des Gerats und

alle damit zusammenhangenden Arbeiten wie Montieren und AnschlieRen des Gerats oder
Gerateaustausch.

ACHTUNG

Anschliisse am LAN (Local Area Networks)

Ein LAN oder LAN-Segment mit den zugehérenden Anschliissen sollte sich innerhalb einer

einzigen Niederspannungsversorgungseinrichtung und innerhalb eines einzigen Gebaudes
befinden.

Stellen Sie sicher, dass sich das LAN in einer "Umgebung vom Typ A" gemaf IEEE802.3
oder in einer "Umgebung vom Typ 0" gemaf IEC TR 62101 befindet.

Stellen Sie nie eine direkte elektrische Verbindung her zu TNV-Netzen (Telefon-Netzwerk)
oder WAN (Wide Area Network).

Hinweise fiir den Einsatz im Ex-Bereich

/N\WARNUNG

Das Geréat darf nur in einer Umgebung der Verschmutzungsklasse 1 oder 2 betrieben
werden (vgl. IEC60664-1).

/A\WARNUNG

EXPLOSIONSGEFAHR

In einer leicht entziindlichen oder brennbaren Umgebung dirfen keine Leitungen an das
Gerat angeschlossen oder vom Gerat getrennt werden.
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3.1 Wichtige Hinweise zum Geréteeinsatz

/N\WARNUNG

EXPLOSIONSGEFAHR

Der Austausch von Komponenten kann die Eignung fir Class |, Division 2 oder Zone 2
beeintrachtigen.

/N\WARNUNG

Bei Einsatz in explosionsgeféahrdeter Umgebung entsprechend Class I, Division 2 oder
Class |, Zone 2 muss das Gerat in einen Schaltschrank oder in ein Gehause eingebaut
werden.

/N\WARNUNG

Hutschiene

Im Anwendungsbereich von ATEX und IECEx darf nur die Siemens Hutschiene 6ES5 710-
8MA11 zur Montage der Module verwendet werden.

3.1.2 Hinweise fir den Einsatz im Ex-Bereich gemaR ATEX / IECEx

AWARNUNG
Anforderungen an den Schaltschrank

Um die EU-Richtlinie 94/9 (ATEX 95) zu erfiillen, muss das Geh&use oder der
Schaltschrank mindestens die Anforderungen von IP54 nach EN 60529 erfillen.

AWARNUNG
Kabel

Wenn am Kabel oder an der Gehausebuchse Temperaturen tber 70 °C auftreten oder die
Temperatur an den Adernverzweigungsstellen der Leitungen Gber 80 °C liegt, missen
besondere Vorkehrungen getroffen werden. Wenn das Gerat bei Umgebungstemperaturen
von uber 50 °C betrieben wird, miissen Sie Kabel mit einer zuldssigen Betriebstemperatur
von mindesten 80 °C verwenden.

CP 1543-1
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3.1 Wichtige Hinweise zum Geréteeinsatz

/N\WARNUNG

Treffen Sie MaRnahmen, um transiente Uberspannungen von mehr als 40% der
Nennspannung zu verhindern. Das ist gewahrleistet, wenn Sie die Gerate ausschliel3lich
mit SELV (Sicherheitskleinspannung) betreiben.

3.1.3 Hinweise flr den Einsatz im Ex-Bereich gemaR UL HazlLoc

/A\WARNUNG

EXPLOSIONSGEFAHR

Sie dirfen spannungsfiihrenden Leitungen nur trennen oder anschlief3en, wenn die
Spannungsversorgung ausgeschaltet ist oder wenn sich das Gerat in einem Bereich ohne
entflammbare Gas-Konzentrationen befindet.

Dieses Gerat ist nur fiir den Einsatz in Bereichen geman Class [, Division 2, Groups A, B, C
und D und in nicht explosionsgefahrdeten Bereichen geeignet.

Dieses Gerat ist nur fiir den Einsatz in Bereichen gemaR Class |, Zone 2, Group IIC und in
nicht explosionsgeféhrdeten Bereichen geeignet.

3.1.4 Hinweise fiir den Einsatz im Ex-Bereich gemaR FM

/A\WARNUNG

EXPLOSIONSGEFAHR

Sie durfen spannungsfiihrenden Leitungen nur trennen oder anschlief3en, wenn die
Spannungsversorgung ausgeschaltet ist oder wenn sich das Gerat in einem Bereich ohne
entflammbare Gas-Konzentrationen befindet.

Dieses Gerat ist nur fiir den Einsatz in Bereichen geman Class [, Division 2, Groups A, B, C
und D und in nicht explosionsgefahrdeten Bereichen geeignet.

Dieses Gerat ist nur fiir den Einsatz in Bereichen gemaR Class |, Zone 2, Group IIC und in
nicht explosionsgeféhrdeten Bereichen geeignet.

CP 1543-1
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3.2 Montage und Inbetriebnahme des CP 1543-1

3.2

/N\WARNUNG

EXPLOSIONSGEFAHR

The equipment is intended to be installed within an ultimate enclosure. The inner service
temperature of the enclosure corresponds to the ambient temperature of the module. Use
installation wiring connections with admitted maximum operating temperature of at least
30 °C higher than maximum ambient temperature.

Montage und Inbetriebnahme des CP 1543-1

Montage und Inbetriebnahme

/A\WARNUNG

Lesen Sie das Systemhandbuch "Automatisierungssystem S7-1500"

Lesen Sie vor der Montage, dem AnschlieRen und der Inbetriebnahme die entsprechenden
Abschnitte im Systemhandbuch "Automatisierungssystem S7-1500" (Literaturverweis siehe
Kapitel Wegweiser Dokumentation (Seite 9)).

Stellen Sie sicher, dass wahrend der Montage/Demontage der Gerate die
Spannungsversorgung ausgeschaltet ist.

Projektierung

Voraussetzung fir die komplette Inbetriebnahme des CP ist die Vollstéandigkeit der STEP 7-

Projektdaten.

Vorgehensweise zur Montage und Inbetriebnahme

Schritt

Ausfiihrung

Hinweise und Erlauterungen

1

Gehen Sie bei der Montage und dem An-
schlieBen entsprechend den Beschreibungen
zur Montage von Peripheriemodulen im Sys-
temhandbuch "Automatisierungssystem S7
1500" vor.

SchlieRen Sie den CP lber die RJ-45-Buchse
an Industrial Ethernet an.

Unterseite des CP

Schalten Sie die Spannungsversorgung ein.

28
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3.2 Montage und Inbetriebnahme des CP 1543-1

Schritt Ausfﬂhrung_] Hinweise und Erléuterungen

4 SchlieRen Sie die Frontklappen der Baugrup-
pe und halten Sie diese im Betrieb geschlos-

sen.
5 Die weitere Inbetriebnahme umfasst das La- Die STEP 7-Projektdaten des CP werden beim Laden der
den der STEP 7-Projektdaten. Station mit Ubertragen. Schlieen Sie zum Laden der Station

die Engineering-Station, auf der sich die Projektdaten befin-
den, an die Ethernet-Schnittstelle der CPU an.

Weitere Details zum Laden entnehmen Sie folgenden Kapiteln
der Online-Hilfe von STEP 7:

e "Projektdaten Gbersetzen und laden"

e "Online- und Diagnosefunktionen nutzen"

Ethernet-Schnittstelle

Die folgende Tabelle zeigt die Anschlussbelegung bei der Ethernet-Schnittstelle (RJ45-
Buchse). Die Belegung entspricht dem Ethernet-Standard IEEE 802.3.

Tabelle 3- 1 Anschlussbelegung Ethernet-Schnittstelle

Ansicht Pin 10/100 Mbit-Betrieb 10/100 Mbit- oder Gigabit-Betrieb
Signalname | Steckerbelegung | Signalname | Steckerbelegung

e 1 TD Transm?t Data + | D1+ D1 b?direkt?onal +
i I_I‘ 2 TD_N Transmit Data - D1- D1 bidirektional -
I I 3 RD Receive Data + | D2+ D2 bidirektional +
:/3 4 GND Ground D3+ D3 bidirektional +
Schirmung 5 GND Ground D3- D3 bidirektional -
6 RD_N Receive Data - D2- D2 bidirektional -

7 GND Ground D4+ D4 bidirektional +

8 GND Ground D4- D4 bidirektional -

Weitere Informationen zum Thema "AnschlieRen" und zum Thema "Zubehér (RJ45-Stecker)"”
finden Sie im Systemhandbuch:
Link: (https://support.industry.siemens.com/cs/ww/de/view/59191792)

CP 1543-1
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3.3 Betriebszustand der CPU: Riickwirkung auf den CP

3.3

Betriebszustand der CPU: Riickwirkung auf den CP

Umschalten der CPU: RUN - STOP

30

Sie haben die Moglichkeit, den Betriebszustand der CPU tber STEP 7 zwischen RUN und
STOP umzuschalten.

Hinweis
RUN/STOP-LED des CP

Die grine RUN/STOP-LED des CP leuchtet unabhangig vom STOP-Zustand der CPU
weiterhin grin.

Im Zustand STOP der CPU bleibt der CP im Zustand RUN. Fir den CP gilt das folgende
Verhalten:

e Fir aufgebaute Verbindungen (ISO-Transport, ISO-on-TCP, TCP, UDP) gilt:
— Programmierte Verbindungen bleiben bestehen.
— Projektierte Verbindungen werden abgebaut.

e Aktiviert bleiben folgende Funktionen:
— Projektierung und Diagnose des CP

Systemverbindungen fir Projektierung, Diagnose und PG-Kanal-Routing bestehen
weiterhin.

— Webdiagnose
— S7-Routing-Funktion

— Uhrzeitsynchronisation

CP 1543-1
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4.1 Security-Empfehlungen

Beachten Sie folgende Security-Empfehlungen, um nicht autorisierte Zugriffe auf das
System zu unterbinden.

Allgemein

® Stellen Sie regelmalig sicher, dass das Gerat diese Empfehlungen und ggf. weitere
interne Security-Richtlinien erfillt.

® Bewerten Sie lhre Anlage ganzheitlich im Hinblick auf Sicherheit. Nutzen Sie ein
Zellenschutzkonzept mit entsprechenden Produkten.

® Verbinden Sie das Gerat nicht direkt mit dem Internet. Betreiben Sie das Gerat innerhalb
eines geschutzten Netzwerkbereichs.

® [nformieren Sie sich regelmalig Gber Neuigkeiten auf den Siemens-Internetseiten.

— Hier finden Sie Informationen zu Industrial Security:
Link: (http://www.siemens.com/industrialsecurity)

— Hier finden Sie Informationen zu Security in der industriellen Kommunikation:
Link: (http://w3.siemens.com/mcms/industrial-communication/de/ie/industrial-ethernet-
security/Seiten/industrial-security.aspx)

— Eine Auswahl an Dokumenten zum Thema Netzwerksicherheit finden Sie hier:
Link: (https://support.industry.siemens.com/cs/ww/de/view/92651441)

® Halten Sie die Firmware aktuell. Informieren Sie sich regelmaRig Gber Sicherheits-
Updates der Firmware und wenden Sie diese an.

Hinweise auf Produktneuigkeiten und neue Firmware-Versionen finden Sie unter
folgender Adresse:
Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/dl)

Physikalischer Zugang

Beschranken Sie den physikalischen Zugang zu dem Gerat auf qualifiziertes Personal.

Netzanschluss

SchlieRen Sie den CP nicht direkt an das Internet an. Wenn ein Anschluss des CP an das
Internet gewiinscht ist, dann aktivieren Sie die Security-Funktionen oder schalten Sie
entsprechende Schutzvorrichtungen vor den CP, bspw. ein SCALANCE S mit Firewall.

CP 1543-1
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4.1 Security-Empfehlungen

Security-Funktionen des Produkts

Passworter

32

Nutzen Sie die Mdglichkeiten der Security-Einstellungen in der Projektierung des Produkts.
Hierzu zahlen unter anderem:

Schutzstufen

Projektieren Sie unter "Schutz und Security" den Zugriff auf die CPU.
Security-Funktion der Kommunikation

— Aktivieren Sie die Security-Funktionen des CP und richten Sie die Firewall ein.

Beim Anschluss an offentliche Netze sollten Sie die Firewall einsetzen. Bedenken Sie,
mit welchen Diensten Sie Uber 6ffentliche Netze einen Zugriff auf die Station
ermdglichen wollen. Indem Sie die "Bandbreitenbegrenzung" der Firewall verwenden,
nutzen Sie die Mdglichkeit, Flooding- und DoS-Angriffe einzuschranken.

Die Funktionalitat FETCH/WRITE bietet die Moglichkeit, auf beliebige Daten Ihrer PLC
zuzugreifen. In Verbindung mit 6ffentlichen Netzen sollte die Funktionalitat
FETCH/WRITE nicht verwendet werden.

— Verwenden Sie die sicheren Protokollvarianten HTTPS, FTPS, NTP (secure) und
SNMPv3.

— Nutzen Sie die Programmbausteine fiir die gesicherte OUC-Kommunikation (Secure
OoucC).

— Lassen Sie den Zugriff auf den Webserver der CPU (CPU-Projektierung) und auf den
Webserver des CP deaktiviert.

Schutz der Passworter fiir den Zugriff auf Programmbausteine

Schiitzen Sie Passworter, die fir Programmbausteine in Datenbausteinen abgelegt
werden, vor Einsicht. Hinweise zur Vorgehensweise finden Sie im STEP 7-
Informationssystem unter dem Stichwort "Know-how-Schutz".

Logging-Funktion

Aktivieren Sie die Funktion Uber die Security-Projektierung und priifen Sie die
protokollierten Ereignisse regelmaRig auf unautorisierte Zugriffe.

Definieren Sie Regeln fir die Nutzung der Gerate und die Vergabe von Passwortern.
Aktualisieren Sie regelmafig die Passworter, um die Sicherheit zu erhéhen.

Verwenden Sie ausschlieRlich Passworter mit hoher Passwortstarke. Vermeiden Sie
schwache Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

Stellen Sie sicher, dass alle Passworter geschiitzt und unzugénglich fir unbefugtes
Personal sind.

Siehe hierzu auch den vorstehenden Abschnitt.

Verwenden Sie ein Passwort nicht flr verschiedene Benutzer und Systeme.

CP 1543-1
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4.1 Security-Empfehlungen

Protokolle
Sichere und unsichere Protokolle
® Aktivieren Sie nur Protokolle, die Sie fiir den Einsatz des Systems bendtigen.
® Nutzen Sie sichere Protokolle, wenn der Zugriff auf das Gerat nicht durch physikalische
Schutzvorkehrungen gesichert ist.
® Deaktivieren Sie DHCP an Schnittstellen zu 6ffentlichen Netzen wie bspw. dem Internet,
um IP-Spoofing vorzubeugen.
Tabelle: Bedeutung der Spaltentitel und Eintrage
Die folgende Tabelle gibt Innen einen Uberblick iiber die offenen Ports in diesem Gerét.
® Protokoll / Funktion
Protokolle, die das Gerat unterstitzt.
e Portnummer (Protokoll)
Portnummer, die dem Protokoll zugeordnet ist.
e Voreinstellung des Ports
— Offen
Der Port ist zu Beginn der Projektierung offen.
— Geschlossen
Der Port ist zu Beginn der Projektierung geschlossen.
e Portzustand
— Offen
Der Port ist immer offen und kann nicht geschlossen werden.
— Offen nach Konfiguration
Der Port ist offen, wenn er konfiguriert wurde.
— Offen (Anmeldung, wenn konfiguriert)
Der Port ist standardmaRig offen. Nach der Konfiguration des Ports ist eine
Anmeldung des Kommunikationspartners erforderlich.
— Offen bei Bausteinaufruf
Der Port wird nur gedffnet, wenn ein entsprechender Programmbaustein aufgerufen
wird.
o Authentifizierung
Gibt an, ob das Protokoll den Kommunikationspartner wahrend des Zugriffs
authentifiziert.
CP 1543-1
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4.2 Einschrédnken von Kommunikationsdiensten in der CPU

Protokoll / Portnummer (Pro- | Voreinstellung des | Portzustand Authentifizierung
Funktion tokoll) Ports
DCP 93 (UDP) Offen Offen Nein
S7-und Online- | 102 (TCP) Offen Offen * Nein
Verbindungen
Online-Security- | 8448 (TCP) Geschlossen Offen nach Konfiguration Nein
Diagnose
HTTP 80 (TCP) Geschlossen Offen nach Konfiguration Nein
HTTPS 443 (TCP) Geschlossen Offen nach Konfiguration Ja
FTP 20 (TCP) Geschlossen Offen nach Konfiguration Nein
21 (TCP)
FTPS 989 (TCP) Geschlossen Offen nach Konfiguration Ja
990 (TCP)
SNMP 161 (UDP) Offen Offen nach Konfiguration Ja (unter SNMPv3)

* Zur Vermeidung des Offnens von Port 102 bei der Diagnose siehe Kapitel Online-Security-
Diagnose uber Port 8448 (Seite 68).

Ports von Kommunikationspartnern und Routern

4.2

Achten Sie darauf, in den Kommunikationspartnern und in zwischengeschalteten Routern
die bendtigten Client-Ports in der entsprechenden Firewall freizuschalten.

Dies konnen sein:

DHCP /67, 68 (UDP)

DNS /53 (UDP)

NTP /123 (UDP)

SMTP / 25 (TCP) - im CP offen bei Bausteinaufruf (nur ausgehend)
SMTPS / 587 (TCP) - im CP offen bei Bausteinaufruf (nur ausgehend)

Einschranken von Kommunikationsdiensten in der CPU

Kommunikationsdienste ohne Verbindungen

34

Die CPU kann Server flr eine Reihe von Kommunikationsdiensten sein, ohne dass fir die
CPU Verbindungen projektiert sind. Andere Kommunikationsteilnehmer kénnen auf CPU-
Daten zugreifen. Damit entféllt fur die lokale CPU als Server die Mdglichkeit, die
Kommunikation zu den Clients zu kontrollieren.

Die Zulassigkeit dieser Kommunikationsdienste wird durch den Parameter
"Verbindungsmechanismen" in der Parametergruppe "Schutz & Security" der CPU
eingestellt.

CP 1543-1
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4.3 Netzwerkeinstellungen

"Zugriff Gber PUT/GET-Kommunikation durch entfernten Partner erlauben”
e Option aktiviert
Der Client-seitige Zugriff auf CPU-Daten ist erlaubt.
® Option deaktiviert

Lesender und schreibender Zugriff auf CPU-Daten ist nur moglich bei
Kommunikationsverbindungen, die eine Projektierung bzw. Programmierung sowohl fiir
die lokale CPU als auch fir den Kommunikationspartner voraussetzen.

Verbindungen, fir welche die lokale CPU nur Server ist (keine
Projektierung/Programmierung der Kommunikation zum Partner), sind nicht méglich.

Die folgenden Kommunikationsdienste des CP beziehen sich auf eine CPU = V2.
Bei deaktivierter Option sind nicht méglich:

— PUT/GET-Zugriff Giber den CP

— FETCH/WRITE-Zugriff Gber den CP

Bei deaktivierter Option ist moglich:

—  FTP-Zugriff Gber den CP

4.3 Netzwerkeinstellungen

Automatische Einstellung

Die Ethernet-Schnittstelle des CP ist fest auf automatische Erkennung (Autosensing)
eingestellt.

Hinweis

Die Grundeinstellung gewahrleistet im Normalfall eine problemlose Kommunikation.

Autocrossing-Mechanismus

Durch den integrierten Autocrossing-Mechanismus ist es mdglich, die Verbindung von PC /
PG direkt Gber Standardkabel herzustellen. Ein gekreuztes Kabel ist nicht notwendig.

Hinweis
Anschluss eines Switch

Verwenden Sie zum Anschluss eines Switch, der seinerseits keinen Autocrossing-
Mechanismus beherrscht, ein gekreuztes Kabel.

CP 1543-1
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4.4 IP-Konfiguration
4.4 IP-Konfiguration
441 Besonderheiten zur IP-Konfiguration

Projektierte S7- und OUC-Verbindungen bei IP-Adresse liber DHCP nicht betreibbar

Hinweis

Wenn Sie die IP-Adresse tiber DHCP beziehen, sind evtl. projektierte S7- und OUC-
Verbindungen nicht funktionsfahig. Grund: die projektierte IP-Adresse wird im Betrieb durch
die von DHCP bezogene IP-Adresse ersetzt.

442 Wiederanlauf nach Erkennen einer IP-Doppeladressierung im Netzwerk

Um Ihnen eine schwierige Suche nach Fehlern im Netzwerk zu ersparen, erkennt der CP
beim Anlauf eine Doppeladressierung im Netzwerk.

Verhalten beim Anlauf des CP

Wenn beim Anlauf des CP eine Doppeladressierung erkannt wird, dann geht der CP in RUN
und ist Uber die Ethernet-Schnittstelle nicht erreichbar. Die ERROR-LED blinkt.

443 IP-Routing

IP-Routing tber den Riickwandbus
Der CP unterstitzt statisches IP-Routing (IPv4) zu weiteren CMs/CPs:
e CP 1545-1
e CM 1542-1V2.0
e CP 1543-1V2.0

Das IP-Routing kénnen Sie beispielsweise fir den Webserver-Zugriff von unterlagerten
Modulen nutzen.

Der Datendurchsatz beim IP-Routing ist auf 1 MBit/s beschrankt. Beachten Sie dies
beziglich der Anzahl der teilnehmenden Module und des erwarteten Datenverkehrs tber
den Rickwandbus.

CP 1543-1
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4.4 IP-Konfiguration

Projektierung

Sie kdnnen das IP-Routing in STEP 7 (ber folgenden Parameter aktivieren:

"Ethernet-Schnittstelle > Ethernet-Adressen > IP-Routing zwischen

Kommunikationsmodulen"

Beachten Sie:

Wenn Sie mehrere CPs in einer Station verwenden und IP-Routing nutzen méchten, dann

dirfen Sie in der Station nur fiir einen CP einen Router projektieren.

Bei Aktivierung der Security-Funktion werden zusatzlich IP-Firewall-Regeln angelegt, die Sie

im erweiterten Firewall-Modus in den globalen Security-Einstellungen anpassen kénnen.
444 Die virtuelle Schnittstelle der CPU

Der CP 1543-1 unterstutzt die virtuelle Schnittstelle der CPU.
Voraussetzung

Fur die Nutzung der virtuellen Schnittstelle der CPU miissen folgende Voraussetzungen
erfillt sein:

e S7-1500-CPU ab Firmware V2.8

R/H-CPUs unterstitzen die Funktion nicht.
® CP 1543-1 ab Firmware V2.2

Die Security-Funktionen des CP sind deaktiviert.
® Projektierbarkeit: Ab STEP 7 V16

Die virtuelle Schnittstelle der CPU

Die S7-1500 CPU bietet ab Firmware Version V2.8 die Moglichkeit, ihre IP-basierten
Anwendungen wie z. B. OPC UA nicht nur Uber ihre lokalen PROFINET-Schnittstellen zu
erreichen, sondern auch Gber die Schnittstelle eines CP 1543-1 in derselben Station.

Die virtuelle Schnittstelle hat die Bezeichnung W1.

Merkmale der virtuellen Schnittstelle

Die virtuelle Schnittstelle ist keine voll diagnosefahige Schnittstelle mit den bekannten
Eigenschaften herkdmmlicher Schnittstellen. In den grafischen Sichten wird die virtuelle
Schnittstelle nicht angezeigt, da die interne Verbindung Uber den Rickwandbus kein S7-
Subnetz darstellt und keine Ports hat. Eine physikalische Verbindung durch ein
Netzwerkkabel kann daher nicht hergestellt werden.

CP 1543-1
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4.4 IP-Konfiguration

Die folgenden IP-basierten Dienste kénnen auch Uber die virtuelle Schnittstelle erreicht
werden:

® OPC UA (Client und Server)
® Programmierte OUC-Verbindungen

e S7-Kommunikation: ES/HMI-Zugriff und Anweisungen fur S7-Kommunikation wie z. B.
PUT/GET

Die IP-Adresse der virtuellen Schnittstelle wird in STEP 7 und im Display der CPU
angezeigt.

Die aktivierte Schnittstelle kann in der Projektierung der Kommunikationspartner verwendet
werden.

Zu Einschrankungen der virtuellen Schnittstelle gegentiber physischen Schnittstellen siehe
STEP 7-Informationssystem.

CPU CP 1543-1

OPC UA

1
Wil e = = ]

X2 X3 X1 x1I
EEE h
Bild 4-1 Prinzip der virtuellen Schnittstelle

Konfiguration der virtuellen Schnittstelle W1

Die virtuelle Schnittstelle wird in STEP 7 in der Parametergruppe "Erweiterte Konfiguration >
Zugriff auf PLC Gber Kommunikationsmodul" projektiert.

Dort wird die virtuelle Schnittstelle einem CP der Station zugewiesen, Uber den von aulten
auf die CPU zugegriffen werden kann. In der Klappliste sind die projektierten CPs der
Station auswahlbar.

|£§‘,Eigenschaften ||"_i.'.ll1fo y”ﬂDiagnc—se |

J Allgemein ” 10-Variablen ” Systemkonstanten || Texte |

* Erweiterte Konfiguration

DNSKonfiguration Zugriff auf PLC Gber Kommunikations modul

IF-Forwardi ; -
orwarding > Schnittstelle [W1] zuweisen

+ Zugriff auf PLC Uber Kemmunikations...
Schnittstelle [W1] zuweisen Schnittstelle fir den Zugriff (ber Kommunikationsmodul zuweisen
Allgemein

Kommunikationsmaodul

Ethernet-Adrezzen
auswahlen: | CP1543-1_1 [CF 15431] [+] A

Ll EEEY |

Konfigurationssteuerung

Bild 4-2 Auswahl des CP in den Eigenschaften der CPU

Nach der Auswahl des CP projektieren Sie die IP- und PROFINET-Parameter der virtuellen
Schnittstelle.
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4.4 IP-Konfiguration

Beachten Sie folgende Regeln:

® Die IP-Adresse der virtuellen Schnittstelle und die IP-Adressen der PROFINET-
Schnittstellen der CPU missen in unterschiedlichen, disjunkten Adressbandern liegen.

® Die IP-Adresse der virtuellen Schnittstelle muss im Subnetz der Ethernet-Schnittstelle
des CP liegen, damit die Dienste des CP von der CPU aus erreicht werden kénnen und
umgekehrt.

Nach dem Laden der Projektierungsdaten sind die CPU-Dienste wie der OPC UA-Server
Uber den CP und die virtuelle Schnittstelle erreichbar.

Die IP-Adresse der virtuellen Schnittstelle erscheint im Eigenschaftsdialog des OPC UA-
Servers der CPU in der Liste der Server-Adressen. Angelegte Verbindungen und S7-
Kommunikation (z. B. HMI und BSEND, BRCV) laufen (iber diese Schnittstelle.

Die IP-Adresse der virtuellen Schnittstelle W1 steht im Gerate-Display nicht unter den aktuell
angezeigten lokalen Schnittstellen (Xn), sondern unter "Adressen" im Abschnitt
"Einstellungen". Die virtuelle Schnittstelle ist auch dann sichtbar, wenn kein CP gesteckt
oder die virtuelle Schnittstelle deaktiviert ist. Wenn keine IP-Projektierung vorhanden ist,
werden IP-Adresse und Subnetzmaske mit 0.0.0.0 angezeigt.

Die virtuelle Schnittstelle W1 wird in der Diagnosesicht unter "Online & Diagnose" angezeigt.

In den CPU-Eigenschaften wird die Hardware-Kennung der virtuellen Schnittstelle in den
Systemkonstanten angezeigt.

Hinweis
Adressédnderung zur Laufzeit und Neustart

Wenn die IP-Parameter der virtuellen Schnittstelle geladen sind, kénnen Sie diese
anschlieend Uber das Display der CPU, tGber T_CONFIG oder online andern.

Beachten Sie aber, dass nach einem Neustart der CPU wieder die urspriinglich geladene
Konfiguration aktiv ist.

Konfigurationsdnderungen

CP 1543-1

Eine Anderung des zugewiesenen CP kann sich auf die Konfiguration der virtuellen
Schnittstelle auswirken:

e Anderungen in der Projektierung
— Zuweisung eines anderen CP
Die Konfiguration wird fur den neuen CP ibernommen.
— Abwahl des zugewiesenen CP
Die virtuelle Schnittstelle W1 wird deaktiviert und die Konfiguration geht verloren.

Bei erneuter Zuweisung eines CP mussen Sie die virtuelle Schnittstelle erneut
projektieren.
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e Anderungen an der Stationskonfiguration
— Verschieben des CP

Wenn der CP auf einen anderen Steckplatz des Gerats verschoben wird, bleibt die
Konfiguration gultig.

— Entfernen des CP

Wenn der CP aus der Station gezogen wird, bleibt die Konfiguration in der CPU
erhalten.

In der Klappliste der Parametergruppe der CPU wird der CP als fehlend angezeigt und
beim Ubersetzen der Konfiguration ein Fehler ausgegeben. Zur Behebung kann der
fehlende CP abgewahlt oder ein anderer CP zugewiesen werden.

Security-Einstellungen des CP

Die Einstellungen der CP-internen Firewall nehmen keinen Einfluss auf die Kommunikation
Uber die virtuelle Schnittstelle. Die Security-Funktionen des Kommunikationsmoduls kénnen
daher nicht den Datenverkehr uber die virtuelle Schnittstelle absichern.

ACHTUNG

Verbindung mit unsicheren Netzen

Die Nutzung der virtuellen Schnittstelle tber den CP ist nur mdéglich, wenn die Security-
Funktionen des CP deaktiviert sind.

Wenn Sie den CP mit einem unsicheren Netz verbinden, miissen Sie eine zusatzliche
Firewall an die Schnittstelle des CP zum unsicheren Netz schalten. Verwenden Sie hierflr
ein Security-Modul, zum Beispiel SCALANCE S602 V3 oder S623.

445 Programmierte Verbindungen: Einschrankung der Firewall-Regeln

Einschrankungen bei programmierten Verbindungen und projektierten Security-Funktionen

Es ist prinzipiell méglich, Kommunikationsverbindungen tber den Programmbaustein TCON
programmgesteuert einzurichten und gleichzeitig tUber die Projektierung eine Firewall-
Konfiguration vorzunehmen.

Hinweis
Partner-IP-Adressen nicht in Firewall-Regeln

Bei der Projektierung von spezifizierten Verbindungen (aktive Endpunkte) in STEP 7 werden
die IP-Adressen der Partner nicht automatisch in die Firewall-Konfiguration tbernommen.

CP 1543-1
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4.5

Verfahren

Security

Projektierung

CP 1543-1

4.5 Uhrzeitsynchronisation

Uhrzeitsynchronisation

Der CP unterstitzt das folgende Verfahren zur Uhrzeitsynchronisation:

® NTP-Verfahren (NTP: Network Time Protocol)

Hinweis
Empfehlung fir die Zeitvorgabe
Die Synchronisation mit einer externen Uhr wird im zeitlichen Abstand von ca. 10

Sekunden empfohlen. Sie erreichen damit eine moéglichst geringe Abweichung der
internen Uhrzeit von der absoluten Uhrzeit.

Hinweis
Besonderheit bei Uhrzeitsynchronisation tiber NTP

Wenn die Option "Uhrzeit von nicht synchronisierten NTP-Servern annehmen" nicht
aktiviert ist, gilt folgendes Verhalten:

Wenn der CP ein Uhrzeit-Telegramm von einem nicht synchronisierten NTP-Server mit
Stratum 16 empfangt, dann wird die Uhrzeit nicht danach gestellt. In diesem Fall wird in
der Diagnose keiner der NTP-Server als "NTP-Master" angezeigt, sondern nur als
"erreichbar".

Sie kdnnen in der erweiterten NTP-Konfiguration zusatzliche NTP-Server anlegen und
verwalten.

Hinweis
Giiltige Uhrzeit sicherstellen
Wenn Sie Security-Funktionen nutzen, ist eine giiltige Uhrzeit von erheblicher Bedeutung.

Sofern Sie die Uhrzeit nicht von der Station (CPU) beziehen, wird empfohlen, auf das
Verfahren NTP (secure) zuriickzugreifen.

Weitere Hinweise zur Projektierung finden Sie in der Online-Hilfe von STEP 7 in der
Parametergruppe "Uhrzeitsynchronisation".
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4.6 DNS-Konfiguration
4.6 DNS-Konfiguration
DNS-Server

Ein DNS-Server kann erforderlich sein, wenn die Baugruppe selbst, ein
Kommunikationspartner oder bspw. ein FTP-Server iber den Host-Namen (FQDN)
erreichbar sein soll. Bei der Angabe der Adresse eines Gerats als FQDN miissen Sie einen
DNS-Server projektieren. Die IP-Adresse des Gerats wird dann Uber den projektierten DNS-
Server ermittelt.

Fir den CP diirfen max. 3 DNS-Server projektiert werden. Der 4. projektierte DNS-Server
wird nicht ausgewertet.

4.7 FTP-Kommunikation

FTPS-Zugriff nur bei aktivierten Security-Funktionen

Der Zugriff auf die S7-1500-Station als FTP-Server Giber FTPS setzt voraus, dass im

STEP 7-Projekt ein Benutzer mit entsprechenden Rechten eingerichtet ist. Es ist daher
erforderlich, dass beim CP die Security-Funktionen aktiviert sind. Damit stehen die Security-
Einstellungen in der Globalen Benutzerverwaltung zur Verfligung.

471 FTP-Server

4711 Projektierung der FTP-Server-Funktion

CP-Projektierung
Projektieren Sie die FTP-Server-Funktion des CP in folgender Parametergruppe.
® Bei deaktivierten Security-Funktionen: "FTP-Server-Konfiguration"

® Bei aktivierten Security-Funktionen: "Security > FTP-Server-Konfiguration"

Voraussetzungen in der CPU-Projektierung und Programmierung
Verwenden Sie folgende Einstellungen, um den FTP-Zugriff zu ermdglichen:
® In der CPU-Projektierung unter "Schutz & Security > Verbindungsmechanismen":
Deaktivieren Sie die Option "Zugriff Gber PUT/GET-Kommunikation ...".
® |egen Sie als File-DBs Datenbausteine vom Typ "Array-of-Byte" an.
Nur beim CP 1543-1 mit Firmware-Version < V2.0:

® Deaktivieren Sie bei allen als File-DB verwendeten DBs das Attribut "Optimierter
Bausteinzugriff".

CP 1543-1
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4.7 FTP-Kommunikation

S7-1500 CP als FTP-Server

Die hier beschriebene Funktion ermdglicht Ihnen, Daten in Form von Dateien (Files) Gber
FTP-Kommandos in oder aus der S7-1500-Station zu lbertragen. Dabei kénnen die Gblichen
FTP-Kommandos genutzt werden, um Dateien zu lesen, zu schreiben und zu verwalten.

Der Zugriff ist auf folgende Daten der S7-1500 mdglich:
® RAMdes CP
Name des Verzeichnisses:
/ram
e Datenbausteine der CPU
Name des Verzeichnisses:
/cpu1 / DBx
"DBx" ist der Name des entsprechenden Datenbausteins, bspw. BD10.
e SIMATIC Memory Card der CPU
Die Funktion wird unterstltzt ab folgenden Firmware-Versionen:
- CPU: V2.0
- CP 1543-1: V2.0
- CP 1545-1: V1.0
Name des Verzeichnisses:
/mmc_cpu1
Der Zugriff ist auf folgende Ordner der SIMATIC Memory Card madglich:
— /DATALOGS
Verzeichnis fiir Log-Dateien
— /RECIPES

Verzeichnis fiir Rezeptdateien

Hinweis
FTP-Zugriff auf die SIMATIC Memory Card der CPU: CPU-STOP mdglich
Beachten Sie, dass die Karten eine begrenzte Kapazitat haben. Wenn der Speicherplatz

der SIMATIC Memory Card durch Speichern grof3er Datenmengen komplett belegt ist,
geht die CPU in STOP.

¢ Verwenden Sie eine Karte mit ausreichender Speicherkapazitat.

¢ Vermeiden Sie haufiges Schreiben grofer Datenmengen per FTP auf die SIMATIC
Memory Card.

Lesen/Schreiben iber DBs der CPU

Fir die FTP-Ubertragung von Daten (iber Datenbausteine legen Sie in der CPU die
entsprechenden DBs an. Wegen ihrer speziellen Struktur werden diese hier als File-DBs
bezeichnet.

CP 1543-1
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Der CP als FTP-Server ermittelt bei einem FTP-Kommando aus seiner Zuordnungstabelle,
wie die in der CPU fiir den File-Transfer genutzten Datenbausteine auf Dateien abgebildet
werden sollen. Die Datenbausteinzuordnung nehmen Sie in der STEP 7-Projektierung des
CP vor (FTP-Konfiguration).

FTP-Client: FTP-Server:
PG/PC S7-1500 mit CP 154x-1

]

File-Zuordnungstabelle

DB30.dat 1KB DAT cpuldb30.dat
7 d cpuldb127.dat .
DB127.dat 1 KB DAT p File-DBs
DB224.dat 1KB DAT

—— DB30

Header
p— — DB127

\/\/ Nutzdaten
= — DB244

Bild 4-3 S7-CPU mit CP 154x-1 als FTP-Server fir die S7-CPU-Daten

DB-Zuordnung in STEP 7

Die Felder der Tabelle der Datenbausteinzuordnung in STEP 7 haben folgende Bedeutung

und Syntax:
Spaltentitel CPU DB Dateiname Kommentar
Bedeutung Zuordnung der CPU Nr. des Datenbausteins | Dem File-DB zugewie- | Informeller Kommentar

Auswahlbar tiber Klapp- | (File-DB) sener Dateiname

liste Auswahlbar tber Klapp- | Automatischer Na-

liste mensvorschlag, Eintrag
editierbar.

Beispiel cpul [PLC_1] 20 cpu1_db20.dat Messwerte Anlage 1

Hinweise zur Syntax
Fur den Dateinamen eines File-DB gilt:
® Der Dateiname beginnt mit "cpuX" (mit X=1 bei S7-1500).

Hinweis

Beachten Sie die Schreibweise (Kleinbuchstaben fiir "cpu” und keine fiihrenden
Leerzeichen am Zeilenbeginn). Die Dateien werden sonst nicht erkannt.

® | ange: maximal 64 Zeichen (einschlief3lich der Angabe "cpuX")

CP 1543-1
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4.7 FTP-Kommunikation

4.7.2 FTP-Client
47.21 Der Programmbaustein FTP_CMD (FTP-Client-Funktion)
FTP_CMD

Funktionsweise

CP 1543-1

Mit der Anweisung FTP_CMD kénnen Sie FTP-Verbindungen aufbauen und Dateien von
und zu einem FTP-Server Ubertragen.

Der Datentransfer ist Gber FTP oder FTPS (gesicherte SSL-Verbindungen) méglich.

Sie finden den Baustein in STEP 7 bei gedffnetem Main [OB1] in der Task Card
"Anweisungen" unter "Kommunikation > Kommunikationsprozessor > SIMATIC NET CP".

Hinweis
Bausteinversionen

Die Version V2.x des FTP_CMD konnen Sie in einer Station nur zusammen mit einer CPU
V2.x und einem CP V2.x verwenden.

Sobald die Station eine CPU V1.x oder einen CP V1.x enthalt, missen Sie den FTP_CMD in
der alteren Version V1.x verwenden (bspw. V1.4). Schalten Sie hierzu die Version der
Bibliothek "SIMATIC NET CP" auf V3.4. Sie kbnnen dann eine altere Version des Bausteins
auswabhlen.

Die folgende Tabelle zeigt die Kompatibilitaten.

Tabelle 4- 1 Kompatibilitdt des Bausteins FTP_CMD mit Versionen der CPU und des CP

FTP_CMD CPU CP 1543-1
V1.5 V1.x Beliebig
V1.5 Beliebig V1.x
V2.0 V2.x V2.x

Der Datentransfer ist Gber FTP oder FTPS (gesicherte SSL-Verbindungen) maéglich.

Hinweis
FTPS: Zertifikate abgleichen

FTPS erfordert den Abgleich der Zertifikate zwischen FTP-Server und FTP-Client. Wenn der
FTP-Server auerhalb des STEP 7-Projekts des FTP-Client konfiguriert wird, dann ist der
Import des Zertifikates vom FTP-Server erforderlich. Importieren Sie im Zertifikatsmanager
das Zertifikat des FTP-Servers als vertrauenswirdiges Zertifikat.

Die Anweisung FTP_CMD verweist auf einen Auftragsblock (ARG), in dem das FTP-
Kommando spezifiziert wird. Je nach Typ des FTP-Kommandos (CMD) verwendet dieser
Auftragsblock unterschiedliche Datenstrukturen zur Parametrierung. Fir diese
unterschiedlichen Strukturen stehen jeweils passende Datentypen (UDTs) zur Verfiigung.
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Die folgende Darstellung zeigt die Aufrufstruktur:

FTP_CMD
Auftragsblock File-DB
CMD __//—I—-" FTP_FILENAME_—.f<>[ Header \
B e =Y
FTP_CONNECT._... —_— e e - - = =
ARG : Daten
- J

Auftragsblécke (UDTs)
Fir die Auftragsbldcke werden folgende Datenstrukturen verwendet:
® Verbindungsaufbau

Fir den Verbindungsaufbau stehen unterschiedliche Datenstrukturen fir folgende
Zugriffsarten zur Verfiigung:

— FTP_CONNECT_IPV4: Verbindungsaufbau mit IP-Adressen gemaf 1Pv4
— FTP_CONNECT_IPV6: Verbindungsaufbau mit IP-Adressen gemaf IPv6
— FTP_CONNECT_NAME: Verbindungsaufbau mit Server-Namen (DNS)
e Datentransfer
Fir den Datentransfer stehen zwei unterschiedliche Datenstrukturen zur Verfligung:
— FTP_FILENAME: Datenstruktur fir den Zugriff auf eine vollstandige Datei

— FTP_FILENAME_PART: Datenstruktur fir den lesenden Zugriff auf einen
Datenbereich

Dateniibertragung im File_DB

Der Datentransfer erfolgt Gber Datenbausteine, die einen Header fiir Auftragsdaten sowie
den Bereich flr die Nutzdaten enthalten. Der Datenbaustein wird im Auftragspuffer
angegeben.

Die Beschreibung eines Beispiel-File-DB finden Sie im STEP 7 Informationssystem.

Voraussetzungen in der CPU-Projektierung
Verwenden Sie folgende Einstellungen, um den FTP-Zugriff zu ermdglichen:

e Deaktivieren Sie bei allen als File-DB verwendeten Datenbausteinen das Attribut
"Optimierter Bausteinzugriff".

® Nur bei Verwendung einer CPU V1.x und eines CP V1.1.x:
Aktivieren Sie in den Projektierungsdaten der CPU unter "Schutz & Security" die Option
"Zugriff Gber PUT/GET-Kommunikation ..." (PUT/GET muss freigegeben sein).

CP 1543-1
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4.7 FTP-Kommunikation

4.7.2.2 Eingangsparameter FTP_CMD

Erlduterung der Eingangsparameter

Sie versorgen die Anweisung FTP_CMD mit folgenden Eingangsparametern:

Tabelle 4- 2 Formalparameter der Anweisung FTP_CMD - Eingangsparameter

Parameter Deklaration Datentyp Speicherbereich Bedeutung / Bemerkung
REQ Input BOOL E, A, M, DB, L Startet den Sendeauftrag bei einer steigen-
den Flanke.
ID* INPUT INT 1,2..64 Die FTP-Auftrage werden Uber FTP-

Verbindungen abgewickelt. Der Parameter
identifiziert die genutzte Verbindung.

CMD * INPUT BYTE Siehe nachfolgende | FTP-Kommando, das beim Aufruf der Anwei-
Tabelle "Komman- sung ausgefuhrt werden soll. Wertebereiche
dos". fur die FTP-Kommandotypen finden Sie im

Anschluss an die Tabelle.

Das hier angegebene FTP-Kommando muss
identisch im Auftragsblock (Parameter ARG)
angegeben werden.

Wenn ein Kommando nicht von der CP-
Firmware unterstlitzt wird, dann wird eine
Fehlermeldung mit STATUS = 8F6BH ausge-

geben.
ARG * INPUT VARIANT Siehe nachfolgende | Auftragsblock
Tab:elle "Komman- | verweist auf den Datenbereich mit den zum
dos". FTP-Kommando passenden Ausfiihrungspa-
rametern.

Abhéangig vom FTP-Kommando werden spe-
zifische Datentypen (UDT) verwendet. Die
UDTs werden nachfolgend angegeben.

Fur den hier anzugebenden Zeiger ist der
Datentyp ANY nicht zulassig!

* Die Werte der Eingangsparameter "ID" und "CMD" Uiberschreiben den Wert des Eingangsparameters "ARG".

CP 1543-1
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4.7 FTP-Kommunikation

FTP-Kommandos im Parameter "CMD"

Entnehmen Sie der folgenden Tabelle, welche Bedeutung die Kommandos des Parameters
"CMD" haben und welche UDTs Sie zur Versorgung der Auftragsblécke verwenden.

Tabelle 4-3 Kommandotypen

CMD (Kommandotyp)

Relevante Auftragsblécke
/UDT

Bedeutung / Handhabung

0 (NOOP)

*

Der aufgerufene FB fuhrt keine Aktionen aus. Die Statusanzeigen
werden bei dieser Parameterversorgung wie folgt gesetzt:

DONE=1; ERROR=0; STATUS=0

1 (CONNECT)

FTP_CONNECT_IPV4
FTP_CONNECT_IPV6
FTP_CONNECT_NAME

FTP-Verbindungsaufbau

Mit diesem Kommando baut der FTP-Client eine FTP-Verbindung zu
einem FTP-Server auf (Port 21).

Die Verbindung steht unter der hier zugewiesenen Verbindungs-ID
fur alle weiteren FTP-Kommandos zur Verfugung. Daten werden
dann mit dem fiir diesen Benutzer angegebenen FTP-Server ausge-
tauscht.

2 (STORE)

FTP_FILENAME

Mit diesem Funktionsaufruf wird ein Datenbaustein (File-DB) vom
FTP-Client (S7-CPU) zum FTP-Server tbertragen.

Achtung: Falls die Datei (File-DB) auf dem FTP-Server schon vor-
handen ist, wird diese Uberschrieben.

3 (RETRIEVE)

FTP_FILENAME

Mit diesem Funktionsaufruf wird eine Datei vom FTP-Server zum
FTP-Client (S7-CPU) ubertragen.

Achtung: Falls der Datenbaustein (File-DB) beim FTP-Client schon
eine Datei enthélt, wird diese Gberschrieben.

4 (DELETE) FTP_FILENAME Mit diesem Funktionsaufruf I6schen Sie eine Datei auf dem FTP-
Server.

5 (QUIT) * Mit diesem Funktionsaufruf bauen Sie die in "ID" angegebene FTP-
Verbindung ab.

6 (APPEND) FTP_FILENAME Ahnlich wie "STORE" speichert das Kommando "APPEND" (anhan-

gen) eine Datei auf dem FTP-Server. Bei "APPEND" wird die Datei
auf dem FTP-Server aber nicht Gberschrieben, sondern der neue zu
speichernde Inhalt wird an die Datei angehangt.

Falls die Datei auf dem FTP-Server nicht vorhanden ist, wird sie
angelegt.

7 (RETR_PART)

FTP_FILENAME_PART

Mit dem Kommando "RETR_PART" (Teilldnge lesen) kénnen Sie
einen Ausschnitt einer Datei vom FTP-Server anfordern.

Bei sehr grof3en Dateien kénnen Sie damit das Lesen auf den Teil
beschranken, den Sie gerade bendtigen.

Dazu missen Sie die Struktur dieser Datei kennen.

Geben Sie den gewilinschten Ausschnitt der Datei mithilfe der zwei
Parameter "OFFSET" und "LEN" am FB 40 an.

* Bei den Kommandotypen 0 (NOOP) und 5 (QUIT) muss ein beliebiger Auftragsblock (UDT) angegeben werden. Dieser
wird nicht ausgewertet.
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4723 Auftragsblécke fiir FTP_CMD

Bedeutung

4.7 FTP-Kommunikation

Sie versorgen die Anweisung FTP_CMD uber den Parameter ARG mit einem Auftragsblock.
Die Struktur ist abhdngig vom FTP-Kommandotyp. Indem Sie die vorgegebenen Datentypen
(UDT) verwenden, erkennt die Anweisung den Typ des Auftragsblocks. Nachfolgend werden
die jeweiligen Datentypen (UDT) fur folgende Auftragsblécke angegeben:

FTP-Verbindungsaufbau mit IP-Adresse gemaf IPv4

FTP-Verbindungsaufbau mit IP-Adresse gemaf IPv6

FTP-Verbindungsaufbau mit Server-Name

Schreib- und Lesezugriff sowie tUbrige FTP-Kommandos
FTP-Kommando RETR_PART

Auftragsblock fiir FTP-Verbindungsaufbau mit IP-Adresse gemaf IPv4

Tabelle 4-4 FTP_CONNECT_IPV4

Fur den FTP-Verbindungsaufbau mit IP-Adresse gemaf IPv4 wird die folgende
Datenstruktur verwendet.

Parameter

Typ

Wertebereich

Bedeutung / Bemerkung_;

InterfacelD

HW_ANY

Baugruppen-Anfangsadresse

Beim Aufruf eine Anweisung ibergeben Sie im Parameter
LADDR die Baugruppen-Anfangsadresse des CP.

Die Baugruppen-Anfangsadresse des CP kdnnen Sie in
der Projektierung des CP entnehmen unter: "Eigenschaf-
ten>Adressen>Eingange"

ID

CONN_OUC

1,2..64

Die FTP-Auftrage werden Uber FTP-Verbindungen abgewi-
ckelt. Der Parameter identifiziert die genutzte Verbindung.

ConnectionType

BYTE

Verbindungstyp "FTP"

ActiveEstablishment

BOOL

TRUE

TRUE = aktiver Verbindungsaufbau

FTPCmd

BYTE

FTP-Kommando "CONNECT"

FTP-Kommando, das beim Aufruf der Anweisung ausge-
fuhrt wird. Wertebereiche fir die Kommandotypen finden

Sie im Kapitel Eingangsparameter FTP_CMD (Seite 47).

Hinweis:

Das hier angegebene FTP-Kommando muss identisch im
Eingangsparameter CMD angegeben werden.

CertIndex

BYTE

0=FTP
1=FTPS

Wahlen Sie hier zwischen den Protokolltypen FTP oder
FTPS.

Hinweis fir FTPS:

Wenn der FTP-Server auRerhalb des STEP 7-Projekts des
FTP-Client konfiguriert wird, dann ist der Import des Zertifi-
kats vom FTP-Server erforderlich.

UserName

STRING[32]

‘benutzer

Benutzername fiir das Login auf dem FTP-Server

CP 1543-1
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Parameter Typ Wertebereich Bedeutung / Bemerkung
Password STRING[32] ‘passwort’ Passwort fiir das Login auf dem FTP-Server
FTPserverlPaddr IP_V4 ADDR(1) ... IP-Adresse des FTP-Servers als Array[1..4] of Byte, wobei
ADDR(4) jeweils 1 Byte einen Block der Adresse spezifiziert.

Bsp.: ADDR(1) spezifizieren den ersten Adressblock (das
erste Byte der Adresse).

Auftragsblock fiir FTP-Verbindungsaufbau mit IP-Adresse geméan IPv6

Tabelle 4-5 FTP_CONNECT_IPV6

Fir den FTP-Verbindungsaufbau mit IP-Adresse gemaf IPv6 wird die folgende
Datenstruktur verwendet.

Parameter

Typ

Wertebereich

Bedeutung / Bemerkung_;

InterfacelD

HW_ANY

Baugruppen-Anfangsadresse

Beim Aufruf eine Anweisung libergeben Sie im Parameter
LADDR die Baugruppen-Anfangsadresse des CP.

Die Baugruppen-Anfangsadresse des CP kdnnen Sie in
der Projektierung des CP entnehmen unter: "Eigenschaf-
ten>Adressen>Eingange"

ID

CONN_OUC

1,2..64

Die FTP-Auftrage werden Uber FTP-Verbindungen abgewi-
ckelt. Der Parameter identifiziert die genutzte Verbindung.

ConnectionType

BYTE

Verbindungstyp "FTP"

ActiveEstablishment

BOOL

TRUE

TRUE = aktiver Verbindungsaufbau

FTPCmd

BYTE

FTP-Kommando "CONNECT"

FTP-Kommando, das beim Aufruf der Anweisung ausge-
fuhrt wird. Wertebereiche fiir die Kommandotypen finden

Sie im Kapitel Eingangsparameter FTP_CMD (Seite 47).

Hinweis:

Das hier angegebene FTP-Kommando muss identisch im
Eingangsparameter CMD angegeben werden.

CertIndex

BYTE

0=FTP
1=FTPS

Wahlen Sie hier zwischen den Protokolltypen FTP oder
FTPS.

Hinweis fur FTPS:

Wenn der FTP-Server auRerhalb des STEP 7-Projekts des
FTP-Client konfiguriert wird, dann ist der Import des Zertifi-
kats vom FTP-Server erforderlich.

UserName

STRING[32]

‘benutzer’

Benutzername fir das Login auf dem FTP-Server

Password

STRING[32]

‘passwort’

Passwort fiir das Login auf dem FTP-Server

FTPserverlPaddr

IP_V6

ADDR(1) ...
ADDR(16)

IP-Adresse des FTP-Servers als Array[1..16] of Byte, wobei
jeweils 2 Byte einen Block der Adresse spezifizieren.

Bsp.: ADDR(1) + ADDR(2) spezifizieren den ersten Ad-
ressblock.

50

CP 1543-1
Betriebsanleitung, 12/2019, C79000-G8900-C289-08



Projektierung, Programmierung

4.7 FTP-Kommunikation

Auftragsblock fiir FTP-Verbindungsaufbau mit Server-Name

Fir den FTP-Verbindungsaufbau mit Angabe eines Server-Namens wird die folgende
Datenstruktur verwendet. Der Server-Name wird Gber DNS einer IP-Adresse zugewiesen.

Tabelle 4-6 FTP_CONNECT_NAME

Parameter Typ Wertebereich Bedeutung / Bemerkung

InterfacelD HW_ANY Baugruppen-Anfangsadresse

Beim Aufruf eine Anweisung Ubergeben Sie im Parameter
LADDR die Baugruppen-Anfangsadresse des CP.

Die Baugruppen-Anfangsadresse des CP kdnnen Sie in
der Projektierung des CP entnehmen unter: "Eigenschaf-
ten>Adressen>Eingange"

ID CONN_OUC 1,2...64 Die FTP-Auftrage werden uber FTP-Verbindungen abgewi-
ckelt. Der Parameter identifiziert die genutzte Verbindung.

ConnectionType BYTE 0 Verbindungstyp "FTP"

ActiveEstablishment | BOOL TRUE TRUE = aktiver Verbindungsaufbau

FTPcmd BYTE 1 FTP-Kommando "CONNECT"

FTP-Kommando, das beim Aufruf der Anweisung ausge-
fuhrt wird. Wertebereiche fir die Kommandotypen finden

Sie im Kapitel Eingangsparameter FTP_CMD (Seite 47).

Hinweis:

Das hier angegebene FTP-Kommando muss identisch im
Eingangsparameter CMD angegeben werden.

CertIndex BYTE 0=FTP Wahlen Sie hier zwischen den Protokolltypen FTP oder
1=FTPS FTPS.
Hinweis fur FTPS:

Wenn der FTP-Server auRerhalb des STEP 7-Projekts des
FTP-Client konfiguriert wird, dann ist der Import des Zertifi-
kats vom FTP-Server erforderlich.

UserName STRING[32] ‘benutzer’ Benutzername fir das Login auf dem FTP-Server
Password STRING[32] ‘passwort’ Passwort fiir das Login auf dem FTP-Server
FTPserverName STRING[254] IP-Adresse des FTP-Servers
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Auftragsblock fiir Schreib- und Lesezugriff sowie lbrige FTP-Kommandos

Fir die FTP-Kommandos store, retrieve, delete und append wird die folgende Datenstruktur

verwendet.

Tabelle 4-7 FTP_FILENAME

Parameter

Typ

Wertebereich

Bedeutung / Bemerkung

InterfacelD

HW_ANY

Baugruppen-Anfangsadresse

Beim Aufruf eine Anweisung Ubergeben Sie im Parameter
LADDR die Baugruppen-Anfangsadresse des CP.

Die Baugruppen-Anfangsadresse des CP kdnnen Sie in
der Projektierung des CP entnehmen unter: "Eigenschaf-
ten>Adressen>Eingange"

ID

CONN_OUC

1,2..64

Die FTP-Auftrage werden uber FTP-Verbindungen abgewi-
ckelt. Der Parameter identifiziert die genutzte Verbindung.

ConnectionType

BYTE

Verbindungstyp "FTP"

ActiveEstablishment

BOOL

TRUE

TRUE = aktiver Verbindungsaufbau

FTPcmd

BYTE

2,3,4,6

FTP-Kommando "STORE / RETRIEVE / DELETE /
APPEND"

FTP-Kommando, das beim Aufruf der Anweisung ausge-
fuhrt wird. Wertebereiche fur die Kommandotypen finden

Sie im Kapitel Eingangsparameter FTP_CMD (Seite 47).

Hinweis:

Das hier angegebene FTP-Kommando muss identisch im
Eingangsparameter CMD angegeben werden.

Certindex

BYTE

0=FTP
1=FTPS

Wahlen Sie hier zwischen den Protokolltypen FTP oder
FTPS.

Hinweis fur FTPS:

Wenn der FTP-Server auRerhalb des STEP 7-Projekts des
FTP-Client konfiguriert wird, dann ist der Import des Zertifi-
kats vom FTP-Server erforderlich.

DataBlockNumber

UINT

Der hier angegebene Datenbaustein enthalt den zu lesen-
den / zu schreibenden File-DB.

LenFilename

UINT

0...1000

Der Parameter "LenFilename" zur Angabe der Gesamtléan-
ge des Dateinamens wird nicht ausgewertet.

Stattdessen wird die Ladngenangabe im String des Parame-
ters "Filename" ausgewertet.

Filename

ARRAY[0..3] OF
STRING[254]

Dateiname der Ziel- bzw. Quelldatei.

Die vier Strings fir den Dateinamen werden verkettet und
als Gesamt-String an den Server Ubertragen.

52

CP 1543-1
Betriebsanleitung, 12/2019, C79000-G8900-C289-08



Projektierung, Programmierung
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Auftragsblock fiir das FTP-Kommando RETR_PART
Fir das FTP-Kommando RETR_PART wird die folgende Datenstruktur verwendet.

Tabelle 4-8 FTP_FILENAME_PART

Parameter

Typ

Wertebereich

Bedeutung / Bemerkung

InterfacelD

HW_ANY

Baugruppen-Anfangsadresse
Beim Aufruf eine Anweisung Ubergeben Sie im Parameter
LADDR die Baugruppen-Anfangsadresse des CP.

Die Baugruppen-Anfangsadresse des CP kdnnen Sie in
der Projektierung des CP entnehmen unter: "Eigenschaf-
ten>Adressen>Eingange"

ID

CONN_OUC

1,2..64

Die FTP-Auftrage werden uber FTP-Verbindungen abgewi-
ckelt. Der Parameter identifiziert die genutzte Verbindung.

ConnectionType

BYTE

Verbindungstyp "FTP"

ActiveEstablishment

BOOL

TRUE

TRUE = aktiver Verbindungsaufbau

FTPcmd

BYTE

FTP-Kommando "RETR_PART"

FTP-Kommando, das beim Aufruf der Anweisung ausge-
fuhrt wird. Wertebereiche fir die Kommandotypen finden
Sie im Kapitel Eingangsparameter FTP_CMD (Seite 47).

Das hier angegebene FTP-Kommando muss identisch im
Eingangsparameter CMD angegeben werden.

Certindex

BYTE

0=FTP
1=FTPS

Wahlen Sie hier zwischen den Protokolltypen FTP oder
FTPS.

Hinweis fir FTPS: Wenn der FTP-Server aul3erhalb des
STEP 7-Projekts des FTP-Client konfiguriert wird, dann ist
der Import des Zertifikats vom FTP-Server erforderlich.

Offset

DWORD

Offset in Byte, ab dem die Datei gelesen werden soll.

Length

DWORD

Teillange in Byte, die ab dem in "OFFSET" angegebenen
Wert gelesen werden.

Besonderheiten:

e Bei Angabe von "DW#16#FFFFFFFF" wird der verflig-
bare Rest der Datei gelesen.

Ergebnis OK (DONE = 1, STATUS = 0), falls kein sons-
tiger Fehler auftritt.

e Wenn OFFSET > Lange der Original-Datei:

Lange der Ziel-Datei (ACT_LENGTH im File-DB): 0
Byte in der CPU.

Ergebnis OK (DONE = 1, STATUS = 0), falls kein sons-
tiger Fehler auftritt.

e Wenn OFFSET + LEN > Lange der Original-Datei (und
LEN * OxFFFFFFFF):

Lange der Ziel-Datei (ACT_LENGTH im File-DB): Ver-
fugbare Bytes ab "OFFSET".

Ergebnis OK (DONE = 1, STATUS = 0), falls kein sonstiger
Fehler auftritt.
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Parameter Typ Wertebereich Bedeutung / Bemerkung

DataBlockNumber | UINT Der hier angegebene Datenbaustein enthalt den zu lesen-
den / zu schreibenden File-DB.

LenFilename UINT 0...1000 Der Parameter "LenFilename" zur Angabe der Gesamtlan-
ge des Dateinamens wird nicht ausgewertet.
Stattdessen wird die Ladngenangabe im String des Parame-
ters "Filename" ausgewertet.

Filename ARRAY[0..3] OF Dateiname der Ziel- bzw. Quelldatei.

STRING[254] Die vier Strings fiir den Dateinamen werden verkettet und

als Gesamt-String an den Server Ubertragen.

Parameterversorgung bei Kommandotypen NOOP und QUIT

Versorgen Sie die Anweisung FTP_CMD auch bei folgenden Kommandotypen mit Verweis
auf einen Auftragsblock:

CMD = 0 (NOOP)
CMD = 5 (QUIT)

Der Inhalt des Auftragsblocks wird bei Ausfiihrung dieser Kommandotypen nicht
ausgewertet, der Typ (UDT) des angegebenen Auftragsblockes ist daher unerheblich.

Hinweis
Verhalten bei fehlendem Verweis auf den FTP-Auftragsblock
Bei fehlender Versorgung wird das Kommando nicht ausgefiihrt. Die Anweisung verharrt in

einem scheinbaren Ausflihrungszustand ohne Riickmeldung an der Schnittstelle zum
Anwenderprogramm.

4724 Ausgangsparameter und Statusinformationen FTP_CMD

Parameter BUSY, DONE und ERROR

Den Ausfiihrungsstatus kontrollieren Sie Uber die Parameter BUSY, DONE, ERROR und
STATUS. Der Parameter BUSY zeigt den Bearbeitungsstatus. Mit dem Parameter DONE
kontrollieren Sie, ob ein Auftrag erfolgreich ausgefihrt wurde. Der Parameter ERROR wird
gesetzt, wenn Fehler wahrend der Ausfiihrung von "FTP_CMD" auftreten. Die
Fehlerinformationen werden am Parameter STATUS ausgegeben.

Die folgende Tabelle zeigt den Zusammenhang zwischen den Parametern BUSY, DONE

und ERROR:
BUSY DONE ERROR | Beschreibung
1 - - Der Auftrag wird bearbeitet.
0 1 0 Der Auftrag wurde erfolgreich durchgefihrt.
0 0 1 Der Auftrag wurde mit einem Fehler beendet. Die Ursache des Fehlers wird im Parame-
ter STATUS angegeben.
0 0 0 Kein neuer Auftrag wurde zugewiesen.
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Statusanzeigen auswerten

Hinweis
Auswertung
e Auswertung bei BUSY =0
Werten Sie die Statusanzeigen erst aus, wenn BUSY = 0.
o Status 8Fxxn

Beachten Sie flr die Eintrage mit den Status 8Fxxn auch die Angaben im
Referenzhandbuch STEP 7 Standard und Systemfunktionen. Sie finden dort Hinweise im
Kapitel "Fehlerauswertung mit dem Ausgangsparameter RET_VAL".

Tabelle 4-9 FTP_CMD: Bedeutung des Parameters STATUS in Zusammenhang mit DONE und ERROR

DONE ERROR STATUS Bedeutung

0 0 0000H Es ist kein Auftrag in Bearbeitung.

1 0 0000+ Der Auftrag ist fertig ohne Fehler.

0 0 7001H Der Auftrag wurde erstmalig angestof3en.

0 0 70024 Der Auftrag lauft noch.

0 1 80C4H Kommunikationsfehler (tritt temporar auf; daher ist Wiederholung im
Anwenderprogramm sinnvoll.)

0 1 81831 Die Projektierung entspricht nicht den Auftragsparametern.

0 1 84011 Unbekannter Fehler
Mégliche Ursachen:
e Auf der Verbindung wurde ein Timeout erkannt.
o Der FTP-Server hat die Verbindung abgebrochen.
Abhilfe: QUIT und CONNECT-Kommandos erneut senden, um die
Verbindung wieder einzurichten.

0 1 8402+ Verbindung befindet sich in fehlerhaftem Zustand.
Das Timeout der Verbindung kann Uberschritten sein oder der FTP-
Server kann die Verbindung abgebaut haben.
Abhilfe: Senden Sie erneut die Kommandos QUIT und CONNECT, um
die Verbindung wieder aufzubauen.

0 1 8403H Login ist fehlgeschlagen.

0 1 8404 FTP-Server ist nicht erreichbar.

0 1 84051 Ubertragung ist fehlgeschlagen.

0 1 8406+ Timeout bei aktuellem Vorgang

0 1 84071 Datei im FTP-Server wurde nicht gefunden.

0 1 8408H Ubertragung nicht méglich.

0 1 8409+ Datei konnte nicht geholt werden.

0 1 84101 Das Setzen des TCP Port fur die Datenverbindung ist fehlgeschlagen.

0 1 8411u Offset-Angabe passt nicht.

0 1 84124 Fehler beim Wechsel der Verzeichnisangabe

0 1 84131 Fehler beim Daten Empfangen
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DONE ERROR STATUS Bedeutung

0 1 8414y Fehler beim Daten Senden.

0 1 8415 CMD-Angabe (Kommandotyp) wurde vom Client abgewiesen.

0 1 84161 Verbindung wurde vom FTP-Server geschlossen.

0 1 84184 Fehler in den Nutzdaten. Mdgliche Ursachen:
e Dateiname ist leer.
e Datenlange ist "0".
e usw.

0 1 8419 Es ist keine Socket-Ressource zum Offnen einer Datenverbindung
vorhanden.

0 1 8420H Es ist keine Socket-Ressource zum Offnen einer Control-Verbindung
vorhanden.

0 1 84214 Fehler beim Offnen des zu lesenden File-DB

0 1 8422y Fehler beim Offnen des zu beschreibenden File-DB

0 1 84234 Der Verbindungsaufbau zum FTP Server ist fehlgeschlagen.

0 1 8424y Interner Fehler

0 1 84254 Formatfehler beim Domain-Namen

0 1 8426H Es stehen zu viele DNS-Anfragen an.

0 1 8427 Der angegebene DNS-Server konnte den spezifizierten Domain-
Namen nicht zuordnen.

0 1 8428 Es ist keine Verbindungs-Ressource verfugbar.

0 1 8429 Unbekannte Kanal-ID

0 1 8430n Der File-DB ist zu kurz.

0 1 84311 Fehler beim Schreiben in den File-DB.

0 1 84324 Fehler beim Lesen aus dem File-DB.

0 1 84331 Fehler beim Zugriff auf den File-DB.

0 1 8434y Aktion wurde abgebrochen.

0 1 8435H Kanal wird zurtickgesetzt.

0 1 8436H Unerwartete Server Antwort

0 1 8437n Zertifikat konnte nicht verifiziert werden.

0 1 8438 Unbekannter Fehler aufgetreten.

0 1 84394 Das FTP-Kommando fiihrt zu einem Fehler. Die Ursache ist beim FTP-
Server zu suchen (REST-Kommando).

0 1 84404 Der FTP-Server unterstiitzt das geforderte SSL-Protokoll nicht.

0 1 84464 Nachdem das FTP-Passwort an den FTP-Server gesendet wurde,
wurde ein unerwarteter Code vom FTP-Server zuriickgegeben.

0 1 8451y Beim Versuch, den Ubertragungsmodus von binar auf ASCII umzustel-
len, wurde ein Fehler gemeldet.

0 1 8455y Eine Speicheranforderung im CM/CP ist fehlgeschlagen.

0 1 8460+ Bei der SSL/TLS-Abwicklung ist ein Problem aufgetreten.
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DONE ERROR STATUS Bedeutung
0 1 84691 Schnittstellen-Fehler
Die angegebene Ausgangs-Schnittstelle konnte nicht genutzt werden.
Abhilfe:
Stellen Sie ein, welche Schnittstelle fiir ausgehende Verbindungen
genutzt werden soll.
0 1 8475 Das SSL-Zertifikat oder der SSH md5 fingerprint wurde als nicht ver-
trauenswirdig erachtet.
0 1 8476 Vom FTP-Server wurde nichts empfangen. Im aktuellen Zustand muss
von einem fehlerhaften Verhalten ausgegangen werden.
0 1 8477n Die angegebene "Crypto engine" (kryptografisches Modul) wurde nicht
gefunden.
0 1 8478u Der Vorgang schlug fehl, die gewahlte SSL-"Crypto engine" (kryptogra-
fisches Modul) als Standard zu setzen.
0 1 8480H Es ist ein Problem mit dem Zertifikat des FTP-Client aufgetreten.
0 1 84811 Die angegebene Ziffer konnte nicht verwendet werden.
0 1 84824 Der FTP-Server verwendet eine Kodierung, die nicht unterstitzt wird.
0 1 8484y Die maximale DateigrofRe wurde Uberschritten.
0 1 8485y Der File-DB wurde wahrend der Sendebearbeitung verandert oder der
File-DB ist nicht korrekt aufgebaut.
0 1 84891 Daten konnten nicht gesendet werden. Es ist nicht genligend Spei-
cherkapazitat fir den Vorgang auf dem FTP-Server verfiigbar.
0 1 84924 Die Datei existiert bereits. Die Datei wird nicht Uberschrieben.
0 1 8496 Beim Lesen des SSL CA-Zertifikats ist ein Problem aufgetreten.
0 1 84974 Ein unerwarteter Fehler ist bei der SSH-Sitzung aufgetreten.
0 1 84981 Es war nicht mdéglich, die SSL-Verbindung abzubauen.
0 1 8499 Der Socket ist nicht bereit zum Senden/Empfangen. Warten Sie, bis
die Bereitschaft besteht, und versuchen Sie es erneut.
0 1 85011 Die Uberpriifung des SSL-Zertifikats des FTP-Servers ist fehlgeschla-
gen.
0 1 85071 Wahrend der aktiven FTP-Sitzung ist im Rahmen des Verbindungsauf-
baus beim Warten auf den FTP-Server ein Timeout aufgetreten.
0 1 8F544 Das Bit "EXIST" im File-DB-Header ist nicht gesetzt.
0 1 8F554 Header-Status-Bit: Locked
0 1 8F56H Das NEW-Bit im File-DB-Header wurde nicht zurlickgesetzt
0 1 8F6BH Mégliche Ursachen:
o Falscher Wert fiir den Parameter CMD
Werte von 0 bis 15 sind zugelassen.
e Ein Kommando des FB 40 wird nicht unterstitzt.
Mégliche Ursache: Falsche Firmware des CP
Abhilfe: Firmware-Update (bei dlteren CPs statt des FB 40 die
Funktionen FC 40...FC 44 benutzen.)
0 1 8F7Fn Interner Fehler, beispielsweise unzuldssige ANY-Referenz.
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4725 Aufbau des Datenbausteins (File-DB) fiir den FTP-Client-Betrieb

Funktionsweise

Fir die Ubertragung von Daten mittels FTP legen Sie in der CPU lhrer S7-Station
Datenbausteine (File-DBs) an. Diese Datenbausteine missen einer bestimmten Struktur
genlgen, damit sie von den FTP-Diensten als Ubertragbare Dateien hantiert werden kénnen.
Sie bestehen aus folgenden Abschnitten:

Datenkonsistenz

Abschnitt 1: File-DB-Header (besitzt feste Struktur mit einer Ladnge von 20 Byte)

Abschnitt 2: Nutzdaten als "Array [..] of Byte" oder "Array [..] of Char" (besitzt variable
Lange und Struktur)

Achten Sie darauf, dass Sie nicht gleichzeitig mehrfach auf den selben File-DB zugreifen.

Anlegen eines File-DB

1.
2.
3.

58

Legen Sie in STEP 7 einen neuen Datenbaustein an.
Offnen Sie den Bausteineditor.

Selektieren Sie im Bausteineditor des DB die Zeile, die Sie als Startzeile fiir den File-DB
verwenden werden.

Geben Sie in der Spalte "Datentyp" den Typ "FILE_DB_HEADER" Uber die Tastatur ein.
Es wird eine Datenstruktur mit der fur den File-DB bendtigte Header-Struktur angelegt.

Setzen Sie den Parameter "WRITEACCESS" auf "true", um den Zugriff zu erméglichen.
Geben Sie einen Wert fiir die Lange der Nutzdaten am Parameter "MAX_LENGTH" ein.

Legen Sie darunter fiir die zu Ubertragenden Nutzdaten ein Datenfeld vom Typ "Array [..]
of Byte" oder "Array [..] of Char" an.

Die GroRe des Feldes muss der Angabe von "MAX_LENGTH" im Header entsprechen.
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File-DB-Header fiir FTP-Client-Betrieb

Der hier beschriebene File-DB Header ist identisch zu dem fiir den Server-Betrieb

beschriebenen File-DB-Header.

4.7 FTP-Kommunikation

Parameter Typ Wert / Bedeutung Versorgung
EXIST BOOL Das EXIST-Bit zeigt an, ob der Das FTP-Kommando "DELETE" setzt
Nutzdatenbereich gultige Daten EXIST=0.
enthalt. Das FTP-Kommando "STORE" setzt
Das FTP-Kommando retrieve EXIST=1.
bearbeitet den Auftrag nur, wenn
EXIST=1.
e 0: Der File-DB enthélt keine
glltigen Nutzdaten (Datei
existiert nicht).
e 1: Der File-DB enthalt giiltige
Nutzdaten (Datei existiert).
LOCKED BOOL Das LOCKED-Bit dient zum Zu- Die FTP-Kommandos "STORE" und
griffsschutz fir den File-DB. "RETRIEVE" setzen wahrend der Bear-
« 0: Auf den File-DB kann zuge- beitung LOCKED=1, wenn das Bit zuvor
. auf 0 stand.
griffen werden.
1- _ ) Das Anwenderprogramm in der S7-CPU
* 1:Der File-DB ist gesperrt. kann zur Konsistenzsicherung wahrend
eines Schreibzugriffes ebenfalls LOCKED
setzen bzw. zurlicksetzen.
Dadurch wird zur Konsistenzsicherung
eine gegenseitige Verriegelung zwischen
Anwenderprogramm und FTP-
Abwicklung bewirkt.
Empfehlung zur Vorgehensweise im
Anwenderprogramm:
1. LOCKED-BIt prifen (wenn = 0)
2. WRITEACCESS-BIt=0 setzen
3. LOCKED-Bit priifen (wenn = 0)
4. LOCKED-Bit=1 setzen
5. Daten schreiben
6. LOCKED-Bit=0 setzen
NEW BOOL Das NEW-Bit informiert, ob Daten | Das FTP-Kommando "RETRIEVE" setzt
seit dem letzten Lesevorgang nach der Bearbeitung NEW=1.
verandert wurden. Das Anwenderprogramm in der S7-CPU
e 0: Inhalt des File-DB ist un- muss nach dem Lesen der Daten NEW=0
verandert seit letztem setzen, um ein erneutes Kommando
Schreibvorgang. Das Anwen- | RETRIEVE" zu ermdglichen.
derprogramm der S7-CPU hat
die letzte Anderung registriert.
e 1: Das Anwenderprogramm
der S7-CPU hat den letzten
Schreibvorgang noch nicht re-
gistriert.
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Parameter Typ Wert / Bedeutung Versorgung
WRITEACCESS BOOL e 0: Das Anwenderprogramm Das Bit wird bei der DB-Projektierung auf

hat Schreibrecht fiir die File- | €inen Initialisierungswert gesetzt.
DBs in der S7-CPU. Empfehlung:

e 1: Das Anwenderprogramm Das Bit sollte nach Moglichkeit unveran-
hat kein Schreibrecht fiir die dert bleiben! In besonderen Fallen ist
File-DBs in der S7-CPU. eine Anpassung im laufenden Betrieb

moglich.
ACT_LENGTH DINT Aktuelle Léange des Nutzdatenbe- | Die aktuelle Lange wird nach einem

reiches. Schreibvorgang aktualisiert.

Der Inhalt dieses Feldes ist nur

dann gultig, wenn EXIST = 1.

MAX_LENGTH DINT Maximale Lange des Nutzdaten- | Die maximale Lange sollte bei der DB-

bereichs (Lange des gesamten
DB abziglich 20 Byte Header).

Projektierung festgelegt werden.

Der Wert kann auch im laufenden Betrieb
vom Anwenderprogramm geédndert wer-
den.

FTP_REPLY_CODE

NT

Vorzeichenlose Zahl (16 Bit), die
den letzten Reply-Code von FTP
als Binarwert enthalt.

Der Inhalt dieses Feldes ist nur
dann gultig, wenn EXIST = 1.

Wird vom FTP-Protokoll-Abwickler bei
der FTP-Kommandobearbeitung des
Servers aktualisiert.

DATE_TIME

DATE_AND_TIME

Datum und Zeit der letzten Ande-
rung des Files.

Der Inhalt dieses Feldes ist nur
dann gultig, wenn EXIST = 1.

Das aktuelle Datum wird nach einem
Schreibvorgang aktualisiert.

Wenn die Funktion "Uhrzeitweiterleitung"
genutzt wird, dann entspricht der Eintrag
der weitergeleiteten Zeit.

Wenn die Funktion "Uhrzeitweiterleitung"
nicht genutzt wird, dann wird eine relative
Zeit eingetragen. Bezug ist der Anlauf-
zeitpunkt des CP (Initialisierungswert:
01.01.1994 00:00h).

Auswerten der Statusbits "LOCKED" und "NEW" vom Programmbaustein FTP_CMD

® |n der Version 1.2 des Programmbausteins "FTP_CMD" werden die Statusbits "LOCKED"
und "NEW" des FILE_DB_HEADER nicht ausgewertet.

Uber die Funktion des FTP-Servers oder durch die Nutzung des selben File DB sind
mehrfache gleichzeitige Zugriffe auf den jeweils selben Datenbereich nicht
ausgeschlossen. Dadurch kann es zu Dateninkonsistenz kommen.

® Ab der Version 1.5 des Programmbausteins "FTP_CMD" sind die Statusbits "LOCKED"
und "NEW" des FILE_DB_HEADER richtig gesetzt. Die beiden Statusbits werden
ausgewertet. Die Version 1.5 ist verfligbar ab STEP 7 Professional V12 SP1.
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Hinweis

Dateninkonsistenz vermeiden

Achten Sie darauf, dass Sie nicht gleichzeitig mehrfach auf den selben File DB zugreifen.
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4.8

4.8.1

4.8 Security

Security

Eine Ubersicht (iber Umfang und Anwendung der Security-Funktionen des CP finden Sie im
Kapitel Industrial Ethernet Security (Seite 14).

Zum Mengengerist der Security-Funktionen siehe Kapitel Kenndaten Security (Seite 18).

Um die Security-Funktionen projektieren zu kénnen, miissen Sie einen Security-Benutzer
anlegen, siehe Kapitel Security-Benutzer (Seite 61).

Security-Benutzer

Security-Benutzer anlegen

4.8.2

Was ist VPN?

CP 1543-1

Um Security-Funktionen projektieren zu kénnen, bendtigen Sie entsprechende
Projektierungsrechte. Hierzu missen Sie mindestens einen Security-Benutzer mit den
entsprechenden Rechten anlegen.

Navigieren Sie zu den globalen Security-Einstellungen > "Benutzer und Rollen" > Register
"Benutzer".

1. Legen Sie einen Benutzer an und projektieren Sie die Parameter.

2. Weisen Sie diesem Benutzer in dem darunterliegenden Bereich "Zugewiesene Rollen"
die Rolle "NET Standard" oder "NET Administrator" zu.

Dieser Benutzer kann nach dem Anmelden am STEP 7-Projekt die erforderlichen
Einstellungen vornehmen.

Melden Sie sich auch kiinftig bei Arbeiten an Security-Parametern als dieser Benutzer an.

VPN

Die Parametergruppe "VPN" des Moduls wird erst eingeblendet, wenn Sie das Modul in den
globalen Security-Funktionen einer VPN-Gruppe zuweisen.

Virtual Private Network (VPN) ist eine Technologie flir den sicheren Transport von
vertraulichen Daten Uber 6ffentliche IP-Netzwerke, z. B. das Internet. Mit VPN wird eine
sichere Verbindung (=Tunnel) zwischen zwei sicheren IT-Systemen oder Netzen lber ein
unsicheres Netz hinweg eingerichtet und betrieben.

Der VPN-Tunnel zeichnet sich dadurch aus, dass er unabhangig von héheren Protokollen
(HTTP, FTP) samtliche Netzwerkpakete weiterleitet.

Der Datenverkehr zweier Netzkomponenten wird praktisch uneingeschrankt durch ein
anderes Netz transportiert. Damit kbnnen komplette Netzwerke Uber ein benachbartes Netz
hinweg miteinander verbunden werden.
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Eigenschaften

VPN bildet ein logisches Teilnetz, das sich in ein benachbartes (zugeordnetes) Netz
einbettet. VPN nutzt die Ublichen Adressierungsmechanismen des zugeordneten Netzes,
transportiert datentechnisch aber eigene Netzwerkpakete und arbeitet so vom Rest
dieses Netzes losgeldst.

VPN ermdglicht die Kommunikation der darin befindlichen VPN-Partner mit dem
zugeordneten Netz.

VPN basiert auf einer Tunneltechnik, ist individuell konfigurierbar, kundenspezifisch und
in sich geschlossen.

Die abhoér- und manipulationssichere Kommunikation zwischen den VPN-Partnern wird
durch die Verwendung von Passwortern, offentlichen Schliisseln oder durch ein digitales
Zertifikat (=Authentifizierung) gewahrleistet.

Anwendungsgebiete/Einsatzgebiete

Lokale Netze konnen Uber das Internet auf sichere Art miteinander verbunden werden
(,Site-to-Site“-Verbindung).

Gesicherter Zugriff auf ein Firmennetz (,End-to-Site“-Verbindung).
Gesicherter Zugriff auf einen Server (,End-to-End“-Verbindung).

Kommunikation zwischen zwei Server mdglich, ohne dass die Kommunikation durch
Dritte eingesehen werden kann (,Ende-zu-Ende“- oder ,Host-to-Host"-Verbindung).

Gewahrleistung von Informationssicherheit in vernetzten Anlagen der
Automatisierungstechnik.

Absicherung von Rechnersystemen einschlieRlich der dazugehdrigen
Datenkommunikation innerhalb eines Automatisierungsnetzes oder den sicheren
Fernzugriff Gber das Internet.

Gesicherte Fernzugriffe vom PC/Programmiergerat auf Automatisierungsgerate oder
Netzwerke, die durch Security-Module geschiitzt sind, Gber 6ffentliche Netze hinweg
mdglich.

Zellenschutzkonzept

62

Mit Industrial Ethernet Security kdnnen einzelne Gerate, Automatisierungszellen oder
Netzsegmente eines Ethernet-Netzwerks abgesichert werden:

Der Zugriff auf einzelne Gerate oder auch ganze Automatisierungszellen, die durch
Security-Module geschiitzt sind, wird erlaubt.

Gesicherte Verbindungen Uber unsichere Netzwerkstrukturen werden erméglicht.

Durch die Kombination unterschiedlicher SicherheitsmalRnahmen wie Firewall, NAT-/NAPT-
Router und VPN Uber IPsec-Tunnel schiitzen Security-Module vor:

Datenspionage
Datenmanipulation

Unerwiinschten Zugriffen

CP 1543-1
Betriebsanleitung, 12/2019, C79000-G8900-C289-08



Projektierung, Programmierung
4.8 Security

4.8.2.1 VPN-Tunnelkommunikation zwischen S7-1500-Stationen anlegen

Voraussetzungen

Um einen VPN-Tunnel zwischen zwei S7-1500-Stationen anzulegen, mussen folgende
Voraussetzungen erfiillt sein:

o Zwei S7-1500-Stationen sind projektiert.
® Beteiligte CP 1543-1 sind mit einer Firmware-Version = V1.1 projektiert.

e Die Ethernet-Schnittstellen der beiden Stationen befinden sich im gleichen Subnetz.

Hinweis
Kommunikation auch Gber einen IP-Router méglich
Die Kommunikation zwischen den beiden S7-1500-Stationen ist auch Uber einen IP-Router

moglich. Fir diesen Kommunikationsweg mussen Sie jedoch weitere Einstellungen
vornehmen.

Vorgehensweise
Um einen VPN-Tunnel anzulegen, miissen Sie die folgenden Schritte durchfiihren:
1. Security-Benutzer anlegen.
Wenn der Security-Benutzer schon angelegt ist: Melden Sie sich als Benutzer an.
2. Kontrollkastchen "Aktiviere Security-Funktionen" anwahlen.
3. VPN-Gruppe anlegen und Security-Module zuweisen.
4. Eigenschaften der VPN-Gruppe projektieren.
Lokale VPN-Eigenschaften der beiden CPs projektieren.

Die genaue Beschreibung der einzelnen Handlungsschritte finden Sie in den nachfolgenden
Abschnitten dieses Kapitels.

Security-Benutzer anlegen

Um einen VPN-Tunnel anzulegen, bendtigen Sie entsprechende Projektierungsrechte. Um
die Security-Funktionen zu aktivieren, miissen Sie mindestens einen Security-Benutzer
anlegen.

1. Klicken Sie in den lokalen Security-Einstellungen des CPs auf die Schaltflache
"Benutzeranmeldung".
Ergebnis: Ein neues Fenster 6ffnet sich.

2. Geben Sie Benutzernamen, Passwort und die Bestatigung des Passworts ein.

3. Klicken Sie auf die Schaltflache "Anmelden".
Sie haben einen neuen Security-Benutzer angelegt. Die Security-Funktionen stehen
Ihnen zur Verfligung.

Bei allen weiteren Anmeldungen melden Sie sich als Benutzer an.

CP 1543-1
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Option "Aktiviere Security-Funktionen" aktiviert

® Nach dem Anmelden miissen Sie bei beiden CPs die Option "Aktiviere Security-
Funktionen" aktivieren.
Fir beide CPs stehen Ihnen jetzt die Security-Funktionen zur Verfiigung.

VPN-Gruppe anlegen und Security-Module zuweisen

Hinweis
Aktuelles Datum und aktuelle Uhrzeit auf den Security-Modulen

Achten Sie bei der Verwendung von gesicherter Kommunikation (z. B. HTTPS, VPN...)
darauf, dass die betroffenen Security-Module Uber die aktuelle Uhrzeit und das aktuelle
Datum verfiigen. Die verwendeten Zertifikate werden sonst als nicht gultig ausgewertet und
die gesicherte Kommunikation funktioniert nicht.

1. Wabhlen Sie in den globalen Security-Einstellungen den Eintrag "Firewall" > "VPN-
Gruppen" > "Neue VPN-Gruppe hinzufligen".

2. Doppelklicken Sie auf den Eintrag "Neue VPN-Gruppe hinzufiigen", um eine VPN-Gruppe
anzulegen.
Ergebnis: Eine neue VPN-Gruppe wird unterhalb des ausgewahlten Eintrags angezeigt.

3. Doppelklicken Sie in den globalen Security-Einstellungen auf den Eintrag "VPN-Gruppen"
> "Modul einer VPN-Gruppe zuweisen".

4. Ordnen Sie der VPN-Gruppe die Security-Module zu, zwischen denen VPN-Tunnel
aufgebaut werden sollen.

Eigenschaften der VPN-Gruppe projektieren

Ergebnis

64

1. Doppelklicken Sie auf die neu angelegte VPN-Gruppe.
Ergebnis: Die Eigenschaften der VPN-Gruppe werden unter "Authentifizierung"
angezeigt.

2. Geben Sie der VPN-Gruppe einen Namen. Projektieren Sie in den Eigenschaften die
Einstellungen der VPN-Gruppe.
Damit legen Sie die Basis-Eigenschaften der VPN-Gruppe fest.

Hinweis
VPN-Eigenschaften des CP festlegen

Die VPN-Eigenschaften des jeweiligen CP legen Sie in den lokalen Eigenschaften der
Baugruppe fest ("Security" > "Firewall" > "VPN")

Sie haben einen VPN-Tunnel angelegt. Die Firewall der CPs wird automatisch aktiviert: Die
Option "Firewall aktivieren" wird beim Anlegen einer VPN-Gruppe standardmaRig aktiviert.
Sie kénnen die Option nicht deaktivieren.

e | aden Sie die Konfiguration in alle Module, die zur VPN-Gruppe gehoren.

CP 1543-1
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4.8.2.2 VPN-Tunnelkommunikation zwischen CP und SCALANCE M aufbauen

Das Anlegen der VPN-Tunnelkommunikation zwischen CP und SCALANCE M erfolgt
entsprechend der beschriebenen Vorgehensweise bei S7-1500-Stationen (Seite 63).

Nur wenn Sie in den globalen Security-Einstellungen der angelegten VPN-Gruppe ("VPN-
Gruppe > Authentifizierung") die Option "Perfect Forward Secrecy" aktiviert haben, wird eine
VPN-Tunnelkommunikation aufgebaut.

Wenn die Option deaktiviert ist, lehnt der CP den Verbindungsaufbau ab.

48.2.3 VPN-Tunnelkommunikation mit SOFTNET Security Client

Das Anlegen der VPN-Tunnelkommunikation zwischen SOFTNET Security Client und dem
CP erfolgt entsprechend der beschriebenen Vorgehensweise bei S7-1500-Stationen
(Seite 63).

VPN-Tunnelkommunikation gelingt nur bei deaktiviertem internem Teilnehmer

Unter bestimmten Bedingungen gelingt der Aufbau einer VPN-Tunnelkommunikation
zwischen SOFTNET Security Client und dem CP nicht.

SOFTNET Security Client versucht zusatzlich, eine VPN-Tunnelkommunikation zu einem
unterlagerten internen Teilnehmer aufzubauen. Dieser Kommunikationsaufbau zu einem
nicht vorhandenen Teilnehmer verhindert den gewlinschten Kommunikationsaufbau zum
CP.

Um eine erfolgreiche VPN-Tunnelkommunikation zum CP aufzubauen, missen Sie den
internen Teilnehmer deaktivieren.

Nur wenn das beschriebene Problem vorliegt, missen Sie die nachfolgende
Vorgehensweise der Deaktivierung des Teilnehmers anwenden.

Deaktivieren Sie den Teilnehmer in der SOFTNET Security Client - Tunneltbersicht:

1. Entfernen Sie den Haken im Kontrollkastchen "Lernen der internen Knoten der
Tunnelpartner aktivieren".

Der unterlagerte Teilnehmer verschwindet vorerst aus der Tunnelliste.
2. Selektieren Sie in der Tunnelliste die gewlinschte Verbindung zum CP.

3. Wahlen Sie im Kontextmenu Uber die rechte Maustaste "Aktiviere Verbindung zu den
internen Knoten" aus.

Der unterlagerte Teilnehmer erscheint voriibergehend wieder in der Tunnelliste.
4. Selektieren Sie in der Tunnelliste den unterlagerten Teilnehmer.
5. Wahlen Sie im Kontextmenu Uber die rechte Maustaste "Ldsche Eintrag" aus

Ergebnis: Der unterlagerte Teilnehmer ist endgliltig deaktiviert. Der Aufbau einer VPN-
Tunnelkommunikation zum CP gelingt.

CP 1543-1
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4824

CP als passiver Teilnehmer von VPN-Verbindungen

Erlaubnis zum VPN-Verbindungsaufbau bei passivem Teilnehmer einstellen

4.8.3

4.8.3.1

Siehe auch

48.3.2

66

Wenn der CP Uber ein Gateway mit einem anderen VPN-Teilnehmer verbunden ist und der
CP ein passiver Teilnehmer ist, dann missen Sie die Erlaubnis zum VPN-
Verbindungsaufbau auf "Responder” einstellen.

Dies ist der Fall bei folgender typischer Konfiguration:

VPN-Teilnehmer (aktiv) & Gateway (dyn. IP-Adresse) < Internet & Gateway (feste IP-
Adresse) < CP (passiv)

Projektieren Sie fiir den CP als passivem Teilnehmer die Erlaubnis zum VPN-
Verbindungsaufbau folgendermalen:

1. Gehen Sie in STEP 7 in die Gerate- und Netzansicht.

2. Selektieren Sie den CP.

3. Offnen Sie unter den lokalen Security-Einstellungen die Parametergruppe "VPN".
4

. Andern Sie fiir jede VPN-Verbindung mit dem CP als passivem VPN-Teilnehmer die
Standardeinstellung "Initiator/Responder" in die Einstellung "Responder”.

Firewall

Firewall-Reihenfolge bei der Priifung ein- und ausgehender Telegramme

Jedes eingehende oder ausgehende Telegramm durchlauft zunachst die MAC-Firewall
(Layer 2). Wird das Telegramm bereits auf dieser Ebene verworfen, wird es nicht zusatzlich
durch die IP-Firewall (Layer 3) geprift. Somit kann durch entsprechende MAC-Firewall-
Regeln die IP-Kommunikation eingeschrankt oder geblockt werden.

Programmierte Verbindungen: Einschrankung der Firewall-Regeln (Seite 40)
Die virtuelle Schnittstelle der CPU (Seite 37)

Schreibweise der Quell-IP-Adresse (erweiterter Firewall-Modus)

Wenn Sie in den erweiterten Firewall-Einstellungen des CP bei der Quell-IP-Adresse einen
Adressbereich angeben, achten Sie auf die richtige Schreibweise:

® Trennen Sie die beiden IP-Adressen nur durch einen Bindestrich.
Richtig: 192.168.10.0-192.168.10.255

® Geben Sie keine weiteren Zeichen zwischen die beiden IP-Adressen ein.
Falsch: 192.168.10.0 - 192.168.10.255

Wenn Sie den Bereich falsch eingeben, wird die Firewall-Regel nicht angewendet.

CP 1543-1
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48.34
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HTTP und HTTPS (iber IPv6 nicht mdglich

Die HTTP- und HTTPS-Kommunikation tGber das IPv6-Protokoll auf den Webserver der
Station ist nicht moglich.

Bei aktivierter Firewall in den lokalen Security-Einstellungen im Eintrag "Firewall >
Vordefinierte IPv6-Regeln™: Die angewahlten Kontrollkastchen "Erlaube HTTP" und "Erlaube
HTTPS" sind ohne Funktion.

Firewall-Einstellungen fiir Verbindungen tiber VPN-Tunnel

IP-Regeln im erweiterten Firewall-Modus

Siehe auch

4.8.4

4.8.4.1

Beachten Sie bei projektierten Verbindungen zwischen CPs die folgende Einstellung, wenn
Sie die CPs im erweiterten Firewall-Modus betreiben.

Wabhlen Sie bei beiden CPs in der Parametergruppe "Security > Firewall > IP-Regeln" fir
Tunnelverbindungen die Einstellung "Accept" aus.

Wenn Sie die Option nicht aktivieren, wird die VPN-Verbindung abgebaut und wieder neu
aufgebaut.

Dies gilt fur Verbindungen zwischen einem CP 154x-1 und beispielsweise einem
CP 343-1 Advanced, CP 443-1 Advanced, CP 1628 oder CP 1243-1.

Einstellungen flir Online-Security-Diagnose und Laden in Station bei aktivierter Firewall
(Seite 67)

Online-Funktionen

Einstellungen fiir Online-Security-Diagnose und Laden in Station bei aktivierter Firewall

Firewall fiir Online-Funktionen einstellen

CP 1543-1

Gehen Sie bei aktivierten Security-Funktionen wie folgt vor:

1. Wahlen Sie in den globalen Security-Einstellungen (siehe Projektnavigation) den Eintrag
"Firewall > Dienste > Dienste flr IP-Regeln definieren".

Wahlen Sie das Register "ICMP".
Fiigen Sie jeweils einen neuen Eintrag vom Typ "Echo Reply" und "Echo Request" ein.
Wabhlen Sie nun den CP in der S7-Station aus.

o kWD

Aktivieren Sie den erweiterten Firewall-Modus in den lokalen Security-Einstellungen des
CP in der Parametergruppe "Security > Firewall".

6. Offnen Sie die Parametergruppe "IP-Regeln".

7. Fugen Sie in der Tabelle jeweils eine neue IP-Regel fiir die zuvor global angelegten
Dienste wie folgt ein:

— Aktion: Allow; "Von Extern -> Nach Station" mit dem global angelegten Dienst "Echo
Request"

— Aktion: Allow; "Von Station -> Nach Extern" mit dem global angelegten Dienst "Echo
Reply"
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4.8.4.2

8. Tragen Sie fiir die IP-Regel zum Echo Request unter "Quell-IP-Adresse" die IP-Adresse
der Engineering-Station ein. So sorgen Sie daflr, dass ICMP-Telegramme (Ping) nur von
Ihrer Engineering-Station aus die Firewall passieren kénnen.

Online-Security-Diagnose Uber Port 8448

Security-Diagnose liber Port 8448

4.8.5

Voraussetzung: Zugriff auf den Webserver des CP Uiber HTTPS ist aktiviert.

Wenn Sie in STEP 7 Professional eine Security-Diagnose durchflihren méchten, dann gehen
Sie folgendermalen vor:

1. Selektieren Sie in STEP 7 den CP.
2. Offnen Sie das Kontextmenii "Online & Diagnose".
3. Klicken Sie in der Parametergruppe "Security" auf die Schaltflache "Online verbinden".

Uber diesen Weg filhren Sie die Security-Diagnose (iber Port 8448 aus.

Log-Einstellungen - Filtern der System-Ereignisse

Kommunikationsprobleme bei zu hoch eingestelltem Wert fiir System-Ereignisse

4.9

Bei zu hoch eingestelltem Wert fiir die Filterung der System-Ereignisse kénnen Sie eventuell
nicht den maximale Leistungsumfang der Kommunikation nutzen. Die hohe Anzahl an
ausgegebenen Fehlermeldungen kann die Bearbeitung der Kommunikationsverbindungen
verzdgern oder verhindern.

Stellen Sie unter "Security > Log-Einstellungen > System-Ereignisse konfigurieren" den
Parameter "Ebene:" auf den Wert "3 (Error)" ein, um den sicheren Aufbau der
Kommunikationsverbindungen zu gewahrleisten.

Programmbausteine fir OUC

Programmierung der Open User Communication (OUC)

68

Die unten aufgeflhrten Anweisungen (Programmbausteine) sind erforderlich fur folgende
Kommunikationsdienste Uber Ethernet:

e |SO-Transport

o TCP (IPv4/IPv6)
® |SO-on-TCP

e UDP (Multicast)
® E-Mail

Legen Sie hierflur die entsprechenden Programmbausteine an. Die Programmbausteine
finden Sie in STEP 7 im Fenster "Anweisungen > Kommunikation > Open user
communication".

Details zu den Programmbausteinen finden Sie im Informationssystem von STEP 7.

CP 1543-1
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Hinweis
Unterschiedliche Programmbaustein-Versionen

Beachten Sie, dass Sie in STEP 7 in einer Station nicht verschiedene Versionen eines
Programmbausteins verwenden durfen.

Unterstiitzte Programmbausteine fiir OUC

Die folgenden Anweisungen in der angegebenen Mindestversion stehen flr die
Programmierung der Open User Communication zur Verfiigung:

e TSEND_C V3.1/TRCV_C V3.1

Kompakte Bausteine fir Verbindungsauf-/abbau sowie Senden und Empfangen von
Daten

bzw.
e TCON V4.0/ TDISCON V2.1
Verbindungsaufbau / Verbindungsabbau
e TUSEND V4.0 / TURCV V4.0
Senden bzw. Empfangen von Daten tiber UDP
e TSEND V4.0/ TRCV V4.0
Senden bzw. Empfangen von Daten tiber TCP oder ISO-on-TCP
e TMAIL_C V4.0
Senden von E-Mails

Beachten Sie die Beschreibung zum TMAIL_C ab Version V4.0 im STEP 7-
Informationssystem.

Verbindungs-Auf- und Abbau

Mit dem Programmbaustein TCON werden Verbindungen aufgebaut. Beachten Sie, dass fir
jede Verbindung ein eigener Programmbaustein TCON aufgerufen werden muss.

Fir jeden Kommunikationspartner muss eine eigene Verbindung aufgebaut werden, auch
wenn identische Datenblécke gesendet werden.

Nach erfolgter Datenlbermittlung kann eine Verbindung abgebaut werden. Eine Verbindung
wird durch Aufruf von TDISCON abgebaut.

Hinweis
Verbindungsabbruch
Wenn eine bestehende Verbindung durch den Kommunikationspartner oder durch

netzbedingte Stdrungen abgebrochen wird, dann muss die Verbindung auch durch den
Aufruf von TDISCON abgebaut werden. Berucksichtigen Sie dies bei der Programmierung.
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Verbindungsbeschreibungen in Systemdatentypen (SDTs)

Fur die jeweilige Verbindungsbeschreibung verwenden die oben genannten Bausteine den
Parameter CONNECT (bzw. MAIL_ADDR_PARAM bei TMAIL_C). Die
Verbindungsbeschreibung wird in einem Datenbaustein abgelegt, dessen Struktur durch
einen Systemdatentyp (SDT) festgelegt wird.

Anlegen eines SDT fiir die Datenbausteine

Den zu jeder Verbindungsbeschreibung erforderlichen SDT legen Sie als Datenbaustein an.
Der SDT-Typ wird erzeugt, indem Sie in STEP 7 in der Deklarationstabelle des Bausteins
nicht einen Eintrag aus der Klappliste "Datentyp" wéhlen, sondern in das Feld "Datentyp"
manuell den Namen eingeben (z. B. "TCON_IP_V4"). Der entsprechende SDT wird dann mit
seinen Parametern angelegt.

Die folgenden SDTs kénnen verwendet werden.
e TCON_Configured
Fir die Ubertragung von Telegrammen (iber TCP
e TCON_IP_V4
Fir die Ubertragung von Telegrammen (iber TCP oder UDP
e TCON_IP_V4_SEC
Fir die gesicherte Ubertragung von Telegrammen iiber TCP
e TCON_QDN
Fiir die Ubertragung von Telegrammen (iber TCP oder UDP (IPv4 / IPv6)
e TCON_QDN_SEC
Fir die gesicherte Ubertragung von Telegrammen iiber TCP (IPv4 / IPv6)
e TCON_IP_RFC
Fir die Ubertragung von Telegrammen (iber ISO-on-TCP
o TCON_ISOnative
Fir die Ubertragung von Telegrammen (ber ISO-Transport
e TMail_V4

Fir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers (iber eine |Pv4-
Adresse

e TMail_V6

Fir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers (iber eine |Pv6-
Adresse

e TMail_FQDN

Fir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers (iber den Host-
Namen

e TMail_V4_SEC

Fir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers iiber
eine IPv4-Adresse
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e TMail_V6_SEC

Fir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers iiber
eine IPv6-Adresse

e TMail_QDN_SEC

Fir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers iiber
den Host-Namen

Die Beschreibung der SDTs mit ihren Parametern finden Sie im STEP 7-Informationssystem
unter dem jeweiligen Namen des SDT.

Die Parameterbeschreibung der SDTs TMail_V4_SEC, TMail_V6_SEC und
TMail_QDN_SEC finden Sie im Online-Hilfe-Kapitel zu TCON_IP_V4_SEC.
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Diagnose und Instandhaltung 5

5.1 Diagnosemaglichkeiten

Fir die Baugruppe stehen Ihnen folgende Diagnosemadglichkeiten zur Verfiigung:

LEDs der Baugruppe

Informationen zu den LED-Anzeigen finden Sie im Kapitel LEDs (Seite 21).

STEP 7: Das Register "Diagnose” im Inspektorfenster

Wenn lhre Engineering-Station Giber Ethernet mit der Baugruppe verbunden ist, erhalten Sie
hier Informationen zum Verbindungszustand der ES mit der Baugruppe.

STEP 7: Diagnosefunktionen Uber das Kontextmeni "Online & Diagnose"

Uber die Online-Funktionen kénnen Sie von einer Engineering-Station, auf welcher das
STEP 7-Projekt gespeichert ist, verschiedene Diagnoseinformationen aus der Baugruppe
lesen und Instandhaltungsfunktionen ausfiihren.

Weitergehende Informationen zu den Diagnosefunktionen von STEP 7 erhalten Sie im
STEP 7-Informationssystem.
Diagnose
Hier erhalten Sie folgende statische Informationen zur selektierten Baugruppe:
e Allgemein
Allgemeine Angaben zur Baugruppe
® Diagnosestatus
Angaben zum Diagnosestatus
® FEthernet-Schnittstelle
Adress- und statistische Angaben
e Uhrzeit
Angabe der aktuellen Uhrzeit im Modul und der Uhrzeitquelle
® Security

Zustandsangaben und Log-Eintrage
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5.2 Online verbinden

Funktionen
Hier kdnnen Sie folgende Funktionen ausfiihren:
® Firmware-Aktualisierung
Zur Beschreibung siehe Kapitel Firmware aktualisieren (Seite 77).
® |P-Adresse zuweisen
® PROFINET-Geratenamen vergeben

® Servicedaten speichern

STEP 7: Online-Verbindung

Webserver

SNMP

5.2

Uber das Kontextmenti "Online verbinden" stellen Sie eine Online-Verbindung zur
Baugruppe her.

Zur Vorgehensweise siehe Kapitel Online verbinden (Seite 74).

Von einem PC aus kénnen Sie iber HTTP/HTTPS auf die Webseiten der CPU zugreifen.
Diese liefern diverse Informationen.

Zum Zugriff und den Inhalten siehe Wegweiser Dokumentation (Seite 9).

Details zu den unterstiitzten Funktionen finden Sie im Kapitel Diagnose tber SNMP
(Seite 75).

Online verbinden

Online-Funktionen

Der CP bietet zusammen mit STEP 7 an der Engineering-Station (ES) verschiedene
Diagnose- und Instandhaltungsfunktionen. Voraussetzung ist, dass die ES und der CP im
gleichen Subnetz liegen.

Aufbau einer Online-Verbindung tiber Ethernet

74

Vorgehensweise:

1. Verbinden Sie die ES mit dem Netz.

2. Offnen Sie auf der ES das betreffende STEP 7-Projekt.
3. Selektieren Sie den CP.

4. Aktivieren Sie die Online-Funktionen tber das Symbol "Online verbinden".

CP 1543-1
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Siehe auch

5.3

Voraussetzung

5.3 Diagnose tiber SNMP

5. Selektieren Sie im Dialog "Online verbinden" in der Klappliste "Typ der PG/PC-
Schnittstelle" den Eintrag "PN/IE".

6. Selektieren Sie in der Klappliste "PG/PC-Schnittstelle" die Schnittstelle der ES.

Uber das Symbol 31! rechts neben der Klappliste kénnen Sie die Einstellungen der
Schnittstelle prifen.

7. Selektieren Sie in der Klappliste "Verbinden mit Schnittstelle/Subnetz" die Schnittstelle
der Station.

8. Klicken Sie auf "Suche starten".

Bei einer moglichen Verbindung wird die Station angezeigt.
9. Selektieren Sie in der Tabelle der Zielgerate die Station.

Der Weg ist sowohl tiber den CP als auch uber die CPU ist mdglich.
10.Klicken Sie auf "Verbinden".

Online-Verbindung abbauen

Bauen Sie die Online-Verbindung nach Abschluss der Sitzung Uber die Schaltflache
"Trennen" wieder ab.

Online-Funktionen (Seite 67)

Diagnose Uber SNMP

Voraussetzung fur die Nutzung von SNMP ist die Aktivierung der Funktion in der
Projektierung.

SNMP (Simple Network Management Protocol)

CP 1543-1

SNMP ist ein Protokoll fiir die Diagnose und Verwaltung von Netzwerken und Teilnehmern
im Netzwerk. Fir die Datentbertragung verwendet SNMP das verbindungslose Protokoll
UDP.

Informationen Uber die Eigenschaften von SNMP-fahigen Geraten sind in MIB-Dateien (MIB
= Management Information Base) hinterlegt.

Ausfuhrliche Informationen zu SNMP und der Siemens Automation MIB finden Sie im
Handbuch "Diagnose und Projektierung mit SNMP", das Sie im Internet finden:
Link: (https://support.industry.siemens.com/cs/ww/de/ps/15392/man)
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5.3 Diagnose tiber SNMP

Leistungsumfang des CP

Der CP unterstiitzt folgende SNMP-Versionen:
e SNMPv1
® SNMPv3 (bei aktivierten Security-Funktionen)

Traps werden vom CP nicht unterstitzt.

Unter SNMPv1 unterstiitzte MIBs

Der CP unterstiitzt folgende MIBs:

MIB Il (gemaR RFC1213)

Der CP unterstiitzt folgende Gruppen von MIB-Objekten:

System
Interfaces
IP

ICMP
TCP

UDP
SNMP

LLDP MIB
Siemens Automation MIB

Beachten Sie die Schreibrechte auf die MIB-Objekte, siehe nachster Abschnitt
(SNMPv3).

Unter SNMPv3 unterstiitzte MIB-Objekte

Bei aktiviertem SNMPv3 liefert der CP die Inhalte folgender MIB-Objekte:
MIB Il (gemaR RFC1213)

Der CP unterstiitzt folgende Gruppen von MIB-Objekten:

76

System

Interfaces

Das MIB-Objekt "Interfaces" liefert Zustandsinformationen iber die CP-Schnittstellen.
IP (IPv4/IPv6)

ICMP

TCP

UDP

SNMP

CP 1543-1
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5.4 Firmware aktualisieren

Folgende Gruppen der Standard-MIB Il werden nicht unterstitzt:

— Adress Translation (AT)
- EGP
— Transmission

e LLDP MIB

e Siemens Automation MIB

Beachten Sie, dass Schreibzugriffe nur fiir folgende MIB-Objekte der Gruppe "System"

erlaubt sind:
— sysContact
— syslLocation

— sysName

Ein gesetzter sysName wird als Host-Name tber die DHCP-Option 12 an den DHCP-
Server zur Registrierung bei einem DNS-Server gesendet.

Fir alle anderen MIB-Objekte und Gruppen ist aus Sicherheitsgriinden nur lesender

Zugriff moéglich.

Zugriffsrechte Giber Community-Namen (SNMPv1)

Der CP verwendet folgende Community-Strings zur Steuerung der Rechte zum Zugriff auf

den SNMP-Agenten:

Tabelle 5- 1 Zugriffsrechte im SNMP-Agenten

Zugriffsart Community String
Lesezugriff public
Lese- und Schreibzugriff private

*) Beachten Sie die Schreibweise mit Kleinbuchstaben!

Hinweis
Sicherheit des Zugriffs

Andern Sie aus Sicherheitsgriinden die allgemein bekannten Strings "public" und "private"

ab.

54 Firmware aktualisieren

Neue Firmware-Versionen des CP

Wenn fiir den CP eine neue Firmware-Version zur Verfligung steht, dann finden Sie diese
auf den Internet-Seiten des Siemens Industry Online Support:

Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/dl)

CP 1543-1
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5.4 Firmware aktualisieren

Firmware-Dateien haben das Dateiformat *.upd.

Speichern Sie die Firmware-Datei auf lhnrem PC.

Zum Laden einer Firmware-Datei in den CP stehen lhnen folgende Wege zur Verfligung:

Online-Funktionen von STEP 7 Uber Ethernet

Laden der Firmware-Datei von einer SD-Karte in der CPU

Hinweis

SD-Karte nur fir Firmware-Datei

Fir die Firmware-Datei benétigen Sie eine SIMATIC SD-Speicherkarte, beispielsweise
(Artikelnummern):

e BAV6671-8XB10-0AX1

e 6AV2181-8XP00-0AX0

e B6AV2181-8AQ10-0AX0

Die Karte fur die Firmware-Aktualisierung darf keine anderen Dateien enthalten. Eine SD-
Karte mit Projektierungsdaten kénnen Sie nicht verwenden.

Hinweis
Dauer der Firmware-Aktualisierung

Das Laden einer neuen Firmware-Datei kann mehrere Minuten dauern.

Warten Sie immer so lange, bis der Abschluss der Firmware-Aktualisierung an den LEDs
erkennbar ist (siehe unten).

Laden der Firmware mit den Online-Funktionen von STEP 7 (ber Ethernet

78

Voraussetzungen:

Die CPU der Station ist Gber Ethernet erreichbar.

Die Engineering-Station und die CPU liegen im gleichen Subnetz.

Die neue Firmware-Datei ist auf Ihrer Engineering-Station gespeichert.
Die Engineering-Station ist mit dem Netz verbunden.

Auf der Engineering-Station ist das betreffende STEP 7-Projekt gedffnet.

Vorgehensweise:

1.
2.
3.

Selektieren Sie die Station, die Sie mit einer neuen Firmware aktualisieren wollen.
Aktivieren Sie die Online-Funktionen Gber das Symbol "Online verbinden".

Selektieren Sie im Dialog "Online verbinden" in der Auswabhlliste "Typ der PG/PC-
Schnittstelle" die Ethernet-Schnittstelle.

4. Selektieren Sie die CPU der Station.

5. Klicken Sie auf "Suche starten”, um das Modul im Netz zu suchen und den

Verbindungsweg festzulegen.

Wenn das Modul gefunden wurde, wird es in der Tabelle angezeigt.

CP 1543-1
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5.4 Firmware aktualisieren

6. Verbinden Sie sich Uber die Schaltflache "Verbinden".
Der Assistent "Online verbinden" flihrt Sie durch die weiteren Schritte.

7. Selektieren Sie in der Netzsicht die CPU und wéhlen Sie das Kontextmen "Online &
Diagnose" (rechte Maustaste).

8. Wahlen Sie in der Navigation der Online & Diagnose-Sicht den Eintrag "Funktionen >
Firmware-Update".

9. Suchen Sie Uber die Schaltflache "Durchsuchen" (Parametergruppe "Firmware-Lader")
die neue Firmware-Datei im Dateisystem der Engineering-Station.

10.Starten Sie das Laden der Firmware Uber die Schaltflaiche "Starte Aktualisierung”, wenn
im Ausgabefeld "Status” die richtige Version der signierten Firmware angezeigt wird.

Weitere Hilfe zu den Online-Funktionen bietet Ihnen das STEP 7-Informationssystem.

Laden der Firmware Uber die SD-Karte
Detaillierte Informationen zum Umgang mit einer SD-Karte finden Sie im Systemhandbuch
der S7-1500, siehe Wegweiser Dokumentation (Seite 9).
Voraussetzungen:

® Sie haben die neue Firmware-Datei von Ihrem PC Uber einen geeigneten Kartenleser auf
die SD-Karte kopiert.

e QOptional: Sie haben eine Sicherungsdatei der derzeitig verwendeten Firmware-Datei
gespeichert.

Vorgehensweise:

1. Setzen Sie den Betriebsartenschalter der CPU nach STOP.

Stellen Sie sicher, dass im Zustand STOP keine schreibenden Funktionen (bspw. Online-
oder Test-Funktionen) aktiv sind.

2. Nehmen Sie die SIMATIC Memory Card mit den Projektierungsdaten aus dem Schacht
der CPU.

3. Stecken Sie die SD-Karte mit der Firmware-Datei in den Kartenschacht der CPU.

Kurze Zeit nach dem Stecken der Karte beginnt das Firmware-Update. Das Display zeigt
Folgendes an: "STOP - FW UPDATE"

Bei eventuell auftretenden Fehlern werden entsprechende Meldungen angezeigt.
Nach dem Beenden des Firmware-Updates zeigt das Display eine Ergebnisseite an.
Ein erfolgreiches Firmware-Update erkennen Sie an folgendem LED-Bild der CPU:
— RUN leuchtet gelb.
— MAINT blinkt gelb.

4. Entnehmen Sie die SD-Karte und stecken Sie wieder die SIMATIC Memory Card.

5. Setzen Sie den Betriebsartenschalter der CPU nach RUN.
Der CP verwendet beim Anlauf die neue Firmware.

Zum LED-Bild des CP wahrend des Anlaufs siehe Kapitel LEDs (Seite 21).
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5.5 Baugruppentausch ohne PG

5.5

Baugruppentausch ohne PG

Projektierungsdaten beim Baugruppentausch

Die Datenhaltung der Projektierungsdaten des CP erfolgt in der CPU. Damit ist der
Austausch dieser Baugruppe gegen eine Baugruppe des selben Typs (identische
Artikelnummer) ohne PG mdglich.

Hinweis
Projektierte MAC-Adresse wird (ibernommen

Beachten Sie, dass bei Einstellung des ISO-Protokolls die zuvor in der Projektierung
eingestellte MAC-Adresse von der CPU auf die neue CP-Baugruppe tbertragen wird.

Baugruppentausch bei Adress-Bezug (iber DHCP (IPv4)

80

Eine Option bei der IP-Konfiguration des CP ist der Bezug der IP-Adresse von einem DHCP-
Server.

Hinweis
Empfehlung: Client-ID projektieren

Beachten Sie fiur den Baugruppentausch, dass sich bei der neuen Baugruppe die werkseitig
eingestellte MAC-Adresse von der vorherigen unterscheidet.

Wenn dem DHCP-Server die werkseitig eingestellte MAC-Adresse der neuen Baugruppe
Ubermittelt wird, liefert der DHCP-Server eine andere oder keine IP-Adresse zurtick.

Vorzugsweise sollten Sie daher bei der Projektierung der IP-Konfiguration so vorgehen:

e Projektieren Sie immer eine Client-ID und konfigurieren Sie Ihren DHCP-Server
entsprechend. Damit stellen Sie sicher, dass der CP nach einem Baugruppetausch
immer die gleiche IP-Adresse vom DHCP-Server erhalt.

Wenn Sie statt der werkseitig eingestellten MAC-Adresse eine neue MAC-Adresse
projektiert haben, dann wird dem DHCP-Server immer die projektierte MAC-Adresse
Ubermittelt. In diesem Fall erhalt der neue CP ebenfalls die selbe IP-Adresse wie bei der
vorherigen Baugruppe.

CP 1543-1
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6.1 Technische Daten des CP
Beachten Sie die Angaben in der Systembeschreibung zu SIMATIC S7-1500 (Seite 9).

Zusatzlich zu den Angaben in der Systembeschreibung gelten fiir die Baugruppe die
nachfolgenden technischen Daten.

Technische Daten - CP 1543-1

CP 1543-1

Produktbezeichnung
Artikelnummer

CP 15431
6GK7 543-1AX00-0XEO

Anschluss an Industrial Ethernet

e Anzahl

1 x Ethernet (Gigabit)-Schnittstelle

e Ausfiihrung

RJ45-Buchse

o Ubertragungsgeschwindig-
keit

10/100 /1000 Mbit/s

Elektrische Daten

Spannungsversorgung
o Uber S7-1500 Rickwand- 15V
bus
Stromaufnahme
¢ Aus Riickwandbus 350 mA
53W

e Verlustleistung

Isolation

Isolation geprift mit

DC 707 V (Type Test)

Bauform, MaRRe und Gewicht

Baugruppenformat Kompaktbaugruppe S7-1500, einfach breit
Schutzart P20
Gewicht ca. 350 g

Abmessungen (B x H x T)

35x 142 x 129 mm

Montagemdglichkeiten

Montage im S7-1500 Rack

Produktfunktionen *

** Die Produktfunktionen finden Sie im Kapitel Produktiibersicht, Funktionen (Seite 11).
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6.2 Belegung der Ethernet-Schnittstelle

6.2 Belegung der Ethernet-Schnittstelle

Belegung der Gigabit-Ethernet-Schnittstellen

Die folgende Tabelle zeigt die Anschlussbelegung der Schnittstelle X1.

Ansicht der RJ45-Buchse Pin Signalname Belegung
—h—"r_—TF'-—# 1 D1+ D1+ bidirektional
S 2 D1- D1- bidirektional
ﬂ 3 D2+ D2+ bidirektional
'Jsl'”'”J“”“1 4 D3+ D3+ bidirektional
== 5 D3- D3- bidirektional
6 D2- D2- bidirektional
7 D4+ D4+ bidirektional
8 D4- D4- bidirektional

6.3 Zulassige Leitungslangen - Ethernet

Zulassige Leitungslangen - Ethernet

Alternative Kombinationen pro Langenbereich

0..55m

Max. 55 m IE TP Torsion Cable mit IE FC RJ45 Plug 180

Max. 45 m IE TP Torsion Cable mit IE FC RJ45 + 10 m TP Cord Uber
IE FC RJ45 Outlet

0..85m

Max. 85 m IE FC TP Marine/Trailing/Flexible/FRNC/Festoon/Food Cable mit
IE FC RJ45 Plug 180

Max. 75 m IE FC TP Marine/Trailing/Flexible/FRNC/Festoon/Food Cable +
10 m TP Cord uber IE FC RJ45 Outlet

0..100m

Max. 100 m IE FC TP Standard Cable mit IE FC RJ45 Plug 180
Max. 90 m |[E FC TP Standard Cable + 10 m TP Cord Uber IE FC RJ45 Outlet

Siehe auch Siemens Mall: (https://mall.industry.siemens.com)

6.4 Zulassige Leitungslangen - Gigabit-Ethernet

Zulassige Leitungslangen - Gigabit-
Ethernet

Alternative Kombinationen

0..60m e Max. 60 m IE FC TP Flexible Cable GP 4x2 + 10 m TP Cord RJ45/RJ45 4x2
Uber IE FC RJ45 Modular Outlet Insert 1GE
0..100m e Max. 90 m IE FC TP Standard Cable GP 4x2 + 10 m TP Cord RJ45/RJ45 4x2
Uber IE FC RJ45 Modular Outlet Insert 1GE
Siehe auch Siemens Mall: (https://mall.industry.siemens.com)
CP 1543-1
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Zulassungen 7

Erteilte Zulassungen

Hinweis
Erteilte Zulassungen auf dem Typenschild des Geréts

Die angegebenen Zulassungen - mit Ausnahme der Zertifikate fir den Schiffbau - gelten erst
dann als erteilt, wenn auf dem Produkt eine entsprechende Kennzeichnung angebracht ist.
Welche der nachfolgenden Zulassungen fiir Ihr Produkt erteilt wurde, erkennen Sie an den
Kennzeichnungen auf dem Typenschild. Eine Ausnahme bilden die Zulassungen fir den
Schiffbau.

Zertifikate fiir den Schiffbau und Landerzulassungen

Die fir das Geréat erteilten Zertifikate fir den Schiffbau und spezielle Landerzulassungen
finden Sie beim Siemens Industry Online Support im Internet:
Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/cert)

EU-Konformitétserklarung

Das Produkt erfiillt die Anforderungen und sicherheitsrelevanten Ziele der folgenden EU-
Richtlinien und entspricht den harmonisierten europaischen Normen (EN) fur
speicherprogrammierbare Steuerungen, die in den Amtsblattern der EU aufgefiihrt sind.

o 2014/34/EU (ATEX-Explosionsschutzrichtlinie)

Richtlinie des Europaischen Parlaments und des Rates vom 26. Februar 2014 zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten fir Gerate und Schutzsysteme
zur bestimmungsgemafen Verwendung in explosionsgeféahrdeten Bereichen; Amtsblatt
der EU L96, 29/03/2014, S. 309-356

e 2014/30/EU (EMV)

EMV-Richtlinie des Europaischen Parlaments und des Rates vom 26. Februar 2014 zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten tber die elektromagnetische
Vertraglichkeit; Amtsblatt der EU L96, 29/03/2014, S. 79-106

® 2011/65/EU (RoHS)

Richtlinie des Europaischen Parlaments und des Rates vom 8. Juni 2011 zur
Beschrankung der Verwendung bestimmter gefahrlicher Stoffe in Elektro- und
Elektronikgeraten

Die EG-Konformitatserklarung steht allen zustandigen Behérden zur Verfligung bei:

Siemens Aktiengesellschaft
Digital Industries

Postfach 48 48

90026 Nuernberg
Deutschland

CP 1543-1
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IECEX

ATEX

84

Die EU-Konformitatserklarung finden Sie auch im Internet unter folgender Adresse:
Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/cert)

Die aktuellen Fassungen der Normen kénnen in der EU-Konformitatserklarung und in den
Zertifikaten eingesehen werden.

Das Produkt erfillt die Anforderungen an den Explosionsschutz nach IECEx.
IECEx-Klassifikation:
e ExnAlICT4 Ge

Zertifikat: IECEx DEK 14.0089X

Angewandte Normen:

— EN 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements

— EN 60079-15 - Explosionsfahige Atmosphére - Teil 15: Gerateschutz durch
Zundschutzart 'n'

e ExecllCT4Gc
Zertifikat: IECEx DEK 18.0019X
Angewandte Normen:
— EN 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements

— EN 60079-7 - Explosive Atmospheres - Part 7: Equipment protection by increased
safety 'e'

Die aktuellen Fassungen der Normen kénnen im IECEx-Zertifikat eingesehen werden, das
Sie im Internet unter der folgenden Adresse finden:
Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/cert)

Die Bedingungen fiir den sicheren Einsatz des Produkts gemaf Kapitel Hinweise fir den
Einsatz im Ex-Bereich gemalR ATEX / IECEx (Seite 26) missen erfillt sein.

Beachten Sie auch die Angaben im Dokument "Use of subassemblies/modules in a Zone 2
Hazardous Area", das Sie im Internet unter der folgenden Adresse finden:
Link: (https://support.industry.siemens.com/cs/ww/de/view/78381013)

Das Produkt erfiillt die Anforderungen der EU-Richtlinie 2014/34/EU "Gerate und
Schutzsysteme zur bestimmungsgemafien Verwendung in explosionsgefahrdeten
Bereichen".

ATEX-Zulassung:
® [I3GExnAIICT4 Ge
Type Examination Certificate: DEKRA 12 ATEX 0240X
Angewandte Normen:
— EN 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements

— EN 60079-15 -Explosionsfahige Atmosphare - Teil 15: Gerateschutz durch
Zindschutzart 'n'

CP 1543-1
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EMV

RoHS

CP 1543-1

® |I3GExecllICT4 Ge
Type Examination Certificate: DEKRA 18 ATEX 0027X
Angewandte Normen:
— EN 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements

— EN 60079-7 - Explosive Atmospheres - Part 7: Equipment protection by increased
safety 'e'

Die aktuellen Fassungen der Normen kénnen in der EU-Konformitatserklarung eingesehen
werden, siehe oben.

Die Bedingungen fiir den sicheren Einsatz des Produkts gemafR Kapitel Hinweise fiir den
Einsatz im Ex-Bereich gemalR ATEX / IECEx (Seite 26) missen erfillt sein.

Beachten Sie auch die Angaben im Dokument "Use of subassemblies/modules in a Zone 2
Hazardous Area", das Sie hier finden:

e Auf der SIMATIC NET Manual Collection-DVD unter
"Alle Dokumente" >"Use of subassemblies/modules in a Zone 2 Hazardous Area"

® Im Internet unter der folgenden Adresse:
Link: (https://support.industry.siemens.com/cs/ww/de/view/78381013)

Das Produkt erfillt die Anforderungen der EU-Richtlinie 2014/30/EU "Elektromagnetische
Vertraglichkeit" (EMV-Richtlinie).

Angewandte Normen:
e EN 61000-6-4

Elektromagnetische Vertraglichkeit (EMV) - Teil 6-4: Fachgrundnormen - Stéraussendung
fur Industriebereiche

e EN 61000-6-2

Elektromagnetische Vertraglichkeit (EMV) - Teil 6-2: Fachgrundnormen - Storfestigkeit fir
Industriebereiche

Das Produkt erfiillt die Anforderungen der EU-Richtlinie 2011/65/EU zur Beschrankung der
Verwendung bestimmter gefahrlicher Stoffe in Elektro- und Elektronikgeraten.

Angewandte Norm:
e EN 50581
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c(UL)us

Angewandte Normen:
C @ us e Underwriters Laboratories, Inc.: UL 61010-1 (Safety Requirements for Electrical
Equipment for Measurement, Control, and Laboratory Use - Part 1: General
Requirements)

e |EC/UL 61010-2-201 (Safety requirements for electrical equipment for measurement,
control and laboratory use. Particular requirements for control equipment)

® Canadian Standards Association: CSA C22.2 No. 142 (Process Control Equipment)
Report / UL file: E 85972 (NRAG, NRAG7)

cULus Hazardous (Classified) Locations

Underwriters Laboratories, Inc.: cULus IND. CONT. EQ. FOR HAZ. LOC.
(K @ Us Angewandte Normen:

HAZ. LOC. ® ANSIISA 12.12.01
® (CSA C22.2 No. 213-M1987
APPROVED for Use in:
e Cl.1,Div.2,GP.A,B,C,D T3...T6
® Cl. 1,Zone 2,GP. lIC T3...T6
Ta: Siehe Temperaturklasse auf dem Typenschild des CP
Report / UL file: E223122 (NRAG, NRAG7)

Beachten Sie die Bedingungen fiir den sicheren Einsatz des Produkts geman Kapitel
Hinweise fir den Einsatz im Ex-Bereich gemal UL HazlLoc (Seite 27).

Hinweis

For devices with C-PLUG memory: The C-PLUG memory module may only be inserted or
removed when the power is off.

CSA
CSA Certification Mark Canadian Standard Association (CSA) nach Standard C 22.2 No.

¢ =

e Certification Record 063533—-C-000

FM
Factory Mutual Approval Standards:
e (Class 3600
e (Class 3611

APPROVED
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e (Class 3810

® ANSV/ISA 61010-1

Report Number 3049847

Class |, Division 2, Group A, B, C, D, T4
Class |, Zone 2, Group IIC, T4

Entnehmen Sie die Temperaturklasse dem Typenschild auf der Baugruppe.

Australien - RCM

@ Das Produkt erfillt die Anforderungen der Normen nach AS/NZS 2064 (Klasse A).

Kanada

Dieses Digitalgerat Klasse A erfllt die Anforderungen der Norm Canadian ICES-003.

AVIS CANADIEN

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.

MSIP 2T AtE - For Korea only
E@ AR 717|(HF8 YESLTIRIR)
=1

0| 7|7l UF 8(AZ) TAtLt M 7|7|2M HOiAH E= MEXE O HE
Hi2tm, 7HY e[| X[HoM A8 stEXNE SH = BfLCh

FOlstAl7|

Beachten Sie, dass dieses Gerat beziiglich der Emission von Funkstérungen der
Grenzwertklasse A entspricht. Dieses Geréat ist einsetzbar in allen Bereichen auller dem

Wohnbereich.

Aktuelle Zulassungen

SIMATIC NET-Produkte werden regelmafig fir die Zulassungen hinsichtlich bestimmter

Méarkte und Anwendungen bei Behdrden und Zulassungsstellen eingereicht.

Wenden Sie sich an lhre Siemens-Vertretung, wenn Sie eine Liste mit den aktuellen
Zulassungen fur die einzelnen Gerate bendtigen, oder informieren Sie sich auf den Internet-

Seiten des Siemens Industry Online Support:

Link: (https://support.industry.siemens.com/cs/ww/de/ps/15340/cert)
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