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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten miissen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Geféahrdungsstufe
werden die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellit.

/N\GEFAHR

bedeutet, dass Tod oder schwere Korperverletzung eintreten wird, wenn die entsprechenden
Vorsichtsmaflinahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/\VORSICHT

bedeutet, dass eine leichte Kdrperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaRnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden Vorsichtsmafinahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusétzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehdrigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist
auf Grund seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten/Systemen Risiken zu
erkennen und mdgliche Gefahrdungen zu vermeiden.

BestimmungsgeméaRer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/N\WARNUNG
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Produkte setzt sachgemafien Transport, sachgeméle Lagerung, Aufstellung, Montage, Installation,
Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen
eingehalten werden. Hinweise in den zugehérigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
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Vorwort

Zweck dieser Dokumentation

Dieses Handbuch unterstiitzt Sie bei Projektierung, Inbetriebnahme und Betrieb der
Applikation TELECONTROL SERVER BASIC.

Gultigkeitsbereich der Dokumentation

Das vorliegende Handbuch ist gultig fur folgende Software-Version:
TELECONTROL SERVER BASIC Version V2.0 + Service Pack 3

Das Produkt steht in folgenden Ausbaustufen zur Verfliigung

Produktname Bestellnummer Anzahl anschlieRbarer
Stationen

TELECONTROL SERVER BASIC 8 6NH9910-0AA20-0AA0 8
TELECONTROL SERVER BASIC 32 6NH9910-0AA20-0AF0 32
TELECONTROL SERVER BASIC 64 6NH9910-0AA20-0AB0 64
TELECONTROL SERVER BASIC 256 6NH9910-0AA20-0ACO 256
TELECONTROL SERVER BASIC 1000 6NH9910-0AA20-0AD0O 1000
TELECONTROL SERVER BASIC 5000 6NH9910-0AA20-0AEQ 5000

Abkirzungen
e CMT

Das "Configuration and Monitoring Tool", die Projektierungs- und
Uberwachungsoberflache von TCSB, wird nachfolgend auch mit "CMT" abgekdrzt.

e CP
CP 1242-7
e TCSB

Die Software "TELECONTROL SERVER BASIC " wird nachfolgend auch mit "TCSB"

abgekirzt.

Neu in dieser Ausgabe

® Neue Software-Version V2.0 + Service Pack 3

® Neue Betriebssysteme fiir den Telecontrol-Server (siehe Kapitel Installation und

Inbetriebnahme (Seite 17))

e Redaktionelle Uberarbeitung

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05




Vorwort

Abgeléste Dokumentation
Das vorliegende Handbuch ersetzt die Handbuch-Ausgabe 03/2013.

Vorausgesetzte Kenntnisse

Fir Projektierung und Betrieb des in diesem Dokument beschriebenen Systems werden
Kenntnisse der folgenden Produkte, Systeme und Technologien vorausgesetzt:

e SIMATIC S7
e SIMATIC NET / Telecontrol
e STEP 7 Basic V12

e |P-basierte Kommunikation

Aktuelle Handbuchausgabe im Internet

Die aktuelle Ausgabe dieses Handbuchs finden Sie auch auf den Internet-Seiten des
Siemens Automation Customer Support unter der folgenden Beitrags-ID:

50898745 (http://support.automation.siemens.com/WW/view/de/50898745)

Weitere Informationen im Internet

Weitere Informationen zu den Siemens-Telecontrol-Produkten wie Aktuelle Informationen,
Handblcher, FAQs oder Software-Updates finden Sie im Internet auf den Seiten des
Siemens Automation Customer Support unter folgender Beitrags-ID:

46635999 (http://support.automation.siemens.com/WW/view/de/46635999)

Wahlen Sie dort unter "Beitragstyp" den gewlinschten Informationstyp aus (z.B. "Aktuell",
"Handblicher", "FAQ" etc.).

Applikationsbeispiele im Internet

Verschiedene Applikationsbeispiele finden Sie im Internet auf den Seiten des Siemens
Automation Customer Support unter den nachfolgend aufgefihrten Beitrags-IDs.

e Applikationsbeispiel fir drahtlose Direktkommunikation und Querkommunikation von S7-
Stationen mit CP 1242-7:

58099765 (http://support.automation.siemens.com/WW/view/de/58099765)
39863979 (http://support.automation.siemens.com/WW/view/de/39863979)
58638283 (http://support.automation.siemens.com/WW/view/de/58638283)

e Applikationsbeispiel fur den TeleService-Zugriff von einer Engineering-Station Uber das
Internet auf eine S7-Station mit CP 1242-7:

56720905 (http://support.automation.siemens.com/WW/view/de/56720905)

o Applikationsbeispiel zur Anbindung einer S7-300 an SINAUT Micro SC oder
TELECONTROL SERVER BASIC:

27038105 (http://support.automation.siemens.com/WW/view/de/27038105)

TELECONTROL SERVER BASIC
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SIMATIC NET Glossar

Erklarungen zu den Fachbegriffen, die in dieser Dokumentation vorkommen, sind im
SIMATIC NET-Glossar enthalten.

Sie finden das SIMATIC NET-Glossar hier:
e SIMATIC NET Manual Collection
Die DVD liegt einigen SIMATIC NET-Produkten bei.
e |m Internet unter folgender Beitrags-ID:
50305045 (http://support.automation.siemens.com/WW/view/de/50305045)

Training, Service & Support

Informationen zu Training, Service & Support finden Sie in dem mehrsprachigen Dokument
"DC_support_99.pdf", welches sich auf der mitgelieferten DVD "SIMATIC NET Manual
Collection" befindet.

Security-Hinweise

Siemens bietet Automatisierungs- und Antriebsprodukte mit Industrial Security-Funktionen
an, die den sicheren Betrieb der Anlage oder Maschine unterstiitzen. Sie sind ein wichtiger
Baustein fiir ein ganzheitliches Industrial Security-Konzept. Die Produkte werden unter
diesem Gesichtspunkt stdndig weiterentwickelt. Es wird empfohlen sich regelmafig tber
Aktualisierungen und Updates unserer Produkte zu informieren. Informationen und
Newsletter hierzu finden Sie unter: http://support.automation.siemens.com.

Fir den sicheren Betrieb einer Anlage oder Maschine ist es daruber hinaus notwendig,
geeignete SchutzmalRnahmen (z. B. Zellenschutzkonzept) zu ergreifen und die
Automatisierungs- und Antriebskomponenten in ein ganzheitliches Industrial Security-
Konzept der gesamten Anlage oder Maschine zu integrieren, das dem aktuellen Stand der
Technik entspricht. Dabei sind auch eingesetzte Produkte von anderen Herstellern zu
beriicksichtigen. Weitergehende Informationen finden Sie unter:
http://www.siemens.com/industrialsecurity

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 5
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Anwendung und Eigenschaften 1

1.1 Anwendung

Einsatz der Software TELECONTROL SERVER BASIC

Die Software TELECONTROL SERVER BASIC (TCSB) verbindet bis zu 5000 SIMATIC S7-
Steuerungen Uber den Mobilfunkstandard GSM/GPRS mit einer OPC-Schnittstelle. Damit
kénnen weitverteilte Telecontrol-Lésungen in den verschiedensten Branchen und
Anwendungen realisiert werden.

Die Datenbank-gestitzte Software ermdéglicht verteiltes Engineering und Pflege von vielen
Projekten auf einem Server.

Fir die S7-1200 mit CP 1242-7 wird TeleService tiber GPRS und das Internet unterstitzt.

Der "Telecontrol-Server"

Die Software TCSB wird auf einem PC, der mit dem Fernwirknetz verbunden ist, installiert.
Der PC, auf dem die Software TCSB installiert ist, wird "Telecontrol-Server" genannt.

Die kompatiblen Betriebssysteme fir diesen PC finden Sie im Kapitel Erforderliche Geréte,
Software, Lizenzen und Informationen (Seite 17).

AnschlieBbare SIMATIC S7-Systeme

Folgende SIMATIC S7-Systeme eines Fernwirknetzes kdnnen mit der Software
angeschlossen werden:

e SIMATIC S7-200 mit Modem SINAUT MD720-3
e SIMATIC S7-1200 mit CP 1242-7

Fur projektspezifische Losungen mit SIMATIC S7-300 wenden Sie sich bitte an den Siemens
Automation Customer Support. Einen Link auf die Internetseiten und auf das Dokument mit
den Kontaktdaten des Custumer Support finden Sie im Vorwort (Seite 3) dieses Handbuchs.

Telecontrol-Anwendungen
e Kommunikation auf Basis des Mobilfunkdienstes GPRS (General Packet Radio Service)

® Betrieb der SIMATIC S7 unabhangig von einzelnen Mobilfunkbetreibern Gber Standard-
APNSs (Mobilfunk-Internetiibergang) mit Gblichen Mobiltelefon-Vertragen

® GPRS-Betrieb der SIMATIC S7 tber private APNs (Mobilfunk-Netzlibergang) der
Mobilfunkbetreiber fur héchste Sicherheit

® Zentrale Statusliberwachung der angeschlossenen S7-Stationen

® Anbindung von Fernwirkstationen an eine Leitzentrale ber OPC-DA-Schnittstelle des
integrierten OPC-Servers

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 9



Anwendung und Eigenschaften

1.2 Sub-Komponenten von TCSB

TeleService-Anwendungen (S7-1200)

Schutzkonzept

1.2

® TeleService von S7-1200-Stationen mit CP 1242-7 von einer Engineering-Station Gber

den Telecontrol-Server per Internet und GPRS
— Laden von Projekt- oder Programmdaten aus dem STEP 7-Projekt in die Station

— Abfragen von Diagnosedaten aus der Station

Um das System vor unberechtigten Zugriffen zu schitzen und um damit méglicherweise
verbundenen Ubertragungskosten zu vermeiden, sind die Systemzugriffe mehrfach
geschiitzt:

® Benutzer und Passworter

Den Bearbeitern werden verschiedene Rollen zugewiesen. Der Zugang erfolgt
passwortgeschutzt. Eine Ubersicht der Passworter finden Sie im Kapitel Passwort-
Ubersicht (Seite 50).

Benutzerrechte

Den verschiedenen Benutzertypen werden unterschiedliche Rechte erteilt. Details finden
Sie im Kapitel Zugriffsrechte (Seite 90).

Autorisierte Rufnummern

Der Zugriff auf Stationen vom Typ S7-1200 mit CP 1242-7 ist auf Rufnummern
beschrankt, die in der CP-Projektierung hinterlegt sind. Siehe auch Kapitel SMS-
Gateway-Betreiber projektieren (Seite 94).

Sub-Komponenten von TCSB

Hauptbestandteile von TCSB

10

TCSB besteht aus den folgenden Hauptkomponenten:

® Telecontrol Manager

Der Telecontrol Manager verwaltet die Verbindungen zu den Kommunikationspartnern.
Er ist die Kommunikationszentrale aller angebundenen Software-Komponenten auf PC-
Seite und auf Prozess-Seite. Er steuert die Telegramme zwischen Absender- und
Zieladresse und verfigt Uber die logischen Verbindungsinformationen, System-Variablen
und Konfigurationsinformationen.

Der Telecontrol Manager ist fir den Anwender nicht sichtbar. Die Projektierung der
Zugangsdaten wird Uber das CMT (s. u.) vorgenommen.

Datenbank

Speichert die Daten des Systems. Die Datenbank ist flir den Anwender nicht sichtbar. Die
Anwenderschnittstelle zur Datenbank ist das CMT (s. u.).

Die Datenbank hat getrennte Bereiche fiir die Offline-Projektierungsdaten und fiir die
Online-Projektierungsdaten des Laufzeitsystems.

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05



Anwendung und Eigenschaften
1.3 Installationsmdglichkeiten von TCSB

® OPC-Server

Der in TCSB integrierte OPC-Server stellt die Daten der Gber GPRS verbundenen
Stationen einem angeschlossenen OPC-Client zur Verfigung.

® Configuration and Monitoring Tool (CMT)
Das CMT ist die Programmoberflache mit folgenden Hauptfunktionen:
— Projektierung des Systems und der Verbindungen zu den Stationen

— Uberwachung der Verbindungen

1.3 Installationsméglichkeiten von TCSB

Installation des einfachen Systems auf einem oder mehreren Rechnern
Sie kdnnen TCSB auf einem einzigen oder auf mehreren Rechnern installieren:
e |nstallation auf nur einem Rechner
Alle Funktionen von TCSB befinden sich auf einem Rechner (Telecontrol-Server).
® |[nstallation auf mehreren Rechnern
Die Funktionen von TCSB kénnen aufgeteilt werden:

— Telecontrol Manager, Datenbank und OPC-Server auf einem Rechner (Telecontrol-
Server)

— Das Configuration and Monitoring Tool (CMT) zur Projektierung und Uberwachung der
Fernwirkanlage auf weiteren separaten Rechnern

Installation als Haupt- und Ersatz-Server

Bei der Installation von TCSB als Haupt- und Ersatzserver arbeiten zwei eigenstandige
Systeme nebeneinander. Wenn das Hauptsystem nicht erreichbar ist, dann schaltet die
entfernte S7-1200 mit CP 1242-7 auf das Ersatzsystem um.

Details zu den Funktionen entnehmen Sie dem Kapitel Haupt- und Ersatz-Telecontrol-Server
(Seite 41).

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 11



Anwendung und Eigenschaften

1.4 Eijgenschaften und Mengengerdst

1.4

Eigenschaften

12

Eigenschaften und Mengengerust

Kommunikation mit Fernwirkstationen
— Anbindung an das GSM-Netz iber Standard-APNs (Mobilfunk-Internetiibergang)
— Anschluss an das Internet Uber private APNs
— Nutzung des Dienstes GPRS im GSM-Netz
Anzahl méglicher Verbindungen
- Max. 5000
— Verbindungen aufteilbar in bis zu 2 000 Projekte
Unterstltzung von gro3en Anwendungen
— Multiprojektfahigkeit
Die Verwaltung von mehreren Telecontrol-Projekten ist mdglich.
— Rechtevergabe
Benutzer kdnnen verschiedenen Projekten zugeordnet werden.
— Mehrbenutzersystem
Mehrere Benutzer kdnnen gleichzeitig projektieren.
Uberwachung der verbundenen Stationen
— Sammeldiagnose einzelner Gesamtprojekte
- Keep-alive-Uberwachung
— Statusliberwachung der Verbindung

Das Ergebnis dieser Uberwachungen wird im CMT angezeigt und angeschlossenen
OPC-Clients als System-ltems zur Verfigung gestellit.

Querkommunikation

Weiterleitung von Telegrammen von S7-1200-Stationen zu anderen S7-1200-Stationen
Uber Internet und GSM

Optimierter Energiebedarf und minimiertes Datenvolumen
— Aufbau von GPRS-Verbindungen nur bei Bedarf (temporare Verbindungen)

- Geringes Datenvolumen durch ereignisorientierte Datentbertragung und optimierte
Uberwachungsfunktionen bei Dauerverbindungen (permanente Verbindungen)

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05



Anwendung und Eigenschaften

1.4 Eigenschaften und Mengengerdst

o OPC-Server
— Datenzugriff tber OPC Data Access
Schnittstelle: OPC Data Access 2.05a und 3.0
— Anschluss von gleichzeitig bis zu vier OPC-Clients
— Verwaltung von maximal 1 000 000 OPC-Iltems
— Unterstiitzung von synchronem und asynchronem Lesen von Daten
— Unterstitzung von hierarchischem Address Browsing
® Projektierung
— Einfache Projektierung Uber die integrierte Bedienoberflache CMT
— Multi-Anwender-fahiges Engineering
Gleichzeitiges Projektieren durch mehrere Anwender mdéglich
— Erweiterungen des Systems zur Laufzeit ohne Unterbrechung des Betriebs
® TeleService von S7-1200-Stationen mit CP 1242-7
— TeleService-Verbindungen

Aufbau von TeleService-Verbindungen von der S7-1200 Gber den Telecontrol-Server
zu Engineering-Stationen per Internet und GPRS

— Benutzerverwaltung mit Rechtevergabe
o Kompatibilitat

— TELECONTROL SERVER BASIC ist kompatibel zu allen Projekten, die mit SINAUT
MICRO SC erstellt wurden.

— Unterstitzung des Imports von SINAUT MICRO SC-Projekten

TELECONTROL SERVER BASIC
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Anwendung und Eigenschaften

1.5 Konfigurationsbeispiele

1.5

Konfigurationsbeispiele

Telecontrol durch eine Zentrale

14

Telecontrol-Server mit
Applikation
"TELECONTROL
SERVER BASIC"

Leitstelle DSL-Router

] If g
Internet /{ A1/ [[7x ) 2
NG B Industrial Ethernet
'.\)I ;(

|-W-| W>
] GPRS 4

A
A\ A\
l N
— ] — =
1 |= [H T J=

: S7-1200 mit _ $7-200 mit S7-1200 mit
Station CP 1242-7 Station MD720-3 Station CP 1242-7

Bild 1-1 Kommunikation von S7-Stationen mit einer Zentrale

Bei den Telecontrol-Anwendungen kommunizieren SIMATIC S7-Stationen Uber das GSM-
Netz und Internet mit einer Zentrale.

® Telecontrol-Kommunikation zwischen Station und Zentrale

In diesem Anwendungsfall werden Daten aus dem Feld von den Stationen lber das
GSM-Netz, einen offentlichen APN und Internet an den Telecontrol-Server in der Zentrale
gesendet. Der Telecontrol-Server dient dem Verbindungsaufbau zur entfernten Station
und der Uberwachung der Verbindung.

o Kommunikation zwischen Station und einem OPC-Client

Wie im ersten Fall kommunizieren die Stationen mit dem Telecontrol-Server. Mithilfe des
OPC-Servers von TCSB tauscht der Telecontrol-Server die Daten mit einem OPC-Client
aus (beispielsweise WIinCC).

Der OPC-Client kann auf einem separaten Rechner oder auf dem gleichen Rechner wie
TCSB installiert werden.

® Querkommunikation zwischen gleichartigen Stationen Gber den Telecontrol-Server

Fir die Querkommunikation zwischen gleichartigen Stationen leitet der Telecontrol-
Server die Telegramme der Sender-Station an die Empfanger-Station weiter.

TELECONTROL SERVER BASIC
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Anwendung und Eigenschaften
1.5 Konfigurationsbeispiele

TeleService fiir die S7-1200 Gber GPRS
TeleService wird fir S7-1200-Stationen mit CP 1242-7 unterstitzt.

Bei TeleService Uber GPRS kommuniziert eine Engineering-Station, auf der STEP 7
installiert ist, Uber das GSM-Netz und das Internet mit dem CP 1242-7 in der S7-1200.

Da eine Firewall in der Regel fiir Verbindungsanforderungen von auf3en geschlossen ist,
wird eine Vermittlerstation zwischen entfernter Station und Engineering-Station bendtigt.
Diese Vermittlerstation kann ein Telecontrol-Server oder, falls in der Konfiguration kein
Telecontrol-Server vorhanden ist, ein TeleService-Gateway sein. Die Vermittlerstation leitet
die Telegramme uber einen Tunnel durch die Firewall. Damit wird der Zugriff von der
Engineering-Station mit Internet-Zugang Gber einen Router und tUber den APN des
Netzwerkbetreibers auf die S7-1200 ermdglicht.

e Konfiguration mit Telecontrol-Server:
Die Verbindung lauft iber den Telecontrol-Server.
— Engineering-Station und Telecontrol-Server sind Uber das Intranet (LAN) verbunden.

— Telecontrol-Server und entfernte Station sind Uber das Internet und das GSM-Netz
verbunden.

Engineering-Station und Telecontrol-Server kénnen auch der gleiche Rechner sein, d. h,
STEP 7 und TCSB sind auf dem gleichen Rechner installiert.

Engineering-Station mit Telecontrol-Server mit Applikation
STEP 7 "TELECONTROL SERVER BASIC" Internet

—— A  DSURoer

A\
= =]
B Industrial Ethernet 1 =
S7-1200 mit
Station CP 1242-7
Bild 1-2 TeleService liber GPRS in einer Konfiguration mit Telecontrol-Server

TELECONTROL SERVER BASIC
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Anwendung und Eigenschaften

1.5 Konfigurationsbeispiele

e Konfiguration mit TeleService-Gateway:
Die Verbindung lauft Gber das TeleService-Gateway.

Die Verbindung zwischen Engineering-Station und TeleService-Gateway kann lokal tber
LAN oder Uber das Internet laufen.

- Internet

B Industrial Ethernet

Bild 1-3 TeleService Uber GPRS in einer Konfiguration mit TeleService-Gateway

TELECONTROL SERVER BASIC
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Installation und Inbetriebnahme 2

2.1 Erforderliche Gerate, Software, Lizenzen und Informationen

Die nachfolgend beschriebenen Geréte, Betriebssysteme, Software, Lizenzen und
Informationen sind fir den Betrieb von TELECONTROL SERVER BASIC erforderlich.

Erforderliche Gerate

Fir den Betrieb von TCSB bendétigen Sie einen Rechner (PC) mit folgenden Modulen:
— DVD-Laufwerk
— Netzwerkkarte fiir den Anschluss an das Internet oder an das GSM-Netz
— Erforderlicher Arbeitsspeicher: 4 GB Arbeitsspeicher
Dies gilt fiir den Telecontrol-Server (Rechner mit kompletter Software)

Fir die TeleService-Funktionen (Engineering-Station) fir S7-1200-Stationen mit
CP 1242-7 bendtigen Sie einen Rechner. Dies kann der Rechner des Telecontrol-Servers
oder der Rechner des TeleService-Gateway sein.

Kompatible Betriebssysteme

Die Applikation ist lauffahig auf einem PC mit einem der folgenden Betriebssysteme:

Microsoft Windows 7 Professional 32/64 Bit + Service Pack 1
Microsoft Windows 7 Enterprise 32/64 Bit + Service Pack 1
Microsoft Windows 7 Ultimate 32/64 Bit + Service Pack 1
Microsoft Windows Server 2008 32 Bit + Service Pack 2
Microsoft Windows Server 2008 R2 64 Bit + Service Pack 1

Erforderliche Software

Die Software TELECONTROL SERVER BASIC.

Auf der Engineering-Station, von der aus Sie TeleService-Funktionen zu S7-1200-
Stationen mit CP 1242-7 ausfiihren wollen, ist STEP 7 ab Version V11 erforderlich.

Erforderliche Lizenzen, Vertrage und Anschlisse

Eine gultige Lizenz von TELECONTROL SERVER BASIC.

Fur die TeleService-Funktionen fir S7-1200-Stationen mit CP 1242-7 ist auf der
Engineering-Station eine STEP 7-Lizenz erforderlich.

Fir die TeleService-Funktion ist keine zusatzliche Lizenz erforderlich.

TELECONTROL SERVER BASIC
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Installation und Inbetriebnahme

2.1 Erforderliche Geréte, Software, Lizenzen und Informationen

® Fir die entfernten Stationen benétigen Sie Vertrage mit GSM-Netzwerkbetreibern. Die
Vertradge missen SIM-Karten fir den CP 1242-7 enthalten und den Zugang zum Internet
ermdglichen.

In der Regel sind Standard-Vertrage ausreichend.

® Ein SMS-Gateway zur Umwandlung der Weck-E-Mail des Telecontrol-Servers in eine
SMS

® Ein SMTP-Server (6ffentlich oder privat) zum Versenden von E-Mails

® |[nternetzugang

IP-Adresse fiir den Internetzugang

Fir den Internetzugang des Telecontrol-Servers bendtigen Sie eine IP-Adresse oder einen
Uber DNS auflésbaren Namen. Die IP-Adresse kann dynamisch sein, besser ist aber eine
feste IP-Adresse.

Hinweis

Insbesondere bei gro3en Anlagen ist hinsichtlich der Projektierung des Internetzugangs bei
den Baugruppen CP 1242-7 ein GUber DNS auflésbarer Name fir den Fall eines
Netzwerkbetreiber-Wechsels empfehlenswert.

Erreichbarkeit des Telecontrol-Servers

Der Telecontrol-Server muss permanent aus dem GSM-Netz erreichbar sein. Dazu muss der
Rechner durch eine Standleitung direkt mit dem GSM-Netz oder z. B. tiber DSL mit dem
Internet verbunden sein.

Hinweis
Vermeiden Sie méglichst Ausfallzeiten des Telecontrol-Servers.
Wenn der Telecontrol-Server nicht erreichbar ist, dann versuchen die Stationen (MD720-3;

CP 1242-7 mit Einstelllung "permanent") immer wieder, die Verbindung zum Telecontrol-
Server aufzubauen. Dies erzeugt Datenvolumen, welches Kosten verursachen kann.

TELECONTROL SERVER BASIC
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Installation und Inbetriebnahme

2.1 Erforderliche Geréte, Software, Lizenzen und Informationen

Erforderliche Informationen

Fir die Inbetriebnahme des Telecontrol-Servers und der daran angeschlossenen
Fernwirkstationen sind folgende Informationen erforderlich:

e |nformationen zum Internet-Zugang des Telecontrol-Servers

Port-Konfiguration des Routers fiir den Internet-Zugang

Internet-IP-Adresse des Telecontrol-Servers

oder

durch DNS auflésbarer Name des Telecontrol-Servers (bei Verwendung von DNS)

Port-Nummer des Telecontrol-Servers fiir das Port-Forwarding Uber den Router

® |nformationen zum SMTP-Server und SMS-Gateway, um Weck-SMS vom Telecontrol-
Server zu verschicken.

® [nformationen zum Configuration and Monitoring Tool von TCSB

Vorbelegter Benutzername fiir den Administrator (administrator)

Vorbelegtes Passwort des Administrators (0000)

Diese Angaben finden Sie im Kapitel Start des CMT (Seite 54) dieses Handbuchs.

® Informationen zum Verbindungsaufbau mit der entfernten Station

APN (Access Point Name)
Benutzername fir den APN
Passwort fur den APN

DNS 1

DNS 2

Diese Informationen werden im STEP 7-Projekt des CP 1242-7 projektiert.
® [nformationen flr TeleService-Funktionen (S7-1200 + CP 1242-7)

TeleService-Benutzername (wie fur den CP projektiert)
Eingabe an der Engineering-Station
TeleService-Passwort (wie fur den CP projektiert)
Eingabe an der Engineering-Station

Server-Passwort

Das Server-Passwort wird bei TCSB projektiert. Es ist optional und projektspezifisch.
Wenn kein Server-Passwort projektiert wird, dann wird statt dessen automatisch ein
vorbelegtes systeminternes Passwort verwendet.

Erforderlich fur den Zugang der Engineering-Station zum Telecontrol-Server
Eingabe an der Engineering-Station
IP-Adresse des Telecontrol-Servers

Eingabe an der Engineering-Station

TELECONTROL SERVER BASIC
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Installation und Inbetriebnahme

2.2 Installation der Software TCSB

2.2

Installation der Software TCSB

Voraussetzung zur Installation

Fir die Rechner, auf denen Sie die Software TCSB installieren wollen, benétigen Sie
Administratorrechte.

Fir die Installation der Software bendétigen Sie folgende Komponenten aus dem
Lieferumfang des Produkts:

® Die Software-CD, auf der sich die Software "TELECONTROL SERVER BASIC" befindet.
e USB-Stick, auf dem sich der License key fir die Installation von TCSB befindet.
— Den License key bendtigen Sie nur fir die Installationsoption "TCS Basic".

— Fdur die Installationsoption "Client PC" bendétigen Sie keinen License key.

Firewall-Einstellungen (Ports)

20

Wie jeder Rechner, der mit dem Internet oder einem anderen IP-Netz verbunden ist, sollte
auch der Telecontrol-Server zumindest durch die Firewall des Betriebssystems und / oder
des angeschlossenen Routers gegen Angriffe aus dem verbundenen Netz geschiitzt sein.

Beachten Sie, dass bei der Installation des Systems einige Ports freigeschaltet und weitere
Anderungen in Ihrem System vorgenommen werden. Diese Einstellungen werden wahrend
der Installation angezeigt. Sie kdnnen diese Einstellungen wahrend der Installation
ausdrucken oder in einer Log-Datei speichern.

Hinweis
Verhalten bei deaktivierter Firewall
Wenn die Firewall wahrend der Installation deaktiviert ist, dann werden die erforderlichen

eingehenden und ausgehenden Regeln nicht angelegt. In diesem Fall wird auch keine
Warnung ausgegeben.
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Installation und Inbetriebnahme

2.2 Installation der Software TCSB

Der Installations-Wizard

Nach dem Starten der Installation 6ffnet sich der Installations-Wizard, der Sie bei der
Installation unterstitzt.

Telecontrol Server Basic ¥2 - Setup

Programme

Selektion der zu inztalierenden Programme.

[A5erver PC Inigtalliert fuir Server PC -
Telecontial Server Basic V2 Telecontrol Server Baszic W2
[[ZClient PC
[] Client PC Telecontral Server Basic V2
[ Tools
A O] Automation Licenze Manager W5.0 + SP2 + Updi LI
Liezmich |
B enatigt: 76 MB
Yerflighar auf C: 12.0GB
Ziekverzeichris;
C:AProgram Filez\Siemenz Durchzuchen... |
Hilfe: < Zurlick Wieiter » I Ahbbrechen |

Bild 2-1 Installations-Wizard, Programmauswahl

Installationsméglichkeiten

Sie kénnen die Software "TELECONTROL SERVER BASIC" auf einem oder auf
verschiedenen Rechnern installieren. Hierzu stehen lhnen im Installations-Wizard folgende
Optionen zur Verfiigung:

e "TCS Basic"
Diese Option installiert die vollstdndige Software "TELECONTROL SERVER BASIC".

Der PC wird zum Telecontrol-Server inklusive Datenbank, Telecontrol Manager und
Configuration and Monitoring Tool (CMT).

e "Client PC"

Die Installation auf dem PC eines OPC-Client ermdglicht dem OPC-Client den Anschluss
an den OPC-Server des Telecontrol-Servers.

Zusatzlich wird das "Configuration and Monitoring Tool" (CMT) installiert, wodurch Sie
auch auf diesem PC die Projektierung des Systems TCSB vornehmen kénnen.

TELECONTROL SERVER BASIC
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Installation und Inbetriebnahme

2.2 Installation der Software TCSB

"Automation License Manager"

Diese Option installiert den Automation License Manager (ALM). Der ALM wird nur bei
Auswahl der Option "TCS Basic" bendtigt, d. h. wenn Sie die komplette Software
installieren.

Installation auf einem einzigen Rechner

Die komplette Software wird auf diesem Rechner installiert. Aktivieren Sie im Installations-
Wizard folgende Optionen:

"TCS Basic"
"Automation License Manager"

Aktivieren Sie die Option, wenn noch kein aktueller Automation License Manager auf
dem Rechner installiert ist.

Installation auf mehreren Rechnern

Installation

22

Auf einem Rechner, dem Telecontrol-Server, ist die komplette Software installiert. Fir
diesen Rechner wird der License key bendtigt.

Aktivieren Sie im Installations-Wizard folgende Optionen:
— "TCS Basic"
— "Automation License Manager"

Aktivieren Sie die Option, wenn noch kein aktueller Automation License Manager auf
dem Rechner installiert ist.

Aktivieren Sie bei der Installation auf weiteren Rechnern die Option "Client PC".

Mit dieser Installationsvariante bereiten Sie diese Rechner als OPC-Clients vor, von
denen Sie auf den OPC-Server des Telecontrol-Servers zugreifen kénnen.

Zusazlich wird das CMT auf diesen Rechnern installiert. Damit kdnnen Sie auf diesen
Rechnern die Projektierung des CMT vornehmen oder von diesen PCs aus die
Verbindungen zu den entfernten S7-Stationen Gberwachen.

Beachten Sie beim Einrichten der Benutzer auf den PCs fir OPC-Server und OPC-Client
den Hinweis im Kapitel Einstellungen (Seite 97).

Gehen Sie zur Installation des Programms folgendermalen vor:

1.
2.
3.

Legen Sie die Software-CD in das CD-ROM-Laufwerk des Rechners ein.
Navigieren Sie in der Dateiverwaltung zum Verzeichnis des CD-ROM-Laufwerks.
Starten Sie die Installation durch Doppelklick auf den Eintrag "setup.exe".

Der Installations-Wizard 6ffnet sich.

. Wahlen Sie unter den oben beschriebenen Optionen diejenigen aus, die fir Sie relevant

sind.

Der Installations-Wizard fiuhrt Sie durch die weitere Installation.
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Installation und Inbetriebnahme
2.3 Port-, Netzwerk- und DCOM-Einstellungen &ndern

Beachten Sie, dass bei der Installation des Systems einige Ports freigeschaltet und weitere
Anderungen in lhrem System vorgenommen werden. Siehe auch Kapitel Port-, Netzwerk-
und DCOM-Einstellungen &ndern (Seite 23).

Automatisierte Installation

Informationen zur automatisierten Installation auf vielen Rechnern finden Sie im Anhang
Automatisierte Installation (Seite 105).

2.3 Port-, Netzwerk- und DCOM-Einstellungen andern

Netzwerk-Einstellungen

Fir die bestimmungsgemale Funktion des Systems missen Sie folgende Einstellungen
vornehmen:

1. Offnen Sie auf dem Server-PC und den Client-PCs den folgenden Dialog:

"Netzwerk und Internet" > "Netzwerk- und Freigabecenter" > "Erweiterte
Freigabeeinstellungen"

2. Stellen Sie die "Netzwerkerkennung" fiir beide Netze "Privat oder Arbeitsplatz" und
"Offentlich" ein.

Freischaltung geanderter Ports

Wenn Sie Port-Nummern verandern, dann missen Sie die jeweilig verwendeten Ports im
Router bzw. tber die Funktionen des Betriebssystems freischalten.

Im Folgenden finden Sie die Ports von TCSB mit deren Bedeutung und den voreingestellten
Nummern:

e MSC Listener port
Listener Port fir Stationen vom Typ S7-200 + MD720-3

Der Port muss flir die Kommunikation mit entfernten Stationen vom Typ S7-200 mit
Modem MD720-3 freigeschaltet sein. Fir TeleService ist der Port nicht relevant.

Voreingestellte Port-Nummer: 26862
e |P-T Listener port
Listener Port fur Stationen vom Typ S7-1200 + CP 1242-7

Der Port muss fir die Kommunikation mit der Engineering-Station und mit entfernten
Stationen vom Typ S7-1200 mit CP 1242-7 freigeschaltet sein.

Voreingestellte Port-Nummer: 55097

TELECONTROL SERVER BASIC
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2.4 Deinstallation

o OPC-Server-Port
Der Port muss fir die Kommunikation mit CMT-Client-PCs freigeschaltet sein.

CMT-Client-PCs kénnen PCs der OPC-Clients und weitere PCs mit installiertem CMT
sein (Installations-Option "Client PC").

Voreingestellte Port-Nummer: 26864

® Port des Datenbank-Servers
Port des Datenbank-Servers fur TCP-Verbindungen mit CMT-Client-PCs
Voreingestellte Port-Nummer: 26865

Die voreingestellten Port-Nummern kénnen Sie im CMT andern, siehe Kapitel Einstellungen
(Seite 97) > "Systemkonfiguration".

Einstellungen fir OPC

Die erforderlichen DCOM-Einstellungen und Zugriffsberechtigungen fir die OPC-
Kommunikation werden bereits wahrend der Installation von TCSB durchgeflihrt. Details
finden Sie in der Datei, die Sie wahrend der Installation 6ffnen und speichern kénnen.

Weitere Informationen Uiber das Einrichten der OPC-Kommunikation auf einem Windows-
Rechner finden Sie in /6/ (Seite 112).

Hinweis

Wenn der Telecontrol-Server nicht erreichbar ist, dann versuchen die Stationen (MD720-3;
CP 1242-7 mit Einstelllung "permanent") immer wieder, die Verbindung zum Telecontrol-
Server aufzubauen. Dies erzeugt Datenvolumen, welches Kosten verursachen kann.

24 Deinstallation

Deinstallation der Software

Sie kdnnen TELECONTROL SERVER BASIC mit den blichen Mitteln von Windows
deinstallieren:

"Systemsteuerung" > "Programme" > Programm deinstallieren

TELECONTROL SERVER BASIC
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Der OPC-Server 3

3.1 Der OPC-Server von TCSB

Der OPC-Server von TELECONTROL SERVER BASIC

Der OPC-Server von TCSB bietet jedem beliebigen OPC-DA-Client den Zugriff auf
bestimmte Werte in den angeschlossenen Steuerungen und auf Statusinformationen der
einzelnen GPRS-Verbindungen zu den verbundenen Steuerungen.

Der OPC-Server von TCSB ist ein Out-Process-Server, der lokal oder entfernt projektiert
werden kann. Der Datenzugriff erfolgt Giber einen COM-Server. Die OPC-Spezifikation ist
OPC Data Access.

Folgende Methoden werden unterstiitzt:
® Synchrones und asynchrones Lesen von Daten
® Asynchrones Schreiben von Daten

e Ubertragung von Ereignissen (OPC events)

Bis zu vier OPC-Clients mit Zugriff auf insgesamt 1 000 000 OPC-ltems kénnen gleichzeitig

angeschlossen werden.

Der OPC-Server unterstutzt hierarchisches Address Browsing.

Name des OPC-Servers
Der OPC-Server von TCSB hat folgenden Namen:
OPC.SimaticNET.TCSB

Dieser Server-Name muss im angeschlossenen OPC-Client projektiert werden.

Unterstitzte S7-Systeme

Daten der folgenden entfernten SIMATIC S7-Systeme kdnnen tber den OPC-Server von
TCSB als OPC-ltems an einen OPC-Client Ubertragen werden:

e SIMATIC S7-200 mit Modem SINAUT MD720-3
e SIMATIC S7-1200 mit CP 1242-7

TELECONTROL SERVER BASIC
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Der OPC-Server

3.2 Prozess-OPC-Items

Daten der angeschlossenen Stationen

Von den angeschlossenen S7-Stationen werden folgende Klassen von OPC-ltems
Ubertragen:

® Prozess-OPC-ltems

In der jeweiligen Steuerung kdnnen Variablen in Datenbausteinen hinterlegt werden.
Diese Variablen kénnen durch benutzerdefinierte OPC-ltems Gbertragen werden.

Die Variablen werden im Anwenderprogramm der CPU projektiert.

Die Abbildung der Datenbereiche der CPU auf OPC-ltems wird tber den OPC-Client
projektiert.

e System-OPC-ltems

Dies sind OPC-Items, die von jeder verbundenen Station Uibertragen werden. Es handelt
sich im wesentlichen um Statuswerte und statistische Informationen der jeweiligen
Station bzw. Verbindung. Mit dem Anfordern von Daten wird der Aufbau einer Verbindung
mit einer nicht verbundenen Station bewirkt.

Diese System-ltems missen im OPC-Client nicht projektiert werden.
® Multicast-OPC-ltems

Multicast-OPC-ltems sind System-ltems mit Schreibzugriff fir gesamte Projekte, d. h. fir
Gruppen von Stationen.

e Status-OPC-Iltems

Dies sind Items, die der Server selbst liefert.

3.2 Prozess-OPC-ltems

Prozess-OPC-ltems

Alle Prozess-OPC-Items Ubertragen Daten aus dem Prozessabbild der CPU. Sie kénnen
benutzerdefiniert angelegt werden und haben alle lesenden und schreibenden Zugriff.

Trennen Sie bei Stationen mit CP 1242-7 die CPU-Datenbereiche flr schreibende und
lesende Items. Items sollten entweder lesenden oder schreibenden Zugriff haben.

TELECONTROL SERVER BASIC
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Der OPC-Server

3.2 Prozess-OPC-Iltems

Hinweis
Schreibende und lesende OPC-ltems mit getrennten CPU-Datenbereichen (CP 1242-7)

Wenn Sie mit einem Item sowohl schreiben als auch lesen, dann kann sich nach einem
Schreibauftrag der im OPC-Server gespeicherte Wert vom Wert im Prozessabbild
unterscheiden.

Verwenden Sie bei Stationen mit CP 1242-7 OPC-Items entweder flr schreibenden oder fir
lesenden Zugriff. Schreibende und lesende ltems missen auf unterschiedliche CPU-
Datenbereiche zugreifen.

Begrindung:

Der CP 1242-7 besitzt zwei Prozessabbilder (lesend und schreibend) und verwendet fiir
lesende bzw. schreibende Kommunikation mit der CPU zwei unterschiedliche
Programmbausteine mit unterschiedlichen Datenbausteinen, die auf die Prozessdaten der
CPU zugreifen. Beachten Sie hierzu das Kapitel Datenhaltung in den Prozessabbildern des
CP 1242-7 (V1.x) (Seite 48).

Erstmaliges Lesen von Prozess-OPC-ltems

Beim Start des OPC-Client ist es notwendig, das Bit "Refresh Values" auf 1 zu setzen, damit
die aktuellen Werte der entfernten Station eingelesen werden kénnen.

Syntax

<Protokoll>:[<Projektname>.<Stationsname>.<Steckplatz>]<DB-Nr.>,
<Typ><Addresse>{.<Lange>}{,<Anzahl>}

Bedeutung der Namensbestandteile
e <Protokoll>
System-Kennung mit folgender Bezeichnung:
— TCS
System-Kennung von TCSB (in allen Item-Namen)
— MSC
Die Kennung "MSC" von SINAUT MICRO SC wird ebenfalls unterstitzt.

Entnehmen Sie die Syntax dem Handbuch von SINAUT MICRO SC, siehe
Literaturverzeichnis im Anhang des Handbuchs. /4/ (Seite 112)

® <Projektname>
Der in CMT projektierte Projektname der Verbindung
e <Stationsname>

Der in CMT projektierte Stationsname der Verbindung
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Der OPC-Server

3.2 Prozess-OPC-Items

<Steckplatz>
Steckplatz der jeweiligen Baugruppe:

— Beim CP 1242-7 wird die Verbindung tber den Steckplatz 101, 102 oder 103 des CP
spezifiziert.

— Beim MD720-3 ist der Steckplatz immer = 0.
<DB-Nr.>

Nummer des Datenbausteins im Anwenderprogramm der CPU, der die jeweiligen
Prozessdaten enthalt.

Es wird nur der Zugriff auf DB1 unterstitzt.

<Typ>

Vom Telecontrol-Server unterstiitzte Datentypen (siehe nachfolgende Tabelle)
<Addresse>

Startindex (Byte offset) der Variablen

<Lange>

Lange eines Strings in Byte. Nur bei der Verwendung eines Strings als Datentyp
erforderlich.

<Anzahl>
Optionale Angabe, nur bei der Verwendung von Arrays erforderlich:

Anzahl der Array-Elemente, die ab dem im Parameter "Adresse" angegebenen Startindex
gelesen werden.

Datentypen der unterstiitzten Variablen

28

Datentyp | Beschreibung OLE-Datentyp (in | S7-Datentyp
TCSB)
Byte (unsigned) VT_Ul1 BYTE
Wort (unsigned) VT_UI2 WORD
Doppelwort (unsigned) VT_Ul4 DWORD
CHAR Byte (signed) VT_I1 BYTE
INT Wort (signed) VT_I2 INT
DINT Doppelwort (signed) VT_l4 DINT
REAL FlieRkommazahl VT_R4 REAL
STRING 2 Zeichenfolge mit String-Lange VT_BSTR 2 STRING
DT Datum und Uhrzeit 3 VT_DATE 4 DTL (S7-1200)
DT (S7-200)

) Datentyp der Variablen, die TCSB dem Browser eines OPC-Client zur Verfligung stellt.

2) Der OPC-Datentyp "String" darf bei Verbindungen mit S7-200-Stationen nicht verwendet
werden.
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3.3 System-OPC-ltems

3) Die von TCSB verwendeten Uhrzeiten sind im Kapitel Uhrzeiten im System (Seite 50)
beschrieben.

4) Die Genauigkeit der Uhrzeit wird von TCSB nur bis zu Millisekunden unterstutzt.

Beispiele fiir die Deklaration von Items
e TCS:[project1.station1.101]DB1,W32

Telecontrol-Server-ltem aus der Verbindung zu Projekt 1, Station 1, Steckplatz 101,
Datenbaustein 1, Datentyp "Wort", Startindex 32

e TCS:[projecti.station1.102]DB1,STRING40.12

Telecontrol-Server-ltem aus der Verbindung zu Projekt 1, Station 1, Steckplatz 102,
Datenbaustein 1, Datentyp "String", Startindex 40, Léange 12 Byte

3.3 System-OPC-ltems

Informationen der System-OPC-ltems

System-OPC-Items liefern Status- und statistische Informationen von S7-Stationen oder von
einzelnen TeleService-Verbindungen.

Syntax der System-OPC-ltems
e Syntax der System-OPC-ltems von S7-Stationen:
<Protokoll>:[<Stationsname>]<Item-Name>
e Syntax der System-OPC-ltems von TeleService-Verbindungen:

<Protokoll>:[<Projektname>.TS Access Point.<n>]<Item-Name>

Bedeutung der Namensbestandteile
e <Protokoll>
System-Kennung mit folgender Bezeichnung:
— TCS
System-Kennung von TCSB (in allen Item-Namen)
— MSC
Die Kennung "MSC" von SINAUT MICRO SC wird ebenfalls unterstitzt.

Entnehmen Sie die Syntax dem Handbuch von SINAUT MICRO SC, siehe
Literaturverzeichnis im Anhang des Handbuchs. /4/ (Seite 112)

® <Stationsname>

Der in CMT projektierte Stationsname der Verbindung
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3.3 System-OPC-ltems

® <Projektname>
Der in CMT projektierte Name des Projekts
® TS Access Point.<n>

TS Access Point = Feststehende Kennzeichnung der System-Items von TeleService-
Verbindungen

<n> = Nummer der TeleService-Verbindung (1 ... 5)
e <|tem-Name>
Name des jeweiligen System-ltems

Die Namen der System-Iltems und deren Unterstitzung durch die verschiedenen
Stationstypen finden Sie in der nachfolgenden Tabelle.

Item-Namen der System-OPC-ltems

Die folgenden Systemvariablen von TCSB werden als System-OPC-Items fur die
verschiedenen Stationstypen zur Verfiigung gestellt:

Item-Name Beschreibung Datentyp |Lesend/ Geliefert fiir Stationstyp
schreibend S7-1200+ | S7-200 +
CP 1242-7 MD720-3
BytesReceived Zahler fir empfangene Bytes DWORD | Lesend ja ja

(Z&hlwert aus Station)

BytesTotal

Zahler fir insgesamt DWORD | Lesend ja ja
Ubertragene Bytes (Zahlwert aus
Station; Zahler kann nicht
zurlickgesetzt werden.)

BytesTransmitted

Zahler fir gesendete Bytes DWORD | Lesend ja ja
(Zahlwert aus Station)

CelllD

ID der Funkzelle im Bereich der | DWORD | Lesend ja ja
Station

DevicelD

Geratebezeichnung des GPRS- | STRING Lesend ja ja
Modems bzw. Bestellnummer
des CP

FirmwareVers

Firmware-Version des GPRS- STRING Lesend ja ja
Modems

GPRSConnected

GPRS-Verbindung mit Station DWORD | Lesend ja ja
Bei Stationen mit CP 1242-7:
e 0 = nicht verbunden

* 1 =verbunden

* 2 =Temporére Station
ausgebucht (LOG OFF)

* 3 = Permanente Station nicht
erreichbar

30
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3.3 System-OPC-ltems

ltem-Name

Beschreibung

Datentyp

GPRS-Verbindung mit Station
Bei Stationen mit MD720-3:
* 1 =verbunden

¢ 0 = nicht verbunden

BOOL

Lesend /
schreibend

Geliefert fiir Stationstyp

S§7-1200 + §7-200 +
CP 1242-7 MD720-3

PLCConnected

Kommunikation mit der Station
(CPU):

¢ 1 = Kommunikation fehlerfrei

* 0= Kommunikation gestort

BOOL

Lesend

ja ja

PLCCpuState

Status der CPU (RUN, STOP)

DWORD

Lesend

ja ja

Protocol

Ubertragungsprotokoll
(Stationstyp)

* 1=87-1200 + CP 1242-7
* 0=_S87-200 + MD720-3

DWORD

Lesend

ja ja

RefreshValues

Befehl (Taster), um vom OPC-
Client aktiv die aktuellen Werte
aller Variablen aus der CPU
auszulesen.

BOOL

Schreibend

ja ja

RefreshStatus

Befehl (Taster), um vom OPC-
Client aktiv den aktuellen Status
der CPU auszulesen.

Mit diesem Befehls kann vom
OPC-Client aktiv die Verbindung
zur Station (CPU) Uberprift
werden. Nach Ausflihrung des
Befehls zeigt "PLCConnected"
den aktuellen Status an.

Achtung: Die automatische
Ubertragung von
Statusanderungen kann Kosten
erzeugen.

BOOL

Schreibend

ja nein

ResetStatus

Der Befehl setzt alle Zahlwerte
("BytesReceived",
"BytesTransmitted" etc.) zuriick.

BOOL

Schreibend

ja ja

ServerConnectState

Status der Verbindung zwischen
Station und Telecontrol-Server

e 1 = Station ist mit TCM
verbunden

e 0 = Station ist mit TCM nicht
verbunden

BOOL

Lesend

ja ja

ServerNr

Server-Nummer des Telecontrol-
Servers, mit dem die Station
verbunden ist.

Reserviert (derzeit immer 0)

DWORD

nein nein
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3.3 System-OPC-ltems

Item-Name

Beschreibung

Datentyp

Lesend /
schreibend

Geliefert fiir Stationstyp

§7-1200 + S§7-200 +
CP 1242-7 MD720-3

SignalQuality

GSM-Signalstarke (0..31)

* 0...11: Schlechtes Signal
(-109 ... -91 dBm)

* 12...19: Mittlere Signalqualitat
(-89 ... -75dBm)

e 20...31: Gutes Signal
(-73 ... -53 dBm)

BYTE

Lesend

ja ja

TestsSuccessful

Der Zahler zeigt an, wie oft der
Status dieser Station erfolgreich
abgefragt wurde.

DWORD

Lesend

ja ja

TestsTotal

Der Zahler zeigt an, wie oft der
Status dieser Station abgefragt
wurde.

DWORD

Lesend

ja ja

TmpPLCNextLoginTi
me

Zeitpunkt, zu dem sich eine
temporare Station das nachste
Mal einbucht. »

DT

Lesend

ja nein

WakeUp

Mit dem Befehl wird eine
temporare Station aufgefordert,
eine Verbindung mit dem
Telecontrol-Server aufzubauen.

* 1 =GPRS-Verbindung
aufbauen (Weck-SMS)

* 0= GPRS-Verbindung
trennnen

BOOL

Schreibend

ja nein

WakeUpTimeout

Projektierte Uberwachungszeit,
innerhalb der sich die Station
nach einer Weck-SMS
verbunden haben soll (siehe
"Stationsiiberwachung").

Bei einer permanenten Station
ist dieser Wert 0.

DWORD

Lesend

ja nein

1 Angabe von TmpPLCNextLogginTime in der lokalen Zeit des Telecontrol-Servers

Beispiele fiir die Deklaration von Items

® TCS:[project1]CelllD
System-Item "CelllD" einer S7-Station mit CP 1242-7
® MSC:[project1]DevicelD
System-ltem "DevicelD" einer S7-Station mit Modem MD720-3
® TCS:[project1.TS Access Point.4]BytesTotal
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System-Item "BytesTotal" der vierten TeleService-Verbindung eines Projekts
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3.4 Multicast-OPC-ltems

34 Multicast-OPC-ltems

Multicast-ltems

Multicast-OPC-ltems sind System-Iltems mit Schreibzugriff fiir jeweils ein gesamtes TCSB-
Projekt. Folgende Multicast-ltems stehen zur Verfligung:

o RefreshValues
® RefreshStatus
o WakeUp

® ResetStatus

Syntax der Multicast-ltems

<Protokoll>:[<Projektname>.<Item-Name>]

Bedeutung der Namensbestandteile
e <Protokoll>
System-Kennung mit folgender Bezeichnung:
— TCS
System-Kennung von TCSB (in allen Item-Namen)
— MSC
Die Kennung "MSC" von SINAUT MICRO SC wird ebenfalls unterstitzt.

Entnehmen Sie die Syntax dem Handbuch von SINAUT MICRO SC, siehe
Literaturverzeichnis im Anhang des Handbuchs. /4/ (Seite 112)

® <Projektname>

Name des in CMT projektierten Projekts
® <|tem-Name>

Name des jeweiligen System-Items

Die Beschreibung der System-Items finden Sie im Kapitel System-OPC-Iltems (Seite 29).
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3.5 Status-OPC-/tems

3.5 Status-OPC-ltems

Status-ltems
Der OPC-Server selbst liefert immer die beiden folgenden Status-ltems:
e OPCServerDown

Dieses Item mit Datentyp BOOL informiert Uber die Erreichbarkeit des OPC-Servers
durch den Telecontrol Manager von TCSB:

— 1 = OPC-Server nicht erreichbar
— 0= OPC-Server erreichbar
® DatabaseDown

Dieses Item mit Datentyp BOOL informiert Giber die Erreichbarkeit der Datenbank durch
den Telecontrol Manager von TCSB:

— 1 = Datenbank nicht erreichbar

— 0 = Datenbank erreichbar

3.6 Der Namensraum des OPC-Servers

Der Namensraum von TCSB

Der Namensraum des OPC-Servers von TCSB kann von angeschlossenen OPC-Clients
angezeigt und durch Browsing durchsucht werden.

Der OPC-Server von TCSB wird mit dem Namen "OPC.SimaticNET.TCSB" angezeigt. Seine
Daten und Informationen sind hierarchisch strukturiert:

e Server-Status (Status-ltems des OPC-Servers)
— Status-ltem "OPCServerDown"
— Status-ltem "DatabaseDown"
® Projekt 1
— Prozess-Stationen
Station 1
Objects (enthalt unter "DB" den DB1.)
System Data (enthalt die System-ltems)
Station 2
Station n
— TS Access Points

Enthalt System-ltems fiir 5 TeleService-Verbindungen pro Projekt.
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— Multicast-Item "WakeUp"
— Multicast-ltem "RefreshStatus"
— Multicast-ltem "RefreshValues"
— Multicast-ltem "ResetStatus”

® Projekt 2

® Projektn

=} o Local JOM server
EFI0C vz 1055
= | Server Stalua
B Datahase Jown
B 0PCSaner Doven
B | Projed 1
= _ | Process Sations
=) Seaten 1.1
= | Dpects
4 _| U
= | System Diga
B Byzesisceses
) BytesTotal
¥ Byeslmensmasd
) CemiD
9 DewicetD
} Fermaare
¥ GPRECermested
B PLCCsermected
¥ PLOCsuSiste
) Fretacol
B RusfrashStabus
) RefreshVahuss
) ReaarSinha
) ServelonnsdSsle
I} Sarvet
) Sgnatusity
D Testsiocoesdul
) TestsTotal
D TmpPLCHad ogn Tine
I Wakelip
D WakeeLip Trmecws
H-| ) Seation 2100
-] Sation 311
#-| ] Seatien 410
# ] Seation 510
#-| ] Suaten B0
£ ) TS Aconm Points
¥ RefreshSisbus
B RefreshVaues
B HeselMiats
B Wakellp
| Projed 2
* -_--1' Fiarmols COM server

7 [fa WA sovm

3.6 Der Namensraum des OPC-Servers

Bild 3-1 Beispiel fir den Namensraum des OPC-Servers von TCSB "OPC.SimaticNET.TCSB"

In diesem Beispiel wird der Namensraum des OPC-Servers im SIMATIC NET OPC

Scout V10 angezeigt.
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3.6 Der Namensraum des OPC-Servers

Darstellung der Prozess-OPC-Items unter DB1

Noch nicht parametrierte Prozess-OPC-ltems werden unter "Projekt n" > "Prozess-
Stationen" > "Prozess-Station n" > "Objects" > "DB" > "DB1" folgendermafien angezeigt.
Beispiele:

o B*

Variable mit Datentyp Byte
o B**

Array-Variable mit Datentyp Byte
e CHAR*

Variable mit Datentyp Character
e CHAR**

Array-Variable mit Datentyp Character
o STRING*.*

Variable mit Datentyp String
o STRING*.**

Array-Variable mit Datentyp String

Die Sternchen (*) sind Platzhalter fur Adresse, Lange und Anzahl (Array).
Beispiele:

® "String"
— STRING*.*,* (unparametriertes ltem)
— STRING5.7,2 (parametriertes Item)
Parametrierung von Adresse = 5, Ladnge = 7 und Anzahl = 2
® "Character"
— CHAR** (unparametriertes Item)
— CHARS,2 (parametriertes ltem)

Parametrierung von Adresse = 5 und Anzahl = 2
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Hinweise zu Projektierung und Betrieb 4

4.1 Projektierungsibersicht

Projektierung der entfernten Stationen

Die entfernten S7-Stationen werden in SIMATIC STEP 7 projektiert. Fur die verschiedenen
Stationstypen (S7-200, S7-1200) ist auf die jeweils erforderliche Version von STEP 7 zu
achten.

Weitergehende Informationen zum Modem MD720-3, dem CP 1242-7 oder der OPC-
Routing-Software SINAUT MICRO SC finden Sie in dem jeweiligen Handbuch, siehe
Literaturverzeichnis im Anhang des Handbuchs.

Projektierung von TELECONTROL SERVER BASIC

TCSB wird mit dem Werkzeug CMT projektiert, siehe Kapitel Das Configuration and
Monitoring Tool (Seite 53).

Hier werden alle Grundeinstellungen des Systems, die Benutzer und ihre Rechte sowie die
Verbindungen zu den entfernten Stationen projektiert.

Ubergabe von Projektierungsdaten an das Laufzeitsystem

Wenn die Projektierung des TCSB-Systems oder von Teilen des Systems abgeschlossen ist,
dann kénnen die Daten an das Laufzeitsystem Ubergeben werden. Hierbei greifen folgende
Mechanismen:

e Ubergabe der Projektierungsdaten direkt aus dem CMT
(Selektion eines Projekts > Anwahl des Menueintrags "Datei" > "Aktivieren".)
® Projektweise Ubergabe

Die Projektierungsdaten werden immer fiir ein gesamtes Projekt an das Laufzeitsystem
Ubergeben, nicht fir einzelne Stationen oder fur mehrere Projekte.

e Online-Ubergabe

Nach der Ubergabe der Projektierungsdaten an das Laufzeitsystem setzt unmittelbar der
Produktivbetrieb ein.

Auch nach der Ubergabe geénderter Daten muss das System nicht neu gestartet
werden.

Andern von Projektierungsdaten im laufenden Betrieb

Projektierungsdaten kénnen im laufenden Betrieb gedndert werden, ohne dass dies direkten
Einfluss auf den Produktivbetrieb hat.
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4.2 Arbeiten mit Projekten

Zur Vermeidung von Projektierungsfehlern kénnen die gednderten Projektierungsdaten mit
den Produktivdaten im Laufzeitsystem verglichen werden.

Ubergeben Sie gednderte Daten an das Laufzeitsystem erst, wenn Sie sicher sind, dass alle
geanderten Daten korrekt sind.

4.2 Arbeiten mit Projekten

Das Projekt als organisatorische Einheit

Bei TCSB wird die Verwaltung aller Verbindungen zu den entfernten Stationen in Projekte
gegliedert. Projekte bilden bezliglich folgender Eigenschaften eine organisatorische Einheit:

e Zugriffsrechte der Projektbearbeiter

Innerhalb eines Projekts werden die Namen aller Benutzer fiir jeden Benutzer angezeigt,
unabhangig von seinen Rechten.

Zur gleichen Zeit kann nur 1 Benutzer Daten innerhalb eines Projekts &ndern.
e Ubergeben von Daten an das Laufzeitsystem

Bei der Aktivierung von Projektdaten werden immer die Daten des gesamten Projekts an
das Laufzeitsystem Ubergeben.

® Projektimport aus einer Applikation "SINAUT MICRO SC"

Importierte Daten aus SINAUT MICRO SC werden in ein einziges Projekt in TCSB
importiert.

Der Eintrag "Projekte" steht aus aus diesem Grund in der Systemnavigation des CMT an
erster Stelle. Dies ist die oberste organisatorische Ebene des Systems TCSB.

Hinweis
Stationsnummer bei Stationen mit MD720-3

Bei Stationen, welche lber ein MD720-3 angeschlossen sind, muss die Stationsnummer der
einzelnen Stationen Uber alle Projekte eindeutig und unterschiedlich sein.

Importieren von Projekten aus "SINAUT MICRO SC"

TCSB bietet die Moglichkeit, Daten aus der Applikation "SINAUT MICRO SC" zu
importieren. Die Daten missen vor dem Import in SINAUT MICRO SC nicht weiter
bearbeitet werden.

Nach dem Import kdnnen die Stationen des friiheren MICRO SC-Projekts Gibergangslos von
TELECONTROL SERVER BASIC verwaltet werden.
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4.3 Das Benutzerkonzept

Multi-Projekt-Fahigkeit und Multi-User-Fahigkeit

Die Architektur des Systems TCSB mit dem Aufbau in unabhangige Projekte ermdglicht
speziell bei Anlagen mit einer grolen Anzahl an Stationen, dass die Projektierung in
verschiedenen Projekten parallel erfolgen kann und dass die Projektierung von
unterschiedlichen Bearbeitern parallel durchgefiihrt werden kann.

4.3 Das Benutzerkonzept

Abgestuftes Benutzerkonzept

Sowohl flr Projektierung, Verwaltung und Betrieb von kleinen als auch sehr gro3en Anlagen
wurde ein abgestuftes Benutzerkonzept eingefiihrt, das mit der Vergabe von Rechten den
verschiedenen Aufgaben gerecht wird:

® Administratoren

Ein oder mehrere Administratoren dirfen das System installieren und einrichten.
Weiterhin erstellen sie Projekte, richten SMS-Gateway-Betreiber und die
Querkommunikation ein. Administratoren besitzen alle Rechte und richten Benutzer ein.

® Benutzer

Die Administratoren weisen den Benutzer innerhalb einzelner Projekte unterschiedliche
Zugriffsrechte zu:

— Lesen

— Wecken
— Andern
— Vollzugriff

Die einzelnen Funktionen, die diesen Zugriffsrechten zugeordnet sind, finden Sie im
Kapitel Zugriffsrechte (Seite 90).

4.4 Querkommunikation

Querkommunikation innerhalb von Projekten

Querkommunikation zwischen entfernten Stationen ist nur dann méglich, wenn Sende- und
Zielstation die gleichen Kommunikationskomponenten (MD720-3 bzw. CP 1242-7)
verwenden. Querkommunikation zwischen zwei Stationen mit verschiedenen
Kommunikationskomponenten ist nicht méglich.

Die Querkommunikation zwischen zwei Stationen lauft immer Uber den Telecontrol-Server,
der als Vermittler fungiert.

Querkommunikation zwischen einzelnen Stationen innerhalb eines einzelnen Projekts ist
generell mdglich.

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 39



Hinweise zu Projektierung und Betrieb

4.5 Programmbausteine fir die CPU

4.5

Querkommunikation zwischen Stationen verschiedener Projekte muss von einem
Administrator freigeschaltet werden, damit verhindert wird, dass mdéglicherweise Stationen
verschiedener Zustandigkeitsbereiche miteinander kommunizieren. Querkommunikation
zwischen verschiedenen Projekten wird im CMT freigeschaltet, siehe "Querkommunikation"
in der Systemnavigation.

Programmbausteine flir die CPU

Kommunikation zwischen CPU und Modem/CP

4.6

Fir die Kommunikation zwischen CPU und MD720-3 bzw. CP 1242-7 sind
Programmbausteine fiir die CPU erforderlich. Die Programmbausteine ermdglichen den
Verbindungsauf- und abbau, das Senden und Empfangen von Daten und weitere
Kommunikationsaufgaben.

Die Beschreibung der Bausteine / Anweisungen finden Sie in den Handbuchern des
MD720-3 und des CP 1242-7, siehe Literaturverzeichnis im Anhang des Handbuchs.
Informationen zu den Telecontrol-Anweisungen fiir den CP 1242-7 finden Sie auch in der
Online-Hilfe von STEP 7 V11.

TeleService-Funktionen

TeleService bei S7-1200 + CP 1242-7

4.7

Die TeleService-Funktionen fir den Stationstyp S7-1200 + CP 1242-7 werden im Handbuch
des CP 1242-7 (siehe Literaturverzeichnis) und in der Online-Hilfe von STEP 7 beschrieben.

TCSB stellt automatisch pro Projekt 5 Zugangspunkte fir TeleService zur Verfigung. Damit
kénnen bis zu 5 TeleService-Anwender parallel auf die Stationen eines Projekts zugreifen.

Im CMT wird angezeigt, ob die TeleService-Zugangspunkte belegt sind.

Erhéhung der Verfiigbarkeit des Systems

Méglichkeiten der Erhéhung der Verfligbarkeit des Fernwirksystems

40

Um die Verflgbarkeit der Prozessdaten fir Leitstellen oder OPC-Clients zu erhéhen, kann
TCSB als Haupt- und Ersatz-Server eingerichtet werden.

Wenn die Verfigbarkeit der Kommunikationswege erhéht werden soll, kdnnen bei S7-1200-
Stationen weitere CP 1242-7-Baugruppen gesteckt werden. Zusatzlich kénnen
unterschiedliche GSM-Netzwerkbetreiber projektiert werden.
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4.8 Haupt- und Ersatz-Telecontrol-Server

4.8 Haupt- und Ersatz-Telecontrol-Server

Telecontrol-Server: Haupt- und Ersatz-Server

Bei Installation von TCSB als Haupt- und Ersatz-Server werden zwei parallele Systeme von
TCSB installiert, die voneinander unabhangig sind. Beide Systeme besitzen ihre eigene
Datenbank und die kompletten Kommunikationsfunktionen von TCSB. Die beiden TCSB-
Systeme Uberwachen sich nicht gegenseitig.

Projektierung von Haupt- und Ersatz-Server

Sie missen dafiir sorgen, dass die Projektierungsdaten auf beiden Systemen zueinander
konsistent sind. Sie kénnen dies erreichen, indem Sie alle Projektierungsdaten von Hand
zweimal eingeben oder indem Sie nach der Projektierung des Haupt-Systems die Datenbank
vom Haupt-System auf das Ersatz-System mit Betriebssystemmitteln kopieren. Gehen Sie
hierzu folgendermalen vor:

1. Kopieren Sie die Datenbankdatei aus folgendem Verzeichnis des Haupt-Systems:
Programdata > Siemens > Automation > TCS Basic > Data > "Smsc.sqlite"

2. Fugen Sie die Datenbankdatei an der gleichen Stelle im Dateisystem des Ersatz-Systems
ein.

Die auf dem Ersatz-System schon vorhandene Datei "Smsc.sqlite" wird dabei
Uberschrieben.

3. Passen Sie ggdf. in der Projektierung des Ersatz-Servers unter "Einstellungen” die
Adressierung des Datenbank-Servers an, wenn CMT und Datenbank im Haupt-System
auf unterschiedlichen Rechnern installiert sind.

Durch das Kopieren ist die Konsistenz der Projektierungsdaten sichergestellt. Da im CMT
die Systemparameter des Haupt- und Ersatz-Systems projektiert werden kénnen, ist nach
dem Kopieren keine Nachbearbeitung der Systemparameter des Ersatz-Systems
erforderlich.

Zusammenspiel von Haupt- und Ersatz-Server

Im Normalfall sind die Stationen mit dem Haupt-Telecontrol-Server verbunden. Wenn der
Haupt-Server nicht erreichbar ist, dann wird die Verbindung der entfernten S7-1200 mit
CP 1242-7 vom Haupt- auf den Ersatz-Server umgeschaltet..

Umschaltung zwischen Haupt- und Ersatz-Server durch den CP 1242-7

Beim Aufbau einer GPRS-Verbindung mit dem Telecontrol-Server schaltet der CP
automatisch beim 4. Wahlversuch auf den Ersatz-Server, wenn der Haupt-Server nicht
erreichbar ist.

Wenn auch der Ersatz-Server nicht erreichbar ist, dann versucht der CP wiederum beim 4.
Mal, sich mit dem Haupt-Server zu verbinden.

Die Intervalle der Wahlwiederholungen werden vom Parameter
"Wahlwiederholungsverzdgerung" gesteuert.
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4.9 Verbindungsaufbau

Ein Beispiel finden Sie im Kapitel Wahlwiederholungsverzégerung des CP 1242-7 (STEP 7)

(Seite 45).

Log-Dateien
Da Haupt- und Ersatz-System bezlglich des Laufzeitverhaltens unterschiedliche Dynamik
haben, werden die Log-Dateien innerhalb der Datenbank unterschiedliche Inhalte aufweisen.
Beim Kopieren der Datenbank werden auch die Log-Dateien mitkopiert.

4.9 Verbindungsaufbau

Verbindungsaufbau

Eine Verbindung wird immer durch das Modem MD720-3 bzw. durch den CP 1242-7
aufgebaut. Im Rahmen des Verbindungsaufbaus werden unter anderem Passworter flr die
Autorisierung ausgetauscht.

Das Versenden von Prozessdaten erfolgt, sobald die Kommunikationsbausteine bzw.
Telecontrol-Anweisungen in der CPU aufgerufen werden.

Verbindungsmodi
e MD720-3
Das MD720-3 besitzt keine unterschiedlichen Verbindungsmodi.

Bei allen S7-Stationen mit MD720-3 wird die Verbindungskonfiguration in den
Programmbausteinen der Bibliothek "SinautMicroSC" bzw. "SinautMicroSC smart" in der
CPU festgelegt. Wenn diese Bausteine projektiert sind und in der CPU aufgerufen
werden, dann verbindet sich das Modem sofort mit dem projektierten Telecontrol-Server.

Nach dem Anlauf der Station und dem ersten Verbindungsaufbau besteht eine
dauerhafte TCP-Verbindung zum Telecontrol-Server.

o CP 1242-7
Der CP kann fir folgende Verbindungsmodi projektiert werden.
— Verbindungsmodus "permanent"

Beim Starten wartet der Telecontrol-Server auf den Verbindungsaufbau durch die
Stationen. Nach dem Verbindungsaufbau besteht eine dauerhafte TCP-Verbindung
zum Telecontrol-Server, auch wenn nicht permanent Daten Ubertragen werden. Bei
Verbindungsunterbrechung kann der Aufbau der Verbindung durch eine Weck-SMS
(siehe unten) veranlasst werden.

— Verbindungsmodus "temporar"
Eine Verbindung zum Telecontrol-Server wird nur bei Bedarf aufgebaut.

Wenn eine vom CP aufgebaute Verbindung unterbrochen wird, dann versucht der CP
selbstandig, die Verbindung wieder aufzubauen.
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4.9 Verbindungsaufbau

Auslosen des Verbindungsaufbaus bei temporaren Stationen (CP 1242-7)

Bei "temporaren" Stationen kann ein Verbindungsaufbau durch folgende Ereignisse
ausgeldst werden:

Ereignis in der lokalen CPU, das programmtechnisch ausgewertet wird.
Programmtechnisch sind zwei Félle zu unterscheiden:

— Ereignisse, die zu einem einmaligen Verbindungsaufbau flhren (z. B. Alarme oder
Kommandos eines Bedieners).

— Ablauf eines Zeitintervalls, das zu zyklischem Verbindungsaufbau fuhrt (z. B. einmal
taglich zur Datenubertragung)

Anforderung durch einen Kommunikationspartner (OPC-Client oder S7-Station)

Dies fihrt automatisch zum Versenden einer Weck-SMS, welche den Verbindungsaufbau
auslost.

Anforderung durch eine Engineering-Station fur TeleService

Die Anforderung, welche vom Telecontrol-Server bzw. TeleService-Gateway vermittelt
wird, muss programmtechnisch durch die CPU nicht ausgewertet werden.

Weck-SMS des Telecontrol-Servers

Die Weck-SMS kann spontan am Telecontrol-Server ausgeldst werden. Auch ein
zyklisches Versenden kann im Telecontrol-Server projektiert werden.

Weckruf eines Telefons

Der Weckruf kann von einem Telefon verschickt werden, des__sen Rufnummer im STEP 7-
Projekt autorisiert ist. Das Telefon muss die CLIP-Funktion (Ubertragung der eigenen
Rufnummer) unterstutzen.

Der Verbindungsaufbau mit dem (Haupt-) Telecontrol-Server wird veranlasst.
Weck-SMS eines Telefons

Die Weck-SMS kann von einem Telefon verschickt werden, dessen R__ufnummer im
STEP 7-Projekt autorisiert ist. Das Telefon muss die CLIP-Funktion (Ubertragung der
eigenen Rufnummer) und das Versenden von SMS unterstitzen.

Der Verbindungsaufbau mit dem in der SMS spezifizierten Telecontrol-Server wird
veranlasst.

Hinweis
Verbindungsunterbrechung durch GSM-Netzwerkbetreiber

Beachten Sie bei der Nutzung des Dienstes GPRS, dass bestehende Verbindungen von
GSM-Netzwerkbetreibern zu Wartungszwecken unterbrochen werden kénnen.
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4.10 Weck-SMS fiir den CP 1242-7

4.10

Weck-SMS

44

Weck-SMS fir den CP 1242-7

Das Wecken der Station durch einen Telecontrol-Server oder durch ein TeleService-
Gateway (TeleService) erfolgt durch Absetzen einer E-Mail. Die E-Mail wird tber einen
SMTP-Server an ein SMS-Gateway gesendet. Das SMS-Gateway wandelt die E-Mail in eine
SMS um und Ubertragt diese an die Station.

Das SMS-Gateway wird im Telecontrol-Server (CMT) bzw. im TeleService-Gateway
projektiert, siehe Kapitel Einstellungen (Seite 97).

Wenn die Weck-SMS von einem Telefon verschickt wird, dann muss die Rufnummer des
Telefons in der STEP 7-Projektierung des empfangenden CP autorisiert sein. Das Telefon
muss die CLIP-Funktion (Ubertragung der eigenen Rufnummer) und das Versenden von
SMS unterstitzen.

Abhangig von der Verbindungsart und dem auslésenden Server bzw. dem vermittelnden
TeleService-Gateway muss in der Weck-SMS folgender Text Uibertragen werden:

® Fir Telecontrol-Verbindungen:
— Text fur die Weck-SMS fur den Aufbau einer Verbindung zum Telecontrol-Server:
TELECONTROL

— Text fur die Weck-SMS fur den Aufbau einer Verbindung zum Haupt-Telecontrol-
Server:

TELECONTROL MAIN

— Text fur die Weck-SMS fur den Aufbau einer Verbindung zum Ersatz-Telecontrol-
Server:

TELECONTROL BACKUP

Die Projektierung der Telecontrol-Server fir den GPRS-CP wird in STEP 7 unter
"Telecontrol-Schnittstelle > Betriebsart > Haupt- bzw. Ersatz-Telecontrol-Server"
vorgenommen.

Hinweis
Wecken durch ein Mobiltelefon
* In einer Weck-SMS kann einer der oben aufgefiihrten Texte verwendet werden.

* Durch einen Weckruf verbindet sich die Station immer mit dem Haupt-Telecontrol-
Server.
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4.11 Wahlwiederholungsverzogerung des CP 1242-7 (STEP 7)

® Fir TeleService-Verbindungen:

— Text fir die Weck-SMS fur den Aufbau einer Verbindung Uber den ersten projektierten
TeleService-Server:

TELESERVICE
oder
TELESERVICE 1

— Text fur die Weck-SMS fur den Aufbau einer Verbindung Gber den zweiten
projektierten TeleService-Server:

TELESERVICE 2

Die Projektierung der TeleService-Server fir den GPRS-CP wird in STEP 7 unter
"Telecontrol-Schnittstelle > TeleService-Berechtigung > 1. bzw. 2. TeleService-Server"
vorgenommen.

4.11 Wahlwiederholungsverzégerung des CP 1242-7 (STEP 7)

Parameter "Wahlwiederholungsverzégerung" (Betriebsart "Telecontrol")

Die Wahlwiederholungsverzégerung ist in der Betriebsart "Telecontrol" die Wartezeit
zwischen Verbindungsaufbauversuchen des CP, wenn der Telecontrol-Server nicht
erreichbar ist. Sie wird projektiert in STEP 7, Parametergruppe "Betriebsart" des CP.

Projektiert wird ein Basiswert fur die Wartezeit bis zum nachsten
Verbindungsaufbauversuch. Nach jeweils 3 Wiederholungversuchen wird der Basiswert bis
max. 900 s verdoppelt. Wertebereich: 10...600 s.

Beispiel: Der Basiswert 20 ergibt folgende Intervalle fir Verbindungsaufbauversuche:

dreimal 20 s

dreimal 40 s

dreimal 80 s
® etc. bis max. 900 s

Bei projektiertem Ersatz-Telecontrol-Server versucht der CP beim 4. Mal, sich mit dem
Ersatz-Server zu verbinden, in diesem Beispiel also nach folgender Zeit:

® dreimal 20 s Wahlwiederholungsverzégerung +

e dreimal die fir den CP projektierte Verbindungsiiberwachungszeit
(Zeit bis zum Eintreffen der TCP-Quittung vom Kommunikationspartner)

Hinweis

Vertragsabhangig kénnen pro Verbindungsaufbauversuch Kosten entstehen.
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4.12 Uberwachungszeiten angeschlossener OPC-Clients

412

Uberwachungszeiten angeschlossener OPC-Clients

Anpassung der Uberwachungszeiten

4.13

Telegrammlaufzeiten zwischen entfernten Stationen und einem OPC-Client sind aufgrund
der Netzeigenschaften des lokalen Netzes (LAN) und des nachgeschalteten GSM-Netzes
(WAN) sowie dessen unbekannter Netzauslastung nicht vorhersehbar.

Zur Vermeidung von Zeitiiberschreitungen, die zu zusatzlichem Telegrammverkehr fiihren
kdénnen, wird empfohlen, die Uberwachungszeiten des OPC-Client ausreichend hoch
einzustellen.

Leseauftrage der OPC-Clients werden von TCSB nach 30 Sekunden mit einer Timeout-
Meldung abgeschlossen, wenn TCSB innerhalb dieser Zeit keine Antwort von der entfernten
Station erhalten hat.

Uberwachung der Verbindungen (CP 1242-7)

Uberwachung wahrend des Betriebs (Kommunikationsiiberwachung)

Bereits beim Verbindungsaufbau werden mit dem Telecontrol-Server projektierte
Uberwachungszeiten fir die Verbindungsiberwachung ausgetauscht.

Wenn eine Verbindung aufgebaut ist, dann Uberpriifen beide Partner, ob sie sich noch
erreichen kénnen.

Nach Inbetriebnahme des Telecontrol-Servers kann die Verflgbarkeit der Verbindungen und
die Erreichbarkeit der Stationen liber zwei Mechanismen iberwacht werden:

® Verbindungslberwachung
e Stationstberwachung

Die beiden Mechanismen sind unabhangig vom Anschluss eines OPC-Client an den
Telecontrol-Server.

Verbindungstiberwachung

46

Die Verbindungsiiberwachung basiert auf Keep-alive-Telegrammen, die von der Station
(Modem/CP) zyklisch an den Telecontrol-Server gesendet werden.

Die Verbindungsiiberwachung ist nur bei temporaren Verbindungen in den Phasen des
Verbindungsaufbaus aktiv.

e Keep-alive-Uberwachungszeit

Nach Ablauf der Keep-alive-Uberwachungszeit versendet die Station (CP/Modem) ein
Keep-alive-Telegramm. Die Lange der Keep-alive-Uberwachungszeit wird im Telecontrol-
Server projektiert und der Station (CP/Modem) beim Verbindungsaufbau mitgeteilt.
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4.13 Uberwachung der Verbindungen (CP 1242-7)

® Die Toleranzzeit

Der Telecontrol-Server erwartet von der Station ein Daten- oder Keep-alive-Telegramm
innerhalb einer projektierbaren Zeitspanne, der Toleranzzeit. Wenn der Telecontrol-
Server innerhalb der Toleranzzeit kein Telegramm von der Station empfangen hat, stuft
er die Verbindung als abgebrochen ein.

Hinweis
Projektierung der Toleranzzeit

Abhangig von den Eigenschaften der zwischengeschalteten Netze und der Auslastung
des Systems kann der Empfang eines Keep-alive-Telegramms verzégert sein. Achten

Sie deshalb auf eine ausreichende Reserve bei der Projektierung der Toleranzzeit. Die
Toleranzzeit ist auf 1 Minute voreingestellt.

Stationsiiberwachung
Die Stationsiiberwachung dient folgenden beiden Zwecken:
e Uhrzeitsynchronisation
Der Telecontrol-Server Ubertragt die Uhrzeit als UTC an die Station.

Bei MICRO SC musste die Zeitsynchronisation Uiber einen separaten Parameter
projektiert werden. Dieser Parameter entfallt bei TCSB.

e Uberwachung der Station
Der Status wird durch das Statussymbol in CMT angezeigt.

Mit der Stationstiberwachung wird sowohl der CP als auch die Erreichbarkeit der CPU
Uberwacht. Die Erreichbarkeit der CPU wird mit den Statusdaten des CP Ubertragen.

Auch bei permanenten Verbindungen kann es vorkommen, dass sich Prozessdaten
lange Zeit nicht &ndern und somit kein Datenverkehr von der Station ausgeldst wird.

Die Uberwachung erfolgt zyklisch in Minuten. Nach Ablauf der Uberwachungszeit fragt
TCSB die Statusdaten des CP ab.

Das Intervall der Uberwachungszeit kann in der Parametergruppe "Stationstberwachung”
fur jede Station im CMT eingestellt werden. Wenn die Uberwachungszeit abgelaufen ist,
dann wird die Verbindung als unterbrochen eingestuft.

Die weiteren Konsequenzen sind abhangig vom Stationstyp bzw. dem
Verbindungsmodus:

— Stationen mit MD720-3
Keine weiteren Konsequenzen
— CP 1242-7

Verbindungsmodus "permanent": Der Telecontrol-Server sendet keine Weck-SMS an
die Station.

Verbindungsmodus "temporar": Der Telecontrol-Server sendet automatisch eine
Weck-SMS an die Station. Die Station baut eine Verbindung auf und sendet die Daten
aus dem Prozessabbild, wenn die Weck-SMS erfolgreich Ubertragen wurde.
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4. 14 Datenhaltung in den Prozessabbildern

4.14 Datenhaltung in den Prozessabbildern

4.14 1 Datenhaltung bei Kommunikation mit S7-200-Stationen

Prozessabbilder bei TCSB und S7-200-CPU

Die Werte von OPC-ltems werden von einem OPC-Client unverandert iber TCSB und das
Modem MD720 an die S7-200-CPU Ubertragen. Das Modem ist hier nur Vermittler.

Wenn alle Wertanderungen der Station an den Telecontrol-Server tibertragen werden, dann
sind das Prozessabbild von TCSB und die Prozessdaten im Datenbaustein der CPU
deckungsgleich. Das betrifft sowohl das spontane Senden von Werten als auch den
zyklischen Datenaustausch als auch das Lesen vom Device.

Wenn die Adressangabe (Offset-Angabe) eines Leseauftrags groRer ist als das
Prozessabbild, dann wird der komplette Leseauftrag negativ quittiert und es werden keine
Daten Ubertragen.

4.14.2 Datenhaltung in den Prozessabbildern des CP 1242-7 (V1.x)

Sende- und Empfangs-Prozessabbild des CP

Die Prozessabbilder im CP werden flr die Kommunikation mit dem OPC-Server des
Telecontrol-Servers angelegt.

Im Unterschied zur CPU oder dem Telecontrol-Server verwaltet der CP 1242-7 (V1.x) die
Prozessdaten in zwei Prozessabbildern:

® Sende-Prozessabbild (Leserichtung des Leitsystems)

Nach dem Anlauf oder dem Wiederanlauf einer Station baut der Programmbaustein
TC_SEND im Programm der CPU das Sende-Prozessabbild des CP auf, um es mit
Daten zu versorgen. Hierzu kénnen mehrere Aufrufe des Bausteins erforderlich sein.

Daten, die an den Telecontrol-Servers gesendet werden, werden aus dem Sende-
Prozessabbild des CP gelesen. Dies betrifft:

— Spontane Ubertragung von Daten
— Leseauftrage eines OPC-Client (Uiber TCSB)
— Zyklischer Datenaustausch
e Empfangs-Prozessabbild (Schreibrichtung des Leitsystems)

Uber einen Schreibauftrag von TCSB werden Daten in das Empfangs-Prozessabbild des
CP geschrieben.

Uber den Programmbaustein TC_RECV werden die Daten aus dem Empfangs-
Prozessabbild des CP ausgelesen und in die programmierten Speicherbereiche der CPU
geschrieben.

Beachten Sie folgende Punkte beim Lesen und Schreiben eines OPC-Client:
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4. 14 Datenhaltung in den Prozessabbildern

® Unterschiedliche Adressbereiche fur Lesen und Schreiben im CP

Die Datenlbertragung zwischen den beiden Prozessabbildern des CP und den
Prozessdaten der CPU wird von den zwei Bausteinen TC_SEND und TC_RECV
abgewickelt.

e Unterschiedliche GroRen von Sende- und Empfangs-Prozessabbild

Die GroRRe des Sende-Prozessabbildes und des Empfangs-Prozessabbildes im CP kann
sich unterscheiden.

Diese Systemeigenschaften kébnnen zu folgendem Verhalten fiihren:

Systemverhalten beim Lesen und Schreiben
e Keine Lieferung von gelesenen Werten

Wenn der Adressbereich flir schreibende Zugriffe (Empfangs-Prozessabbild des CP)
groler ist als der Adressbereich fir lesende Zugriffe (Sende-Prozessabbild des CP),
dann quittiert der CP den kompletten Leseauftrag negativ. TCSB erhalt keine Daten.

e Unterschiedliche Werte beim Schreiben und Lesen

Wenn ein OPC-Client Items in die Station schreibt und danach die gleichen Items liest
(Lesen von Device), dann werden fiir diese Items unter Umstédnden Werte gelesen, die
sich von den zuvor geschriebenen unterscheiden. Begrindung: Im Vergleich zum aktuell
geschriebenen Empfangs-Prozessabbild kénnen sich im Sende-Prozessabbild des CP
andere Werte befinden.

Abgleichen der Prozessabbilder des CP

Gleichen Sie das Empfangs- und Sende-Prozessabbild des CP durch das
Anwenderprogramm ab, um zu gewahrleisten, dass Sie auf aktuelle Prozessdaten zugreifen.
Ubertragen Sie hierzu jeden geschriebenen Wert aus dem Empfangs-Prozessabbild mit dem
gleichen Offset in das Sende-Prozessabbild:

1. Kopieren Sie die Daten, die von TC_RECV empfangen werden, aus dem Datenbaustein
von TC_RECYV in den Datenbaustein von TC_SEND.

2. Ubertragen Sie die Daten mit TC_SEND in das Sende-Prozessabbild des CP.
Dadurch stellen Sie folgendes sicher:
® Das Sende-Prozessabbild ist mindestens so grof wie das Empfangs-Prozessabbild.

® Nach einem Schreibauftrag des OPC-Client werden bei einer nachfolgenden
Leseanforderung und beim zyklischen Datenaustausch die zuvor geschriebenen Werte
gelesen und an TCSB Ubertragen.

Empfehlung fiir den Aufbau der Prozessabbilder

1. Legen Sie diejenigen Prozessdaten, die flir schreibenden und lesenden Zugriff
vorgesehen sind, alle in den unteren Adressbereich (kleiner Offset).

2. Legen Sie die Prozessdaten, die nur fir einen lesenden Zugriff vorgesehen sind, alle in
den oberen Adressbereich (grofierer Offset).
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4.15 Uhrzeiten im System

Damit ist gewahrleistet, dass der Teil des Sende-Prozessabbildes des CP fur schreibenden
Zugriff klein ist und dass das Sende-Prozessabbild immer gréf3er ist als das Empfangs-
Prozessabbild.

4.15 Uhrzeiten im System

Im System verwendete Uhrzeiten
Der Telecontrol-Server verwendet folgende Zeiten:
® | okale Zeit der Zeitzone, in welcher sich der Telecontrol-Server befindet.

Die lokale Zeit wird am PC Uber die Mittel des Betriebssystems eingestelllt. Sie kann von
UTC abweichen.

® UTC (Coordinated Universal Time)

Die Uhrzeit wird vom Telecontrol-Server abweichend von seiner lokalen eingestellten Zeit
an folgenden Schnittstellen als UTC ausgegeben:

— An der OPC-Schnittstelle
Die Zeitstempel aller OPC-ltems werden als UTC ausgegeben.
Beachten Sie dies fir das Uhrzeitverhalten der angeschlossenen OPC-Clients.
Zur einzigen Ausnahme "TmpPLCNextLoginTime" siehe unten.

— Fur die Uhrzeitsynchronisation der entfernten Stationen

Der CP 1242-7 der entfernten Stationen synchronisiert sich mit dem Telecontrol-
Server mit der UTC-Zeit. Alle Zeitstempel der entfernten Stationen werden als UTC
ausgegeben.

Ausnahme "TmpPLCNextLoginTime"

Die Systemvariable bzw. das System-OPC-ltem "TmpPLCNextLoginTime" geben den
Zeitpunkt an, zu dem sich eine temporare Station das nachste Mal einbucht (nur bei
S7-1200 + CP 1242-7). Dies ist ein Rechenwert, der vom Telecontrol-Server gebildet wird.

Diese Uhrzeit wird als lokale Zeit des Telecontrol-Servers angegeben und nicht als UTC.

4.16 Passwort-Ubersicht

Ubersicht der verwendeten Passworter

Im Folgenden finden Sie eine Ubersicht der im Telecontrol-Server / TeleService Gateway
verwendeten Passworter.
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4. 16 Passwort-Ubersicht

Nr. |Passwort System von ... Funktion
Passwort-Projektierung Passwort-Eingabe
(@ |Benutzer-Passwort/ | CMT des Telecontrol- CMT des Telecontrol- Schutz des Telecontrol-Servers
Administrator- Servers/ TeleService Servers / TeleService / TeleService Gateway vor
Passwort Gateway Gateway (beim Start) unberechtigtem Zugriff
® Telecontrol-Passwort |« CP 1242-7 - Authentifizierung des
. L CP 1242-7 beim Telecontrol-
» Stationsweise im CMT
Server (Schutz des Telecontrol-
des Telecontrol-Servers Servers)
| TeleService Gateway
® TeleService-Passwort | CP 1242-7 Beim Start einer Schutz vor Zugriff auf den CP
TeleService-Sitzung an der | bei TeleService
Engineering-Station
@ | Server-Passwort Projektweise im CMT des | Beim Start einer Schutz vor Zugriff auf den
(optional) Telecontrol-Servers / TeleService-Sitzung an der | Telecontrol-Server bei
TeleService Gateway Engineering-Station TeleService

Weitere Passworter, welche von GSM-Netzwerk-, SMPT-Server- oder SMS-Gateway-
Betreibern verlangt werden, sind hier nicht aufgefiihrt.

Engineering-Station
mit STEP 7

Telecontrol-
Server

DO®

TeleService-
Gateway

0610
(1]

TeleService-
Verbindung

Produktiv- oder
TeleService-
Verbindung

Passwort-
Projektierung

Passwort-
Eingabe

(X

Y A\ >
1
1
/@G @ e @ ®
1 =) | (=) 1 =)
S7-1200 mit S7-1200 mit S7-1200 mit
CP 1242-7 CP 1242-7 CP 1242-7
CP in Betriebsart CP in Betriebsart Station nur mit LAN-
"Telecontrol" "GPRS direkt" Kommunikation

Ubersicht der verwendeten Passwoérter (Ziffernsymbole)
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4. 16 Passwort-Ubersicht
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51 Funktionstubersicht

Das Configuration and Monitoring Tool (CMT)

Das Configuration and Monitoring Tool (CMT) ist die Programmoberflache der Applikation
"TELECONTROL SERVER BASIC". Es hat zwei Funktionsbereiche:

Projektieren

Dieser Funktionsbereich dient der Projektierung des Telecontrol-Servers:

— Projektierung der Basiseinstellungen des Systems, der Benutzer und deren Rechte
— Projektierung der Verbindungen zu den Stationen der verteilten Fernwirkanlage
Funktionen zur Laufzeit

Im Laufzeitsystem ist der Telecontrol-Server mit den Fernwirkstationen verbunden.
Folgende Funktionen stehen zur Verfligung:

- Uberwachung der Verbindungen zu den entfernten Stationen

— Versenden von Weck-SMS an Stationen bei abgebauten Verbindungen

Telecontrol-Server projektieren

Unter anderem kénnen Sie folgende Objekte und Funktionen projektieren:

Basiseinstellungen des Systems

— Einstellungen der System- und Adressparameter der Hardware
— Sprache der Programmoberflache

— Protokollierfunktionen

Festlegung der Benutzer und deren Rechte

— Zugriffsrechte

— Passworter

Einrichten von Projekten

GroRprojekte werden im CMT durch Projekte (logische Gruppen) Ubersichtlich
strukturiert.

Verbindung zu den Stationen

I?ies sind beispielsweise Adressangaben, das Online-Verhalten der Station, Art der
Uberwachung, Zykluszeiten etc.

Freischaltung der Querkommunikation zwischen Stationen verschiedener Projekte

TELECONTROL SERVER BASIC
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5.2

CMT starten

Anmelden

54

® Projektierung der Netzwerkbetreiber

e Aktivieren von Projekten

Mit dem "Aktivieren" werden die projektierten Daten an das Laufzeitsystem Uibergeben.

Start des CMT

Wahlen Sie zum Start des CMT das folgende Programm aus:

Windows-Startmeni > "SIMATIC" > "TCS Basic" > "Config and Monitoring Tool"

Nach dem Programmstart 6ffnet sich das Anmeldefenster des CMT.

-

Logon @1

CMT
User name administrator
Password
Legon |
#  [Database server

Address localhost

Port 20865

Monitoring time 1000

Bild 5-1 Anmeldefenster des CMT (Installation nur des CMT)

1.

Geben Sie einen projektierten Benutzernamen ein oder lassen Sie den voreingestellten
Benutzernamen stehen.

Geben Sie das zugehorige Passwort ein.

— Wenn Sie keinen CMT-Client installiert haben sondern sich am Telecontrol-Server
anmelden, dann klicken Sie auf die Schaltflache "Anmelden" (siehe Punkt 6).

— Wenn Sie sich an einem CMT-Client (Installations-Option "Client PC") anmelden,
dann prifen Sie die nachfolgenden Angaben im Feld "Datenbank-Konfiguration".

Der Datenbank-Server befindet sich auf dem Telecontrol-Server.

Geben Sie die IP-Adresse oder den durch DNS auflosbaren Namen des Datenbank-
Servers ein.
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4. Priufen Sie die Nummer des Listener port des Datenbank-Servers und korrigieren Sie
diese gegebenenfalls.

5. Prifen Sie die "Verbindungstberwachungszeit" (Millisekunden) des Listener port des
Datenbank-Servers.

Wenn die Verbindungsiiberwachungszeit Gberschritten wird, kdnnen Sie sich nicht am
CMT anmelden.

6. Klicken Sie auf die Schaltflache "Anmelden".
Das Fenster des CMT 6ffnet sich.

Die Beschreibung der Installationsmdglichkeiten "TCS BASIC" (komplette Software) oder
"Client PC" finden Sie im Kapitel Installation der Software TCSB (Seite 20).

Die werkseitig voreingestellten Port-Nummern von TCSB finden Sie im Kapitel Port-,
Netzwerk- und DCOM-Einstellungen andern (Seite 23).

Erstanmeldung

Werkseitig sind folgende Benutzerdaten voreingestellt:

Benutzerdaten Werkseitig_; voreins_;estellte Werte Anmerkung_;
Benutzername administrator
Passwort 0000 (vier Nullen)

Zugriffschutz des Systems - Passworter andern

Wenn Sie das System vor unbefugtem Zugriff schitzen wollen, dann sollten Sie das
werkseitig voreingestellte Administrator-Passwort &ndern. Die Vorgehensweise ist im Kapitel
Benutzer und Administratoren einrichten (Seite 87) beschrieben.

Das Andern des Passworts von Benutzern ist im Kapitel Benutzerdaten (Seite 91)
beschrieben.

Fehleingabe von Benutzername oder Passwort

Wenn Sie einen nicht projektierten Benutzernamen eingeben, erscheint unabhangig vom
eingegebenen Passwort eine Fehlermeldung. Ein oder verschiedene falsche
Benutzernamen kénnen beliebig oft eingegeben werden, ohne dass das System gesperrt
wird.
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5.3

5.3.1

Hinweis
Fehleingabe des Passworts
* Bei Eingabe des voreingestellten Benutzernamens:

Wenn Sie zusammen mit dem voreingestellten Benutzernamen (siehe oben) ein falsches
Passwort eingeben, dann erscheint eine Fehlermeldung. Sie haben beliebig viele
Versuche, das werkseitig voreingestellte Passwort einzugeben, um sich am System
anzumelden.

Bei Eingabe eines falschen Passworts beginnt eine Sperrzeit, die sich mit jedem
Anmeldeversuch mit falschem Passwort verlangert.

* Bei Eingabe eines projektierten Benutzernamens:

Wenn Sie zusammen mit einem projektierten Benutzernamen ein falsches Passwort
eingeben, dann erscheint eine Fehlermeldung.

Bei Eingabe eines falschen Passworts beginnt eine Sperrzeit, die sich mit jedem
Anmeldeversuch mit falschem Passwort verlangert.

Hinweis
Verlust des Administrator-Passworts

Notieren Sie ein neu vergebenes oder geandertes Administrator-Passwort und hinterlegen
Sie dieses an einem sicheren Ort.

Wenn nur ein einziger Administrator eingericht wird, hat der Verlust des Administrator-
Passworts zur Konsequenz, dass Sie keine Administrator-Aufgaben mehr durchfiihren
koénnen.

Es besteht keine Mdglichkeit, das System auf das werkseitig voreingestellte Administrator-
Passwort zurlickzusetzen.

Das Fenster des CMT

Fensteraufteilung

Automatisch angelegtes Projekt bei Erstanmeldung

56

Beim ersten Offnen des CMT wird im Navigationsbereich unterhalb des obersten Eintrags
"Projekte" automatisch ein Projekt mit der Projektnummer "(1)" angelegt.

Dieses Projekt kdnnen Sie nach lhren Erfordernissen und mit entsprechenden
Zugriffsrechten aktualisieren, umbenennen oder I6schen. Die Vorgehensweise hierzu wird
weiter unten beschrieben.
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Aufbau der Benutzeroberflache

Die Programmoberflache des CMT ist in folgende Bereiche aufgeteilt:

... CMT - Config and Monitoring Tool o [l

Datei Bearbeiten Ansicht Extras 7 9

Aktivieren (= 5] O

Systemnavigation @ Verbindungen - Project 1 (1) @ Aktivierte Parameter
4 Projekte YT ILEN TeleService-Verbindungen zur ES | Rechte Allgemein

£ Project 1 (1)
€ Project 2 (2) Stationsname-| Stationsnummer | Steckplatz | Weck-SMS | CPU-Zustand T | Projekidaten | 57-Typ | Protokoll | N  sSeafionsname:  Swrion 3

m Benutzer Station 1 1 101 RUN Aktiviert  57-1200  IP-T/WDC+ Stationsnummer: @
Station 2 RUN Aktiviert  §7-1200 IP-T/WDC+ Steckplatz: 101

ll Querkommunikation

SMS-Gateway-Betreiber SlEhosz

2

3 Aktiviert 57-1200 IP-T/WDC+ Protokoll: IP-T/WDC+
Station 4 4 - Aktiviert 57-1200 MSC/WDC SMS-Nummer:

£

6

Station 5 Aktiviert 57300 MSC/WDC Kommentar:

Station & Aktiviert 57-200 MSC/WDC

Verbindungsmodus

@ Permanent

Al L4 Kommunikationsiiberwachung

§7-1200 CP1242-7 | = l Hinzufiigen H Laschen HUErhlndurlg;gEnEritor‘ @{ Importieren HWE(k-SMSSEm‘lEnl Verbindungsiberwachung

Keep-alive-Uberwachungzeit: 15 min
Verbindung projektieren - Station 3 @ X Toleranzzeit: 1 min

Stationsiberwachung

Allgemein Allgemein S
Varbindungsmodus @ Stationsiiberwachung: False
Kommunikstionsiberwachung | Stationsname: Station 3 Uberwachungszeit: 3

Zyklischer Datenaustausch Stationsnummer: 3 Steckplatz: 101 Weck-5MS senden, wenn keine Verbindung besteht.: False

Telegramm-Uberwachungszeit: 3
Telecontrol-Passwort: sssssssss Passwort wiederholen: ssssssssy

SMS-Nummer: Zyklischer Datenaustausch

Kommentar: Zyklischer D h durch
Zykluszeit:

Verbindung projektieren

Bild 5-2 Fensteraufteilung des CMT

Die Teilbereiche haben folgende Funktionen:

Bereich / Teilbereich Funktion

Titelleiste Anzeige des Namens des Programms

Mendileiste Enthalt die Mends

Funktionsleiste Enthalt Symbole fiir einzelne Funktionen

Systemnavigation Anzeige der Struktur des projektierten Fernwirksystems und von

Eintragen fir die Systemeinstellung *)

Objektbereich Folgende Inhalte kénnen angezeigt werden:

@ ®E e ||

* Parameter des Objekts, welches im Navigationsbereich selektiert
ist. Je nach selektiertem Objekt (Projekt, Station, Benutzer etc.)
unterscheiden sich die angezeigten Parameter im
Parameterbereich.

* Anzeige der Benutzer und Administratoren

* Anzeige der Einstellungen des Systems.

Diese Ansicht wird nach Wahlen des Ments "Extras" >
"Einstellungen" eingeblendet.

® Kommandoleiste Enthalt Schaltflachen flr Funktionen fiir das jeweils im Objektbereich
angezeigte Objekt:

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 57



Das Configuration and Monitoring Tool

5.3 Das Fenster des CMT

Nr.

Bereich / Teilbereich

Funktion

@ Parameterbereich

Folgende Inhalte kdnnen angezeigt werden: *)
* Parameter des im Objektbereich selektierten Objekts

* Systemvariablen der im Objektbereich selektierten Verbindung

Details zu den Systemvariablen finden Sie im Kapitel Diagnose
und statistische Daten (Systemvariablen) (Seite 101).

Parameternavigation

Anzeige der Parametergruppen des im Objektbereich selektierten
Objekts. Die Parameternavigation steht nur fir Objekte mit einer
gréReren Anzahl an Parametern zur Verfligung.

@ Aktivierte Parameter

Dieser Bereich zeigt fiir die im Objektbereich selektierte Verbindung
die an das Laufzeitsystem ibergebenen (aktivierten) Parameter.

Der Bereich kann bei Anderungen der Projektierung zu
Kontrollzwecken durch Klicken auf das Pfeilsymbol am rechten
Fensterrand gedffnet werden. Durch nochmaliges Klicken auf das
Pfeilsymbol wird der Bereich wieder ausgeblendet.

*) Die anzeigten Inhalte hangen von den Rechten des jeweiligen Benutzers ab.

Abhangigkeit der angezeigten Daten von den Zugriffsrechten des Benutzers

Wenn ein Benutzer nicht alle Rechte zum Bedienen des Systems hat, dann kénnen einzelne
projektierbare Felder oder Schaltflachen in der Programmoberflache gegraut sein. Details zu
den Benutzerrechten finden Sie im Kapitel Zugriffsrechte (Seite 90).

Die Systemnavigation

Die Systemnavigation zeigt die Struktur des Systems TCSB an und dient der Selektion eines
Objekts. Die Bearbeitungsfunktionen stehen im Objektbereich und im Parameterbereich zur
Verfligung.

In der Systemnavigation werden folgende Eintrage angezeigt:

o SMS-Gateway-Betreiber

Projekte

Benutzer

Querkommunikation

Objektbereich - Alilgemeine Inhalte

Projekt mit Statussymbol und (Projektnummer)

Die nachfolgenden Inhalte werden angezeigt, wenn Sie den jeweiligen Eintrag in der
Sytemnavigation anwahlen oder bei Anwahl des Menlibefehls "Extras" > "Einstellungen".

58

Benutzer

Anzeige der Eigenschaften der angelegten Benutzer

Querkommunikation

Anzeige der fir Querkommunikation verfligbaren Projekte
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® GSM-Netzwerkbetreiber
Anzeige der projektierten GSM-Netzwerkbetreiber

e Systemeinstellungen

Diese Ansicht wird sichtbar tiber das Menu "Extras" > "Einstellungen".

Ein Administrator kann hier die Systemeinstellungen des CMT festlegen.

Objektbereich - Projektspezifische Inhalte

Die nachfolgenden Inhalte des Objektbereichs werden bei Selektion des Eintrags "Projekte”
oder bei Selektion eines einzelnen Projekts in der Systemnavigation angezeigt.

Kommandoleiste

Statussymbol

Der Verbindungsstatus zur Uberwachung eines Objekts wird mit dem Statussymbol
angezeigt.

Detaillierte Anzeige der Unterobjekte eines im Navigationsbereich selektierten Objekts

Beispiele:

Im Navigationsbereich ist der Eintrag "Projekte" selektiert: Der Objektbereich zeigt alle
Projekte des Systems mit zusatzlichen Informationen an.

Im Navigationsbereich ist ein Projekt selektiert: Der Objektbereich zeigt die einzelnen
Stationen des Projekts an.

Wenn im Navigationsbereich ein Projekt selektiert ist, dann enthalt der Objektbereich
drei Register:

Verbindungen
Zeigt Details der Verbindungen zu den Stationen eines Projekts.
TeleService-Zugangspunkte zu ES

Zeigt fir das selektierte Projekt maximal 5 TeleService-Zugangspunkte mit IP-Adresse
der ES und Verbindungszustand.

Rechte

Hier werden projektweise die Rechte der Benutzer durch den Administrator festgelegt.

Ausfuhrung von Aktionen Uber die Kommandoleiste

In einigen Einstellungen enthalt der Objektbereich eine Kommandoleiste, mit der
verschiedene Aktionen durchgefihrt werden.

Die Kommandoleiste stellt Schaltflachen fiir verschiedene Funktionen zur Verfligung.

Die Schaltflachen hédngen von dem Eintrag ab, der im Navigations- bzw. Objektbereich
selektiert wurde. Die Funktionen werden bei der Beschreibung der einzelnen Objekte
erlautert.
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Parameterbereich

Der Parameterbereich zeigt die Parameter des im Objektbereich selektierten Objekts an. Die
einzelnen Parameter werden in den nachfolgenden Kapiteln beschrieben.

Generell gilt:

Die Parametrierung der Objekte ist rechteabhangig.
Die angezeigten Parameter hangen vom Objekt ab, das im Objektbereich selektiert ist.

Projektierungsdaten kénnen nur bearbeitet werden, wenn Sie die erforderlichen Rechte
besitzen.

Parameter, die an das Laufzeitsystem (ibergeben werden, werden auf Plausibilitat
Uberprift.

Die Parametrierung muss konsistent sein (z. B. darf die SMS-Nummer einer Station nicht
mehrfach vergeben werden).

Eingabefelder, welche ausschliellich bestimmte Zeichen verlangen, sind fir die Eingabe
anderer Zeichen gesperrt.

Beispiel: Eingabefelder fir Rufnummern sind fur Buchstaben gesperrt.

Projekte und Verbindungen mit unzuldssigen Parametern erhalten den
Projektierungsstatus "ungltig".

Ungultige Parameter

Eingabefelder, in welche Sie Parameter eingeben, die bei der Plausibilitatspriifung als
ungultig eingestuft werden, werden bereits wahrend der Eingabe mit einem roten
Rahmen gekennzeichnet (siehe Abbildung).

Ungultige Parameter werden nicht in der Datenbank gespeichert. Wenn Sie einen Dialog
mit ungultigen Daten verlassen, dann werden die unglltigen geédnderten
Projektierungsdaten verworfen.

| GSM-et-xyz.com

Bild 5-3 Kennzeichnung von Eingabefeldern mit unzuldssigen Parametern (roter Rahmen)

Parameternavigation

Falls die Parameter eines Objekts auf mehrere Parametergruppen aufgeteilt sind, werden
die Parametergruppen links im Parameterbereich angezeigt. Die einzelnen Parameter
werden durch Anklicken der Parametergruppen angezeigt.

53.2 Meniileiste

Die Menlleiste beinhaltet folgende Meniis:

60
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Die folgende Tabelle zeigt die Meniibefehle mit den dazugehdrigen Funktionen:

Meniibefehl

Funktion

Aktivieren

Ubergibt die Projektierungsdaten des selektierten Projekts mit
Konsistenzprifung an die Datenbank von TCSB, wenn nicht zuvor bereits
gespeichert wurde.

Mit dem Aktivieren werden die Projektierungsdaten des gesamten Projekts an
das Laufzeitsystem Gbergeben.

Neu laden

Ladt bei Installation von Client-PCs die aktuellen Daten aus der Datenbank in
die Programmoberflache.

Wenn mehrere Bearbeiter parallel an verschiedenen Client-PCs arbeiten,
dann kann es vorkommen, dass die im CMT angezeigten Daten nicht immer
dem aktuellen Stand in der Datenbank entsprechen.

Speichern

Prift, ob geénderte Projektierungsdaten konsistent sind, und speichert diese
ab. Bei inkonsistenten Projektierungsdaten wird eine Fehlermeldung
ausgegeben.

Beenden

Schliel3t das Programm.

Meni "Bearbeiten"

Dieses Men( dient zur Bearbeitung der Projektierungsdaten. Sie kdnnen
Projektierungsdaten nur bearbeiten, wenn Sie die entsprechenden Rechte fiir das selektierte

Projekt haben.

Die folgende Tabelle zeigt die Meniibefehle mit den dazugehdrigen Funktionen:

Meniibefehl

Funktion

Kopieren

Kopiert ein Objekt oder eine Objektmenge in den Zwischenspeicher.

Einfugen

Flgt ein Objekt oder eine Objektmenge aus dem Zwischenspeicher ein.

Meni "Ansicht”

Meniibefehl

Funktion

Systemvariablen

Blendet die Systemvariablen im Parameterbereich ein. Hier werden
statistische und Diagnose-Informationen einer Station angezeigt.

Meni "Extras”

Dieses Menu dient der Konfiguration des Systems TCSB.

Nur Administratoren sind dazu berechtigt, Einstellungen vorzunehmen.
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Menubefehl Funktion
Einstellungen Offnet im Objektbereich das Dialogfeld "Einstellungen" mit folgenden
Parametergruppen:
* Allgemein
Hier kdnnen Sie die Protokollierung fiir Anderungen im Laufzeitsystem
aktivieren und die Oberflachensprache von CMT einstellen.
* System-Konfiguration
Hier projektieren Sie Systemeinstellungen sowie Adressen und Port-
Nummern der Sub-Komponenten von TCSB.
* Trace Levels
Hier kdnnen Sie zur spezifischen Fehlersuche Traces flir verschiedene
Software-Komponenten von TCSB aktivieren.
e SMTP-Server
Hier projektieren Sie den SMTP-Server, der das von CMT als E-Mail
versendete Wecktelegramm an das Gateway des GSM-Netzwerkbetreibers
versendet. (Die E-Mail wird dort in eine SMS umgewandelt und an die
entfernte Station weitergeleitet.)
Menii "Hilfe"
Menubefehl Funktion
Hilfe Offnet die Online-Hilfe des CMT.
Info Zeigt Versionsinformationen des Programms an.
5.3.3 Individuelle Anpassung des Fensters

Ansicht anpassen
Folgende Anpassungsmoglichkeiten der Programmoberflache stehen zur Verfliigung:
® BereichsgréRen verandern

Durch Verschieben der Trennlinie zwischen den einzelnen Bereichen konnen Sie die
Grolke der einzelnen Bereiche im Fenster verandern.

® Spaltenbreite im Objektbereich verédndern

Durch Verschieben der Trennlinien im Tabellenkopf mit der Maus kénnen Sie die Breite
der Spalten im Objektbereich verandern.
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e Eintrdge im Objektbereich sortieren

Durch Klick auf einen Spaltenkopf kénnen Sie die Sortierreihenfolge der Eintrége in der
Tabelle nach dieser Spalte auf- oder absteigend sortieren.

® Spaltenanordnung éndern

Durch Selektion eines Spaltenkopfs und Verschieben bei gedriickter Maustaste kénnen
Sie die Spalte nach rechts oder links verschieben.

") Dies gilt auch fur die Systemvariablen im Parameterbereich.

534 Online-Hilfe

Offnen der Online-Hilfe

Die Online-Hilfe von CMT 6ffnen Sie durch das Symbol, dass Sie rechts oben in den
Teilbereichen des Fensters von CMT finden:

Bild 5-4 Schaltflache zum Offnen der Online-Hilfe
5.4 Projektieren und Uberwachen
541 Projekte anlegen und I6schen

Ansicht bei Selektion des Eintrags "Projekte" im Navigationsbereich
CMT zeigt bei dieser Selektion folgendes Bild:

4 Proekte

EiPropct 111)
3| Stptuas | Proeitnamse | Froektnummer | Projeiiditen | Eme peterne Verbindung - Kommeeiar
£ Prajeet 2 (10 o 3
Prgact 1 i lictraimrt
W Senutzer L e

. : o Propect 2 2 BTraier
il b renmrri endenfinn

IME-Grtmway-Batraiber

Hndufagen LGRChen

J

Bild 5-5 Objektbereich bei Selektion des Eintrags "Projekte" im Navigationsbereich
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Im Register "Projekte" werden die Projektierungsdaten der einzelnen Projekte in
tabellarischer Form angezeigt.

Rechte und Verriegelung

Nur ein Administrator kann Projekte anlegen.

Mehrere parallele Bearbeiter: Verriegelung und "Neu laden"

Das Configuration and Monitoring Tool kann mehrfach installiert werden
(Installationsvariante "Client PC"). Eine Mehrfachinstallation bietet den Vorteil, dass von
verschiedenen Arbeitsplatzen der Status der Verbindungen iberwacht oder ein Weckruf
ausgeldst werden kann.

Hinweis
Parallele Projektierung eines Projekts

Bei parallelem Arbeiten an Projekten durch mehrere Bearbeiter ist es fur keinen Bearbeiter
ersichtlich, wer welche Anderungen oder Aktionen durchfihrt.

Die parallele Projektierung eines Projekts durch mehrere Bearbeiter ist fiir alle Bearbeiter,
die zeitlich nach dem Zugriff des ersten Bearbeiters auf ein Projekt zugreifen, nicht
unmittelbar ersichtlich.

Wenn Sie wissen, dass andere Bearbeiter parallel an Projekten arbeiten, auf die auch Sie
Zugriff haben, dann klicken Sie vor der Bearbeitung eines Projekts auf die Schaltflache "Neu
laden". Somit erhalten Sie immer den aktuellen Stand der Projekte in der Datenbank.

Wenn Sie und ein anderer Bearbeiter parallel an einem Projekt Anderungen vornehmen
mochten, dann koordinieren Sie diese Ablaufe, damit Thre Anderungen nicht gegenseitig
Uberschrieben werden.

Mit der Schaltflache "Neu laden" oder liber das Men( "Datei" > "Neu laden" aktualisieren Sie
die CMT-Ansicht mit dem aktuellen Stand aus der Datenbank.

Parameter im Objektbereich
Die Spalten enthalten folgende Parameter:
e Status
Sammelstatus des Projekts

Der Status eines Projekts wird aus den Statusangaben der einzelnen Stationen
(Verbindungen) des Projekts abgeleitet. Die Verbindungsstatus haben folgende
Bedeutung:
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Symbol

Bedeutung_;

Verbunden

Der Telecontrol-Server hat Verbindung mit allen Stationen des Projekts, deren
Projektierungsdaten an das Laufzeitsystem libergeben worden sind (Men( "Datei" >
"Aktivieren").

Nicht verbunden

Mindestens eine Verbindung im Projekt ist abgebaut.

Hinweis

Wenn eine temporare Station keine Verbindung mit dem Telecontrol-Server hat, dann wird
der Verbindungsstatus nicht als "Nicht verbunden" angezeigt.

Abgemeldet

Fir mindestens eine Station des Projekts gilt, dass das Modem/der CP Verbindung mit
dem Telecontrol-Server hat. Die Verbindung zwischen Modem/CP und CPU ist aber
unterbrochen, da die CPU in "STOP" ist.

Verbindung gezielt abgebaut

Folgende Bedingungen sind erfillt:

* Alle Stationen des Projekts sind temporar.

* Alle Stationen haben momentan keine Verbindung mit dem Telecontrol-Server.

* Temporare Verbindungen, die vorher bestanden und jetzt abgebaut sind, hatten die
Kriterien der Verbindungsiiberwachung eingehalten.
Dies ist ein regularer Zustand.

Keine aktivierten Stationen
Das selektierte Projekt enthalt keine aktivierten Stationen.

® Projektname

Name des Projekts. Der Projektname ist Bestandteil der Namen der OPC-ltems.

® Projektnummer

Eindeutige Projektnummer, die bei der Projektierung der CP 1242-7-Baugruppen in
STEP 7 vergeben wird. Die Projektnummer ist Bestandteil der Adressbildung der
Verbindungen.

® Projektdaten

Zeigt den Projektierungsstatus des Projekts:

— Aktiviert

Alle Projektierungsdatensatze des Projekts wurden aktiviert und wurden an das
Laufzeitsystem ibergeben. Das heifl3t, dass das Laufzeitsystem mit diesen
Projektierungsdaten aktuell arbeitet.

- Neu

Alle Projektierungsdatensétze des Projekts sind neu projektiert und keiner dieser
Projektierungsdatensatze wurde an das Laufzeitsystem Gbergeben (nicht aktiviert).
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Kommandoleiste
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— Geandert

Das Projekt enthalt sowohl aktivierte als auch nicht aktivierte Datensatze. Mit der
nachsten Aktivierung werden die Daten in das Laufzeitsystem eingebracht und die
alten Projektierungsdaten mit den Anderungsdaten Gberschrieben.

Nicht aktivierte Datensatze kdnnen neue, gednderte oder geldschte Datensatze sein.
— Leer

Das Projekt enthalt keine Projektierungsdatensatze.
— Zuldschen

Das Projekt enthalt bereits aktivierte Datensétze, die bei der ndchsten Aktivierung aus
dem Laufzeitsystem geléscht werden.

— Inkonsistent

Ein Parametersatz ist unvollstandig parametriert oder enthalt inkonsistente Parameter
(Name oder Projektnummer bereits vergeben).

Dieser Projektierungsdatensatz wird nicht in die Datenbank tbernommen und wird
beim Speichern oder Verlassen des Dialogfeldes verworfen.

® Erste getrennte Verbindung

Wenn permanente Verbindungen zu Stationen getrennt sind, dann wird diese Information
hier angezeigt.

Mit einem Kick auf die Spaltenlberschrift werden die getrennten Verbindungen des
Projekts sortiert angezeigt. Die Sortierreihenfolge beginnt bei der getrennten
Verbindungen mit der kleinsten Stationsnummer.

e Kommentar

Anmerkung zum Projekt

Die Kommandoleiste enthalt folgende Elemente:
e Schaltflache "Hinzuftgen"

Legt ein neues Projekt an.
e Schaltflache "Léschen”

Loéscht ein Projekt.
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Legen Sie neue Projekte folgendermalen an:

1.
2.

Projekte 16schen

Selektieren Sie im Navigationsbereich den Eintrag "Projekte".
Klicken Sie in der Kommandoleiste auf die Schaltflache "Hinzufugen".

Das neue Projekt erscheint im Navigationsbereich und im Objektbereich.

Hinweis
Konsistenz mit STEP 7-Projekt

Achten Sie auf die Konsistenz der Projektnummer im CMT mit der Projekthummer des
CP 1242-7 im STEP 7-Projekt.

Nur Administratoren kénnen Projekte 16schen.

Léschen von nicht aktivierten Projekten

Wenn das zu lI6schende Projekt keine oder nur neue Datensatze enthalt (das Projekt ist
noch nicht aktiviert), dann wird es sofort geléscht.

Léschen von bereits aktivierten Projekten

Wenn das zu I6schende Projekt bereits aktivierte Datensatze enthalt, dann erhalt es
durch den Léschvorgang zunachst den Status "zu I6schen”. Um die Projektierungsdaten
aus dem Laufzeitsystem zu I6schen, muss es anschlieend aktiviert werden. Erst dann
ist der komplette Léschvorgang abgeschlossen.

Gehen Sie zum Léschen eines Projekts folgendermal3en vor:

1.
2.
3.

Selektieren Sie den Eintrag "Projekte".

Selektieren Sie das Projekt im Objektbereich.

Klicken Sie auf die Schaltflache "Léschen".

— Das Projekt verschwindet, wenn es keine oder nur neue Datensatze enthielt.
Der Léschvorgang ist in diesem Fall damit abgeschlossen.

— Das Projekt erhalt den Status "zu I6schen", wenn es zuvor bereits aktiviert war
(Projektierungsdaten im Laufzeitsystem).

. Aktivieren Sie das Projekt, welches den Status "zu I6schen" hat.

Das Projekt wird endguiltig geléscht.
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Ansicht bei Selektion eines Projekts im Objektbereich

Selektieren Sie ein Projekt im Objektbereich. CMT zeigt bei dieser Selektion folgendes Bild:

Projekts

itatus | Projektname Projektdaten | Erste getrannte Verbindung | Kommentar
[} Prager 1 1 GeandeEn
3 Project 2 2 Aktiviert

Projektnummer

l Hlfliuﬁ.lﬁd'l H Loschern J

Projekteiperschaiten - Project 1

Projektname: Projeet 1
Projektnummer: i
SMS5-Gateway-Betreiber: | Providerl b

Pesswort wiederholken:

Server-Passwon:

Projekteigenschaften

Bild 5-6 Objekt- und Parameterbereich bei Selektion eines Projekts

Rechte und parallele Bearbeitung

Zu Rechten und Verriegelungen bei paralleler Bearbeitung siehe Kapitel Projekte anlegen
und léschen (Seite 63).
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Projekte projektieren

Die Pflicht-Parameter "Projektname" und "Projektnummer" des Projekts missen vom
Administrator ausgefillt werden.

® Projektname
Vergeben Sie einen Projektnamen.
Der Pflichtparameter wird bereits bei der Eingabe auf Konsistenz gepruft.
Bei inkonsistenten Eingaben wird das Eingabefeld rot umrahmt.

Der Projektname ist Bestandteil der Namen der OPC Items.

Hinweis
Projektnamen und Namen der OPC-ltems

Achten Sie auf mdglichst kurze Projektnamen, wenn Sie einen OPC-Client an TCSB
anschlielRen.

Nach Anderung von Projektnamen miissen die Namen der entsprechenden OPC-ltems
auch geandert werden.

® Projektnummer
Vergeben Sie die Projektnummer.
Der Pflichtparameter wird bereits bei der Eingabe auf Konsistenz gepruft.
Bei inkonsistenten Eingaben wird das Eingabefeld rot umrahmt.

Solange keine Projekthnummer eingegeben wurde, ist das Eingabefeld rot umrahmt und
die Projektierung kann nicht gespeichert werden.

Hinweis
Konsistenz mit STEP 7-Projekt

Die hier vergebene Projekthummer muss mit der Projekthummer des CP 1242-7 in
STEP 7 identisch sein, da sie Bestandteil der Adressbildung der Verbindungen ist.

Stimmen Sie die Projektnummer mit dem Projekteur des STEP 7-Projekts ab.

o SMS-Gateway-Betreiber

Wahlen Sie aus der Klappliste den SMS-Gateway-Betreiber aus, tiber den Sie eine
Weck-SMS an die entfernten Stationen versenden méchten.
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® Server-Passwort

Passwort zur Authentifizierung der Engineering-Station beim Telecontrol-Server.

Mit dem Server-Passwort wird der freie Zugang von Engineering-Stationen auf den
Telecontrol-Server gesperrt. Damit kann verhindert werden, dass kostenpflichtiges
Datenvolumen erzeugt wird.

Die Vergabe eines Passworts ist optional:

— Wenn das Server-Passwort projektiert wird, dann muss das Passwort bei der
Anforderung einer TeleService-Verbindung im Dialog "Fernverbindung aufbauen" von
STEP 7 eingegeben werden.

— Wenn kein Server-Passwort eingetragen wird, dann arbeitet STEP 7 auf Basis eines
systemintern generierten Passworts. In diesem Fall muss bei der Anforderung einer
TeleService-Verbindung kein Server-Passwort eingeben werden.

Hinweis
Ersatz-Server

Beachten Sie bei Installation eines Ersatz-Telecontrol-Servers, dass das Server-
Passwort des Ersatz-Servers identisch mit dem des Haupt-Servers projektiert wird.

Kommentar

Optional: Tragen Sie bei Bedarf einen Kommentar ein.

Hinweis
Projektierungsdaten speichern

Speichern Sie nach der Projektierung das Projekt ab, da sonst die Projektierungsdaten
verloren gehen.

Mit dem Speichern werden die Projektierungsdaten in der Datenbank gespeichert aber
nicht an das Laufzeitsystem Ubergeben.

Um Projekte zu aktivieren, benétigen Sie mindestens das Recht "Andern".

Nachdem Sie die Projektierung im CMT abgeschlossen haben, missen Sie die gednderten
Daten an das Laufzeitsystem Gbergeben, damit die Projektierungsdaten fiir den
Verbindungsaufbau wirksam werden. Dies wird "Aktivieren" genannt. Projektierungsdaten
kénnen nur fir gesamte Projekte ibergeben werden, nicht fiir einzelne Stationen.

Wenn Projektierungsdaten noch nicht gespeichert worden sind, dann werden sie
automatisch beim Aktivieren gespeichert.

Gehen Sie zum Aktivieren folgendermalien vor:
1. Selektieren Sie das betreffende Projekt im Navigations- oder Objektbereich.

2. Aktivieren Sie das Projekt Giber den Menlbefehl "Datei" > "Aktivieren".
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Projekte aus SINAUT MICRO SC importieren

Fir den Import von bestehenden Projektierungsdaten aus SINAUT MICRO SC benétigen
Sie mindestens das Recht "Vollzugriff".

Sie haben die Mdglichkeit, Projektierungsdaten eines bestehenden Projekts, das mit dem
System SINAUT MICRO SC erstellt wurde, in ein bestehendes CMT-Projekt zu importieren.

Erforderlich beim Import von MICRO SC-Projekten ist die Konsistenz der Stationsnummern
innerhalb von TCSB, nicht nur innerhalb des einzelnen Projekts.

Hinweis
Anderungen nach Import mehrerer MICRO SC-Projekte
Wenn nach dem Import mehrerer MICRO SC-Projekte Stationsnummern- oder

Stationsnamenskonflikte aufgelést werden miissen, dann erfordert dies auch Anderungen in
der Projektierung der entfernten Stationen.

Um Stationen eines MICRO SC-Projekts in ein vorhandenes Projekt zu importieren, gehen
Sie folgendermalen vor:

1. Legen Sie in CMT ein neues Projekt an.

Um Adress- und Namenskollisionen zu vermeiden, sollte das Projekt vor dem Import leer
sein.

2. Selektieren Sie dieses Projekt, in welches Sie die MICRO SC-Projektierungsdaten
importieren wollen im Navigationsbereich.

3. Klicken Sie in der Kommandoleiste auf die Schaltflache "Importieren".
4. Selektieren Sie in dem Dialogfeld die gewlinschte XML-Datei des MICRO SC-Projekts.
5. Klicken Sie auf die Schaltflache "Offnen".

Das Dialogfeld "Projektimport" 6ffnet sich.

Wenn es Konfliktfélle mit bestehenden Verbindungsnummern oder Stationsnamen gibt,
wird Ihnen dies durch Symbole angezeigt (siehe unten).

6. Klicken Sie zum Importieren der Verbindungen auf die Schaltflache "Importieren".

Fir jede erfolgreich importierte Verbindungen erscheint in der Spalte "Status" das griine
Symbol mit dem Haken (siehe unten).

7. Schlief3en Sie das Dialogfeld.

Informationen im Dialogfeld "Projektimport"
e Status

Der Status einer Verbindung zeigt an, ob eine Station fehler- und konfliktfrei ist. Die
Status haben folgende Bedeutung:
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Symbol

Status / Bedeutung_;

Die zu importierende Verbindung weist keine Fehler oder Konflikte auf.

Die zu importierende Verbindung weist einen der folgenden Konflikte auf:

* Die zu importierende Verbindung besitzt die Verbindungsnummer einer bereits
vorhandenen Verbindung im CMT-Projekt. Es wird eine neue Verbindungsnummer

vergeben.
* Der Stationsname ist nicht eindeutig.

Bei allen Verbindungen, die tber ein MD720-3 laufen, muss der Stationsname Uiber
alle Projekte des Systems TCSB eindeutig sein.

\j

Die Verbindung wurde erfolgreich importiert.

® Name

Stationsname

e Stationsnummer

Die Stationsnummer muss mit der Stationsnummer des STEP 7-Projekts
Ubereinstimmen, wenn weitere Verbindungen in dem Projekt eingerichtet werden, die
Uber einen CP 1242-7 kommunizieren.

® Beschreibung

Bei einem Konflikt wird der Grund des Fehlers beschrieben.

Unterhalb der Auflistung sehen Sie folgende Eintrage:

o Gefunden:

Anzahl der in der XML-Datei gefundenen Verbindungen
e Konflikte:

Anzahl der Verbindungen mit Konflikten

¢ Neu:

Anzahl der aus MICRO SC in CMT Ubernommenen Verbindungen

® Fehler:

Anzahl der fehlerhaften Verbindungen

Speichern und aktivieren

1. Speichern Sie Anderungen, damit die geénderten Daten beim Wechsel der Ansicht nicht
verloren gehen.

2. Aktivieren Sie das Projekt, um die Daten an das Laufzeitsystem zu tbergeben.

72
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Rechte

Um Verbindungen neu anlegen oder I6schen zu kénnen, bendtigen Sie mindestens das
Benutzerrecht "Vollzugriff".

Parallele Bearbeitung
Zur Verriegelung bei paralleler Bearbeitung siehe Kapitel Projekte anlegen und léschen

(Seite 63).
Ansicht der Oberflache
Selektieren Sie ein Projekt im Navigationsbereich. CMT zeigt bei dieser Selektion folgendes
Bild:
werkindungsn - Frojeo § (1)
Sk 1| SHNSMARSE | SEAPoSRuSSE  MSEATE WA CPLJumina ¥ | Mgentditer | 57 Tye | skl | SMS-NoAME | \SPBRSuSEUSSHul | LORERREF
o Stasien 1 1 kol RLiiH Giindei ST-110 P-T/WDC. DORFRSERES  Peaviinied]
o Smen 1 2 k1 LIt Akt 571180 PLWDLs Permnaneri
& Sucien § 3 b STOF Akl S7-1180  WP-TiWDCs Premanier
(=1 Stmen 4 4 [ - Aty ST.1080  MSNAT Permaneri
& Sugien & 5 i E Akl 5T-Be WSCIATC Fremanier
(=1 Esiman b ] [+ - AT 5T-HE  MSNAT Permanern
|ST100CP1242-7 = || Wazstigen ||  Lischen  |fverbindsnpigenenator| | ‘mpormeren (| Weck-5hE enden |
At Aligemaein
versrdurgreodu
rAEBIAS AT U Stttonmane St 1
LS ENer WIRENBURTLN Alatinnsurimen: 1 Wekplatr 1 -
Tepconnnl PAsymid]] sdsddssde Prawor wiedeifes saisaannn
SheS-Nammen QOLIMESETES
Egmmesta
et gy grsjeiiierm

Bild 5-7 Objektbereich bei Selektion eines Projekts im Navigationsbereich, Register
Verbindungen

Parameter im Objektbereich
Die Spalten enthalten folgende Parameter:
e Status

Der Status einer Verbindung zeigt den Zustand der Verbindung an. Es existieren
verschiedene Status mit folgender Bedeutung:
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Symbol | Bedeutung

o Verbunden
Die Station hat Verbindung mit dem Telecontrol-Server.

Ei Nicht verbunden
Die Station hat keine Verbindung mit dem Telecontrol-Server.
Abgemeldet

o

Die Station hat den Verbindungsmodus "temporar" und momentan keine Verbindung mit
dem Telecontrol-Server.

Dies ist ein regularer Zustand.

CPU nicht erreichbar

Das GPRS-Modem / der CP hat Verbindung mit dem Telecontrol-Server aber keine
Verbindung zur CPU.

¥

Stationsname

Name zur Kennzeichnung der Verbindung:

Stationsnummer

Fir jede Verbindung muss eine Stationsnummer vergeben werden.
Steckplatz

Steckplatz des Modems bzw. des CP

CPU-Zustand

Diese Funktion wird ab Firmware-Version V2 der CPU unterstitzt.

Der CPU-Zustand wird vom CP erfasst und als Systemvariable an den Telecontrol-Server
Ubertragen:

- RUN
Die Station (CPU) ist erreichbar.
- STOP

Die Station (CPU) ist erreichbar, aber das Modem / der CP hat keine Verbindung mit
der CPU (CPU im Betriebszustand "STOP").

Die Station ist nicht erreichbar oder abgemeldet.
Projektdaten
Projektierungsstatus der Station:
— Aktiviert

Die Projektierungsdaten der Verbindung wurden aktiviert, das heif3t an das
Laufzeitsystem Ubergeben. TCSB arbeitet im Produktivbetrieb mit den
Projektierungsdaten der Verbindung.

- Neu

Die Projektierungsdaten der Verbindung wurden neu eingegeben und noch nicht
aktiviert. Das Laufzeitsystem kennt die Verbindung nicht.
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— Geandert

Die Projektierungsdaten einer bereits aktivierten Verbindung wurden geandert und
gespeichert aber noch nicht an das Laufzeitsystem tGbergeben (nicht aktiviert).

— Zuloéschen

Fir eine bereits aktivierte Verbindung wurde ein Léschauftrag angelegt, der bei der
nachsten Aktivierung des Projekts an das Laufzeitsystem Gbergeben wird.

— Inkonsistent

Die Verbindung ist unvollstandig parametriert oder enthalt ungiltige Parameter. Die
Daten werden nicht in die Projektierungsdatenbank gespeichert.

e S7-Typ
SIMATIC-S7-Familie

Aus der Kombination "S7-Typ" und "Protokoll" ergeben sich die mdglichen Stationstypen,
die Sie in der Kommandoleiste in der Klappliste der Stationstypen finden.

o Protokoll

Kommunikationsprotokoll der Verbindung. Das Protokoll ist abhéangig vom Modem- bzw.
CP-Typ in der Station:

— CP 1242-7: Protokoll "IP-T/WDC+"
— MD720-3: Protokoll "MSC/WDC"

Verbindungstypen mit MD720-3 und CP1242-7 unterscheiden sich in der systeminternen
Adressbildung. Im Fernwirknetz ist keine Querkommunikation zwischen Verbindungen mit
MD720-3 und Verbindungen mit CP1242-7 mdglich.

Die unterschiedliche Adressbildung ist dafiir verantwortlich, dass der Stationsname und
die Verbindungsnummer bei Verbindungen mit dem MD720-3 systemweit eindeutig sein
mussen.

o SMS-Nummer

Rufummer der im CP 1242-7 der entfernten Station gesteckten SIM-Karte.
e Verbindungsmodus

Verbindungsmodus des CP 1242-7 (permanent/temporar)

e Kommentar

Kommandoleiste
Die Kommandoleiste enthalt folgende Elemente:
e Klappliste der Stationstypen

Vorauswahl des Stationstyps flir eine neu hinzuzufigende Verbindung. Folgende
Stationstypen stehen zur Verfiigung:

- S§7-200 MD720-3
- S7-1200 CP 1242-7
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e Schaltflache "Hinzufugen"
Flgt eine neue Verbindung ein.
e Schaltflache "Verbindungsgenerator"

Offnet einen Dialog, mit dem mehrere Verbindungen gleichen Typs auf einmal eingefiigt
werden kénnen.

e Schaltflache "Léschen”
Loscht die im Objektbereich selektierte Verbindung (siehe unten).
e Schaltflache "Weck-SMS senden"

Sendet eine Weck-SMS an die Station der im Objektbereich selektierte Verbindung (nur
CP 1242-7).

Die Funktionen der einzelnen Elemente werden nachfolgend beschrieben.

Filtern von Verbindungen

Sie haben die Moglichkeit, Verbindungen nach ihrem Status oder dem CPU-Zustand zu
filtern.

1. Klicken Sie auf den blauen Filter in der Spaltentberschrift "Status" oder "CPU-Zustand".
Es 6ffnet sich ein Dialogfeld mit Optionskastchen.
2. Aktivieren Sie ein oder mehrere Optionskastchen, die fir lhre Auswahl zutreffen.

Die Verbindungen werden nach diesen Filterkriterien sortiert.

VRGN0 TeleService-Verbindungen zur ES

Status T Stationsname | Stationsmummer
(3¢} Filter
[ verbunden
[¥ Nicht verbunden €4
[« Abzemeldet
[& CPU nicht erreichbar §

Bild 5-8 Verbindungen filtern

Sortieren von Verbindungen

Klicken Sie auf einen Spaltenkopf. Die Verbindungen werden nach dem Kriterium dieser
Spalte auf- oder absteigend sortiert.
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Verbindung anlegen
Legen Sie neue Verbindungen folgendermalen an:

1. Selektieren Sie im Navigationsbereich ein Projekt, fiir welches eine neue Verbindung
erstellt werden soll.

2. Selektieren Sie in der Kommandoleiste aus der Klappliste "Verbindungstyp" den
erforderlichen Verbindungstyp.

Dies unterstiitzt das mehrfache Einfligen von Verbindungen zu gleichartigen
Stationstypen.

Die Zuweisung ist erforderlich, da sich die Kommunikation mit den verschiedenen
Verbindungstypen unterscheidet.

3. Klicken Sie in der Kommandoleiste im Objektbereich auf die Schaltflache "Hinzufiigen".

Die neue Verbindung erscheint im Objektbereich.

Verbindung kopieren und einfligen

Um Verbindungen mit (teil-)identischen Projektierungseigenschaften effizient erstellen zu
kénnen, steht Ihnen die Kopierfunktion zur Verfliigung. Sie kbnnen Verbindungen desselben
oder eines anderen Projekts kopieren und einflugen.

Damit keine Namenskonflikte innerhalb eines Projekts entstehen, wird beim Einfligen einer
Kopie der Verbindungsname mit einem Index erweitert. Falls die einzufligende
Verbindungsnummer ebenfalls bereits belegt ist, wird die nachste freie Verbindungsnummer
genommen.

Die Steckplatznummer wird dann tbernommen, wenn kein Adressierungskonflikt entsteht,
andernfalls wird der Datensatz auf "inkonsistent" gesetzt.

Der Parameter "Weck-SMS senden" wird beim Kopieren zurliickgesetzt.

Hinweis

Beim Kopieren von Verbindungen wird die SMS-Nummer der entfernten Station nicht mit
Ubernommen, da diese systemweit eindeutig sein muss.

Sie kdnnen selektierte Verbindungen durch die Tastenkirzel <Strg+C> kopieren und mit
dem Tastenkirzel <Strg+V> einfligen oder Gber den Meniibefehl "Bearbeiten" > "Kopieren"
und "Bearbeiten" > "Einfugen".

Gleichartige Verbindungen mit dem Verbindungsgenerator anlegen

Um Verbindungen mit identischen Projektierungseigenschaften effizient erstellen zu kénnen,
steht Ihnen der Verbindungsgenerator zur Verfiigung. Klicken Sie hierzu in der
Kommandoleiste auf die Schaltflache "Verbindungsgenerator". Folgendes Dialogfeld &ffnet
sich:
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-

-
5 Verbindungsgenerator I d @

Verbindungsgenerator

Stationstyp
o) 57-1200 CP 1242-7 (_) 57-1200 MD720-3 (_) 57-300 MD720-3 (_) 57-200 MD720-3
Allgemein
Mamensprafix: Teilnehmer SMS-Nummern-Prafix:
Stationsnummern: 1-10
Steckplatz: 101 -
Telecontrol-Passwort: esesssse Passwort wiederholen: sessssss

# | Weitere Parameter

Verbindungsmodus Verbindungsmodus
Kommunikationsiberwachung

: ) Permanent
Zyklischer Datenaustausch

() Tempordr

[‘uferbindungen Erstellen| [ Schliefen

Bild 5-9 Verbindungsgenerator

Projektieren Sie Verbindungen folgendermafen:

1.
2.

Selektieren Sie den gewiinschten Stationstyp

Tragen Sie, falls gewiinscht, in das Textfeld "Namenspréfix" einen String ein, mit dem die
Namen der Verbindungen beginnen sollen.

Alle neu erzeugten Verbindungen erhalten dann diesen String, ergénzt durch eine
fortlaufende Nummer.

Tragen Sie bei "Stationsnummern" die gewlinschte Anzahl der zu erstellenden
Verbindungen ein.

. Wenn Sie den Verbindungstyp "S7-1200 CP 1242-7" gewahlt haben, dann wahlen Sie

einen Steckplatz zwischen 101 und 103 aus.

Das bei "Telecontrol-Passwort" eingegebene Passwort gilt fur alle generierten
Verbindungen.
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Klicken Sie zum Projektieren der Parameter "Verbindungsmodus",
"Kommunikationstiberwachung" und "Zyklischer Datenaustausch" auf den Pfeil "Weitere
Parameter".

Eine Liste mit diesen Parametern 6ffnet sich.

Klicken Sie auf die Schaltflache "Verbindungen erstellen", um mit dem generieren der
Verbindungen zu beginnen.

SchlieBen Sie den Verbindungsgenerator.

Die Projektierung der neuen Verbindungen kann bei Bedarf gedndert werden

Verbindungen Iéschen

Das Ldschen von Verbindungen unterscheidet sich etwas bei Verbindungen, welche neu
und nicht aktiviert sind oder die bereits aktiviert wurden.

Neue nicht aktivierte Verbindungen

Wenn eine neue, nicht aktivierte Verbindung geléscht wird, dann wird der Datensatz in
der Datenbank gel6scht.

Wenn die geanderte (nicht aktivierte) Parametrierung einer Verbindung geléscht wird
oder ein Léschauftrag fur eine Verbindung geldscht wird, dann wird der gednderte
Datensatz bzw. der Léschauftrag geldscht.

Bereits aktivierte Verbindungen

Wenn eine aktivierte Verbindung geléscht werden soll, dann wird zunachst ein Ldsch-
Datensatz fur diese Verbindung angelegt.

Die Verbindung bleibt im Objektbereich mit der Kennung "zu l6schen" in der Spalte
"Projektdaten" sichtbar.

Erst mit der Aktivierung des Projekts wird die endgultige Loschung ausgefiihrt.

Léschen Sie eine Verbindung folgendermalen:

1.
2.

Selektieren Sie im Navigationsbereich die zu I6schende Verbindung.
Klicken Sie auf die Schaltflache "Léschen".
Die Anzeige der verschiedenen Verbindungen reagiert folgendermafen:

— Datensatze von Stationen, welche den Projektierungsstatus "neu" haben, werden
sofort aus dem Datenbestand geléscht.

Der Ldschauftrag ist damit abgeschlossen.

— Fur Datensatze von Stationen, die den Projektierungszustand "aktiviert", "geéndert"
oder "Zu I8schen" haben, wird ein Léschauftrag angelegt.

Diese Verbindungen erhalten in der Spalte "Projektdaten" die Kennung "Zu I6schen".
Zum endgultigen Léschen missen Sie das Projekt aktivieren (Schritt 3).

Klicken Sie auf die Schaltflaiche "Aktivieren", damit die Loschauftrdge an das
Laufzeitsystem Ubergeben werden.
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Speichern

5.4.5

Rechte

Speichern Sie Anderungen, damit die gednderten Daten beim Wechsel der Ansicht nicht
verloren gehen.

Verbindungen projektieren, Station wecken

Um Verbindungen zu projektieren, bendtigen Sie mindestens das Benutzerrecht "Andern".

Parallele Bearbeitung

Zur Verriegelung bei paralleler Bearbeitung siehe Kapitel Projekte anlegen und léschen
(Seite 63).

Verbindung projektieren
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Wenn Sie im Objektbereich eine Verbindung selektieren, werden fiir diese Verbindung in der
Bereichsnavigation im Register "Verbindung projektieren" Parametergruppen angezeigt.
Diese Parametergruppen enthalten Parameter, die im Parameterbereich angezeigt und
projektiert werden kénnen:

Yerbindurgen - Praject 1(1)
N L Brirlerace- ertindungen ror B | Bechae

U ¥ eenasimese | DRSS el Samigaan e BANT | LT aresa T Bganaanes | CLIGe Protinkeal AL RLssiy L Tedd S St TR AR R

o Mlaliii 1 1 i1 AUk Cedindeil ST1HM  IPEfWDE- OOI2HSETES  Pediniadas

o mpnea I 2 m LI Aitiyiery SL1HE PRWDLE- Permansni

5] Mirie 3 3 i} ] S Akt S1L1MM  BREWDLs Préimiaasnt

L] Hacion 4 € - Mitheeri SLI00  WGC AT Permansnt

[ Aassea & 5 - = Bithdsil .30 WHCWTE Preman-nt

L) Mntan b 3 - . Mithberi SR WHC AT Permansm

fr.'-lmu P17 - | SnatGen || Raschen | vemindsnepenenyod | imeomeren | Weck-SMS senden |

Werbendung projektieren X

Algemen _Aligemein

SOErAACNLNg ‘tationwame: $irign ]

ach itatinmesmmen: L Sapcipler m =
Telemnn - FasreeT  ssrEasaeE Priawor wiederioles: asssssins
NS Faammer AATAECETE
Cmmeniar;

Wehedungeragratiren

Bild 5-10 Objektbereich und Parameterbereich bei Selektion einer Verbindung

Sie bendtigen mindestens das Recht "Vollzugriff", um Verbindungen zu projektieren.
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Parametergruppe "Allgemein”
e Stationsname
Name zur Kennzeichnung der Verbindung

— Bei Verbindungen, die Gber ein MD720-3 kommunizieren, muss der Stationsname
Uber alle Verbindungen des TCSB eindeutig sein.

Ein Stationsname, der bereits flir eine Verbindung tber ein MD720-3 vergeben ist,
kann nicht mehr bei einer Verbindung Uber einen CP 1242-7 verwendet werden.

— Bei Verbindungen, die Uber einen CP 1242-7 kommunizieren, muss der Stationsname
innerhalb eines Projekts nur in Kombination mit der Steckplatznummer eindeutig sein.

Der Stationsname einer Verbindung, die Uber einen CP 1242-7 |auft, kann innerhalb
dieses Projektes nicht fiir eine Verbindung verwendet werden, die tiber ein MD720-3
lauft.

— Innerhalb eines Projekts muss die Kombination aus Stationsname und
Steckplatznummer immer eindeutig sein.

Projektname und Steckplatznummer gehen in die Adressierung ein.

Hinweis
Verbindungsnamen und Namen der OPC-ltems

Achten Sie auf mdglichst kurze Verbindungsnamen, wenn Sie einen OPC-Client an
TCSB anschliel3en.

Nach Anderung von Verbindungsnamen miissen die Namen der entsprechenden
OPC-Items auch geéndert werden.

e Stationsnummer

Nummer der Verbindung
Wertebereich: 1...8 000 (liber das gesamte System TCSB)

— Bei Verbindungen, die Gber ein MD720-3 kommunizieren, muss die Stationnummer
projektibergreifend Uber alle Verbindungen des TCSB eindeutig sein.

Eine Stationsnummer, die bereits fiir eine MD720-3-Verbindung vergeben ist, kann
nicht mehr fir eine CP 1242-7-Verbindung verwendet werden.

— Bei Verbindungen, die Gber einen CP 1242-7 kommunizieren, muss der
Stationsnummer innerhalb eines Projekts nur in Kombination mit der
Steckplatznummer eindeutig sein.

Eine Stationsnummer, die fiir eine CP 1242-7-Verbindung vergeben ist, kann
innerhalb dieses Projekts nicht mehr fiir eine MD720-3-Verbindung vergeben werden.

Beachten Sie Sie auch die Einschrankungen zum Stationstyp. Bei Stationstypen mit
MD720-3 muss die Stationsnummer systemweit Uber alle Projekte eindeutig sein.
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e Steckplatz
Auswahl des Steckplatzes.

— Bei Verbindungen, die tber ein MD720-3 kommunizieren, wird automatisch eine Null
(0) eingetragen.

— Bei Verbindungen, die Uber einen CP 1242-7 kommunizieren, muss die
Steckplatznummer des CP aus der STEP 7-Projektierung eingetragen werden.

® Telecontrol-Passwort

Passwort zur Authentifizierung des CP 1242-7 beim Telecontrol-Server. Das Passwort
wird beim CP in STEP 7 projektiert.

Das Telecontrol-Passwort muss nicht fur jede Verbindung unterschiedlich sein. Alle
Verbindungen eines Projekts kdnnen das selbe Passwort haben.

e SMS-Nummer

Rufummer der im CP 1242-7 der entfernten Station gesteckten SIM-Karte. An diesen CP
wird eine Weck-SMS geschickt, um eine Verbindung mit dem Telecontrol-Server oder
TeleService-Gateway aufzubauen.

Das Empfangen von Weck-SMS mit anschlielendem Verbindungsaufbau wird nur von
Stationen mit CP 1242-7 unterstutzt.

e Kommentar

Der Kommentar hat keine Auswirkung auf das Laufzeitsystem.

Parametergruppe "Verbindungsmodus"
Verbindungsmodus des CP 1242-7
® Permanent
Kontinuierliche Verbindung zwischen der entfernten Station und dem Telecontrol-Server.

Eine einmal aufgebaute Verbindung soll dauerhaft bestehen bleiben. Wenn die
Verbindung unterbrochen wird, dann versucht die entfernte Station selbsténdig, die
Verbindung wieder aufzubauen.

® Temporar

Die Verbindung wird nur zeitweilig zum Senden von Daten aufgebaut. Die Verbindung
wird wieder abgebaut, wenn die Ubertragung der Telegramme erfolgreich war. Dieser
Verbindungstyp wird vorzugsweise fiir Stationen verwendet, die nur selten Daten
Ubertragen.

Mit diesem Verbindungsmodus wird ein energie- und kostensparender Betrieb
ermdglicht.
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Parametergruppe "Kommunikationsiiberwachung"
e Verbindungstiberwachung

Mit der Verbindungsiiberwachung kann TCSB tberwachen, ob eine Verbindung noch
besteht.

Wenn der Telecontrol-Server nach Ablauf der Keep-alive-Uberwachungszeit und der
Toleranzzeit kein Telegramm erhalten hat, wird die Giberwachte Verbindung zu dieser
Station vom Telecontrol-Server als abgebrochen eingestuft.

Bei temporaren Verbindungen erfolgt die Keep-alive-Uberwachung nur in der Phase, in
der die Verbindung aufgebaut ist. Uberwachung der Verbindungen (CP 1242-7)
(Seite 46)

— Keep-alive-Uberwachungszeit

Nach jeder Kommunikation zum Kommunikationspartner beginnen CP bzw. Modem
die Uberwachungszeit von Neuem. Nach Ablauf der Uberwachungszeit wird ein Ping
an den Telecontrol-Server gesendet. Mit einem Ping werden keine Status- oder
Prozessdaten tbertragen.

Wenn der Telecontrol-Server den Ping beantwortet, dann stuft die Station den
Telecontrol-Server als erreichbar ein.

Der Telecontrol-Server speichert die Uberwachungszeit der Station und erwartet
innerhalb dieser Uberwachungszeit einen Ping oder eine erneute Daten-
Kommunikation von der Station.

In SINAUT MICRO SC war dieser Parameter nicht projektierbar und fest auf 15
Minuten eingestellt.

— Toleranzzeit

Abhangig von der Netzauslastung und der Grofie des Systems TCSB kann sich ein Ping
verzégern. Um eine frihzeitige Einstufung der Verbindung als abgebrochen zu
verhindern, kann und sollte eine zusatzliche Toleranzzeit eingestellt werden.

e Stationstberwachung
— Stationsliiberwachung
Die Stationsiiberwachung hat folgende Aufgaben:

"Uhrzeitsynchronisation"
Der Telecontrol-Server Uibertragt die Uhrzeit als UTC.

"Uberwachung des CP"
Die Uberwachung des CP kann unabhangig vom Verbindungstyp aktiviert werden.

Uberwachungszeit:
Nach Ablauf der Uberwachungszeit fragt TCSB die Statusdaten des CP ab.

Im Rahmen der Stationsiiberwachung werden bei permanten Stationen keine
Prozessdaten Ubertragen.

Bei temporaren Stationen wird durch den Verbindungsaufbau die Ubertragung der
Prozessdaten mit ausgeldst.

— Weck-SMS senden, wenn keine Verbindung besteht
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Bei temporaren Stationen kénnen Sie entscheiden, ob die Stationstberwachung durch
das automatische Versenden einer Weck-SMS an die Station mit einem
Verbindungsaufbau eingeleitet werden soll.

Abhangig von der Netzauslastung kann sich die Ubertragung der SMS stark
verzogern.

Telegrammuiberwachungszeit:

Mit der Telegrammiberwachungszeit projektieren Sie, in welchem Zeitintervall Sie
den Verbindungsaufbau durch die Station erwarten. Wenn innerhalb dieser Zeit kein
Verbindungsaufbau erfolgt, wird die Station als nicht erreichbar eingestuft.

Parametergruppe "Zyklischer Datenaustausch"

Speichern

Verbindung bzw.

84

Der zyklische Datenaustausch wird auf Initiative des Telecontrol-Servers gestartet. Die
Projektierung des zyklischen Datenaustausches ist nur fiir permanente Stationen sinnvoll.

® Zykluszeit

Prozessdaten fir OPC-Iltems werden in diesem Zyklus gelesen. Der Telecontrol-Server
sendet einen Auftrag an den CP, welcher die Prozessdaten zurlick an den Telecontrol-
Server sendet. Ebenso werden Daten der schreibenden OPC-ltems in diesem Zyklus zur
Station Ubertragen.

Durch den zyklischen Datenaustausch wird im Fall einer abgebrochenen Verbindung
keine Anforderung zum Verbindungsaufbau ausgelést.

Wenn die Station nicht erreichbar ist, dann werden Schreib-/Leseauftrage des OPC-
Client durch den OPC-Server negativ quittiert.

Startzeit

Mit der Startzeit wird die Tageszeit fir den Beginn des zyklischen Datenaustausches
zwischen Station und Telecontrol-Server projektiert.

Speichern Sie Anderungen, damit die gednderten Daten beim Wechsel der Ansicht nicht
verloren gehen.

Projekt aktivieren
Zum Aktivieren einer Verbindung benétigen Sie mindestens das Benutzerrecht "Andern".

Damit die Projektierungsdaten von Verbindungen im Laufzeitsystem wirksam werden, muss
das betreffende Projekt aktiviert werden. Die Projektierungsdaten kénnen nur fur gesamte
Projekte an das Laufzeitsystem Ubergeben werden, siehe Kapitel Projekte anlegen und
I6schen (Seite 63).

Falls Sie die Projektierungsdaten noch nicht gespeichert haben, werden die
Projektierungsdaten vor dem Aktivieren zuerst in der Datenbank gespeichert.
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Weck-SMS senden

Unabhéangig vom Verbindungstyp kénnen Sie eine Weck-SMS an eine entfernte Station
senden. Wenn eine aktive Verbindung bereits vorhanden ist, dann ist ein erneuter
Verbindungsaufbau nicht nétig.

Wenn eine temporére Verbindung momentan abgebaut ist oder wenn eine Verbindung
unterbrochen ist, dann kdnnen Sie folgendermalien eine Weck-SMS mit der Anforderung
zum Verbindungsaufbau an die Station senden:

1. Selektieren Sie im Navigationsbereich eine Verbindung.
Mit <Strg> kénnen Sie auch mehrere Verbindungen selektieren.

2. Klicken Sie auf die Schaltflache "Weck-SMS senden", die sich in der Kommandoleiste
befindet.

Hinweis

Der Zeitpunkt der Ubermittlung der Weck-SMS an die Station kann nicht genau
vorhergesagt werden und ist abhdngig von der aktuellen Netzlast. Eine SMS kann
beispielsweise durch besondere Ereignisse sehr lange unterwegs sein. Berlicksichtigen
Sie dies beim Versenden der Weck-SMS.

546 Bereich "Aktivierte Parameter"

Bereich "Aktivierte Parameter"

Der Bereich "Aktivierte Parameter" dient der Kontrolle bei der Anderung der Projektierung
von Verbindungen. Dieser Bereich wird durch Klicken auf das Pfeilsymbol am rechten Rand
des Fensters ein- bzw. ausgeblendet. Mit diesem Bereich kénnen Sie aktivierte Daten, die
bereits an das Laufzeitsystem tbergeben worden sind, mit den aktuell angezeigten Daten
vergleichen.

Wenn Sie bei der Kontrolle gednderter Daten feststellen, dass Sie in dem geanderten
Datensatz einer Verbindung zu viele oder die falschen Parameter gedndert haben, dann
kénnen Sie die bereits aktivierten Daten wieder in den Anderungsdatensatz (ibernehmen. Es
werden aber immer alle Parameter Gbernommen, sodass Sie dann die vorgesehenen
Anderungen neu beginnen miissen.

Klicken Sie zum Ubernehmen der im Laufzeitsystem gespeicherten Daten in den aktuell im
Objektbereich angezeigten Datensatz auf die Schaltflache "Aktivierte Parameter
Ubernehmen".

TELECONTROL SERVER BASIC
Betriebsanleitung, 07/2013, C79000-G8900-C249-05 85



Das Configuration and Monitoring Tool

5.4 Projektieren und Uberwachen

547 TeleService-Verbindungen

Einleitung

Bei entfernten Stationen, die Gber den CP 1242-7 kommunizieren, ist es mdglich, sich von
der Engineering-Station (ES) tber den Telecontrol-Server mit der Station zu verbinden und
Projektierungs- und Diagnosetatigkeiten durchzufiihren.

Beim Anlegen eines Projekts werden 5 TeleService-Zugangspunkte angelegt. Somit kénnen
bis zu 5 TeleService-Teilnehmer von STEP 7 aus auf die Stationen des Projekts zugreifen.

Ansicht der TeleService-Zugangspunkte
1. Selektieren Sie ein Projekt im Navigationsbereich.
2. Selektieren Sie im Objektbereich das Register "TeleService-Verbindungen zur ES".

CMT zeigt bei dieser Selektion folgendes Bild:

TeleService-Verbindungen zur ES - Project 1 (1)

VELTL G TeleService-Verbindungen zur E5 W2y

Stationsnumimer Zugangs-1D Status

1 0x00200001 Unbekannt
2 0x00200002 Unbekannt
3 0x00200003 Unbekannt
4 0x00200004 Unbekannt
5 0x00200005 Unbekannt

Bild 5-11 Register "TeleService-Verbindungen zur ES"
In diesem Register werden die Daten der TeleService-Verbindungen in tabellarischer Form
angezeigt:
e Nummer
Nummer der TeleService-Verbindung fiir das Projekt.
® Zugangs-ID

Zugangs-ID des CP 1242-7 in der Zielstation, die aus drei Parametern des CP im
STEP 7-Projekt gebildet wird. Die Zugangs-ID wird aus den hexadezimalen Werten von
Projekthummer, Stationsnummer und Steckplatz gebildet.
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e Status
Status der Verfugbarkeit des TeleService-Zugangspunkts:
- Frei

Der Zugangspunkt ist nicht belegt und kann fiir eine TeleService-Verbindung genutzt
werden.

— Belegt

Uber diesen Zugangspunkt erfolgt momentan TeleService. Die IP-Adresse des
TeleService-Teilnehmers wird angezeigt.

— Gesperrt

Innerhalb einer Minute wurden drei Anmeldeversuche mit falschem Passwort
unternommen.

548 Benutzer und Administratoren einrichten

Einleitung

Unter dem Eintrag "Benutzer" im Navigationsbereich kénnen Sie Benutzer oder
Administratoren anlegen, projektieren oder I6schen. Sie benétigen hierzu das Recht
"Administrator".

Es muss mindestens 1 Administrator angelegt sein, es kdnnen auch mehrere
Administratoren eingerichtet werden. Ein Administrator hat Zugriffsrechte auf alle
Funktionen. Er trégt die systemtechnische Verantwortung.

Nur ein Administrator kann das System TCSB einrichten.

Gegenliber den Standard-Benutzern hat der Administrator folgende zusatzliche Rechte:

e Administratoren und Benutzer anlegen, einrichten, verwalten und I6schen

e Administratoren und Benutzer einem Projekt mit projektspezifischen Rechten zuordnen
® Projekte anlegen, I6schen und aktivieren

® GSM-Netzwerkbetreiber anlegen, einrichten, zuordnen und Iéschen

® Projektibergreifende Querkommunikation freischalten und I6schen

® Einstellungen durchfiihren (z. B. SMTP-Server, Oberflachensprache etc.)

Benutzerdaten und deren Rechte sind nur fir das CMT relevant. Diese Datensatze haben
keinen Projektierungsstatus und sind mit dem Speichern in die Datenbank sofort giltig.
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Ansicht

Selektieren Sie als Administrator im Navigationsbereich den Eintrag "Benutzer". CMT zeigt
bei dieser Selektion alle eingetragenen Administratoren und Benutzer mit ihren wesentlichen
Parametern:

# Propeine
D Foua 1)
iemoyect 2 42)

A Bombicy
sil Querkammunikabam

Semutrename | Vomame Narme E-himl | Bufrummer | MoblHflufnumner | Benuteeryp
B saminiswstor  Symem  Admnkarsto Adrmdnistrrion
B benureed Brnurner

M i-Salocway-Bolicilso

| Senatrer arizgen [ Admisestator snkgen | Berartzer Bschen)

Algemein Algemsin

Empryrrdnrrarinnen

PagasnaT e Pasosnet witilerhnden:  GEss

Voname: Mamic:

cilpaishin Sainikinia _

Bild 5-12 Ansicht bei Selektion des Eintrags "Benutzer" im Navigationsbereich

Fir einen selektierten Benutzer werden in der Parameternavigation folgende
Parametergruppen angezeigt:

Parametergruppe "Allgemein"

Folgende Daten muss der Administrator ausfillen.
® Benutzername

Benutzername eines Administrators bzw. Benutzers. Der Benutzername muss
systemweit eindeutig sein.

® Passwort

Das Passwort kann spater vom jeweiligen Benutzer selbst festgelegt werden.
® Passwort wiederholen
® \Vorname

e Name

Parametergruppe "Kontakt-Information"
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Alle Kontakt-Information sind optional und kénnen vom jeweiligen Benutzer eingetragen bzw.
geandert werden.

® E-Mail-Adresse
o Rufnummer
e Mobil

® Adresse
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Kommandoleiste
Die Kommandoleiste enthalt folgende Elemente:
e Eintrag "Benutzer"
— Benutzer anlegen
Legt einen Benutzer an.
— Administrator anlegen
Legt einen Administrator an.
— Benutzer I6schen
Entfernt den im Objektbereich selektierten Benutzer.

Die einzelnen Funktionen werden nachfolgend beschrieben.

Administratoren oder Benutzer anlegen
Nur ein Administrator kann Administratoren oder Benutzer anlegen.
Legen Sie neue Administratoren oder Benutzer folgendermalien an:

1. Klicken Sie in der Kommandoleiste auf die Schaltflache "Benutzer anlegen" oder
"Administrator anlegen".

Ein neuer Administrator oder Benutzer wird angelegt.

2. Projektieren Sie den Administrator oder Benutzer im Parameterbereich.

Hinweis

Verlust des Administrator-Passworts

Notieren Sie ein neu vergebenes oder gedndertes Administrator-Passwort an einem
sicheren Ort.

Wenn nur 1 Administrator eingericht wird, hat der Verlust des Administrator-Passworts
zur Konsequenz, dass Sie keine Administrator-Aufgaben mehr durchfihren kénnen.

Es besteht keine Moglichkeit, das System auf das werkseitig voreingestellte
Administrator-Passwort zuriickzusetzen.

Administratoren oder Benutzer 16schen
Nur ein Administrator kann Administratoren oder Benutzer 16schen.
Léschen Sie einen Administrator oder Benutzer folgendermalfien
1. Selektieren Sie den zu I6schenden Administrator oder Benutzer im Objektbereich.
2. Klicken Sie in der Kommandoleiste auf die Schaltflache "Entfernen".

Der Administrator oder Benutzer wird geldscht.
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549 Zugriffsrechte

Einleitung

Einem Projekt kbnnen mehrere Benutzer zugewiesen werden, die unterschiedliche Rechte
haben.

Nur als Administrator kbnnen Sie Rechte vergeben.

Ansicht der Oberflache

Wenn Sie im Navigationsbereich ein Projekt selektieren, erscheint im Objektbereich im
Register "Rechte" die Liste der zugeordneten Benutzer.

Rechte - Project 1 [1)* U
Verbindungen | TeleService-Verbindungen zur 5 G0

Eenutzername | Womname | Name | Rufnummer | Mobi-Rufnummer - C-hiaid Benutzerrechie
Benutzer 1 | Vallzugrift = |
Hinzufigen ||  Léschen |

Bild 5-13 Register "Rechte"

Die Spalten enthalten folgende Parameter:
® Benutzername
® \orname
Vorname des Benutzers
® Name
Name des Benutzers
® Firmenrufnummer
e E-Mail-Adresse
® Rechte
Auswabhlliste der mdglichen Rechte

Mithilfe der Klappliste weisen Sie einem Benutzer das entsprechende Benutzerrecht zu.
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Bedeutung der Benutzerrechte

Eines der folgenden Benutzerrechte kann einem Benutzer innerhalb eines Projekts
zugeordnet werden:

Funktion Benutzerrecht

Vollzugriff Andern Wecken Lesen
Projekt ansehen X X X X
Weck-SMS senden X X X -
Verbindungsparameter X X - -
andern

(nicht Verbindungsname,
Verbindungsnummer oder
Steckplatznummer)

Verbindung anlegen/Idschen X - - -
SMS-Gateway-Betreiber X - - -
zuordnen

SINAUT MICRO SC-Projekte X - - -
importieren

Rechte vergeben
Gehen Sie folgendermalien vor, um einem Benutzer fur ein Projekt Rechte zu vergeben:

1. Selektieren Sie im Navigationsbereich das gewlinschte Projekt, flr welches der Benutzer
zustandig sein soll.

2. Navigieren Sie im Objektbereich in das Register "Rechte".
3. Wahlen Sie aus der Klappliste "Hinzufliigen" einen vorhandenen Benutzer aus.

4. Selektieren Sie im Objektbereich aus der Klappliste "Rechte" das Recht, welches Sie
dem Benutzer zuweisen.

Benutzerzuordnung Iéschen

Um die Zuordnung eines Benutzers zu einem Projekt auszuheben, selektieren Sie den
Benutzer im Objektbereich und klicken Sie in der Kommandoleiste auf die Schaltflache
"Entfernen".

5410 Benutzerdaten

Benutzerdaten eintragen
Der Administrator weist die Benutzer (Benutzernamen) einem Projekt zu.

Das erste Benutzer-Passwort wird beim Anlegen des Benutzers vom Administrator
vergeben.
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Als Benutzer kénnen Sie das vom Administrator vergebene Passworter &ndern und die
Kontaktinformationen eintragen.

Andern von Daten
1. Selektieren Sie im Navigationsbereich den Eintrag "Benutzer".
CMT zeigt die Benutzer im Objektbereich.
2. Selektieren Sie den lhnen zugeordneten Benutzernamen.
CMT zeigt die Benutzerdaten im Parameterbereich.
3. Hier kdnnen Sie das Passwort dndern und die Kontaktinformationen erganzen.

Siehe hierzu auch Kapitel Benutzer und Administratoren einrichten (Seite 87).

5.4.11 Querkommunikation projektieren

Einleitung

Uber den Telecontrol-Server kénnen Stationen Daten untereinander austauschen. Welche
Daten transferiert werden, wird im Anwenderprogramm der CPU festgelegt.

Innerhalb eines Projekts ist die Querkommunikation zwischen den einzelnen entfernten
Stationen ohne weitere Freischaltung mdéglich.

Die Querkommunikation zwischen Stationen verschiedener Projekte ist in der
Grundeinstellung gesperrt. Sie muss durch einen Administrator freigeschaltet werden. Damit
wird sichergestellt, dass projektiibergreifender Datenaustausch nur vom Administrator und
den Projektverantwortlichen freigegeben wird.

Querkommunikation ist nur zwischen Stationen des gleichen Typs méglich. Sie wird
festgelegt durch die S7-Familie und den Modem- bzw. CP-Typ.
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Ansicht bei Selektion des Eintrags "Querkommunikation" im Navigationsbereich

Selektieren Sie den Eintrag "Querkommunikation" im Navigationsbereich.

CMT zeigt bei dieser Selektion folgendes Bild:

Systemnavigation ©  Querkommunikation®

4 Projekte

Cuerkommunikaticn

€4 Project 1 (1)
€3 Project 2 (2) Name Projektnummer | Kommentar
Project1l 1
s Benutzer J

|1l Querkommunikation Project2 2

SMS-Gateway-Betreiber
Querkommunikation

Verflighare Projekte Querkommunikation
Project 2 Project 2

L2
LYY

Q‘uerkﬂmmunikaﬁnn _

Bild 5-14 Dialogfeld zur Projektierung der "Querkommunikation”

Fir das im Objektbereich selektierte Projekt werden im Parameterbereich folgende Listen
angezeigt:

e Liste "Verfiigbare Projekte"
Projekte, mit denen Querkommunikation mdglich ist.
® Liste "Querkommunikation"

Projekte, mit denen fiir das im Objektbereich selektierte Projekt Querkommunikation
freigegeben ist.

Durch die Projektierung entstehen immer Projektpaare, fir welche Querkommunikation in
beide Richtungen giiltig ist. Das Ergebnis wird in der Datenbank abgelegt.

Bei Selektion eines neuen Projekts liest das neue Projekt die aktuellen Querbeziehungen
aus der Datenbank.
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Querkommunikation zwischen Projekten erstellen
Gehen Sie folgendermalien vor, um Querkommunikation zwischen Projekten freizugeben:
1. Selektieren Sie den Eintrag "Querkommunikation" im Navigationsbereich.
2. Selektieren Sie im Objektbereich ein Projekt "A".

Die im Parameterbereich aufgelisteten Projekte beziehen sich beziiglich der
Querkommunikation auf das oben im Objektbereich selektierte Projekt "A".

3. Selektieren Sie in der Liste "Verfugbare Projekte" ein Projekt "B", mit dem
Querkommunikation zugelassen werden soll.

4. Klicken Sie auf den Rechts-Pfeil.
Das Projekt "B" wird in der Liste "Querkommunikation" tibernommen.
Fir Projekt "A" wird jetzt Querkommunikation mit Projekt "B" freigegeben.

5. Speichern Sie die Anderungen.

Querkommunikation zwischen Projekten aufheben

Entfernen Sie entsprechend Projekte, zu denen Querkommunikation aufgehoben werden
soll, indem Sie die Projekte in der Liste "Querkommunikation" selektieren und auf den Links-
Pfeil klicken. Das Projekt wird aus der Liste "Querkommunikation" geléscht.

5.4.12 SMS-Gateway-Betreiber projektieren

Erforderliche Rechte

Nur ein Administrator kann SMS-Gateway-Betreiber einrichten und projektieren.

Funktion

Der SMS-Gateway-Betreiber ibermittelt eine Weck-SMS an die entfernten Stationen. Die
Ubertragung lauft nach folgendem Ablauf:

1. Der Telecontrol-Server setzt eine E-Mail ab.
2. Die E-Mail wird Gber einen SMTP-Server an ein SMS-Gateway gesendet.

3. Das SMS-Gateway wandelt die E-Mail in eine SMS um und Ubertragt diese an die
Station.
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Selektieren Sie im Navigationsbereich den Eintrag "SMS-Gateway-Betreiber".

i SMS-Gatesay-Fetreiber

4 Projekte SMS-Gatewsy-Betreiber

€3 Project 1 (1]
£ Project 7 (7) Name Adressa
i Benutzer Pravider 1 <SMS-NO>@xyz.com
1l Querkommunikation Provider2 wBy.cam
SMS-Gateway-Betreiber

-+ | ——————————

| Hinzufigen 1 Lagchen |

SMS-Gateway-Betreiber projektiersn

Mame:  Prowider 1 Flatzhalter: <SMS-NO>, <MSG>
Adresse:  <5SME-NC>@uyecom

BEmrem <>

Text:

sus-suevay evcieroosiseren [

Bild 5-15 Dialogfeld zur Projektierung eines SMS-Gateway-Betreibers

Im Objektbereich werden die Daten der bereits angelegten SMS-Gateway-Betreiber
angezeigt.

Im Parameterbereich werden die Daten des oben selektierten Betreibers projektiert.

Identifikation: Autorisierte Rufnummer

Parameter

Damit der CP 1242-7 den Telecontrol-Server als Absender der Weck-SMS identifizieren
kann, wird in der E-Mail eine Rechner-ldentifikation mit Gbertragen. Diese Identifikation muss
bei den Systemeinstellungen als "Autorisierte Rufnummer" projektiert werden, damit der
Absender der SMS vom CP akzeptiert wird. Siehe auch Kapitel Einstellungen (Seite 97).

Die Spalten enthalten folgende Parameter:
® Name
Name des SMS-Gateway-Betreibers
® Adresse
E-Mail-Adresse des SMS-Gateway-Betreibers
e Gateway-Daten

Hier werden die projektierten Daten des Betreibers angezeigt.
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Kommandoleiste

Die Kommandoleiste enthalt folgende Schaltflachen:

Hinzuflgen
Flgt einen neuen SMS-Gateway-Betreiber ein.
Léschen

Entfernt den im Objektbereich selektierten SMS-Gateway-Betreiber.

Projektierung der Parameter der SMS-Gateway-Betreiber

Hinweis
Parameter und Platzhalter

Beachten Sie, dass die SMS-Gateway-Betreiber unterschiedliche Anforderungen an die
Parameter der E-Mail haben. Beispiele finden Sie im Anhang Beispiele fiir
Projektierungsdaten von SMS-Gateway-Betreibern (Seite 109). Dort finden Sie auch die
Bedeutung der Platzhalter <MSG> und <SMS-NO>.

Im Parameterbereich werden die Daten der Betreiber eingegeben:

96

Name

Tragen Sie hier den Namen des SMS-Gateway-Betreibers ein (frei wahlbar).
Adresse

E-Mail-Adresse des SMS-Gateway-Betreibers.

Die Adresse entnehmen Sie in den Vertragsunterlagen |hres Betreibers.
Betreff

Tragen Sie hier den passenden Betreff ein.

Bei einigen Betreibern enthalt das Textfeld die Information, aus welcher der Empfanger
entnehmen kann, was er tun soll. Zusatzlich kann das Feld weitere auftragsspezifische
Informationen enthalten, um spezielle Dienste eines Betreibers nutzen zu kénnen.

Bei einigen Betreibern wird hier die "Autorisierte Rufnummer" eingetragen.
Wenden Sie sich bezliglich des Betreffs an Ihren Betreiber.

Text

Tragen Sie hier den passenden Text ein.

Wenden Sie sich bezliglich des Texts an lhren Betreiber.
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54.13 Einstellungen

Offnen des Dialogfeldes "Einstellungen”

Offnen Sie das Dialogfeld "Einstellungen" iiber den Meniibefehl "Extras" > "Einstellungen".
Die mdglichen Systemeinstellungen sind in folgende Parametergruppen aufgeteilt:

e Allgemein

e System-Konfiguration
® Trace-Aktivierung

e SMTP-Server

Nur Administratoren kdnnen die Einstellungen des Systems vornehmen.

Allgemein
e Anderungsprotokollierung

Die Anderungsprotokollierung ist nicht fur den normalen Betrieb des Systems
vorgesehen. Aktivieren Sie die Anderungsprotokollierung nur nach ausdriicklicher
Anweisung eines autorisierten Siemens-Mitarbeiters.

Zur Protokollierung von Projektierungsénderungen kdnnen Sie die
Anderungsprotokollierung aktivieren. Folgende Anderungen werden protokolliert:

— Projekte anlegen, andern und I6schen
— Verbindungen anlegen, andern und lI6schen
— Benutzer anlegen, dndern und I6schen

® Sprache

Wabhlen Sie in der Klappliste die gewlinschte Sprache fir die Programmoberflache des
CMT aus.
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Systemkonfiguration

Hier projektieren Sie die Adressdaten des Telecontrol-Servers und, falls vorhanden, des
Ersatz-Telecontrol-Servers.

Einstellungen

Einstellungan

Allgemein

Systemkonfiguration
Systemkonfiguration
Trace Levels \o) Einplatzsystem
SMTP-Server

— Telecantrol-Server

Autorisierte Rufnummer | 0123458788

—Telecontrol Manager

: 127.0.01
Main Adresse: I

MSC Listener port: 26862

Bach
ackip IP-Tlistener port | 55097
TeleServiceGataway_1 Listener port fir OPC: I 26B64
TEM contrel port: I 2EEED
TEM data port: | 26861

TeleServiceGataway_2

Datenbank-Server
Adresse: | localhost

Port: | 25855

Uberwachungszeit: I 1000

Bild 5-16 Das Dialogfeld "Einstellungen" > "Systemkonfiguration"

Das Feld "Telecontrol-Server"
e Autorisierte Rufnummer

Tragen Sie hier diejenige Ziffernfolge der Rufnummer ein, die den Telecontrol-Server
autorisiert, einen Verbindungsaufbau beim CP oder Modem zu veranlassen.

— FuUr Stationen mit MD720-3

Rufnummer, die im Baustein "WDC_INIT" unter dem Parameter "CLIP" projektiert
wurde.

— Fur Stationen mit CP 1242-7
Diese Nummer wird mit der Weck-SMS an den CP Ubertragen.

Hinweis
Konsistenz mit STEP 7-Projekt

Die hier eingetragene Rufnummer muss im STEP 7-Projekt der CPs in der Liste der
10 Rufnummern unter dem Parameter "Autorisierte Rufnummer" projektiert sein.
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Das Feld "Telecontrol Manager"
Hier werden die IP-Adresse und die Ports des Telecontrol-Servers projektiert.

e \Wenn Sie nur 1 Telecontrol-Server installieren, dann selektieren Sie in der Liste
"Telecontrol-Server" den Eintrag "Main" und projektieren Sie die Parameter.

® \Wenn Sie einen Haupt-Telecontrol-Server und zusatzlich einen Ersatz-Server installieren,
dann selektieren Sie zunachst den Eintrag "Main" und projektieren den Haupt-Server.

Selektieren Sie anschlieend den Eintrag "Backup" und projektieren Sie den Ersatz-
Server.

Die IP-Adresse und die jeweiligen Port-Nummern sind vorbelegt. Andern Sie diese bei
Bedarf.

Fir alle Ports gilt: Die Port-Nummer muss zwischen 1025 und 65535 liegen.

Hinweis
Konsistenz mit STEP 7-Projekt bzw. Baustein-Projektierung

Die hier zu projektierenden Adressdaten werden auch im STEP 7-Projekt (CP 1242-7) bzw.
in den Programmbausteinen (MD720-3) projektiert.

Geanderte Port-Nummern miissen Sie freischalten.

® Adresse

Je nach Konfiguration mit oder ohne Client-PCs projektieren Sie die IP-Adresse des
Telecontrol-Servers folgendermalf3en:

— Konfiguration ohne Client-PC:

In Konfiguration ohne Client-PCs wahlen Sie fur den Telecontrol-Server alternativ
einen der folgenden Eintrage:

-"127.0.0.1" fir den Haupt-Server

- "127.0.0.2" fUr den Ersatz-Server

- Den Gber DNS auflésbaren Rechnernamen

- Den Eintrag "localhost"

- Die tatsachliche IP-Adresse des Rechners
— Konfiguration mit Client-PC:

Auf einem Rechner des Server-PC geben Sie hier die tatsachliche IP-Adresse des
Rechners ein.

Hinweis
Gleiche Benutzereigenschaften auf PCs fiir OPC-Server und OPC-Client

Wenn Sie von einem entfernten OPC-Client auf den OPC-Server von TCSB zugreifen
wollen und beide Rechner im Windows-Arbeitsgruppenbetrieb laufen, dann missen
Sie auf beiden Rechnern den gleichen Benutzer mit gleichem Benutzernamen und
gleichem Passwort in der gleichen Arbeitsgruppe einrichten. Zu weiteren
Informationen ber das Einrichten der OPC-Kommunikation auf einem Windows-
Rechner siehe Literaturverzeichnis des Handbuchs. /6/ (Seite 112)
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e MSC Listener port
Port fir Verbindungsanfragen von Stationen mit Modem MD720-3
Voreingestellte Port-Nummer: 26862

e |P-T Listener port
Port fir Verbindungsanfragen von Stationen mit CP 1242-7
Voreingestellte Port-Nummer: 55097

e |istener port fir OPC
Port fir Verbindungsanfragen von CMT-Client-PCs

CMT-Client-PCs kdnnen PCs der OPC-Clients und weitere PCs mit installiertem CMT
sein.

Voreingestellte Port-Nummer: 26864
e TCM control port

Dieser Port wird derzeit nicht genutzt.
e TCM data port

Dieser Port wird derzeit nicht genutzt.

Das Feld "Datenbank-Server"

Diese Angaben missen Sie nur projektieren, wenn das CMT auf einem separaten Rechner
installiert wird (Installationsoption "Client PC").

® Host
IP-Adresse oder durch DNS auflésbarer Name des Datenbank-Servers
Der Datenbank-Server befindet sich auf dem Telecontrol-Server.

e Port
Port des Datenbank-Servers fur TCP-Verbindungen mit CMT-Client-PCs
Voreingestellte Port-Nummer: 26865

¢ Uberwachungszeit

Wenn die Verbindungsiiberwachungszeit Gberschritten wird, kdnnen Sie sich am CMT
anmelden.

Angabe in Millisekunden

Hinweis

Nach Anderung und Speicherung der Angaben ist ein Neustart erforderlich, damit die
Anderungen aktiviert werden.
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Trace-Aktivierung

Bei Problemen mit TCSB, die sich nicht ohne die Siemens-Hotline 16sen lassen, kdnnen
Traces aktiviert werden. Hierzu werden die entsprechenden Optionskastchen unter der Liste
"Komponenten" aktiviert.

Aktivieren Sie die Traces nur nach ausdricklicher Anweisung eines autorisierten Siemens-
Mitarbeiters.

SMTP-Server

Eine Weck-SMS des Telecontrol-Servers wird als E-Mail versendet. Der SMTP-Server leitet
die E-Mail weiter an das SMS-Gateway.

In diesem Dialogfeld kénnen Sie bis zu zwei SMTP-Server projektieren:
® Server 1

Haupt-Server, an den alle E-Mails gesendet werden.
® Server 2

Ersatz-Server, an den E-Mails gesendet werden, falls der Haupt-Server nicht erreichbar
ist.

Folgende Parameter sind zu projektieren:
® Mail-Server

SMTP-Adresse des SMTP-Servers

Entnehmen Sie die Daten den Vertragsunterlagen lhres SMTP-Server-Betreibers.
® Benutzername

Entnehmen Sie die Daten den Vertragsunterlagen lhres SMTP-Server-Betreibers.
® Passwort

Entnehmen Sie die Daten den Vertragsunterlagen lhres SMTP-Server-Betreibers.
e E-Mail-Adresse

Eingabe der E-Mail-Adresse des Telecontrol-Servers. Entnehmen Sie die Daten den
Vertragsunterlagen lhres SMTP-Server-Betreibers.

5.5 Diagnose und statistische Daten (Systemvariablen)

Systemvariablen

Mit den Systemvariablen werden Daten einer Verbindung angezeigt, die fiir statistische und
Diagnosezwecke genutzt werden kdnnen. Die Systemvariablen werden auch als System-
Items angeschlossenen OPC-Clients zur Verfligung gestellt.

Die Systemvariablen einer selektierten Verbindung werden tber den Menlbefehl "Ansicht" >
"Systemvariablen" im Parameterbereich angezeigt.

Anzahl und Typ der Systemvariablen hdngen vom Typ der angeschlossenen Station ab:
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® Variablenname
Name der Systemvariablen
o Wert
Letzter Datenwert der Systemvariablen
e Zeitstempel
Zeitpunkt (UTC) der letzten Erfassung der Systemvariablen
® Beschreibung
Bedeutung der Systemvariablen

Die Systemvariablen haben folgende Bedeutung und kénnen die nachfolgend
beschriebenen Werte annehmen:

Variable Bedeutung
GPRSConnected Zeigt an, ob eine GPRS-Verbindung zwischen der entfernten Station und dem lokalen GSM-
Netz aufgebaut ist. Die verschiedenen Stationstypen liefern unterschiedliche Werte:
» Stationen mit MD720-3:
— 0 = GPRS-Verbindung ist nicht aufgebaut (offline)
— 1= GPRS-Verbindung ist aufgebaut (online)
* Stationen mit CP 1242-7:
— 0= GPRS-Verbindung ist nicht aufgebaut (offline)
— 1 =GPRS-Verbindung ist aufgebaut (online)
— 2 =Temporare Station ist ausgebucht (LOG OFF)
— 3 = Permanente Station ist tiber GPRS nicht erreichbar (NOT REACHABLE)
SignalQuality Zeigt die an der Station anliegende Feldstérke des GSM-Netzes an. Die angezeigte relative
Signalstérke hat einen Bereich von 0 ... 31 und folgende Bedeutung:
e 0...11: Schlechte Signalqualitat (-109 ... -91 dBm)
e 12...19: Mittlere Signalqualitat (-89 ... -75 dBm)
e 20...31: Gute Signalqualitat (-73 ... -53 dBm)
Cell-ID ID der Funkzelle im Bereich der Station

BytesReceived

Zeigt die empfangenen Daten der entfernten Station in Byte an.
Der Zahler kann manuell zurlickgesetzt werden.

BytesTransmitted Zeigt die gesendeten Daten der entfernten Station in Byte an.
Der Zahler kann manuell zuriickgesetzt werden.

BytesTotal Zeigt die insgesamt empfangen und gesendeten Bytes an. Der Gesamtzahler kann nicht
zuriickgesetzt werden. Wenn der hochste Wert (232) erreicht wird, dann wird der Zahler
automatisch auf 0 gesetzt.

Firmware Zeigt die Firmware-Version des GPRS-Modems oder CP an.

DevicelD Zeigt die Bestellnummer des CP oder die Geratebezeichnung des Modems an.

PLCConnected Kommunikation zwischen Modem/CP und CPU:

* TRUE = Kommunikation fehlerfrei
* FALSE = Kommunikation gestort
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Variable Bedeutung

TmpPLCNextLogginTime Zeitpunkt, zu dem sich eine temporare Station das nachste Mal einbucht.

Bei permanenten Stationen wird immer der vorbelegte Statuswert "01.01.001 01:00:00"
angezeigt.

Nur bei S7-1200 + CP 1242-7. 1

PLCCpuState Status der CPU:

e 0=S8STOP

* 1=RUN

Nur bei S7-1200 + CP 1242-7.

TestsTotal Der Zahler zeigt an, wie oft der Status dieser Station abgefragt wurde.

TestsSuccessful Der Zahler zeigt an, wie oft der Status dieser Station erfolgreich abgefragt wurde.

WakeUpTimeout Projektierte Uberwachungszeit in Minuten, innerhalb der sich die Station nach einer Weck-
SMS verbunden haben soll (vgl. "Stationstiberwachung").

Nur bei temporaren Stationen vom Typ S7-1200 + CP 1242-7.
Bei einer permanenten Station ist dieser Wert 0.

ServerConnectState Status der Verbindung zwischen Station und Telecontrol-Server
Hinweis: Die Funktion ist nicht aktiv. Der angezeigte Wert hat keine Bedeutung.

ServerNr Server-Nummer des Telecontrol-Servers, mit dem die Station verbunden ist.
Reserviert (derzeit immer 0)

Protocol Ubertragungsprotokoll bzw. Stationstyp:
e 1=S87-1200 + CP 1242-7
e 0=_S87-200 + MD720-3

1) Angabe von TmpPLCNextLogginTime in der lokalen Zeit des Telecontrol-Servers
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Einsatz in GroRunternehmen

Unternehmen, die Anlagen mit vielen Rechnern aufbauen, méchten haufig Gberall die
gleiche Installation des Systems TCSB verwenden. Die automatisierte Installation bietet
diese Mdglichkeit. Die Einstellungen werden mit einer Steuerdatei vorgegeben.

Ablauf

Der Installationsvorgang lauft mit einer geringen Anzahl von Benutzerinteraktionen ab, die in
der Regel am Ende der Installation erfolgen.

Steuerdatei

Die Steuerdatei ist wie eine INI-Datei aufgebaut. Sie ist auch als ASCII-Datei gut lesbar. Die
Steuerdatei wird bei einem Beispieldurchlauf erzeugt; in Ausnahmefallen kann sie manuell
korrigiert werden.

Beschreibung

Die Steuerdatei heilt "Ra_Auto.ini". Wenn Sie ihren Aufbau betrachten, erkennen Sie sofort
die Ahnlichkeit zu INI-Dateien.
[General]

CreatedWith=

RaSetupVersion=

Setuplanguage=0

IdName = Name

IdCompany = Siemens AG

IdNumber = 0000000000
GeneralDrive = C:\
AuthorizeSourceDrive = A:\
AuthorizeDestinationDrive = C:\
InstallLanguage=ABCDEJ
NewInstallation = True

[Dialogs]
DialogAuthorization = True

[PRODUCTCODEL1 ]
DestinationDrive=
Selected =
DestinationPath=
[PRODUCTCODE?2Z2 ]
DestinationDrive=
Selected =
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DestinationPath=

Hinweis

Die im Folgenden beschriebenen Parameter sind Beispiele aus einer INI-Datei. Die
Parameter kénnen bei der Installation von TCSB abweichen.

Bereich [General]

Im Bereich [General] werden allgemeine Einstellungen vorgenommen.

Parameter Wertebereich Beschreibung
CreatedWith Produktreihe
RaSetupVersion 0-5 Version des Rahmen-Setup
Setuplanguage 0 — Deutsch

1 — Englisch

2 — Franzosisch

3 — Spanisch

4 — ltalienisch

5 — Chinesisch
IdName Name des Erstellers
IdCompany Firmenname
GeneralDrive Laufwerk flr allgemeine Daten, z. B. "C:\"
AuthorizeSourceDrive Quelllaufwerk mit License keys
AuthorizeDestinationDrive Ziellaufwerk fir die License keys
InstallLanguage ABCDEJ A - Deutsch

B - Englisch

C - Franzosisch

D - Spanisch

E - lItalienisch

J — Chinesisch
Newlnstallation True/False « True: Bereits installierte Programme werden

neu installiert.
* False: Ein Update wird ausgefiihrt.
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Bereich [Dialogs]

Im Bereich [Dialogs] werden Dialogfenster aufgefihrt.

Parameter Wertebereich Beschreibung_;

DialogAuthorization True/False * True: Dialogfeld wird sichtbar

» False: Dialogfeld wird nicht angezeigt.

usw.

Bereich [PRODUCTCODE1]

Der Bereich der Productcodes enthélt den Productcode und die drei folgenden Parameter.
Beispiele fur Produktcodes sind: [LICENSEMANAGER], [ACROREAD] oder [S7TPCED].

Parameter Wertebereich Beschreibung

DestinationPath Installations-Pfad

Der Installations-Pfad kann auch durch einen
Platzhalter dynamisch verandert werden.

DestinationDrive Installations-Laufwerk

Das Installations-Laufwerk kann auch durch einen
Platzhalter dynamisch verandert werden.

Selected True/False Produktauswahl

Bei True wird das Programmmodul mitinstalliert,
auch wenn es bereits auf dem System installiert
wurde.

Beschreibung

Die Steuerdatei wird durch eine manuelle Probeinstallation mit dem Setup-Programm
automatisch erzeugt.

Das Setup-Programm kann durch eine Batch-Datei gesteuert werden.

Beispiel einer Batch-Datei

Die dargestellte Batch-Datei erzeugt die Steuerdatei "Ra-Auto.ini".

cd sw

setup.exe /record

Die Zeilen des Batch-Dateibeispiels haben folgende Bedeutung:
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Zeile Bedeutung
1 Das Programm wechselt in das Verzeichnis "sw".
2 Das Programm startet die manuelle Probeinstallation und erzeugt mit

dem Parameter "/record" die Steuerdatei "Ra_Auto.ini".
Alle Benutzeraktionen in den Dialogen werden darin abgespeichert.

Die Record-Aktion hért nach dem Dialog "Komponentenauswahl" auf
und beendet das Programm.

Hinweis
Beachten Sie folgende Hinweise zur automatischen Installation:
* Der Pfad fur die Datei "Ra_Auto.ini" kann durch folgende Anweisung vorgegeben werden:

sw\setup.exe /silent=<Laufwerk>:\<gewiinschtes Verzeichnis>\Ra Auto.ini

Ohne Pfadangabe wird das Windows-Verzeichnis durchsucht.

* Wenn bei der Installation zusatzliche Fragen oder Fehlermeldungen auftreten, dann wird
ein Dialogfenster aufgeblendet.
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Beispiele flr Projektierungsdaten von SMS- B
Gateway-Betreibern

Beispiele fir die Projektierung von SMS-Gateway-Betreibern

Die folgende Tabelle enthalt einige Beispiele fir die Projektierung der SMS-Gateway-
Betreiber im CMT. Siehe auch Kapitel SMS-Gateway-Betreiber projektieren (Seite 94).

Erkundigen Sie sich bei Inrem SMS-Gateway-Betreiber, wie die E-Mail fur die Weck-SMS zu
projektieren ist.

Tabelle B-1 SMS-Gateway-Betreiber-bezogene E-Mail-Strukturen
SMS-Netzwerkbetreiber | E-Mail-Adresse des SMS-Gateway-Betreibers * | Betreff ** Text **
E-Plus <SMS-NO>@smsmail.eplus.de <MSG> * <MSG> *
02 <SMS-NO>@o2online.de *** <MSG> * <MSG>*
Smstrade <SMS-NO>@email2sms.smstrade.de <MSG> * #ldentifikationkey
#Versandroute
#Absender#
T-Mobile <SMS-NO>@t-mobile-sms.de <MSG>* <MSG> *
Vodafone <SMS-NO>@vodafone-sms.de <MSG> * <MSG> *
* <SMS-NO>

Tragen Sie bei der Projektierung der E-Mail-Adresse des SMS-Gateway-Betreibers im Feld
"Adresse" den Platzhalter "<SMS-NO>" ein. TCSB tragt dann automatisch die Rufnummer
der SIM-Karte des CP ein, die aus der CP-Projektierung in STEP 7 stammt und im
Telegramm der Engineering-Station mit Gbertragen wird.

** Alle Zellen der Tabelle mit dem Eintrag "<MSG>"

Tragen Sie im Feld "Betreff" bzw. "Text" den Platzhalter "<MSG>" ein. TCSB tragt dann
automatisch die richtige Nachricht ein, die im System gespeichert ist und vom CP 1242-7
verstanden wird. (Dies ist der gleiche Text, der auch als Nachrichtentext in einer Weck-SMS
Ubertragen wird.) Weck-SMS flir den CP 1242-7 (Seite 44)

*** Die Rufnummer der SIM-Karte darf in STEP 7 nur ohne die internationale Landervorwahl
eingegeben werden.

E-Mail-Adresse aktivieren

Zum Empfang der E-Mail muss bei einigen Netzwerkbetreibern zunachst eine personliche
mobile E-Mail-Adresse aktiviert werden. Schicken Sie hierzu eine Aktivierungs-SMS mit
einer Kurzwahl-Nummer an Ihren SMS-Netzwerkbetreiber, die Sie in der nachfolgenden
Tabelle "Aktivierungs- und Deaktivierungs-SMS" finden. Sie erhalten durch eine SMS eine
personliche E-Mail-Adresse, die sich in der Regel aus der Rufnummer und dem Gateway-
Namen zusammensetzt.
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Beispiele fir Projektierungsdaten von SMS-Gateway-Betreibern

Um lhre persdnliche mobile E-Mail-Adresse zu aktivieren, schicken Sie den speziellen
Aktivierungstext an eine Kurzwahlnummer lhres SMS-Netzwerkbetreibers.

Sie erhalten eine Antwort-SMS mit lhrer persdnlichen mobilen E-Mail-Adresse, die sich aus
Ilhrer Rufnummer und dem Gateway-Namen lhres SMS-Netzwerkbetreibers zusammensetzt,
z. B.: 0123412345678@providersms.com

Beipiele fiur Aktivierungstexte und Kurzwahlnummern von SMS-Netzwerkbetreibern finden
Sie in der nachfolgenden Tabelle.

Hinweis

Erkundigen Sie sich bei Inrem Netzwerkbetreiber, ob der Versand von Aktivierungs- und
Deaktivierungs-SMS erforderlich ist. Die Texte und die Kurzwahlnummer teilt Ihnen |hr

Netzwerkbetreiber mit.

Tabelle B-2 Aktivierungs- und Deaktivierungs-SMS (Beispiele)

E-Plus 02 Germany T-Mobile Vodafone
Gateway-Name smsmail.eplus.de o2online.de t-mobile-sms.de vodafone-sms.de
Aktivierung Text: START Text: OPEN Text: OPEN Text: OPEN

SMS mit Text an

Kurzwahlnummer:

Kurzwahlnummer:

Kurzwahlnummer: 8000

Kurzwahlnummer: 3400

Kurzwahlnummer 7676245 6245
schicken
Deaktivierung Text: STOP Text: STOP Text: CLOSE Text: CLOSE

SMS mit Text an
Kurzwahlnummer
schicken

7676245

Kurzwahlnummer:

Kurzwahlnummer:

6245

Kurzwahlnummer: 8000

Kurzwahlnummer: 3400
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Literaturverzeichnis

Auffinden der Siemens-Literatur

1/

e Die Bestellnummern fiir die hier relevanten Siemens-Produkte finden Sie in den

folgenden Katalogen:
— SIMATIC NET Industrielle Kommunikation / Industrielle Identifikation, Katalog IK PI

— SIMATIC Produkte fir Totally Integrated Automation und Micro Automation, Katalog
ST 70

Die Kataloge sowie zusatzliche Informationen kénnen Sie bei Ihrer Siemens-Vertretung
anfordern.

Die SIMATIC NET-Handbucher finden Sie auf den Internet-Seiten des Siemens
Automation Customer Support: Link zum Customer Support
(http://support.automation.siemens.com/WW/view/de)

Geben Sie dort die Beitrags-ID des jeweiligen Handbuchs als Suchbegriff ein. Die ID ist
unter einigen Literaturstellen in Klammern angegeben.

Alternativ finden Sie die SIMATIC NET-Dokumentation unter den Seiten des Produkt-
Support:

10805878 (http://support.automation.siemens.com/WW/view/de/10805878)

Navigieren Sie zur gewlinschten Produktgruppe und nehmen Sie folgende Einstellungen
vor:

Register "Beitragsliste”, Beitragstyp "Handbicher / Betriebsanleitungen”

Die Dokumente der hier relevanten SIMATIC NET-Produkte finden Sie auch auf dem
Datentrager, der manchen Produkten beiliegt:

—  Produkt-CD / Produkt-DVD oder
— SIMATIC NET Manual Collection

SIMATIC NET

GPRS/GSM-Modem SINAUT MD720-3
Systemhandbuch

Siemens AG

Beitrags-ID: 23117745
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Fehler! Kein Text mit angegebener Formatvoriage im Dokument.
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13/

14/
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SIMATIC NET

CP 1242-7
Betriebsanleitung
Siemens AG
Beitrags-ID: 61029644

SIMATIC NET
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Betriebsanleitung

Siemens AG

Beitrags-ID: 50898745

SIMATIC NET
SINAUT MICRO SC
Systemhandbuch
Siemens AG
Beitrags-ID: 23119827

SIMATIC NET

TS Gateway
Betriebsanleitung
Siemens AG
Beitrags-ID: 48548898

SIMATIC NET

PC-Stationen in Betrieb nehmen - Anleitung und Schnelleinstieg

Projektierungshandbuch
Siemens AG

Beitrags-ID: 13542666 (http://support.automation.siemens.com/WW/view/de/13542666)
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