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Vorwort

Zweck
Anhand von Beispielen wird die Projektierung des SCALANCE M gezeigt.

IP-Einstellungen der Beispiele

Hinweis
Die in den Beispielen verwendeten IP-Einstellungen sind frei gewahit.

Im realen Netzverbund missen Sie diese IP-Einstellungen der Netzwerkumgebung
anpassen, um eventuelle Adresskonflikte zu vermeiden.

Aligemeine Benennung

Die Bezeichnung . . . steht fiir. . .

SCT Security Configuration Tool

PST Primary Setup Tool

CP CP 343-1 Advanced GX31, CP 443-1 Advanced GX30,
CP 1628

M87x SCALANCE M874-2

SCALANCE M874-3
SCALANCE M876-3
SCALANCE M876-4

M874 SCALANCE M874-2

SCALANCE M874-3
M876 SCALANCE M876-3

SCALANCE M876-4
M812 SCALANCE M812-1
M816 SCALANCE M816-1
M81x SCALANCE M812-1

SCALANCE M816-1
M826 SCALANCE M826-2
M-800 SCALANCE M874-2

SCALANCE M874-3
SCALANCE M876-3
SCALANCE M876-4
SCALANCE M812-1
SCALANCE M816-1
SCALANCE M826-2
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Vorwort

Weiterfiihrende Dokumentation

Betriebsanleitung "Industrial Remote Communication Remote Networks - SCALANCE
M874"

Dieses Dokument umfasst Informationen, mit denen Sie in der Lage sind, ein Gerat der
Produktlinie SCALANCE M874 zu montieren und anzuschlie3en. Die Konfiguration sowie
die Einbindung des Gerats in ein Netzwerk ist nicht Gegenstand dieser Anleitung

Betriebsanleitung "Industrial Remote Communication Remote Networks - SCALANCE
M81x"

Dieses Dokument umfasst Informationen, mit denen Sie in der Lage sind, ein Gerat der
Produktlinie SCALANCE M812, M816 zu montieren und anzuschliel3en. Die
Konfiguration sowie die Einbindung des Geréts in ein Netzwerk ist nicht Gegenstand
dieser Anleitung

Projektierungshandbuch "Industrial Remote Communication Remote Networks -
SCALANCE M-800 Web Based Management"

Dieses Dokument soll Sie in die Lage versetzen das Gerat in Betrieb zu nehmen und zu
bedienen. Es vermittelt die notwendigen Kenntnisse tUber die Konfiguration der Gerate.

Im Projektierungshandbuch "Industrial Ethernet Security — Grundlagen und Anwendung"
erhalten Sie weitere Hinweise zum Arbeiten mit dem SCT (Security Configuration Tool).
Sie finden dieses Dokument im Internet unter folgender Beitrags-ID: 56577508
(http://support.automation.siemens.com/WW/view/de/56577508)

Im Handbuch "SIMATIC NET Industrial Ethernet Netzhandbuch" erhalten Sie Hinweise zu
weiteren SIMATIC NET-Produkten, die Sie gemeinsam mit den Geréaten dieser
Produktlinie in einem Industrial Ethernet Netzwerk betreiben kénnen. Dort finden Sie u. a.
optische Leistungsdaten der Kommunikationspartner, die Sie fiir den Aufbau bendétigen.

Sie finden dieses Dokument im Internet unter folgender Beitrags-ID: 27069465
(http://support.automation.siemens.com/WW/view/de/27069465)

SIMATIC NET-Handbiicher

Die SIMATIC NET-Handbdcher finden Sie auf den Internetseiten des Siemens Industry
Online Support:

Uber die Suchfunktion:

Link zum Siemens Industry Online Support (http://support.automation.siemens.com/)

Geben Sie die Beitrags-ID des jeweiligen Handbuchs als Suchbegriff ein.
Uber die Navigation auf der linken Seite im Bereich "Industrielle Kommunikation":

Link zum Bereich "Industrielle Kommunikation"
(http://support.automation.siemens.com/\WW/view/de/10805878/133400)

Navigieren Sie zu der gewlinschten Produktgruppe und nehmen Sie folgende
Einstellungen vor:
Register "Beitragsliste", Beitragstyp "Handbliicher / Betriebsanleitungen"
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Security-Hinweise

Hinweis

Siemens bietet flr sein Automatisierungs- und Antriebsproduktportfolio Security-
Mechanismen, um einen sicheren Betrieb der Anlage/Maschine zu unterstitzen. Unsere
Produkte werden auch unter dem Gesichtspunkt Industrial Security stédndig weiterentwickelt.
Wir empfehlen lhnen daher, dass Sie sich regelmafig tUber Aktualisierungen und Updates
unserer Produkte informieren und nur die jeweils aktuellen Versionen bei sich einsetzen.
Informationen dazu finden Sie unter:

(http://support.automation.siemens.com)

Hier kénnen Sie sich fiir einen produktspezifischen Newsletter registrieren.

Fur den sicheren Betrieb einer Anlage/Maschine ist es dartuber hinaus notwendig, die
Automatisierungskomponenten in ein ganzheitliches Industrial Security-Konzept der
gesamten Anlage/Maschine zu integrieren, das dem aktuellen Stand der Technik entspricht.
Hinweise hierzu finden Sie unter:

(http://www.siemens.com/industrialsecurity)

Dabei sind auch eingesetzte Produkte von anderen Herstellern zu berlcksichtigen.

SIMATIC NET-Glossar

Marken

Erklarungen zu vielen Fachbegriffen, die in dieser Dokumentation vorkommen, sind im
SIMATIC NET-Glossar enthalten.

Sie finden das SIMATIC NET-Glossar hier:
e SIMATIC NET Manual Collection oder Produkt-DVD
Die DVD liegt einigen SIMATIC NET-Produkten bei.
® |m Internet unter folgender Beitrags-ID:
50305045 (http://support.automation.siemens.com/WW/view/de/50305045)

Folgende und eventuell weitere nicht mit dem Schutzrechtsvermerk ® gekennzeichnete
Bezeichnungen sind eingetragene Marken der Siemens AG:

SCALANCE, SINEMA, CP 343-1, CP 443-1, CP 1628, KEY-PLUG, C-PLUG
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SCALANCE M-800 mit WAN verbinden 1

1.1 M874 mit dem Mobilfunknetz verbinden

1.1.1 Prinzipielles Vorgehen

In diesem Beispiel wird dem SCALANCE M874, das sich im Zustand der Werkseinstellungen
befindet, eine IP-Adresse zugewiesen. Im Anschluss wird das Geréat Gber das Web Based
Management (WBM) konfiguriert.

Aufbau

Mm874 Mobilfunknetz Internet

Internetdienste z. B. Zugriff
APN des Netzbetreibers  auf Suchmaschinen

Admin-PC

[l Industrial Ethernet

Erforderliche Gerate/Komponenten

e 1x M874 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

® 1x geeignete Antenne

e 1x SIM-Karte ihres Mobilfunkbetreibers (Die entsprechenden Dienste z. B. Internet sind
freigeschaltet)

® 1x 24V-Stromversorgung mit Kabelverbindung und Klemmblockstecker
e 1x PC zum Konfigurieren des M874.

e die notigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard |IE FC RJ45 fir
Industrial Ethernet

SCALANCE M-800 Getting Started
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1.1 M874 mit dem Mobilfunknetz verbinden

Hinweis

Sie kdnnen auch ein SCALANCE M876 verwenden. Die nachfolgend beschriebene
Projektierung bezieht sich explizit auf die im Abschnitt "Erforderliche Gerate/Komponenten
erwahnten Komponenten.

Projektierungsschritte
Zum Anbinden eines M874 an das Mobilfunknetz sind folgende Schritte erforderlich:
1. SCALANCE M874 und Netzwerk einrichten (Seite 13).

Das Web Based Management starten (Seite 13)

Am Web Based Management anmelden (Seite 16)

IP-Einstellungen des M874 andern (Seite 17).

SCALANCE M874 konfigurieren.

Gerateinformationen festlegen (Seite 19)

o & DN

Zugangsparameter konfigurieren (Seite 19)

Uhrzeit einstellen (Seite 22)

Zugriff erlauben.

SCALANCE M-800 Getting Started
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1.1.2 SCALANCE M874 und Netzwerk einrichten

Hinweis

Machen Sie sich mit den Sicherheitshinweisen vertraut, bevor Sie das Gerét in Betrieb
nehmen. Die Sicherheitshinweise finden Sie in der Betriebsanleitung.

Vorgehensweise

1. Packen Sie zunachst das M874 aus und Uberpriifen Sie den unbeschadigten Zustand.
2. Setzen Sie die SIM-Karte ein.

3. Montieren Sie die Spannungsversorgung.

/I\WARNUNG
Nur Sicherheitskleinspannung verwenden

Das Gerat SCALANCE M874 ist fir den Betrieb mit Sicherheitskleinspannung
ausgelegt. Entsprechend dirfen an die Versorgungsanschlisse nur

Sicherheitskleinspannungen (SELV) nach IEC950/EN60950/ VDEO805 angeschlossen
werden.

Das Netzteil fur die Versorgung des SCALANCE M muss NEC Class 2 gemaf National
Electrical Code (r) (ANSI / NFPA 70) entsprechen.

4. Montieren Sie die Antenne.
5. Schliel3en Sie an einen der beiden Ethernet-Ports (P1, P2) den PC an.

6. Schalten Sie das Gerat an. Nachdem AnschlieRen leuchtet die Fehler-LED (F) gelb.
7. Schalten Sie jetzt den PC ein.

1.1.3 Das Web Based Management starten

Werkseitig ist das SCALANCE M-800 unter der folgenden IP-Adresse erreichbar:
® |P-Adresse: 192.168.1.1

® Subnetzmaske: 255.255.255.0

Der Admin-PC erhalt in dieser Beispielkonfiguration folgende IP-Adresseinstellung, um auf
das Web Based Management des M-800 zu zugreifen.

IP-Adresse Subnetzmaske
192.168.1.20 255.255.255.0

SCALANCE M-800 Getting Started
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1.1 M874 mit dem Mobilfunknetz verbinden

Vorgehensweise

1. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmend links die Option "Adaptereinstellungen andern".

3. Klicken Sie mit der rechten Maustaste auf das Symbol "LAN-Verbindung" und wéhlen Sie
den Menubefehl "Eigenschaften".

4. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéstchen
"Internetprotokoll Version 4 (TCP/IPv4)".

5. Geben Sie die dem Admin-PC zugeordneten Werte aus der Tabelle in die dafir
vorgesehenen Felder ein.

= — ™
—@. Eigenschaften von Local Area Connectio g

Netzwerk |P¢.rlha‘rtiﬂziamng I Freigabe|

Verbindung herstellen ber: |
‘ W Intel(R) 82579LM Gigabit Network Connection |

Kehare. [ e )
ﬂﬂ Eigenschaften von Intemetprotokoll Version 4 (TCP/IPvE) |
Diese Verbindung verwendet folgende Elemerte: ——
% Client fiir Microsoft-Metzwerke Allgemein
Bl \/Mware Bridge Protocol
gﬁo S-Paketolansr IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
) B ) . Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
lg Datei- und Druckerfreigabe fir Microsoft-Netzwerke gen I'\:.Ietzwerkadministrator, um die geeigneten IP-Einstellungen zu
v| -i |ntemetprotolcoll Version & (TCP/IPvE) ezichen.
B Intemetprotolooll Version 4 (TCP/IPvd) ) IP-Adresse automatisch beziehen
4. E/A-Treiber flr Verbindungsschicht- Topologieerkennun. .. T PR Es——" -
i Artwort fr Werbindungsschicht-Topologieerdkennung - .
] ] IP-Adresse: 192 .168. 1 . 20
Installisren... | Deinstallieren | Eigenschaften
Subnetzmaske: . 255 . 255 . 0
Beschreibung \

TCP/IP, das Standardprotokaoll fir WAN-Netzwerke, das ’
Datenaustausch Gber verschiedene, miteinander verbundy
Netzwerke ermoglicht.

Standardgateway: . . . [

DMS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

OK | | Abbred

Einstellungen beim Beenden Gberprifen

i OK ] l Abbrechen l
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1.1 M874 mit dem Mobilfunknetz verbinden

6. Bestatigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.

7. Geben Sie im Adressfeld des Webbrowsers die IP-Adresse "192.168.1.1" ein. Wenn eine
einwandfreie Verbindung zum Geréat besteht, erscheint die Anmeldeseite des Web Based
Managements (WBM).

SIEMENS

Mame:

FPassward:

Login

Switch to secure HTTP

Forinformation about browser compatibility please refer to the manual

SCALANCE M-800 Getting Started
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1.14 Am Web Based Management anmelden

Vorgehensweise

1. Melden Sie sich mit dem Benutzernamen "admin" und dem Passwort "admin" an. Sie
werden aufgefordert, das Passwort zu &ndern.

A Default admin password must be changed

2. Bestatigen Sie den Dialog. Automatisch wird die WBM-Seite "Password" gedffnet.

Account Passwords

Current User: admin
Current User Passwaord:

UserAccount | admin
Fassward Palicy: high
Mew Password:
Password Confirmation:

[Setvalues|[Refresh]

3. Wahlen Sie bei "Username" den Benutzer "admin" aus.
4. Tragen Sie bei "Current Admin Password" das Default-Passwort "admin” ein.

5. Legen Sie bei "New Password" das neue Passwort fest.

SCALANCE M-800 Getting Started
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1.1 M874 mit dem Mobilfunknetz verbinden

6. Wiederholen Sie bei "Password Confirmation" das Passwort, um es zu bestatigen. Beide
Eintrdge mussen Ubereinstimmen.

Account Passwords

Current User: admin
Current User Password; seeess

User Account | gadmin *
Fasswaord Policy: high
Mew Passworg; seeesess
Fassword Canfirmation; sesessss

[Setvalues|[Refresh |

7. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis

Das Passwort fiir den Benutzer "admin" ist geéndert. Die Anderungen sind sofort wirksam.
1.1.5 IP-Einstellungen des M874 andern

Die Gerate erhalten in dieser Beispielkonfiguration folgende IP-Adresseinstellungen:

IP-Adresse Subnetzmaske

SCALANCE M-800 192.168.100.1 255.255.255.0

Admin-PC 192.168.100.20 255.255.255.0
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "Agent IP".
2. Tragen Sie bei "IP Address" 192.168.100.1 und bei "Subnet Mask" 255.255.255.0 ein.
3. Klicken Sie auf "Set Values".

In der Adresszeile des Webbrowsers wird die IP-Adresse automatisch angepasst. Der
Webbrowser auf dem Admin-PC kann nicht mehr auf das Web Based Management
zugreifen, da seine IP-Einstellungen nicht mehr passen.

4. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.

5. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmend links die Option "Adaptereinstellungen andern".

SCALANCE M-800 Getting Started
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18

6. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéstchen
"Internetprotokoll Version 4 (TCP/IPv4)".

7. Tragen Sie die dem Admin-PC zugeordneten Werte aus der Tabelle in die dafir
vorgesehenen Felder ein.

r

@ Eigenschaften von Local Area Connection

Netzwerk

Verbindung herstellen Gber:

l-l:" Intel(R) PRO/1000 MT Network Connection

Korfigurieren...  Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)

Diese Verbindung verwendet folgende Elemente:

Allgemein
& SIMATIC Industrial Ethemet (1SO) -
-4 PROFINET IO RT-Protocol V2.0 IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
4. Reliable Multicast-Protokoll - Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
- Intemetprotokoll Version & (TCP/IPVE) den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
P c beziehen.
W |rtemetprotokoll Version 4 (TCP/IPv4) 3 B ) )
-& E/A-Treiber fiir Verbindungsschicht-Topologieerkennur| (© IP-Adresse automatisch beziehen
& Antwort fir Verbindungsschicht-Topologieerkennung  ~ (@ Folgende IP-Adresse verwenden:
<1 w | IP-Adresse: 192 . 168 . 100 . 20
[ Installieren... Deinstallieren [ Eigenschi\s Subnetzmaske: 255 . 255 .255. 0

Beschreibung {
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das

)
7 [
Standardgateway: 192 . 168 . 100 . 1 ‘
Datenaustausch Uber verschiedene, miteinander verbundeng

Netzwerke ermaodglicht. DNS-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

OK | | Abbreche

Alternativer DNS-Server:

[ Einstellungen beim Beenden iberpriifen

[ OK ] ’ Abbrechen ]

8. Bestatigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.

9. Tragen Sie im Adressfeld des Webbrowsers die IP-Adresse "192.168.100.1" ein. Wenn
eine einwandfreie Verbindung zum Gerat besteht, erscheint die Anmeldeseite des Web
Based Managements (WBM).

10.Melden Sie sich mit dem Benutzernamen "admin" und dem geanderten Passwort an.

SCALANCE M-800 Getting Started
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1.1.6 Gerateinformationen festlegen

Zur besseren ldentifikation des SCALANCE M874 legen Sie allgemeine Gerateinformationen
fest.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "General" und im Inhaltsbereich auf
das Register "Device".

2. Tragen Sie bei "System Name" "M874" als Systemnamen fir das Gerat ein.
3. Tragen Sie bei "System Contact" den fiir das Gerat zustandigen Ansprechpartner ein.
4. Tragen Sie bei "System Location" die Ortsbezeichnung des Aufstellungsorts ein, z.B. die

Raumnummer.

Device

Device  Coordinates

Current System Time: 01M17/2014 09:38:46
Systemn Up Time: 17h 51m 415
Device Type: SCALANCE M874-3
Systern Mame: ME00
System Contact service@ma00.com
Systemn Location: 20121

[ ||Refresh |

5. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis

Die allgemeinen Geréteinformationen des SCALANCE M874 sind festgelegt.
1.1.7 Zugangsparameter konfigurieren
Voraussetzung

® Die Dienste sind freigeschaltet, z. B. Internet.
® Folgende Daten liegen vor:

— PIN-Nummer

- APN

— Benutzernamen und Passwort fiir den APN

SCALANCE M-800 Getting Started
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PIN-Nummer eingeben

1. Klicken Sie im Navigationsbereich auf "Interfaces" > "Mobile" und im Inhaltsbereich auf

das Register "SIM".
2. Geben Sie bei "PIN" die PIN-Nummer ein.
3. Aktivieren Sie "Enable Mobile Networks".

4. Klicken Sie auf "Set Values".

APN konfigurieren

1. Klicken Sie im Inhaltsbereich auf das Register "Operator".

2. Legen Sie die Zugangsdaten fir den APN fest.

— Wenn ihr Mobilfunkanbieter in der Tabelle enthalten ist, ist keine weitere Konfiguration

notwendig.

oder

— Wenn ihr Mobilfunkanbieter nicht in der Tabelle enthalten ist, aktivieren Sie "Manual

APN".

— Tragen Sie den APN, Benutzernamen und Passwort ein. Einige Mobilfunkanbieter
verzichten auf die Zugangskontrolle durch ein Passwort. In diesem Fall lassen Sie das

Feld leer.

Operator

SIM | Operator | Connection Check

I"\Manual APN
User Name 1 \

Password Confirmation

PLMNID

Select PLMNID OperatorName  APN User Name

[~ 26201 T-mobile
[~ 26202 Vodafone
[ 26203 Eplus internet eplus.de guest
[~ 26207 02 internet guest

internett-mobile guest
web.vodafone.de  guest

4 entries.

[Create][Delete| \‘ = [Refresh|
\N

Password s Enabled
Confirmation

<l <1<«

SCALANCE M-800 Getting Started
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Ergebnis

Die PIN-Nummer und der APN sind konfiguriert. Das M874 verbindet sich nach ca. 30
Sekunden mit dem Mobilfunknetz. Ob die Verbindung aufgebaut ist, kénnen Sie unter
"Information" > "Start Page" prifen.

SCALANCE M874-3

Flease select one item of the menu on the left

System Name: M800
Device Type: SCALANCE MB874-3

PLUG Configuration: NOT PRESENT
PLUG License: NOT PRESENT
Connection Status: GEM connection established
Signal Level [dBm]: -60
Fault Status: Mo Fault

Refresh

SCALANCE M-800 Getting Started
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Detailliertere Informationen zur Verbindung erhalten Sie unter "Information" > "Mobile".

Mobile Overview

Overview

IMEI:
SIM Status:
PIM Status: PIN valid
IMSI: 262022107001490
Connection Status: GSM connection established
Cell ID: BCFF
Signal Strength: -54 dBm, 56 C30Q
Provider: vodafone
APM: web vodafone de (automatic)
External IP Address: 2.205.35.87
DMNE Server(s) 192.168.100.20
DDMNS Status: -

1.1.8 Uhrzeit einstellen

Zur Uberpriifung der zeitlichen Gilltigkeit von Zertifikaten und fiir die Zeitstempel von
Logbuch-Eintragen werden auf dem SCALANCE M-800 Datum und Uhrzeit gefiihrt. Sie
kénnen die Systemzeit selbst manuell einstellen, oder Sie lassen sie mit einem Zeitserver
automatisch synchronisieren. Im Internet gibt es eine Reihe von Zeitservern, von denen die
aktuelle Uhrzeit prazise bezogen werden kann. Fir dieses Beispiel wird der Zeitserver Gber
NTP konfiguriert.

Hinweis
Manuelle Zeiteinstellung - Verhalten nach Unterbrechung der Spannungsversorgung

Beachten Sie, dass die Uhrzeit auf Werkseinstellung zurtickgesetzt wird, wenn die
Spannungsversorgung unterbrochen wird. Nach Wiederkehr der Spannungsversorgung
mussen Sie erneut die Systemzeit einstellen. Dadurch kénnen Zertifikate ihre Giltigkeit
verlieren.

Synchronisation liber Zeitserver
Die Synchronisation der Systemzeit Uber einen &ffentlichen Zeitserver verursacht ein

zusatzliches Datenaufkommen auf der Verbindung. Je nach Teilnehmervertrag sind damit
erhohte Kosten verbunden.

SCALANCE M-800 Getting Started
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Voraussetzung

Vorgehensweise

1.1 M874 mit dem Mobilfunknetz verbinden

Der NTP-Server ist erreichbar.

Die IP-Adresse des NTP-Servers ist bekannt.
Fir dieses Beispiel wird einer der Zeitserver (z. B. 192.53.103.108) der Physikalisch-
Technischen Bundesanstalt (PTB) in Braunschweig verwendet.

. Klicken Sie im Navigationsbereich auf "System" > "System Time" und im Inhaltsbereich

auf das Register "NTP Client".

Network Time Protocol (NTP) Client

Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client

[ NTP Client
Current System Time: 05/22/2013 06:07.58
Last Synchronization Time: Dateftime not set

Last Synchronization Mechanism: Mot set
Time Zone: +00:00

MNTP Server IP Address: 0.0.0.0

NTP Server Port: 123
Poll Interval(s): 64

|[Refresh]|

. Tragen Sie bei "Time Zone" die lokale Zeitdifferenz zur Weltzeit (UTC) ein. Fur

mitteleuropaische Sommerzeit (MESZ) +02:00.

. Tragen Sie bei "NTP Server IP Address" die IP-Adresse 192.53.103.108 ein. Die Eingabe

der NTP-Adresse als Hostname z. B. timeserver.org ist nicht mdglich.

. Andern Sie bei Bedarf den Port bei "NTP Server Port". StandardmaRig ist 123 eingestellt.

. Tragen Sie bei "Poll Interval (s)" den Zeitabstand fur die Synchronisation ein.

StandardmaRig ist 64 eingestellt.

. Aktivieren Sie "NTP Client".

7. Klicken Sie auf "Set Values".

SCALANCE M-800 Getting Started
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Ergebnis

Die Systemzeit Uber NTP ist eingestellt. Klicken Sie auf "Refresh", um die WBM-Seite zu
aktualisieren.

Network Time Protocol (NTP) Client

Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client

¥ NTP Client

Current System Time: 05/22/2013 17:08:23

Last Synchronization Time: 05/22/2013 17:08:23
Last Synchronization Mechanism: NTP

Time Zone: +02:00
NTP Server IP Address: 192.53.103.108
MTP Server Port: 123
Poll Interval(s): 64

|| Refresh|

1.1.9 Zugriff erlauben
Es gibt folgende Mdglichkeiten den Zugriff zu erlauben:
® Global erlauben

Hier greifen Sie auf einfache, vordefinierte Firewall-Regeln zurlck. Die frei gegebenen
Dienste sind fir alle Teilnehmer an den entsprechenden Schnittstellen glltig. Fir die
angegebene Richtung wird der volle Zugriff erlaubt.

— vlan1: Erlaubt den Zugrff vom internen Netz auf das Gerat
— ppp0 / usbO: Erlaubt den Zugriff vom externen Netz auf das Gerat

Die Firewall-Regel fir die Gegenrichtung wird mittels zustandsorientierte
Paketlberpriifung (stateful packet inspection) erlaubt.

® Bestimmte Dienste erlauben

Hier definieren Sie Firewall-Regeln, die fir einen einzelnen Teilnehmer einzelne Dienste
freischaltet oder fiir den Teilnehmer alle Dienste fiir den Zugriff auf die Station bzw. das
Netz frei geben.

In diesem Beispiel projektieren Sie die Firewall-Regel, die nur dem Gerat mit der IP-
Adresse 192.168.100.20 den Zugriff auf Gerat erlaubt. Fir den Zugriff wird der Dienst
HTTP (TCP-Port 80) bendtigt.

SCALANCE M-800 Getting Started
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Beispiel 1: HTTPS-Zugriff global erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Aktivieren Sie bei "vlan1" und "ppp0" "HTTPS".
3. Klicken Sie auf "Set Values".

Predefined IPv4

General | Predefined IPv4 | IP Services | ICMP Services | IP Protocols | IP Rules

Allow device services:

Interface All HTTF HTTFS TFTP DHE SNMP Telnet 5MS Relay IPSec WPW  55H DHCP Fing
vlani Ld

ppp0 v

Set Values

Beispiel 2: HTTPS-Zugriff einem bestimmten Gerat erlauben
Vordefinierte Firewall-Regel abschalten

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Deaktivieren Sie alle Dienste.
IP-Dienst HTTPS anlegen

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Services".

2. Geben Sie bei "Service Name" z. B. "HTTPS" ein und klicken Sie auf "Create". In der
Tabelle wird ein neuer Eintrag erstellt.

3. Konfigurieren Sie HTTPS mit folgenden Einstellungen:

Transport TCP

Destination Port (Range) 80
(Standard-Port)

4. Klicken Sie auf "Set Values".

IP Services

General  Predefined IPv4 | IP Services | ICMP Services | IP Protocols IP Rules

Service Mame:

. Source Por Destination Part
Select Service Mame Transport (Range) {Range)
I HTTPS TCP =l 80
1 entry.

| Create || Delete || SetWalues || Refresh
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HTTPS-Zugriff nur einem bestimmten Gerét erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf

das Register "IP Rules".

2. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.

3. Konfigurieren Sie die Firewall-Regel fir den angelegten HTTPS-Dienst mit folgenden

Einstellungen:

Action Accept
From vlan1
To Device

Source (Range)

192.168.100.20 (das gewiinschte Gerat)

Destination (Range)

0.0.0.0/0 (alle Adressen)

Service

HTTPS

4. Klicken Sie auf "Set Values".

IP Rules

General | Predefined IPv4 | IP Services | ICMP Services | IP Protocols | IP Rules

IP Wersion: [Pva j

Select Protocol Action From To

7 IPvd Accept ;I wlan1 ;I Device
1 entry.

| Create || Delete || SetValues || Refresh |

1.1.10 DDNS-Hostnamen einrichten

Destination
(Range)

x|19z16810020 00000 HTTPS x| none  x]o

Source (Range) Service Log Frecedence

DDNS steht fiir "dynamic domain name system". Wenn Sie das SCALANCE M-800 bei
einem DDNS-Dienst anmelden, dann ist das Gerat aus dem externen Netz auch unter einem
Hostnamen erreichbar, z. B. "example.no-ip.com".

Der DNS-Server des DDNS-Diensts verwaltet die Zuordnung IP-Adresse - Hostnamen. Der
Client Gbermittelt dem DNS-Server seine aktuell zugewiesene IP-Adresse. Der DNS-Server
registriert die aktuelle Zuordnung Hostname - IP-Adresse und teilt diese anderen Domain
Name Servern im Internet mit. Damit ist das SCALANCE M-800 immer lber seinen

Hostnamen erreichbar.

Voraussetzung

® Benutzernamen und Passwort, dass Sie zur Nutzung des DDNS-Diensts berechtigt

® Registrierter Hostname z. B. example.no-ip.com

26
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Vorgehensweise

1.1 M874 mit dem Mobilfunknetz verbinden

1. Klicken Sie im Navigationsbereich auf "System" > "DNS" und im Inhaltsbereich auf das

Register "DDNS Client".

2. Tragen Sie bei "Host" den Hostnamen ein, den Sie fur das Gerat mit Inrem DDNS-
Anbieter vereinbart haben, z. B. example.no-ip.com

3. Tragen Sie bei "User name" den Benutzernamen und bei "Password / Password
confirmation" das Passwort ein, dass Sie zur Nutzung des
DDNS-Diensts berechtigt. Inr DDNS-Anbieter teilt Ihnen diese Angaben mit.

4. Aktivieren Sie "Enable".

DDNS Client

DNS Client| DNS Proxy | DDNS Client

Senice Enabled Host

Mo-IP | | example.no-ip.com
DynDMNS [

[ || Refresh|

5. Klicken Sie auf "Set Values".

Ergebnis

Password
User name Passward :

confirmation
Lusername (ITIITT Y] [TTTTITTY]

Der DDNS-Client ist aktiviert. Der DDNS-Client auf dem SCALANCE M-800 synchronisiert
die zugewiesene IP-Adresse mit dem im DDNS-Dienst registrierten Hostnamen.
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1.2 M81x mit ADSL verbinden

1.2.1 Prinzipielles Vorgehen

In diesem Beispiel wird dem SCALANCE M81x, das sich im Zustand der Werkseinstellungen
befindet, eine IP-Adresse zugewiesen. Im Anschluss wird das Gerat Giber das Web Based
Management (WBM) konfiguriert.

Aufbau

Internet

ADSL =

Internetdienste z. B. Zugriff
auf Suchmaschinen

[ Industrial Ethernet

Erforderliche Gerate/Komponenten

® 1x M812 oder 1x M816 (zuséatzlich optional: eine entsprechend montierte Profilschiene
mit Montagematerial)

e ADSL ist freigeschaltet
® 1x 24V-Stromversorgung mit Kabelverbindung und Klemmblockstecker
® 1x PC zum Konfigurieren des Gerats.

e die ndtigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fir
Industrial Ethernet
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Projektierungsschritte
Zum Anbinden eines M81x an das Festnetz sind folgende Schritte erforderlich:
1. SCALANCE M81x und Netzwerk einrichten (Seite 29).

Das Web Based Management starten (Seite 30)

Am Web Based Management anmelden (Seite 33)

IP-Einstellungen des M81x &ndern (Seite 34).

SCALANCE M81x konfigurieren.

Gerateinformationen festlegen (Seite 36)

o M DN

Zugangsparameter konfigurieren (Seite 37)

Uhrzeit einstellen (Seite 39)

Zugriff erlauben (Seite 41).

1.2.2 SCALANCE M81x und Netzwerk einrichten

Hinweis

Machen Sie sich mit den Sicherheitshinweisen vertraut, bevor Sie das Gerét in Betrieb
nehmen. Die Sicherheitshinweise finden Sie in der Betriebsanleitung.

Vorgehensweise

1. Packen Sie zunachst das M81x aus und Uberprifen Sie den unbeschadigten Zustand.

2. Montieren Sie die Spannungsversorgung.

/I\WARNUNG

Nur Sicherheitskleinspannung verwenden

Das Gerat SCALANCE M81x ist fur den Betrieb mit Sicherheitskleinspannung
ausgelegt. Entsprechend dirfen an die Versorgungsanschliisse nur

Sicherheitskleinspannungen (SELV) nach IEC950/EN60950/ VDEO805 angeschlossen
werden.

Das Netzteil fur die Versorgung des SCALANCE M81x muss NEC Class 2 gemaf
National Electrical Code (r) (ANSI / NFPA 70) entsprechen.

3. Verbinden Sie das Gerat mit der DSL-Buchse am Splitter.

4. Schlieflen Sie das Gerat Uber die Ethernet-Ports an das lokale Netz an.

5. Schalten Sie das Gerat an. Nachdem AnschlieRen leuchtet die Fehler-LED (F) rot.
6. Schalten Sie jetzt den PC ein.
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1.2.3 Das Web Based Management starten

Vorgehensweise

30

Werkseitig ist das SCALANCE M-800 unter der folgenden IP-Adresse erreichbar:
® |P-Adresse: 192.168.1.1
® Subnetzmaske: 255.255.255.0

Der Admin-PC erhalt in dieser Beispielkonfiguration folgende IP-Adresseinstellung, um auf
das Web Based Management des M-800 zu zugreifen.

IP-Adresse Subnetzmaske

192.168.1.20 255.255.255.0

1. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem

Navigationsmend links die Option "Adaptereinstellungen andern".

3. Klicken Sie mit der rechten Maustaste auf das Symbol "LAN-Verbindung" und wéhlen Sie

den Menubefehl "Eigenschaften".

4. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéstchen

"Internetprotokoll Version 4 (TCP/IPv4)".
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5. Geben Sie die dem Admin-PC zugeordneten Werte aus der Tabelle in die daftr
vorgesehenen Felder ein.

= - 1
4 Eigenschaften von Local Area Connection X

' Netzwerk | Authentifizienung | Freigabe |

Verbindung herstellen dber:

‘ E Intel{R) 825795LM Gigabit Network Connection

c r\ - '- = —
S —| Eigenschaften von Intemetprotokoll Version 4 (TCP/IPv4) lm
Diese Verbindung verwendet folgende Blemente: — -

0% Cliert fiir Microsoft-Netzwerke Allgemein l
4Bl \/Mware Bridge Protocol . _ _
gﬁo S-Paketplaner IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

) ) . Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
lg Datei- und Druckerfreigabe fir Microsoft-Netzwerke den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu

- Intemetprotokoll Version & (TCP/IPvE) beziehen.
B Intemetprotokoll Version 4 (TCP/IPv4)
4. E/A-Treiber flr Verbindungsschicht- Topologieerkennun. ..
i Artwort fr Verbindungsschicht- Topologieerdtennung

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

[ ] l | [ IP-Adresse: 192 .168 . 1 . 20
Installieran... Deinstalliersn Eigenschaften
Subnetzmaske: . 255,255 . 0
Beschreibung \ Y

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das ’ | Standardoateway: . . . ( -
Datenaustausch Gber verschiedene, miteinander verbundy \_/
MNetzwerie ermoglicht.

DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

] [ Alternativer DNS-Server:
~Dbrec

Einstellungen beim Beenden Gberprifen
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6. Bestatigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.

7. Geben Sie im Adressfeld des Webbrowsers die IP-Adresse "192.168.1.1" ein. Wenn eine
einwandfreie Verbindung zum Gerat besteht, erscheint die Anmeldeseite des Web Based
Managements (WBM).

SIEMENS

Mame:

FPassward:

Login

Switch to secure HTTP

Forinformation about browser compatibility please refer to the manual
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1.2.4 Am Web Based Management anmelden

Vorgehensweise

1. Melden Sie sich mit dem Benutzernamen "admin" und dem Passwort "admin" an. Sie
werden aufgefordert, das Passwort zu &ndern.

A Default admin password must bhe changed

2. Bestatigen Sie den Dialog. Automatisch wird die WBM-Seite "Password" gedffnet.

SIEMENS

Local Passwords
Login

Current Admin Password: |
Usermname: admin w
Mew Password:
Password Confirmation:

| || Refresh|

3. Wahlen Sie bei "Username" den Benutzer "admin" aus.
4. Tragen Sie bei "Current Admin Password" das Default-Passwort "admin" ein.

5. Legen Sie bei "New Password" das neue Passwort fest.
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6. Wiederholen Sie bei "Password Confirmation" das Passwort, um es zu bestatigen. Beide
Eintrdge mussen Ubereinstimmen.

English & Bo
SIEMENS
Local Passwords
J?. 3
Login S

Current Admin Password: ssses
Lsername: admin
Mew Password: sssess

Password Confirmation: ssesssl

| Set values || Refresh|

7. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis

Das Passwort fiir den Benutzer "admin" ist geéndert. Die Anderungen sind sofort wirksam.
1.2.5 IP-Einstellungen des M81x &ndern

Die Gerate erhalten in dieser Beispielkonfiguration folgende IP-Adresseinstellungen:

IP-Adresse Subnetzmaske

SCALANCE M-800 192.168.100.1 255.255.255.0

Admin-PC 192.168.100.20 255.255.255.0
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "Agent IP".
2. Tragen Sie bei "IP Address" 192.168.100.1 und bei "Subnet Mask" 255.255.255.0 ein.
3. Klicken Sie auf "Set Values".

In der Adresszeile des Webbrowsers wird die IP-Adresse automatisch angepasst. Der
Webbrowser auf dem Admin-PC kann nicht mehr auf das Web Based Management
zugreifen, da seine IP-Einstellungen nicht mehr passen.

4. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.
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5. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmend links die Option "Adaptereinstellungen andern".

6. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionské&stchen
"Internetprotokoll Version 4 (TCP/IPv4)".

7. Tragen Sie die dem Admin-PC zugeordneten Werte aus der Tabelle in die dafir
vorgesehenen Felder ein.

I

@ Eigenschaften von Local Area Connection

Netzwerk

Verbindung herstellen Gber:
LF Intel(R) PRO/1000 MT Network Connection

Korfigurieren...  Eigenschaften von Intemetprotokoll Version 4 (TCP/IPWe) | § |[w25)

Diese Verbindung verwendet folgende Elemente:

Allgemein

<& SIMATIC Industrial Ethemet {ISO) -

-+ PROFINET 10 RT-Protocol V2.0 IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

4. Reliable Multicast-Protokoll - Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an

-+ Intemetprotokoll Version & (TCP/IPvE) den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu

P - beziehen.
P Intemetprotokoll Version 4 (TCP/1Pv4) 5 ) )
<& E/A-Treiber fiir Verbindungsschicht-Topologieerkennur| (© IP-Adresse automatisch beziehen
- Antwort fiir Verbindungsschicht-Topologieerkennung ~ (@) Folgende IP-Adresse verwenden:
<1 W | IP-Adresse: 192 . 168 . 100 . 20
Installieren... Deinstallieren Eigenschit Subnetzmaske: 255 ,255.255. 0 )

Beschreibung ) ‘ Standardgateway: 192,168 .100. 1 |
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das \/

Datenaustausch Uber verschiedene, miteinander verbundeng

Netzwerke emaglicht. DNS-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

OK | [ Abbreche

Alternativer DNS-Server:

[ Einstellungen beim Beenden iiberpriifen

[ OK ] ’ Abbrechen ]

8. Bestatigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.

9. Tragen Sie im Adressfeld des Webbrowsers die IP-Adresse "192.168.100.1" ein. Wenn
eine einwandfreie Verbindung zum Gerat besteht, erscheint die Anmeldeseite des Web
Based Managements (WBM).

10.Melden Sie sich mit dem Benutzernamen "admin" und dem geanderten Passwort an.
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1.2.6 Gerateinformationen festlegen
Zur besseren ldentifikation des SCALANCE M81x legen Sie allgemeine Gerateinformationen
fest.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "General" und im Inhaltsbereich auf
das Register "Device".

2. Tragen Sie bei "System Name" "M800" als Systemnamen fir das Gerat ein.
3. Tragen Sie bei "System Contact" den fiir das Gerat zustandigen Ansprechpartner ein.

4. Tragen Sie bei "System Location" die Ortsbezeichnung des Aufstellungsorts ein, z.B. die
Raumnummer.

Device

Devicé Coordinates

Current System Time: 02142014 082756
System Up Time: 20h 33m 595
Device Type: SCALAMCE M312-1
System Mame: M800
Systemn Contact: service@mB800.com

System Location: 20121

| SetValues || Refresh |

5. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis
Die allgemeinen Gerateinformationen des SCALANCE M81x sind festgelegt.
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1.2.7 Zugangsparameter konfigurieren

Voraussetzung
® Die Dienste sind freigeschaltet, z. B. Internet.
® \on ihrem DSL-Anbieter sind folgende Zugangsdaten bekannt:
— Benutzernamen und Passwort fir den ADSL-Zugang
- VCI/VPI

— Encapsulation

ADSL konfigurieren

1. Klicken Sie im Navigationsbereich auf "Interfaces" > "DSL"

DSL Configuration

DSL Configuration
[CEnable DSL Interface
| Enable PPPoE Passthrough
Account :
Password:
VCI: 32
VPI: 1
Encapsulation: lic [=]

[ Enable Forced Disconnect
Time for Forced Disconnect: 04:00

SetValues || Refresh|

2. Aktivieren Sie "Enable DSL Interface".

3. Deaktivieren Sie "Enable PPPoE Passthrough", um die Zugangsdaten am SCALANCE
M81x einzurichten. Die angeschlossenen Gerate konnen diese DSL-Verbindung nutzen.

Wenn "Enable PPPoE Passthrough" aktiviert ist, sind die Zugangsdaten nicht
konfigurierbar. In diesem Fall wird das SCALANCE M81x als Modem genutzt. Jedes
einzelne angeschlossene Gerat sendet seine Zugangsdaten an das SCALANCE M81x
und baut eine eigene Internetverbindung auf.

4. Tragen Sie den Benutzernamen und das Passwort fir den ADSL-Zugang ein.

5. Tragen Sie die Einstellungen fiir VCI / VPI ein. Die Einstellungen erhalten Sie von Ihrem
DSL-Anbieter.
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6. Wahlen Sie bei "Encapsulation" das gewlinschte Protokoll aus.

7. Klicken Sie auf "Set Values".

Ergebnis

Die DSL-Verbindung ist eingerichtet. Das Geréat verbindet sich nach ca. 30 Sekunden mit
dem Internet. Ob die Verbindung aufgebaut ist, kdnnen Sie unter "Information" > "Start
Page" priifen.

Welcome admin  SCALANCE M812-1
Logout

*Information Please select one item of the menu on the left

SIEMENS 5ot

rSysiem
rinterfaces
rlLayer 2
rlLayer 3

r Security

System Name: sysName Not Set
Device Type: SCALANCE MB12-1

PLUG Configuration: NOT PRESENT

PLUG License: NOT PRESENT
Fault Status: No Fault

Refresh

Detailliertere Informationen zur Verbindung erhalten Sie unter "Information" > "DSL".
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DSL Overview

DSL Overview  DSL Data Rate | DSL Streams

Modem Status: showtime synchronization
Latency Type: fast
ATU-C Vendor ID: (00:00:00:00:00:00:00:00)
ATU-C Vendor Version Mumber: (00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00)
ATU-C Vendor Serial Mumber: (00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00)
External IP Address: 8 86 8k 2
DS Server(s):
DDMS Status:

1.2.8 Uhrzeit einstellen

Zur Uberpriifung der zeitlichen Giiltigkeit von Zertifikaten und fiir die Zeitstempel von
Logbuch-Eintragen werden auf dem SCALANCE M-800 Datum und Uhrzeit gefiihrt. Sie
kénnen die Systemzeit selbst manuell einstellen, oder Sie lassen sie mit einem Zeitserver
automatisch synchronisieren. Im Internet gibt es eine Reihe von Zeitservern, von denen die
aktuelle Uhrzeit prazise bezogen werden kann. Fir dieses Beispiel wird der Zeitserver Gber
NTP konfiguriert.

Hinweis
Manuelle Zeiteinstellung - Verhalten nach Unterbrechung der Spannungsversorgung

Beachten Sie, dass die Uhrzeit auf Werkseinstellung zurtickgesetzt wird, wenn die
Spannungsversorgung unterbrochen wird. Nach Wiederkehr der Spannungsversorgung
mussen Sie erneut die Systemzeit einstellen. Dadurch kénnen Zertifikate ihre Giltigkeit
verlieren.

Synchronisation liber Zeitserver
Die Synchronisation der Systemzeit Uber einen &ffentlichen Zeitserver verursacht ein

zusatzliches Datenaufkommen auf der Verbindung. Je nach Teilnehmervertrag sind damit
erhohte Kosten verbunden.
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Voraussetzung

Vorgehensweise

40

Der NTP-Server ist erreichbar.

Die IP-Adresse des NTP-Servers ist bekannt.
Fir dieses Beispiel wird einer der Zeitserver (z. B. 192.53.103.108) der Physikalisch-
Technischen Bundesanstalt (PTB) in Braunschweig verwendet.

. Klicken Sie im Navigationsbereich auf "System" > "System Time" und im Inhaltsbereich

auf das Register "NTP Client".

Network Time Protocol (NTP) Client

Manual Setting  SNTP Client, NTP Client | SIMATIC Time Client

[ NTP Client
Current System Time: 05/22/2013 06:07.58
Last Synchronization Time: Dateftime not set

Last Synchronization Mechanism: Mot set
Time Zone: +00:00

MTP Server IP Address: 0.0.0.0

NTP Server Port: 123
Poll Interval(s). 64

|| Refresh]|

. Tragen Sie bei "Time Zone" die lokale Zeitdifferenz zur Weltzeit (UTC) ein. Fur

mitteleuropaische Sommerzeit (MESZ) +02:00.

. Tragen Sie bei "NTP Server IP Address" die IP-Adresse 192.53.103.108 ein. Die Eingabe

der NTP-Adresse als Hostname z. B. timeserver.org ist nicht méglich.

. Andern Sie bei Bedarf den Port bei "NTP Server Port". StandardmaRig ist 123 eingestellt.

. Tragen Sie bei "Poll Interval (s)" den Zeitabstand fur die Synchronisation ein.

StandardmaRig ist 64 eingestellt.

. Aktivieren Sie "NTP Client".

7. Klicken Sie auf "Set Values".

SCALANCE M-800 Getting Started
Getting Started, 06/2015, C79000-G8900-C337-04



SCALANCE M-800 mit WAN verbinden
1.2 M81x mit ADSL verbinden

Ergebnis

Die Systemzeit Uber NTP ist eingestellt. Klicken Sie auf "Refresh", um die WBM-Seite zu
aktualisieren.

Network Time Protocol (NTP) Client

Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client

¥ NTP Client

Current System Time: 05/22/2013 17:08:23

Last Synchronization Time: 05/22/2013 17:08:23
Last Synchronization Mechanism: NTP

Time Zone: +02:00
NTP Server IP Address: 192.53.103.108
MTP Server Port: 123
Poll Interval(s): 64

|| Refresh|

1.2.9 Zugriff erlauben

Die Firewall ist standardmafig aktiviert. Der Zugriff von intern nach extern ist dabei nicht
erlaubt.

Es gibt folgende Mdglichkeiten den Zugriff zu erlauben:
® Global erlauben

Hier greifen Sie auf einfache, vordefinierte Firewall-Regeln zurlck. Die frei gegebenen
Dienste sind fir alle Teilnehmer gliltig und es wird fiir die angegebene Richtung der volle
Zugriff erlaubt. Die Firewall-Regel fiir die Gegenrichtung wird mittels zustandsorientierte
Paketlberpriifung (stateful packet inspection) erlaubt.

® Bestimmte Dienste erlauben

Hier definieren Sie Firewall-Regeln, die flr einen einzelnen Teilnehmer einzelne Dienste
freischaltet oder fiir den Teilnehmer alle Dienste fiir den Zugriff auf die Station bzw. das
Netz frei geben.

In diesem Beispiel projektieren Sie die Firewall-Regeln, die nur dem Gerat mit der IP-
Adresse 192.168.100.10 den Zugriff auf das gesamte Internet erlaubt. Fir den Zugriff
werden die Dienste HTTP (TCP-Port 80) und DNS (UDP-Port 53) bendtigt.
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Zugriff allen erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Aktivieren Sie bei "From Internal to External” "Allow IP Traffic".

3. Klicken Sie auf "Set Values".

Predefined IPv4d
e

General Predefined IPv4 | IP Services | ICMP Services | IP Protocols | IP Rules

From Internal to Device:
[ Allow IP Traffic

v Allow HTTP

v Allow HTTPS

v Allow TFTP

v Allow DMNS

v Allow SNMP

[ Allow Telnet

[ Allow SSH

v Allow SMS Relay

W Allow DHCP Server/Client
From External to Device:
¥ Allow IPSec VPN
Fram Internal to External:
v Allow IP Traffic

| || Refresh|

Internet-Zugriff einem bestimmten Gerat erlauben
Vordefinierte Firewall-Regel abschalten

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Deaktivieren Sie bei "From Internal to External" "Allow IP Traffic".
IP-Dienste HTTP und DNS anlegen

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Services".

2. Geben Sie bei "Service Name" z. B. "HTTP" ein und klicken Sie auf "Create". In der
Tabelle wird ein neuer Eintrag erstellt.
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3. Konfigurieren Sie HTTP mit folgenden Einstellungen:

Transport

TCP

Destination Port (Range)

80
(Standard-Port)

4. In der Tabelle wird ein neuer Eintrag erstellt.

Geben Sie bei "Service Name" z. B. "DNS" ein und klicken Sie auf "Create".

5. Klicken Sie auf "Set Values".

6. Konfigurieren Sie DNS mit folgenden Einstellungen:

Transport

UDP

Destination Port (Range)

53
(Standard-Port)

7. Klicken Sie auf "Set Values".

IP Services

General Predefined IPv4 | IP Services | ICMP Services | IP Protocols | IP Rules

Service Name:

Select Service Mame Transport Eie
(Range)
[ DMS UDP ~ i
[ HTTP TCP g
2 entries.
[Create|[Delete]| |[Refresh|

IP-Dienst nur einem bestimmten Gerét erlauben

Destination Port
(Range)

53

80

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf

das Register "IP Rules".

2. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.

3. Konfigurieren Sie die Firewall-Regel fir HTTP mit folgenden Einstellungen:

Action Accept
From Internal
To External

Source (Range)

192.168.100.10 (das gewlinschte Gerat)

Destination (Range)

0.0.0.0/0 (alle Adressen)

Service

HTTP

4. Klicken Sie auf "Set Values".

SCALANCE M-800 Getting Started
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5. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.

6. Konfigurieren Sie die Firewall-Regel fir DNS mit folgenden Einstellungen:

Action Accept
From Internal
To Internal

Source (Range)

192.168.100.10 (das gewiinschte Gerat)

Destination (Range)

0.0.0.0/0 (alle Adressen)

Service

HTTP

7. Klicken Sie auf "Set Values".

IP Rules

General Predefined IPv4 IP Services ICMP Services IP Protocols  IP Rules

IP Version

Select Protocol Action From

™ Ipva
" IPva

2 entries.

~ Internal
~ Internal

Accept
Accept

[Create][Delete][ |[Refresh|

Destination

(Range)

0.0.0.0/0 HTTP
0.0.0.0/0 DMNS

To Source (Range) Service

v External
* Internal

¥ 192 168.100.10
~ 192.168.100.10

Log Precedence

¥ none (¥ 0O
¥ none el 1

DDNS steht fiir "dynamic domain name system". Wenn Sie das SCALANCE M-800 bei
einem DDNS-Dienst anmelden, dann ist das Gerat aus dem externen Netz auch unter einem

Der DNS-Server des DDNS-Diensts verwaltet die Zuordnung IP-Adresse - Hostnamen. Der
Client Gbermittelt dem DNS-Server seine aktuell zugewiesene IP-Adresse. Der DNS-Server
registriert die aktuelle Zuordnung Hostname - IP-Adresse und teilt diese anderen Domain

® Benutzernamen und Passwort, dass Sie zur Nutzung des DDNS-Diensts berechtigt

1. Klicken Sie im Navigationsbereich auf "System" > "DNS" und im Inhaltsbereich auf das

2. Tragen Sie bei "Host" den Hostnamen ein, den Sie fiir das Gerat mit lhrem DDNS-

SCALANCE M-800 Getting Started

1.2.10 DDNS-Hostnamen einrichten
Hostnamen erreichbar, z. B. "example.no-ip.com".
Name Servern im Internet mit. Damit ist das SCALANCE M-800 immer Uber seinen
Hostnamen erreichbar.
Voraussetzung
® Registrierter Hostname z. B. example.no-ip.com
Vorgehensweise
Register "DDNS Client".
Anbieter vereinbart haben, z. B. example.no-ip.com
44
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3. Tragen Sie bei "User name" den Benutzernamen und bei "Password / Password
confirmation" das Passwort ein, dass Sie zur Nutzung des

DDNS-Diensts berechtigt. Inr DDNS-Anbieter teilt Ihnen diese Angaben mit.
4. Aktivieren Sie "Enable".

DDNS Client

s e o rowy 00w e |11

Senice Enabled Host Username Password Passwmr_j
confirmation

Mo-IP . | example.no-ip.com Lusername TTTIT YT T

DynDNS I

[F2 5= | [Refresh]

5. Klicken Sie auf "Set Values".

Ergebnis

Der DDNS-Client ist aktiviert. Der DDNS-Client auf dem SCALANCE M-800 synchronisiert
die zugewiesene IP-Adresse mit dem im DDNS-Dienst registrierten Hostnamen.

SCALANCE M-800 Getting Started
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1.3

1.3.1

1.3.1.1

Aufbau

Station 1

LAN 1 (intern)

Admin-PC

M826 mit SHDSL verbinden

Out-of-the-box

Prinzipielles Vorgehen

In diesem Beispiel werden drei SCALANCE M826, die sich im Zustand der
Werkseinstellungen befinden, direkt miteinander verbunden.

Voreingestellt sind die SHDSL-Schnittstellen so, dass sie miteinander eine Punkt-zu-Punkt-
Verbindung aufbauen kénnen. Fir diese Verbindung muss eine SHDSL-Schnittstelle CO
und die andere SHDSL-Schnittstelle CPE sein.

Im Auslieferungszustand arbeitet das SCALANCE M826 im Bridge-Modus. Der Unterschied
zwischen dem Bridge-Modus und dem Routing-Modus liegt in der Unterteilung in externe
und interne Netze. Im Bridge-Modus gibt es keine Unterteilung. Das SCALANCE M826 ist
eine transparente Bridge und verbindet Netzknoten, die im selben IP-Subnetz sind. In
diesem Modus sind die Sicherheits-Features (IPsec VPN, Firewall, NAT/NAPT) nicht
verflgbar.

privates Netz

(extern)
LAN 1 Station 2

Zentrale

Admin-PC

M826-2
LAN 1 (intern)

Admin-PC

LAN 1 (intern)

Bl Betriebseigene 2-Drahtleitung

46

Die Netzknoten sind im selben IP-Subnetz (LAN1)
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Zentrale - Anschluss an SCALANCE M826

® |n der Zentrale wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der
an eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Zentrale
® Anbindung an das private Netzwerk:

— Kabelgebunden tber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-
Leitung.

Station 1 und 2 - Anschluss an SCALANCE M826

® |n der Station wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der an
eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Station
® Anbindung an das private Netzwerk:

— Kabelgebunden tber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-
Leitung.

Voraussetzung

® Alle Netzknoten sind im selben IP-Subnetz.
Verwendete Einstellungen
Die Gerate verwenden fir die Beispielkonfiguration die Werkseinstellungen.

Configuration

SHDSL Configuration

¥ Enable Layer 2 Bridge Mode
" Enahble PME Aggregation Function
Link Data Rate

Interface Role [khps] Target SHR
SHDSL 1 Central Office (CO) x| auto x| reliability hd|
SHDSL 2 Customer Premises Eguipment (CPE) =) auto x| reliability x|

Setvalues || Refresh

SCALANCE M-800 Getting Started
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Erforderliche Gerate/Komponenten

Fir den Aufbau verwenden Sie folgende Komponenten:
® Anbindung an SHDSL

— 3x M826 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 3x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— 2x 2 Draht-Leitung mit Klemmenblocksteckern

e 3x PC die mit je einem M826 verbunden sind.

Projektierungsschritt

1. SCALANCE M826 und Netzwerk einrichten (Seite 48).

1.3.1.2 SCALANCE M826 und Netzwerk einrichten

Hinweis

Machen Sie sich mit den Sicherheitshinweisen vertraut, bevor Sie das Geréat in Betrieb
nehmen. Die Sicherheitshinweise finden Sie in der Betriebsanleitung.

Voraussetzung

e Alle Netzknoten sind im selben IP-Subnetz.

Vorgehensweise

1. Packen Sie zunachst das M826 aus und Uberpriifen Sie den unbeschadigten Zustand.
2. Montieren Sie die Spannungsversorgung.

/\WARNUNG

Nur Sicherheitskleinspannung verwenden

Das Gerat SCALANCE M826 ist fir den Betrieb mit Sicherheitskleinspannung
ausgelegt. Entsprechend dirfen an die Versorgungsanschlisse nur

Sicherheitskleinspannungen (SELV) nach IEC950/EN60950/ VDEO805 angeschlossen
werden.

Das Netzteil fur die Versorgung des SCALANCE M826 muss NEC Class 2 gemaf
National Electrical Code (r) (ANSI / NFPA 70) entsprechen.

3. Verdrahten Sie X1 mit X2, siehe Aufbau (Seite 46).

4. Schlieen Sie die Gerate Uber die Ethernet-Ports an das lokale Netz an.

SCALANCE M-800 Getting Started
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Ergebnis

1.3.2

1.3.21

Aufbau

1.3 M826 mit SHDSL verbinden

5. Schalten Sie die Gerate an. Nachdem AnschlieRen leuchtet die Fehler-LED (F) rot
6. Schalten Sie jetzt den PC ein.

Die SCALANCE M826 sind ohne Konfiguration sofort betriebsbereit. Es kann einige Zeit
dauern, bis die Geréate die Verbindungsparameter ausgehandelt haben.

Auf das WBM kdénnen Sie nicht zugreifen, da dies eine IP-Adresse voraussetzt. Die IP-
Adresse kann mit einem DHCP-Server oder mit dem Primary Setup Tool zugewiesen
werden, siehe "SCALANCE M826 mit PST konfigurieren (Seite 52)".

SHDSL im 4-Draht-Betrieb

Prinzipielles Vorgehen

In diesem Beispiel werden die beiden SHDSL-Schnittstellen zu einer einzigen Verbindung
mit hdherer Ubertragungsrate zusammengefasst.

Das SCALANCE M826 ist im Bridge-Modus. In diesem Modus sind die Sicherheits-Features
(IPsec VPN, Firewall, NAT/NAPT) nicht verflgbar.

feste feste
IP-Adresse IP-Adresse

X1: CO X1: CPE [
X2: CO X2: CPE |-

privates Netz

(extern)
M826-2 LAN 1

Admin-PC

Zentrale : Station
LAN 1 (intern) LAN 1 (intern)

B Betriebseigene 2-Drahtleitung

Die Netzknoten sind im selben IP-Subnetz
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Zentrale - Anschluss an SCALANCE M826

® |n der Zentrale wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der
an eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Zentrale

® Anbindung an das private Netzwerk:
— Kabelgebunden lber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-

Leitung.

Station - Anschluss an SCALANCE M-800

® |n der Station wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der an
eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Station

® Anbindung an das private Netzwerk:
— Kabelgebunden Uber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-

Leitung.

Erforderliche Gerate/Komponenten

Fir den Aufbau verwenden Sie folgende Komponenten:

Verwendete Einstellungen

50

® Anbindung an SHDSL

— 2x M826 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 2x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
e 2x PC die mit je einem SCALANCE M826 verbunden sind.
e PST ist auf dem PC installiert.

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen:

IP-Adresse
Zentrale M826 192.168.100.1
255.255.255.0
Admin-PC 192.168.100.20
255.255.255.0
Station M826 192.168.100.10
255.255.255.0
Admin-PC 192.168.100.40

255.255.255.0

SCALANCE M-800 Getting Started
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Projektierungsschritte

Zum Konfigurieren des 4-Draht-Betriebs sind folgende Schritte erforderlich

1.

o > DN

SCALANCE M826 und Netzwerk einrichten (Seite 51)

SCALANCE M826 mit PST konfigurieren (Seite 52)

Das Web Based Management starten (Seite 54)

Am Web Based Management anmelden (Seite 56)

SCALANCE M826 konfigurieren

Die Schritte gelten fur beide Gerate und unterscheiden sich nur in den Einstellungen.
— Geréateinformationen festlegen (Seite 57)

— Uhrzeit einstellen (Seite 58)

— SHDSL konfigurieren (Seite 60)

1.3.2.2 SCALANCE M826 und Netzwerk einrichten

Hinweis

Machen Sie sich mit den Sicherheitshinweisen vertraut, bevor Sie das Geréat in Betrieb
nehmen. Die Sicherheitshinweise finden Sie in der Betriebsanleitung.

Vorgehensweise
1.

Packen Sie zunachst das M826 aus und uberprifen Sie den unbeschéadigten Zustand.

2. Montieren Sie die Spannungsversorgung.

/I\WARNUNG

Nur Sicherheitskleinspannung verwenden

Das Gerat SCALANCE M826 ist fir den Betrieb mit Sicherheitskleinspannung
ausgelegt. Entsprechend dirfen an die Versorgungsanschlisse nur

Sicherheitskleinspannungen (SELV) nach IEC950/EN60950/ VDEO805 angeschlossen
werden.

Das Netzteil fur die Versorgung des SCALANCE M826 muss NEC Class 2 gemaf
National Electrical Code (r) (ANSI / NFPA 70) entsprechen.

3. Verdrahten Sie die M826, siehe Aufbau (Seite 49).

4. SchlielRen Sie das Gerat Uber die Ethernet-Ports an das lokale Netz an.

5. Schalten Sie das Gerat an. Nachdem AnschlielRen leuchtet die Fehler-LED (F) rot.
6. Schalten Sie jetzt den PC ein.
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1.3.2.3 SCALANCE M826 mit PST konfigurieren

Voraussetzung
® Die Gerate sind im selben IP-Subnetz.

e Die IP-Adressen sind eindeutig.

Vorgehensweise
1. Starten Sie das Primary Setup Tool unter ‘Start > SIMATIC > Primary Setup Tool".

Wenn am PC mehrere Netzwerkkarten eingebaut sind, wéhlen Sie unter "Einstellungen
>Netzwerkkarte" den Netzwerk-Adapter, der mit M826 verbunden ist.

2. Klicken Sie in der Funktionsleiste auf die Lupe, um den Suchlauf zu starten. Nach dem
Suchlauf wird das M826 im PST aufgelistet.

SCALANCE M-800 Getting Started
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3. Tragen Sie die dem M826 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 49)" ein.

i{Primary Setup Tool - Intel{R) 82567LM Gigabit Network Connection - Paketplaner-Miniport - s fwnpstaexe o =] B4

E|“l? SCALANCE #-800: 00-1B-1B-94-32-2E : 0.0.0.0
@ Gerdtename:

L Ler:

(= Client-| b

AD

i{Primary Setup Tool - Intel{R) 82567LM Gigabit Netwo
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1.3.2.4 Das Web Based Management starten
Vorgehensweise
1. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.
2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmend links die Option "Adaptereinstellungen andern".
3. Klicken Sie mit der rechten Maustaste auf das Symbol "LAN-Verbindung" und wéhlen Sie
den Menubefehl "Eigenschaften".
4. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionskéstchen
"Internetprotokoll Version 4 (TCP/IPv4)".
5. Tragen Sie die dem Admin-PC zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 49)" ein.
I} Eigenschaften von Local Area Connection
Netzwerk
Verbindung herstellen Gber:
¥ Intel(R) PRO/1000 MT Network Connection
Korfigurieren...  Eigenschaften von Intemetprotokoll Version 4 (TCP/IPve) | F |[w25s)
Diese Verbindung verwendet folgende Elemente:
Allgemein
-2 SIMATIC Industrial Ethemet (1S0) -
-.. PROFINET 10 RT-Protocol V2.0 IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
4. Reliable Multicast-Protokoll - Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
& Intemetprotokoll Version & (TCP/IPVE) g:;;lit;werkadmmmtrator, um die geeigneten IP-Einstellungen zu
B8 Intemetprotokall Version 4 (TCP/IPv4) 3 o _ '
-4 E/A-Treiber fiir Verbindungsschicht-Topologieerkennur| (O IP-Adresse automatisch beziehen
<& Antwort fiir Verbindungsschicht-Topologieerkennung  ~ (@) Folgende IP-Adresse verwenden:
< W [ IP-Adresse: 192 . 168 . 100 . 20
Deinstallieren Eigenschitee_ g Subnetzmaske: 255.255.255. 0 |)
Beschreibung { 7 (
. \ Standardoateway: 192 . 168 . 100 . 1 |
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das \/
Datenaustausch Uber verschiedene, miteinander verbundeng
Netzwerke ermaglicht. DNS-Serveradresse automatisch beziehen
(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:
OK | [ Abbreche
Alternativer DNS-Server:
[ Einstellungen beim Beenden iberpriifen
[ OK ] ’ Abbrechen ]
6. Bestatigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.
7. Tragen Sie im Adressfeld des Webbrowsers die dem M826 zugeordnete IP-Adresse aus
der Tabelle "Verwendete Einstellungen (Seite 49)" ein. Wenn eine einwandfreie
SCALANCE M-800 Getting Started
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Verbindung zum Gerét besteht, erscheint die Anmeldeseite des Web Based
Managements (WBM).

English [» | Eo

SIEMENS

Mame: |
FPassward:

Login

Switch to secure HTTP

Forinformation about browser compatibility please refer to the manual
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1.3.2.5 Am Web Based Management anmelden

Vorgehensweise

1. Melden Sie sich mit dem Benutzernamen "admin" und dem Passwort "admin" an. Sie
werden aufgefordert, das Passwort zu &ndern.

& Cefault admin password must be changed

2. Bestétigen Sie den Dialog. Automatisch wird die WBM-Seite "Password" gedffnet.

SIEMENS

Local Passwords

Current Admin Password: |
Usermame: admin w
MNew Passwaord:
Password Confirmation:

| || Refresh |

3. Wahlen Sie bei "Username" den Benutzer "admin" aus.
4. Tragen Sie bei "Current Admin Password" das Default-Passwort "admin” ein.

5. Legen Sie bei "New Password" das neue Passwort fest.

SCALANCE M-800 Getting Started
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6. Wiederholen Sie bei "Password Confirmation" das Passwort, um es zu bestatigen. Beide
Eintrdge mussen Ubereinstimmen.

SIEMENS

Local Passwords

Current Admin Password: easses
Llsername: admin
Mew Fassword: sssess

FPassword Confirmation: eeses -|

| Set Values || Refresh|

7. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis

Das Passwort fiir den Benutzer "admin" ist geéndert. Die Anderungen sind sofort wirksam.

1.3.2.6 Gerateinformationen festlegen

Zur besseren Identifikation der SCALANCE M826 legen Sie allgemeine Gerateinformationen
fest.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "General" und im Inhaltsbereich auf
das Register "Device".

2. Tragen Sie bei "System Name" einen Systemnamen fir das Gerét ein, z. B. "M800-1" fur
die Zentrale und "M800-2" fiir die AuRRenstation.

3. Tragen Sie bei "System Contact" den fir das Gerat zustadndigen Ansprechpartner ein.
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4. Tragen Sie bei "System Location" die Ortsbezeichnung des Aufstellungsorts ein, z.B. die
Raumnummer.

Device

Device | Coordinates

Current System Time: 01/01/2000 00:51:58
Systern Up Time: 81m &8s
Device Type: SCALANCE MB26-24
System RMame: Ma00-1
Systern Contact: Service: 2333
System Lacation: 20121|

| SetValues || Refresh |

5. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis
Die allgemeinen Gerateinformationen der SCALANCE M826 sind festgelegt.

1.3.2.7 Uhrzeit einstellen

Zur Uberpriifung der zeitlichen Giiltigkeit von Zertifikaten und fiir die Zeitstempel von
Logbuch-Eintragen werden auf dem SCALANCE M-800 Datum und Uhrzeit gefiihrt. Sie
kénnen die Systemzeit selbst manuell einstellen, oder Sie lassen sie mit einem Zeitserver
automatisch synchronisieren. Fir dieses Beispiel wird der Zeitserver ber NTP konfiguriert.

Hinweis
Manuelle Zeiteinstellung - Verhalten nach Unterbrechung der Spannungsversorgung

Beachten Sie, dass die Uhrzeit auf Werkseinstellung zuriickgesetzt wird, wenn die
Spannungsversorgung unterbrochen wird. Nach Wiederkehr der Spannungsversorgung
missen Sie erneut die Systemzeit einstellen. Dadurch kénnen Zertifikate ihre Giiltigkeit
verlieren.

Synchronisation liber Zeitserver
Die Synchronisation der Systemzeit Uber einen 6ffentlichen Zeitserver verursacht ein

zusétzliches Datenaufkommen auf der Verbindung. Je nach Teilnehmervertrag sind damit
erhdhte Kosten verbunden.
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Voraussetzung
® Im lokalen Netz ist ein NTP-Server erreichbar.
® Die IP-Adresse des NTP-Servers ist bekannt.
Fur dieses Beispiel wird ein lokaler Zeitserver mit der IP-Adresse 192.168.100.87
verwendet.
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "System Time" und im Inhaltsbereich
auf das Register "NTP Client".

Network Time Protocol (NTP) Client

Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client

[ NTP Client
Current System Time: 05/22/2013 06:07.58
Last Synchronization Time: Dateftime not set

Last Synchronization Mechanism: Mot set
Time Zone: +00:00

MNTP Server IP Address: 0.0.0.0

NTP Server Port: 123
Poll Interval(s): 64

|[Refresh]|

2. Tragen Sie bei "Time Zone" die lokale Zeitdifferenz zur Weltzeit (UTC) ein. Fur
mitteleuropaische Sommerzeit (MESZ) +02:00.

3. Tragen Sie bei "NTP Server |IP Address" die IP-Adresse 192.168.100.87 ein. Die Eingabe
der NTP-Adresse als Hostname ist nicht mdglich.

4. Andern Sie bei Bedarf den Port bei "NTP Server Port". StandardmaBig ist 123 eingestellt.

5. Tragen Sie bei "Poll Interval (s)" den Zeitabstand fiir die Synchronisation ein.
StandardmaRig ist 64 eingestellt.

6. Aktivieren Sie "NTP Client".

7. Klicken Sie auf "Set Values".
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Die Systemzeit Uber NTP ist eingestellt. Klicken Sie auf "Refresh", um die WBM-Seite zu

MNetwork Time Protocol {(NTP) Client

Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client

¥ NTF Client

Current Systerm Time: 070172014 13:33:19
Last Synchronization Time: 07/01/2014 13:30:31

Last Bynchronization Mechanism: Manual

Time Zone: +02:00

MTP Server [P Address: 192.168.100.87
MTP Server Part: 123
Fuoll Interval[s]: 64

1. Klicken Sie im Navigationsbereich auf "Interfaces" > "SHDSL"

2. Lassen Sie "Enable Layer2 Bridge Mode" aktiviert.

3. Aktivieren Sie "Enable PME Aggregation Function". Wenn aktiviert, werden die SHDSL-
Schnittstellen bzw. die 2-Drathleitungen zu einer einzigen Verbindung mit hoherer
Ubertragungsrate zusammengefasst.

4. Legen Sie die Rolle der Schnittstellen fest. Auf beiden Geraten mussen beide
Schnittstellen jeweils die gleiche Rolle.

Central Office (CO)

Central Office (CO)

Customer Premises Equipment (CPE)

Customer Premises Equipment (CPE)

Ergebnis
aktualisieren.
Setvalues || Refresh |
1.3.2.8 SHDSL konfigurieren
Vorgehensweise
M826 in der | X1
Zentrale X2
M826 in der | X1
Station X2
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hlen Sie bei "Link Data Rate" "auto" und bei "Target SNR Ration" "reliability".

6. Klicken Sie auf "Set Values".

Configuration

¥ Enable Layer 2 Bridge Mode
¥ Enable PME Aggregation Function

Link Data Rate

Intetrface Raole [kbps] Target MR
SHDSL 1 Central Office (GO x| auto x| reliability x|
SHDSL 2 Central Office (CO) x| auto x| reliability =l

SetValues || Refresh

Ergebnis

Die SHDSL-Verbindung ist eingerichtet. Die Gerate verhandeln die Verbindungsparameter

aus. D.
und em

h. die Gerate nehmen die Ubertragungsrate, bei der zuverlassig die Daten gesendet
pfangen werden kénnen.

Detailliertere Informationen zur Verbindung erhalten Sie unter "Information" > "SHDSL".

SHDSL Overview

SHDSL Qverview

Interface
SHDSL 1
SHDSL 2

SCALANCE M-800 Getting Started
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Megotiation

Ciata Rate [khips] Lptime SrR [dB] Megotiation Count
up data mode 15288 13m 4= 11 1
up data mode 15288 13m 13s a 1
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1.3.3 Im Routing-Modus

1.3.3.1 Prinzipielles Vorgehen

In diesem Beispiel sollen drei verschiedene IP-Subnetze iber das SCALANCE M826
miteinander verbunden werden. Fir diese Verbindung muss jeweils eine SHDSL-
Schnittstelle eines Geréats in der Rolle CO sein und die andere in CPE. Da die SCALANCE
M826 im Routing-Modus arbeiten, gibt es eine Unterteilung in externe und interne Netze.
Somit liegen die SHDSL-Schnittstellen und die Ethernet-Schnittstellen in verschiedenen IP-

Subnetzen.
In diesem Modus sind die Sicherheits-Funktionen (IPsec VPN, Firewall, NAT/NAPT)
verflgbar.
Aufbau
privates Netz
; (extern)
Station 1 LAN 4 Station 2
X1: CO yF_l'jl

X2: CPE

Zentrale

Admin-PC

M826-2

LAN 2 (intern)

LAN 3 (intern)
Admin-PC

LAN 1 (intern)

M Betriebseigene 2-Drahtleitung

Die Netzknoten sind in verschiedenen IP-Subnetzen.
Zentrale - Anschluss an SCALANCE M826

® |n der Zentrale wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der
an eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Zentrale
® Anbindung an das private Netzwerk:

— Kabelgebunden lber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-
Leitung.
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Station 1 und 2 - Anschluss an SCALANCE M826

® |n der Station wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der an
eine Ethernet-Schnittstelle des M826 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer der Station
® Anbindung an das private Netzwerk:

— Kabelgebunden tber die SHDSL-Schnittstelle des M826 an betriebseigene 2-Draht-
Leitung.

Erforderliche Gerate/Komponenten
Fir den Aufbau verwenden Sie folgende Komponenten:
® Anbindung an SHDSL

— 3x M876 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 3x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
e 3x PC die mit je einem M826 verbunden sind.
e PST ist auf dem PC installiert.

Verwendete Einstellungen

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen:

Interface IP-Adresse
Zentrale M826 SHDSL Vlan 2 192.168.184.2
(extern) 255.255.255.0
Ethernet Vlan 1 192.168.100.1
(intern) 255.255.255.0
Admin-PC | Ethernet 192.168.100.20
(intern) 255.255.255.0
Station 1 | M826 SHDSL Vlan 2 192.168.184.22
(extern) 255.255.255.0
Ethernet Vian 1 192.168.11.2
(intern) 255.255.255.0
Admin-PC | Ethernet 192.168.11.40
(intern) 255.255.255.0
Station 2 | M826 SHDSL Vlan 2 192.168.184.42
(extern) 255.255.255.0
Ethernet Vian 1 192.168.50.2
(intern) 255.255.255.0
Admin-PC | Ethernet 192.168.50.40
(intern) 255.255.255.0
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Projektierungsschritte

1.3.3.2

1.

o > w BN

SCALANCE M826 und Netzwerk einrichten (Seite 64).
SCALANCE M826 mit PST konfigurieren (Seite 65)
Das Web Based Management starten (Seite 66)

Am Web Based Management anmelden (Seite 69)
SCALANCE M826 konfigurieren.

Die Schritte gelten fur alle Gerate und unterscheiden sich nur in den Einstellungen.
— Geréateinformationen festlegen (Seite 71)

— Uhrzeit einstellen (Seite 72)

— IP-Subnetze anlegen (Seite 74)

— SHDSL konfigurieren (Seite 76)

— Routen konfigurieren (Seite 77)

— Zugriff erlauben (Seite 79)

SCALANCE M826 und Netzwerk einrichten

Hinweis

Machen Sie sich mit den Sicherheitshinweisen vertraut, bevor Sie das Geréat in Betrieb
nehmen. Die Sicherheitshinweise finden Sie in der Betriebsanleitung.

Vorgehensweise

64

1.
2.

Packen Sie zunachst das M826 aus und Uberpriifen Sie den unbeschadigten Zustand.

Montieren Sie die Spannungsversorgung.

/I\WARNUNG

Nur Sicherheitskleinspannung verwenden

Das Gerat SCALANCE M826 ist fiir den Betrieb mit Sicherheitskleinspannung
ausgelegt. Entsprechend dirfen an die Versorgungsanschliisse nur
Sicherheitskleinspannungen (SELV) nach IEC950/EN60950/ VDEO805 angeschlossen
werden.

Das Netzteil fur die Versorgung des SCALANCE M826 muss NEC Class 2 gemaf
National Electrical Code (r) (ANSI / NFPA 70) entsprechen.

3. Verdrahten Sie die M826, siehe Aufbau (Seite 62).

4. Schlieen Sie das Gerat Uber die Ethernet-Ports an das lokale Netz an.

5. Schalten Sie das Gerat an. Nachdem AnschlieRen leuchtet die Fehler-LED (F) rot.
6. Schalten Sie jetzt den PC ein.
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1.3.3.3 SCALANCE M826 mit PST konfigurieren

Voraussetzung

® Die IP-Adressen innerhalb des IP-Subnetzes sind eindeutig.

Vorgehenweise
1. Starten Sie das Primary Setup Tool unter ‘Start > SIMATIC > Primary Setup Tool".

Wenn am PC mehrere Netzwerkkarten eingebaut sind, wéhlen Sie unter "Einstellungen
>Netzwerkkarte" den Netzwerk-Adapter, der mit M826 verbunden ist.

2. Klicken Sie in der Funktionsleiste auf die Lupe , um den Suchlauf zu starten. Nach dem
Suchlauf wird das M826 im PST aufgelistet.

3. Tragen Sie die dem M826 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 62)" ein.

Ti{Primary Setup Tool - Intel{R) 82567LM Gigabit Network Connection - Paketplaner-Minipa rt = |D|£|
Metzwerk Baugruppe  Einstellungen 7

o [\ula | =0 =0

— Ethernet-Schnittstelle

El? SCALANCE M-800: 00-1B-1B-34-32-2E : 0.0.0.0

o B Gerdtename: MaC-Adiesse I 00-1B-1B-94-32-2E

475 Ind. Ethernet-5 chnittstelle
\ 1 A % |P-Parameter zuordnen

|P-Adresse | 192 . 168 . 100 . 1 |

§“b"9tzmas'< | 255 . 255 . 285 . D

™ Router verwenden | 0 . 0 .0 . l;(

=

@]

=

" |P-&dresse vom DHCP-Server empfangen
|dentifiziert uber

) ClientD * MAC Sdiesse. 0 Geratename

ClientdD |

— Gerdtename veraeben

Geratename:
MName zuweizen |
[Bereit [ o [ |Gefundene Stationen: 1 - { Filter: Aus )
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4. Ubertragen Sie die IP-Adresse.

T {Primary Setup Tool - Intel{R) 82567LM Gigabit Netwo|
Metzwerk Baugruppe Einstellungen 7

o | 4 =0 21

1.3.3.4 Das Web Based Management starten
Vorgehensweise
1. Offnen Sie auf dem Admin-PC mit dem Meniibefehl "Start" > "Systemsteuerung" die
Systemsteuerung.

2. Offnen Sie das Symbol "Netzwerk und Freigabecenter" und wahlen Sie aus dem
Navigationsmend links die Option "Adaptereinstellungen andern".

3. Aktivieren Sie im Dialog "Eigenschaften von LAN-Verbindung" das Optionské&stchen
"Internetprotokoll Version 4 (TCP/IPv4)".
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4. Tragen Sie die dem Admin-PC zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 62)" ein.

Als Standardgateway tragen Sie die interne IP-Adresse (Vlan 1) des SCALANCE M826
ein.

Netzwerk

Verbindung herstellen Gber:
Q Intel(R) PRO/1000 MT Network Connection ‘

Diese Verbindung verwendet folgende Elemente:

Allgemein
=i SIMATIC Industrial Ethemet (1S0) -
-4 PROFINET IO RT-Protocol V2.0 IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

-i Reliable Multicast-Protokoll

- Intemetprotokall Version & (TCP/IPvE)
BN Intemetprotokoll Version 4 (TCP/IPwv4)
-&. E/A-Treiber fiir Verbindungsschicht-Topologieerkennur| (© IP-Adresse automatisch beziehen
<& Antwort fir Verbindungsschicht-Topologieerkennung  ~ (@ Folgende IP-Adresse verwenden:
< | 1 [

[ Installieren... ]| Deinstallieren ‘[ Eigenschiien
Beschreibung 1

IP-Adresse: 192 . 168 . 100 . 20
Subnetzmaske: 255.255.255. 0 \
y (AT )
. / Standardgateway: 192 . 168 . 100 . 1
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das \/
Datenaustausch Uber verschiedene, miteinander verbundeng

Netzwerke emaglicht. DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

0K || Abbreche

Alternativer DNS-Server:

Einstellungen beim Beenden tberpriifen

ok [ abbrechen |
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5. Bestétigen Sie die Dialoge mit "OK" und schlieen Sie die Systemsteuerung.

6. Tragen Sie im Adressfeld des Webbrowsers die dem M826 zugeordnete IP-Adresse (vlan
1) aus der Tabelle "Verwendete Einstellungen (Seite 62)" ein. Wenn eine einwandfreie
Verbindung zum Gerét besteht, erscheint die Anmeldeseite des Web Based
Managements (WBM).

SIEMENS

Mame:
FPassward:

Login

Switch to secure HTTP

Forinformation about browser compatibility please refer to the manual
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1.3.3.5 Am Web Based Management anmelden

Vorgehensweise

1. Melden Sie sich mit dem Benutzernamen "admin" und dem Passwort "admin" an. Sie
werden aufgefordert, das Passwort zu &ndern.

& Cefault admin password must be changed

2. Bestétigen Sie den Dialog. Automatisch wird die WBM-Seite "Password" gedffnet.

SIEMENS

Local Passwords

Current Admin Password: |
Usermame: admin w
Mew Fasswaord:
Password Confirmation:

| || Refresh |

3. Wahlen Sie bei "Username" den Benutzer "admin" aus.
4. Tragen Sie bei "Current Admin Password" das Default-Passwort "admin” ein.

5. Legen Sie bei "New Password" das neue Passwort fest.
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6. Wiederholen Sie bei "Password Confirmation" das Passwort, um es zu bestéatigen. Beide
Eintrdge mussen Ubereinstimmen.

English & Bo

SIEMENS

Local Passwords

Current Admin Password: seses
Username: admin
Mew FPassword: ssssss
Password Confirmation: ------|

| Set values || Refresh|

7. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis

Das Passwort fiir den Benutzer "admin" ist geéndert. Die Anderungen sind sofort wirksam.
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1.3.3.6 Gerateinformationen festlegen

Zur besseren Identifikation der SCALANCE M826 legen Sie allgemeine Gerateinformationen
fest.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "General" und im Inhaltsbereich auf
das Register "Device".

2. Tragen Sie bei "System Name" einen Systemnamen fiir das Gerét ein, z. B. "M800-1" fur
die Zentrale und "M800-2" fiir die AuRRenstation.

3. Tragen Sie bei "System Contact" den fir das Gerat zustadndigen Ansprechpartner ein.

4. Tragen Sie bei "System Location" die Ortsbezeichnung des Aufstellungsorts ein, z.B. die
Raumnummer.

Device

Device | Coordinates

Current System Time: 01/0172000 00:51:58
Systern LUp Time: 81m 28s
Device Type: SCALAMCE MB26-24
System RMame: MB00-1
Systern Contact: Service: 2333
System Lacation: 20121|

|SetVaIues || Refresh|

5. Klicken Sie auf die Schaltflache "Set Values".

Ergebnis
Die allgemeinen Gerateinformationen der SCALANCE M826 sind festgelegt.
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1.3.3.7 Uhrzeit einstellen

Zur Uberpriifung der zeitlichen Giiltigkeit von Zertifikaten und fiir die Zeitstempel von
Logbuch-Eintragen werden auf dem SCALANCE M-800 Datum und Uhrzeit gefiihrt. Sie
kénnen die Systemzeit selbst manuell einstellen, oder Sie lassen sie mit einem Zeitserver
automatisch synchronisieren. Fiur dieses Beispiel wird der Zeitserver Uber NTP konfiguriert.

Hinweis
Manuelle Zeiteinstellung - Verhalten nach Unterbrechung der Spannungsversorgung

Beachten Sie, dass die Uhrzeit auf Werkseinstellung zuriickgesetzt wird, wenn die
Spannungsversorgung unterbrochen wird. Nach Wiederkehr der Spannungsversorgung
missen Sie erneut die Systemzeit einstellen. Dadurch kénnen Zertifikate ihre Giiltigkeit
verlieren.

Synchronisation liber Zeitserver
Die Synchronisation der Systemzeit Uber einen 6ffentlichen Zeitserver verursacht ein

zusétzliches Datenaufkommen auf der Verbindung. Je nach Teilnehmervertrag sind damit
erhdhte Kosten verbunden.

Voraussetzung
® |m lokalen Netz ist ein NTP-Server erreichbar.

® Die IP-Adresse des NTP-Servers ist bekannt.
Fur dieses Beispiel wird ein lokaler Zeitserver mit der IP-Adresse 192.168.100.87
verwendet.
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Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "System Time" und im Inhaltsbereich
auf das Register "NTP Client".

Network Time Protocol (NTP) Client

Manual Setting | SNTP Client NTP Client | SIMATIC Time Client

[ NTP Client
Current System Time: 05/22/2013 06:07.58
Last Synchronization Time: Dateftime not set

Last Synchronization Mechanism: Mot set
Time Zone: +00:00

MNTP Server IP Address: 0.0.0.0

NTP Server Port: 123
Poll Interval(s): 64

|[Refresh]|

2. Tragen Sie bei "Time Zone" die lokale Zeitdifferenz zur Weltzeit (UTC) ein. Far
mitteleuropaische Sommerzeit (MESZ) +02:00.

3. Tragen Sie bei "NTP Server IP Address" die IP-Adresse 192.168.100.87 ein. Die Eingabe
der NTP-Adresse als Hostname ist nicht mdglich.

4. Andern Sie bei Bedarf den Port bei "NTP Server Port". StandardmaBig ist 123 eingestellt.

5. Tragen Sie bei "Poll Interval (s)" den Zeitabstand fiir die Synchronisation ein.
StandardmaRig ist 64 eingestellt.

6. Aktivieren Sie "NTP Client".

7. Klicken Sie auf "Set Values".
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Ergebnis

Die Systemzeit Uber NTP ist eingestellt. Klicken Sie auf "Refresh", um die WBM-Seite zu

aktualisieren.

MNetwork Time Protocol (NTP) Client
Manual Setting | SNTP Client | NTP Client | SIMATIC Time Client
M MTF Client
Current Systerm Time: 070172014 13:33:19
Last Synchronization Time: 07/01/2014 13:30:31
Last Bynchronization Mechanism: Manual
Time Zone: +02:00
TR Server P Address: 192.168.100.87
MTP Server Port: 123
Fuoll Interval[s]: 64
Setvalues || Refresh |

1.3.3.8 IP-Subnetz anlegen

Im Routing-Modus werden die Schnittstellen unterschiedlich behandelt.

e FEthernet-Schnittstelle: Anbindung des internen IP-Subnetzes (vlan 1)

e SHDSL-Schnittstelle: Anbindung des externen IP-Subnetzes (vlan 2)

Die Ethernet-Schnittstelle bzw. das interne IP-Subnetz wurde bereits mit dem PST

konfiguriert. Fur dieses Konfigurationsbeispiel ist nur das IP-Subnetz fir die SHDSL-

Schnittstelle bzw. fir das externe IP-Subnetz zu konfigurieren. Die Schritte sind bei allen

Geréten durchzufihren.
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Layer 3" > "Subnets" und im Inhaltsbereich auf
das Register "Configuration".

2. Wahlen Sie bei "Interface" die "vlan 2" aus.

3. Bei "Interface Name" kdnnen Sie einen Namen eingeben.
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4. Tragen Sie die dem M826 zugeordneten Wert aus der Tabelle "Verwendete
Einstellungen (Seite 62)" ein.

5. Klicken Sie auf "Set Values".

Connected Subnets Configuration

ovsien cotmtzion |

Interface (Mame) ylan2 {external) j
Interface Mame: external
MAC Address: 00-1b-1k-9a-32-34
" DHCP
|IF Address: 192168.184.2
Subnet Mask 255.255.255.0

Setvalues || Refresh

Ergebnis
Die IP-Subnetze sind angelegt. Die IP-Subnetze werden im Register "Overview" angezeigt.

Connected Subnets Overview

v conmtaion 11

Address Collision

Interface Interface Mame MAC Address IP Address Subnet Mask IP As=gn. Method Detection Stats
wlani wlani 00-1h-1h-83-32-2e 192.168.100.1 255.255.255.0 Static Mot supported
wland wlan 00-1h-1h-8a-32-34 192.168.184.2 255.255.255.0 Static Mat supported
2 entries.

| Create || Delete | | Refresh
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1.3.3.9 SHDSL konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Interfaces " > "SHDSL"
2. Legen Sie die Rolle der Schnittstellen fest

SHDSL 1 | Central Office (CO)

(X1)

SHDSL 2 | Customer Premises Equipment (CPE)
(X2)

3. Wahlen Sie bei "Link Data Rate" "auto" und bei "Target SNR Ration" "reliability".
4. Klicken Sie auf "Set Values".

Configuration

SHDSL Configuration

¥ Enable Laver 2 Bridge Mode
[ Enable PME Angregation Function

Link Data Rate
Interface Rale [kbps] Target SME
SHDSL 1 Central Office (C0) =] auto x| reliability x|
SHDEL 2

Customer Premises Equipment (CPE) ;l auto

x| reliability hd|

Setvalues || Refresh

5. Deaktivieren Sie "Enable Layer2 Bridge Mode", um den Routing-Modus einzustellen. In

diesem Modus sind die Sicherheits-Funktionen (IPsec VPN, Firewall, NAT/NAPT) wieder
verflgbar.
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Ergebnis
Die SHDSL-Verbindung ist eingerichtet. Die Gerate verhandeln die Verbindungsparameter
aus. D.h. sie nehmen die Ubertragungsrate, bei der zuverlédssig die Daten gesendet und
empfangen werden kénnen. Detailliertere Informationen zur Verbindung erhalten Sie unter
"Information" > "SHDSL".
SHDSL Overview
SHDSL Overview
Interface Megotiation Data Rate [kbps] Untime SHR [dB] Megotiation Count
SHDSL A Up data mode 15288 13m 4= 11 1
SHODSL 2 up data mode 15288 13m 13s a 1
Bild 1-1 Ubersicht M826 in der Zentrale
Uber Firewall und IPsecVPN kénnen Sie die Dateniibertragung zusatzlich schiitzen.
1.3.3.10 Routen konfigurieren

Die Zentrale und die Stationen sind in verschiedenen IP-Subnetzen. Damit die Zentrale mit
den Stationen kommunizieren kann, missen im M826 die entsprechenden Routen angelegt
werden.

M826 in der Zentrale: Routen konfigurieren
1. Klicken Sie im Navigationsbereich auf "Layer 3" > "Routes".
2. Konfigurieren Sie die Routen mit folgenden Einstellungen:

— Route zur Station 1

Destination Network 192.168.11.0
Subnetmask 255.255.255.0
Gateway 192.168.184.22
externe |IP-Adresse des M826 in der Station 1
Metric -1

— Route zur Station 2

Destination Network 192.168.50.0
Subnetmask 255.255.255.0
Gateway 192.168.184.42
externe |IP-Adresse des M826 in der Station 2
Metric -1
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3. Wenn Sie die Werte eingetragen haben, klicken Sie auf "Create".

4. Zum Aktualisieren der Anzeige klicken Sie auf "Refresh".

Routes

Destination Metwark:

Subnet Mask:
Gateway:
Metric: -1
Select Destination Metwork  Subnet Mask
[T 192.168.11.0 2552552550
[T 182.168.50.0 28525525410
2 entries.

[create |[ Delete || Set values | Refresh

M826 in den Stationen: Routen konfigurieren

Gatevway Interface Metric Status
192.168.184.22 wlanz not used active
192.168.184.42 vlan2 not used active

1. Klicken Sie im Navigationsbereich auf "Layer 3" >"Routes".

2. Konfigurieren Sie die Route zur Zentrale mit folgenden Einstellungen:

Destination Network 192.168.100.0
Subnetmask 255.255.255.0
Gateway 192.168.184.2
externe IP-Adresse des M826 in der Zentrale
Metric -1

3. Wenn Sie die Werte eingetragen haben, klicken Sie auf "Create".

4. Zum Aktualisieren der Anzeige klicken Sie auf "Refresh".

Ergebnis

Die Routen sind angelegt. Das SCALANCE M826 in der Zentrale kann mit den Stationen

kommunizieren.

Mit der Ping-Funktion Iasst sich die Kommunikationsverbindung testen. Ist z. B. vom Admin-
PC in der Zentrale der Admin-PC in der Station 1 erreichbar.
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1.3.3.11 Zugriff erlauben
Es gibt folgende Mdéglichkeiten den Zugriff zu erlauben:
® Global erlauben

Hier greifen Sie auf einfache, vordefinierte Firewall-Regeln zurlck. Die frei gegebenen
Dienste sind fir alle Teilnehmer an den entsprechenden Schnittstellen glltig. Fir die
angegebene Richtung wird der volle Zugriff erlaubt.

— vlan1: Erlaubt den Zugrff vom internen Netz auf das Gerat
— vlan2: Erlaubt den Zugriff vom externen Netz auf das Gerat

Die Firewall-Regel fur die Gegenrichtung wird mittels zustandsorientierte
Paketuiberpriifung (stateful packet inspection) erlaubt.

® Bestimmte Dienste erlauben

Hier definieren Sie Firewall-Regeln, die flir einen einzelnen Teilnehmer einzelne Dienste
freischaltet oder fur den Teilnehmer alle Dienste fir den Zugriff auf die Station bzw. das
Netz frei geben.

In diesem Beispiel projektieren Sie die Firewall-Regel, die nur dem Gerat mit der IP-
Adresse 192.168.100.20 den Zugriff auf Gerat erlaubt. Fir den Zugriff wird der Dienst
HTTP (TCP-Port 80) bendtigt.

Beispiel 1: HTTPS-Zugriff global erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Aktivieren Sie bei "vlan 1" und "vlan 2" "HTTPS".

3. Klicken Sie auf "Set Values".

Predefined IPv4

General Predefined IPv4 IP Services ICMP Services IP Protocols IP Rules

Allow device services:

Interface All HTTP HTTPS TFTP DMNS SMMP Telnet IPSecVPM SSH DHCP Ping
vlan1 d [l 7| i ] [F [l [ [ M
vian2 F [l [¥]

Set Values || Refresh
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1.3 M826 mit SHDSL verbinden

Beispiel 2: HTTPS-Zugriff einem bestimmten Gerat erlauben
Vordefinierte Firewall-Regel abschalten

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "Predefined IPv4".

2. Deaktivieren Sie alle Dienste.
IP-Dienst HTTPS anlegen

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Services".

2. Geben Sie bei "Service Name" z. B. "HTTPS" ein und klicken Sie auf "Create". In der
Tabelle wird ein neuer Eintrag erstellt.

3. Konfigurieren Sie HTTPS mit folgenden Einstellungen:

Transport TCP

Destination Port (Range) 80
(Standard-Port)

4. Klicken Sie auf "Set Values".

IP Services

General  Predefined IPv4 | IP Services | ICMP Services | IP Protocols IP Rules

Service Mame:

. Source Por Destination Part
Select Service Mame Transport (Range) {Range)
I HTTPS TCP =l 80
1 entry.

| Create || Delete || SetValues || Refresh |

HTTPS-Zugriff nur einem bestimmten Geréat erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Rules".

2. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.
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3. Konfigurieren Sie die Firewall-Regel fiir den angelegten HTTPS-Dienst mit folgenden
Einstellungen:

Action Accept

From vlan1

To Device

Source (Range) 192.168.100.20 (das gewlinschte Gerat)
Destination (Range) 0.0.0.0/0 (alle Adressen)

Service HTTPS

4. Klicken Sie auf "Set Values".

IP Rules

B|? -

IP Wersion: [Pva j

Select Protocal Action Fram Ta Source (Range) E)Reasr?gn:)tlon Service Log Frecedence
T IPws Accept x| vland x| Device >l19z16810020  0.0.0.00 HTTPS x| none  =x]o
1 entry.

| Create || Delete || SetValues || Refresh |
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SCALANCE M-800 als DHCP Server

2

Wenn Sie das Gerat zum Verwalten von Netzwerkkonfiguration verwenden wollen, kdnnen
Sie das Gerat als DHCP-Server einsetzen. Damit ist es moglich, den am internen Netz

angeschlossenen Geraten automatisch IP-Adressen zuzuweisen.

In diesem Beispiel werden die statische und die dynamische IP-Adressvergabe konfiguriert.

Hinweis
DHCP-Client und DHCP-Server

Das Gerat kann entweder nur ein DHCP-Client oder nur ein DHCP-Server sein.

SCALANCE M-800 als DHCP-Server

Dynamische Vergabe

- 192.168.100.20
M-800 als

DHCP-Server /—— X

PC 192.168.100.120

oo

E P
:

BEBBBEBBEE ol

o

Statische Vergabe

M874

[ Industrial Ethernet

Erforderliche Gerédte/Komponenten
® SCALANCE M-800 als DHCP-Server

192.168.100.87= MAC-Adresse

Lokaler NTP-Server

1x M874, 1x M812 oder M816 (zusatzlich optional: eine entsprechend montierte

Profilschiene mit Montagematerial)

® 1x 24V-Stromversorgung mit Kabelverbindung und Klemmblockstecker
® 1x PC mit dem das SCALANCE M-800 verbunden ist.

® die notigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fiir

Industrial Ethernet
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SCALANCE M-800 als DHCP Server

Verwendete Einstellung

Das SCALANCE M-800 erhalt fur die Beispielkonfiguration die folgende IP-
Adresseinstellung:

e |P-Adresse 192.168.100.1
® Subnetzmaske: 255.255.255.0

Voraussetzung
e Das SCALANCE M-800 ist tber den Admin-PC erreichbar und Sie sind am WBM als
"admin" angemeldet.
Projektierungsschritte

1. Dynamische IP-Adressvergabe projektieren (Seite 85)
2. DHCP-Optionen festlegen (Seite 87)
3. Statische IP-Adressvergabe projektieren (Seite 90)
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SCALANCE M-800 als DHCP Server
2.1 Dynamische IP-Adressvergabe projektieren

2.1 Dynamische IP-Adressvergabe projektieren

Die Gerate, deren MAC-Adresse oder deren Client-ID nicht explizit angegeben wurde,
erhalten eine beliebige IP-Adresse aus einem vorgegebenen Adressband.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "DHCP" und im Inhaltsbereich auf das
Register "DHCP Server".

Dynamic Host Configuration Protocol (DHCP) Server

DHCP Client | DHCP Server DHCP Options | Static Leases

[ Enable DHCP Server
[ Probe address with ICMP Echa before offer

Select Pool ID Enahle Interface  Subnet Lower IP Address  Upper IP Address  Lease Time [sec]
0 entries.
[Create|[Delete]| |[Refresh |

2. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit einer eindeutigen
Nummer (Pool ID) angelegt.

3. Tragen Sie bei "Subnet" den Netzadressbereich. Da das verwendete Gerat als Gateway
und als DNS-Relay eingesetzt wird, muss die IP-Adresse 192.168.100.1 in den
Netzadressbereich gehdren. In diesem Beispiel wird die Netzadresse: 192.168.100.0/24
(=192.168.100.0 / 255.255.255.0) verwendet.

4. Tragen Sie bei "Lower IP Address" die IP-Adresse 192.168.100.20 ein, die den Anfang
des dynamischen Adressbands festlegt und im Netzadressbereich liegt.

5. Tragen Sie bei "Upper IP Address" die IP-Adresse 192.168.100.120 ein, die das Ende
des dynamischen Adressbands festlegt und im Netzadressbereich liegt.
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SCALANCE M-800 als DHCP Server
2.1 Dynamische IP-Adressvergabe projektieren

6. Aktivieren Sie Folgendes:
"Enable", um das Adressband zu verwenden

"Probe address with ICMP Echo before offer", um die ping-Funktion zu aktivieren. Mit
dem ping pruft der DHCP-Server, ob die IP-Adresse schon vergeben ist.

"Enable DHCP Server", um den DHCP-Server zu aktivieren.
7. Klicken Sie auf "Set Values".

Dynamic Host Configuration Protocol (DHCP) Server

oc G 0 s |0 opors i a1

¥ Enable DHCP Server
¥ Probe address with ICMP Echo before offer
Select Pool ID Enable Interface  Subnet

Lower IP Address  Upper IP Address  Lease Time [sec]
1 entry.
[Create|[Delete][ -1 |- |[Refresh]

Ergebnis

Der DHCP-Server kann bis zu 100 IP-Adressen aus einem vorgegebenen Adressband

vergeben. Vorausgesetzt, die angeschlossenen Gerate sind so konfiguriert, dass diese die
IP-Adresse von einem DHCP-Server beziehen.
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2.2 DHCP-Optionen festlegen

2.2 DHCP-Optionen festlegen

Uber DHCP-Optionen lassen sich weitere Informationen an den DHCP-Client ibermitteln.
Die verschiedenen DHCP-Optionen sind im RFC 2132 definiert.

In diesem Beispiel werden folgende DHCP-Optionen angelegt.

DHCP-Option

Enthaltene Information

1

Netzmaske

Subnetzmaske passend zur |IP-Adresse
Fir dieses Beispiel ist die Subnetzmaske: 255.255.255.0

Standard-
Gateway

IP-Adresse des Standard-Gateways

Ohne diese Information bekommt der DHCP-Client nur eine IP-
Adresse vom DHCP-Server zugewiesen und er kann nur mit den
Teilnehmern im internen Netz kommunizieren.

DNS-Server

IP-Adresse des DNS-Servers

Ohne diese Information bekommt der DHCP-Client nicht automa-
tisch einen DNS-Server zugeteilt. Um eine Namensauflésung zu
ermdglichen, muss dem DHCP-Client ein DNS-Server bekannt
sein. Dieser kann auch manuell konfiguriert werden.

42

NTP-Server

IP-Adresse des NTP-Servers.

In diesem Beispiel wird die IP-Adresse des NTP-Servers
(192.168.100.87) den DHCP-Clients mitgeteilt.

Die IP-Adresse wird in hexadezimaler Schreibweise eingegeben.
Die IP-Adresse 192.168.100.87 entspricht "COA86457".

Damit der NTP-Server immer unter dieser IP-Adresse zu erreichen

ist, wird die IP-Adresse der MAC-Adresse zugeordnet, siehe Kapi-
tel "Statische IP-Adressvergabe projektieren (Seite 90)".
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SCALANCE M-800 als DHCP Server

2.2 DHCP-Optionen festlegen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "DHCP" und im Inhaltsbereich auf das
Register "DHCP Options".

Dynamic Host Configuration Protocol (DHCP) Options

DHCP Client | DHCP Server | DHCP Options | Stafic Leases _

Pool ID: 1 =]
Option Code:
Select  PoollD  Option Code  Value
1 1 2552562550
1 entry.

| Create || Delete | | Refresh
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2.2 DHCP-Optionen festlegen

2. Waéhlen Sie bei "Pool ID" die "1" aus. Tragen Sie bei "Option Code" "1" ein.

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt. Automatisch wird
die Subnetzmaske 255.255.255.0 eingetragen.

4. Klicken Sie auf "Set Values".

5. Tragen Sie bei "Option Code" "3" ein. Klicken Sie auf "Create". In der Tabelle wird eine
neue Zeile angelegt.

6. Da das verwendete Geréat als Gateway eingesetzt wird, aktivieren Sie "Use Interface IP".
Klicken Sie auf "Set Values". Als Wert wird automatisch die IP-Adresse des Gerats
eingetragen.

7. Tragen Sie bei "Option Code" "6" ein. Klicken Sie auf "Create". In der Tabelle wird eine
neue Zeile angelegt.

8. Da das verwendete Gerét als DNS-Relay eingesetzt wird, aktivieren Sie "Use Interface
IP". Klicken Sie auf "Set Values". Als Wert wird automatisch die IP-Adresse des Gerats
eingetragen.

9. Tragen Sie bei "Option Code" "42" ein.
10.Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

11.Tragen Sie bei "Set Values" die IP-Adresse des NTP-Servers in hexadezimaler
Schreibweise ein.

Ergebnis

Dynamic Host Configuration Protocol (DHCP) Options

DHCP Client | DHCP Server DHCP Options  Static Leases

Pool ID: 9
Option Code:

Select Fool ID Option Code  Use Interface IP Value

[ 1 1 2552552550
[ 1 3 v 192.168.100.1
[ 1 i} [v 192.168.100.1
I 1 42 COABB457
4 entries.
[Create|[Delete]| || Refresh|

Die DHCP-Optionen sind konfiguriert. Wenn ein DHCP-Client eine IP-Adresse anfordert,
erhalt dieser zusatzlich zur Host-IP-Adresse die Informationen, die in den DHCP-Optionen
hinterlegt sind.
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2.3 Statische IP-Adressvergabe projektieren

2.3 Statische |IP-Adressvergabe projektieren

Fir die Teilnehmer im dauernden Betrieb ist die statische IP-Adresszuweisung vorzuziehen,
z. B. fir einen lokalen NTP-Server. Die IP-Adresse des NTP-Servers wird in der DHCP-
Option verwendet.

Solange der NTP-Server unter der gleichen IP-Adresse erreichbar ist, funktioniert die DHCP-
Option. Wenn sich die IP-Adresse andert, enthalt die DHCP-Option eine fehlerhafte
Information.

Fir das Beispiel wird der MAC-Adresse des NTP-Servers die IP-Adresse zugeordnet. Damit
erhalt der NTP-Server immer die gleiche IP-Adresse.

Der NTP-Server ist in dieser Beispielkonfiguration unter folgender IP-Adresseinstellung

erreichbar:
IP-Adresse Subnetzmaske
192.168.100.87 255.255.255.0

Voraussetzung

o Der NTP-Server bezieht die IP-Adresse von einem DHCP-Server und die Identifikation
erfolgt Gber die MAC-Adresse.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "DHCP" und im Inhaltsbereich auf das
Register "Static Leases".

Static Leases

DHCP Client DHCP Server DHCP Options Static Leases

FPool ID: 1 |»
Hardware Type:
Value:
Select PoollD HW Type Value IP Address

0 entries.

[Create|[Delete| [Refresh]|

Wahlen Sie bei "Pool ID" die "1" aus.

Waéhlen Sie bei "Hardware Type" "Ethernet MAC" aus.

Tragen Sie bei "Client ID" die MAC-Adresse des NTP-Servers ein.
Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

Tragen Sie bei "IP Address" die IP-Adresse des NTP-Servers ein.

N o g k0w DN

Klicken Sie auf "Set Values".
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Ergebnis
Der NTP-Server erhalt immer die IP-Adresse 192.168.100.87.

Static Leases

ovce G o Soer oncpapions| st eases [

Pool1D: 1 |»

Hardware Type: Ethernet MAC

Value:
Select  PoollD  HWType Value IP Address
N | MAC 00-11-2b-43-32-03 192.168.100.87
1 entry.

[Create]|[Delete|[ -~ ~1/-"|[Refresh]
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SCALANCE M-800 Getting Started
92 Getting Started, 06/2015, C79000-G8900-C337-04



VPN-Tunnel zwischen SCALANCE M-800 und S612 3

3.1 Prinzipielles Vorgehen

In diesen Beispielen wird ein gesicherter VPN-Tunnel zwischen einem SCALANCE M-800
und einem SCALANCE S projektiert.

® Beispiel 1: Gesicherter VPN-Tunnel mit PreShared Keys (PSK)
® Beispiel 2: Gesicherter VPN-Tunnel mit Zertifikaten

Aufbau

internes Netz 1 externes offentliches Netz internes Netz 2

%

SCALANCE S612
Mobilfunknetz

DSL-Router

Feste
IP-Adresse

sse I t t
oder DDNS-Hostnamen IS

M81x

ADSL

Feste IP-Adresse
oder DDNS-Hostnamen

O VPN-Tunnel
B Industrial Ethernet
Internes Netz 1 - Anschluss an SCALANCE M-800

® |m internen Netz wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der
an eine Ethernet-Schnittstelle des SCALANCE M-800 angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer des internen Netzwerks

— M-800: SCALANCE M-Modul zum Schutz des internen Netzwerks
® Anbindung an das externe, ¢ffentliche Netzwerk:

— Drahtlos Uber die Antenne des M874 an das Mobilfunknetz.

— Kabelgebunden tUber die RJ45-Buchse des M81x an ADSL.
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3.1 Prinzipielles Vorgehen

Internes Netz 2 - Anschluss an einen internen Port des SCALANCE S

Im internen Netz wird im Testaufbau der Netzknoten jeweils durch einen PC realisiert, der
an den internen Port des Security-Moduls angeschlossen ist.

— PC: reprasentiert einen Teilnehmer des internen Netzwerks
— S612: Security-Modul zum Schutz des internen Netzwerks
Anbindung an das externe, 6ffentliche Netzwerk Uber DSL-Router

Der Zugriff auf das Internet erfolgt Gber ein DSL-Modem bzw. einen DSL-Router, welche
an den externen Port des Security-Moduls angeschlossen wird.

Erforderliche Gerate/Komponenten

Fir den Aufbau verwenden Sie folgende Komponenten:

94

Anbindung an das Mobilfunknetz

— 1x M874 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— 1x geeignete Antenne

— 1x SIM-Karte ihres Mobilfunkanbieters. Die entsprechenden Dienste z. B. Internet sind
freigeschaltet.

Anbindung an ADSL

— 1x M812 oder 1x M816 (zuséatzlich optional: eine entsprechend montierte Profilschiene
mit Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— ADSL-Zugang ist freigeschaltet

1x SCALANCE S612, (zusatzlich optional: eine entsprechend montierte Hutschiene mit
Montagematerial)

1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
1x PC mit dem das SCALANCE M-800 verbunden ist.

1x PC mit dem das SCALANCE S612 verbunden und auf dem das
Projektierungswerkzeug "Security Configuration Tool" installiert ist.

1x DSL-Modem oder DSL-Router

Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fur
Industrial Ethernet
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3.1 Prinzipielles VVorgehen

Verwendete Einstellungen

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen

interne Adresse externe Adresse
Internes Netz 1 M-800 192.168.100.1 Feste IP-Adresse, z. B. 90.90.90.90
255.255.255.0 Providerabhangig

Alternativ kann auch der DDNS-
Hostname verwendet werden.

Admin-PC 192.168.100.20

255.255.255.0
Internes Netz 2 | DSL-Router 192.168.184.254 Feste IP-Adresse (WAN-IP-Adresse),

255.255.255.0 z.B.91.19.6.84

S612 interner Port externer Port
192.168.11.2 192.168.184.2
255.255.255.0 255.255.255.0

PC 192.168.11.100

255.255.255.0

Voraussetzung
® SCALANCE S612 ist Giber den DSL-Router mit dem Internet verbunden.
Im DSL-Router muss das PORT-Forwarding so eingestellt werden, dass die UDP-Pakete
vom Internet, welche an die Ports 500 und 4500 des Routers adressiert sind, an die Ports
500 und 4500 des angeschlossenen SCALANCE S 612 (passives Modul) gesendet
werden.
® Das SCALANCE M-800 ist mit dem WAN verbunden, siehe "SCALANCE M-800 mit dem
WAN verbinden (Seite 11)".
® Das SCALANCE M-800 ist tiber den Admin-PC erreichbar und Sie sind am WBM als
"admin" angemeldet.
Projektierungsschritte

Beispiel 1: Gesicherter VPN-Tunnel mit PSK

VPN-Tunnel mit dem SCT V3.x konfigurieren

1. Projekt und Module anlegen (Seite 97)

2. Tunnelverbindung projektieren (Seite 100)

3. Eigenschaften des S612 konfigurieren (Seite 102)

4. Konfiguration in S612 laden und M-800-Konfiguration abspeichern (Seite 103)
VPN-Tunnel mit dem SCT V4.x konfigurieren

1. Projekt und Module anlegen (Seite 105)

2. Tunnelverbindung projektieren (Seite 108)
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VPN-Tunnel zwischen SCALANCE M-800 und S612

3.1 Prinzipielles Vorgehen

3. Eigenschaften des S612 konfigurieren (Seite 110)
4. Konfiguration in S612 laden und M-800-Konfiguration abspeichern (Seite 111)
Das SCALANCE M-800 konfigurieren

VPN aktivieren (Seite 112)

VPN-Gegenstelle konfigurieren (Seite 113)
VPN-Verbindung konfigurieren (Seite 114)
VPN-Authentifizierung konfigurieren (Seite 115)
Phase 1 und Phase 2 konfigurieren (Seite 116)
VPN-Verbindung aufbauen (Seite 117)

Beispiel 2: Gesicherter VPN-Tunnel mit Zertifikaten
VPN-Tunnel mit dem SCT V3.x konfigurieren

1. Projekt und Module anlegen (Seite 119)

S

2. Tunnelverbindung projektieren (Seite 122)

3. Eigenschaften des S612 konfigurieren (Seite 123)

4. Konfiguration in S612 laden und M-800-Konfiguration abspeichern (Seite 125)
VPN-Tunnel mit dem SCT V4.x konfigurieren

1. Projekt und Module anlegen (Seite 127)

2. Tunnelverbindung projektieren (Seite 130)

3. Eigenschaften des S612 konfigurieren (Seite 132)

4. Konfiguration in S612 laden und M-800-Konfiguration abspeichern (Seite 133)
Das SCALANCE M-800 konfigurieren

Zertifikat laden (Seite 134)

VPN aktivieren (Seite 136)

VPN-Gegenstelle konfigurieren (Seite 137)

VPN-Verbindung konfigurieren (Seite 138)

VPN-Authentifizierung konfigurieren (Seite 139)

Phase 1 und Phase 2 konfigurieren (Seite 139)

VPN-Verbindung aufbauen (Seite 141)

N o g bk~ w D=
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VPN-Tunnel zwischen SCALANCE M-800 und S612
3.2 Gesicherter VPN-Tunnel mit PSK

3.2 Gesicherter VPN-Tunnel mit PSK

3.2.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
3.2.11 Projekt und Module anlegen

Vorgehensweise

1. Starten Sie die Projektierungssoftware Security Configuration Tool V3.x auf dem PC.
2. Wahlen Sie den Menibefehl "Projekt" > "Neu".

3. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an. Dem Benutzer wird automatisch die Rolle "Administrator”
zugewiesen.

4. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt und der Dialog
"Auswahl einer Baugruppe oder Softwarekonfiguration" wird gedéffnet.
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3.2 Gesicherter VPN-Tunnel mit PSK

5. Tragen Sie die dem S612 zugeordneten Werte aus der Tabelle "Verwendete

Einstellungen (Seite 93)" ein. Tragen Sie zuséatzlich die MAC-Adresse ein, die auf der
Frontseite des Security-Moduls aufgedruckt ist

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

—Produkttyp

x|

(¥ SCALANCES

(~ SOFTNET Knnﬁ\
(SOFTNEI'Sec‘l\

% Y7
e )t SCALANCE M87x/MD74x, VPN-Gerat)
N—

—Baugruppe

" 5602
+ 5612

\
g m

" 5623

—Hmwa'erele\gt//

v

2
—Konfiguration

MAC-Adresse:

|P-Adresse (ext.):

Name des Moduls: |5612 |
IOCH B-1B-00-00-00
|192.168.1842 Subnetzmaske (ext.): |2554255.255.0 /

Schnittstellenrouting Extern/lntern: | Routing-Modus

=l

IP-Adresse (int):  [192.168.11.2

Subnetzmaske (int):  [255.255.255.0

—Kurzbeschreibung

SCALANCE S612 Modul (6GK5 612-0BA10-2AA3 ) zum Schutz von Geraten und Netzen in der
Automatisierungstechnik und zur Sicherung der industriellen Kommunikation.

Funktionen: VPN (128 Tunnel parallel), Stateful Inspection Firewall, Adressumsetzung (NAT / NAPT), Syslog.
|symbolische Namen, PPPoE, dyn. DNS, SNMP, benutzerspezifische Firewall-Regeln.

=

|

™ Auswahl speichern

[ ok | abbrechen |

Hie |

6. Schliel3en Sie den Dialog mit "OK".

7. Erzeugen Sie mit dem Menlbefehl "Einfligen" > "Modul" ein zweites Modul
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3.2 Gesicherter VPN-Tunnel mit PSK

8. Tragen Sie die dem M-800 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 93)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

Q

192.168.100.1

9. Schliel3en Sie den Dialog mit "OK".

Ergebnis

Das Security-Modul S612 und das SCALANCE M-800 werden in der Liste der konfigurierten
Module angezeigt.
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3.2 Gesicherter VPN-Tunnel mit PSK

3.21.2 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und das S612 der gleichen VPN-Gruppe zugeordnet sind,
kann ein VPN-Tunnel fir die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das M-800 und den S612. Ziehen Sie die Module per
Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1" zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.
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VPN-Tunnel zwischen SCALANCE M-800 und S612

3.2 Gesicherter VPN-Tunnel mit PSK

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii

"Eigenschaften ..." auswahlen.

6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden

Einstellungen.

e

—Authentifizierungsverfahren

* Preshared Key " Zertifikat

Schlissel: |12345678 Name: |PBESF-G7244
Ausstellungsdatum: 0702 2014 1213
New... Eigenschaften...

—Erweiterte Einstellungen Phase 1

IKE-Modus: IMain ﬂ

Phase 1 DH-Gruppe; IGroupZ ﬂ

SA-Lebensdavertyp: | Time | SA-Lebensdaer: 1440 Min

Phase 1 Verschlisselung: |3DE5-1EE ﬂ Phase 1 Authentifizierung: ISHM 'I
— Erweiterte Einstellungen Phase 2

SA-Lebensdavertyp: | Time [ | SA-Lebensdauer: 1440 Min.

Phase 2 Verschlisselung: |3DE5-1‘33 ﬂ Phase 2 Authentifizierung: ISHA'I 'I

[™ Perfect Forward Secrecy

— Kommentar

0K I Abbrechen Hilfe

Die Verwendung von abweichenden Parametern kann dazu flihren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen.

SCALANCE M-800 Getting Started
Getting Started, 06/2015, C79000-G8900-C337-04

101




VPN-Tunnel zwischen SCALANCE M-800 und S612
3.2 Gesicherter VPN-Tunnel mit PSK

3.2.1.3 Eigenschaften des S612 konfigurieren

Da der S612 Uber einen DSL-Router mit dem Internet verbunden ist, sind die Eigenschaften
des S612 entsprechend zu konfigurieren.

Vorgehensweise
1. Markieren Sie im Inhaltsbereich den "S612".

2. Wahlen Sie den Menibefehl "Bearbeiten" > "Eigenschaften...". Klicken Sie auf das
Register "Routing”.

3. Tragen Sie bei "Standard-Router" die interne IP-Adresse des DSL-Routers
"192.168.184.254" ein. Klicken Sie auf "Ubernehmen"

§7 Moduleigenschaften - 5612
Schnittstellen | Intemetverbindung | DNS ~ Routing | NAT/NAPT | Frewall | Zeitsynchrorisienung | Log-Einstellungen | Kroten | VPN | DHCP-Server | SNMP | Proxy-ARP

r—Einstellungen fiir den Standard-Router

Standard-Router |152.1EE.1341.254

—Routen
MNetz-|D Subnetzmaske Router-IP-Adresse

4. Klicken Sie auf das Register "VPN".

5. Wahlen Sie bei "Erlaubnis zur Initiierung des Verbindungsaufbaus" den Eintrag "Warte
auf Gegenstelle (Responder)" aus.

6. Tragen Sie die WAN-IP-Adresse des DSL-Routers ein, z. B. 91.19.6.84

£9 Moduleigenschaften - 5612 .

 Schnitistellen | Intemetverbindung | DNS | Routing | NAT/NAPT | Firewall | Zetsynchronisienung | Log-Einstellungen | Knoten VPN |DHCF‘—S_enfer| SNMP | Proxy-ARP

—Dead-Peer-Detection
¥ Erlaube Dead-Peer-Detection

Zeitintervall in &
Sekunden L2 -

—Allgemeine Einstellungen fur WPN-\erbindungen

Exmf&;mﬁ;unﬂ iz IWarte auf Gegenstells (Responder) j
WAN-IP-Adresse j91.19.16.84
(\fird hier keine |P-Adresse vergeben, so wird die externe |P-Adresse
verwendet)
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VPN-Tunnel zwischen SCALANCE M-800 und S612

3.2 Gesicherter VPN-Tunnel mit PSK

7. Klicken Sie auf "Ubernehmen” und schlieRen Sie den Dialog mit "OK".

8. Wahlen Sie den Menubefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt
unter dem gewiinschten Namen ab.

Ergebnis
Das Security-Projekt ist fertig konfiguriert. Die Einstellungen werden in der
Konfigurationsdatei gespeichert:

3.2.1.4 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

Konfiguration in S612 laden

1. Markieren Sie im Inhaltsbereich das Security-Modul "S612" und wahlen Sie den
Menibefehl "Ubertragen" > "An Modul(e) ...". Der folgende Dialog wird geéffnet.

£9 Konfigurationsdaten auf das Security-Modul laden x|

Modulname: |s612

|IP-Adresse; |1 52.168.184.2 MAC-Adresse: |DD—1 B-1B-00-00-00

¥ Anmelden als aktueller Benutzer

Obertragungsart
’76 Mur gesnderte Dateien " Mle Dateien
Staren | fbbrechen | Demmile>> | SchlieBen | Hilie

Vi

2. Klicken Sie auf "Starten", um den Ladevorgang zu starten.

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das Security-Modul automatisch
neu gestartet und die neue Konfiguration aktiviert.

SCALANCE M-800-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das "M-800" und wéhlen Sie den Menlbefehl
"Ubertragen" > "An Modul(e) ...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in Ihr Projektverzeichnis.
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VPN-Tunnel zwischen SCALANCE M-800 und S612

3.2 Gesicherter VPN-Tunnel mit PSK

Ergebnis
In das Projektverzeichnis wird folgende Datei abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt
Die Konfigurationsdatei enthalt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800.
Konfigurationsdatei Einstellungen im WBM

IPSec VPN > Verbindungen > VPN Standard Modus
- Einstellungen bearbeiten

Security > IPSec VPN > Remote End > Remote Mode: Standard

Adresse des VPN Gateways der Gegenstelle:
91.19.6.84

Security > IPSec VPN > Remote End > Remote Address:
91.19.6.84/32

Authentisierungsverfahren: Pre Shared Key

Security > IPSec VPN > Authentication > Authentication: PSK

Pre Shared Key: 12345678

Security > IPSec VPN > Authentication > PSK und PSK Confirmati-
on: 12345678

Remote ID: U28098881@GEA32

Security > IPSec VPN > Authentication > Remote ID

nicht benotigt. Im WBM wird externe IP-Adresse des S612 einge-
tragen. In diesem Beispiel ist das die 192.168.184.2

Lokale ID: U269159D5@GEA32

Security > IPSec VPN > Authentication > Local ID
nicht bendtigt. Der Eintrag bleibt im WBM leer.

Adresse des gegeniberliegenden Netzes:
192.168.184.0

Netzmaske des gegenuberliegenden Netzes:
255.255.255.0

Security > IPSec VPN > Remote End > Remote Subnet:
192.168.184.0/24

Adresse des lokalen Netzes: 192.168.100.0

Netzmaske des lokalen Netzes: 255.255.255.0

Security > IPSec VPN > Connections > Local Subnet:
192.168.100.0/24

IPSec VPN > Verbindungen > IKE Bearbeiten

Security > IPSec VPN > Connections > Keying Protocol: IKEv1

Phase 1 - ISAKMP SA

ISAKMP-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 1 > Encryption: 3DES

ISAKMP-SA Hash: SHA-1

Security > IPSec VPN > Phase 1 > Authentication: SHA-1

ISAKMP-SA Modus: Main Mode

ISAKMP-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Phase 2 - IPSec SA

IPSec-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 2 > Encryption: 3DES

IPSec-SA Hash: SHA-1

Security > IPSec VPN > Phase 2 > Authentication: SHA-1

IPSec-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 2 > Liftime [min]: 1440

Perfect Forward Secrecy (PFS): Nein
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VPN-Tunnel zwischen SCALANCE M-800 und S612
3.2 Gesicherter VPN-Tunnel mit PSK

Konfigurationsdatei Einstellungen im WBM

DH/PFS-Gruppe: DH-2 1024 Security > IPSec VPN > Phase 1 > Key Derivation: DH group 2
Security > IPSec VPN > Phase 2 > Key Derivation: DH group 2

NAT-T: An --

DPD-Verzdgerung (Sekunden): 150 --

DPD-Timeout (Sekunden): 60 Security > IPSec VPN > Phase 1 > DPD-Timeout [sec]: 60

DPD-Maximale Fehlversuche: 5 -

3.2.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
3.2.21 Projekt und Module anlegen
Vorgehensweise

1. Starten Sie die Projektierungssoftware Security Configuration Tool V4.x auf dem PC.
2. Wahlen Sie den Menubefehl "Projekt" > "Neu".

3. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an. Dem Benutzer wird automatisch die Rolle "Administrator"
zugewiesen.

4. Bestétigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt und der Dialog
"Auswahl einer Baugruppe oder Softwarekonfiguration" wird gedffnet.
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3.2 Gesicherter VPN-Tunnel mit PSK

5. Tragen Sie die dem S612 zugeordneten Werte aus der Tabelle "Verwendete

Einstellungen (Seite 93)" ein. Tragen Sie zuséatzlich die MAC-Adresse ein, die auf der
Frontseite des Security-Moduls aufgedruckt ist

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

X
—Produkttyp
{¥ SCALANCES
SOFTNET Koenfiguration
= (SOFTNET Security (‘.’Iient.\ v j‘E ME7:/MD74x,
NCP WPN-Client, ‘u’F’N—Ger&( ]
N—
—Baugruppe
" SE02 " 5623
* SE12 \ " SR27-2M
" S613 KE @ F/
N/
—ﬁwmwdarerelé‘i./
(@Y ] (") |
(O] \
Cwv % ~
\Z o 5
— Konfiguration
Mame der Baugruppe: |5612
MAC-Adresse: IDEH B-1B-00-00-02
|P-Adresse (ext.): 192.168.184.2 Subnetzmaske (ext.): |255.255.255.D f 4
[ 4 !
\‘%//
Schnitistellenrouting Extern/lntern: | Routing-Modus =l
IP-Adresse (int.): |192,163.11.2 Subnetzmaske (int.): |255.255.255,D
— Kurzbeschreibung
SCALAMCE 5612 Baugruppe (6GKS 612-0BA10-2AA3 ) zum Schutz von Geraten und Metzen in der ;I

Automatisierungstechnilc und zur Sicherung der industriellen Kommunileation.
Funktionen: VPN (128 Tunnel parallel), Stateful Inspection Firewall, Adressumsetzung (MAT/MNAPT), Syslog,
|symbolische Mamen, PPFoE, dyn. DNS, SNMP, benutzerspezifische Firewall-Regeln.

=
[~ Auswahl speichern

OK | Abbrechen | Hie |

6. SchlieRen Sie den Dialog mit "OK".

7. Erzeugen Sie mit dem MenUbefehl "Einfligen" > "Baugruppe" ein zweites Modul
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3.2 Gesicherter VPN-Tunnel mit PSK

8. Tragen Sie die dem M-800 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 93)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

192.168.100.1

9. Schliel3en Sie den Dialog mit "OK".

Ergebnis

Das Security-Modul S612 und das SCALANCE M-800 werden in der Liste der konfigurierten
Module angezeigt.
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3.2 Gesicherter VPN-Tunnel mit PSK

3.2.2.2 Tunnelverbindung projektieren

Nur wenn das M-800 und das S612 der gleichen VPN-Gruppe zugeordnet sind, kann ein
VPN-Tunnel fir die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Baugruppen".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den S612. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Baugruppen sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.
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3.2 Gesicherter VPN-Tunnel mit PSK

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmendi

"Eigenschaften ..." auswahlen.

6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden

Einstellungen.

=P

—Authentifizierungsverfahren

* Preshared Key " Zertifikat

Schlussel: 12345678 Name: IPBEEFG?ZH
Mew... Ausstellungsdatum: IEE.C-E.EC-H 04:13
New... Anzeigen...

—Erweiterte Einstellungen Phase 1

IKE-Modus: | Main |

Phase 1 DH-Gruppe: IDH-Gn.lppe 2 (1024 Bit) j

SA-Lebensdauertyp: I Time j SA-Lebensdauer: IH-H} Min.

Phase 1 Verschlisselung: |3DES—1EB j Phase 1 Authentifizierung: ISHM j
—Erweiterte Einstellungen Phase 2

SA-Lebensdavertyp: | Time 7| SAlebensdaver: 1440 Min.

Phase 2 Verschliisselung: |3DES-168 7| Phase2Authentifizierung:  |SHAT =l

[ Perfect Forward Secrecy
— Kommentar
OK | Abbrechen |  Hille |

Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen.
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3.2 Gesicherter VPN-Tunnel mit PSK

3.2.2.3 Eigenschaften des S612 konfigurieren

Da der S612 Uber einen DSL-Router mit dem Internet verbunden ist, sind die Eigenschaften
des S612 entsprechend zu konfigurieren.

Vorgehensweise
1. Markieren Sie im Inhaltsbereich den "S612".
2. Wahlen Sie den Menubefehl "Bearbeiten" > "Eigenschaften...". Klicken Sie auf das
Register "Routing".

3. Tragen Sie bei "Standard-Router" die interne IP-Adresse des DSL-Routers
"192.168.184.254" ein. Klicken Sie auf "Ubernehmen"

£Y Baugruppenecigenschaften - 5612

Schnittstellen | Firewsll | Intemetverbindung | DNS  Routing | NAT/NAPT | Zstsynchrorisierung | Log-Bnstelungen | VPN | DHCP-Server | SNMP | Proxy-2RP |

—Einstellungen fir den Standard-Router

Standard-Router |152. 168.184.254

—Routen
MNetz-1D Subnetzmashke Router-IP-Adresse Rerouting aktivieren

4. Klicken Sie auf das Register "VPN".

5. Wahlen Sie bei "Erlaubnis zur Initiierung des Verbindungsaufbaus" den Eintrag "Warte
auf Gegenstelle (Responder)" aus.

6. Tragen Sie die WAN-IP-Adresse des DSL-Routers ein, z. B. 91.19.6.84

§Y Baugruppeneigenschaften - 5612

chnttstellen | Frewall | Intemetverbindung | DNS | Routing | NAT/NAPT | Zetsynchronisienung | Log-Einstelngen VPN | DHCP-Server | SNMP | Proxy-ARP

—Dead-Peer-Detection
¥ Erlaube Dead-Peer-Detection

Zeitintervall in Sekunden |12|} 3:

—Allgemeine Einstellungen fir VPN-Verbindungen
Erlaubnis zur Initiierung des Verbindungsaufbaus IWarle auf Gegenstelle (Responder) j

WAN-IP-Adresse | FQDN |51.19.6.84
‘wfird hier kein Zugangspunkt angegeben, dann wird die externe |P-Adresse bzw. die |P-Adresse des DMZ-Ports verwendet.

—WPN-Knaoten
Durch Tunnel emeichbare Subnetze |
MNetz-10 I Subnetzmaske Kommentar
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3.2 Gesicherter VPN-Tunnel mit PSK

7. Klicken Sie auf "Ubernehmen” und schlieRen Sie den Dialog mit "OK".

8. Wahlen Sie den Menubefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt
unter dem gewiinschten Namen ab.

Ergebnis
Das Security-Projekt ist fertig konfiguriert. Die Einstellungen werden in der
Konfigurationsdatei gespeichert.

3.2.24 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

Konfiguration in S612 laden

1. Markieren Sie im Inhaltsbereich das Security-Modul "S612" und wahlen Sie den
Menubefehl "Ubertragen" > "An Baugruppe(n) ...". Der folgende Dialog wird gedffnet.

£9 Konfigurationsdaten auf Security-Baugruppe laden ) x|

Baugruppenname:; |SE1 2
Adresse: |192.168.184.2

MAC-Adresse: |00-1E-1B-00-00-00

¥ Anmelden als aktueller Benutzer

"Ubertragungsart

' Nur gednderte Dateien {*' Alle Dateien

Starten | sbbrechen | Details >> | SchiieBen | Hilfe

e

2. Klicken Sie auf "Starten", um den Ladevorgang zu starten.

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das Security-Modul automatisch
neu gestartet und die neue Konfiguration aktiviert.

SCALANCE M-800-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das SCALANCE M-800 und wahlen Sie den Men(befehl
"Ubertragen" > "An Baugruppe(n)...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in Ihr Projektverzeichnis.

Ergebnis
In das Projektverzeichnis wird folgende Datei abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt

Die Konfigurationsdatei enthalt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800. Folgen Sie den Anweisungen in der Konfigurationsdatei.
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3.2.3 SCALANCE M-800 konfigurieren
3.2.31 VPN aktivieren

Vorgehensweise
1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN".
IPSec General Settings
General | Certificates  Remote End  Connections | Authentication Phase 1 Phase 2
W Activate IPSec VPN

Enforce strict CRL Policy: no w

MNAT Keep Alive Time Interval (s} 20

| ||Refresh |

3. Klicken Sie auf "Set Values"
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3.2 Gesicherter VPN-Tunnel mit PSK

3.2.3.2 VPN-Gegenstelle konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Remote End".

2. Tragen Sie bei "Remote End Name" den Namen der VPN-Gegenstelle (Tunnelendpunkt)
ein, z. B. S612.

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie die VPN-Gegenstelle mit folgenden Einstellungen aus der
Konfigurationsdatei:

Remote Mode Standard
Remote Typ manual
Remote Address 91.19.6.84/32
WAN-IP-Adresse des DSL-Routers
Remote Subnet 192.168.11.0/24

5. Klicken Sie auf "Set Values".

IPSec Remote End Settings

General Certificates Remote End | Connections ' Authentication | Phase 1| Phase 2

Remote End Name.

Select  Name Remote Mode Remote Type  Remote Address L’:;'s:g?\‘s Remote Subnet 1401 NAT Remote Subnet  Vitual IP Mode Virtual IP

[~ 8812 Standard ¥ manual ¥ 91.19.6.84132 I 192.168.11.0/24
1 entry.

[Greate e [ [Reean]
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3.2.3.3 VPN-Verbindung konfigurieren

Voraussetzung
e VPN-Gegenstelle ist angelegt.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

2. Tragen Sie bei "Connection Name" einen Namen fur die VPN-Verbindung ein.
3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie die VPN-Verbindung mit folgenden Einstellungen:

Operation disabled
Keying Protocol IKEV1
Remote End S612
Name der VPN-Gegenstelle
Local Subnet 192.168.100.0/24
Das lokale interne Subnetz 1 in CIDR-Schreibweise.

5. Klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication Phase 1| Phase 2

Connection Mame:
Select  Mame Cperation keying Protocol Remote End Local Subnet 1-to-1 MAT Local Subnet Request¥irtual [P Timeout [sec]
[T wPN-1 disabled | IKEw1 | =61z | 19z.168.100.0/24 I 0

1 entry.

| Create || Delete || Setvalues H Refresh |
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3.2.34 VPN-Authentifizierung konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Authentication".

2. Konfigurieren Sie die VPN-Authentifizierung mit folgenden Einstellungen:

Authentication PSK
Local ID kein Eintrag notwendig
Remote ID Externe IP-Adresse des S612, z. B. 162.168.184.2
PSK / PSK Confirmation 12345678
Den Schliissel, den Sie im SCT projektiert haben.

3. Klicken Sie auf "Set Values".

IPSec Authentication Settings

General | Certificates Remote End | Connections | Authentication | Phase 1 Phase 2

Mame Authentication CA Cerlificate Local Cerificate Local ID Remote Cerlificate Remote 1D PSK P3K Confirmalion
VPN-1 PSK [=] - £ : 1921681842  wewssses  sesceses
etz
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3.2.3.5 Phase 1 und Phase 2 konfigurieren

Phase 1 konfigurieren

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf
das Register "Phase 1".

2. Wahlen Sie bei "DPD" "restart" aus.

3. Konfigurieren Sie die Phase 1 mit folgenden Einstellungen aus der Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

DPD timeout [sec] 60
Aggressive Mode nein

4. Klicken Sie auf "Set Values".
IPSec Phase 1 Settings

‘General | Certificates | Remote End Connections | Authentication | Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Keying Tries  Lifetime [min] DPD DPD Period [sec] DFD Timeout [sec] Aggressive Mode
VPM-1 3DES ¥ SHa1 % DH group 2 ¥ 0 1440 restart ¥ 30 BU| |
|SetValues || Refresh

Phase 2 konfigurieren
1. Klicken Sie auf das Register "Phase 2".

2. Konfigurieren Sie fir die Phase 2 mit folgenden Einstellungen aus der
Konfigurationsdatei:

Encryption 3DES
Authentication SHA1
IKE Key Derivation DH group 2
Lifetime [min] 1440
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3.2 Gesicherter VPN-Tunnel mit PSK

3. Klicken Sie auf "Set Values".

IPSec Phase 2 Settings

General Certificates Remote End  Connections | Authentication | Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Lifetime [min]  Lifebytes Protocol  Port (Range) Auto Firewall Rules
VPMN-1 3DES ¥ SHA1 % DHaoroup2 |[% 1440 0 * * [v
Set Values

3.2.3.6 VPN-Verbindung aufbauen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf
das Register "Connection".

2. Wahlen Sie bei "Operation" "start" aus und klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1 Phase 2

Connection Name.

Select  Name Operation Keying Protocol Remote End Local Subnet 1-to-1 MAT Local Subnet RequestVirtual IP Timeout [sec]
[ wPNA start L H
1 entry.

[Create] [Detete| [ | [Retresn]

Ergebnis

Das M-800 baut den VPN-Tunnel zum S612 auf. Wenn der VPN-Tunnel aufgebaut ist,
leuchtet am Gerat die LED & griin.

Weitere Informationen erhalten Sie unter "Information" > "IPSec VPN".

IPSec VPN Information

Mame Local Host Local DN Local Subnet Remote Host Remote DN Remote Subnet Rekey Time Status
VPN-1 37.83.255.40 37.83.255.40 192.168.100.0/24 91.19.6.84 192.168.184.2 192.168.11.0/24 47m 43s established

In der Online-Ansicht des SCT konnen Sie den Kommunikationsstatus am S612 sehen.
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3.2 Gesicherter VPN-Tunnel mit PSK

~
£ Online view [$612]

| Status | Date and time of day | Interface settings | Systemlog | Audit log | Packet fiter log | Cache tables | User check | Communications status

Known security devices or modules

Name IP address Known by Tunnel status
37.83.255 40

End nodes downstream:  37.83.255.40

Known by: configured

IP MAC Known by Subnet 1D/subnet mask
Tunnel properties for: 5612 (192.168.184 2)
Status Source Destination Encryption Authenti... SPI Mumber of byt... Soft expiration {gec) H Soft expiration (bytes) Hard expi...
enabled  152.168.100.0/25.. 192.168.11.0/255.... 3DES HMAC-.. 3471742 0 3226 30 1]
enabled  192.168.11.0/255.. 192.168.100.0/25.. 3DES HMAC- c0482%e 0 3226 30 a
il i ] »
| Automatic update ;FZ Update
t
i Cperation executing.

Close

Help
e —
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

3.3 Gesicherter VPN-Tunnel mit Zertifikaten
3.3.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
3.3.11 Projekt und Module anlegen

Vorgehensweise

1. Starten Sie die Projektierungssoftware Security Configuration Tool V3.x auf dem PC.
2. Wahlen Sie den Menibefehl "Projekt" > "Neu".

3. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an. Dem Benutzer wird automatisch die Rolle "Administrator”
zugewiesen.

4. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt und der Dialog
"Auswahl einer Baugruppe oder Softwarekonfiguration" wird gedéffnet.
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

5. Tragen Sie die dem S612 zugeordneten Werte aus der Tabelle "Verwendete

Einstellungen (Seite 93)" ein. Tragen Sie zuséatzlich die MAC-Adresse ein, die auf der
Frontseite des Security-Moduls aufgedruckt ist

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

—Produkttyp

x|

(¥ SCALANCES

(~ SOFTNET Knnﬁ\
(SOFTNEI'Sec‘l\

% Y7
e )t SCALANCE M87x/MD74x, VPN-Gerat)
N—

—Baugruppe

" 5602
+ 5612

\
g m

" 5623

—Hmwa'erele\gt//

v

2
—Konfiguration

MAC-Adresse:

|P-Adresse (ext.):

Name des Moduls: |5612 |
IOCH B-1B-00-00-00
|192.168.1842 Subnetzmaske (ext.): |2554255.255.0 /

Schnittstellenrouting Extern/lntern: | Routing-Modus

=l

IP-Adresse (int):  [192.168.11.2

Subnetzmaske (int):  [255.255.255.0

—Kurzbeschreibung

SCALANCE S612 Modul (6GK5 612-0BA10-2AA3 ) zum Schutz von Geraten und Netzen in der
Automatisierungstechnik und zur Sicherung der industriellen Kommunikation.

Funktionen: VPN (128 Tunnel parallel), Stateful Inspection Firewall, Adressumsetzung (NAT / NAPT), Syslog.
|symbolische Namen, PPPoE, dyn. DNS, SNMP, benutzerspezifische Firewall-Regeln.

=

|

™ Auswahl speichern

[ ok | abbrechen |

Hie |

6. Schliel3en Sie den Dialog mit "OK".

7. Erzeugen Sie mit dem Menlbefehl "Einfligen" > "Modul" ein zweites Modul
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

8. Tragen Sie die dem M-800 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 93)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

Q

192.168.100.1

9. Schliel3en Sie den Dialog mit "OK".

Ergebnis

Das Security-Modul S612 und das SCALANCE M-800 werden in der Liste der konfigurierten
Module angezeigt.
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

3.3.1.2 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und das S612 der gleichen Gruppe zugeordnet sind, kann
ein VPN-Tunnel fur die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den S612. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii
"Eigenschaften ..." auswahlen.

6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden
Einstellungen.

Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

E? Gruppeneigenschaften - Gruppel & |E||l|
—Authentifizierungzverfzhren

" Preshared Key & Zertifikat

Schiissel:

Name: |PEESF-G7244

Ausstellungsdatum:  |07.02.2014 12:13

MNew. .. Eigenschaften. .
—Erweiterte Einstellungen Phase 1
IKE-Modus: IMain j
Phase 1 DH-Gruppe: IGmupZ j
SA-Lebensdauertyp: I Time j SA-Lebensdauer: 1440 Min.
Phase 1 Verschlisselung: I3DES—1 68 j Phase 1 Authentifizierung: ISHM 'I
—Erweiterte Einstellungen Phase 2
SA-Lebensdavertyp: | Time = SA-Lebensdauer: 1440 Min.
Phase 2 Verschlisselung: IBDES—'IEE j Phase 2 Authentifizierung: ISH}-‘ﬂ 'I
[ Perfect Forward Secrecy
—Kemmentar
0K I Abbrechen Hilfe
Ergebnis
Die Konfiguration der Tunnelverbindung ist abgeschlossen.
3.3.1.3 Eigenschaften des S612 konfigurieren

Da der S612 Uber einen DSL-Router mit dem Internet verbunden ist, sind die Eigenschaften
des S612 entsprechend zu konfigurieren.
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Vorgehensweise
1. Markieren Sie im Inhaltsbereich den "S612".

2. Wahlen Sie den Menibefehl "Bearbeiten" > "Eigenschaften...". Klicken Sie auf das
Register "Routing”.

3. Tragen Sie bei "Standard-Router" die interne IP-Adresse des DSL-Routers
"192.168.184.254" ein. Klicken Sie auf "Ubernehmen"

£Y Moduleigenschaften - 5612 N

Schnitstellen | Intemetverbindung | DNS  Routing | NAT/NAPT | Firewall | Zsitsynchronisienung | Log-Enstellungen | Knoten | VPN | DHCP-Server | SNMP | Proxy-ARP
— Einstellungen fir den Standard-FRouter

Standard-Router |152.1EE.1341.254

—Routen

Netz-|D Subnetzmaske Router-|P-Adresse

4. Klicken Sie auf das Register "VPN".

5. Wahlen Sie bei "Erlaubnis zur Initiierung des Verbindungsaufbaus" den Eintrag "Warte
auf Gegenstelle (Responder)" aus.

6. Tragen Sie die WAN-IP-Adresse des DSL-Routers ein, z. B. 91.19.6.84

£9 Moduleigenschaften - 5612 .

Schnitistellen | Intemetverbindung | DNS | Routing | NAT/NAPT | Frewall | Zetsynchrorisienung | Log-Emstelungen | Knoten VPN | DHCP-Server | SNMP | Prasy-2RP

—Dead-Peer-Detection
¥ Erlaube Dead-Peer-Detection

Zeitintervall in |12ﬂ 3:

Sekunden

—Allgemeine Einstellungen fiir WPN-\Verbindungen

E?ﬁmf&;m;unﬂ i= IWarte auf Gegenstelle (Responder) j
WAN-IP-Adresse J91.19.16.84
(\#fird hier keine |P-Adresse vergeben, so wird die externe |P-Adresse
verwendet)

7. Klicken Sie auf "Ubernehmen" und schlieRen Sie den Dialog mit "OK".

8. Wahlen Sie den Menibefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt
unter dem gewiinschten Namen ab.
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Ergebnis
Das Security-Projekt ist fertig konfiguriert. Die Einstellungen werden in der
Konfigurationsdatei gespeichert:

3.3.14 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

Konfiguration in S612 laden

1. Markieren Sie im Inhaltsbereich das Security-Modul "S612" und wahlen Sie den
Menubefehl "Ubertragen" > "An Modul(e) ...".

Der folgende Dialog wird geéffnet.

g9 Konfigurationsdaten auf das Security-Modul laden x|
Modulname: 12
|IP-Adresse: I'I 52168184 2 MAC-Adresze: | 00-1B-1B-00-00-00

¥ Anmelden als aktueller Benutzer

Obertragungsart
’7(7 Mur geanderte Dateien " Mle Dateien
Starten | sbbrechen | Details >> | Schiieen | Hife

4

2. Klicken Sie auf."Starten", um den Ladevorgang zu starten.

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das Security-Modul automatisch
neu gestartet und die neue Konfiguration aktiviert.

SCALANCE M-800-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den MenUlbefehl
"Ubertragen" > "An Modul(e) ...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in Ihr Projektverzeichnis
und vergeben Sie ein Passwort fir den privaten Schlissel des Zertifikats, z. B.
Di1S+Xo?.

Ergebnis
In das Projektverzeichnis werden folgende Dateien abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt
o PKCS12-Datei: Projektname.Zeichenfolge.M-800.p12

® Gegenstellenzertifikat: Projektname.Gruppe1.S612.cer
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Die Konfigurationsdatei enthalt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800 einschlief3lich einer Information Uber die zuséatzlich erzeugten Zertifikate.

Konfigurationsdatei

Einstellungen im WBM

IPSec VPN > Zertifikate

Gegenstellen Zertifikat hochladen: Configuration-
1.Gruppe1.S612.cer

PKCS12 Datei (.p12) hochladen: Configuration-
1.U800CB3FF@G471C.M-800.p12

System > Load&Save > HTTP > IPSecCert : Load

IPSec VPN > Verbindungen > VPN Standard Modus
- Einstellungen bearbeiten

Security > IPSec VPN > Remote End > Remote Mode: Standard

Adresse des VPN Gateways der Gegenstelle:
91.19.6.84

Security > IPSec VPN > Remote End > Remote Address:
91.19.6.84/32

Authentisierungsverfahren: X.509 Gegenstellenzerti-
fikat

Security > IPSec VPN > Authentication > Authentication: Remote
Cert

Gegenstellen Zertifikat: Configuration-
1.Gruppe1.S612.cer

Security > IPSec VPN > Authentication > Remote Certificate: Con-
figuration-1.Gruppe1.CP.cer

Remote ID: U5A634732@GC4D8

Security > IPSec VPN > Authentication > Remote ID:
U5A634732@GC4D8

Adresse des gegenlberliegenden Netzes:
192.168.184.0

Netzmaske des gegentiiberliegenden Netzes:
255.255.255.0

Security > IPSec VPN > Remote End > Remote Subnet:
192.168.184.0/24

Adresse des lokalen Netzes: 192.168.100.0

Netzmaske des lokalen Netzes: 255.255.255.0

Security > IPSec VPN > Connections > Local Subnet:
192.168.100.0/24

IPSec VPN > Verbindungen > IKE Bearbeiten

Security > IPSec VPN > Connections > Keying Protocol: IKEv1

Phase 1 - ISAKMP SA

ISAKMP-SA Verschliisselung: 3DES-168

Security > IPSec VPN > Phase 1 > Encryption: 3DES

ISAKMP-SA Hash: SHA-1

Security > IPSec VPN > Phase 1 > Authentication: SHA-1

ISAKMP-SA Modus: Main Mode

ISAKMP-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Phase 2 - IPSec SA

IPSec-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 2 > Encryption: 3DES

IPSec-SA Hash: SHA-1

Security > IPSec VPN > Phase 2 > Authentication: SHA-1

IPSec-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Perfect Forward Secrecy (PFS): Nein
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Konfigurationsdatei Einstellungen im WBM

DH/PFS-Gruppe: DH-2 1024 Security > IPSec VPN > Phase 1 > Key Derivation: DH group 2
Security > IPSec VPN > Phase 2 > Key Derivation: DH group 2

NAT-T: An --

DPD-Verzdgerung (Sekunden): 150 --

DPD-Timeout (Sekunden): 60 Security > IPSec VPN > Phase 1 > DPD-Timeout [sec]: 60

DPD-Maximale Fehlversuche: 5 -

3.3.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
3.3.21 Projekt und Module anlegen
Vorgehensweise

1. Starten Sie die Projektierungssoftware Security Configuration Tool V4.x auf dem PC.
2. Wahlen Sie den Menubefehl "Projekt" > "Neu".

3. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an. Dem Benutzer wird automatisch die Rolle "Administrator"
zugewiesen.

4. Bestétigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt und der Dialog
"Auswahl einer Baugruppe oder Softwarekonfiguration" wird gedffnet.
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5. Tragen Sie die dem S612 zugeordneten Werte aus der Tabelle "Verwendete

Einstellungen (Seite 93)" ein. Tragen Sie zuséatzlich die MAC-Adresse ein, die auf der
Frontseite des Security-Moduls aufgedruckt ist

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

Rl

—Produkityp

{¥ SCALANCES

SOFTNET Konfiguration
= (SOFTNET Security (‘Jlient.\ v j‘E ME7:/MD74x,
NCP WVPN-Client, VPN—G@'E( ]
N—

—Baugruppe

" SE02 " 5623

* SE12 \ " SR27-2M

" S613 KE @ F/

N/

—anrrmarerelé'i./

(@Y ] (") |

(O] \

2 [ Y 4

\Z o 5

— Konfiguration

Mame der Baugruppe: |5612

MAC-Adresse: IDEH B-1B-00-00-02

|P-Adresse (ext.): 152.168.184.2 Subnetzmaske (ext.): |255.255.255.D f 4

[ 4 !
\‘%//
Schnitistellenrouting Extern/lntern: | Routing-Modus =l
IP-Adresse (int.): |192,168.11.2 Subnetzmaske (int.): |255.255.255,D
— Kurzbeschreibung

SCALAMCE 5612 Baugruppe (6GKS 612-0BA10-2AA3 ) zum Schutz von Geraten und Metzen in der ;I
Automatisierungstechnilc und zur Sicherung der industriellen Kommunileation.

Funktionen: VPN (128 Tunnel parallel), Stateful Inspection Firewall, Adressumsetzung (MAT/MNAPT), Syslog,
|symbolische Mamen, PPFoE, dyn. DNS, SNMP, benutzerspezifische Firewall-Regeln.

=
[~ Auswahl speichern

OK | Abbrechen | Hie |

6. SchlieRen Sie den Dialog mit "OK".

7. Erzeugen Sie mit dem MenUbefehl "Einfligen" > "Baugruppe" ein zweites Modul
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3.3 Gesicherter VPN-Tunnel mit Zertifikaten

8. Tragen Sie die dem M-800 zugeordneten Werte aus der Tabelle "Verwendete
Einstellungen (Seite 93)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

192.168.100.1

9. Schliel3en Sie den Dialog mit "OK".

Ergebnis

Das Security-Modul S612 und das SCALANCE M-800 werden in der Liste der konfigurierten
Module angezeigt.
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3.3.2.2 Tunnelverbindung projektieren

Nur wenn das SCALANCE M und das S612 der gleichen Gruppe zugeordnet sind, kann ein
VPN-Tunnel fir die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das SCALANCE M und den S612. Ziehen Sie die Module
per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1" zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.

SCALANCE M-800 Getting Started
130 Getting Started, 06/2015, C79000-G8900-C337-04



VPN-Tunnel zwischen SCALANCE M-800 und S612

3.3 Gesicherter VPN-Tunnel mit Zertifikaten

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmendi

"Eigenschaften ..." auswahlen.

6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden

Einstellungen.

<5
—Authentifizierungsverfahren
" Preshared Key ' Zertifikat
Schlussel: 12345673 Name: IF'EEﬁFG?Z-M
Mew... Ausstellungsdatum: ID?.D.?.ZDH 04:
New... Anzeigen...
—Erweiterte Einstellungen Phase 1
IKE-Modus: | Main |
Phase 1 DH-Gruppe: IDH-Gruppe 2 (1024 Bit) j
SA-Lebensdauertyp: I Time j SA-Lebensdauer: 1440 Min.
Phase 1 Verschlisselung: |3DES—1EB j Phase 1 Authentifizierung: ISHM j
—Erweiterte Einstellungen Phase 2
SA-Lebensdavertyp: | Time 7| SAlebensdaver: [1440 Min
Phase 2 Verschlisselung: |3DE5-1 68 j Phase 2 Authentifizierung: I SHA1 j
[ Perfect Forward Secrecy
— Kommentar
OK | Abbrechen |  Hille |

Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen.
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3.3.23 Eigenschaften des S612 konfigurieren

Da der S612 Uber einen DSL-Router mit dem Internet verbunden ist, sind die Eigenschaften
des S612 entsprechend zu konfigurieren.

Vorgehensweise
1. Markieren Sie im Inhaltsbereich den "S612".
2. Wahlen Sie den Menibefehl "Bearbeiten" > "Eigenschaften...". Klicken Sie auf das
Register "Routing".

3. Tragen Sie bei "Standard-Router" die interne IP-Adresse des DSL-Routers
"192.168.184.254" ein. Klicken Sie auf "Ubernehmen"

£Y Baugruppenecigenschaften - 5612

Schnittstellen | Firewsll | Intemetverbindung | DNS  Routing | NAT/NAPT | Zstsynchrorisierung | Log-Bnstelungen | VPN | DHCP-Server | SNMP | Proxy-2RP |

—Einstellungen fir den Standard-Router

Standard-Router |152. 168.184.254

—Routen
MNetz-1D Subnetzmashke Router-IP-Adresse Rerouting aktivieren

4. Klicken Sie auf das Register "VPN".

5. Wahlen Sie bei "Erlaubnis zur Initiierung des Verbindungsaufbaus" den Eintrag "Warte
auf Gegenstelle (Responder)" aus.

6. Tragen Sie die WAN-IP-Adresse des DSL-Routers ein, z. B. 91.19.6.84

§Y Baugruppeneigenschaften - 5612

chnttstellen | Frewall | Intemetverbindung | DNS | Routing | NAT/NAPT | Zetsynchronisienung | Log-Einstelngen VPN | DHCP-Server | SNMP | Proxy-ARP

—Dead-Peer-Detection
¥ Erlaube Dead-Peer-Detection

Zeitintervall in Sekunden |12|} 3:

—Allgemeine Einstellungen fir VPN-Verbindungen
Erlaubnis zur Initiierung des Verbindungsaufbaus IWarle auf Gegenstelle (Responder) j

WAN-IP-Adresse | FQDN |51.19.6.84
‘wfird hier kein Zugangspunkt angegeben, dann wird die externe |P-Adresse bzw. die |P-Adresse des DMZ-Ports verwendet.

—WPN-Knaoten
Durch Tunnel emeichbare Subnetze |
MNetz-10 I Subnetzmaske Kommentar
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7. Klicken Sie auf "Ubernehmen” und schlieen Sie den Dialog mit "OK".

8. Wahlen Sie den Menubefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt
unter dem gewiinschten Namen ab.

Ergebnis
Das Security-Projekt ist fertig konfiguriert. Die Einstellungen werden in der
Konfigurationsdatei gespeichert.

3.3.24 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

Konfiguration in S612 laden

1. Markieren Sie im Inhaltsbereich das Security-Modul "S612" und wahlen Sie den
Menubefehl "Ubertragen" > "An Baugruppe(n) ...".

Der folgende Dialog wird geéffnet.

£9 Konfigurationsdaten auf Security-Baugruppe laden ) x|

Baugruppenname: |Sﬁ1 2

Adresse: {192.168.184.2

MAC-Adresse: | 00-18-1B-00-00-00

¥ Anmelden als aktueller Benutzer

”Ubertragungsart

" Nur gednderte Dateien {* Alle Dateien

Sarten | ‘bbrecher | Demmils>> | SchlicBen | Hille

g

2. Klicken Sie auf."Starten", um den Ladevorgang zu starten.

Wurde der Ladevorgang fehlerfrei abgeschlossen, wird das Security-Modul automatisch
neu gestartet und die neue Konfiguration aktiviert.

SCALANCE M-800-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den MenUlbefehl
"Ubertragen" > "An Baugruppe(n) ...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in Ihr Projektverzeichnis
und vergeben Sie ein Passwort fir den privaten Schlissel des Zertifikats, z. B.
Di1S+Xo?.
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Ergebnis
In das Projektverzeichnis werden folgende Dateien abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt
o PKCS12-Datei: Projektname.Zeichenfolge.M-800.p12
® Gegenstellenzertifikat: Projektname.Gruppe1.S612.cer

Die Konfigurationsdatei enthélt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800 einschlieflich einer Information Uber die zuséatzlich erzeugten Zertifikate.
Folgen Sie den Anweisungen in der Konfigurationsdatei.

3.3.3 SCALANCE M-800 konfigurieren

3.3.31 Zertifikat laden

Voraussetzung

e Auf dem SCALANCE M ist die richtige Uhrzeit eingestellt, siehe Kapitel Uhrzeit einstellen
(Seite 22).

o Zertifikate sind vorhanden.

Die bengtigten Zertifikate haben Sie im letzten Kapitel auf dem PC abgespeichert und ein
Passwort fir den privaten Schllssel vergeben.

Ubertragen Sie die Zertifikate fir das SCALANCE M auf den Admin-PC.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "Load & Save" und im Inhaltsbereich
auf das Register "Password".

2. Tragen Sie bei "Password" und bei "Password Confirmation" das Passwort Di1S+Xo?
ein, das Sie fiir die PKCS12-Datei festgelegt haben.

3. Aktivieren Sie "Enabled" und klicken Sie auf "Set Values".

Passwords

HTTP | TFTP | Passwords

St Password
Type Description Enabled Password Eiieinahan Status
IPSecCert IPSec Cerificates [v Ty Il -

[ || Refresh |
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4. Klicken Sie im Inhaltsbereich auf das Register "HTTP".

Load and Save via HTTP

e T o

Type
Config
ConfigPack
Copyright
Debug
Firmware
HTTPSCert
LogFile
MIB
Startuplnfo
TraceConfig
Users
X508Cert

Description

Startup Configuration

Startup Config, Users and Certificates
Copyright

Debug Information for Siemens Support
Firmware Update

HTTPS Certificate

Event, Security, Firewall Logs
SCALANCE M MSPS MIB

Startup Information

Trace Configuration

Users and Passwords

X509 Certificates

Load Save Delate
[ Load | Save |
[ Load || Save |

[ Save || Delete |
| Load I |
| Load I | |
[ Load | Save I Delete |
[ Load || Save |
[ Load | Save |

5. Klicken Sie bei "IPSecCert" oder "X509cert" auf die Schaltflache "Load". Das
Dialogfenster zum Hochladen einer Datei wird gedffnet.

Navigieren Sie zum Gegenstellenzertifikat.

6. Klicken Sie im Dialogfenster auf die Schaltflache "Offnen".

Die Datei wird nun ins Gerat geladen. Nach dem erfolgreichen Laden bestatigen Sie den
folgenden Dialog mit "OK".

7. Wiederholen Sie die Schritte 5 und 6 fiir die PKCS12-Datei.

Ergebnis

Die Zertifikate sind geladen. Unter "Security”" > "IPSec VPN" > "Certificates" werden die
Zertifikate angezeigt. Die geladenen Zertifikate miissen den Status "valid" besitzen.

|PSec Certificates Settings

Goor o i Caecons Aacaion i1 s 21

Select  Type Filename Active  State Subject DN
[~ RemoteCert Configuration 1.Grot valid C=DE O=Siemens CN=PEA46-U5AB834732-GC4D8
[ Wachine Cert  Configuration 1.U03 valid C=DE O=8iemens CN=PEA46-LU039B43AB-GC4D8&
[ cacen Configuration 1002 [ valid C=DE O=Siemens CN=PEA46-GIAS4
o Key File Configuration 1.U03 valid C=DE O=5iemens CN=PEA45-U039B43AB-GC4D8
4 entries.
Type Subject DN Cerlificate Revocation List 1st URL
CACert C=DE 0=8iemens CN=PEA46-GIAS4 MNIA
Type DN Name Filename Passphrase
Key File G=DE O=Siemens CN=PEA46-U039B43AB-GC4D38 Configuration 1.U039B43ABE
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Issuer DN

C=DE O=Siemens CN=PEA48-GIA54
C=DE O=Siemens CN=-PEA46-GOA54
C=DE O=8iemens CN=PEA46-G9AS4
C=DE O=Siemens CN=PEA48-GIA54

Issue Date

06/19/2013 09:40:05
06/19/2013 09:40.05
06/19/2013 09:39:49
06/19/2013 09:40:05

Expiry Date

06/18/2037 23:59:59
06/18/2037 23.59:59
06/18/2037 23:59:59
06/18/2037 23:59:59

Certificate Revocation List 2nd URL

MIA

Passphrase Confirmation Password Status

Notneeded
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Ab Firmware-Version 4.0 werden die Zertifikate unter "Security" > "Certificates" angezeigt.

Certificates Overview

B2

Select  Type Filename State Subject DN Issuer DN Issue Date Expiry Date Usec

[] Remotecert Sarssispacewafies Cemp opreq  pua NA 00/00/0 00:00:00  DO/DOVD 00:00:00

|:| Machine Cert  honkCert.pem expired NIA NIA 00/00/0 00:00:00 00/00v0 00:00:00

|:| CA Cert SiemensTesiCAcert pem expired NIA N/A 00/00/0 00:00:00 00/00v0 00:00:00

|:| Key File honkKeyUnc.pem expired NIA NIA 00/00/0 00:00:00 00/00v0 00:00:00 -

[0 cAcCert CA_000008_SINEMA_RC.crt valid CN=CA 000008 SINEMA RC CN=CA 000008 SINEMA RC 10M7/2014 07:42:32  10/14/2024 07:42:32 -

[[] Machine Cert S615_Ursel_Certpem valid CN=8615@1.2 CN=CA 000008 SINEMA RC 101772014 08:10:34  10M17/2015 09:10:34 -

[0 caAcer 5615_Ursel_CACert pem valid CN=CA 000001 SINEMA RC CN=CA 000001 SINEMA RC 09/16/2014 05:30:42  09/13/2024 05:30:42 -

[1 KeyFie 5615_Ursel_Key pem valid CN=85615@1.2 CN=CA 000008 SINEMA RC 10M7/2014 09:10:34  10M17/2015 09:10:34 -

[0 Machine Cert M300-2_Certpem expired CN=M300-2@D 1 CN=CA 000001 SINEMA RC 11/10/2014 14:47:30 111072015 14:47:30 -

[1 cacent M800-2_CACert.pem expired CN=CA 000001 SINEMA RC CN=CA 000001 SINEMA RC 11/04/2014 12:27.08  11/01/2024 12.27:09 -

[0 KeyFie M300-2_Key pem valid CN=M300-2@D 1 CN=CA 000001 SINEMA RC 11/10/2014 14:47:30 111072015 14:47:30 -

[[] Machine Cert MB800-1_Cert.pem expired CN=M-800@C.1 CN=CA 000001 SINEMA RC 11102014 14:20:28 1111072015 14:20:229 -

[0 KeyFie M200-1_Key. pem valid CN=M-200@C.1 CN=CA 000001 SINEMA RC 11/10/2014 14:20:20 111072015 14:20:29 -

< >
13 entries.
Delete

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN".

IPSec General Settings

General|(:erﬁﬁcates|ﬂeamteﬁ::|(:omecﬁons mm;enﬁcaﬁm|mase1|maa,sezl

¥ Activate IPSec VPN
Enforce strict CRL Policy: na v

MAT Keep Alive Time Interval (s): 20

[E2EEE | [Refresh]

3. Klicken Sie auf "Set Values"
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3.3.3.3 VPN-Gegenstelle konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Remote End".

2. Tragen Sie bei "Remote End Name" den Namen der VPN-Gegenstelle (Tunnelendpunkt)
ein, z. B. S612.

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie die VPN-Gegenstelle mit folgenden Einstellungen aus der
Konfigurationsdatei:

Remote Mode Standard
Remote Typ manual
Remote Address 91.19.6.84/32
WAN-IP-Adresse des DSL-Routers
Remote Subnet 192.168.11.0/24

5. Klicken Sie auf "Set Values".

IPSec Remote End Settings

General Certificates Remote End | Connections ' Authentication | Phase 1| Phase 2

Remote End Name.

Select  Name Remote Mode Remote Type  Remote Address L’:;'s:g?\‘s Remote Subnet 1401 NAT Remote Subnet  Vitual IP Mode Virtual IP

[~ 8812 Standard ¥ manual ¥ 91.19.6.84132 I 192.168.11.0/24
1 entry.

[Greate e [ [Reean]
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3.3.34 VPN-Verbindung konfigurieren

Voraussetzung
e VPN-Gegenstelle ist angelegt.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

2. Tragen Sie bei "Connection Name" einen Namen fur die VPN-Verbindung ein.
3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie die VPN-Verbindung mit folgenden Einstellungen:

Operation disabled
Keying Protocol IKEV1
Remote End S612
Name der VPN-Gegenstelle
Local Subnet 192.168.100.0/24
Das lokale interne Subnetz 1 in CIDR-Schreibweise.

5. Klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication Phase 1| Phase 2

Connection Mame:
Select  Mame Cperation keying Protocol Remote End Local Subnet 1-to-1 MAT Local Subnet Request¥irtual [P Timeout [sec]
[T wPN-1 disabled | IKEw1 | =61z | 19z.168.100.0/24 I 0

1 entry.

| Create || Delete || Setvalues H Refresh |
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3.3.3.5 VPN-Authentifizierung konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Authentication".

2. Konfigurieren Sie die VPN-Authentifizierung mit folgenden Einstellungen aus der

Konfigurationsdatei:
Authentication Remote Cert
Local Certificate Projektname.Zeichenfolge.M-800.p12
Remote Certificate Projektname.Gruppe1.S612.cer
Remote ID Remote ID aus der Konfigurationsdatei

3. Klicken Sie auf "Set Values".

IPSec Authentication Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1 Phase 2

Name Authentication CA Certificate Local Certificate Local ID Remote Cerificate  Remote ID PSK PSK Confirmation
VPN-1 Remote Cert  [=] - Configuration 1.+ Configuration 1.[=| USAB34732@GC4D
[T (Refesh)

3.3.3.6 Phase 1 und Phase 2 konfigurieren

Phase 1 konfigurieren

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf
das Register "Phase 1".

2. Wahlen Sie bei "DPD" "restart" aus.

3. Konfigurieren Sie die Phase 1 mit folgenden Einstellungen aus der Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

DPD timeout [sec] 60
Aggressive Mode nein
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4. Klicken Sie auf "Set Values".

IPSec Phase 1 Settings

Gavrl CrtcatesRamot ] Comecons vanicaio]Phase 1 #hase 2

MName Encryption Authentication Key Derivation Keying Tries  Lifetime [min] DPD DPD Period [sec] DPD Timeout [sec] Agaressive Mode
VPN-1 2DES ~ SHa1 ¥ DHgroup2 (¥ 0 1440 restart (¥ 30 60| |

Set Values

Phase 2 konfigurieren
1. Klicken Sie auf das Register "Phase 2".

2. Konfigurieren Sie fir die Phase 2 mit folgenden Einstellungen aus der

Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

3. Klicken Sie auf "Set Values".

IPSec Phase 2 Settings

Ganerl Corficis Rt Conecions  andcson] s ras 2 1

Mame Encryption Authentication Key Derivation Lifetime [min]  Lifebytes Protocol  Port (Range) Auto Firewall Rules
VPMN-1 3DES > SHA1 ~ DHaroup2 |~ 1440 1] ® I Icd

Refresh
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3.3.3.7 VPN-Verbindung aufbauen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

2. Wahlen Sie bei "Operation" "start" aus und klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1 | Phase 2
Connection Name:

Select  Name Operation Keying Protocal Remote End Local Subnet 1-to-1 MAT Local Subnet RequestVirtual IP Timeout [sec]
™ wPN- start b B

1 entry.

Creata] et [~ [aresh)

Ergebnis

Das SCALANCE M baut den VPN-Tunnel zum S612 auf. Wenn der VPN-Tunnel aufgebaut
ist, leuchtet am Gerat die LED & griin.

Weitere Informationen erhalten Sie unter "Information” > "IPSec VPN".

IPSec VPN Information

Name Local Host Local DN Local Subnet Remote Host Remote DN Remote Subnet  Rekey Time Status
WPN-1 37.82.60.103 C=DE, O=Siemens, 192.168.100.0/24 91.19.2.66 USAG34732@GC4D 192.168.184.0/24 23h43m7s established

Sie kdnnen auch in der Online-Ansicht des SCTs den Status der Tunnelverbindung sehen.
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r
Online view [5612]

| Status | Date and time of day | Interface settings | System log | Auditlog | Packet fiter log | Cache tables | User check | Communications status

Known security devices or modules

Name IP address Known by Tunnel status

G| 3a260103 | configured | ncbled |

End nodes downstream: 37.82.60.103 Known by: configured

P MAC Known by

Subnet 1D/subnet mask

Tunnel properties for: 5612 (192.168.184.2)

Status Source Destination Encryption

enabled  192.168.100.0/255.255.255.0  192.168.11.0/255.255.255.0 3DES
enabled  192.163.11.0/255.255.255.0 192.168.100.0/255.255.2556.0  3DES

Authenti...  SPI Number of byt...  Soft expiration (sec.) H Soft expiration i
HMAC-.. 34403405 0 T L]
HMAC-... c74bZ7dd 0 TI734 80

4| [

Automatic update 2

Update

Ready

Close ] I Help ]
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3.4 Firewall bei VPN-Verbindung
Es gibt folgende Mdglichkeiten Firewall-Regeln fir IPSec anzulegen:
e Automatisch

Hier werden automatisch die Firewall-Regeln fiir die spezifizierte VPN-Verbindung
angelegt.

e Manuell

Hier definieren Sie eigene Firewall-Regeln fur die spezifizierte VPN-Verbindung.

3.4.1 Firewall-Regeln automatisch anlegen

Fir das Beispiel wird der VPN-Tunnel verwendet, der im Kapitel "Gesicherter VPN-Tunnel
mit Zertifikaten (Seite 170)". Die Gerate haben folgende IP-Adresseinstellung:

interne Adresse
Internes Netz 1 SCALANCE M-800 192.168.100.1
255.255.255.0

Internes Netz 2 S612 interner Port
192.168.11.2
255.255.255.0

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Phase 2". Die Einstellung "Auto Firewall Rules" ist standardmaRig aktiviert.

IPSec Phase 2 Settings

General Certificates Remote End  Connections | Authentication | Phase 1 Phase 2

Mame Encryption Authentication Key Derivation Lifetime [min]  Lifebytes Protocol  Port (Range) Auto Firewall Rules
VPMN-1 3DES ¥ SHA1 % DHoroup2 (% 1440 0 * [v
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Ergebnis
Wenn "Auto Firewall Rule" aktiviert ist, sind folgende Firewall-Regeln aktiv.
Aktion |von/nach erlaubte Proto- Fir Quell-IP- Ziel-IP-

kolle Adressen Adressen

Zulas- | VPN-Tunnel / TCP/UDP/ alle Ports bzw. alle | 192.168.100.0/ | 192.168.11.0
sen Internes Netz 1 | ICMP ICMP-Pakettypen 24 124
Zulas- | VPN-Tunnel / TCP/UDP/ alle Ports bzw. alle | 192.168.11.0/2 | 192.168.100.
sen Internes Netz2 | ICMP ICMP-Pakettypen 4 0/24
Zulas- |internes Netz2/ | TCP/UDP / alle Ports bzw. alle | 192.168.11.0/2 | 192.168.100.
sen VPN-Tunnel ICMP ICMP-Pakettypen 4 0/24
Zulas- |internes Netz1/ | TCP/UDP / alle Ports bzw. alle | 192.168.100.0/ | 192.168.11.0
sen VPN-Tunnel ICMP ICMP-Pakettypen 24 124

Durch diese Firewall-Regeln ist der Datenverkehr zwischen dem internen Netz 1 und dem
internen Netz 2 uneingeschrankt moglich.

Nicht erlaubt sind HTTP-basierte Zugriffe auf die entfernte VPN-Gegenstelle. Im Kapitel
"Firewall-Regeln manuell anlegen (Seite 145)" wird die entsprechende Firewall-Regel
angelegt.
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3.4.2 Firewall-Regeln manuell anlegen

Voraussetzung

Der IP-Dienst HTTP ist angelegt, siehe Kapitel "Auto-Hotspot".

Allen den HTTP-basierten Zugriff durch den VPN-Tunnel erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Rules".

2. Konfigurieren Sie die Firewall-Regel fir HTTP mit folgenden Einstellungen:

Action Accept

From IPSecTunnel

To Device

Source (Range) 192.168.11.0/24 (alle Gerate des entfernten internen Netzes 2)
Destination (Range) 192.168.100.1 (auf das gewunschte Gerat)

Service HTTP

3. Klicken Sie auf "Set Values". Das SCALANCE M ist durch den VPN-Tunnel via HTTP zu
erreichen und ist Uber das WBM konfigurierbar.

IP Rules

General Predefined IPv4 | IP Services ' ICMP Services | IP Protocols | IP Rules

IP Version
Select Protocol  Action From To Source (Range) (D;:r:';:)m” Senice Log Precedence
~ Pw Accept % IPSecTunnel (% Device v 192168.11.0:24  192.168.100.1 HTTP
1 entry.

¥ none M0

|[setvalues||[Refresh|

Einem bestimmten Gerat den TCP-basierten Zugriff durch den VPN-Tunnel erlauben

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Services".

2. Tragen Sie bei "Service Name" "TCP all" ein und klicken Sie auf "Create". In der Tabelle
wird ein neuer Eintrag erstellt.

3. Konfigurieren Sie den Dienst mit folgender Einstellung:

Transport TCP
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3.4 Firewall bei VPN-Verbindung

4. Klicken Sie auf "Set Values".

IP Services

General Predefined IPvd  IP Services ICMP Services  IP Protocols IP Rules

Service Name:

- Source Port Destination Port
Select Senvice Name Transport (Range) (Range)
[ TCF all TCP o be
1 entry.
[ Create |[Delete | |[Refresh]|

5. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Rules".

6. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.

7. Konfigurieren Sie die Firewall-Regel mit folgenden Einstellungen:

Action Accept
From Internal
To IPSecTunnel

Source (Range)

192.168.100.10

(nur das Gerat darf vom internen Netz 1 durch den VPN-Tunnel
mit TCP kommunizieren)

Destination (Range)

0.0.0.0/0 (auf alle Adressen)

Service

TCP all

8. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.

9. Konfigurieren Sie die zweite Firewall-Regel mit folgenden Einstellungen:

Action Drop

From Internal

To IPSecTunnel
Source (Range) 0.0.0.0/0

Destination (Range)

(Unterbindet den TCP-Datenverkehr zwischen dem internen
Netz und dem, durch den VPN-Tunnel verbundenen, Remote-
Netz.)

Service

TCP all
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10.Klicken Sie auf "Set Values".

IP Rules

3.4 Firewall bei VPN-Verbindung

Goner et S e o e |1

IP Version: |Pv4
Select Protocol Action Fram
[T IPv4 Accept ~ Internal
[~ IPvd Drop % Internal
2 entries

[Create| [Delete| [~~~ |[Refresh]
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To Source (Range)
* IPSecTunnel ~ 192.168.100.10
% IPSecTunnel * 0.0.0.00

Destination

Senice £ Precedence &
(Range) =
0.0.0.0/0 TCP all » none >0
0.0.0.0/0 TCF all ¥ none | 1
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VPN-Tunnel zwischen SCALANCE M-800 und 4
Security-CPs

4.1 Prinzipielles Vorgehen

In diesen Beispielen wird ein gesicherter VPN-Tunnel zwischen einem SCALANCE M-800
und dem CP 1628 projektiert.

e Beispiel 1: Gesicherter VPN-Tunnel mit PreShared Keys (PSK)
® Beispiel 2: Gesicherter VPN-Tunnel mit Zertifikaten

Anstelle von CP 1628 kann auch ein CP 343-1 Advanced oder CP 434-1 Advanced
verwendet werden.

Aufbau

: internes Netz 2
internes Netz 1 externes 6ffentliches Netz

PC1 mit CP 1628 PC2

Mobilfunknetz
s
M874 @p!

] DSL-Router = é—é
HC)
:o Feste
]Il Feste IP-Adresse IP-Adresse - =
= oder DDNS-Hostnamen b e |
Internet o Jo lol |
M81x S7-300 mit
i CP 343-1 Advanced E
HE ADSL

S$7-400 mit

CP 443-1 Advanced
Feste IP-Adresse

oder DDNS-Hostnamen

(=

O VPN-Tunnel
B Industrial Ethernet

Internes Netz 1 - Anschluss an SCALANCE M-800

® |m internen Netz wird im Testaufbau ein Netzknoten durch einen Admin-PC realisiert, der
an eine Ethernet-Schnittstelle des SCALANCE M angeschlossen ist.

— Admin-PC: reprasentiert einen Teilnehmer des internen Netzwerks

— M-800: SCALANCE M-Modul zum Schutz des internen Netzwerks
e Anbindung an das externe, ¢ffentliche Netzwerk.

— Drahtlos Uber die Antenne des M874 an das Mobilfunknetz.

— Kabelgebunden Uber die RJ45-Buchse des M81x an ADSL.
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Internes Netz 2 - Anschluss an einen Port des CP 1628

® |m internen Netz wird im Testaufbau der Netzknoten jeweils durch einen PC realisiert, der
an den internen Port des Security-Moduls angeschlossen ist.

— PC1 mit Security-Modul 1: PC mit CP 1628 zum Schutz des internen Netzwerks
— PC2: PC mit der Konfigurationssoftware Security Configuration Tool und STEP 7
Der PC reprasentiert einen Teilnehmer des internen Netzwerks.
® Anbindung an das externe, offentliche Netzwerk tUber DSL-Router

Der Zugriff auf das Internet erfolgt Gber ein DSL-Modem bzw. einen DSL-Router, welche
an einen der beiden Ports des Security-Moduls angeschlossen wird.

Erforderliche Gerate/Komponenten
Fir den Aufbau verwenden Sie folgende Komponenten:
® Anbindung an das Mobilfunknetz

— 1x M874 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— 1x geeignete Antenne

— 1x SIM-Karte ihres Mobilfunkanbieters. Die entsprechenden Dienste z. B. Internet sind
freigeschaltet.

® Anbindung an ADSL

— 1x M812 oder 1x M816 (zuséatzlich optional: eine entsprechend montierte Profilschiene
mit Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— ADSL-Zugang ist freigeschaltet
e 1x PC mit CP 1628
e 1x PC mit der Konfigurationssoftware Security Configuration Tool und STEP 7.
e 1x DSL-Modem oder DSL-Router

® Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fur
Industrial Ethernet
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Verwendete Einstellungen

Voraussetzung

4.1 Prinzipielles Vorgehen

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen

interne Adresse externe Adresse
Internes Netz 1 M-800 192.168.100.1 Feste IP-Adresse, z. B.
255.255.255.0 90.90.90.90
Providerabhéngig
Alternativ kann auch der
DDNS-Hostname verwendet
werden.
Admin-PC 192.168.100.20
255.255.255.0
Internes Netz 2 | DSL-Router 192.168.184.254 Feste IP-Adresse (WAN-IP-
255.255.255.0 Adresse), z. B. 91.19.6.84
PC1 mit Fir CP 1628: Die IP-Adresse | Fur CP 1628: Die IP-Adresse
CP 1628 der NDIS-Schnittstelle, z. B. der Industrial Ethernet-
192.168.184.10. Schnittstelle, z. B.
(wird im PC1 projektiert) 192.168.184.2.
Fir CP 343-1 Advanced oder | FUr CP 343-1 Advanced oder
CP 434-1 Advanced: Die IP- | CP 434-1 Advanced:
Adresse der PROFINET- Die IP-Adresse der GBit-
Schnittstelle. Schnittstelle.
PC2 192.168.184.20
255.255.255.0

® Der CP 1628 ist Gber den DSL-Router mit dem Internet verbunden.

® |n den Eigenschaften des CPs ist die interne IP-Adresse des DSL-Routers als Standard-

Gateway konfiguriert.

e Das SCALANCE M-800 ist mit dem WAN verbunden, siehe "SCALANCE M-800 mit dem

WAN verbinden (Seite 11)".

e Das SCALANCE M-800 ist Gber den Admin-PC erreichbar und Sie sind am WBM als

"admin" angemeldet.
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4.1 Prinzipielles Vorgehen

Projektierungsschritte
Beispiel 1: Gesicherter VPN-Tunnel mit PSK
VPN-Tunnel mit dem SCT V3.x konfigurieren
1. Projekt und Module mit den SCT anlegen (Seite 153)
2. Tunnelverbindung projektieren (Seite 155)
3. Konfiguration in CP laden und M-800-Konfiguration abspeichern (Seite 157)
VPN-Tunnel mit dem SCT V4.x konfigurieren
1. Projekt und Module mit den SCT anlegen (Seite 159)
2. Tunnelverbindung projektieren (Seite 161)
3. Konfiguration in CP laden und M-800-Konfiguration abspeichern (Seite 163)
SCALANCE M-800 konfigurieren
VPN aktivieren (Seite 164)
VPN-Gegenstelle konfigurieren (Seite 165)
VPN-Verbindung konfigurieren (Seite 165)
VPN-Authentifizierung konfigurieren (Seite 166)
Phase 1 und Phase 2 konfigurieren (Seite 167)
VPN-Verbindung aufbauen (Seite 168)
Beispiel 2: Gesicherter VPN-Tunnel mit Zertifikaten
VPN-Tunnel mit dem SCT V3.x konfigurieren
1. Projekt und Module mit den SCT anlegen (Seite 170)
2. Tunnelverbindung projektieren (Seite 172)

o g M w N =

3. Konfiguration in CP laden und M-800-Konfiguration abspeichern (Seite 174)
VPN-Tunnel mit dem SCT V3.x konfigurieren

1. Projekt und Module mit den SCT anlegen (Seite 176)

2. Tunnelverbindung projektieren (Seite 178)

3. Konfiguration in CP laden und M-800-Konfiguration abspeichern (Seite 180)
SCALANCE M-800 konfigurieren

Zertifikat laden (Seite 181)

VPN aktivieren (Seite 183)

VPN-Gegenstelle konfigurieren (Seite 184)

VPN-Verbindung konfigurieren (Seite 185)

VPN-Authentifizierung konfigurieren (Seite 186)

Phase 1 und Phase 2 konfigurieren (Seite 187)

VPN-Verbindung aufbauen (Seite 189)

N o a bk~ w dhd =
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VPN-Tunnel zwischen SCALANCE M-800 und Security-CPs
4.2 Gesicherter VPN-Tunnel mit PSK

4.2 Gesicherter VPN-Tunnel mit PSK

4.21 VPN-Tunnel mit dem SCT V3.x konfigurieren
4211 Projekt und Module mit den SCT anlegen
Vorgehensweise

1. Aktivieren Sie in den Objekteigenschaften des CP 1628 im Register "Security" das
Optionskastchen "Security aktivieren".

2. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an.

Dem Benutzer wird automatisch die Rolle "Administrator" zugewiesen.
3. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt.

4. Offnen Sie in HW Konfig das Security Configuration Tool (iber den Meniibefehl
"Bearbeiten" > "Security Configuration Tool".
Der angelegte CP wird in der Liste der konfigurierten Module angezeigt.

5. Erzeugen Sie mit dem Menubefehl "Einfligen" > "Modul" ein zweites Modul.
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4.2 Gesicherter VPN-Tunnel mit PSK

6. Tragen Sie die dem SCALANCE M-800 zugeordneten Werte aus der Tabelle
"Verwendete Einstellungen (Seite 149)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

192.168.100.1

7. Bestétigen Sie den Dialog mit "OK".

Ergebnis

Der CP und das SCALANCE M-800 werden in der Liste der konfigurierten Module
angezeigt.
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4.2 Gesicherter VPN-Tunnel mit PSK

421.2 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und der CP der gleichen VPN-Gruppe zugeordnet sind,
kann ein VPN-Tunnel fir die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den CP. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii
"Eigenschaften ..." auswahlen
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4.2 Gesicherter VPN-Tunnel mit PSK

6. Konfigurieren Sie fiir diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden
Einstellungen.

£¥ Gruppeneigenschaften - Gruppel

1
1
{

O

{g

0K | _Abbrocken [ Hie |
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4.2 Gesicherter VPN-Tunnel mit PSK

Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

7. Speichern Sie das Projekt mit dem Menubefehl "Projekt" > "Speichern" ab.

Ergebnis
Die Konfiguration der Tunnelverbindung ist abgeschlossen. Die Einstellungen werden in der
Konfigurationsdatei gespeichert.

4213 Konfiguration in CP laden und M-800-Konfiguration abspeichern

Konfiguration in CP laden
1. SchlieRen Sie das Security Configuration Tool.
2. Wéhlen Sie in HW Konfig das Mendi "Station" > "Speichern und Ubersetzen".

3. Laden Sie die neue Konfiguration tiber das MenUl "Zielsystem" > "Laden in Baugruppe..."
auf das Security-Modul.

— Fir CP 1628: Wurde der Ladevorgang fehlerfrei abgeschlossen, startet das Security-
Modul automatisch und die neue Konfiguration ist aktiviert.

— Fir CP 343-1 Advanced oder CP 434-1 Advanced: Starten Sie die S7-CPU nach dem
Laden neu, um die neue Konfiguration zu aktivieren

SCALANCE M-800-Konfiguration abspeichern

1. Offnen Sie in STEP 7 das Security Configuration Tool (iber den Meniibefehl "Bearbeiten"
> "Security Configuration Tool".

2. l\/_l_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den MenUlbefehl
"Ubertragen" > "An Modul(e) ...".

3. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in |hr Projektverzeichnis.

Ergebnis
In das Projektverzeichnis wird folgende Datei abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt
Die Konfigurationsdatei enthalt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800.
Konfigurationsdatei Einstellungen im WBM

IPSec VPN > Verbindungen > VPN Standard Modus | Security > IPSec VPN > Remote End > Remote Mode: Standard
- Einstellungen bearbeiten

Adresse des VPN Gateways der Gegenstelle: Security > IPSec VPN > Remote End > Remote Address:
91.19.6.84 91.19.6.84/32
Authentisierungsverfahren: Pre Shared Key Security > IPSec VPN > Authentication > Authentication: PSK
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Konfigurationsdatei

Einstellungen im WBM

Pre Shared Key: 12345678

Security > IPSec VPN > Authentication > PSK und PSK Confirmati-
on: 12345678

Remote ID: U28098881@GEA32

Security > IPSec VPN > Authentication > Remote ID

nicht benétigt. Im WBM wird die IP-Adresse der Industrial Ethernet-
Schnittstelle eingetragen. In diesem Beispiel ist das die
192.168.184.2

Lokale ID: U269159D5@GEA32

Security > IPSec VPN > Authentication > Local ID
nicht bendtigt. Der Eintrag bleibt im WBM leer.

Adresse des gegenlberliegenden Netzes:
192.168.184.0

Netzmaske des gegenuberliegenden Netzes:
255.255.255.0

Security > IPSec VPN > Remote End > Remote Subnet:
192.168.184.0/24

Adresse des lokalen Netzes: 192.168.100.0

Netzmaske des lokalen Netzes: 255.255.255.0

Security > IPSec VPN > Connections > Local Subnet:
192.168.100.0/24

IPSec VPN > Verbindungen > IKE Bearbeiten

Security > IPSec VPN > Connections > Keying Protocol: IKEv1

Phase 1 - ISAKMP SA

ISAKMP-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 1 > Encryption: 3DES

ISAKMP-SA Hash: SHA-1

Security > IPSec VPN > Phase 1 > Authentication: SHA-1

ISAKMP-SA Modus: Main Mode

ISAKMP-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Phase 2 - IPSec SA

IPSec-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 2 > Encryption: 3DES

IPSec-SA Hash: SHA-1

Security > IPSec VPN > Phase 2 > Authentication: SHA-1

IPSec-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 2 > Liftime [min]: 1440

Perfect Forward Secrecy (PFS): Nein

DH/PFS-Gruppe: DH-2 1024

Security > IPSec VPN > Phase 1 > Key Derivation: DH group 2
Security > IPSec VPN > Phase 2 > Key Derivation: DH group 2

NAT-T: An

DPD-Verzdgerung (Sekunden): 150

DPD-Timeout (Sekunden): 60

Security > IPSec VPN > Phase 1 > DPD-Timeout [sec]: 60

DPD-Maximale Fehlversuche: 5
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4.2 Gesicherter VPN-Tunnel mit PSK

4.2.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
4221 Projekt und Module mit den SCT anlegen
Vorgehensweise

1. Aktivieren Sie in den Objekteigenschaften des CP 1628 im Register "Security" das
Optionskastchen "Security aktivieren".

2. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an.

Dem Benutzer wird automatisch die Rolle "Administrator" zugewiesen.
3. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt.

4. Offnen Sie in HW Konfig das Security Configuration Tool (iber den Meniibefehl
"Bearbeiten" > "Security Configuration Tool".
Der angelegte CP wird in der Liste der konfigurierten Module angezeigt.
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4.2 Gesicherter VPN-Tunnel mit PSK

5. Erzeugen Sie mit dem MenUbefehl "Einfligen" > "Baugruppe" ein zweites Modul.

i? Auswahl einer Baugruppe oder Softwarekonfiguration

— Produkttyp
" SCALANCES
SOFTNET Konfiguration

% (SOFTNET Security Client) "E MB87x/MD74x,
NCP VPN-Client, VPN-Ger

~Baugruppe
" SOFTNET Security Client
¥ SCALANCE ME7x/MD74x

" NCP VPN-Client fiir Mum

" VPN-Gerét

—Firmwarerelease N—rt
" SCALANCE M875/MD74x

{* SCALANCE M874-x \
) v
(o)

N—

—Konfiguration

IM-BDO
IDD—T B-1B-00-00-01

Name der Baugruppe:
MAC-Adresse:
|P-Adresse (ext.):

|9D.9D.90,90 Subnetzmaske (ext.):

=

[255.255 255.0 \J

Schnitistellenrouting Extern/intern: | Routing-Modus

IP-Adresse (int): [192.168.100.1

Subnetzmaske (int.):

|

|255.255.255.0

—Kurzbeschreibung

Ergebnis

160

SCALANCE M874-3 UMTS-Router (6GK5 874-3AA0D0-0AAD) fir die drahtlose IP-Kommunikation von
ethemetbasierten Automatisierungsgeraten Uber UMTS-Mobilfunknetze. Landerzulassungen beachten!
Funktionen: Stateful Inspection Firewall, VPN-Router {IPsec). Unterstitzte Mobilfunkstandards:
UMTS/EGPRS/GPRS

SCALANCE M874-2 GPRS-Router (6GK5 874-2AA00-0AAD) fir die drahtlose IP-Kommunikation von
ethemetbasierten Automatisierungsgeraten Uber GPRS-Mobiffunknetze. Landerzulassungen beachten!
Funktionen: Stateful Inspection Firewall, VPN-Router (IPsec). Unterstitzte Mobilfunkstandards: EGPRS/GPRS

-]

[ Auswahl speichern

[ oK | avbrechen | Hitke

6. Tragen Sie die dem SCALANCE M-800 zugeordneten Werte aus der Tabelle
"Verwendete Einstellungen (Seite 149)" ein.

7. Bestatigen Sie den Dialog mit "OK".

Der CP und das SCALANCE M-800 werden in der Liste der konfigurierten Module

angezeigt.
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4.2 Gesicherter VPN-Tunnel mit PSK

4222 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und der CP der gleichen VPN-Gruppe zugeordnet sind,
kann ein VPN-Tunnel fur die gesicherte Kommunikation aufgebaut werden.

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Bauguppen".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den CP. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii
"Eigenschaften ..." auswahlen
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4.2 Gesicherter VPN-Tunnel mit PSK

6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden
Einstellungen.

Sicix
—Authentifizierungsverfahren
% Preshared Key " Zertifikat
Schlissel: [12345678 Name: |PBEEFG?‘2££
Mew. . Ausstellungsdatum: IE?.CE.EEH 04:13

New... Anzeigen...

—Erweiterte Einstellungen Phase 1

IKE-Modus: IMain j
Phase 1 DH-Gruppe: IDH-Gn.lppe 2 (1024 Bit) j
SA-Lebensdauertyp: |'|"|me j SA-Lebensdauer: Imﬂ'— Min.
Phase 1 Verschlisselung: |3DES—1EB j Phase 1 Authentifizierung: ISHM j

—Erweiterte Einstellungen Phase 2

SA-Lebensdavertyp: | Time 7| SAlebensdaver: 1440 Min.

Phase 2 Verschliisselung: |3DES-168 7| Phase2Authentifizierung:  |SHAT =l

[ Perfect Forward Secrecy

— Kommentar
OK | Abbrechen |  Hille |
Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.
7. Speichern Sie das Projekt mit dem Menubefehl "Projekt" > "Speichern" ab.
Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen. Die Einstellungen werden in der
Konfigurationsdatei gespeichert.
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4223 Konfiguration in CP laden und M-800-Konfiguration abspeichern

Konfiguration in CP laden
1. SchlieRen Sie das Security Configuration Tool.
2. Wéhlen Sie in HW Konfig das Meni "Station" > "Speichern und Ubersetzen".

3. Laden Sie die neue Konfiguration tiber das MenUu "Zielsystem" > "Laden in Baugruppe..."
auf das Security-Modul.

— Fur CP 1628: Wurde der Ladevorgang fehlerfrei abgeschlossen, startet das Security-
Modul automatisch und die neue Konfiguration ist aktiviert.

— Fir CP 343-1 Advanced oder CP 434-1 Advanced: Starten Sie die S7-CPU nach dem
Laden neu, um die neue Konfiguration zu aktivieren

SCALANCE M-800-Konfiguration abspeichern

1. Offnen Sie in STEP 7 das Security Configuration Tool (iber den Meniibefehl "Bearbeiten"
> "Security Configuration Tool".

2. l\/_l_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den Menlbefehl
"Ubertragen" > "An Modul(e) ...".

3. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in |hr Projektverzeichnis.

Ergebnis
In das Projektverzeichnis wird folgende Datei abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt

Die Konfigurationsdatei enthalt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800. Folgen Sie den Anweisungen in der Konfigurationsdatei.
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4.2.3 SCALANCE M-800 konfigurieren
4231 VPN aktivieren
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN".

IPSec General Settings

General | Certificates  Remote End  Connections | Authentication Phase 1 Phase 2

W Activate IPSec VPN
Enforce strict CRL Policy: no

MNAT Keep Alive Time Interval (s} 20

| ||Refresh |

3. Klicken Sie auf "Set Values"
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423.2 VPN-Gegenstelle konfigurieren

Vorgehensweise

IPSec Remote End Settings

. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf

das Register "Remote End".

. Tragen Sie bei "Remote End Name" den Namen der VPN-Gegenstelle (Tunnelendpunkt)

ein, z. B. CP1628.

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie fur die Beispielkonfiguration die VPN-Gegenstelle mit folgenden

Einstellungen:

Remote Mode Standard
Remote Typ manual
Remote Address 91.19.6.84/32
WAN-IP-Adresse des DSL-Routers
Remote Subnet 192.168.184.0/24

5. Klicken Sie auf "Set Values".

General | Certificates Remote End | Connections | Authentication Phase 1| Phase 2

Remote End Name

Select  Name

[T cri628

1 entry.

[Create|[Delete][ |[Refresh]|

Treat as DONS
HostName

Standard * manual ¥ 91.19.6.84/32 u 192.168.11.0/24

Remaote Mode Remote Type  Remote Address Remote Subnet 1-to-1 NAT Remote Subnet Virtual IP Mode Virtual IP

4233 VPN-Verbindung konfigurieren

Voraussetzung

Vorgehensweise

VPN-Gegenstelle ist angelegt.

. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf

das Register "Connection".

. Geben Sie bei "Connection Name" einen Namen fir die VPN-Verbindung ein.

. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.
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4. Konfigurieren Sie fir die Beispielkonfiguration die VPN-Verbindung mit folgenden
Einstellungen:

Operation disabled
Keying Protocol IKEV1
Remote End CP1628

Name der VPN-Gegenstelle
Local Subnet 192.168.100.0/24
Das lokale interne Subnetz 1 in CIDR-Schreibweise.

5. Klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1 Phase 2

Connection Name:

Select  Name Operation Keying Protocol Remote End Local Subnet 1-to-1 MAT Local Subnet RequestVirtual IP Timeout [sec]
[T WPN-1 disabled ~ IKEv2 v CP6128 ¥ 192.168.100.0/24 | 0

1 entry

[Create] [Delete][ - |[Refrash]

4234 VPN-Authentifizierung konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Authentication".

2. Konfigurieren Sie die VPN-Authentifizierung mit folgenden Einstellungen:

Authentication PSK
Local ID kein Eintrag notwendig
Remote ID 192.168.184.2
Die IP-Adresse der VPN-Gegenstelle.
PSK / PSK Confirmation 12345678
Den Schlussel, den Sie im SCT projektiert haben.

3. Klicken Sie auf "Set Values".

IPSec Authentication Settings

General Certificates Remote End COIII'IeCﬁOI'IS_AII“IeIIﬁCa!\OII Phase 1 Phase 2

Name Autnertication A Certificate Local Certificate Local ID Remote Certificate  Remote ID PSK PSK Confirmation
VPN-1 PSK =] - - : 1921681842 ssssssss cosnanes
EEETEE|
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4235 Phase 1 und Phase 2 konfigurieren

Phase 1 konfigurieren

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf
das Register "Phase 1".

2. Wahlen Sie bei "DPD" "restart" aus.

3. Konfigurieren Sie die Phase 1 mit folgenden Einstellungen aus der Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

DPD timeout [sec] 60
Aggressive Mode nein

4. Klicken Sie auf "Set Values".
IPSec Phase 1 Settings

‘General | Certificates | Remote End Connections .huthenucaﬂon |Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Keying Tries  Lifetime [min] DPFD DPD Period [sec] DPD Timeout [sec] Aggressive Mode
VPM-1 3DES ¥ SHa1 ~ DH group 2 ¥ 0 1440 restart ¥ 30 BUl |
|SetValues || Refresh
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Phase 2 konfigurieren
1. Klicken Sie auf das Register "Phase 2".

2. Konfigurieren Sie fur die Phase 2 mit folgenden Einstellungen aus der

Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

3. Klicken Sie auf "Set Values".

IPSec Phase 2 Settings

General Certificates Remote End  Connections | Authentication | Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Lifetime [min]  Lifebytes Protocol  Port (Range) Auto Firewall Rules
VPM-1 3DES ¥ SHA1 % DHagroup2 (% 1440 0 * * [v

Set Values

4.2.3.6 VPN-Verbindung aufbauen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

2. Wahlen Sie bei "Operation" "start" aus und klicken Sie auf "Set Values".
IPSec Connection Seftings

General | Certificates | Remote End | Connections | Authentication | Phase 1| Phase 2

Connection Name:

Select  Name Operation Keying Protocol Remote End Local Subnet T-to-1 WAT Local Subnet RequestVirtual IP - Timeout [sec]
I~ VPN start v r
1 entry.
[Create][Delete] | | [Refresh]
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Ergebnis

Das SCALANCE M-800 baut den VPN-Tunnel zum CP 1628 auf. Wenn der VPN-Tunnel
aufgebaut ist, leuchtet am Gerat die LED & griin.

Weitere Informationen erhalten Sie unter "Information" > "IPSec VPN".

IPSec VPN Information

Name Local Host Local DN Local Subnet Remote Host Remote DN Remote Subnet Rekey Time Status
WPH-1 37.83.255.40 37.83.255.40 192.168.100.0/24 91.19.6.84 192.165.184 2 192.168.184.0/24 47m43s established
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4.3 Gesicherter VPN-Tunnel mit Zertifikaten
4.3.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
4311 Projekt und Module mit den SCT anlegen
Vorgehensweise

1. Aktivieren Sie in den Objekteigenschaften des CP 1628 im Register "Security" das
Optionskastchen "Security aktivieren".

2. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an.

Dem Benutzer wird automatisch die Rolle "Administrator" zugewiesen.
3. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt.

4. Offnen Sie in HW Konfig das Security Configuration Tool (iber den Meniibefehl
"Bearbeiten" > "Security Configuration Tool".
Der angelegte CP wird in der Liste der konfigurierten Module angezeigt.

5. Erzeugen Sie mit dem Menubefehl "Einfliigen" > "Modul" ein zweites Modul.
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6. Tragen Sie die dem SCALANCE M-800 zugeordneten Werte aus der Tabelle
"Verwendete Einstellungen (Seite 149)" ein.

£9 Auswahl einer Baugruppe oder Softwarekonfiguration

Q

192.168.100.1

7. Bestétigen Sie den Dialog mit "OK".

Ergebnis

Der CP und das SCALANCE M-800 werden in der Liste der konfigurierten Module
angezeigt.
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43.1.2 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und der CP der gleichen Gruppe zugeordnet sind, kann
ein VPN-Tunnel fur die gesicherte Kommunikation aufgebaut werden..

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den CP. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii
"Eigenschaften ..." auswahlen
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6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden
Einstellungen:

§9 Gruppeneigenschaften - Gruppel ) =10 =]
—Authentifizierungzverfzhren
" Preshared Key ¥ Zertifkat
Schlissel: Name: |PEESF-G7244

Ausstellungsdatum:  |07.02.2014 12:13

MNew. .. Eigenschaften. .
—Erweiterte Einstellungen Phase 1
IKE-Modus: IMain j
Phase 1 DH-Gruppe: IGroupZ j
SA-Lebensdauertyp: I Time j SA-Lebensdauer: 1440 Min.
Phase 1 Verschlisselung: I3DES—1EB j Phase 1 Authentifizierung: ISHM 'I
—Erweiterte Einstellungen Phase 2
SA-Lebensdavertyp: | Time = SA-Lebensdauer: 1440 Min.
Phase 2 Verschlisselung: IBDES—'IEE j Phase 2 Authentifizierung: ISH}-‘ﬂ 'I
[ Perfect Forward Secrecy
— Kemmentar
OK | Abbrechen | Hitle |
Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.
7. Wahlen Sie den Menubefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt
unter dem gewiinschten Namen ab.
Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen. Die Einstellungen werden in der
Konfigurationsdatei gespeichert.
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4313 Konfiguration in CP laden und M-800-Konfiguration abspeichern

Konfiguration in CP laden

1. SchlieRen Sie das Security Configuration Tool.

2. Wéhlen Sie in HW Konfig das Mendi "Station" > "Speichern und Ubersetzen".

3. Laden Sie die neue Konfiguration tiber das MenUu "Zielsystem" > "Laden in Baugruppe..."

auf das Security-Modul.

— Fur CP 1628: Wurde der Ladevorgang fehlerfrei abgeschlossen, startet das Security-
Modul automatisch und die neue Konfiguration ist aktiviert.

— Fir CP 343-1 Advanced oder CP 434-1 Advanced: Starten Sie die S7-CPU nach dem
Laden neu, um die neue Konfiguration zu aktivieren.

SCALANCE M-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den MenUlbefehl
"Ubertragen" > "An Baugruppe(n) ...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in |hr Projektverzeichnis
und vergeben Sie ein Passwort fir den privaten Schlissel des Zertifikats, z. B.

Di1S+Xo?.

Ergebnis

In das Projektverzeichnis werden folgende Dateien abgespeichert:

e Konfigurationsdatei: Projektname.M-800.txt
e PKCS12-Datei: Projektname.Zeichenfolge.M-800.p12

® Gegenstellenzertifikat: Projektname.Gruppe1.CP.cer

Die Konfigurationsdatei enthélt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800 einschlieflich einer Information Uber die zuséatzlich erzeugten Zertifikate.

Konfigurationsdatei

Einstellungen im WBM

IPSec VPN > Zertifikate

Gegenstellen Zertifikat hochladen: Configuration-
1.Gruppe1.CP.cer

PKCS12 Datei (.p12) hochladen: Configuration-
1.U800CB3FF@G471C.M-800.p12

System > Load&Save > HTTP > IPSecCert : Load

IPSec VPN > Verbindungen > VPN Standard Modus
- Einstellungen bearbeiten

Security > IPSec VPN > Remote End > Remote Mode: Standard

Adresse des VPN Gateways der Gegenstelle:
91.19.6.84

Security > IPSec VPN > Remote End > Remote Address:
91.19.6.84/32

Authentisierungsverfahren: X.509 Gegenstellenzerti-
fikat

Security > IPSec VPN > Authentication > Authentication: Remote
Cert

Gegenstellen Zertifikat: Configuration-
1.Gruppe1.CP.cer

Security > IPSec VPN > Authentication > Remote Certificate: Con-
figuration-1.Gruppe1.CP.cer
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Konfigurationsdatei

Einstellungen im WBM

Remote ID: U5A634732@GC4D8

Security > IPSec VPN > Authentication > Remote ID:
U5A634732@GC4D8

Adresse des gegenuberliegenden Netzes:
192.168.184.0

Netzmaske des gegeniliberliegenden Netzes:
255.255.255.0

Security > IPSec VPN > Remote End > Remote Subnet:
192.168.184.0/24

Adresse des lokalen Netzes: 192.168.100.0

Netzmaske des lokalen Netzes: 255.255.255.0

Security > IPSec VPN > Connections > Local Subnet:
192.168.100.0/24

IPSec VPN > Verbindungen > IKE Bearbeiten

Security > IPSec VPN > Connections > Keying Protocol: IKEv1

Phase 1 - ISAKMP SA

ISAKMP-SA Verschliisselung: 3DES-168

Security > IPSec VPN > Phase 1 > Encryption: 3DES

ISAKMP-SA Hash: SHA-1

Security > IPSec VPN > Phase 1 > Authentication: SHA-1

ISAKMP-SA Modus: Main Mode

ISAKMP-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Phase 2 - IPSec SA

IPSec-SA Verschlisselung: 3DES-168

Security > IPSec VPN > Phase 2 > Encryption: 3DES

IPSec-SA Hash: SHA-1

Security > IPSec VPN > Phase 2 > Authentication: SHA-1

IPSec-SA Lebensdauer (Sekunden): 86400

In der Textdatei ist der Wert in Sekunden angege-
ben. Im WBM muss der Wert in Minuten eingegeben
werden.

Security > IPSec VPN > Phase 1 > Liftime [min]: 1440

Perfect Forward Secrecy (PFS): Nein

DH/PFS-Gruppe: DH-2 1024

Security > IPSec VPN > Phase 1 > Key Derivation: DH group 2
Security > IPSec VPN > Phase 2 > Key Derivation: DH group 2

NAT-T: An

DPD-Verzdgerung (Sekunden): 150

DPD-Timeout (Sekunden): 60

Security > IPSec VPN > Phase 1 > DPD-Timeout [sec]: 60

DPD-Maximale Fehlversuche: 5
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4.3.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
43.21 Projekt und Module mit den SCT anlegen
Vorgehensweise

1. Aktivieren Sie in den Objekteigenschaften des CP 1628 im Register "Security" das
Optionskastchen "Security aktivieren".

2. Legen Sie im folgenden Dialog einen neuen Benutzer mit Benutzernamen und
dazugehdrigem Passwort an.

Dem Benutzer wird automatisch die Rolle "Administrator" zugewiesen.
3. Bestatigen Sie den Dialog mit "OK". Ein neues Projekt ist angelegt.

4. Offnen Sie in HW Konfig das Security Configuration Tool (iber den Meniibefehl
"Bearbeiten" > "Security Configuration Tool".
Der angelegte CP wird in der Liste der konfigurierten Module angezeigt.
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5. Erzeugen Sie mit dem MenUbefehl "Einfligen" > "Baugruppe" ein zweites Modul.

E? Auswahl einer Baugruppe oder Softwarekonfiguration

— Produkttyp
" SCALANCES
SOFTNET Konfiguration
& (SOFTNET Security Client\™~-—~€J)-E M87x/MD74x,
NCP VPN-Client, VPN-Ger? @ "

N——"

r~Baugruppe
" SOFTNET Security Client
¥ SCALANCE M87x/MD74x

" NCP VPN-Client fiir Mu}? ?
\

79 >/
—Firmwarerelease N—~
" SCALANCE M375/MD74x

{* SCALANCE M874-x \
) v
(O

N—

¢ VPN-Gerét

—Konfiguration

Name der Baugruppe:
MAC-Adresse:
|P-Adresse (ext.):

|P-Adresse (int):

Schnittstellenrouting Extern/intern: | Routing-Modus

IM-BDD
IDCH B-1B-00-00-01 )

(AL
|90.90.90,90 Subnetzmaske (ext.): |255,255.255.D

|

Subnetzmaske (int.):

{192.168.100.1 |255.255.255.0

—Kurzbeschreibung

UMTS/EGPRS/GPRS

SCALANCE M874-3 UMTS-Router (6GK5 874-3AAD0-0AAD) fir die drahtlose |P-Kommunikation von
ethemetbasierten Automatisierungsgeraten Uber UMTS-Mobilfunknetze. Landerzulassungen beachten!
Funktionen: Stateful Inspection Firewall, VPN-Router {IPsec). Unterstitzie Mobilfunkstandards:

SCALANCE M874-2 GPRS-Router (6GK5 874-2AA00-0AA0) fir die drahtlose |P-Kommunikation von
ethemetbasierten Automatisierungsgeraten Uber GPRS-Mobiffunknetze. Landerzulassungen beachten!
Funktionen: Stateful Inspection Firewall, VPN-Router (IPsec). Unterstitzte Mobilfunkstandards: EGPRS/GPRS

-]

[ Auswahl speichern

[ oKk | abbrechen |

Hilfe

6. Tragen Sie die dem SCALANCE M-800 zugeordneten Werte aus der Tabelle
"Verwendete Einstellungen (Seite 149)" ein.

7. Bestatigen Sie den Dialog mit "OK".

Ergebnis

Der CP und das SCALANCE M-800 werden in der Liste der konfigurierten Module

angezeigt.
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4322 Tunnelverbindung projektieren

Nur wenn das SCALANCE M-800 und der CP der gleichen Gruppe zugeordnet sind, kann
ein VPN-Tunnel fur die gesicherte Kommunikation aufgebaut werden..

Vorgehensweise

1. Selektieren Sie im Navigationsbereich "VPN-Gruppen" und erzeugen Sie mit dem
Menubefehl "Einfligen" > "Gruppe" eine neue Gruppe. Die Gruppe erhalt automatisch
den Namen "Gruppe1".

2. Markieren Sie im Navigationsbereich den Eintrag "Alle Module".

3. Markieren Sie im Inhaltsbereich das SCALANCE M-800 und den CP. Ziehen Sie die
Module per Drag&Drop in die "Gruppe1". Beide Module sind nun der "Gruppe 1"
zugeordnet.

4. Wechseln Sie mit dem Menibefehl "Ansicht" > "Erweiterter Modus" in den Erweiterten
Modus.

5. Offnen Sie die Gruppeneigenschaften der Gruppe1, indem Sie im Kontextmenii
"Eigenschaften ..." auswahlen
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6. Konfigurieren Sie fur diese Beispielkonfiguration die Gruppeneigenschaften mit folgenden

Einstellungen:

<5

—Authentifizierungsverfahren

" Preshared Key ' Zertifikat

Schlussel: 12345673 Name: IF'EE5F-G?244
Meu... Ausstellungsdatum: ID?.D.?.ZDH M0
New... Anzeigen...

—Erweiterte Einstellungen Phase 1

IKE-Modus: | Main |

Phase 1 DH-Gruppe: IDH-Gruppe 2 (1024 Bit) j

SA-Lebensdauertyp: I Time j SA-Lebensdauer: 1440 Min.

Phase 1 Verschlisselung: |3DES—1EB j Phase 1 Authentifizierung: ISHM j
—Erweiterte Einstellungen Phase 2

SA-Lebensdavertyp: | Time 7| SAlebensdaver: 1440 Min.

Phase 2 Verschlisselung: |3DE5-1 68 j Phase 2 Authentifizierung: I SHA1 j

[ Perfect Forward Secrecy
— Kommentar
OK | Abbrechen |  Hille |

Die Verwendung von abweichenden Parametern kann dazu fuhren, dass die beiden
Tunnelpartner keine VPN-Verbindung miteinander aufbauen kénnen.

7. Wahlen Sie den Menubefehl "Projekt" > "Speichern". Speichern Sie das Security-Projekt

unter dem gewiinschten Namen ab.

Ergebnis

Die Konfiguration der Tunnelverbindung ist abgeschlossen. Die Einstellungen werden in der

Konfigurationsdatei gespeichert.
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43.2.3 Konfiguration in CP laden und M-800-Konfiguration abspeichern

Konfiguration in CP laden
1. SchlieRen Sie das Security Configuration Tool.
2. Wéhlen Sie in HW Konfig das Mendi "Station" > "Speichern und Ubersetzen".

3. Laden Sie die neue Konfiguration ber das MenU "Zielsystem" > "Laden in Baugruppe..."
auf das Security-Modul.

— Fir CP 1628: Wurde der Ladevorgang fehlerfrei abgeschlossen, startet das Security-
Modul automatisch und die neue Konfiguration ist aktiviert.

— Fir CP 343-1 Advanced oder CP 434-1 Advanced: Starten Sie die S7-CPU nach dem
Laden neu, um die neue Konfiguration zu aktivieren.

SCALANCE M-800-Konfiguration abspeichern

1. I\/_I_arkieren Sie im Inhaltsbereich das "M-800" und wahlen Sie den MenUlbefehl
"Ubertragen" > "An Baugruppe(n) ...".

2. Speichern Sie die Konfigurationsdatei "Projektname.M-800.txt" in Ihr Projektverzeichnis
und vergeben Sie ein Passwort fir den privaten Schlissel des Zertifikats, z. B.
Di1S+Xo?.

Ergebnis
In das Projektverzeichnis werden folgende Dateien abgespeichert:
e Konfigurationsdatei: Projektname.M-800.txt
o PKCS12-Datei: Projektname.Zeichenfolge.M-800.p12
e Gegenstellenzertifikat: Projekthame.Gruppe1.CP.cer

Die Konfigurationsdatei enthélt die exportierten Konfigurationsinformationen fir das
SCALANCE M-800 einschlieflich einer Information Uber die zuséatzlich erzeugten Zertifikate.
Folgen Sie den Anweisungen in der Konfigurationsdatei.
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4.3.3 SCALANCE M-800 konfigurieren
4.3.3.1 Zertifikat laden
Voraussetzung

e Auf dem SCALANCE M ist die richtige Uhrzeit eingestellt, siehe Kapitel Uhrzeit einstellen
(Seite 22).

o Zertifikate sind vorhanden.

Die bendétigten Zertifikate haben Sie im letzten Kapitel auf dem PC abgespeichert und ein
Passwort fiir den privaten Schllssel vergeben.

Ubertragen Sie die Zertifikate fir das SCALANCE M auf den Admin-PC.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "System" > "Load & Save" und im Inhaltsbereich
auf das Register "Password".

2. Tragen Sie bei "Password" und bei "Password Confirmation" das Passwort Di1S+Xo?
ein, das Sie fiir die PKCS12-Datei festgelegt haben.

3. Aktivieren Sie "Enabled" und klicken Sie auf "Set Values".

Passwords

HTTP TFTP | Passwords

St FPasswaord
Type Description Enabled Password C e aton Status
IPSecCert IPSec Certificates [ Ty Tl B
[ ||[Refresh |
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4. Klicken Sie im Inhaltsbereich auf das Register "HTTP".

Load and Save via HTTP

e TP P

Type
Config
ConfigPack
Copyright
Debug
Firmware
HTTPSCert
LogFile
MIB
Startuplnfo
TraceConfig
Users
X508Cert

Ergebnis

Description Load Save Delete

Startup Configuration | Load || Save |

Startup Config, Users and Certificates | Load /| Save |

Copyrignt [ see |

Debug Information for Siemens Support | Save || Delete |
Firmware Update [ Load || |

HTTPS Certificate | Load I | |
Event, Security, Firewall Logs

SCALANCE M MSPS MIB

Startup Information

Trace Configuration | Load || Save | Delete |
Users and Passwords | Load /| Save |

X509 Certificates | Load I Save |

5. Klicken Sie bei "IPSecCert" oder "X509cert" auf die Schaltflache "Load". Das
Dialogfenster zum Hochladen einer Datei wird gedffnet.

Navigieren Sie zum Gegenstellenzertifikat.

6. Klicken Sie im Dialogfenster auf die Schaltflache "Offnen".

Die Datei wird nun ins Gerat geladen. Nach dem erfolgreichen Laden bestatigen Sie den

folgenden Dialog mit "OK".

7. Wiederholen Sie die Schritte 5 und 6 fiir die PKCS12-Datei.

Die Zertifikate sind geladen. Unter "Security" > "IPSec VPN" > "Certificates" werden die
Zertifikate angezeigt. Die geladenen Zertifikate miissen den Status "valid" besitzen.

|PSec Certificates Settings

G o ot v aecons Ascaion i1 s 21

Select  Type Filename Active  State Subject DN
[~ RemoteCert Configuration 1.Grot valid C=DE O=5iemens CN=PEA46-U5AG34732-GC4D8
[ Wachine Cert  Configuration 1.U03 valid C=DE O=8iemens CN=PEA46-U039B43AB-GC4D8
[ cacen Configuration 1.002 [ valid C=DE O=Siemens CN=PEA46-GIAS4
H Key File Configuration 1.U03 valid C=DE O=5iemens CN=PEA45-U039B43AB-GC4D8
4 entries.
Type Subject DN Cerlificate Revocation List 1st URL
CACert C=DE O=8iemens CN=PEA46-G9AS4 MNIA
Type DN Name Filename Passphrase
Key File C=DE O=Siemens CN=PEA46-U039B43AB-GC4D8 Configuration 1.U039B43AB¢

Issuer DN

C=DE O=Siemens CN=PEA48-GIA54
C=DE O=Siemens CN=PEA46-GOA54
C=DE O=8iemens CN=PEA46-G9A54
C=DE O=Siemens CN=PEA48-GIA54

Issue Date Expiry Date

06/19/2013 09:40:05 06/18/2037 23:59:59
06/19/2013 09:40:05 06/18/2037 22:59:50
06/19/2013 09:39:49 06/18/2037 23:59:59
06/19/2013 09:40:05 06/18/2037 23:59:59

Certificate Revocation List 2nd URL
MNIA

Passphrase Confirmation Passwaord Status

Notneeded
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Ab Firmware-Version 4.0 werden die Zertifikate unter "Security" > "Certificates" angezeigt.

Certificates Overview

B2

Select  Type Filename State Subject DN Issuer DN Issue Date Expiry Date Usec

[] Remotecert Siarssispacewafes Cemp opeq  pya NA 00/00/0 00:00:00  DO/DOVO 00:00:00

|:| Machine Cert  honkCert.pem expired NIA NIA 00/00/0 00:00:00 00/00v0 00:00:00

|:| CA Cert SiemensTestCAcert pem expired NIA N/A 00/00/0 00:00:00 00/00v0 00:00:00

|:| Key File honkKeyUnc.pem expired NIA NIA 00/00/0 00:00:00 00/00v0 00:00:00 -

[0 CcAcCer CA_000008_SINEMA_RC.crt valid CN=CA 000008 SINEMA RC CN=CA 000008 SINEMA RC 10/17/2014 07:42:32  10/14/2024 07:42:32 -

[[] Machine Cert S615_Ursel_Cert.pem valid CN=8615@1.2 CN=CA 000008 SINEMA RC 101772014 09:10:34  10M17/2015 09:10:34 -

[0 cAcCer 5615_Ursel_CACert pem valid CN=CA 000001 SINEMA RC CN=CA 000001 SINEMA RC 09/16/2014 05:30:42  09/13/2024 05:30:42 -

[1 KeyFie 5615_Ursel_Key pem valid CN=5615@1.2 CN=CA 000008 SINEMA RC 101772014 09:10:34  10M17/2015 09:10:34 -

[0 Machine Cert M300-2_Certpem expired CN=M300-2@D 1 CN=CA 000001 SINEMA RC 11/10/2014 14:47:30 111072015 14:47:30 -

[1 CcAcCer M800-2_CACert.pem expired CN=CA 000001 SINEMA RC CN=CA 000001 SINEMA RC 11/04/2014 12:27.08  11/01/2024 12.27:09 -

[0 KeyFie M300-2_Key pem valid CN=M300-2@D 1 CN=CA 000001 SINEMA RC 11/10/2014 14:47:30 111072015 14:47:30 -

[[] Machine Cert MB00-1_Cert.pem expired CN=M-800@C.1 CN=CA 000001 SINEMA RC 11102014 14:20:28 111072015 1420229 -

[0 KeyFie M200-1_Key.pem valid CN=M-800@C.1 CN=CA 000001 SINEMA RC 11/10/2014 14:20:290 111072015 14.20:29 -

< >
13 entries.
Delete

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN".

IPSec General Settings

Genera1|{:erﬁﬁcates|ﬂamtean|(:omecﬁons Aumamcaﬁm|m:ase1|musezl

v Activate IPSec VPN
Enforce strict CRL Policy: no w

MNAT Keep Alive Time Interval (s): 20

[E2 2" [Refresh]

3. Klicken Sie auf "Set Values"
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43.3.3 VPN-Gegenstelle konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf

das Register "Remote End".

2. Tragen Sie bei "Remote End Name" den Namen der VPN-Gegenstelle (Tunnelendpunkt)

ein, z. B. CP1628.

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie fur die Beispielkonfiguration die VPN-Gegenstelle mit folgenden

Einstellungen:

Remote Mode Standard
Remote Typ manual
Remote Address 91.19.6.84/32
WAN-IP-Adresse des DSL-Routers
Remote Subnet 192.168.184.0/24

5. Klicken Sie auf "Set Values".

IPSec Remote End Settings

General | Certificates Remote End | Connections | Authentication Phase 1| Phase 2

Remote End Name

Treat as DONS
Host Name

[T cri628 Standard ~ manual ¥ 91.19.6.84/32 u 192.168.11.0/24

Select  Name Remote Mode Remote Type  Remote Address Remaote Subnet 1-to-1 NAT Remote Subnet Virtual IP Mode

1 entry.

[Create| [Delete][ | [Refresh]
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43.3.4 VPN-Verbindung konfigurieren

Voraussetzung
e VPN-Gegenstelle ist angelegt.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

2. Geben Sie bei "Connection Name" einen Namen flr die VPN-Verbindung ein.
3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile angelegt.

4. Konfigurieren Sie fur die Beispielkonfiguration die VPN-Verbindung mit folgenden
Einstellungen:

Operation disabled
Keying Protocol IKEV1
Remote End CP1628
Name der VPN-Gegenstelle
Local Subnet 192.168.100.0/24
Das lokale interne Subnetz 1 in CIDR-Schreibweise.

5. Klicken Sie auf "Set Values".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1| Phase 2

Connection Name:

Select  Name Operation Keying Protocol Remote End Local Subnet 1-to-1 MAT Local Subnet RequestVirtual IP Timeout [sec]
[T VPN-1 disabled ¥ IKEv2 v CPB128 ~ 192.168.100.0/24 | 0

1 entry

[Create] [Delete][ - |[Refresh]
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4.3.3.5 VPN-Authentifizierung konfigurieren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Authentication".

2. Konfigurieren Sie fur die Beispielkonfiguration die VPN-Authentifizierung mit folgenden
Einstellungen:

Authentication Remote Cert

Local Certificate Projektname.Zeichenfolge.M-800.p12
Remote Certificate Projektname.Gruppe1.CP.cer

Remote ID Remote ID aus der Konfigurationsdatei

3. Klicken Sie auf "Set Values".

IPSec Authentication Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1 Phase 2

Name Authentication CA Certificate Local Certificate Local ID Remote Certificate  Remote ID PSK PSK Confirmation
VPN-1 Remate Cert [+ - Configuration 1.[=] Configuration 1.[=| USABI4732@GC4D
[z
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4.3.3.6 Phase 1 und Phase 2 konfigurieren

Phase 1 konfigurieren

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSecVPN" und im Inhaltsbereich auf
das Register "Phase 1".

2. Wahlen Sie bei "DPD" "restart" aus.

3. Konfigurieren Sie die Phase 1 mit folgenden Einstellungen aus der Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

DPD timeout [sec] 60
Aggressive Mode nein

4. Klicken Sie auf "Set Values".
IPSec Phase 1 Settings

‘General | Certificates | Remote End Connections kuthenucaﬂon |Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Keying Tries  Lifetime [min] DPD DPD Period [sec] DPD Timeout [sec] Aggressive Mode
VPMN-1 3DES ¥ SHAa1 ¥ DHgroup2 (™0 1440 restart ¥ 30 BU| ||
|Set Values || Refresh
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Phase 2 konfigurieren
1. Klicken Sie auf das Register "Phase 2".

2. Konfigurieren Sie fur die Phase 2 mit folgenden Einstellungen aus der

Konfigurationsdatei:

Encryption 3DES
Authentication SHA1

IKE Key Derivation DH group 2
Lifetime [min] 1440

3. Klicken Sie auf "Set Values".
IPSec Phase 2 Settings

General Certificates Remote End  Connections | Authentication | Phase 1| Phase 2

Mame Encryption Authentication Key Derivation Lifetime [min]  Lifebytes Protocol  Port (Range) Auto Firewall Rules
VPM-1 3DES ¥ SHA1 % DHagroup2 (% 1440 0 * * [v

Set Values
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43.3.7 VPN-Verbindung aufbauen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "Connection".

IPSec Connection Settings

General | Certificates | Remote End | Connections | Authentication | Phase 1| Phase 2

Connection Name:
Select  Name Operation Keying Protocol Remote End Local Subnet T-to-1 WAT Local Subnet RequestVirtual IP Timeout [sec]
[~ VPNA start s =
1 entry.
[Create][Delete] | | [Refresh]|

2. Wahlen Sie bei "Operation" "start" aus und klicken Sie auf "Set Values".

Ergebnis

Das SCALANCE M-800 baut den VPN-Tunnel zum CP 1628 auf. Wenn der VPN-Tunnel
aufgebaut ist, leuchtet am Gerat die LED & grtin.

Weitere Informationen erhalten Sie unter "Information” > "IPSec VPN".

IPSec VPN Information

Mame Local Host Local DN Local Subnet Remote Host Remote DN Remote Subnet Rekey Time Status
WPN-1 37.82.60.103 C=DE, O=Siemens, 192.168.100.0/24 91.19.2.66 USAG34732@GC4D 192.168.184.0/24 23h43m7s established
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VPN-Tunnel zwischen SCALANCE M87x und 5
SINEMA RC-Server

5.1

Prinzipielles Vorgehen

In dieser Beispielkonfiguration sind zwei dezentrale Stationen mithilfe von SCALANCE M87x
angeschlossen. Die Gerate kommunizieren Uber den SINEMA RC-Server, der in der
Zentrale steht. Die Adressierung des SINEMA RC erfolgt Uber eine WAN-IP-Adresse, die
von einem Provider bezogen wird. Alternativ kénnen Sie den SINEMA RC-Server auch tUber
einen fest definierten Namen (FQDN) addressieren.

Fir die SCALANCE M87x-Geréaten wird je ein KEY-PLUG SINEMA Remote Connect
bendtigt. Mit dem KEY-PLUG wird die Anbindung von SCALANCE M87x an SINEMA RC
freigeschaltet.

Dazu mussen sich die Gerate am SINEMA RC-Server anmelden. Erst nach erfolgreicher
Authentifizierung wird der VPN-Tunnel zwischen dem Gerat und dem SINEMA RC-Server
aufgebaut. Abhangig von den projektierten Kommunikationsbeziehungen und den
Sicherheitseinstellungen verschaltet der SINEMA RC Server die einzelnen VPN-Tunnels.
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Aufbau

Zentrale

internes Netz 3 - LAN3

PC3

Internet
externes Netz
WAN

Mobilfunk
Station 1

A\

internes Netz 1
LAN1

SINEMA RC-Server

Station 2

internes Netz 2
LAN2

PC1

O VPN-Tunnel
Il Industrial Ethernet

Zentrale - Anschluss an SINEMA RC Server

PC2

® |m internen Netz wird im Testaufbau ein Netzknoten durch einen PC realisiert, der an
dem LAN-Schnittstelle des SINEMA RC Servers angeschlossen ist.

— PC: reprasentiert einen Teilnehmer im internen Netzwerk 3

— SINEMA RC Server

® Anbindung an das externe Netzwerk Uber einen Router

Der Zugriff auf das externe Netzwerk erfolgt Gber einen Router, der an dem WAN-
Schnittstelle des SINEMA RC Servers angeschlossen wird.

Station 1 / 2 - Anschluss an SCALANCE M87x

® |minternen Netz wird im Testaufbau ein Netzknoten durch einen PC realisiert, der an die
Ethernet-Schnittstelle P1 des M-800 angeschlossen ist.

— PC: reprasentiert einen Teilnehmer im internen Netzwerk 1/2
— M-87x: SCALANCE M-Modul zum Schutz des internen Netzwerks 1/2

® Anbindung an das externe, 6ffentliche Netzwerk
— Drahtlos Gber die Antenne des M87x an das Mobilfunknetz. (ab FW 4.0)
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Erforderliche Gerate/Komponenten
Fir den Aufbau verwenden Sie folgende Komponenten:

® 2 x M874 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

o 2 x KEY-PLUG SINEMA RC

e 2 x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
e 2 x PC die mit je einem SCALANCE M874 verbunden sind.

® 2 x geeignete Antennen

e 2 x SIM-Karte ihres Mobilfunkanbieters. Die entsprechenden Dienste z. B. Internet sind
freigeschaltet.

o 1 x PC, auf dem der SINEMA RC Server installiert ist.
e 1 x PC, der mit dem SINEMA RC Server verbunden ist.
¢ 1 x Router

® Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard |IE FC RJ45 fur
Industrial Ethernet

Hinweis

Sie kdnnen auch ein SCALANCE M876 verwenden. Die nachfolgend beschriebene
Projektierung bezieht sich explizit auf die im Abschnitt "Erforderliche Gerate/Komponenten"
erwahnten Komponenten.
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Verwendete Einstellungen

194

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen:

Name Schnittstelle IP-Adresse
Station-1 M874-1 LAN- 192.168.100.1
LAN1 ﬁf]:hnittste”e 255.255.255.0
(vlan1)
WAN- Dynamische IP-Adresse vom Provider
Schnittstelle
(pppO)
PC1 LAN- 192.168.100.20
Schnittstelle 255.255.255.0
Station-2 M874-2 LAN- 192.168.10.1
LAN2 ﬁihnittste”e 255.255.255.0
(vlan1)
WAN- Dynamische IP-Adresse vom Provider
Schnittstelle
(pppO)
PC2 Ethernet 192.168.10.20
(LAN 2) 255.255.255.0
Zentrale SINEMA WAN- 192.168.20.250
LAN3 RC Server | Schnittstelle 255.255.255.0
Die WAN-IP-Adresse, Uiber die der SINEMA RC
Server erreichbar ist, ist in diesem Beispiel die
WAN-IP-Adresse des Routers.
90.90.90.90
Das Default-Gateway ist die LAN-IP-Adresse des
Routers
192.168.20.1
Alternativ kann der SINEMA RC-Server auch lber
einen definierten Hostnamen (FQDN) addressiert
werden.
PC3 Ethernet 192.168.20.20
(LAN3) 255.255.255.0
Router 3 LAN- 192.168.20.1
Schnittstelle 255.255.255.0
WAN- Statische IP-Adresse vom Provider, z. B.
Schnittstelle 90.90.90.90
Hinweis

Die in der Beispielkonfiguration verwendeten IP-Einstellungen sind frei gewahit.

Im realen Netzverbund missen Sie diese IP-Einstellungen der Netzwerkumgebung
anpassen, um eventuelle Adresskonflikte zu vermeiden.
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5.1 Prinzipielles VVorgehen

Voraussetzung
SINEMA RC Server

e Der SINEMA RC Server ist mit dem WAN verbunden. Die Projektierungsschritte finden
Sie im Getting Started "SINEMA Remote Connect".

Hinweis

Port-Forwarding am Router

Durch die Nutzung eines Routers als Gateway missen Sie die folgenden Ports am
Router freischalten und die Datenpakete an den SINEMA RC-Server weiterleiten:
e TCP 443

e TCP 5443

e UDP 1194

VPN-fahige Router

Wenn |hr Router selbst VPN-fahig ist, stellen Sie sicher, dass sich die Ports nicht
Uberschneiden oder diese Funktion deaktiviert ist

Weitereflihrende Informationen dazu finden Sie in der Dokumentation des Routers.

SCALANCE M874

e Das M874 ist mit dem WAN verbunden, siehe "SCALANCE M874 mit dem WAN
verbinden (Seite 11)".

Die Projektierungsschritte gelten fur alle Gerate und unterscheiden sich nur in den
Einstellungen, siehe Tabelle "Verwendete Einstellungen (Seite 191)" .

e Das M874 ist iiber den PC1 bzw. PC2 erreichbar und Sie sind am WBM als "admin"
angemeldet.

e |m SCALANCE M ist ein gltliger KEY-PLUG SINEMA Remote Connect gesteckt.
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Projektierungsschritte
Zugriff auf den SINEMA RC Servers konfigurieren

Damit der PC Uber M874 auch auf das WBM des SINEMA RC Servers zugreifen kann, sind
auf dem M874 folgende Schritte notwendig:

1. IP-Masquerading aktivieren (Seite 197)
2. Zugriff erlauben (Seite 197)
Fernverbindung auf dem SINEMA RC Server konfigurieren
1. Teilnehmergruppen anlegen (Seite 199)
2. Gerate anlegen (Seite 200)
3. Kommunikationsbeziehungen konfigurieren (Seite 203)
Fernverbindung auf dem M874 konfigurieren
® Gesicherte VPN-Verbindung mit Fingerabdruck (Seite 205)
® Gesicherte VPN-Verbindung mit CA-Zertifikat
— Zertifikat laden (Seite 208)
— VPN-Verbindung zum SINEMA RC Server projektieren (Seite 209)
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5.2 Zugriff auf den SINEMA RC-Servers konfigurieren

5.2.1 IP-Masquerading aktivieren

IP-Masquerading wird verwendet, damit die internen IP-Adressen extern nicht weitergeleitet
werden. Zudem werden keine weiteren Routingeinstellungen im Router bendétigt.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Layer 3" > "NAT" und im Inhaltsbereich auf das
Register "Masquerading".

2. Aktivieren Sie "Enable Masquerading" an der WAN-Schnittstelle.
- M874, M876-3: ppp0
— M876-4: usb0

3. Klicken Sie auf "Set Values"

Ergebnis
And der WAN-Schnittstelle ist Masquerading aktiviert. Wenn ein Paket Gber diese
Schnittstelle gesendet wird, wird die Quelladresse auf die dee WAN-Schnittstelle
zugewiesenen IP-Adresse umgeschrieben.

5.2.2 Zugriff erlauben
Damit der PC auf den SINEMA RC Server zugreifen kann, wird am Gerat der Zugriff von
vlan1 auf die WAN-Schnittstelle freigeschaltet.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "Firewall" und im Inhaltsbereich auf
das Register "IP Rules".

2. Klicken Sie auf "Create". In der Tabelle wird ein neuer Eintrag erstellt.
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3. Konfigurieren Sie die Firewall-Regel mit folgenden Einstellungen:

Action

Accept

From

vlan1 (intern)

To

extern
M874, M876-3: ppp0
M876-4: usb0

Source (Range)

0.0.0.0 (alle IP-Adressen)

Destination (Range)

0.0.0.0 (alle IP-Adressen)

Service

all

Der Dienst ist standardmafig immer verfiigbar

4. Klicken Sie auf "Set Values".

Ergebnis

Durch diese Firewall-Regel sind alle Dienste zwischen vian1 und ppp0 bzw usb0
uneingeschrankt moglich, z. B. HTTPS

Internet Pretocol (IP) Rules

General Predefined IPv4 | IP Services | ICMP Services | IP Protocols | IP Rules

IP Versian: | |pyq4 «

Select Pratacal Action Fram To
1P Accent ¥ |l want ¥ || pppa

1 entry.

[Create][Delete][Set Values | [Refresh ]

198

Source (Range)
v | 0.0.0.0/0

Destination (Range) Setvice
0.0.0.0/0 all

Log
¥ | none

Precedence
v 0
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5.3 Fernverbindung auf dem SINEMA RC-Server konfigurieren

5.3 Fernverbindung auf dem SINEMA RC-Server konfigurieren

5.3.1 Teilnehmergruppen anlegen

Benutzer und Gerate lassen sich in Teilnehmergruppen zusammenfassen. Au3erdem
kénnen Sie festlegen, ob die Kommunikation zwischen den Teilnehmern einer einzelnen
Gruppe erlaubt oder verboten ist.

Fir diese Beispielkonfiguration werden folgende Gruppen angelegt.

Voraussetzung

Vorgehensweise

Station-1
Station-2

Service

Der SINEMA RC Server ist mit dem WAN verbunden

. Geben Sie im Adressfeld des Webbrowsers die WAN-IP-Adresse des SINEMA RC

Servers "https://<WAN-IP-Adresse>" ein, siehe Tabelle "Verwendete Einstellungen
(Seite 191)".

. Melden Sie sich als Benutzer "admin" und dem entsprechenden Passwort an.

Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Teilnehmergruppen”. Im
Inhaltsbereich werden die bereits angelegten Teilnehmergruppen aufgelistet.

Klicken Sie auf "Erstellen". Die Seite "Neue Teilnehmergruppe" wird gedffnet.

5. Geben Sie bei Gruppenname "Station-1" ein und klicken Sie auf "Beenden".

Wiederholen Sie die Schritte 1 - 3 fiir die Gruppen "Station-2" und "Service"
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Ergebnis

Die Teilnehmergruppen sind angelegt.

Teilnehmergruppen

i Kein Filter altiv
Genaue Uhereinstimmung | Filter tbernehmen Alles anzeigen
Mitglieder diirfen  Anzahl der Anzahl der )
Gruppenname L ) Aktiohen
Kemmunizieren Benhutzer Gerite
Service Mein 1 0 8=
Station-1 Fein 1] 1 o =
Station-2 Ja 1] 1 o =
Erstellen Ldschen
5.3.2 Gerate anlegen
Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Geréate". Im Inhaltsbereich
werden die bereits angelegten Gerate aufgelistet.

2. Klicken Sie auf "Erstellen", um ein neues Gerat anzulegen.

3. Geben Sie den Geratenamen fiir das Gerat an, z. B. "M874-1" firr die Station 1 und
"M874-2" fir die Station 2.

4. Klicken Sie auf "Weiter"

5. Aktivieren Sie die Option "Verbundene lokale Subnetze".
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6. Konfigurieren Sie die Gerate mit folgenden Einstellungen:

Lokale LAN-IP-Adresse

IP-Adresse fiir vlan1 nach der Tabelle "Verwendete Einstellungen
(Seite 191)".

Netzmaske

255.255.255.0

7. Klicken Sie auf "Weiter". Das Register "Gruppenzugehdérigkeit" wird angezeigt.

8. Aktivieren Sie die entsprechende Gruppe.
Beim Gerat "M874-1" die Gruppe "Station-1"
Beim Gerat "M874-2" die Gruppe "Station-2"

9. Klicken Sie auf "Weiter". Das Register "Passwort " wird angezeigt.
10.Legen Sie das Passwort fur den Zugriff fest, z. B. An:t_010 fir M874-1 und An:t_020 fur

M874-2.

Das Passwort muss sich aus Grof3- und Kleinbuchstaben, Ziffern und Sonderzeichen

zusammensetzen.

11.Klicken Sie auf "Beenden".

Ergebnis

Die Gerate werden bei den bereits angelegten Geraten aufgelistet.

® Geratepasswort
e Gerate-ID

® Fingerabdruck
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Die Geréte-ID und den Fingerabdruck finden Sie bei den Gerateinformationen. Klicken Sie
auf das Symbol @, um die Gerateinformation zu 6ffnen.

Gerate / M874-1

Gerit Netzwerkeinstellungen  Gruppenzugehdérigkeiten Passwort dndern Geritelibersicht

Gerateinformationen:
Gerate-ID: 3
Fingerabdruck: DS94 DD E3AD 56 3E T2 BB 29:99: 1A 7A 90 200466 F8.8B: 1A

Geratename. M874-1

Lokale LAN-IP-Adresse Lekales Subnetz Netzwerk des Gateways
192.168.100.1/24 YES
virtuelle lokale LAN-IP-Adresse: Wirtuelles lokales LAN  Lokales Subnetz Netzwerk des Gateways
Geratespezifisches virtuelles LAN: ¥irtuelles lokales LAN  Local Single Host Netzwerk des Gateways
Typ:
Hersteller:

Standort: Station 1
Yerbindungsart. Permanent
Kommentar:

Gruppen: Station-1
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5.3.3 Kommunikationsbeziehungen konfigurieren

Damit die Teilnehmergruppen miteinander kommunizieren kénnen, sind
Kommunikationsbeziehungen notwendig. Dabei kann fiir jede Richtung eine
Kommunikationsbeziehung erstellt werden.

Fir diese Beispielkonfiguration werden folgende Kommunikationsbeziehungen angelegt:

von Gruppe zur Zielgruppe

Service Station-1
Station-2

Station-1 Station-2

In diesem Konfigurationsbeispiel geht die Kommunikation nur von der Gruppe "Station-1" zur
Gruppe "Station-2". In die Gegenrichtung ist keine Kommunikation méglich. Fur die
Kommunikation von der Gruppe "Station-2" zur Gruppe "Station-1" ist eine weitere
Kommunikationsbeziehung notwendig.

Ebenso kann die Gruppe "Service" mit den Gruppen "Station-1" und "Station-2"
kommunizieren, aber nicht umgekehrt.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Teilnehmergruppen”. Im
Inhaltsbereich werden die bereits angelegten Teilnehmergruppen aufgelistet.

2. Klicken Sie bei "Station-1" in der Spalte "Aktionen" auf das Symbol=. Die Seite
"Zielgruppe" wird geéffnet.

3. Aktivieren Sie "Station-2" und klicken Sie auf "Speichern".
4. Klicken Sie auf "Dialog verlassen".

5. Klicken Sie bei "Service" in der Spalte "Aktionen" auf das Symbol 2. Die Seite
"Zielgruppe" wird geéffnet.

6. Aktivieren Sie "Station-1" und "Station-2". Klicken Sie auf "Speichern".

7. Klicken Sie auf "Dialog verlassen".

SCALANCE M-800 Getting Started
Getting Started, 06/2015, C79000-G8900-C337-04 203



VPN-Tunnel zwischen SCALANCE M87x und SINEMA RC-Server

5.3 Fernverbindung auf dem SINEMA RC-Server konfigurieren

Ergebnis
Die Kommunikationsbeziehungen sind angelegt.

Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Kommunikationsbeziehungen".
Im Inhaltsbereich werden die angelegten Beziehungen aufgelistet.

Kommunikationsbeziehungen

i Kein Filter aktiv
Suchfilter; Source Group v Genaue Uhereinstimmung | Filter Obernehmen

Alles anzeigen

Quellgruppe ~  Zielgruppe Aktionen
Station-1 Station-2 Eesif

' Station-1
station-2 Station-2 *
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54 Fernverbindung auf dem M87x konfigurieren
5.4.1 Gesicherte VPN-Verbindung mit Fingerabdruck
Voraussetzung

e Auf dem PC1/2 sind zwei Webbrowserfenster geéffnet.

o \Nebbrowser 1:

Sie sind als Benutzer "admin" am WBM des M874 angemeldet.

o \Nebbrowser 2:

Sie sind als Benutzer "service" oder "admin" am WBM des SINEMA RC Servers
angemeldet.

® |Im M87x ist ein giltiger KEY-PLUG gesteckt.

Vorgehensweise

1. Wechseln Sie in den Webbrowser 1.

Geben Sie im Adressfeld des Webbrowsers die LAN-IP-Adresse des M874 ein, siehe
Tabelle "Verwendete Einstellungen (Seite 191)".

Melden Sie sich als Benutzer "admin" und dem entsprechenden Passwort an.
Klicken Sie im Navigationsbereich auf "System" > "SINEMA RC".

Geben Sie bei "SINEMA RC Address" die WAN-IP-Adresse des SINEMA RC Servers
ein, siehe Tabelle "Verwendete Einstellungen (Seite 191)".

2. Wechseln Sie in den Webbrowser 2.

Geben Sie im Adressfeld des Webbrowsers die WAN-IP-Adresse des SINEMA RC
Servers ein, siehe Tabelle "Verwendete Einstellungen (Seite 191)".

Melden Sie sich als Benutzer "admin" und dem entsprechenden Passwort an.
Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Gerate".

Klicken Sie bei "Aktionen" auf das Symbol &, um die Gerateinformation zu 6ffnen.
Markieren Sie mit gedriickter linker Maustaste den Eintrag bei Gerate-ID.

Klicken Sie mit der rechten Maustaste auf die Markierung und wahlen Sie im
Kontextmeni den Befehl zum Kopieren.
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3. Wechseln Sie in den Webbrowser 1.
— Klicken Sie mit der rechten Maustaste in das Eingabefeld von "Device-ID".
— Wabhlen Sie im Kontextmenu den Befehl zum Einfligen.

— Geben Sie bei "Device Password" das Passwort an, das Sie fur den Zugriff projektiert
haben, An:t_010 fur M874-1 und An:t_020 fir M874-2.

— Aktivieren Sie "Auto Firewall / NAT Rules".

Wenn aktiviert wird, werden automatisch die entsprechenden NAT und Firewallregeln
angelegt.

Waéhlen Sie bei "Verification Type" "Fingerprint" aus.
4. Wechseln Sie in den Webbrowser 2.
— Markieren Sie mit gedrickter linker Maustaste den Eintrag bei Fingerabdruck.

— Kilicken Sie mit der rechten Maustaste auf die Markierung und wéhlen Sie im
Kontextmeni den Befehl zum Kopieren.

5. Wechseln Sie in den Webbrowser 1.
— Kilicken Sie mit der rechten Maustaste in das Eingabefeld von "Fingerprint".
— Wahlen Sie im Kontextmenu den Befehl zum Einfligen.

— Aktivieren Sie "Enable SINEMA RC" und klicken Sie auf "Set Values".

SINEMA Remote Connect (SINEMA RC)

["] Enable SINEMA RC
SINEMA RC Address: q0.a0.90.90
SINEMARC Port: 443
Device ID: 3
Device Password: seeeee
Auto Firewall/MNAT Rules
Use Proxy. none _:_|
Verification Type: Fingerprint =]
Fingerprint: 87:38:54:8F AG:ASFE:39.E0BACADIG8:2A09:06.7TAFB:F4.83
CA Certificate: - ~|

SefValues || Refresh
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Ergebnis
Das Geréat baut einen VPN-Tunnel zum SINEMA RC Server auf.
Ob die Verbindung erfolgreich ist, kénnen Sie im WBM prifen.
Webbrowser 1: Klicken Sie im Navigationsbereich auf "Information" > "SINEMA RC".

SINEMA Remote Connect (SINEMA RC) Information

Status: established
Remote Address: 90.9090.90
Tunnel Interface Address: 10.8.0.2
Connected Local Subnet{s): 192 168.10.1/24

Connected Remote Subnet(s): 10.8.1.2/124
10.8.0.0/24
192 168.100.0/24

Fingerprint. 87:3B:54.8FAGASFG.39.E0:BACAD3:69:2A:09:06:7TAFB:F4.93

Webbrowser 2: Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Gerate".

i Mo Filter active

Suchfilter: All v Exact match Filter setzen Alles anzeigen
Entferntes Yirtuelles lokales
Name des Gerats * VYPN-Adresse ¥ N . Status ¥ Standort ¥ Aktionen
Subnet ¥ LA&N ¥
MAT4-1 10.8.1.2 192 168.100.0/24 None & online Station 1 LI RN | ]
Ma74-2 10.8.0.2 192.168.10.0/24 Mone & online Station 2 6 xae gl
Erstellen Copy Ldschen
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5.4.2 Gesicherte VPN-Verbindung mit CA-Zertifikat
54.21 Zertifikat laden
Voraussetzung

e Auf dem M874 und auf dem SINEMA RC Server ist die richtige Uhrzeit eingestellt.

e Auf dem PC1/2 sind zwei Webbrowserfenster geéffnet.

e \Nebbrowser 1:

Sie sind als Benutzer "admin" am WBM des M874 angemeldet.

o \Nebbrowser 2:

Sie sind als Benutzer "admin" am WBM des SINEMA RC Servers angemeldet.

Vorgehensweise

1. Wechseln Sie in den Webbrowser 2.

Geben Sie im Adressfeld des Webbrowsers die WAN-IP-Adresse des SINEMA RC
Servers ein, siehe Tabelle "Verwendete Einstellungen (Seite 191)".

Melden Sie sich als Benutzer "admin" und dem entsprechenden Passwort an.
Klicken Sie im Navigationsbereich auf "Sicherheit" > "Zertifikate".

Klicken Sie bei "Aktionen" auf das Symbol €, um das Zertifikate zu exportieren.

2. Wechseln Sie in den Webbrowser 1.

208

Geben Sie im Adressfeld des Webbrowsers die LAN-IP-Adresse des M874 ein, siehe
Tabelle "Verwendete Einstellungen (Seite 191)".

Melden Sie sich als Benutzer "admin" und dem entsprechenden Passwort an.

Klicken Sie im Navigationsbereich auf "System" > "Load & Save" und im
Inhaltsbereich auf das Register "HTTP".

Klicken Sie bei "X509Cert" auf die Schaltflache "Load". Das Dialogfenster zum
Hochladen einer Datei wird gedffnet.

Navigieren Sie zum exportierten Serverzertifikat. Klicken Sie im Dialogfenster auf die
Schaltflache "Offnen".

Die Datei wird nun ins Gerat geladen. Nach dem erfolgreichen Laden bestatigen Sie
den folgenden Dialog mit "OK".
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Ergebnis

Die Zertifikate sind geladen. Unter "Security" > "Certificates" werden die Zertifikate
angezeigt. Die geladenen Zertifikate mussen den Status "valid" besitzen.

Certificates Overview

Overview | Certificates

Select  Type Filename State Subject DM Issuer DM Issue Date Expiry Date Uszed
CA 000001 SIMEMA RC.crt
CA Cert valid CH=CA 000001 SIMNEWMA RC  CH=CA 000001 SIMEMARC 017162015 11:20:30 01152025 11:20:30 -
1 entry.
5.4.2.2 VPN-Verbindung zum SINEMA RC-Server projektieren
Voraussetzung

® |Im M87x ist ein giltiger KEY-PLUG gesteckt.

Vorgehensweise
1. Wechseln Sie in den Webbrowser 1.
— Kilicken Sie im Navigationsbereich auf "System" > "SINEMA RC".

— Geben Sie bei "SINEMA RC Address" die WAN-IP-Adresse des SINEMA RC Servers
ein, siehe Tabelle "Verwendete Einstellungen (Seite 191)".

2. Wechseln Sie in den Webbrowser 2.
— Kilicken Sie im Navigationsbereich auf "Fernverbindungen" > "Gerate".
— Klicken Sie bei "Aktionen" auf das Symbol &, um die Gerateinformation zu 6ffnen.
— Markieren Sie mit gedriickter linker Maustaste den Eintrag bei Gerate-ID.

— Kilicken Sie mit der rechten Maustaste auf die Markierung und wahlen Sie im
Kontextmeni den Befehl zum Kopieren.
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3. Wechseln Sie in den Webbrowser 1.
— Klicken Sie mit der rechten Maustaste in das Eingabefeld von "Device-ID".
— Wabhlen Sie im Kontextmenu den Befehl zum Einfligen.

— Geben Sie bei "Device Password" das Passwort an, das Sie fur den Zugriff projektiert
haben, An:t_010 fur M874-1 und An:t_020 fir M874-2.

— Aktivieren Sie "Auto Firewall / NAT Rules".

Wenn aktiviert wird, werden automatisch die entsprechenden NAT und Firewallregeln
angelegt.

Wahlen Sie bei "Verification Type "CA Certificate" aus.

— Wabheln Sie bei "CA Certificate" das Serverzertifikat aus. Nur geladene Zertifikate sind
auswahlbar.

SINEMA Remote Connect (SINEMA RC)

["] Enable SINEMA RC
SIMEMA RC Address: 890.90.90.90
SINEMA RC Port: 443
Device ID: 3
Device Password: seees

Auto Firewall/MAT Bules

Use Proxy. none _vj

Verification Type: A Cedificate j
Fingerprint:
CA Cerfificate: CA_000001_SIMNEMA_RC crt ~|

SetValues || Refresh

— Aktivieren Sie "Enable SINEMA RC" und klicken Sie auf "Set Values".
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Ergebnis
Das Geréat baut einen VPN-Tunnel zum SINEMA RC Server auf.
Ob die Verbindung erfolgreich ist, kénnen Sie im WBM prifen.
Webbrowser 1: Klicken Sie im Navigationsbereich auf "Information" > "SINEMA RC".

SINEMA Remote Connect (SINEMA RC) Information

Status: established
Remot =55 90.9090.80
Tunnel Interface Address: 10.8.0.2
Connected Local Subnet{s): 192 168.10.1/24

1t]

Connected Remote Subnet(s): 10.8.1.2/124
10.8.0.0/24
192 168.100.0/24

Fingerprint:

Webbrowser 2: Klicken Sie im Navigationsbereich auf "Fernverbindungen" > "Gerate".

i Mo Filter active

Suchfilter: All v Exact match Filter setzen Alles anzeigen
Entferntes Yirtuelles lokales
Name des Gerats * VYPN-Adresse ¥ N . Status ¥ Standort ¥ Aktionen
Subnet ¥ LA&N ¥
MAT4-1 10.8.1.2 192 168.100.0/24 None & online Station 1 LI RN | ]
Ma74-2 10.8.0.2 192.168.10.0/24 Mone & online Station 2 6 xae gl
Erstellen Copy Ldschen
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NETMAP mit SCALANCE M-800 6

In diesen Beispielen werden zwei verschiedene IP-Subnetze Giber SCALANCE M-800
miteinander verbunden. Zwischen beiden SCALANCE M-Geraten ist ein VPN-Tunnel
aufgebaut. Die VPN-Verbindung wird vom M876 aus initiiert. Uber den aufgebauten VPN-
Tunnel werden die Adressen mit NETMAP umgesetzt. Bei dieser Umsetzung wird der
Subnetzanteil der IP-Adresse gedndert und der Hostanteil bleibt bestehen.

NETMAP kann sowohl die Quell-IP-Adresse als auch die Ziel-IP-Adresse umsetzen.

Internet

externes Netz
WAN

Station Zentrale

Entferntes Netz

Lokales Netz
IP-Subnetz 2

IP-Subnetz 1

[Sgmeeey]

M816 PC2

PC1 M87x
Responder

Initiator

O VPN-Tunnel
[ Industrial Ethernet

Lokales Netz - Anschluss an SCALANCE M-800

Im lokalen Netz wird im Testaufbau ein Netzknoten durch einen PC realisiert, der an eine
Ethernet-Schnittstelle des SCALANCE M-800 angeschlossen ist.

PC: reprasentiert einen Teilnehmer des lokalen Netzwerks

M-800: SCALANCE M-Modul zum Schutz des internen Netzwerks

® Anbindung an das externe, ¢ffentliche Netzwerk:
Drahtlos Uber die Antenne des M87x an das Mobilfunknetz.
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Entferntes Netz - Anschluss an M-800

® |m entfernten Netz wird im Testaufbau der Netzknoten jeweils durch einen PC realisiert,
der an eine Ethernet-Schnittstelle des SCALANCE M-800 angeschlossen ist.

— PC: reprasentiert einen Teilnehmer des entfernten Netzwerks

— M-800: SCALANCE M-Modul zum Schutz des externen Netzwerks
® Anbindung an das externe, 6ffentliche Netzwerk

Kabelgebunden Uber die RJ45-Buchse des M816 an ADSL

Erforderliche Gerate/Komponenten
Fir den Aufbau verwenden Sie folgende Komponenten:
® Anbindung an das Mobilfunknetz

— 1x M876 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— 1x geeignete Antenne

— 1x SIM-Karte ihres Mobilfunkanbieters. Die entsprechenden Dienste z. B. Internet sind
freigeschaltet.

® Anbindung an ADSL

— 1x M816 (zuséatzlich optional: eine entsprechend montierte Profilschiene mit
Montagematerial)

— 1x 24V-Stromversorgung mit Kabelverbindung und Klemmenblockstecker
— ADSL-Zugang ist freigeschaltet
o 2x PCs, die mit den SCALANCE M-800 verbunden sind.

® Die nétigen Netzwerkkabel, TP-Kabel (Twisted Pair) nach dem Standard IE FC RJ45 fur
Industrial Ethernet

Hinweis

Sie kdnnen auch andere SCALANCE M-800 Gerate verwenden. Die nachfolgend
beschriebene Projektierung bezieht sich explizit auf die im Abschnitt "Erforderliche
Gerate/Komponenten" erwahnten Komponenten.
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Verwendete Einstellungen

Beispiele

Die Geréate erhalten fur die Beispielkonfiguration die folgenden IP-Adresseinstellungen:

Name Schnittstelle IP-Adresse
Station M876 LAN- 192.168.20.1
IP-Subnetz 1 ﬁflihnittste”e 255.255.255.0
(vlan1)
WAN- Dynamische IP-Adresse vom Provider
Schnittstelle Das Gerét ist aber iiber einen dynamischen DNS-
(ppp0) Dienst erreichbar, z. B. example.no-ip.com
PC1 LAN- 192.168.20.20
Schnittstelle 255.255.255.0
Zentrale M816 LAN- 192.168.10.1
IP-Subnetz 2 gihnittste”e 255.255.255.0
(vlan1)
WAN- Feste IP-Adresse (WAN-IP-Adresse), z. B.
Schnittstelle 91.19.6.84
(ppPO)
PC2 Ethernet 192.168.10.10
(LAN 2) 255.255.255.0

Zu NETMARP gibt es folgende Beispiele

1. NETMAP fir das lokale Netz (Seite 216)

2. NETMARP fir das entfernte Netz (Seite 221)
3. NETMARP fir das lokale und das entfernte Netz (Seite 226)
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6.1

216

NETMAP fiir das lokale Netz

192.168.200.0

Lokales Netz Entferntes Netz

IP-Subnetz: .0 IP-Subnetz: 192.168.10.0
—— o ki >
D0 ¥ : ®
—— HIM876 M816 |& —
Winitiator Responder ,D,]_

PC1: 192.168.20.20 PC2:192.168.10.10

- IP-Subnetz nach aulen sichtbar

Ausgehende Anfrage: Lokales Netz > Entferntes Netz

Quell-IP-Adresse
192.168.20.20

Ziel-IP-Adresse
192.168.10.10

®
@

Quell-IP-Adresse
192.168.200.20

Ziel-IP-Adresse
192.168.10.10

Eingehende Anfrage: Entferntes Netz > Lokales Netz

Qt——— @<

Quell-IP-Adresse
192.168.10.10

Ziel-IP-Adresse

Quell-IP-Adresse
192.168.10.10

Ziel-IP-Adresse

192.168.20.20 @

Beim NETMAP des lokalen Netzes wird die Quell-IP-Adresse @ z. B. 192.168.20.20
umgesetzt. Bei dieser Umsetzung wird der Subnetzanteil der IP-Adresse geandert und der
Hostanteil bleibt bestehen. In diesem Beispiel ist der Subnetzanteil 192.168.20.0. Dieser
Subnetzanteil wird durch 192.168.200.0 ersetzt. Die Quell-IP-Adresse wird vom M876 @
umgesetzt und an das Ziel @ weitergeleitet.

Bei eingehenden Anfragen ® wird die Ziel-IP-Adresse 192.168.200.0 durch 192.168.20.0
ersetzt. Die Ziel-IP-Adresse wird vom M876 (@ umgesetzt und an das Ziel @ weitergeleitet.
Es sind nur die NETMAP-Regeln fiir die Anfragerichtung notwendig. Die NETMAP-Regeln
fur die Antworten werden implizit hinzugefligt. Wenn PC1 eine Anfrage an PC2 sendet, wird
die Antwort darauf umgesetzt. Das gilt aber nicht fir die Anfragen von PC2 an PC1.

192.168.200.20

Dazu werden auf dem M876 (Initiator) die folgenden NETMAP-Regeln angelegt:

@ Lokales Netz > Entferntes Netz:

Das Quell-IP-Subnetz 192.168.20.0/24 wird durch 192.168.200.0/24 ersetzt.
@ Entferntes Netz > Lokales Netz:

Das Ziel-IP-Subnetz 192.168.200.0/24 wird durch 192.168.20.0/24 ersetzt

Zusatzlich kommunizieren die beiden Gerate tber einen VPN-Tunnel.
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Voraussetzung

e Das SCALANCE M-800 ist mit dem WAN verbunden, siehe "SCALANCE M-800 mit dem
WAN verbinden (Seite 83)".

® Das SCALANCE M-800 ist Giber den Admin-PC erreichbar und Sie sind am WBM als
"admin" angemeldet.

Projektierungsschritte
Zum Erstellen der NETMAP-Regeln sind folgende Schritte sind erforderlich:
1. VPN-Verbindung anlegen (Seite 217)
2. NETMAP-Regeln erstellen (Seite 219)

6.1.1 VPN-Verbindung anlegen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN" und klicken Sie auf "Set Values".

3. Klicken Sie im Inhaltsbereich auf das Register "Remote End" und legen Sie die VPN-
Gegenstelle mit folgenden Einstellungen an:

Am M816 Am M876

Remote End Name M876 M816

Remote Mode Standard Standard

Remote Typ manual manual

Remote Address Erreichbar Uber einen dynami- | Feste IP-Adresse (WAN-IP-Adresse)
schen DNS-Dienst z. B. examp- | des M816, z. B. 91.19.6.84
le.no-ip.com

Remote Subnet 192.168.200.0/24 192.168.10.0/24

4. Klicken Sie im Inhaltsbereich auf das Register "Connections" und legen Sie die VPN-
Verbindung mit folgenden Einstellungen an.

Am M816 Am M876
Connection Name M816_to_M876 M876_to_M816
Operation disable disable
Keyping Protocol IKv2 IKv2
Remote End Name M876 M816
Local Subnet 192.168.10.0/24 192.168.20.0/24
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5. Klicken Sie im Inhaltsbereich auf das Register "Authentication" und konfigurieren Sie die
VPN-Authentifizierung mit folgende Einstellungen.

Am M816 Am M876
Authentication PSK PSK
Local ID - -
Remote ID - -
PSK / PSK Confirma- |z. B. 12345678 z. B. 12345678
tion

6. Klicken Sie im Inhaltsbereich auf das Register "Phase 1" und konfigurieren Sie die

folgenden Einstellungen.

M816 / M876
DPD aktiviert
Encryption AES256 CBC (M87x)
AES256 (M81x)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440
DPD timeout [sec] 60
Aggressive Mode nein

7. Klicken Sie im Inhaltsbereich auf das Register "Phase 2" und konfigurieren Sie die

folgenden Einstellungen.

M816 / M876
Encryption AES256 CBC (M87x)
AES256 (M816)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440

Ergebnis
Die VPN-Verbindung auf den Geréten ist konfiguriert. Um die VPN-Verbindung aufzubauen,
klicken Sie im Inhaltsbereich auf das Register "Connection".
Waéhlen Sie bei "Operation" Folgendes aus und klicken auf "Set Values"
Am M816 Am M876
Operation wait start
(Responder) (Initiator)
Das M876 baut den VPN-Tunnel zum M816 auf. Wenn der VPN-Tunnel aufgebaut ist,
leuchtet an den Geréten die LED & griin.
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6.1.2 NETMAP-Regeln erstellen

Voraussetzung

® Die VPN-Verbindung M876_to_M816 ist konfiguriert, siehe VPN-Verbindung anlegen
(Seite 217).

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Layer 3" > "NAT" und im Inhaltsbereich auf das
Register "NETMAP".

2. Legen Sie die NETMAP-Regel @ fur die ausgehenden Anfragen mit folgenden
Einstellungen fest:

Type Source
Source Interface vlan1

Destination Interface

IPSec M876_to_M816

Source IP Subnet

192.168.20.0/24

Translated Source IP Subnet

192.168.200.0/24

Destination IP Subnet

192.168.10.0/24

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit den Einstellungen
angelegt.

4. Legen Sie die NETMAP-Regel @ fur die eingehenden Anfragen mit folgenden
Einstellungen fest:

Type Destination

Source Interface IPSec M876_to_M816
Destination Interface vlan1
192.168.10.0/24
192.168.200.0/24
192.168.20.0/24

Source IP Subnet

Destination IP Subnet

Translated Destination IP Subnet

5. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit den Einstellungen
angelegt.

6. Klicken Sie auf "Set Values".
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Ergebnis

Die Regeln fur die aus- und eingehenden Anfragen sind angelegt.

NETMAP

Tune |Source v |
Source Interface: | IPGes Ma76_to_M816 v]
Destination Interface: |v\am1 M |

Source IP Subnet:

Translated Source IP Subnet
Destination [P Subnet
Translated Destination IP Subnet

Select  Type Source Interface Destination Interface
LJ Source vlan1 IPSec MBTE_to_MB16
J Destination IPSec M876_to_M816 wlant

2 entries.

220

Source IP Subnet
192168.20.0024
192.168.10.024

Translated Source IP Subnet  Destination IP Subnet  Translated Destination IP Subnet
192.168.200.0i24 192168.10.0024

192.168.200.0/24 192.168.20.0/24
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6.2 NETMAP fiir das entfernte Netz

192.168.100.0

Lokales Netz Entferntes Netz
IP-Subnetz: 192.168.20.0 IP-Subnetz: 192.168.10.0

(]

onder I
Responder 2] e\

PC1:192.168.20.20 PC2: 192.168.10.10

=]

- IP-Subnetz nach auBen sichtbar

Ausgehende Anfrage: Lokales Netz > Entferntes Netz
Quell-IP-Adresse Quell-IP-Adresse
192.168.20.20 192.168.20.20

Ziel-IP-Adresse @ Ziel-IP-Adresse
192.168.100.10 192.168.10.10

Eingehende Anfrage: Entferntes Netz > Lokales Netz

Quell-IP-Adresse Quell-IP-Adresse
192.168.100.10 @ 192.168.10.10
Ziel-1IP-Adresse Ziel-IP-Adresse
192.168.20.20 192.168.20.20

Beim NETMAP des entfernten Netzes wird die Ziel-IP-Adresse (D z. B. 192.168.100.10
umgesetzt. In diesem Beispiel ist der Subnetzanteil 192.168.100.0 und wird durch
192.168.10.0 ersetzt. Dadurch ist das entfernte Netz zusatzlich zur 192.168.10.0 auch Uber
die 192.168.100.0 zu erreichen. Die Ziel-IP-Adresse wird vom M876 @ umgesetzt und an
das Ziel ® weitergeleitet.

Bei eingehenden Anfragen ® wird die Quell-IP-Adresse 192.168.10.0 durch 192.168.100.0
ersetzt. Die Quell-IP-Adresse wird vom M876 (2 umgesetzt und an das Ziel ®
weitergeleitet.

Es sind nur die NETMAP-Regeln fir die Anfragerichtung notwendig. Die NETMAP-Regeln
fur die Antworten werden implizit hinzugefiigt. Wenn PC1 eine Anfrage an PC2 sendet, wird
die Antwort darauf umgesetzt. Das gilt aber nicht fur die Anfragen von PC2 an PC1.

Dazu werden auf dem M876 (Initiator) die folgenden NETMAP-Regeln angelegt:

@ Lokales Netz > Entferntes Netz:

Das Ziel-IP-Subnetz 192.168.100.0/24 wird durch 192.168.10.0/24 ersetzt.
@ Entferntes Netz > Lokales Netz:

Das Quell-IP-Subnetz 192.168.10.0/24 wird durch 192.168.100.0/24 ersetzt

Zusatzlich sollen die beiden Geréte Uiber einen VPN-Tunnel miteinander kommunizieren.
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Voraussetzung
e Das SCALANCE M-800 ist mit dem WAN verbunden, siehe "SCALANCE M-800 mit dem
WAN verbinden (Seite 11)".
® Das SCALANCE M-800 ist tiber den Admin-PC erreichbar und Sie sind am WBM als
"admin" angemeldet.
Projektierungsschritte

Folgende Schritte sind erforderlich
1. VPN-Verbindung anlegen (Seite 222)
2. NETMAP-Regeln erstellen (Seite 224)

6.2.1 VPN-Verbindung anlegen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN" und klicken Sie auf "Set Values".

3. Klicken Sie im Inhaltsbereich auf das Register "Remote End" und legen Sie die VPN-
Gegenstelle mit folgenden Einstellungen an:

Am M816 Am M876
Remote End Name M816 M876
Remote Mode Standard Standard
Remote Typ manual manual

222

Remote Address

Erreichbar Gber einen dynami-
schen DNS-Dienst z. B. examp-
le.no-ip.com

Feste IP-Adresse (WAN-IP-Adresse)
des M816, z. B. 91.19.6.84

Remote Subnet

192.168.20.0/24

192.168.10.0/24

4. Klicken Sie im Inhaltsbereich auf das Register "Connections" und legen Sie die VPN-
Verbindung mit folgenden Einstellungen an.

Am M816 Am M876
Connection Name M816_to_M876_2 M876_to_M816_2
Operation disable disable
Keyping Protocol IKv2 IKv2
Remote End Name M816 M876
Local Subnet 192.168.10.0/24 192.168.20.0/24
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5. Klicken Sie im Inhaltsbereich auf das Register "Authentication" und konfigurieren Sie die
VPN-Authentifizierung mit folgenden Einstellungen.

Am M816 Am M876
Authentication PSK PSK
Local ID - -
Remote ID - -
PSK / PSK Confirma- | z. B. 12345678 z. B. 12345678
tion

6. Klicken Sie im Inhaltsbereich auf das Register "Phase

folgende Einstellungen.

1" und konfigurieren Sie die

M816 / M876
DPD aktiviert
Encryption AES256 CBC (M87x)
AES256 (M81x)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440
DPD timeout [sec] 60
Aggressive Mode nein

7. Klicken Sie im Inhaltsbereich auf das Register "Phase 2" und konfigurieren Sie die

folgende Einstellungen.

M816 / M876
Encryption AES256 CBC (M87x)
AES256 (M81x)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440

Ergebnis

Die VPN-Verbindung auf den Geréaten ist konfiguriert. Um die VPN-Verbindung aufzubauen,
klicken Sie im Inhaltsbereich auf das Register "Connection".

Waéhlen Sie bei "Operation" Folgendes aus und klicken auf "Set Values"

Am M816 Am M876
Operation wait start
(Responder) (Initiator)

Das M876 baut den VPN-Tunnel zum M816 auf. Wenn der VPN-Tunnel aufgebaut ist,
leuchtet an den Geréten die LED & griin.
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6.2.2 NETMAP-Regeln erstellen
Voraussetzung
® Die VPN-Verbindung M876_to_M816_2 ist konfiguriert, siehe VPN-Verbindung anlegen
(Seite 222).
Vorgehensweise
1. Klicken Sie im Navigationsbereich auf "Layer 3" > "NAT" und im Inhaltsbereich auf das
Register "NETMAP".
2. Legen Sie die NETMAP-Regel @ fur die ausgehenden Anfragen mit folgenden
Einstellungen fest:
Type Destination
Source Interface vlan1
Destination Interface IPSec M876_to_M816_2
Source IP Subnet 192.168.20.0/24
Destination IP Subnet 192.168.100.0/24
Translated Destination IP Subnet 192.168.10.0/24
3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit den Einstellungen
angelegt.
4. Legen Sie die NETMAP-Regel @ fur die eingehenden Anfragen mit folgenden
Einstellungen fest:
Type Source
Source Interface IPSec M876_to_M816_2
Destination Interface vlan1
Source IP Subnet 192.168.10.0/24
Translated Source IP Subnet 192.168.100.0/24
Destination IP Subnet 192.168.20.0/24
5. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit den Einstellungen
angelegt.
6. Klicken Sie auf "Set Values".
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Ergebnis

6.2 NETMAP fiir das entfernte Netz

Die Regeln fur die aus- und eingehenden Anfragen sind angelegt.

NETMAP

Masquerading |NAPT |Suun:e NAT |NETMAP

Tine |Source v ‘
Source Interface: | vian1 v
Destination Interface: ||PSec METE_to_MS16 v \

Source [P Subnet 192.168.20.0i24
Translated Source [P Subnet 192.168.200.0/24
Destination [P Subnet: 192.168.100.0/24
Translated Destination IP Subnet

Select  Types Source Interface Destination Interface
J Destination wlan1 IPSec MaTE_to_MB16
J Source IPSec MBTE_to_M316 wlant

2 entries
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192.168.20.0/24 = 192.168.100.0/24 192.168.10.0i24
192.168.10.0/24 192.168.100.0/24 192.168.20.0i24
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6.3 NETMAP fiir das lokale und das entfernte Netz
192.168.200.0 192.168.100.0
Lokales Netz Entferntes Netz
IP-Subnetz: 0 IP-Subnetz: 192.168.10.0
Dedl Q) - ®
— M816 |& —
hesponns I
PC1:192.168.20.20 PC2:192.168.10.10

- |IP-Subnetz nach auflen sichtbar

Ausgehende Anfrage: Lokales Netz > Externes Netz
Quell-IP-Adresse Quell-IP-Adresse
192.168.20.20 @ 192.168.200.20

Ziel-IP-Adresse Ziel-IP-Adresse
192.168.10.10 192.168.10.10

Quell-IP-Adresse @ Quell-IP-Adresse
192.168.20.20 192.168.200.20
Ziel-IP-Adresse @ Ziel-IP-Adresse
192.168.100.10 192.168.10.10

Eingehende Anfrage: Entferntes Netz > Lokales Netz

Qe @< ®
Quell-IP-Adresse Quell-IP-Adresse
192.168.100.10 @ 192.168.10.10

Ziel-IP-Adresse @ Ziel-IP-Adresse
192.168.20.20 192.168.200.20

In diesem Beispiel werden die NETMAP-Regeln aus NETMAP fiir das lokale Netz
(Seite 216)und aus NETMAP fir das entfernte Netz (Seite 221) kombiniert.

Allerdings gibt es bei den ausgehenden Anfragen eine Besonderheit. Bei ausgehenden
Anfragen, deren Quell-IP-Adresse von 192.168.20.0 nach 192.168.200.0 umgesetzt werden,
kénnen als Ziel-IP-Adresse sowohl die IP-Adresse 192.168.10.10 als auch die IP-Adresse
192.168.100.10 habe. Fir die Regel zum Umsetzen der Ziel-IP-Adresse, ist eine weitere
NETMAP-Regel notwendig. Die Adressen werden vom M876 (@ umgesetzt und an das Ziel
® weitergeleitet.

Bei den eingehenden Anfragen werden beide IP-Adressen ausgetauscht.

Lokales Netz > Entferntes Netz:
Das Quell-IP-Subnetz 192.168.20.0/24 wird durch 192.168.200.0/24 ersetzt.
@ Das Ziel-IP-Subnetz 192.168.100.0/24 wird durch 192.168.10.0/24 ersetzt.
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@ Bei Anfragen mit dem Ziel-IP-Subnetz 192.168.100.0/24 wird das Quell-IP-Subnetz
192.168.20.0/24 wird durch 192.168.200.0/24 ersetzt.

@ Entferntes Netz > Lokales Netz:
Das Ziel-IP-Subnetz 192.168.200.0/24 wird durch 192.168.20.0/24 ersetzt
@ Das Quell-IP-Subnetz 192.168.10.0/24 wird durch 192.168.100.0/24 ersetzt

Zusatzlich sollen die beiden Gerate iber einen VPN-Tunnel miteinander kommunizieren.

Voraussetzung

e Das SCALANCE M-800 ist mit dem WAN verbunden, siehe "SCALANCE M-800 mit dem
WAN verbinden (Seite 11)".

e Das SCALANCE M-800 ist Gber den Admin-PC erreichbar und Sie sind am WBM als
"admin" angemeldet.

Projektierungsschritte
Folgende Schritte sind erforderlich
1. VPN-Verbindung anlegen (Seite 227)
2. NETMAP-Regeln erstellen (Seite 229)

6.3.1 VPN-Verbindung anlegen

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf "Security" > "IPSec VPN" und im Inhaltsbereich auf
das Register "General".

2. Aktivieren Sie "Activate IPSec VPN" und klicken Sie auf "Set Values".

3. Klicken Sie im Inhaltsbereich auf das Register "Remote End" und legen Sie die VPN-
Gegenstelle mit folgenden Einstellungen an:

Am M816 Am M876

Remote End Name M876 M816

Remote Mode Standard Standard

Remote Typ manual manual

Remote Address Erreichbar Uber einen dynami- | Feste IP-Adresse (WAN-IP-Adresse)
schen DNS-Dienst z. B. examp- | des M816, z. B. 91.19.6.84
le.no-ip.com

Remote Subnet 192.168.200.0/24 192.168.10.0/24
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4. Klicken Sie im Inhaltsbereich auf das Register "Connections" und legen Sie die VPN-
Verbindung mit folgenden Einstellungen an.

Am M816 Am M876
Connection Name M816_to_M876 M876_to_M816
Operation disable disable
Keyping Protocol IKv2 IKv2
Remote End Name M876 M816
Local Subnet 192.168.10.0/24 192.168.20.0/24

5. Klicken Sie im Inhaltsbereich auf das Register "Authentication" und konfigurieren Sie die
VPN-Authentifizierung mit folgende Einstellungen.

Am M816 Am M876
Authentication PSK PSK
Local ID - -
Remote ID - -
PSK / PSK Confirma- |z. B. 12345678 z. B. 12345678
tion

6. Klicken Sie im Inhaltsbereich auf das Register "Phase 1" und konfigurieren Sie die
folgenden Einstellungen.

M816 / M876
DPD aktiviert
Encryption AES256 CBC (M87x)
AES256 (M81x)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440
DPD timeout [sec] 60
Aggressive Mode nein

7. Klicken Sie im Inhaltsbereich auf das Register "Phase 2" und konfigurieren Sie die
folgenden Einstellungen.

M816 / M876
Encryption AES256 CBC (M87x)
AES256 (M816)
Authentication SHA512
IKE Key Derivation DH group 14
Lifetime [min] 1440
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Ergebnis

6.3.2

Voraussetzung

Vorgehensweise

6.3 NETMAP fiir das lokale und das entfernte Netz

Die VPN-Verbindung auf den Geréten ist konfiguriert. Um die VPN-Verbindung aufzubauen,
klicken Sie im Inhaltsbereich auf das Register "Connection".

Waéhlen Sie bei "Operation" Folgendes aus und klicken auf "Set Values"

Am M816 Am M876
Operation wait start
(Responder) (Initiator)

Das M876 baut den VPN-Tunnel zum M816 auf. Wenn der VPN-Tunnel aufgebaut ist,
leuchtet an den Geraten die LED & griin.

NETMAP-Regeln erstellen

® Die VPN-Verbindung M876_to_M816_2 ist konfiguriert, siehe VPN-Verbindung anlegen
(Seite 227).

e Die NETMAP-Regeln fir das lokale Netz (Seite 224)sind angelegt.
e Die NETMAP-Regeln fur das entfernte Netz (Seite 219) sind angelegt.

1. Klicken Sie im Navigationsbereich auf "Layer 3" > "NAT" und im Inhaltsbereich auf das
Register "NETMAP".

2. Legen Sie die NETMAP-Regel @ fur die ausgehenden Anfragen mit folgenden
Einstellungen fest:

Type Source

Source Interface vlan1
IPSec M876_to_M816_2

Destination Interface

Source IP Subnet

192.168.20.0/24

Destination IP Subnet

192.168.100.0/16

Translated Source IP Subnet

192.168.200.0/24

3. Klicken Sie auf "Create". In der Tabelle wird eine neue Zeile mit den Einstellungen

angelegt.

4. Klicken Sie auf "Set Values".
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6.3 NETMAP fiir das lokale und das entfernte Netz

Ergebnis

Die Regeln fur die aus- und eingehenden Anfragen sind angelegt.

NETMAP

Type

Source Interface

Destination Interface:

Source IP Subnet:

Translated Source P Subnet:
Destination [P Subnet:
Translated Destination IP Subnet:

230

- Source

vlan1

IPSec M8TE_to_Ma15

- 192.168.20.0/24

- 182.168.200.0i24
192.168.100.0i24

Select

Type
Source

Source Interface™
vian1

Destination wvlant1

Source

vlant

Destination IPSec M876_to_MB16

Source

IPSec MEB7E_to_MB16

Destination Interface
IPSec MBT6_to_MB16
IPSec MBTE_ta_ME16
IPSec MBTE_ta_ME16
wlant

wlan1

Source [P Subnet
192.168.20.0/24
192.168.20.0/24
192.168.20.0/24
192.168.10.0/24
192.166.10.0/24

Translated Source IP Subnet  Destination IP Subnet  Translated Destination IP Subnet

192.168.200 0/24 192168.10.0/24 =
- 192.168.100.0i24 192.168.10.0/24
192.168.200.0/24 192.168.100.0i24 =
= 192.168.200.0i24 192168.20.0/24
182.166.100.0/24 182.168.20.0/24 -

SCALANCE M-800 Getting Started
Getting Started, 06/2015, C79000-G8900-C337-04



	SCALANCE M-800 Getting Started
	Rechtliche Hinweise
	Inhaltsverzeichnis
	1 SCALANCE M-800 mit WAN verbinden
	1.1 M874 mit dem Mobilfunknetz verbinden
	1.1.1 Prinzipielles Vorgehen
	1.1.2 SCALANCE M874 und Netzwerk einrichten
	1.1.3 Das Web Based Management starten
	1.1.4 Am Web Based Management anmelden
	1.1.5 IP-Einstellungen des M874 ändern
	1.1.6 Geräteinformationen festlegen
	1.1.7 Zugangsparameter konfigurieren
	1.1.8 Uhrzeit einstellen
	1.1.9 Zugriff erlauben
	1.1.10 DDNS-Hostnamen einrichten

	1.2  M81x mit ADSL verbinden
	1.2.1 Prinzipielles Vorgehen
	1.2.2 SCALANCE M81x und Netzwerk einrichten
	1.2.3 Das Web Based Management starten
	1.2.4 Am Web Based Management anmelden
	1.2.5 IP-Einstellungen des M81x ändern
	1.2.6 Geräteinformationen festlegen
	1.2.7 Zugangsparameter konfigurieren
	1.2.8 Uhrzeit einstellen
	1.2.9 Zugriff erlauben
	1.2.10 DDNS-Hostnamen einrichten

	1.3  M826 mit SHDSL verbinden
	1.3.1 Out-of-the-box
	1.3.1.1 Prinzipielles Vorgehen
	1.3.1.2 SCALANCE M826 und Netzwerk einrichten

	1.3.2 SHDSL im 4-Draht-Betrieb
	1.3.2.1 Prinzipielles Vorgehen
	1.3.2.2 SCALANCE M826 und Netzwerk einrichten
	1.3.2.3 SCALANCE M826 mit PST konfigurieren
	1.3.2.4 Das Web Based Management starten
	1.3.2.5 Am Web Based Management anmelden
	1.3.2.6 Geräteinformationen festlegen
	1.3.2.7 Uhrzeit einstellen
	1.3.2.8 SHDSL konfigurieren

	1.3.3 Im Routing-Modus
	1.3.3.1 Prinzipielles Vorgehen
	1.3.3.2 SCALANCE M826 und Netzwerk einrichten
	1.3.3.3 SCALANCE M826 mit PST konfigurieren
	1.3.3.4 Das Web Based Management starten
	1.3.3.5 Am Web Based Management anmelden
	1.3.3.6 Geräteinformationen festlegen
	1.3.3.7 Uhrzeit einstellen
	1.3.3.8 IP-Subnetz anlegen
	1.3.3.9 SHDSL konfigurieren
	1.3.3.10 Routen konfigurieren
	1.3.3.11 Zugriff erlauben



	2 SCALANCE M-800 als DHCP Server
	2.1  Dynamische IP-Adressvergabe projektieren
	2.2  DHCP-Optionen festlegen
	2.3  Statische IP-Adressvergabe projektieren

	3 VPN-Tunnel zwischen SCALANCE M-800 und S612
	3.1 Prinzipielles Vorgehen
	3.2  Gesicherter VPN-Tunnel mit PSK
	3.2.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
	3.2.1.1 Projekt und Module anlegen
	3.2.1.2 Tunnelverbindung projektieren
	3.2.1.3 Eigenschaften des S612 konfigurieren
	3.2.1.4 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

	3.2.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
	3.2.2.1 Projekt und Module anlegen
	3.2.2.2 Tunnelverbindung projektieren
	3.2.2.3 Eigenschaften des S612 konfigurieren
	3.2.2.4 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

	3.2.3 SCALANCE M-800 konfigurieren
	3.2.3.1 VPN aktivieren
	3.2.3.2 VPN-Gegenstelle konfigurieren
	3.2.3.3 VPN-Verbindung konfigurieren
	3.2.3.4 VPN-Authentifizierung konfigurieren
	3.2.3.5 Phase 1 und Phase 2 konfigurieren
	3.2.3.6 VPN-Verbindung aufbauen


	3.3  Gesicherter VPN-Tunnel mit Zertifikaten
	3.3.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
	3.3.1.1 Projekt und Module anlegen
	3.3.1.2 Tunnelverbindung projektieren
	3.3.1.3 Eigenschaften des S612 konfigurieren
	3.3.1.4 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

	3.3.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
	3.3.2.1 Projekt und Module anlegen
	3.3.2.2 Tunnelverbindung projektieren
	3.3.2.3 Eigenschaften des S612 konfigurieren
	3.3.2.4 Konfiguration in S612 laden und M-800-Konfiguration abspeichern

	3.3.3 SCALANCE M-800 konfigurieren
	3.3.3.1 Zertifikat laden
	3.3.3.2 VPN aktivieren
	3.3.3.3 VPN-Gegenstelle konfigurieren
	3.3.3.4 VPN-Verbindung konfigurieren
	3.3.3.5 VPN-Authentifizierung konfigurieren
	3.3.3.6 Phase 1 und Phase 2 konfigurieren
	3.3.3.7 VPN-Verbindung aufbauen


	3.4  Firewall bei VPN-Verbindung
	3.4.1 Firewall-Regeln automatisch anlegen
	3.4.2 Firewall-Regeln manuell anlegen


	4 VPN-Tunnel zwischen SCALANCE M-800 und Security-CPs
	4.1 Prinzipielles Vorgehen
	4.2  Gesicherter VPN-Tunnel mit PSK
	4.2.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
	4.2.1.1 Projekt und Module mit den SCT anlegen
	4.2.1.2 Tunnelverbindung projektieren
	4.2.1.3 Konfiguration in CP laden und M-800-Konfiguration abspeichern

	4.2.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
	4.2.2.1 Projekt und Module mit den SCT anlegen
	4.2.2.2 Tunnelverbindung projektieren
	4.2.2.3 Konfiguration in CP laden und M-800-Konfiguration abspeichern

	4.2.3 SCALANCE M-800 konfigurieren
	4.2.3.1 VPN aktivieren
	4.2.3.2 VPN-Gegenstelle konfigurieren
	4.2.3.3 VPN-Verbindung konfigurieren
	4.2.3.4 VPN-Authentifizierung konfigurieren
	4.2.3.5 Phase 1 und Phase 2 konfigurieren
	4.2.3.6 VPN-Verbindung aufbauen


	4.3  Gesicherter VPN-Tunnel mit Zertifikaten
	4.3.1 VPN-Tunnel mit dem SCT V3.x konfigurieren
	4.3.1.1 Projekt und Module mit den SCT anlegen
	4.3.1.2 Tunnelverbindung projektieren
	4.3.1.3 Konfiguration in CP laden und M-800-Konfiguration abspeichern

	4.3.2 VPN-Tunnel mit dem SCT V4.x konfigurieren
	4.3.2.1 Projekt und Module mit den SCT anlegen
	4.3.2.2 Tunnelverbindung projektieren
	4.3.2.3 Konfiguration in CP laden und M-800-Konfiguration abspeichern

	4.3.3 SCALANCE M-800 konfigurieren
	4.3.3.1 Zertifikat laden
	4.3.3.2 VPN aktivieren
	4.3.3.3 VPN-Gegenstelle konfigurieren
	4.3.3.4 VPN-Verbindung konfigurieren
	4.3.3.5 VPN-Authentifizierung konfigurieren
	4.3.3.6 Phase 1 und Phase 2 konfigurieren
	4.3.3.7 VPN-Verbindung aufbauen



	5 VPN-Tunnel zwischen SCALANCE M87x und SINEMA RC-Server
	5.1 Prinzipielles Vorgehen
	5.2  Zugriff auf den SINEMA RC-Servers konfigurieren
	5.2.1 IP-Masquerading aktivieren
	5.2.2 Zugriff erlauben

	5.3  Fernverbindung auf dem SINEMA RC-Server konfigurieren
	5.3.1 Teilnehmergruppen anlegen
	5.3.2 Geräte anlegen
	5.3.3 Kommunikationsbeziehungen konfigurieren

	5.4  Fernverbindung auf dem M87x konfigurieren
	5.4.1 Gesicherte VPN-Verbindung mit Fingerabdruck
	5.4.2 Gesicherte VPN-Verbindung mit CA-Zertifikat
	5.4.2.1 Zertifikat laden
	5.4.2.2 VPN-Verbindung zum SINEMA RC-Server projektieren



	6 NETMAP mit SCALANCE M-800
	6.1  NETMAP für das lokale Netz
	6.1.1 VPN-Verbindung anlegen
	6.1.2 NETMAP-Regeln erstellen

	6.2  NETMAP für das entfernte Netz
	6.2.1 VPN-Verbindung anlegen
	6.2.2 NETMAP-Regeln erstellen

	6.3  NETMAP für das lokale und das entfernte Netz
	6.3.1 VPN-Verbindung anlegen
	6.3.2 NETMAP-Regeln erstellen



