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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten miissen. Die Hinweise zu lhrer persénlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschdaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen

werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdaden gewarnt wird, dann kann im selben
Warnhinweis zusdtzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung
zugehdrigen Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziert sind
Personen, die aufgrund ihrer Ausbildung und Erfahrung mit Aufstellung, Montage, Inbetriebsetzung, Betrieb,
AuBerbetriebsetzung und Demontage des Produkts vertraut und im Stande sind, Risiken zu erkennen und
maogliche Gefahrdungen zu vermeiden.

BestimmungsgemadBe Verwendung von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur fiir die im Katalog und in der zugehoérigen Nutzungsinformation beschriebene,
vorgesehene Verwendung eingesetzt werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
mussen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt
sachgemaBen Transport, sachgemaBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung
und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens Aktiengesellschaft. Die librigen Bezeichnungen in dieser Schrift kénnen Marken sein, deren Benutzung
durch Dritte fiir deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewdhr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens Aktiengesellschaft Copyright © Siemens 2025.
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Hinweise zur Installation 1

Inhalt

Hinweise, die nicht mehr in der Online-Hilfe berlicksichtigt werden konnten und wichtige
Hinweise zu Produkt-Eigenschaften.

Installation in einer virtuellen Umgebung (Private Cloud)

Eine Anleitung zur Installation des TIA Portals in einer virtuellen Umgebung (Private Cloud)
finden Sie auf dem Installationsdatentrager im Verzeichnis
"Documents\Readme\<Sprachverzeichnis>". Offnen Sie hier das PDF-Dokument
"TIAPortalCloudConnectorHowTo<Sprachkennung>.pdf".

Automatisierte Installation

Eine Beschreibung zur automatisierten Installation finden Sie auf der Produkt-DVD im
Verzeichnis "Documents\Readmel\<Sprachverzeichnis>".

Verwendung gleicher Versionen der TIA Portal Produkte bei der Installation

Achten Sie bei der Installation von verschiedenen TIA Portal Produkten darauf, dass Sie flr die
Installation die gleichen Stande der Service Packs und Updates verwenden. Wenn Sie also z. B.
bei STEP 7 V13 das SP1 installiert haben, dann miissen Sie auch fiir WinCC V13 das SP1
installieren. Die Installation der Service Packs und Updates muss fir alle Produkte zu einem
gemeinsamen Zeitpunkt erfolgen. Starten Sie das TIA Portal nicht, bevor Sie nicht alle Produkte
hochgerustet haben.

Die Servicepacks kénnen Sie im Internet unter Siemens Industry Online Support (https://
support.industry.siemens.com/cs/de/de/) herunterladen.

Zielverzeichnis der Installation

Verwenden Sie keine UNICODE-Zeichen (z. B. chinesische Schriftzeichen) im Installationspfad.

Der Installationspfad kann nach der Installation von einem der TIA Portal-Produkte nicht
mehr gedndert werden.

Sicherheitseinstellungen bei der Installation von WinCC

Installation
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Wenn Sie WinCC installieren, werden in lhrem Betriebssystem Sicherheitseinstellungen
verandert. Diese Sicherheitseinstellungen werden wahrend der Installation aufgelistet.

Die Anderungen der Sicherheitseinstellungen miissen Sie bestétigen.

Wenn Sie nach der Installation an Ihrem Betriebssystem Anderungen vornehmen, kénnen
dadurch die Anderungen der Sicherheitseinstellungen durch die Installation des TIA Portals
verandert werden.


https://support.industry.siemens.com/cs/de/de/
https://support.industry.siemens.com/cs/de/de/

Hinweise zur Installation

Die Anderungen der Sicherheitseinstellungen durch die Installation des TIA Portals kénnen
Sie folgenderweise wiederherstellen:

"Start > Alle Programme > Siemens Automation > Security Controller > Einstellungen
wiederherstellen”.

Verwendung von Virenscannern

Wahrend der Installation ist es notwendig, dass auf bereits installierte Dateien lesend und
schreibend zugegriffen werden kann. Einige Virenscanner verhindern dies. Konfigurieren Sie

Ihren Virenscanner fiir die Installation des TIA Portals daher so, dass ein Zugriff auf diese Dateien
moglich ist.

FAQs zum TIA Portal

FAQs zum TIA Portal finden Sie unter FAQs (http://support.automation.siemens.com/WW/
view/de/28919804/133000).

Installation
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Parallelinstallationen 2

Parallelinstallation von WinCC V21 und anderen SIMATIC HMI Produkten

Die parallele Installation von WinCC V21 mit Versionen von WinCC flexible vor WinCC flexible
2008 SP5 ist nicht zulassig.

Die parallele Installation von WinCC V21 Comfort/Advanced mit Versionen von WinCC vor
WinCC V7.3 ist nicht zuldssig.

Die parallele Installation von WinCC Professional (ES und RT) mit WinCC V7.x, WinCC V8.x ist
nicht zuldssig.

Die parallele Installation von WinCC Unified (ES und RT) mit WinCC V7.x und WinCC V8.x ist
nicht zuldssig.

Parallelinstallation von WinCC Professional mit einer friitheren Version

Eine Parallelinstallation von WinCC Professional V21 (ES oder RT) mit einer fritheren Version von
WinCC Professional (ES oder RT) ist nicht zuldssig.

Alternativ kdnnen Sie eine andere WinCC Professional-Version in einer virtuellen Umgebung
installieren.

Installation von WinCC Unified RT und WinCC RT Professional auf einem Gerat

Installation
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Sie haben die Runtime fiir WinCC Unified und WinCC Professional auf einem Gerat installiert. Um
Konflikte zwischen WinCC Unified RT und WinCC RT Professional zu vermeiden, miissen Sie die
voreingestellten Port-Nummern fir WebUX und WebNavigator andern.

Um die Port-Nummern zu andern, gehen Sie folgendermaf3en vor:

1. Andern Sie die Port-Nummer der WebUX-Webseite fiir die HTTPS-Kommunikation von 443
auf 4443. Das beseitigt den Konflikt mit der voreingestellten Port-Nummer von Unified
Runtime.

2. Andern Sie die Port-Nummer fiir die interne Kommunikation zwischen WebUX WebRH(Node
Server) und GfxRTS von 1345 auf eine andere Nummer.

3. Andern Sie die Port-Nummer der WebNavigator-Webseite fiir die HTTPS-Kommunikation von
443 auf 4430. Das beseitigt den Konflikt mit der voreingestellten Port-Nummer von Unified
Runtime.

4. Erzeugen Sie eine Firewall-Regel fur den eingehenden Datenverkehr, um den TCP-Verkehr
mit der neuen WebUX Port-Nummer 4443 zu erlauben.

5. Setzen Sie Firewall-Regel fiir den eingehenden Datenverkehr, um den TCP-Verkehr mit der
neuen WebNavigator Port-Nummer 4430 zu erlauben.

6. Vergewissern Sie sich, dass die Firewall-Regeln sicher erstellt wurden.

7. Prifen Sie, ob WebUX- und WebNavigator-Webseiten mit ihren jeweiligen neuen
Portnummern zuganglich sind.



Parallelinstallationen

Hinweis
Beachten Sie, dass folgende Ports aktuell von WinCC Unified RT verwendet werden:
* Port 443 wird fiir Unified RT verwendet.

* Port 1345 wird flir die interne Kommunikation zwischen dem Unified-Node und Unified GfxRTS
verwendet.

Installation
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Lizenzierung

3.1

Hinweise zu Lizenzen

Bereitstellung der Lizenzen

Die Lizenzen fiir die Produkte des TIA Portals werden auf einem Installationsdatentrager oder via
Online Software Delivery (OSD) ausgeliefert.

Bevor Sie das TIA Portal deinstallieren, miissen Sie noch benétigte Lizenzen transferieren und
sichern. Verwenden Sie dazu den Automation License Manager.

Bereitstellung des Automation License Managers

Der Automation License Manager wird auf dem Installationsdatentrager mitgeliefert und
wahrend des Installationsprozesses automatisch ibertragen.

Wenn Sie das TIA Portal deinstallieren, bleibt der Automation License Manager weiterhin auf
Ihrem System installiert.

Arbeiten mit dem Automation License Manager

Siehe auch

Installation
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Der Automation License Manager ist ein Produkt der Siemens AG und wird zur Handhabung von
License Keys (technische Reprasentanten von Lizenzen) eingesetzt.

Software-Produkte, flir deren Betrieb License Keys notwendig sind, z. B. das TIA Portal,
melden den Bedarf an License Keys automatisch beim Automation License Manager an.
Wenn der Automation License Manager fiir diese Software einen gliltigen License Key
findet, so kann die Software entsprechend der mit diesem License Key verbundenen Lizenz-
Nutzungsbedingungen verwendet werden.

Hinweis

Weiterfiihrende Informationen, wie Sie mit dem Automation License Manager lhre Lizenzen
verwalten kdnnen, finden Sie in der mit dem Automation License Manager mitgelieferten
Dokumentation.

Hinweise zu den Systemvoraussetzungen (Seite 47)
Installation ausfiihren (Seite 89)
Installierte Software anzeigen (Seite 95)

Installierte Produkte modifizieren oder hochriisten (Seite 97)
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

3.2

Einflihrung

Lizenzen

12

Installierte Produkte reparieren (Seite 101)
Deinstallation starten (Seite 103)

Installationsprotokoll (Seite 83)

Lizenzierung von STEP 7 und WinCC

Fir die Lizenzierung der folgenden Editionen von STEP 7 bendétigen Sie einen License Key:
e STEP 7 Basic
» STEP 7 Professional

Sie kdnnen den entsprechenden License Key flir STEP 7 nach der Installation mit dem
Automation License Manager (ibertragen.

Fir die Optionspakete von STEP 7 stehen lhnen weitere Lizenzen zur Verfligung. Detaillierte
Information finden Sie in der Dokumentation des jeweiligen Optionspakets.

Sie kdnnen die entsprechenden License Keys fiir STEP 7 und STEP 7 Optionen nach der
Installation mit dem Automation License Manager Ubertragen.

Fir die Lizenzierung der folgenden Editionen in WinCC benétigen Sie einen License Key:
¢ WinCC Engineering System

e WinCC Runtime

¢ Optionen fiir WinCC Engineering System

¢ Optionen fiir WinCC Runtime System

Lizenzen fir WinCC und die WinCC Optionen Uibertragen Sie nach der Installation mit dem
Automation License Manager.

Hinweis

Der Lizenznehmer bestdtigt weiterhin, dass die Software (SW) von der Microsoft Corporation
oder Tochtergesellschaften lizenzierte Software beinhaltet. Hiermit stimmt der Lizenznehmer
zu, an die Geschaftsbedingungen des beigefligten Lizenzvertrags zwischen Microsoft SQL
Server und Endabnehmer gebunden zu sein und diese zu erflillen.

Folgende Lizenzen mit den entsprechenden License Keys stehen Ihnen zur Verfligung:
e STEP 7 Basic

e STEP 7 Professional

e STEP 7 Professional Combo

*  WinCC Basic

Installation
Programmier- und Bedienhandbuch, 11/2025



Lizenzierung
3.2 Lizenzierung von STEP 7 und WinCC

*  WinCC Comfort

*  WinCC Comfort Combo

*  WinCC Advanced

*  WinCC Advanced Combo

*  WinCC Professional

*  WinCC Professional Combo

¢ WinCC Unified Basic Engineering

¢ WinCC Unified Comfort Engineering
e WinCC Unified PC Engineering

*  WinCCRT Advanced

*  WinCCRT Professional

e Optionen fiir WinCC RT Professional
*  WinCC Professional Runtime Client
*  WinCC Unified PC Runtime

e Optionen fiir WinCC Unified PC Runtime

Anwendungsmaglichkeiten der Lizenzen und der Gerate

Die folgende Tabelle zeigt, welche Gerate kdnnen Sie mit welcher Lizenz verwenden:

Vorhandene Anwendbare Gerate
Lizenz
Unified Devices Classic Devices

WinCC | Comfort | Basic RT Professional RT Advanced Comfort Basic

Unified PC | Panels | Panels Panels Panels
WinCC Unified Basic ES Nein Nein Ja Nein Nein Nein Ja
WinCC Unified Comfort ES Nein Ja Ja Nein Nein Ja Ja
WinCC Unified PC 10k ES Ja (10k*) Ja Ja Nein Ja Ja Ja
WinCC Unified PC 100k ES | Ja (100k*) Ja Ja Ja Ja Ja Ja
WinCC Unified PC max ES Ja Ja Ja Ja Ja Ja Ja
WinCC Basic Nein Nein Ja Nein Nein Nein Ja
WinCC Comfort Nein Ja Ja Nein Nein Ja Ja
WinCC Advanced Ja (10k*) Ja Ja Nein Ja Ja Ja
WinCC Professional 512 Ja (10k*) Ja Ja Ja(512%) Ja Ja Ja
WinCC Professional 4096 Ja (10k*) Ja Ja Ja (4096%*) Ja Ja Ja
WinCC Professional max Ja (100k*) Ja Ja Ja Ja Ja Ja

* Anzahl der maximal mdglichen Powertags

Installation
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

Giiltigkeit der License Keys fiir dltere Versionen von STEP 7

Mit einem giltigen License Key fiir die V21.x von STEP 7 Professional und STEP 7 Professional
Combo kdnnen auch dltere Versionen von STEP 7 ohne Einschrankungen betrieben werden.

Genauere Informationen dazu entnehmen Sie der nachfolgenden Tabelle:

Edition

Lizenz

Giiltig fiir

STEP 7 Basic V21.x

STEP 7 Basic

STEP 7 Basic V21.x
STEP 7 Basic V20.x
STEP 7 Basic V19.x
STEP 7 Basic V18.x
STEP 7 Basic V17.x
STEP 7 Basic V16.x
STEP 7 Basic V15.x
STEP 7 Basic V14.x
STEP 7 Basic V13.x
STEP 7 Basic V12.x
STEP 7 Basic V11.x

STEP 7 Professional V21.x

STEP 7 Professional

STEP 7 Professional V21.x
STEP 7 Professional V20.x
STEP 7 Professional V19.x
STEP 7 Professional V18.x
STEP 7 Professional V17.x
STEP 7 Professional V16.x
STEP 7 Professional V15.x
STEP 7 Professional V14.x
STEP 7 Professional V13.x
STEP 7 Professional V12.x
STEP 7 Professional V11.x
STEP 7 Basic V21.x
STEP 7 Basic V20.x
STEP 7 Basic V19.x
STEP 7 Basic V18.x
STEP 7 Basic V17.x
STEP 7 Basic V16.x
STEP 7 Basic V15.x
STEP 7 Basic V14.x
STEP 7 Basic V13.x
STEP 7 Basic V12.x
STEP 7 Basic V11.x
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Lizenzierung
3.2 Lizenzierung von STEP 7 und WinCC

Edition Lizenz Giiltig fiir

STEP 7 Professional V21.x STEP 7 Professional Combo e STEP 7 Professional V21.x
e STEP 7 Professional V20.x
e STEP 7 Professional V19.x
e STEP 7 Professional V18.x
e STEP 7 Professional V17.x
e STEP 7 Professional V16.x
e STEP 7 Professional V15.x
e STEP 7 Professional V14.x
e STEP 7 Professional V13.x
e STEP 7 Professional V12.x
e STEP 7 Professional V11.x
e STEP 7 Basic V21.x

e STEP 7 Basic V20.x

e STEP 7 Basic V19.x

e STEP 7 Basic V18.x

e STEP 7 BasicV17.x

e STEP 7 Basic V16.x

e STEP 7 Basic V15.x

e STEP 7 Basic V14.x

e STEP 7 Basic V13.x

e STEP 7 Basic V12.x

e STEP 7 BasicV11.x

e STEP7V5.7

e STEP7V5.6

e STEP7V5.5

e STEP7V5.4

e STEP 7 Professional 2021

e STEP 7 Professional 2017
e STEP 7 Professional 2010

Glltigkeit der License Keys fiir dltere Versionen von WinCC

Mit einem gliltigen License Key fiir WinCCV21.x kdnnen auch altere Versionen von WinCC ohne
Einschrankungen betrieben werden.

Genauere Informationen entnehmen Sie der nachfolgender Tabelle:

Installation
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

WinCC Engineering System

Edition

Lizenz

Giiltig fiir

WinCC Basic V21.x

WinCC Basic

WinCC Basic V21.x
WinCC Basic V20.x
WinCC Basic V19.x
WinCC Basic V18.x
WinCC Basic V17.x
WinCC Basic V16.x
WinCC Basic V15.x
WinCC Basic V14.x
WinCC Basic V13.x
WinCC Basic V12.x
WinCC Basic V11.x

WinCC Unified Basic V21.x
WinCC Unified Basic V20.x
WinCC Unified Basic V19.x
WinCC Unified Basic V18.x
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

Edition Lizenz

Giiltig fiir

WinCC Comfort/Advanced V21.x | WinCC Comfort

WinCC Basic, Comfort V21.x

WinCC Basic, Comfort V20.x

WinCC Basic, Comfort V19.x

WinCC Basic, Comfort V18.x

WinCC Basic, Comfort V17.x

WinCC Basic, Comfort V16.x

WinCC Basic, Comfort V15.x

WinCC Basic, Comfort V14.x

WinCC Basic, Comfort V13.x

WinCC Basic, Comfort V12.x

WinCC Basic, Comfort V11.x

WinCC Unified Basic, Comfort V21.x
WinCC Unified Basic, Comfort V20.x
WinCC Unified Basic, Comfort V19.x
WinCC Unified Basic, Comfort V18.x
WinCC Unified Comfort V17.x
WinCC Unified Comfort V16.x

WinCC Comfort Combo

WinCC flexible Compact, Standard >= 2005
WinCC Basic, Comfort V21.x

WinCC Basic, Comfort V20.x

WinCC Basic, Comfort V19.x

WinCC Basic, Comfort V18.x

WinCC Basic, Comfort V17.x

WinCC Basic, Comfort V16.x

WinCC Basic, Comfort V15.x

WinCC Basic, Comfort V14.x

WinCC Basic, Comfort V13.x

WinCC Basic, Comfort V12.x

WinCC Basic, Comfort V11.x

WinCC Unified Basic, Comfort V21.x
WinCC Unified Basic, Comfort V20.x
WinCC Unified Basic, Comfort V19.x
WinCC Unified Basic, Comfort V18.x
WinCC Unified Comfort V17.x
WinCC Unified Comfort V16.x

WinCC Advanced
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Programmier- und Bedienhandbuch, 11/2025

WinCC Basic, Comfort, Advanced V21.x
WinCC Basic, Comfort, Advanced V20.x
WinCC Basic, Comfort, Advanced V19.x
WinCC Basic, Comfort, Advanced V18.x
WinCC Basic, Comfort, Advanced V17.x
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

Edition

Lizenz

Giiltig fiir

WinCC Basic, Comfort, Advanced V15.x

WinCC Basic, Comfort, Advanced V14.x

WinCC Basic, Comfort, Advanced V13.x

WinCC Basic, Comfort, Advanced V12.x

WinCC Basic, Comfort, Advanced V11.x

WinCC Unified Basic, Comfort, Unified PC V21.x
WinCC Unified Basic, Comfort, Unified PC V20.x
WinCC Unified Basic, Comfort, Unified PC V19.x
WinCC Unified Basic, Comfort, Unified PC V18.x
WinCC Unified Comfort, Unified PC V17.x
WinCC Unified Comfort, Unified PCV16.x

WinCC Advanced Combo

WinCC flexible Compact, Standard, Advanced >= 2005
WinCC Basic, Comfort, Advanced V21.x

WinCC Basic, Comfort, Advanced V20.x

WinCC Basic, Comfort, Advanced V19.x

WinCC Basic, Comfort, Advanced V18.x

WinCC Basic, Comfort, Advanced V17.x

WinCC Basic, Comfort, Advanced V16.x

WinCC Basic, Comfort, Advanced V15.x

WinCC Basic, Comfort, Advanced V14.x

WinCC Basic, Comfort, Advanced V13.x

WinCC Basic, Comfort, Advanced V12.x

WinCC Basic, Comfort, Advanced V11.x

WinCC Unified Basic, Comfort, Unified PC V21.x
WinCC Unified Basic, Comfort, Unified PC V20.x
WinCC Unified Basic, Comfort, Unified PC V19.x
WinCC Unified Basic, Comfort, Unified PC V18.x
WinCC Unified Comfort, Unified PCV17.x
WinCC Unified Comfort, Unified PC V16.x

18
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

Edition

Lizenz

Giiltig fiir

WinCC Professional V21.x

WinCC Professional (512)
WinCC Professional
(4096)

WinCC Professional
(max.)

WinCC Basic, Comfort, Advanced, Professional V21.x
WinCC Basic, Comfort, Advanced, Professional V20.x
WinCC Basic, Comfort, Advanced, Professional V19.x
WinCC Basic, Comfort, Advanced, Professional V18.x
WinCC Basic, Comfort, Advanced, Professional V17.x
WinCC Basic, Comfort, Advanced, Professional V16.x
WinCC Basic, Comfort, Advanced, Professional V15.x
WinCC Basic, Comfort, Advanced, Professional V14.x
WinCC Basic, Comfort, Advanced, Professional V13.x
WinCC Basic, Comfort, Advanced, Professional V12.x
WinCC Basic, Comfort, Advanced, Professional V11.x
WinCC Unified Basic, Comfort, Unified PC V21.x
WinCC Unified Basic, Comfort, Unified PC V20.x
WinCC Unified Basic, Comfort, Unified PC V19.x
WinCC Unified Basic, Comfort, Unified PC V18.x
WinCC Unified Comfort, Unified PCV17.x

WinCC Unified Comfort, Unified PC V16.x

WinCC Professional (512)
Combo

WinCC Professional
(4096) Combo

WinCC Professional
(max.) Combo

WinCC flexible Compact, Standard, Advanced >= 2008 SP3

WinCC Basic, Comfort, Advanced, Professional V21.x
WinCC Basic, Comfort, Advanced, Professional V20.x
WinCC Basic, Comfort, Advanced, Professional V19.x
WinCC Basic, Comfort, Advanced, Professional V18.x
WinCC Basic, Comfort, Advanced, Professional V17.x
WinCC Basic, Comfort, Advanced, Professional V16.x
WinCC Basic, Comfort, Advanced, Professional V15.x
WinCC Basic, Comfort, Advanced, Professional V14.x
WinCC Basic, Comfort, Advanced, Professional V13.x
WinCC Basic, Comfort, Advanced, Professional V12.x
WinCC Basic, Comfort, Advanced, Professional V11.x
WinCC Unified Basic, Comfort, Unified PC V21.x
WinCC Unified Basic, Comfort, Unified PC V20.x
WinCC Unified Basic, Comfort, Unified PC V19.x
WinCC Unified Basic, Comfort, Unified PCV18.x
WinCC Unified Comfort, Unified PCV17.x

WinCC Unified Comfort, Unified PC V16.x
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Lizenzierung
3.2 Lizenzierung von STEP 7 und WinCC

Edition Lizenz Giiltig fiir

WinCC Unified Basic V21.x WinCC Unified Basic ES e WinCC Basic V21.x

e WinCC Basic V20.x

e WinCC Basic V19.x

e WinCC Basic V18.x

¢ WinCC Unified Basic V21.x

¢ WinCC Unified Basic V20.x

¢ WinCC Unified Basic V19.x

¢ WinCC Unified Basic V18.x

WinCC Unified Comfort V21.x WinCC Unified Comfort ES | «  WinCC Basic, Comfort V21.x

¢ WinCC Basic, Comfort V20.x

e WinCC Basic, Comfort V19.x

¢ WinCC Basic, Comfort V18.x

e WinCC Basic, Comfort V17.x

¢ WinCC Basic, Comfort V16.x

¢ WinCC Unified Basic, Comfort V21.x
¢ WinCC Unified Basic, Comfort V20.x
¢ WinCC Unified Basic, Comfort V19.x
¢ WinCC Unified Basic, Comfort V18.x
¢ WinCC Unified Comfort V17.x

¢ WinCC Unified Comfort V16.x
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Lizenzierung
3.2 Lizenzierung von STEP 7 und WinCC

Edition Lizenz Giiltig fiir

WinCC Unified PC ES V21.x WinCC Unified PC (10k) ES | «  WinCC Unified Basic, Comfort V21.x

¢ WinCC Basic, Comfort, Advanced V20.x

¢ WinCC Basic, Comfort, Advanced V19.x

¢ WinCC Basic, Comfort, Advanced V18.x

e WinCC Basic, Comfort, Advanced V17.x

¢ WinCC Basic, Comfort, Advanced V16.x

¢ WinCC Unified Basic, Comfort, Unified PCV21.x
¢ WinCC Unified Basic, Comfort, Unified PC V20.x
¢ WinCC Unified Basic, Comfort, Unified PC V19.x
¢ WinCC Unified Basic, Comfort, Unified PC V18.x
¢ WinCC Unified Comfort, Unified PCV17.x

¢ WinCC Unified Comfort, Unified PCV16.x
WinCC Unified PC (100k) |+ WinCC Basic, Comfort, Advanced, Professional V21.x

ES. - ¢ WinCC Basic, Comfort, Advanced, Professional V20.x
\éVSmCC Unified PC (max.) e WinCC Basic, Comfort, Advanced, Professional V19.x

¢ WinCC Basic, Comfort, Advanced, Professional V18.x
e WinCC Basic, Comfort, Advanced, Professional V17.x
e WinCC Basic, Comfort, Advanced, Professional V16.x
¢ WinCC Unified Basic, Comfort, Unified PC V21.x

¢ WinCC Unified Basic, Comfort, Unified PC V20.x

¢ WinCC Unified Basic, Comfort, Unified PC V19.x

¢ WinCC Unified Basic, Comfort, Unified PC V18.x

¢ WinCC Unified Comfort, Unified PCV17.x

¢ WinCC Unified Comfort, Unified PCV16.x
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Lizenzierung

3.2 Lizenzierung von STEP 7 und WinCC

WinCC Runtime

Edition

Lizenz

Giiltig fiir

WinCC RT Advanced V17.x

WinCC RT Advanced (16384)
WinCC RT Advanced (8192)
WinCC RT Advanced (4096)
WinCC RT Advanced (2048)
WinCC RT Advanced (512)
WinCC RT Advanced (128)

WinCC RT Advanced V17.x
WinCC RT Advanced V16.x
WinCC RT Advanced V15.x
WinCC RT Advanced V14.x
WinCC RT Advanced V13.x
WinCC RT Advanced V12.x
WinCC RT Advanced V11.x

WinCC RT Professional V21.x

WinCC RT Professional (262144)
WinCC RT Professional (153600)
WinCC RT Professional (102400)
WinCC RT Professional (65536)
WinCC RT Professional (8192)
WinCC RT Professional (4096)
WinCC RT Professional (2048)
WinCC RT Professional (512)
WinCC RT Professional (128)

WinCC Client for RT Professional

WinCC RT Professional V21.x
WinCC RT Professional V20.x
WinCC RT Professional V19.x
WinCC RT Professional V18.x
WinCC RT Professional V17.x
WinCC RT Professional V16.x
WinCC RT Professional V15x
WinCC RT Professional V14.x
WinCC RT Professional V13.x
WinCC RT Professional V12.x
WinCC RT Professional V11.x
WinCC Client for RT Professional V21.x
WinCC Client for RT Professional V20.x
WinCC Client for RT Professional V19.x
WinCC Client for RT Professional V18.x
WinCC Client for RT Professional V17.x
WinCC Client for RT Professional V16.x
WinCC Client for RT Professional V15.x
WinCC Client for RT Professional V14.x
WinCC Client for RT Professional V13.x
WinCC Client for RT Professional V12.x
WinCC Client for RT Professional V11.x

WinCC Unified PCRT V21.x'

WinCC Unified PC (150) RT
WinCC Unified PC (500) RT
WinCC Unified PC (1k) RT
WinCC Unified PC (2,5k) RT
WinCC Unified PC (5k) RT
WinCC Unified PC (10k) RT
WinCC Unified PC (50k) RT
WinCC Unified PC (100k) RT
WinCC Unified PC (max.) RT

WinCC Unified PCV21.x
WinCC Unified PC V20.x
WinCC Unified PCV19.x
WinCC Unified PC V18.x
WinCC Unified PCV17.x
WinCC Unified PC V16.x

' Weitere Informationen finden Sie unter Lizenzierung von WinCC Unified Optionen (Seite 24).
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Lizenzierung
3.2 Lizenzierung von STEP 7 und WinCC

Giiltigkeit der Lizenzen fiir WinCC Optionen

WinCC Optionen mit versionsunabhdngigen License Keys konnen fir zukiinftige Versionen
mitverwendet werden.

Starten ohne giiltigen License Key

Wenn Sie das TIA Portal ohne gliltigen License Key starten, weist Sie das System mit einer
Meldung auf den nicht lizenzierten Modus hin. Sie haben die Méglichkeit, einmalig eine
Trial License zu aktivieren. Diese hat jedoch nur eine begrenzte Giltigkeit und lduft nach
21 Tagen ab.

Wenn die Trial License abgelaufen ist, kénnen folgende Falle auftreten:
* Auf dem betreffenden PC war das TIA Portal noch nie lizenziert:

— Im TIA Portal lassen sich keine lizenzpflichtigen Aktionen mehr durchfiihren.
* Auf dem betreffenden PC war das TIA Portal bereits lizenziert:

— Der nicht lizenzierte Modus wird alle 10 Minuten und bei jeder lizenzpflichtigen Aktion
durch ein quittierpflichtiges Fenster angezeigt.

Trial-Lizenzen fiir RT Professional

Wenn Sie keine giiltige Lizenz besitzen, weist Sie das System mit einer Meldung auf den nicht
lizenzierten Modus hin.

Sie haben die Moglichkeit, einmalig eine Trial License zu aktivieren.

Diese Trial License hat jedoch nur eine begrenzte Gultigkeit und [auft nach 21 Tagen ab.
e WinCC RT Professional (65536)

e  WinCC WebUX Operate (150)

¢ WinCC DataMonitor (50)

*  WinCC WebNavigator (50)

Lizenzbedarf bei Simulation in STEP 7

Wenn Sie in STEP 7 die SPS-Simulation Uber den Mentbefehl "Online > Simulation" starten,
bendtigen Sie keine weiteren PLCSIM-Lizenzen.

Lizenzbedarf bei Simulation in WinCC Runtime

Wenn folgende Bedingungen erflillt sind, bendtigen Sie auch bei der Simulation die
entsprechenden Lizenzen flir WinCC Runtime und fir lizenzpflichtige Optionen:

¢ Sje starten den Simulator Giber den MenUlibefehl "Online > Simulation > starten".

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die Simulation fiir eine Stunde aktivieren.
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Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Lizenzen fiir den TIA Portal Cloud Connector

Fir das Arbeiten mit dem TIA Portal Cloud Connector benétigen Sie auf jedem Gerat, das Sie im
TIA Portal Cloud Connector als "Benutzergerat” festlegen, einen giltigen License Key. Der
License Key ist auch dann erforderlich, falls auf diesem Gerat das TIA Portal installiert ist. Fir
Gerate, die Sie als "Remotegerat” verwenden, ist kein License Key erforderlich.

Siehe auch

Umgang mit Lizenzen und License Keys (Seite 39)
3.3 Lizenzierung von WinCC Unified Optionen
3.3.1 Grundlage

Giiltigkeit der License Keys fuir dltere Versionen

SIMATIC Lizenzen sind abwarts kompatibel. Mit einem neueren Licence Key von WinCC Unified
Optionen kénnen auch dltere Versionen betrieben werden.

3.3.2 Archivierung
Um lhre Daten zu archivieren, haben Sie in WinCC Unified zwei M&glichkeiten:
¢ Datei-basierte Archivierung

¢ Datenbank-basierte Archivierung

Datei-basierte Archivierung
Voraussetzung
WinCC Unified Basic Panel:
* Firdie Projektierung benotigen Sie eine WinCC Unified Basic ES (Engineering System) Lizenz.
e Fir die Archivierung benétigen Sie keine Lizenz.
WinCC Unified Comfort Panel:

* Fir die Projektierung bendtigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

e Fir die Archivierung benétigen Sie keine Lizenz.
WinCC Unified PC:
» Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
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Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Lizenzierung

WinCC Unified Basic Panel ermdglicht die Datei-basierte Archivierung von 50 Archivvariablen,
die in jedem Gerat inbegriffen sind.

WinCC Unified Comfort Panel ermdglicht die Datei-basierte Archivierung von 5000
Archivvariablen, die in jedem Gerat inbegriffen sind.

WinCC Unified PC RT ermdglicht die Datei-basierte Archivierung bis zu 5000 Archivvariablen
in einer SQL Lite Datenbank. Fur die Archivierung von maximal 5000 Archivvariablen
bendtigen Sie eine

oder mehrere Lizenzen entsprechend der Anzahl der zu archivierenden Variablen.
Entnehmen Sie dazu die Lizenzen in der nachfolgend aufgefiihrten Tabelle.

Upgrade
Beim Upgrade des Systems bendtigen Sie fur die Archivierung keine Upgrade-Lizenz.
Trial

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie Archivvariablen im Trial Modus
projektieren.

Datenbank-basierte Archivierung

Die Datenbank-basierte Archivierung ermdglicht lhnen alle Archivvariablen bis zu der oberen
Grenze in einer MS SQL Datenbank zu archivieren.

Voraussetzung

WinCC Unified Basic Panel:

e Nicht verfligbar

WinCC Unified Comfort Panel:

¢ Nicht verflgbar

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Flir den Einsatz in Runtime bendétigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Die Datenbank-basierte Archivierung beinhaltet neben der Funktionalitdt auch einen MS SQL
Server und daher benétigen Sie die Lizenz "WinCC Unified Database Storage".

Weiterhin bendtigen Sie eine oder mehrere Lizenzen entsprechend der Anzahl der zu
archivierenden Variablen. Entnehmen Sie dazu die Lizenzen in der nachfolgend aufgefiihrten
Tabelle.

Datei- oder Datenbank-basierte Lizenzen
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Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Die bendtigte Lizenz oder Lizenzen, entsprechend der Anzahl der zu archivierenden
Variablen, entnehmen Sie der folgenden Tabelle:

Lizenz Anzahl der Archivvariab- Datei-basiert Datenbank-basiert
len’

WinCC Unified PC 100 Logging 100 Ja Ja
Tags
WinCC Unified PC 500 Logging 500 Ja Ja
Tags
WinCC Unified PC 1000 Log- 1000 Ja Ja
ging Tags
WinCC Unified PC 5000 Log- 5000 Ja Ja
ging Tags
WinCC Unified PC 10000 Log- 10000 Nein Ja
ging Tags
WinCC Unified PC 30000 Log- 30000 Nein Ja
ging Tags
WinCC Unified Database Stora- Nein Nicht notig Ja
ge?

' Die Logging-Tags-Lizenzen kénnen Sie kumulieren. Die Summe der Lizenzen ergibt die mégliche Anzahl der zu
archivierenden Variablen.

2 Die Lizenz ermdglicht das Archivieren in die MS SQL Datenbank.

3.3.3

26

Upgrade
Beim Upgrade des Systems bendtigen Sie fur die Archivierung keine Upgrade-Lizenz.

Die WinCC Unified Database Storage-Lizenz ist versionsabhangig und benotigt zum Upgrade
die entsprechende Upgrade Lizenz.

Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Fir die Datenbank-basierte Archivierung ist kein Trial Modus verfligbar.

Parametersatze

Voraussetzung

WinCC Unified Basic Panel:

* Flrdie Projektierung benotigen Sie eine WinCC Unified Basic ES (Engineering System) Lizenz.
WinCC Unified Comfort Panel:

» Fir die Projektierung bendétigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

WinCC Unified PC:
* Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

* Fir den Einsatz in Runtime bend&tigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
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Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Lizenzierung

Fir die Verwendung von Parametersdatzen auf einem WinCC Unified Basic Panel benétigen Sie
keine Lizenz.

Fir die Verwendung von Parametersatzen auf einem WinCC Unified Comfort Panel bendtigen
Sie keine Lizenz.

Fir die Verwendung von Parametersdtzen auf einem Runtime PC benétigen Sie eine WinCC
Unified Parameter Control (PC) Lizenz.

Upgrade

Die Lizenz ist versionsabhangig und benétigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die Parametersatze im Trial Modus
projektieren.

3.34 Prozessdiagnose
Voraussetzung
WinCC Unified Basic Panel:
¢ Die Option Prozessdiagnose wird nicht unterstitzt.
WinCC Unified Comfort Panel:

» Fir die Projektierung bendtigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Fir die Verwendung von Prozessdiagnose auf einem WinCC Unified Comfort Panel benétigen
Sie eine WinCC Unified ProDiag Lizenz.

Fir die Verwendung von Prozessdiagnose auf einem WinCC Unified PC RT bendétigen Sie eine
WinCC Unified ProDiag Lizenz.

Upgrade

Die Lizenz ist versionsabhdngig und benétigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".

Trial
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Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die Prozessdiagnose im Trial Modus
projektieren.

3.3.5 Client

WinCC Unified Basic Panel
e Filrdie Projektierung benotigen Sie eine WinCC Unified Basic ES (Engineering System) Lizenz.

Jedes WinCC Unified Basic Panel beinhaltet einen WinCC Unified Client Operate.

Lizenz Nur Beobachten Bedienen und Beobachten
WinCC Unified Client Operate (1)” Nein Ja

Die Anzahl der Clients ist nicht erweiterbar.

WinCC Unified Comfort Panel:

» Fir die Projektierung bendétigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

e Auf ein WinCC Unified Comfort Panel kdnnen maximal 3 Fernzugriffe gleichzeitig erfolgen.
* Die Lizenz flr den ersten Zugriff ist kostenfrei.

* Die Verwendung des Fernzugriffs muss in der Firmware freigeschaltet sein.

Lizenzierung

Fir den Fernzugriff bendtigen Sie eine Lizenz abhangig von der Anzahl und der Art der Zugriffe.
Die bendtigte Lizenz entnehmen Sie der folgenden Tabelle:

Lizenz' Nur Beobachten Bedienen und Beobachten
WinCC Unified Panel Client Monitor (1) |Ja Nein
WinCC Unified Panel Client Operate (1) | Nein Ja

' Die Client-Lizenzen kénnen Sie kumulieren. Die Summe der Lizenzen ergibt die mdgliche Anzahl der Client-Verbindungen.

WinCC Unified PC
» Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
In der Lizenz flir WinCC Unified PC RT sind folgende Client Funktionen enthalten:

» Zwei Zugriffe fir Bedienen und Beobachten (zwei lokale Zugriffe oder ein lokaler und ein
Fernzugriff)

* Ein Zugriff flir Beobachten (ein lokaler Zugriff oder ein Fernzugriff)
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Lizenzierung

Lizenzierung

3.3 Lizenzierung von WinCC Unified Optionen

Fiir den Fernzugriff bendtigen Sie eine Lizenz abhdngig von der Anzahl und der Art der Zugriffe.
Die bendtigte Lizenz entnehmen Sie der folgenden Tabelle:

Lizenz' Nur Beobachten Bedienen und Beobachten
WinCC Unified Client Monitor (1) Ja Nein
WinCC Unified Client Monitor (3) Ja Nein
WinCC Unified Client Monitor (10) Ja Nein
WinCC Unified Client Monitor (30) Ja Nein
WinCC Unified Client Monitor (100) Ja Nein
WinCC Unified Client Operate (1) Nein Ja
WinCC Unified Client Operate (3) Nein Ja
WinCC Unified Client Operate (10) Nein Ja
WinCC Unified Client Operate (30) Nein Ja
WinCC Unified Client Operate (max pro RT | Nein Ja
server)

1

Upgrade

Trial

3.3.6

Installation

Die Client-Lizenzen kdnnen Sie kumulieren. Die Summe der Lizenzen ergibt die mdgliche Anzahl der Client-Verbindungen.

Die Lizenz ist versionsunabhangig und bendétigt kein Upgrade auf eine neue Version.

Wenn Sie keine glltige Lizenz besitzen, kdnnen Sie den Client im Trial Modus projektieren.

Reporting

Voraussetzung

WinCC Unified Basic Panel:

¢ Die Option Reporting wird nicht unterstitzt.
WinCC Unified Comfort Panel:

* Fir die Projektierung bendtigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Fir die Erstellung der Reports in Excel und die manuelle Ausfiihrung der Reports in Excel
oder aus dem Report Runtime Control ist keine Lizenz erforderlich.

Flr eine automatische Ausfiihrung von Reporting (Zeit, Ereignis) bendtigen Sie auf einem
WinCC Unified Comfort Panel eine "WinCC Unified Report Execution" Lizenz.
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3.3 Lizenzierung von WinCC Unified Optionen

3.3.7

3.3.7.1

30

Flr eine automatische Ausfiihrung von Reporting (Zeit, Ereignis) bendtigen Sie auf einem
WinCC Unified PC RT eine "WinCC Unified Report Execution" Lizenz.

Upgrade

Die Lizenz ist versionsabhangig und benétigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die Option Reporting im Trial Modus
projektieren.

Runtime Openness

Unified GraphQL

Voraussetzung

WinCC Unified Basic Panel:

* Die Option Unified GraphQL wird nicht unterstiitzt.

WinCC Unified Comfort Panel:

* Die Option Unified GraphQL wird nicht unterstiitzt.

WinCC Unified PC:

* Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
* Fiir den Einsatz in Runtime bend&tigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Um Uber die Schnittstelle GraphQL auf die archivierten Daten auf einem WinCC Unified PC RT
zugreifen zu kénnen, bendtigen Sie eine "WinCC Unified Connectivity GraphQL Logged Data"
Lizenz.

Upgrade

Die Lizenz ist versionsabhdngig und bendtigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine glltige Lizenz besitzen, kdnnen Sie die Schnittstelle GraphQL im Trial Modus
verwenden.

Installation
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3.3 Lizenzierung von WinCC Unified Optionen

3.3.8 Unified Collaboration
Voraussetzung
WinCC Unified Basic Panel
¢ Die Option Unified Collaboration wird nicht unterstitzt.
WinCC Unified Comfort Panel:

* Fir die Projektierung bendtigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Fir die Verwendung der Option Unified Collaboration benétigen Sie auf einem WinCC Unified
Comfort Panel eine WinCC Unified Collaboration Lizenz fiir jedes beteiligte Gerat.

Fir die Verwendung der Option Unified Collaboration benétigen Sie auf einem WinCC Unified
PC RT jeweils eine WinCC Unified Collaboration Lizenz fiir jedes beteiligte Gerat.

Upgrade

Die Lizenz ist versionsabhdngig und benétigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine gliltige Lizenz besitzen, kdnnen Sie die Option Unified Collaboration im Trial
Modus projektieren.

3.3.9 Audit
Voraussetzung
WinCC Unified Basic Panel:
¢ Die Option Audit wird nicht unterstitzt.
WinCC Unified Comfort Panel:

* Fir die Projektierung bendtigen Sie eine WinCC Unified Comfort ES (Engineering System)
Lizenz.

WinCC Unified PC:
* Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Flir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.

Lizenzierung

Installation
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3.3 Lizenzierung von WinCC Unified Optionen

Fir die Verwendung der Option Audit auf einem WinCC Unified Comfort Panel bendtigen Sie
eine Lizenz.

Fir die Verwendung der Option Audit auf einem WinCC Unified PC RT benétigen Sie eine
Lizenz.

Fir die Option Audit kénnen Sie folgende Lizenzen nutzen:

Lizenz

Beschreibung

WinCC Unified Audit Basis Gesicherte Kommunikation

Archivierung des Audit Trail

Aufzeichnung von Anderungen der Prozessdaten (automatisch, (iber Skript oder Systemfunk-
tion)

Bestdtigung mit / ohne Kommentar

Audit Trail-Eintrage exportieren

Audit Trail-Bericht und Anzeige von Manipulationen

Audit Trail-Eintrag einloggen und ausloggen’

Einfache elektronische Unterschrift

Sichern und Wiederherstellen der Audit Trail-Datenbanksegmente

Direkte Anzeige und Analyse des Audit Trail im Audit Viewer?

ced

WinCC Unified Audit Enhan- | Zusatzlich:

Mehrfache elektronische Unterschrift (2 Personen)

' AbV18
2 Ab V18 Update 1

32

Fir die Verwendung der Option Audit bendtigen Sie eine Lizenz fir jedes beteiligte Gerat.

Lizenz WinCC Unified Comfort Panel WinCC Unified PC
WinCC Unified Audit Basis Ja Ja

WinCC Unified Audit Enhanced Ja Ja
Upgrade

Die Lizenz ist versionsabhdngig und bendtigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz ist im Upgrade des Unified Basissystems enthalten.
Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine glltige Lizenz besitzen, kdnnen Sie die Option Audit im Trial Modus
projektieren.
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3.3.10

Einleitung

Unified Data Hub

3.3 Lizenzierung von WinCC Unified Optionen

Auf dem WinCC Unified Data Hub Server werden zentral alle Prozessinformationen der
angeschlossenen Data Hub Clients archiviert. Jedes beteiligte Gerat bendétigt eine Data Hub
Client-Lizenz.

Die Menge bzw. Art der Prozessinformationen, die im zentralen Archiv auf dem WinCC
Unified Data Hub Server gespeichert werden, hangt vom Data Hub Client-Typ ab:

Wird archiviert WinCC Unified Data Hub Cli- | WinCC Unified Data Hub Cli- | WinCC Unified Data Hub Cli-
ent Small* ent* ent Audit Trail*
Variablen 200 Unbegrenzte Anzahl
Meldungen Alle Alle Alle
Audit Trails Gesamt

Je nach Bedarf ist

die Lizenz fur 1, 3 oder 10 Unified Data Hub Clients bestellbar

Die Lizenz fur Unified Data Hub Client ist versionsunabhdngig und benétigt kein Upgrade auf eine neue Version

Lizenzierung von WinCC Unified Data Hub Server und WinCC Unified Data Hub Client

Installation
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Voraussetzung

WinCC Unified Basic Panel:

¢ Die Option WinCC Unified Data Hub wird nicht unterstiitzt.

WinCC Unified Comfort Panel:

¢ Die Option WinCC Unified Data Hub wird nicht unterstiitzt.

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
Lizenzierung

Fir die Verwendung von WinCC Unified Data Hub Server auf einem WinCC Unified PC RT
bendotigen Sie ein "WinCC Unified Data Hub Server"-Lizenzpaket. Das Paket "WinCC Unified
Data Hub Server" beinhaltet folgende Lizenzen:

e Unified PC (150) RT

¢ Unified Database Storage

» Data Hub Client (1) - zur Verwendung auf dem UDH-Server
» Data Hub Server

Fir die Verwendung von WinCC Unified Data Hub Client auf einem WinCC Unified PC RT
bendétigen Sie ein "WinCC Unified Data Hub Client"-Lizenz.

Upgrade

Das Lizenzpaket "WinCC Unified Data Hub Server" ist versionsabhangig und benétigt zum
Upgrade das entsprechende Upgrade-Lizenzpaket.

Die "WinCC Unified Data Hub Client" Lizenz ist versionslos. Es ist keine Upgrade-Lizenz nétig.
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Lizenzierung

3.4 Lizenzierung von Plant Intelligence Optionen

Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine giiltige Lizenz haben, kénnen Sie WinCC Unified Data Hub Server im Trial
Modus nicht projektieren.

3.3.11 Redundanz
Voraussetzung
WinCC Unified Basic Panel
¢ Die Option Redundanz wird nicht unterstitzt.
WinCC Unified Comfort Panel:
¢ Die Option Redundanz wird nicht unterstitzt.
WinCC Unified PC:
e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.
e Fiir den Einsatz in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime) Lizenz.
Lizenzierung

Fir die Verwendung der Option Redundanz bei WinCC Unified PC RT bendtigen Sie fiir jedes
beteiligte Gerat eine "WinCC Unified Redundancy” Lizenz.

Das Lizenzpaket beinhaltet jeweils zwei "WinCC Unified Redundancy" Lizenzen.
Upgrade

Die Lizenz ist versionsabhdngig und benétigt zum Upgrade die entsprechende Upgrade-
Lizenz.

Die Upgrade-Lizenz fir eine WinCC Unified PC RT-Station ist im Upgrade des Unified
Basissystems enthalten.

Weitere Informationen finden Sie unter "Upgrade von Lizenzen (Seite 42)".
Trial

Wenn Sie keine gliltige Lizenz besitzen, kdnnen Sie die Option Redundanz im Trial Modus
projektieren.

3.4 Lizenzierung von Plant Intelligence Optionen
3.4.1 Calendar
Voraussetzung

WinCC Unified Basic Panel:

¢ Die Option Calender wird nicht unterstitzt.

Installation
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Lizenzierung

3.4 Lizenzierung von Plant Intelligence Optionen

WinCC Unified Comfort Panel:

* Die Option Calender wird nicht unterstitzt.

WinCC Unified PC:

* Fir die Projektierung benétigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

e Fir die PI-Option Calendar in Runtime benétigen Sie eine WinCC Unified PC RT (Runtime)
Lizenz.

Lizenzierung
Fir die Projektierung der PI-Option Calendar bendtigen Sie keine zusatzliche Lizenz.

Fir die Verwendung der PI-Option Calendar auf einem WinCC Unified PC RT bendtigen Sie
folgende Lizenzen:

Lizenz

Beschreibung

WinCC Unified Calendar Base Pro Server:

* 3 unabhdngige Basiskalender
¢ Uneingeschrankte Anzahl von abgeleiteten Kalendern
* Uneingeschrankte Nutzung der Option

e Versionsabhdngig

on (1)*

WinCC Unified Calendar Extensi- | 1 zusatzlicher Basiskalender

* Gilt pro Erweiterung, ist versionsunabhdngig und kumulativ

3.4.2

Installation

Beispiel:
WinCC Unified Calendar Base + WinCC Unified Calendar Extension (1) 23+ 1=4
Upgrade

Beim Upgrade auf die ndchsthohere Version bendétigen Sie eine WinCC Unified Calendar Base
Upgrade-Lizenz.

Die WinCC Unified Calendar Extension (1)-Lizenz ist dagegen versionsunabhangig.
Trial

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die PI-Option Calendar im Trial Modus
projektieren.

Performance Insight

Voraussetzung

WinCC Unified Basic Panel:

* Die Option Performance Insight wird nicht unterstiitzt.
WinCC Unified Comfort Panel:

* Die Option Performance Insight wird nicht unterstiitzt.
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3.4 Lizenzierung von Plant Intelligence Optionen

WinCC Unified PC:
* Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

* Fur die PI-Option Performance Insight in Runtime bendtigen Sie eine WinCC Unified PC RT
(Runtime) Lizenz.

Lizenzierung

Fir die Projektierung der PI-Option Performance Insight bendtigen Sie keine zusatzliche
Lizenz.

Fir die Verwendung der PI-Option Performance Insight auf einem WinCC Unified PC RT
bendtigen Sie folgende Lizenzen:

Lizenz Beschreibung
WinCC Unified Performance In- | Pro Server:
sight Base » 3analysierte Anlagenobjekte
¢ Uneingeschrankte Nutzung der Option
* Versionsabhdngig
WinCC Unified Performance In- | ¢ 10 zuséatzliche analysierte Anlagenobjekte

sight Extension (10)*

WinCC Unified Performance In- | ¢ 30 zusatzliche analysierte Anlagenobjekte

sight Extension (30)*

WinCC Unified Performance In- | « 100 zusatzliche analysierte Anlagenobjekte

sight Extension (100)*

WinCC Unified Performance In- | « 300 zusdtzliche analysierte Anlagenobjekte

sight Extension (300)*

* Gilt pro Erweiterung, ist versionsunabhdngig und kumulativ

3.4.3

36

Beispiel:

WinCC Unified Performance Insight Base + WinCC Unified Performance Insight Extension (10)
->3+10=13

WinCC Unified Performance Insight Base + WinCC Unified Performance Insight Extension (10)
+ WinCC Unified Performance Insight Extension (30) & 3 + 10 + 30 = 43

Upgrade

Beim Upgrade auf die ndchsthohere Version bendétigen Sie eine WinCC Unified Performance
Insight Base Upgrade-Lizenz.

Die WinCC Unified Performance Insight Extension-Lizenzen sind dagegen
versionsunabhangig.

Trial

Wenn Sie keine giiltige Lizenz besitzen, kdnnen Sie die PI-Option Performance Insight im Trial
Modus projektieren.

Sequence

Voraussetzung

Installation
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3.4 Lizenzierung von Plant Intelligence Optionen

WinCC Unified Basic Panel:

* Die Option Sequence wird nicht unterstitzt.

WinCC Unified Comfort Panel:

* Die Option Sequence wird nicht unterstitzt.

WinCC Unified PC:

e Fir die Projektierung bendtigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

e Fr die PI-Option Sequence in Runtime bendtigen Sie eine WinCC Unified PC RT (Runtime)
Lizenz.

Lizenzierung
Fir die Projektierung der PI-Option Sequence bendtigen Sie keine zusatzliche Lizenz.

Fir die Verwendung der PI-Option Sequence auf einem WinCC Unified PC RT bendtigen Sie
folgende Lizenzen:

Lizenz

Beschreibung

WinCC Unified Sequence Base Pro Server:

* 3 nebenldufige technische Einrichtungen
¢ Uneingeschrankte Nutzung der Option

* Versionsabhdngig

WinCC Unified Sequence Extensi- | « 5 zusatzliche nebenldufige technische Einrichtungen

on (5)*

* Gilt pro Erweiterung, ist versionsunabhdngig und kumulativ

3.4.4

Installation

Beispiel:
WinCC Unified Sequence Base + WinCC Unified Sequence Extension (5) >3 +5=38

WinCC Unified Sequence Base + WinCC Unified Sequence Extension (5) + WinCC Unified
Sequence Extension (5) 23 +5+5=13

Upgrade

Beim Upgrade auf die ndchsthohere Version bendétigen Sie eine neue WinCC Unified
Sequence Base Upgrade-Lizenz.

Die WinCC Unified Sequence Extension (5)-Lizenz ist dagegen versionsunabhangig.
Trial

Wenn Sie keine gliltige Lizenz besitzen, kdnnen Sie die PI-Option Sequence im Trial Modus
projektieren.

Line Coordination

Voraussetzung
WinCC Unified Basic Panel:

* Die Option Line Coordination wird nicht unterstiitzt.
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3.4 Lizenzierung von Plant Intelligence Optionen

WinCC Unified Comfort Panel:

* Die Option Line Coordination wird nicht unterstitzt.

WinCC Unified PC:

* Fir die Projektierung benétigen Sie eine WinCC Unified PC ES (Engineering System) Lizenz.

e Fur die PI-Option Line Coordination in Runtime bendtigen Sie eine WinCC Unified PC RT
(Runtime) Lizenz.

Lizenzierung
Fir die Projektierung der PI-Option Line Coordination bendtigen Sie keine zusatzliche Lizenz.

Fir die Verwendung der PI-Option Line Coordination auf einem WinCC Unified PC RT
bendtigen Sie folgende Lizenzen:

Lizenz

Beschreibung

WinCC Unified Line Coordination | Pro Server:

Base

* 3 Teilanlagen
¢ Uneingeschrankte Nutzung der Option

* Versionsabhdngig

WinCC Unified Line Coordination | ¢ 5 Teilanlagen

Extension (5)*

WinCC Unified Line Coordination | ¢ 10 Teilanlagen

Extension (10)*

WinCC Unified Line Coordination |« 50 Teilanlagen

Extension (50)*

* Gilt pro Erweiterung, ist versionsunabhdngig und kumulativ
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Beispiel:

WinCC Unified Line Coordination Base + WinCC Unified Line Coordination Extension (5)
2>3+5=8

WinCC Unified Line Coordination Base + WinCC Unified Line Coordination Extension (5) +
WinCC Unified Line Coordination Extension (10)

23+5+10=18
Upgrade

Beim Upgrade auf die ndachsthdhere Version, bendétigen Sie eine neue WinCC Unified Line
Coordination Base Upgrade-Lizenz.

Die WinCC Unified Line Coordination Extension-Lizenzen sind dagegen versionsunabhangig.
Trial

Wenn Sie keine gliltige Lizenz besitzen, kdnnen Sie die PI-Option Line Coordination im Trial
Modus projektieren.
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3.5 Umgang mit Lizenzen und License Keys
3.5 Umgang mit Lizenzen und License Keys

Einleitung

Zur Nutzung von STEP 7 Basic, STEP 7 Professional sowie WinCC Engineering System, Optionen
flr WinCC Engineering System und WinCC Runtime bendtigen Sie jeweils einen gliltigen License
Key.

ACHTUNG

Zerstérung von License Keys durch Kopieren

Ein License Key ist nicht kopierbar. Das verwendete Kopierschutzverfahren verhindert das
Kopieren der License Keys. Beim Versuch, einen License Key zu kopieren, wird der License Key
zerstort.

Trial-Lizenz

Wenn Sie das TIA Portal ohne gliltigen License Key starten, weist Sie das System mit einer
Meldung auf den nicht lizenzierten Modus hin. Sie haben die Moglichkeit, einmalig eine Trial-
Lizenz zu aktivieren. Die Trial-Lizenz |duft nach 21 Tagen ab.

Wenn die Trial-Lizenz abgelaufen ist, lduft das TIA Portal nur noch mit Einschrankungen. Fir
die Vollversion von TIA Portal miissen Sie die entsprechende Lizenz erwerben.

Installation von License Keys fiir STEP 7 und WinCC

Installieren Sie die Lizenz mit dem Automation License Manager vom mitgelieferten
Datentrdger auf lhren PC.

Zur Nutzung von WinCC Runtime oder der Simulation auf dem Engineering-PC iber den
Meniibefehl "Online > Simulation > starten" bendétigen Sie zusatzliche License Keys. Sie
mussen dazu den Automation License Manager verwenden.

Wenn Sie eine Lizenz installieren, wird der zugehdrige License Key vom urspriinglichen
Ablageort der License Keys entfernt.

Ubertragen von License Keys auf Bediengerite
Flr den Betrieb von WinCC mssen Sie die License Keys auf das Bediengerat libertragen.
Sie Uibertragen einen License Key in folgenden Fdllen auf das Bediengerat:
*  Zur Nutzung vom WinCC Runtime
* Zur Nutzung von Optionen von WinCC Runtime

Wenn Sie eine Lizenz auf ein Bediengerat tbertragen, wird der zugehdrige License Key vom
Ablageort der License Keys entfernt.

Wenn Sie die Lizenz nicht mehr benétigen oder Daten sichern méchten, missen Sie die
License Keys vom Bediengerdt Ubertragen. Sie kdnnen diese Lizenz an einem anderen PC
oder Bediengerat verwenden.

Installation
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3.5 Umgang mit Lizenzen und License Keys

Deinstallation von License Keys

Die Deinstallation von License Keys erfolgt immer mit dem Automation License Manager. Rufen
Sie vor der Deinstallation den Automation License Manager auf

und sichern Sie den zu deinstallierenden License Key auf einen anderen Ablageort.
Sie deinstallieren einen License Key in folgenden Féllen:

* Wenn Sie Daten sichern.

* Wenn Sie die Lizenz nicht mehr bendtigen.

Sie kénnen eine gliltige Lizenz auch an einem anderen PC verwenden.

Modifikation an den Datentragern des Engineering Systems

Durch Modifikationen der Datentrager des Engineering Systems kann der License Key zerstort
werden. Rufen Sie vor derartigen Modifikationen den Automation License Manager auf und
sichern Sie den zu deinstallierenden License Key auf einen anderen Ablageort.

ACHTUNG

Zerstorung von License Keys auf PCs

Wenn einer der folgenden Falle zutrifft, deinstallieren Sie zuerst alle License Keys :
¢ Formatieren der Festplatte

e Komprimieren der Festplatte

¢ Restaurieren der Festplatte

e Starten eines Optimierungsprogramms, das feste Blécke verschiebt

¢ Installation eines neuen Betriebssystems

Lesen Sie die Beschreibung zu Automation License Manager ("Start > Siemens Automation >
Dokumentation"). Befolgen Sie alle Warnhinweise und Hinweise.

Installation
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3.5 Umgang mit Lizenzen und License Keys

Datensicherung von Bediengeraten (Back-up/Restore)

Zur Datensicherung am Bediengerat deinstallieren Sie die License Keys am Bediengerat. Rufen
Sie dazu den Automation License Manager auf und sichern Sie den License Key auf einen
anderen Ablageort.

ACHTUNG

Zerstorung von License Keys auf nicht PC-basierten Bediengeraten

Bei folgenden Bediengeraten werden Ubertragene License Keys durch Back-up-/Restore-
Vorgange zerstort:

e 270er-Reihe
e 370er-Reihe

Gehen Sie vor dem Wiederherstellen wie folgt vor:

1. Uberpriifen Sie mit dem Automation License Manager und ProSave, ob auf dem
Bediengerat License Keys vorhanden sind.

2. Ubertragen Sie die vorhandenen License Keys vom Bediengerit

Nach dem Wiederherstellen tibertragen Sie die License Keys wieder auf das Bediengerat.

Ungiiltige Lizenz nach Zeitzonenwechsel

Die installierten Lizenzen funktionieren nicht mehr, wenn Sie auf einem PC die Zeitzone
folgendermaBen umstellen: von einer auf die volle Stunde bezogenen Zeitzone auf eine
Zeitzone, die sich nicht auf eine volle Stunde bezieht.

Um dieses Verhalten zu umgehen, deinstallieren Sie den License Key mit dem Automation
License Manager mit einer Zeitzoneneinstellung, die bei der Installation des License Keys
eingestellt war.

Beispiel: Sie mochten das Bediengerat aus der Zeitzone "GMT +3:00" in der Zeitzone "GMT
+3:30" einsetzen.

1. Deinstallieren Sie den License Key mit der Zeitzoneneinstellung "GMT +3:00".
2. Andern Sie die Zeitzoneneinstellungen entsprechend auf lhrem PC.
3. Installieren Sie den License Key.

Das Verhalten betrifft nicht die Trial License.

Defekte Lizenz
Eine Lizenz ist in folgenden Fallen defekt:
¢ Wenn der License Key auf dem Ablageort nicht mehr zuganglich ist.

+ Wenn der License Key beim Ubertragen auf das Ziellaufwerk verschwindet.
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3.6 Upgrade von Lizenzen

Hinweis

Wenn Sie das Systemdatum auf einen friiheren Zeitpunkt zurilicksetzen, werden alle Lizenzen
defekt.

Sie kénnen die defekte Lizenz mithilfe von Automation License Manager reparieren lassen.
Benutzen Sie dazu die Funktion "Wiederherstellen" bzw. den "Wiederherstellen-Assistenten”
des Automation License Manager. Fiir die Wiederherstellung nehmen Sie Kontakt mit

dem Customer Support auf. Ndhere Hinweise hierzu finden Sie im Internet unter: http://
support.automation.siemens.com (http://support.automation.siemens.com)

Hinweis

Ein stérungsfreier Betrieb von Runtime istauch bei fehlender bzw. defekter Lizenz sichergestellt.
In kurzen Zeitabstanden weist Sie das System mit einer Meldung auf den nicht lizenzierten
Modus hin.

Microsoft SQL Server

Siehe auch

3.6

Fir die Nutzung der Datenbank Microsoft SQL Server ist eine Lizenz erforderlich. Diese Lizenz
liegt bei einer lizenzrechtlich ordnungsgemaBen Installation von WinCC vor.

Der mit der Installation von WinCC lizenzierte SQL Server darf nur in Verbindung mit WinCC
eingesetzt werden.

Der Einsatz fiir andere Zwecke erfordert eine zusatzliche Lizenz. Dazu gehoren z. B.:

* Einsatz fur eigene Datenbanken

e Einsatz fir Fremdapplikationen

* Einsatz von SQL Zugriffsmechanismen, die nicht iber WinCC zur Verfligung gestellt werden
Deinstallation

Nach der Deinstallation von WinCC miissen Sie die SQL-Server-Instanz "WinCC" deinstallieren.
Wahlen Sie unter “Systemsteuerung > Software" den Eintrag "Microsott SQL Server 20..” zur
Deinstallation.

Lizenzierung von STEP 7 und WinCC (Seite 12)

Upgrade von Lizenzen

Upgrade von versionsabhdngigen Lizenzen

42

Um eine niedrigere Version auf lhrem PC hochzurlisten, benétigen Sie entweder die Lizenz fir
ein Upgrade oder fiir ein PowerPack.
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Lizenzierung

3.7 Lizenzierung von Bediengerdten

Um das Upgrade durchzufiihren, gehen Sie folgendermaBen vor:

Beispiel: Sie haben die Lizenz WinCC Unified PC (100k) ES V19 und mdissen auf die Version

V20 hochristen.

1. Offnen Sie den Automation License Manager.

. Offnen Sie den lokalen Speicherort mit den Lizenzen.

2
3. Markieren Sie die Lizenz, die Sie hochriisten wollen.
4

. Klicken Sie in der Funktionsleiste die Schaltflache "License Key" und wahlen Sie "Upgrade”

E Automation License Manager

File Edit §License Key § View Help
[ 5 = Transfer...
== My

Offline Transfer...

Check
Recover...

Recover Wizard...

Start WLM Automatic Assignment

Family

SIMATIC HMI

SIMATIC HMI

Product

WinCC Unified PC (100k) ES Upgrade (W19 -> V20)
WinCC Unified PC (100k) ES

Version

20.0

5. Das Upgrade erfolgt automatisch und die Upgrade-Lizenz ersetzt die Lizenz mit der
niedrigeren Versionsnummer.

ﬂ Automation License Manager

File Edit LicenseKey View Help

FPSE|X E XMk TS
E|;| My Desktop

QQ My Computer

LB windows (C)
. Local Disk (D:)

~.4{ Online Software Delivery

BB hubudalmhyv.ad001.siemens.net:4410
9 Systern (C:)
: ap_h' License Orders

? |

Status

Product
WinCC Unified PC (100k) ES

Family
SIMATIC HMI

g
Version

20.0

S——

3.7

Lizenzierung von Bediengerdten

Nicht PC-basierte Bediengerdte werden mit Runtime-Lizenzen ausgestattet. Ein License Key flir
den Runtimebetrieb ist nicht erforderlich.

Zu einer Option fur nicht PC-basierte Bediengeradte kann eine Lizenz erforderlich sein. Der

License Key der jeweiligen Lizenz schaltet jeweils eine Option zur Nutzung frei.
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3.8 Lizenzierung von WinCC Runtime auf PC-basierten Bediengeréten

License Key

Um nicht PC-basierte Bediengerdte mit License Keys lizenzieren zu kdnnen, ist das Add-On
"SIMATIC HMI License Manager Panel Plugin" notwendig.

Das WinCC Setup installiert standardmaBig dieses Add-On. Das License Manager Panel Plugin
offnen Sie im Automation License Manager liber den Menlbefehl "Bearbeiten > Zielsystem
verbinden > Bediengerat verbinden".

Wenn WinCC nicht installiert ist, ist eine Installation von ProSave 7.2 oder hher notwendig.

Hinweise zum Umgang mit Lizenzen

* Weitere Informationen zur Handhabung der Lizenzen finden Sie in der Hilfe des
Automation License Manager.

* Vergewissern Sie sich, bevor Sie mit Lizenzierung beginnen, dass das Bediengerat
mindestens mit einem aktuellen Stand des Betriebssystems ausgestattet ist. Gegebenenfalls
aktualisieren Sie das Betriebssystem mit ProSave.

* DerlLizenznehmer bestatigt weiterhin, dass die Software (SW) von der Microsoft Corporation
oder Tochtergesellschaften lizenzierte Software beinhaltet. Hiermit stimmt der
Lizenznehmer zu, an die Geschaftsbedingungen des beigefiigten Lizenzvertrags zwischen
Microsoft SQL Server und Endabnehmer gebunden zu sein und diese zu erfiillen.

Nicht lizenzierter Modus

3.8

License Key

44

Die Runtime-Optionen sind ohne glltige Lizenz vorlibergehend ohne Einschrankung der
Funktionalitat nutzbar. Der nicht lizenzierte Modus wird alle 10 Minuten durch ein
quittierpflichtiges Fenster angezeigt.

Lizenzierung von WinCC Runtime auf PC-basierten
Bediengeraten

Bei PC-basierten Bediengeraten bendétigen Sie fiir Folgendes einen License Key:
e  WinCC Runtime, z. B. mit 128 Variablen
e WinCC Optionen

Lizenzen fiir die WinCC Optionen Uibertragen Sie nach der Installation mit dem Automation
Licence Manager.

Hinweis

Nur miteinem guiltigen Certificate of License, entsprechend der darin genannten Version, ist der
produktive Betrieb der Software zuldssig.

Um WinCC Runtime zu lizenzieren, bendtigen Sie die entsprechende, neue Lizenz.
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3.9 Lizenzierung WinCC Runtime asiatisch

Die Runtime-Lizenzen von WinCC flexible 2008 und von WinCC V7 kénnen Sie mit einer
Upgrade Lizenz auf WinCC Runtime hochristen.

Hinweise zum Umgang mit Lizenzen

* Wenn Sie von einer alteren Version auf die aktuelle Version hochriisten, benétigen Sie neue
Lizenzen far WinCC Runtime.

* DerlLizenznehmer bestatigt weiterhin, dass die Software (SW) von der Microsoft Corporation
oder Tochtergesellschaften lizenzierte Software beinhaltet. Hiermit stimmt der
Lizenznehmer zu, an die Geschaftsbedingungen des beigefiigten Lizenzvertrages zwischen
Microsoft SQL Server und Endabnehmer gebunden zu sein und diese zu erfiillen.

Nicht lizenzierter Modus

3.9

Einleitung

WinCC Runtime und die Runtime-Optionen sind ohne gliltige Lizenz uneingeschrankt nutzbar.
Der nicht lizenzierte Modus wird alle 10 Minuten durch ein quittierpflichtiges Fenster angezeigt.

Lizenzierung WinCC Runtime asiatisch

Wenn Sie WinCC Runtime in einer asiatischen Sprache verwenden, wird fiir die
Glltigkeitspriifung der erforderlichen Lizenz zusatzlich ein Dongle eingesetzt.

Der Dongle wird ausgeliefert in Form eines zertifizierten USB-Sticks zusammen mit dem
erforderlichen Licence Key fiir WinCC Runtime Professional und WinCC Unified PC Runtime
asiatisch. Der License Key ist auf dem zertifizierten USB-Stick gespeichert.

Einsatz des Dongle fiir eine asiatische Runtime

Installation

Um ein WinCC-Projektin einer asiatischen Sprache erfolgreich zu lizenzieren, libertragen Sie den
erforderlichen License Key mithilfe des "Automation License Manager" von dem zertifizierten
USB-Stick auf das Bediengerat.

Stecken Sie den USB-Stick in den USB-Anschluss des Bediengerats. Der USB-Stick wirkt
wadhrend Runtime als Dongle. Der Dongle muss in Runtime immer im USB-Anschluss gesteckt
bleiben.

Wenn Sie den Dongle in Runtime entfernen, wechselt WinCC Runtime in den Demo-Modus.

Die fur die asiatischen Markte gelieferten USB-Sticks sind fiir den Dauereinsatz in
Produktionsanlagen zertifiziert. Den Inhalt kdnnen Sie daher nicht auf einen anderen USB-
Datentrdger kopieren oder transferieren.

Bei Verlust oder Defekt eines zertifizierten USB-Sticks bendtigen Sie einen neuen,
zertifizierten USB-Stick.
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3.10 STEP 7 ohne Lizenz ftir PC-CP

Simulation eines WinCC-Projekts in einer asiatischen Sprache

Fir die Simulation bendtigen Sie dann ebenfalls einen zertifizierten USB-Stick als Dongle. Wenn
kein Dongle verfuigbar ist, lIauft die Simulation im Demo-Modus.

3.10 STEP 7 ohne Lizenz fiir PC-CP

Funktionen von STEP 7 fiir PC-CP

STEP 7 fiir PC-CP ist eine vollstandige STEP 7Version, die ohne Lizenz installiert wurde. In dieser
Version stehen Ihnen nur Konfigurations- und Diagnose-Mdglichkeiten fiir folgende
Komponenten zur Verfligung:

PC-CPs und Applikationen (OPC-Server) fiir PC-Stationen
Switches SCALANCE X

Router SCALANCE W / SCALANCE M

Security-Module SCALANCE S

PROFINET 10-Devices und PROFIBUS DP-Slaves

IE/PB LINK PN 10, IWLAN/PB LINK PN 10

Reader (RFID) und optische Lesegerate (MV)

SIMATIC-Stationen und WinAC-Komponenten stehen nur in der Netz- und Topologie-Ansicht
zur Verfligung (keine Gerate-Ansicht). Programmierfunktionen stehen nicht zur Verfligung.

Informationssystem

Das in der STEP 7-Version fiir PC-CP vorhandene Informationssystem beschreibt den vollen
Funktionsumfang von STEP 7. Beachten Sie daher die Beschrankung auf die Funktionen zur
Konfiguration der zuvor genannten Gerdtegruppen.

Auf Funktionsumfang von STEP 7 Professional hochriisten

Mit der Installation von STEP 7 flir PC-CP ist bereits der volle Funktionsumfang von STEP 7 auf
Ihrer Engineering-Station vorhanden, aber nur eingeschrankt nutzbar.

Durch eine nachtragliche Lizenzinstallation kdnnen Sie jederzeit auf die volle Funktionalitat
von STEP 7 Professional hochriisten. Eine erneute Installation ist nicht erforderlich. Zuvor
in STEP 7 fir PC-CP angelegte Projekte kdnnen nach der Installation einer Lizenz ohne
Einschrankung weiterverwendet werden.
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Systemvoraussetzungen fiir die Installation 4

4.1 Hinweise zu den Systemvoraussetzungen

Systemvoraussetzungen fiir einzelne Produkte

Je nachdem, welche Produkte Sie installieren mochten, gelten unterschiedliche
Systemvoraussetzungen. Beachten Sie daher die individuellen Systemvoraussetzungen Ihrer
Produkte.

Md&chten Sie mehrere Produkte installieren, berlicksichtigen Sie bitte die
Systemvoraussetzungen des Produkts mit den hochsten Anforderungen.

Anzeigen von PDF-Dateien

Um mitgelieferte PDF-Dateien zu lesen, bendtigen Sie einen PDF Reader, der das PDF-Format 1.7
unterstitzt, z. B. Adobe (R) Reader.

Zeichensatze

Seit Windows 10 Update Version 1809 bietet Windows die Méglichkeit, Zeichensdtze entweder
mit Administratorrechten fiir jeden Benutzer (Befehl "Fiir alle Benutzer installieren” im
Kontextmeni) oder benutzerspezifisch zu installieren. Um in WinCC Zeichensatze
uneingeschrankt nutzen und auf ein Bediengeratladen zu kdnnen, miissen Zeichensatze immer
mit Administratorrechten installiert werden.

Bitte beachten Sie, dass die Schaltflache "Installieren" in der Ansicht eines Zeichensatzes nur
eine benutzerspezifische Installation durchfiihrt.

Siehe auch

Hinweise zu Lizenzen (Seite 11)

Installation ausfithren (Seite 89)

Installierte Software anzeigen (Seite 95)

Installierte Produkte modifizieren oder hochriisten (Seite 97)

Installierte Produkte reparieren (Seite 101)

Deinstallation starten (Seite 103)

FAQ (https://support.industry.siemens.com/cs/ww/de/view/109748887)
Installation
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Systemvoraussetzu
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4.2 Allgemeine Sof

4.2 Al

tware- und Hardwarevoraussetzungen

Igemeine Software- und Hardwarevoraussetzungen

Voraussetzungen fiir die Installation

Die folgende Tabelle zeigt die minimalen Software- und Hardwarevoraussetzungen, die fir die
Installation mindestens erfiillt sein missen:

Hardware/Software Voraussetzung

Prozessor Intel® Core™ i3-6100U, 2.30 GHz

RAM 8 GB

Festplatte S-ATA mit mindestens 20 GB verfligbarem Speicherplatz
Netzwerk Ab 100 Mbit

Bildschirmauflosung 1024 x 768

Betriebssysteme * Windows 10 (64 Bit)

*  Windows 10 Enterprise 21H2/2021 LTSC
Windows 11 (64 Bit)

¢ Windows 11 Home Version 24H2**

e Windows 11 Professional Version 24H2

e Windows 11 Enterprise 24H2

¢ Windows 11 Enterprise 24H2 LTSC

¢ Windows 11 Enterprise 23H2

Windows Server (64 Bit)

¢ Windows Server 2025 Standard (Vollinstallation)

¢ Windows Server 2022 Standard (Vollinstallation)

* Inklusive aller Security Updates bis zum Microsoft Security Bulletin Summary fiir August
2025 (MS25-AUG). Weitere Informationen zu den Betriebssystemen finden Sie in der Hilfe zu
Microsoft Windows oder auf der Homepage von Microsoft.

** Nur fur Basic-Editionen

Maoglicherweise unterstiitzen bestimmte Produkte weitere Versionen von Windows.
Weitere Informationen dazu finden Sie bei den produktspezifschen Systemvoraussetzungen
oder Sie Uberpriifen die Kompatibiltat mit dem Kompatibilitats-Tool. Das Kompatibilitats-
Tool finden Sie im Internet unter https://support.industry.siemens.com/compatool/ (https://
support.industry.siemens.com/compatool/).

Empfohlene PC-Hardware

Die folgende Tabelle zeigt die empfohlenen Hardwarevoraussetzungen:

Hardware/Software Voraussetzung

Rechner Ab SIMATIC FIELD PG M6 Comfort (oder vergleichbarer PC)

Prozessor Intel® Core™ i5-8400H (2,5 bis 4,2 GHz; 4 Kerne + Hyper-Threading; 8 MB Smart Cache)

RAM 16 GB oder mehr (fiir groBe Projekte 32 GB)

Festplatte SSD mit mindestens 50 GB verfiigbarem Speicherplatz

Netzwerk 1 GBit (fiir Multiuser)

Bildschirm 15,6" Full HD Display (1920 x 1080 oder gréBer)

Installation
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Systemvoraussetzungen flir die Installation

4.2 Allgemeine Software- und Hardwarevoraussetzungen

Unterstiitzte Virtualisierungsplattformen

Sie konnen die Softwarepakete "SIMATIC STEP 7" und "SIMATIC WinCC" in einer virtuellen
Maschine installieren. Verwenden Sie dazu eine der folgenden Virtualisierungsplattformen in
der angegebenen oder einer neueren Version:

e VMware vSphere Hypervisor (ESXi) 8.0 oder hoher

* VMware Workstation V17 oder hdher

¢ VMware Player V17 oder héher

* Microsoft Hyper-V Windows Server 2019 oder hoher

Fir diese Virtualisierungsplattformen werden die folgenden Host- und Gast-Betriebssysteme

empfohlen:

Betriebssystem VMware vSphere Hyper- | VMware Worksta- | VMware Player | Microsoft Hyper-

visor (ESXi) tion \'
Windows Server 2025 Standard (Voll- | G - - HIG
installation)
Windows Server 2022 Standard (Voll- | G - - HIG
installation)
Windows Server 2019 Standard (Voll- | G - - HIG
installation)
Windows Server 2016 Standard (Voll- | G - - G
installation)
Windows Server 2008 R2 SP1, Wind- | G - - G
ows Server 2012 and Wndows server
2012 R2
Windows Server 2008 SP2 G - - G
Windows 10 Enterprise 21H2/2021 | HIG HIG HIG G
LTSC
Windows 11 Professional 24H2 HIG HIG HIG G
Windows 11 Enterprise 24H2 HIG HIG HIG G
Windows 11 Enterprise 24H2 LTSC HIG HIG HIG G
Windows 11 Enterprise 23H2 HIG HIG HIG G

H: als Host-Betriebssystem verwendbar

G: als Gast-Betriebssystem verwendbar

HI/G: als Host- und Gast-Betriebssystem verwendbar

-: nicht als Host- oder Gast-Betriebssystem verwendbar

Installation
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4.2 Allgemeine Software- und Hardwarevoraussetzungen

Hinweis

Fir die Gast-Betriebssysteme gelten dieselben Hardware-Anforderungen wie fir die
jeweiligen TIA-Produkte selbst.

Der Betreiber der Anlage muss dafiir Sorgen, dass den Gast-Betriebssystemen ausreichend
Systemressourcen zur Verfligung gestellt werden.

Fiir den Einsatz von HyperV-Server und ESXi wird die von den Herstellern zertifizierte
Hardware empfohlen.

Bei der Verwendung von Microsoft Hyper-V ist das Anzeigen der erreichbaren Teilnehmer
nicht moéglich.

Unterstiitzte Sicherheitsprogramme
Folgende Sicherheitsprogramme sind kompatibel zu "SIMATIC STEP 7" und "SIMATIC WinCC":

Siehe auch

50

Virenscanner:

— Symantec Endpoint Protection 14.3 RU8 oder héher

— McAfee Endpoint Security (ENS) (Trellix) 10.7 oder hoher
— Trend Micro Apex One (Trend Micro Office Scan)

— Windows Defender

— Qihoo 360 "Safe Guard" + "Virus Scanner"

— Crowdstrike Falcon Go (Falcon Prevent und Falcon Device Control)

Hinweis

Achten Sie darauf, dass Ihr Virenscanner und dessen Datenbanken immer auf dem aktuellen
Stand sind.

Die letzte Aktualisierung der Viren-Pattern erfolgte am 20.08.2025.
Verschliisselungssoftware:

— Microsoft Bitlocker

Host-basiertes Intrusion Detection System:

— McAfee Application Control (Trellix) 8.4 oder héher

Hinweise zu Lizenzen (Seite 11)

Installation ausfithren (Seite 89)

Verfligbarkeit von Updates und Support Packages priifen und installieren (Seite 105)
Installierte Software anzeigen (Seite 95)

Installierte Produkte modifizieren oder hochristen (Seite 97)

Installation
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4.3

Einflihrung

4.3 Verwendung von hochaufl6senden Monitoren

Installierte Produkte reparieren (Seite 101)

Deinstallation starten (Seite 103)

Verwendung von hochauflésenden Monitoren

Beim Arbeiten mit dem TIA Portal haben Sie die Mdglichkeit, hochauflésende Monitore zu
verwenden, z. B. 4K-Monitore. Um flir diese Monitore die optimale Anzeige zu erhalten,
verwenden Sie mdglichst die in Microsoft Windows unter den Bildschirmeinstellungen
empfohlene Skalierung. Das TIA Portal passt sich dabei bis zu einer Skalierung von 350 Prozent
an. Sie kdnnen im Dialog "Erweiterte Skalierungseinstellungen" im Bereich "Benutzerdefinierte
Skalierung" auch eine hohere Skalierung einstellen. Allerdings kann es dann zu unscharfen,
verzerrten oder sich Giberlagernden Texten und Grafiken kommen. Verwenden Sie daher die von
Microsoft Windows empfohlene Standardeinstellung.

Verwendung von mehreren Monitoren

Installation

Wenn Sie mehrere Monitore im Einsatz haben, startet das TIA Portal auf dem primdren Monitor.
Dabei passt sich das TIA Portal an die jeweilige Auflésung an. Bei einem 4K-Monitor erfolgt diese
Anpassung bis zu einer Skalierung von 350 Prozent. Das ist die von Microsoft Windows
empfohlene Standardeinstellung. Verschieben Sie das TIA Portal oder einzelne Fenster auf einen
anderen Monitor, hdangt es von der Auflésung dieses Monitors ab, wie die Anzeige aussieht.
Mdglicherweise werden die Texte und Grafiken unscharf oder verzerrt dargestellt oder
Uberlagern sich. Fur diesen Monitor erfolgt keine dynamische Skalierung. Das heiBt, falls dieser
Monitor nicht den gleichen Skalierungsfaktor wie der primdre Monitor verwendet, kann die
zuvor eingestellte Skalierung fiir diesen Monitor unpassend sein. Stellen Sie in diesem Fall die
Skalierung wieder auf den empfohlenen Wert oder den Wert, der beim primaren Monitor
eingestellt ist.
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4.4 Produktspezifische Besonderheiten

4.4 Produktspezifische Besonderheiten

441 Installation von WinCC

Fir die Installation miissen bestimmte Anforderungen an Betriebssystem und Software-
Konfiguration erfiillt sein.

Hinweis
WinCC ist grundsatzlich flr den Betrieb in einer Domdne oder Arbeitsgruppe freigegeben.

Beachten sie jedoch, dass Domanen-Gruppenrichtlinien und Einschrdankungen der Domane die
Installation behindern kénnen. Entfernen Sie in diesem Fall den Rechner vor der Installation von
Microsoft Message Queuing, Microsoft SQL Server und WinCC aus der Domdne. Melden Sie sich
an dem betreffenden Rechner lokal mit Administratorrechten an. Flihren Sie die Installation
durch. Nach der erfolgreichen Installation konnen Sie den WinCC-Rechner wieder in die Domane
aufnehmen. Wenn die Domdnen-Gruppenrichtlinien und Einschrankungen der Domane die
Installation nicht behindern, dann muss der Rechner wahrend der Installation nicht aus der
Domane entfernt werden.

Beachten sie, dass Domdnen-Gruppenrichtlinien und Einschrankungen der Domane auch den
Betrieb behindern kdnnen. Wenn Sie diese Einschrankungen nicht aufheben kénnen, dann
betreiben Sie die WinCC-Rechner in einer Arbeitsgruppe.

Wenden Sie sich gegebenenfalls an den Domanen-Administrator.

4.4.2 Deinstallation von WinCC Unified

Deinstallation von WinCC

Wenn Sie bereits ein Update zu WinCC Unified V16 installiert haben und WinCC V17 installieren
maochten, gehen Sie wie folgt vor:

1. Offnen Sie die Systemsteuerung.
2. Starten Sie die Deinstallation von SIMATIC WinCC Unified PC V16.0 UPDx.

3. Wahlen Sie bei der Auswahl der Komponenten "SIMATIC WinCC Update 16.0 UPDX" zur
Deinstallation aus.

4. Nach Abschluss dieser Deinstallation, deinstallieren Sie alle gew{inschten Komponenten von
WinCC V16 Uber das Installationsmedium.

Die Information befindet sich in der Readme unter ,Wichtige Hinweise (WinCC Unified).

4.4.3 Installation von WinCC Runtime Unified

Fir die Installation miissen bestimmte Anforderungen an Betriebssystem und Software-
Konfiguration erfiillt sein.

Installation
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4.4 Produktspezifische Besonderheiten

Installation in Domdnen und Arbeitsgruppen

WinCC Unified ist grundsatzlich flr den Betrieb in einer Doméane oder Arbeitsgruppe frei
gegeben.

Beachten Sie jedoch, dass Domanen-Gruppenrichtlinien und Einschrankungen der Domane
die Installation behindern konnen. Entfernen Sie in diesem Fall den Rechner vor der
Installation von WinCC Unified und Microsoft SQL Server aus der Doméane. Melden Sie sich
an dem betreffenden Rechner lokal mit Administratorrechten an. Flihren Sie die Installation
durch. Nach der erfolgreichen Installation kénnen Sie den WinCC-Rechner wieder in die
Domane aufnehmen. Wenn die Doméanen-Gruppenrichtlinien und Einschrankungen der
Domane die Installation nicht behindern, muss der Rechner wahrend der Installation nicht
aus der Domane entfernt werden.

Beachten Sie, dass Domanen-Gruppenrichtlinien und Einschrankungen der Doméane auch
den Betrieb behindern kdnnen. Wenn Sie diese Einschrankungen nicht aufheben kénnen,
betreiben Sie die WinCC-Rechner in einer Arbeitsgruppe.

Wenden Sie sich gegebenenfalls an den Domanen-Administrator.

Betrieb auf einem Netzwerk Server

Der Betrieb von WinCC Unified Runtime auf einem Netzwerk Server (z. B. Domain Controller, File-
Server, Namensdienst-Server, Router, Software Firewall, Media Server, Exchange Server) ist
nicht zuldssig.

Windows Computername

Bevor Sie die WinCC-Installation starten, legen Sie den Windows-Computernamen fest.
Beachten Sie die Windows-Benennungsregeln.

Hinweis

Wie Sie nach einer nachtriglichen Anderung des Computernamen vorgehen, ist in der
Installationsanleitung der WinCC Unified Runtime im Kapitel "Anderung des Computernamen
oder der IP-Adresse" beschrieben.

Folgende Zeichen sind im Computernamen nicht zuldssig:

. S ?2MIA T &
R

e +=/\|@*#$%&
O0{}<>

¢ Leerzeichen

Bei der Vergabe der Windows-Computernamen beachten Sie Folgendes:
e Es darf nur GroBschreibung verwendet werden.

» Das erste Zeichen muss ein Buchstabe sein.

¢ Die ersten 12 Zeichen des Computernamens missen eindeutig sein.

¢ Der Computername darf maximal 15 Zeichen haben.

Installation
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4.4 Produktspezifische Besonderheiten

Hardwarevoraussetzungen fiir die Installation

Die folgende Tabelle zeigt die minimalen Hardwarevoraussetzungen, die fur die Installation
erflllt sein mussen:

Hardware Voraussetzung
Prozessortyp Intel Core i3
RAM 4 GB

Freier Festplattenspeicher 10 GB, 8 GB CF

Softwarevoraussetzungen fiir die Installation

Betriebssystem

Software

Konfiguration

Bemerkungen

Windows 10 Pro

Windows 10 Pro Version 1909 (OS Build 18363)
Windows 10 Pro Version 2004 (OS Build 19041)

Windows 10 Pro Version 2009/20H2 (OS Build
19042)

Windows 10 Pro Version 21H1 (OS Build 19043)
Windows 10 Pro Version 21H2 (OS Build 19044)

Windows 10 Enterprise

Windows 10 Enterprise Version 1909 (OS Build
18363)

Windows 10 Enterprise Version 2004 (OS Build
19041)

Windows 10 Enterprise Version 2009/20H2 (OS
Build 19042)

Windows 10 Enterprise Version 21H1 (OS Build
19043)

Windows 10 Enterprise Version 21H2 (OS Build
19044)

Windows 10 loT Enterprise
LTSB

Windows 10 Enterprise 2016 LTSB (OS Build
14393) (Test for IPC)
Windows 10 Enterprise 2019 LTSC (OS Build
17763) (Test for IPC)

Windows 10 Enterprise 2021 LTSC (OS Build
19044) (Test for IPC)

64-Bit

Windows 11

Windows 11 Home Version 21H2 (OS Build 22000)

Nur fiir den Einsatz von Runtime Simulation auf
einem Engineering PC geeignet.

Windows 11 Pro

Windows 11 Pro Version 21H2 (OS Build 22000)

Windows 11 Enterprise

Windows 11 Pro Version 21H2 (OS Build 22000)

64-Bit

Windows Server 2016 Stan-
dard

Windows Server 2019 Stan-
dard

Windows Server 2022 Stan-
dard

Full Installation

64-Bit
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4.4 Produktspezifische Besonderheiten

Hinweis
Anzahl unterstiitzter Clients und Verbindungen

Die Desktop-Betriebssysteme unterstiitzen maximal 5 Clients. Bei den Server-Betriebssystemen
kénnen sich mehr als 5 Clients mit dem Server verbinden.

Windows limitiert die Anzahl der eingehenden Verbindungen auf Desktop-Betriebssystemen
auf 20. Dies limitiert die Anzahl der méglichen Zugriffe auf Runtime.

Kompatible Browser

Betriebssystem Browser

Microsoft Windows ¢ Google Chrome
e Microsoft Edge
* Mozilla Firefox, Mozilla Firefox ESR

Android e Google Chrome
¢ Firefox
e Edge

i0S, Mac e Safari
¢ Google Chrome
e Firefox
¢ Edge

Weiterflihrende Informationen zur Verwendung der Browser erhalten Sie in der Liesmich
SIMATIC Unified PC im Kapitel "Internet-Browser fiir WinCC Unified PC".

Windows-spezifische Softwareeinstellungen fiir IIS (Internet Information Services)

Bei der Installation der WinCC Runtime Unified werden fir IIS folgende Einstellungen in
Windows automatisch aktiviert:

e HTTP-Fehler

e HTTP-Umleitung

» Standarddokument

» Statischer Inhalt

e _.NET- Erweiterbarkeit 3.5

e ASP

e ASP.NET 4.5

e |ISAPI-Erweiterungen

* ISAPI-Filter

¢ Komprimierung dynamischer Inhalte
e Komprimierung statischer Inhalte

¢ Anforderungsfilterung
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Programmier- und Bedienhandbuch, 11/2025 55



Systemvoraussetzungen fiir die Installation

4.4 Produktspezifische Besonderheiten

Ports
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Tabelle 4-1  Weitere Software-Voraussetzungen

Thema Version / Einstellung Bemerkung

Web-Browser Der Browser muss HTML 5 unterstiitzen.

Benutzerrechte flir | Administrationsrechte
die Installation

SIMATIC NET V19 Damit Sie Runtime Unified mit mehr
als 10 Verbindungen betreiben kén-

nen, bendtigen Sie diese Lizenz.

Vorher installierte Versionen von WinCC Unified PC Runtime
Die Installation von Unified PC Runtime V19 ist moglich auf Geraten, fur die gilt:
¢ Kein Unified PC Runtime installiert, oder

¢ WinCC Unified PC Runtime V18 installiert

Bei Verwendung einer Windows Firewall richtet die WinCC Unified Runtime Installationsroutine
folgende Ports ein:

e HTTPS: 443

» Network Discovery (IS): 137

e Totally Integrated Automation Administrator: 8888
¢ UMC AttachAgent: 4002

¢ OPCUA Discovery: 4840

Wenn lhr System eine andere Firewall-L6sung verwendet, stellen Sie sicher, dass die Ports
entsprechend eingerichtet werden.

Eine Liste der von Unified Runtime verwendeten Ports finden Sie in der Anwenderhilfe
Liesmich SIMATIC Unified PC im Kapitel "Security-Hinweise". Stellen Sie vor Start der
Installation sicher, dass die in der Liste aufgefiihrten Ports frei sind.

Hinweis

HTTP-Port sperren

Aus Sicherheitsgriinden wird empfohlen, am lIS-Server Port 80 zu deaktiveren:
1. Starten Sie auf dem Unified PC "Internetinformationsdienste (IIS)-Manager".

2. Klicken Sie rechts "Default Web Sites".
3. Wahlen Sie "Entfernen" oder "Website verwalten > Beenden".

Installation
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Virtualisierung

4.4 Produktspezifische Besonderheiten

Hinweis
Blockierte Ports nach Aktualisierung oder Hochriistung des Betriebssystems

Die Aktualisierung oder Hochriistung des Betriebssystems des Unified PCs, z. B. von Windows
Server 2016 auf Windows Server 2019, kann die Firewall-Einstellungen d@ndern. In der Folge
kénnen die OPC UA-Ports blockiert sein.

Starten Sie in dem Fall das Siemens-Werkzeug “Security Controller” und flihren
Sie “Einstellungen wiederherstellen” aus.

Sie kénnen das Softwarepaket "SIMATIC WinCC Runtime Unified" in einer virtuellen Maschine
installieren. Folgende Virtualisierungssysteme wurden getestet:

* VMware vSphere Hypervisor (ESXi) 6.7 (oder hdher)

e VMware Workstation 12.5.5 und VMware Workstation 15.5.0 (oder héher)
¢ VMware Player 12.5.5 und VMware Player 15.5.0 (oder hoher)

* Microsoft Hyper-V Server 2019 (oder héher)

In einer Virtualisierungsplattform kénnen alle frei gegebenen Betriebssysteme als Host-
Betriebssystem verwendet werden.

Voraussetzung

Die Leistungsdaten der virtuellen Rechner missen den Mindestanforderungen von WinCC-
Clients entsprechen.

Hinweis
¢ Beachten Sie, dass Terminal- und PLC-Netzwerke durch separate Netzwerkkarten auf dem
Host-System getrennt sind (dezidierte, physikalisch getrennte Netzwerkkarten).

* Fir die Gast-Betriebssysteme gelten dieselben Hardware-Anforderungen wie fiir die
jeweiligen TIA-Produkte selbst.

e Der Betreiber der Anlage muss dafiir sorgen, dass den Gast-Betriebssystemen ausreichend
Systemressourcen zur Verfligung gestellt werden.

* Flirden Einsatz von HyperV-Server und ESXi empfehlen die Hersteller zertifizierte Hardware.

Unterstutzte Sicherheitsprogramme

Folgende Sicherheitsprogramme sind kompatibel zu Unified Runtime:

Virenscanner

Symantec Endpoint Protection 14.3

McAfee Endpoint Security (ENS) 10.6 und 10.7

Trend Micro Office Scan 14.0

Windows Defender (als Teil des Windows-Betriebssystems)
Qihoo 360 "Safe Guard 12.1" + "Virus Scanner"
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Whitelisting McAfee Application Control 8.3.3
Festplattenverschliisselung Microsoft bit-locker (als Teil des Windows-Betriebssystems)
Grundsatz
Der Einsatz eines Virenscanners darf den Prozessbetrieb einer Anlage nicht beeintrachtigen.
Regeln fiir lokale Virenscanner (Virenscan-Clients)
* Integrierte Firewall der Virenscanner
In WinCC Unified wird die verwendete lokale Windows-Firewall Gber den SIMATIC Security
Control parametriert. Die integrierte Firewall der Virenscanner diirfen Sie nicht installieren
bzw. aktivieren.
¢ Manueller Scan
Einen manuellen Scan diirfen Sie nicht durchfiihren, wahrend die Runtime in Betrieb ist.
Flihren Sie diesen Scan in regelmaBigen Abstanden auf allen Anlagen-PCs durch, z. B.
wahrend eines Wartungsintervalls.
¢ Automatischer Scan
Beim automatischen Scan reicht es aus, den eingehenden Datenverkehr zu durchsuchen.
e Zeitgesteuerter Scan
Den zeitgesteuerten Scan dirfen Sie nicht durchfiihren, wahrend die Runtime in Betrieb ist.
e Patternupdate
Das Patternupdate der Virenscan-Clients (die Anlagen-PCs, die auf Viren gepriift werden)
erfolgt vom Ubergeordneten Virenscan-Server (der Anlagen-PC, der die Virenscan-Clients
zentral verwaltet).
¢ Dialoge
Um den Prozessbetrieb nicht zu beeintrachtigen, darf auf den Virenscan-Clients keine
Dialogmeldung angezeigt werden.
e Laufwerke
AusschlieBlich die lokalen Laufwerke werden gescannt, um Uiberschneidende Scans auf
Netzwerk-Laufwerken zu verhindern.
Ubernehmen Sie sonst die Defaulteinstellungen.
Was wird sichergestellt?
Der eingehende Datenverkehr wird auf Viren gepriift. Die Beeintrachtigung des
Prozessbetriebs wird minimiert.
Hinweis
Achten Sie beim Einsatz eines Virenscanners darauf, dass der Rechner liber genligend System-
Ressourcen verfigt.
Installation
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Unterstiitzte Datenbanktypen
Folgende Datenbanktypen werden von SIMATIC WinCC Unified PC unterstitzt:

Bediengerat Unterstiitzter Datenbanktyp
SIMATIC WinCC Unified PC SQLite
Microsoft SQL

Microsoft SQL Server fiir Unified PC

WinCC Unified PCverwendet SQLite als voreingestellten Datenbanktyp. Flr die Verwendung von
Microsoft SQL Server stellt das System eine Installationsoption mit einem Setup-Paket zur
Verfligung.

* Nach der Installation von Microsoft SQL Server ist keine Archivierung mit SQLite méglich.
¢ Bestehende SQLite-Dateien bleiben erhalten, sind aber nicht Gber Runtime erreichbar.
¢ Fir SQLite kann kein Back-up erstellt werden.

Das "Microsoft SQL Server Management Studio” finden Sie bei Bedarf auf dem Installations-
Medium im Ordner "Support\SQL Server Management Studio".

4.4.4 Installation von WinCC Runtime Professional

Fir die Installation miissen bestimmte Anforderungen an Betriebssystem und Software-
Konfiguration erfiillt sein.

Installation in Domanen und Arbeitsgruppen
WinCC ist grundsatzlich flr den Betrieb in einer Domdne oder Arbeitsgruppe freigegeben.

Beachten Sie jedoch, dass Domdnen-Gruppenrichtlinien und Einschrankungen der Doméne
die Installation behindern kdnnen. Entfernen Sie in diesem Fall den Rechner vor der
Installation von Microsoft Message Queuing, Microsoft SQL Server und WinCC aus der
Domane. Melden Sie sich an dem betreffenden Rechner lokal mit Administratorrechten an.
Flhren Sie die Installation durch. Nach der erfolgreichen Installation kénnen Sie den WinCC-
Rechner wieder in die Domdne aufnehmen. Wenn die Domanen-Gruppenrichtlinien und
Einschrankungen der Domane die Installation nicht behindern, muss der Rechner wahrend
der Installation nicht aus der Domane entfernt werden.

Beachten Sie, dass Domdnen-Gruppenrichtlinien und Einschrankungen der Domdne auch
den Betrieb behindern kdnnen. Wenn Sie diese Einschrankungen nicht aufheben kdnnen,
betreiben Sie die WinCC-Rechner in einer Arbeitsgruppe.

Wenden Sie sich gegebenenfalls an den Domanen-Administrator.

Betrieb auf einem Netzwerk Server

Der Betrieb von WinCC Runtime Professional auf einem Netzwerk Server (z. B. Domain
Controller, File-Server, Namensdienst-Server, Router, Software Firewall, Media Server, Exchange
Server) ist nicht zuldssig.
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Windows Rechnername
Andern Sie den Windows Rechnernamen nach der WinCC-Installation nicht.

Wenn Sie den Windows Rechnernamen andern, missen Sie den SQL-Server deinstallieren
und neu installieren.

Folgende Zeichen sind im Rechnernamen nicht zulassig:

. M I SR A T

L

o +=/\1@*#$%&S§"°

« Of{}<>

* Leerzeichen

Bei der Vergabe der Windows Rechnernamen beachten Sie Folgendes:
e Esdarf nur GroBschreibung verwendet werden.

» Das erste Zeichen muss ein Buchstabe sein.

* Die ersten 12 Zeichen des Rechnernamens miissen eindeutig sein.

Remote-Kommunikation aktivieren

Auf WinCC-Systemen ist die Remote-Kommunikation im Dialog "Simatic Shell" nach der
Installation standardmaBig deaktiviert. Fiir folgende Anwendungsfalle miissen Sie die Remote-
Kommunikation fur die beteiligten Rechner aktivieren:

¢ Laden der Runtime auf einen anderen PC
¢ (lient-Server-Kommunikation
* Redundantes System

*  WinCC-Option "WebNavigator"
Wenn der WebNavigator-Client nicht auf dem gleichen Rechner lauft wie der WebNavigator-
Server, muss die Remote-Kommunikation aktiviert sein.

Um den Remote-Zugriff zu ermdglichen, gehen Sie folgendermaBen vor:

1. Offnen Sie im Windows Explorer iiber das Kontextmenii von Simatic Shell die
Kommunikationseinstellungen.

2. Aktivieren Sie die Option "Remote Kommunikation".

3. Konfigurieren Sie die verschliisselte Kommunikation im Netzwerk: Wahlen Sie den PSK-
Schliissel und den Port.

4. Wahlen Sie den Netzwerkadapter sowie gegebenenfalls die Multicast-Einstellungen.
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NTLMv1 und SMBv1 deaktivieren

Die Protokolle NTLMv1 und SMBv1 kénnen deaktiviert werden. Die Deaktivierung der Protokolle
hat keinen Einfluss auf den Betrieb von WinCC Runtime Professional.

Hinweis
Sicherheitsrisiko durch NTLMv1 und SMBv1

Die Verwendung der Protokolle NTLMv1 und SMBv1 stellt ein erhebliches Sicherheitsrisiko dar.
Die Kommunikation im Netzwerk kann z. B. durch Man-in-the-Middle-Angriffe kompromittiert
werden.

Abhangig vom Betriebssystem unterscheidet sich das Vorgehen zur Deaktivierung der
Protokolle.

445 Deinstallation einer SQL-Instanz

Inhalt

Mit der Installation von WinCC V20 wird eine neue Microsoft SQL Server 2022 Instanz installiert.

Wenn Sie bereits eine Version von WinCC Runtime Professional installiert hatten, erfolgt die
Aktualisierung des SQL Servers automatisch.

Hinweis

Durch eine Deinstallation von WinCC Runtime Professional oder von WinCC Professional wird die
Instanz des SQL-Servers nicht deinstalliert.

Deinstallation einer SQL-Instanz

Wenn Sie eine Instanz des Microsoft SQL Server deinstallieren wollen, gehen Sie
folgendermaBen vor:

1.
2.
3.

Offnen Sie die Systemsteuerung.
Klicken Sie auf "Programm deinstallieren".

Wahlen Sie in der Liste der installierten Programme die zu deinstallierende Version von
Microsoft SQL Server und klicken Sie auf "Deinstallieren/andern”.

Klicken Sie im Dialog auf "Entfernen".

5. Wahlen Sie im Dialog "Instanz auswahlen" die Instanz "WINCC" und klicken Sie auf "Weiter".

Installation

Klicken Sie im Dialog "Funktionen auswahlen" auf "Alles auswahlen" und anschlieBend auf
"Weiter".

Klicken Sie im Dialog "Funktionsregeln" auf "Weiter".
Klicken Sie im Dialog "Bereit zur Deinstallation" auf "Entfernen”.

Klicken Sie nach Abschluss der Deinstallation im Dialog "Abgeschlossen” auf "SchlieBen".
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Ubersicht iiber Prozesse und Services von TIA

Portal-Komponenten

Bei der Installation des TIA Portals oder Komponenten des TIA Portals werden weitere Prozesse
und Services mitinstalliert.

Die folgenden Tabellen bieten eine Ubersicht (iber diese Prozesse, die zugehérigen Services
und jeweiligen Funktionen:

Tabelle 5-1  Automation License Manager

Prozess

Zugehdriger Service

Funktion

almsrvb4x.exe

almservice

Lizenzmanagement-Service | Hauptpro-
zess

almsrvbubble64x.exe

Prozess fir Tray Icon Info-Bubbles

almgui64x.exe

Grafische Benutzeroberflache des Auto-
mation License Managers

Tabelle 5-2  TIA Administrator

Prozess Zugehoriger Service Funktion
almsrvb4x.exe almservice Lizenzverwaltungs-Service
node.exe SiemensAwb Hostprozess der TIA Administrator Web-

site

TiaAdminNotifier.exe

Anwenderbenachrichtigung und Tray
Icon des TIA Administrators

Tabelle 5-3  ProSave

Prozess

Zugehdériger Service

Funktion

PTProSave.exe

ProSave, grafische Benutzeroberflache
Hauptprozess

S7TraceServiceb4x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

s7oiehsx64.exe

s7oiehsx64

S7Dos Helper Service

s7epasrvb4x.exe

Event- und Parameterhandling

s70PNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
ratename)

TraceConceptX.exe TraceConceptX S7Dos betreffendes Tracing

ALMPanelPlugin.exe - Plugin zur Kommunikation mit dem Au-
tomation License Manager

- S7DOS SCP Remote Wird mitinstalliert, ist jedoch nur bei

Cloud Connector aktiv

CommunicationSettings.exe

Einstellung von Zugriffspunkten
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Tabelle 5-4  WinCC Audit Viewer

Prozess

Zugehdriger Service

Funktion

AuditViewer.exe

WinCC Audit Viewer Hauptprozess

Tabelle 5-5

Port Configuration Tool (PCT)

Prozess

Zugehoriger Service

Funktion

Siemens.Simatic.Pct.ApplicationLo-
ader.exe

Hauptprozess des Port Configuration
Tools (PCT)

s7o0iehsx64.exe

s7o0iehsx64

S7Dos Helper Service

s7epasrvb4x.exe

Event- und Parameterhandling

S7TraceServiceb64x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

s70PNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
rdtename)

TraceConceptX.exe TraceConceptX S7Dos betreffendes Tracing

s7elonls64.exe - Routing zwischen 32- und 64-bit-Appli-
kationsteilen

CommunicationSettings.exe - Einstellung von Zugriffspunkten

- S7DOS SCP Remote Wird mitinstalliert, ist jedoch nur bei

Cloud Connector aktiv

Tabelle 5-6  Cloud Connector

Prozess

Zugehdériger Service

Funktion

CloudConfigurator.exe

GUI zur Konfiguration des Cloud Connec-
tors

s70iehsx64.exe

s7o0iehsx64

S7Dos Helper Service

s7epasrve4x.exe

Event- und Parameter-Handling

S7TraceService64x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

s7oPNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
ratename)

TraceConceptX.exe

TraceConceptX

S7Dos betreffendes Tracing

CC.TunnelServiceHost.exe

S7DOS SCP Remote

Host des Tunnel-Services fiir den Cloud
Connector

CommunicationSettings.exe

Einstellung von Zugriffspunkten

Tabelle 5-7  Projekt-Server

Prozess

Zugehdériger Service

Funktion

Siemens.Automation.Portal.Ser-
ver(.exe)

priserv

TIA Portal Projekt-Server Hauptprozess

Siemens.Automation.Portal.Project.Ser-
ver(.exe)

TIA Portal Projekt-Server Hauptprozess

Siemens.Automation.Portal.Server.Con-
figuration(.exe)

Oberfldche zur Konfiguration des Projekt-
Servers

64
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Prozess

Zugehdériger Service

Funktion

Siemens.Automation.Portal.Server.Ad-
ministration(.exe)

Oberflache zur Administration des Pro-
jekt-Servers

Siemens.Automation.ProjectServer.Ac-
cessControl(.exe)

Steuert die Zugriffsberechtigung des Ad-
ministrationstools

Tabelle 5-8  WinCC Runtime Advanced

Prozess

Zugehériger Service

Funktion

ScsServer.exe

Zentrale Datenkommunikation

StartCenter.exe

Start Center, welches beispielsweise den
Start der Runtime erlaubt

HmiRTm.exe

Die WinCC-Advanced Runtime selbst

s7elonls64.exe

Routing zwischen 32- und 64-bit-Appli-
kationsteilen

Miniweb.exe

Webinhalte der WinCC Runtime Advan-
ced

CodeMeterCC.exe

Laufzeitservice des CodeMeters

CmWebAdmin.exe

CmWebAdmin.exe

Web-Administrator des CodeMeters

SmartServer.exe

cortsmartserver

Smart Server Hostprozess zur Remote-
Verbindung

CodeMeter.exe

CodeMeter.exe

CodeMeter-Lizenzierung zur Laufzeit

S7TraceServiceb64x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

s70iehsx64.exe

s7o0iehsx64

S7Dos Helper Service

s7epasrve4x.exe

Event- und Parameter-Handling

s70PNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
rdtename)

OpcEnum

Service wird nur installiert, aber nicht
gestartet.

Tabelle 5-9

TIA Portal mit STEP 7 / WinCC Comfort / Advanced

Prozess

Zugehdériger Service

Funktion

CodeMeterCC.exe

Laufzeitservice des CodeMeters

Siemens.Automation.Portal.exe

Das TIA Portal selbst

Siemens.Automation.ObjectFrame.Fi-
leStorage.Server.exe

Prozess zur Datenverwaltung bei TIA Por-
tal-Projekten

Siemens.Automation.Diagnostics.Crash-
Detector.exe

Prozess zur Erkennung von TIA Portal-
Crashes und Anzeige der Crash-Box

Siemens.Automation.Tra-
cing.ETW.EventCollector.Service-
Host.exe

Siemens Diagnostics Data Collector Ser-
vice

Prozess zur Eventdatensammlung

s7o0iehsx64.exe

s7o0iehsx64

S7Dos Helper Service

s7epasrvb4x.exe

Event- und Parameter-Handling

CmWebAdmin.exe

CmWebAdmin.exe

Web-Administrator des CodeMeters

CodeMeter.exe

CodeMeter.exe

CodeMeter-Lizenzierung zur Laufzeit
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Prozess

Zugehériger Service

Funktion

S7TraceServiceb64x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

Siemens.Simatic.TelemetryConnec-
tor.WindowsService.exe

Siemens Telemetry Connector Service

Service zum Sammeln und Versenden
von Telemetriedaten

s70PNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
rétename)

TraceConceptX.exe TraceConceptX S7Dos betreffendes Tracing

IPCSecCom.exe umscsvc Kommunikation zu einem UMC-Server

um.Ris.exe - Basis-Executable von UMC

um.sso.exe - Single Sign-on bei UMC

um.ess.exe - Basis-Executable von UMC

S7otbxsx64.exe - S7Dos Block-Administration

- OpcEnum Service wird nur installiert, aber nicht
gestartet

- UMC Service Wird nur bei Benutzung von UMC/UMAC

genutzt

Siemens.Automation.Help.Vie-
wer.Web.Service.exe

Siemens TIA Help Viewer Service

Ermdglicht die Anzeige des Informati-
onssystems im Standard-Browser

Tabelle 5-10 STEP 7 / Safety / WinCC Professional ES inkl. Simulation

Prozess

Zugehoriger Service

Funktion

CodeMeterCC.exe

Laufzeitservice des CodeMeters

Siemens.Automation.Portal.exe

Das TIA Portal selbst

Siemens.Automation.ObjectFrame.Fi-
leStorage.Server.exe

Prozess zur Datenverwaltung bei TIA Por-
tal-Projekten

Siemens.Automation.Diagnostics.Crash-
Detector.exe

Prozess zur Erkennung von TIA Portal-
Crashes und Anzeige der Crash-Box

Siemens.Automation.Tra-
cing.ETW.EventCollector.Service-
Host.exe

Siemens Diagnostics Data Collector Ser-
vice

Prozess zur Eventdatensammlung

s7o0iehsx64.exe

s7o0iehsx64

S7Dos Helper Service

s7epasrvb4x.exe

Event- und Parameterhandling

CmWebAdmin.exe

CmWebAdmin.exe

Web-Administrator des CodeMeters

CodeMeter.exe

CodeMeter.exe

CodeMeter-Lizenzierung zur Laufzeit

S7TraceServiceb4x.exe

S7TraceServiceX

S7Dos betreffendes Tracing

Siemens.Simatic.TelemetryConnec-
tor.WindowsService.exe

Siemens Telemetry Connector Service

Service zum Sammeln und Versenden
von Telemetriedaten

s70PNDiscoveryx64.exe

SIMATIC PnDiscovery Service

PN Discovery (Erreichbarkeit via PN-Ge-
ratename)

TraceConceptX.exe

TraceConceptX

S7Dos betreffendes Tracing

IPCSecCom.exe

umscsvc

Kommunikation zu einem UMC-Server

um.Ris.exe - Basis-Executable von UMC
um.sso.exe - Single Sign-on bei UMC
um.ess.exe - Basis-Executable von UMC

S70tbxsx64.exe

S7Dos Block-Administration
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Prozess

Zugehdériger Service

Funktion

CCDeltaLoader.exe CCDeltaLoader Zustandig fir die Erkennung, ob ein Del-
ta-Download mdoglich ist

RedundancyControl.exe RedundancyControl Zustandig flr die Erkennung und Verwal-
tung des Zustands der redundanten
WinCC-Partner

CCTextServer.exe CCTextServer Server zur Runtime-Anzeige von Texten

CCPerfMon.exe CCPerfMon WinCC STOBS, Uberwachung von Sys-
temparametern und WinCC-Prozessen

SCSFsX.exe SCSFsX WinCC File Service zwischen Clients und
Servern

CCRtsLoader_x64.exe CCRtsLoader WinCC RT Variablenhaushalt

CCSystemDiagnosticsHost.exe

CCSystemDiagnosticsHost

Host fiir die Anzeige von Systemdiagno-
se

CcAlgRtServer.exe

CCAlgRtServer

WinCC Alarm Logging Runtime Server

CCArchiveManager.exe

CCArchiveManagerService

Management von WinCC-Archiven

CCRedundancyAgent.exe

CCRedundancyAgent-Service

Archivierungskomponente zur Verwal-
tung und zum Abgleich der RT-Archive

CCTlgServer.exe

CCTlgServer

WinCC Tag Logging Server

CCUsrAcv.exe

CCUsrAcv

Zustandig fur die Verwaltung von User-
Archiven

CCProfileServer.exe

CCProfileServer

Speicherung von RT-Persistenzdaten der
WinCC-Controls

sqlservr.exe

MSSQL$WINCC

SQL-Server flir WinCC

CCAgent.exe CCAgent WinCC RT-Komponente fiir die Kommu-
nikation zwischen WinCC-Stationen

CCEServer_x64.exe CCEServer WinCC RT-Komponente fiir die Kommu-
nikation zwischen WinCC-Stationen

CCProjectMgr.exe CCProjectMgr WinCC Project Manager, Handling fur
WinCC-Projekte

SDiagRT.exe - Systemdiagnose Datenkollektor

gscrt.exe - WinCC Global Script Runtime

PassDBRT.exe - Verwaltung von Anmeldedaten und

Passwortern

CCUAImport.exe

WinCCRT User Archive Komponente, um
TIA Rezepte zu importieren

script.exe

WinCC RT C Scripting Komponente

PdIRt.exe

Grafische Runtime

SCSDistServiceX.exe

SCS Distribution Service

WinCC RT-Komponente fiir die Kommu-
nikation zwischen WinCC-Stationen

SCSMX.exe SCSMonitor WinCC RT-Komponente fiir die Kommu-
nikation zwischen WinCC-Stationen

sqlbrowser.exe SQLBrowser Microsoft SQL-Prozess (WinCC benutzt
den SQL-Server)

sqlwriter.exe SQLWriter Microsoft SQL-Prozess (WinCC benutzt
den SQL-Server)

CCDBUtils.exe CCDBULtils WinCC Komponente zur Verwaltung der

WinCC SQL-Datenbank

Installation
Programmier- und Bedienhandbuch, 11/2025

67




Ubersicht iiber Prozesse und Services von TIA Portal-Komponenten

Prozess

Zugehériger Service

Funktion

CCRemoteService.exe

CCRemoteService

WinCC Komponente zur Remote-Verwal-
tung der WinCC SQL-Datenbank

sqlceip.exe

SQLTELEMETRY$WINCC

Microsoft SQL-Prozess (WinCC benutzt
den SQL-Server)

CCEClient_x64.exe CCEClient WinCC RT-Komponente fiir die Kommu-
nikation zwischen WinCC-Stationen

RedundancyState.exe RedundancyState Clientseitige Uberwachung der Zustan-
de der WinCC-Server

CCPackageMgr.exe CCPackageMgr WinCC-Komponente zur Verwaltung der

Server Packages

CCNSInfo2Provider.exe

CCNSInfo2Provider

WinCC Komponente zum Browsen von
WinCC- / STEP 7-Variablen

Siemens.Simatic.Srm.RdpComp.Da-
ta.ContextMgrX.exe

SCADA RT Professional Compiler-Kompo-
nente

CCDmRuntimePersistence.exe

WinCC RT-Komponente zur Abgleich der
internen Variablen in redundanten Sys-
temen

CCWriteArchiveServer.exe

Zustandig, um Archivdaten in die SQL-
Datenbank zu schreiben

(3 Instanzen: TLG-fast / TLG-slow | ALG)

CClicenseService.exe

CClicenseService

Zustandig fur die Belegung und Freigabe
von Lizenzen

CCUCSurrogate.exe

WinCC RT Professional Anwendung fiir
das System Tray Icon in der Windows-
Taskleiste

Simulation.exe

WinCC RT Professional Variablensimula-
tion

CCConfigStudio.exe

WinCC Config Studio ist eine Applikation
fiir die WinCC RT Professional Variablen-
simulation

WinCCChnDiag.exe

WinCC Kanaldiagnose

CCTMTimeSyncServer

Wird bei redundantem Server zur Syn-
chronisation von Zeitstempeln genutzt

CcUaDAS

WinCC OPC UA-Komponente

CCOpcUalmporter

WinCC OPC UA-Komponente

CCAlglAlarmDataCollector

WinCC RT Professional Meldesystem

SQLAgent$WINCC

Microsoft SQL-Prozess (WinCC benutzt
den SQL-Server)

- OpcEnum OPC Foundation-Komponente (WinCC
OPC); Service wird nur installiert, aber
nicht gestartet

- UMC Service Wird nur bei Benutzung von UMC/UMAC

genutzt
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Tabelle 5-11  WinCC Advanced Runtime Simulation

Prozess

Zugehériger Service

Funktion

HmiRTm.exe

Die WinCC-Advanced Runtime selbst

Miniweb.exe

Webinhalte der WinCC Runtime Advan-
ced

SmartServer.exe

cortsmartserver

Smart Server Hostprozess zur Remote-
Verbindung

HmMIiRTmMSim.exe

WinCC Advanced Variablensimulation

Tabelle 5-12  WinCC Unified Engineering-Paket

Prozess

Zugehdériger Service

Funktion

opcualds.exe

UALDS

OPC UA Local Discovery Service

mDNSResponder.exe

OPCF Bonjour Service

DNS-Namensauflosung

GfxWebBrowser.exe

Grafisches Rendering

Tabelle 5-13  WinCC Unified Simulation

Prozess

Zugehdériger Service

Funktion

WCCILS7pComDrv(.exe)

Prozess zur Kommunikation mit S7-1200
und S7-1500 Steuerungen

RTILtraceTool(.exe)

TraceLogger_WinCC_Unified_PC

Unified Simulation betreffendes Tracing

RTILtraceTool(.exe)

TraceProfiler_WinCC_Unified_PC

Unified Simulation betreffendes Tracing

w3wp(.exe)

IS Process Worker, Hostprozess fiir Web-
seiten

WCClILscs(.exe)

WCCILScsService

Siemens Communication Service, zu-
standig fur die interne Datenkommuni-
kation

WCCILpmon(.exe)

WinCC Process Monitoring

WCClLalg(.exe)

WinCC AlarmLogging, zustandig fiir die
Protokollierung von Alarmen

WCClLevent(.exe)

WinCC Event handling, zustandig fir das
Handling von Events

GfxLicenseServer(.exe)

Zustandig fiir das Belegen und Freige-
ben von Lizenzen

JobSchedulerHost(.exe)

Zustandig fur das Scheduling von Auf-
tragen

GfxRTS(.exe)

Aufbereitung der grafischen Runtime

WCCILSDAMgr(.exe)

System Diagnostics Manager, zustandig
flr die Systemdiagnose-Informationen

OpennessManagerHost(.exe)

Host fiir den Openness-Manager

WCCILdist(.exe)

WinCC Unified Simulation Basisprozess

WCClLdata(.exe)

WinCC Unified Datamanager

WCClLals(.exe)

WinCC AlarmServer, zustandig fir das
Empfangen und Quittieren von Alarmen
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Prozess

Zugehériger Service

Funktion

WCClLpaco(.exe)

WinCC Parameter Control

WCCILtlg(.exe)

WinCC TaglLogging, zustandig fir die
Protokollierung von Tags

WCCILs7(.exe)

Prozess zur Kommunikation mit S7-300
und S7-400 Steuerungen

umcd(.exe) UmclService UMS Basisprozess

idp(.exe) UmcllidpService UMS Basisprozess

- EventLogger Event Logging Service

- UmclWebUMService Webservice flr User Management

- umscsvc User Management Secure Communicati-
on Service

- w3logsvc IIS Logging Service

- WMSVC [IS Web Management Service

UAAppStarterHost.exe

UAAppStarterHost.exe

Systemfunktion, um flr ProDiag-Szena-
rien vom Web Client zum TIA Portal zu
springen.

OpcUAServerRTIL.exe

OpcUAServerRTIL.exe

Bietet den Zugriff auf WinCC Unified via
OPC UA-Protokoll.

webums.exe

Webinterface fiir die Benutzerverwal-
tung mit User Management Component
(UMC), um UMC-Objekte zu verwalten.

REPDataProviderHost.exe

Reporting ermdglicht die Konfiguration
von Vorlagen und die Erstellung von Ex-
cel- und PDF-basierten Berichten liber
Produktionsdaten.

WCClLgraphQLServer.exe GraphQL Server GraphQL Web API
Tabelle 5-14 Add-Ins
Prozess Zugehdriger Service Funktion

Siemens.Automation.AddIn.Rollout.Ser-
vice.exe

Siemens Add-In Rollout Service

Massen-Rollout von Corporate Add-Ins
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Security Logging verwenden 6

6.1

Siehe auch

6.2

Installation

Security Logging im TIA Portal

Security Logging im TIA Portal ist eine Funktion, um sicherheitsrelevante Ereignis- und
Protokolldaten aus dem Engineering System sowie von Komponenten der
Automatisierungsumgebung zu erfassen, zu speichern und zu analysieren.

Die Ereignis- und Protokolldaten werden in Windows-Systemen lokal gespeichert. Uber die
Windows Ereignisanzeige kénnen diese Daten analysiert, gespeichert und exportiert werden.

In einem weiteren Schritt kdnnen die Ereignis- und Protokolldaten an SIEM-Systeme (Security
Information and Event Management) tibertragen werden. Somit ermdglicht Security
Logging, sicherheitsrelevante Ereignisse von verschiedenen Systemen im Netzwerk zentral
zu sammeln, zu analysieren und auf Bedrohungen zu reagieren. Security Logging reiht

sich ein in ein Blindel von MaBnahmen, wie sie von internationalen Security-Standards und
-Reqularien zur Erhéhung der Sicherheit empfohlen werden.

Security Logging ist im TIA Portal standardmaBig deaktiviert. Administratoren kdnnen
Security Logging Uber eine Batch-Datei initial aktivieren. Wenn Security Logging aktiviert
wurde, kann die Funktion anschlieBend entweder liber Batch-Dateien oder iber die Windows-
Registrierungsdatenbank deaktiviert und wieder aktiviert werden.

Security Logging aktivieren und deaktivieren (Seite 71)

Security Logging aktivieren und deaktivieren

Der Ereigniskanal fiir Security Logging wird mit der Installation des TIA Portals auf dem
Computer registriert, jedoch ist die Funktion standardmaBig deaktiviert. Security Logging
aktivieren und deaktiveren Sie in der Windows-Registrierungsdatenbank (Registry), indem Sie
im Schliussel "AuditLogOn" den entsprechenden Wert setzen. Mit dem Wert "1" ist Security
Logging aktiviert, mit anderen Werten ist Security Logging deaktiviert. StandardmaBig ist
Security Logging im TIA Portal deaktiviert.

Der Schlussel "AuditLlogOn" wird bei der Installation des TIA Portals nicht angelegt. Sie finden
im Installationsverzeichnis des TIA Portals im Ordner "bin" zwei Batch-Dateien:

» Die Batch-Datei "SecurityAuditLoggingEnable.bat" aktiviert Security Logging.
» Die Batch-Datei "SecurityAuditLoggingDisable.bat" deaktiviert Security Logging.

Security Logging ist versionsspezifisch. Die Einstellung hat auf andere Versionen des TIA
Portals keine Auswirkung.
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Voraussetzungen
¢ Sie haben Windows-Administratorrechte.

* Um Benutzeraccounts zu protokollieren, muss das Projekt geschiitzt sein.

Security Logging per Batch-Datei aktivieren
1. Navigieren Sie im Installationsverzeichnis des TIA Portals zum Ordner "bin".

2. Fihren Sie die Batch-Datei "SecurityAuditLoggingEnable.bat" aus.

Security Logging per Batch-Datei deaktivieren
1. Navigieren Sie im Installationsverzeichnis des TIA Portals zum Ordner "bin".

2. Fihren Sie die Batch-Datei "SecurityAuditLoggingDisable.bat" aus.

Security Logging in der Windows-Registrierungsdatenbank aktivieren und deaktivieren
1. Offnen Sie unter Windows den Registrierungs-Editor.

2. Navigieren Sie zum Schlussel
"HKEY_LOCAL MACHINE\SOFTWARE\Siemens\Automation\SecurityLogging\21.0\Settings".

3. Um Security Logging zu aktivieren, geben Sie im Schlissel "LoggingOn" den Wert "1" ein.
Um Security Logging zu deaktivieren, I6schen oder andern Sie im Schliissel "LoggingOn" den
Wert "1".

4. Bestdtigen Sie Ihre Eingabe mit "OK".

Siehe auch
Security Logging im TIA Portal (Seite 71)
Ubersicht (iber Ereignisse (Seite 72)
6.3 Ubersicht liber Ereignisse

Die folgenden Tabellen bieten eine Ubersicht (iber Anwenderaktionen, die zugehérigen Log-
Eintrdge, die Ereigniskategorien und Ereignistypen.

Zusatzlich zum Inhalt der in den folgenden Tabellen aufgefiihrten Ereignisse enthdlt jedes
Ereignis die folgenden Informationen:

¢ Version des TIA Portals
¢ Name des Projekts

* Namedesangemeldeten Benutzers aus der Benutzerverwaltung (UMAC - User Management
and Access Control)
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72 Programmier- und Bedienhandbuch, 11/2025



Security Logging verwenden

6.3 Ubersicht iiber Ereignisse

Hinweis
Name des angemeldeten Benutzers

Der Wert fiirden Namen des angemeldeten Benutzers aus der Benutzerverwaltung (UMAC) wird
in drei verschiedenen Kategorien gesetzt:

» Kategorie 1: Der Text "No user logged in." erscheint in dem Fall, wenn die

Benutzerverwaltung (UMAC) entweder im Projekt nicht aktiviert ist oder auBerhalb des
Projekts an einem Gerat unter "Erreichbare Teilnehmer" kein Benutzer angemeldet ist.

e Kategorie 2: Der Text "Background process" erscheintin dem Fall, wenn UMAC fiir das Projekt

aktiviert ist, aber eine sicherheitskritische Operation von einem Hintergrundprozess

ausgeldst wird (z. B. wenn im Multiuser Commissioning im "asynchronen Modus" ein Prozess
Daten in ein Gerat ladt).

» Kategorie 3: Der Name des angemeldeten Benutzers aus der Benutzerverwaltung (UMAC)
erscheint in dem Fall, wenn UMAC fir das Projekt aktiviert ist und das Ereignis von dem TIA
Portal Hauptprozess geschrieben wurde.

Ubersicht iiber Ereignisse

Tabelle 6-1

Benutzerverwaltung (UMAC - User Management and Access Control)

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Lokalen Benutzer hinzufligen

Local user "{target user}" ad-
ded

Zugriffssteuerung

Informationen

Lokalen Benutzer l6schen

Local user "{target user}" dele-
ted

Zugriffssteuerung

Informationen

Zentralen Benutzer hinzufi-
gen

Global user "{target user}" ad-
ded

Zugriffssteuerung

Informationen

Zentralen Benutzer 16schen

Global user "{target user}" re-
moved

Zugriffssteuerung

Informationen

Benutzergruppe hinzufligen

User group "{target user}" ad-
ded

Zugriffssteuerung

Informationen

Benutzergruppe I6schen

User group "{target user}" re-
moved

Zugriffssteuerung

Informationen

An einem geschiitzten Projekt
anmelden

Local | Global user "{target
user}" with role(s)

"{semicolon seperated list of
roles}" logged in successfully
Local | Global user "{target
user}" login failed
Anonymous user with role(s)
"{semicolon seperated list of
roles}" logged in successfully
Anonymous user login failed
For Auto Log On No DSSO Ses-
sion : Global user login failed

as no desktop session is avai-
lable

Zugriffssteuerung

Informationen, Fehler
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Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Von einem geschiitzten Pro-
jekt abmelden

Local | Global user "{target
user}" logged out

Anonymous user logged out

Zugriffssteuerung

Informationen

Benutzernamen eines lokalen
Benutzers dndern

User "{target user}" renamed
to "{new target user name}"

Konfiguration

Informationen

Passwort eines lokalen Benut-
zers oder eigenes Passworts
andern

Local | Global user "{target
user}" password changed

Konfiguration

Informationen

Lokalen Benutzer, zentralen
Benutzer oder Benutzergrup-
pe aktivieren

Local / Global user / group
"{target user}" activated

Konfiguration

Informationen

Lokalen Benutzer, zentralen
Benutzer oder Benutzergrup-
pe deaktivieren

Local | Global user /
group "{target user}" de-acti-
vated

Konfiguration

Informationen

Eigenschaften eines Benut-
zers andern

User "{target user}" property
‘{property name}' changed
to {new property value}

Konfiguration

Informationen

Benutzerdefinierte Rolle im
TIA Portal anlegen

Custom role "{role name}"
created

Konfiguration

Informationen

Benutzerdefinierte Rolle im
TIA Portal 16schen

Custom role "{role name}" de-
leted

Konfiguration

Informationen

Benutzerdefinierte Rolle im
TIA Portal umbenennen

Custom role "{old role name}"
renamed to "{new role name}"

Konfiguration

Informationen

Zuweisung eines Funktions-
rechts zu einer benutzerdefi-
nierten Rolle im TIA Portal an-
dern

Custom role “{role name}"
function rights assignment
changed to "{semicolon sepe-
rated list of function rights}"

Konfiguration

Informationen

Runtime Timeout einer benut-
zerdefinierten Rolle im TIA
Portal andern

Custom role "{role name}" pro-
perty 'Runtime timeout' chan-
ged to {new runtime timeout}

Konfiguration

Informationen

Einem Benutzer oder einer Be-
nutzergruppe eine Rolle zu-
weisen

Local user | Global user / User
group "{target user name}" ro-
les assignment changed to
"{semicolon seperated list of
roles}"

Konfiguration

Informationen

Tabelle 6-2

Anderungen von CPU-Daten (offline)

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Projektintegritat prifen

Data integrity check succee-
ded / failed.

A {data integrity error type}
Integrity corruption found in
object {object id} in project
{project name}

AuditLog

Uberwachung erfolgreich,
Fehler
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Tabelle 6-3  Laden in CPU

6.3 Ubersicht iiber Ereignisse

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Hardware-Konfiguration in ei-
ne CPU laden

Download of hardware confi-
guration to {PLC name} with
address {address}

Konfiguration

Uberwachung erfolgreich

Standard-Anwenderpro-
gramm in eine CPU laden
(Startmeldung)

Software download started to
target PLC: {PLC name} with
address {address}

Operating mode during
download: {RUN|STOP}

Type of download: {Delta|
Complete}

Konfiguration

Informationen

Standard-Anwenderpro-
gramm in eine CPU laden (Lis-
te der zu ladenden oder zu
|6schenden Bausteine, ggf.
mehrfach)

Software objects downloa-
ded (+) / deleted (-):

{+]-} {full qualified name of
object}

{+|-} {full qualified name of
object}

Konfiguration

Informationen

Standard-Anwenderpro-
gramm in eine CPU laden (Ab-
schlussmeldung mit Soft-
ware-Signatur)

Erfolgreich:
Software download succee-
ded

Software signature after
sownload {signature|"null”}

Fehler:

Software download aborted

with error: {error message}

¢ PLC was left in an incon-
sistent state = Download
in STOP

e PLC software contents
was rolled back - Down-
load in RUN

Konfiguration

Uberwachung erfolgreich,
Fehler

Failsafe-Programm in eine
CPU laden

Downloaded safety program
with the collective F-signatu-
re {collective F-signature}.

Konfiguration

Uberwachung erfolgreich

Tabelle 6-4

Laden des Gerats als neue Station

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Konfiguration von einer CPU
laden

Upload of {PLC name} with
address {address}.

Konfiguration

Uberwachung erfolgreich,
Fehler
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Tabelle 6-5  Anderungen von CPU-Daten (online)
Anwenderaktion Log-Eintrag Ereigniskategorie Ereignistyp
Auf eine CPU zugreifen Erfolgreich: Zugriffssteuerung Uberwachung erfolgreich,

Login to Plc {PLC name} with
address {address} is success-
ful.

Fehler:

Login to Plc {PLC name} with
address {address} failed.

Fehler

Variablen liber Online-Zu-
gang auf eine CPU forcen

Forcejob auf Ziel-CPU instal-
liert:

{PLC name} with address {add-
ress}

Forced variables (address : va-
lue):

Adr1 :valuel
Adr2 : value2

Forcejob auf Ziel-PLC ersetzt:

{PLC name} with address
{address}

Forced variables (address : va-
lue):

Adr1 :value1

Adr2 : value2

Forcejob auf Ziel-CPU ge-
stoppt:

{PLC name} with address
{Address}

Konfiguration

Uberwachung erfolgreich

IP | Netzwerkkonfiguration ei-
ner CPU lber Online-Zugang
andern

Change the network settings
of {device name}({address})
to [IpAddress:{address to set}|
SubnetMask:{subnet mask}|

Router address:{router add-
ress}]

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort zum Schutz vertrau-
licher Konfigurationsdaten
Giber Online-Zugang dndern

Set password for "Protection
of PLC configuration data" of
{PLC name}({address})

Delete password for "Protecti-
on of PLC configuration data"
of {PLC name}({address})

Konfiguration

Uberwachung erfolgreich,
Fehler

Betriebszustand einer CPU
Uber Online-Zugang dndern

Set {PLC name}({address}) to
Run/Stop

Konfiguration

Uberwachung erfolgreich,
Fehler

Systemzeit einer CPU iber On-
line-Zugang andern

Change the system time of
{device name}({address}) to
{date time}

Konfiguration

Uberwachung erfolgreich,
Fehler
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Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Sichern | Wiederherstellen ei-
ner CPU {iber Online-Zugang
initiieren

Sichern:

Backup created from {PLC
name} with address {address}.
Wiederherstellen:

Online backup {backup

name} restored to {PLC Name}
with address {address}.

Konfiguration

Uberwachung erfolgreich

Firmware-Update einer CPU
Uber Online-Zugang initiieren

Firmware update of {PLC
name} ({address}) to version
{fw version}

Konfiguration

Uberwachung erfolgreich,
Fehler

CPU auf Werkseinstellungen
zurlicksetzen

Reset to factory setting of
{PLC name} ({address}).

Einstellungen:
e |P-Adresse |6schen
¢ Master-Passwort I6schen

* Memory Card formatieren

Konfiguration

Uberwachung erfolgreich,
Fehler

MRES Uber Online-Zugang

Memory reset of {PLC name}
{address}

Konfiguration

Uberwachung erfolgreich,
Fehler

Memory Card formatieren

Formatting the memory card
of {PLC name}{address}

Konfiguration

Uberwachung erfolgreich,
Fehler

Tabelle 6-6

Anderungen Zugriffsstufe

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Zugriffsstufe andern

Protection access level is chan-
ged from "{previously selec-
ted access level}" to "{current
selection access level}"

for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir vollen Zugriff
konfigurieren

Protection Access password is
configured successfully / fai-
led to configure for "Full Ac-
cess" for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir vollen Zugriff an-
dern

Protection access password is
changed successfully / failed
to change for "Full Access"
for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir vollen Zugriff
inkl. Failsafe (kein Schutz)
konfigurieren

Protection access password is
configured successfully / fai-
led to configure for "Full ac-
cess incl. fail safe (no protec-
tion)" for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir vollen Zugriff
inkl. Failsafe (kein Schutz) &n-
dern

Protection access password is
changed successfully / failed
to change for "Full Access incl.
fail safe (no protection)"

for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler
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Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Passwort fiir Lesezugriff konfi-
gurieren

Protection access password is
configured successfully / fail
to change for "Read Access"
for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fir Lesezugriff an-
dern

Protection access password is
changed successfully / fail to
change for "Read Access"

for {PLC-name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir HMI-Zugriff kon-
figurieren

Protection access password is
configured successfully / fai-
led to configure for "HMI Ac-
cess" for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fiir HMI-Zugriff an-

Protection access password is

Konfiguration

Uberwachung erfolgreich,

dern changed successfully / fail to Fehler
change for "HMI Access"
for {PLC name}
Tabelle 6-7  Schutz von CPU-Konfigurationsdaten
Anwenderaktion Log-Eintrag Ereigniskategorie Ereignistyp

Schutz von vertraulichen CPU-
Konfigurationsdaten deakti-
vieren

"Protection of PLC configurati-
on data" is disabled / failed to
disable for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Schutz von vertraulichen CPU-
Konfigurationsdaten aktivie-
ren

"Protection of PLC configurati-
on data" is enabled / failed to
enable for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort fir Schutz von ver-
traulichen CPU-Konfigurati-
onsdaten konfigurieren

Password for "Protection of
PLC configuration data" is con-
figured successfully / failed to
configure for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort flir Schutz von ver-
traulichen CPU-Konfigurati-
onsdaten dndern

Password for "Protection of
PLC configuration data" is
changed successfully / failed
to change for {PLC name}

Konfiguration

Uberwachung erfolgreich,
Fehler

Passwort flir Schutz von ver-

Password for "Protection of

Konfiguration

Uberwachung erfolgreich,

traulichen CPU-Konfigurati- PLC configuration data" is re- Fehler
onsdaten zurlicksetzen set successfully / failed to re-
set for {PLC name}
Tabelle 6-8  WinCCES
Anwenderaktion Log-Eintrag Ereigniskategorie Ereignistyp

OPC UA: Gastauthentifizie-
rung umschalten

Device {deviceName}: OPC
UA guest authentication
{enabled | disabled}>

Konfiguration

Informationen

OPC UA: Authentifizierung
mit Benutzername und Pass-
wort umschalten

Device {deviceName}: OPC
UA username and password
authentication {enabled | di-
sabled}

Konfiguration

Informationen
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6.3 Ubersicht iiber Ereignisse

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

OPC UA-Server aktivieren
oder deaktivieren

Device {deviceName}: OPC
UA server {activated | deacti-
vated}

Konfiguration

Informationen

OPC UA: Sicherheitsrichtlini-
en aktivieren oder deaktivie-
ren

Device {deviceName}: OPC
UA security policy {policyNa-
me} {enabled | disabled}

Konfiguration

Informationen

Runtime-Einstellung: Maxi-
male Anzahl fehlgeschlage-
ner Anmeldeversuche dndern

Device {deviceName}: Ac-
count deactivation changed
from {oldValue} to {newVa-
lue}

Konfiguration

Informationen

Runtime-Einstellung: Maxi-
male Anzahl fehlgeschlage-
ner Anmeldeversuche dandern

Device {deviceName}: Ac-
count deactivation {enabled |
disabled}

Konfiguration

Informationen

Runtime-Einstellung: Zentra-
le/lokale Benutzerverwaltung
der Runtime dndern

Device {deviceName}: UMAC
source changed to {central |
local}

Konfiguration

Informationen

Runtime-Einstellung: Zentra-
les UMAC-Serverpasswort fiir
die Runtime dndern

Device {deviceName}:
Change of central UMAC ser-
ver settings.

{fieldName}: {oldValue} =
{newValue}

Konfiguration

Informationen

Runtime-Einstellung: Konfigu-
ration im Runtime-Securitye-
ditor &ndern

Device {deviceName}: RT con-
figuration change for configu-
ration item {item}: {property}

Konfiguration

Informationen

Runtime-Einstellung: Konfigu-
ration im Runtime-Securitye-
ditor dndern

Device {deviceName}: RT con-
figuration change: {item}
created.

Konfiguration

Informationen

Runtime-Einstellung: Konfigu-
ration im Runtime-Securitye-
ditor dndern

Device {deviceName}: RT con-
figuration change: {item} de-
leted.

Konfiguration

Informationen

Online-Sicherung initiieren

Device {deviceName}: Online
backup initiated

Sichern, Wiederherstellen

Informationen

Online-Wiederherstellung ini-
tileren

Device {deviceName}: Online
restore initiated

Sichern, Wiederherstellen

Informationen

Transportpasswort eingeben

Erfolgreich:

Device {deviceName}: Trans-
port password entered by
user verified

Fehler:

Device {deviceName}: Failed

to verify transport password
entered by user

Zugriffssteuerung

Uberwachung erfolgreich,
Fehler

Laden in Gerat starten

Software download started to
target {deviceName} with
address {address}.

Load Preview settings: {Lis-
ting of settings}.

Konfiguration

Informationen

Installation
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6.3 Ubersicht iiber Ereignisse

Anwenderaktion

Log-Eintrag

Ereigniskategorie

Ereignistyp

Sichere Kommunikation konfi-
gurieren

Device {deviceName}: Secure
communication was {enabled
| disabled} for remote device
with systemld {systemld}.

Konfiguration

Informationen

Server-Einstellungen des
Smart Servers konfigurieren

Device {deviceName}: Smart
Server service {service} {enab-
led | disabled}

Konfiguration

Informationen

Einstellungen des Web Clients
konfigurieren

Device {deviceName}: Web
Client is {enabled | disabled}

Konfiguration

Informationen

Autorisierungseigenschaft
auf Screen Item d@ndern

Device {deviceName}: Autho-
rization property changed for
item {screenltem} from {old-
Value} to {newValue}

Konfiguration

Informationen

Transportpasswort zum La-
den von Zertifikaten und ver-
schliisselten Passwortern fiir
RT Advanced oder Professio-
nal erstellen

Device {deviceName}: Trans-
port password created

Konfiguration

Informationen

Transportpasswort zum La-
den von Zertifikaten und ver-
schlisselten Passwortern flr
RT Advanced oder Professio-
nal andern

Device {deviceName}: Trans-
port password changed

Konfiguration

informationen

Transportpasswort zum La-
den von Zertifikaten und ver-
schlisselten Passwortern flr
RT Advanced oder Professio-
nal entfernen

Device {deviceName}: Trans-
port password removed

Konfiguration

Informationen

Neues Geratezertifikat erstel-
len

Device {deviceName}: Device
certificate with fingerprint
{fingerprint} created

Konfiguration

Informationen

Know-how-Schutz aktivieren
oder deaktivieren

Device {deviceName}: Know-
how protection {enabled | di-
sabled} for item {item}

Konfiguration

Informationen

Gerat umbenennen

Device {oldDeviceName}: De-
vice name changed to {new-
DeviceName}

Konfiguration

Informationen

Siehe auch

Security Logging im TIA Portal (Seite 71)

Ereignisse anzeigen und verwalten (Seite 81)
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6.4

6.4 Ereignisse anzeigen und verwalten

Ereignisse anzeigen und verwalten

Ereignisse lassen sich unter Windows in der Ereignisanzeige anzeigen und verwalten. Daneben
werden Uiber Microsoft Windows Funktionen bereitgestellt, um Ereignisse automatisiert zu
verfolgen.

Um Ereignisse von verschiedenen Systemen im Netzwerk zentral zu sammeln, zu analysieren
und weiter zu verarbeiten, kdnnen Ereignisse in ein SIEM-System (Security Information

and Event Management) iibertragen werden. Fiir Informationen zur Ubertragung von
Ereignissen in ein SIEM-System nutzen Sie die Dokumentation des Anbieters.

Ereignisse in der Ereignisanzeige anzeigen

1. Offnen Sie unter Windows die Ereignisanzeige.

2. Navigieren Sie in der linken Spalte zu dem Knoten "Ereignisanzeige (Lokal) > Anwendungs-
und Dienstprotokolle > SiemensAG > Automation > TIAPortal".

3. Wahlen Sie das Protokoll "Operational” aus.
Im oberen Teil des Hauptfensters werden die Ereignisse des Protokolls angezeigt.

4. Wahlen Sie ein Ereignis aus.
Im unteren Teil des Haupfensters werden in den Registerkarten "Allgemein" und "Details"
Informationen zu dem ausgewadhlten Ereignis angezeigt.

5. UmInformationen zu einem Ereignis in einem neuen Fenster zu 6ffnen, doppelklicken Sie auf
das Ereignis.

Ereignisse in der Ereignisanzeige verwalten

1. Wechseln Sie in der Ereignisanzeige in die rechte Spalte "Aktionen".

2. Nutzen Sie die Aktionen, um lhre Protokolldateien zu verwalten.
Sie kénnen z. B. Protokolle filtern, durchsuchen, speichern und I6schen.

Ereignisse automatisiert verfolgen

Siehe auch

Installation

Die folgenden Funktionen von Microsoft Windows lassen sich fiir die automatisierte Verfolgung
von Ereignissen verwenden:

¢ Das Befehlszeilenprogramm wevtutil |asst sich zum Auslesen von Ereignissen Uber die
Kommandozeile nutzen. Das Programm wird Uber Microsoft Windows bereitgestellt.

¢ Das TIA Portal stellt die Ereignisse tiber die Ereignisablaufverfolgung fiir Windows
(Event Tracing for Windows - ETW) bereit. Anwendungen (z. B. ein SIEM-System), die die
Ereignisse abrufen wollen, kénnen auf diese Ereignisse Uiber die Ereignisquelle "SiemensAG-
Automation-TIAPortal" zugreifen.

Flir weitere Informationen zur Umsetzung der automatisierten Verfolgung von Ereignissen
nutzen Sie die Dokumentation der Funktionen von Microsoft.

Security Logging im TIA Portal (Seite 71)
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6.4 Ereignisse anzeigen und verwalten

Installation
82 Programmier- und Bedienhandbuch, 11/2025



Installationsprotokoll 7

Funktion des Installationsprotokolls

Wahrend folgender Installationsprozesse werden die Fortschritte in einer Datei protokolliert:
* Produkte installieren

* Bereits installierte Produkte modifizieren oder hochriisten

¢ Eine bereits vorhandene Installation reparieren

* Produkte deinstallieren

Wenn wahrend des Installationsprozesses Fehler auftreten oder Warnungen ausgegeben
werden, kdnnen diese mithilfe der Protokolldatei ausgewertet werden. Dies kdnnen Sie
entweder selbst tun oder Sie wenden sich an den Produkt-Support.

Ablageort der Installationsprotokolle

Die Protokolldatei ist die neueste Datei mit der Dateinamenerweiterung ".log", deren Name mit
"SIA" beginnt. Der Ablageort der Protokolldatei ist abhdngig vom Betriebssystem, z. B.
"C:\Programdata\Siemens\Automation\Logfiles\Setup" in Windows. Diesen Pfad kénnen Sie in
die Adressleiste des Windows Explorers einfligen.

Nach einer gewissen Zeit ab Start der Installation wird der Ablageort der Protokolldatei

in der Umgebungsvariablen "%autinstlog%" gespeichert. Diese Umgebungsvariable kdnnen
Sie ebenfalls in die Adressleiste des Windows Explorers eingeben, um den Ordner mit

den Protokolldateien zu 6ffnen. Alternativ kdnnen Sie mit "CD %autinstlog%" tber die
Kommandozeile zum entsprechenden Verzeichnis navigieren.

Setup_Report (CAB-Datei)

Siehe auch

Installation

Damit Sie alle notwendigen Dateien an den Produkt-Support liefern kénnen, wird zusatzlich eine
Archiv-Datei im CAB-Format abgelegt, die das Installationsprotokoll und alle anderen
bendtigten Dateien enthalt. Dieses Archiv finden Sie unter "%autinstlog%
\Reports\Setup_report.cab". Ubermitteln Sie diese CAB-Datei dem Produkt-Support, wenn Sie
Unterstlitzung bei der Installation bendtigen. Damit kann der Produkt-Support schnell
feststellen, ob die Installation einwandfrei durchgelaufen ist. CAB-Dateien, die bei friiheren
Installationsprozessen erzeugt wurden, werden mit einer Datumskennung im Verzeichnis
"Reports" gespeichert.

Hinweise zu Lizenzen (Seite 11)

Installation ausfiihren (Seite 89)

Verfligbarkeit von Updates und Support Packages priifen und installieren (Seite 105)
Installierte Software anzeigen (Seite 95)

Installierte Produkte modifizieren oder hochriisten (Seite 97)
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Installierte Produkte reparieren (Seite 101)

Deinstallation starten (Seite 103)

Installation
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Integritat priifen 8

8.1

Einflihrung

8.2

Installation

Grundlagen zur Integritatspriifung

Die Priifung der Integritat und Authentizitat der Installationsquelle und der installierten
Produkte ist wichtig, um sicherzustellen, dass keine modifizierten Dateien vorhanden sind.
Siemens liefert dazu die folgenden beiden Validatoren als Kommandozeilentools mit:

* Integrity Validator
Der Integrity Validator dient dazu, die Setup-Dateien einer Installationsquelle, d. h. einem
Installationsmedium oder heruntergeladenen Software-Paketen, auf Modifikationen zu
prifen. Dieser Validator wird zu Beginn einer Installation automatisch ausgefiihrt. Der
Integrity Validator wird nicht auf Ihrem System installiert. Sie finden ihn in der
Installationsquelle im Verzeichnis "IntegrityValidator". Von dort kénnen Sie ihn ausfiihren,
um eine Integritatspriifung manuell durchzufiihren. Uber die Konfigurationsdatei
"appsettings.json" haben Sie die Mdglichkeit, den Pfad zu den Setup-Dateien anzugeben.

¢ Installation Integrity Validator
Der Installation Integrity Validator wird zusammen mit jedem Produkt-Bundle von Siemens
installiert, das die Software-Integritatspriifung unterstiitzt. Im Gegensatz zum Integrity
Validator wird der Installation Integrity Validator nicht automatisch ausgefiihrt. Sie kénnen
ihn jederzeit selbst ausfiihren, um lhr System auf Integritat zu prifen. Wenn Ihr System mit
dem Internet verbunden ist, ist es empfehlenswert, diese Priifung in einem gewissen
Zeitintervall zu wiederholen.

Beide Validatoren erstellen bei der Validierung einen Validierungsbericht, in dem Sie
sehen kdnnen, ob die Integritatsprifung erfolgreich war oder fehlgeschlagen ist. Bei
einer fehlgeschlagenen Integritatspriifung kdnnen Sie dem Bericht die méglichen Griinde
entnehmen.

Weitere Informationen zu dem Thema Cyber-Sicherheit finden Sie online im TIA
Dokumentationsportal in folgendem Dokument:

Cybersecurity in TIA Portal (https://docs.tia.siemens.cloud/access?
ft:clusterld=CybersecurityTIAPortal&ft:locale=de-DE)

Integritatsprufung durchfiihren

Mit den beiden Validatoren "Integrity Validator" und "Installation Integrity Validator" kénnen Sie
die Integritdt der Setup-Dateien vor der Installation und Ihres Systems zu einem beliebigen
Zeitpunkt nach der Installation priifen. Bevor Sie lhr System mit dem Installation Integrity
Validator priifen, sollten Sie zundchst sicherstellen, dass er korrekt installiert wurde. Beim
Integrity Validator haben Sie die M&glichkeit, den Pfad zu den Setup-Dateien anzupassen. Dies
ist nur notwendig, wenn Sie den Integrity Validator auBerhalb der Installationsquelle ablegen
mochten.
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Integritdt priifen

8.2 Integritdtspriifung durchfiihren

Beide Validatoren verfligen lber eine eigene Hilfe, die Sie in der Kommandozeile mit "-h"
oder "--help" aufrufen kdnnen. Darin werden zum Beispiel mdgliche Kommandos und die
Exit-Codes beschrieben.

Pfad zu den Setup-Dateien fiir den Integrity Validator dndern

Um den Pfad zu den Setup-Dateien zu andern, gehen Sie folgendermaBen vor:

1.

Offnen Sie den Windows-Explorer und navigieren Sie zu dem Verzeichnis "IntegrityValidator".

2. Offnen Sie die Datei "appsettings.json" in einem Texteditor.
3.
4. Speichern Sie die Datei.

Geben Sie bei "InputDirectory" fur "Path" den gewlinschten Pfad ein.

Der Integrity Validator wird beim Validieren nun die Setup-Dateien priifen, die er unter dem
angegebenen Pfad findet.

Setup-Dateien mit dem Integrity Validator priifen

Um die Setup-Dateien mit dem Integrity Validator zu prifen, gehen Sie folgendermaBen vor:

1.
2.

Offnen Sie die Eingabeaufforderung von Windows.

Navigieren Sie zu dem Verzeichnis "IntegrityValidator". StandardmaBig ist dieses Verzeichnis
in der Installationsquelle. Falls Sie es woanders abgelegt haben, navigieren Sie dorthin.

Um die Setup-Dateien zu priifen, geben Sie den folgenden Befehl ein:
IntegrityValidator.exe validate

Die Validierung wird durchgefiihrt und das Ergebnis wird zusammen mit den Exit-Codes
angezeigt.

Installation des Installation Integrity Validator priifen

Um sicherzustellen, dass der Installation Integrity Validator korrekt auf Ihrem System installiert
wurde, gehen Sie folgendermaBen vor:

1.
2.

86

Offnen Sie die Eingabeaufforderung von Windows.

Geben Sie den folgenden Befehl ein:
cd %$COMMONPROGRAMFILES%\Siemens\Automation\Installation Integrity
Validator\InstallationIntegrityValidator.exe --version

Bestatigen Sie die Eingabe mit <Return>.
Wenn der Installation Integrity Validator korrekt installiert ist, wird Ihnen die installierte
Version des Tools angezeigt.

Installation
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8.3 Fehlerfille bei der Integritdtspriifung

Integritdt des Systems mit dem Installation Integrity Validator priifen

Um die Integritat Ihres Systems mit dem Installation Integrity Validator zu priifen, gehen Sie

folgendermaBen vor:

1. Offnen Sie die Eingabeaufforderung von Windows.

2. Um die Validierung zu starten, geben Sie den folgenden Befehl ein:
cd %$COMMONPROGRAMFILES%\Siemens\Automation\Installation Integrity
Validator\InstallationIntegrityValidator.exe validate <ggf.

weitere Optionen>

3. Bestatigen Sie die Eingabe mit <Return>.
Die Validierung wird durchgefiihrt und das Ergebnis wird zusammen mit den Exit-Codes

angezeigt.

Siehe auch: Fehlerfdlle bei der Integritdtsprifung (Seite 87)

8.3

Fehlerfalle bei der Integritatspriifung

Nach der Ausflihrung der Integritatspriifung mit dem Integrity Validator oder dem Installation
Integrity Validators wird das Ergebnis der Validierung angezeigt. Dabei haben die Farben der

Texte die folgenden Bedeutungen:

e Griln: Zeigt eine erfolgreiche Validierung an.

¢ Hellblau: Zeigt Informationen an.

* Rot: Zeigt Validierungsfehler sowie weitere Fehlermeldungen an.

¢ Gelb: Zeigt Warnungen an.

Mdogliche Fehlerfalle mit Losungsvorschlagen

Die folgende Tabelle zeigt die moglichen Fehlerfadlle mit Lésungsvorschlagen:

Fehlerfall

Vorgeschlagene Losung

Dateien fehlen

Installieren Sie das Setup-Bundle neu, das diese Dateien bereit-
gestellt hat.

Zusatzliche Dateien vorhanden

Loschen Sie die zusatzlichen Dateien.

Modifizierte Dateien vorhanden

Loschen Sie die modifizierten Dateien und installieren Sie das
Setup-Bundle neu, das diese Dateien bereitgestellt hat.

Die Katalogdateien fiir ein Verzeichnis
wurden nicht gefunden.

Installieren Sie das Setup-Bundle neu, das diese Dateien bereit-
gestellt hat.

Das Installationsverzeichnis fiir ein Pro-
dukt wurde nicht gefunden.

Kontaktieren Sie den Siemens-Helpdesk und stellen Sie die In-
stallationsprotokolle zur Verfligung.

Die Installationsverzeichnis-Informati-
onen fiir ein Produkt konnten nicht ab-
gerufen werden.

Kontaktieren Sie den Siemens-Helpdesk und stellen Sie die In-
stallationsprotokolle zur Verfligung.

Installation
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8.3 Fehlerfdlle bei der Integritdtspriifung

88

Fehlerfall

Vorgeschlagene Lésung

Die Selbstlberprifung/integritatspri-
fung fir das CLI selbst ist fuir den In-
stallation Integrity Validator fehlge-
schlagen. Das bedeutet, dass die EXE-
Datei oder die abhdngige Assembly
manipuliert wurde oder fehlt.

Installieren Sie das Setup-Bundle neu, um eine korrekte Version
des Installation Integrity Validator zu erhalten.

Falsche Verwendung des Befehls "vali-
date". Es wurden mehrere Verbositats-
modi angegeben.

Es kann nur ein Verbositdtsmodus zusammen mit dem Befehl
"validate" angegeben werden ("-v" oder "-d"). Mehrere Verbosi-
tatsmodi sind nicht erlaubt.

Installation
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Installation ausfiihren

Einfihrung

Die Installation der Softwarepakete wird durch ein Setup-Programm ausgefiihrt, das Sie durch
die Installation flhrt.

Hinweis
Integritatspriifung

Wahrend des Installationsprozesses findet nach der initialen Validierung keine zusatzliche
Integritatsprifung statt.

Dies stellt ein Sicherheitsrisiko in potenziell kompromittierten Umgebungen dar. Solche
Bedingungen kdénnen zu unbefugten Anderungen am Installationsprozess fiihren.

Als SicherheitsmaBnahme nach der Installation wird dringend empfohlen, die Validierung aller
installierten Komponenten durchzufiihren (Seite 85), um deren Integritdt und Authentizitat
sicherzustellen. Darliber hinaus sollten die in dem Dokument "Cybersecurity for Industry -
Operational Guidelines" enthaltenen SicherheitsmaBBnahmen befolgt werden. Das Dokument
finden Sie auf der Website "Siemens ProductCERT and Siemens CERT (https://www.siemens.com/
cert)".

Voraussetzungen

* Diezuinstallierenden Softwarepakte sind entweder auf einem Installationsmedium oder als
Download verfiligbar.

* Hardware und Software des PG/PC entsprechen den Systemanforderungen.
* Sie haben Administrationsrechte auf Ihrem Computer.

* Alle weiteren Anwendungen sind geschlossen.

Software-Integritat und Authentizitat sicherstellen

Bevor Sie die Installation starten, sollten Sie sicherstellen, dass Ihre Installationsquelle integer ist
und auch wirklich von Siemens bereitgestellt wurde. Dazu kdnnen Sie eine Integrationspriifung
Ihrer Installationsquelle durchfiihren. Weitere Informationen finden Sie im Kapitel
"Integritatspriifung durchfiihren (Seite 85)".

Weitere Informationen, wie Sie die Software-Integritat und Authentizitat sicherstellen
kénnen, finden Sie im Dokument "Cybersecurity im TIA Portal" im Kapitel "Sichere Installation
(https://docs.tia.siemens.cloud/access?ft:clusterld=cybersec_0000118&;ft:locale=de-DE)".

Installation
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Installation ausfiihren

Installation starten
Um die Installation der Softwarepakete zu starten, gehen Sie folgendermafen vor:

1. Navigieren Sie zu der Datei "Start.exe" in der Installationsquelle und doppelklicken Sie darauf.
Der Windows-Dialog zur Benutzerkontensteuerung wird angezeigt.

2. Wenn Sie sicherstellen mochten, dass das Software-Paket wirklich von Siemens stammt,
klicken Sie auf "Weitere Details zeigen". Fahren Sie ansonsten mit Schritt X fort.

3. Um das Zertifkat des Software-Pakets anzuzeigen, klicken Sie auf "Informationen zum
Herausgeberzertifikat anzeigen".

4. Offnen Sie im Dialog "Siemens AG" das Register "Details" und scrollen Sie zum Feld
"Fingerabdruck".

5. Vergleichen Sie den Fingerabdruck-Wert mit dem Wert, der auf der folgenden Internet-Seite
fur das Software-Paket angegeben ist:
Glltige Zertifikate (https://docs.tia.siemens.cloud/access?
ft:clusterld=cybersec_000010&;ft:locale=de-DE)

6. Nachdem Sie den Fingerabdruck-Wert verglichen haben, schlieBen Sie den Dialog "Siemens
AG".

7. Um mit der Installation fortzufahren, bestatigen Sie die Benutzerkontensteuerung mit "Ja".
Der Startbildschirm wird angezeigt und die Voraussetzungen werden Uberpriift. Diese
Uberpriifung kann einige Zeit in Anspruch nehmen. Wenn die Uberpriifung erfolgreich ist,
wird der Dialog zur Auswahl der Installationssprache geoffnet.

Installationssprache auswdhlen

Sie konnen die Installation in lhrer bevorzugten Sprache durchfiihren. Falls Sie zuvor weitere
Language Packs installert haben, kdnnen Sie auch diese Sprachen als Installationssprache
auswahlen.

Um die Installationssprache auszuwahlen, gehen Sie folgendermaBen vor:

1. Wahlen Sie die Sprache, in der Sie die Dialoge des Setup-Programms angezeigt bekommen
maochten.

2. Umdie Installationshinweise zu lesen, klicken Sie auf die Schaltflache "Installationshinweise
lesen".
Die entsprechende Hilfedatei mit den Hinweisen wird gedffnet.

3. Wenn Sie die Hinweise gelesen haben, schlieBen Sie die Hilfedatei und klicken Sie auf die
Schaltflache "Weiter".
Der Dialog zur Auswahl der Produktsprachen wird geéffnet.

Produktsprachen auswahlen

Die Produktoberflache des TIA Portals ist in verschiedenen Sprachen verfligbar. Die
Produktsprache "Englisch" wird als Basissprache immer installiert und kann nicht deaktiviert
werden. Zusatzliche Sprachen sind tber Language Packs verfligbar.

Installation
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Installation ausflihren

Um die Sprachen fiir die Produktoberfliche auszuwdhlen, gehen Sie folgendermaBen vor:

1. Wahlen Sie die Sprachen fiir die Produktoberfliche und klicken Sie auf die Schaltflache
"Weiter".
Moglicherweise wird ein Dialog mit zusatzlichen Informationen zu den Produkten gedffnet.

2. Lesen Sie in diesem Fall die Informationen und klicken Sie auf die Schaltflache "Weiter".
Der Dialog zur Auswahl der Produktkonfiguration wird geoffnet.

Produktkonfiguration wahlen

Sie kdnnen zwischen zwei vordefinierten Konfigurationen wahlen oder selbst auswahlen,
welche Produkte installiert werden sollen. Zusatzlich kénnen Sie eine Desktop-Verkniipfung
anlegen lassen und das Zielverzeichnis wahlen.

Um die Produktkonfiguration auszuwahlen, gehen Sie folgendermalBen vor:
1. Wahlen Sie die Produkte, die Sie installieren mochten:

— Wenn Sie das Programm mit einer minimalen Programmzusammenstellung installieren
mochten, klicken Sie auf die Schaltfliche "Minimal”. Sie kdnnen auch hier weitere
Produkte auswahlen, die Ansicht wechselt dann automatisch zu "Benutzerdefiniert". Die
Produktkonfiguration "Minimal" wird dadurch nicht verandert.

— Wenn Sie das Programm mit produkttypischen Programmzusammenstellungen
installieren méchten, klicken Sie auf die Schaltflache "Typisch”. Sie kénnen auch hier
weitere Produkte auswahlen, die Ansicht wechselt dann automatisch zu
"Benutzerdefiniert". Die Produktkonfiguration "Typisch" wird dadurch nicht verandert.

— Wenn Sie selbst auswadhlen mochten, welche Produkte installiert werden sollen, klicken
Sie auf die Schaltflache "Benutzerdefiniert". Aktivieren Sie anschlieBend die
Optionskastchen fur die Produkte, die Sie installieren mochten.

2. Wenn eine Verknlipfung auf dem Desktop angelegt werden soll, aktivieren Sie das
Optionskastchen "Desktop-Verkniipfung anlegen”.

3. Klicken Sie auf die Schaltflache "Durchsuchen”, wenn Sie das Zielverzeichnis fur die
Installation andern mochten.

Hinweis
Beachten Sie die folgenden Hinweise:
* Die Ldnge des Installationspfades darf 89 Zeichen nicht Gberschreiten.

¢ Sie kdnnen den Installationspfad nur andern, wenn noch kein Produkt des Software-
Pakets installiert ist, das Sie installieren mochten.

¢ Um die Sicherheit zu erhdhen, wahlen Sie als Zielverzeichnis ein Verzeichnis, das durch
Administratorrechte geschiitzt ist.

4. Klicken Sie auf die Schaltflache "Weiter".
Der Dialog zu den Lizenzbedingungen wird geoffnet.
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Lizenzbedingungen lesen und akzeptieren

Um die Installation fortsetzen zu kénnen, missen Sie die Lizenzbedingungen von Siemens
akzeptieren und bestatigen, dass Sie die Securityhinweise gelesen haben. Die Securityhinweise
finden Sie in den Readme-Dateien der Produkte.

1. Lesen Sie die Lizenzbedingungen griindlich durch.

2. Wenn Sie einverstanden sind, aktivieren Sie die beiden Optionskastchen zu den
Lizenzbedingungen und den Securyhinweisen. Wenn Sie nicht einverstanden sind, kdnnen
Sie die Installation nicht fortsetzen.

3. Wenn Sie die beiden Optionskastchen aktiviert haben, klicken Sie auf "Weiter".
Der Dialog "TIA Help Viewer" wird gedffnet.

Port fiir den TIA Help Viewer angeben

Das neue browser-basierte Informationssystem des TIA Portals wird in lhrem Standard-Browser
angezeigt. Dazu wird ein freier Port bendétigt. Die Standardportnummer ist "5112". Diese
Portnummer wird geprift und das Ergebnis dieser Priifung wird lhnen angezeigt.

1. Wenn der Port "5112" gliltig ist, kbnnen Sie diesen mit einem Klick auf die Schaltfliche
"Bestdtigen" bestatigen.
Optional kénnen Sie auch einen anderen freien Port angeben und diesen bestatigen. Durch
den Klick auf "Bestatigen” wird geprift, ob diese Portnummer bereits verwendet wird. Wenn
dies der Fall ist, geben Sie eine andere Portnummer ein und klicken erneut auf "Bestatigen".
Der angegebene Port wird fiir den Aufruf des Informationssystems in lhrem Standard-
Browser verwendet.

2. Wenn Sie eine gliltige Portnummer eingegeben haben, klicken Sie auf die Schaltflache
"Weiter".
Der Dialog "TIA Software Update Server-Konfiguration" wird gedffnet.

TIA Software Update-Server konfigurieren

Sie kdnnen die Software Updates des TIA Portals entweder tiber den TIA Automation Software
Update Server von Siemens bekommen oder liber einen unternehmenseigenen Server.

1. Wahlen Sie den Update-Server aus, den Sie verwenden moéchten:
— Beim Update Server von Siemens ist keine weitere Konfiguration notwendig.

— Wenn Sie einen unternehmenseigenen Server verwenden mdchten, miissen Sie den
Server-Pfad und die Fertigungslinie angeben.
Weitere Informationen zum Arbeiten mit einem unternehmenseigenem Server finden Sie
im Kapitel "Arbeiten mit einem unternehmenseigenen Server (Seite 108)".

— Wenn Sie diese Angaben bereits zuvor gemacht haben, kdnnen Sie die Option "Aktuelle
Einstellungen verwenden" aktivieren. Wenn Sie sich nicht mehr sicher sind, was Ihre
aktuellen Einstellungen sind, kdnnen Sie diese im TIA Administrator prifen.

2. Klicken Sie auf "Weiter".
Fir den Fall, dass fiir die Installation des TIA Portals Sicherheits- und Rechteeinstellungen
gedndert werden missen, wird der Dialog zu den Sicherheitseinstellungen geéffnet.
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Sicherheitseinstellungen akzeptieren

Um die Installation fortsetzen zu kénnen, miissen Sie die die Anderungen an den Sicherheits-
und Rechteeinstellungen akzeptieren.

1.

Lesen Sie die Anderungen an den Sicherheits- und Rechteeinstellungen griindlich durch.
Optional kdnnen Sie den Bericht iber "Bericht speichern" speichern oder tiber "Bericht
drucken" ausdrucken.

Wenn Sie einverstanden sind, aktivieren Sie das Optionskastchen zu den Sicherheits- und
Rechteeinstellungen. Wenn Sie nicht einverstanden sind, kdnnen Sie die Installation nicht
fortsetzen.

Klicken Sie auf die Schaltflache "Weiter".
Im nachsten Dialog wird eine Ubersicht der Installationseinstellungen angezeigt.

Ubersicht iiber die Installationseinstellungen und Installation starten

Ergebnis

Siehe auch

Installation

Sie erhalten eine Ubersicht iiber alle gewihlten Installationseinstellungen. Diese kénnen Sie vor
dem Start der Installation prifen und ggf. andern.

1.
2.

Uberpriifen Sie die gewéhlten Installationseinstellungen.

Wenn Sie Anderungen vornehmen méchten, klicken Sie auf die Schaltfliche "Zurtick®, bis Sie
die zu @ndernde Stelle im Dialog erreicht haben. Wenn Sie die gewlnschten Anderungen
vorgenommen haben, kehren Sie mit "Weiter" wieder zur Ubersicht zurtlick.

Um die Installation zu starten, klicken Sie auf die Schaltflache "Installieren”.
Die Installation wird gestartet.

Hinweis

Wenn wahrend der Installation kein License Key gefunden wird, erhalten Sie die Moglichkeit,
diesen auf Ihren PC zu Ubertragen. Wenn Sie den Lizenztransfer iberspringen, kdnnen Sie
dies spater mit dem Automation License Manager nachholen.

Nach der Installation erhalten Sie eine Meldung dartber, ob die Installation erfolgreich
durchgefiihrt wurde.

Moglicherweise muss der Computer neu gestartet werden. Aktivieren Sie dann das
Optionsfeld "Ja, Computer jetzt neu starten”.
Klicken Sie anschlieBend auf die Schaltflache "Neu starten”.

. Wenn der Computer nicht neu gestartet werden muss, klicken Sie auf die Schaltflache

"Beenden".

Auf Ihrem Computer wurde das TIA Portal zusammen mit den erworbenen Produkten und
Lizenzen und der Automation License Manager installiert.

Installationsprotokoll (Seite 83)

Grundlagen zur Integritatsprifung (Seite 85)
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Hinweise zu den Systemvoraussetzungen (Seite 47)
Hinweise zu Lizenzen (Seite 11)

Installierte Software anzeigen (Seite 95)

Installierte Produkte modifizieren oder hochriisten (Seite 97)
Installierte Produkte reparieren (Seite 101)

Deinstallation starten (Seite 103)
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Installierte Software anzeigen 1 O

Sie kdnnen sich jederzeit darliber informieren, welche Software installiertist. Zusatzlich konnen
Sie sich weitere Informationen zur installierten Software anzeigen lassen.

Vorgehen
Um eine Ubersicht iiber die installierte Software aufzurufen, gehen Sie folgendermaBen vor:

1. Klicken Sie im Men0 "Hilfe" auf "Installierte Software".
Der Dialog "Installierte Software" wird ge6ffnet. Innerhalb des Dialogs sehen Sie die
installierten Software-Produkte. Klappen Sie die Eintrage auf, um die jeweils installierte
Version zu sehen.

2. Wenn Sie sich weitere Informationen zu der installierten Automatisierungssoftware
anzeigen lassen mochten, klicken Sie auf den Link innerhalb des Dialogs "Weitere
Informationen zu installierter Software".

Der Dialog "Detailinformation" wird geoffnet.

3. Wahlen Sie in der Bereichsnavigation das Thema, zu dem Sie sich weitere Informationen
ansehen mochten.

Siehe auch
Hinweise zu den Systemvoraussetzungen (Seite 47)
Hinweise zu Lizenzen (Seite 11)
Installation ausfiihren (Seite 89)
Installierte Produkte modifizieren oder hochriisten (Seite 97)
Installierte Produkte reparieren (Seite 101)
Deinstallation starten (Seite 103)

Installationsprotokoll (Seite 83)
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Installierte Produkte modifizieren oder hochriisten 1 1

Sie haben die Moglichkeit, installierte Produkte tUber das Setup-Programm zu andern oder auf
eine neue Version hochzuriisten (Update).

Bausteine mit Know-how-Schutz aus friiheren Versionen des TIA Portals werden nicht
automatisch mit dem Projekt hochgertstet. Entfernen Sie den Know-how-Schutz der
Bausteine, bevor Sie das TIA Portal aktualisieren. Richten Sie den Know-how-Schutz
anschlieBend mit der aktuellen Version des TIA Portals wieder ein. Weitere Informationen
finden Sie im Informationssystem.

Die zu installierenden Softwarepakte sind entweder auf einem Installationsmedium oder als
Download verfiligbar.

Hardware und Software des PG/PC entsprechen den Systemanforderungen.
Sie haben Administrationsrechte auf lhrem Computer.
Alle laufenden Programme sind beendet.

Optional: Sie haben die Integritdt und Authentizitat der Installationsquelle gepriift.
Siehe auch: Installation ausfithren (Seite 89)

Um installierte Produkte zu andern oder hochzuriisten, gehen Sie folgendermaf3en vor:

Voraussetzung
Vorgehen
1.
2
3.
4
5.
Installation

Navigieren Sie zu der Datei "Start.exe" in der Installationsquelle und doppelklicken Sie darauf.
Der Dialog zur Auswahl der Setup-Sprache wird gedffnet.

. Wahlen Sie die Sprache, in der Sie die Dialoge des Setup-Programms angezeigt bekommen

mochten. Falls Sie zuvor weitere Language Packs installert haben, kénnen Sie auch diese
Sprachen als Installationssprache auswahlen.

Um die Installationshinweise zu lesen, klicken Sie auf die Schaltflache "Installationshinweise
lesen".
Die Installationsanleitung wird gedffnet.

. Wenn Sie die Hinweise gelesen haben, schlieBen Sie die Hilfedatei und klicken Sie auf die

Schaltflache "Weiter".
Der Dialog zur Auswahl der Installationsvariante wird gedffnet.

Aktivieren Sie das Optionsfeld "Modifizieren/Hochriisten" und klicken Sie auf die Schaltflache
"Weiter".
Der Dialog zur Auswahl der Produktsprachen wird geéffnet.
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Ergebnis

Siehe auch

98

6. Aktivieren Sie die Optionskdstchen der Produktsprachen, die Sie installieren méchten.
Bereits installierte Produktsprachen kénnen Sie durch Deaktivieren der entsprechenden
Optionskastchen deinstallieren.

Hinweis

Beachten Sie, dass Sie die Produktsprache "Englisch" nicht deinstallieren kénnen.

7. Klicken Sie auf die Schaltflache "Weiter".
Der Dialog zur Auswahl der Produktkonfiguration wird ged&ffnet.

8. Aktivieren Sie die Optionskastchen der Bestandteile, die Sie installieren mdchten. Bereits
installierte Bestandteile kdnnen Sie durch Deaktivieren der entsprechenden
Optionskastchen deinstallieren.

9. Klicken Sie auf die Schaltflache "Weiter".

Hinweis

Beachten Sie, dass Sie das Zielverzeichnis nicht andern konnen, da die vorhandene
Installation verandert wird.

Fir den Fall, dass fir die Installation des TIA Portals Sicherheits- und Rechteeinstellungen
gedndert werden mussen, wird der Dialog zu den Sicherheitseinstellungen geoffnet.

10.Um die Installation fortzusetzen, akzeptieren Sie die Anderungen der Sicherheits- und
Rechteeinstellungen und klicken Sie auf die Schaltflache "Weiter".
Im ndchsten Dialog wird eine Ubersicht der Installationseinstellungen angezeigt.

11.Klicken Sie auf die Schaltflache "Modifizieren".
Die Installation der zusatzlichen Bestandteile wird gestartet.

Hinweis

Nach der Installation erhalten Sie eine Meldung dariiber, ob die bestehende Installation
erfolgreich gedandert wurde.

12.Mdglicherweise muss der Computer neu gestartet werden. Aktivieren Sie dann das
Optionsfeld "Ja, Computer jetzt neu starten". Klicken Sie anschlieBend auf die Schaltflache
“Neu starten".

13.Wenn der Computer nicht neu gestartet werden muss, klicken Sie auf die Schaltflache
"Beenden”.

Auf Ihrem Computer wurde die bestehende Installation gedndert.

Hinweise zu den Systemvoraussetzungen (Seite 47)
Hinweise zu Lizenzen (Seite 11)
Installierte Software anzeigen (Seite 95)

Installierte Produkte reparieren (Seite 101)
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Deinstallation starten (Seite 103)

Installationsprotokoll (Seite 83)
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Installierte Produkte reparieren 1 2

Sie haben die Moglichkeit, installierte Produkte mithilfe des Setup-Programms durch eine
vollstandige Reinstallation zu reparieren.

Voraussetzung

Vorgehen

Die zu installierenden Softwarepakte sind entweder auf einem Installationsmedium oder als
Download verfligbar.

Hardware und Software des PG/PC entsprechen den Systemanforderungen.
Sie haben Administrationsrechte auf lhrem Computer.
Alle laufenden Programme sind beendet.

Optional: Sie haben die Integritdt und Authentizitat der Installationsquelle gepriift.
Siehe auch: Installation ausfiihren (Seite 89)

Um installierte Produkte zu reparieren, gehen Sie folgendermaf3en vor:

1.

Installation

Navigieren Sie zu der Datei "Start.exe" in der Installationsquelle und doppelklicken Sie darauf.
Der Dialog zur Auswahl der Setup-Sprache wird gedffnet.

. Wahlen Sie die Sprache, in der Sie die Dialoge des Setup-Programms angezeigt bekommen

mochten

Um die Installationshinweise zu lesen, klicken Sie auf die Schaltflache "Installationshinweise
lesen".
Die Installationsanleitung wird gedffnet.

Wenn Sie die Hinweise gelesen haben, schlieBen Sie die Hilfedatei und klicken Sie auf die
Schaltflache "Weiter".
Der Dialog zur Auswahl der Installationsvariante wird gedffnet.

. Aktivieren Sie das Optionsfeld "Reparieren” und klicken Sie auf die Schaltflache "Weiter".

Im nichsten Dialog wird eine Ubersicht der Installationseinstellungen angezeigt.

Klicken Sie auf die Schaltflache "Reparieren”.
Das Reparieren der bestehenden Installation wird gestartet.

Hinweis

Nach der Installation erhalten Sie eine Meldung dartber, ob die installierten Produkte
erfolgreich repariert wurden.

Moglicherweise muss der Computer neu gestartet werden. Aktivieren Sie dann das
Optionsfeld "Ja, Computer jetzt neu starten”. Klicken Sie anschlieBend auf die Schaltflache
"Neu starten".

. Wenn der Computer nicht neu gestartet werden muss, klicken Sie auf die Schaltflache

"Beenden".
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Ergebnis

Die installierten Produkte wurden erneut installiert.

Siehe auch
Hinweise zu den Systemvoraussetzungen (Seite 47)
Hinweise zu Lizenzen (Seite 11)
Installierte Software anzeigen (Seite 95)
Installierte Produkte modifizieren oder hochriisten (Seite 97)
Deinstallation starten (Seite 103)

Installationsprotokoll (Seite 83)
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Deinstallation starten 1 3

Einfihrung

Die Deinstallation der Softwarepakete erfolgt durch ein Setup-Programm, welches Sie Schritt fur
Schritt durch den gesamten Vorgang der Deinstallation flihrt.

Sie haben zwei Moglichkeiten fir die Deinstallation:
* Deinstallation von ausgewahlten Komponenten iber die Systemsteuerung

¢ Deinstallation eines Produkts mithilfe der Installationsquelle

Hinweis

Der Automation License Manager wird mit der Deinstallation der Softwarepakete nicht
automatisch entfernt, da dieser fiir die Verwaltung der License Keys mehrerer Produkte der
Siemens AG eingesetzt wird.

Deinstallation von ausgewahlten Komponenten liber die Systemsteuerung

Installation

Um ausgewadhlte Softwarepakete zu deinstallieren, gehen Sie folgendermaBen vor:
1. Offnen Sie die Systemsteuerung.

2. Klicken Sie unter "Programme" auf "Programm deinstallieren”.
Ein Dialog mit der Liste der installierten Programmen wird geéffnet.

3. Wahlen Sie die zu deinstallierenden Softwarepakete und klicken Sie auf die Schaltflache
"Deinstallieren".
Der Dialog zur Auswahl der Setup-Sprache wird gedffnet.

4. Wahlen Sie die Sprache, in der Sie die Dialoge des Setup-Programms angezeigt bekommen
mochten, und klicken Sie auf die Schaltfliche "Weiter".
Der Dialog zur Auswahl der Produkte, die Sie deinstallieren mochten, wird gedffnet.

5. Aktivieren Sie die Optionskdstchen fiir die Produkte, die Sie deinstallieren mochten, und
klicken Sie auf die Schaltflache "Weiter".
Im ndchsten Dialog wird eine Ubersicht der Installationseinstellungen angezeigt.

6. Uberpriifen Sie die Liste mit den Produkten, die deinstalliert werden. Wenn Sie Anderungen
vornehmen mdchten, klicken Sie auf die Schaltflache "Zurtick".

7. Klicken Sie auf die Schaltflache "Deinstallieren”.
Die Deinstallation wird gestartet.

8. Mdglicherweise muss der Computer neu gestartet werden. Aktivieren Sie dann das
Optionsfeld "Ja, Computer jetzt neu starten”. Klicken Sie anschlieBend auf die Schaltflache
"Neu starten".

9. Wenn der Computer nicht neu gestartet werden muss, klicken Sie auf die Schaltflache
"Beenden”.
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Deinstallation eines Produkts mithilfe einer Installationsquelle

Prifen Sie gegebenenfalls die Integritdt und Authentizitdt der Installationsquelle. Siehe
auch: Installation ausfiihren (Seite 89)

Um alle Softwarepakete zu deinstallieren, gehen Sie folgendermaBen vor:

1. Navigieren Sie zu der Datei "Start.exe" in der Installationsquelle und doppelklicken Sie darauf.
Der Dialog zur Auswahl der Setup-Sprache wird gedffnet.

2. Wahlen Sie die Sprache, in der Sie die Dialoge des Setup-Programms angezeigt bekommen
mochten.

3. Umdie Installationshinweise zu lesen, klicken Sie auf die Schaltflache "Installationshinweise
lesen".
Die Installationsanleitung wird gedffnet.

4. Wenn Sie die Hinweise gelesen haben, schlieBen Sie die Hilfedatei und klicken Sie auf die
Schaltflache "Weiter".
Der Dialog zur Auswahl der Installationsvariante wird gedffnet.

5. Aktivieren Sie das Optionsfeld "Deinstallieren” und klicken Sie auf die Schaltflache "Weiter".
Im nachsten Dialog wird eine Ubersicht der Installationseinstellungen angezeigt.

6. Klicken Sie auf die Schaltflache "Deinstallieren”.
Die Deinstallation wird gestartet.

7. Moglicherweise muss der Computer neu gestartet werden. Aktivieren Sie dann das
Optionsfeld "Ja, Computer jetzt neu starten”. Klicken Sie anschlieBend auf die Schaltflache
"Neu starten”.

8. Wenn der Computer nicht neu gestartet werden muss, klicken Sie auf die Schaltflache
"Beenden”.

Siehe auch
Installationsprotokoll (Seite 83)
Hinweise zu den Systemvoraussetzungen (Seite 47)
Hinweise zu Lizenzen (Seite 11)
Installierte Software anzeigen (Seite 95)
Installierte Produkte modifizieren oder hochriisten (Seite 97)

Installierte Produkte reparieren (Seite 101)
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14.1

Verfiigbarkeit von Updates und Support Packages priifen und
installieren

14

Per Voreinstellung priift das TIA Portal automatisch, ob neue Software Updates oder Support
Packages verfligbar sind, z. B. Hardware Support Packages (HSPs). Die automatische Suche nach
Updates findet nach jedem Neustart des Rechners und danach zyklisch alle 24 Stunden statt. Sie

kdnnen die automatische Suche jederzeit deaktivieren bzw. erneut aktivieren. Zusatzlich

kénnen Sie manuell nach Updates suchen.

Falls Updates gefunden werden, kénnen Sie diese herunterladen und installieren.

Hinweis

Es werden Updates und Support Packages ab TIA Portal V13 unterstitzt.

Automatische Suche nach Software Updates deaktivieren oder aktivieren

Um die automatische Suche nach Software Updates zu deaktivieren oder erneut zu aktivieren,

gehen Sie folgendermafBen vor:

1. Wahlen Sie im Men( "Extras" den Befehl "Einstellungen”.
Das Fenster "Einstellungen” wird im Arbeitsbereich angezeigt.

2. Wahlen Sie in der Bereichsnavigation die Gruppe "Allgemein > Software Updates".

3. Deaktivieren Sie das Optionskastchen "Taglich nach Updates suchen”, wenn Sie die
automatische Suche nach Software Updates deaktivieren mochten.

4. Aktivieren Sie das Optionskdstchen "Taglich nach Updates suchen", wenn Sie die
automatische Suche nach Software Updates erneut aktivieren méchten.

Manuell nach Software Updates suchen

Installation

Wenn Sie manuell nach Software Updates suchen mdchten, gehen Sie folgendermafen vor:

1. Klicken Sie im Men( "Hilfe" auf "Installierte Software".
Der Dialog "Installierte Software" wird geéffnet.

2. Klicken Sie auf "Nach Updates suchen".
Der TIA Administrator wird gedffnet.

3. Klicken Sie auf die Kachel "Software verwalten”.
Die verfligbaren Updates werden angezeigt.

Oder:

1. Wahlen Sie im Men( "Extras" den Befehl "Einstellungen”.
Das Fenster "Einstellungen” wird im Arbeitsbereich angezeigt.

2. Wahlen Sie in der Bereichsnavigation die Gruppe "Allgemein > Software Updates".
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14.1 Verfligbarkeit von Updates und Support Packages priifen und installieren

3. Klicken Sie auf "Jetzt nach Updates suchen".

Der TIA Administrator wird gedffnet.

4. Klicken Sie auf die Kachel "Software verwalten".

Die verfligbaren Updates werden angezeigt.

Oder:

1.

2.

Server einstellen

106

Offnen Sie den TIA Administrator {iber "Start > Alle Programme > Siemens Automation > TIA
Administrator”.

Klicken Sie auf die Kachel "Software verwalten" und dort auf die Schaltfliche "Nach Updates
suchen".
Die verfiigbaren Updates werden angezeigt.

Abhangig davon, ob Sie die Updates bzw. Support Packages vom TIA Automation Update Server
oder von einem unternehmenseigenen Server herunterladen mdchten, missen Sie den
entsprechenden Server einstellen. Gehen Sie dazu folgendermafen vor:

1.
2.

Offnen Sie den TIA Administrator.

Klicken Sie auf "Einstellungen" und wahlen Sie im aufgeblendeten Dialog im Bereich "Server
auf dem nach Updates gesucht werden soll" die Option "TIA Automation Software Update
Server".

Die Software sucht auf dem Server des Herstellers nach verfligbaren Updates.

Oder:

. Offnen Sie den TIA Administrator.

Klicken Sie auf "Einstellungen" und wahlen Sie im Register "Software-Verwaltung" die Option
"Unternehmenseigener Server".

Geben Sie die Server-URL ein, die Sie von Ihrem Administrator bekommen haben. Die URL
muss entweder im Format https://[URL des Servers]/[Pfad auf Ablageverzeichnis] oder im
Format https://[IP-Adresse des Servers]/[Pfad auf Ablageverzeichnis] eingegeben werden.
Sollten Sie sich nicht sicher sein, welches Format verwendet wird, wenden Sie sich an lhren
Administrator!

Die Software sucht auf dem Server lhres Unternehmens nach verfligbaren Updates.

Prifen Sie den Namen der Fertigungsline und @ndern Sie diesen bei Bedarf. StandardmaBig
ist "ProductionLine1" eingestellt.

Fertigungslinien dienen dazu, um verschiedenen Anwendern gezielt bestimmte Updates/
Support Packages bereitzustellen. Wenn Ihr Unternehmen nicht mit verschiedenen
Fertigungslinien arbeitet, behalten Sie den vorgegebenen Eintrag bei.

Ausfuhrliche Informationen zum Erstellen von Projekten und Arbeiten mit Fertigungslinien
entnehmen Sie der Hilfe zum TIA Updater Corporate Configuration Tool.

Sie konnen die Optionen, auf welchem Server nach Updates gesucht werden soll, jederzeit
umstellen. Wahrend eines Download-Vorgangs ist die Umstellung jedoch blockiert. Nach

der Umstellung des Servers werden alle bereits heruntergeladenen Updates und Support
Packages angezeigt, auch wenn sie auf dem aktuell eingestellten Server nicht verfligbar sind.

Installation
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14.1 Verfligbarkeit von Updates und Support Packages priifen und installieren

Updates/Support Packages installieren

Die genaue Vorgehensweise zum Installieren von Updates/Support Packages entnehmen Sie der
Hilfe zum TIA Administrator.

Alternative Vorgehensweise fiir die Installation von Support Packages

Fir die Installation eines Support Packages steht Ihnen eine zusatzliche Vorgehensweise zur
Verfligung. Gehen Sie dazu folgendermaBen vor:

1. Klicken Sie im TIA Portal im Men "Extras" auf "Support Packages".
Der Dialog "Detailinformation” wird gedffnet. In einer Tabelle werden alle Support Packages
aus dem Verzeichnis aufgelistet, das Sie als Speicherort fiir Support Packages in den
Einstellungen festgelegt haben.

2. Falls Sie ein Support Package installieren mochten, das in der Liste nicht aufgefiihrt wird,
haben Sie folgende Mdglichkeiten:

— Wenn sich das Support Package bereits auf lhrem Computer befindet, kénnen Sie es tber
"Aus dem Dateisystem hinzufligen" in die Liste aufnehmen.

— Wenn Sie ein Support Package von der "Service & Support"-Seite im Internet hinzufligen
mochten, laden Sie es zundchst mit "Aus dem Internet laden" herunter. AnschlieBend
kdnnen Sie es aus dem Dateisystem hinzufiigen.

3. Selektieren Sie das Support Package, das Sie installieren méchten.
4. Klicken Sie auf "Installieren”.

5. Beenden Sie das TIA Portal und starten Sie es erneut.

Siehe auch

Installationsprotokoll (Seite 83)
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14.2

14.2.1

Einleitung

Arbeiten mit einem unternehmenseigenen Server

Eigenschaften und Vorteile eines unternehmenseigenen Servers

Mithilfe eines unternehmenseigenen Servers kdnnen Sie ausgewahlte Updates/Support
Packages auf einem lokalen Server ablegen und den Anwendern zur Verfligung stellen, z. B. fiir
unterschiedliche Fertigungslinien. Dies hat den Vorteil, dass die Anwender nichtauf das Internet
zugreifen missen, sondern die Updates liber das Intranet, eine externe Festplatte etc.
installieren kdnnen. Da die Anwender keinen direkten Zugriff ins Internet bendtigen, wird der
Schutz vor Trojanern oder schadlicher Software, die Kontakt aus dem internen Firmennetzwerk
ins Internet aufnimmt, deutlich erhéht.

N
NS IS . TIA Updater Tool

TS
S |
' \ O Vet p__ &
\ / A

Siemens Update Server

Corporate Update Server

TIA Portal Engineering Station

Konfigurieren des Servers und Erstellen von Projekten

108

In der ersten Phase wird der unternehmenseigene Server durch einen Server-Administrator
konfiguriert, und mittels TIA Updater Corporate Configuration Tool werden die Updates/Support
Packages bereitgestellt. Zusatzlich kdnnen Projekte fiir verschiedene Fertigungslinien erstellt
werden, iber die der Anwender die von ihm bendétigten Updates erhalten kann. Die Anwender
mussen Zugriff auf den Serverbereich und den Namen der Fertigungslinie haben und tber das
Ablageverzeichnis in Kenntnis gesetzt werden.

Ausfuhrliche Informationen zum Erstellen von Projekten und Arbeiten mit Fertigungslinien
entnehmen Sie der Hilfe zum TIA Updater Corporate Configuration Tool.
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Arbeiten mit dem Server

Mit dem TIA Updater konnen die Anwender die bereitgestellten und fir sie relevanten Updates/
Support Packages herunterladen und installieren. Es kdnnen gleichzeitig mehrere Download-
Vorgange angestoBen werden; die Installation der Updates/Support Packages muss jedoch
hintereinander erfolgen.

14.2.2 Unternehmenseigenen Server fiir Updates konfigurieren

Einflihung

Voraussetzung

Um den Anwendern zentral die verfligbaren Updates, Support Packages und Sprachpakete zur
Verfligung zu stellen, kénnen Sie einen unternehmenseigenen Server konfigurieren.
Verwenden Sie hierzu den Microsoft Server Manager.

Nachfolgend sind beispielhaft die Schritte beschrieben, die zum Erstellen und Konfigurieren
des Servers zur Nutzung des TIA Updater Corporate Configuration Tools (mit dem

Betriebssystem Microsoft Server 2016) notwendig sind. Weitere Einstellungen, die evtl. zum
Betrieb in Ihrem Unternehmen notwendig sind, sind nicht Bestandteil dieser Beschreibung!

Hinweis

Bitte beachten Sie, dass der Aufbau des Startmentis und der Ablageort der Programme unter den
verschiedenen Betriebssystemen unterschiedlich sein kann.

Genaue Informationen zur Konfiguration und Bedienung des Server Managers finden Sie in der
Microsoft-Hilfe.

Sie missen Administratorrechte besitzen.

Webserverrolle (IIS) installieren

Installation

Um die notwendige Webserverrolle zu installieren, gehen Sie folgendermalBen vor:
1. Offnen Sie das Startmenii und wihlen Sie "Server Manager" aus.
2. Klicken Sie im Dashboard auf "Rollen und Features hinzufligen".

3. Verwenden Sie den Assistenten "Rollen und Features hinzufiigen", um die Webserverrolle
hinzuzufiigen.
Vor dem Start des Assistenten wird verifiziert, dass der Administrator ein komplexes Passwort
vergeben hat, dass die Netzwerkeinstellungen entsprechend konfiguriert sind und dass die
neusten Windows Sicherheits-Updates installiert sind.

4. Wahlen Sie als Installationstyp "Rollenbasierte oder featurebasierte Installation" und klicken
Sie auf "Weiter".

5. Wahlen Sie dann den Ziel-Server aus und klicken Sie auf "Weiter".
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6. Beachten Sie die vorausgewdhliten Rollen, die standardmaBig installiert werden, und wahlen

Sie dann die zuséatzliche Rolle "Webserver (11S)" aus.

fz Assistent zum Hinzufilgen von Rollen und Features

Serverrollen auswahlen

Woroereiiung

Installaticnstyp Rollen

Serverauswahl

servermollen [] Active Directory-Verbunddienste
[] Active Directory-Zertifikatdienste
Features : : :
b [m] Datei-/Speicherdienste

[ | Device Health Attestation

[ ] DHCP-Server

[ ] DNS-Server

[ ] Druck- und Dokumentdienste
[ ] Faxserver

[ | Host Guardian-Dienst

[] Hyper-V

[ 1 MultiPaint Services

[] Metzwerkrichtlinien- und Zugriffsdienste
[ ] Remotedesktopdienste

[ ] Remotezugriff

| | Valumenaktivierungsdiensts
| IOMEETE
| veindows erver Essentials-Umgebung

[ ] Windows Server Update Services (WSUS)
[ ] Windows-Bereitstellungsdienste

|| Active Directory-Rechteverwaltungsdienste

“Servernameaz

Waihlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werd

Beschreibung

Active Directory Light
Directory Services (Al
verzeichnisfihige Am
nicht die Infrastruktu
Directory-Domanend
bendtigen, einen Spe
anwendungsspezifisc
bereit. Auf einem ein:
kénnen mehrere AD
mit jeweils eigenam £
vorhanden sein.

< Zurick || Weiter »

Installieren

7. Klicken Sie auf "Features hinzufligen" und dann auf "Weiter". Die Features flir den Web Server

werden angezeigt.
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8. Klicken Sie auf "Rollendienste” und priifen Sie, dass die folgenden Features ausgewahlt sind,
bzw. wahlen Sie diese aus:

[ F_ Assitent zum Hirauflgen von Rollen und Features = o =
i ey e oy o ZIELSERVER
Rollendienste auswahlen S

‘Wahlen Sie die Rollendsenste aus dee fior “Webserver (1I15]° installiert werden mossen

WrDarELnNg
naiaienihm Rollendienste Beschreibung
Lerverdutwahl Webierver batel Unberstltoung o

P e
|| WebDal-Veraffentlichung HTML-Websites und optionale

T 4 1] Leutung Unterstiitzung Bir ASP.NET, A5P und
Features [#] Komparmierung statischer Inhalte Webservererweiterungen, Sie
(| Komprimieren dynamischer Inhalte "
. okt . panmen Webseraer v &N, um
Ralle ‘Websarver (iiS d [ Sicherheit 7 FenICAn, 0

m & Anfordenungsfitening eme intérne oder externs Website zu
|_':_ -‘-'.;‘:Mrd-f'-::tfung Gber Chentzertifilatmuce: ::::::;::::.:;““ zuen Erstellen
Buthentifinerung Ober 115-Chentzertificatzy :'or ne:.ba:u;.-?':eﬂ .fu?uw:ra:lungm
f; Drgedtauthenttherung R
_| 1P und Domineneinschrinkungen
| Standardauthentifizierung
| Unterstitourg sentraler S5L-Zerthkate
[ URL-Autorishenung

n'.":ndf_m'i-.-lu'.l'wn'.ur':iﬁng
4 [of] Systemzustand wnd Disgnese
[ HTTE-Protokalberung
[] Ablsubveriolgursg
[ -_.-‘-'.r‘.n.'\demn-gsubemuhung

I Bas. dassdalalos MeabalaMas o

< Zurtick | | Weiter » natalieren | | Abbrachen

Bereich "Webserver"

Standarddokument
Verzeichnis durchsuchen
HTTP-Fehler

Statischer Inhalt

Bereich "Systemzustand und Diagnose'
— HTTP-Protokollierung

— Anforderungsiiberwachung
Bereich "Leistung"

— Komprimierung statischer Inhalte
Bereich "Sicherheit"

— Anforderungsfilterung

Bereich "Anwendungsentwicklung"
— .NET-Erweiterbarkeit 3.5
.NET-Erweiterbarkeit 4.6

ASP.NET 3.5

ASP.NET 4.6
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— ISAPI-Erweiterungen
— ISAPI-Filter
9. Klicken Sie auf "Weiter".

10.Uberpriifen Sie Ihre Auswahl im Dialog "Installationsauswahl bestétigen" und klicken Sie auf
"Installieren"”.

Im Dashboard wird "IIS" hinzugefligt und kann weiter konfiguriert werden.

Website erstellen

1. Klicken Sie im Navigationsbereich auf"lIS" und im Bereich "Server" klicken Sie mit der rechten
Maustaste und wahlen Sie "Internetinformationsdienste (l1S)-Manager".

2. Klicken Sie im Bereich "Verbindungen" auf "Sites" und klicken Sie dann auf "Default Web Site".

3. Wahlen Sie mit einem rechten Mausklick die Option "Virtuelles Verzeichnis hinzufliigen...".

B byt cioists g

- [

-ﬂ e e S e it

e s i o ea T T PO

B - r.!ll & 3 K ; * M ll\.- % L]

brdiciess durpuinie. Alfedly. (strale Hedees. HTPdeS. liepeees. WS0-fpp Shskis  Frofsbole T3deebe D
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4. Geben Sie im aufgeblendeten Dialog einen Anzeigenamen in das Feld "Alias" ein, z. B.
"TIAPortalUpdates".

; i oo e
3 f ?

_‘E&L_El | Ié-_q Virtuelles Werzeichnis hinzufiigen

~

i, Suthentifizi., Fehlerss

Sitename:  Default Web Site
Pfad: i

Alias
TI&PortalUpdates

Beispiel: Bilder

Physizcher Pfad:

Pass-Through-Authentifizierung

YWerbinden als...

Abbrechen

5. Geben Sie im Feld "Physischer Pfad" den physischen Pfad des Ordners ein, in dem sich die
Website befindet, oder klicken Sie auf die Schaltflache zum Durchsuchen (...), um den Ordner
im Dateisystem zu suchen.

Hinweis

Die Default Web Site muss in dem Verzeichnis angelegt werden, das die Datei
'‘UpdatesSummaryCatalog.xml' enthalt.

6. Klicken Sie auf "Einstellungen testen...", um zu priifen, ob die Einstellungen korrekt sind.
7. Klicken Sie auf "OK".
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Virtuelles Verzeichnis aktivieren

1. Markieren Sie im Bereich "Verbindungen > Sites > Default Web Site" das von Ihnen erstellte
virtuelle Verzeichnis.

2. Doppelklicken Sie in der Ansicht "Features" den Eintrag "Verzeichnis durchsuchen".

T RN PR RS

ot Arveendhangzpaals 5
i = .t [ | | | . i
s g Default Wb Site E i e & = ¥ = =

s TlParkallipdates Anfordena., Sungabew.. Suthertfm.. Feblerieteon Handlergu.. HTTP-Ank., Kompnmee. WIME-Typ

#
Wiprmst hined
i hiuchen

venvaung

Kanfagurt..

3. Klicken Sie im Bereich "Aktionen" auf "Aktivieren".

MIME-Typ hinzufiigen und konfigurieren
1. Markieren Sie im Bereich "Verbindungen" die von Ihnen erstellte Website.

2. Doppelklicken Sie in der Ansicht "Features" auf "MIME-Typ".

o kb, . o
&l 12 B g Default Web Site Startseite
L* el ,
W San - -
.3 ‘-: i Farre - w7 Ak araeigan - Groppasren nache Baisb
o} durenrdurngpsd b frees
L rﬁ‘
A Dufsle W Sae
BTG ipdn
i = 3 | ; — % i :
s @ * & & & bt £ P
Eilwobverd . Brfsrdes. Buigibesw . Saghertdfm . Fehbmieten Hindlerru HTTRoBer. HTTRulbemd . Kamgomie . JRSE. Ty
Bar Bankoad
4]
1) L]
TR [mte Taredardd "ol e
darehishen
v 1Ly
Kl

Klicken Sie im Bereich "Aktionen" auf "Hinzufligen".

Geben Sie im Dialog "MIME-Typ hinzufligen" im Textfeld "Dateinamenerweiterung" .* ein.
Geben Sie im Textfeld "MIME-Typ" "all/files" ein.

Klicken Sie auf "OK".

A e
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FAIMAE-Toep hinzufiigen 7 >

Dateinarmengriveiterung:

"

FMIME-Toep:
|allfiles]

] Ahbrechen

BITS-IIS-Servererweiterung aktivieren
1. Wechseln Sie zum virtuellen Verzeichnis im lIS-Manager.

2. Klicken Sie auf "Rollen und Features hinzufligen", um zu tberprifen, dass BITS installiert ist.
Aktivieren Sie gegebenenfalls das Feature "Intelligenter Hintergrundiibertragungsdienst”
und installieren Sie dieses.

Features auswahlen

Vorbersitung Wahlen Sie die auf dem ausgewshlten Server zu installierenden Feature

Installationstyp Features Best
serverauswahl L_| Chient tar NFs ~]  Vom
Cepverrollen [] Container Hint
[ ] Data Center Bridging (Bac

] Diectlay Ser
[1 Einfache TCP/IP-Dienste asyn

[] Erweitertes Speichern Hint

[] Failoverclustering Flus:

[] Gruppenrichtlinienverwaltung um 4

[] Hostfahiger Webkern fir Internetinformationsdien Met:

[1 1o C}ualltj..r of Serwce beiz

Date

I forte

vom

[1 Internetdruckclient Corr

] IP-Adressverwaltungsserver (IPAM-Server)
[] isNS-Serverdienst
[ ] LPR-Portmeniter

M1 hMadia Ernndatine
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3. Klicken Sie im Dashboard im Bereich "Lokaler Server" auf "Dienste".

o Diesen lokalen Server konfigurieren

Rollen und Features hinzufugen

(]

()

Weitere zu verwaltende Server hinzufugen

4 Servergruppe erstellen

5 Diesen Server mit Cloud-Diensten verbinden
‘rgruppen
ruppen: 1 | Server insgesamt: 1
) 1 @ s 1 B Lokaler Server 1
rkeit @ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Leistung Leistung
nisse BPA-Ergebnisse BPA-Ergebnisse
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4. Selektieren Sie den lokalen Server, klicken Sie mit der rechten Maustaste und wahlen Sie den
Menibefehl "Dienste starten".
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Server-Manager * Dashboard

Ji Dashboard WILLKOMMEN BEI SERVER-MANAGER

Ll i Lokaler Server e Lokaler Server - Dienste Detailansicht

1 #8 Alle Server

1 & Datei-/Speicherdienste - Dienste Wamungskrit
1 e s

: Starttypen [Mehrfuh ]'. Cignststatus [-Mle ]'.

:4' Neuigksiten Sen-e:name Anzeigename Dienstname Status  Starthyp

- Dienste starten

Chenste beenden

Weitere:
Informationen

Dienste neu starten

Dienste anhalten
Dvenste fortsetzen

Rollen und Serverg

Kopieren
Rollen: 2 | Servergrup

Datei-f

Speicherdig
@ Verwaltbarke

Ereignisse | Wechseln zu Lokaler Server || O
Dienste CETETE B verse

Leistung Leistung Leistung

BFA-Ergebnisse BPA-Ergebnisse BEFA-Ergebnisse

< s| | =l Ansicht *Features” |[2 Ansicht *Inhalt"

| Berert
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5. Wechseln Sie zur Featureansicht des virtuellen Verzeichnisses und doppelklicken Sie auf

"BITS-Uploads".

LT bl = | DR e
\'1‘3 Startzeite
w 3 czervernames
L} Arvawndungsposls
w8 Sites
w i Default Web Site
w g TAPortallipdates

Filter: = % St - g Alle angeigen | Gruppieren nach: Bereich

B & #» & @ M

Ablaufverf.. Anforderw.,, Ausgaberw.. Authendifin, Fehlerseiten  Handlegu,.  HT
far Anford...

8 o

6. Aktivieren Sie das Optionskastchen "Clients kénnen Dateien hochladen" und klicken Sie dann

auf "Ubernehmen".

Ej BITS-Uploads

Wersenden Sie dieses Feature, urn Computern, auf denen der intelligente Hintergrundibe:

Irmin Aal RS Tan P TR i AT ala errmiaglichen,

lates () Einstellungen anpassen

Einstellungen far Uploadauftrag
X

5 Sie kdnnen fir das Ldschen nicht abgeschlossener Suftrige eine rmaxirmale Date

kdinimale Dateigrdle 1, maxirnale Dateigralfe: 1844674407370955 | Bytes
Ureeallstindige Auftrige [dschen nach: 1200600 Sl

Dateien kénnen Oberschrieben werden

B

Benachrichtigungen

L.
&

BITE kann eine Benachrichtigung an eine URL senden, nachdem ein Upload abe

EBenachrichtigungen aktivieren

Programmier- und Bedienhandbuch, 11/2025 119



Updates und Support Packages installieren

14.2 Arbeiten mit einem unternehmenseigenen Server

Selbstsigniertes Serverzertifikat erstellen

Es wird nachdriicklich empfohlen, ein von der IT-Abteilung lhres Unternehmens erstelltes
signiertes Zertifikat zu verwenden; dadurch erhalt der unternehmenseigene Server ein
qualifiziertes (sicheres) Zertifikat. Sie kdnnen ein solches Zertifikat auch von
vertrauenswirdigen Fremdfirmen/Zertifizierungsstellen erwerben.

Sollte dies fur Sie nicht méglich sein, kdnnen Sie ein selbstsigniertes Zertifikat erstellen.
Beachten Sie hierbei, dass ein solches Zertifikat nicht sicher ist! Gehen Sie dazu folgendermaBen
vor:

1. Navigieren Sie im Bereich "Verbindungen" zu der Ebene, die Sie verwalten mochten.

2. Doppelklicken Sie in der Ansicht "Features" auf "Serverzertifikate".

Dater  Ansicht ¢

Verbindungen - .
- @ <serermames  Startseite
ﬁ.' ] bﬁ B
- Startseit
vﬁg ?:Sesrilr;rname} Filter: - Start %AIIE anzeigen | Gruppieren na
----- [} Arwendungspaols 5
wo[a] Sites = =" “@ - L\ 1 E
. I — | ak )
v & DefaultWeb Site =X o= ey i = L 1

< TI&PortalUpdates Shlaufeerf.. Anforderu.., Arbeitsproz., Susgabezw.., Authentifizi.. Fehle

fiir Anfard...
a |ﬁ- |EE}}_,,'

Module Protokollie. 8 Sercerzertif... Standar-dd... YWerzeichnis
durchsuchen

3. Klicken Sie im Bereich "Aktionen" auf "Selbstsigniertes Zertifikat erstellen”.

) Sewverrertilikate
e g Dm0t Tl Tami i ot San o] oA ARnin, ded S WE-ancdt B Pl T Do ur i men Wl LR | ol P e 2 B

[ . o Al it | e ks Faaa Gepgeinag *

Hiere s i R, - L PTIr P | TRTSE IR Teetida iy b

L]

4. Geben Sie im Dialog "Selbstsigniertes Zertifikat erstellen" im Feld "Anzeigename fiir das
Zertifikat" einen Anzeigenamen fir das Zertifikat ein und klicken Sie auf "OK".
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SSL-Bindung erstellen

1.

Erweitern Sie im Bereich "Verbindungen" den Eintrag "Sites" und klicken Sie anschlieBend auf
die Site, der Sie eine Bindung hinzufligen méchten.

Klicken Sie im Bereich "Aktionen" auf "Bindungen".

T ey e & 1o Friemy s
v B Bieavraion § femeen bl ey L, FRRPY S R )

3. Klicken Sie im Dialog "Sitebindungen" auf "Hinzufligen".

Wahlen Sie im Dialog "Sitebindung hinzufligen" unter "Typ" "https" und unter "SSL-Zertifikat"
das von Ihnen erstellte Zertifikat aus und klicken Sie dann auf "OK".

SSL-Bindung verifizieren

1.

Klicken Sie im Bereich "Aktionen" unter "Website durchsuchen" auf die zuvor erstellte
Bindung.

Im Internet Explorer wird eine Fehlerseite gedffnet, weil das selbstsignierte Zertifikat von
Ihrem Computer erstellt wurde.

Klicken Sie auf "Laden dieser Website fortsetzen (nicht empfohlen)".
Wenn Sie das Zertifikat in den Zertifikatspeicher "Vertrauenswirdige
Stammezertifizierungsstellen" hinzufliigen, wird diese Meldung nicht mehr angezeigt.

SSL-Einstellungen konfigurieren

1.
2.

Installation

Doppelklicken Sie in der Ansicht "Features" auf "SSL-Einstellungen".

Verwenden Sie eines der folgenden Verfahren im Dialog "SSL-Einstellungen" im Bereich
"Clientzertifikate":

— Wahlen Sie"Ignorieren”, wenn auch dann keine Clientzertifikate akzeptiert werden sollen,
wenn ein Client ein Zertifikat vorweisen kann.

— Wahlen Sie "Akzeptieren”, wenn Clientzertifikate akzeptiert werden sollen.

— Wahlen Sie "Erforderlich”, wenn Clientzertifikate erforderlich sein sollen. Damit die
Option "Clientzertifikate erforderlich" verwendet werden kann, muss die Option "SSL
erforderlich" aktiviert sein.

. Klicken Sie im Bereich "Aktionen" auf "Ubernehmen".
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14.2.3 Updates auf unterschiedliche Bereiche verteilen

Vorgehen

Es kann vorkommen, dass verschiedene Abteilungen unterschiedliche Updates oder Support
Packages bendétigen. In diesem Fall ist es empfehlenswert, mehrere Produktionslinien fir
Updates zu erstellen, die unterschiedliche Updates und Support Packages anbieten. Die
Vorgehensweise hierzu ist in der Hilfe des TIA Updater Corporate Configuration Tools
beschrieben.

Hinweis

Der Hauptvorteil von unterschiedlichen Produktionslinien liegt darin, dass weniger
Speicherplatz bendtigt wird. Wenn ein bereits heruntergeladenes Update, Support Package oder
Sprachpaket zu einer neuen Produktionslinie hinzugefiigt wird, wird keine Kopie hiervon
angelegt, sondern von unterschiedlichen Produktionslinien wird auf dieses Update, Support
Package oder Sprachpaket referenziert.

Sie kdnnen auch mehrere Server betrieben, die unterschiedliche Updates, Support Packages
und Sprachpakete bereitstellen. Gehen Sie dazu folgendermaf3en vor:

1. Erstellen Sie unterschiedliche unternehmenseigene Server wie zuvor beschrieben.
oder
1. Erstellen Sie unterschiedliche unternehmenseigene Server wie zuvor beschrieben.

2. Erstellen Sie mehrere Websites.
Beachten Sie, dass Sie eindeutige Namen fiir diese Websites und die physikalischen Pfade
vergeben, damit es nicht zu Verwechselungen kommt!

3. Stellen Sie die zuvor beschriebenen Features flir den Webserver bzw. die Websites ein.

Sie konnen nun die erforderlichen Updates und Support Packages fiir die verschiedenen
Abteilungen in den definierten Verzeichnissen ablegen.

14.2.4 Updates auf einem unternehmenseigenen Server bereitstellen

Einfuhrung

Voraussetzung

122

Im TIA Updater Corporate Configuration Tool kénnen Sie einen unternehmenseigenen Server
einstellen, auf dem Sie die verfligbaren Updates/Support Packages/Sprachpakete ablegen und
den Anwendern zur Verfligung stellen kénnen.

Sie mlissen Administratorrechte besitzen.

Ein unternehmenseigener Server kann nur auf einem Microsoft Server Betriebssystem
aufgesetzt werden, da zum Betrieb der BITS IIS-Dienst und ein laufender 1IS-Sever benétigt
wird.
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Updates vom TIA Automation Software Update Server hinzufiigen

Um Updates vom TIA Automation Software Update Server hinzuzufligen, gehen Sie
folgendermaBen vor:

1. Offnen Sie das TIA Updater Corporate Configuration Tool.
Die verfligbaren Updates werden angezeigt.

2. Klicken Sie auf die Schaltfliche "Update hinzufligen" und aktivieren Sie im aufgeblendeten
Dialog das Optionskastchen "Vom TIA Automation Software Update Server hinzufligen".

3. Wahlen Sie im Dialog "Update vom TIA Automation Software Update Server hinzufligen" die
gewlinschten Updates (Software und Support Packages) aus und klicken Sie auf
"Hinzufligen".

Wenn sich bereits Updates auf dem unternehmenseigenen Server befinden, so werden diese
gegraut dargestellt. Sie kdnnen nicht erneut geladen werden. Wahrend des Download-
Vorgangs werden der Status und die verbleibende Zeit im Dialog angezeigt.

Abbrechen des Download-Vorgangs
Um den Vorgang abzubrechen, gehen Sie folgendermaBen vor:
1. Klicken Sie auf die Schaltfliche "Download abbrechen".

2. Bestatigen Sie den aufgeblendeten Dialog mit "Ja".
Der Download des Updates wurde abgebrochen und es wurde aus der Liste geldscht.

Updates vom unternehmenseigenen Server l6schen
Um Updates zu I6schen, gehen Sie folgendermalBen vor:
Wahlen Sie die gewlinschten Updates aus und klicken Sie auf die Schaltfliche "Entfernen".

e Wenn ein Update nur zu einem Projekt/einer Fertigunglinie gehort, bestatigen Sie den
aufgeblendeten Dialog mit "Ja".
Das ausgewahlte Update wird aus der Liste und aus dem Dateisystem geldscht.

e Wenn ein Update zu mehreren Projekten/Fertigungslinien gehort, gilt Folgendes:
— Der Dialog zum Entfernen des Updates wird nicht angzeigt.

— Das ausgewahlte Update wird nur aus der aktuellen Projektliste entfernt und nicht aus
dem Dateisystem.

Um Updates aus dem Dateisystem zu |6schen, miissen alle Instanzen der Updates geldscht
werden. Gehen Sie dazu folgendermal3en vor:

— Offnen Sie das bestehende Projekt/die Globale Fertigungslinie tiber das Menii "Projekt".
— Wahlen Sie die gewlinschten Updates aus und klicken Sie auf "Entfernen”.

— Bestdtigen Sie den beim Léschen der letzten Instanz aufgeblendeten Dialog mit "Ja".
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14.2 Arbeiten mit einem unternehmenseigenen Server

Server-Optionen

Siehe auch

124

Klicken Sie im Dialog " TIA Automation Software Update Server" auf "Einstellungen”, um
Folgendes festzulegen:

1.

Geben Sie unter "Server-Pfad" den Ordner an, in dem die Downloads gespeichert werden
sollen. Sie kénnen sowohl ein lokales Laufwerk als auch ein Netzlaufwerk auswahlen.

Hinweis

Wenn Sie direkt auf dem Server arbeiten, ist das Zielverzeichnis gleich dem
Bereitstellungsverzeichnis auf dem Server. Alle Anderungen werden direkt ibernommen.
Diese Vorgehensweise wird nicht empfohlen, da Konflikte mit aktiven Downloads auftreten
kénnen!

Es wird empfohlen, auf einem sonstigen Rechner arbeiten; das Zielverzeichnis ist ein
beliebiges Verzeichnis. Der Inhalt dieses Verzeichnisses muss dann noch in das
Bereitstellungsverzeichnis kopiert werden. Stellen Sie hierbei ebenfalls sicher, dass keine
Konflikte mit aktiven Downloads auftreten!

2. Aktivieren Sie das Optionskdstchen "Server immer im Hintergrund laufen lassen (Symbol in

der Taskleiste wird angezeigt)", wenn der Server immer im Hintergrund laufen soll.

3. Bestdtigen Sie Ihre Eingaben mit "OK".

Eigenschaften und Vorteile eines unternehmenseigenen Servers (Seite 108)

Unternehmenseigenen Server fir Updates konfigurieren (Seite 109)
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15.1 Support Packages automatisiert installieren

Einleitung

Voraussetzung

Vorgehen

Installation

Mit dem Support Package Installer kdnnen Sie ab V15.1 alle Support Packages wie z. B. HSPs
(Hardware Support Packages), die kompatibel zur installierten Version des TIA Portals sind (z. B.
isp.15_1), automatisiert Giber die Kommandozeile installieren bzw. hochriisten.

* Hardware und Software des PG/PC entsprechen den Systemanforderungen.

¢ Sie haben Administrationsrechte auf Ihrem Computer.

Alle laufenden Programme sind beendet.

Um die Installation direkt Gber die Kommandozeile mit den gewlinschten Optionen zu starten,
gehen Sie folgendermaBen vor:

1. Starten Sie die Eingabeaufforderung von Windows Uber "Start > Ausfiihren > cmd".

2. Wechseln Sie in das Verzeichnis, das die Datei
"Siemens.Automation.SupportPackagelnstaller.exe" enthalt. Dies ist das
Installationsverzeichnis lhres installierten TIA Portals.

3. Geben Sie in der Eingabeaufforderung den folgenden Befehl ein:
%lInstallationsverzeichnis% > Siemens.Automation.SupportPackagelnstaller.exe <Support
Package(HSP)-Ablageverzeichnis> [-| <Name der Protokolldatei>] [-warnaserror]

<Support Package-Ablageverzeichnis>
Zwingend erforderliches Verzeichnis, in dem die Support Package-Dateien (*.isp) liegen. Dies
kann sowohl ein lokaler Ordner oder ein Remote Share sein.

-| <Ablageort der Protokolldatei>

Dieser Parameter ist optional und gibt den Pfad zur Protokolldatei an. Wenn er nicht gesetzt
ist, wird die Protokolldatei im Bindrverzeichnis erstellt. Sie miissen iber Schreibrechte im
Ablageordner verfliigen!

-warnaserror

Dieser Parameter ist optional und gibt an, dass jede Nachricht, die in der Regel

als Warnungen gemeldet worden ware, stattdessen als Fehler gemeldet wird. Wenn
beispielsweise ein HSP nicht den notwendigen Voraussetzungen entspricht, wird ein
entsprechender Riickgabe-/Abbruchwert an die Kommandozeile ausgegeben und das
betreffende HSP wird (ibersprungen.
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15.2 Rlickgabewerte des Installationsprozesses

2
Dieser Parameter ist optional und zeigt die Hilfe an.

Hinweis
¢ Wenn das Ablageverzeichnis oder der Name der Protokolldatei Leerzeichen enthdlt, miissen
Sie die Bezeichnungen in Anfliihrungszeichen setzen.

* Eswerden nur Support Packages berlicksichtigt, die direkt im Ablageverzeichnis liegen;
Unterverzeichnisse werden ignoriert. D. h. die *.isp-files miissen unmittelbar im
Ablageverzeichnis liegen.

Siehe auch
Riickgabewerte des Installationsprozesses (Seite 126)

Protokolldatei (Seite 127)

15.2 Riickgabewerte des Installationsprozesses

Riickgabewerte des Installationsprozesses

Die folgende Tabelle zeigt die Riickgabewerte und ihre Beschreibungen:

Code Beschreibung

0 Die Installation war erfolgreich.

1 Die Installation war erfolgreich, es ist ein Neustart erforderlich.

-1 Die Installation ist fehlgeschlagen.

-2 Die Installation ist fehlgeschlagen: Das TIA Portal Iduft noch.

-3 Die Installation ist fehlgeschlagen: Eine andere Installation
lduft bereits.

-4 Die Installation ist fehlgeschlagen: Sie haben nicht genligend
Rechte. Fiir die Installation sind Administrationsrechte erfor-
derlich.

-6 Die Installation ist fehlgeschlagen: Unzureichender Speicher-
platz.

-7 Die Installation ist fehlgeschlagen: Es ist ein Neustart erfor-

derlich bevor die Installation starten kann.

Siehe auch
Support Packages automatisiert installieren (Seite 125)

Protokolldatei (Seite 127)
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126 Programmier- und Bedienhandbuch, 11/2025




Support Packages automatisiert installieren
15.3 Protokolldatei

15.3 Protokolldatei

Inhalt der Protokolldatei

Die Protokolldatei enthalt detaillierte Informationen Uber jede Installation. Wenn die
Protokolldatei bereits existiert, wird sie ergdnzt. Fir jede Installation werden Kopf- und
FuBzeilen erstellt, zwischen denen Sie die gewlinschten Informationen finden.

Fir die folgenden Ereignisse wird ein Eintrag erzeugt:

e Support Packages, die zwar im Ablageverzeichnis aufgefiihrt und bei der Installation
verfligbar sind, aber aufgrund fehlender Produkte nicht installiert werden konnten. Dem
Eintragin der Protokolldateiist zu entnehmen, welche Produkte und welche Versionen dieser
Produkte fehlen.

e Support Packages, die nicht erfolgreich installiert werden konnten.
e Support Packages, die erfolgreich installiert werden konnten.

Fir jeden Eintrag wird der Dateiname des HSPs einschlieBlich der Dateiendung protokolliert.

Siehe auch
Support Packages automatisiert installieren (Seite 125)

Riickgabewerte des Installationsprozesses (Seite 126)
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15.3 Protokolldatei
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TIA Project-Server installieren und deinstallieren

16.1

Einflihrung

Hinweise zur Installation des Projekt-Servers

16

Um mit Multiuser Engineering, mit Multiuser Commissioning und mit Exclusive Engineering zu

arbeiten, bendtigen Sie einen Projekt-Server, der Ihre Serverprojekte, Server-Bibliotheken u
die lokalen Sessions verwaltet.

Sie haben folgende Méglichkeiten, den "TIA Project-Server" zu installieren:

e Zusammen mit der Installation des TIA Portals.

nd

¢ Als Standalone-Installation Uiber einen eigenstandigen Installationsprozess ohne TIA Portal.

Hinweis
Voraussetzung: Administratorrechte

Fir die Installation des TIA Project-Server werden Administratorrechte bendtigt.

Weitere Informationen:

* "Industry Online Support: TIA Project-Server - Download (https://
support.industry.siemens.com/cs/wwi/delview/109810588)"

Installation des TIA Project-Server mit dem TIA Portal

Installation

Die Installation des TIA Project-Server (nachfolgend "Projekt-Server" genannt) erfolgt
zusammen mit der Installation folgender TIA Portal-Produkte:

* SIMATIC STEP 7 Basic

* SIMATIC STEP 7 Professional

* SIMATIC WinCC Basic

* SIMATIC WinCC Comfort/Advanced
* SIMATIC WinCC Professional

Der Projekt-Server ist in der Produktauswahl teilweise per Voreinstellung aktiviert und wird
dann mitinstalliert.

Uberpriifen Sie die Einstellung wihrend der Installation des TIA Portals.

Sie finden die jeweilige Voreinstellung flir den Projekt Server wahrend des Setups bei der
Produktauswahl im Verzeichnis "Options".

Wahlen Sie hier durch das Setzen oder entfernen des Hakchens aus, ob der Projekt-Server
wahrend der Installation des TIA Portals mitinstalliert werden soll oder nicht.

Programmier- und Bedienhandbuch, 11/2025
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TIA Project-Server installieren und deinstallieren

16.1 Hinweise zur Installation des Projekt-Servers

Installation des Projekt-Servers als Standalone-Installation

Die Installation des Projekt-Servers kann auch als Standalone-Installation durchgefiihrt werden.

Eine Beschreibung zur automatisierten Installation finden Sie auch in der Installationsquelle
im Verzeichnis "Documents\Readme\<Sprachverzeichnis>".

Gleiche TIA Portal-Versionen bei der Installation

Achten Sie bei der Installation von TIA Portal-Produkten auf den verschiedenen Clients darauf,
dass alle Teilnehmer fur die Installation die gleichen Stande der Software-Produkte verwenden.

Wenn Sie also z. B. STEP 7 Professional, WinCCAdvanced und Safety sowie den Projekt-
Server mit der Version Vx.y installiert haben, missen alle anderen Teilnehmer von Team
Engineering ebenfalls diese Software in identischen Versionen installiert haben.

Die Installation von Service Packs und Updates muss fur alle Produkte zu einem
gemeinsamen Zeitpunkt erfolgen.

Hinweis
TIA Project-Server: Versionierung

Ab TIA Portal V18 wird der TIA Project-Server mit einer vom TIA Portal unabhangigen
Versionsnummer geliefert:

* TIA Portal V21 enthalt TIA Project-Server V2.2

Installationspfad

Virenscanner

Verwenden Sie keine Unicode-Zeichen (z. B. chinesische Schriftzeichen) im Installationspfad.

Wahrend der Installation ist es notwendig, dass auf bereits installierte Dateien lesend und
schreibend zugegriffen werden kann.

Einige Virenscanner verhindern dies.

Daher wird empfohlen, wahrend der Installation des Projekt-Servers Virenscanner zu
deaktivieren und erst danach wieder zu aktivieren.

Unterstutzte Virtualisierungsplattformen

130

Sie kdnnen den Projekt-Server ebenso wie das TIA Portal auch in einer virtuellen Maschine
installieren.

Verwenden Sie dazu eine der folgenden Virtualisierungsplattformen in der angegebenen
oder einer neueren Version:

* VMware vSphere Hypervisor (ESXi) 8.0 oder hoher
¢ VMware Workstation V17 oder héher

Installation
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Siehe auch

16.2

Einleitung

Installation

16.2 Projekt-Server installieren

¢ VMware Player V17 oder héher
* Microsoft Hyper-V Windows Server 2019 oder hoher

Hinweis

Flr die Installation einer Visualisierungsplattform gelten die gleichen Voraussetzungen wie fir
die Installation des TIA Portals.

Projekt-Server installieren (Seite 131)
Projekt-Server deinstallieren (Seite 133)

Industry Online Support: TIA Project-Server - Download (https://
support.industry.siemens.com/cs/ww/de/view/109810588)

Projekt-Server installieren

Den "TIA Project-Server" installieren Sie im Rahmen der TIA Portal-Installation oder standalone
unabhdngig vom TIA Portal.

Bei der Installation mit dem TIA Portal wird immer die dafiir frei gegebene Version des
Projekt-Servers installiert. Projekt-Server-Versionen, die danach veroffentlicht werden, sind
auch flr diese TIA Portal-Version frei gegeben, solange keine neue TIA Portal-Version existiert.

Eine Beschreibung zur automatisierten Installation finden Sie auch in der Installationsquelle
im Verzeichnis "Documents\Readme\<Sprachverzeichnis>".

Hinweis
TIA Project-Server: Versionierung

Ab TIA Portal V18 wird der TIA Project-Server mit einer vom TIA Portal unabhangigen
Versionsnummer geliefert:

* TIA Portal V21 enthalt TIA Project-Server V2.2
Neuinstallation ersetzt bestehende Installation

Bis TIA Portal V18 sind Projekt-Server aus verschiedenen Versionen nebeneinander einsetzbar.

Ab TIA Portal V18 werden Versionen des TIA Project-Server nicht mehr parallel installiert. Die
neue TIA Project-Server-Version ersetzt bei der Installation bereits bestehende Installationen.

Dabei werden die fir den Server vorhandenen Benutzerberechtigungen tibernommen.
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TIA Project-Server installieren und deinstallieren

16.2 Projekt-Server installieren

Kompatibilitat des Projekt-Servers mit dem TIA Portal

Die Kommunikation zwischen dem Projekt-Server und dem TIA Portal wird fiir folgende
Anwendungsfalle unterstutzt:

Version des Projekt-Servers Version des TIA Portals

TIA Project-Server V2.0 / V2.1 V2.2 V21,V20,V19,V18,V17,V16,V15.1, V15 und V14
TIA Project-Server V1.2 V19,V18,V17,V16,V15.1,V15und V14
TIA Project-Server V1.1 V18,V17,V16,V15.1,V15und V14

Server V17 | TIA Project-Server V1.0 V17,V16,V15.1, V15 und V14

Server V16 V16,V15.1,V15und V14

ServerV15.1 " V15.1,V15und V14

Server V15" V15 und V14

ServerV14 " V14

1) Die abgekiindigten Versionen werden weiterhin vom aktuellen TIA Project-Server
unterstutzt.

Hinweis

Hinweise zur Kompatibilitdt des Projekt-Servers

Die fur die aktuelle Version neu hinzugefiligte Serverfunktionalitat ist nur dann verfiigbar, wenn
auch das aktuelle TIA Portal installiert ist.

Arbeiten Sie noch mit einer dlteren TIA Portal-Version oder mit einer dlteren Projekt-Server-
Version, so ist nur die in der jeweiligen Produktversion enthaltene Funktionalitdt verfligbar.

Multiuser Engineering fiihrt kein Upgrade der Projektversionen durch.

TIA Portal-Versionen < V18

Bis TIA Portal V18 kdnnen auf einem Computer mehrere Versionen des Projekt-Servers installiert
sein, die unterschiedliche Projektversionen des TIA Portals verwenden.

Jede Version des TIA Portals und des Projekt-Servers verfiigt jedoch jeweils nur tGber die in
dieser Version enthaltene Funktionalitat.

Multiuser Engineering fihrt kein Upgrade der Projektversionen durch.

Ab TIA Portal V18 wird der TIA Project-Server ab V1.0 geliefert. Die Neuinstallationen des
TIA Project-Server ersetzen jeweils die bestehende Installation. Unterschiedliche Versionen
des Projekt-Servers kdnnen ab V1.0 nicht mehr auf dem gleichen PC installiert werden.

Versionen des Projekt-Servers, die mit TIA Portal-Versionen kleiner als V18 installiert wurden,
kdnnen jedoch weiterhin nebeneinander auf einem PC und parallel zum TIA Project-Server ab
V1.0 laufen.

Voraussetzungen fiir die Installation
Sie bendtigen Administratorrechte.

Die Installation des Servers bendtigt Einstellungen in der Windows-Firewall und
gegebenenfalls ein Zertifikat.

Installation
132 Programmier- und Bedienhandbuch, 11/2025



TIA Project-Server installieren und deinstallieren

16.3 Projekt-Server deinstallieren

Systemvoraussetzungen:

Fir die Installation des Projekt-Servers gelten die gleichen Voraussetzungen wie fiir die
Installation des TIA Portals.

Projekt-Server mit dem TIA Portal installieren

Fir die Installation gehen Sie folgendermaBen vor:

1.

Ergebnis

Beachten Sie die Voraussetzungen fiir die Installation des ausgewahlten Softwarepakets.

2. Navigieren Sie zu der Datei "Start.exe" in der Installationsquelle und doppelklicken Sie darauf.
3.
4

. Vergewissern Sie sich, dass der Projekt-Server in der Produktauswahl angewahlt ist, und

Wahlen Sie die gewlinschten Einstellungen und klicken Sie auf die Schaltflache "Installieren”.

folgen Sie den Hinweisen in den Setup-Dialogen.

Der Projekt-Server wurde auf Ihrem Computer zusammen mit dem TIA Portal installiert.

Projekt-Server standalone installieren

Fir die Installation gehen Sie folgendermaBen vor:

1.
2.

Ergebnis

Beachten Sie die Voraussetzungen fiir die Installation des Projekt-Servers.

Um das Setup zu starten, doppelklicken Sie auf die selbstextrahierende Datei
"TIA_Portal_Projekt Server V<x.y>.exe".
Sie finden diese Datei im "Support"-Verzeichnis in der Installationsquelle.

. Wahlen Sie die gewiinschten Einstellungen und klicken Sie auf die Schaltfliche "Installieren”.

Folgen Sie den Anweisungen in den Setup-Dialogen.

Der TIA Project-Server wurde erfolgreich auf Ihrem Computer installiert.

Siehe auch

Hinweise zur Installation des Projekt-Servers (Seite 129)

Projekt-Server deinstallieren (Seite 133)

16.3 Projekt-Server deinstallieren

Einleitung

Den "TIA Project-Server" deinstallieren Sie iber die Systemsteuerung.

Die Installation einer neuen Version des Projekt-Servers ersetzt eine bestehende Installation.

Installation
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16.3 Projekt-Server deinstallieren

Voraussetzungen fiir die Deinstallation

Auf lhrem Computer ist eine Projekt-Server-Installation vorhanden.

TIA Project-Server deinstallieren
Fir die Deinstallation gehen Sie vor wie folgt:
1. Offnen Sie die Systemsteuerung.

2. Doppelklicken Sie in der Systemsteuerung auf den Eintrag "Software".
Der Dialog "Software" wird gedffnet.

3. Wahlen Sie im Dialog "Software" den Eintrag flir den "TIA Project-Server".

4. Klicken Sie auf die Schaltflache "Entfernen”.
Eine Sicherheitsabfrage erscheint.

5. Bestatigen Sie die Sicherheitsabfrage, indem Sie auf die Schaltflache "Deinstallieren” klicken.

Ergebnis

Der TIA Project-Server wurde auf ihrem Computer deinstalliert.

Siehe auch
Hinweise zur Installation des Projekt-Servers (Seite 129)

Projekt-Server installieren (Seite 131)

Installation
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17.1

17.2

17.3

Vorgehen

Installation

Einflihrung zum TIA Administrator

Der TIA Administrator bietet Innen einen Uberblick tiber installierte Software-Pakete.

Abhangig von den installierten Modulen sind weitere Funktionen verfligbar, z. B. der
Download von Software-Paketen und Updates.

Informationen zur Installation und Deinstallation sowie zum Starten und Beenden des TIA
Administrators finden Sie im vorliegenden Dokument.

Informationen zur Konfiguration und Bedienung des TIA Administrators finden Sie in der Hilfe
der Anwendung.

Systemvo raussetzungen

Der TIA Administrator ist eine Webapplikation und lauft vollstandig im Browser. Damit Sie den
TIA Administrator verwenden kdnnen, muss einer der folgenden Browser auf lhrem Rechner
installiert sein:

* Google Chrome Version 114 oder héher
* Microsoft Edge Version 114 oder héher

¢ Mozilla Firefox Version 114 oder hoher

TIA Administrator installieren

Den TIA Administrator finden Sie in der Installationsquelle des TIA Portals.

Prifen Sie gegebenenfalls die Integritdt und Authentizitdt der Installationsquelle. Siehe
auch: Installation ausfiihren (Seite 89)

Um den TIA Administrator zu installieren, gehen Sie folgendermafen vor:
1. Doppelklicken Sie auf die Installatonsdatei "Start.exe".

2. Bestatigen Sie die Sicherheitsabfrage, indem Sie auf "Ja" klicken.
Das Installationsprogramm wird gedffnet.

Wahlen Sie die Installationssprache aus und klicken Sie auf "Weiter"
Wahlen Sie eine oder mehrere Produktsprachen aus und klicken Sie auf "Weiter".

Wahlen Sie die zu installierenden Komponenten aus.

o v ok~ W

Andern Sie gegebenenfalls das Zielverzeichnis fiir die Installation und klicken Sie auf "Weiter".
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17.4 TIA Administrator deinstallieren

Ergebnis

17.4

Vorgehen

136

7. Lesen und bestatigen Sie die Lizenzbedingungen und Sicherheitshinweise, indem Sie die
Kontrollkdstchen aktivieren.

8. Klicken Sie auf "Weiter".

9. Stellen Sie die Konfiguration des TIA Software Update Servers ein. Sie haben folgende
Optionen:

— TIA Automation Software Update Server
— Unternehmenseigener Server
— Fahren Sie mit den aktuellen Einstellungen fort

10.Wenn Sie einen unternehmenseigenen Server einstellen wollen, geben Sie den Server-Pfad
und die Fertigungslinie in die Eingabefelder ein.
Fertigungslinien dienen dazu, um verschiedenen Anwendern gezielt bestimmte Updates/
Support Packages bereitzustellen. Wenn Ihr Unternehmen nicht mit verschiedenen
Fertigungslinien arbeitet, vergeben Sie einen Namen, z. B. "ProductionLine1".
Diese Eintrdge kdnnen Sie spater in den Einstellungen des TIA Administrators andern.

11.Klicken Sie auf "Weiter".
Eine Ubersicht Gber die Produktkonfiguration wird angezeigt.

12.Klicken Sie auf "Installieren".
Die Installation wird mit den angezeigten Einstellungen durchgefiihrt.
Nach der Installation des TIA Administrators ist ein Neustart des Rechners erforderlich.

Der TIA Administrator wird auf Ihrem Rechner installiert. Bei der Installation des TIA
Administrators wird ein digitales Zertifikat auf lnrem Rechner installiert. Dieses Zertifikat wird
zum Aufbau einer sicheren Verbindung bendtigt.

TIA Administrator deinstallieren

Der TIA Administrator kann Uber die Systemsteuerung deinstalliert werden.

Um den TIA Administrator zu deinstallieren, gehen Sie folgendermaBen vor:
1. Offnen Sie die Systemsteuerung.

2. Klicken Sie in der Systemsteuerung auf den Eintrag "Programme und Funktionen".
Der Dialog "Programm deinstallieren oder andern" wird geoffnet.

3. Wahlen Sie im Dialog "Programm deinstallieren oder andern" den Eintrag flir den TIA
Administrator aus und klicken Sie auf die Schaltflache "Deinstallieren”.
Es erscheint eine Sicherheitsabfrage.

4. Bestdtigen Sie die Sicherheitsabfrage, indem Sie auf die Schaltflache "Ja" klicken.
Das Deinstallationsprogramm startet.

5. Wahlen Sie die Installationssprache aus und klicken Sie auf "Weiter".

6. Wahlen Sie den TIA Administrator zur Deinstallation aus und klicken Sie auf "Weiter".

Installation
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17.5 TIA Administrator starten und beenden

7. Klicken Sie auf "Deinstallieren”.

8. Um das Setup-Programm zu beenden, klicken Sie auf "Beenden"”.

Ergebnis
Der TIA Administrator wird deinstalliert. Das digitale Zertifikat des TIA Administrators wird bei
der Deinstallation entfernt.

17.5 TIA Administrator starten und beenden

17.5.1 TIA Administrator lokal starten

StandardmaBig wird der TIA Administrator bei der Installation im folgenden Verzeichnis
gespeichert:

C:\Program Files\Siemens\Automation\AWB_V2\host\awb\

Bei der Installation wird im Startmeni unter "Siemens Automation” eine Verkniipfung "TIA
Administrator V2" angelegt.

TIA Administrator starten
Um den TIA Administrator lokal zu starten, gehen Sie folgendermaBen vor:

1. Wahlen Sie unter Windows den Befehl "Start > Siemens Automation > TIA Administrator V2".
Ihr Browser baut eine sichere Verbindung tber das HTTPS-Protokoll zum TIA Administrator
auf.

2. Geben Sie im Anmeldefenster unter "Benutzer-Login" Ihren Benutzernamen und lhr
Kennwort in die Eingabefelder ein.

3. Klicken Sie auf die Schaltfliche "Einloggen".
Das Hauptfenster des TIA Administrators 6ffnet sich in lhrem Browser.

17.5.2 TIA Administrator per Fernzugriff starten

Flr Administratoren ist die Moglichkeit vorgesehen, von einem anderen Gerat (z. B. PC, Tablet)
im gleichen Netzwerk auf den TIA Administrator zuzugreifen.

Dazu muss auf Ihrem Gerat ein kompatibler Browser installiert sein. Unter Umstanden
mussen Sie ihre Firewall flir den Fernzugriff einrichten.
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TIA Administrator installieren und deinstallieren

17.5 TIA Administrator starten und beenden

TIA Administrator starten

17.5.3
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Um den TIA Administrator per Fernzugriff zu starten, gehen Sie folgendermalBen vor:

1.
2.

Offnen Sie Ihren Browser.

Geben Sie die URL zum Zielgerat in die Adressleiste ein.

Hinweis
URL zum Zielgerat

Die URL setzt sich zusammen aus dem HTTPS-Protokoll, dem Rechnernamen oder der IP-
Adresse und dem Port.

StandardmaBig ist der Port 8890 vorgegeben.
Beispiel fiir eine URL: https://w10-setup-serv:8890

Ihr Browser stellt die Verbindung zum Zielgerat als unsichere Verbindung dar und zeigt eine
Warnung an. Sie kénnen diese Warnung ignorieren und mit der Anmeldung fortfahren.

Geben Sie im Anmeldefenster unter "Benutzer-Login" Ihren Benutzernamen und lhr
Kennwort in die Eingabefelder ein.

Klicken Sie auf die Schaltflache "Einloggen".
Das Hauptfenster des TIA Administrators 6ffnet sich in lhrem Browser.

TIA Administrator beenden

Um den TIA Administrator zu beenden, gehen Sie folgendermaBen vor:

1.

Offnen Sie das Mendi.

2. Klicken Sie auf "Abmelden".
3.
4

Bestdtigen Sie die Abmeldung, indem Sie auf "Ja" klicken.

. SchlieBen Sie lhren Browser.
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