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Gewabhrleistung und Haftung

Gewahrleistung und Haftung

Hinweis

Security-
hinweise

Die Anwendungsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher
Eventualitédten. Die Anwendungsbeispiele stellen keine kundenspezifischen
Lésungen dar, sondern sollen lediglich Hilfestellung bieten bei typischen
Aufgabenstellungen. Sie sind fur den sachgemafen Betrieb der beschriebenen
Produkte selbst verantwortlich. Diese Anwendungsbeispiele entheben Sie nicht
der Verpflichtung zu sicherem Umgang bei Anwendung, Installation, Betrieb und
Wartung. Durch Nutzung dieser Anwendungsbeispiele erkennen Sie an, dass wir
Uber die beschriebene Haftungsregelung hinaus nicht fur etwaige Schaden
haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesen Anwendungsbeispielen jederzeit ohne Ankiindigung durchzuftihren.
Bei Abweichungen zwischen den Vorschlagen in diesem Anwendungsbeispiel
und anderen Siemens Publikationen, wie z.B. Katalogen, hat der Inhalt der
anderen Dokumentation Vorrang.

Fir die in diesem Dokument enthaltenen Informationen Gbernehmen wir keine
Gewabhr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fur durch die Verwendung der
in diesem Anwendungsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schéaden ist ausgeschlossen,
soweit nicht z.B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kdrpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fiir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Koérpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielféltigung dieser Anwendungsbeispiele oder Ausziige
daraus sind nicht gestattet, soweit nicht ausdrucklich von Siemens Industry Sector
zugestanden.

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen an,
die den sicheren Betrieb von Anlagen, Lésungen, Maschinen, Geraten und/oder
Netzwerken unterstutzen. Sie sind wichtige Komponenten in einem
ganzheitlichen Industrial Security-Konzept. Die Produkte und Lésungen von
Siemens werden unter diesem Gesichtspunkt standig weiterentwickelt. Siemens
empfiehlt, sich unbedingt regelmaRig tber Produkt-Updates zu informieren.

Fur den sicheren Betrieb von Produkten und Lésungen von Siemens ist es
erforderlich, geeignete Schutzmanahmen (z. B. Zellenschutzkonzept) zu
ergreifen und jede Komponente in ein ganzheitliches Industrial Security-Konzept
zu integrieren, das dem aktuellen Stand der Technik entspricht. Dabei sind auch
eingesetzte Produkte von anderen Herstellern zu beriicksichtigen.
Weitergehende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Um stets Uber Produkt-Updates informiert zu sein, melden Sie sich fiir unseren
produktspezifischen Newsletter an. Weitere Informationen hierzu finden Sie
unter http://support.industry.siemens.com/.

Migration eines Sicherheitsprogramms nach TIA Portal
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1 Einleitung

1 Einleitung

1.1 Ubersicht

In diesem Anwendungsbeispiel wird die Migration eines Sicherheitsprogramms
anhand eines Beispielprojekts dargestellt. Sie kbnnen dieser Migrationsanleitung

mit lhrem eigenen Projekt folgen.

Das vorliegende Anwendungsbeispiel besteht aus zwei Migrationsschritten:

1. Migration des STEP 7-Projekts von STEP 7 Professional V5.6 mit Distributed
Safety V5.4 nach STEP 7 Professional V15.1 mit STEP 7 Safety Advanced

V15.1.

Abbildung 1-1

STEP 7 V5.6 ::
Distributed

Safety V5.4

STEP 7 V15.1

Safety
Advanced
V15.1

2. Migration von S7-300F auf S7-1500F

Abbildung 1-2

Tabelle 1-1
Quellprojekt Zielprojekt
1. STEP 7-Projekt V5.x mit CPU S7-300F | STEP 7-Projekt V15.1 mit CPU S7-
und ET 200S 300F und ET 200S (Zielprojekt 1)

2. STEP 7-Projekt V15.1 mit CPU S7-
300F und ET 200S (Zielprojekt 1)

STEP 7-Projekt V15.1 mit CPU S7-

1500F und ET 200S (Zielprojekt 2)

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019
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1 Einleitung

1.2

Voraussetzungen

Um die im TIA Portal integrierte Migrationsfunktion zu nutzen, muss nachfolgend
genannte Software auf einem Rechner installiert sein, auch wenn das Quellprojekt
auf einem anderen Rechner erstellt wurde.

Voraussetzungen fur STEP 7 V5.x

Es muss folgende Software installiert sein:
e STEP 7 ab V5.4 SP5
e Distributed Safety ab V5.4 SP5

Voraussetzungen fur STEP 7 V15.1

Hinweis

Es muss folgende Software installiert sein:
e STEP 7 Professional V15.1
e STEP 7 Safety Advanced V15.1

Fur den Fall, dass das Projekt auf einem anderen Rechner migriert werden soll,
als dem, auf dem es erstellt wurde, kann der Migrationsvorgang mit dem Hinweis
abbrechen, dass Optionspakete auf STEP 7 V5.x fehlen. Fihren Sie dann die in
Kapitel 4.1 beschriebenen Schritte durch, bevor Sie fortfahren.

Zu migrierende Hardware

Um lhr Projekt nach STEP 7 V15.1 zu migrieren, missen die verwendeten
Hardware-Komponenten von STEP 7 V15.1 unterstiutzt werden. Das gilt fur die
meisten Hardwarekomponenten, die am 01.10.2007 aktiv vermarktet wurden. Ob
Ihre Hardware migrierbar ist, kbnnen Sie mithilfe des Readiness Check Tools
prifen, siehe \6\.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019
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2 Migration nach TIA Portal STEP 7 V15.1

2 Migration nach TIA Portal STEP 7 V15.1

Hinweis  Das Passwort zum Bearbeiten des Sicherheitsprogramms der bereitgestellten
Projekte lautet siemens.

2.1 Migrationsschritte

1. Entpacken Sie die mitgelieferte Datei "Migration300F_V56.zip", wenn Sie das
Beispielprojekt migrieren mdchten.

2. Offnen Sie TIA Portal V15.1 und klicken Sie auf "Projekt migrieren”
("Migrate Project"):

Abbildung 2-1 Startseite des TIA Portals

#® Open existing project

@ Create new project

' Migrate project

3. Wahlen Sie unter Quelldatei ("Source") das zuvor entpackte STEP 7-Projekt
aus mit der Dateiendung "s7p" aus

4. Geben Sie unter "Ziel" ("Target") den gewiinschten Projektnamen und Pfad
ein.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019
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2 Migration nach TIA Portal STEP 7 V15.1

5. Setzen Sie den Haken "Hardwarekonfiguration einschlielen” ("Include
hardware configuration") und klicken Sie auf "Migrieren" ("Migrate").

Abbildung 2-2 Quell- und Zielprojekt im TIA Portal

Migrate project

Select project to be migrated.

Project name: |Migration_F—Progra m_300F_V56

Source path: |C:'.U5ers‘.Siernen5'.Desktop'.Migration_F_Program'.rv1igration30DF_VSE'.Migration300F_V56

'.Migration_F-1 |

I [ Include hardware configuration I

Target

Project name: |h-1igration_F-Progra m_300F_V1 5_1|

Target path: |C:'.Users‘.Siemens'.De5ktop'.Migration_F_Program'.Migration30DF_VS6'.Migration3UDF_V56_V1 516 ||

Author: |Siemen5

Comment:

Ed

Abbildung 2-3 Hinweis Uber erfolgreiche Migration
(0039:000002) X

Migration completed successfully.

Das jetzt vorliegende Projekt ist das Zielprojekt 1 (siehe Abbildung 1-1).

Wenn Sie auch die CPU migrieren méchten, kénnen Sie direkt in Kapitel 3
springen.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019
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2 Migration nach TIA Portal STEP 7 V15.1

2.2 Ubersetzen und Laden des Projekts
221 Signatur des Sicherheitsprogramms
Bei der Migration nach STEP 7 V15.1 wird die Signatur des Sicherheitsprogramms
beibehalten und es ist keine erneute Abnahme lhres Sicherheitsprogramms
notwendig, sofern Sie keine Anderungen vornehmen oder lbersetzen.
Die Signatur ist in STEP 7 V15.1 unter "Safety Administration” zu finden.
Abbildung 2-4 Signatur in STEP 7 V5.6
Offine | Online |
Rack: 0 Slot: 2
Collective signature of all F-blocks with F-attributes for the block container: CBDD2248
Collective signature of the safety program: CBDD2246
Current compilation: 01/16/2013 02:44:22 PM
The safety program is consistent.
Abbildung 2-5 Signatur in STEP 7 V15.1
F-signatures
Description Offline signature Time stamp
Collective Fsignature CEDD2246 1116/2019 2:44:22 PM (UTC +1:00)
ACHTUNG Durch ein Ubersetzen des migrierten Projekts mit STEP 7 Safety Advanced
wird die bisherige Programmstruktur (mit F-CALL) in die neue
Programmstruktur von STEP 7 Safety Advanced (mit Main-Safety-Block)
uberfuhrt. Damit &ndert sich die F-Gesamtsignatur und das
Sicherheitsprogramm muss gepruft und neu abgenommen werden.
Siehe auch \7\.
222 Ubersetzen und Laden ohne Anderungen am Sicherheitsprogramm

Wenn Sie keine Anderungen am Sicherheitsprogramm vornehmen wollen und
auch die F-CPU nicht migrieren mochten, konnen Sie beim Ubersetzen und Laden
des Projekts das Sicherheitsprogramm ausschlieen, wodurch dessen Signatur
unverandert bleibt.

Gehen Sie dazu wie folgt vor:

1. Stellen Sie die CPU auf STOP.
Klicken Sie mit der rechten Maustaste auf "CPU 315F-2PN/DP" in der
Projektnavigation und wéhlen Sie "Ubersetzen > Software (Bausteine komplett
Ubersetzen)" ("Compile > Software (rebuild all blocks)").

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019 8
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3. Geben Sie bei der Aufforderung zur Eingabe des Passworts fur das
Sicherheitsprogramm das Passwort nicht ein und klicken Sie auf Abbrechen:

Abbildung 2-6
Login for safety program offline X

[l CPU 315F-2PNIDP [CPU 315F-2 PMNIDP]

= Safety program password:

oK || cancel @

4. Klicken Sie mit der rechten Maustaste auf "CPU 315F-2PN/DP" in der
Projektnavigation und wahlen Sie "Laden in Gerat > Hardware und Software
(nur Anderungen)" ("Download to device > Hardware and Software (only
changes)").

5. Geben Sie bei der Aufforderung zur Eingabe des Passworts fir das
Sicherheitsprogramm das Passwort nicht ein und klicken Sie auf Abbrechen.

6. Wahlen Sie die jeweilige Schnittstelle aus und klicken Sie auf "Suche starten”
("Start search").

Abbildung 2-7
Extended download to device S

Configured access nodes of "CPU 315F-2PNIDP"

Device Device type slot Type Address Subnet
CPU 315F-2PNIDP CPU 315F-2 PNIDP  2X2 FHIIE 192.168.0.1 Ethernet(1)
CPU315F-2 PNIDP 2X1 IFI 2
=

Type ofthe PGIPC interface: ﬁ_PNI’\E "l
PGIPC interface: Rl A5I% AX88179 USE 3.0 to Gigabit Ethernet A... | ™ @
Connection to interfacelsubnet: Directatslot'2 X2' ~| ©
| [-]®©

Compatible devices in target subnet: [ show all comparible devices

Device Device type Type Address Target device
CPU 315F-2PMIDP CPU 315F-2 PNIDP  PNIIE 192.168.0.1 CPU 315F-2PNIDP
= = PNIE Access address =

|| Flash LED

Online status information:
o Scan completed. 1 compatible devices of 2 accessible devices found.

=17 Retrieving device information....

0]

scan and information retrieval completed.

D Display only error messages

Load | | Cancel

Migration eines Sicherheitsprogramms nach TIA Portal
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2 Migration nach TIA Portal STEP 7 V15.1

Hinweis

2.2.3

7. Wahlen Sie die CPU anhand der MAC- oder IP-Adresse aus und klicken Sie
anschlieBend auf "Laden" ("Load").

Die IP-Adresse und der Geratename werden beim Laden des Projekts in die
CPU automatisch zugewiesen.

8. Bestétigen Sie den Dialog indem Sie auf "Laden” ("Load") klicken.

Abbildung 2-8
Load preview %
9 Check before loading
Status  |! Target Message Action
41 & ~ CPUZISF-2RNIDP Ready for loading.
0 » Device configurati_. Delete and replace system data in target Download to device
0 » standard software  Load standard software to device Consistent download
H ¥ Safety program —_ — Consistent download
Mo blocks The F-blocks will not be loaded because the safety program is not
H consistent.
[<] i [*]
| | Load | | Cancel |

|

9. Kilicken Sie auf "Fertig" ("Finish"), wenn der Ladevorgang abgeschlossen ist.

Das Projekt wird nun ohne Anderung der Signatur des Sicherheitsprogramms in
die F-CPU geladen.

Ubersetzen und Laden mit Anderungen am Sicherheitsprogramm

Sollten Sie Anderungen am Sicherheitsprogramm vornehmen, wird bei der ersten
Anderung bereits nach dem Passwort fiir das Sicherheitsprogramm gefragt und
daraufhin die Signatur des Sicherheitsprogramms veréndert.

Durch die Migration nach STEP 7 V15.1 stehen auch neue Versionen der
Elemente der Systembibliothek zur Verfiigung. Wenn Sie bereits Anderungen am
Sicherheitsprogramm vornehmen, empfiehlt es sich, die Elemente auf die neuesten
Versionen zu aktualisieren.

Diese Option finden Sie in der Projektnavigation unter "Safety Administration >
Einstellungen" ("Safety Administration > Settings").

Migration eines Sicherheitsprogramms nach TIA Portal
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2 Migration nach TIA Portal STEP 7 V15.1

Abbildung 2-9

General
w F-runtime group
F-runtime group 1 [RTG1]
F-blocks
Access protection
Settings

Safety program settings

Assignment of block numbers generated by the safety system
{®) F<ystem managed

() Fixed range

FB numbers: to FB:

FC numbers: to FC:

DB numbers: toDB: |65z
Safety system version

I -
i =

b Local data used in safety program
- Local data dimension (byte): | 992 :]

Advanced settings
[ Safety mode can be disabled
[] Activation of Fchange history

Sie kdnnen das Programm anschliel3end genauso wie zuvor beschrieben
Ubersetzen und laden. Beim Ubersetzen wird dann nicht erneut nach dem Passwort

gefragt.

Nach dem Ubersetzen erhalten Sie den Hinweis, dass das Sicherheitsprogramm

mit TIA Safety V15.1 Ubersetzt wurde. Damit erhalten Sie in der Safety
Administration eine neue F-Signatur.

Abbildung 2-10

)

@EI@ ‘ Show all messages

Path
¥ CPU 315F-2PNIDP
¥ Program blocks
¥ System blocks
~ STEP7 Safety
¥ FI0 data blocks

¥ Compiler blocks

MainSafety (FB1)
InstMainSafety (DB1)
MOD_ERR (OB122)
PROG_ERR (OB121)
COMM_FLT (OB87)
RACK_FLT (OB86)
OBNL_FLT (OB85)
1/0_FLT1 (0B82)
CYC_INTS (0B35)
0OB1 (0B1)
¥ Safety Administration
¥ Fruntime group 1
MainSafety
F_ESTOP1
F_SFDOOR
F_FDBACK

FO0001_4_8_...
FOO007_4_F_...
F_GLOBEDEB (DBS...

F_FENGDE (D...

Consistency check for safety program 'F_FDBACK'.
| Successhully compiled (0 warning(s)) at 1/17/2019 3:15:15 PM with 'STEP 7 Safety V5.1 |
— —

Compiling finished (errors: 0; warnings: 0}

@
)
8

Description

Block was successfully compiled.
Block was successfully compiled.
Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Block was successfully compiled.

Compile safety program "Safety Administration’.
Consistency check for F-runtime group 'RTG1'.
Consistency check for safety program "MainSafety’.
Consistency check for safety program 'F_ESTOP1".
Consistency check for safety program 'F_SFDOOR'.

A R R R R R R R R R R R R R R R R R R R R R R D"

QOO AVAAAARAVVAAARV00S

Comp’il?l’wg finished (errors: 0; warnings: 0}

Migration eines Sicherheitsprogramms nach TIA Portal
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Errors
0

0
0
0
(o}

Warnings
0

o o o o

11

Time

3:15:09 PM
3:15:10 PM
3:15:10FPM
3:15:10 PM
3:15:10 PM
3:15:10 PM
3:15:10PM
3:15:10 PM
3:15:10 PM
3:15:10PM
3:15:10 PM
3:15:10 PM
3:15:10 PM
3:15:10 PM
3:15:10PM
3:15:10 PM
3:15:10PM
3:15:10 PM
3:15:10PM
3:15:11 PM
3:15:11PM
3:15:11 PM
3:15:11 PM
3:15:12 PM
3:15:112PM
3:15:12PM
3:15:15PM
3:15:15PM
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3 Migration auf S7-1500

3 Migration auf S7-1500

Voraussetzung

Ihr Quellprojekt liegt in STEP 7 Professional V15.1 vor.

In diesem Kapitel werden nun die Schritte aufgezeigt, um von einer S7-300F auf

Das migrierte Projekt mit S7-1500F (Zielprojekt 2) steht ebenfalls zum Download

In der nachfolgenden Tabelle wird gezeigt, welche Komponenten bei der Migration

Ziel
eine S7-1500F zu migrieren.
unter \2\ bereit.

3.1 Hardware-Komponenten
getauscht werden.

Tabelle 3-1

Komponenten Zielprojekt 1

Komponenten Zielprojekt 2

Bezeichnung

Artikelnummer

Typ

Artikelnummer

CPU 315F-2PN/DP

6ES7315-2FJ14-0AB0O

CPU 1516F-3 PN/DP

6ES7516-3FN01-0ABO

MMC 512 KB

6ES7953-8LJ30-0AA0

SMC 24MB

6ES7954-8LF01-0AAO

Profilschiene S7-300

6ES7390-1AE80-0AAD

Profilschiene S7-1500

6ES7590-1AE80-0AAO

3.2 Migrationsschritte

1. Speichern Sie lhr Quellprojekt unter einem anderem Namen ab: Men( "Datei >
Speichern unter" ("File > Save as").

2. Offnen Sie in der Projektnavigation "CPU 315F-2DP > Geratekonfiguration”
("CPU 315F-2DP > Device configuration™) durch einen Doppelklick.

3. Kilicken Sie mit der rechten Maustaste auf die CPU und wéhlen Sie "Migrieren
auf S7-1500" ("Migrate to S7-1500").

Abbildung 3-1

Migration eines Sicherheitsprogramms nach TIA Portal
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3 Migration auf S7-1500

und bestatigen Sie mit OK.

4. Wabhlen Sie die jeweilige CPU aus (in diesem Beispiel CPU 1516F-3PN/DP)

Achten Sie dabei darauf, die korrekte Version der CPU auszuwéahlen.

Abbildung 3-2
New device:
B S
CPU 315F-2 PN/DP CPU 1516F-3 PNIDP 2

Aricle no.:  |6ES7 315-2F114-0AB0)] Article no: | 6ES7 516-3FND1-0ABC
Version: (v3a |+ = Version: 22
Description: Description:
Work memory 512 KB ; 0.05ms{1000 Fail-safe CPU with display; work T
instructions; PROFINET connection; S7 memory 1.5 MB code and 5 MB data;
Communication (loadable FBs/FCs); can be used for safety applications;
PROFINET IO-Controller; supports RTIRT; supports consistent safety upload;
PROFINET interface and 2 ports; supports PROFisafe V2; 10 ns bit
PROFINET CBA; PROFINET CBA-Proxy; instruction time; 5-stage protection
TCPIIP transport protocol; combined concept, integrated technology
MPIIDP connection (MPl or DP master L functions: motion control, closed-ocp
or DP slave); multi-tier configuration control, counting & measuring;
up to 32 modules; constant DP bus tracing; 1stinterface: PROFINETIO
cycle time; routing; firmware V3.1, can controller, supports RTIRT,
be used for safety applications; performance upgrade PROFINETV2.3, [7}

NS ulrnnnnr_ﬂmsluﬁmi ==l

i NEY

]f‘ !ntmeAmdrA.lﬂB_lﬂmxrA nepaee Ll

] [>]

Compatibility information

Information

v [l Controllers
~ [ SIMATIC 57-1500
~mcru
» [ CPU 1511F-1 PN
» [ CPU 1513F-1 PN
» (3 CPU 1515F2 PN
~ [ CPU 1516F-3 PNIDP
M 6E57 516-3FNO0-0ABO
oz 7 5105r01 050
» [ cPu 1517F-3 PNIDP
» [ cPU 1518F4 PNIDP
» [ CPU 1518F-4 PNIDP ODK
» ([ CPU 1518F-4 PNIDP MFP
» [ cPU 1511TF1 PN
» [ cPU 1515TF2 PN
» [ CPU 15167F-3 PNIDP
» [ CPU 15177F-3 PNIDP
» [ simamc ET200 cPU

oK l ] Cancel

Zu Beginn der Migration erhalten Sie folgenden Hinweis:

Abbildung 3-3
Security note (0628:000041)

You have to test the program after migration!

The program is adjusted as much as possible during migration so that it
can run on the 57-1500.
Itis possible that additional, manual adjustments are necessary.

Make sure that you have ownership rights to the entire FLC program._Itis

vital that you test the program extensively in a test environment after
migration, before you apply it to your productive system.

more...

! 0K ! | Cancel

Migration eines Sicherheitsprogramms nach TIA Portal
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5. Legen Sie nun fest, wie bei der Migration mit PtP-Anweisungen der ET 200S
umgegangen werden soll.

Kommen im Programm keine PtP-Anweisungen vor, hat die Auswahl keine
Auswirkungen auf die Migration. Enthalt Ihr Programm diese Anweisungen
haben Sie zwei Auswahlmaoglichkeiten. In diesem Beispiel werden die neuen
Anweisungen gewabhlt.

Abbildung 3-4 Auswahl des Kommunikationsmoduls
PLC migration settings X

You need to use different communication instructions depending on the hardware used for the PtP
communication.

Which communication instructions do you wish to use with the S7-1500?

{(®):Use new FtF instructions for the integrated communication modules of the 57-1500.

() Continue to use PtF instructions for $7-300/400 communications processors.

Mit dem Beispielprojekt wird die Migration durchgefihrt, allerdings mit
Fehlermeldungen:

Abbildung 3-5
PLC migration (0628:000003) X

Errors occurred during the PLC migration.

Migration log

6. Klicken Sie auf "Migrationsprotokoll" ("Migration log") und anschlieBend auf
"OK".

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019 14
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3 Migration auf S7-1500

7. Klappen Sie die Fehlermeldungen auf. Im Beispielprojekt erhalten Sie folgende
Fehlermeldungen:

Abbildung 3-6
! 'Message Go to
0 ¥ Genersl
0 ¥ The following blocks could not be migrated:

OBNL_FLT (OB85): The OB is not supported on the target system.

COMM_FLT (OB87): The OB is not supported on the target system.

1 The start information of some OBs has changed.
0 PLC migration from CPU 315F-2PN/DP to PLC_1 finished with errors.
I~ CYC_INTS (OB25)
! The call to the main block *MainSafety” in the migrated block "CYC_INTS® must be deleted

]

!

!

!

The processing of the OBs has changed.
¥ WMOD_ERR(0OB122)
The processing of the OBs has changed.

YN Y Y

Trotz der aufgetretenen Fehler, wurde die Migration durchgefiihrt. Es befinden sich
nun beide Steuerungen in Ihrem Projekt.

Hinweis  Die Fehler-OBs OB85 und OB87 werden von der S7-1500 nicht mehr
unterstutzt, da die Steuerung durch die dadurch abgefangenen Fehler nicht mehr
in den STOP-Betrieb geht.

Diese Funktionsbausteine werden nicht migriert, sind aber noch im Ordner
"CPU 315F-2PN/DP" vorhanden, falls darauf zugegriffen werden muss.

Im nachsten Kapitel werden die Schritte beschrieben, um diese Fehler zu beheben.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019 15
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3 Migration auf S7-1500

3.3 Anpassen des Projekts

3.3.1 Fehlerliste

Um die Fehler mdglichst schnell zu finden und zu beheben, wird das Projekt der
migrierten S7-1500F Ubersetzt. Dadurch steht eine komplette Fehlerliste zur
Verfligung und es kann bequem direkt zu dem Fehler gesprungen werden.

Gehen Sie dazu wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf "PLC_1" in der Projektnavigation
und wéhlen Sie "Ubersetzen > Software (Bausteine komplett (ibersetzen)"

Hinweis

("Compile > Software (rebuild all)").

Im Beispielprojekt erhalten Sie folgende Fehlermeldung:

Abbildung 3-7

l General _iJ" Cross-references “ Compile l

@]l -

Compiling finished (errors: 5, warnings: 1)

E' | show all messages 3|

Path Description
> PLC1
Safety Compile safety program 'Safety Administration’.
. PLC data types
¥ System'data types
F_SYSINFO (UDT) The data type was successfully updated.
¥ Program blocks
¥ MainSafery (FB1)

. System blocks
v STEP7 Safety
RTG1Sysinfo (DB... Block was successiullycompiled.
F_Systeminfo_DB... Block was successfully compiled.
¥ CYC_INTS (OB35)

¥ Software units
Ne block was compiled. All blocks are up-to-date:

OS20020-00000000000000000020

Compiling finished (grrors: 5; warnings: 1)

Network 2 Tag "FO0D001_4_8_F_DI_DC24V" .QBAD_|_01 not defined.
Network 2 Tag "FO0001_4_8_F_Di_DC24V".QBAD_|_05 not defined.
Netwaork 2 Tag "F_GLOBDBE" VKEO not defined.
Network ¢ Tag "FOO007_4_F_DO_DC24V_2A".QBAD notdefined.
InstMainSafety (DB1) Block was successfully compiled.
lIO_FLTT (QB82) Block was successfully compiled.
RACK_FLT (OB86) Block was successiully compiled.
PROG_ERR (OB121) Block was successiully compiled.

Network 1 Direct write access to the failsafe outputiinput "InstMainSafety” of standard block CYC_INTS.
Network 1 Astandard block cannot invoke fail-safe blocks.
Network 1 Number of updated calls in network F-CALL: 1.

MOD_ERR (OB122) Block was successfully compiled.

OBT (OB1) Block was successfully compiled.

Sie kdnnen zu den Fehlermeldungen zuruckkehren, indem Sie am unteren

Bildschirmrand auf "Info" klicken und den Reiter "Ubersetzen" ("Compile")

auswahlen.

Migration eines Sicherheitsprogramms nach TIA Portal
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3 Migration auf S7-1500

Arbeiten Sie die angezeigten Fehlermeldungen ab. Fir das Beispielprojekt
gehen Sie wie folgt vor:

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019
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3 Migration auf S7-1500

3.3.2 Gerate & Netze

1. Offnen Sie in der Projektnavigation "Gerate & Netze" ("Devices & networks").

2. Lo6schen Sie die Verbindung zwischen CPU 315F und IM151-3PN und
bestétigen Sie mit dem Passwort fur das Sicherheitsprogramm.

Hinweis  Das Passwort zum Bearbeiten des Sicherheitsprogramms der bereitgestellten
Projekte lautet siemens.

Abbildung 3-8

IM151-3PN
IM 151-3FN

CPU 315F-2...

PLC 1
CFU 1516F-3 FN...

CPU 315F-2PN/__. [
CFU 315F-2 FNI...

3. Klicken Sie auf "Nicht zugewiesen" ("Not assigned") und wahlen Sie "PLC_1"
aus, um die ET 200S mit der S7-1500F zu verbinden.

Abbildung 3-9

CPU 315F-2PNJ... [ IM151-3PN PLC_1
CPU 315F-2 PMI_. I 151-3PN CPU 1516F-3 PN_.
FLC_1 .

=—=—{PLC_1.PROFINET IO-Syste... |

Migration eines Sicherheitsprogramms nach TIA Portal
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3.3.3 Schutz

1. Klicken Sie doppelt auf das Symbol von "PLC_1", um die Station zu &ffnen.

2. Klicken Sie im nachsten Fenster erneut doppelt auf das Symbol von "PLC_1",
um die Eigenschaften der CPU zu 6ffnen.

3. Wabhlen Sie den Menupunkt "Schutz" ("Protection") im Reiter "Allgemein"
("General") aus und stellen Sie die gewtinschte Schutzstufe und ggf. ein
Passwort ein.

Abbildung 3-10

Access level

Select the access level for the PLC.

Access level Access AcCcess per...
HMI Read Vurite Fail-safe | Password
() Full access incl. failsafe (no protection) v v v v ******...ll
@ Full access (no protection) v A4 L'
() Read access w L'
() HM access v

() No access (complete protection)

4. Klicken Sie in der Projektnavigation mit der rechten Maustaste auf "PLC_1"
und wéhlen Sie "Ubersetzen > Hardware (komplett iibersetzen)"
("Compile > Hardware (rebuild all)").

3.34 F-Ablaufgruppe

In STEP 7 Safety Advanced wird der Aufruf der F-Ablaufgruppen Uber "Safety
Administration" konfiguriert. Fir den Aufruf der F-Ablaufgruppe wird ein neuer,
fehlersicherer Organisationsbaustein erstellt, der beliebig parametriert werden
kann. Der Aufruf des Sicherheitsprogramm im OB 35 muss daher geléscht werden.

Gehen Sie dazu wie folgt vor:

Abbildung 3-11

(] v CYC_INTS (OB35) P
| Netwark 1 Direct write access to the fail-safe outputiinput *InstMainSafety” of standard block CYC_INTS. Py
Q Network 1 Astandard block cannot invoke fail-safe blocks. P

1. Offnen Sie dazu in der Projektnavigation "PLC_1 > Safety Administration->F-
runtime group 1").

2. Uberprifen Sie die Einstellungen und wéhlen Sie den migrierten Instanz-
Datenbaustein aus.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019 19
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3 Migration auf S7-1500

3.35

Abbildung 3-12

General

v F-runtime group

[F-runtime group 1 [RTG1}

F-blocks

F-compliant PLC data types
Access protection

Web server F-admins
Settings

Flexible F-Link

TS

F-runtime group 1 [RTG1]

Fail-safe organization block

i

calls
—=

Main safety block

[ Mainssfety [FB1]

Name [FOBL1 |
Eventclass 3 [@W’
Number |123 |7
Cycletime (100000 s
Phase shift |0 ps |
Priority 12 = 0 @

1-DB

| InstMainSafety [DB1]

F-runtime group parameters
Warn cycle time of the F-runtime group

Maximum cycle time of the F-runtime group
DB for F-runtime group communication

F-runtime group information DB

Pre/Post processing of the F-runtime group
Pre processing

Post processing

Delete F-runtime group

Update der Elemente der Systembibliothek

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019

| 200000 ps |
| 200000 ps |
[(Nane [+]
| RTG15ysinfo

[ (None} [+
| {None} [~

3. Offnen Sie den Baustein, der Ihr Sicherheitsprogramm bisher aufgerufen hatte,
und I6schen Sie den Aufruf des FC "FCALL". In diesem Anwendungsbeispiel
geschieht dies im OB 35, der komplett geléscht werden kann.

Durch die Migration nach STEP 7 V15.1 stehen auch neue Versionen der

Elemente der Systembibliothek zur Verfigung. Sollten Sie dies nicht bereits in
einem vorherigen Schritt getan haben, empfiehlt es sich, die Elemente auf die
neuesten Versionen zu aktualisieren.

Diese Option finden Sie in der Projektnavigation unter "Safety Administration >
Einstellungen" ("Safety Administration > Settings").
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3 Migration auf S7-1500

3.3.6

Wertstatus

Bei neuen Steuerungen S7-1200 und S7-1500 wird das kanalgranulare QBAD-Bit
durch den Wertstatus ersetzt. Fir den Wertstatus (engl. "Value status") gilt
folgende Konvention:

FALSE: Es werden Ersatzwerte ausgegeben.
TRUE: Es werden Prozesswerte ausgegeben.

Der Wertstatus verhalt sich invers zum QBAD-Bit und wird in das Prozessabbild
der Eingange (PAE) eingetragen.

Mehr Informationen zum Wertstatus finden Sie hier \3\.

Da nicht mehr auf das QBAD-Bit zugegriffen werden kann, meldet der Compiler
diesen Fehler:

Abbildung 3-14

[} ~ Mainsafety (FE1) A
[x] Metwark 2 Tag "FOO001_4_8_F_DI_DC24V".QBAD_|_01 not defined. A
%) Metwork 2 Tag "FOO001_4_8_F_DI_DC24V" QBAD_|_05 not defined. A
0 Metwork 2 Tag "F_GLOBDE" VKEO not defined. A
0 Metwork 4 Tag "FODOO7_4_F_DO_DC24V_2A" .QBAD not defined. A

Gehen Sie wie folgt vor, um die bisher verwendeten kanalgranularen QBAD-Bits
durch den Wertstatus zu ersetzen:

1. Offnen Sie dazu in der Projektnavigation "PLC_1 > PLC-Variablen > Alle
Variablen anzeigen" ("PLC_1 > PLC tags > Show all tags").

2. Legen Sie folgende neue Variablen fur die Wertstatus-Bits der jeweiligen

Kanéle an:
Tabelle 3-2
Name Adresse

posSwitch1VS %I2.1

posSwitch2VS %I2.5

contactorsVS %I7.0
Abbildung 3-15

Name Tag table Data type Address Retsin Acces.. Writa... Visibl..

80| contactors STEP7 classic symb... Bool %Q7.0 =] ™ =]
a1 estopButton STEP7 classic symb... Bool %I1.0 E‘ @ @
4  indAck STEP7 classic symb... Bool %Q0.0 =) = ™
ST posSwitch2 STEP7 classic symb... Bool %I1.5 =] =] =]
ST posSwitch1 STEP7 classic symb... Bool %111 ™) =] )
< indFault STEP7 classic symb... Bool %Q0.1 M =) =]
4  ackButton STEP7 classic symb... Bool %10.2 )] =) =2
- fdbackContactors STEP7 classic symb... Bool %I0.3 7] ™ -
g0 stopButton STEP7 classic symb... Bool %l0.1 @ B @
&1 | startButton STEP7 classic symb... Bool %10.0 =] ] ]
< posSwitch1Vs Defaulttag table Bool %I2.1 =) =) ™
50| posSwitch2vs Defaulttag table Bool %I2.5 ] M [
2| contactorsVS Defaulttag table F\ Bool F_EI %I17.0 ] = =]

3. Offnen Sie den Funktionsbaustein "MainSafety".

Migration eines Sicherheitsprogramms nach TIA Portal
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4. Verschalten Sie die beiden Eingange "QBAD_IN1" und "QBAD_IN2" des
Bausteins SFDOOR mit den neu angelegten Variablen "posSwitch1VS" und
"posSwitch2VS" und negieren Sie beiden Eingange, da der Wertstatus invers
zum kanalgranularen QBAD-BIt ist.

5. Verschalten Sie den Eingang "OPEN_NEC" mit "false". Bei den Steuerungen
S7-1500F kénnen "true" und "false" nun auch im Sicherheitsprogramm
verwendet werden. Ein F_GLOBDB existiert nicht mehr.

Abbildung 3-16

#instsafetyDoor
SFDOOR
o= EN
%11
"posSwitch1® — N1
1.5
"posswitch2” =0 2

W21
"posSwitch1Ws" —@ QBAD N1

2.5
"posSwitch2Vs" —0 QBAD N2 g — #tempsfdoorg

false — DPEN_NEC #tempSfdoorAckR
true — ACK_MEC ACK_REQ —#0

W0 _2 DIAG
"ackButton” — ACK ENO —

6. Verschalten Sie den Eingang "QBAD_FIO" des Bausteins FDBACK mit der
eben angelegten Variable "contactorsVS" und negieren Sie den Eingang, da
der Wertstatus invers zum kanalgranularen QBAD-BIt ist.

Abbildung 3-17

#instFdback

FDBACK
o= EN
#statActivateCont
BCIOME = iy
0 3
“fdbackContactor W70
5" — FEEDBACK Q — "contactors”
d7.0 #ternpFdbackFaul
"contactorsVs" —@ QBAD_FIO ERROR —1
HUE = ACK_MEC #tempFdbackAck
W0 2 ACK_REQ — Req
"ackButton” = aArCK DIAG
T&# 1500 — FDBE_TIME EMO —

7. Speichern Sie das Projekt.

Migration eines Sicherheitsprogramms nach TIA Portal
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3 Migration auf S7-1500

Das jetzt vorliegende Projekt ist das Zielprojekt 2.

3.4 Ubersetzen und Laden eines Projekts in TIA Portal

1. Stellen Sie die CPU auf STOP.

Klicken Sie mit der rechten Maustaste auf "PLC_1" in der Projektnavigation
und wéhlen Sie "Ubersetzen > Software (Bausteine komplett (ibersetzen)”
("Compile > Software (rebuild all)"). Das Projekt wird nun erfolgreich tGibersetzt.

3. Klicken Sie mit der rechten Maustaste auf "PLC_1" in der Projektnavigation
und wahlen Sie "Laden in Gerat > Hardware und Software (nur Anderungen)"
("Download to device > Hardware and Software (only changes)").

4. Wahlen Sie die jeweilige Schnittstelle aus und klicken Sie auf "Suche starten”
("Start search").

Abbildung 3-18

Extended download to device X

Configured access nodes of "PLC_1"

Device Device type Slot Type Address Subnet
PLC_1 CPU1516F3 PNI.. 1X3 FROFIEUS 2
CPU 1516F3 PNI..  1X1 PMIIE 192.168.0.1 PNIIE_1

CPU1516F3 PNI.. 1X2 PMIE 192.168.1.1
Type of the PGIPC interface: |—LPNI'|E "l
PGIPC interface: ﬁ Intel{R} FRO/1000 MT-Netzwerkverbindung ‘ Vl ©
Connection to interfacelsubnet: | Directatslot'1 X1' [+] ©
st gateway | ‘V|©
Compatible devices in target subnet: [w] Show all compatible devices
Device Device type Type Address Target device
= Accessible device 57-1500 150 28-63-36-87-F4-4C =
. = = PMIIE Access address =
[ | Flash LED
Online status information:
=9 Retrieving device information...
scan and information retrieval completed. f)
D Display only error messages
| Load | | Cancel |

5. Wahlen Sie die CPU anhand der MAC-Adresse aus und klicken Sie
anschlieBend auf "Laden” ("Load").

Hinweis  Die IP-Adresse und der Geratename werden beim Laden des Projekts in die
CPU automatisch zugewiesen.

Migration eines Sicherheitsprogramms nach TIA Portal
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6. Bestétigen Sie den Dialog indem Sie auf "Laden" ("Load") klicken.

Abbildung 3-19

[oad preview

9 Check before loading

Status |!  Target

M @ v orc

I -
.

Protection

Message [Action

Ready for loading. Load 'PLC_T'

Protection from unauthorized access

Devices connected to an enterprise network or directly to the
internet must be appropriately protected against unauthorized
sccess, e.g. byuse of firewalls and network segmentation. For
more information about industrial security, please visit
http:iiwww.siemens.comfindustrialsecurity

(V] » Software Download software to device Consistent download
° » Safetyprogram Load safety program to device Consistent download
(V] Text libraries Download all alarm texts and text list texts to device Consistentdownload...
[<] I 2]
[ hoesh |
Finish H Load || Cancel |

7. Klicken Sie auf "Fertig" ("Finish"), wenn der Ladevorgang abgeschlossen ist.

8. AnschlieBend kdnnen Sie das Objekt "CPU 315F-2PN/DP" aus der
Projektnavigation léschen.

9. Speichern Sie das Projekt.

Migration eines Sicherheitsprogramms nach TIA Portal
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3.5

Funktionstest

Im Anschluss an die Migration muss das Sicherheitsprogramm getestet werden.
Die verwendeten Ein- und Ausgange kénnen bezlglich der Funktionalitéat gepriift

werden, wenn folgendes erfillt ist:

e Die Hardware-Komponenten sind verdrahtet.
e Das STEP 7 Projekt wurde in die S7-CPU geladen.

Tabelle 3-3 Testen der Ein- und Ausgéange

Aktion

Ergebnis

1. Driicken Sie den Quittiertaster

Quittier- und Fehlerleuchtmelder
erléschen

Driicken Sie den Starttaster

Schiitze schalten ein

Driicken Sie den Not-Halt

Schutze schalten ab,
Fehlerleuchtmelder leuchtet

Entriegeln Sie den Not-Halt

Quittierleuchtmelder leuchtet

Dricken Sie den Starttaster

Dricken Sie den Quittiertaster

Quittier- und Fehlerleuchtmelder
erléschen

Dricken Sie den Starttaster

Schiitze schalten ein

Offnen Sie die Schutztiir

Schiitze schalten ab,
Fehlerleuchtmelder leuchtet

9. SchlieRen Sie die Schutztiir

Quittierleuchtmelder leuchtet

10. Dricken Sie den Quittiertaster

Quittier- und Fehlerleuchtmelder
erldschen

11. Driicken Sie den Starttaster

Schiitze schalten ein

AN

WARNUNG

Durch den notwendigen Austausch von sicherheitszertifizierten Hardware-
Komponenten wurde eine Neugenerierung des Sicherheitsprogramms not-
wendig. Damit andert sich die F-Gesamtsignatur und das
Sicherheitsprogramm muss geprift und neu abgenommen werden.

Der Einsatz eines nicht abgenommenen Sicherheitsprogramms kann zu
Personen- oder Maschinenschaden, sowie zu rechtlichen Nachteilen fuhren.

Siehe auch \8\.

Migration eines Sicherheitsprogramms nach TIA Portal
Beitrags-ID: 109475826, V1.1, 02/2019

26




© Siemens AG 2019 All rights reserved

4 Mogliche Fehler bei der Migration

4.2

Mogliche Fehler bei der Migration

Projekt ist nicht konsistent

Gehen Sie wie folgt vor, wenn Sie bei der Migration die Fehlermeldung "Das
Klassik-Projekt ist nicht konsistent" erhalten:

Offnen Sie das Quellprojekt in STEP 7 V5.x.

Klicken Sie in der Projektnavigation mit der rechten Maustaste auf "Bausteine”
("Blocks") und wahlen Sie "Bausteinkonsistenz prifen” ("Check block
consistency") aus.

Klicken Sie auf "Kompilieren".

Abbildung 4-1

»1 Check block consistency. - [S7

Program Edit View Help

b B E™ B 0@
k?|:ﬁ.llobjects>

Object Hierarchy:  DB1 - FB1

(7] S7 program Call Tree (References)
E| D #f DB -- Instance DB - FBL [F_DE]
=T i v st Progam (D)
@ #f FB2 "Anaog_values" [F_FBED]
@ #f FB185 "F_TOMN" [F_STL]
3 #fre21s "F_ESTOP1" [F_FED]

Blocks are being compiled...

Generating RSE blocks..,
FB49 [RSE]
eThe configuration of the configured hardware of the project is inconsistent, The diagnestic block cannot be gs

1 Errer(s), 6 Warning(s)

4| 1]
Y 1:Compile ,& 2:Info,'(

Press F1 for help.

SchlieRen Sie STEP 7 V5.x und starten Sie die Migration in STEP 7 V15.1
erneut.

Fehlende Optionspakete

Fuhren Sie die nachfolgenden Schritte durch, falls der Migrationsvorgang mit dem
Hinweis abbricht, dass Optionspakete auf STEP 7 V5.x fehlen.

Gehen Sie wie folgt vor, um den Fehler zu beheben:
1. Offnen Sie das Quellprojekt in STEP 7 V5.x.
2. Speichern Sie Ihr Quellprojekt unter einem anderem Namen ab: Menl "Datei >

Speichern unter” ("File > Save as").

Migration eines Sicherheitsprogramms nach TIA Portal
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4.3

4.4

3. Setzen Sie den Haken bei "Mit Reorganisation (langsam)" ("Reorganization
(slow)") und geben einen neuen Namen an.
Schlieen Sie mit "OK" ab.

4. Wegen der fehlenden Optionspakete erhalten Sie die Information, dass das
Projekt nicht vollstandig unter dem neuen Namen abgelegt werden kann.
Klicken Sie "Ja" um es trotzdem zu erstellen.

5. Starten Sie die Migration erneut.

Hardware-Konfiguration von fehlersicheren
Baugruppen wird nicht vollstandig migriert

Wenn nach der Migration nach STEP 7 V15.1 die Hardware-Konfiguration von
fehlersicheren Baugruppen im Zielprojekt nicht der Konfiguration des Quellprojekts
entspricht, liegt das daran, dass Distributed Safety nicht installiert ist.

Installieren Sie Distributed Safety auf dem Rechner, der die Migration durchfiihrt,
und starten Sie diese erneut.

Hardware ist nicht migrierbar

Um lhr Projekt nach TIA Portal zu migrieren, missen die verwendeten Hardware-
Komponenten von TIA Portal unterstiitzt werden. Das gilt fir die meisten
Hardwarekomponenten, die am 01.10.2007 aktiv vermarktet wurden. Ob Ihre
Hardware migrierbar ist, kdnnen Sie mithilfe des Readiness Check Tools prifen,
siehe \6\.

Wenn Sie zuséatzlich zur Migration nach TIA Portal auch einen Geratetausch

durchfiihren méchten, kénnen Sie Ihr Projekt trotz nicht-unterstiitzer Hardware
migrieren, in dem Sie die Hardwarekonfiguration bei der Migration ausschliel3en,

siehe Abbildung 2-2.
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\8\ | SIMATIC Safety - https://support.industry.siemens.com/cs/ww/de/view/
Projektieren und 54110126/72015573387
Programmieren:
Kap. "Eine F-CPU
S7-300/400 migrieren”
Historie
Tabelle 6-1
Version Datum Anderung
V1.0 11/2015 Erste Ausgabe
V11 02/2019 Uberarbeitung auf V15.1
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