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Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten miissen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefédhrdungsstufe
werden die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellit.

/\GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
Vorsichtsmaflinahmen nicht getroffen werden.

/\\VORSICHT

mit Warndreieck bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

VORSICHT

ohne Warndreieck bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

ACHTUNG

bedeutet, dass ein unerwiinschtes Ergebnis oder Zustand eintreten kann, wenn der entsprechende Hinweis
nicht beachtet wird.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusétzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdérige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehdrigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist
auf Grund seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten/Systemen Risiken zu
erkennen und mdgliche Gefahrdungen zu vermeiden.

BestimmungsgemaRer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\WARNUNG

Siemens-Produkte dirfen nur fiir die im Katalog und in der zugehérigen technischen Dokumentation
vorgesehenen Einsatzfalle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
mussen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der
Produkte setzt sachgemafien Transport, sachgeméle Lagerung, Aufstellung, Montage, Installation,
Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen
eingehalten werden. Hinweise in den zugehoérigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens AG. Die Ubrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte flr
deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kdnnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewahr ibernehmen. Die Angaben in dieser Druckschrift werden regelmaRig tberprift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG Copyright © Siemens AG .
Industry Sector ® 01/2010 Anderungen vorbehalten
Postfach 48 48

90026 NURNBERG
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1 Grundeinstellungen 1

Kurzbeschreibung
Das Windows XP Service Pack 3 dient hauptsachlich dazu, die gangigsten Versuche
bdswilliger Zugriffe auf Windows XP abzuwehren. Das Service Pack verringert damit
die Auswirkungen der haufigsten Angriffe.

Nach Ansicht der Autoren werden in diesem Beitrag die besten Verfahrensweisen

beschrieben; dennoch Ubernehmen die OPC Foundation und die Autoren keine
Verantwortung flr die Richtigkeit oder Anwendungstauglichkeit dieses Dokuments fur die

jeweiligen Leser.

Benutzerverwaltung

Auf allen (DCOM-) Rechnern missen die gleichen Benutzer mit ihren jeweiligen
Administratorrechten eingerichtet sein. Fir die Erstellung der Benutzerprofile missen sich

die betreffenden User einloggen.

Windows Firewall

Die Firewall-Ausnahmen kénnen auf zwei Hauptebenen festgelegt werden, auf
Anwendungsebene und auf Port- und Protokollebene. Um eine OPC Client/Server-
Anwendung tiber DCOM einzurichten, miissen die Anderungen auf beiden Ebenen erfolgen.
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2 Konfiguration der Firewall

Konfiguration der Firewall
1. Mit der Voreinstellung "On" ist die Windows-Firewall aktiviert.

Falls die Maschine durch eine unternehmenseigene Firewall geschiitzt ist,
kann es zweckmalig sein, die Windows-Firewall dauerhaft abzuschalten.

= Windows Firewall

General iE:-:n::epti-:nns Advanced |

Firewall iz helping to piotect wour PC

Windaws Firewall helps pratect your carmputer by preventing unauthorized users
from gaining access to your computer through the [nternet or a netwark,

@ (*)i0n [recommended}

| Thiz zetting blocks all outzide sources from connecting to this
computer, with the exception of thoze selected on the Exceptions tab.

[] Dan't allow exceplione

Select thiz when you connect to public networks in less secure
lozationz, such asz airports. o will not be natified when Windows
Firewall blocks programs. 5 elections on the Exceptions tab will be
igriored.

@ () OFf [not recommended]

Avoid uging thiz 2etting. Tuming off %Windows Firewall may make thiz
computer mare vulherable to viruses and intruders.

What elze should | know about *Windows Firewall?

k. l [ Cancel
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Konfiguration der Firewall

2. Wahlen Sie den Reiter "Exceptions" und tragen Sie samtliche OPC Clients und Server in
die Ausnahmenliste ein. Fiigen Sie aus dem Verzeichnis Windows\System32 auch die
Microsoft Management Console (wird vom DCOM Konfigurationsprogramm im n&chsten
Abschnitt verwendet) hinzu sowie das OPC-Programm OPCEnum.exe. Uber die
Schaltflache "Browse' kdnnen Sie nach weiteren ausfihrbaren Dateien auf ihrem

Rechner suchen.

"= Windows Firewall

| General | Exceplions | Advanced |

whindowes Firewall is blocking incoming netwark, connections, except for the
programs and services selected below, Adding erceptions allows some prograns
to work, better but might increase pour security gk,

Programs and Services:
| Mame G
[ File and Printer Sharing
Gendgent.exe
GenFegistrarSerer exe
Graphwor=32
LASE higine. exe
Licenze bamitar
Microzoft Management Conzole
OPC DataSpy
OPC Sirnulatar
Femate Assistance

Dizplay a notification when Windows Firewall blocks a program

Ww'hat are the rigks of allowing exceptions?

(] ] [ Cancel
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Konfiguration der Firewall

Hinweis

In die Ausnahmenliste kénnen nur EXE-Dateien aufgenommen werden. Bei momentan
im Einsatz befindlichen OPC-Servern und -Clients (DLLs und OCXs) mussen Sie die
aufrufenden EXE-Anwendungen extra hinzufligen.

Add a Program l?|

To allove communications with a pragram by adding it to the Exceptions list,
zelect the program, or click Browse to tearch for one that iz ot listed.

FPrograms:

: arm Logger Configurator A
Eg Alarm Server Configurataor

B slarmiv/on< 32

Carouzel

¥8 Datawior<32

ﬁ' DBOPCServerCaonfigurator

§ Diocom

¥ FrecCel

E GerD0S3 ta GRWIE

i GenD0S4 ta GRWIE

B G eriStatistics Viewer el

Fath: | C:\Program FileshlEDNIES&GENESIS-EEHEin'x|[ Browse... ]

Change scope. .. ak, H Cancel ]

3. Fugen Sie den TCP-Port 135 hinzu, da dieser fir den Start der DCOM-Kommunikation
bendotigt wird und erlauben Sie eingehende Echo Requests (Echo-Anforderungen).
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Konfiguration der Firewall

4. Klicken Sie im Reiter "Exceptions" auf die Schaltflache "Add Port...".

== Windows Firewall

General| Exceptions | Advanced |

“windows Firewall is blocking incoming network connections, except for the
programs and services selected below. Adding exceptions allovws some programs
to wark, better but might increasze pour security risk.

Programs and Services:

Marme &
[ Filz and Frinter Sharing
Gentgent. exe
GenRegistrarServer. exe
Graphia/ond32

LASE naine. exe

License Manitar

b icrozoft tManagement Conzole
OPC DataSpy

OPC Simulatar

Remote Assistance

| M Bemate Necktan

Add Progran... ¥

Dizplay a notification when Windows Firewall blocks a program

@

What are the righs of allowing exceptions?

[ ok ] [ Cancel

5. Tragen Sie im "Add a Port"-Dialogfenster Folgendes ein:
Name: DCOM
Port number: 135

6. Aktivieren Sie das Optionsfeld TCP
Add a Port X

|Jze theze zeftings to open a port through *Windows Firewall. Ta find the port
nurnber ahd pratocaol, conzult the documentation for the program or service you
want o use.

Name: | DCOM |

Port number: !135 |

®1CP CJUpF

Wwihat are the rigks of opening a port?

T
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3 DCOM-Konfiguration 3

DCOM-Konfiguration

In DCOM kénnen Sie zwischen "machine default" (Maschinenvoreinstellung) und "each
server" (jeder Server) wahlen.

Bei Verwendung von OPC lber DCOM erfolgt die Konfiguration am einfachsten ber die
"machine default".

Die im Folgenden aufgefuhrten Einstellungen missen sowohl client-, als auch serverseitig
erfolgen.
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4 DCOM-Konfiguration als "Machine Default" 4

DCOM-Konfiguration als "Machine Default" (Maschinen-Standardeinstellungen)

Um die Maschinen-Standardeinstellungen in DCOM fiir die OPC-Kommunikation in Windows
XP SP3 zu konfigurieren, gehen Sie wie folgt vor:

1. Wahlen Sie Start -> Run, geben Sie "DCOMCnfg" ein und klicken Sie dann auf OK.

Type the name of a program, folder, document, ar
Internet resource, and Windows will open it For wou,

CpEn: | DCoMInfg w |

Ok, H Cancel H Browse, ., ]

i3 start ~ e %

2. Klicken Sie unter "Console Root" auf "Component Services", um die Unterverzeichnisse
anzuzeigen.

3. Klicken Sie im Verzeichnis "Component Services" auf "Computers".

4. Klicken Sie im rechten Fenster mit der rechten Maustaste auf "My Computer” und wahlen
Sie das Men( "Properties".

= Component Services :]@|E|
(B File Action Wiew Window Help EEE
€« O XPH @ D[ Eas |

|21 Console oot Computers 1 I:I.l.:l.]'EI:tl-:-S-fl

= @ Component Services
- =23 Computers @

- [Z My Computer | StopMSDTC

e Event Wiewer {Local bl -
) { ) Refresh all components
[+ Services (Local) _

View 4

Properkies

5. Wahlen Sie den Reiter "COM Security" und achten Sie auf die vier zu bearbeitenden
Zugriffsberechtigungen:

Einsatz von OPC (iber DCOM mit Windows XP SP3
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DCOM-Konfiguration als "Machine Default”

My Computer Properties ['EJ ['E

General : Options ' __Default Properties.
Default Protocals | MEDTC | COM Security

Aoceszs Permizzions

Yiou may edit who iz allowed default access to applicationz. You may
alzo zet limitz on applications that determing their own permizsions.

Edit Default...

Launch and Activation Permizsions

You may edit whao iz allowed by default to launch applications or
activate ohjectz. *rou may alzo zet lirmitz on applications that

determing their own permiszions.
Edit Linits... Edit Drefault...
[ ]S ] [ Cancel Apply

Bearbeiten der Zugriffs- und Startbeschrankungen :
® Access Permissions (Zugriffsberechtigungen)
Falls noch nicht vorhanden, tragen Sie die Benutzer "Administrators" und "Everyone" ein.

"Remote access" und "Local access" muss fur alle Benutzer aktiviert sein.
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DCOM-Konfiguration als "Machine Default”

Hx

Security Limits |

Group or user names:

!ﬁ.-’-‘-.NEIN"r’MEILIS LOGOM

ﬁ Ewemnone

Add. | Bemove |
Permizzionz for AMONYRMOLS
LOGOM Billon Dermy
Local Access O

|

Remaote Azoess

| k. I Cancel

® | aunch and Activation Permissions (Start- und Aktivierungsberechtigungen)
Falls noch nicht vorhanden, fligen Sie die Benutzer "Administrators" und "Everyone" ein.

"Remote access" und "Local access" muss flr alle Benutzer aktiviert sein.

Hinweis  Beim Einsatz von Windows 7 muss der Benutzer explizit in die
Sicherheitseinstellungen des ,OPC.Simatic.HMI.HMIRTm" eingetragen

werden.

Die Konfiguration der DCOM-Einstellungen muss fir jeden beteiligten PC
vorgenommen werden.
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DCOM-Konfiguration als "Machine Default”

Launch Permission

Security Limitz ]

Group or uzer names:

ﬁ Adririztrators [ IM=P- 2% dministrators]

ﬁ Everyone

Add... ‘ Bemove ‘

Permizzions for Everpone Bllane Creny

Local Launch
Femate Launch
Local Activation

EKEEE
e Wi Wi |

Remate Activation

k. | Caticel

Bearbeiten der standardméaRigen Zugriffs- und Startberechtigungen:
® Access Permissions (Zugriffsberechtigungen)
Falls noch nicht vorhanden, fligen Sie die Benutzer "Administrators" und "Everyone" ein.

Stellen Sie sicher, dass die Kontrollkdstchen "Local Allow" und "Remote Allow" fiir jeden
Teilnehmer (oder Teilnehmergruppe) der OPC-Kommunikation (z.B. .OPC-User) aktiviert
sind.

Zugriffsberechtigungen fiir jeden Benutzer:

Permizzions for Everyone Al Dermy
Local Access ]
Remote Access |

e Start- und Aktivierungsberechtigungen
Falls noch nicht vorhanden, fligen Sie die Benutzer "Administrators" und "Everyone" ein.

Stellen Sie sicher, dass die Kontrollkdstchen "Local Allow" und "Remote Allow" fiir jeden
Teilnehmer (oder Teilnehmergruppe) der OPC-Kommunikation (z.B. .OPC-User) aktiviert
sind.

Einsatz von OPC iber DCOM mit Windows XP SP3
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DCOM-Konfiguration als "Machine Default”

Start- und Aktivierungsberechtigungen fir alle Benutzer:

Pemizzions for Everrone Al Deny

Local Launch
Femote Launch
Local Activation

EIEIEE
o000

Remate Activatian
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