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Rechtliche Hinweise

Rechtliche Hinweise

Nutzung der Anwendungsbeispiele

In den Anwendungsbeispielen wird die Lésung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens®). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstédndigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fiir den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.

Sie erhalten von Siemens das nicht ausschlief3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielfaltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit lhren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, kénnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss

Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fur die
Verwendbarkeit, Verfigbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehoriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schaden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Féllen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer Gibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fiir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrléassigkeit vorliegen oder wegen der Verletzung
des Lebens, des Korpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.

Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene
Haftungsregelung hinaus nicht fir etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise

Siemens behélt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankiindigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.

Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise

LMQTT_Client

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstutzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind daftir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und nur wenn entsprechende Schutzmaf3nahmen (z.B. Firewalls und/oder Netzwerk-
segmentierung) ergriffen wurden.

Weiterfiihrende Informationen zu mdglichen Schutzmafnahmen im Bereich Industrial Security
finden Sie unter https://www.siemens.com/industrialsecurity.

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald sie zur
Verfligung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die Verwendung
veralteter oder nicht mehr unterstitzter Versionen kann das Risiko von Cyber-Bedrohungen
erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter https://www.siemens.com/cert.
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1 Einfihrung

1
1.1

Motivation

Einfuhrung
Uberblick

Die Digitalisierung hat einen grof3en Einfluss auf die Wirtschaft und die
Gesellschaft und schreitet unaufhaltsam voran. Das "Internet of Things" (Internet
der Dinge, Kurzform: 10T) ist einer der Haupttreiber der Digitalisierung. Der Begriff
"Internet of Things" steht synonym fur eine der grof3ten aktuellen
Veranderungsdynamiken: die zunehmende Vernetzung und Automatisierung von
Geraten, Maschinen und Produkten.

Das Protokoll "Message Queue Telemetry Transport" (Kurzform: MQTT) wird im
"Internet of Things" als Kommunikationsprotokoll eingesetzt. Durch seinen
leichtgewichtigen Ansatz erdffnet es ganz neue Mdglichkeiten in der
Automatisierung.

Schlank und schnell: MQTT

Das MQTT ist ein einfach aufgebautes bindres Publish- und Subscribe-Protokoll
auf TCP/IP-Ebene. Es eignet sich fur den Nachrichtenaustausch zwischen Geréten
mit geringer Funktionalitat und fir die Ubertragung tiber unzuverlassige Netze mit
geringer Bandbreite und hoher Latenz. Mit diesen Charakteristiken spielt MQTT
eine wichtige Rolle fir das 10T und in der M2M-Kommunikation.

Merkmale von MQTT

Applikative

LMQTT_Client

Das MQTT-Protokoll hebt sich durch folgende Merkmale hervor:

e Leichtgewichtiges Protokoll mit geringem Transport-Overhead

e Minimaler Bedarf an Netzwerk-Bandbreite durch Push-Mechanismus
e Funktion zum Wiederverbinden nach Abbruch der Verbindung

e Erneutes Ausliefern von Nachrichten nach Verbindungsabbruch

e Mechanismus zur Benachrichtigung von Interessenten nach einem
unvorhergesehenen Verbindungsabbruch eines Clients

e Einfache Nutzung und Implementierung durch einen geringen Satz an Befehl-
Kommandos

e Qualitatssicherung (QoS-Level) mit verschiedenen Zuverlassigkeitsstufen fiir
die Nachrichten-Zustellung

e Optionale Verschlisselung der Nachrichten mit TLS

e Authentifizierung der Publisher und der Subscriber mit Benutzername und
Passwort

Umsetzung

Um das MQTT-Protokoll in eine SIMATIC S7-Steuerung zu implementieren, wird
Ihnen mit der Bibliothek "LMQTT" eine adaquate Lésung angeboten.

Die Bibliothek "LMQTT" stellt Ihnen einen Funktionsbaustein fir die SIMATIC
S7-1500 und SIMATIC S7-1200 zur Verfugung. Der Funktionsbaustein
"LMQTT_Client" integriert die MQTT-Client-Funktion und erméglicht es Ihnen,
MQTT-Nachrichten an einen Broker zu Ubermitteln (Publisher-Rolle) und
Abonnements zu erstellen (Subscriber-Rolle). Die Kommunikation kann dabei Uber
eine TLS-Verbindung gesichert werden.

Beitrags-ID: 109748872, V3.1, 04/2024 4
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1 Einfihrung

Hinweis

LMQTT_Client

Abbildung 1-1
"LMQTT_Client”

— EN

— enable

— publish

— subscribe

— unsubscnbe
qos

— retain
publishMsglLen
willMsglen
connParam
clientidentrfier valid —
usemame done —
password busy —
willtopic error —
willMsgPayload status
mqttTopic diagnostics
publishMsgPayload receivedMsgStatus
receivedTopic receivedMsgDatalen
receivedMsgPayload ENO —

Der MQTT-Client unterstutzt die MQTT-Protokollversion 3.1.1.
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1 Einfihrung

1.2 Funktionsweise

Schematische Darstellung

Die folgende Abbildung zeigt die wichtigsten Zusammenhange zwischen den
beteiligten Komponenten und Schritte, die fur eine gesicherte MQTT-
Kommunikation (MQTT over TLS) notwendig sind.

Abbildung 1-2
S7-CPU MQTT-Broker
(MQTT-Client)
MQTT-Server
—
Topicy
Eﬂj Message
LU
Topic x Topicz
Publish Message Message
b
Verbindungs LMQTT_
parameter Client (Un)Subscribe Topicy

Tabelle 1-1

Message

Schritt

Beschreibung

Ermitteln Sie das CA-Zertifikat des MQTT-Brokers.

Importieren Sie das Fremdzertifikat in STEP 7 (TIA Portal). Das Zertifikat
befindet sich nun im globalen Zertifikatsmanager von STEP 7.

Das importierte Zertifikat miussen Sie der S7-CPU zuordnen. Um das Zertifikat
als gultig anzuerkennen, muss die Uhrzeit der S7-CPU aktuell sein.

Der Funktionsbaustein "LMQTT_Client" ibernimmt folgende Rollen:

e  Publisher, um MQTT-Nachrichten an den MQTT-Broker zu senden

e  Subscriber, um MQTT-Nachrichten zu abonnieren oder Abonnements zu
beenden

Die MQTT-Nachricht ist Uber eine gesicherte Verbindung (MQTT over TLS)

verschlisselt.

Hinweis Eine detailliertere Funktionsbeschreibung des Funktionsbausteins
"LMQTT_Client" und Informationen zum MQTT-Protokoll finden Sie im Kapitel 3.

1.3 Verwendete Komponenten

Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten

erstellt:

LMQTT_Client
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1 Einfihrung

LMQTT_Client

Tabelle 1-2

Komponente

Anzahl

Artikelnummer

Hinweis

CPU1513-1PN |1

6ES7513-1AL01-0ABO

e Alternativ kdnnen Sie auch
eine andere S7 1500 CPU
oder ET 200 CPU (ET
200SP, ET 200pro)
verwenden. Fir eine
gesicherte MQTT-
Kommunikation tber TLS ist
mindestens die Firmware-
Version 2.0 erforderlich.

e Alternativ kdnnen Sie auch
eine S7-1200 CPU mit
Firmware V4.4 oder hoher
verwenden.

e Alternativ kdnnen Sie auch
folgende Komponenten
verwenden:

- CP 1543-1
(6GK7543-1AX00-0XEOQ)
mit Firmware V2.0 oder
hoher

- CP 1545-1
(6GK7545-1GX00-0XEOQ)

- CP 1543SP-1
(6GK7543-6WX00-0XEQ)

- CP1243-1
(6GK7243-1BX30-0XEQ)
mit Firmware V3.2 oder
hoher

- CP 1243-8 IRC
(6GK7243-8RX30-0XE0)
mit Firmware V3.2 oder
hoher

- CP 1243-7 LTE
(6GK7243-7KX30-0XEOQ /
6GK7243-7SX30-0XEO0)
mit Firmware V3.2 oder
hoher

TIA Portal V16 -

DVD:
6ES7822-1AA06-0YAS
Download:

6ES7822-1AE06-0YAS

MQTT-Broker -

Wenn Sie die Kommunikation
verschliisseln méchten, muss der
MQTT-Broker das TLS-Verfahren
unterstttzen.

Dieses Anwendungsbeispiel besteht aus den folgenden Komponenten:

Tabelle 1-3

Komponente

Dateiname

Bibliothek "LMQTT"

109780503 _Libraries_Comm_Controller_LIB_V1_0_0.zip

Dieses Dokument

109748872_MQTT_Client_ DOKU_V3-0_de.pdf

Beitrags-ID: 109748872, V3.1, 04/2024
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Hinweis

LMQTT_Client

Mit S7-1500 CPUs (Firmware V2.0 oder héher) oder S7-1200 CPUs (Firmware
V4.4 oder hoher) kdnnen Sie den MQTT-Broker lber eine statische IP-Adresse
oder einen Domanennamen ("Qualified Domain Name", kurz: QDN) erreichen,

wenn Sie die Bibliothek "LMQTT" einsetzen.
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2 Engineering

2

Hinweis

2.1

LMQTT_Client

Engineering

Das Engineering in diesem Kapitel fokussiert die MQTT-Client-Funktion, die
dieses Anwendungsbeispiel realisiert.

Es wird vorausgesetzt, dass Sie den MQTT-Broker bereits installiert und
konfiguriert haben.

Bausteinbeschreibung

Die Bausteinbeschreibung finden Sie in folgendem Beitrag:
https://support.industry.siemens.com/cs/ww/de/view/109780503

Beitrags-ID: 109748872, V3.1, 04/2024
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2 Engineering

2.2 Projektierung
Das im Beitrag 109748872 mitgelieferte Anwendungsbeispiel zeigt die
Projektierung.

221 TIA Portal Projekt erstellen

1. Erstellen Sie ein TIA Portal Projekt mit der CPU, die Sie fur das
Anwendungsbeispiel verwenden mdchten.

2. Parametrieren Sie die Ethernet-Schnittstelle der CPU mit einer IP-Adresse, die
im gleichen Subnetz wie der MQTT-Broker liegt.

3. Wenn Sie einen Cloud-Service wie AWS verwenden, dann parametrieren Sie
einen Router und einen DNS-Sever.

4. Verbinden Sie die CPU und den MQTT-Broker Uber Ethernet.

Hinweis Fur die gesicherte MQTT-Kommunikation Giber TLS benétigen Sie eine S7-1500
CPU ab Firmware-Version 2.0 oder eine S7-1200 CPU ab Firmware V4.4,

LMQTT_Client
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2 Engineering

2.3

231

Hinweis

Integration des Funktionsbausteins in das
Anwenderprogramm

Der Baustein "LMQTT_Client" und die benétigten Datentypen stehen Ihnen in der
Bibliothek "LMQTT" zur Verfligung.

Globale Bibliothek "LMQTT" 6ffnen

Fur dieses Kapitel miissen Sie die Bibliothek
"109780503_Libraries_ Comm_Controller_LIB_V1 0 _0.zip" heruntergeladen und
in ein Verzeichnis lhrer Wahl entpackt haben.

Die Bibliothek 109780503 Libraries_Comm_Controller LIB V1 0 0.zip finden

Sie in folgendem Beitrag:
https://support.industry.siemens.com/cs/ww/de/view/109780503

1. Klicken Sie im TIA Portal Projekt auf die Task Card "Bibliotheken" ("Libraries")
und 6ffnen Sie die Palette "Globale Bibliotheken" ("Global libraries").
2. Kilicken Sie auf die Schaltflache "Globale Bibliothek 6ffnen™ ("Open global

library").
Der Dialog "Globale Bibliothek 6ffnen™ ("Open global library™) wird gedffnet.

Libraries M p

Options E5|
#] Library view £ ]

ﬂ Global libraries

vl v = * K
b LU Bu d-Switches
r L Lor\_/};:inm

» LUl Manitoring-and-control-objects
» LLI Documentation templates

suolpPnsu| EE

Bunsa) |£||

suse“@il”

sauelqr] E”

I

LMQTT_Client
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2 Engineering

3. Gehen Sie zu dem Verzeichnis, in welches Sie die heruntergeladene Datei
entpackt haben. Das Verzeichnis enthélt die globable Bibliothek
"Libraries_Comm_Controller.al17" ("al" steht fur "application library").
Markieren Sie diese und klicken Sie auf die Schaltflache "Offnen" ("Open").

4. Die Bibliothek "Libraries_ Comm_Controller" wird geéffnet und unter der Palette
"Globale Bibliotheken" ("Global libraries") angezeigt.

| Global libraries

Mame

FRhuBe =k

¥ L1l Buttens-and-Switches
» LI Lang Functions
¥ LI Meonitoring-and-contral-objects

» Ll Decumentation templates

= || Libraries_Comm_Controller

ES

=

-
| |un

v v T Y ¥ Ww Wwv Wwr w

! o [ [T a [

LMQTT_Client
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Comman
LCom
LFTP
LHTIP
LMQTT
LOpcUa
LSMMP
LSNTP
LSyslog

b | [ Mastercopies
» [, Common data

] Languages & resources
guag

04/2024
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2.3.2 Funktionsbaustein und Datentyp ins Anwenderprogramm kopieren

1. Inder Bibliothek "Libraries_Comm_Controller" finden Sie den
FB "LMQTT_Client" und die zugehotrigen PLC-Datentypen unter "Typen >
LMQTT" ("Types > LMQTT").

* || | Libraries_Comm_Controller

* [ 5] Types
] Comman

LCarn

LFTP

LHTTF

| LMGQTT

47 LMQTT_Client
Ly V404 [default] V404

I LMQTT_typeConnParam V4.0.0
5 V4.0.0 [default] V4.00

* |tz] Utilities
» 7 LMQTT_ConvertToUtis

|tz| LOpcUa

[£:] LSNP

2 LSNTP

|tz| LSyslog

b || Master copies

» [Uf common data

P | Languages & resources

& [ [

{ v v w

1|8

V404

L

V3.00

- v v w
"

7

2. Fugen Sie den Funktionsbaustein fir Ihre CPU per Drag & Drop in den Ordner
"Programmbausteine” ("Program blocks") lhres Geréts, z. B. S7-1500 CPU,
ein.

Project tree

Devices Options

@5 TS @] Uibrary view 18]

Project library
v [ ] LMQTT_Project
¢ Add new device
i Devices & networks
» [l MqttPlc1200 [CPU 1214C DCDCIDC]
~ [[@ MqttPlc1500 [CPU 1517F-3 PN/DP]

I Device

BEE;

Statws Version

%/ Online & diagnostics
» |3 software units
» g Program blocks
» [3 Technology objects

~ | Global libraries

FRhUwDs B E M

MName Status Version
¥ L1 Buttons-and-Switches

» [L] Long Functions

» LU Wonitoring-and-controlobjects

» L1l Documentation templates

= L1l Libraries_Comm_Controller

» @} External source files.
» g PLCtags
~ [ PLC data types.
B/ Add new data type

¢ [ System data types.
» [ Watch and force tables
» [ig Online backups
» [ Traces
& opc uA communication
[@ Web applications
[, Device proxydata

LWAGTT Client

% Program info
LMQTT_typeConnParam

7 PLCsupenvisions & alarms

INEEEEEEEEEEN
<
3
5
2

- » (23] Utilities
'Z] PLC alarm textlists.
= b [iz] LOpcUa
» [ Local modules
5 b [z LSNMP
» k2 Ungrouped devices
= = » (5] LshTP
» &g Security settings e

LMQTT_Client
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2 Engineering

3. Die Datentypen, die vom FB "LMQTT_Client" verwendet werden, werden
automatisch in den Ordner "PLC-Datentypen” ("PLC data types") lhres Geréts,
z. B. S7-1500 CPU, eingeflgt.
+ [ MgttPlc1500 [CPU 1517F-3 PN/DP]
Y Device configuration
% Online & diagnastics
» [gg Software units
~ [l Program blocks
“L' Add new block
3 Main [OB1]
& LMQTT_Client [FB11]
¥ rf:'_| Comman
* [&] LMQTT
- %] Utilities
& LMQTT ConvertToUtfs [FC5]
b p_-;ﬂ Technology cbjects
J External source files
» [ PLC tags
= Eﬂ PLC data types
¢ Add new data type
7 rf;'_=| Cormnmon
ﬁt}fpeﬂiagnmtics
* [&] LMOQTT
ﬂ LMOTT_typeCaonnParam

2.3.3 Globalen Datenbaustein erstellen

Dieses Kapitel zeigt Ihnen, wie Sie einen globalen Datenbaustein (DB) erstellen.
Dieser DB dient zum Speichern der folgenden Daten:

e TCP-Verbindungsparameter

e MQTT-Verbindungsparameter

e Topic und Nachricht, die an den MQTT-Broker gesendet werden soll (publish)
e Empfangsdaten, d. h. Nachricht und Name des abonnierten Topic (subscribe)

1. Navigieren Sie in der "Projektnavigation" ("Project tree") in den Gerateordner
der CPU.

2. Offnen Sie den Ordner "Programmbausteine” ("Program blocks") und
doppelklicken Sie auf den Befehl "Neuen Baustein hinzufigen" ("Add new
block™).

Der Di)alog "Neuen Baustein hinzufigen” ("Add new block™) 6ffnet sich.
~ | MqttPlc1200 [CPU 1214C DC/DC/DC]
I} Device configuration
% Online & diagnostics

~ | Program blocks

l ﬁ"" Add new block
2 Main [OB1]
LMQTT_Client
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3. Nehmen Sie die nachfolgenden Einstellungen vor und bestatigen Sie
anschlieRend die Eingaben Uber die Schaltflache "OK".

- Wabhlen Sie das Symbol "Datenbaustein" ("Data block™) aus.
- Wabhlen Sie als Typ "Global-DB" aus.
- Tragen Sie den Namen des DB ein.

- Aktivieren Sie das Optionsfeld "Automatisch" ("Automatic”) fir die
automatische Nummernvergabe. Die Nummer des globalen DB wird durch
das TIA Portal vergeben.

Description:

Add new block X
Name

[ MgetDb |
3 Type: (@ Giobei0e|+]

3

#’ B

Organization Number:
block E
() Manual
A B
I {®) Automatic I ‘

Function block Data blocks (DBs) save program data.

Function

) o
Data block @
mare...

> | Additional information

[w] Add new and open oK 1 | Cancel

LMQTT_Client
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4. Doppelklicken Sie auf den neu eingefligten globalen Datenbaustein, um diesen

zu o6ffnen.
- r:i:: Program blocks
ﬁ""ﬁdd new block
3 Main [OB1]
4 LMQTT Client [FB11]
@ MattDb [DB2]
¥ r'E_=| Commman @)
b [E] LMQTT \)

b p_-;ﬂ Technology objects

5. Doppelklicken Sie auf "<Hinzufligen>" ("<Add new>"), um die entsprechenden

Variablen hinzuzufugen.
MgttDb
Marne Data type Start value | Retain
<0 * Static

LMQTT_Client
Beitrags-ID: 109748872, V3.1, 04/2024
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Ergebnis
Folgende Abbildung zeigt die Variablen im DB "MqttDb", um die Ein- und
Ausgénge des FB "MQTT_Client" zu verschalten.
Abbildung 2-1
MqttDb
Marne Data type Start value
<4 ¥ Static
< = ¥ control Struct
- = enable Bool alse
< = publish Bool alse
<2 = subscribe Bool false
- = unsubscribe Bool alse
4] = ~ oputput Struct
<2 = valid Bool alse
- = done Bool alse
- L busy Bool false
< L] Error Bool alse
<2 = status Word 6&0
- = p diagnostics "typeDiagnostics”
<] = » connParam "LMQTT_typeConnParam™
<10 = clientldentifier W5tring[20] WS TRINGH
<10 = usernarne Wstring[20] STRINGH
<] = password Wstring[20] STRINGE
<1 = willTopic Wstring[20] STRINGE
4] = » willMsgPayload Array]0..99] of Byte
<] = willMsglLen Ulnt 0
<1 = gos Usint 0
< = mgttTopic Wstring[100] WETRING#
<] = » publishiMsgPayload Array]0..999] of Byte
<1 = publishMsgLen UDInt o
g0 = retain Bool false
<] = receivedTopic Wstring[200] WETRINGE
<0 = » receivedMsgPayload  Array[0..999] of Byte
< = receivedMsgDatalen  UDInt 0
<] = receivedMsgStatus usint 0

17
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Folgende Abbildung zeigt die Parameter der Variable "connParam".

© Siemens AG 2024 All rights reserved

LMQTT_Client

Abbildung 2-2
MqgttDb

MName Data type start value
<] ® * connParam *LMQTT_typeConnParam”
4 = hwid HWW_ANY 0
| a connld CONMN_OUC 0
< = broker String
< = port Ulnt 0
- v gl Struct
- - enableTs Bool false
-4 - validateServeridentity Bool false
S| - brokerCert UDInt 0
S| - clientCert UDInt 0
< = keepAlive Ulnt 0

Beitrags-ID: 109748872, V3.1, 04/2024
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2.3.4

LMQTT_Client

Beitrags-ID: 109748872, V3.1,

Funktionsbaustein im Anwenderprogramm aufrufen

1. Offnen Sie in der "Projektnavigation" ("Project tree") den Ordner
"Programmbausteine” ("Program blocks") Ihrer CPU.

2. Doppelklicken Sie auf den Baustein "Main [OB1]",

Programmeditor zu 6ffnen.

um den zugehérigen

3. Ziehen Sie per Drag & Drop den FB "LMQTT_Client" aus der Projektnavigation

in ein beliebiges Netzwerk des OB 1.

Project tree m 4

Devices

] CEEE I EE T T HEECOE IO
- [ ] LMQTT_Project i

B Add new device HE AR = —

g Devices & networks

» [ MatPic1200 [CPU 1214C DE/DC/DC]

~ ([l MgttPic1500 [CPU 1517F-3 PN/DF]
[IY Device configuration *  Network1: ..
%] online & diagnostics -

» |g@ Software units

= '5. Program blocks
B Add new black

~ Block title: "Main Program Sweep (Cycle)”

& Main [OB1] 1]
& LMQTT Client [FB11] : "
@ MgttDb [DB2] |

4. Der Dialog "Aufrufoptionen” ("Call options™) zur Generierung des Instanz-DB

des FB "LMQTT_Client" 6ffnet sich automatisch.

5. Nehmen Sie folgende Einstellungen vor und bestéatigen Sie anschlie3end die

Eingaben Uber die Schaltflache "OK".
- Tragen Sie den Namen des Instanz-DB ein.

- Aktivieren Sie das Optionsfeld "Automatisch” ("Automatic") fur die
automatische Nummernvergabe. Die Nummer des Instanz-DB wird durch

das TIA Portal vergeben.
- Ubernehmen Sie die Einstellungen mit "OK".

Call options

Data block
' Marne
BB Mumber

Single
instance

Or'.-'lanual

@Autnmatlc

mare...

6. Belegen Sie die Ein- und Ausgénge des FBs mit den Variablen, die Sie im

InstLMQTT_Cliend -
=),

If you call the function block a'le instance, the function
block saves its data in its u:uw ce data block.

b

L oK //@2 Cancel

globalen Datenbaustein angelegt haben (siehe Kapitel 2.3.3).

04/2024
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Ergebnis

Die folgende Abbildung zeigt die Verschaltung der Variablen des DB "MqttDb" am

FB "MQTT_Client".

Abbildung 2-3

"InstLMQTT_Client”
"LMQTT_Client”

we— EN

"MqttDb".control.enable

"MattDb".control.
publish

“MgttDb".control.
subscribe

"MattDb".control.
unsubscribe
"MattDb".qos
"MgttDb".retain

"MagttDb".publishMsg
Len

"MattDb" willMsglen
“MgtiDb".connParam
"MqttDb".clientidentifier
"MqgttDb".usemame
"MqgttDb".password
"MqttDb" willTopic
“MattDb"willMsg
Payload
"MqgttDb".mqttTopic
"MgttDb".publishMsg
Payload
"MagttDb".receivedTopic

"MattDb".receivedMsg
Payload

LMQTT_Client

— enable

— publish

— subscnbe

— unsubscnbe

qos
— retain

publishMsgLen
willMsglen
connParam
clientldentifier
USEMmame
password
willtopic

willMsgPayload
maqttTopic

publishMsgPayload
receivedTopic

receivedMsgPayload

Beitrags-ID: 109748872, V3.1, 04/2024

valid — "MqtiDb".outputvalid
done — "MqttDb".output.done
busy — "MqttDb".output.busy
ermor — "MgtiDb".cutput.error
status — "MgttDb".cutput.status

"MattDb".output.
diagnostics — diagnostics

"MgttDb".receivedMsg

receivedMsgStatus — >tatus

"MattDb".receivedMsg

receivedMsgDatalen Datalen

ENO —
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2.4

Hinweis

Konfiguration der Security-Funktion

Die folgenden Security-Einstellungen sind nur zu tatigen, wenn Sie die MQTT-
Verbindung per TLS absichern wollen.

In dem Anwendungsbeispiel authentifiziert nur der MQTT-Client den MQTT-
Broker, aber nicht umgekehrt.

Die Verschlisselung per TLS funktioniert Gber Zertifikate. Der MQTT-Client
bendtigt daher zur Authentifizierung des MQTT-Brokers dessen Zertifikat. Es gilt
zwei Falle zu unterscheiden:

e Falls der Broker ein selbst-signiertes Zertifikat verwendet, wird dieses in der
Konfigurationsphase in den Client importiert. Der Broker schickt dann beim
Verbindungsaufbau sein Zertifikat an den Client, der dieses mit dem
hinterlegten Zertifikat vergleicht und die Ubereinstimmung feststellt.

o Falls der Broker ein von einer Zertifizierungsstelle (Certification Authority, CA)
abgeleitetes Zertifikat verwendet, wird das CA-Stammzertifikat in der
Konfigurationsphase in den Client geladen. Der Broker schickt dann beim
Verbindungsaufbau sein abgleitetes Zertifikat an den Client, der mithilfe des
CA-Zertifikats feststellt, dass das erhaltene Zertifikat vertrauenswiirdig ist.

Da die Menis und Klickbefehle in beiden Fallen identisch sind, wird im Folgenden
nur allgemein der Import eines "Zertifikats" in den MQTT-Client dargestellt.

Voraussetzung fur eine TLS-Verschlisselung

LMQTT_Client

Um eine gesicherte MQTT-Kommunikation zwischen der SIMATIC S7-CPU
(MQTT-Client) und einem MQTT-Broker in Threm Netzwerk einzurichten, missen
die folgende Punkte erfillt sein:

e Der MQTT-Broker ist installiert und fir das TLS-Verfahren vorkonfiguriert.
o Das Zertifikat des Brokers liegt zum Import in den Client vor.

e Die Uhrzeit der CPU ist auf die aktuelle Zeit eingestellt.
Ein Zertifikat enthélt immer eine Zeitspanne, in der es gultig ist. Um mit dem
Zertifikat verschlisseln zu kdnnen, muss die Uhrzeit der S7-CPU auch in
dieser Zeitspanne liegen. Bei einer fabrikneuen S7-CPU oder nach Urléschen
der S7-CPU steht die interne Uhr auf einem Default-Wert, der aul3erhalb der
Zertifikatslaufzeit liegt. Das Zertifikat wird dann als ungultig markiert.

Beitrags-ID: 109748872, V3.1, 04/2024 21
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24.1

Globalen Zertifikatsmanager im TIA Portal nutzen

Sie mussen das Zertifikat des MQTT-Brokers in STEP 7 (TIA Portal) importieren.

Im TIA Portal werden die Zertifikate im globalen Zertifikatsmanager verwaltet. Der
Zertifikatsmanager enthélt eine Ubersicht aller im Projekt verwendeten Zertifikate.
Im Zertifikatsmanager kdnnen Sie z. B. neue Zertifikate importieren sowie
bestehende Zertifikate exportieren, erneuern oder ersetzen. Jedem Zertifikat ist
eine ID zugeordnet, Uber die das Zertifikat in den Programmbausteinen referenziert
werden kann.

Globalen Zertifikatsmanager aktivieren

LMQTT_Client

Wenn Sie den Zertifikatsmanager in den Security-Einstellungen nicht verwenden,
haben Sie nur Zugriff auf den lokalen Zertifikatsspeicher der CPU. Sie haben dann
keinen Zugriff auf importierte Zertifikate von Fremdgeraten.

Um das Zertifikat des MQTT-Brokers zu importieren und nutzen zu kdnnen,
mussen Sie den globalen Zertifikatsmanager aktivieren.

1. Inder Gerate- oder Netzsicht markieren Sie die CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.

2. Wabhlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties™) den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus. Aktivieren Sie die Option
"Globale Security-Einstellungen fir den Zertifikatsmanager verwenden" ("Use
global security settings for certificate manager").

JGeneraI || 10 tags || System constants || Texts |

» General

» PROFINETinterface [X1] otz Mg

starup Global security settings

Cycle

Communication load The global security settings for the certificate manager are enabled.

Systern and clack memary You do not have sufficient user riohts to make chanoes in the certificate manaaer.

SIMATIC Memory Card B Use global security settings for certificate manager
» Systern diagnostics

PLC alarms
b Webserver Device certificates @
} Display

ID  Common name of subject | Issuer Walid until

Multilingual support

Time of day

 Protection & Security
Access level
Cannertinn marhanicms

Certificate manager

SELUMLY EVETIL

Ergebnis

In der Projektnavigation erscheint der neue Eintrag "Security-Einstellungen”
("Security settings").
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Benutzer anmelden

Nachdem Sie die globalen Security-Einstellungen fiir den Zertifikatsmanager
aktiviert haben, missen Sie sich bei den Security-Einstellungen anmelden. Ohne
Anmeldung kdnnen Sie nicht auf den globalen Zertifikatsmanager zugreifen.

Melden Sie sich als Security-Benutzer fiir die Security-Einstellungen wie folgend
beschrieben an:

1.

LMQTT_Client

Doppelklicken Sie in der Projektnavigation unter "Security-Einstellungen"
("Security settings") auf den Eintrag "Einstellungen” ("Settings").

Der Editor fiir die Benutzerverwaltung wird getffnet und der Bereich fiir den
Projektschutz wird angezeigt.

Klicken Sie auf die Schaltflache "Dieses Projekt schiitzen" ("Protect this
project").

MattClient » Security settings b Settings

Devices

= T Project protect

[ roject protection
Password policies e

* 7] MgttClient

Your project will be protected a5 soon as you specifya project administrator. Then

{ Add new device : ; !
= you must log on to the project. The project protection cannet be removed again.

i Devices & networks .
» [ PLC.1 [CPU 15131 PN] This setting cannot be undone.

» [ PLC_2 [CPU1214C DUDCIDC] Frotect this project
» [t Ungrouped devices o 2)
~ &g Securitysettings ]

1§ Settings L :

#f Users EMU d

Der Dialog "Projektschutz" ("Protect project") wird gedffnet.
Geben Sie einen Benutzernamen und ein Passwort ein.

Das Passwort muss den folgenden Passwortrichtlinien entsprechen:

- Passwortlange: mindestens acht Zeichen, maximal 128 Zeichen

- Mindestens ein Grof3buchstabe

- Mindestens ein Sonderzeichen (Sonderzeichen § und 3 sind nicht erlaubt)
- Mindestens eine Zahl

Geben Sie zur Bestéatigung das Passwort erneut ein.
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4. Geben Sie bei Bedarf einen Kommentar ein.
Bestétigen Sie lhre Eingaben mit "OK".

Protect project %

Define credentials for the project administrator

User name: |

Password: |*+xsvwsex

Confirm passward: | **+*+esss]

Comment: |

[a]l4 1 | Cancel |

Ergebnis

Sie haben die Benutzerverwaltung aktiviert. Sie sind als Projektadministrator
angemeldet und kdnnen die Security-Einstellungen nutzen.

Wenn Sie sich angemeldet haben, erscheint unter dem Eintrag "Security-
Einstellungen > Sicherheitsfunktionen" ("Security settings > Security features")
unter anderem eine Zeile "Zertifikatsmanager" ("Certificate manager").

Abbildung 2-4

Devices

* | ] MgucClient
ﬁ"" Add new device

iy Devices & netwarks
» [ PLC_1 [CPU 15131 PN]
» [ PLC_2 [CPU 1214C DO/DC/DC]
» [id Ungrouped devices

* 55 Security settings

ig]‘ Settings
ﬁ Users and roles
= E:::: Security features
I J certificate manager I
b =3 Firewall
¥ FEI, WPM groups
v Lo nP
v [] RADIUS
» 5 Log files (offline view)

LMQTT_Client
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Globalen Zertifikatsmanager verwenden

Mit dem globalen Zertifikatsmanager haben Sie nun die Méglichkeit,
Fremdzertifikate in das TIA Portal zu importieren. Mit einem Doppelklick auf die
Zeile "Zertifikatsmanager" erhalten Sie Zugang zu allen Zertifikaten im Projekt,
aufgeteilt in folgende Register:

e "Zertifizierungsstelle (CA)"

e "Geratezertifikate"

e "Vertrauenswurdige Zertifikate und Stammezertifizierungsstellen"

1. Doppelklicken Sie in der Projektnavigation unter "Security-Einstellungen >
Security-Funktionen” ("Security settings > Security features") auf den Eintrag
"Zertifikatsmanager" ("Certificate manager").

2. Wahlen Sie fur das zu importierende Zertifikat das passende Register aus,

z. B. "Vertrauenswirdige Zertifikate und Stammzertifizierungsstellen®.
3. Rechts-klicken Sie in das Register und wahlen Sie im Kontextmeni
"Importieren” ("Import").
Certificate manager
|_,[|j Certificate authority (CA) " |3l Device certificates u,}, Trusted certificates and root cert...[
=
Trusted certificates and root certification authorities
ID Common name of subject Issuer Valid to Used as Private key Method

4. Navigieren Sie im Dateiexplorer zum Ablageort des Zertifikats und importieren
Sie dieses. Beachten Sie dabei das Importformat des Zertifikats:

- CER, DER, CRT oder PEM fur Zertifikate ohne privaten Schlissel
- P12 (PKCS12-Archiv) fur Zertifikate mit privatem Schlissel

Ergebnis

Das Zertifikat des MQTT-Brokers befindet sich nun im globalen Zertifikatsmanager.

Abbildung 2-5

|_,ﬂ| Certificate authority (CA) " _,] Device certificates ”,J, Trusted certificates and root cert...|_
H
Trusted certificates and root certification authorities
ID | Common name of su.. | Issuer Walid to Used as Private key Method
3 mosquitto.org mosquitto.org Friday, June 7, 2030 Certification authority No None
LMQTT_Client
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Hinweis

2.4.2

LMQTT_Client

Wenn zusatzlich der MQTT-Broker den MQTT-Client authentifizieren soll,
mussen Sie entweder das selbst-signierte Zertifikat des Clients oder dessen CA-
Zertifikat in den Broker importieren. Beachten Sie dabei:

o Falls das Client-Zertifikat CA-abgeleitet ist, muss es von derselben CA wie
das Broker-Zertifikat signiert sein.

Das Client-Zertifikat muss natirlich auch in den Client selbst geladen werden:

e Das Client-Zertifikat muss als PK12-Container (mit Zertifikat und privatem
Schliissel) in den globalen Zertifikatsmanager des Clients importiert werden.

e Das Client-Zertifikat muss in die Tabelle "Geratezertifikate" ("Device
certificates") importiert werden.

Lokalen Zertifikatsmanager der CPU nutzen

Das Zertifikat befindet sich vorerst nur im globalen Zertifikatsmanager des

TIA Portal. Zertifikate, die Uber den Zertifikatsmanager in den globalen Security-
Einstellungen importiert wurden, werden nicht automatisch den zugehdrigen
Modulen zugeordnet.

Um den MQTT-Broker zu authentifizieren, miissen Sie das Zertifikat in die CPU
laden. Es werden nur diejenigen Geratezertifikate auf die Baugruppe geladen, die
Sie der Baugruppe uber den lokalen Zertifikatsmanager als Geratezertifikate
zugeordnet haben.

Diese Zuordnung erfolgt in den lokalen Security-Einstellungen der Baugruppe im
Eintrag "Zertifikatsmanager" ("Certificate manager") Giber den Tabelleneditor
"Geréatezertifikate" ("Device certificates"). Bei der Zertifikatszuordnung stehen die
Zertifikate des globalen Zertifikatsmanagers zur Verfligung.

Die folgenden Schritte zeigen Ihnen, wie Sie das Zertifikat aus dem globalen
Zertifikatsmanager der CPU zuordnen.

1. Inder Gerate- oder Netzsicht markieren Sie Ihre CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.

2. Um das CA-Zertifikate hinzuzufigen, wéhlen Sie in der Bereichsnavigation des
Registers "Eigenschaften" ("Properties") unter "Schutz & Security" ("Protection
& Security") den Eintrag "Zertifikatsmanager” ("Certificate manager") aus.

3. Gehen Sie zum Abschnitt "Zertifikate der Partner-Gerate" ("Certificates of the
partner devices"). Klicken Sie in der Tabelle der Zertifikate auf "Hinzufigen"
("Add new"). Eine neue Zeile wird in die Tabelle eingetragen.
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|§, Properties ||"_i.'.lnfo y"ﬂ Diagnostics

J General " 10 tags " System constants " Texts |
» General 1 .
b PROFINETinterface [¥1] Cenlimiz mETEgE
startup Global security settings
Cycle
Communication load The global security settings for the certificate manager have been selected.
System and clock memery Full functionality is available.
SIMATIC Mermory Card B Use global security settings for certificate
» Systermn diagnostics manager
PLC alarms
» Web server Device certificates
» Display
ID Common name of subject | Issuer Valid unil

Multilingual support
<Add new>

Time of day
* Protection & Security

Access level

Securty event ?
b OFCUA @;
b Systermn power supply bf

-

Advanced configuration
Connection resources
Overview of addresses

Runtime licenses | < " I |

-

I Certificates of the partner devices I

Mote: The certificates of the partners may be needed to
prove your authentication.

ID  Common name of subject Issuer

4. Klicken Sie in die neue Zeile. Die Auswabhl fir neue Zertifikate 6ffnet sich.
Waéhlen Sie das zuvor importierte Zertifikat aus dem globalen
Zertifikatsmanager aus und klicken Sie auf den griinen Haken.

Certificates of the partner devices

MNote: The certificates of the partners may be needed to prove your authentication.

ID | Common name of subject Issuer Valid until

D Common name of subject | Issuer Valid until
1 Siemens TA Project(vDg... O=Siemens, C=DE, CN=5i.. 1/29/2037
7 Siement TIA Proiect(igFa  O=Siemenc. C=NF. Ch=%i  1(29/2037
- — -
I 3 i mosquitto.org i O=Mosquitto, C=GB, CN_..  6/712030 I

<[ |

< I

LMQTT_Client
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Ergebnis

Das ausgewahlte Zertifikat wurde der CPU zugewiesen und mit einer ID versehen.
Die ID ist die Nummer des Zertifikats. Diesen Wert tragen Sie in den
Verbindungsparametern fur den Parameter "brokerCert" ein (siehe Abbildung 2-2).

Abbildung 2-6

Certificates of the partner devices

Mote: The certificates of the partners may be needed to prove your
authentication.

ID__ Common name of cubiect | lzcuer Valid until

I i2lis  mosgquitto.org O=Mosquitto, C=GB, CN=mosquitto.org  6/7/12030 I

<Add news

| 1 -

Hinweis Wenn zusatzlich der MQTT-Broker den MQTT-Client authentifizieren soll, muss
das Client-Zertifikat ebenso dem Client zugewiesen werden und im Abschnitt
"Geratezertifikate" ("Device certificates")) vorhanden sein. Die ID des Zertifikats
tragen Sie in den Verbindungsparametern fiir den Parameter "clientCert" ein

(siehe Abbildung 2-2).

LMQTT_Client
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2.5 Parametrierung und Bedienung

Einstellen der Parameter

Bevor Sie das Anwendungsbeispiel testen kénnen, missen Sie die Parameter fur
die gesicherte oder ungesicherte TCP-Verbindung und fir MQTT nach lhren
Vorgaben einstellen.

Alle Parameter, die Sie selbst definieren kénnen, befinden sich im globalen

Datenbaustein "MqttDb". Definieren Sie vor allem die Werte der folgenden
Parameter in der Spalte "Startwert" ("Start value"):

Indentifikator der Verbindung
Indentifikator des Clients

IPv4-Addresse oder Domainname des MQTT-Brokers. Der Domainname muss

mit einem "." abgeschlossen werden.

Port, auf dem der MQTT-Broker die Nachrichten empfangt
- ungesicherte Verbindung: remote Port 1883

- gesicherte Verbindung: remote Port 8883

Parameter fiir die gesicherte Kommunikation

- Gesicherte Verbindung (TLS) aktiviert

- ID des Broker-Zertifikats (nur bei einer gesicherten Verbindung relevant);
das Zertifikat ist entweder selbst-signiert oder CA-abgeleitet

- ID des eigenen Client-Zertifikats, falls der MQTT-Broker den Client
ebenfalls authentifiziert (nur bei einer gesicherten Verbindung relevant)

MQTT-Parameter, z. B.
Anmeldeinformationen am MQTT-Broker
- Topic

- Nachrichtentext

Laden Sie anschlieRend das Projekt in lhre CPU.

LMQTT_Client
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Folgende Tabelle zeigt die Variablen im DB "MqttDb", um die Ein- und Ausgange
des FB "MQTT_Client" zu verschalten.

Tabelle 2-1

Variable

Datentyp

Hinweis

control

Struct

Diese Datenstruktur enthélt die
Variablen zur Steuerung der
Auftrage des FB "LMQTT_Client".

enable

Bool

Diese Variable steuert den
Verbindungsaufbau.

e Setzen Sie die Variable auf
den Wert "1", um die TCP-
und MQTT-Verbindung
aufzubauen.

e  Wenn der Wert der Variablen
von"1" nach "0" wechselt
(negative Flanke), wird die
TCP- und MQTT-Verbindung
abgebaut.

publish

Bool

Uber diese Variable starten Sie
einen Auftrag zum Senden eines
PUBLISH-Paket.

subscribe

Bool

Uber diese Variable starten Sie
einen Auftrag zum Senden eines
SUBSCRIBE-Paket.

unsubscribe

Bool

Uber diese Variable starten Sie
einen Auftrag zum Senden eines
UNSUBSCRIBE-Paket.

output

Struct

Diese Datenstruktur enthélt die
Variablen zur Auswertung der
Ausgénge des FB
"LMQTT_Client".

valid

Bool

Statusanzeige

True: Die Werte an den
Ausgéngen des FB
"LMQTT_Client" sind guiltig.

done

Bool

Statusanzeige

e True: Auftrag fehlerfrei
ausgefihrt.

e False: Auftrag noch nicht
gestartet oder noch in
Bearbeitung.

busy

Bool

Statusanzeige

e True: Auftrag noch nicht
beendet. Ein neuer Auftrag
kann nicht gestartet werden.

e False: Auftrag noch nicht
gestartet oder bereits
beendet.

error

Bool

Statusanzeige
e True: Fehler aufgetreten
e False: kein Fehler

status

Word

Status des FB "LMQTT_Client"
Detaillierte Informationen finden

Sie in der Bibliotheksbeschreibung
im Beitrag 109780503.

LMQTT_Client
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Variable

Datentyp

Hinweis

diagnostics

"typeDiagnostics"

Diagnoseinformationen des

FB "LMQTT_Client"

Detaillierte Informationen finden
Sie in der Bibliotheksbeschreibung
im Beitrag 109780503.

connParam

"LMQTT_typeConnParam”

Tragen Sie die Parameter ein, um
eine Verbindung zum MQTT-
Broker aufzubauen.

Detaillierte Informationen finden
Sie in der Tabelle 2-2.

clientldentifier

WString[20]

Tragen Sie den Client-ldentifier
ein, der beim Verbindungsaufbau
genutzt wird, z. B.
"SiemensClient".

username

WString[20]

Optional ist es moglich einen
Benutzername fir den
Verbindungsaufbau einzutragen.
Wenn kein Benutzername
eingetragen wird, wird der
Parameter nicht ausgewertet.

password

WString[20]

Optional ist es méglich ein
Passwort fuir den
Verbindungsaufbau einzutragen.
Wenn kein Passwort eingetragen
wird, wird der Parameter nicht
ausgewertet.

willTopic

WString[20]

Optional ist es moglich ein Topic
einzutragen, an den die "Last Will"
Nachricht gesendet wird.

willMsgPayload

Array[*] of Byte

Optional ist es méglich eine
Nachricht einzutragen, die als
"Last Will" versendet wird.

Die Lange des Array kann beliebig
gewahlt werden. Die wirkliche
Nachrichtenlange, die aus diesem
Array gesendet wird, wird mit der
Variable "willmesscnt" eingestellt.

willMsgLen

Ulnt

Aktuelle Lange an gultigen Daten
im Array "willMessage".

qos

USint

Tragen Sie Quality of Service ein,
mit der die Nachrichten gesendet
werden.

Mégliche Werte sind 0, 1 oder 2.

mqttTopic

WString[100]

Tragen Sie das MQTT Topic ein,
das beim publish-, subscribe- oder
unsubscribe-Auftrag verwendet
wird.

publishMsgPayload

Array[*] of Byte

Tragen Sie die MQTT Nachricht
ein, die als Nutzdaten beim
publish-Auftrag Ubertragen wird.
Die Lange des Array kann beliebig
gewahlt werden. Die wirkliche
Nachrichtenlange, die aus diesem
Array gesendet wird, wird mit der
Variable "pubMessageCnt"
eingestellt.

LMQTT_Client
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Variable

Datentyp

Hinweis

publishMsgLen

uDInt

Aktuelle Lange an glltigen Daten
im Array "message".

retain

Bool

Tragen Sie ein, ob die Daten mit
oder ohne dem "retain” flag
gesendet werden.

e True: Die Daten werden mit
dem "retain” flag gesendet.

e False: Die Daten werden ohne
"retain" flag gesendet.

receivedTopic

WString[200]

In dieser Variable wird das MQTT
Topic, auf dem eine Nachricht tiber
die Subscription empfangen
wurde, gespeichert.

receivedMsgPayload

Array[*] of Byte

In dieser Variablen werden die
Nutzdaten, die in der Nachricht
Uber eine Subscription empfangen
wurden, gespeichert.

Die Lénge des Array kann beliebig
gewahlt werden. Die wirkliche
Nachrichtenléange, die in diesem
Array empfangen wird, wird in der
Variable "receivedMsgLen"

angezeigt.
receivedMsgDatalen | UDInt Anzahl an gultigen Daten im Array
"receivedmessage".
receivedMsgStatus usint Diese Variable zeigt jeweils fiir

einen Zyklus an, wenn eine neue
Nachricht empfangen wurde
(Subscription).

e 0: Keine neue Nachricht
empfangen.

e 1: Neue gultige Nachricht
empfangen.

e 2: Neue Nachricht empfangen,
aber Nachricht ungultig oder
empfangene Daten sind
groler als der
Speicherbereich des
Empfangstopic oder der
Empfangsnachricht.

LMQTT_Client
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Die folgende Tabelle zeigt die Parameter der Variable "connParam".

Tabelle 2-2

Parameter

Datentyp

Hinweis

hwid

HW_ANY

Tragen Sie die Hardware-
Kennung der PN/IE-Schnittstelle
fur den Verbindungsaufbau ein.
Wenn die Variable den Wert "0"
hat, wird automatisch eine
passende Hardware-Kennung
gewahlt.

connld

CONN_OUC

Verbindungs-ID fir den
Verbindungsaufbau.

broker

String

Die IP-Adresse oder der Host-
name des Brokers

port

Ulnt

Tragen Sie den MQTT-Port ein:

e Port 1883: ungesicherte
Verbindung

e Port 8883: gesicherte
Verbindung

tls

Struct

Diese Datenstruktur enthalt die
Parameter fiur eine gesicherte
Verbindung.

enableTls

Bool

Tragen Sie den Wert "True" ein,
wenn die Verbindung mit TLS
gesichert werden soll.

validateServerldentity

Bool

Tragen Sie den Wert "True" ein,
wenn das Zertifikat des MQTT-
Brokers beim Verbindungs-
aufbau validiert werden soll.

brokerCert

UDiInt

Zertifikats-ID des MQTT-Broker-
Zertifikats.

clientCert

UDlInt

Zertifikats-ID des MQTT-Client-
Zertifikats.

keepAlive

Ulnt

Tragen Sie fUr die Aktivierung
des Keep-Alive Mechanismus
von MQTT einen Wert in
Sekunden ein.

Wenn die Variable den Wert "0"
hat, ist kein Keep-Alive aktiv.

Hinweis Wenn die TCP-Verbindung wird Uber den vollqualifizierten Domainnamen
aufgebaut werden soll, dann mussen Sie in der CPU einen DNS-Server

konfigurieren.

LMQTT_Client
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Anwendungsbeispiel bedienen

LMQTT_Client

Wenn Sie alle Parameter eingestellt haben und das CA-Zertifikat des MQTT-
Brokers in den lokalen Zertifikatsmanager der CPU hinzugefiigt haben, kénnen Sie
das Anwendungsbeispiel testen.

Bevor Sie das Anwendungsbeispiel testen, Uberpriifen Sie folgende Punkte:
1. Das Projekt ist in die CPU geladen.

2. Die CPU und der MQTT-Broker sind miteinander Gber Ethernet verbunden und
erreichbar.

3. Der MQTT-Broker ist ordnungsgemaf konfiguriert und gestartet.

4. Das Logging am MQTT-Broker ist bei Bedarf gestartet, um die Anmeldung des
MQTT-Clients und den Publish-Mechanismus mitzuversorgen.

Wenn die genannten Punkte erfillt sind, kénnen Sie die MQTT-Kommunikation
zwischen CPU und MQTT-Broker anstol3en. Triggern Sie dafiir den Eingang
"enable" des Funktionsbausteins "LMQTT_Client“. Solange der Eingang "enable"
auf "True" gesetzt ist, bleibt die Verbindung bestehen. Wird der Eingang "enable"
auf "False" zurlickgesetzt, wird die Verbindung abgebaut.

Im positiven Fall werden die internen Zustandsautomaten durchlaufen und stellen
eine TCP- und MQTT-Verbindung zum MQTT-Broker her. Die Ausgangsvariable
"status" wird auf den Wert "16#7004" gesetzt und signalisiert eine bestehende
TCP- und MQTT-Verbindung.

Nun kénnen Sie folgende Funktionen ausfihren:
e MQTT-Nachricht senden: Triggern Sie die Eingangsvariable "publish”.

e MQTT-Nachricht zu einem abonnierten Topic empfangen: Triggern Sie die
Eingangsvariable "subscribe”.
Wenn die Verbindung zum MQTT-Broker unterbrochen wird (status =
16#9000), wird die Verbindung automatisch wieder aufgebaut. Nach einer
Verbindungsunterbrechung ist es notwendig einen "subscribe"-Auftrag fir die
abonnierten Topics durchzufuhren.

¢ Sich selbst von abonnierten Topics abmelden: Triggern Sie die Variable
"unsubscribe”.

Wenn die Verbindung zum MQTT-Broker nicht aufgebaut wird, Gberprifen Sie die
Ausgangsvariable "status" und "diagnostics", um den Fehler zu diagnostizieren.
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2.6 Fehlerhandling

Informationen zur Bedeutung der Werte der Variablen "status" und "diagnostics"
finden Sie in der Bibliotheksbeschreibung in folgendem Beitrag:

https://support.industry.siemens.com/cs/ww/de/view/109780503

LMQTT_Client
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3 Wissenswertes
3.1 Grundlagen zu MQTT

Hinweis Eine genaue Beschreibung zu MQTT finden Sie in der MQTT-
Spezifikationsbeschreibung (siehe \3\ im Kapitel 4.2).

3.1.1 Terminologie

Im Folgenden werden die wichtigsten Begriffe bei dem Telemetrie-Protokoll MQTT
erlautert.

MQTT-Nachricht
Eine Nachricht bei MQTT besteht aus mehreren Teilen:
e Einem definierten Betreff ("Topic")
e Ein zugewiesenes Merkmal zur Qualitatssicherung ("Quality of Service")
e Dem Nachrichtentext

MQTT-Client

Ein MQTT-Client ist ein Programm oder ein Gerét, das MQTT nutzt. Ein Client baut
immer aktiv die Verbindung zum Broker auf. Ein Client kann folgende Funktionen
ausfuhren:

¢ Nachrichten mit einem definierten Betreff ("Topic") an den MQTT-Broker
senden, an denen andere Clients interessiert sein kdnnten (Publish-
Mechanismus)

e Nachrichten beim MQTT-Broker abonnieren, die einem bestimmten Betreff
("Topic") folgen (Subscriber-Mechanismus)

e Sich selbst von abonnierten Nachrichten abmelden
e Die Verbindung zum Broker trennen

Hinweis Der Funktionsbaustein "LMQTT_Client" in diesem Anwendungsbeispiel
unterstutzt folgende Funktionen:
e Anmeldung am MQTT-Broker
e Publish-Mechanismus
e Subscribe- und Unsubscribe-Mechanismus
e Ping-Mechanismus
e Abmeldung am MQTT-Broker.

LMQTT_Client
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MQTT-Broker

Hinweis

Topics

3.1.2

Ein MQTT-Broker ist die zentrale Komponente von MQTT und kann ein Programm
oder ein Gerat sein. Der MQTT-Broker agiert als Vermittler zwischen dem
sendenden MQTT-Client und dem abonnierenden MQTT-Client. Der MQTT-Broker
verwaltet die Topics inklusive der darin enthaltenen Nachrichten und regelt den
Zugriff auf die Topics. Der MQTT-Broker hat folgende Funktionen:

e Netzwerkverbindungen von den MQTT-Clients akzeptieren
e Nachrichten eines MQTT-Client entgegennehmen
e Abonnement-Anfragen von MQTT-Clients bearbeiten

e Nachrichten an die MQTT-Clients weiterleiten, die mit lhrem Abonnement
Ubereinstimmen

Der MQTT-Broker ist nicht Teil dieses Anwendungsbeispiels und wird als
gegeben vorausgesetzt.

MQTT-Nachrichten sind in Topics organisiert. Ein Topic "beschreibt" ein
Themengebiet. Die Topics kdnnen von den MQTT-Clients abonniert werden
(Subscriber-Mechanismus). Dem Absender einer Nachricht (Publisher-
Mechanismus) obliegt die Aufgabe, Inhalt und Topic beim Versand der Nachricht
festzulegen. Der Broker kimmert sich dann darum, dass die Subscriber die
Nachrichten von den abonnierten Topics bekommen. Die Topics folgen einem
definierten Schema. Sie ahneln einem Verzeichnispfad und bilden eine Hierarchie
ab.

Standard und Architektur

ISO Standard

Architektur

LMQTT_Client

MQTT definiert einen OASIS- bzw. ISO-Standard (ISO/IEC PRF 20922).

Je nach verwendeten Sicherheitsprotokollen lauft MQTT auf unterschiedliche
Zugriffs-Ports. Angebotene Ports sind:

e 1883: MQTT, unverschlisselt

e 8883: MQTT, verschlisselt

e 8884: MQTT, verschlusselt, Client Zertifikat notwendig
e 8080: MQTT Uber WebSockets, unverschlisselt

e 8081: MQTT Uber WebSockets, verschlisselt

MQTT ist ein Publish- und Subscribe-Protokoll. Dieser Mechanismus entkoppelt
einen Client, der Nachrichten sendet (Publisher) von einen oder mehreren Clients,
welche die Nachrichten empfangen (Subscriber). Das bedeutet auch, dass die
"Publisher" nichts von der Existenz der "Subscriber" wissen (und umgekehrt).

Es gibt eine dritte Komponente in der MQTT-Architektur, der MQTT-Broker. Der
MQTT-Broker befindet sich zwischen "Publisher" und "Subscriber". Der MQTT-
Broker sorgt fir die Kommunikationssteuerung.
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3.1.3

Features

MQTT bietet durchaus nitzliche Features an.

Quality of Service

Last will

KeepAlive

LMQTT_Client

Fur die Qualitatssicherung bei der Nachrichteniibermittlung sieht die MQTT-
Spezifikation drei Servicequalitéten vor:

e Q0S "0": Bei der niedrigsten Stufe 0 handelt es sich um ein "fire and forget"-
Verfahren. Es gibt also keine Garantie, dass die Nachricht tiberhaupt
ankommt.

e QoS "1": Bei dem QoS-Level 1 ist sichergestellt, dass die Nachricht
mindestens einmal in der Topic-Queue landet. Der MQTT-Broker quittiert den
Erhalt der Nachricht.

e QoS "2":In der héchsten Stufe 2 garantiert der MQTT-Broker durch
mehrfachen Handshake mit dem MQTT-Client, dass die Nachricht genau
einmal abgelegt wird.

MQTT unterstitzt die Funktion "Last Will and Testament". Diese Funktion wird
verwendet, um andere MQTT-Clients zu unterrichten, wenn die Verbindung zu
einem MQTT-Client unvorhergesehen getrennt wurde.

Jeder MQTT-Client kann wéahrend des Verbindungsaufbaus zum MQTT-Broker
seinen letzten Willen spezifizieren und dem MQTT-Broker mitteilen. Dieser letzte
Wille ist wie eine normale MQTT-Nachricht aufgebaut, inklusive Topic, QoS und
Payload. Der MQTT-Broker speichert den letzten Willen. Sobald der MQTT-Broker
merkt, dass die Verbindung mit dem betreffenden MQTT-Client unvorhergesehen
abgebrochen wurde, schickt der MQTT-Broker an alle Abonnenten, die sich fiir das
Topic registriert haben, den letzten Willen als MQTT-Nachricht heraus. Auf diese
Weise erfahren auch die Abonnenten, dass der MQTT-Client getrennt wurde.

MQTT unterstitzt die Funktion "KeepAlive". Diese gewahrleistet, dass die
Verbindung noch offen ist sowie MQTT-Client und MQTT-Broker miteinander
verbunden sind.

Fur das KeepAlive definieren die MQTT-Clients ein Zeitintervall und teilen es dem
MQTT-Broker wahrend ihres Verbindungsaufbaus mit. Dieses Intervall ist die
groitmdgliche, geduldete Zeitperiode, in welcher der MQTT-Client und der MQTT-
Broker ohne Kontakt verharren dirfen. Wird die Zeit Gberschritten, muss der
MQTT-Broker die Verbindung trennen.

Das bedeutet, solange der MQTT-Client regelmaf3ig Nachrichten innerhalb des
KeepAlive-Intervalls an den Broker schickt, muss der MQTT-Client keine
besondere Aktion ausfiihren, um die Verbindung aufrecht zu erhalten. Wenn der
MQTT-Client aber keine Nachrichten innerhalb des KeepAlive-Intervalls sendet,
muss er vor Ablauf der Frist ein Ping-Paket an den MQTT-Broker absetzen. Mit
diesem Ping signalisiert der MQTT-Client dem MQTT-Broker, dass er weiterhin
verflugbar ist.

Wenn eine Nachricht oder ein Ping-Paket an den MQTT-Broker geschickt wurde,
beginnt die Zeitmessung fir das KeepAlive-Intervall von vorne.
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Hinweis o Der Client bestimmt das KeepAlive-Intervall. So kann er das Intervall seiner
Umgebung anpassen, z. B. wegen einer langsamen Bandbreite.
e Der gréRtmaogliche Wert fiir das KeepAlive-Intervall ist 18 h 12 m 15 s.
e Wenn der Client das KeepAlive-Intervall auf den Wert "0" setzt, wird der
KeepAlive-Mechanismus deaktiviert.

Message Persistence

Wird die Verbindung zu einem MQTT-Client unterbrochen, so kann der Broker
neue Nachrichten firr diesen Client flir eine spéatere Zustellung zwischenspeichern.

Retained Messages

Abonniert ein MQTT-Client zum ersten Mal ein Topic, bekommt er normalerweise
erst dann eine Nachricht, wenn ein anderer MQTT-Client das nédchste Mal eine
Nachricht mit dem abonnierten Topic sendet. Mit "Retained Messages" bekommt
der Abonnent den letzten Wert, der vor seiner Abonnementsanfrage an das Topic
gesendet wurde, sofort zugestellt.

LMQTT_Client
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3.14

Hinweis

LMQTT_Client

Aufbau der MQTT-Kontrollpakete

Die meisten MQTT-Kontrollpakete arbeiten nach dem Handshake-Verfahren. Der
MQTT-Client ist immer das aktive Element und setzt einen Auftrag an den MQTT-
Broker ab. Der Broker bestétigt je nach Auftrag die Anfrage.

Die Struktur eines MQTT-Kontrollpakets ist fest vorgegeben. Die folgende Grafik
zeigt die Struktur:

Abbildung 3-1

Fixed header
Pflicht fur alle Kontrollpakete

Variable header
Pflicht firr einige Kontrollpakete

Payload
Pflicht fir alle Kontrollpakete

Der "Fixed Header" besteht immer aus den folgenden Elementen:
e Eine Kennungsnummer fir den MQTT-Kontrollpakettyp

e Ein Bereich fir mdgliche Flags; falls keine Flags fiir das Kontrollpaket
vorgesehen sind, werden die Bits als "reserved" gekennzeichnet

e Die Anzahl der folgenden Bytes nach dem "Fixed Header"

Der "Variable Header" ist nur bei einigen Kontrollpaketen erforderlich. Der Inhalt
des "Variable Header" ist abhangig vom Kontrollpakettyp.

Der Payload ist bei den meisten Kontrollpaketen Pflicht. Auch hier ist der Inhalt
vom Kontrollpakettyp abhangig. Fur jedem Kontrollpakettyp gibt es klare
Regelungen, mit was und in welcher Reihenfolge der Payload befillt werden kann.

Eine genaue Beschreibung zu den MQTT-Kontrollpaketen finden Sie in der
MQTT-Spezifikationsbeschreibung (siehe \3\ im Kapitel 4.2).

Die MQTT-Kontrollpakete aus diesem Anwendungsbeispiel werden im Folgenden
kurz erlautert.
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3.1.5

MQTT-Verbindungsaufbau

Eine MQTT-Verbindung wird immer zwischen einem MQTT-Client und dem MQTT-
Broker hergestellt. Eine direkte Client-Client-Verbindung ist nicht mdglich.

Die Verbindung wird von einem MQTT-Client initiiert, sobald der MQTT-Client ein
"CONNECT"-Paket an den MQTT-Broker schickt. Im positiven Fall antwortet der
MQTT-Broker mit einem "CONNACK"-Paket und einem Statuscode.

In folgenden Fallen schliel3t der MQTT-Broker sofort die Verbindung:

Wenn das "CONNECT"-Paket schadhaft ist
Wenn der Aufbau des "CONNECT"-Pakets nicht der Spezifikation entspricht
Wenn der Verbindungsaufbau zu lange dauert

MQTT-Kontrollpaket "CONNECT"
Tabelle 3-1 zeigt den Aufbau des "Fixed Header" des "CONNECT"-Pakets.

LMQTT_Client

Tabelle 3-1
Fixed Header
Bit 7 6 5 4 3 2 1 0
Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 1 (dez)

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header"

"Variable Header" + "Payload"

Ein "CONNECT"-Paket enthalt im "Variable Header" folgende Bereiche:

1.

Protokollname: Der Protokollname "MQTT" wird als UTF-8 Zeichenkette
Ubertragen.

Protokolllevel: 4 (dez)

Connect Flags: Das Byte "Connect Flags" beinhaltet eine Reihe an
Parametern, die das Verhalten der MQTT-Verbindung spezifizieren. Zudem
zeigt das Byte "Connect Flags" auch, welche optionalen Felder im "Payload"
vorhanden sind oder nicht. Mit dem Flag "Clean Session" kann die
Verbindungsart geregelt werden.

Keep Alive: Mit der KeepAlive-Zeit wird das Zeitintervall bestimmt, in der sich
der MQTT-Client verpflichtend beim MQTT-Broker melden muss. Das kann
entweder durch das Senden einer Nachricht oder einem PING-Kommando
erfolgen. Meldet sich der Client nicht in dem Zeitintervall, baut der MQTT-
Broker die Verbindung zum Client ab.
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Tabelle 3-2 zeigt den Aufbau des "Variable Header" des "CONNECT"-Pakets.

Tabelle 3-2
Variable Header
Bit 7 6 5 4 3 2 1 0
Protokollname
Byte 1 | Lange MSB =0 (dez)
Byte 2 | Lange LSB =4 (dez)
Byte 3 | 'M'
0 |1 lo o |1 |1 o E
Byte 4 | 'Q'
0 | 1 E 1 Jo Jo E |1
Byte5 | 'T'
0 | 1 E 1 Jo |1 Jo o
Byte 6 | 'T'
0 | 1 E 1 Jo |1 Jo K
Protokolllevel
Byte 7 | Protokolllevel = 4 (dez)
Connect Flags
Byte 8 | Benutzer- | Passwort- | Will Will QoS-Flag | Will- Clean Reserve
name- Flag Retain- Flag Session-
Flag Flag Flag
Keep Alive
Byte 9 | Keep Alive MSB
Byte Keep Alive LSB
10

Im "Payload" erscheinen die vorhandenen Felder in folgender Reihenfolge:
Client-ID: Die Client-ID dient zur Identifikation des Clients am MQTT-Broker.

LMQTT_Client
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Die Client-ID muss als erstes Feld im "Payload" erscheinen.

Will-Topic: Das Feld erscheint optional, wenn das Flag "Will" auf "TRUE"
gesetzt wurde.

Will-Message: Das Feld erscheint optional, wenn das Flag "Will" auf "TRUE"
gesetzt wurde.

Benutzername: Das Feld erscheint optional, wenn das Flag "Benutzername"

auf "TRUE" gesetzt wurde.

Passwort: Das Feld erscheint optional, wenn das Flag "Passwort" auf "TRUE"
gesetzt wurde.
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MQTT-Kontrollpaket "CONNACK"

Tabelle 3-3 zeigt den Aufbau des "Fixed Header" des "CONNACK"-Pakets:

Tabelle 3-3
Fixed Header
Bit 7 6 5 4 3 0
Byte 1 Kennungsnummer fir MQTT- Reserve

Kontrollpakettyp = 2 (dez)

Byte 2

Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =

"Variable Header" = 2 Byte

Tabelle 3-4 zeigt den Aufbau des "Variable Header" des "CONNACK"-Pakets.

Tabelle 3-4
Variable Header
Bit 7 6 5 4 3 0
Connect Acknowledge Flags
Byte 1 Reserve Session
Present

Connect Return Code

Byte 2

e 0x00 = Der MQTT-Broker akzeptiert die Verbindung. Der MQTT-
Broker unterstiitzt das Level des MQTT-Protokolls, das vom Client
angefordert wird, nicht.

e  0x01 = Der MQTT-Broker unterstiitzt das Level des MQTT-Protokolls,
das vom MQTT-Client angefordert wird, nicht.

e  0x02: Der MQTT-Broker lasst die Client-ID nicht zu.

e 0x03: Der MQTT-Service ist nicht verfiigbar.

e 0x04: Die Daten im Benutzernamen und Passwort sind inkorrekt.
e  0x05: Der MQTT-Client ist nicht berechtigt sich zu verbinden.

LMQTT_Client
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3.1.6

"PUBLISH"-

Hinweis

LMQTT_Client

MQTT-Push-Mechanismus

Sobald sich ein MQTT-Client mit dem MQTT-Broker verbunden hat, kann er
Nachrichten an den MQTT-Broker schicken. Dazu nutzt der Client das "PUBLISH"-
Paket. Da die Nachrichten bei MQTT topic-basiert gefiltert und verwaltet werden,
muss jede MQTT-Nachricht ein Topic beinhalten. Das Topic ist Teil des "Variable
Header". Der eigentliche Nachrichtentext ist im "Payload" untergebracht.

Paket
Tabelle 3-5 zeigt den Aufbau des "Fixed Header" des "PUBLISH"-Pakets.
Tabelle 3-5

Fixed Header

Bit 7 6 5 4 3 2 1 0
Byte 1 Kennungsnummer fir MQTT- DUP- QoS-Level Retain-
Kontrollpakettyp = 3 (dez) Flag Flag
0 E |1 |1 X X X X

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" + Payload

Abhangig von der Einstellung der Qualitatssicherung ("QoS") endet an dieser
Stelle der Push-Mechanismus oder es werden weitere Kontrollpakete
ausgetauscht:

e QoS =0 (dez): Die Nachricht wird héchstens einmal gesendet. Der
Sendeauftrag endet an dieser Stelle.

e QoS =1 (dez): Die Nachricht wird mindestens einmal gesendet. Der MQTT-
Broker quittiert das "PUBLISH"-Paket mit einem "PUBACK"-Paket.

e QoS =2 (dez): Die Nachricht wird genau einmal gesendet. Der MQTT-Broker
quittiert das "PUBLISH"-Paket mit einem "PUBREC"-Paket. Daraufhin erfolgt
ein weiterer Handshake zwischen MQTT-Client und MQTT-Broker. Der Client
beantwortet das "PUBREC"-Paket mit einem "PUBREL"-Paket. Der MQTT-
Broker komplettiert den zweifachen Handshake mit einem "PUBCOM"-Paket.

Néahere Informationen zu der Qualitatssicherung QoS finden Sie in Kapitel 3.1.3.

Der "Variable Header" des "Publish"-Pakets enthalt folgende Felder:
¢ Name des Topic
e Paket-ID

Im "Payload" ist der Nachrichtentext enthalten.
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"PUBACK"-Paket (Publish Acknowledgement)

Der MQTT-Broker beantwortet das "PUBLISH"-Paket mit QoS=1 mit dem

"PUBACK"-Paket.

Tabelle 3-6 zeigt den Aufbau des "Fixed Header" des "PUBACK"-Pakets.

Tabelle 3-6
Fixed Header
Bit 7 6 5 4 3
Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 4 (dez)
0 | 1 K [0 0 E IE o

Byte 2

Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =

"Variable Header" = 2 Byte

Der "Variable Header" des "PUBACK"-Pakets enthalt die Paket-ID.

Das "PUBACK"-Paket hat keinen "Payload".

"PUBREC"-Paket (Publish Received)

Der MQTT-Brocker beantwortet das "PUBLISH"-Paket mit QoS=2 mit dem

"PUBREC"-Paket.

Tabelle 3-7 zeigt den Aufbau des "Fixed Header" des "PUBREC"-Pakets.

Tabelle 3-7
Fixed Header
Bit 7 6 5 4 3
Byte 1 Kennungsnummer fir MQTT- Reserve

Kontrollpakettyp = 5 (dez)

0 |1 IE

|1

0

IE

E

IE

Byte 2

Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =

"Variable Header" = 2 Byte

Der "Variable Header" des "PUBREC"-Pakets enthalt die Paket-I1D.

Das "PUBREC"-Paket hat keinen "Payload".

LMQTT_Client
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"PUBREL"-Paket (Publish Release)
Der MQTT-Client antwortet auf das "PUBREC"-Paket mit dem "PUBREL"-Paket.
Tabelle 3-8 zeigt den Aufbau des "Fixed Header" des "PUBREL"-Pakets.

Tabelle 3-8
Fixed Header
Bit 7 6 5 4 3 2 1 0
Byte 1 Kennungsnummer fur MQTT- Reserve
Kontrollpakettyp = 6 (dez)
0 | 1 |1 E 0 E 1 o
Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" = 2 Byte

Hinweis Die Reserve-Bits im "Fixed Header" miissen wie folgt gesetzt werden:

e Bit3=0
e Bit2=0
e Bitl1=1
. Bit0=0

Das "Variable Header" des "PUBREL"-Pakets enthéalt die Paket-ID.
Das "PUBREL"-Paket hat kein "Payload".

"PUBCOMP"-Paket (Publish Complete)
Der MQTT-Broker beantwortet das "PUBREL"-Paket mit dem "PUBCOMP"-Paket.
Tabelle 3-9 zeigt den Aufbau des "Fixed Header" des "PUBCOMP"-Paket.

Tabelle 3-9
Fixed Header
Bit 7 6 5 4 3 2 1 0
Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 7 (dez)
0 E E E 0 K IE o
Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" = 2 Byte

Der "Variable Header" des "PUBCOMP"-Pakets enthalt die Paket-1D.
Das "PUBCOMP"-Paket hat keinen "Payload".

LMQTT_Client
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3.1.7 MQTT-Sub-Mechanismus

Sobald sich ein MQTT-Client mit dem MQTT-Broker verbunden hat, kann er
Abonnements erstellen oder abmelden.

"SUBSCRIBE"-Paket

Um ein Abonnement zu erstellen, nutzt der MQTT-Client das "SUBSCRIBE"-Paket.
Eine Liste der Topics, die der MQTT-Client abonnieren mochte, ist im "Payload"
untergebracht.

Tabelle 3-10 zeigt den Aufbau des "Fixed Header" des "SUBSCRIBE"-Pakets.

Tabelle 3-10
Fixed Header
Bit 7 6 5 4 3 1 0
Byte 1 Kennungsnummer fur MQTT- Reserve
Kontrollpakettyp = 8 (dez)
1 K E K 0 I | 1 o

Byte 2

Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" + "Payload"

Hinweis Die Reserve-Bits im "Fixed Header" miissen wie folgt gesetzt werden:

e Bit3=0
e Bit2=0
e Bitl=1
) Bit0=0

Der "Variable Header" des "SUBSCRIBE"-Pakets enthalt die Paket-ID.

Tabelle 3-11 zeigt den Aufbau des "Payload" des "SUBSCRIBE"-Pakets.

Tabelle 3-11
Payload
Bit 7 6 5 4 3 1 0
Topic-Name
Byte 1 Lange MSB
Byte 2 Lange LSB
Byte Topic-Name
3...n
Angeforderte Servicequalitat QoS
Byte Reserve QoS-Level
n+l Maogliche Werte:
e 0(dez)
e 1(dez)
e 2(dez)
LMQTT_Client
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"SUBACK"-Paket (Subscribe Acknowledgement)
Der MQTT-Broker beantwortet das "SUBSCRIBE"-Paket mit dem "SUBACK"-

Paket.
Tabelle 3-12 zeigt den Aufbau des "Fixed Header" des "SUBACK"-Pakets.
Tabelle 3-12
Fixed Header
Bit 7 6 5 4 3 2 1 0
Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 9 (dez)
1 o K E 0 o K K

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" + "Payload"

Der "Variable Header" des "SUBACK"-Pakets enthalt die Paket-ID.

Tabelle 3-13 zeigt den Aufbau des "Payload" des "SUBACK"-Paket.
Tabelle 3-13

Payload

Bit 7 6 5 4 3 2 1 0

Return Code

Byte 1 e  0x00: Erfolgreich: Servicequalitat maximal QoS 0
e 0x01: Erfolgreich: Servicequalitdt maximal QoS 1
e  0x02: Erfolgreich: Servicequalitdt maximal QoS 2
e  0x80: Fehler

"UNSUBSCRIBE"-Paket

Um ein Abonnement abzumelden, nutzt der MQTT-Client das "UNSUBSCRIBE"-
Paket. Eine Liste der Topics, die der MQTT-Client abmelden méchte, ist im
"Payload" untergebracht.

Tabelle 3-14 zeigt den Aufbau des "Fixed Header" des "UNSUBSCRIBE"-Pakets.

Tabelle 3-14
Fixed Header
Bit 7 6 5 4 3 2 1 0

Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 10 (dez)
1 IE 1 IE 0 IE 1 o

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" + "Payload"

Hinweis Die Reserve-Bits im "Fixed Header" missen wie folgt gesetzt werden:

e Bit3=0
e Bit2=0
e Bitl=1
e Bit0=0

LMQTT_Client
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Der "Variable Header" des "UNSUBSCRIBE"-Pakets enthalt die Paket-ID.

Tabelle 3-15 zeigt den Aufbau des "Payload" des "UNSUBSCRIBE"-Pakets.

Tabelle 3-15
Payload
Bit 7 6 5 4 3 2 1 0
Topic-Name

Byte 1 Lange MSB

Byte 2 Lange LSB

Byte Topic-Name
3...n

"UNSUBACK"-Paket

Der MQTT-Broker beantwortet das "UNSUBSCRIBE"-Paket mit dem
"UNSUBACK"-Paket.

Tabelle 3-16 zeigt den Aufbau des "Fixed Header" des "UNSUBACK"-Pakets.

Tabelle 3-16
Fixed Header
Bit 7 6 5 4 3 2 1 0

Byte 1 Kennungsnummer fir MQTT- Reserve
Kontrollpakettyp = 11 (dez)
1 IE |1 |1 0 IE E I

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
"Variable Header" = 2 Byte.

Der "Variable Header" des "UNSUBACK"-Pakets enthélt die Paket-ID.
Das "UNSUBACK"-Paket hat keinen "Payload".
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3.1.8 MQTT-Ping-Mechanismus

Wenn das KeepAlive-Intervall gréRer als "0" ist, ist die KeepAlive-Funktion aktiv.
Wenn die KeepAlive-Funktion aktiv ist, muss der MQTT-Client innerhalb des
KeepAlive-Intervalls mindestens eine Nachricht an den MQTT-Broker schicken. Ist
das nicht der Fall, muss der MQTT-Broker die Verbindung zum MQTT-Client
beenden. Um solch einen Zwangsabbruch zu verhindern, muss der MQTT-Client
vor Ablauf der KeepAlive-Zeit ein Ping-Request an den MQTT-Broker absetzen.
Dafir dient das Kontrollpaket "PINGREQ".

"PINGREQ"-Paket
Tabelle 3-17 zeigt den Aufbau des "Fixed Header" des "PINGREQ"-Pakets

Tabelle 3-17
Fixed Header
Bit 7 6 5 4 3 2 1 0

Byte 1 Kennungsnummer fur MQTT- Reserve
Kontrollpakettyp = 12 (dez)
1 |1 E I 0 o K K

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
0 Byte.

Das "PINGREQ"-Paket hat keinen "Variable Header" und keinen "Payload".

"PINGRESP"-Paket

Der MQTT-Broker beantwortet das "PINGREQ"-Paket mit dem "PINGRESP"-Paket
und signalisiert dem MQTT-Client damit seine Verfugbarkeit.

Hinweis Dieses Anwendungsbeispiel setzt eine aktive KeepAlive-Funktion voraus. Das
KeepAlive-Intervall muss groRer als zwei Sekunden eingestellt sein.

Tabelle 3-18 zeigt den Aufbau des "Fixed Header" des "PINGRESP"-Pakets.

Tabelle 3-18
Fixed Header
Bit 7 6 5 4 3

Byte 1 Kennungsnummer fur MQTT- Reserve
Kontrollpakettyp = 13 (dez)
1 E E B 0 o E K

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
0 Byte.

Das "PINGRESP"-Paket hat keinen "Variable Header" und keinen "Payload".

LMQTT_Client
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3.1.9 MQTT-Verbindungsabbau

Ein MQTT-Client kann die Verbindung zu einem MQTT-Broker schlie3en, indem er

ein "DISCONNECT"-Paket an den MQTT-Broker schickt. Nachdem der MQTT-
Client das "DISCONNECT"-Paket gesendet und die Verbindung geschlossen hat,

muss er keine weiteren MQTT-Kontrollpakete senden. Wenn der MQTT-Broker ein

"DISCONNECT"-Paket empféangt, I6scht er alle "Last Will and Testament"-
Informationen. Da der MQTT-Client aktiv und aus freiem Willen die Verbindung
abgebaut hat, verschickt der MQTT-Broker nicht seinen letzten Willen an die
registrierten Abonnenten.

"DISCONNECT"-Paket
Tabelle 3-19 zeigt den Aufbau des "Fixed Header" des "DISCONNECT"-Pakets.

Tabelle 3-19
Fixed Header
Bit 7 6 5 4 3 2 1 0

Byte 1 Kennungsnummer fur MQTT- Reserve
Kontrollpakettyp = 14 (dez)
1 |1 | 1 K 0 K o IE

Byte 2 Remaining Length: Die Anzahl der folgenden Bytes nach dem "Fixed Header" =
0 Byte.

Das "DISCONNECT"-Paket hat keinen "Variable Header" und keinen "Payload".
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3.2 Details zur Funktionsweise des FB "LMQTT_Client"

3.2.1 Voraussetzungen und Umsetzung

Fir eine Kommunikationsbeziehung zwischen einem MQTT-Client und einem
MQTT-Broker missen folgende Voraussetzungen erfillt sein:

1. Die TCP-Verbindung zum MQTT-Broker ist erfolgreich aufgebaut
(Ausgang "status" = 16#7003 "STATUS_MQTT_CONNECTING").

2. Der Funktionsbaustein "LMQTT_Client" hat sich tiber die bestehende
TCP-Verbindung als MQTT-Client am Broker angemeldet und sich mit diesem
verbunden (Ausgang "status" = 16#7004 "STATUS_MQTT_CONNECTED").

3. Der Trigger zum Senden der Nachricht oder zum Erhalt der MQTT-Verbindung
("KeepAlive") ist aktiv. Abhangig von der gewlinschten Qualitatssicherung wird
die Nachricht an den Broker tber die bestehende MQTT-Verbindung gesendet.

Hinweis Ein MQTT-Verbindungsaufbau ist nur mdéglich, wenn die TCP-Verbindung zum
MQTT-Broker erfolgreich aufgebaut ist und anschlieRend gehalten wird.

Eine MQTT-Nachricht oder ein KeepAlive kann nur gesendet werden, wenn eine
TCP- und MQTT-Verbindung zum MQTT-Broker besteht.

Ubersicht
Um die genannten Voraussetzungen zu erfillen, wurden im Programm mehrere
Zustandsautomaten realisiert:
e Zustandsautomat "STATE_MACHINE_FUNCTION_BLOCK_TCP": Verwaltung
der TCP-Verbindung
e Zustandsautomat "MQTT_STATE_MACHINE": Verwaltung der
MQTT-Verbindung, des Sende- und Empfangsvorgangs
e Zustandsautomat "MQTT_COMMANDS": Verwaltung der MQTT-Kontrollpakte
LMQTT_Client
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3.2.2 Zustandsautomat "STATE_MACHINE_FUNCION_BLOCK_TCP"

Der Zustandsautomat "STATE_MACHINE_FUNCTION_BLOCK_TCP" wird
gestartet, wenn am Eingangsparameter "enable" eine positive Flanke erkannt
wurde. Dieser Zustandsautomat hat folgende Funktionen:

Er regelt den Aufbau der TCP-Verbindung.

Er Uberwacht die bestehende TCP-Verbindung auf Verbindungsfehler, z. B.
Kabelbruch.

Er regelt den Abbau der TCP- und MQTT-Verbindung.

Wenn ein Fehler aufgetreten ist oder am Eingangsparameter "enable" keine
positive Flanke erkannt wurde, setzt er alle statischen Variablen und die
anderen Zustandsautomaten in einen definierten Zustand.

Der Zustandsautomat "STATE_MACHINE_FUNCTION_BLOCK_TCP" beinhaltet
folgende Zusténde:

LMQTT_Client

FB_STATE_NO_PROCESSING
FB_STATE_VALIDATE_INPUT
FB_STATE_TCP_CONNECTING
FB_STATE_OPERATING_MONITOR_TCP
FB_STATE_RECONNECTING
FB_STATE_DISABLING
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Die Bedeutung der Zustande listet die folgende Tabelle.

Tabelle 3-20

Zustand

Beschreibung

FB_STATE_
NO_PROCCESSING

Der Zustandsautomat wartet solange in diesem Zustand,
bis er eine positive Flanke am Eingangsparameter
"enable" erkennt. Sobald eine positive Flanke am
Eingangsparameter "enable" erkannt wird, wird der
Zustandsautomat in den Zustand
"FB_STATE_VALIDATE_INPUT" versetzt und der
Ausgang "valid" wird auf den Wert "TRUE" gesetzt.

FB_STATE_
VALIDATE_INPUT

In diesem Zustand werden alle Verbindungsparameter
eingelesen und ausgewertet. Der FB wechselt ohne
Weiterschaltbedingung in den Zustand
"FB_STATE_TCP_CONNECTING".

FB_STATE_
TCP_CONNECTING

In diesem Zustand wird die TCP-Verbindung zum MQTT-
Broker aufgebaut. Wenn die TCP-Verbindung mit
"TSEND_C" erfolgreich aufgebaut ist, wechselt der FB in
den Zustand
"FB_STATE_OPERATING_MONITOR_TCP" und am
Ausgang "status" wird der Wert "16#7003" ausgegeben.
Die TCP-Verbindung bleibt solange bestehen, bis sie mit
"TSEND_C" abgebaut wird.

Wenn beim Verbindungsaufbau ein Fehler auftritt,
werden die Statusmeldungen zum Fehler an den
Ausgéangen "status" und "diagnostics" ausgegeben und
der FB wechselt in den Zustand
"FB_STATE_NO_PROCESSING".

FB_STATE_OPERATING_
MONITOR_TCP

In diesem Zustand werden folgende Aktionen ausgefihrt:
e  MQTT-Kontrollpaket empfangen und auswerten
e  MQTT-Kontrollpakte senden

e Der Zustand der TCP-Verbindung wird Giberwacht.
Wenn die TCP-Verbindung abbricht, z. B. aufgrund
eines Kabelbruchs, wechselt der FB in den Zustand
FB_STATE_RECONENCTING".

e Zustandsautomat "MQTT_STATE_MACHINE"
verwalten (siehe Kapitel 3.2.3)

FB_STATE_RECONNECTING

Wenn die TCP-Verbindung wieder aufgebaut ist,
wechselt der FB zurlick in den Zustand
"FB_STATE_OPERATING_MONITORING_TCP".

FB_STATE_DISABLING

In diesem Zustand wird die MQTT- und TCP-Verbindung
abgebaut.
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3.2.3

LMQTT_Client

Zustandsautomat "MQTT_STATE_MACHINE"

Der Zustandsautomat "MQTT_STATE_MACHINE" wird automatisch gestartet,
wenn die TCP-Verbindung aufgebaut ist und am Ausgang "status" der Wert "7003"
ausgegeben wird. Dieser Zustandsautomat hat folgende Funktionen:

Handshake-Verfahren zum Aufbau der MQTT-Verbindung regeln.

Die Eingange "publish", "subscribe", "unsubscribe" werden ausgewertet, um
das zum Auftrag passende MQTT-Kontrollpaket zu senden.
Zustandsautomat "MQTT_COMMANDS" verwalten.

PING-Paket vor Ablauf des KeepAlive-Intervalls verschicken.

Der Zustandsautomat "MQTT_STATE_MACHINE" beinhaltet folgende Zustande:

MQTT_CONNECT_STATE_NO_PROCESSING
MQTT_CONNECT_STATE_BUILD_PAKET
MQTT_CONNECT_STATE_SEND_PAKET_WAIT_FOR_CONNACK
MQTT_CONNECT_STATE_CONNECTED

Die Bedeutung der Zusténde listet die folgende Tabelle:

Tabelle 3-21
Zustand Beschreibung
MQTT_CONNECT _ Wenn die TCP-Verbindung nicht aufgebaut ist oder wenn

STATE_NO_PROCESSING | ein Fehler auftritt, ist der Zustandsautomat im Zustand

"MQTT_CONNECT_NO_PROCESSING".

Erst wenn eine TCP-Verbindung aufgebaut ist, wird
automatisch die Weiterschaltbedingung auf den Zustand
"MQTT_CONNECT_STATE_BUILD_PAKET" aktiviert.

MQTT_CONNECT In diesem Zustand wird die MQTT-Verbindung zum MQTT-
STATE_ BUILD PA\_KET Broker aufgebaut. Daftir wird ein "CONNECT"-Paket

zusammengebaut und anschlie3end mit dem Baustein
"TSEND_C" an den MQTT-Broker geschickt.

Der Zustandsautomat wechselt in den Zustand
"MQTT_CONNECT_STATE_SEND_PAKET_WAIT_FOR_

CONNACK".
MQTT_CONNECT_ Der MQTT-Client erwartet ein "CONACK"-Paket" vom
STATE_SEND_PAKET_ MQTT-Broker als Quittierung auf das "CONNECT"-Paket.
WAIT_FOR_CONNACK Wenn der MQTT-Broker den Erhalt des "CONNECT"-

Paket mit einem "CONNACK"-Paket bestatigt hat, wird der
Ausgang "status" auf den Wert "16#7004" gesetzt. Die
Statusanzeige "16#7004" signalisiert, dass die MQTT-
Verbindung aufgebaut ist.

MQTT_CONNECT _ In diesem Zustand werden folgende Aktionen ausgefiihrt:
STATE_CONNECTED e Es wird geprift, ob ein Sendeauftrag fiir eines der
folgenden MQTT-Kontrollpakete vorliegt:
- PUBLISH
- SUBSCRIBE

- UNSUBSCRIBE

e Zustandsautomat "MQTT_COMMANDS" verwalten
(siehe Kapitel 3.2.4)

e KeepAlive-Intervall iberwachen. Wenn das
KeepAlive-Intervall bald endet, muss das MQTT-
Kontrollpaket "PINGREQ" gesendet und das
KeepAlive-Intervall wieder gestartet werden.

Beitrags-ID: 109748872, V3.1, 04/2024 55




© Siemens AG 2024 All rights reserved

3 Wissenswertes

3.24

LMQTT_Client

Zustandsautomat "MQTT_COMMANDS"

Der Zustandsautomat "MQTT_COMMANDS" wird nur durchlaufen, wenn sich der
Zustandsautomat "MQTT_STATE_MACHINE" im Zustand
"MQTT_CONNECT_STATE_CONNECTED" befindet. Denn hier wird entschieden,
von welcher Stelle aus der Zustandsautomat "MQTT_COMMANDS" gestartet wird.
Wenn ein Sendeanstol fur eine MQTT-Nachricht vorliegt, dann wird die
Senderoutine aktiv. Nach jedem Sendeauftrag "publish", "subscribe" oder
"unsubscribe" wird der Ausgang "done" des FB "LMQTT_Client" auf den Wert
"True" gesetzt und am Ausgang "status" wird der Wert "16#0000" fur 1 Zyklus
angezeigt. AnschlieBend wechselt der Wert des Ausgangs "status" auf den Wert
"16#7004". Erst wenn der Eingang "publish", "subscribe" oder "unsubscribe" auf
den Wert "false" zurlickgesetzt wird, wird auch der Ausgang "done" des

FB "LMQTT_Client" wieder auf den Wert "false" zuriickgesetzt.

Wenn die KeepAlive-Zeit in Kirze endet, wird die PING-Routine gestartet.

Der Zustandsautomat "MQTT_COMMANDS" beinhaltet folgende Zustande:
e MQTT_COMMAND_NO_PROCESSING

e MQTT_COMMAND_STATE_BUILD_PUBLISH

e MQTT_COMMAND_STATE_SEND_PUBLISH

e MQTT_COMMAND_STATE_BUILD_SUBSCRIBE

e MQTT_COMMAND_STATE_SEND_SUBSCRIBE

e MQTT_COMMAND_STATE_BUILD_UNSUBSCRIBE

e MQTT_COMMAND_STATE_SEND_UNSUBSCRIBE

e MQTT_COMMAND_STATE_SEND_PING

e MQTT_COMMAND_STATE_PING_RESP
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Tabelle 3-22

Zustand

Beschreibung

MQTT_COMMAND_
NO_PROCESSING

Solange kein Sendeanstol} vorliegt oder das KeepAlive-
Intervall nicht ablauft, ist der Zustand immer
"MQTT_COMMAND_NO_PROCESSING".

MQTT_COMMAND_STAT
E_
BUILD_PUBLISH

Wenn im Zustand
"MQTT_CONNECT_STATE_CONNECTED" am Eingang
"publish" eine positive Flanke erkannt wird, wird der
interne Zustandsautomat "MQTT_COMMANDS" in den
Zustand "MQTT_COMMAND_STATE_BUILD_PUBLISH"
versetzt.

Wenn kein anderer Sendeauftrag lauft, wird ein
"PUBLISH"-Paket oder ein "PUBREL"-Paket
zusammengebaut und anschlieBend mit dem Baustein
"TSEND_C" an den MQTT-Broker geschickt.

Der Ausgang "status" wird auf den Wert "16#7006"
gesetzt, um zu signalisieren, dass der MQTT-Push-
Mechanismus lauft.

Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_SEND_PUBLISH".

MQTT_COMMAND_STAT
E_
SEND_PUBLISH

Abhé&ngig vom QoS-Level erwartet der MQTT-Client
eines der folgenden MQTT-Kontrollpakte als Quittierung
auf das PUBLISH-Paket.

e QoS =0 (dez): Der Sendeauftrag endet an dieser
Stelle.

e QoS =1 (dez): "PUBACK"-Paket". Wenn der MQTT-
Broker den Erhalt des "PUBLISH"-Paket mit einem
"PUBACK"-Paket bestatigt hat, ist der Sendeauftrag
beendet.

e QoS =2 (dez): "PUBREC"-Paket. Wenn der MQTT-
Broker den Erhalt des "PUBLISH"-Paket mit einem
"PUBREC"-Paket bestatigt hat, sendet der MQTT-
Client ein "PUBREL"-Paket als Bestéatigung.

Der MQTT-Client erwartet ein "PUBCOMP"-Paket" vom
MQTT-Broker als Quittierung auf das "PUBREL"-Paket.
Wenn der MQTT-Broker den Erhalt des "PUBREL"-Paket
mit einem "PUBCOMP"-Paket bestatigt hat, ist der
Sendeauftrag beendet.

Wenn der Sendeauftrag beendet ist, werden folgende
Aktionen ausgefiihrt:

e Der Ausgang "status" fur 1 Zyklus auf den Wert
"16#0000" bevor er wieder auf den Wert "16#7004"
gesetzt wird. Die Statusanzeige "16#7004"
signalisiert, dass die MQTT-Verbindung aufgebaut
ist und kein Auftrag aktiv ist.

e Der Ausgang "done" wird auf den Wert "true"
gesetzt. Erst wenn der Eingang "publish” auf den
Wert "false” zuriickgesetzt wird, wird auch der
Ausgang "done" des FB "LMQTT_Client" wieder auf
den Wert "false" zuriickgesetzt.

e Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_NO_
PROCESSING".
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3 Wissenswertes

Zustand

Beschreibung

MQTT_COMMAND_STATE_
BUILD_SUBSCRIBE

Wenn im Zustand
"MQTT_CONNECT_STATE_CONNECTED" am Eingang
"subscribe" eine positive Flanke erkannt wird, wird der
interne Zustandsautomat "MQTT_COMMANDS" in den
Zustand
"MQTT_COMMAND_STATE_BUILD_SUBSCRIBE"
versetzt.

Wenn kein anderer Sendeauftrag lauft, wird ein
"SUBSCRIBE"-Paket zusammengebaut und
anschlielend mit dem Baustein "TSEND_C" an den
MQTT-Broker geschickt.

Der Ausgang "status" wird auf den Wert "16#7008"
gesetzt, um zu signalisieren, dass der MQTT-Sub-
Mechanismus lauft.

Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_SEND_SUBSCRIBE".

MQTT_COMMAND_STATE_
SEND_SUBSCRIBE

Der MQTT-Client erwartet ein "SUBACK"-Paket" vom
MQTT-Broker als Quittierung auf das "SUBSCRIBE"-
Paket.

Wenn der MQTT-Broker den Erhalt des "SUBSCRIBE"-
Paket mit einem "SUBACK"-Paket bestatigt hat, werden
folgende Aktionen ausgefihrt:

e Der Ausgang "status" wird fiir 1 Zyklus auf den Wert
"16#0000" bevor er wieder auf den Wert "16#7004"
gesetzt wird. Die Statusanzeige "16#7004"
signalisiert, dass die MQTT-Verbindung aufgebaut
ist und kein Auftrag aktiv ist.

e Der Ausgang "done" wird auf den Wert "true"
gesetzt. Erst wenn der Eingang "subscribe" auf den
Wert "false" zurlickgesetzt wird, wird auch der
Ausgang "done" des FB "LMQTT_Client" wieder auf
den Wert "false" zuriickgesetzt.

e Der Zustandsautomat wechselt in den Zustand

"MQTT_COMMAND_STATE_NO_
PROCESSING".

MQTT_COMMAND_STATE_
BUILD_UNSUBSCRIBE

Wenn im Zustand
"MQTT_CONNECT_STATE_CONNECTED" am Eingang
"unsubscribe" eine positive Flanke erkannt wird, wird der
interne Zustandsautomat "MQTT_COMMANDS" in den
Zustand
"MQTT_COMMAND_STATE_BUILD_UNSUBSCRIBE"
versetzt.

Wenn kein anderer Sendeauftrag lauft, wird ein
"UNSUBSCRIBE"-Paket zusammengebaut und
anschlieRend mit dem Baustein "TSEND_C" an den
MQTT-Broker geschickt.

Der Ausgang "status" wird auf den Wert "16#7010"
gesetzt, um zu signalisieren, dass der MQTT-Sub-
Mechanismus lauft.

Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_SEND_UNSUBSCRIBE".
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3 Wissenswertes

Zustand

Beschreibung

MQTT_COMMAND_STATE_
SEND_UNSUBSCRIBE

Der MQTT-Client erwartet ein "UNSUBACK"-Paket" vom
MQTT-Broker als Quittierung auf das "UNSUBSCRIBE"-
Paket.

Wenn der MQTT-Broker den Erhalt des
"UNSUBSCRIBE"-Paket mit einem "UNSUBACK"-Paket
bestatigt hat, werden folgende Aktionen ausgefihrt:

e Der Ausgang "status" wird fur 1 Zyklus auf den Wert
"16#0000" bevor er wieder auf den Wert "16#7004"
gesetzt wird. Die Statusanzeige "16#7004"
signalisiert, dass die MQTT-Verbindung aufgebaut
ist und kein Auftrag aktiv ist.

e Der Ausgang "done" wird auf den Wert "true"
gesetzt. Erst wenn der Eingang "unsubscribe" auf
den Wert "false" zuriickgesetzt wird, wird auch der
Ausgang "done" des FB "LMQTT_Client" wieder auf
den Wert "false" zuriickgesetzt.

e Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_NO_

PROCESSING".

MQTT_COMMAND_STATE_
SEND_PING

Wenn im Zustand
"MQTT_CONNECT_STATE_CONNECTED" das
KeepAlive-Intervall abgelaufen ist, wird der interne
Zustandsautomat "MQTT_COMMANDS" in den Zustand
"MQTT_COMMAND_STATE_SEND_PING" versetzt und
das KeepAlive-Intervall wird neu gestartet.

Wenn kein anderer Sendeauftrag lauft, wird ein "PING"-
Paket zusammengebaut und anschlieBend mit dem
Baustein "TSEND_C" an den MQTT-Broker geschickt.
Der Ausgang "status" wird auf den Wert "16#7005"
gesetzt, um zu signalisieren, dass der MQTT-Ping-
Mechanismus lauft.

Der Zustandsautomat wechselt in den Zustand
"MQTT_COMMAND_STATE_PING_RESP".

MQTT_COMMAND_STATE_
PING_RESP

Der MQTT-Client erwartet ein "PINGRESP"-Paket" vom
MQTT-Broker als Quittierung auf das "PING"-Paket.
Wenn der MQTT-Broker den Erhalt des "PING"-Paket
mit einem "PINGRESP"-Paket bestatigt hat, wechselt der
Zustandsautomat in den Zustand
"MQTT_COMMAND_STATE_NO_PROCESSING" und
der Ausgang "status" wird wieder auf den Wert
"16#7004" gesetzt. Die Statusanzeige "16#7004"
signalisiert, dass die MQTT-Verbindung aufgebaut ist.
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3 Wissenswertes

3.25 Funktionsdiagramm
Folgende Abbildung zeigt das Diagramm der Funktionsweise mit den drei
Zustandsautomaten.
Abbildung 3-2
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4 Anhang

4
4.1

SiePortal

Anhang

Service und Support

Die integrierte Plattform flir Produktauswahl, Einkauf und Support — und
Verbindung von Industry Mall und Online Support. Die neue Startseite ersetzt die
bisherigen Startseiten der Industry Mall sowie des Online Support Portals (SIOS)
und fasst diese zusammen.

e Produkte & Services
Unter Produkte & Services finden Sie alle unsere Angebote, die bisher im Mall
Katalog verfligbar waren.

e Support
Im Bereich Support finden Sie alle Informationen, die fur die Lésung
technischer Probleme mit unseren Produkten hilfreich sind.

e mySieportal
mySiePortal ist Ihr personlicher Bereich, der Funktionen, wie z.B. die
Warenkorbverwaltung oder die Bestellubersicht anzeigt. Den vollen
Funktionsumfang sehen Sie hier erst nach erfolgtem Login.

Das SiePortal rufen Sie Uber diese Adresse auf:
sieportal.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl mal3geschneiderter Angebote —
von der Basisunterstiitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
support.industry.siemens.com/cs/my/src

SITRAIN - Digital Industry Academy

Mit unseren weltweit verfligbaren Trainings flr unsere Produkte und Lésungen
unterstitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:

siemens.de/sitrain

Industry Online Support App

at

LMQTT_Client

Mit der App "Industry Online Support” erhalten Sie auch unterwegs die optimale
Unterstitzung.
Die App ist fur iOS und Android verfugbar:

Erhsitlich im ) A.iunnl.' APPON
D App Store ’5 Google play
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4 Anhang

4.2 Links und Literatur

Tabelle 4-1

Nr.

Thema

\1\

Siemens Industry Online Support
https://support.industry.siemens.com

\2\

Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109748872

\3\ MQTT Spezifikation
http://docs.oasis-open.org/mgtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html
4.3 Anderungsdokumentation
Tabelle 4-2
Version Datum Anderung

V1.0 07/2017 Erste Ausgabe

V1.1 08/2018 Bibliothek "LMqttQdn" eingefigt.

V2.0 08/2019 Subscribe-Mechanismus erganzt

V2.1 12/2019 Update auf TIA Portal V16

V3.0 03/2021 FB "LMQTT_Client" V3.0 in die Bibliotheken fur
Kommunikation fir SIMATIC Controller integriert und
Dokumentation fir FB "LMQTT_Client" V3.0 angepasst

V3.1 04/2024 Update auf FB "LMQTT_Client" V4.0.4 und Update auf
TIA Portal V17

LMQTT_Client
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