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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer persdnlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten miissen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmalRnahmen nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaRnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmalRnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefédhrdungsstufen wird immer der Warnhinweis zur jeweils hdchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschéden gewarnt wird, dann kann im selben
Warnhinweis zusétzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehérige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifizietem Personal gehandhabt werden unter Beachtung der fir die jeweilige Aufgabenstellung zugehérigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mdgliche Gefahrdungen zu vermeiden.

BestimmungsgemaRer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte dirfen nur flr die im Katalog und in der zugehérigen technischen Dokumentation vorgesehenen
Einsatzfalle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgeméalen
Transport, sachgemaRe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen missen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens AG. Die Ubrigen Bezeichnungen in dieser Schrift kdnnen Marken sein, deren Benutzung durch Dritte fir
deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewahr tbernehmen. Die Angaben in dieser Druckschrift werden regelmaRig tberprift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG Dokumentbestellnummer: 6FC5397-1DP41-0AA2 Copyright © Siemens AG 2017 - 2018.
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Vorwort

SINUMERIK-Dokumentation
Die SINUMERIK-Dokumentation ist in folgende Kategorien gegliedert:
e Allgemeine Dokumentation/Kataloge
® Anwender-Dokumentation

® Hersteller-/Service-Dokumentation

Weitere Informationen

Informationen zu den folgenden Themen finden Sie unter folgender Adresse (https://
support.industry.siemens.com/cs/document/108464614/technische-dokumentation-
sinumerik?dti=0&lc=de-WW):

o Dokumentation bestellen/Druckschrifteniibersicht

o Weiterfihrende Links fir den Download von Dokumenten
e Dokumentation online nutzen (Handbucher/Informationen finden und durchsuchen)

Bei Fragen zur technischen Dokumentation (z. B. Anregungen, Korrekturen) senden Sie bitte
eine E-Mail an folgende Adresse (mailto:docu.motioncontrol@siemens.com).

mySupport/Dokumentation

Unter folgender Adresse (https://support.industry.siemens.com/My/ww/de/documentation)
finden Sie Informationen, um auf Basis der Siemens-Inhalte eine spezifische Dokumentation
zusammenzustellen und an lhre individuelle Maschinen-Dokumentation anzupassen.

Training
Unter folgender Adresse (http://www.siemens.com/sitrain) finden Sie Informationen zu
SITRAIN (das Training von Siemens zu Produkten, Systemen und Lésungen fur die
Automatisierungstechnik und Antriebe).

FAQs
Haufig gestellte Fragen finden Sie auf den Service & Support-Seiten unter Produkt-Support
(https://support.industry.siemens.com/cs/de/en/ps/faq).

SINUMERIK

Informationen zu SINUMERIK finden Sie unter folgender Adresse (http://www.siemens.com/
sinumerik):
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Vorwort

Zielgruppe

Nutzen

Die vorliegende Dokumentation wendet sich an Inbetriebnehmer, Werkzeugmaschinen-
Hersteller, Planer und Anlagenbetreiber. Die Druckschrift beschreibt ausfiihrlich die fir den
Inbetriebnehmer notwendigen Sachverhalte zum Einrichten der Software SINUMERIK Access
MyMachine/OPC UA.

Das Projektierungshandbuch befahigt die Zielgruppe, die Software fachgerecht zu verwenden
und zu konfigurieren.

Geltungsbereich des Handbuchs

In der vorliegenden Dokumentation ist die Funktionalitat des Standardumfangs beschrieben.
Durch den Maschinenhersteller vorgenommene Ergéanzungen oder Anderungen werden vom
Maschinenhersteller dokumentiert.

Es koénnen in der Steuerung weitere, in dieser Dokumentation nicht erlauterte Funktionen
ablauffahig sein. Es besteht jedoch kein Anspruch auf diese Funktionen bei der Neulieferung
oder im Servicefall.

Ebenso enthalt diese Dokumentation aus Griinden der Ubersichtlichkeit nicht sémtliche
Detailinformationen zu allen Typen des Produkts und kann auch nicht jeden denkbaren Fall
der Aufstellung, des Betriebs und der Instandhaltung berticksichtigen.

Hinweis zur Datenschutz-Grundverordnung

Hinweis zur Datenschutz-Grundverordnung

Siemens erflllt einheitliche Datenschutzgrundsatze, insbesondere das Konzept des
"eingebauten Datenschutzes". Das bedeutet, dass dieses Produkt keine persdnlichen Daten
verarbeitet/speichert, sondern nur technische Funktionsdaten (z. B. Zeitstempel). Wenn ein
Benutzer diese Daten mit anderen Daten verbindet (z. B. einem Schichtplan) oder personliche
Daten auf demselben Speichermedium (z. B. einer Festplatte) speichert und somit eine
Verbindung zu einer Person oder zu Personen herstellt, ist der Benutzer dafiir verantwortlich,
die Einhaltung der entsprechenden Datenschutzvorschriften sicherzustellen.

Technischer Support

Landesspezifische Telefonnummern fir technische Beratung finden Sie im Internet unter
folgender Adresse (https://support.industry.siemens.com/cs/ww/de/sc/2090) im Bereich
"Kontakt".
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Einleitung 1

1.1 Allgemeine Beschreibung

Einheitlicher Standard fiir den Datenaustausch

"Industrie 4.0" steht fur die intensive Nutzung, Auswertung und Analyse von Daten aus der
Produktion in IT-Systemen der Unternehmensebene. Heute schon erfassen SPS-Programme
zahlreiche Daten der Produktions- und Prozessebene (Druckwerte, Temperaturen,
Zahlerstande) und stellen sie Systemen der Unternehmensebene zur Verfliigung, um zum
Beispiel die Produktqualitat zu erhéhen. Mit Industrie 4.0 wird zukinftig der Datenaustausch
zwischen der Produktions- und Unternehmensebene noch sehr viel starker zunehmen. Eine
Voraussetzung fir das Gelingen von Industrie 4.0 ist allerdings ein einheitlicher Standard zum
Datenaustausch.

Der Standard OPC UA (Unified Architecture) ist dank seiner Unabhangigkeit von bestimmten
Betriebssystemen, seinem sicheren Ubertragungsverfahren und der semantischen
Beschreibung der Daten flir den ebenen-tbergreifenden Datenaustausch besonders geeignet.
OPC UA stellt nicht nur Daten bereit, sondern auch Informationen zu den Daten (z. B.
Datentypen). Damit wird ein maschineninterpretierbarer Zugriff auf die Daten madglich.

1.1.1 SINUMERIK OPC UA Server

Der SINUMERIK OPC UA Server bietet eine Kommunikationsschnittstelle mit einem
herstellerunabhangigen Standard. Uber diese Kommunikationsschnittstelle kénnen die
Informationen auf SINUMERIK-Steuerungen mit einem OPC UA Client ausgetauscht werden.

Der Client ist kein Bestandteil von SINUMERIK und ist entweder Teil einer Standard-Software
oder kann als Teil individueller Software entwickelt werden. Zu diesem Zweck wird ein Stack
von der OPC Foundation zum Download bereitgestellt.

Manche Hersteller bieten ein SDK (Software Development Kit) an, das zur Entwicklung eines
OPC UA Clients verwendet werden kann.

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2 9



Einleitung

1.2 Funktionen

1.2

Funktionen

Der SINUMERIK OPC UA Server bietet die Moglichkeit, mit SINUMERIK tiber OPC UA zu
kommunizieren. Der Server unterstitzt die folgenden Funktionalitdten der OPC UA-
Spezifikation:

® [esen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC) (siehe Kapitel
Variablenzugriff (Seite 52))

e (bergabe von Teileprogrammen (siehe Kapitel Dateisystem (Seite 76))
® Unterstltzung fir Datei- und Ordnerobjekte

® Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC
und PLC (siehe Kapitel Warnmeldungen (Seite 62))

e Methoden flr die Auswahl von Teileprogrammen des NC-Dateisystems und externem
Speicher (siehe Kapitel Select (Seite 87)) und Methoden fiir die Werkzeugverwaltung
(siehe Kapitel Werkzeugverwaltung (Seite 91))

® Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstitzt.

Sicherheitseinstellungen

Siehe auch

10

Der Server bietet die Moglichkeit, unverschlisselt oder verschliisselt zu kommunizieren.
Folgende Optionen stehen zur Verfligung:

e Keine

® 128 Bit — Sign (Basic128Rsa15)

® 128 Bit — Sign & Encrypt (Basic128Rsa15)
® 256 Bit — Sign (Basic256Sha256)

e 256 Bit — Sign (Basic256)

® 256 Bit — Sign & Encrypt (Basic256Sha256)
® 256 Bit — Sign & Encrypt (Basic256)

ACHTUNG

Sicherheitsrisiko durch keine oder schwache Verschliisselung

Wahrend Betriebsprozessen ist aus Sicherheitsgriinden immer eine verschlisselte

Kommunikation zu verwenden.

Der SINUMERIK OPC UA Server bietet darliber hinaus die Méglichkeit zur
Benutzerverwaltung, sodass jedem Benutzer individuelle Zugriffsrechte zugewiesen werden
kdnnen (siehe Kapitel Benutzerverwaltung (Seite 41)).

Handhabung von Zertifikaten (Seite 26)

SINUMERIK Access MyMachine / OPC UA
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Einleitung

1.3 Systemkonfiguration
1.3 Systemkonfiguration

Méglichkeiten fiir den Zugriff auf den Server

Die Moglichkeiten fiir den Zugriff auf den Server variieren je nach dem SINUMERIK-System.
Die folgende Tabelle zeigt die Abhangigkeiten der SINUMERIK-Systeme:

SINUMERIK- | Zugriffsméglichkeit
Systeme

SINUMERIK | Nach erfolgreicher Lizenzierung und Aktivierung kann auf den OPC UA Server Uber die X130-Schnittstelle
828D zugegriffen werden.

SINUMERIK | Der OPC UA Server erfordert SINUMERIK Operate und wird am selben Ort wie SINUMERIK Operate aus-
840D sl gefiihrt. Aus diesem Grund hangt die Systemkonfiguration davon ab, ob ein Thin-Client (SINUMERIK Ope-
rate wird auf der NCU ausgefiihrt) oder eine PCU/ein IPC mit Windows-Betriebssystem verwendet wird.

Thin-Client Wenn ein Thin-Client verwendet wird, kann nach erfolgreicher Lizenzierung und Ak-
tivierung auf den OPC UA Server Uber die X120- und X130-Schnittstelle der NCU
zugegriffen werden.

PCU/IPC Wenn eine PCU/ein IPC verwendet wird, kann nach erfolgreicher Lizenzierung und
Aktivierung auf den OPC UA Server liber die "eth1"- und "eth2"-Schnittstelle der PCU/
des IPCs zugegriffen werden. In diesem Fall ist der Zugriff auf den OPC UA Server
weder Uber die "eth3"-Schnittstelle der PCU/des IPCs noch tiber die X120- oder X130-
Schnittstelle der NCU mdglich.

Anwendungsszenario

Lokal Netzwerk

PCU 50/IPC

|
\' | Server
e

vy 1 B

OPC UA T

-

OPC UA . Server erve

L]

Server GZI ‘
L T

- )
I )
-4 )

SINUMERIK 840D sl SINUMERIK 840D sl SINUMERIK 840D sl SINUMERIK 828D

Bild 1-1  Anwendungsszenario
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Einleitung

1.4 Kompatibilitdat der OPC UA Server-Version und der Versionen der CNC-Software

1.4 Kompatibilitdt der OPC UA Server-Version und der Versionen der

CNC-Software

Die neueste Version von OPC UA Server ist mit mehreren Versionen der CNC-Software
kompatibel. Nachstehend finden Sie die Versionen der CNC-Software, die erfolgreich mit der
neuesten Version von OPC UA Server getestet wurden.

CNC-Softwareversion OPC UA-Version Testergebnisse
Bestanden/Nicht bestanden

4.5 V2.2 Bestanden

4.6 V2.2 Bestanden
04.07 - SP2 V2.2 Bestanden*
04.07 - SP3 V2.2 Bestanden*
04.07 - SP4 V2.2 Bestanden*
04.07 - SP5 V2.2 Bestanden
04.08 - SP2 V2.2 Bestanden
04.08 - SP3 V2.2 Bestanden
4.91 V2.2 Bestanden

*) Es kann eine Bereinigung der OPC UA-Ordner (opcua/cfg, opcua/user) erforderlich sein.

12
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Einleitung
1.5 Referenz zur OPC UA-Speczifikation

1.5 Referenz zur OPC UA-Spezifikation

Der SINUMERIK OPC UA Server entspricht der Spezifikation der OPC Foundation (https://
opcfoundation.org/) V1.0.3.
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Sicherheitshinweise 2

2.1 Grundlegende Sicherheitshinweise
2.1.1 Aligemeine Sicherheitshinweise
/\ WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehdérigen Hardware-
Dokumentation kdnnen Unfalle mit schweren Verletzungen oder Tod auftreten.

e Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

e Bericksichtigen Sie bei der Risikobeurteilung die Restrisiken.

/\ WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder verédnderter Parametrierung
Durch fehlerhafte oder veranderte Parametrierung kdnnen Fehlfunktionen an Maschinen
auftreten, die zu Kérperverletzungen oder Tod fUhren kénnen.

® Schitzen Sie die Parametrierungen vor unbefugtem Zugriff.

® Beherrschen Sie mégliche Fehlfunktionen durch geeignete MalRnahmen, z. B. NOT-HALT
oder NOT-AUS.

2.1.2 Gewahrleistung und Haftung fur Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitaten.
Applikationsbeispiele stellen keine kundenspezifischen Losungen dar, sondern sollen lediglich
Hilfestellung bieten bei typischen Aufgabenstellungen.

Als Anwender sind Sie fir den sachgemalfien Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

SINUMERIK Access MyMachine / OPC UA
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Sicherheitshinweise

2.1 Grundlegende Sicherheitshinweise
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Industrial Security

Hinweis
Industrial Security

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen Konzepts.

Der Kunde ist dafurr verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies
notwendig ist und entsprechende SchutzmalRhahmen (z. B. Nutzung von Firewalls und
Netzwerksegmentierung) ergriffen wurden.

Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmallinahmen
beachtet werden. Weiterfiihrende Informationen uber Industrial Security finden Sie unter:

Industrial Security (http://www.siemens.com/industrialsecurity)

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdricklich, Aktualisierungen durchzufiihren, sobald
die entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhdhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter:

Industrial Security (http://www.siemens.com/industrialsecurity)

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security (https://support.industry.siemens.com/cs/ww/de/
view/108862708)
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Sicherheitshinweise

2.1 Grundlegende Sicherheitshinweilse

/\ WARNUNG

Unsichere Betriebszustidnde durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner, Malware oder Wirmer, kénnen unsichere
Betriebszustande in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und
zu Sachschéaden fihren kénnen.

e Halten Sie die Software aktuell.

® Integrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches
Industrial Security-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

® Berlicksichtigen Sie bei Ihrem ganzheitlichen Industrial Security-Konzept alle
eingesetzten Produkte.

® Schitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmalRnahmen, z. B. Virenscanner.

e Schiitzen Sie den Antrieb vor unberechtigten Anderungen, indem Sie die
Umrichterfunktion ,Know-How-Schutz* aktivieren.

SINUMERIK Access MyMachine / OPC UA
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Sicherheitshinweise

2.2 OPC UA Sicherheitshinweise

2.2

OPC UA Sicherheitshinweise

ACHTUNG

OPC UA bietet Schreib-/Lesezugriff auf Daten in SINUMERIK. Dieser Zugriff kann auch
sicherheitsrelevante Daten betreffen.

® Durch benutzerbezogene Lese- und Schreibrechte kann der Zugriff auf Daten in

SINUMERIK eingeschrankt werden. Siehe Kapitel Benutzerverwaltung (Seite 41),
insbesondere Kapitel Rechteliste (Seite 45).
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OPC UA Server einrichten

3.1 Voraussetzungen

ACHTUNG

Schutz gegen Sicherheitsrisiken

Um Industrieanlagen umfassend vor Cyber-Angriffen von innen und auf3en zu schiitzen,
muss auf allen Ebenen gleichzeitig angesetzt werden (von der Betriebs- bis zur Feldebene,
von der Zutrittskontrolle bis zum Kopierschutz). Wenden Sie daher vor der Einrichtung des
OPC UA Servers das "Defense in Depth"-Schutzkonzept an, um Sicherheitsrisiken in |hrer
Umgebung zu vermeiden.

Stellen Sie insbesondere sicher, das Unternehmensnetzwerk nicht ohne geeignete
SchutzmalRnahmen mit dem Internet zu verbinden.

Weitere Informationen zum Defense-in-Depth-Konzept, Schutzmalinahmen und Industrial
Security im Allgemeinen finden Sie im Projektierungshandbuch Industrial Security (https://

support.industry.siemens.com/cs/de/de/view/108862708).

Voraussetzungen

® OPC UA Server erfordert SINUMERIK Operate.
® OPC UA Server erfordert eine OPC UA-Lizenz (6FC5800-0AP67-0YBO).

e Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung
fur die verschlisselte Kommunikation ist.

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten
3.2 Option OPC UA

3.2 Option OPC UA

Option setzen

1. Setzen Sie die Option "Access MyMachine / OPC UA" Uiber den Bedienbereich
"Inbetriebnahme > Lizenzen".

29.81.14
11:3

Lizenzierung: alle Optionen

Option gesetzt lizenziert

6FCHB0E-BAPGT-0YBA = =
SINUMERIK Operate Runtime OA Easy Screen 0 0 Alle

6FC5800-0APE4-AYBA Optionen
SINUMERIK Operate Runtime OR Solution Partner 0 0

6FC5800-0APE5-0YBO thlende
SINUMERIK HMI sl Runtime OR .nat O 0 Liz./Opt.

6FC5800-0APE6-0YBO
Access MyMachine /OPC LA

BFC5800-0AP57-0YED U Suchen
SINUMERIK Operate /NCU R

6FC5800-0ASO0-0YBA U U Reset
Bearbeitungspaket 5 Achsen, Zusatzf. 7. Achse ] 0 0)

GFCH800-0ASA1-0YBA *
Kollisionsvermeidung (Maschine, Arbeitsraum) Lizenzbedarf

BFC5800-0RS02-YED L U ——
Advanced Surface
_BFC5800-0ASB7-0YBO U U 1
Uberwachung auf max. WZ-Drehzahl/Beschleunigung ] 0

6FCH800-0AS08-AYBA
Spline-Interpolation

6FC5800-DAS16-AYBA U U

IBN Schuwenk-
Archive Safety daten

Bild 3-1  Option setzen
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OPC UA Server einrichten
3.3 Inbetriebnahme

3.3 Inbetriebnahme

HMI-Uhrzeit priifen

Stellen Sie sicher, dass die HMI-Uhrzeit richtig eingestellt ist, da dies eine Voraussetzung fir
die verschlisselte Kommunikation ist.

Hinweis

Das fur die sichere OPC UA-Kommunikation benétigte Zertifikat wird beim ersten Hochlauf
automatisch erzeugt. Der Giltigkeitsbeginn des Zertifikats wird dabei auf das aktuelle Datum
gesetzt. Der Giltigkeitszeitraum betragt 20 Jahre.

Wenn die Uhrzeit des SINUMERIK-Systems nachtraglich verstellt wird, sodass sie aufderhalb
des Gilltigkeitszeitraums liegt, funktioniert die sichere OPC UA-Kommunikation nicht
(BadCertificateTimelnvalid).

Das Zertifikat kann auch manuell geandert werden (siehe Beschreibung in Kapitel
Handhabung von Zertifikaten (Seite 26)).

OPC UA-Konfigurationsdialog ausfiihren

1. Starten Sie den OPC UA-Konfigurationsdialog tiber den Bedienbereich
"Inbetriebnahme > Netzwerk".

Hinweis
Abweichendes Startverhalten bei 828D / V4.5

Das Startverhalten des Konfigurationsdialogs ist bei der Steuerung 828D mit der CNC-
Softwareversion V4.5 unterschiedlich (siehe Kapitel Konfigurationsdialog starten
(Seite 112)).

2. Driicken Sie den Softkey "OPC UA".

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten
3.3 Inbetriebnahme

3. Drucken Sie den Softkey "Setup”. Das Dialogfeld "Einstellungen des OPC UA Servers"
wird angezeigt. Driicken Sie den Softkey "Andern". Nehmen Sie die erforderlichen
Einstellungen fir die Verbindung, Authentifizierung und Aktivierung vor.

Einstellungen des OPC UA Servers
Uerbindungseinstellungen

Firmennetz: 146.254.44.157
Anlagennetz: 192.168.214.1
Servicenetz: 192.168.215.1
TCP-Port: 4848 Zertifikate
Nachrichtenverschliisselung _
Keine: O
128 Bit: {Basic128Hsalh)
956 Bit: (Basic256, Basic2565ha256) (N
Authentisierung
Admin User: OpclaClient _
Passwaort: e findern
Passwort bestatigen: LELEE L
Anonymen Zugriff erlauben: O _
Zertifikate automatisch akzeptieren:
Aktivierung _
OPC UA akfivieren: «
> Zuriick
anEI!l:ue

Bild 3-2  Einstellungen von OPC UA Server (mit Anderungen)

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten

3.3 Inbetriebnahme

Gruppe

Einstellung

Beschreibung

Verbindungs-
einstellungen

® Firmennetz

® Systemnetz
(Anlagennetz)

® Service-Netz

Es werden die verfugbaren Netzwerkverbindungen (IP-
Adresse) auf einem spezifischen Zielsystem (828D,
840D sl, PCU, IPC) angezeigt. Welche Netzwerkoptio-
nen zur Verfigung stehen, hdngt von lhrem Zielsystem
ab.

® Firmennetz
e Systemnetz (Anlagennetz)
® Service-Netz

Da z. B. der IPC als PCU angesehen wird, werden nur
zwei Netze (Firmen- und Systemnetz (Anlagennetz)) an-
gezeigt.

Es ist moglich, eine Schnittstelle vom OPC UA Server
aus zu aktivieren oder zu deaktivieren.

TCP-Port

TCP-Port, an dem der OPC UA Server verfiigbar sein
soll.

Standardkonfiguration: 4840

Hinweis:

Der Port muss auch in der Firewall getffnet sein. Fir eine
PPU/NCU erfolgt dies automatisch. Bei einer PCU/einem

IPC muss der Port in der Firewall manuell gedffnet wer-
den.

Nachrichtenverschlis-
selung

Es kann gewahlt werden, welche Sicherheitsendpunkte
vom Server angeboten werden sollen.

Einstellung Standardkonfiguration

Keine Deaktiviert

128 Bit Aktiviert

256 Bit Aktiviert

Authentifizie-
rung

Admin User

Benutzername des Administrators. Der Administrator
kann andere Benutzer hinzufiigen bzw. I6schen und Be-
nutzerrechte vergeben bzw. I6schen.

Passwort

Passwort des Administrators.

Passwort bestatigen

Geben Sie das Passwort zur Bestatigung erneut ein.

Anonymen Zugriff er-
lauben

Standardkonfiguration: Deaktiviert

Anonymer Zugriff wird nur fir die Inbetriebnahme emp-
fohlen.

Zertifikate automa-
tisch akzeptieren

Standardkonfiguration: Aktiviert

Wenn diese Option gesetzt ist, werden alle Client-Zertifi-
kate automatisch akzeptiert. Erlduterungen zum manuel-
len Akzeptieren finden Sie im Kapitel Handhabung von
Zertifikaten.

Aktivierung

OPC UA aktivieren

Setzen Sie das Hakchen, um OPC UA zu aktivieren, oder
entfernen Sie das Hakchen, um es zu deaktivieren.

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten

3.3 Inbetriebnahme

24

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten
Anonymer Zugriff kann ein Sicherheitsrisiko darstellen. Der anonyme Zugriff sollte daher
strikt auf die Inbetriebnahme beschrankt werden.

e Firden Normalbetrieb wird eine Authentifizierung mittels Benutzername und Passwort
oder auf Basis von Zertifikaten empfohlen (siehe Kapitel Handhabung von Zertifikaten).

ACHTUNG

Sicherheitsrisiko durch Datenmanipulation und Mitlesen von Daten

Wenn keine Nachrichtenverschlisselung zum Client eingerichtet ist, besteht ein Risiko
fur Datenmanipulation und Mitlesen von Daten. Es wird daher dringend empfohlen, eine
Nachrichtenverschlisselung zum Client einzurichten.

e Verwenden Sie den hochstmdglichen Verschlisselungsstandard (256 Bit), um eine

sichere Nachrichtenlbertragung sicherzustellen.

Hinweis
Sichere Passwoérter vergeben

Beachten Sie bei der Vergabe von neuen Passwortern die folgenden Regeln:

e Achten Sie bei der Vergabe von neuen Passwoértern darauf, niemals leicht zu erratende
Passworter zu verwenden, z. B. einfache Wérter, leicht zu erratende Tastenfolgen auf
der Tastatur usw.

e Passworter missen immer eine Kombination aus Grof3- und Kleinbuchstaben sowie
Zahlen und Sonderzeichen enthalten. Passworter miissen aus mindestens 8 Zeichen
bestehen. Der Server unterstitzt keine Passworter, die aus weniger als 8 Zeichen
bestehen. PINs missen aus einer willkirlichen Abfolge von Ziffern bestehen.

® Sie missen—wo immer es mdglich ist und wo es von den IT-Systemen und der Software
unterstutzt wird — stets die hdchste Komplexitat von Zeichen fiir die Wahl eines
Passworts ansetzen.

Weitere Regeln zur Vergabe von sicheren Passwoértern finden Sie beim Bundesamt fir

Sicherheit in der Informationstechnik (BSI) (https://www.bsi.bund.de/SharedDocs/

Downloads/DE/BSI/Grundschutz/International/GSK 15 EL EN Draft.pdf?
blob=publicationFile&v=2).

Zur Unterstitzung im Umgang mit Passwortern kénnen Sie ein Programm zur
Passwortverwaltung nutzen. Mit dessen Hilfe kdnnen Sie Passwdrter und Geheimzahlen
verschlusselt speichern, verwalten sowie sichere Passworter erzeugen.

Hinweis

Wenn Sie spéter das Passwort &ndern wollen, kdnnen Sie dies uber die OPC UA-Methode
"ChangeMyPassword" oder in der SINUMERIK Operate-Maske tun.

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten
3.3 Inbetriebnahme

4. Wabhlen Sie abschlieend die Schaltflache "OK". Wenn Sie einen Port erstmals eintragen,
erhalten Sie einen Sicherheitshinweis.

24.07.18
Q\ | iﬁi 15:41

Einstellungen des OPC UA Servers
Uerbindungseinstellungen

Firmennetz: 146.254.44.157
Anlagennetz: 192.168.214.1
Servicenetz: 192.168.215.1
TCP-Port: 48401

Nachricht Sicherheitshinweis

Bitte beachten Sie, dass Sie mit der Aktivierung al5)
des OPC UA Dienstes einen Port in der Firewall [asic2565ha256)

Authentisierung dffnen
Admin Us
Passwort: R R R
Passwort bestitigen: HHIR KRR N
Anonymen Zugriff erlauben: O
Zertifikate automatisch akzeptieren: abbruch

Aktivierung
OPG UA aktivieren:

Bild 3-3  Sicherheitshinweis zur Offnung des TCP-Ports

Hinweis
Offnung des Ports auf einem IPC

Beim ersten Starten von OPC UA Server wird eine Windows-Meldung angezeigt, die den
Benutzer auffordert, das Offnen des Ports zu bestatigen.

5. Nachdem Sie alle Einstellungen vorgenommen haben, ist ein Neustart notwendig, um die
neuen Einstellungen zu aktivieren. Fiihren Sie auf den Zielsystemen NCU und PPU einen
Hardware-Reset aus. Auf der PCU 50/dem IPC ist ein Neustart von SINUMERIK Operate
notwendig.

SINUMERIK Access MyMachine / OPC UA
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3.4 Handhabung von Zertifikaten

3.4

3.4.1

26

Handhabung von Zertifikaten

Ubersicht

Um eine sichere Verbindung zwischen einem OPC UA Server und einem Client herzustellen,
muss das Zertifikat des anderen Kommunikationspartners ausgetauscht und als
vertrauenswiuirdig akzeptiert werden. Der Austausch erfolgt normalerweise automatisch beim
ersten Verbindungsaufbau zwischen Client und Server. Dennoch gibt es die Mdglichkeit, die
Zertifikate manuell auszutauschen, bevor der andere Kommunikationspartner verfiigbar ist,
z. B. zur Vorbereitung einer einfachen Inbetriebnahme.

Um die Zertifikate als vertrauenswiirdig einzustufen, gibt es auf dem Server zwei Méglichkeiten:

Neuen Zertifikaten automatisch vertrauen

Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme" aktiviert
ist, wird neuen Client-Zertifikaten automatisch vertraut und es ist kein manueller Eingriff
erforderlich, um eine sichere Verbindung herzustellen.

Dies ist die komfortabelste Option, jedoch weniger sicher als das manuelle Vertrauen, da
allen Zertifikaten vertraut wird.

Zertifikaten manuell vertrauen (empfohlen)

Wenn die Option "Zertifikate automatisch akzeptieren" im Dialog "Inbetriebnahme"
deaktiviert ist, muss den Zertifikaten manuell vertraut werden, um eine sichere Verbindung
herzustellen.

Dies ermdglicht dem Administrator des OPC UA Servers, manuell zu entscheiden, welcher
Client eine sichere Verbindung mit dem OPC UA Server herstellen kann.

Um eine komfortable Methode zur Handhabung von Zertifikaten bereitzustellen, bietet der
OPC UA-Dialog einen Bereich "Zertifikat", der mit dem Softkey "Zertifikate" aufgerufen werden.

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten

Operationen

OPC UA Diagnose

Server IPs
Server Status Ok
Uerbundene Clients URls

<3

146.254.44.157:4848

3.4 Handhabung von Zertifikaten

Status

Einstellung

Zertifikate

Subscription-Last ‘

A%

Aktuelle Zugriffsstufe: Hersteller

IBN L |izen-
Archive ? Zen

Bild 3-4  Softkey-Zertifikate

Der Dialog "Zertifikat" ermdglicht folgende Operationen:

e Server-Zertifikat

Ca ops | [@) safety

— Erneuerung des Server-Zertifikats

— Export des aktuellen Server-Zertifikats

e (Client-Zertifikate

— Liste der aktuell akzeptierten Zertifikate

— Liste der abgewiesenen Client-Zertifikate

— Manueller Import eines Client-Zertifikats

— Loschen eines Client-Zertifikats

— Einem abgewiesenen Client-Zertifikat vertrauen

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichfen
3.4 Handhabung von Zertifikaten

34.2 Server-Zertifikate
Ubersicht
24.07.18
Q\ ‘ ﬁ ‘ 15:55‘
OPC UA Zertifikate Uerwaltung
Zertifikate |
uaservercert.der Akzeptiert

|

Aibgewiesen

2ertifikat Details

Feld Value g ‘ Erneuern @)
Uersion U3 I
Seriennummer 5h 16 69 93 = | Exportieren 4<:)
Aussteller /G=DE/5T=Bavaria/| =Erlangen;/0=5iemens AG,/0U=0F/C... — |
Giiltig ab A4.86.2018 - 18:44:35 U
GERT_UALID_TO 31.85.2838 - 18:44:35
Antragsteller /C=DE/ST=Bavaria/L=Erlangen/0=Siemens AG/0U=DF/C.. | |
Offentlicher Schliissel 30 82 81 8a 62 82 81 B1 88 b9 6b Ga a4 4f be bd 2f db 83 ... |~ «
=1 Zuriick, C
=71 IBN L Lizen-
Archive ? ZEN @ L L
O) Im oberen Teil des Bildschirms wird der Name des OPC UA Server-Zertifikats angezeigt.
@ Sie kdnnen die Server-Zertifikate erneuern.
® Sie kénnen das Server-Zertifikat auf ein konfiguriertes Gerat exportieren.
@ Sie kénnen die OPC UA-Dialoge verlassen.
® Die Details des Server-Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Sie

kénnen nach unten blattern, um weitere Zertifikatattribute anzuzeigen.
Bild 3-5  Server-Zertifikat

SINUMERIK Access MyMachine / OPC UA
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OPC UA Server einrichten

3.4 Handhabung von Zertifikaten

Server-Zertifikate erneuern

Die Server-Zertifizierung kann jederzeit erneuert werden. Bei der Erneuerung kann vom
Administrator Folgendes festgelegt werden:

e Ablaufdatum des Zertifikats/Giiltigkeit in Jahren

Hinweis

Stellen Sie vor Verwendung dieses Dialogs sicher, dass das Datum und die Uhrzeit in
SINUMERIK Operate ordnungsgemaf eingestellt sind, da das Zertifikat zum Zeitpunkt der
Erneuerung ab dem aktuellen Datum in SINUMERIK Operate giiltig ist.

Entscheidung, ob die IP-Adresse und/oder der Hostname im Server-Zertifikat genannt
werden sollen

Hinweis

Viele Clients bendtigen zur Validierung im Zertifikat die IP-Adresse. Wenn der Server Uber
den Hostnamen adressiert wird (z. B. weil sich die IP-Adresse des OPC UA Servers
aufgrund einer dynamischen Zuweisung durch einen DHCP-Server haufig dndert), wird
empfohlen, nur den Hostnamen im Zertifikat anzugeben. Andernfalls muss das Zertifikat
bei jeder Anderung der IP-Adresse erneuert und ausgetauscht werden.

Um ein Server-Zertifikat zu erneuern, gehen Sie folgendermalen vor:

1.

Driicken Sie den Softkey "Erneuern”.
Ein Popup-Fenster wird angezeigt, das zwei Methoden zur Auswahl eines Zeitraums bietet:

— Wahlen Sie die Anzahl von Jahren, die das Server-Zertifikat gultig sein wird.
— Geben Sie ein prazises Ablaufdatum fiir das Zertifikat an.

Geben Sie auch an, ob die IP-Adresse und/oder der Hostname in das Server-Zertifikat
geschrieben werden sollen.

Server Zertifikat erneuern

@ Jahre giiltig 5
O Giiltigkeitsende  Jahr: 2823
Monat: 7
Tag: 24

Subject Alternative Hame beinhaltet:

[“]IP ndresse
[IDNS Hame

Bild 3-6  Server-Zertifikat erneuern

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie
gelangen zum Dialog "Server" zurtick.

Wenn Sie den Softkey "OK" driicken, werden die Eingaben im System gespeichert, das
aktuell glltige Zertifikat wird geléscht und beim nachsten Start von SINUMERIK Operate
wird das neue Zertifikat erstellt.

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2 29



OPC UA Server einrichten
3.4 Handhabung von Zertifikaten

Server-Zertifikate exportieren
Um die Verbindung zum Server offline vorzubereiten, kdnnen Sie das Server-Zertifikat
exportieren. Danach kann das Zertifikat importiert und auf der Client-Seite als
vertrauenswirdig akzeptiert werden.
1. Dricken Sie den Softkey "Exportieren"”.

Ein Popup-Fenster mit dem USB-Zielgerat fur den Export wird angezeigt. Sie kénnen zu
einem Speicherort auf dem USB-Gerat navigieren, um das OPC UA Server-Zertifikat zu

exportieren.

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie
gelangen zum Dialog "Server" zurtick.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat exportiert.

SINUMERIK Access MyMachine / OPC UA
30 Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2



OPC UA Server einrichten
3.4 Handhabung von Zertifikaten

343 Client-Zertifikate
3.4.3.1 Akzeptierte Zertifikate
Ubersicht
iyl e

OPC UA Zertifikate Uerwaltung

Zertifikate — @

opcuastatusclientcert. der | fAkzeptiert |

Abgewiesen

Loschen

Zertifikat Details

i

Feld Ualue 1
Uersion u3 _
Seriennummer bh 16 69 48 —| | Importieren @
Aussteller /G=DE/ST=Bavaria/L=Nuremberg/0=Siemens AG;OU=DF; ..
Giiltig ab B4.06.2018 - 18:43:12 U _
GERT_UALID_TO B4.06.2023 - 18:43:12
Entragsteller /C=DE/ST=Bavaria/L=Nuremberg/0=5iemens AG/0U=DF/.. | |
Offentlicher Schliissel 38 82 81 8a A2 82 A1 A1 BA 1 b1 2c Bf Bb 86 23 11 b9 fef.. ¥ « @
> 2uriick
®

Die akzeptierten Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen ein
Zertifikat mit den Pfeiltasten auswahlen (Cursor auf/Cursor ab).

Sie kénnen die akzeptierten Zertifikate I6schen.
Sie kdnnen ein Zertifikat von einem USB-Gerat importieren.
Sie kdnnen die OPC UA-Dialoge verlassen.

®
@)
®
@
®

Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus
auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Nachstes Fenster" auf der
Tastatur verwendet.

Bild 3-7  Akzeptiertes Zertifikat
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Akzeptierte Zertifikate I6schen

1.

Um ein Client-Zertifikat manuell zu I6schen, wahlen Sie ein Zertifikat in der Liste der
akzeptierten Zertifikate aus und driicken Sie den Softkey "Léschen".
Sie werden in einem Popup-Fenster aufgefordert, den Léschvorgang zu bestatigen:

Zertifikat loschen

Zertifikat opcuastatusclientcert.der loschen?

Bild 3-8  Zertifikat I16schen

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie
gelangen zum Dialog "Vertrauen" zurlck.
Wenn Sie den Softkey "OK" drlicken, wird das ausgewahlte Zertifikat geléscht.

Hinweis

Nachdem das Zertifikat geldéscht wurde, kann zwischen dem OPC UA Server und dem
Client des entsprechenden Zertifikats keine Verbindung mehr hergestellt werden.

Zertifikate importieren

Um eine Verbindung vorzubereiten, kann ein Client-Zertifikat importiert werden, bevor die
Verbindung aufgebaut wird. Durch den Import wird dem Zertifikat automatisch vertraut.

1.

Driicken Sie den Softkey "Importieren”.

Ein Popup-Fenster mit dem USB-Quellgerat fur den Import wird angezeigt. Sie kdnnen zu
einem Speicherort auf dem USB-Gerét navigieren, um ein Zertifikat in einen Ordner mit
akzeptierten Zertifikaten zu importieren.

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie
gelangen zum Dialog "Vertrauen" zurtick.

Wenn Sie den Softkey "OK" drlicken, wird das Zertifikat importiert.

Hinweis

Beachten Sie, dass nur Zertifikate mit der Dateierweiterung "*.der" akzeptiert werden.

Hinweis

Um ein Zertifikat fir die Authentifizierung zu verwenden, missen Sie zuerst mit der Methode
"AddCertificateUser" einen Benutzer erstellen.

32

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2



OPC UA Server einrichten
3.4 Handhabung von Zertifikaten

3.4.3.2 Abgewiesene Zertifikate

Ubersicht

OPG UA Zertifikate Uerwattung

Zertifikate —@
Akzeptiert

|
Zertifikat Details J—
Feld Ualue A [ Losehen ®
Uersion U3 I
Seriennummer 5h 16 69 48 —| | nkzeptieren @
Aussteller /G=DE/ST=Bavaria/L=Nuremberg/ 0=Siemens AG/OU=DF/...
Giiltig ab 64.66.2018 - 18:43:12 U R
CERT_UALID_TO 04.06.2823 - 18:43:12
Antragsteller /G=DE/ST=Bavaria/L=Nuremberg/ 0=5iemens AG/OU=DF/... | |
Otfentlicher Schliissel 38 82 61 8a 82 82 81 61 88 1 b1 2c 8f Bb 86 23 11 b9 fe f.. ¥ «
=1 Zuriick | @
IBH L Lizen-
archive| ¥ zen @ L5 LY |
©) Die abgewiesenen Zertifikate werden im oberen Teil des Bildschirms aufgelistet. Sie kdnnen
ein Zertifikat mit den Pfeiltasten auswéhlen (Cursor auf/Cursor ab).
@ Sie kdnnen das ausgewahlte Zertifikat I6schen.
@ Sie kbnnen dem ausgewabhlten Zertifikat vertrauen.
@ Sie kénnen die OPC UA-Dialoge verlassen.
® Die Details des Zertifikats werden im unteren Bereich des Bildschirms angezeigt. Um den Fokus

auf den unteren Teil des Bildschirms zu setzen, wird der Softkey "Nachstes Fenster" auf der
Tastatur verwendet.
Bild 3-9  Abgewiesenes Zertifikat
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Abgewiesene Zertifikate I6schen

1.

Um ein Client-Zertifikat manuell zu I6schen, wahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Ldschen".
Sie werden in einem Popup-Fenster aufgefordert, den Léschvorgang zu bestatigen:

Zertifikat loschen

Zertifikat otto.der lischen?

Bild 3-10  Zertifikat I16schen

Wenn Sie den Softkey "Abbruch" driicken, werden alle Eingaben verworfen und Sie
gelangen zum vorherigen Dialog zurtick.
Wenn Sie den Softkey "OK" drlicken, wird das ausgewahlte Zertifikat geléscht.

Abgewiesenen Client-Zertifikaten vertrauen

34

Wenn die Einstellung "Zertifikate automatisch akzeptieren" deaktiviert ist, werden von einem
Client automatisch ubertragene Zertifikate beim ersten Verbindungsaufbau als nicht
vertrauenswurdig angesehen. Sie missen manuell als vertrauenswiirdig akzeptiert werden,
bevor die Verbindung hergestellt werden kann. In diesem Fall meldet der Server beim ersten
Verbindungsaufbau einen Fehler (BadSecurityChecksFailed).

1.

Um einem Client-Zertifikat manuell zu vertrauen, wahlen Sie ein Zertifikat in der Liste der
abgewiesenen Zertifikate aus und driicken Sie den Softkey "Vertrauen".

Sie werden in einem Popup-Fenster aufgefordert, zu bestatigen, dass das Zertifikat als
vertrauenswurdig akzeptiert werden soll.

Zertifikat vertrauen

Zertifikat otto.der vetrauen?

Bild 3-11 Zertifikat vertrauen

Wenn Sie den Softkey "Abbruch” driicken, werden alle Eingaben verworfen und Sie
gelangen zum Dialog "Abgewiesen" zurtck.

Wenn Sie den Softkey "OK" driicken, wird das Zertifikat als vertrauenswiirdig akzeptiert
und in den Ordner der akzeptierten Zertifikate verschoben.
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3.5 Testen der Verbindung

Voraussetzung

Installation

Um die Verbindung zu testen, kdnnen Sie die "Sample Applications" der OPC Foundation
(https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-
architecture-for-cnc-systems/) unter "Developer Tools/Developer Kits/Unified Architecture”
verwenden. Hierflr ist eine Registrierung bei der OPC Foundation notwendig.

Hinweis

Es bestehen zwei Mdglichkeiten zum Verbindungsaufbau:

® Verbindung ohne Security

® Verbindung mit der Security Policy "Basic128Rsa15" bzw. "Basic256" und dem Security
Mode "SignAndEncrypt"

Siemens empfiehlt immer, eine Verbindung mit Security einzurichten, da nur so die
Vertraulichkeit der Gbermittelten Daten sichergestellt werden kann.

Die "Sample Applications" installieren zusatzlich einen Dienst mit dem Namen "OPC UA Local
Discovery Server". Wenn Sie die OPC UA-Verbindung lokal testen wollen, das heif’t eine
Installation direkt auf der PCU 50/dem IPC, mussen Sie diesen Dienst deaktivieren.

Hinweis

Ist der Dienst "OPC UA Local Discovery Server" aktiv, kann der OPC UA Server nicht korrekt
gestartet werden, da dieser den bendtigten TCP-Port 4840 blockiert.

Bei der Installation der "Sample Applications" auf einem PC im Netzwerk hat dieser Dienst
keinen Einfluss. Eine Deaktivierung ist dann nicht notwendig.
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File Action View Help
e |E D= Hm »uun
1 Services (Local)

Description:

on the local machine,

OPC UA Local Discovery Server

The Local Discovery Server allaws: UA
clierits to discover LU servers running

Dizplary name: OPC Lé Local Discoveny Server

. The Local Discoveny Server slowr LA chertzio o
0 o discover U servers rurning en the local machine,

Path o execurable:

C:\Progeam Files [xBE\Cammen R izcomaiy\Binhe
‘smmm{ | Disabled - 2
L . " -

Service status: Stopped
Start Stop Pauze Resume

;rwch:nmmiyhﬂul parameters that apply when pou start the serce
iom here,

Shail pae el

T T

Bild 3-12

Name
T Miniweb

€ Multimedia Class Scheduler
1), Net.Tep Part Sharing Service

L) Netlogon
L Netiog

s Mebwork Access Protection Age...
15 Network Connections

5 Metwork List Service

@,Nem:t Locstion foarensis
12, Metwork Store Interface Service

% Offline Files
- L& Lo
12 Parental Contrals
4 PCU DHCPD

L PCU FTED

15, PCU Hardware Service

L PCU LOCALHWS

Description

Ilinieb W..,
Enables rels...
Pravides abi..,
Maintains a ...
The Metwar...

Manages ...

Identifies th...

Collects an..

This service ..,

The Offline

This service ..,
PCU-Base 5.,
PCU-Bage 5.,
Supenvises i..

PCU-Base L.

Dienst "OPC UA Local Discovery Server" auf PCU 50/IPC deaktivieren

Started

Started
Started
Sarted
Started
Started

Started
Started
Started
Started

Startup Type
Disabled
Automatic
Disabled
Manual
Marnual
Hanual
Manual
Automatic
Autamatic
Automatic
Dizabled

Hanual

Automatic
Autormatic
Automatic
Automatic
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Vorgehensweise
1. Starten Sie den OPC UA "Sample Client".

File Task Discovery Help

+ OPC UA Technology Sample foumri
teoens opcioundalion geg

FOUNDATION UA Sample Client | wowe

Unified Architecture demonsiration app L meen

Bild 3-13  Sample Client-Hauptfenster

2. Wabhlen Sie in der Auswahlliste den Eintrag "New" aus.
Das Fenster "Discover Servers" wird angezeigt.

3. Geben Sie nun die IPv4-Adresse des Zielsystems ein und wahlen Sie die Schaltflache

"Discover".
(" axe us Sarmgle Client (== s ]
File Task Discovery Help
[evenn
= = 'I‘g
Unified Archigsturg | Host Name  152.168.10234 - Loam mom
w3 [ Hame Tipe  Hoat URI ' Ceonnmct
Sinumerk OPC UA Server 1521631023  mc152.162.10. 23 miniweb
L= -

Bild 3-14  Discover Servers

4. Der SINUMERIK OPC UA Server erscheint in der Liste. Wahlen Sie den Server aus und
bestatigen Sie mit "OK".
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5. Wechseln Sie zurlick ins Hauptfenster und wahlen Sie die Schaltflache "Connect".

6. Um eine einfache Verbindung ohne Security herzustellen, nehmen Sie die folgenden
Einstellungen vor. Nachdem Sie auf "OK" geklickt haben, geben Sie den beim Einrichten
von OPC UA zugewiesenen Administratorbenutzer und dessen Passwort ein. Bestatigen
Sie die Einstellungen ebenfalls mit "OK".

opc bop [192 163 10,234 28B40 - None - None - Bnary | |ﬂﬁ=1ﬂl [132.162.10.234:4840] ']
TSR SR N e (i

Securty Policy [ Nane

Message Encoding |&w_¢-

Fpplication Hame Sinumerk OPC LA

Fpplication Type Server

Appiication LRI um: 152,168, 10,234 minivet:

Prodhuct URI hiip//aut omabion sismens com

Trengpoit Profle URI  hitp//opcfoundation o/ UA-Profile, Transpont ustcpumec ual
Gatewsy Server LRI

Drscovery Prefile URI
Lsar Sacurity Folicies  Anorymous, Userblame
Securitylevel [

Session Name MySession 1

Authentication Mode UserName

User Name OpcUaClient
Password =

Bild 3-16  Identitat des Benutzers
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7. Bestatigen Sie die Nachfrage, ob Sie dem Ubertragenen Zertifikat vertrauen wollen, mit
IIYeSII'

Certificate could not validated: BadCertificatelUntrusted

Subject CN=WINDOWS-63R82L4, E=opcua@siemens.com, OU=Industry,
O=Siemens AG, L=Erlangen, 5=Bavaria, C=DE

Issuer: Self-signed

Valid From: 02,01.2017 11:15:42

Valid To: 03.01.2047 11:15:42

Thumbprint: SABFE622CA3BTEAD130431EBFEDB45TECO03FERS

Accept anyways?

Bild 3-17  Zertifikat

Die Verbindung zum SINUMERIK OPC UA Server ist jetzt hergestellt und der verfligbare
Adressraum wird angezeigt.

(s I, ]

File Task Discovery Help

» OPC UA Technology Sample o
warw opcfoundation ooy

W
LY 3
FOUNDAT I ON UA Sample Client By
Unifiesd Archinchirs demanstration agg Lesm s

i Ao
b b
[~ Charnal
i Develass
- GUD
- Hmi

[ Methods
i Mk
-0 P
[~ Random
w0 SEA
-2 TEA
2 Toel

opc.tope192.168.10.234:4840 (None) UABinary Server Status Running 2017-01-04 12:14:13 0/0

Bild 3-18  Adressraum des SINUMERIK OPC UA Servers

8. Navigieren Sie nun zu einer NodelD (z. B. R-Parameter unter
Sinumerik > Channel > Parameter > R) und klicken Sie mit der rechten Maustaste auf den
entsprechenden Eintrag. Sie kénnen nun verschiedene Funktionalitaten testen:
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- u.a. Lesen, Schreiben, Uberwachung einrichten

Il OPC UA Technology Sample [STaL
% UA Sal Cli =
FOUNDATION mple Client e

Unified Archiecture demansirstion app Leam mos

* [ comea ]

[ Geometncies -

Browse Options...
Show References

View Attributes...
Read..

History Read...
Write... -
History Update...
Subscribe »

Create 3 subscrption to see notfications

Refresh

opcteps/192.16810.234:4840 (Mone) UABinary Server Status: Running 2017-01-04 12:15:18 0/0

Bild 3-19  NodelD "Sinumerik > Channel > Parameter > R"

— Uber den Eintrag "View Attributes" kénnen die Attribute einer NodelD abgefragt werden.
Eines dieser Attribute ist der "Value", der den entsprechenden Wert des R1 liefert.

o View Node Attributes

Field Value

Has Type Definttion BaseData\anable Type
T Nodeld ns=2;5=/Channel/Parameter/R
A JNodeClass Variable
+ 3 BrowseName 2-/Channel/Parameter/R
+J DisplayMame: R
«J Description R varables
D WriteMask

Double
“JValueRank Scalar
< Accesslevel Readable | Writeable
+DUserfccesslevel Readable | Writeable
« 3 Minimum SamplingInterval 50

==

Bild 3-20  Knoten-Attribute anzeigen
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Benutzerverwaltung 4

4.1

Ubersicht

Der Administrator kann Benutzer und Rechte liber vom Server bereitgestellte OPC UA-
Methoden hinzufiigen und I6schen. Daher muss mithilfe der Administrator-Anmeldedaten eine
Verbindung mit einem generischen Client hergestellt werden.

Benutzer und Rechte kénnen dann mit den folgenden OPC UA Server-Methoden zugewiesen
werden:

® Benutzer hinzufiigen (AddUser, AddCertificateUser)
® Benutzer I6schen (DeleteUser)

® Benutzer auflisten (GetUserList)

® Passwort andern (ChangeMyPassword)

® Zugriffsrechte gewahren (GiveUserAccess)

e Zugriffsrechte entfernen (DeleteUserAccess)

e Zugriffsrechte auflisten (GetMyAccessRights, GetUserAccessRights)

ACHTUNG
Missbrauch von Rechten

Als Administrator haben Sie die volle Verantwortung fir die Verwaltung von Benutzern und
deren Rechten. Jeglicher Fehler im Verwaltungsprozess kann zum Missbrauch von Rechten
fuhren.

Hinweis
Anonyme Verbindung
Sie kdonnen wahrend der Inbetriebnahme auch eine anonyme Verbindung herstellen. Wenn

diese Einstellung aktiv ist, sind die Methoden jedoch nicht verfligbar (Rickmeldung:
"BadRequestNotAllowed").

Hinweis
Anonymer Benutzer

Anonyme Benutzer haben nach der Installation keinerlei Rechte (Lesen/Schreiben). Als
Administrator missen Sie diese Rechte ausdricklich zuweisen.

Hinweis
Der Administrator hat nur Leserechte

Beachten Sie, dass der Administrator standardmaRig nur Leserechte hat. Andere Rechte
mussen ausdricklich zugewiesen werden.
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Benutzerverwaltung
4.1 Ubersicht

Hinweis

Sie kénnen Benutzer/Rechte nur hinzufiigen/ldschen, wenn Sie als Administrator verbunden
sind. Wenn Sie die Methoden als anderer Benutzer aufrufen, wird die Meldung
"BadlnvalidArgument" ausgegeben.
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4.2 Benutzerverwaltung

4.2 Benutzerverwaltung

Ein mit der Methode "AddUser" oder "AddCertficateUser" neu erzeugter Benutzer erhalt
keinerlei Rechte. Der Administratorbenutzer hat die Verantwortung fiir die Benutzerverwaltung
und die damit zugewiesenen Rechte. Bei allen Benutzern ist auf ein entsprechend sicheres
Passwort zu achten.

Tabelle 4-1  Methoden fiir die Benutzerverwaltung

Methode Beschreibung
AddUser Erzeugt einen neuen Benutzer fiir den Zugriff auf OPC UA.
Eingabeargumente:
UserName Benutzername
Zunachst ist das Passwort des neuen Benutzers der Benutzername. Es sollte anschlieRend
mit der Methode "ChangeMyPassword" geandert werden.
AddCertificateUser Erzeugt einen neuen Benutzer fir den Zugriff auf OPC UA per Zertifikat-Authentifizierung.
Eingabeargumente:
UserName Benutzer, dem das Zertifikat zugewiesen ist
CertficateData Zertifikat (.der) als Byte-String
DeleteUser L&scht einen zuvor mit der Methode "AddUser" und "AddCertificateUser" hinzugefligten Be-
nutzer.
Eingabeargumente:
UserName Benutzername
Der beim Einrichten von OPC UA angelegte Administratorbenutzer kann nicht geldscht werden.
GetUserList Der Administrator kann die Liste aller Benutzer lesen.
Eingabeargumente:
- Benutzerliste
ChangeMyPassword Andert das Passwort fiir den verbundenen Benutzer.

Eingabeargumente:

OldPwd Aktuelles Passwort

NewPwd1 Neues Passwort

NewPwd2 Neues Passwort (Sicherheitsabfrage)
Wichtig!

Wahrend die Methoden "AddUser", "DeleteUser", "GiveUserAccess" und "DeleteUserAccess"
nur aufgerufen werden kénnen, wenn man als Administrator verbunden ist, muss man sich
zum Andern des Passworts als der entsprechende Benutzer verbinden.
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4.3 Rechteverwaltung

4.3

Rechteverwaltung

Der Administratorbenutzer hat nach dem Einrichten der OPC UA-Komponenten auf alle Daten
Lesezugriff ("SinuReadAll"), aber keinerlei Schreibzugriffe. Diese missen explizit gesetzt
werden.

Der Administrator kann auch die Benutzerrechte fiir einzelne PLC-Datenbausteine hinzufligen.

Tabelle 4-2 Methoden fiir die Benutzerverwaltung

Methode Beschreibung

GetMyAccessRights Der aktuell verbundene Benutzer kann seine Rechte lesen.
Eingabeargumente:

- | Rechte
GetUserAccessRights | Der Administrator kann die Rechte eines anderen Benutzers lesen.
Eingabeargumente:

Benutzername | Rechte
DeleteUserAccess Léscht die angegebenen Zugriffsrechte fir einen Benutzer.
Eingabeargumente:
User Benutzer, dessen Rechte geldscht
werden sollen
Realm Zu léschende Zugriffsrechte als
String.

Wenn mehrere Rechte geldscht wer-
den sollen, sind diese durch ein Semi-
kolon zu trennen.

Die moglichen Realm-Strings sind im Kapitel Rechteliste (Seite 45) aufgefiihrt.
Beispiel:
DeleteUserAccess("John","PIcReadDB100")

Der Administrator mochte die Leserechte von Benutzer "John" flir den PLC-Datenbaustein DB100
I6schen.

Ubergeordnete Rechte im Vergleich zu untergeordneten Rechten

44

Eine Mdglichkeit zum Zurlicksetzen aller Benutzerrechte ist, die allgemeine Eigenschaft der
OPC UA-Rechte zu nutzen, dass beim Léschen eines libergeordneten Rechts auch alle
untergeordneten Rechte geldscht werden. Wenn Sie zuvor speziellen Benutzern mehrere
Leserechte zum Lesen von bestimmten Datenbausteinen gewahrt haben, kénnen Sie alle
diese Rechte zurticksetzen, indem Sie "SinuReadAll" I6schen.
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4.4 Rechteliste
4.4 Rechteliste
Nachstehend finden Sie eine Liste von Rechten, die einem Benutzer zugewiesen werden
koénnen:
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Tabelle 4-3 Rechteliste

Methode

Beschreibung

GiveUserAccess

46

Setzt die angegebenen Zugriffsrechte fiir einen Benutzer. Die nachstehenden Rechte kénnen
beliebig kombiniert werden.

Eingabeargumente:

Benutzer

Benutzername, der die Rechte erhalten soll

Realm

Zu setzende Zugriffsrechte als String.
Wenn mehrere Rechte gesetzt werden sollen,
sind diese durch ein Semikolon zu trennen.

Mogliche Realm-Strings sind:

"StateRead" Zustandsdaten — NC, Kanal, Achse, Lesezu-
griff

"StateWrite" Zustandsdaten — NC, Kanal, Achse, Schreib-
zugriff

"FrameRead" Nullpunktverschiebungen, Lesezugriff

"FrameWrite" Nullpunktverschiebungen, Schreibzugriff

"SeaRead" Settingdaten, Lesezugriff

"SeaWrite" Settingdaten, Schreibzugriff

"TeaRead" Maschinendaten, Lesezugriff

"TeaWrite" Maschinendaten, Schreibzugriff

"ToolRead" Werkzeug- und Magazindaten, Lesezugriff

"ToolWrite" Werkzeug- und Magazindaten, Schreibzugriff,
Werkzeugverwaltungsmethoden

"DriveRead" Antriebsdaten, Lesezugriff

"DriveWrite" Antriebsdaten, Schreibzugriff

"GudRead" Anwenderdaten, Lesezugriff

"GudWrite" Anwenderdaten, Schreibzugriff

"FsRead" Dateisystem, Lesezugriff

"FsWrite" Dateisystem, Schreibzugriff

"PlcRead" PLC, Lesezugriff

"PlcWrite" PLC, Schreibzugriff

"AlarmRead" Ermdglicht das Abonnieren von Alarmen

"RandomRead" Dynamisch, Lesezugriff

"RandomWrite" Dynamisch, Schreibzugriff

"SinuReadAll" Alle genannten Lesezugriffe

"SinuWriteAll" Alle genannten Schreibzugriffe

"ApWrite" Ermaoglicht, die Methode "Select" aufzurufen

"PlcReadDBx" PLC-DB Lesezugriff (x gibt die DB-Nummer
an)

"PlcWriteDBx" PLC-DB Schreibzugriff (x gibt die DB-Nummer
an)

Beispiele:

® GiveUserAccess ("MyUser", "GudRead; PlcWrite")
Setzt fir den Benutzer "MyUser" den Lesezugriff flir Anwenderdaten und den Schreibzugriff

fir die PLC.
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4.4 Rechteliste

Methode Beschreibung

® GiveUserAccess ("John","PIcReadDB100")
Der Administrator gewahrt dem Benutzer "John" Leserechte fiir den PLC-Datenbaustein
DB100.
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Funktionalitat 5

5.1

Ubersicht

Ubersicht

Der OPC UA Server bietet die Moglichkeit, mit SINUMERIK tber OPC UA zu kommunizieren.
Der Server unterstiitzt die folgenden Funktionalitaten der OPC UA-Spezifikation:

e Datenzugriff:
Lesen, Schreiben und Abonnieren von SINUMERIK-Variablen (NC, PLC)

e Alarme und Bedingungen:

Ereignisbasierte Bereitstellung von SINUMERIK-Alarmen und -Meldungen von HMI, NC
und PLC

e Methoden:
Benutzerverwaltung, Dateitransfer, Werkzeugverwaltung und Programmauswahl

Dieses Kapitel beschreibt den Adressraum des OPC UA Servers und bietet weitere
Informationen zur Adressierung bestimmter SINUMERIK-spezifischer Werte. (insbesondere,
da eine Reihe von SINUMERIK-Werten in Arrays oder Matrizen gespeichert sind).

AuRerdem wird das SINUMERIK-Alarmobjekt beschrieben und erlautert, wie Alarme vom
Server abgerufen werden.

Zum Ende des Kapitels wird erklart, wie Benutzer Dateien mit dem SINUMERIK-Dateisystem
zum oder vom Server Ubertragen kénnen.
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5.2

Adressraum-Modell

50

Adressraum-Modell

Beim Durchsuchen des OPC UA Servers ist der verfiigbare Adressraum unter dem
"Sinumerik"-Knoten aufgeflhrt.

Globale Anwenderdaten (GUD) befinden sich unter dem Knoten "/Sinumerik/GUD".

Die PLC-Bausteine (Eingénge, Ausgange, Bit-Speicher, Datenbausteine) befinden sich unter
dem Knoten "/Sinumerik/Plc".

Maschinendaten befinden sich unter dem Knoten "/Sinumerik/TEA".

Settingdaten befinden sich unter dem Knoten "/Sinumerik/SEA".

Beachten Sie beim Durchsuchen des Servers Folgendes:

Im Adressraum der NC stellen die angezeigten Variablen immer nur den ersten Parameter
der entsprechenden Einheit dar.

Beispiel:

Die R-Parameter befinden sich unter "Sinumerik > Channel > Parameter > R". Der
entsprechende Bezeichner wird als "/Channel/Parameter/R" bezeichnet und ist
abschlieRend "/Channel/Parameter/R[u1, 1]" zugeordnet. Wenn Sie auf andere Parameter
zugreifen wollen, miissen Sie den entsprechenden Index in Klammern angeben, z. B. "/
Channel/Parameter/R[u2,56]".

Im Adressraum der PLC stellen die angezeigten Variablen das Zugriffsformat dar, das
entsprechend erweitert werden muss.

Beispiel:

Im Adressraum befindet sich die Variable "/Plc/MB" und ist "/Plc/MBQ" zugeordnet. Zum
Zugriff auf weitere Bytes muss diese Variable um die entsprechende Bytenummer erweitert
werden, z. B. "/Plc/MB6".

Der Adressraum der NC enthalt auch Variablen, die in einer entsprechenden
Maschinenkonfiguration nicht verfligbar sind. Diese Variablen geben
"BadAttributeldInvalid" als Wert zuriick.
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Bild 5-1 Durchsuchen
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5.3

5.3.1

Variablenzugriff

Beispiel

52

Variablenzugriff

Variablenpfade fiir NC-Zugriffe

Hinweis

Sie miissen die korrekte GroRR- und Kleinschreibung der "NodelD" beachten. Uber die richtige
Schreibweise informiert der jeweilige Bezeichner der "NodelD".

Die Variablenpfade fir GUD-Zugriffe sind im Adressraum des SINUMERIK Operate OPC UA
Servers hinterlegt.

Weitere Informationen kénnen Sie dem Listenhandbuch fir 840D sl und 828D "NC-Variable
und Nahtstellensignale" (https://support.industry.siemens.com/cs/de/de/view/109748365/en)
entnehmen.

Atkribute | Yalue

=+ MNodeld Modeld
- Namespacelndex z
- Identifier Type Skring

----- Identitier i fiChannel/Parameter /R

- ModeClass ‘ariable

- Browsehlame 2, "fichannel/Parameter/R"

- DisplayMana "en_us", "R"

- Diescription "en_us", "R"

- \WrikeMask i}

- UserwriteMask ]

[ Value

i SourceTimestamp 1/30/2014 3:17:25.822 PM
- Server Timestamp 1/3a0f2014 3:17:25.822 PM

i SourcePicoseconds 0
- ServerPicoseconds 0
o Value 66
- DataType Double
i Wamespacelndex i}

- IdentifierType Murmeric
‘- Identifier 11
- \alueR.ank, -1
- ArrayDimensions BadattributeldInyalid
- hccessLevel Readable, Writeable
- UserpccessLevel Readable, Writeable
- MinimurmSamplingInkeryal S0
- Hiskorizing false
Bild 5-2  Bezeichner fiir R-Parameter

Die angezeigten NC-Variablen stellen immer nur den ersten Parameter des entsprechenden
NC-Datenbereichs dar (Kanal, TO-Bereich, BAG).

Die Syntax fir den R-Parameter ist wie folgt: R[Channel,Parameter]

Die R-Parameter finden Sie unter dem Bezeichner "/Channel/Parameter/R", der letztendlich
auf "/Channel/Parameter/R[u1, 1] abgebildet wird. Wenn Sie auf andere Parameter zugreifen
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wollen, missen Sie den Bezeichner entsprechend erweitern, z. B. "/Channel/Parameter/R[u2,

56]".

Tabelle 5-1  Beispiele flr Variablenpfade (NC-Zugriffe)

Variablenpfad

Beschreibung

/Channel/Parameter/R[u1,10]

R-Parameter 10 im Kanal 1

/Channel/Parameter/R[u1,1,5]
/Channel/Parameter/R[u1,1,#5]

R-Parameter-Array
Jeweils die R-Parameter 1 bis 5 im Kanal 1

/Channel/GeometricAxis/name[u2,3]

Name der 3. Achse im Kanal 2

/Channel/GeometricAxis/actToolBasePos[u1,3]

Position der 3. Achse im Kanal 1

Hinweis

Bitte beachten Sie, dass beim Array-Zugriff maximal 149 Parameter in einer Zugriffsoperation
zuldssig sind (z. B. /Channel/Parameter/R[u1, 1, #149]).

5.3.2 Variablenpfade fiir GUD-Zugriffe
GUD-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/GUD".

Die angezeigten GUD-Variablen stellen immer nur den ersten Parameter (bei GUD-Arrays)
des ersten NC-Kanals (bei kanalabhangigen GUD-Variablen) dar. Wenn Sie auf einen anderen
Parameter eines GUD-Arrays oder einen anderen Kanal zugreifen wollen, miissen die
Bezeichner entsprechend der NC-Zugriffe erweitert werden.

GUD-Arrays sind beim Zugriff 1-indiziert und der Zugriff erfolgt immer eindimensional. Das
heif3t, bei mehrdimensionalen Arrays muss der Index berechnet werden.

Beispiel 1: Eindimensionales Array, NC-globales GUD-Array
Datei "UGUD.DEF"

DEF NCK INT ARRAY[2]
M17

So erfolgt der Zugriff:

ARRAY[0] — /NC/ N NC GD3 ACX/ARRAY[1]
ARRAY[1] — /NC/ N _NC GD3 ACX/ARRAY[2]

Beispiel 2: Zweidimensionales Array, kanalabhangiges GUD-Array
Datei "UGUD.DEF"

DEF CHAN INT ABC[3,3]
M17
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So erfolgt der Zugriff:

ABC[0,0] /NC/ N _CH GD3 ACX/ABC[ul, 1]

ABC[0.1] /NC/ N CH GD3 ACX/ABC[ul, 2]

ABC[0.2] /NC/ N _CH GD3 ACX/ABC[ul, 3]

ABC[1.0] /NC/ N _CH GD3_ACX/ABC[ul, 4]

ABC[1.1] /NC/ N _CH GD3_ACX/ABC[ul, 5]

ABC[1.2] /NC/ N _CH GD3 ACX/ABC[ul, 6]

ABC[2.0] /NC/ N _CH GD3 ACX/ABC[ul, 7]

ABC[2.1] /NC/ N CH GD3 ACX/ABC[ul, 8]

ABC[2.2] - /NC/ N CH GD3 ACX/ABC[ul, 9]

5.3.3 Variablenpfade fiir PLC-Zugriffe
PLC-Variablen befinden sich auf dem OPC UA Server unter dem Knoten "/Sinumerik/Plc".
Im Adressraum der PLC stellen die angezeigten Variablen das Zugriffsformat dar, das
entsprechend erweitert werden muss.
Beispiel
Die Syntax fur die PLC-Variable ist wie folgt: "/Plc/MB"
Diese Variable muss um die entsprechende Bytenummer erweitert werden, z. B. zu "/Plc/MB6".
Hinweis
Bei der SINUMERIK 828D kann nur auf die frei definierbaren Kunden-Datenbausteine ab
DB9000 zugegriffen werden.

Zugriffsformate

Die verschiedenen Zugriffsformate kdnnen Sie der folgenden Tabelle entnehmen. Diesen
muss "/Plc/" vorangestellt werden.

Hinweis

Beim Zugriff mit der OPC UA Data Access-Schnittstelle kommt es zu einer Umwandlung des
Datentyps. In welchen Datentyp jeweils umgewandelt wird, kdnnen Sie der folgenden Tabelle
entnehmen.

Tabelle 5-2 PLC-Syntax

Bereich Adresse (IEC) Zulassige Datentypen OPC UA-Datentyp
Ausgangsabbild Qx.y BOOL Bool
Ausgangsabbild QBx BYTE, CHAR, UInt32

STRING String
Ausgangsabbild QWx WORD, CHAR, UInt32

INT, Int32

54
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Bereich Adresse (IEC) Zulassige Datentypen OPC UA-Datentyp
Ausgangsabbild QDx DWORD, Uint32
DINT, Int32
REAL Double
Datenbaustein DBz.DBXXx.y BOOL Bool
Datenbaustein DBz.DBBx BYTE, CHAR, Uint32
STRING String
Datenbaustein DBz.DBWx WORD,CHAR, Ulnt32
INT Int32
Datenbaustein DBz.DBDx DWORD, Uint32
DINT, Int32
REAL Double
Eingangsabbild Ix.y BOOL Bool
Eingangsabbild IBx BYTE, CHAR, Uint32
STRING String
Eingangsabbild IWx WORD,CHAR, UInt32
INT Int32
Eingangsabbild IDx DWORD, UInt32
DINT, Int32
REAL Double
Merker Mx.y BOOL Bool
Merker MBx BYTE, CHAR, UInt32
STRING String
Merker MWx WORD,CHAR, Uint32
INT Int32
Merker MDx DWORD, Uint32
DINT, Int32
REAL Double
Zahler Cx - Byte
Timer Tx - Uint32
PLC-Zeit clock - Uint16

Anmerkungen zur Tabelle:

e "x"ist der Byteoffset, "y" die Bitnummer im Byte und "z" die Nummer des Datenbausteins.

e Der Datentyp in fett formatierten Zeichen ist der Defaultdatentyp und muss nicht angegeben
werden. Die Angaben DB2.DBB5:BYTE und DB2.DBBS5 sind gleichwertig.

® Firden Zugriff auf Arrays werden eckige Klammern verwendet, z. B. "/Plc/DB5.DBW2:[10]"

(Word-Array der Lange 10).

e Zugriffe auf STRING-Arrays ("/Plc/DB123.DBB0:STRING[5]") werden nicht unterstitzt.

Beispiele fiir Variablenpfade (PLC-Zugriffe)

Tabelle 5-3  Beispiele flr Variablenpfade (PLC-Zugriffe)

Variablenpfad

Beschreibung

/Plc/M5.0

Merkerbit 0 an Byteoffset 5

/Plc/DB5.DBW2

Wort (16 Bit) an Byteoffset 2 im Datenbaustein 5
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Variablenpfad

Beschreibung

/Plc/DB8.DBB2:STRING UTF8-String beginnend an Byteoffset 2 im Datenbaustein 8

/Plc/DB8.DBW2:[10]

Array von 10 Worten beginnend an Byteoffset 2 im Datenbaustein 8

/Plc/DB100.DBB1

Byte an Byteoffset 1 im Datenbaustein 100

/Plc/DB2.DBD0:REAL[10] Array von 10 Doppelwortern (32 Bit) beginnend an Byteoffset 0 im Datenbaustein 2,

die als Gleitpunktzahl formatiert werden

5.3.4

5.3.5

56

Hinweis

Timer kdnnen nur gelesen werden. Ein Timer ist aktiv, wenn sein Wert ungleich 0 ist.

Wenn der Datentyp CHAR oder STRING in Zusammenhang mit einem Bytezugriff
verwendet wird, werden UTF8-Zeichen gelesen; in Zusammenhang mit einem Wortzugriff
werden UTF16-Zeichen gelesen.

Variablen vom Typ STRING enthalten die Maximalldnge im ersten Byte und die tatsachliche
Lange im zweiten Byte. Beim Schreiben von Strings wird die tatséchliche Lange
entsprechend angepasst. Die Maximallange wird nicht verandert.

Beim Datentyp STRING im Zusammenhang mit einem Bytezugriff (z. B. "/Plc/
DB99.DBBO0:STRING") ist die maximale Stringlange 255 Zeichen. Durch die UTF8-
Formatierung werden fiir einige Zeichen (z. B. flir das "u") zwei Bytes bendtigt, sodass sich
die maximale Stringlange entsprechend reduziert.

Es werden nur eindimensionale Arrays unterstitzt.

Variablenpfade fiir Maschinen- und Settingdaten

Die Variablenpfade fir Maschinen- und Settingdaten sind im Adressraum des OPC UA Servers
unter den Knoten "/Sinumerik/TEA" und "/Sinumerik/SEA" hinterlegt. Achten Sie auf die
korrekte GroRR- und Kleinschreibung der "NodelD". Uber die richtige Schreibweise informiert
der jeweilige Bezeichner der "NodelD".

Die angezeigten Maschinen- und Settingvariablen stellen immer nur den ersten Parameter
des entsprechenden Datenbereichs dar (Kanal, Achse).

Tabelle 5-4  Beispiele fir Variablenpfade (Maschinen- und Settingdaten)

Variablenpfad Beschreibung
INC/_N_CH_TEA_ACX/$MC_CHAN_NAME Kanalname von Kanal 1
INC/_N_CH_TEA_ACX/$MC_CHAN_NAMEJu2] Kanalname von Kanal 2

Maschinendaten-Arrays sind beim Zugriff 1-indiziert.

Variablenpfade fiir die 1:N-Konfiguration (nur Zielsystem-PCU)

StandardmaRig erfolgt der Datenzugriff auf der NCU, die in SINUMERIK Operate angezeigt
wird. Der Wechsel zu einer anderen NCU in SINUMERIK Operate flihrt zu einer Situation, in
welcher der OPC UA Server auch den Wert der jetzt aktiven NCU betrachtet.
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Wenn der Zugriff auf einer bestimmten NCU erfolgen soll, muss die Nodeld mit einem Prafix
erweitert werden:

/Random@<NCUName><Nodeld> Beispiele fiir Variablenpfade (1:N-Konstellation)

Beispiele fiir Variablenpfade (1:N-Konstellation)

Variablenpfad Beschreibung

/Random@NCU_1/Channel/Parameter/R[u1,10] R-Parameter 10 im Kanal 1 von
NCU_1 R-Parameter 10 im Kanal
1von NCU_2

/Random@NCU_2/Channel/Parameter/R[u1,10]

/Random@NCU_1/PIc/DB123.DBB0 Byte an Byteoffset 0 im Datenbau-
stein 123 von NCU_1

Hinweis

Die NCU-Namen sind in der Datei "MMC.ini" aufgefihrt.
Eingabe:

[GLOBAL]

NcddeMachineNames=NCU1,NCU2

B mme.ini - Editor

Datei Bearbefen Fomat  Ansicht 2

[Globall =l
NeddeMachineNanes=net, NCUS40D_1,NCUS40D 2
NoddeDefaul tMachineNane=NCUS40D_1

EHEU’B%D_J.;:'
=752.168.10. 224, LINE=14, NAME=/NC , 5AP=040d, FROFILE=CLT1__CP_L4_INT

ADDRESS1=192.168.10.224,LINE=14,NAME= /PLC, SAP=0202, PROFILE=CLT1__ CP_L4_INT
ADDRESSZ=192.168.10.224,LINE=14,NAME=/CF,5AP=050Z ,FROFILE=CLT1__CF_L4 INT

ADDRESS10=192.168. 10. 224, LINE=14,NAME=/DRIVE_00_000,5AP=0201, SUBNET=0000-00000000: 000, PROFILE=CLT1__CF_L4_INT
ADDRESS11=192, 168,110,224, LINE=14,HAME=/DRIVE_03_003,5AP=0900,PROFILE=CLTL_ CP_L4_INT

ADDRESE12=192, 168, 10,224, LINE=14,HAME= /DRIVE_03_010,8AP=0A00,PROFILE=CLTL_ CP_L4_INT
ADDREZ513=192.168.10.224, LINE=14,NAME=/DRIVE_03_011, 3AP=0B00, PROFILE=CLT1__CP_L4 INT

ADDRESS14=192.168.10. 224, LINE=14,NAME=/DRIVE_03_01Z,SAP=0C00,PROFILE=CLTL__CP_L4 INT

ADDRESS15=1592. 168. 10. 224, LINE=14,NAME=/DRIVE_03_013,5AP=0D000, PROFILE=CLTL__ CPF_L4_INT

ADDRESS516=192.168.10. 224, LINE=14,NAME=/DRIVE_03_014,5AP=0E0D, PROFILE=CLTL_ CP_L4 INT

ADDRESS17=192, 168,10, 224, LINE=14,HAME=/DRIVE_03_015,3AP=0F00,PROFILE=CLTL__CP_L4_INT

LNCUG40D_2]
PEREEE0=T92. 168. 10,222, LINE=14,NAME=/NC, 5AP=040d,PROFILE=CLT1__CP_L4 INT

ADDRESS1=1%2.165.10. 222, LINE=14,NAME= /PLC, SAP=0202, PROFILE=CLT1__CP_L4_INT

ADDRESS2=192.168.10. 222, LINE=14,NAME=/CP, 5AP=050Z, PROFILE=CLT1__CP_L4_INT

ADDRESS10=1592. 168. 10, 222, LINE=14,NAME=/DRIVE_00_000,5AP=0201, SUBNET=0000-00000000: 000, PROFILE=CLTL__CP_L4_INT
ADDRESS11=192.168.10.222,LINE=14,NAME=/DRIVE_03_003,5AP=0900,PROFILE=CLTL_ CP_L4 INT

ADDRESS12=192, 168,10, 222, LINE=14,HAME=/DRIVE_03_010,3AP=0A00,PROFILE=CLTL__CP_L4_INT

ADDRES313=192.168.10. 222, LINE=14,NAHE=/DRIVE_03_011,3AP=0B00, PROFILE=CLTL__CP_L4 INT
ADDRESS14=1592.166.10.222, LINE=14,WAME=/DRIVE_03_01l2,SAP=0C00,PROFILE=CLTL_ CP_L4_INT

ADDRESE15=192, 168,10, 222, LINE=14,NAME=/DRIVE_03_013,8iP=0D00,PROFILE=CLTL_ CP_L4_INT
ADDRESS16=192,168.10.222, LINE=14,HAME= /DRIVE_03_014, SAP=0EDD, PROFILE=CLTL__ CP_L4 INT

ADDREZS17=192.168. 10. 222, LINE=14,NAME=/DRIVE_03_015,3AF=0F00,PROFILE=CLT1__CPF_L4 INT

K| A
Bild 5-3  NCU-Namen mit 1:N
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5.3.6 OPC UA-Variablen suchen

Weitere Informationen zur Variablendokumentation finden Sie unter: NC-Variablen und
Schnittstellensignale (https://support.industry.siemens.com/cs/de/de/view/109748365/en)

Beispiel 1: Suche nach einer OPC UA-Variable in der Variablendokumentation

Sie mdchten nach der Variable "opMode" im Ordner "/Bag/State" suchen.

=+ Objects
+1J Server
(-3 Sinumerik
+1_j Bagia
[} Bag
-~ State
+ -+ ncAutoCourter
+1J ncdogCourter
+1J ncMDOACounter
+ -+ readyActive
+1J reset Active
+1J autoJogState

1. Lesen Sie im oben genannten Dokument nach. Suchen Sie nach "opMode".

namePhys | | @

Mame of assigned physical spindle, identical to "name"” variable.

Siring r
[32]

Multi-line: yes Axis index maxnumGlobMachAxes

opMode

Spindle mode
0 = spindle mode

1 = oscillation mode (gear step changeover)
2 = positioning mode

3 = synchronous mode

4 = axis mode
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Beispiel 2: Suche nach einer OPC UA-Variable, die in verschiedenen Ordnern in der
Variablendokumentation enthalten ist

Sie méchten nach der Variable "cuttEdgeParam" suchen, die im Ordner "/Channel/
Compensation" und "/Tool/Compensation" enthalten ist.

|_:_|Lj Channel

=D Avpdliany Functions
-+ GenercCoupling
-1 Diagnose

-2 Channel Diagnose
-+ Protocol Event
-+ ActualFrame

-+ BaseFrame

- ExtemFrame

-+ GrndingFrame
-+ SystemFrame
- UserFrame

-+ Drive

-+ Mibbling

-+ Protectedfrea
-+ Parameter

-+ State

-+ Settings

-+ GeomeatricAous
- Machinefuds

-+ ProgramModffication
-+ SelectedFunctions
-+ Programlinfa

-+ Search

-2 |nteruptionSearch
-+ ProgramPoirter
-+ Spindle

-+ LogicalSpindle
-+ Compensation

----D cuttEdgeParam

SINUMERIK Access MyMachine / OPC UA
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|_:_|Lj Tool

- Adapter

-~ ActiveCatalogue
=0 MT

-« MTPlace

- MTCatalogue

- Data

-+ MagazineDescription

{3 Compensation
D siemEdgeData
-1 applEdgeData
-3
-+ edgeData

-+ edgeBECData
-1 edgeSClata
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1. Zu Beginn jedes Kapitels fur Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data
OEM-MMC: Linkitem [MoolCompensation/__.

The data module TO is organized as a 2-dimensional varable amay.

2. Suchen Sie in dem Dokument nach "ChannelCompensation” und navigieren Sie dann
manuell zu dem angeforderten Parameter "cuttEdgeParam".

cuttEdgeParam [ $TC_DPxly 2] |

Compensation value parameters for a tool edge

mm, inch or user-defined i | Double |wr

Multi-line: Yes (EdgeNo - 1) * numCuttEdgeParams + | numCuttEdgeParams * numCuttEdges
ParameterNo

Beispiel 3: Suche nach einer Variable in der Dokumentation auf dem OPC UA Client
Sie mochten nach der Variable "cuttEdgeParam" im Abschnitt "Schneidendaten" suchen.

1. Zu Beginn jedes Kapitels fur Variablenabschnitte finden Sie die Information "OEM-MMC:
Linkltem", in diesem Fall gefolgt von "/ToolCompensation/".

3.7.2 Area T, Block TO : Tool edge data: Offset data

OEM-MMC: Linkitem [MoolCompensation/__.

The data module TO is organized as a 2-dimensional varable amay.

2. Siefinden die Variable "cuttEdgeParam" somitin der OPC UA Browsing-Struktur im Ordner
"Tool", Unterordner "Compensation".

i3 Tool

+1J Adapter

+CI ActiveCatalogue
+1_j MT

4+ MTPlace

+1J MTCatalogue
4+ Data

+1:I Magazine Description
—13 Compensation
+1J siemEdogeData
+ -+ applEdgeData
I igeparn
+1J edgelata
+1J edoeECData
G-~ edoeSChata
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Uberwachte Elemente

Ein OPC UA Client kann eine Auswahl von interessierenden Knoten abonnieren und den
Server diese Elemente (iberwachen lassen. Im Fall von Anderungen, z. B. an deren Werten,
informiert der Server den Client iiber die Anderungen. Diese Funktion reduziert die Menge an
Ubertragenen Daten immens. Neben der Reduzierung der Bandbreite bietet diese Funktion
weitere Vorteile und ist das empfohlene Verfahren, um Informationen von einem UA Server
zu "lesen".

Ein Client kann verschiedene Arten von Informationen abonnieren, die von einem OPC UA
Server bereitgestellt werden. Der Zweck einer Subscription ist, diese Informationsgruppen,
die als Giberwachte Objekte bezeichnet werden, zu gruppieren, sodass sie einen
Informationsbaustein bilden, der als Benachrichtigung bezeichnet wird.

Eine Subscription besteht aus mindestens einem lberwachten Element, das innerhalb des
Kontextes einer Sitzung erstellt werden muss und an eine andere Sitzung lUbergeben werden
kann. Um eine Sitzung zu erstellen, muss ein sicherer Kanal zwischen dem Client und dem
Server eingerichtet werden.

Es gibt zwei Arten von “Anderungen", die ein Client abonnieren kann, wenn er iberwachte
Elemente zur Subscription hinzuflgt:

e Datenanderungen von Variablenwerten abonnieren (Value-Attribut einer Variablen)

® Ereignisse von Objekten abonnieren (EventNotifier-Attribute eines Objekts)

Veroffentlichungsintervall

Abtastintervall

Siehe auch

Clients definieren Monitoredltems, um Daten und Ereignisse zu abonnieren. Jedes
Monitoredltem identifiziert das zu iberwachende Element und die zum Versenden von
Benachrichtigungen zu verwendende Subscription. Das zu Uberwachende Element kann ein
beliebiges Node-Attribut sein.

Benachrichtigungen sind Datenstrukturen, die das Auftreten von Datenanderungen und
Ereignissen beschreiben. Sie werden zur Ubergabe an den Client in NotificationMessages
gepackt. Die Subscription sendet NotificationMessages regelmafig in einem vom Benutzer
festgelegten Veroffentlichungsintervall. Der Zyklus, in dem diese Meldungen versendet
werden, wird als Veroffentlichungszyklus bezeichnet." (siehe OPC UA Part 4 - Services 1.03
Specification.pdf (https://opcfoundation.org/))

Jedem vom Client erstellten Monitoredltem wird ein Abtastintervall zugewiesen, das entweder
vom Veréffentlichungsintervall der Subscription lbernommen oder speziell definiert wird, um
dieses Intervall zu Uberschreiben. [...] Das Abtastintervall gibt die schnellste Rate an, mit der
der Server die zugrunde liegende Quelle auf Datendnderungen abtasten soll. (sieche OPC UA
Part 4 - Services 1.03 Specification.pdf (https://opcfoundation.org/))

Technische Daten (Seite 109)

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2 61


https://opcfoundation.org/
https://opcfoundation.org/

Funktionalitat

5.4 Warnmeldungen

5.4

5.4.1
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Warnmeldungen

Ubersicht

Jeder OPC UA Client, der den Client "Alarme und Bedingungen" unterstiitzt und mit dem OPC
UA Server verbunden ist, kann Alarme abonnieren, um Benachrichtigungen tber Alarme zu
erhalten.

Alle OPC UA Clients, die SINUMERIK-Alarme abonniert haben, erhalten einen Alarm, sobald
dieser aktiv wird. Wenn der Alarm inaktiv wird, aktualisiert sich der Zustand des
entsprechenden Alarms automatisch.

Der Client "Alarme und Bedingungen" unterstitzt die Subscription aller anstehenden und
aktiven Alarme vom SINUMERIK-System. Teileprogrammmeldungen werden vom Client
"Alarme und Bedingungen" nicht unterstitzt, kdnnen jedoch per Datenzugriff empfangen
werden. Der OPC UA Server stellt alle Alarme bereit, die vom SINUMERIK AlarmService
Ubermittelt werden:

e HMI-Alarme

® NCK-Alarme inklusive Antriebsalarme
e Diagnosepufferalarme

e PLC-Alarme (FC10)

e Alarm_S(Q)-Alarme (SFC17/18, PDiag, HiGraph, S7-Graph) mit Ergebnissen der
Kriterienanalyse.

Fir Alarme und Warnmeldungen werden mehrere Sprachen unterstiitzt und die gewiinschte
Alarmsprache kann wahrend der Erstellung einer Sitzung in OPC UA Client ausgewahlt
werden. Sollte die gewtlinschte Sprache in Operate nicht unterstitzt werden, wird
standardmaRig Englisch verwendet.

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-
Spezifikation "OPC UA-Informationsmodell fir CNC-Systeme (http://opcfoundation.org/UA/
CNC/)" definiert ist.
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Alarme abonnieren/deabonnieren

Alarme abonnieren

Das SINUMERIK-Alarmereignisobjekt ist mit dem SINUMERIK-Knoten verbunden. Um die
Alarme zu erhalten, muss eine Ereignis-Subscription am SINUMERIK-Knoten gesetzt werden.
Das folgende Beispiel beschreibt, wie Sie die Alarme mit dem OPC UA Foundation Client
erhalten:

1. Offnen Sie das Fenster "Schnellstart-Client "Alarmbedingung™'.
1 Quickstort Alarm Conditin Client I I

File Server | Conditions | View Help

- View... —mogy Sample

FOUND Set Area Filter... rt Alarm Condition Client

Unified Architectus Condition Type »

opctep//172.17.3 Minimum Severity  » JonServer

| Source  Condtic Enable Time State Message Comment
[NCU  System] Disable 235959 999 25202 | Axis MX1 walting for drive

Add Comment...
Acknowledge...
Confirm...

Respond...

Shelving »

Bild 5-4  Client "Alarmbedingung"

2. Klicken Sie auf"Bedingungen > Bereichsfilter setzen...". Das Fenster "Bereich auswahlen"
wird angezeigt.

[ i

o- Select Area = | = P
EI--Sgn.rer
- Sinumerike

L= <

Bild 5-5  Fenster "Bereich auswahlen"

3. Wahlen Sie "Sinumerik" aus.
4. Klicken Sie auf "OK".

Die Alarme werden auf dem Bildschirm angezeigt.
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¢ Quickstart Alarm Condition Client ([ 4 1 X —————————

File Server Conditions View Help

+ OPC UA Technology Sample
W l_.'?_-! 155_- J.'I Q' l_.'! g ;

Unified Architecture demonstration Client

opc bopo//172.17 30, 70: 42030 Cuickstarts / AlarmCondition Server

Source  Condition Branch Type Sewerty Time State Message Comment
MCU SystemCondition ] 23:55:55 939 25202 | Auds MX1 waiting for diive

Bild 5-6  Alarmliste

Alarme deabonnieren

5.4.3

544

5.4.4.1

64

1. Klicken Sie auf "Bedingungen > Bereichsfilter setzen...". Das Fenster "Bereich
auswahlen" wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den SINUMERIK-Server und wahlen Sie
"Uberwachtes Element entfernen", um den Server vom Schnellstart-Client
"Alarmbedingung" zu deabonnieren.

Sequenzbeschreibung von Alarmen

Der OPC UA Server sendet automatisch ein Objekt des Typs "CncAlarmType" an den OPC
UA Client, das den einzelnen Alarm enthalt, der gerade ausgeldst wurde.

Der OPC UA Server sendet automatisch ein Objekt des Typs "CNCAlarmType" mit demselben
Inhalt, wie als der entsprechende Alarm ausgeldst wurde, jedoch mit einer Anderung des
Zustands.

Um alle aktiven Alarme zu erhalten, muss der Client den SINUMERIK-Knoten abonnieren.

SINUMERIK-Alarmobjekt

Beschreibung

Jede Variable oder jedes Objekt im Adressraum eines OPC UA Servers wird als Knoten
bezeichnet. Jeder Knoten hat eine flr den Server eindeutige Knoten-ID, einen symbolischen
Namen, Adressierungsinformationen innerhalb des Adressmodells und einige andere
Attribute.

Ereignisse selbst sind im Adressraum nicht als Knoten sichtbar. Sie kénnen nur tiber Objekte
empfangen werden. Nicht alle Objekte kénnen Ereignisse melden. Ob ein Objekt Ereignisse
melden kann, ist am Objekt durch das Attribut "EventNotifier" angegeben. Nur Objekte, bei
denen dieses Attribut hinzugefugt wurde, kénnen im ereignisiberwachten Element festgelegt
und in Client-Ereignissen empfangen werden.
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Das Serverobjekt dient als Stammbenachrichtiger, d. h. dessen Attribut "EventNotifier" ist so
zu setzen, dass es Ereignisse Ubermittelt. Das Serverobjekt kann die Ereignisse jedoch nicht
abonnieren. Nur der Objektknoten "Sinumerik" ist zuganglich und kann die Ereignisse

abonnieren.
5.4.4.2 OPC UA-Ereignismeldungen und Alarme
Zugriff auf Alarme

Zum Abonnieren der Ereignisse vom SINUMERIK-Objekt sind Benutzerzugriffsrechte
erforderlich. Das Benutzerzugriffsrecht mit Zugriffsberechtigung muss fir "SinuReadAll" oder
"AlarmRead" gesetzt werden. Das Zugriffsrecht wird mit dem Methodenaufruf
"GiveUserAccess" wie unten gezeigt bereitgestellt.

B3 Objects ¥ Call Methods.Givellserfccess l = i

-0 Server
BCI Sinumerik Mame DataType Value Description

- Podis “Dlser  String user

-0 Bag +JRealm String allowed values: \"StateRead\." 1" StateWnite", \""FrameRead"", \"Fr
-3 Channel 4 T
- Drivelsa
-3 FilsSystem This method has no output arguments.
-2 GUD
-+ Hmi
- Methods £al
-3 AddUser

-3 AddCertificate User
-+ ChangeMyPassword
-+ CopyFileFromServer
-+ CopyFileToServer
- Deletellser

-3 Deletellserfccess
-+ GetMyAccessRights
-+ GetlserAccessRights
-3 GetUserlist

-
-+ ReadVar

- WriteVar

-3 Filehandling

-+ ToolManagement
-3 Nck

Bild 5-7  Zugriffsrechte fir Alarme
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Wenn der Client keinen Zugriff mit "SinuReadAll" oder "AlarmRead" hat und der Benutzer
versucht, die Ereignisse zu abonnieren, gibt der Server einen Fehlercode mit
"BadUserAccessDenied" zurlck.

Ereignistypen

Das SINUMERIK-Alarmobjekt ist vom Typ "CncAlarmType", der in der Companion-
Spezifikation "OPC UA-Informationsmodell fiir CNC-Systeme (http://opcfoundation.org/UA/
CNC/)" definiert ist.

Der Stamm der Ableitungshierarchie ist der "BaseEventType". Die Typen fir den Client
"Alarme und Bedingungen" sind unter dem "ConditionType" verfligbar. Die
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CncAlarmType

66

anwendungsspezifischen Ereignistypen wie "CncAlarmType" kénnen abgeleitet werden. Der
"CncAlarmType" erweitert den "DiscreteAlarmType".

Ein Alarm besteht aus mehreren verschachtelten oder parallelen Ablaufsteuerungen. Die
Uberwachung kann allgemein aktiviert oder deaktiviert werden. Wenn die Uberwachung
aktiviert ist, kann der Alarm aktiv oder inaktiv sein. Das Quittieren, Bestatigen und
Kommentieren von Alarmen wird zurzeit nicht unterstitzt.

Der Basistyp fur alle Zustandsobjekte ist der "ConditionType". Er wird vom "BaseEventType"
abgeleitet. Alle Mechanismen fir die Alarmverarbeitung funktionieren auch, wenn im
Adressraum keine Bedingungsobjekte enthalten sind.

Wenn sich bei einem Bedingungsobjekt einer oder mehrere Zustédnde andern, sendet der
Server ein Ereignis mit den angeforderten Ereignisfeldern an den Client. Dadurch werden nur
die Alarme gesendet, bei denen nach Herstellung der Verbindung ein Zustandswechsel auftritt.
Um alle aktuell aktiven Alarme zu empfangen, kann die Aktualisierungsmethode verwendet
werden.

Der "CncAlarmType", der in der Companion-Spezifikation "OPC UA-Informationsmodell fiir
CNC-Systeme" spezifiziert ist, wird vom "DiscreteAlarmType" abgeleitet, der von der OPC
Foundation definiert ist.

Basis-OPC UA-
BaseEventType |4 ConditionType Ac(l;nogltc_adg_reable- Informationsmodell
onditionType
DiscreteAlarm AlarmCondition
Type Type
A
CncAlarmType

Alarmldentifier

— AuxParameters

L_| HelpSource

OPC UA-Informationsmodell
fur CNC-Systeme

Bild 5-8 @ OPC UA-Informationsmodell flir CNC-Systeme

SINUMERIK Access MyMachine / OPC UA
Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2



Funktionalitét

Beschreibung des "CncAlarmType"

5.4 Warnmeldungen

Da der "CncAlarmType" von einer Reihe von Typen abgeleitet ist, wie Sie in Bild 5-8 sehen
kdénnen, enthalt er nicht nur die drei Attribute "Alarmldentifier", "AuxParameters" und
"HelpSource", sondern auch alle anderen Attribute, die von den Objekten Gbernommen

werden.

Attribute von "BaseEventType"

Attribut

Datentyp

Zuordnung im Hinblick auf SINU-
MERIK

M/O

Beschreibung

Eventld

String

Eindeutige Knoten-ID, die vom SlI-
NUMERIK-System erzeugt wird.

Die Eventld wird vom Server erzeugt, um
eine bestimmte Ereignisbenachrichtigung
zu identifizieren.

Die Eventld muss immer als Wert zuruick-
gegeben werden und der Server darf kei-
nen StatusCode fir die Eventld zurlickge-
ben, der einen Fehler angibt.

EventType

Nodeld

Ist immer auf "CncAlarmType" ge-
setzt.

Der EventType muss immer als Wert zu-
riickgegeben werden und der Server darf
keinen StatusCode fir den EventType zu-
riuckgeben, der einen Fehler angibt.

SourceNode

Nodeld

Alarmquellenbezeichner, der vom
SINUMERIK-System ausgege-
ben wird.

SourceNode identifiziert den Knoten, von
dem das Ereignis stammt. Wenn das Er-

eignis nicht spezifisch fir einen Knoten ist,
wird die NodelD auf Null gesetzt.

SourceName

String

Unterstiitzte Alarmquellennamen
sind HMI, NCK und PLC.

SourceName bietet eine Beschreibung der
Quelle des Ereignisses. Dies konnte der
String-Teil des DisplayName der Ereignis-
quelle mit dem Standard-Gebietsschema
des Servers sein.

Ein CNC-System kann diese Information
nicht detailliert ibermitteln; der SourceNa-
me sollte die Hauptkomponente angeben,
die fur diesen Alarm verantwortlich ist (z. B.
CNC, PLC oder auch Kanal).

Time

UtcTime

Alarmzeitstempel

Time gibt die Uhrzeit an, zu der das Ereig-
nis aufgetreten ist. Wenn der Wert gesetzt
wurde, sollte er durch zwischengeschalte-
te OPC UA Server nicht verandert werden.

ReceiveTime

UtcTime

Alarmzeitstempel des Servers.

ReceiveTime gibt die Uhrzeit an, zu der der
OPC UA Server das Ereignis vom zugrun-
de liegenden Gerat eines anderen Servers
empfangen hat.

Message

Localized Text

Lesen von Attributen tGber
(SLAE_EV_ATTR_MSG TEXT)

Alarm Message bietet eine visuell lesbare
und lokalisierbare Textbeschreibung des
Ereignisses.
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taType

vingInOffset

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Severity Uint16 Lesen von Attributen uber M Schweregrad der Ereignismeldung. Der
(SLAE_EV_ATTR_SEVE RITY) Wertebereich fur den Schweregrad reicht
von 1 bis 1000, wobei 1000 dem hochsten
Schweregrad entspricht.
LocalTime TimeZoneDa- | Offset und das Flag DaylightSa- | O LocalTime ist eine Struktur, die den Offset

und das Flag DaylightSavingInOffset ent-
halt. Der Offset legt den Zeitunterschied (in
Minuten) zwischen der Eigenschaft Time
und der Uhrzeit an dem Ort fest, an dem
das Ereignis ausgegeben wurde.

Ist DaylightSavingInOffset gleich...
TRUE: Ist die Standard-/Sommerzeit

(DST) am ausgebenden Standort aktiv und
der Offset enthélt die Sommerzeitkorrektur.

FALSE: Enthalt der Offset keine Sommer-
zeitkorrektur und die Sommerzeit war aktiv
oder nicht.

Schweregrad von Alarmen

SINUMERIK-Systeme verwenden drei Schweregrade (z. B. Information, Warnung und Fehler).
Die folgende Tabelle zeigt die Werte auf dem SINUMERIK-System und ihre Zuordnung im
OPC UA Server/Client.

Schweregrad SINUMERIK-System OPC UA Server/Client
Information 0-1 1

Warnung 2-999 500

Fehler 1000 1000

Weitere Attribute des ConditionType

Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
ConditionC- Nodeld Eindeutige Knoten-ID (Summe M String NodelD
lassld von Alarm-ID und Alarminstanz) SystemConditionClassType
ConditionC- String Auf "SystemConditionClassType" | M SystemConditionClassType
lassName gesetzt.
ConditionNa- | String Auf "SystemCondition" gesetzt. M Das Attribut ConditionName identifiziert
me die Bedingungsinstanz, von der das Ereig-
nis stammt. Es kann zusammen mit Sour-
ceName in einer Benutzeranzeige verwen-
det werden, um zwischen verschiedenen
Bedingungsinstanzen zu unterscheiden.
Retain Bool True, wenn der Alarm aktiv ist. M Information, ob der Alarm angezeigt wer-
Andernfalls False. den soll.
Dieses Attribut ist standardmaRig auf True
gesetzt.
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Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Quality String Abhangig vom SINUMERIK-Qua- | M Die Qualitat gibt Informationen Uber die Zu-
litatsattribut wird der folgende verlassigkeit eines Alarms an.
String gesetzt: Mégliche Werte von SINUMERIK:
* BAD AlarmQuality.QUALITY BAD = 0
e GOOD AlarmQuality.QUALITY GOOD =
e UNCERTAIN 192
AlarmQuality.QUALITY UNCERTAIN
= 64
LastSeverity | Uint16 Lesen von Attributen Gber M LastSeverity gibt den vorherigen Schwere-
(SLAE_EV_ATTR_SEVERITY) grad des ConditionBranch an. Zunachst
enthalt diese Variable einen Nullwert; sie
gibt erst nach einer Anderung des Schwe-
regrads einen Wert zurtick. Der neue
Schweregrad wird iber die Eigenschaft Se-
verity ibermittelt, die vom BaseEventType
Ubernommen wird.
Branchld Nodeld Null M Branchld ist Null fir alle Ereignisbena-
chrichtigungen, die sich auf den aktuellen
Zustand der Bedingungsinstanz beziehen.
Bemerkung Localized Text | Null M Der Wert dieser Variable ist auf Null ge-
setzt.
ClientUserld | String Null M Der Wert dieser Variable ist auf Null ge-
setzt.
Enable Nicht unterstitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.
Disable Nicht unterstiitzt M Server zeigen keine Bedingungsinstanzen
im Adressraum an.
AddComment Nicht unterstitzt M Nicht unterstitzt, und der Ergebniscode
sollte Bad_MethodInvalid zuriickgeben.
ConditionRef- Keine Beim Aufrufen der Methode wird ein Ereig-
reshMethod nis mit dem aktuellen Zustand fiir den auf-
rufenden Client fir alle Bedingungen aus-
geldst. Es werden nur die Bedingungen ak-
tualisiert, fir die das Flag Retain gesetzt
wurde.
Weitere Attribute des AcknowledgeableConditionType
Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
AckedState Localized Text | True / False M Wenn FALSE, gibt AckedState an, dass
die Bedingungsinstanz eine Quittierung fur
den gemeldeten Bedingungszustand erfor-
dert. Nachdem die Bedingungsinstanz quit-
tiert wurde, wird AckedState auf TRUE ge-
setzt.
ConfirmedS- | Localized Text | True / False (0] ConfirmedState gibt an, ob eine Bestati-
tate gung erforderlich ist.
EnabledState | Localized Text | True / False M Ist immer auf True gesetzt.
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Attribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Acknowledge Nicht unterstitzt M Wird nicht unterstltzt und der zuriickgege-
bene Fehlercode sollte Bad_MethodInvalid
sein.
Confirm (6] Die Methode "Confirm" wird verwendet, um

eine Ereignisbenachrichtigung fiir den Zu-
stand einer Bedingungsinstanz zu bestati-
gen, deren ConfirmedState FALSE ist. Nor-
malerweise wird die Nodeld der Objektin-
stanz als Objectld an den Aufrufdienst
Ubergeben. Einige Server zeigen jedoch
keine Bedingungsinstanzen im Adress-
raum an. Daher mussen alle Server es
Clients auch erlauben, die Methode "Con-
firm" durch Angabe der Conditionld als Ob-
jectld aufzurufen. Die Methode kann mit ei-
ner Objectld des Knotens Acknowledgeab-
leConditionType aufgerufen werden.

Weitere Attribute des "CncAlarmType"

Der "CncAlarmType" ist der in der VDW Companion-Spezifikation "OPC UA-
Informationsmodell fur CNC-Systeme" definiert.

Aftribut Datentyp Zuordnung im Hinblick auf SINU- | M/O Beschreibung
MERIK
Alarmldenti- | String Eindeutige Alarm-ID. M Eindeutige Alarmnummer. Dies ist der
fier Alarm-ID zugeordnet.
AuxParame- | String Alle verfiigbaren Parameter (von | M 10 vom SINUMERIK-System bereitgestell-
ters 10) werden als durch einfache An- te Hilfsparameter.
fuhrungszeichen (‘ ) getrennter
Wert angezeigt.
54.5 Sprache von Alarmen
5.4.5.1 OPC UA Sprachvorgabe
Der OPC UA Server verfiigt Uber den integrierten Datentyp "LocalizedText" zum Speichern
von sprachenspezifischem Alarmtext. Dieser Datentyp definiert eine Struktur, die eine
Zeichenfolge in einer gebietsschema-spezifischen Ubersetzung enthalt, die im Bezeichner fiir
das Gebietsschema festgelegt ist. Die Elemente sind in der nachstehenden Tabelle definiert:
Name Typ Beschreibung
Localized Text structure
text String Der lokalisierte Text.
locale Localeld Der Bezeichner des Gebietsschemas
(z. B. "en-US").
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Die "Localeld" ist einfacher Datentyp, der als Zeichenkette spezifiziert wird. Sie besteht aus
einer Sprachkomponente und einer Land/Region-Komponente wie gemafl IEEE 754-1985
(http://standards.ieee.org/findstds/interps/index.html) (IEEE Standard for Binary Floating-
Point Arithmetic) festgelegt. Der Komponente <Land/Region> ist immer ein Bindestrich
vorangestellt.

Das Format der Localeld-Zeichenfolge ist nachstehend dargestellt:
<Sprache>[-<Land/Region>]

® <Sprache> ist der ISO 639-Sprachencode mit zwei Buchstaben.

® <l and/Region> ist der ISO 3166-Code fir das Land/die Region mit zwei Buchstaben.

Weitere Informationen finden Sie in der Spezifikation OPC UA Part 3 - Address Space Model
1.03 Specification.pdf

5.4.5.2 Sprachvorgaben von SINUMERIK
Das SINUMERIK-System unterstiitzt zurzeit 31 Sprachen, die nachstehend aufgefiihrt sind.
Diese Sprachen werden durch die Abkiirzung mit 3 Buchstaben gemaR Microsoft-
Konventionen identifiziert.
Hinweis
Es werden nicht alle in der Sprachenliste aufgefiihrten Sprachen unterstitzt.
5453 Zuordnung der SINUMERIK-LanguagelD zur OPC UA-LocalelD
Zuordnung der SINUMERIK-LanguagelD zur OPC UA-spezifischen Localeld fiir alle
unterstitzten Sprachen.
Sprache SINUMERIK-LanguagelD OPC UA-spezifische Localeld
Deutsch — Deutschland deu de-DE
Englisch — GroRbritannien eng en-GB
Chinesisch (vereinfacht) chs zh-CHS
Chinesisch (traditionell) cht zh-CHT
Tschechisch — Tschechische Republik | csy cs-CZ
Dénisch — Danemark dan da-DK
Bulgarisch — Bulgarien bgr bg-BG
Griechisch — Griechenland ell el-GR
Spanisch — Spanien esp es-ES
Finnisch — Finnland fin fi-FI
Franzdsisch — Frankreich fra fr-FR
Hindi — Indien hin hi-IN
Kroatisch — Kroatien hrv hr-HR
Ungarisch — Ungarn hun hu-HU
Indonesisch — Indonesien ind id-ID
Italienisch — ltalien ita it-IT
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Sprache SINUMERIK-LanguagelD OPC UA-spezifische Localeld
Japanisch — Japan jpn ja-JP
Koreanisch — Korea kor ko-KR
Malaiisch — Malaysia msl ms-MY
Niederlandisch — Niederlande nid nl-NL
Polnisch — Polen plk pl-PL
Portugiesisch — Brasilien ptb pt-BR
Rumanisch — Ruménien rom ro-RO
Russisch — Russland rus ru-RU
Slowakisch — Slowakei sky sk-SK
Slowenisch — Slowenien slv sl-Sl
Schwedisch — Schweden sve sv-SE
Tamilisch — Indien tam ta-IN
Thai — Thailand tha th-TH
Tarkisch — Turkei trk tr-TR
Vietnamesisch — Vietham vit vi-VN

In der obenstehenden Liste wird die "OPC UA-spezifische Localeld" vom OPC UA Client
verwendet, um eine Verbindung mit dem Server herzustellen.

5.4.6 Beschrénkungen des OPC UA Clients "Alarme und Zustande"

Nachstehend finden Sie die Funktionen, die in dieser Version nicht unterstlitzt werden:

e Quittierungen und Bestatigung der Alarme

® Teileprogrammmeldungen

e Nur Alarmtext ist als lokalisierter Text verfligbar. Alle anderen Attribute stehen nur auf
Englisch zur Verfligung.

72
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54.7 OPC UA Client "Alarme und Zustande"

Benutzeroberflache

Das folgende Bild und die nachstehende Tabelle beschreiben die Benutzeroberflache des
UaExpert Client-Beispiels, mit der bequem die auf die Informationen des Namensraums eines
OPC UA Servers zugegriffen werden kann.

PP =2 X2 B K
ropect

B X| Dotadcressiiew  EventVew (=]

- ? f;‘;-‘-\ oionraten -
1 SimumeskSerer@nculioesl | SenverObject
v @ Dec

SinumeikSersesGcul Socs! - Basic 1287815 - Sign (ustep-uase-usbinary) / Sinumeri

4 Events  Alwms  Eventhstory
&AC W
verity

BBb >

4
A &
N

@  Das Fenster "Alarm"
@) Zeigt die empfangenen Ereignisse mit vorkonfigurierten Ereignisfeldern an. Die standardmafi-
gen Ereignisfelder sind:
e Auf der Registerkarte "Ereignisse": Time, ReceiveTime, Severity, SourceName, Message,
EventType und SourceNode
e Aufder Registerkarte "Alarme": AcknowledgeState, Time, Severity, SourceName, Message,
ConditionName, ActiveState und Retain Flag
® In der ersten Spalte der Registerkarte "Alarme" gibt ein Symbol an, ob ein Ereignis bereits

quittiert wurde (rote Markierung: nicht quittiert, griines Hakchen: quittiert)
@ Die Ansicht "Alarm/Ereignis-Subscription"
® Alarm-/Ereignisinstanzen:

Der Benutzer muss diese Instanzen abonnieren (durch Ziehen oder Konfigurieren).
Bild 5-9  UaExpert Client der Bedienoberflache
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5.4.8
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Mehrsprachiger OPC UA Client "Alarme und Zustande"

Der OPC UA Client muss die OPC UA-spezifische "Localeld" fiir die Sprache explizit
bereitstellen, um die Alarmtexte zu andern. Nachfolgend finden Sie ein Beispiel, welches zeigt,
wie Sie die Client-Sprache mit Hilfe des Stack-Clients der OPC UA Foundation &ndern kénnen.

Jf/Create and connect session
var preferredlLocalesList = new List< *();
preferredLocaleslList.Insert(®, "de-DE");

Session mSession = Session.Create(
ApplicationConfig,|
mEndpoint,
true,
"MySession”®,
coeoa,
UserIdentity,
preferredLocalesList //preferred locale lis
bH

+

Bild 5-10  Der mehrsprachige OPC UA Client "Alarme und Zustande" verwendet den .NetClient von

der OPC UA Foundation

Gehen Sie im Fall des UaExpert Client folgendermalen vor:

1. Offnen Sie das Fenster "UaExpert konfigurieren" auf der Registerkarte "Einstellungen" im

Client.

2. Geben Sie die OPC UA-spezifische "Localeld" als Wert flir den Parameter

"General.Localeld" ein.

3. Stellen Sie dann eine Verbindung zum Server her.

’ Configure UaExpert P
Filter:
Parameter WValue =
General.ConnectTimeout 10000
General.DisableError. CertificatelssuerfevocationUnknown false
General.DisableError. CertificatelzzuerTimelnvalid falze
General.DisableError.CertificateRevocationUnknown false
General.DisableError. CertificateTimelnvalid falze
General.DiscoveryTimeout 10000 i'__-
General.ForceSendClientCertificate falze i:
GeneralInternalServiceCallTimeout 5000 i
eneral.LocaleId fr-FR I
General.LogLevel ALL
General.LogMaxEntries 1000
General.LogShowDateWithTimestamps true
General.MaxBrowseMextCalls 1000
General.MaxOperationsPerServiceCall 0
General.MaxReferencesToReturn 100
General.MoOfRecentFiles 5 x
[ oK ] [ Cancel

Bild 5-11  Client-Benutzeroberflaiche zum Andern der Sitzungssprache
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Sprache OPC UA-spezifische Localeld
Deutsch — Deutschland de-DE
Englisch — GroRbritannien en-GB
Chinesisch (vereinfacht) zh-CHS
Chinesisch (traditionell) zh-CHT
Tschechisch — Tschechische Republik cs-CZ
Danisch — Danemark da-DK
Bulgarisch — Bulgarien bg-BG
Griechisch — Griechenland el-GR
Spanisch — Spanien es-ES
Finnisch — Finnland fi-FI
Franzoésisch — Frankreich fr-FR
Hindi — Indien hi-IN
Kroatisch — Kroatien hr-HR
Ungarisch — Ungarn hu-HU
Indonesisch — Indonesien id-1D
Italienisch — Italien it-1T
Japanisch - Japan ja-JP
Koreanisch — Korea ko-KR
Malaiisch — Malaysia ms-MY
Niederlandisch — Niederlande nl-NL
Polnisch — Polen pl-PL
Portugiesisch — Brasilien pt-BR
Rumanisch — Rumanien ro-RO
Russisch — Russland ru-RU
Slowakisch — Slowakei sk-SK
Slowenisch — Slowenien sl-Sl
Schwedisch — Schweden sv-SE
Tamilisch — Indien ta-IN
Thai — Thailand th-TH
Turkisch — Tirkei tr-TR
Vietnamesisch — Vietham vi-VN
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5.5 Dateisystem
5.5.1 Ubersicht
SINUMERIK OPC UA unterstiitzt die standardmafligen OPC UA-Datei- und -Ordnerobjekte,
die die Dateilibertragung sowie die Handhabung der Dateisysteme ermdglichen.
Zudem bietet der Server zwei Komfortmethoden, um NC-Teileprogramme vom OPC UA Client
auf den OPC UA Server und umgekehrt zu kopieren. Aufgrund ihrer Art sind diese
Komfortmethoden auf eine Dateigréf3e von 16 MB beschrankt. Verwenden Sie bitte fur gréRere
Dateien die in Kapitel Dateilibertragung von mehr als 16 MB zwischen Client und Server
(Seite 82) beschriebenen Datei- und Ordnerobjekte.
Operationen
Dies erméglicht es seinem OPC UA Client, die folgenden Operationen innerhalb des
SINUMERIK-Dateisystems zu verwenden:
1. Dateien/Verzeichnisse erstellen
2. Dateien/Verzeichnisse kopieren
3. Dateien/Verzeichnisse verschieben
4. Dateien/Verzeichnisse l6schen
5. Dateien/Verzeichnisse umbenennen
Dateisystem
Das Standard-Dateisystem von OPC UA befindet sich im SINUMERIK-Ordner und die
Dateistruktur der NCU ist unten dargestellt:
1. Teileprogramme
2. Unterprogramme
3. Werkstiicke
4. NCExtend (externe CF-Card/interne CF-Card)
Hinweis
Fiir 840D sl
Fir die NCU wird die externe CF-Card/interne CF-Card unterstitzt.
Fir den IPC/die PCU wird SSD/Festplatte unterstiitzt.
5. ExtendedDrives (USB/Netzwerkfreigabe)
Hinweis
Der Ordner "ExtendedDrives" wird nur angezeigt, wenn externe Laufwerke verflgbar sind.
Bitte beachten Sie, dass eine Lizenz erforderlich sein kann, um diese externen Laufwerke
zu verwenden.
SINUMERIK Access MyMachine / OPC UA
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Hinweis

Die Option "NCExtend and ExternalDrives" wird fir SINUMERIK Operate Version 4.7 oder
héher unterstitzt.

=+ Objects
----Lj Server
E|D Sinumerik
----D Puis

E|Lj File System

-3 NCExtend

{3 CreateDirectory
13 CreateFile

{3 Delete

[+ buildFelder.dir
-+ Part Program
+.+{3 CreateDirectory
13 CreateFile
13 Delete

{3 NEWFILE.MPF

{3 TESTFILE.MPF

=~ Work Pieces

{3 CreateDirectary

{3 CreateFile

13 Delete

-3 MoveQrCopy

=+ Sub Program

-+ CreateDiractory

{3 CreateFile

3 Delete

3 MoveOrCopy

{3 BIGFOLDER

{0 MYNEWNAME

{3 BIGFILE.MPF

-3 PFP.MPF

=-+3 BdendedDrives
-3 USB

-+ GUD

[+ Hmi

[+ Methods

Bild 5-12  Das Dateisystem
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5.5.2
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Voraussetzungen

Der OPC UA Server erméglicht es dem OPC UA Client, die Ubertragung von Dateien zwischen
dem Client und dem Server zu unterstltzen.

Als Benutzer bendtigen Sie Benutzerzugriffsrechte, um auf diese Dateien vom Server aus
zuzugreifen. Die Zugriffsrechte werden mit der Methode "GiveUserAccess" bereitgestellt. Fiir
das Dateisystem kénnen die folgenden Zugriffsrechte gewahrt werden (siehe auch Kapitel
Rechteliste (Seite 45)):

® FsRead fir die Methoden des Standard-Dateisystems wie Open, GetPosition, Read sowie
CopyFileFromServer.

® FsWrite fir die Methoden des Standard-Dateisystems wie CreateDirecotry, CreateFile,
Delete, MoveOrCopy, Write, SetPosition, Close sowie CopyFileToServer.
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## UA Sample Client

File. Task Discovery Help

®  QOPC UA Technology Sample

www.opcfoundation.org

UA Sample Client

FOUNDATI ON

Unified Architecture demonstration app

ntBasic128Rsal5Bina

------- 0 MySession 1 [=1-<3 Objects

---D Server

é---l:l Sinumerik

3 Axis

--3 Bag

-3 Channel

-3 DriveVsa

-+ FileSystem

-3 GUD

- Hmi

21 Msihods|
G-+ AddUser
---D ChangeMyPassword
é---l:l CopyFileFromServer
' -+ InputArguments
---D QutputArguments
[Ea CopyFileToServer

-+ InputArguments

<3 DeletelUser

<3 DeletelUserAccess

<3 GetMyAccessRights

<2 GetlUserAccessRights

-2 GetlUserlList

<3 GivelUserAccess

<2 ReadVar

-0 WriteVar

- Neck

-3 Ple

.« SEA

-3 TEA

-3 Tool

-

H._H_H_H_H_H_H_H........_

- -]
[

1
[ns)

Bild 5-13  Standardmethode
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5.5.3 Unterstiitzung fiir das Standard-Dateisystem

5.5.3.1 Dateilibertragung mit Standardmethoden

Der SINUMERIK OPC UA Server unterstutzt "FileType"/"FolderType" wie in der OPC UA-
Spezifikation Teil 5 beschrieben, was die Handhabung von Dateien und Ordner Giber OPC UA
ermdglicht.

Ordnermethoden

Die Ordner "Teileprogramme”, "Unterprogramme”, "Werkstlicke", "NCExtend" und
"ExtendedDrives" sind vom Typ "FolderType", der die folgenden Methoden enthalt:

Methode/Attribut Beschreibung

CreateDirectory Zum Erstellen von neuen Ordnern unter dem uber-
geordneten Ordner.

CreateFile Zum Erstellen von neuen Dateien unter dem lber-
geordneten Ordner.

Delete Zum Loschen von neuen Ordnern und Dateien un-
ter dem Ubergeordneten Ordner.

MoveOrCopy Zum Kopieren oder Verschieben von Dateien in-
nerhalb des Serverdateisystems.

Mit den oben aufgefiihrten Methoden kénnen Sie Ordner und Dateien erstellen, I16schen,
verschieben oder kopieren. Wenn Sie einen neuen Ordner mit "CreateDirectory" erstellen,
wird ein neuer Knoten mit "FolderType" und einem vom Benutzer im OPC UA Client
bereitgestellten Namen erstellt. Dieser Ordner enthalt alle Methoden und Attribute, die in der
obigen Tabelle angegeben sind.

Der Knoten im Adressraum, unter dem die Methode "CreateDirectory" aufgerufen wird, ist der
"Ubergeordnete" Knoten des neuen Ordnerknotens.

Die Ordnermethoden befinden sich unter allen Ordnertypobjekten im Dateisystem. Bitte
beachten Sie, dass Sie die Methode immer unter dem direkt Gbegeordneten Knoten der Datei
oder des Ordners aufrufen missen.

Fir die Methoden "Delete" und "MoveOrCopy" miussen Sie immer den vollstandigen
Bezeichner des Knotens angeben, der verschoben, kopiert oder geldscht werden soll.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom
Typ "FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthalt
ebenfalls alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten
im Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "Ubergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC UA-Spezifikation Teil 5.
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Anwendungsfall

Wo wird die Methode aufgerufen?

Eingangsparameter

CreateDirectory

Die Methode muss unter dem Knoten
aufgerufen werden, unter dem die Da-
teien erstellt werden sollen (z. B. "SINU-
MERIK/FileSystem/Part Programs/")

Ordnername

Knotens der zu verschiebenden Datei/
des zu verschiebenden Ordners muss
aufgerufen werden (um z. B. eine Datei

CreateFile Die Methode muss unter dem Knoten Dateiname inkl. Dateierweiterung (z. B.
aufgerufen werden, unter dem die Da- | 'MyPartProgram.mpf")
teien erstellt werden sollen (z. B. "SINU-
MERIK/FileSystem/Part Programs/")
Delete Die Methode des direkt Gbergeordneten | Bezeichner der Datei/des Ordners (z. B.
Knotens der zu I6schenden Datei/des "SINUMERIK/FileSystem/Part Pro-
zu l6schenden Ordners muss aufgeru- | grams/Test/MyPartProgram.mpf")
fen werden (um z. B. eine Datei unter
"SINUMERIK/FileSystem/Part Pro-
grams/Test" zu I6schen, muss die Me-
thode des Ordners "Test" aufgerufen
werden)
MoveOrCopy Die Methode des direkt ibergeordneten | Bezeichner der Quelldatei/des Quellord-

ners sowie Bezeichner des Zielordners
(z. B. Datei "MyProgram.mpf" aus dem
Ordner "Test" in den Ordner "Teilepro-

unter "SINUMERIK/FileSystem/Part gramme" kopieren oder verschieben
Programs/Test" zu verschieben oder zu | Quelle: "SINUMERIK/FileSystem/Part
kopieren, muss die Methode des Ord- | programs/Test/MyPartProgram.mpf"

ners "Test" aufgerufen werden) Ziel: "SINUMERIK/FileSystem/Part Pro-
gram/MyPartProgram.mpf")

Dateimethoden

Alle Dateien, die sich in den oben genannten Ordnern befinden, sind vom Typ "FileType" und
bestehen aus den folgenden Methoden und Eigenschaften:

Methode/Attribut Beschreibung

Open Offnet die Datei im Lese- oder Schreibmodus.

Read Liest den Inhalt der Datei.

Write Schreibt Daten in die Datei (wenn eine Schreibbe-
rechtigung verfligbar ist).

Close Schlief3t die Datei (ist erfolgreich, wenn die Datei
geoffnet ist).

GetPosition Ruft die aktuelle Position des Dateizeigers wah-
rend eines Datei lesen/schreiben-Vorgangs ab.

SetPosition Legt die aktuelle Position des Dateizeigers wah-
rend eines Datei lesen/schreiben-Vorgangs fest.

OpenCount Gibt die Anzahl der Datei 6ffnen-Instanzen an.

Size Gibt die Details zur Dateigrofie an.
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Methode/Attribut Beschreibung
UserWritable Dieser Wert ist auf True gesetzt, wenn der Benut-
zer auf die Datei zugreifen kann, um ihren Inhalt
zu bearbeiten.
Writable Dieser Wert ist auf False gesetzt, wenn die Datei
schreibgeschitzt ist.

Wenn Sie eine neue Datei mit der Methode "CreateFile" erstellen, wird ein neuer Knoten vom
Typ "FileType" mit einem vom Benutzer angegebenen Namen erstellt. Diese Datei enthalt
ebenfalls alle Methoden und Attribute, die in der obigen Tabelle angegeben sind. Der Knoten
im Adressraum, unter dem die Methode "CreateFile" aufgerufen wird, ist der "Ubergeordnete”
Knoten des neuen Dateiknotens. Spezifische Informationen zu den beschriebenen Methoden
finden Sie in der Typendefinition in der OPC UA-Spezifikation Teil 5, Anhang C.

Hinweis
Keine Unterstiitzung fir Mehrfacherweiterungen

Die Methoden "CreateFile", "CopyFileToServer", "CopyFileFromServer" und "MoveOrCopy"
unterstitzen keine Dateien mit Mehrfacherweiterungen (z. B. test. mpf.mpf).

5.5.3.2 Dateilibertragung von mehr als 16 MB zwischen Client und Server

Fir die Dateilibertragung bietet die OPC UA-Spezifikation v1.0X, Teil 5, Anhang C die
Maoglichkeit zur Verwendung von Datei- und Ordnerobjektmethoden.

Wie kann eine Dateilibertragung auf einem Client anhand von Datei- und Ordnerobjektmethoden
implementiert werden?

Der Grundgedanke ist, eine Datei zu 6ffnen, den Inhalt von A nach B zu kopieren und dann
die Datei zu schlieRen.

Um eine Kopie aus SINUMERIK auf einen OPC UA Client zu kopieren, muss der Client daher
Folgendes tun:

® Die Datei in SINUMERIK Uber die Methode "Open" 6ffnen,

e dann den empfangenen Handle an die Methode "Read" (ibergeben und auf Byte-Arrays
anwenden,

e danach die Datei mit der Methode "Close" schliel3en.

Fir die andere Richtung muss die Datei zuerst mit der Methode "Create" im SINUMERIK-
Dateisystem erstellt werden.
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| | opcuaserver

fileHandle
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: : :

1 1 ~L

1 L 1

1 1 1

: : :

! ! Open (Modus) !

: : :
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i | fileHandle i
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1 1 1

1 1 1

1 | 1

] T T

: : :

! H Read (fileHandle, Lénge, Daten) [T

i S i || Erste N Daten.

| el | 1|| N --> kann abhéngig

E ¢ 1 Daten !|| von den Client-
] g — 4

i i i i

i i i i

! ' ! Read (fileHandle, Lange, Daten) !
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test.mpf | Daten H E E Néachste N
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! ! ' Daten ' Daten.

1 I [ et ki

1 1 1 1

1 1 1 1

: : : :

E E E Read (fileHandle, Léange, Daten) E Wenn der ByteString

! N ! '||leer ist, gibt dies an,

! N ! '||dass das Ende der

: oo ___Daten ] 1|[Datei erreicht ist.

] L) LL
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1 1 1

1 4 L

1 1 1

i i i

' ! Close (fileHandle) !

i i i
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1 1 1

1 1 1

| ] L
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test.mpf

Bild 5-14  Dateilibertragung vom Server zum Client iiber Methoden des Standard-Dateisystems
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OPC UAClient | | OPC UA Client:Dateityp OPC UA Server:Dateityp | | OPC UA Server

Open (Modus)

fileHandle

fileHandle

Erste N Byte Daten.

N --> kann abhangig
von den Client-
Einstellungen variieren

Néachste N Byte
Daten.

Letzte N Byte
Daten.

Daten werden in Datei_
geschrieben

Write (fileHandle, Lange, Daten)

=
test.mpf\A

Write (fileHandle, Lange, Daten)
Daten

A

Write (fileHandle, Lange, Daten)

Close (fileHandle)

7-‘ FE ooy U E

,_,
@
(2]
fag
3

°
S,

Die Sitzung wird beendet \ 9
ohne die Methode "Close"

aufzurufen.
Daten gehen verloren.

Bild 5-15  Dateilibertragung vom Client zum Server Uber Methoden des Standard-Dateisystems

5.56.3.3 Komfortmethoden fiir die Dateilibertragung < 16 MB

Zusatzlich zum Standard-Dateisystem stehen zwei weitere Methoden zur Verfligung, um
Dateien vom Server zum Client und umgekehrt zu Gibertragen.

Hinweis

Mit diesen Methoden kénnen Sie standardmafig maximal 16 MB Ubertragen (abhangig von
den Standardeinstellungen), da die maximale GréRRe des ByteString und der Meldung vom
Stapellimit des Servers und des Clients abhangt. Zur Ubertragung von Dateien mit einer GréRe
von mehr als 16 MB wird empfohlen, die Standard-Dateilibertragungsmethoden von OPC UA
zu verwenden.
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-+ Objects

D Server

QD Sinumerik:
H-- fods
-+{11 Bag
-3 Channel
-3 DriveVsa
2 FileSystem
-2 GUD
<2 Hmi

[ AddUser

-+ AddCertificate User
-+ ChangeMyPassword
-+ CopyFileFromServer
-+ CopyFileToServer
-+ DeletelUser
[+~ Deletellserfccess
-+ GetMyAccessRights
[#-=3 GetUszerAccessRights
[#-=3 GetlUserlist

[+-~3 GivellserAccess
-3 ReadVar

[+ WriteVar

[=-=3 Filehandling

mlj Select

D CopyFileFromServer
-3 CopyFileToServer
-+ ToolManagement
[ Mk
-2 Plc
- SEA
[£2]
[£2]
2]

-+ TEA
-+ Tool
-+ Random

Bild 5-16  Methoden fiir die Dateilibertragung
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Vorgehensweise und Beispiel
1. CopyFileFromServer:

— Ermodglicht das Kopieren einer Datei vom SINUMERIK OPC UA Server zu einem
Speicherort auf dem Client.

— Der Benutzer muss den Namen der Datei mit dem vollstandigen Pfad fiir den
Kopiervorgang angeben.

— Nach Abschluss der Dateilibertragung wird eine entsprechende Meldung angezeigt.

Typ Datentyp Argument Beschreibung

Eingangsparameter String SourceFile Name der zu kopieren-
den Datei mit absolu-
tem Pfad.

Ausgangsparameter ByteString Data Rohdateidaten

2. CopyFileToServer:

— Ermdoglicht das Kopieren einer Client-Datei an einen angegebenen Speicherort im
SINUMERIK NC-Speicher.

— Der Benutzer muss die zu Gibertragende Datei auswahlen und den Speicherort auf dem
Server angeben.

Typ Datentyp Argument Beschreibung
Eingangsparameter String TargetFilename Zieldateiname mit ab-
solutem Pfad
Eingangsparameter ByteString Data Rohdateidaten
Eingangsparameter Boolean Overwrite Overwrite True: Uberschreibt die

Datei, wenn sie bereits
vorhanden ist. False:
Die Datei wird nicht
Uberschrieben.

Zum Beispiel:

Der vollstandige Pfad zu den Dateien kann wie folgt angegeben werden:
® Sinumerik/FileSystem/Part Program/partprg.mpf

® Sinumerik/FileSystem/Sub Program/subprg.spf

® Sinumerik/FileSystem/Work Pieces/wrkprg.wpf

® Sinumerik/FileSystem/NCExtend/Program.mpf

® Sinumerik/FileSystem/ExtendedDrives/USBdrive/Q3.mpf
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5.6 Select

5.6.1 Ubersicht

Die Methode "Select" befindet sich unter "Methods > Filehandling" im Adressraum und
ermdglicht die Auswahl eines Teileprogramms aus dem NC-Dateisystem. Sie kdnnen diese
Methode aufrufen und die auszufiihrende Datei auswahlen, indem Sie die Kennung der Datei
im Adressraum und die Kanalnummer angeben.

Indem Sie diese Methode aufrufen, kdnnen Sie das auszufihrende Programm lediglich
auswahlen und nicht die Ausfiihrung des Programms selbst starten.

=3 Objects
Lj Server
-+ Sinumerik

H-ei Mo
-+ Bag
-+ Channel
-« Drivelsa
-+ FileSystem
-2 GUD
- Hmi
-+ Methods
-3 AddUser
- AddCerificateser
-3 Change MyPassword
-3 CopyFileFromServer
-+ CopyFileTaServer
- Deletellzer
- Deletellzerfccess
-0 GetMyAccessRights
- GetlserfccessRights
= Getlzerlist
- GivelserAccess
-« ReadVar
- Write\ar
-3

Lj Select

Lj CopyFileFromServer
: Lj CopyFileTaServer
----Lj ToolManagement
-+ Mok

e e

g
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5.6.2 Beschreibung

Sie kénnen die auszufihrende Teileprogrammdatei im NC-Dateisystem und in einem externen
Speicher wie z. B. "lokale Festplatte", "USB" und "Netzwerkfreigabe" auswahlen. Als Teil der
Dateisystemfunktion wird das NC-Dateisystem im OPC UA-Adressraum angezeigt.

Um die Methode "Select" aufzurufen, sind zwei Eingabewerte erforderlich:
® Node Identifier der zur Ausflihrung auszuwahlenden Datei.
e Kanalnummer.

Jede Teileprogrammdatei im System ist einem Node Identifier im OPC UA-Adressraum
zugewiesen und wird als Eingabe bereitgestellt. Fir einen Kanal kann nur ein Teileprogramm
ausgewahlt werden. Andernfalls wird ein Fehler angezeigt.

[ & Call Filehandiing.Select )

Mame DataType Value Description

+3J5ource Modeld  Modeld i=0 Part program to be selected for processing
A Channel Number Uint32 0 Channel in which the part program is selected

Mame DataType WValue Descrption
A Status Code  Uint32 0 Result of the requested action

ca

Der Statuscode ist ein Ausgangsparameter, der im Fall von Fehlern den Fehlercode angibt.

L

5.6.3 Eingangs- und Ausgangsargumente

Die Signatur der Methode "Select" ist wie folgt:
Select (

[in] string SourceFileNodelId,

[in] int32 ChannelNumber,

[out] 1nt32 Status Code)

Argument

Beschreibung

SourceFileNodeld

Stellte den Node Identifier der Datei mit dem absoluten Pfad
dar (die zur Ausfuhrung ausgewahilt ist).

ChannelNumber

Eine Zahl, die den Kanal darstellt, der zur Ausfiihrung des
Programms verwendet werden soll.

88
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Voraussetzungen

® Der zur Ausfiihrung des Programms zu verwendende Kanal muss sich im Zustand "Reset"
befinden.

® Benutzer mit dem Zugriffsrecht "ApWrite" kdnnen die Methode "Select" aufrufen. Wenn der
Benutzer nicht Gber das Zugriffsrecht "ApWrite" verfiigt und versucht, die Methode "Select"
aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status
"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht fur den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

Statuscode des Methodenaufrufs

Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des
Methodenaufrufs fir "Select". Als Teil des Ausgangsarguments wird der Ergebniscode (Wert)
im OPC UA Client angezeigt.

Statuscode (Wert) Beschreibung
0 Erfolgreich
1 Kanal existiert nicht
2 Teileprogramm kann nicht gefunden werden
3 Kanal ist nicht im Zustand "Reset"
4 Ziel hat die angeforderte Aktion zurlickgewiesen.
Hinweis
Keine Dateibeschrankung
Beachten Sie, dass mit der OPC UA-Methode "Select" Dateien mit beliebigen Erweiterungen
ausgewahlt werden kénnen. OPC UA beschrankt die Auswahl nicht auf Dateien mit einer
bestimmten Erweiterung.
Es koénnen keine Auftragslisten ausgewahlt werden.
OPC UA-Status
Die folgende Tabelle enthalt Details zu Werten und eine Beschreibung des Status des OPC
UA-Methodenaufrufs:
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgeflhrt/ist fehlgeschlagen.
OpcUa_BadInvalidArgument Ungliltige Eingaben.
OpcUa_BadUserAccessDenied Der Benutzer ist nicht berechtigt, die Methode aufzurufen.
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5.6.4

Vorgehensweise

90

Beispielaufruf

1. Suchen Sie nach der NodelD des Programms, das Sie auswahlen méchten (z. B.

"NC_PROG1.MPF").

2. Navigieren Sie im Knoten "File System" zu der betreffenden Datei.

FileSystem

X View Node Attributes

~+3 Createfie Field Value Satus
HasTypeDefintion BaseObiect Type Good
tepiiomion. = Nodeld _ nis=2:s=Siumerk/FileSysiem /Part Program/NC_PROGIMPF Good |
1+ GATEST MPF O NodeClass Object Good
3~ NC_PROG1.MPF “OBowseName  2NC_PROG1.MPF Good
)3 NC_PROG2 MPF -3 DisplayName NC_PROG1.MPF Good
-3 NC_PROGABCD MPF - Description Good 4 |
@+ TESTMPF.MPF -OWrteMask 0 Good
w2 TEST.SPF “JlUserWrteMask 0 Good
#-+3 X1.MPF (3 Event Notifier No Access Good
| | @~ xamer BadNodeldUnknown
| - Work Pieces 0 Good
- 1" Good
True Good
True Good
e
Bild 5-17  NodelD suchen
3. Geben Sie die NodelD und die Kanalnummer im Aufruf fir die Methode an.
i B
## Call Filehandling.Select i
Mame DataType Walue Description
“J5purce Modeld  Modeld i=0 Part program to be selected for processing
A Channel Number Ulnt32 0 Channel in which the part program is selected
Mame DataType Value Description
« 3 5tatus Code  Ulnt32 0 Result of the requested action
Call Cancel
Bild 5-18  Argumente der Methode "Select”

Das Teileprogramm wird ausgewahlt.
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5.7 Werkzeugverwaltung

5.7.1 Beschreibung

Der OPC UA-Server unterstitzt das Erstellen und Léschen von Werkzeugen und Schneiden.
Die Methoden fir diese Operation finden Sie im Ordner "Sinumerik >

Methods > ToolManagement". Nachfolgend sind die vier Methoden aufgefihrt, die im Ordner
"ToolManagement" enthalten sind:

e CreateTool
® DeleteTool
e (CreateCuttingEdge
e DeleteCuttingEdge

Eli_j Sinumerikc
0 Pods

-+ Methods
513 AddUser
-+ AddCertificate User
-+ ChangeMyPassword
-+ CopyFileFromServer
-+ CopyFile ToServer
-+ Deletelser
-+ DeletelUserAccess
-+ GetMyAccessRights
-+ GetUserAccessRights
.+ GetlUserlist
-+ GivelserAccess
.+ ReadVar
- WriteVar
-+ Filehandling
S Toolllanagemert,
G CreateTool
3 DeleteTool
G CreateCutting Edge
G DeleteCuttingEdge
-+ Nck

Beispielaufrufe

Beispiele fur den Aufruf der Methoden kénnen Sie den abgebildeten Screenshots des OPC
Foundation Client enthehmen.
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Voraussetzungen

Benutzer mit dem Zugriffsrecht "ToolWrite" kdnnen die Methode "ToolManagement" aufrufen.
Wenn der Benutzer nicht Giber das Zugriffsrecht "ToolWrite" verfligt und versucht, die Methode

"ToolManagement" aufzurufen, schlagt dies fehl und der Server gibt den OPC UA-Status
"BadUserAccessDenied" zurlick.

Hinweis

Das Zugriffsrecht fur den Benutzer wird mit der Methode "GiveUserAcces" gewahrt.

5.7.2 CreateTool

Die Methode "CreateTool" wird verwendet, um ein neues Werkzeug mit einer speziellen T-
Nummer im Bereich "Werkzeugliste" von SINUMERIK anzulegen, und wird im Ordner
"Methods/ToolManagement" angezeigt. Die Methode "CreateTool" enthalt keine Einstellungen

fur Werkzeugparameter. Die Werkzeugparameter, z. B. Werkzeugtyp, Schneidendatum usw.,
werden Uber Datenzugriffsfunktionen festgelegt.

Die Methode "CreateTool" umfasst zwei Eingangsparameter und einen Ausgangsparameter.

Signature:

CreateTool (

[in] string ToolArea
[in] string ToolNumber
[out] Uint32 StatusCode
)

-

## Call ToolManagement.CreateTool I&I_‘ﬁ

Mame DataType | Value Description
“JTool Area String
-0 Tool Number String

Input parameter to enter tool area
Input parameter to enter tool number

Mame DataType WValue Description
-0 Status Code  Ulnt32 D Result of the requested action
=
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Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufrufen
des Werkzeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer, die dem angele-
gten Werkzeug zugewiesen wird.

Den Nummernbereich finden Sie in
der jeweiligen Dokumentation zu
828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode er-
folgreich ausgefuhrt wurde.

Die Methode gibt einen Wert zurtick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen fehlgeschlagen ist, gibt der zuriickgegebene Wert den Grund fiir den Fehlschlag an.

Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der
nachstehenden Tabelle dargestellt:

Statuscode Grund

0 OK.

1 Werkzeugbereich existiert nicht.

2 Werkzeugnummer aul3erhalb des zulassigen Be-
reichs. (Grund: falscher Parameter)

3 Werkzeugnummer existiert bereits.

4 Maximale Anzahl von Werkzeugen erreicht.

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefuhrt/ist fehl-
geschlagen und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht Uber das Zugriffsrecht
"ToolWrite".

5.7.3 DeleteTool

Die Methode "DeleteTool" wird verwendet, um ein vorhandenes Werkzeug im Bereich
"Werkzeugliste" von SINUMERIK zu Iéschen, und wird im Ordner "Methods/ToolManagement"

angezeigt.

Die Methode I6scht das Werkzeug mit allen Schneiden in allen Datenbausteinen, in denen es

gespeichert ist.
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DeleteTool (

[in]
[in]
[out]
)

string ToolArea

string ToolNumber

Uint32 StatusCode

-

#¥ Call ToolManagement.DeleteTocl

Name
+ 0 Tool Area

DataType Value
String

430 Tool Number String

Description

Input parameter to enter tool area
Input parameter to enter tool number

Name

DataType Value

3 Status Code  Ulnt32 0

Description

Result of the requested action

Call

e

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter fiir den End-
benutzer zum Aufrufen des
Werkzeugbereichs.

Eingang

Werkzeugnummer

5-stellige Nummer des zu I6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

Statuscode

Eine Nummer, die eine Rickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefuhrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob der Léschvorgang erfolgreich war. Wenn
der Léschvorgang fehlgeschlagen ist, gibt der zuriickgegebene Wert den Grund fir den
Fehlschlag an.

Statuscode
Wenn das Léschen des Werkzeugs fehlgeschlagen ist, gibt der zuriickgegebene Wert den
Grund fir den Fehlschlag wie in der folgenden Tabelle erlautert an.
Statuscode Beschreibung
0 OK.
1 Werkzeugbereich existiert nicht.
2 Werkzeugnummer aul3erhalb des zulassigen Be-
reichs. (Grund: falscher Parameter)
3 Werkzeug existiert nicht.
6 Werkzeug aktiv (Grund: Werkzeug im Einsatz)
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Als Ergebnis wird "Succeeded" zuriickgegeben, wenn die Methode ordnungsgemaf
ausgefuhrt wurde. Der SfafusCode gibt den Grund fir den Erfolg/Fehlschlag an.

Er gibt "BadInvalidArgument" an, wenn die Eingaben nicht den OPC UA-Standards

entsprechen.
Ergebnis Beschreibung
Succeeded Die Methode wurde erfolgreich ausgefihrt/ist fehl-

geschlagen und der entsprechende Grund.

BadlnvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht Uber das Zugriffsrecht
"ToolWrite".

5.74 CreateCuttingEdge

Die Methode "CreateCuttingEdge" wird verwendet, um eine neue Schneide im Bereich
"Werkzeugliste" von SINUMERIK anzulegen. Die nachsthdhere freie D-Nummer wird erstellt.

Die Methode "CreateCuttingEdge" wird im Ordner "Methods/ToolManagement" angezeigt.
Diese Methode enthalt keine Einstellungen flir Schneidenparameter.

Die Methode "CreateCuttingEdge" umfasst zwei Eingangs- und zwei Ausgangsparameter.

Signature:
CreateCuttingEdge (

[in] string ToolArea
[in] string ToolNumber
[out] Uint32 DNumber
[out] Uint32 StatusCode
)

#K Call ToolManagement.CreateCuttingEdge

Mame DataType Value Description

“JTool Area String
-3 Tool Number String

Input parameter to enter tool area
Input parameter to enter tool number

Mame DataType Value | Description

3 DMumber Uint32 ]
-3 Status Code  Ulnt32 ]

Cutting edge number

Result of the requested action

Call
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Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ

Parameter

Beschreibung

Eingang

WZ-Bereich

Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang

Werkzeugnummer 5-stellige Nummer des zu I6sch-

enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang

D-Nummer

Schneidennummer des Werk-
zeugs.

Ausgang

Statuscode

Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefuhrt wurde.

Die Methode gibt einen Wert zurlick, der angibt, ob das Anlegen erfolgreich war. Wenn das
Anlegen erfolgreich war, wird die D-Nummer zuriickgegeben, unter der die neue Schneide
erstellt wurde. Wenn das Anlegen fehlgeschlagen ist, gibt der zurtickgegebene Wert den

Grund fir den Fehlschlag an.

Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion und wird durch eine Nummer
dargestellt, wie in der nachstehenden Tabelle gezeigt:

Statuscode Grund

0 OK.

2 Werkzeugnummer auf3erhalb des gultigen Be-
reichs.

4 Maximale Anzahl von Schneiden erreicht, es kon-
nen keine weiteren hinzugefiigt werden.

5 Es ist kein Werkzeug vorhanden, fiir das die
Schneide erstellt werden kann. (Grund: falscher
Werkzeugbereich oder falsche Werkzeugnummer)

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefuhrt/ist fehl-
geschlagen und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verflgt nicht tber das Zugriffsrecht
"ToolWrite".
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5.7.5 DeleteCuttingEdge

Die Methode "DeleteCuttingEdge" wird verwendet, um eine Schneide eines vorhandenen
Werkzeugs im Bereich "Werkzeugliste" von SINUMERIK zu I6schen. Diese Methode wird im
Ordner "Methods/ToolManagement" angezeigt.

Die Methode "DeleteCuttingEdge" umfasst drei Eingangs- und einen Ausgangsparameter.
Signature:

DeleteCuttingEdge (

[in] string ToolArea

[in] string ToolNumber

[in] string CuttingEdgeNumber

[out] Uint32 StatusCode

)

i’ '
#¥ Call ToolManagement.DeleteCuttingEdge [ = &J
Name DataType Value Description it
A Tool Area String Input parameter to enter tool area =

43 Tool Number String Input parameter to enter tool number
A Cutting Edge Mumber String Input parameter to enter cutting edge number hi
Name DataType Value Description
+ Status Code  UInt32 0 Result of the requested action
=
L

Die folgende Tabelle enthalt Details zu den Parametern der Methode:

Typ Parameter Beschreibung

Eingang WZ-Bereich Eingangsparameter zum Aufru-
fen des Werkzeugbereichs.

Eingang Werkzeugnummer Die Werkzeugnummer eines vor-
handenen Werkzeugs, dessen
Schneide geldscht werden soll.

Eingang Schneidennummer 5-stellige Nummer des zu I6sch-
enden Werkzeugs.

Den Nummernbereich finden Sie
in der jeweiligen Dokumentation
zu 828D bzw. 840D sl.

Ausgang Statuscode Eine Nummer, die eine Riickmel-
dung dazu gibt, ob die Methode
erfolgreich ausgefihrt wurde.

Die Methode sollte einen Wert zurtickgeben, der angibt, ob der Léschvorgang erfolgreich war.
Wenn der Léschvorgang fehlgeschlagen ist, gibt der zurtickgegebene Wert den Grund fiir den
Fehlschlag an.
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Statuscode

Der Statuscode ist das Ergebnis der angeforderten Aktion in Form einer Nummer wie in der

nachstehenden Tabelle dargestellt:

Statuscode Grund

0 OK

2 Werkzeugnummer aul3erhalb des gtiltigen Be-
reichs.

4 Schneide existiert nicht.

5 Es ist kein Werkzeug vorhanden, fiir das die
Schneide geléscht werden kann. (Grund: falscher
Werkzeugbereich oder falsche Werkzeugnummer)

6 Werkzeug aktiv. (Grund: Werkzeug im Einsatz)

7 Die erste Schneide eines Werkzeugs kann nicht
geldéscht werden.

Ergebniscodes der Methode

Ergebnis

Beschreibung

Succeeded

Die Methode wurde erfolgreich ausgefiihrt/ist fehlgeschlagen
und der entsprechende Grund.

BadInvalidArgument

Die angegebenen Argumente sind nicht korrekt.

BadUserAccessDenied

Der Benutzer verfiigt nicht Giber das Zugriffsrecht "ToolWrite".
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Diagnose

6.1 Ubersicht

Ubersicht

Der OPC UA Server bietet eine Vielfalt von Diagnoseinformationen, wie im OPC UA Standard

Teil 5 - "Informationsmodell", Kapitel 6 beschrieben.

Diese Diagnoseinformationen finden Sie unter dem Knoten "Server":

=+ Objects

|_:_|+J Server

-3 Auditing

- GetMonitoredtems
-+ Mamespacefmay
-+ Mamespaces

-1 RequestServerStateChange
- ServerAmay

- Server_apabilties
-2 Server_orfiguration
- ServerDiagnostics
-2 ServerRedundancy

ServerStatus

o ) Byild Info

-+ Cument Time

- SecondsTillShutdown
-« ShutdownReason
- StartTime

-+ State

-+ SubscriptionLoad
ServiceLevel

-+ VendorServerinfo
-« Trace

-+ Sinumerik

[+ Sinumerik

=
[
[
=

Bild 6-1  Diagnoseinformationen — Knoten "Server"
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Diagnose

6.2 Maske "Diagnose”
6.2 Maske "Diagnose"

Voraussetzung

Hinweis

Um den Status des OPC UA Servers korrekt anzuzeigen, muss mindestens ein
Meldungsverschlisselungstyp (128 Bit oder 256 Bit) aktiviert sein.

Maske "Diagnose"

Zuséatzlich zu den Server-Diagnoseinformationen, die tiber OPC UA verfligbar sind, gibt eine
SINUMERIK Operate-Maske, die den aktuellen Status des OPC UA Servers angibt.

Um die Maske "Diagnose" zu 6ffnen, wahlen Sie den Bedienbereich
"Inbetriebnahme > Netzwerk" in SINUMERIK Operate aus und driicken Sie dann den Softkey
"OPC UA". Die OPC UA-Statusmaske wird als erste Maske angezeigt.

OPC Un Diagnose Status

Server IPs 146.254.44.157:4848
Server Status Ok .
Uerbundene Clients URIs Einstellung
Zertifikate
I
I
I
B I
Subscription-last | B%
Aktuelle Zugritfsstufe: Hersteller (S
> Zuruck
1 IBN
fArchive

Bild 6-2  Diagnose
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Diagnose

6.2 Maske "Diagnose”

Wert

Beschreibung

Nahere Erlauterung

Server-IPs

Server-IPs und -Ports des Firmennetzes, Sys-
temnetzes oder Service-Netzes, Uber die auf
den OPC UA Server zugegriffen werden kann

Server Status

Maoglicher Status des Servers:

® Ok (Server in Betrieb)

® Nicht aktiviert (OPC UA Server deaktiviert)

® Verbindung kann nicht aufgebaut werden
(Fehler in OPC UA Server)

e Keine weiteren Sitzungen mdglich. Alle
Sitzungen werden durch andere Clients
verwendet. Die Statusmaske kann keine
Sitzung erstellen.

Es werden zu viele Sitzungen von
anderen Clients verwendet. Externe
Clients kénnen mit der 828D 5 Sitz-
ungen und mit der 840D sl 10 Sitz-
ungen erstellen.

Die maximale Anzahl von Sitzungen
ist 6 bzw. 11, um eine weitere Sit-
zung fiur den Status-Client zu ermég-
lichen.

Verbundene
Clients

Clients, die mit dem Server verbunden sind.
Beispiel:
o MD1EXMQC: Remote-PC des Clients

® SiemensAG:OpcUaTestsApp: URN der
Anwendung des Remote-PCs

e 10788... Sitzungs-ID

® OpcUaTestConsole: Sitzungsname

Subscription-
Last

Genutzte Kapazitat des OPC UA Servers im
Hinblick auf mégliche Subscriptions (siehe Ka-
pitel Technische Daten (Seite 109)), nicht die
Gesamtauslastung.
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6.3 OPC UA Server-Version

6.3 OPC UA Server-Version

OPC UA Server-Version

Informationen zur OPC UA Server-Version und OPC UA-Dialogversion sind in der SINUMERIK
OPERATE-Maske "Version" zu finden.

1. Offnen Sie SINUMERIK OPERATE und wéhlen Sie den Bedienbereich "Diagnose" aus.
Driicken Sie den Softkey "Version".

2. Wabhlen Sie "Systemerweiterungen” und driicken Sie den Softkey "Details".

SIEMENS

;1 ) Versionzdaten
SIHUMERIE 8480 sl - 848D5L-731

Hame lst-Yerszion
CHC-Software PRELIMIHARY_V84.88.81.01
PLC-Grundprogramm 84,8882
PLC-Anwenderprogramm 04.5.02
ystemerusiterunge »
OEM-Applikationen R
Anwender
Hardware
Details
Speichern

Version

Bild 6-3  Versionsdaten
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Diagnose
6.3 OPC UA Server-Version

gich wird durchgefiihrt... sunsnnns [N

s Alarm= | 5
B

Bild 6-4  Versionsdaten/Systemerweiterungen

Der Eintrag "opcua" wird gefunden.

3. Wahlen Sie den Eintrag aus und driicken Sie erneut den Softkey "Details", um detailliertere
Informationen zu den OPC UA-Komponenten anzuzeigen.
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6.3 OPC UA Server-Version
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Aktualisierung des OPC UA Servers 7

7.1 Ubersicht

Kompatibilitat

Diese Version von OPC UA Server wird von der SINUMERIK 840D sl und der
SINUMERIK 828D unterstiitzt.

Ein Aktualisierungsprozess ist mit folgenden SINUMERIK-Softwareversionen moglich:
e Softwarereihe 4.5: mit Versionen = V4.5 SP4.
e Softwarereihe 4.7: mit Versionen = V4.7 SP2.

e Softwarereihe 4.8: mit Versionen = V4.8 SP1.

SINUMERIK Create MyConfig (CMC)

Die erforderliche Update-Datei (CMC) kann von lhrer regionalen SIEMENS-Vertretung
bereitgestellt werden.
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Aktualisierung des OPC UA Servers
7.2 Kompatibilitét

7.2 Kompatibilitat

Kompatibilitat
Nachstehend finden Sie die Kompatibilitatsprobleme von OPC UA:

® Passwort
Die Passwortlange wurde auf mindestens 8 Zeichen geandert.

® Benutzerrechte

— Das Verhalten der Einstellungen "SinuReadAll" und "SinuWriteAll" unterscheidet sich
von den Vorgangerversionen.

— Im Gegensatz zu den Vorgangerversionen fiihrt das Entfernen von "SinuReadAll" jetzt
zur Entfernung aller Leserechte. In Vorgangerversionen wurden zusatzlich hinzugefligte
Leserechte durch das Entfernen von "SinuReadAll" nicht geldscht.

Dasselbe gilt fur "SinuWriteAll".

Hinweis

Wenn Sie auf andere Kompatibilitdtsprobleme stof3en oder ndhere Informationen bendétigen,
wenden Sie sich an die Hotline (https://support.industry.siemens.com/cs/ww/de/sc/2090).
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Aktualisierung des OPC UA Servers
7.3 Installation des OPC UA Servers

7.3 Installation des OPC UA Servers

OPC UA - Serveraktualisierung

Das Installationsverfahren fiir den OPC UA Server variiert abhéangig davon, ob eine PCU oder
PPU/NCU verwendet wird. Nachstehend finden Sie Anweisungen fir beide Optionen:

Siehe auch

Aktualisierung des OPC UA Servers (Seite 113)
7.31 Installation/Hochriistung auf einer PCU/einem IPC

1. Laden Sie die OPC UA-Software (OpcUaDeployWindows_XXX.XXX.exe) auf einen USB-

Stick.

2. Starten Sie die PCU im Servicemodus.

3. Stecken Sie den USB-Stick in den USB-Anschluss des Bedienfelds.

4. Starten Sie den Windows Explorer.

5. Navigieren Sie zur .exe-Datei und fiihren Sie sie aus.

6. Befolgen Sie die Installationsanweisungen.

7. Starten Sie nach erfolgreicher Installation die PCU neu.

Hinweis

Wenn OPC UA vor der Installation aktiv war, werden die Benutzer und Rechte beibehalten.
7.3.2 Installation/Hochriistung auf einer PPU/NCU

Hinweis
Abweichendes Installationsverfahren fiir 828D / V4.5
Bitte beachten Sie, dass das Verfahren fir die Aktualisierung des Servers fir die 828D mit der

CNC-Softwareversion V4.5 vom folgenden Standardprozess abweicht (siehe Kapitel
Aktualisierung des OPC UA Servers (Seite 113)).

1. Laden Sie die OPC UA-Software (OpcUaDeployLinux_XXX.XXX.usz) auf einen
bootfahigen USB-Stick.

2. Stecken Sie den USB-Stick in den USB-Anschluss der NCU/PPU.
3. Schalten Sie die NCU/PPU aus und danach wieder ein.
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Aktualisierung des OPC UA Servers
7.3 Installation des OPC UA Servers

4. Befolgen Sie die Installationsanweisungen.
5. Starten Sie nach erfolgreicher Installation die NCU/PPU neu.

Hinweis

Wenn OPC UA vor der Installation aktiv war, werden die Benutzer und Rechte beibehalten.
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Technische Daten

Technische Daten

Beschreibung Wert
Anzahl von Sitzungen " 828D 5

840D sl 10
Anzahl Subscriptions ? 828D 5

840D sl 10
Maximale Abtastungen/Sekunde 828D 500/s

840D sl 1000/s
Minimales Abtastintervall 100 ms
Abtastintervalle {100, 250, 500, 1000, 2500, 5000} ms
Minimales Verdffentlichungsintervall 100 ms
Veroéffentlichungsintervalle {100, 250, 500, 1000, 2500, 5000} ms
Max. Anzahl von Benutzern 20
Max. Lebensdauerintervall (LifeTime Count) 3.600.000 s
Sitzungs-Timeout 60 s

Maximale GréRe der Warteschlange tiberwachter 10.000
Elemente (GroRe der Subscription-Warteschlan-

ge)

1) Sitzung = Verbindung eines Clients mit einem Server

2) Subscription = In einer vorhandenen Sitzung ist eine Subscription eine Funktionalitit zur Uberwachung
von Datenelementen.

Berechnung der maximalen Subscription-Last

Die maximale Anzahl von Uberwachten Elementen (Seite 61) hdngt von der Aktualisierungszeit
der Subscriptions ab. Daher kann die maximale Anzahl Gberwachter Elemente wie
nachstehend beschrieben berechnet werden.

Die maximale Subscription-Last wird anhand der Auslastung des Systems durch die Abtastrate
aller Uberwachten Elemente von allen Subscriptions aller aktiven Sitzungen berechnet.

Max. Anzahl berwachter Elemente = Systemlast/Aktualisierungen pro Sekunde
Aktualisierungen pro Sekunde = 1 / Abtastrate (in Sekunden)

Systemlast SINUMERIK 840D sl = 1000 Elemente/s

Systemlast SINUMERIK 828D = 500 Elemente/s
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Ausnahmen: 828D / V4.5 9

Das folgende Kapitel beschreibt die Ausnahmen bezlglich der Steuerung 828D mit CNC-
Softwareversion V4.5.
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Ausnahmen. 828D / V4.5
9.1 Konfigurationsdialog starten

9.1 Konfigurationsdialog starten

Aufgrund bestimmter Voraussetzungen fir diese Softwareversion war es nicht méglich, das
Starten des OPC UA Konfigurationsdialogs mit der 828D und V4.5 auf dieselbe Weise wie in
frGheren Softwareversionen zu implementieren. Daher greifen Sie auf den OPC UA-
Konfigurationsdialog mit einem anderen Verfahren zu:

OPC UA-Konfigurationsdialog ausfiihren

1. Dricken Sie "Mentauswahl". Der Bedienbereich wird angezeigt.

MO D b AN
Maschine | Parameter | Programm Programm- Diagnose Inbetrieb-

Manager nahme
Bild 9-1 Bedienbereich

2. Driicken Sie den Softkey ">". Der zweite Bedienbereich wird angezeigt.

W HMI
OPC UA Meustart

3. Driicken Sie den Softkey "OPC UA". Das Dialogfeld "Einstellungen des OPC UA Servers"
wird angezeigt.

Bild 9-2  Bedienbereich

Hinweis

Die Funktionsweise des Dialogfelds "Einstellungen des OPC UA Servers" wird in Kapitel
Inbetriebnahme (Seite 21) erlautert.
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9.2 Aktualisierung des OPC UA Servers

9.2 Aktualisierung des OPC UA Servers

Das Verfahren fir die Aktualisierung des Servers fir die 828D mit der CNC-Softwareversion
V4.5 weicht von dem in Kapitel Installation des OPC UA Servers (Seite 107) beschriebenen
Standard-Aktualisierungsverfahren ab.

Voraussetzungen

Eine .tgz-Datei (z. B.: hmi_sl_opcua_02.02.00.00.007.tgz) wird auf einem USB-Stick
bereitgestellt.

Installation des OPC UA Servers
1. Schalten Sie die Steuerung ein.

2. Gehen Sie zum "Inbetriebnahme-Meni" (driicken Sie die Schaltflache "Auswahl", wenn
eine Meldung auf dem Bildschirm angezeigt wird).

Bild 9-3  Inbetriebnahme-Menii
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Ausnahmen: 828D / V4.5
9.2 Aktualisierung des OPC UA Servers

3. Driicken Sie die Taste "", dann den 2. horizontalen Softkey und danach den 2. vertikalen
Softkey, um das erweiterte "Inbetriebnahme-Men(" anzuzeigen.

Bild 9-4  Erweitertes Inbetriebnahme-Meni

4. SchlieRen Sie den USB-Stick mit der mitgelieferten .tgz-Datei an der Frontseite der
Steuerung 828D an.

5. Wahlen Sie "Software-Update/Backup installieren" aus.

Bild 9-5  Software-Update/Backup installieren
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Ausnahmen: 828D / V4.5
9.2 Aktualisierung des OPC UA Servers

6. Bestatigen Sie die Popup-Meldung mit "Ja".

Bild 9-6  Bestatigungsmeldung

7. Wahlen Sie das zu installierende Paket aus.
Die OPC UA-Dialoge sind nach dem néchsten Aus- und Wiedereinschalten verfugbar.
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Fehlerbehebung

10.1

Haufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmdglichkeit

Der Inbetriebnahmedialog
wird nicht richtig angezeigt

Der OPC UA-Inbetriebnahmedialog wird
nach der Installation nicht ordnungsgeman
oder nicht wie in der Dokumentation beschrie-
ben angezeigt. Was kann ich tun?

Méglicherweise wurde der SINUMERIK-Be-
dienbereich "Inbetriebnahme" durch OEM-
Dialoge erweitert (Funktion: slsudialog_oem
xml). Dies kann zu einer fehlerhaften Funkti-
on des OPC UA-Inbetriebnahmedialogs in
Softwareversionen vor 4.8 SP2 fiihren.

e Bitte wenden Sie sich an lhre regionale
SIEMENS-Vertretung oder den
technischen Support (https://
support.industry.siemens.com/cs/ww/de/
s¢/2090).
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Fehlerbehebung

10.1 Haufig gestellte Fragen (FAQ)

Thema

Frage

Lésungsmdglichkeit

Der OPC UA Client kann kei-
ne Verbindung herstellen

Mein OPC UA Client kann trotz ordnungsge-
mafer Inbetriebnahme keine Verbindung her-
stellen. Was kann ich tun?

Wenn keine Verbindung mdglich ist, obwohl
Sie die Inbetriebnahme des OPC UA Servers
ordnungsgemaf durchgefiihrt haben, wird
empfohlen, den OPC UA Server auf die
Werkseinstellungen zuriickzusetzen.

Gehen Sie folgendermalen vor:

® Deaktivieren Sie OPC UA im
Inbetriebnahmedialog.

® Schalten Sie die PCU/NCU/PPU aus und
wieder ein.

e Aktivieren Sie OPC UA im
Inbetriebnahmedialog.

® Schalten Sie die PCU/NCU/PPU aus und
wieder ein.

Der Server wird vom Client nicht gefunden.
Was kann ich tun?

o Uberpriifen Sie, ob die IP-Adresse im
Netzwerkdialog mit einer der Adressen im
OPC UA-Dialog Ubereinstimmt.

® Wenn die IP-Adressen nicht
tibereinstimmen, driicken Sie "Andern"im
OPC UA-Inbetriebnahmedialog. Die
neuen IP-Adressen werden direkt an den
Inbetriebnahmedialog Ubertragen.

® Bestatigen Sie mit "OK" und starten Sie
dann SINUMERIK neu.

Die Verbindung mit dem Server sollte jetzt
ordnungsgemaf funktionieren.

Fir den Status des OPC UA Servers wird
"OK" angezeigt, der Client kann jedoch keine
Verbindung aufbauen. Was kann ich tun?

e Starten Sie die Steuerung neu, um alle
erforderlichen Firewall-Einstellungen zu
aktivieren (z. B.: gednderte Portnummer).

Der OPC UA Client kann als
Zertifikatbenutzer keine Ver-
bindung herstellen.

o Zertifikatbenutzer ist erstellt.
o Zertifikat fir Zertifikatbenutzer ist
vertrauenswurdig.

® Der OPC UA Client kann als
Zertifikatbenutzer keine Verbindung
herstellen.

Priifen Sie das Datum und die Uhrzeit des
Zielsystems. Wenn die Uhrzeit des Zielsys-
tems nicht im Gultigkeitszeitraum (gultig von
—gliltig bis) des Clientzertifikats liegt, wird die
Verbindung zuriickgewiesen (BadldentityTo-
kenRejected).

118

SINUMERIK Access MyMachine / OPC UA

Projektierungshandbuch, 12/2018, 6FC5397-1DP41-0AA2



Fehlerbehebung

Dateisystem

10.1 Haufig gestellte Fragen (FAQ)

Thema Frage

L&sungsmdéglichkeit

Dateisystem Wie wird die Methode "CreateDirectory" ver-

wendet?

Der OPC UA Server kann einen Ordner mit einer beliebigen
Erweiterung auf dem USB-Laufwerk, dem freigegebenen
Netzwerklaufwerk und der lokalen Festplatte erstellen. Auf
dem NC-Laufwerk kdnnen jedoch nur Ordner mit der Erwei-
terung "DIR" erstellt werden.

Wie wird die Methode "CreateFile" verwen-
det?

Die Methode "CreateFile" wird verwendet, um eine neue Datei
zu erstellen. Die erstellte Datei kann mit der Methode "Write"
vom "FileType" geschrieben werden. Der OPC UA Server
kann eine Datei ohne Erweiterung auf dem USB-Laufwerk,
dem freigegebenen Netzwerklaufwerk und der lokalen Fest-
platte erstellen, jedoch nicht im NC-Speicher.

3 S Progrm
i3 Creste Dwrmctory
3 CreteFis

W Cal o Progeem Crntafile S

Wie wird die Methode "Delete" verwendet?

® Die Methode "Delete" wird verwendet, um eine Datei/ein
Verzeichnis zu I6schen. Der OPC UA Server gestattet es
nicht, eine Datei zu |6schen, wenn sie fiir einen
Dateivorgang gedffnet ist. Sie miissen den Dateihandle
schlieen, um die Datei zu I6schen. Im Fall eines
Verzeichnisses werden alle Datei- und
Verzeichnisobjekte unterhalb des zu |I6schenden
Verzeichnisses rekursiv geléscht.

® Eine Datei, die zur Ausfiihrung ausgewahlt ist, oder ein
Ordner, der die ausgewahlte Datei enthalt, darf nicht
verschoben werden. Wenn jedoch die Datei verschoben
wird, besteht die Mdglichkeit, dass eine leere Datei erstellt
wird.

Wie wird die Methode "MoveOrCopy" ver-
wendet?

SINUMERIK Access MyMachine / OPC UA
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® Die Methode "MoveOrCopy" wird verwendet, um eine
Datei/ein Verzeichnis in ein anderes Verzeichnis zu
verschieben oder zu kopieren oder um eine Datei/ein
Verzeichnis umzubenennen.

e Der OPC UA Server kann beliebige Dateien oder Ordner
ohne Erweiterung auf dem USB-Laufwerk, dem
freigegebenen Netzwerklaufwerk und der lokalen
Festplatte verschieben oder kopieren, jedoch nicht im NC-
Speicher. Im NC-Speicher kann ein Ordner mit der
Erweiterung "DIR" nur innerhalb des NC-Speichers
verschoben werden.

® Der OPC UA Server gestattet es nicht, den Ordner zu
verschieben, wenn die Datei fiir einen Dateivorgang
geoffnet ist.

® Eine Datei, die zur Ausfiihrung ausgewahlt ist, oder ein
Ordner, der die ausgewahlte Datei enthalt, darf nicht
verschoben werden. Wenn jedoch die Datei verschoben
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Fehlerbehebung

10.1 Haufig gestellte Fragen (FAQ)

Thema

Frage

L&sungsmdéglichkeit

wird, besteht die Mdglichkeit, dass eine leere Datei erstellt
wird.

Wie wird die Methode "Open" verwendet?

Wenn ein Client eine Datei 6ffnet, erhalt er einen Dateihandle,
der solange gliltig ist, wie die Sitzung gedffnet ist. Clients soll-
ten die Methode "Close" verwenden, um den Handle freizu-
geben, wenn sie nicht mehr auf die Datei zugreifen mussen.
Clients kénnen dieselbe Datei mehrmals zum Lesen o6ffnen.

Wie wird die Methode "Read" verwendet?

Die Methode "Read" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu lesen. Die
Dateiposition verandert sich nach der Anzahl gelesener By-
tes. Die Daten enthalten die zuriickgegebenen Daten der Da-
tei. Wenn der ByteString leer ist, gibt dies an, dass das Ende
der Datei erreicht ist.

Wie wird die Methode "Write" verwendet?

Die Methode "Write" wird verwendet, um von der aktuellen
Dateiposition ausgehend einen Teil einer Datei zu schreiben.
Die Dateiposition veréndert sich nach der Anzahl geschriebe-
ner Bytes. Wenn die Client-Sitzung geschlossen wird, werden
alle offenen verarbeiteten Dateien fir die jeweilige Sitzung
geschlossen. Wenn zu diesem Zeitpunkt eine Datei im Modus
"Write" oder "Append" gedffnet ist, gehen die aktuellen Daten
verloren.

Wie wird die Methode "Close" verwendet?

Die Methode "Close" wird verwendet, um eine Datei zu schlie-
Ren, die durch einen FileType dargestellt wird. Wenn ein Cli-
ent eine Datei schliet, wird der Handle ungiiltig.

Wie wird die Methode "GetPostion" verwen-
det?

Die Methode "GetPosition" wird verwendet, um die aktuelle
Position des Dateihandles anzugeben. Wenn die Methode

"Read" oder "Write" aufgerufen wird, beginnt sie an dieser

Position.

Wie wird die Methode "SetPostion" verwen-
det?

Die Methode "SetPosition" wird verwendet, um die aktuelle
Position des Dateihandles festzulegen. Wenn die Methode
"Read" oder "Write" aufgerufen wird, beginnt sie an dieser
Position. Wenn die Position hdher als die DateigréRe ist, wird
die Position auf das Ende der Datei gesetzt.

Unterstiitzt das OPC UA-Standard-Datei-
system die Konstellation 1:N?

Nein, es wird nur der Standard-Maschinenname zugeordnet
(nur auf der Zielsystem-PCU).
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10.2 Referenz zu OPC UA-Fehlercodes

Sie finden alle relevanten Informationen zu Fehlercodes in GitHub (https://github.com/
OPCFoundation/UA-Nodeset/blob/master/DotNet/Opc.Ua.StatusCodes.cs).

Technischer Support

Landesspezifische Telefonnummern fiir technische Beratung finden Sie im Internet unter
folgender Adresse (https://support.industry.siemens.com/cs/ww/de/sc/2090) im Bereich
"Kontakt".
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