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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens*). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fur den
sachgemalen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.
Sie erhalten von Siemens das nicht ausschlie3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit lhren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, kénnen
Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fuhren.

Haftungsausschluss
Siemens schlie3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fur die
Verwendbarkeit, Verfugbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdoriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schéden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer ibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fiir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrlassigkeit vorliegen oder wegen der Verletzung
des Lebens, des Korpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise
Siemens behalt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankiindigung durchzufiihren. Bei Abweichungen zwischen den Vorschléagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.
Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstutzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmaf3nahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmaf3nahmen
beachtet werden. Weiterfuhrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdrucklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhdhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Einfihrung

1
1.1

Hinweis

Einfuhrung
Uberblick

In vielen Branchen gibt es strenge Richtlinien zur Qualitatssicherung, welche auch
als GMP (Good Manufacturing Practice) bezeichnet werden. Zu den betroffenen
Branchen zahlen die Pharma-, Kosmetik-, Lebensmittel- und Futtermittelindustrie.

Weiter Informationen zu GMP erhalten Sie und folgenden Link:
(https://www.siemens.com/global/de/home/branchen/pharma/good-
manufacturing-practice.html)

Eine der Richtlinien von GMP betrifft die Zurlickverfolgbarkeit der Eingriffe in den
Produktionsablauf. Das bedeutet, dass alle Eingaben von samtlichen Benutzern
aufgezeichnet werden und zurtick verfolgbar sein missen.

Hierfir wurde die WinCC Comfort/Advanced Option "WinCC Audit"
(https://support.industry.siemens.com/cs/ww/de/view/109744244) entwickelt. Mit
diesem Optionspaket ist es moglich, alle Nutzereingaben und Anderungen von
Prozessvariablen an einem Bediengerat zu erfassen und lokal in einer Log-Datei
zu sichern. Die Daten kdnnen dann tber die Applikation "Audit Trail-Viewer"
gefiltert, ausgewertet und gedruckt werden. Diese Applikation verfligt Gber eine
"Gliltigkeitspriifung der Daten". Diese Funktion ist in der Panelruntime nicht
moglich. Durch das Filtern des Archives am Panel wird die Gultigkeit der Trails
nicht verandert! Jedoch ist der Audit Trail-Viewer nur auf vollwertigen PC-
Systemen verwendbar. Dies macht es sehr aufwendig, die Audit Trails von Panels
auszuwerten, da diese erst auf ein solches PC-System transferiert werden
mussen.

Aus diesem Grund wurde der "Audit Trail-Filter" entwickelt.Der "Audit Trail-Filter"
bietet die Mdglichkeit, den vom Panel erzeugten Audit Trail direkt am Geréat
einzusehen und nach relevanten Daten zu durchsuchen. Des Weiteren ist es mit
dieser Software mdoglich, Protokolle im PDF-Format aus den gefilterten Daten am
Panel zu erzeugen.

So hilft der "Audit Trail-Filter", im Betriebsablauf schnell an die von Ihnen
gewlnschten Audit-Daten zu gelangen und erspart Zeit. In diesem
Anwendungsbeispiel wird Ihnen die Funktionsweise des Audit Trail-Filter anhand
eines Beispielprojekts erklart.

Abbildung 1-1
SIMATIC HMI Comfort Panel

Audit Trail

User X
UserY
UserZ

Filtered Audit Trail
UserY:
From time 1 to time 2

Audit Trail-PDF

UserY
From time 1

to time 2
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1.2

Audit Trail-Filte|

Funktionsweise

Der Audit Trail-Filter 6ffnet das Audit Trail-File (CSV oder TXT), welches auf dem
Panel erzeugt wird. Das Audit Trail kann direkt auf dem Panel eingesehen werden.

Beim Filtervorgang werden die einzelnen Eintrage des Audit Trails mit einer
Filtermaske und Filterparametern verglichen. Die passenden Eintrage werden auf
dem Panel in einer TXT-Datei abgespeichert. Fir jeden Filter steht eine eigene
TXT-Vorlage zur Verfiigung. Durch erneute Anwendung des Filters wird das
jeweilige TXT-File Uberschrieben.

Bei Auslosen eines Druckauftrages liest das Panel die gefilterte TXT-Datei erneut
ein und schreibt die einzelnen Werte in einen DB auf der PLC. Der Umweg (iber
die PLC ist erforderlich, weil das Panel kein Array of WString als interne Variable
kennt. Wiirde man die fiir das Protokoll verwendeten Variablen einzeln erstellen ist
eine groBe Anzahl an interen Variablen notwendig. Die Werte des DB sind mit
Feldern auf vorgefertigten Protokollen auf dem Panel verknipft. Das Protokoll wird
Uber einen Druck-Befehl an den PDF-Creator des Panels Ubergeben und das
Ergebnis wird auf einem konfigurierbaren Pfad abgelegt. Uber den PDF-Viewer
kann das PDF von der Runtime gedffnet und angezeigt werden.

Abbildung 1-2
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Verwendete Komponenten

Dieses Anwendungsbeispiel besteht aus den folgenden Hardwarekomponenten:

Tabelle 1-1
Komponente Anzahl Artikelnummer Hinweis
TP1200 Comfort Panel 1 6AV2 124-0MCO01-0AX0 Oder andere Comfort
Panels
S7 1500 CPU 1516-3 1 6ES7 516-3AN01-0ABO Oder andere S7-1500
PN/DP CPUs

Dieses Anwendungsbeispiel besteht aus den folgenden Softwarekomponenten:

Tabelle 1-2
Komponente Anzahl Artikelnummer Hinweis

SIMATIC STEP 7 Prof. 1 6ES7822-1AA05-0YAS | o  Floating License
V15 e Mit USB-Stick

e MitDVD
SIMATIC WinCC 1 6AV2103-0DA05-0AA5 | ¢  Mit 512 Powertags
Professional V15 e MitDVD
SIMATIC WinCC RT 1 6AV2105-0DA05-0AA0 | ¢  Mit 512 Powertags
Professional V15 e MitDVD

Audit Trail-Filter
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2 Inbetriebnahme des Audit Trail-Filter

2.1 Dearchivieren und Laden des Beispielprojekts

In diesem Kapitel wird Ihnen kurz die Inbetriebnahme des Auditfilters beschrieben.
Anweisungen und Screenshots unterstiitzen Sie. Es werden Grundkenntnisse zur
Arbeit mit dem TIA-Portal vorausgesetzt.

1. Laden Sie das Beispielprojekt von der Beitragsseite dieses
Anwendungsbeispiels herunter.
https://support.industry.siemens.com/cs/ww/de/view/10975951

2. Offnen Sie das TIA-Portal.

3. Offnen Sie die Projektansicht.

4. Kilicken Sie in der oberen Menuleiste auf den Eintrag "Projekt" ("Project") und
wahlen Sie im sich 6ffnenden Meni den Eintrag "Dearchivieren..."
("Retrieve...")

5. Suchen Sie im folgenden Fenster nach dem Beispielprojekt und 6ffnen Sie es.

6. Passen Sie die Hardwarekomponenten an lhren Aufbau an.

7. Optional: Sie kénnen das Format des Audit Trail von einer CSV- in eine TXT-

Datei andern. Hierfir missen Sie im Projektbaum des HMI-Panel doppelt auf
den Eintrag "Archiv" ("Historical data") klicken. (1) Klicken Sie in der oberen
Leiste des Arbeitsbereiches auf die Registerkarte "Audit Trail". (2) Dort sehen
Sie den projektierten Audit Trail. Stellen Sie in der Spalte "Speicherort"
("Storage location™) von CSV- auf TXT-file um. (3) (4)

Hinweis  Die Verwendung von RDB-Dateien ist mit dieser Applikation nicht mdglich, da
das Panel diese nicht auslesen kann.
Abbildung 2-1
AuditTrail_Filter » HMI [TP1200 Comfort] » Historical data
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8. Ubersetzen Sie das Beispielprojekt komplett und laden Sie es in lhre

Steuerung und das Panel.
Ergebnis

Sie haben das Projekt erfolgreich an Ihr System angepasst und in die Hardware

geladen.

Audit Trail-Filter
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2.2 Einstellungen am Panel

Um alle Funktionen des Beispielprojekts zu verwenden, ist es erforderlich vorher
Einstellungen am Panel vorzunehmen.

Hinweis  Zum Erzeugen und Drucken von PDFs wird die Option "Printer Driver PDF V1.4"
bendtigt. Stellen Sie sicher dass die Option auf dem verwendeten Panel
installiert ist. Falls nicht sollten Sie diesen tber "SIMATIC ProSave"
nachinstallieren. Diese Software ist im TIA-Portal enthalten.

Drucker Einstellungen

1. Offnen Sie die "Systemsteuerung” ("Control Panel") ihres Panels. Klicken Sie
dafiir auf dem Desktop auf "Start > Einstellungen > Systemsteuerung” ("Start >
Settings > Control Panel").

Abbildung 2-2
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2. Offnen Sie die Drucker Einstellungen mit einem Doppelklick auf die Option
"Drucker" ("Printer").

Abbildung 2-3
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3. Es o6ffnen sich die "Drucker Einstellungen” ("Printer Properties") des Panels.
Offnen Sie die Klappliste "Druckersprache” ("Printer Language") (1) und
wahlen Sie den Eintrag "PDF V1.4". (2) Bestéatigen Sie die Auswahl mit der
Schaltflache "OK". (3).

Abbildung 2-4

Printer Properties

Printer Language: |PDF V1.4
Fort: Epson24 @
Epsond
Metwork: PCL Inkjet
PCL Laser
Paper Size:
2
Crientation ‘
@ Portrait C) Landscape
|:| Draft Mode |:| Color CMY
Ergebnis

Sie haben die Druckereinstellungen erfolgreich konfiguriert.

Regionale Einstellungen des Panel

1. Offnen Sie die "Systemsteuerung" ("Control Panel") Inres Panels. Klicken Sie
dafur auf dem Desktop auf "Start > Einstellungen > Systemsteuerung” ("Start >
Settings > Control Panel").
Abbildung 2-5
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2. Offnen Sie die "Regionalen Einstellungen" mit einem Doppelklick auf die
Option "Regionale Einstellung" ("Regional Settings"). Es 6ffnen sich die
"Regionalen und Sprachen Einstellungen” ("Regional and Language Settings")

des Panels.
Abbildung 2-6
File View X
= P @ D @ 33 B e = B [ @
Certificates  Date/ Time: Display InputPanel  Intermet  Keyboard Mouse  Network and Network ID oP Password PROFINET ~ Regional  ScreenSaver  Service & System
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t %
=0l | ks -
T J-J
Transfer UPS Volume & WinCC
Sounds Intemn...

3. Offnen Sie die Klappliste der "Regionalen Einstellungen" ("Regional Settings")
mit einem Linksklick (1). Wahlen Sie als Region entweder "Deutschland” oder
"USA" aus. (2) Bestatigen Sie lhre Auswahl mit der Schaltflache "OK". (3)

Abbildung 2-7
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Ergebnis
Sie haben die "Regionalen Einstellungen" erfolgreich konfiguriert.

"PDF Einstellungen"

1. Offnen Sie die "PDFSettings" mit einem Doppelklick auf das Desktop Icon.
Abbildung 2-8

ﬂ

PDF5ettings

Gehen Sie sicher, dass Sie ein externes Speichermedium mit dem Panel verbunden

Hinweis haben. Mdégliche externe Speichermedien sind USB-Sticks oder SD-Karten.
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2. Wahlen Sie in den "PDF Settings" als "Primary Location" das von Ihnen
gewtlinschte Medium aus. Der Pfad im Feld darunter wird daraufhin
automatisch angepasst.

Abbildung 2-9
PDF Settings ? 0K X

Storage Location | PDF File Names

Select Primary Location
Primary Location

Eopmiccad v |

Enter Path

I'nSb:urage Card 5D @

Select Alternate Location
Alternate Location

e 2

Enter Path

3. Uberprifen Sie die Registerkarte "PDF File Names" , dass der Name des
PDFs folgendes Format hat. (rot umrandet in Abb. 2-10) Wenn dies nicht der
Fall ist, klicken Sie auf die Schaltflache "Default" und bestatigen Sie mit der
Schaltflache "OK". Driicken Sie nicht auf die Schaltflache "Apply", da sonst die
Werte des Feldes "Selected Format" an die Bezeichnung angehangt wird.

Abbildung 2-10
PDF Settings T T

Storage Location | PDF File Names

PDF File Name for

(@ streenshots and Reports
WinCC_Output_DD_MM_YYYY_HH_MM_55.pdf

O Alams

WinCC_Alarms_DD_MM_YYYY.pdf
Configure Format for Hardcopy and Reports
Select Format Enter String

[oommryey - [

["] Append Sequential Number to the Flename
[WinCC_Cutput_DD_MM_YYYY_HH_MM_SS.pdf

BT T

Ergebnis
Sie haben die Druckereinstellungen fir die Erzeugung der PDF erfolgreich
konfiguriert.

Audit Trail-Filter
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2.3 Einstellungen in der Runtime

Im Beispielprojekt ist es wichtig, vor der Nutzung die Ablageorte der verschiedenen
Dateien zu definieren, da diese sonst nicht korrekt erzeugt werden.

Um zu diesen Einstellungen zu gelangen, fihren Sie die folgenden Schritte aus.

1. Starten Sie die Runtime.
2. Klicken Sie in der rechten oberen Ecke auf das Menu-Symbol.
Abbildung 2-11

3. Kilicken Sie im sich 6ffnenden Slide-In Meni auf den Eintrag "Einstellungen”
("Settings").
Abbildung 2-12

Start

Application

Messages

Diagnostics

Settings

4. Wabhlen Sie den Eintrag "Audit Einstellungen” ("Audit Settings") aus.
Abbildung 2-13
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@
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5. Geben Sie im folgenden Fenster die Ablageorte der einzelnen Dateien an.
e Tragen Sie den Ablageort fur das Audit Trail ein. (1)

e Tragen Sie den Ablageort fir den Audit Filter ein. (2)

e Tragen Sie den Ablageort fir die PDF-Dateien ein. (3)

e Tragen Sie den Ablageort fir das Auditprotokoll ein. (4)

Zu lhrer Unterstiitzung sind Beispiele fur die Pfade oberhalb der Eingabefelder
angegeben. Sie kdnnen diese direkt tlbernehmen falls Sie eine SD-Karte
verwenden. (siehe Abbildung 2-14)

Hinweis  Beachten Sie beim Ausfiillen des Feldes "Audit Trail storage location", dass der
Dateiname dem bei der Projektierung vergebenen entspricht. (siehe
Abbildung 2-1) Der Name des Audit Trails entspricht dem, der in den
Archiveinstellungen des Audit Trail angegeben wurde plus einer angehangten
"0". (siehe ebenfalls Abbildung 2-1) Diese "0" wird beim Ubertragen des
Projektes auf das Panel angehangen und lasst sich nicht vermeiden.

Bsp. In diesem Projekt wurde die Bezeichnung der Audit Datei
"AuditTrail_Datal"gewahlt und das Format als CSV-Datei. Somit lautet der
vollstandige Pfad fur das Eingabefeld "Audit Trail storage location" folgender
Text: "\Storage Card SD\AuditTrail_Datal0.csv".

6. Uberprufen Sie mit der Schaltflache "Start" den Pfad "Ablagepfad Audit Trail"
("Audit Trail storage location"). Alle Pfade fiir das System werden
Ubernommen. Betétigen Sie die Schaltflache "Start", sobald Sie alle Pfade
eingegeben haben. (5) Die Richtigkeit des Pfades der "Ablageort Audit Trail"
("Audit Trail storage location") wird dann rechts von der Schaltflache
angegeben. (6) (siehe Abbildung 2-14) Falls die Ordner noch nicht existieren
werden Sie mit dem ersten Filtervorgang erzeugt.

7. Inder linken unteren Ecke des Bildes "Auditeinstellung” befindet sich der
Button zum Beenden der Runtime. (7)

Abbildung 2-14

Application Name

Undefined

Audit Trail storage location

Storage location and Audit Trail name )
Display Eg."\Storage Card SDIAuditTrail_Data10.csv' or "\Storage Card SD\AuditTrail_Data10.txt" 4

p— S

\Storage Card S'\AuditTrail_Data10.csv

Audit Settings o R

Audit Filter storage location

Storage location )

E.g."\Storage Card SD\AuditFilterl” A

[~

\Storage Card SD\AuditFilter\

PDF-File storage location Audit Report storage locatior

Storage location
Eg."Storage Card SDIAuditReport!"

Storage location
Eg."Storage Card SDI"

\Storage Card SD\

('J 3 Configuration Check:

Ergebnis
Sie haben alle Einstellungen konfiguriert. Der Auditfilter ist nun funktionsbereit.

\Storage Card SD\AuditReport\

i

The configuration was checked successfull! @

&

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

3 Erlauterung der Benutzeroberflache des
Auditfilters

Der Auditfilter ist in ein HMI-Template eingebettet. Es werden nur die fir das
Beispiel notwendigen Schaltflachen und Menus erlautert.

3.1 Der Applikationsbildschirm

Die Runtime startet mit dem "Startbild" ("StartScreen") der Applikation. Die beiden
Menduleisten am oberen und unteren Rand sind statisch und bei allen Applikationen
gleich.

Abbildung 3-1

Application Name —

Undefined User Name

Useractions

Language

No. Time Date Status Text Acknowledge group
S 190013 3:01:57 PM 5/29/2018 | Tag l10-Field\Tag_9_6: String length exceeded. String has been shortened to 135 characters. [] o
$ 190013 3:01:57 PM 52912018 1 Tag I0-Field\Tag_6_6: String length exceeded. String has been shortened to 135 characters. o I
5 190013 2:59:01PM 5/29/2018 | Tag 10-Field\Tag_9_6: String length exceeded. String has been shortened to 135 characters. 0
$ 190013  2:59:01PM5/29/2018 1| Tag I0-Field\Tag_6_6: String length exceeded. String has been shortened to 135 characters. 1]
S 60000 2:58:39 PM5/29/2018 1 Error # -2147024773 The filename, directory name, or volume label syntax is incorrect.... /]
$ 140000 2:56:14 PM 5/29/2018 1 Connection established: HMI_Verbindung_1, Station 172.16.42.55, Rack 0, Slot 1. 0
S 110001 2:56:11 PM 5/29/2018 | Change to operating mode “online’. 0
S 80026 2:56:11 PM 5/29/2018 | Log initialization ended. All logs OK. L]
S 80028 2:56:10 PM 5/29/2018 | Log initialization started. 0
5 90041 2:55:58 PM5/29/2018 | A user action which has to be logged has been triggered without a logged on user. L]
S 140000 2:52:39 PM5/29/2018 | Connection established: HMI_Verbindung_1, Station 172.16.42.55, Rack 0, Slot 1. 0
S 110001 2:52:35 PM5/29/2018 | operating moede “online’. L]
$ 80026 2:52:35 PM 512912018 1 zation ended. All logs OK. o
S 80028 2:52:35 PM 512912018 1 zation started. 0 v
= N B

StartScreen

1. Obere Menlleiste

In der oberen Mentileiste kdnnen Sie durch einen Klick auf das Symbol "...", im
Bereich "Bediener" ("Operator") einen Benutzer anmelden. Hierfur 6ffnet sich
dann ein Popup-Menu. Rechts von der Benutzeranmeldung zeigt ein
Kontrollfeld an, ob die Verbindung mit der PLC erfolgreich aufgebaut wurde.

2. Applikationsfenster

Zwischen der oberen und der unteren Menlleiste befindet sich der Bereich, in
dem das angewahlte Applikationsbild angezeigt wird.

3. Untere Mentleiste

In der unteren Mentileiste kdnnen Sie zwischen den verschiedenen Bildern der
Applikation "Audit Trail-Filter " wechseln. Das angewéhlte Bild wird grau
hervorgehoben. Die einzelnen Applikationsbilder werden im folgenden
Abschnitt erklart.

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

3.2 Die Applikationsbilder

In diesem Abschnitt werden ihnen die einzelnen Applikationsbilder des
Beispielprojekts erklart.

Abbildung 3-2

StartScreen

"Startbild" (Abschnitt 3.2.1)

"Audit Data aus CSV" (Abschnitt 3.2.2)
"Audit Data aus Txt" (Abschnitt 3.2.3)
"Audit Data aus Filter" (Abschnitt 3.2.4)
"PDF Anzeigen" (Abschnitt 3.2.5)

o~ wnNPRE

3.2.1 Das "Startbild" (" Startscreen")

Im Startbild stehen Ihnen folgende Funktionen zur Verfigung:
e Eintrage mit Benutzerkennung im Audit Trail erzeugen

e Anmeldeinformationen nachlesen

e Die Spracheinstellung andern

e Meldungen des Systems einsehen

Es ist unterteilt in drei Bereiche:
Abbildung 3-3

Useractions 1 2
Language

Create Datas Audit 2 English

Acknowledge group

S...190013  3:01:57 PM5/29/2018 1 Tag 10-Field\Tag 9 6:5tring length exceeded. String has been shortened to 135 characters. 0

$ 190013 3:01:57 PM 5/29/2018 1 Tag 10-Field\Tag_6_6: String length exceeded. String has been shortened to 135 characters. o I

S 190013 2:59:01 PM 5/29/2018 | Tag 10-Field\Tag_9_6: String length exceeded. String has been shortened te 135 characters. o

S 190013 2:59:01 PM 5/29/2018 | Tag 10-Field\Tag_6_6: String length exceeded. String has been shortened to 135 characters. o

S 60000 2:58:39 PM5/29/2018 1 Error # -2147024773 The filename, directory name, or volume label syntax is incorrect.... o

S 140000  2:56:14 PM 5/29/2018 | Connection established: HMI_Verbindung_1, Station 172.16.42.55, Rack 0, Slot 1. o

S 110001 2:56:11 PM 5/28/2018 | Change to operating mode “online’. o

S 80026 2:56:11 PM 5/29/2018 | Log initialization ended. All logs OK. o

S 80028 2:56:10 PM 5/29/2018 | Log initialization started. o

5 90041 2:55:58 PM5/29/2018 | A user action which has to be logged has been triggered without a logged on user. o

$ 140000 2:52:39 PM5/29/2018 1 Connection established: HMI_Verbindung_1, Station 172.16.42.55, Rack 0, Slot 1. (/]

s 110001 2:52:35 PM5/29/2018 1 Change to operating mode "online’. o

5 80026 2:52:35 PM5/29/2018 | Log initialization ended. All logs OK. o

S 80028 2:52:35 PM5/29/2018 | Log initialization started. o v
=] A =

1. Bereich

In diesem Bereich kdnnen Sie zwischen zwei Registerkarten wéhlen. In der
ersten Registerkarte "Benutzeraktionen" ("Useractions”) erstellen Sie mit der
Schaltflache "Erstelle Daten Audit 1" ("Create Data Audit 1") einen
benutzergebundenen Eintrag im Audit Trail. Mit der Schaltflache "Erstelle
Daten Audit 2" ("Create Data Audit 2") erstellen Sie einen
benutzergebundenen Eintrag im Audit Trail mit Kommentar. Bei Betétigung

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

dieser Schaltflache 6ffnet sich ein Popup-Fenster mit einem Feld zur Eingabe
des Kommentars.

Abbildung 3-4
WinCC Runtime V15.0 >
Please confirm the following intended action with a comment.
User:
Action Tmp Beschreibung 2
Comment :
(Required field) Siemens s
oK Cancel

In der Registerkarte "Anmeldedaten” ("Login datas") sehen Sie Informationen
zu Benutzern und Passwortern, die in diesem Projekt angelegt sind.

Abbildung 3-5
Login datas
User Password
Admin admin
User101 101
User102 102
2. Bereich
In diesem Bereich wird die Anzeigesprache zwischen Deutsch und Englisch
umgeschaltet.
3. Bereich
In diesem Bereich werden die vom System ausgegebenen Meldungen
angezeigt.

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

3.2.2 "Audit Data aus CSV" ("Audit Data from CSV")

Falls Sie sich fur die Ablage des Audit Trail als CSV-Datei entschieden haben,
konnen Sie in diesem Applikationsbildschirm die Eintrage in dieser Datei einsehen.

Mit einem Klick auf die Schaltflache "CSV-Datei anzeigen" ("Display CSV-Data")
wird die Liste erstmalig aufgerufen und aktualisiert.

Im Bereich "Anzahl Eintrage" ("Number of Entries") und "Anzeigebreich Start/Ende"
("Display Range Start /End") wird angezeigt, wie viele Eintrage in der CSV-Datei
vorhanden und welche gerade auf dem Display zu sehen sind.

Falls Sie sich in der Konfiguration flr eine TXT-Datei entschieden haben bleibt
diese Liste leer. Dies gilt ebenso fir die Liste im Bild "Audit Data aus TXT" ("Audit
Data from TXT") wenn Sie sich fur die CSV-Datei entschieden haben.

Abbildung 3-6
Rec-ID Time stamp utc User ID Object ID Description Comment Check Sum 2
46 29.05.2018 14:50:46 -1:00 Admin Benutzerverwaltung Benutzer ‘Admin’ mit Gru YUZcRX
47 29.05.2018 14:50:48 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 XtrMBE -~
48 29.05.2018 14:50:49 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 AHLDZ6
49 29.05.2018 14:50:50 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 61CRCW
50 29.05.2018 14:50:51 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 6EBZVQ
51 29.05.2018 14:50:51 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 ngp2DT
52 29.05.2018 14:51:07 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 siemens DwWG1NI
53 29.05.2018 14:51:52 -1:00 Admin Anwendung Anwendung wird beende 1BeHZ+
0 29.05.2018 14:51:52 -1:00 System Anwendung Ende des Programmlaufs ds7vnW v
0 29.05.2018 14:52:35 -1:00 System Application Runtime start of WinCC F wk11QJ ¥
Action Number of Entries Display Range Start Display Range End

B Display CSV Data +83 +64 4y +73

3.2.3 "Audit Data aus TXT" ("Audit Data from TXT")

In diesem Bild erhalten Sie die gleichen Informationen, wie aus dem Bild "Audit aus
CSV", nur das in diesem Bild die Informationen aus einer TXT-Datei angezeigt
werden.

Abbildung 3-7

Undefined User Name

Rec-ID Time stamp utc User ID Object ID Description Comment Check Sum

AEananannn
> »

“

il
Action Number of Entries Display Range Start Display Range End

Display TxT Data 40 +0 4) =0

Audit Data from Txt

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

3.24 "Audi Data aus Filter" ("Audit Data from Filter")

In diesem Applikationsbild befindet sich der eigentliche Filter fir den Audit Trail. Er
dient zur:

e Einstellung der Filterparameter

e Zum Anzeigen der gefilterten Daten

e Zum Erstellen von PDFs

Das Bild "Audit Data aus Filter" besteht aus folgenden Bereichen:
Abbildung 3-8

AuditTrail-Filter

Undefined Configure Filter User Name

Time stamp utc User ID Object ID Description Comment Check Sum

N

»

4

«

daaaaananan

Action Filter Entries Display Range Start Display Range End

E Displa er Data 4 (e} Repo e g 3 +0 +0 4) 0

Audit Data with Filter

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

1. Feld "Filter Konfiguration" ("Configure Filter")

Mit einem Klick auf das Symbol mit den drei Punkten im Feld "Filter
Konfiguration" wird ein Popup-Fenster mit vier verschiedenen Filtermasken

gedffnet.
Abbildung 3-9
Select a Filter
~
RecordID
TimeStam

TimeAndUser

ACTIVATE & CLOSE

Sie kénnen nach folgenden Kriterien filtern:

e "RecordID": Nach einen bestimmten Eintrag oder den Systemeintragen mit der
ID "0".

o "Zeitstempel" ("Timestamp"): Nach allen Eintragen zwischen zwei
vorgegebenen Zeitpunkten

e "Benutzer" ("UserID"): Nach einem bestimmten Benutzer

e "ZeitundBenutzer" ("TimeAndUser)": Nach einem bestimmten Benutzer in
einem Zeitraum

Nach der Auswahl der Filtermaske erscheinen je nach Filter die entsprechenden
Felder, in die die Suchparameter eingetragen werden mussen. Mit der
Schaltflache "Aktivieren & Schliessen” ("Activate & Close") wird der Filter auf den
bestehenden Audit Trail angewandt und die passenden Daten werden
zwischengespeichert.

Hinweis  Es ist moglich die Zeitformate von "Deutschland" und der "USA" zu nutzen, da
das System die eingestellte Region erkennt. Diese konnen Sie wie im Abschnitt
2.2 beschrieben einstellen.

Alle Filtereinstellungen in den E/A-Feldern missen den Formaten der dartber
angegebenen Beispiele entsprechen. (Grof3-/Kleinschreibung, Sonderzeichen,
Leerzeichen)

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

2. Filtertabelle

Nach Klicken der Schaltflache "Gefilterte Daten anzeigen" ("EN") werden in der
Filtertabelle die Resultate des Filters angezeigt.

3. Schaltflache "Einstell. Protokoll" ("Report Settings")

Mit der Betatigung der Schaltflache "Einstell. Protokoll" 6ffnet sich ein Popup-
Fenster. In diesem Fenster geben Sie fur die aktuell gefilterten Daten den
Namen der PDF-Datei an, in der Sie die Filterergebnisse eintragen lassen. Der
Ablageort ist der, den Sie im Abschnitt "Einstellung in der Runtime" Punkt 5.
konfiguriert haben.

Im Bereich "Statusmeldung” ("Current state") wird Ihnen der aktuelle Status der
Erstellung der PDF angezeigt.

Abbildung 3-10

Report Settings

Report Name:

PresseZ_Benutzer4|

Action

e

= Print Report
Current state
CLOSE

4. Schaltflache "Gefilterte Daten anzeigen” ("Display Filter Data")
Zeigt die zuletzt gefilterten Daten des Audit Trail in der Filtertabelle an.

Audit Trail-Filter
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3 Erlauterung der Benutzeroberflache des Auditfilters

3.25 "PDF Anzeigen" ("PDF Viewer")

In diesem Fenster werden die von lhnen generierten PDFs anzeiget. Das Bild
besteht aus drei Bereichen.

Abbildung 3-11

Protokoll: Gefilterte Audit Daten

1. Der "PDF-Viewer"

Im PDF-Viewer kdnnen Sie verschiedene PDFs einsehen. Bevor die PDFs
angezeigt werden, missen Sie diese mit dem "File-Explorer" 6ffnen.

Audit Trail-Filter

Beitrags-ID: 109757951, V1.0, 08.2018

Filter Einstellungen: Benutzer SearchString Admin
Protokoll Startzeit: 26.04.2018 15:53:33 Protokoll Endzeit: 28.05.2018 12:30:20
Zeitstempel Beschreibung Benutzer
26.04.2018 15:53:33 Benutzer 'Admin' mit Gruppe 'Administrator group' angemeldet. Admin
26.04.2018 15:53:36 Tmp Beschreibung 1 [ Admin
26.04.2018 15:53:37 Tmp Beschreibung 1 Admin
26.04.2018 15:53:45 Tmp Beschreibung 2 Admin
26.04.2018 15:54:58 Tmp Beschreibung 1 Admin
26.04.2018 15:55:03 Tmp Beschreibung 2 Admin
26.04.2018 15:57:12 Anwendung wird beendet. Admin
28.05.2018 09:14:17 Benutzer 'Admin’ mit Gruppe 'Administrator group' angemeldet. Admin
28.05.2018 09:14:26 Tmp Beschreibung 1 Admin
28.05.2018 09:14:28 Tmp Beschreibung 1 Admin
28.05.2018 09:14:37 Tmp Beschreibung 2 Admin
28.05.2018 09:14:43 Tmp Beschreibung 2 Admin
28.05.2018 09:14:44 Tmp Beschreibung 1 Admin
28.05.2018 09:14:46 Tmp Beschreibung 1 Admin
28.05.2018 09:47:52 Tmp Beschreibung 1 Admin v
PDF Viewer
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3 Erlauterung der Benutzeroberflache des Auditfilters

2.

Der "Datei Browser" ("File Explorer")

Mit einem Klick auf die Schaltflache "Datei Browser" ("File Explorer") 6ffnet
sich das gleichnamige Tool.

Der "File Explorer" ist ein Tool aus der "Toolbox fur HMI-Projekte". Damit ist es
mdglich bei aktiver Runtime Ordnerstrukturen von Panels durchsuchen und

Hinweis

PDF-Dateien einzusehen.

Damit alle Daten im Ordner, welche durch den "File Browser" gedffnet wurde,
angezeigt werden kann eine Aktualisierung des Ordners notwendig sein.

Um die Daten im aktuellen Ordner zu aktualisieren, missen Sie den Ordner

verlassen und erneut aufrufen.

Die Generierung der PDF kann einige Augenblicke dauern, was es maoglich
macht das Sie sie nicht auf sofort im Ablagepfad finden.

Abbildung 3-12

File Explorer

\Storage Card SD\

I, i
Open 0 Delete Rename Copy Cut Paste
£ 1] L By fad

\Storage Card SD\__10G__ @
\Storage Card SD\AuditTrail_Data10.csv

\Storage Card SD\SmartServer

\Storage Card SD\AuditFilter

\Storage Card SD\Report

\Storage Card SD\AuditReport
\Storage Card SD\WinCC_OQOutput_30_05_2018_16_

\Storage Card SD\WinCC_Output_04_06_2018_08. -
\Storage Card SD\WWinCC_OQutput_04_06_2018_13.

Folder \Storage Card SD\ opened Cancel

Mit den Schaltflachen "Offnen” ("Open") (1) und "Zuriick" ("Back") (2) kénnen
Sie durch die Ordnerstruktur navigieren. Zusatzlich kann mit der Taste "Open
die PDF im externen Viewer geoffnet werden. Die Taste "Open "Offne PDF in
RT" ("PDF in RT") (3) wurde neu erstellt und in das Layout eingefiigt. Mit ihr
werden die ausgewahlte PDF im Viewer getffnet.

Im Auswahlfenster werden die im gedffneten Ordner enthaltenen Daten
angezeigt. In diesem Bereich kdnnen auch die angezeigten Objekte durch
Klicken angewéahlt werden. (4)

Néhere Informationen zur "Toolbox fir HMI-Projekte" finden Sie unter
folgenden Link.

3. Der "Zoombereich"

Audit Trail-Filter

Im "Zoombereich" befinden sich zwei Schaltflachen, mit denen die Ansicht der
PDF im "PDF-Viewer" vergroRern oder verkleinern lasst.

Beitrags-ID: 109757951, V1.0, 08.2018 22
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4 Bedienung des Auditfilters

4 Bedienung des Auditfilters

In diesem Abschnitt wird Ihnen anhand eines kurzen Beispiels die Bedienung des
Auditfilters erlautert.

Rahmenbedingungen des Beispiels:

Die Daten werden auf einer SD-Karte abgelegt.
Es wird eine CSV-Datei zur Speicherung der Daten verwendet.
Der Filter wird zur Suche nach Nutzer und Zeitstempel konfiguriert.

1. Fuhren Sie zunachst alle Konfigurationsschritten des Kapitels "2.
Inbetriebnahme des Audit Trail-Filter" aus.

2. Wechseln Sie auf das "Startbild" ("Startscreen™).

3. Melden Sie einen Benutzer an. Tragen Sie hierfiir den Benutzernamen und
das entsprechende Passwort ein. (1) Bestéatigen Sie die Eingaben mit der
Schaltflache "OK". (2) In diesem Beispiel wird der Benutzer mit der
Bezeichnung "Admin" verwendet.

Abbildung 4-1

Audit Trail-Filter

User Name

Admin

Password

i—*i—i—i—l

CLOSE

Beitrags-ID: 109757951, V1.0, 08.2018
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4 Bedienung des Auditfilters

4. Erzeugen Sie einige Audit-Eintrage mit den Schaltflachen des Bereiches
"Benutzeraktionen" ("User actions"). Zur besseren Identifikation ihrer Eintrage
empfiehlt es sich, Eintrage mit Kommentar zu erzeugen. Klicken Sie auf die
Schaltflache "Erstelle Audit Eintrag 2" ("Create Audit Data 2"). (1) Tragen Sie
im aufkommenden Popup-Menl einen Kommentar ein. (2) Fiihren Sie die
Erstellung mit der Schaltflache "OK " aus. (3)

Abbildung 4-2

. WinCC Runtime V15.0 x
User actions

Please confirm the following intended action with a comment.

Create Datas Audit { @2
N [~ User:
Create Datas Audit 2
Action Tmp Beschreibung 2

No. Time Date
20041 8:55:47... 6I6f] Comment

90041 8:55:46... 6l6l] (Required field) admln_testl 2
260000 8:55:46... 616
20010 8:20:43... 6l6/

s
$
5
$
5 60000 8:20:43... 6I6l]
$
5
$
b3

60000 8:20:43... 616l
60000 8:20:43... 6l6/
20010 8:19:32... 616/

8:19:32... 6l6l
Sal Q37 Z

5. Wechseln Sie zum Applikationsbild "Audit Data aus CSV" ("Audit Data from
CSV"). (1) Betatigen Sie die Schaltflache "CSV Daten anzeigen" ("Display CSV
Data") um Audit-Eintrdge anzeigen zulassen. (2) Im Audit Trail (rot umrahmt)
sehen Sie verschiedene Eintrage von verschiedenen Nutzern. Das Beenden und
Neustarten der Runtime vom User "System" und unterschiedliche Eintrage vom
Nutzer "Admin".

Abbildung 4-3

AuditTrail-Filter

Undefined
Rec-ID Time stamp utc User ID Object ID Description Comment Check Sum 2
Q 06.06.2018 09:45:02 -1:00 System Application Stopping program run of Q9BI9b
] 06.06.2018 09:45:29 -1:00 System Application Runtime start of WinCC F Skiwm4 -
97 06.06.2018 09:55:36 -1:00 Admin User administratRn User 'Admin’ logged on v Y7DfpQ
98 06.06.2018 09:55:54 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test1 5wG+8P
99 06.06.2018 09:56:05 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test2 z7gCKv
100 06.06.2018 09:56:13 -1:00  Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test3 42PIL8
101 06.06.2018 09:56:36 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test3 JLbDLv
102 06.06.2018 09:58:59 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test4 jd1kiB
103 06.06.2018 10:00:13 -1:00  Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 GAWRF2 v
104 06.06.2018 10:00:16 -1:00  Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 ac4llw ¥
Action Number of Entries Display Range Start Display Range End

Display CSV Data ‘ 5 +160 +148 4p +157

®

Audit Data from CSV

N\

Audit Trail-Filter
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4 Bedienung des Auditfilters

6. Wechseln Sie nun zum Applikationsbild "Audit Data aus Filter" ("Audit Data
with Filter"). (1) Betatigen Sie die Schaltflache mit den drei Punkten im Bereich
"Filter Konfiguration" ("Filter Configuration™). (2)

Abbildung 4-4

AuditTrail-Filter

Undefined Configure Filter 5 i
Rec-ID Time stamp uTC User D Object ID Descﬁp Comment Check Sum

> »

4

daaaanaaan

«

Action Filter Entries Display Range Start Display Range End

B Display Filter Data w0 4148 O w157
U

Audit Data with Filter

7. Stellen Sie den Filter auf die Maske "ZeitundBenutzer" ("TimeAndUser") ein.
(1) Geben Sie die Parameter ein, nach denen Sie filtern méchten. (2) Betéatigen
Sie die Schaltflache "Aktivieren und SchlieBen" ("Activate & Close"). (3)

Abbildung 4-5

Filter Settings

Select a Filter

TimeAndUser

,]
]

Q Search Parameter #1
e.g."01.01.2018 12:00:00"

06.06.2018 09:50:00

&/

Q, search Parameter #2

e.g."01.01.2018 17:00:00"

06.06.2018 10:05:00

C

Q Search Parameter #3

e.g. "User102”

Admin

g

JT'\ & ACTIVATE & CLOSE

—

All

Audit Trail-Filter
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4 Bedienung des Auditfilters

8. Ein Popup-Bild gibt Ihnen Informationen, ob lhr Filtervorgang erfolgreich war.
In diesem Fall lassen Sie sich die gefilterten Daten mit der Schaltflache
"Gefilterte Daten anz." ("Display Filter Data") anzeigen. (1) Wenn der
Filtervorgang nicht erfolgreich war, wird dieses ebenfalls angezeigt. Priifen Sie
in diesem Fall die Richtigkeit ihrer Angaben in der Filtermaske. Sie sehen in
der Filtertabelle die gefilterten Eintrége. Wenn Sie mit dem Ergebnis zufrieden
sind, betétigen Sie die Schaltflache " Einstell. Protokoll" ("Report Settings"), um
die Daten zu drucken. (2)

Abbildung 4-6

AuditTrail-Filter

Undefined Configure Filter
Rec-ID Time stamp utc User ID Object ID Description Comment Check Sum 2
97 06.06.2018 09:55:36 -1:00 Admin User administration User "Admin’ logged on v Y7DfpQ
98 06.06.2018 09:55:54 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test1 5wG+8P -
99 06.06.2018 09:56:05 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test2 z7gCKv
100 06.06.2018 09:56:13 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test3 42PIL8
101 06.06.2018 09:56:36 -1:00 Admin l% Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test3 JLbDLV
102 06.06.2018 09:58:59 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test4d jd1kjB
103 06.06.2018 10:00:13 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 GAwWRF2
104 06.06.2018 10:00:16 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 acdllw
105 06.06.2018 10:00:20 -1:00 Admin Tmp Kategorie 1: Tmp Ol Tmp Beschreibung 1 TCOMP2 v
106 06.06.2018 10:00:33 -1:00 Admin Tmp Kategorie 2: Tmp Ol Tmp Beschreibung 2 test5 EsujDL v
Action Filter Entries Display Range Start Display Range End

Display Filter Data +1 4)p +10
. 1

Audit Data with Filter

Hinweis  Datum und Uhrzeit der Auditdaten entsprechen denen Ihres Panels, nicht der
Ihrer PLC. Achten Sie am besten darauf das Sie die Zeiten der beiden Geréte
miteinander Synchronisieren.

9. Es offnet sich das Popup-Menti fiir die Erstellung der PDF. Vergeben Sie einen
Namen fir das Protokoll. (1) Betatigen Sie die Schaltflache "Protokoll drucken"
("Print Report™). (2)

Abbildung 4-7

Report Settings

Report Name:

AdminAudit060618

Action

Print Report

Sl O

Current state

CLOSE

Audit Trail-Filter
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10. Warten Sie die Meldung der erfolgreichen Erstellung des Protokolls ab. Diese
wird im Bereich "Statusmeldung” ("Current state") angezeigt. (1) Verlassen Sie
anschlieend das Popup-Menu mit der Schaltflache "SchlieBen” ("Close"). (2)

Abbildung 4-8

Report Settings

Report Name:

AdminAudit060618

Action

Current state o

Report was printed successfully.

CLOSE

11. Wechseln Sie zum Applikationsbild "PDF Anzeige" ("Pdf View"). (1) Klicken Sie
auf den "Datei Browser" ("File Explorer"). (2)

Abbildung 4-9

AuditTrail-Filter

Undefined

PDF Viewer

Audit Trail-Filter
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12. Suchen Sie nach der PDF in lhrem angegebenen Pfad und gewahlten
Bezeichnung mit den Tasten "Offnen" ("Open"), "Zuriick” ("Back") und dem
Auswabhlfenster. Wéhlen Sie die PDF aus. Sie wird daraufhin griin hinterlegt.
Betatigen Sie die Schaltflache "Offne PDF in RT" ("Open PDF in RT").

Abbildung 4-10

File Explorer

\Storag rd SD\AuditReport\ :
A
i -] fad

\Storage Card SD\AuditReport\letyter.pdf -
\Storage Card SD\AuditReport\000 pdf
\Storage Card SD\AuditReport\111.pdf
\Storage Card SD\AuditReport\112.pdf
\Storage Card SD\AuditRe port\yweipdf

\Storage Card SD\AuditReport\ReclD.pdf
\Storage Card SD\AuditReport\Recl.pdf

(®) [

Folder \Storage Card SD\ opened Cancel

Audit Trail-Filter
Beitrags-ID: 109757951, V1.0, 08.2018

28



© Siemens AG 2018 All rights reserved

4 Bedienung des Auditfilters

Hinweis

Ergebnis

Sie haben erfolgreich Ihr Audit Trail nach relevanten Daten gefiltert und daraus ein
PDF auf der SD-Karte des Panels erzeugt. Sie kénnen das generierte PDF im
PDF-Viewer einsehen und zur weiteren Verwendung vom Panel herunterladen.

Da es nicht mdglich ist, die Protokolle dynamisch zu erzeugen, hat jedes
Protokoll das gleiche Layout und die gleiche Anzahl an Spalten.

Sollte ihr Filtervorgang mehr Ergebnisse aufweisen als Zeilen (112) auf dem
Protokoll vorhanden sind, sollten Sie diese Ergebnisse durch Begrenzen des
Zeitraumes aufsplitten.

Falls Sie die Protokolle fir ihre Anwendung anpassen méchten, erhalten Sie im
nachsten Kapitel detaillierte Informationen dazu.

Abbildung 4-11

AuditTrail-Filter

Undefined

Report: Filtered Audit Data

Filter Settings: TimeAndUser User ID Admin
Report StartTime: 06.06.2018 09:55:36 Report EndTime: 06.06.2018 10:00:33
Time stamp Description User

06.06.2018 09:55:36 User 'Admin' logged on with group 'Unauthorized'. Admin
06.06.2018 09:55:54 Tmp Beschreibung 2 Admin
06.06.2018 09:56:05 Tmp Beschreibung 2 Admin
06.06.2018 09:56:13 Tmp Beschreibung 2 Admin
06.06.2018 09:56:36 Tmp Beschreibung 2 Admin
06.06.2018 09:58:59 Tmp Beschreibung 2 Admin
06.06.2018 10:00:13 Tmp Beschreibung 1 Admin
06.06.2018 10:00:16 Tmp Beschreibung 1 Admin
06.06.2018 10:00:20 Tmp Beschreibung 1 Admin
06.06.2018 10:00:33 Tmp Beschreibung 2 Admin

b

PDF Viewer
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5 Anpassung der Protokolle

Die Protokolle, welche auf dem Panel hinterlegt sind, kénnen nicht dynamisch
angelegt werden. Somit sind sie statisch beziiglich der Spalten und Anzahl der
Zeilen. Damit die Protokolle Ihre Anforderungen erfillen, wird lhnen in diesem
Abschnitt kurz erklart, was Sie bei der Anpassung der Protokolle berticksichtigen
missen.

Sie kdnnen lhre Protokolle um alle Attribute erweitern, welche auch im Audit Trail
zur Verfigung stehen. Diese Attribute sind:

e Zeitstempel ("TimeStamp")

e RecordID

e UTC

e Benutzer-ID ("UserID")

e Objekt-ID ("ObjectID")

e Beschreibung ("Description")
e Kommentar ("Comment")

e Checksumme ("CheckSum")

Die Reihenfolge dieser Aufzéhlung entspricht auch der Position im String der
Elemente, welcher pro Eintrag im Audit Trail hinterlegt ist. Die Attribute sind durch
Semikolons voneinander getrennt.

5.1 Anpassungen im PLC-Programm

Der Datenbaustein "GlobalDB"

Der Datenbaustein mit der Bezeichnung "GlobalDB" besitzt bereits fiir alle vom
Audit Trail erzeugten Werte die zugehdrigen Arrays. Da bisher aber nur mit
Protokollvorlagen mit bis zu 112 Eintradgen gearbeitet wurde, missen Sie die
Arrays auf die von lhnen gewlinschte Anzahl von Eintragen erweitern.

Abbildung 5-1

AuditTrail-Filter » PLC_1 [CPU 1516-3 PN/DP] » Program blocks » GlobalDB [DB1]

= =, B = 7 keepactuslvalues gy Snapshot =, M copysnapshots tostartvalues g [Z-  Load startvalues as actual values By, B, 5
GlobalDB
Name Data type Start value Retain Accessiblef.. | Writa... | Visiblein ... | Setpoint Supervis... Comment

1 <41 « Static

2 @@= » TimeStamp Arrayl0.111] of W [l v ¥ v A

3 4@ = » RecordD Array[0.111] of W5 = = = = =

4 @= » UC Arrayl0.111] of VS... A =l =] =l A

5 @ m b UserD [ of vistring [ = |- 0 =] =] =] 0

6 <@ = » ObjectiD = = = =

7 4@ = » Description e =l =] =l A

B8 > Gomment Array limits: [0..111 E E E D

2 <@ = » CheckSum E E E D

Examples: 0.99 or0.99,0.10

@

Hinweis  Die maximale Anzahl der Arrayeintrage am HMI betragt 999. Weshalb auch in
der PLC nicht mehr einstellt werden sollte.
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5.2 Anpassungen in der WinCC-Applikation

Das Skript "Init"

Dieses Skript wurde erzeugt, damit die dynamische Zusammensetzung der
Smarttags erfolgreich ausgefiihrt werden kann. Daftir muss der Name der Array-
Elemente beim Start der Runtime initialisiert werden, ansonsten werden die
Variablen zur Laufzeit nicht gefunden.

Erweitern Sie die Anzahl der Arrayeintrdge nach dem Schema der bereits
bestehenden Eintrage der Tags, wenn Sie mehr Eintrage in Ihr Protokoll
aufnehmen méchten. Fligen Sie neue Tags mit der passenden Anzahl an
Arrayeintréagen hinzu, wenn Sie mehr Attribute in Ihr Protokoll aufnehmen mdchten.

Abbildung 5-2

n:—mwg\\mm’mﬁﬁwmww L T T U T T e D e O ! IR VNP W N
220 ;SmartTags ("GlobalDB TimeStamp[104]"
221 _n_rtl'a gs ("GlobalDB TESta‘rr_[ 6]
artTags ("GlobalDB
artTags ("GlobalDB

5 iSmartTags ("GlobalDB
226 :5martTags ("GlobalDB
SmartTags ("GlobalDB TaerIW [o1™
artTags("GlobalDB UserID[1]"
artTags ("GlobalDB_UserID[2]™
artTags ("GlobalDB_UserID[3]1™
artTags ("GlobalDB_UserID[4]™
232 iSmartTags ("GlobalDR UserIDIS5]1™

")
")
")
")
"J
"
)

Das Skript "PrintReportTXTinPLXArry"

Mit diesem Codefragment werden die alten Daten des Datenbausteins "GlobalDB"
geldscht, damit keine Daten von friiheren Filtervorgangen im PDF erscheinen.
Erweitern Sie die Liste der Anweisungen um die Attribute, welche Sie in lhr
angepasstes Protokoll aufnehmen mdéchten. Wenn Sie die Anzahl der Eintrage im
Protokoll erhéhen mdchten, missen Sie auch die Anzahl der Schleifendurchlaufe
anpassen.

Abbildung 5-3

a2 L e e e s i R R R R e e e R R R R el
43 "Reget Array in order to erase old values

a4 For § = 0 To 111]

45 Smar Tcg ("GlocbalDBE_Description["&js"]" } = ""
3("GlobalDBE_UserID["&j&™]" ] = "
5("GlobalDE_TimeStamp["&j&™]1"™) = ""

Mit diesem Codefragment werden die Daten fir das Protokoll von der Runtime in
die Tags des Datenbausteins "GlobalDB" geschrieben. Erweitern Sie die Liste der
Anweisungen um die Attribute, welche Sie in Ihr angepasstes Protokoll aufnehmen
mdchten. Wenn Sie die Anzahl der Eintrage im Protokoll erh6hen mdchten,
missen Sie auch die Anzahl der Schleifendurchlaufe anpassen.

Die Position jedes Attributes im ibergebenen String des Audit Trail ist fest definiert.
Deshalb ist es wichtig, dass die Eintrage fir die gewlinschten Attribute, welche Sie
in Ihr Protokoll aufnehmen, wie folgt aussehen.

SmartTags(“GlobalDB_RecordID[*&j&“]) = HiField(j,0)
SmartTags(“GlobalDB_UTC[“&j&"]*) = HiField(j,2)
SmartTags(“GlobalDB_ObjectID[*&j&“]*) = HiField(j,4)
SmartTags(“GlobalDB_Comment[“&j&"]“) = HiField(j,6)
SmartTags(“GlobalDB_CheckSum[“&j&“]“) = HiField(j,7)

Audit Trail-Filter
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Fugen Sie die Codes fir die Attribute, um die Sie lhr Protokoll erweitern méchten,
in den Freiraum bei Zeile 103 im Skript ein, und erhéhen Sie die Anzahl der
Schleifendurchléaufe in der Zeile 93.

Abbildung 5-4

TSP S S e T T I T L S e WM NG VN
91 TREEREAETHRATRRF AT RAE R 29200py DATA FOr REportNEx X INto PLC ArFay***fssssssssssssssssssssass
9z Do While j < mexLine And j<= 111

93" Do While j <= maxLine And j<= 1

94 "Write Filter entries into PLC-|

a5 MyZIf = f.LineInputString

96 field = Split(MyZf, ":")

37 For i=0 To 7

33 field(i) = Replace(field(i), Chr({34)}, "")

33 HiField({j, i} = field(i)

100 Hext

01 SmartTags ("GlobalDE_TimeStamp["&j&™]™) = HiField(j,1) 'TimeStanp

SmarctTags ("GlobalDE _UserID["&j&™]") = HiField(3j,3) 'UserID

Stringl = HiField(j,5)

Length Array = Len(Stringl)

If Length_Array < 75 Then

SmartTags ("GlobalDB Description[™sj&™]") = HiField(j,5)'Discription

Else
"Cut description of entrie to 75 characters for displaying it into report
SmartTags ("GlobalDB_Description["&j&™]") = Left(HiField(j,5),75) 'Discription

End If

Audit Trail-Filter
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Die "Protokollvorlagen”

Es sind im HMI-Projekt drei Vorlagen fur die Protokolle angelegt. Diese
unterscheiden sich je nach Filtermaske nur anhand ihrer Kopfzeile. Die Attribute
der Spalten jedes Protokolls sind die gleichen. Um die Funktionalitat der einzelnen
Filter zu gewahrleisten, missen alle Protokolle angepasst.

Editieren Sie die Anzahl der Spalten mit E/A-Feldern nach der gewlinschten
Anzahl der Attribute, welche in dem Protokoll dargestellt werden sollen.

Editieren Sie die Anzahl der E/A-Felder in jeder Spalte nach der Anzahl ihrer
gewtunschten Menge an Eintragen, welche in dem Protokoll enthalten sein sollen.

Verknipfen Sie anschlie3end jedes E/A-Feld mit passenden Variablen des
Datenbausteins der PLC.

Hinweis Ein Protokoll kann aus mehreren Seiten bestehen. Hier sind es zwei mit
insgesamt 112 Eintragen.

Abbildung 5-5

AuditTrail-Filter » HM [TP1200 Comfort]l » Reports » Report_Selection1&4

foroms 8| [1]%] B T U
[T AR S e E

3004 & B - I S T I S RS F RPN & SIS SRR T TR - TR v SR 1% 2 2L 2 23 24 =
Eﬁ:\Header E
L Reporty Riltered AuditData oL E
- [Filter Settings:: : - ; - RecordID - searchstring: : 0000000000000000000000000 ;- ~

t ! Repiort StartTime: . :000000000000000000000 Repoit EndTiié:. . - 000000000000000000000

I D=tsil page 1

Time stamp Description
© 0O000000000000000000000, 0000000000000 0000000000000000000000000000000000000000000000000000000 D0000000000000C
L DOGDOO0O0O00000000000/ 000000000000000000000000000000000000000000000000000000000000000000_00000000000000
© 00000DD00D0N00000000D\ 000000000000000000000000000000000000000000000000000000000000000000_00000000000000
; 00000000000000000000%/ 0000000000000000000000000000000000000000000000000000000000000000000 0000000000000

Fnononaondoononnoo/Eaononoonnnnonnnnonan0oNo000N0a00N0N0NoN00NoNNd0NONNoNAA0NN00aNa000N0000n_0000000000naan:
0000000000000000nnnnnn Hﬂﬂﬂ_ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂV_IrlrlrlrlrlV_IrlrlrlrlrlV_IrlrlﬂrlrlV_IrlrlﬂrlrlV_IrlrlﬂﬂﬂﬂﬂﬂﬂDDDDDDDDDDDDDDDDDD 00000000000000C
nonaoonongonpgoc Marme: 10 Field_12 Process value: GlobalDB_TimeStamp(4] Layer: 2 jannannannoononongn_0000000000o00oc
B e e e e e e e e M e ety
- DDO0DN00ROIODO00NONN00 DO00D0oROON000N0oRO0N0N0NNoRO0000NDNI0DO00D00)IoN000000R00000000000000_D00Da0D0000000: v

|§.Properties ”"_i.'.lnfo iJ"ﬂDiagnostics |

J Properties " Animations " Events " Texts

=¥ Property list General

|
Genera Process ( Format

Appearance

Layout Tag: |GlobalDB_TimeStampl4] = Display format: |[String [~]
Text format

'_? E ma PLCtag: GlobalDB.TimeStamp[4] A Decimal places

Lirnits

WMiscellaneous Address: Wstring[254] Field length: |22 [2]

Ergebnis

Sie haben nun das Wissen, um ihre Protokolle nach lhren Anforderungen
anzupassen.
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6
6.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.
Produktinformationen, Handbiicher, Downloads, FAQs und Anwendungsbeispiele

— alle Informationen sind mit wenigen Mausklicks erreichbar:
https://support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstiitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
—von der Basisunterstiitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

SITRAIN = Training for Industry

Hinweis

Mit unseren weltweit verfligbaren Trainings flr unsere Produkte und Losungen
unterstiitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:

www.siemens.de/sitrain

Mehr Informationen zu diesem Thema erhalten Sie im SITRAIN-Kurs ,SIMATIC
WinCC maschinennah im TIA Portal (TIA-WCCM)“.

e SIMATIC WInCC maschinennah im TIA Portal (TIA-WCCM) (de)
e SIMATIC WiInCC on the machine level in the TIA Portal (TIA-WCCM) (en)

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
e Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertréage

Ausfuhrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog: https://support.industry.siemens.com/cs/sc
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Industry Online Support App

Mit der App "Siemens Industry Online Support" erhalten Sie auch unterwegs die
optimale Unterstiitzung. Die App ist fir Apple iOS, Android und Windows Phone
verflugbar: https://support.industry.siemens.com/cs/ww/de/sc/2067

6.2 Links und Literatur

Tabelle 6-1

Nr. Thema

\1\ Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109757951

\3\ Siemens GMP:

http://www.industry.siemens.com/verticals/global/de/pharma-industries/products-
and-services/services-pharmaindustrie/Seiten/good-manufacturing-practice.aspx

\4\ Beitrag: WinCC Audit
https://support.industry.siemens.com/cs/ww/de/view/109744244

6.3 Anderungsdokumentation
Tabelle 6-2
Version Datum Anderung
V1.0 08/2018 Erste Ausgabe
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