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Produkthinweise

Produkthinweise

Kompatibilitat zu Vorgangerversionen

Achtung

Beachten Sie zu den Funktionserweiterungen und Einschrankungen unbe-
dingt die Angaben in Kapitel 9 dieses Geratehandbuchs!

Adressaufdruck: Eindeutige MAC-Adresse fiir den CP voreingestellt

Der CP 443-1 Advanced wird mit einer werksseitig voreingestellten MAC-Adresse
ausgeliefert.

Um eine eindeutige Adressvergabe sicherzustellen, empfehlen wir Ihnen, diese
MAC-Adresse bei der Baugruppenprojektierung zu ibernehmen!

Zusatzliche Dokumentation zur IT-Funktionalitat

Hinweis

Beachten Sie bitte die ausfihrliche Beschreibung der IT-Funktionalitat im Hand-
buch Informationstechnologie bei SIMATIC S7 /5/.

Der hier beschriebene CP 443-1 Advanced weicht jedoch bezliglich der Organisa-
tion des Dateisystems geringflgig ab. Es gelten die Angaben im vorliegenden ge-
ratespezifischen Handbuch.

Sie kdénnen dieses Handbuch auch Uber Internet beziehen:

http://wwwé4.ad.siemens.de/view/cs/de/1172744
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Hinweis

Beachten Sie bitte den hier genannten Teil A des Handbuches; dieser gehért
ebenfalls zur Beschreibung des CPs. Unter anderem finden Sie dort die Erklarung
der verwendeten Sicherheitshinweise, Internet-Adressen und das Literaturver-
zeichnis sowie weitere Informationen, die fiir alle S7-CPs flr Industrial Ethernet
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http://wwwé4.ad.siemens.de/view/cs/de/8777865

Inhalt - Teil B4A

1 Eigenschaften und Dienste ............c.coiiiiiiiiiiiiiii i B4A-6
2 Voraussetzungen firden Einsatz ................coiiiiiiiiiiiiiiinnan, B4A-12
3 Montage und Inbetriebsetzung ............cciiiiiii i B4A-15
3.1 Vorgehensweise / Montageschritte . ............. .. ... .. ... B4A-15
3.2 C-PLUG (Configuration Plug) . ... B4A-18
3.3 Baugruppentauschohne PG ............ ... ... .. ... i, B4A-20
4 Anzeigen und Betriebsartenschalter .................cooiiiiiii i, B4A-22
5 Leistungsdaten ..............ciiiiiiiii i i e B4A-26
5.1 Allgemeine Kenndaten . ....... ... ... .. B4A-26
5.2 Kenndaten S7-Kommunikation . .......... ... ... ... oo, B4A-26
5.3 Kenndaten SEND/RECEIVE-Schnittstelle ....................... B4A-27
5.4 Kenndaten fir die Offene TCP/IP-Kommunikation ................ B4A-29
5.5 Kenndaten fir PROFINET 10 . ......... it B4A-30
5.6 Kenndaten flir PROFINET CBA . ... ... ... B4A-31
5.6.1 Typische Werte und Grenzwerte . .......... ... B4A-31
5.6.2 Zykluszeiten . ... B4A-34
5.6.3 Reaktionszeiten . ........... i B4A-35
5.7 Kenndaten far HTTP—und FTP-Betrieb . ........................ B4A-38
5.8 Kenndaten TCP-Verbindungen fir HTTP . ....................... B4A-39

CP 443-1 Advanced flr Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007 B4A-3

C79000-G8900-C193-06


http://www4.ad.siemens.de/view/cs/de/8777865

Inhalt

59 Kenndaten fur den Einsatz von Java-Applets .................... B4A-39
5.10 Speicherorganisation im CP 443-1 Advanced .................... B4A-40
5.10.1  Speicheraufteilung . ......... .. i B4A-40
5.10.2 Dateisysteme (Filesysteme) .......... ... B4A-40
5.11 Kenndaten integrierter 4—Port Switch . .......................... B4A-43
6 CP 443-1 Advanced fiir PROFINET IO einsetzen ...............cccvuvntn. B4A-44
6.1 CP 443-1 Advanced als PROFINET 10-Controller projektieren . .. .. B4A-44
6.2 Schnittstelle im Anwenderprogramm: SFBsund SFCs . ............ B4A-46
7 CP 443-1 Advanced unter PROFINET CBA einsetzen ..................... B4A-48
7.1 CBA Schnittstelle im Anwenderprogramm mit FB90 oder FB8S . .. .. B4A-48
7.2 Projektierung mit STEP 7 vorbereiten . .......................... B4A-49
7.3 PROFINET CBA Projektierung mit SIMATIC iMap ................ B4A-50
7.4 PROFINET CBA-Kommunikation und Standard-Kommunikation
parallel nutzen . ... .. B4A-54
Der CP 443-1 Advanced als Web Server: HTML-Prozesskontrolle ......... B4A-56
Kompatibilitdt zu Vorgéngerprodukten ................ciiiiiiiiininnnn, B4A-57
9.1 Funktionserweiterungen . .......... ... B4A-57
9.2 Einschrankungen . ... ... e B4A-59
9.3 Altere Baugruppen tauschen . ................cc.couiininieienn... B4A-60
10 Weitere Hinweise zum Betrieb ...............ccciiiiiiiiiii it B4A-62
10.1 Urléschen / Riucksetzen auf Werkseinstellungen . ................. B4A-62
10.2 Betrieb mit Fast Ethernet — automatische Umschaltung . ........... B4A-65
10.3 Uhrzeitsynchronisation .......... ... .. B4A-67
10.4 Empfehlungen fur den Einsatz unter hoher Kommunikationslast .... | B4A-69
10.5 Schnittstelle im Anwenderprogramm . .......... . ... i B4A-70
10.5.1 FC-Aufrufschnittstelle ........ ... ... .. i B4A-70
10.5.2 Verwendung des SFB 54 RALRM bei PROFINET IO .............. B4A-70
10.5.3  Programmierte Kommunikationsverbindungen mit FB55 IP_CONFIG | B4A-70
10.5.4 Offene TCP/IP-Kommunikation (ab Firmware-Stand V2.2) ........ B4A-71
10.6 SNMP-AQENt . . oo B4A-72
10.7 IT-Funktionalitat - Systemseite “Device Structure and Status” . .... B4A-74
10.8 Mogliche Sicherheitsliicken bei Standard-IT-Schnittstellen /
Unerlaubte Zugriffe unterbinden . ......... ... ... ... ... ... B4A-74
10.9 Besonderheiten zur IP-Konfiguration . ............. ... ... ... .. B4A-75
10.10  Reservierte Port-Nummern . ......... .. ... i B4A-76
10.11 Wiederanlauf nach Erkennen einer IP-Doppeladressierung im
NetzwerK . ... e B4A-76
10.12  Funktion "Erreichbare Teilnehmer” erfordert aktuelle STEP 7 Version | B4A-76
10.13  IP-Zugriffsschutz - LOG-Datei im Filesystem . ................... B4A-77

CP 443-1 Advanced fir Industrial Ethernet / Handbuch Teil B4A
B4A-4 Ausgabe 01/2007

C79000-G8900-C193-06



Inhalt

10.14 Weitere abrufbare Informationenzum CP . ....................... B4A-77
11 Neue Firmware laden . ...ttt ittt ie s tne e snnsnnnsannnnnss B4A-78
12 Technische Daten ...........c.iiiiiiiiii ittt ie st tnnssnnsnnnsnnsnnnss B4A-80
CP 443-1 Advanced fir Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007 B4A-5

C79000-G8900-C193-06



1 Eigenschaften und Dienste

1 Eigenschaften und Dienste

Anwendung

Der Kommunikationsprozessor CP 443-1 Advanced ist fiir den Betrieb in einem
Automatisierungssystem S7-400 (nicht in H-Systemen) vorgesehen. Er ermdglicht
den Anschluss der S7-400 an Industrial Ethernet.

Flr den Aufbau von kleinen, lokalen Netzwerken oder zum Anschluss von mehre-
ren Ethernet Geraten wurde in den CP 443-1 Advanced ein 4-Port Switch mit
Autocrossing und Autosensing integriert.

Kommunikations-Dienste

Der CP 443-1 Advanced unterstitzt folgende Kommunikations—Dienste:

B4A-6

PROFINET 10-Controller

PROFINET IO ermdglicht den direkten Zugriff auf I0-Devices Uber Ind. Ether-
net.

PROFINET CBA

Einsatz einer SIMATIC S7-400 fir Component based Automation auf Basis des
neuen PROFINET Standards der PNO. Dieser Standard ermoglicht:

- Komponententechnologie in der Automatisierung

- Kommunikation zwischen intelligenten Geréaten grafisch zu projektieren statt
aufwéandig zu programmieren

- herstellerubergreifendes, anlagenweites Engineering
S7-Kommunikation mit

— PG-Funktionen;

— Bedien- und Beobachtungsfunktionen;

— Datenaustausch Uber S7-Verbindungen

S5-kompatible Kommunikation mit

- SEND/RECEIVE-Schnittstelle Uber ISO-Transportverbindungen;

- SEND/RECEIVE-Schnittstelle tber TCP-Verbindungen, ISO-on-TCP und
UDP Verbindungen;

Mit der SEND/RECEIVE-Schnittstelle Gber TCP-Verbindungen unterstiitzt
der CP 443-1 Advanced die auf nahezu jedem Endsystem vorhandene Sok-
ket-Schnittstelle zu TCP/IP.

— Multicast Uber UDP-Verbindung

Der Multicast-Betrieb wird Uber eine entsprechende IP-Adressierung bei
der Verbindungsprojektierung erméglicht.
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1 Eigenschaften und Dienste

- FETCH/WRITE-Dienste (Server-Dienste; entsprechend S5-Protokoll) uber
ISO-Transportverbindungen, ISO-on-TCP-Verbindungen und TCP-Verbin-
dungen;

SIMATIC S7-400 mit dem CP 443-1 Advanced ist hierbei immer Server
(passiver Verbindungsaufbau), wéhrend der holende oder schreibende Zu-
griff (Client-Funktion mit aktivem Verbindungsaufbau) von einer SIMATIC
S5 oder einem Fremdgerat / PC erfolgt.

- LOCK/UNLOCK bei FETCH/WRITE-Diensten (CPU-abhangig; siehe
Kapitel 2);

Offene TCP/IP-Kommunikation (ab Firmware-Stand V2.2)

Um mit anderen TCP/IP-fahigen Kommunikationspartnern per Anwenderpro-
gramm Verbindungen aufbauen und Daten austauschen zu kénnen, stellt Ihnen
STEP 7 einen UDT fur die Verbindungsparametrierung sowie vier FBs fur einen
performanten Datenaustausch zur Verfigung. Unterstltzt werden:

- 1SO-on-TCP Verbindungen

IT-Funktionen

- E-Mail versenden

- Gerate- und Prozessdaten berwachen (HTML-Prozesskontrolle)

- FTP- Funktionen (File Transfer Protocol) fur Dateiverwaltung und Zugriffe
auf Datenbausteine in der CPU (Client- und Serverfunktion).

Uhrzeitsynchronisierung uber Industrial Ethernet nach folgenden projektier-
baren Verfahren:

- SIMATIC-Verfahren

Der CP empfangt MMS-Uhrzeitnachrichten und synchronisiert seine lokale
Uhrzeit.

Man kann auswahlen ob die Uhrzeit weitergeleitet wird. Zuséatzlich kann die
Richtung der Weiterleitung bestimmt werden.

oder
- NTP-Verfahren (NTP: Network Time Protocol)

Der CP sendet in regelmaBigen Zeitabstanden Uhrzeitanfragen an einen
NTP-Server und synchronisiert seine lokale Uhrzeit.

Zusatzlich wird die Uhrzeit automatisch in die S7-Station weitergeleitet und
somit die Uhrzeit in der gesamten S7-Station synchronisiert.

Weitere Dienste des CP

Adressierbarkeit Uber werksseitig voreingestellte MAC-Adresse

Der CP kann Uber die voreingestellte MAC-Adresse zwecks IP-Adressvergabe
erreicht werden; der CP unterstiitzt hierzu die Funktion PST (Primary Setup
Tool).

SNMP-Agent
Der CP unterstutzt die Datenabfrage tiber SNMP in Version V1 (Simple Net-
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1 Eigenschaften und Dienste

B4A-8

work Management Protocol) gemaB Standard MIB Il.
IP-Zugriffsschutz (IP-ACL)

Uber den IP-Zugriffschutz besteht die Mdglichkeit, die Kommunikation (iber den
CP der lokalen S7-Station auf Partner mit ganz bestimmten IP-Adressen ein-
zuschranken.

IP-Konfiguration

Es ist konfigurierbar, Uber welchen Weg bzw. liber welches Verfahren dem CP
die IP-Adresse, die Subnetzmaske und die Adresse eines Netzliberganges zu-
gewiesen wird.

Zusétzlich kann dem CP die Verbindungsprojektierung alternativ tber STEP 7
sowie Uber eine Bausteinschnittstelle im Anwenderprogramm (FB55:
CP_CONFIG) zugewiesen werden (siehe /Teil A)).

Anmerkung: gilt nicht fir S7-Verbindungen.
Diagnosepuffer—-Auszug abfragen

Der CP unterstltzt die Moglichkeit, Gber Web-Browser einen Diagnosepuffer—
Auszug Uber die letzten 10 Diagnoseereignisse der CPUs und CPs abzufragen,
die sich in der selben S7-Station wie der CP befinden.

Verbindungsdiagnose mit FC10 AG_CNTRL (ab Firmware-Stand V2.2)

Mit dem FC-Baustein FC10 AG_CNTRL besteht die Mdglichkeit, Verbindungen
zu diagnostizieren. Bei Bedarf kdnnen Sie Gber den FC einen erneuten Verbin-
dungsaufbau initialisieren.

S5-/S7-Adressierungsmodus

Der Adressierungsmodus ist fir den FETCH/WRITE-Zugriff projektierbar als
S7- oder S5-Adressierungsmodus (S7-Adressiermodus gilt nur fir Datenbau-
steine / DBs).

IP-Doppeladressierung im Netzwerk erkennen

Um Ihnen eine schwierige Suche nach Fehlern im Netzwerk zu ersparen, er-
kennt der CP eine Doppeladressierung im Netzwerk.

Dabei wird im Anlauf des CPs (nach Spannungsausfall oder nach der
Erstadressierung) eine Anfrage auf die eigene IP-Adresse ins Netz geschickt.
Erfolgt eine Antwort darauf, lauft der CP nicht an! Die Fehlermeldung erfolgt
Uber LED (Anzeigebild “STOP mit internem Fehler”) und durch einen Eintrag in
den internen Diagnosepuffer.

4-Port Switch integriert

Fir den Aufbau von kleinen, lokalen Netzwerken oder zum Anschluss von meh-
reren Ethernet Geraten wurde in den neuen CP 443-1 Advanced ein 4-Port
Switch integriert.

Jeder Port des Switch ist fur eine einfache Diagnose mit je einer LINK und einer
RXD/TXD LED ausgeristet. Zusatzlich kann jeder Port manuell iber STEP7
auf eine feste Betriebsart, z.B. 10 oder 100 Mbit Halbduplex/Vollduplex einge-
stellt werden.

Ab Firmware-Stand V2.2 kann jeder Port einzeln per Projektierung deaktiviert
werden.

CP 443-1 Advanced flr Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007

C79000-G8900-C193-06



1 Eigenschaften und Dienste

Durch den im Switch integrierten Autocrossing Mechanismus mit Autosensing
ist es mdglich, die Verbindung von PC / PG direkt Gber Standardkabel herzu-
stellen. Ein gekreuztes Kabel ist nicht notwendig.

CP 443-1 Advanced flr Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007 B4A-9

C79000-G8900-C193-06



1 Eigenschaften und Dienste

Projektierung

Die Projektierung des CP 443-1 Advanced ist GUber MPI oder LAN/Industrial Ether-
net moéglich. Erforderlich ist STEP 7 mit NCM S7 in folgender Version:

Tabelle 1-1
Version STEP7/NCM S7 *) Funktion des CP 443-1 Advanced
ab V5.2 + Hotfix (Hotfix 3 fur Es ist die vollstandige Funktionalitdt des CP in der Lieferversion mit
STEP 7 und Hotfix 1 fir NCM) Firmwarestand V1.0 nutzbar.
oder V5.3
V5.3 SP3 Es ist die vollstandige, in diesem Dokument beschriebene Funktiona-

litat nutzbar.

Hinweis

Beachten Sie bitte die Empfehlungen im Kapitel 10.4 zum Betrieb mit hoher Kom-
munikationslast.

Projektierung fiir den PROFINET CBA-Einsatz

Fir den Einsatz im PROFINET CBA-Umfeld wird das Engineering-Werkzeug
SIMATIC iMap benétigt.

SIMATIC iMap benétigt den Anschluss tber Industrial Ethernet (TCP/IP-Protokoll).
Erforderlich ist die Projektiersoftware SIMATIC iMap geméaB folgenden Angaben:

Tabelle 1-2
Version SIMATIC iMap Funktion des CP 443-1 Advanced
V2.0 + SP1 Es ist die vollstandige Funktionalitat des Gerates ab Hardware-
Ausgabestand 2 und Firmware-Stand V2.2 nutzbar.

B4A-10

Fir den Betrieb von PROFINET CBA bendétigen Sie die aktuellen Service Packs
von SIMATIC iMap, welche auch den aktuellen Anwenderbaustein FB88/FB90 ent-
halten:

SIMATIC iMap V2.0 - Download Service Pack 1:
http://wwwéd.ad.siemens.de/WW/view/de/19762802

SIMATIC iMap STEP 7 Addon V2.0 - Download Service Pack 3:

http://wwwéd.ad.siemens.de/WW/view/de/21981502

Aus einer S7-400 Station, bei der fir die CBA Kommunikation ein
CP 443-1 Advanced eingesetzt wird, kann mit STEP 7 nur eine sogenannte
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1 Eigenschaften und Dienste

Singleton—-Komponente erzeugt werden. Das bedeutet:

e die mit STEP 7 erzeugte CBA-Komponente kann nur 1mal verwendet werden;

¢ Adressen und Eigenschaften werden ausschlieBlich in STEP 7 projektiert und
kénnen in SIMATIC iMap nicht mehr veréandert werden.

Programmierung - Bausteine fur die SEND/RECEIVE-Schnittstelle verwenden

Fir einige Kommunikationsdienste stehen vorgefertigte Bausteine (FCs/FBs) als
Schnittstelle in lnrem STEP 7-Anwenderprogramm zur Verfligung.

Fir den Datentransfer GUber die SEND/RECEIVE-Schnittstelle stehen FCs far
kurze und fur lange Datensatze zur Verflgung:

Tabelle 1-3

Funktionalitat

Voraussetzung

Transfer von Datenblécken <= 240 Byte

Benétigt werden die Bausteine AG_SEND FC5 und
AG_RECV FC6 oder alternativ die Bausteine
AG_LSEND FC50 und AG_ LRECV FC60.

Transfer von Datenblécken > 240 Byte

Bendtigt werden die Bausteine AG_LSEND FC50 und
AG_LRECV FC60. Diese Bausteine werden mit NCM
ausgeliefert.

Eine ausfihrliche Beschreibung zu diesen Bausteinen finden Sie im Allgemeinen

Teil dieses Handbuches /Teil A/).

Achtung

Es wird empfohlen, fur alle Baugruppentypen immer die aktuellen Bausteinversio-

nen zu verwenden.

Informationen Uber die aktuellen Bausteinversionen sowie die aktuellen Bausteine
zum Download finden Sie bei unserem Customer Support im Internet:

http://wwwéd.ad.siemens.de/view/cs/de/8797900

Bei alteren Baugruppentypen setzt diese Empfehlung voraus, dass Sie den fir
diesen Baugruppentyp aktuellen Firmware-Stand verwenden.
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2 \Voraussetzungen fir den Einsatz

2 Voraussetzungen fur den Einsatz

Mengengeriist

Fir den Einsatz des hier beschriebenen CP-Typs gelten folgende Begrenzungen
innerhalb eines Rack:

Anzahl betreibbarer CPs: 14
Anzahl betreibbarer CPs als PROFINET 10-Controller: 4

Anzahl der fir PROFINET CBA-Kommunikation projektierbaren CPs innerhalb
einer S7-Station: 1 (Systemeigenschaft)

Achtung

Die Anzahl betreibbarer CPs als PROFINET 10-Controller ist abhangig von der
Anzahl der in der S7-400 Station als DP-Master betriebenen CP 443-5 Exten-
ded. Insgesamt kdnnen 10 CPs als PROFINET 10-Controller bzw. DP-Master
betrieben werden; davon jedoch bis zu 4 als PROFINET 10-Controller.

Beim Betrieb des CP als PROFINET I0-Controller wird kein Mehrprozessorbe-
trieb unterstitzt, d.h. es kann nur das Prozessabbild der zugeordneten CPU
Uber den CP dezentralisiert werden.

Systemumgebung

Der CP 443-1 Advanced wird von den S7-400 CPUs und den CPU-Betriebssyste-
men mit den in nachfolgender Tabelle genannten Bestellnummern und Ausgabe-
stédnden unterstutzt.

Der Funktionsbaustein FB90 (PN_InOut_Fast) fir PROFINET CBA wird mit
allen CPUs ab Ausgabestand V4.1 unterstitzt.

Die Offene TCP/IP-Kommunikation wird mit allen CPUs ab Ausgabestand V4.1
unterstutzt.

Entnehmen Sie der Tabelle zusatzlich:

B4A-12

Die Anzahl der an einer CPU betreibbaren CPs;

Die Anzahl der parallel betreibbaren AG_SEND bzw. AG_RECV-Aufrufe an der
SEND/RECEIVE-Schnittstelle;

Welche CPU bei den FETCH/WRITE-Diensten die LOCK/UNLOCK-Funktion
unterstitzt;

Welche CPU den Betrieb des CP als PROFINET I0-Controller unterstitzt;
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2 \Voraussetzungen fir den Einsatz

Tabelle 2-1  Fir den CP-Betrieb gliltige CPU-Daten
CPU Bestellnummer der | Ausgabestand ab Version
6(;!;;1 Mehrprozessorbetrieb
Anzahl betreibbarer CPs
Anzahl parallel betreibbarer
AG_SEND bzw. AG_RECV Aufrufe
(kurze Daten) 1) 2)
LOCK/UNLOCK
PROFINET
10
CPU412 ..412-1XF04-0AB0O V4.0 +3) 14 24 /24
V4.1 +9)
CPU412-2 ..412-2XG04-0AB0O V4.0 +3) 14 24 /24
V4.1 +3)
CPU414-2 ..414-2XG04-0AB0O V4.0 +3) 14 24 /24
V4.1 +3)
CPU414-3 ..414-3XJ04-0AB0O V4.0 +3) 14 24 /24
V4.1 +3)
CPU416-2 ..416-2XK04-0AB0O V4.0 +3 14 64 /64
V4.1 +9)
CPU416F-2 | ..416-2FK04-0ABO V4.0 +3 14 64 /64
V4.1 +9)
CPU416-3 ..416-3XL04-0AB0O V4.0 +3 14 64 /64
V4.1 +3)
CPU417-4 ..417-4XL04-0AB0O V4.0 +3 14 64 /64
V4.1 +9)
Legende:

+ =>das Merkmal wird unterstitzt / die angegebene Betriebsart ist mdglich

- =>das Merkmal wird nicht unterstitzt / die angegebene Betriebsart ist nicht mdglich
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2 \Voraussetzungen fir den Einsatz

Fortsetzung der Legende zu Tabelle 2-1

1) Achtung:
Bei einem AG_LRECV Aufruf mit langen Daten (Daten > 240 Byte) wird sowohl eine Sende- als auch eine
Empfangs-Ressource belegt. Dadurch ergibt sich eine Rickwirkung auf das Mengengerist der SEND/
RECEIVE-Schnittstelle (AG_SEND) .

Wenn Sie also AG_LRECV Aufrufe mit langen Daten (Daten > 240 Byte) absetzen, vermindert sich da-
durch die Anzahl der parallel absetzbaren AG_SEND/AG_LSEND Aufrufe wie folgt:

Anzahl AG_SEND/AG_LSEND gesamt
= Anzahl AG_SEND/AG_LSEND maximal - Anzahl AG_LRECV mit langen Daten
Beispiel:
Das bedeutet bei maximal 64 méglichen AG_SEND Aufrufen: im Grenzfall kbnnen bei 64 parallel abge-
setzten AG_LRECYV Aufrufen mit langen Daten keine parallelen Aufrufe mit AG_SEND abgesetzt wer-
den, da die verfligbaren Sende-Ressourcen damit belegt sind.

2) Hinweis
Die hier angegebenen Maximalwerte gelten immer in Bezug auf die verwendete CPU; wenn mehrere CPs
betrieben werden, gilt der Maximalwert unverandert fir die Gesamtzahl der von der CPU abgesetzten Auf-
trage.
Beispiel: Wenn Sie 2 CPs einsetzen, Gber die von einer CPU414-3 insgesamt 100 Verbindungen betrie-
ben werden, kdnnen zu einem Zeitpunkt 24 Auftrdge direkt bearbeitet werden.

3) Hinweis
Beim Betrieb des CP als PROFINET I0-Controller wird kein Mehrprozessorbetrieb untersttitzt, d.h. es
kann nur das Prozessabbild der zugeordneten CPU Uber den CP dezentralisiert werden (Anmerkung: dies
hat keinen Einfluss auf parallel ablaufende Kommunikationsprotokolle im Mehrprozessorbetrieb).
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3 Montage und Inbetriebsetzung

3.1

Vorgehensweise / Montageschritte

Die Montage des CP 443-1 Advanced umfasst die nachfolgend genannten

Schritte:

Schritt

Ausfiihrung / Bedeutung

1. Schalten Sie die Spannungsversorgung bei den
folgenden Voraussetzungen aus:
- Sie wollen den CP in ein Zentral-Rack stek-
ken;
- Sie wollen den CP in ein Universal-Rack
stecken, das als Zentralgerat betrieben
wird.

2. CP 443-1 Advanced stecken: Hangen Sie den
CP im Rack oben ein und schwenken Sie ihn
nach unten.

3. Schrauben Sie den CP fest.

Achtung

lich!

Der CP 443-1 Advanced kann in alle Baugruppen-
trager gesteckt werden, die Steckplatze mit P- und
K-Bus - Anschluss aufweisen; méglich sind:
* Zentral-Rack CR2 (Zentralgerat)
* Universal-Rack UR1 oder UR2
- als Zentralgerat
- als Erweiterungsgerat mit Rack—Nr. 1-6 (nur
mdglich, wenn kein PROFINET IO genutzt
wird)
Bei einem Einbau des CPs in ein Erweiterungsrack

muss nur die Spannungsversorgung fur das Erweite-
rungsgerat ausgeschaltet werden.

Beim Einsatz des Universal-Rack UR1 oder UR2 als Erweiterungsrack ist eine K-Buskopplung erforder-

Geeignete Steckplatze im Baugruppentrager:

Mit Ausnahme der fir Power-Supply reservierten
Steckplatze kann der CP 443-1 Advanced auf al-
len mit P- und K-Busanschluss versehenen Steck-
platzen platziert werden.

4. SchlieBen Sie den CP Ulber eine der
RJ-45-Buchsen an Industrial Ethernet an.

Anschlussbeispiele finden Sie im Allgemeinen Teil
A dieses Handbuches.
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3 Montage und Inbetriebsetzung

Schritt

Ausfihrung / Bedeutung

5. SchlieBen Sie ggf. weitere Komponenten an die
noch freien RJ-45-Buchsen an.

Fur den Aufbau von kleinen, lokalen Netzwerken
oder zum Anschluss von mehreren Ethernet Gera-
ten wurde in den CP 443-1 Advanced ein 4-Port
Switch integriert.

Durch den im Switch integrierten Autocrossing Me-
chanismus ist es mdglich, die Verbindung von Lap-
Top oder PG direkt Uber Standardkabel herzustel-
len. Ein Kabel mit gekreuzter Kontaktbelegung ist
nicht notwendig.

Beachten Sie aber folgende Besonderheiten:

* Manuelle Konfiguration
Ist ein Port auf manuelle Konfiguration einge-
stellt, ist auch der Autocrossing—Mechanismus
fur diesen Port deaktiviert. Der Port verhalt sich
dann wie die Schnittstelle bei einem Switch.
Welches Kabel Sie verwenden kdnnen, hangt
dann vom verwendeten Partnergerat ab.
StandardmaBig sind die Ports auf automatische
Konfiguration eingestellt.
Weitere Hinweise hierzu finden Sie in Kap. 10.2

® Anschluss von Switches
Achten Sie beim Anschluss weiterer Switches
darauf, dass keine ringférmige Vernetzung ent-
steht.

Anschlussbeispiele finden Sie im Allgemeinen Teil

A dieses Handbuches.

CP 443-1 Advanced

integrierter Switch mit 4
externen Anschlissen

Switch Switch

>

Switch

X
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3 Montage und Inbetriebsetzung

Schritt

Ausfihrung / Bedeutung

6. Die weitere Inbetriebnahme umfasst die
Adressierung und das Laden der
Projektierdaten und Anwenderprogramme.
Voraussetzung:

Sie haben den CP in einem STEP7 Projekt mit
HWKonfig und NetPro fur die Dienste projek-
tiert, die Sie nutzen méchten.

Sie kénnen das PG zur Projektierung wie folgt an-
schlieBen:
® (Uber MPI
® Uber Industrial Ethernet

Weitere Details entnehmen Sie bitte dem

[Teil A/:

— zur erstmaligen Adressierung (Knotentaufe);

- zum Laden der Projektierung.
Das PG/ der PC bendétigt einen LAN-Anschluss
Uber z.B. CP 1613 oder CP 1411 und der entspre-
chenden Software (z.B. S7-1613 Paket oder
SOFTNET-IE). Das TCP/IP-Protokoll oder das
ISO-Protokoll muss installiert sein. Das verwen-

dete Protokoll muss dann auf den S7TONLINE-
Zugangspunkt gelegt werden.

7. Nutzen Sie zur Inbetriebnahme und zur Ana-
lyse von Stérungen die Diagnose.

Diese Mdglichkeiten stehen zur Verfugung:

¢ Diagnose der Hardware und Fehlersuche mit
STEP7;

* Diagnose der Kommunikation mit NCM S7-Dia-
gnose;

* Statische Informationen Gber HW Konfig

8. optional beim Einsatz unter PROFINET CBA:
PROFINET CBA-Komponente laden

Falls die S7-Station, in welcher der CP betrieben
wird, als PROFINET CBA-Komponente verwendet
wird, folgt das Laden der Verschaltungen tber
SIMATIC iMap; nahere Angaben hierzu finden Sie
unter dem Thema “CP unter PROFINET CBA ein-
setzen”.

Vorsicht

Beachten Sie beim Einbau bzgl. der Spannungsversorgung:
¢ Beim Einsatz des CP im Zentral-Rack oder im Universal-Rack das als Zentral-

gerat betrieben wird, gilt:

Der CP 443-1 Advanced sollte nicht unter Spannung gesteckt oder gezogen

werden. Wenn Sie den CP dennoch bei eingeschalteter Versorgungsspannung
ziehen, geht die CPU in STOP und zeigt “Peripheriefehler” an (im Gegensatz
zu den Vorgangerbaugruppen!).

Nach dem Stecken der Baugruppe unter Spannung ist ein Aus- und Einschal-
ten der Versorgungsspannung zwingend erforderlich.

Beim Einsatz des CP im Universal-Rack als Erweiterungsgerat gilt:

Schalten Sie vor dem Ziehen bzw. Stecken des CP die Spannungsversorgung
des Erweiterungsgerates aus. Die CPU kann dadurch weiter betrieben werden

und erkennt dann beim Einschalten der Spannungsversorgung des Erweite-
rungsgerates auf “Rackwiederkehrsignal”.
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3 Montage und Inbetriebsetzung

3.2 C-PLUG (Configuration Plug)

Wechselmedium C-PLUG

Der CP besitzt einen austauschbaren Configuration Plug (kurz C-PLUG). Auf die-
sem Wechselmedium kénnen bis zu 32 MByte Daten spannungsausfallsicher ge-
speichert werden.

Die remanent gespeicherten Parameter umfassen:
¢ |P-Adresse und IP-Parameter

¢ neu eingestellte MAC-Adresse

¢ LAN-Einstellungen

e Verschaltungsinformationen fir PROFINET CBA

e Daten im Flash-Filesystem (siehe auch unter Flash—Bereich in Kapitel 5.10
Speicherorganisation)

¢ SNMP-Variablen (anderbare)

Durch dieses Wechselmedium wird der Ersatzteilfall vereinfacht. Durch einfachen
Austausch kénnen alle Daten ohne Programmiergeréat in ein Ersatzgerat tbernom-
men werden.

Achtung
Der CP lauft ohne gesteckten C-PLUG nicht an!

Anwendungsbereich
Der C-PLUG ist ein Wechselmedium zur Sicherung der Konfigurations- bzw. Pro-

jektierungsdaten des Grundgerates (CP 443-1 Advanced). Dadurch stehen die
Konfigurationsdaten bei einem Austausch des Grundgeréates weiterhin zur Verfu-

gung.

Funktionsprinzip

Die Energie-Versorgung erfolgt durch das Grundgeréat. Der C-PLUG behélt in
stromlosem Zustand alle Daten dauerhaft.
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3 Montage und Inbetriebsetzung

Einsetzen in C-PLUG Steckplatz
Der Steckplatz fir den C-PLUG befindet sich auf der Geréaterlckseite.

Der C-PLUG wird in den vorgesehenen Schacht eingeschoben.

A AYAN _|
wna

Bild 3-1 C-PLUG in den CP einsetzen und C-PLUG mit Hilfe eines Schraubendrehers aus dem CP
entnehmen

Funktion

Auf einem unbeschriebenen C-PLUG (Werkszustand) werden beim Gerateanlauf
automatisch alle Konfigurationsdaten des CP gesichert.

Ein Grundgerat mit gestecktem C-PLUG verwendet beim Anlauf automatisch die
Konfigurationsdaten eines gesteckten C-PLUG. Voraussetzung hierfir ist, dass
die Daten von einem kompatiblen Geratetyp geschrieben wurden.

Somit wird im Fehlerfall ein schneller und einfacher Austausch des Grundgerates
ermdglicht. Im Ersatzteilfall wird der C-PLUG aus der ausgefallenen Komponente
entnommen und in das Ersatzteil gesteckt. Das Ersatzgerat verfugt nach Erstan-
lauf automatisch Uber die gleiche Geratekonfiguration wie das ausgefallene Gerét.

Verwenden eines nicht neuen C-PLUG

Verwenden Sie nur C-PLUGs, die fir den CP 443-1 Advanced formatiert sind.
Bereits in anderen Geréatetypen verwendete und fur diese Geratetypen formatierte
C-PLUGSs miussen zunachst flir den CP 443-1 Advanced formatiert werden.

Verwenden Sie hierzu STEP 7 / NCM-Diagnose. Weitere Informationen erhalten
Sie in der Online-Hilfe unter dem Thema “Allgemeine Diagnosefunktionen - Dia-
gnoseobjekt C-PLUG”.

Nach der Formatierung sind alle Datenbereiche auf dem C-PLUG geléscht. Pro-
jektierdaten werden erst nach einem erneuten Laden oder nach einem erneuten
Einschalten der Versorgungsspannung von der CPU ibernommen.

Entnehmen des C-PLUG

Das Entnehmen des C-PLUG ist nur im Fehlerfall des CPs notwendig (siehe
Bild 3-1).
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3 Montage und Inbetriebsetzung

Diagnose

Das Stecken eines C-PLUG, der die Konfiguration eines nicht kompatiblen Gera-
tetyps enthalt oder allgemeine Fehlfunktionen des C-PLUG werden tber die Dia-
gnosemechanismen des CPs (F-LED rot) signalisiert.

3.3 Baugruppentausch ohne PG

Allgemeines Verfahren

Die Datenhaltung der Projektierdaten erfolgt beim CP 443-1 Advanced in der
CPU; damit ist der Austausch dieser Baugruppe gegen eine Baugruppe des selben
Typs (identische Bestell-Nr.) ohne PG mdoglich.

Bezlglich des Austausches mit Vorganger-Baugruppen beachten Sie bitte die An-
gaben im Kapitel “Kompatibilitat”.

Achtung

Die Funktion “Baugruppentausch ohne PG* (Projektierungsdaten in der CPU spei-
chern) ist nach dem Laden von PROFINET CBA Verschaltungen nicht mehr un-
eingeschrankt nutzbar, da Verschaltungsinformationen ausschlieBlich auf dem CP
gespeichert werden.

Sie haben die beiden folgenden Méglichkeiten:

e C-PLUG in neue Baugruppe ibernehmen

Sie stecken den bisher verwendeten C-PLUG in die ausgetauschte Bau-
gruppe; dadurch stehen die Verschaltungsinformationen wieder zur Verflgung.

e Neue Baugruppe mit neuem C-PLUG verwenden

Sie missen nach dem Baugruppentausch die Verschaltungsinformationen Gber
SIMATIC iMap in den neuen CP laden.

Baugruppentausch: Besonderheit bei IP-Adresse tiber DHCP-Server

Sie kénnen bei der Projektierung im Eigenschaftendialog fiir den CP die IP-Konfi-
guration festlegen; eine Moglichkeit ist hierbei, dass der CP die IP-Adresse von
einem DHCP-Server bezieht.
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3 Montage und Inbetriebsetzung

Achtung

Beachten Sie bitte flir den Baugruppentausch, dass sich bei der neuen Baugruppe
die werksseitig eingestellte MAC-Adresse von der vorherigen unterscheidet.
Wenn also dem DHCP-Server von der neuen Baugruppe die werksseitig einge-
stellte MAC-Adresse Ubermittelt wird, liefert dieser eine andere oder keine IP-
Adresse zuruck.

Vorzugsweise sollten Sie daher bei der Projektierung der IP-Konfiguration so vor-
gehen:

Projektieren Sie immer eine Client-ID, wenn Sie sicherstellen wollen, nach einem
Austausch der Baugruppe immer die gleiche IP-Adresse vom DHCP-Server zu
erhalten.

Wenn Sie in Ausnahmefallen statt der werksseitig eingestellten MAC-Adresse

eine neue MAC-Adresse projektiert haben, wird dem DHCP-Server immer die
projektierte MAC-Adresse Ubermittelt und der CP erhalt ebenfalls die selbe IP-
Adresse wie bei der ausgetauschten Baugruppe.
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4 Anzeigen und Betriebsartenschalter

LED-Anzeige

Die Anzeige auf der Frontplatte mit 7 LEDs zur Anzeige des Betriebszustandes
wird durch eine zuséatzliche Anzeige mit jeweils 2 LEDs neben den RJ-45-Buch-
sen (durch Frontklappe verdeckt) zur Anzeige des Kommunikationszustandes er-

ganzt.
INTF .
Frontplatte: I EXTF RJ-45-Buchse: LINK
BUSF .
O
B TXD RX/TX
l© RXD
0]
O]
O]
& RUN Hinweis: unbeschriftete LEDs sind ohne Bedeutung
0| sTOP (nur far Diagnosezwecke relevant)

CP-Betriebszustand / LED-Anzeigebilder

INTF-LED EXTF-LED BUSF-LED RUN-LED STOP-LED CP-Betriebszustand
(rot) (rot) (rot) (gran) (gelb)
O O O @- ' Anlaufend (STOP->RUN)
O O O ' O Laufend (RUN)
O O O ' 20 Anhaltend (RUN->STOP)
Angehalten (STOP)
O O O O ' Im Zustand STOP ist die Projektierung

und Diagnose des CP weiterhin méglich.

STOP mit internem Fehler oder urge-
16scht.

(z.B. IP-Doppeladressierung im Netzwerk
erkannt)

In diesem Zustand gilt:
' O O O ' * Die CPU oder intelligente Baugruppen
im Rack sind uber PG-Funktionen

weiterhin erreichbar (Uber MPI oder
ISO-Protokoll.

* Die SNMP-Funktion sowie Zugriffe
Uber HTTP bzw. FTP sind nicht még-
lich.

O O O O ' STOP
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INTF-LED EXTF-LED BUSF-LED RUN-LED| STOP-LED CP-Betriebszustand

(rot) (rot)

(rot)

(gran) (gelb)

O O

Wartend auf FW-Update (CP enthalt der-
% zeit unvollstéandigen oder fehlerhaften
) FW-Stand)

Hinweis: LEDs blinken abwechselnd

.,
~
]

N,
’

Bereit fur Firmware-Ladebeginn (der Mo-
‘?’ dus ist nach Netz-ein in Schalterstellung
STOP fur 10 Sekunden aktiv)

RUN mit externem Fehler; ein oder meh-
rere 10-Devices sind nicht erreichbar.

O O O
e & O

e o O

einem oder mehreren 10-Devices liegt
an.

RUN mit externem Fehler; Diagnose von

o
#

(92
»..\

“' Baugruppenfehler/Systemfehler

Legende: ‘ ein

O aus :¢' blinkend

CP-Kommunikationszustand

Zusatzlich zu den LEDs, die den CP-Betriebszustand signalisieren, befinden sich
auf der Frontseite und an den RJ-45-Buchsen LEDs, die Auskunft Gber den Zu-
stand der CP-Schnittstelle zu Industrial Ethernet geben.

Tabelle 4-1

LED

Bedeutung (LED an)

TXD-LED (griin)

blinkend: CP sendet tber Ind. Ethernet (Anmerkung: in aktueller Ver-
sion ggf. auch Dauerlicht moglich)

RXD-LED (griin)

blinkend: CP empfangt tber Ind. Ethernet

LINK (grun)

signalisiert bestehende Verbindung zu Ind. Ethernet:
® kein blinken = Port auf 100 Mbit/s

® blinken 0,5 Hz = Port auf 10 Mbit/s

* blinken 2 Hz = “Durchklingeln” (Blinktest)

RX/TX-LED (gelb)

blinkend: Port sendet/empfangt tber Ind. Ethernet
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Betriebszustand steuern

Sie haben folgende Mdglichkeiten, den Betriebszustand des CP 443-1 Advanced
zu steuern, und zwar mittels:

Betriebsartenschalter
Projektiersoftware STEP 7 / NCM S7

Um den Betriebszustand von STEP 7 / NCM S7 aus steuern zu kbnnen, muss
sich der Betriebsartenschalter in der Schalterstellung RUN befinden.

Betriebsartenschalter

B4A-24

Mit dem Betriebsartenschalter erreichen Sie folgende Betriebszustande:

Umschalten von STOP auf RUN:

Der CP lbernimmt projektierte und/oder geladene Daten in den Arbeitsspeicher
und geht in den Betriebszustand RUN.

Umschalten von RUN auf STOP:
Der CP geht in den Betriebszustand STOP mit folgendem Verhalten:

- Aufgebaute Verbindungen (ISO-Transport, ISO-on-TCP, TCP-Verbindun-
gen) werden abgebaut (Ubergangsphase mit LED-Anzeige “Anhaltend”);

Im Zustand STOP gilt folgendes Verhalten:
- alle Verbindungen sind abgebaut;

- die Projektierung und Diagnose des CP ist méglich ( entsprechende System-
verbindungen flr Projektierung, Diagnose und PG Kanal-Routing bestehen
weiterhin);

- das Laden von Verschaltungen fir PROFINET CBA Kommunikation ist nicht
moglich;

- der FTP-Zugriff auf das Dateisystem ist moglich;
- der HTTP-Zugriff ist moglich;

— die Routing-Funktion ist aktiv;

— die Uhrzeitweiterleitung ist nicht aktiv;

- PROFINET CBA ist deaktiviert;

- PROFINET IO ist deaktiviert.
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Hinweis

Wenn Sie den CP in der Schalterstellung STOP stecken oder die Versorgungs-
spannung einschalten, erscheint fiir ca. 10 Sekunden die Anzeige “Bereit fir Firm-
ware-Ladebeginn”. Die Funktion ermoglicht gegebenenfalls das Update mit einer
aktuellen Firmware—Version. Diese Anzeige kdnnen Sie fir den normalen Be-
triebsfall ignorieren und den Betriebsartenschalter sofort auf RUN umschalten.

Im Zusammenhang mit dem Laden neuer Firmware beachten Sie bitte die Anga-
ben im Kapitel 11.
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5 Leistungsdaten

5.1 Allgemeine Kenndaten

Tabelle 5-1
Merkmal Erlauterung / Werte
Anzahl Verbindungen Uber Industrial Ethernet ins- [ In Summe (S7-Verbindungen + SEND/RECEIVE-
gesamt Verbindungen + CBA+ FTP + HTTP ) ist die Zahl
der Verbindungen auf 128 begrenzt.
Beispiel

Sie kénnen beispielsweise betreiben:

64 S7-Verbindungen

30 ISO-on-TCP-Verbindungen

10 TCP-Verbindungen

10 UDP-Verbindungen

8 ISO-Transportverbindungen

wenn gleichzeitig ein FTP- und HTTP-Zugang mdglich sein soll (fur FTP 2 TCP-
Verbindungen und fir HTTP 4 TCP-Verbindungen; siehe Kap. 5.7).

5.2 Kenndaten S7-Kommunikation

Tabelle 5-2
Merkmal Erlauterung / Werte
Anzahl S7-Verbindungen Uber Industrial Ethernet 128 max.
insgesamt.

LAN-Schnittstelle - vom CP erzeugte Datenblock-
lange pro Protokolleinheit

* flr Senden 480 Byte / PDU
e far Empfangen 480 Byte / PDU
* Anzahl PG-Verbindungen 2 max.
* Anzahl OP-Verbindungen 30 max.
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5.3 Kenndaten SEND/RECEIVE-Schnittstelle

Die SEND/RECEIVE-Schnitistelle bietet den Zugang zur Kommunikation tber
TCP-, ISO-0on-TCP-, ISO-Transport-, Email- als auch UDP-Verbindungen.

Folgende Kenndaten sind von Bedeutung:

Tabelle 5-3

Merkmal

Erlauterung / Werte

Anzahl SEND/RECEIVE-Verbindungen

e TCP-Verbindungen: 1...64 1 2)
® |SO-on-TCP-Verbindungen: 1...64
® |SO-Transportverbindungen: 1...64

* UDP-Verbindungen (spezifizierte und freie) insgesamt
projektierbar: 1...64 (davon bis zu 48 im Multicast-Be-
trieb)

* E-Mail Verbindung: 1

* Max. Anzahl Verbindungen insgesamt:

(ISO-Transport + ISO-on-TCP
+ TCP+ UDP + E-Mail) <= 64

Beachten Sie bitte das Beispiel in Kapitel 5.1

1) Anmerkung:

Die Flusskontrolle bei TCP-Verbindungen kann eine dauer-
hafte Uberlast des Empféngers nicht regulieren. Es ist daher
darauf zu achten, dass die Verarbeitungsleistung eines
empfangenden CP vom Sender nicht dauerhaft Gberschritten
wird (ca. 150-200 Nachrichten/s).

2) TCP-Verbindungen fir FTP

Von den verfugbaren TCP-Verbindungen kénnen max.

20 TCP-Verbindungen mit der Option "FTP-Protokoll nutzen”
projektiert / verwendet werden (siehe Kapitel 5.7).

Max. Datenlange fur Bausteine
AG_SEND und AG_RECV

AG_SEND und AG_RECYV wurden fur frihere Vorgangerpro-
dukte des CP 443-1 Advanced ausgeliefert und erlauben den
Transfer von Datenblécken von 1 bis 240 Byte Lange. Die
hier beschriebene Version des CP 443-1 Advanced unter-
stutzt diese Bausteine weiterhin.

Max. Datenlange fur Bausteine
AG_LSEND und AG_LRECV

AG_LSEND und AG_LRECYV erlauben den Transfer von Da-
tenblécken folgender Langen:

1. ISO-on-TCP, TCP, ISO-Transport: 1 bis 8192 Byte
2. UDP: 1 bis 2048 Byte
3. E-Mail (Auftragsheader + Nutzdaten): 1 bis 2048 Byte

Laufzeit Baustein AG_LSEND in
CPU 6ES7417-4XL04-0AB0O
(Datenlange < 300 Byte)

Auftrag lauft 0,050 ms
Auftrag fertig 0,065 ms

Laufzeit Baustein AG_LRECV in
CPU 6ES7417-4XL04-0AB0O
(Datenlange < 300 Byte)

Auftrag lauft 0,050 ms
Auftrag fertig 0,095 ms
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Tabelle 5-3 , Fortsetzung

Merkmal

Erlauterung / Werte

Performance
AG_LSEND und AG_LRECV

Hinweis: Bei dieser Testkonstellation sendet eine Kopfstation
schnellstméglich Daten an 8 Partnerstationen Uber jeweils je
eine Verbindung zu jeder Station.

¢ Datenblécke <212 Byte:
IISO-on-TCP, TCP,
UDP, ISO-Transport: 315 Nachrichten/s

¢ Datenblécke 213-240 Byte:
ISO-on-TCP, TCP,
UDP, ISO-Transport: 190 Nachrichten/s

¢ Datenblécke < 800 Byte 1):
ISO-on-TCP, TCP,
UDP,ISO-Transport: 75 Nachrichten/s
1) Anmerkung:
Bei weiterer Erh6hung der Nutzdatenlédnge reduziert sich
die angegebne Performance.

Einschrankungen bei UDP
* Ubertragung erfolgt nicht quittiert

¢ Datenblocklange

* kein Empfang von UDP-Broadcast

Die Ubertragung von UDP-Telegrammen erfolgt nicht quittiert,
d. h. der Verlust von Nachrichten wird vom Sendebaustein
(AG_SEND bzw. AG_LSEND) nicht erkannt und nicht ange-
zeigt.

Die maximale Lange der Datenblécke betragt 2048 Byte.

Um Uberlastsituationen durch eine hohe Broadcast-Last zu
vermeiden, lasst der CP den Empfang von UDP-Broadcast
nicht zu.

Verwenden Sie alternativ die Funktion Multicast iber UDP-
Verbindung; Sie haben dadurch die Mdglichkeit, den CP ge-
zielt als Teilnehmer in einer Multicast-Gruppe anzumelden.

LAN-Schnittstelle - vom CP erzeugte
Datenblocklange pro Protokolleinheit

* fur Senden

ISO-Transport, ISO-on-TCP, TCP: 400 Byte / TPDU
e far Empfangen

- I1SO-Transport: 512 Byte / TPDU

- 1S0O-0on-TCP: 1460 Byte / TPDU

- TCP: 1024 Byte / TPDU

Achtung

Wenn Sie die SEND/RECEIVE-Schnittstelle auf dem CP nutzen, wird eine(!) Sy-
stem-Verbindungsressource flir S7-Funktionen belegt. Berlcksichtigen Sie dies
im Zusammenhang mit der maximalen Anzahl der CPU-Verbindungsressourcen.
Beachten Sie aber, dass in der Regel nicht alle fiir S7-Funktionen verfigbaren
System-Verbindungsressourcen fiir CPs genutzt werden kénnen!
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5.4 Kenndaten fur die Offene TCP/IP-Kommunikation

Tabelle 5-4

Merkmal

Erlauterung / Werte

Anzahl dynamisch erzeugter Verbindungen tber
Industrial Ethernet

ISO-on-TCP-Verbindungen: 1...64

Max. Datenléange

1452 Byte
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5.5 Kenndaten fur PROFINET IO

Der CP unterstitzt als PROFINET I0-Controller folgendes Mengengerust:

Tabelle 5-5

Merkmal Erlauterung / Werte
Anzahl betreibbarer PROFINET |0-Devices 125
GroBe des Eingangsbereiches liber alle PROFINET 10-Devices 4 KByte max.
GroBe des Ausgangsbereiches Uber alle PROFINET 10-Devices 4 KByte max.
GroBe des I0-Datenbereiches pro Submodul eines Moduls in einem
I0-Device
* Eingénge 128 Byte
* Ausgénge 128 Byte
GroBe des Konsistenzbereiches fir ein Submodul 128 Byte
Datensatzlange 240 Byte max.
Unterstitzte Datensatznummern 0 bis 255

Hinweis

Beachten Sie fiir PROFINET IO: Wenn Sie Module mit >=32 Byte Ein-/Ausgangs-
daten verwenden, kann es zu Peripherie-Zugriffsfehlern kommen; Zugriffsfehler

werden im Diagnosepuffer der CPU eingetragen.

Diese Peripherie-Zugriffsfehler treten im laufenden Betrieb nur bei der Betriebsart
"Konsistente Nutzdaten” sowie bei geringer OB1-Zykluszeit auf.

Achtung

Bei PROFINET 10 ist die Anzahl der méglichen Slots begrenzt.

Ab STEP 7 V5.3.2 wird die Slotgrenze Uberprift !

Die maximale Slot-Anzahl ist von der verwendeten CPU abhangig:

CPU417*: 2173 Slots
CPU416*: 2173 Slots
CPU414*: 1632 Slots
CPU412*: 1088 Slots
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B4A-30

Ausgabe 01/2007
C79000-G8900-C193-06



5 Leistungsdaten

5.6 Kenndaten fur PROFINET CBA
5.6.1 Typische Werte und Grenzwerte
Der CP unterstiutzt PROFINET CBA-Verschaltungen zwischen PROFINET CBA-
Komponenten.
Bei den nachfolgend angegebenen “typischen” Werten handelt es sich um Werte,
bei deren Uberschreitung das Projektierwerkzeug SIMATIC iMap eine Warnung
erzeugt; die Ablauffahigkeit kann trotzdem gegeben sein.
Wenn einer der flr die Verschaltungen angegebenen Grenzwerte Uberschritten
wird, kbnnen diese nicht auf die Baugruppe geladen werden. Beim Download der
Verschaltungen erzeugt das Projektierungswerkzeug SIMATIC iMap dann eine ent-
sprechende Fehlermeldung. Wird ein Grenzwert, der sich auf die Anzahl bzw.
GréBe der Komponenten bezieht Uberschritten, geht der CP nicht in den Betriebs-
zustand RUN!
Tabelle 5-6  Kenndaten PROFINET CBA Kommunikation
Merkmal typischer Wert Grenzwert
bei FB88 bei FB90
PROFINET CBA
Anzahl remote Verschaltungspartner 32 64
Summe aller Anschllsse 600 600
Datenlange aller eingehenden An- 3200 Byte 8192 Byte 1452 Byte
schlusse
Datenlange aller ausgehenden An- 3200 Byte 8192 Byte 1452 Byte
schlusse
Datenlange fir Arrays und Strukturen 2048 Byte 8192 Byte 1452 Byte
(azyklische Verschaltungen), maximal
Datenlange fur Arrays und Strukturen 450 Byte 450 Byte 450 Byte
(zyklische Verschaltungen), maximal
Datenlange fir Arrays und Strukturen - 2400 Byte 1452 Byte
(lokale Verschaltungen), maximal

Remote Verschaltungen mit azyklischer Ubertragung

Abtasthaufigkeit: Abtastintervall, min. schneller Wert: 20% 100 ms minimal
Einstellbare Werte: 100, 200, 500 und mittlerer Wert: 40%

1000 ms langsamer Wert: 40%

Anzahl eingehender Verschaltungen 64 150 maximal
Anzahl ausgehender Verschaltungen 64 150 maximal
Datenlange aller eingehenden Verschal- 2048 Byte 8192 Byte 1452 Byte
tungen

Datenlange aller ausgehenden Ver- 2048 Byte 8192 Byte
schaltungen
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Tabelle 5-6  Kenndaten PROFINET CBA Kommunikation, Fortsetzung

Merkmal

typischer Wert

Grenzwert

bei FB88

bei FB90

Remote Verschaltungen mit zyklischer Ubertragung

Ubertragungshéufigkeit: Ubertragungsin-
tervall, min.

Einstellbare Werte *: 10, 20, 50, 100,
200, 500 und 1000 ms

schneller Wert: 20%
mittlerer Wert: 40%
langsamer Wert: 40%

10 ms minimal

Anzahl eingehender Verschaltungen

125

250

Anzahl ausgehender Verschaltungen

125

250

Datenlange aller eingehenden Verschal-
tungen

1000 Byte

2000 Byte

1452 Byte

Datenlange aller ausgehenden Ver-
schaltungen

1000 Byte

2000 Byte

HMI Variablen Gber PROFINET (azyklisch)

Anzahl anmeldbarer Stationen fir HMI-
Variablen (PN OPC/iMap)

Stationen sind 2* PN OPC und 1 *
SIMATIC iMap

HMI Variablenaktualisierung

500 ms minimal

Anzahl HMI-Variablen

200 maximal

Datenlange aller HMI-Variablen

1600 ™)

8192 Byte

Gerateinterne Verschaltungen

Anzahl der gerateinternen Verschaltun-
gen

50

300

Datenlange aller gerateinternen Ver-
schaltungen

400 Byte

2400 Byte

Verschaltungen mit Konstanten

Anzahl Verschaltungen mit Konstanten

200

500 maximal

Datenlange aller Verschaltungen mit
Konstanten

1600

4000

PROFIBUS Proxy Funktionalitat

unterstitzt

Nein

Nein
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Tabelle 5-6  Kenndaten PROFINET CBA Kommunikation, Fortsetzung

Anmerkung: Das PROFINET-Attribut
“s7extended” wird nur von OPC-Ap-
plikationen tber den OPC-Server ge-
nutzt; mit diesem Attribut versehene Va-
riablen kdnnen nur iber OPC-Applika-
tionen verwendet werden.

Merkmal typischer Wert Grenzwert
bei FB88 bei FB90
Zugriff auf S7extended Variablen
Maximale Anzahl von S7-Verbindungen 16 32 maximal
far den Zugriff agf Vetrlablen mit d"em (wird von iMap nicht Gber- | Hinweis: Beachten Sie bitte auch
PROFINET-Attribut “s7extended”. pruft) die maximale Gesamtzahl der

Verbindungen gemaB Kapitel 7.3

*) Die projektierbare Ubertragungshéaufigkeit steht in eindeutigem Zusammenhang mit der tatsachlichen
Zykluszeit. Die Zykluszeit basiert aus technischen Grunden auf Zweierpotenzen der Basis-Zykluszeit von
1ms. Die tatsachliche Zykluszeit entspricht daher der nachstkleineren Zweierpotenz der projektierten
Ubertragungshaufigkeit; damit ergeben sich fiir die angegebenen Werte folgende Zusammenhénge
“Ubertragungshaufigkeit <—> Zykluszeit” :
10<->8 | 20<->16 | 50<->32 | 100<->64 | 200<->128 | 500<->256| 1000<->512

**) Der Wert wird von iMap nicht Gberpruift.

Hinweis

Informationen zu Datenlange und Datentyp bei PROFINET CBA-Kommunikation
finden Sie in der Online-Hilfe von SIMATIC iMap, im Handbuch “PROFINET-
Komponenten erstellen” und im Handbuch “Anlagen projektieren mit SIMATIC

iMap”.

Achtung

Bei einem groBen Mengengerist oder beim Parallelbetrieb mit anderen Diensten
(z.B. Online Beobachten) kann die projektierte Ubertragungshaufigkeit nicht in
allen Fallen garantiert werden. Als Abhilfe wird die Erhéhung der Ubertragungs-

h&ufigkeit empfohlen.
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5.6.2

Zykluszeiten

Kommunikationslast und Zyklusverlangerung

Beim Einsatz des CP 443-1 Advanced ist der Einfluss von PROFINET CBA auf
die Zykluszeit des OB1 gering. Der Einfluss ist unabhangig von der Anzahl der
PROFINET CBA-Partner und von der Anzahl der PROFINET CBA-Verschaltun-
gen.

Vergleich CPU und CP 443-1 Advanced

Verldngerungder 6
Zykluszeitinms |

Aus der Dokumentation zur CPU 317-2 PN/DP kdnnen Sie beispielsweise den
Einfluss entnehmen, wie er in der nachfolgend wiedergegebenen Grafik dargestellt
ist. Die Messreihen 1 und 2 zeigen diesen Einfluss, wenn die CPU-Schnittstelle flir
PROFINET CBA genutzt wird.

In einer zusétzlichen Messreihe zeigt die Grafik hier den Einfluss, wenn Sie die
PROFINET CBA-Schnitistelle eines CP 443-1 Advanced in einer S7-400 Station
nutzen.

Es ist erkennbar, dass im Gegensatz zu einem Betrieb Uber einen CPU-Netzan-
schluss der OB1-Zyklus durch die CBA-Kommunikation nahezu unbeeinflusst
bleibt, wenn PROFINET CBA Uber einen CP 443-1 Advanced betrieben wird.

o*® ....@
Sk ‘..‘,-" ..‘.,.'@
4l ‘.‘...- s o®
1 ',.’.‘."’__.
e

0 20 40 60 80 100 120 140 160 180 200
Anzahl PROFINET CBA-Verschaltungen

Legende:

©)
@
®
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OB1-Zyklus mit 32 PROFINET CBA-Partnern und Netzanschluss an der

CPU 317-2 PN/DP .

OB1-Zyklus mit 5 PROFINET CBA-Partnern und Netzanschluss an der

CPU 317-2 PN/DP.

OB1-Zyklus bei einer S7-400 Station mit CPU 416-2 und mit Netzanschluss am
CP 443-1 Advanced (die Anzahl der PROFINET CBA-Partner ist ohne Einfluss).
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5.6.3 Reaktionszeiten

Definition

Die Reaktionszeit ist die Zeit vom Erkennen eines Eingangssignales bis zur
Anderung eines damit verknUpften Ausgangssignales.

Einflussfaktoren

Die tatsachliche Reaktionszeit unterliegt einer gewissen Schwankungsbreite. Die
erreichbaren Reaktionszeiten fir PROFINET CBA Kommunikation sind abhangig
von folgenden Faktoren:

* Verschaltungsart (zyklisch oder azyklisch) und der Ubertragungshaufigkeit bzw.
Abtasthaufigkeit;

¢ Mengengerust der Komponentenschnittstelle (GréBe des Interface DB fir
PROFINET CBA);

e CPU-Zykluszeit und CPU-Typ;

e Parallelbetrieb mit anderen Kommunikationsarten wie beispielsweise
PROFINET IO oder mit Diensten wie beispielsweise Online Beobachten.

Dadurch kénnen die Reaktionszeiten bei zyklischen PROFINET CBA-Verschaltun-
gen Uber dem projektierten Wert fiir die Ubertragungshaufigkeit liegen. Uberpriifen
Sie deshalb die erreichbare Reaktionszeit bei der Inbetriebnahme und &ndern Sie
ggaf. die Projektierung.

Messungen in einer Beispielkonfiguration

Damit Sie den Einfluss der projektierten Ubertragungshaufigkeit und des Mengen-
gerustes (Interface DB) bei zyklischen PROFINET CBA-Verschaltungen besser
beurteilen kbnnen, wurden Messungen durchgefuhrt.

Diese Messergebnisse beziehen sich auf eine bestimmte beispielhafte Geratekon-
figuration. Verwendet wurden 2 S7-400 Stationen mit jeweils einem

CP 443-1 Advanced. Im Anwenderprogramm wird der FB90 verwendet (Der FB90
weist gegenliber dem FB88 ein besseres Zeitverhalten auf).

S7-400 Station 1 l I 7-400 Station 2
PR OO O Y

u Station 1 Station 2 u

I I
i I 11 |;
CPU 416-2 CPU 416-2

/ CPU 416-2_1 CPU 416-2_2
CP 443-1 Advanced CP 443-1 Advanced
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Messprinzip:

Von der Station 1 werden Ausgangsdaten erzeugt und als Eingange mit der Sta-
tion 2 verschaltet. Dort werden diese Eingangsdaten gespiegelt und Gber Verschal-
tungen wieder zu den Eingéangen der Station 1 Ubertragen, dort ausgewertet und
wieder weitergeleitet usw. Die fiir einen einzelnen Ubertragungs—- und Auswerte—
Zyklus bendtigte Zeitspanne wird in Station 1 gemessen. Sie entspricht etwa der
2fachen Reaktionszeit gemaB der oben getroffenen Definition.

Die CPU-Zykluszeit (Zyklusdauer des OB1) betragt fur diese Messung 6 ms.

Anmerkung: Bei kleineren Zykluszeiten sind die Reaktionszeiten weiter reduziert,
bei groBeren Zykluszeiten sind sie entsprechend verlangert.

Messergebnisse

Entnehmen Sie dem folgenden Diagramm die Mittelwerte fur die Reaktionszeit der
zyklischen Verschaltungen in Abhangigkeit von der GréBe des Interface DB.

70

mittlere
Reaktions-
zeitin ms 60-

500
40

© ® @

30-
20~
10~

O | | | | |
0 480 960 1440 1920 2400 2880

GroBe des Interface DB in Byte

Legende

Die in SIMATIC iMap parametrierte Ubertragungshaufigkeit
betragt bei den aufgezeichneten Messreihen:

@ 50 ms @20ms @ 10 ms

Auswertung

Sie kdnnen dem Diagramm entnehmen, dass die mit 10ms oder 20ms projektier-
ten Ubertragungshéufigkeiten in der Beispielkonfiguration nicht erreicht werden.
Hingegen wird bei einer projektierten Ubertragungshéufigkeit von 50ms eine ent-
sprechende Reaktionszeit von 50ms bis zu einem Mengengerust von 2400 Byte
eingehalten.
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Hinweis

Die durch die Funktion "Bearbeiten / Auslastung prifen” von SIMATIC iMap ab
V2.0 angezeigten Werte der Auslastungsparameter beziehen sich auf den
Datenaustausch bis zum CP. Sie gelten nicht fir den Datenzugriff aus dem An-

wenderprogramm.

CP 443-1 Advanced fir Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007 B4A-37

C79000-G8900-C193-06



5 Leistungsdaten

5.7 Kenndaten fur HTTP- und FTP-Betrieb

TCP-Verbindungen fir FTP

FTP-Aktionen werden vom CP (iber TCP-Verbindungen lbertragen. Je nach Be-
triebsart gelten hierfur folgende Kenndaten:

¢ FTP im Client Betrieb:

Pro projektierter FTP-Verbindung werden bis zu 2 TCP-Verbindungen belegt;
es sind maximal 20 FTP-Verbindungen projektierbar.

e FTP im Server Betrieb:

Pro FTP-Sitzung werden bis zu 2 TCP-Verbindungen belegt (1 Control-Verbin-
dung und 1 Datenverbindung); es sind maximal 10 FTP-Sitzungen gleichzeitig
moglich.

Kenndaten der FCs fiir FTP-Client Betrieb

Um die FTP-Client Bausteine zu nutzen, muss eine TCP-Verbindung mit der Op-
tion "FTP-Protokoll nutzen” projektiert werden. Von den verfugbaren TCP-Verbin-
dungen kénnen maximal 20 TCP-Verbindungen mit der Option "FTP-Protokoll
nutzen” projektiert / verwendet werden.

Entnehmen Sie der folgenden Tabelle den Speicherbedarf der flr die FTP-Dienste
verfugbaren FCs.

Die Baustein-Laufzeiten hangen bei FTP von den Reaktionszeiten des Partners
und von der Lange der Nutzdaten ab; eine allgemeine Angabe ist daher nicht mog-

lich.
Tabelle 5-7
Name Version FC-Nr. Ladespei- Arbeits- MC7 Bytes | Lokal Da-
cher Bytes | speicher ten Bytes
Bytes
FTP_CONNECT 1.0 40 1482 1236 1200 86
FTP_STORE 1.0 41 1794 1514 1478 102
FTP_RETRIEVE 1.0 42 1934 1642 1606 106
FTP_DELETE 1.0 43 1478 1232 1196 86
FTP_QUIT 1.0 44 968 796 760 46
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5.8

5.9

Kenndaten TCP-Verbindungen fur HTTP

Fir jede HTTP-Sitzung werden bis zu 4 TCP-Verbindungen belegt, sobald Sie
einen oder mehrere Web-Browser nutzen, um Daten oder Dateien des CPs anzu-
zeigen.

Kenndaten fur den Einsatz von Java-Applets

Um mit Hilfe von Java-Applets und dem JavaBean “S7Variable” groBere Daten-
mengen effizient aus der S7BeansAPI zu Ubertragen, kdnnen auch Arrays einge-
setzt werden.

Maximale Array-GroBe

Beispiel

Die maximale ArraygrdBe liegt fiir den CP 443-1 Advanced
e beim Schreiben von Daten in die CPU bei 400 Byte und
¢ beim Lesen von Daten aus der CPU bei 400 Byte.

Hinweis

Bitte beachten Sie, dass hier die maximale BlockgrdBe in Byte angegebenen ist
und sich die maximale Anzahl der Arrayelemente an der Bytegr6Be des Array—Ba-
sisdatentyps ausrichtet.

Vom CP 443-1 Advanced kénnen maximal 100 Arrayelemente vom Typ DWORD
oder REAL mit einem Leseauftrag Ubertragen werden, da jedes Element vom Typ
DWORD bzw. REAL jeweils vier Byte belegt.
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5.10 Speicherorganisationim CP 443-1 Advanced

5.10.1 Speicheraufteilung

Die im CP 443-1 Advanced vorhandenen Datenbereiche sind wie folgt organisiert:

Feste Daten werksseitig einge-
stellte MAC-Adresse

C-PLUG remanente Parameter projektierte MAC-Adresse

IP-Adresse und IP-Parameter

. Flash-Filesystem LAN-Einstellungen
“ Verschaltungsinformationen
fir PROFINET CBA

SNMP-Variablen (&nderbare)

RAM-Bereich flichtiges RAM-File-
system (/ram)

gepufferter —
o nichtflichtiges RAM-
RAM-Bereich Filesystem (/sram)
‘CPU-Daten = ——— Daten, die auf der S7-400 CPU

)

] Projektierdaten . gehalten werden.
)
)

5.10.2 Dateisysteme (Filesysteme)

Achtung

Beachten Sie bitte die ausfuhrliche Beschreibung der FTP-Funktionalitat im Hand-
buch Informationstechnologie bei SIMATIC S7 /5/.

Der hier beschriebene CP 443-1 Advanced weicht jedoch bezliglich der Organisa-
tion des Dateisystems geringfligig von den in /5/ beschriebenen Merkmalen ab. Es
gelten die Angaben im vorliegenden geratespezifischen Handbuch.
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Struktur des Dateisystems im Auslieferungszustand des CP 443-1 Advanced

Bei einem Aufruf der Systemseite “Server Information” présentiert sich das Datei-

system des CP 443-1 Advanced wie folgt:

[ TEIMATICINET IT=CR = Microsoft Internet Explorer bereitgestellt von CAT@Siemens XP SP2 =l x|
Datei Bearbeiten Ansicht Favoriten Extras 7?7 | f';'
) Zurack * ) v %] 2] 0 | /' Buchen ' Favoriten | = Ordner
Adrezze I@ http:#/200.12.1_144findex htm j Wechszeln zu
SIEMENS Find Contact Home Automation & Drives
Server Information Dewvice Stucture & Status Send Test Mail Information Filesystemn Version
- T - - -
Server Information
|Device—Name: |CP443—1 Advanced, 6GE7 443-1EX40-03E0
|Fi.11mvare—'\-"e-rsiun: |V2.4.9
|HTTP—S@1W'?1‘—'\-'ersiun: |H'ITP—Server W1.35
Filesystem Information
‘Filesytem Type |1\-I|:|1mt Point ‘Tutal Bytes |F1‘ee Bytes |T|Jtﬂl Inodes |F1'ee Inodes Bad Blocks
[Nonvolatile FLASH Filesystem |f 29,89 MB (31351808 Bytes) [29,19 MB (30610432 Bytes) 16119 [16092 4 (65536 Bytes)
[Volatile RAM Filesystem liram 15,19 ME (15933440 Bytes) [15,15 ME (15388396 Bytes) [3190 [2127 -
[Battery Buffered Filesystem |/sram 0,47 MB (497152 Bytes)  [0,47 MB (495128 Bytes) 255 [254 -
[ROM Filesystem ~_ /8T8 0,49 MB (520704 Bytes) [read only (0 Bytes) [24 o -
Ablageort im Dateisystem
& [ [ 4 intemet 4
— =
Bild 5-1

Anmerkung zu Bild 5-1:

Entnehmen Sie die aktuellen Angaben zum Mengengerist der Tabelle auf Seite

B4A-42 bzw. der aktuellen Systemseite Ihres CP.

Bedeutung der Speicherbereiche

Beim CP 443-1 Advanced wird das Dateisystem in 3 Bereiche unterteilt:

¢ Flash-Bereich im C-PLUG (nichtfliichtiger Speicherbereich):
Der Flash-Bereich ermdglicht die spannungsausfallsichere Datenablage.

Da die Anzahl der Schreibzugriffe auf diesen Bereich begrenzt ist, sollten Sie
zyklisch andauerndes Schreiben in diesen Bereich vermeiden; verwenden Sie
fur solche Anforderungen vorzugsweise den RAM-Bereich.
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Achtung

Der Flash-Bereich des Dateisystem lasst eine begrenzte Anzahl von Schreibzy-
klen zu (ca. 100 000). Daher sollten Sie ein zyklisches Schreiben von Dateien ver-
meiden.

Bei haufigem Schreiben von temporaren Daten sollten Sie auf das RAM-File-
system ausweichen, welches sich im Unterverzeichnis /ram bzw. /sram befindet.
Die Dateien des RAM-Filesystems (/ram) gehen bei Spannungsausfall verloren.

¢« RAM-Bereich (/ram - flichtiger Speicherbereich):

Der RAM-Bereich zeichnet sich gegenuber dem Flash-Bereich durch eine un-
begrenzte Anzahl von Schreib-/Lesezugriffen aus. Die Daten im RAM-Bereich
werden so lange gehalten wie der CP ununterbrochen mit Spannung versorgt
wird.

Der RAM-Bereich ist vorzugsweise fiir die Speicherung von Daten vorgesehen,
die sich im laufenden Betrieb verdndern und aufgezeichnet werden sollen (Da-
tenaufzeichnungsdienste). Der RAM-Bereich ist auch fur die temporére Datei-
ablage geeignet.

Der RAM-Bereich ist im Filesystem unterhalb des Verzeichnisses "/ram” an-
geordnet. D.h. alle Dateien und Verzeichnisse in oder unterhalb dieses Ver-
zeichnisses sind nach Spannungsausfall verloren.

« gepufferter RAM-Bereich (/sram - gepuffert (iber die Pufferbatterie der
Stromversorgung):

Der gepufferte RAM-Bereich ist wie der zuvor beschriebene flichtige RAM-Be-
reich einsetzbar. Dieser RAM-Bereich ist im Filesystem unterhalb des Ver-
zeichnisses ”/sram” angeordnet.

Beim Ausschalten oder bei einem Ausfall der Spannungsversorgung bleiben die
hier gespeicherten Daten erhalten. Wenn Sie die Baugruppe jedoch ziehen,
gehen auch diese Daten verloren, da die Pufferung Uber die Pufferbatterie der
Stromversorgung erfolgt.

Beachten Sie bitte folgendes Mengengerust:

Tabelle 5-8
Merkmal Erlauterung / Werte
Dateinamen Die Lange der Dateinamen ist begrenzt; zulassig sind: bis zu 64 Zei-
chen fur den Dateinamen, bis zu 256 Zeichen fir die Pfadangabe.
Bei den Dateinamen wird zwischen GroB- und Kleinschreibung un-
terschieden.
DateigréBe Die DateigrBe ist begrenzt auf maximal 8 MByte.
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5 Leistungsdaten

Tabelle 5-8 , Fortsetzung
Merkmal Erlauterung / Werte
Speicherbereich fir das Dateisy- - Flash-Bereich (nichtfliichtiger Speicherbereich)
stem 30 MByte
- RAM-Bereich (flichtiger Speicherbereich)
16 MByte
- RAM-Bereich (SRAM) - gepuffert Uber die Batterie Stromver-
sorgungsbaugruppe
512 kByte
5.11 Kenndaten integrierter 4-Port Switch

Lernen von Adressen / Léschen von Adressen (Aging Time)

Der im CP integrierte 4-Port Switch lernt selbsténdig durch Auswerten der
Quelladressen in den Datenpaketen die Adressen der Endgeréate, die tber einen
Port angeschlossen sind. Empféngt der Switch ein Datenpaket, dann leitet er die-
ses Paket nur an den Port weiter, Uber den der entsprechende Endteilnehmer er-
reichbar ist.

Der Switch iberwacht das Alter der gelernten Adressen. Adressen, welche die
“Aging Time” Uberschreiten, werden geldscht.

Die Aging Time betragt beim CP 443-1 Advanced 5 Minuten.

Ports einzeln deaktivierbar

Die einzelnen Ports des im CP integrierte 4-Port Switch sind Uber die STEP7 /
HWKonfig deaktivierbar. Dies kann beispielsweise fiir Servicezwecke genutzt wer-
den.

Der Port wird durch Deaktivierung komplett abgeschaltet. Die LEDs LINK und RX/
TX sind ausgeschaltet.

CP 443-1 Advanced flr Industrial Ethernet / Handbuch Teil B4A
Ausgabe 01/2007 B4A-43

C79000-G8900-C193-06



6 CP 443-1 Advanced fiir PROFINET 10 einsetzen

6 CP 443-1 Advanced fur PROFINET IO
einsetzen

PROFINET 10 ermdglicht den direkten Zugriff auf PROFINET 10-Devices Uber
Ind. Ethernet.

Fir den Zugriff auf Feldgerate, die an PROFIBUS DP angeschlossen sind, stehen
Netziibergange zur Verfligung, die als PROFINET 10O Proxy genutzt werden (IE/PB
Link).

6.1 CP 443-1 Advanced als PROFINET 10-Controller
projektieren

PN 10-System in STEP 7
Die prinzipielle Funktionsweise der Projektierung fir PROFINET IO ist wie folgt:

Um den CP als PROFINET I0-Controller nutzen zu kénnen, legen Sie in STEP 7 /
HW Konfig ein PROFINET 10-System an. Dabei kdnnen Sie ein bestehendes oder
ein neues Ethernet-Subnetz dem CP als PROFINET 10-System zuweisen.

AnschlieBend fligen Sie dem PROFINET 10-System die PROFINET 10-Devices
hinzu. Hierbei werden von STEP7 automatisch Adressen vergeben, die Sie bei
Bedarf verandern kénnen. Die Adressinformationen werden in der Datenbasis des
CP hinterlegt. Im Anlauf des Systems Ubertréagt der PROFINET 10-Controller (CP)
dann diese Adressinformationen an die I0-Devices (Anmerkung: die E/A- und
Diagnoseadressen verbleiben im 10-Controller).

1 & Ethernat{1]: PM-10-5ystam [100]
2 CPU 4151 J

3 CP 4431 Advanced

Pl

]

5

7

g

190 FROFIBUS[4): DP-Mastersystem [2980)
11

12 | .. w172 s

13 = "

14

15 :_J

Bild 6-1 Beispiel fir CP 443-1 Advanced als PROFINET 10-Controller mit PN |0-System
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6 CP 443-1 Advanced fiir PROFINET 10 einsetzen

Multicomputing-Betrieb - den CP der CPU zuordnen

Wenn Sie den CP in einer S7-Station mit mehreren CPUs (Multicomputing) fiir
den PROFINET IO-Betrieb einsetzen, missen Sie in der Projektierung den CP
einer CPU zuordnen.

Achtung

e CP-Steckplatz bei PROFINET 10-Betrieb
Der PROFINET I0-Betrieb ist nur mit einem CP mdglich, der sich im Zentral-
gerat befindet.

e CPU "Anlauf’-Projektierung bei Einsatz des IE/PB Link PN 10
Wenn Sie das IE/PB Link PN 10 als PROFINET 10-Device einsetzen, missen
Sie fur die CPU im Register "Anlauf” die Option ”Anlauf bei Sollausbau ungleich

Istausbau” wahlen. Ansonsten lauft Ihre Anlage nach Netz ein oder nach Span-
nungsausfall nicht automatisch an.

Mengengeriist

Flr den Einsatz des hier beschriebenen CP-Typs gelten folgende Begrenzungen
innerhalb einer S7-400 Station:

Anzahl betreibbarer CPs als PROFINET 10-Controller: 4

Anlaufverhalten der PROFINET I0-Devices bei groBem Mengengerust

Beim Betrieb der Baugruppe mit groBem Mengengerust (bis zu 128 Kommunikati-
onsverbindungen und bis zu 125 PROFINET 10-Devices) kann es beim Anlauf der
Station mehrere Minuten dauern, bis alle PROFINET 10-Devices ihre Projektie-
rungsdaten vom PROFINET IO-Controller erhalten haben. Insbesondere ist davon
das IE/PB Link als PROFINET 10-Device betroffen.

Damit die CPU das Verteilen der Projektierungsdaten in diesem Fall nicht abbricht,
ist eine Erhéhung der Parametrieriberwachungszeit in der CPU erforderlich.

Méogliche Abhilfe: Verringerung des Mengengerustes (z.B. Aufteilung auf mehrere
CPs).
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6 CP 443-1 Advanced fiir PROFINET 10 einsetzen

Kommunikationsanteil fiir PROFINET IO bei Parallelbetrieb mit anderen Dien-
sten reduzieren

6.2

Falls am selben Ethernet-Subnetz zyklischer Datenaustausch iber PROFINET 10
parallel mit anderen Kommunikations-Diensten genutzt wird, missen Sie den Pa-
rameter "Kommunikationsanteil fir PROFINET 10” im Eigenschaftendialog des
PROFINET I0-Systems auf einen Wert<100% einstellen.

Begrindung: Bei der (Standard-)Einstellung 100% wird die zur Verfligung ste-
hende Kommunikationsleistung uberwiegend fir PROFINET 10-Datenaustausch
reserviert. Durch Reduzierung des Kommunikationsanteils fur PROFINET 10 und
der damit verbundenen Erhéhung der systemweiten Aktualisierungszeit fur PROFI-
NET IO wird im CP zusatzliche Zeit fir die Bearbeitung der Gbrigen Kommunika-
tions—Dienste geschaffen.

Schnittstelle im Anwenderprogramm: SFBs und SFCs

Fir den PROFINET IO-Betrieb sind keine speziellen FBs oder FCs erforderlich.
Die Anbindung der Dezentralen Peripherie erfolgt direkt oder Uber SFCs/SFBs der
CPU:

SFB 52 “RDREC”
SFB 53 “WRREC”
SFB 54 “RALRM”
SFC 14 “DPRD_DAT”
SFC 15 “WRRD_DAT”
SFC 49 “LGC_GADR’
SFC 51 “GD_SZL”

Eine ausfihrliche Beschreibung dieser Bausteine / Funktionen finden Sie im Hand-
buch “Systemsoftware fir S7-300/400 System- und Standardfunktionen”.

Achtung

Die Systemfunktionen SFC 58 WR_REC und SFC 59 RD_REC werden kinftig
durch diese Baugruppe nicht mehr unterstiitzt. Verwenden Sie daher stattdessen
die funktional entsprechenden SFB 52 RDREC (fur SFC 59) bzw SFB 53 WRREC
(fir SFC 58).

Initialwertaufschaltung bei konsistenten PN 10-Nutzdaten > 32 Byte

B4A-46

Bei konsistenten PROFINET 10-Nutzdatenbereichen > 32 Byte erfolgt keine sy-
stemseitige Aufschaltung von Initialwerten. Setzen Sie daher flr alle PROFINET
IO-Nutzdatenbereichen > 32 Byte den Initialwert Uber die entsprechenden Fehler-
OBs.
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6 CP 443-1 Advanced fiir PROFINET 10 einsetzen

Weitere Informationen zu PROFINET 10
Beachten Sie beim Aufbau eines PROFINET 10-Systems bitte die ausfiihrliche
Systemdokumentation:

* Von PROFIBUS DP nach PROFINET IO
Programmierhandbuch Siemens AG

e PROFINET Systembeschreibung

Sie finden die hier genannten Dokumente auch auf der Manual Collection CD, die
€® jedem S7-CP beiliegt.
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

7 CP 443-1 Advanced unter PROFINET CBA

7.1

einsetzen

Um den CP 443-1 Advanced unter PROFINET CBA einsetzen zu kdnnen, missen
Sie mit STEP 7 Ihr Anwenderprogramm erstellen und die S7-400 Station projektie-
ren.

AnschlieBend erfolgt die Projektierung der Verschaltungen zwischen den
PROFINET CBA Komponenten mit SIMATIC iMap.

CBA Schnittstelle im Anwenderprogramm mit FB90 oder
FB88

PN_InOut_Fast (FB90) / PN_InOut (FB88) und Interface-DB

B4A-48

Die Schnittstelle zum Anwenderprogramm bildet der Interface-DB fur

PROFINET CBA. Die Bausteine PN_InOut_Fast (FB90) und PN_InOut (FB88)
haben die Aufgabe, Daten aus dem Interface-DB in den CP sowie aus dem CP in
den Interface-DB zu Ubertragen.

Die Funktionsbausteine FB90 und FB88 verhalten sich an der Schnittstelle zum
Anwenderprogramm weitgehend identisch. Im Einzelnen gilt:

e die Schnittstellenparameter sind identisch;
e es gibt beim FB90 einige zusatzliche Anzeigen im Parameter STATUS;
¢ es gibt Unterschiede im Mengengerust des Interface DB (siehe Tabelle 5-6).

Bitte beachten Sie die Dokumentation der Bausteine in der Online-Hilfe von
STEP 7 oder im Allgemeinen Teil dieses Handbuches.

Wenn Sie den CP mit der hier beschriebenen Firmware-Version V2.2 einsetzen,
wird empfohlen, den FB90 einzusetzen. Sie erzielen damit kiirzere Reaktionszei-
ten. Beachten Sie die in diesem Handbuch genannten Randbedingungen zum Ein-
satz.

Achtung

Bausteine austauschen:

e Sie k6nnen in lhrem Anwenderprogramm den FB88 durch den FB90 ersetzen,
ohne die Komponentisierung erneut durchfihren zu mussen.

* Wenn Sie in Ihrem Anwenderprogramm den FB90 durch den FB88 ersetzen,
missen Sie die Komponentisierung erneut durchfihren.
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

Achtung

Innerhalb des Anwenderprogrammes einer S7-400 Station kann nur einer der bei-
den Bausteintypen FB88 oder FB90 verwendet werden. Die Komponentisierung
bei gleichzeitiger Verwendung beider Bausteintypen wird abgewiesen.

7.2 Projektierung mit STEP 7 vorbereiten

Bei der Projektierung sind folgende Voraussetzungen fir den spateren Einsatz un-
ter PROFINET CBA zu beachten:

e Projektieren der Baugruppen fir die S7-400 Station in HW Konfig

Sie kdnnen genau einem CP 443-1 Advanced in einer S7-400 die Option
“diese Baugruppe flir PROFINET CBA verwenden” zuweisen (im Register
“‘PROFINET”)

Bei Multicomputing-Betrieb ist die PROFINET CBA Funktion derjenigen CPU
zugewiesen, die Sie dem CP im Register “Adressen” zugewiesen haben.

e Projektierung der Ethernet-Schnittstelle

Bei der anschlieBenden Projektierung der Ethernet-Schnittstelle missen Sie
folgende Einstellungen vornehmen:

- Option “MAC-Adresse einstellen / ISO-Protokoll verwenden” deaktivieren;

Achtung

ISO-Transportverbindungen und S7-Verbindungen tber ISO-Protokoll kbnnen
nicht betrieben werden!

Hinweis

Der Betrieb von PROFINET CBA mit einem CP im Erweiterungsgerat ist erst ab
STEP 7 V5.3 SP2 mdglich.

Néhere Informationen zur Ubernahme der Projektierdaten in das Engineering-
Werkzeug SIMATIC iMap entnehmen Sie bitte dem Handbuch /19/.
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

7.3 PROFINET CBA Projektierung mit SIMATIC iMap

Funktion im PROFINET CBA Umfeld

Der CP 443-1 Advanced ist ein PROFINET CBA fahiges Geréat. Eine mit diesem
CP ausgestattete S7-400 Station kann als PROFINET CBA-Komponente in
SIMATIC iMap verschaltet werden.

Die Projektierung der Verschaltungen zwischen den PROFINET CBA Komponen-
ten erfolgt dabei in der Anlagensicht von SIMATIC iMap.

Singleton-Komponente

Beachten Sie, dass Sie beim Einsatz des CP 443-1 Advanced im Rahmen der
Komponentisierung der S7-400 Station eine sogenannte Singleton—-Komponente
erzeugen.

Singleton—-Komponenten sind PROFINET CBA-Komponenten mit getrennter Ab-
lage und Behandlung der geratespezifischen Daten. Die geratespezifischen Konfi-
gurationsdaten und Programmdaten liegen im STEP 7 Basisprojekt der
PROFINET-Komponente.

Weitere Informationen hierzu finden Sie in der Dokumentation von SIMATIC iMap
sowie in der Basishilfe von STEP 7.
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

Darstellung in SIMATIC iMap
¢ Netzsicht in SIMATIC iMap

Die folgende Darstellung zeigt in der Netzsicht von SIMATIC iMap, wie ein
CP 443-1 Advanced in einer S7-400 Station Uber ein IE/PB Link die Verbin-
dung zwischen DP-Slaves an PROFIBUS-DP und einer S7-400 Station an
Industrial Ethernet herstellt.

140,900,240, 1 Ind. Ethernet

Station 1

14090.221.1
CPU 416-2
/
R

IE-PB Link
S7-400 Stationen 2 PROFIBUS-DP
mit CP 443-1 Ad-
vance 4 g f s
ET 2005 ET 2004 CPL 318-2DP ET 200B
140,90.220.1 H H ﬂ ﬂ
Station 2 DF Slave 1 DP Slave 2 DP Slave 3 DP Slave 4
.
CPU 416-3
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

¢ Anlagensicht in SIMATIC iMap

In der Anlagensicht wird die Verschaltung von Ein— und Ausgéngen sichtbar,
die uber den CP 443-1 Advanced gefihrt sind.

Es sind hier nur die PROFINET CBA-Komponenten mit ihren Verschaltungen
zu den Prozesseingangen und Prozessausgangen sichtbar.

Station 1 ET 200X
1 Inputl JI1[20] CATE Cutputl - Inputl BeZnOL R Outputl
Input? UIZ IT1 Lifestate —| Inputz B4 BaiZnDL Cwkputd —
Input2 DATE Inputz UI1 CATE Cutputa
Inputd UI2 BaZnDL Cwbputd  —
Inputs LUI4 UI1 Lifestate
Station 2
- Inputl BOOL I1 Curpurd ET 200B
= Inputz UI1 I2 Cukput? Inputl UI1 UI1 Cukputl
r  Input3 UIZ I4 Curputy ——— UI1 LiFestate
UI1|[20] Cutputs
LUI1 Lifestate —| ]
a { ET 2005
- Inputl BZnDL BaZoDL Cukputl
Inputz UIZ UIZ2 Cwtputz  ——
Inputa LiI4 U4 Cukputd - —
S7-400 Stationen Inputd DATE DATE Cwtputd —
mit CP 443-1 Ad- I
vanced
CPU 318-2 DP
—  Inputl BeZeZL BoznZL Cugkputl
Inputz I2 UI1l Cwkpurd  —
Inputz I4 UI1 LiFestate
Inputd I1
InputS LII4[5]
'— Inputé DATE

Adressen und Eigenschaften unter SIMATIC iMap zuweisen

Adressen und Eigenschaften kénnen bei Singleton—-Komponenten wie einer
S7-400 Station mit CP 443-1 Advanced nur in STEP 7 verandert werden.

Konfigurationsdaten laden

Beim Einsatz unter PROFINET CBA erfolgt das Laden der Konfigurationsdaten in
2 Schritten:
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

Schritt Ausfiihrung / Bedeutung

1. Laden Sie mit STEP7 das Anwenderprogramm und die Konfigurationsdaten in
die S7-400 Station.

2. Laden Sie mit SIMATIC iMap Uber den Ethernet Anschluss die Verschaltungsin-
formationen der Prozesseingénge und Prozessausgange in die
PROFINET CBA-Komponenten.

Hinweis

Beim Uberladen/Nachladen von Anwenderprogramm-Bausteinen ist die Daten-
konsistenz nur dann gewéhrleistet, wenn die CPU vorher in den STOP-Zustand
gebracht wird.

Vorsicht

Kommt es wahrend des Download von Verschaltungen aus SIMATIC iMap zu St6-
rungen wie beispielsweise einem Spannungsausfall der Zielstation, dann kénnen
nach Spannungswiederkehr nicht in jedem Fall die Verschaltungen erneut geladen
werden.

Im Fehlerfall meldet SIMATIC iMap die Station als nicht erreichbar.

Abhilfe:

Fihren Sie am CP 443-1 Advanced einen STOP/RUN-Ubergang mit Hilfe des
Baugruppen-Schalters oder des PG-Kommandos durch, um die Zielstation wieder
in einen lauffahigen Zustand zu bringen und das erneute Laden der Verschaltun-
gen aus SIMATIC iMap zu erméglichen.

Gerat unter SIMATIC iMap diagnostizieren

In der Online Sicht von SIMATIC iMap kénnen Sie Diagnosefunktionen nutzen und
beispielsweise Gerate— und Funktionsinformationen auslesen.

Hinweis

Weitere detaillierte Informationen zur Ubernahme der Projektierung von STEP 7
sowie der Anwendung unter PROFINET CBA und dem Engineering-Werkzeug
SIMATIC iMap finden Sie in der Dokumentation zu SIMATIC iMap.
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7 CP443-

1 Advanced unter PROFINET CBA einsetzen

7.4 PROFINET CBA-Kommunikation und Standard-
Kommunikation parallel nutzen

Ubersicht

Mit dem CP ist der Parallelbetrieb von PROFINET CBA-Kommunikation und Stan-
dard-Kommunikation tber die Dienste S7-Kommunikation und S5-kompatible
Kommunikation mdglich.

Diese Betriebsart ist fur lnre Anwendung dann von Bedeutung, wenn Sie beispiels-
weise in einer bestehenden Anlage die Kommunikation zwischen vorhandenen
“konventionellen” SIMATIC-Geraten und PROFINET CBA-Geraten realisieren
md&chten.

Die Besonderheit besteht darin, dass die Projektierung der Kommunikation bei den
PROFINET CBA-Geréten grundsatzlich der SIMATIC iMap-Anwendung vorbehal-
ten ist. Eine Kommunikation zu konventionellen Geraten erfordert hingegen die
Verbindungsprojektierung in STEP 7.

Empfehlung zur Vorgehensweise

B4A-54

Wir méchten lhnen hierzu einige Hinweise und Empfehlungen geben.

Verwenden Sie fir die Kommunikation zwischen einem PROFINET CBA-Gerét
und einem konventionellen Gerat S7- oder TCP- bzw. ISO-on-TCP Verbindun-
gen.

Projektieren Sie die S7- und TCP-Verbindungen in STEP 7 hierbei wie folgt:
¢ bei S7-Kommunikation

- PROFINET CBA-Gerat:
einseitig passiv (Partner unspezifiziert)
(es ist keine Projektierung erforderlich, falls das Gerat fur S7-Kommunika-
tion nur als Server betrieben wird).

- konventionelles Gerét: einseitig aktiv

¢ bei S5-kompatibler Kommunikation (TCP- / ISO-on-TCP Verbindungen)
- PROFINET CBA-Gerat: unspezifiziert passiv
- konventionelles Gerat: unspezifiziert aktiv

Damit erreichen Sie,

e dass Sie mit STEP 7 zu einem beliebigen Zeitpunkt bei den konventionellen
Geraten den Verbindungspartner spezifizieren kénnen;

e dass Sie die PROFINET Geréate in SIMATIC iMap verwenden, also verschalten
kénnen, ohne danach nochmals in STEP7 die Verbindungsprojektierung andern
zu mussen; die Gerate sind auf den projektierten Verbindungen grundsétzlich
sende- und empfangsbereit (Verbindungsaufbau erfolgt durch den aktiven Part-
ner).

Fir das PROFINET CBA-Gerat bedeutet das folgende Vorgehensweise:
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7 CP 443-1 Advanced unter PROFINET CBA einsetzen

Schritt

Ausfiihrung / Bedeutung

1.

Projektieren Sie zunéchst unspezifizierte Verbindungen in STEP 7 (nur bei TCP
- siehe oben).

Erstellen Sie passende Anwenderprogramme in STEP 7, die die Kommunikation
zu den konventionellen Geréaten abwickeln sollen.

Generieren Sie anschlieBend in STEP 7 die PROFINET CBA-Komponente und
Ubernehmen Sie diese in die SIMATIC iMap-Bibliothek.

Verschalten Sie die PROFINET CBA-Komponente in SIMATIC iMap.

Laden Sie mit STEP7 das Anwenderprogramm und die Konfigurationsdaten in
die S7-400 Station.

Laden Sie mit SIMATIC iMap Uber den Ethernet Anschluss die Verschaltungsin-
formationen der Prozesseingdnge und Prozessausgange in die
PROFINET CBA-Komponenten.
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8 Der CP 443-1 Advanced als Web Server: HTML-Prozesskontrolle

8 Der CP 443-1 Advanced als Web Server:
HTML-Prozesskontrolle

Der CP 443-1 Advanced stellt Ihnen fir den Zugriff mittels Web Browser die Funk-
tion eines Web Servers zur Verfligung.

Hierzu stellt der CP 443-1 Advanced einen zusatzlichen Speicherbereich fir die
Ablage von Dateien zur Verfligung. Dieser Bereich wird zur Ablage von HTML-Sei-
ten und fir S7-Applets genutzt.

HTML-Seiten dienen zur Informationsibermittlung und —darstellung in einem Web
Browser. S7-Applets sind speziell auf SIMATIC S7 zugeschnittene Java—-Applets,
die fur den schreibenden oder lesenden Zugriff auf die S7-CPU sorgen.

Im Auslieferungszustand des CP 443-1 Advanced befinden sich HTML-System-
seiten, S7-Applets, S7-Beans und weitere Informationen im Dateisystem.

Beachten Sie folgende Besonderheiten beim Betrieb der IT-Funktionen:

Hinweis

Der Datenaustausch fir die Produktivkommunikation (S7-Verbindungen + SEND/
RECEIVE-Verbindungen) hat grundsétzlich eine héhere Prioritat als der
Datenaustausch mit dem Web Browser. Hierdurch kann es zu Verzégerungen bei
der HTML-Prozesskontrolle im Web Browser kommen.

Web Browser

Fir den Zugriff auf die HTML-Seiten im CP 443-1 Advanced benétigen Sie einen
Web Browser.

Folgende Web Browser sind neben weiteren fir die Kommunikation mit dem
CP 443-1 Advanced geeignet:

¢ Netscape Communicator (Versionsempfehlung: ab 4.7)
¢ Internet Explorer (Versionsempfehlung: ab 5.0)

Diese Web Browser unterstitzen alle Anforderungen, die bei der Realisierung
der IT-Funktionen (Java Referenzimplementierung — Java Development Kit
1.1.x wird unterstitzt) des CP 443-1 Advanced zugrunde gelegt wurden.

Die genannten Web Browser, Hinweise und ggf. auch erforderliche Programmzu-
satze finden Sie im Internet.
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9 Kompatibilitat zu Vorgangerprodukten

9.1 Funktionserweiterungen

Das ist neu:
Funktionserweiterungen gegenuber 6GK7 443-1EX40-0XEO V2.2/V2.3

¢ Aufzeichnung von blockierten Zugriffsversuchen in einer LOG-Datei im Filesy-
stem des CP, wenn der IP-Zugriffschutz aktiviert ist.

Das ist neu: Funktionserweiterungen gegenuber 6GK7 443-1EX40-0XEO V2.1
+ Offene TCP/IP-Kommunikation wird unterstutzt;
¢ Verbindungsdiagnose mit FC AG_CNTRL wird unterstitzt;

e Fur die Anwenderschnittstelle zu PROFINET CBA steht anstelle des FB88 der
FB90 mit besseren Reaktionszeiten zur Verfugung.
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9 Kompatibilitdt zu Vorgdngerprodukten

Das ist neu: Funktionserweiterungen gegentiber 6GK7 443-1EX40-0XEO V1.0
e PROFINET I0-Controller
« PROFINET CBA

Das ist neu: Funktionserweiterungen gegeniiber 6GK7 443-1EX11-0XEO und
6GK7 443-1GX11-0XEO

Der neue CP zeichnet sich insgesamt durch eine gesteigerte Kommunikations-
leistung aus (Reaktionszeit und Datendurchsatz); dies macht sich insbesondere
beim Einsatz in Multicomputing—Systemen bemerkbar.

Die neue Funktionalitdt umfasst:
e« SNMP-Agent;

e IP-Zugriffschutz (IP-ACL) (auch bei 6GK7 443-1EX11-0XEQ ab Firmware-
Stand V2.3 vorhanden);

¢ |P-Konfiguration;

¢ Diagnosepuffer-Auszug abfragen;

e S5-/S7-Adressierungsmodus (auch bei 6GK7 443-1EX11-0XEOQ vorhanden);
e Speichermodul (C-PLUG);

¢ 4-Port Switch mit Autocrossing-Funktion integriert;

e Dateisystem zusatzlich mit gepuffertem RAM-Bereich.

¢ File-Zuordnungstabelle fiir den FTP-Server-Betrieb ist jetzt auch projektierbar
in STEP 7.
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9 Kompatibilitdt zu Vorgdngerprodukten

9.2 Einschrankungen

Gegenliber Vorgangerbaugruppen beachten Sie allgemein bitte folgende Ein-
schrankungen:

Bestehende Projektierungen werden nicht ohne Austausch des bisher verwen-
deten Baugruppentyps gegen den neuen Baugruppentyp in STEP 7 / HW Kon-
fig akzeptiert;

Ziehen / Stecken des CP bei eingeschalteter Spannungsversorgung fuhrt zum
Peripheriefehler in der CPU; dieser Peripheriefehler kann nur durch Aus-/Ein-
schalten der Spannungsversorgung am Rack beseitigt werden.

Die Datenhaltung der Projektierdaten erfolgt nur noch in der CPU (Baugruppen-
tausch ist ohne PG mdglich);

Das Laden der Firmware erfordert, dass der “Betriebsartenschalter auf STOP”
geschaltet und die Spannungsversorgung aus und wieder eingeschaltet wird.

Die 15-polige Sub-D-Buchse zum Anschluss von AUl bzw. Ind. Twisted Pair
entfallt.

Der CP ist nicht fiir den Betrieb in einem Automatisierungssystem S7-400H
(hochverfligbares System) vorgesehen.
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9 Kompatibilitdt zu Vorgdngerprodukten

Achtung

Die Projektierung von H-Verbindungen wird beim Einsatz dieses CPs von STEP 7
erst ab der Version V5.3 Servicepack 1 unterbunden. Wenn Sie noch die STEP 7

Version V5.3 verwenden, vermeiden Sie bitte die Projektierung von H-Verbindun-

gen beim Einsatz dieses CPs.

9.3 Altere Baugruppen tauschen

Der hier beschriebene CP 443-1 Advanced erlaubt die Kommunikation sowohl
Uber ISO-Transportprotokoll als auch Gber TCP/IP-Protokolle. Er enthalt zuséatz-
lich die volle IT-Funktionalitat des CP 443-1 IT. Er ist funktionskompatibel und un-
ter Berucksichtigung der zuvor genannten Einschrankungen (Projektierung anpas-
sen) austauschbar gegen folgende Vorganger—-Baugruppen:

e CP 443-1 I1SO mit der Bestellnummer 6GK7 443-1BX00-0XEO.
e CP 443-1 I1SO mit der Bestellnummer 6GK7 443-1BX01-0XEO.
e CP 443-1 TCP mit der Bestellnummer 6GK7 443-1EX00-0XEO.
¢ CP 443-1 TCP mit der Bestellnummer 6GK7 443-1EX01-0XEO.
e CP 443-1 mit der Bestellnummer 6GK7 443-1EX02-0XEOQ.

e CP 443-1 mit der Bestellnummer 6GK7 443-1EX10-0XEOQ.

¢ CP 443-1 mit der Bestellnummer 6GK7 443-1EX11-0XEO.

e CP 443-1 IT mit der Bestellnummer 6GK7 443-1GX00-0XEO.

e CP 443-1 IT mit der Bestellnummer 6GK7 443-1GX10-0XEO.

e CP 443-1 IT mit der Bestellnummer 6GK7 443-1GX11-0XEO

Baugruppentausch

Beachten Sie bitte folgende Vorgehensweise beim Austausch einer alteren Bau-
gruppe gegen die hier beschriebene Baugruppe:
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Tabelle 3-1

bisher verwendete Baugruppe Vorgehensweise Projektierung

6GK7 443-1EX40-0XEO V1.0 Sofern Sie keine neuen Leistungsmerkmale nutzen méchten, kénnen
Sie die Baugruppe ohne weitere Projektierung wie folgt tauschen:

1. Schalten sie die Versorgungsspannung ggf. aus.
2. Ziehen Sie die zu tauschende Baugruppe.

3. Ubernehmen Sie den C-PLUG aus der getauschten Baugruppe
in die neue Baugruppe.

4. Stecken Sie die neue Baugruppe.
5. Schalten Sie die Spannungsversorgung des Rack wieder ein.

6GK7 443-1EX11-0XEOQ 1. Ersetzen Sie in STEP 7 / HW Konfig den bereits projektierten CP
6GK7 443-1GX11-0XEO durch die neue Baugruppe; Sie finden diese im Hardware-Kata-
log.

2. Ergéanzen Sie Ihre Projektierung entsprechend lhren Anforderun-
gen, beispielsweise im Eigenschaftendialog flr das Ethernet-
Subnetz.

3. Speichern, Ubersetzen und laden Sie die Projektierungsdaten
erneut in die CPU bzw. den CP.

Vorsicht

Beachten Sie beim Einbau bzgl. der Spannungsversorgung:

¢ Beim Einsatz des CP im Zentral-Rack oder im Universal-Rack das als Zentral-
gerat betrieben wird, gilt:

Der CP 443-1 Advanced sollte nicht unter Spannung gesteckt oder gezogen
werden. Wenn Sie den CP dennoch bei eingeschalteter Versorgungsspannung
ziehen, geht die CPU in STOP und zeigt “Peripheriefehler” an (im Gegensatz
zu den Vorgangerbaugruppen!).
Nach dem Stecken der Baugruppe unter Spannung ist ein Aus— und Einschal-
ten der Versorgungsspannung zwingend erforderlich.

* Beim Einsatz des CP im Universal-Rack als Erweiterungsgerat gilt:
Schalten Sie vor dem Ziehen bzw. Stecken des CP die Spannungsversorgung
des Erweiterungsgeréates aus. Die CPU kann dadurch weiter betrieben werden

und erkennt dann beim Einschalten der Spannungsversorgung des Erweite-
rungsgerates auf “Rackwiederkehrsignal”.
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10 Weitere Hinweise zum Betrieb

10.1 Urloschen/ Rucksetzen auf Werkseinstellungen

Fir den CP steht eine 2-stufige Funktion zum Urléschen zur Verfligung:
» Urléschen

¢ Rucksetzen auf Werkseinstellungen

Achtung

Mit den hier beschriebenen Funktionen zum Urléschen / Ricksetzen auf
Werkseinstellungen werden nicht die Projektierdaten in der CPU verandert! Es
werden nur die auf dem CP gehaltenen Daten (C-PLUG und RAM-Bereiche) ge-
I6scht.

Bei einem anschlieBenden Hochladen der Projektierdaten aus der CPU in ein PG
erhalten Sie daher immer die zuvor auf dem CP vorhandenen Projektierdaten (mit
Parametern, Verbindungen, IP-Adresse).

So fiihren Sie die Funktionen aus

Die Funktionen zum Urléschen kénnen von STEP 7 aus ausgeldst werden. Hierbei
muss sich der CP im STOP-Zustand befinden. Wenn der PROFINET I0-Betrieb
genutzt wird, muss sich auch die CPU im STOP-Zustand befinden.

e Urldschen
In STEP 7/HW Konfig Uber den Menibefehl Zielsystem » Urléschen
oder

In STEP 7 / NCM Diagnose ber den Meniibefehl Betriebszustand »
Baugruppe urléschen

¢ Rucksetzen auf Werkseinstellungen

In STEP 7 / NCM Diagnose ber den Meniibefehl Betriebszustand »
Riicksetzen auf Werkseinstellungen

Verhalten nach dem Urléschen

Die CPU der S7-Station erkennt nicht, wenn der CP urgeldscht wurde. Der CP
geht daher in den Zustand “Angehalten (STOP) mit Fehler” (siehe Kapitel 4).

Die Projektierdaten missen daher neu geladen werden. Dieses Laden kénnen Sie
durch Netzspannung aus/ein initiieren.
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Urléschen - Auswirkung

Der CP behalt nach dem Urléschen die neu projektierte MAC-Adresse sowie die
remanenten Parameter. Der CP ist also flir ein erneutes Laden Uber die IP-
Adresse direkt wieder erreichbar.

Insgesamt ergibt sich folgende Auswirkung:

Feste Daten werksseitig einge-
stellte MAC-Adresse

C-PLUG

remanente Parameter

Flash-Filesystem

RAM-Bereich flichtiges RAM-File-
system (/ram)

geléschter Datenbereich

gepufferter e
. nichtflichtiges RAM-
RAM-Bereich Filesystem (/sram)
Ve e oo oo oo -
+ CPU-Daten ' Daten, die auf der S7-400 CPU ge-

! ) halten werden.
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10 Weitere Hinweise zum Betrieb

Rucksetzen auf Werkseinstellungen - Auswirkung

Der CP enthalt nach dem Rucksetzen auf Werkseinstellungen in jedem Fall noch
die werksseitig voreingestellte MAC-Adresse (Lieferzustand).

Die Daten im Filesystem des C-PLUG (Flash-Bereich) bleiben erhalten; die rema-
nenten Parameter werden geldscht.

Insgesamt ergibt sich folgende Auswirkung:

Feste Daten

werksseitig einge-
stellte MAC-Adresse

C-PLUG

remanente Parameter

Flash-Filesystem

\

Gelodschte Datenbereiche

RAM-Bereich flichtiges RAM-File-
system (/ram)
gi\pl\;:ﬁ;:ririch nichtfliichtiges RAM—
B Filesystem (/sram)
F- - -------=s==s==s===========- O
[ ' .
: CPU-Daten Projektierdaten : Daten, die auf der S7-400 CPU ge-
. , halten werden.
S :
Hinweis

B4A-

Beachten Sie, dass die Verschaltungsinformationen fiir PROFINET CBA zu den
remanent gespeicherten Parametern im C-PLUG gehdren und daher bei diesem
Vorgang geléscht werden.

64
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10 Weitere Hinweise zum Betrieb

10.2 Betrieb mit Fast Ethernet - automatische Umschaltung

Arbeitsweise bei automatischer Umschaltung

Der CP bietet auf allen 4 Ports einen 10/100 MBit/s Full Duplex-Anschluss mit au-
tomatischem Erkennen (Autosensing) und automatischem Aushandeln (Autonego-
tiation) der Netzwerkeinstellungen. Diese Funktionen laufen nach dem Einschalten
des CP wie folgt ab:

 Der CP versucht, die vom Partner verwendete Ubertragungsgeschwindigkeit zu
erkennen.

¢ Ist die Erkennung méglich, versucht der CP mit dem Partner eine optimale Du-
plex—Betriebsart auszuhandeln.

« Ist kein Aushandeln méglich, verwendet der CP die zuvor erkannte Ubertra-
gungsgeschwindigkeit und Half Duplex.

Die Dauer der beschriebenen Schritte betragt ca. 2 Sekunden.

Automatische Einstellung oder individuelle Netzwerkeinstellungen

StandardméBig ist der CP auf automatische Erkennung projektiert. Sobald Sie in
der CP-Projektierung mit STEP 7 / HWKonfig (dort im Eigenschaftendialog des
CP im Register “Port Parameter”) eine manuelle Konfiguration projektieren, ist die
automatische Umschaltung nicht mehr wirksam. Dies gilt auch fur den nachfolgend
beschriebenen Autocrossing—Mechanismus.

Autocrossing-Mechanismus

Durch den im Switch integrierten Autocrossing—Mechanismus ist es méglich, die
Verbindung von PC / PG direkt Gber Standardkabel herzustellen. Ein gekreuztes
Kabel ist nicht notwendig.

Achtung
Manuelle Konfiguration

Ist ein Port auf manuelle Konfiguration eingestellt, ist auch der Autocrossing-
Mechanismus fur diesen Port deaktiviert. Der Port verhalt sich dann wie die
Schnittstelle bei einem Switch. Daher gilt firr diesen Fall:

¢ Anschluss eines Endgerates

Sie durfen zum Anschluss eines Endgerates, das seinerseits keinen Autocros-
sing—Mechanismus beherrscht (z.B. CP 443-1 mit der Bestellnummer
6GK7 443-1EX11-0XEOQ), kein gekreuztes Kabel verwenden.

* Anschluss eines Switch

Sie miUssen zum Anschluss eines Switch, das seinerseits keinen Autocros-
sing—Mechanismus beherrscht, ein gekreuztes Kabel verwenden.
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Diagnose

Die Diagnose der Porteinstellungen fir den hier beschriebenen CP ist nur Gber die
Eintrage im Diagnosepufffer, Gber SNMP, die NCM-Diagnose sowie lber die LED-
Anzeigen moglich.

Weitere Hinweise:

B4A-66

10/100Mbit Netzkomponenten ohne “Autonegotiation”

Wenn Sie 10/100Mbit Netzkomponenten verwenden, die keine “Autonegotia-
tion” beherrschen, kann es vorkommen, dass Sie den Modus manuell einstellen
mussen.

feste Betriebsart anstelle “Autonegotiation” erzwingen

Soll in bestimmten Anwendungsfallen anstelle “Autonegotiation” eine feste Be-
triebsart erzwungen werden, missen Sie gegebenenfalls die Partnergerate auf-
einander abstimmen.

keine Reaktion auf eine Autonegotiation—-Anfrage bei manueller Konfiguration

Beachten Sie, dass der CP bei manueller Konfiguration auch auf eine Autone-
gotiation—-Anfrage nicht reagiert! Dies kann dazu fuhren, dass sich ein zuge-
schalteter Partner nicht auf die gewlnschte Betriebsart einstellen kann, so dass
keine einwandfreie Kommunikation zustande kommt.

Beispiel:

Wenn der CP beispielsweise fest auf “100 Mbit — Full duplex” eingestellt wird,
stellt sich ein als Partner zugeschalteter CP auf “100 Mbit — Half duplex” ein.
Grund: Wegen der festen Einstellung ist eine Autonegotiation—Antwort nicht
mdglich; der zugeschaltete Partner erkennt zwar beim Autosensing 100 Mbit,
bleibt aber bei Half Duplex.

Empfehlung: Individuelle Netzwerkeinstellungen nur Gber MPI verandern

Wenn Sie die LAN-Einstellungen im Eigenschaftendialog des CP im Register
“Port Parameter” Giber die Option "Ubertragungsmedium/Duplex” verandern,
werden diese Anderungen bereits beim Laden der Projektierdaten in den CP
vom CP Ubernommen und aktiviert.

Es wird daher empfohlen, Projektierdaten dber einen MPI-Anschluss in die
S7-Station zu laden, wenn Sie diese Einstellung verandern.

Wenn Sie die Projektierdaten tber die LAN-Schnittstelle laden, kann es je nach
gewahlter Einstellung sein, dass der laufende Ladevorgang wegen der sofort
wirksamen Konfigurationsanderung nicht abgeschlossen wird und eine inkonsi-
stente Projektierung gemeldet wird.

Beispiel:

Der Ladevorgang wird zunachst mit der Einstellung TP/ITP mit 10 Mbit/s Halb-
duplex gestartet. Wenn die “Individuellen Netzwerkeinstellungen” jetzt auf

100 Mbit Vollduplex umgestellt wurden, kann der Ladevorgang nicht abge-
schlossen werden.
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10.3 Uhrzeitsynchronisation

Verfahren

Der CP unterstitzt die beiden folgenden Verfahren zur Uhrzeitsynchronisation:

SIMATIC-Verfahren

Empféngt der CP MMS-Uhrzeitnachrichten, so wird seine lokale Uhrzeit syn-
chronisiert, sofern nicht das NTP-Verfahren projektiert wurde (MMS = Manu-
facturing Message Specification).

Der Vorteil dieses Verfahrens liegt in der im Allgemeinen héheren Genauigkeit
als beim NTP-Verfahren (garantiert +- 1ms). Im Gegensatz zum NTP-Verfah-
ren ist ein Weiterreichen der Uhrzeit Gber Router, also Uber Subnetzgrenzen
hinweg, nicht mdglich.

NTP-Verfahren (NTP: Network Time Protocol)

Beim NTP-Verfahren sendet der CP in regelmaBigen Zeitabstanden Uhrzeitan-
fragen (im Client-Modus) an NTP-Server im Subnetz (LAN). Anhand der Ant-
worten der Server wird die zuverldssigste und genaueste Uhrzeit ermittelt und
die Uhrzeit der Station synchronisiert (in allen Baugruppen mit Uhrzeitfunktion).

Der Vorteil dieses Verfahrens liegt in der moglichen Uhrzeitsynchronisation tber
Subnetzgrenzen hinweg. Die Genauigkeit ist abhéngig von der Qualitat des ver-
wendeten NTP-Servers.

Hinweis

Im NTP ist eine automatische Umstellung der Sommer—-/Winterzeit nicht definiert.
Dies kann erfordern, dass Sie eine Umstellung mittels einer Programm-Applika-
tion realisieren.

Achtung

Beachten Sie zur Uhrzeitsynchronisation im NTP-Verfahren:

Wird vom CP ein NTP-Telegramm als "nicht genau” erkannt (Beispiel: NTP-Ser-
ver ist nicht extern synchronisiert), erfolgt keine Weiterleitung auf den K-Bus. Tritt
dieses Problem auf, wird in der Diagnose keiner der NTP-Server als "NTP-Ma-
ster” angezeigt; vielmehr werden alle NTP-Server nur als “erreichbar” angezeigt.
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So wird die Uhrzeitnachricht weitergeleitet

Die Richtung, in die Uhrzeitnachrichten weitergeleitet werden, ist in STEP 7 /
NCM S7 im Eigenschaftendialog des CP projektierbar.

Der CP 443-1 Advanced leitet Uhrzeitnachrichten, je nach Projektierung, in die
folgenden Richtungen weiter:

¢ Von der CPU lber K-Bus an Industrial Ethernet
wenn die lokale CPU Uhrzeitmaster ist (nur SIMATIC-Verfahren) oder wenn die
Uhrzeit durch einen anderen CP auf den K-Bus weitergeleitet wird.

¢ Von Industrial Ethernet GUber K-Bus an die CPU
wenn eine der folgenden Komponenten Uhrzeitmaster ist:

- beim SIMATIC-Verfahren:
- eine ferne CPU 41x
- ein SIMATIC NET Uhrzeitsender
- ein CP 1430 TF

— ein NTP-Server beim NTP-Verfahren

StandardmaBig ist fiir den CP keine Uhrzeitsynchronisation und damit auch keine
Weiterleitung eingeschaltet. Allerdings wird die interne Uhr des CP auch in diesem
Fall synchronisiert, wenn ein Uhrzeittelegramm vom K-Bus oder von Ind. Ethernet
empfangen wird.

Eine Synchronisation tber eines der beiden genannten Verfahren projektieren Sie
bitte in STEP 7 Uber den Eigenschaftendialog des CP im Register “Uhrzeitsynchro-
nisation”.

Die Einzelheiten zu den einstellbaren Parametern / Optionen entnehmen Sie bitte
der Online-Hilfe im Eigenschaftendialog.

Uhrzeitweiterleitung bei mehreren CPs koordinieren

Wenn in einer Station mehrere CPs vorhanden sind, die an das selbe Netz ange-
schlossen sind, darf nur einer dieser CPs die Uhrzeitnachrichten weiterleiten.

Daher bestehen folgende Einstellmdglichkeiten in der Projektierung:
¢ Automatisch

Der CP nimmt die Uhrzeitnachricht vom LAN oder aus der Station entgegen
und leitet diese in die Station bzw. zum LAN weiter.

Wenn mehrere CPs in der Station betrieben werden, kann diese automatische
Einstellung zu Kollisionen fiihren. Um dies zu vermeiden, kdnnen Sie die Rich-
tung der Weiterleitung mit den folgenden Optionen gezielt festlegen:

¢ Von Station an LAN
¢ Von LAN an Station
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10.4 Empfehlungen flr den Einsatz unter hoher
Kommunikationslast

Veranlassung

Beim hier beschriebenen CP sollten Sie die folgenden Hinweise beachten, um
Uberlastsituationen in der von lhnen genutzten CPU zu vermeiden.

Insbesondere dann, wenn Sie einen alteren CP durch den hier beschriebenen CP
ersetzen und mit Uberlastproblemen konfrontiert werden, sollten Sie Ihre Anwen-
dung auf die folgenden Empfehlungen hin tberprifen.

Bekannte Problemfalle

Abhilfe

Haufig werden die Funktionsbausteine fir das Senden und Empfangen

(FC 5/FC6 oder FC 50/60) zyklisch im OB1 aufgerufen. Dies fihrt zu einer

stdndigen Kommunikation zwischen CPU und CP. Dadurch kénnen andere

Kommunikationsarten wie z.B. PG-Funktionen nicht oder nur sehr langsam
ausgefuhrt werden.

HMI Systeme greifen iber S7-Funktionen zu h&dufig auf Daten der CPU zu. Da-
durch wird die Kommunikation insgesamt verlangsamt und es kénnen
Ressourcenengpésse in der CPU auftreten, wenn SEND/RECEIVE FCs aus
dem OB1 zyklisch aufgerufen werden (Auswirkung: reduzierter Datendurchsatz
oder erh6hte Reaktionszeit).

Bitte beachten Sie folgende Empfehlungen:

Verwenden Sie keine zyklischen Aufrufe von Kommunikationsbausteinen im
OB1!

Statt dessen sollte zeitgesteuert in einem entsprechenden Zeit—-OB die Kommu-
nikation aufgerufen werden. Dabei sollte die Zykluszeit dieses OBs wesentlich
gréBer sein als die durchschnittliche Laufzeit des OB1.

Sie sollten eine Mindestzykluszeit einstellen, die groBer ist als die durchschnitt-
liche Laufzeit des OB1. Dadurch wird Freiraum fur die Kommunikation in der
CPU geschaffen. Dies ist z.B. bei vorhandenen Applikationen eine MaBnahme,
wenn bereits die Kommunikation zyklisch im OB1 erfolgt.

Verkleinern Sie ggf. die Dauer der Kommunikationsbearbeitung in der CPU tber
den Parameter “Zyklusbelastung durch Kommunikation” im Eigenschaftendia-
log der CPU.
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10.5 Schnittstelleim Anwenderprogramm

10.5.1 FC-Aufrufschnittstelle

Aufrufparameter erst nach Auftragsbestatigung verandern

Achtung

Die Aufrufparameter an der FC-Aufrufschnittstelle der FCs AG_SEND bzw.
AG_RECV durfen Sie nach dem AuftragsanstoB erst dann wieder veréndern,
nachdem der FC die Auftragsausfiihrung mit DONE=1 oder mit ERROR=1 besta-
tigt hat.

Wird dies nicht beachtet, kann es sein, dass die Auftragsausfuhrung mit Fehler
abgebrochen wird und Ressourcen in der CPU kdnnten dauerhaft belegt bleiben.

10.5.2 Verwendung des SFB 54 RALRM bei PROFINET IO

Bei Verwendung des SFB 54 werden in der Datenstruktur unter dem Parameter
TINFO die optionalen Felder "Herstellerkennung” und "Instanz ID” nicht mitgeliefert
(Bytes 28 bis 31). Beachten Sie dies bitte bei der Auswertung der Daten.

10.5.3 Programmierte Kommunikationsverbindungen mit FB55
IP_CONFIG

Konfiguration tiber FB55 laden

Der FB55 ermdglicht die programmgesteuerte Ubertragung von Konfigurationsda-
ten.

Hinweis

Befindet sich der CP im Betriebszustand PG-STOP und wird die Konfiguration
Uber den FB55 geladen, geht der CP automatisch in den Betriebszustand RUN
uber.
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IP-Zugriffsschutz bei programmierten Kommunikationsverbindungen

10.5.4

Einsatz

Es ist prinzipiell mdglich, Kommunikationsverbindungen tber den FB55 programm-
gesteuert einzurichten und gleichzeitig Uber die Projektierung einen IP-Zugriffs-
schutz vorzunehmen. Beachten Sie aber folgende Besonderheit:

Achtung

Im Gegensatz zu den programmierten Kommunikationsverbindungen werden bei
den projektierten Kommunikationsverbindungen die IP-Adressen der Partner nicht
automatisch in die IP-ACL (IP Access Control-Liste) ibernommen!

Offene TCP/IP-Kommunikation (ab Firmware-Stand V2.2)

Um mit anderen TCP/IP-fahigen Kommunikationspartnern per Anwenderpro-
gramm Daten austauschen zu kénnen, stellt Ihnnen STEP 7 einen UDT flr die Ver-
bindungsparametrierung sowie vier FBs zur Verfugung:

e UDT 65 "TCON_PAR” mit der Datenstruktur zur Verbindungsparametrierung
e FB 65 "TCON” zum Verbindungsaufbau

¢ FB 66 "TDISCON” zum Verbindungsabbau

e FB 63 "TSEND” zum Senden von Daten

¢ FB 64 "TRCV” zum Empfangen von Daten

Die TCP/IP-Kommunikation arbeitet verbindungsorientiert. Erst wenn eine Verbin-
dung zum Kommunikationspartner aufgebaut ist, kdnnen Daten Ubertragen wer-
den. Die CPU kann mehrere Verbindungen zu einem Kommunikationspartner
gleichzeitig nutzen.

Folgende Protokollvarianten werden unterstitzt:

¢ |ISO on TCP gemé&B RFC 1006

Nutzen / Vorteile

Hoéherer Datendurchsatz als bei den projektierten Verbindungen der SEND-/RE-
CEIVE-Schnittstelle.
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Programmierung

In der Verbindungsbeschreibung (UDT 65) miissen Sie folgende Parametereinstel-
lung vorsehen:

e local _tsap id: Byte 1 = OXEO (Wert zwingend fur korrekte Funktion)

e local_tsap_id: Byte 2 = Rack—/Slot—-Nummer

e remote_tsap id: Byte 1 = OXEO (Wert zwingend fur korrekte Funktion)
e remote_tsap_id: Byte 2 = Rack—/Slot—-Nummer

Anmerkung: Die TSAPs kénnen 2-16 Byte lang sein. Die ersten beiden Bytes
missen wie beschrieben belegt werden, weitere Bytes kénnen Sie frei belegen.

Achtung

Beachten Sie, dass die Anzahl der dynamisch aufgebauten Verbindungen auch
von der Anzahl der projektierten, statisch aufgebauten Verbindungen abhangt.

Sie erhalten an der Aufrufschnittstelle der FBs entsprechende Anzeigen....

Beachten Sie bitte die Dokumentation der FBs in der Online-Hilfe und in der Doku-
mentation von STEP 7. Sie finden dort auch Beispiele zur Parametrierung!

10.6 SNMP-Agent

SNMP (Simple Network Management Protocol)

Der CP 443-1 Advanced unterstiitzt die Datenabfrage Gber SNMP in der
Version 1.

SNMP ist eine einfach zu handhabende Protokollsprache flr die Verwaltung von
Netzwerken. Fir die Datentibertragung setzt SNMP auf dem verbindungslosen
Protokoll UDP auf.

Informationen ber die Eigenschaften von SNMP-fahigen Geraten sind in soge-
nannten MIB-Dateien (MIB = Managed Information Base) hinterlegt. Nahere In-
formationen daruber, wie Sie mit MIB-Dateien umgehen, geben Ihnen die Doku-
mentationen zu den jeweils verwendeten SNMP-Clients (Beispiel fir einen
SNMP-Client: SNMP OPC-Server von SIMATIC NET).
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Unterstiitzte MIB
Der CP unterstitzt alle MIB-Objekte der Standard—MIB gemas MIB Il (RFC 1213).
Ausnahmen / Einschréankungen:
e Schreibzugriffe sind nur fir folgende MIB-Objekte erlaubt:
sysContact, sysLocation und sysName;

Fur alle anderen MIB-Objekte ist aus Sicherheitsgriinden nur der lesende Zu-
griff moglich.

e Traps werden vom CP nicht unterstitzt.

MIB-Objekt “Interfaces”

Das MIB-0bjekt “Interfaces” liefert Zustandsinformationen (ber die CP-Schnitt-
stellen und zwar mit folgender Zuordnung:

Index ifDescr
1-4 Port 1-4
5 interne CP-Schnittstelle

Zugriffsrechte Uber Community Name
Der CP verwendet folgende Community Names zur Rechtevergabe:
e fir den Lesezugriff: “public”
e fir den Lese- und Schreibzugriff: “private”

(beachten Sie die Schreibweise mit Kleinbuchstaben!)
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10.7 IT-Funktionalitat- Systemseite “Device Structure and
Status”

Wie im Handbuch “Informationstechnologie mit CP 343-1 IT und CP 443-1 IT be-
schrieben, kénnen die Diagnosetexte nur angezeigt werden, wenn sich die STEP 7
Ereignisdatenbank im Dateisystem des CPs befindet. Die STEP 7 Ereignisdaten-
bank muss dort unter folgendem Dateinamen abgelegt sein:

/config/S7wmeld.edb (GroB/Kleinschreibung beachten)

Diese Datei ist im Auslieferungszustand des CPs in deutscher Sprache auf dem
Filesystem vorhanden; zu finden in folgendem Verzeichnis:

Program files\Common files\Siemens\s7wmeldb\data

Sie kénnen die Sprache der Diagnosemeldungen andern, indem sie die Ereignis-
datenbank aus lhrer STEP 7-Installation von einem PC/PG kopieren und die vor-
handene Datei ersetzen.

Die Dateien sind dort in der Form “s7wmeldb” abgelegt, so dass Sie die Schreib-
weise entsprechend andern mussen in: “S7wmeldx.edb”

(wobei x = {a,b,c,d,e,j}
mit a= deutsch; b=englisch; c=franzdsisch; d=spanisch; e=italienisch; j=japanisch)

10.8 Maogliche Sicherheitsliicken bei Standard-IT-Schnittstel-
len / Unerlaubte Zugriffe unterbinden

In verschiedenen SIMATIC-NET Komponenten wie z.B. OSM/ESM werden Uber
offene Protokolle und Schnittstellen umfangreiche Parametrier— und Diagnosefunk-
tionen (z.B. Web Server, Netzwerkmanagement) zur Verfigung gestellt. Es kann
nicht ausgeschlossen werden, dass diese offenen Protokolle und Schnittstellen
durch Dritte unbefugt missbraucht werden kénnen, z.B. fur Manipulationen.

Bei Benutzung oben genannter Funktionen und Verwendung dieser offenen
Schnittstellen und Protokolle (wie z.B. SNMP, HTTP, Telnet) sind daher geeignete
Sicherheitsvorkehrungen zu treffen, die den unerlaubten Zugriff auf die Komponen-
ten bzw. das Netzwerk insbesondere aus dem WAN/Internet unterbinden.

CP 443-1 Advanced flr Industrial Ethernet / Handbuch Teil B4A
B4A-74 Ausgabe 01/2007

C79000-G8900-C193-06



10 Weitere Hinweise zum Betrieb

Achtung

Wir weisen daher ausdricklich darauf hin, dass Automatisierungsnetze durch
geeignete Netziibergange (z.B. die bewahrten Firewall-Systeme) vom restlichen
Firmennetz getrennt werden sollten. Wir ibernehmen keine Haftung fir Schaden,
gleich aus welchem Rechtsgrund, die sich aus der Nichtbeachtung dieses Hinwei-
ses ergeben.

Bei Fragen zum Einsatz von Firewall-Systemen und zu IT Security wenden Sie
sich bitte an Ihre Siemens-Ansprechpartner in den firr Sie zustandigen Vertretun-
gen und Geschéftsstellen. Die Adresse finden Sie im SIMATIC Katalog IKPI oder
im Internet unter

http://www.siemens.de/automation/partner

10.9 Besonderheiten zur IP-Konfiguration

Projektierte S7-Verbindungen bei IP-Adresse tiber DHCP nicht betreibbar

Achtung

Wenn Sie die IP-Adresse tber DHCP beziehen, sind evil. projektierte S7-Verbin-
dungen nicht funktionsfahig. Grund: die projektierte IP-Adresse wird im Betrieb
durch die von DHCP bezogene IP-Adresse ersetzt.
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10.10 Reservierte Port-Nummern

Die folgenden Port-Nummern sind reserviert; Sie sollten diese nicht andersweitig
bei der Verbindungsprojektierung verwenden.

e Fur NTP werden die folgenden Port-Nummern verwendet:

65532 Lokaler Port
65533 Lokaler Port
65534 Lokaler Port
65535 Lokaler Port

e Fur sonstige Dienste werden die folgenden Port-Nummern verwendet:
20, 21 TCP /FTP Lokaler Port
25 TCP / SMTP Lokaler Port
80 TCP /HTTP Lokaler Port
102 TCP / RFC106 Lokaler Port
135 UDP RPC-DCOM
161 UDP / SNMP_REQUEST Lokaler Port
34964 UDP /PN I/O Lokaler Port

10.11 Wiederanlauf nach Erkennen einer IP-Doppeladressie-
rung im Netzwerk

Um Ihnen eine schwierige Suche nach Fehlern im Netzwerk zu ersparen, erkennt
der CP eine Doppeladressierung im Netzwerk.

Wenn Sie die Ursache beseitigen, indem Sie das Gerat mit der selben IP-Adresse
entfernen oder dessen IP-Adresse andern, missen Sie anschlieBend beim CP
einen Wiederanlauf veranlassen.

Schalten Sie hierzu den Betriebsartenschalter auf STOP und wieder auf RUN.

10.12 Funktion ”’Erreichbare Teilnehmer” erfordert aktuelle
STEP 7 Version

Die Funktion "Erreichbare Teilnehmer” Gber LAN ist nur ab der STEP7-Version
V5.3 SP1 moglich. Die Firmware ab V2.0 des aktuellen CPs unterstiitzt bei der
Projektierung mit alteren STEP7-Versionen diese Funktion nicht.

Die Firmware V1.0 unterstltzt diese Funktion unabhangig von der STEP7-Version.
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10.13 IP-Zugriffsschutz- LOG-Datei im Filesystem

Wenn fir den CP der IP-Zugriffsschutz aktiviert ist, werden geblockte Zugriffsver-
suche im CP registriert und kénnen tber NCM-Diagnose im Diagnoseobjekt "IP-
Zugriffsschutz” eingesehen werden. Zusétzlich wird im Dateisystem des CPs eine
LOG-Datei angelegt, die Sie Uber WEB-Browser einsehen kénnen.

Gegentber der Aufzeichnung in NCM-Diagnose bietet die LOG-Datei Speicher-
platz fir bis zu 512 Eintrage.

Sie finden die LOG-Datei als HTML-Datei im Dateisystem des CPs unter folgen-
dem Verzeichnis:

¢ ram/security/IPLogFile.htm
Weitere Eigenschaften:

Die LOG-Datei wird als Umlaufpuffer angelegt; wenn mehr als 512 Eintrage er-
fasst sind, werden umlaufend die jeweils altesten Eintrage Uberschrieben.

Die Eintrage erfolgen ausschlieBlich chronologisch; es gibt keine weiteren Kriterien
fur eine Sortierung.

Die LOG-Datei ist erst ab dem Zeitpunkt vorhanden, ab dem der IP-Zugriffsschutz
erstmalig aktiviert wurde.

10.14 Weitere abrufbare Informationen zum CP

Sie finden weitere ausfiihrliche Informationen (FAQs) zum Einsatz des hier be-
schriebenen CP im Internet unter der folgenden Beitrags-ID:

http://wwwé4.ad.siemens.de/view/cs/de/10806025
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Voraussetzungen

Das Laden einer neuen Firmware in einen SIMATIC NET CP erfolgt tiber den in
STEP 7 / NCM S7 mitgelieferten Firmware-Lader.

Voraussetzung fur den Ladevorgang ist eine Industrial Ethernet CP-Baugruppe im
PG/PC (z.B. CP1613) oder eine gewdhnliche Ethernet-Baugruppe mit dem Soft-
warepaket "Softnet-PG”.

So laden Sie die neue Firmware

Sie missen den Ladevorgang immer Uber die werksseitig voreingestelite MAC-
Adresse des CP starten!

Achtung

Beim Laden der Firmware darf am 4-Port-Switch der Baugruppe nur ein LAN-
Kabel gesteckt sein. Bei diesem LAN-Kabel muB3 es sich um eine PtP-Verbindung
zu dem PG/PC handeln mit dem geladen werden soll. Ein Laden (iber das vorhan-
dene Ethernet—Netzwerk ist nicht erlaubt.

Gehen Sie so vor:
1. Stellen Sie den Betriebsartenschalter des CP auf STOP und schalten Sie die Ver-
sorgungsspannung aus und wieder ein.
Die STOP-LED leuchtet fir ca. 3 Sekunden statisch.

Danach erscheint fiir ca. 10 Sekunden das LED-Anzeigebild “Bereit fir Firm-
ware—-Ladebeginn”.

2. Starten Sie nun auf lhrem PG/PC den Ladevorgang.

Das Laden der Firmware erfolgt in 2 Schritten. Zunachst wird die vorhandene
Firmware geldscht. Dieser Vorgang dauert ca. 10 Sekunden; wahrend dieser Zeit
leuchten die RUN-LED und die STOP-LED abwechselnd.

Danach wird die neue Firmware tbernommen. Wahrend der Datentibernahme
blinkt die RUN-LED.

Der CP bleibt nach dem Ladevorgang in der Betriebsart STOP.
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11 Neue Firmware laden

So reagieren Sie bei abgebrochenen Ladevorgangen

Durch Stérungen oder Kollisionen auf dem Netzwerk kdnnen Telegramme verloren
gehen. In einem solchen Fall kann es zu einem Abbruch des Firmware—Ladevor-
gangs kommen. Der Firmware-Lader meldet dann einen Timeout oder eine nega-
tive Response der zu ladenden Baugruppe.

Wiederholen Sie den Ladevorgang unter Verwendung der werksseitig voreinge-
stellten MAC-Adresse.

Kann der Ladevorgang nach einem Abbruch nicht mehr erneut angestoBen wer-
den, sollten Sie das gesamte Rack aus- und wieder einschalten. Sie kénnen dann
- bei Schalterstellung STOP - innerhalb von 10 Sekunden den Firmware-Ladevor-
gang erneut anstoBen. In diesem Fall missen Sie immer die werksseitig voreinge-
stellte MAC-Adresse verwenden.

Die CP-Betriebszustandsanzeige signalisiert fur diese Zeitspanne entsprechend
“Bereit fur Firmware-Ladebeginn”.
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Tabelle 6-1  Technische Daten

Ubertragungsrate

10 Mbit/s und 100 Mbit/s

Hinweis:

Beim Betrieb mit PROFINET 10 und PROFINET CBA ist die
Ubertragungsgeschwindigkeit von 100Mbit/s Vollduplex zwingend
erforderlich.

Schnittstellen
Anschluss an Ind. Ethernet

4 RJ-45-Buchsen

Aging Time (4-Port Switch)

5 Minuten

C-PLUG (Speichermodul)

Anzahl Schreibzyklen: ca. 100 000

Stromaufnahme Uber S7-Rickwand-
bus

aus5V:

1,8 A maximal

Stromaufnahme flr gepuffertes
RAM-Filesystem (/sram) aus Puffer-
batterie (Stromversorgungsbau-

gruppe)

0,018 mA typisch
0,063 mA maximal

Verlustleistung

725W

Zul. Umgebungsbedingungen

* Betriebstemperatur

* Transport-/Lagertemperatur
* Relative Feuchte max.
* Betriebshdhe

0 °C bis +60 °C

-40 °C bis +70 °C
95% bei +25 °C

bis 2000 m (ber NN

Konstruktiver Aufbau

Abmessungen, Baugruppe gekapselt | 290x25x210
HxBxT (mm)
Gewicht ca.700g
Dartiber hinaus gelten fir den CP 443-1 Advanced samtliche im Referenzhand-
buch zu S7-400/M7-400 “Baugruppendaten” /1/ im Kapitel "Allgemeine technische
Daten” aufgelisteten Angaben zu
e Elektromagnetische Vertraglichkeit
e Transport- und Lagerbedingungen
¢ Mechanische und klimatische Umgebungsbedingungen
¢ Angaben zu Isolationsprifungen, Schutzklasse und Schutzgrad
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