SIEMENS

SIMATIC

Prozessleitsystem PCS 7
Kompendium Teil B -
Process Safety

Bedienhandbuch

06/2009

A5E02122389-02

Vorwort

Installieren des

fehlersicheren Systems

Erweiterte PCS 7 ES-
Einstellungen

Parametrieren der S7 F/FH-
Hardware

Konfigurieren/Projektieren
des Sicherheitsprogramms

Konfiguration mit Safety
Matrix

Anderungen, Anderungs-
verfolgung und Abnahme

o O A W DN



Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer personlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten miissen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefédhrdungsstufe
werden die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellit.

/T GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/T WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
Vorsichtsmaflinahmen nicht getroffen werden.

/M VORSICHT

mit Warndreieck bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

VORSICHT

ohne Warndreieck bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

ACHTUNG

bedeutet, dass ein unerwiinschtes Ergebnis oder Zustand eintreten kann, wenn der entsprechende Hinweis
nicht beachtet wird.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusétzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zugehdrige Gerat/System darf nur in Verbindung mit dieser Dokumentation eingerichtet und betrieben
werden. Inbetriebsetzung und Betrieb eines Gerates/Systems dirfen nur von qualifiziertem Personal
vorgenommen werden. Qualifiziertes Personal im Sinne der sicherheitstechnischen Hinweise dieser
Dokumentation sind Personen, die die Berechtigung haben, Gerate, Systeme und Stromkreise gemaf den
Standards der Sicherheitstechnik in Betrieb zu nehmen, zu erden und zu kennzeichnen.

BestimmungsgemaRer Gebrauch von Siemens-Produkten

Marken
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Inbetriebnahme, Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen
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Vorwort

Gegenstand des Handbuchs

SIMATIC PCS 7, als ausgepragt offenes System, gewahrleistet ein hohes Mal} der Adaption
an verschiedenste Kundenbedirfnisse. Die Systemsoftware bietet dem Projekteur hierflr
viele Freiheiten in Bezug auf den Projektaufbau sowie die Gestaltung des Programms und
der Visualisierung.

Die Erfahrung hat gezeigt, dass sich spatere Modernisierungen oder Anlagenerweiterungen
wesentlich einfacher gestalten, wenn von vorn herein weitestgehend "PCS 7 konform"
projektiert wird. Das heif3t, gewisse Grundregeln sollen zwingend eingehalten werden, um
auch zukunftig die gegebenen Systemfunktionen optimal nutzen zu kénnen.

Dieses Handbuch dient als Kompendium zusatzlich zur Produktdokumentation rund um
SIMATIC PCS 7. Grundlegende Arbeitsschritte der Projekterstellung und Parametrierung
werden in Form von Handlungsanweisungen mit zahlreichen Abbildungen beschrieben.

Das Kompendium spiegelt geradlinig den empfohlenen Weg durch die Projektierung wieder,
wobei zahlreiche Praxiserfahrungen ausgewertet werden. Die Beschreibung geht nicht bis in
die Applikation selbst, sondern bezieht sich auf den Umgang mit dem Projekt und die
Parametereinstellungen der enthaltenen Komponenten.

Das Kompendium ist in drei Teile gegliedert:
e Teil A: Projektierungsleitfaden
® Teil B: Process Safety

® Teil C: Technische Funktionen mit SFC-Typen

Gultigkeit

Der Projektierungsleitfaden ist gultig fir PCS 7 V7.0 ab SP1 unter Beriicksichtigung der
Abweichungen zu PCS 7 V6.1 ab SP1.

Gegenstand von Teil B - Process Safety
Teil B widmet sich der Realisierung des fehlersicheren Teils eines S7-Programms.
Dabei werden folgende F-Software-Komponenten betrachtet:
® S7 F Systems

e Safety Matrix Engineering Tool

Weitere Unterstiitzung

Bei Fragen zur Nutzung der im Handbuch beschriebenen Produkte, die Sie hier nicht
beantwortet finden, wenden Sie sich bitte an Ihren Siemens-Ansprechpartner in den fir Sie
zustandigen Vertretungen und Geschéftsstellen.

Ihren Ansprechpartner finden Sie unter: http://www.siemens.com/automation/partner
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Vorwort

Den Wegweiser zum Angebot an technischen Dokumentationen fir die einzelnen SIMATIC
Produkte und Systeme finden Sie unter: http://www.siemens.de/simatic-tech-doku-portal

Den Online-Katalog und das Online-Bestellsystem finden Sie unter:
http://mall.automation.siemens.com/

Trainingscenter

Um lhnen den Einstieg in das Prozessleitsystem SIMATIC PCS 7 zu erleichtern, bieten wir
entsprechende Kurse an. Wenden Sie sich bitte an lhr regionales Trainingscenter oder an
das zentrale Trainingscenter in D 90327 Nurnberg: http://www.sitrain.com

Technical Support

Sie erreichen den Technical Support fur alle Industry Automation and Drive Technology
Produkte Uiber das Web-Formular flir den Support Request:
http://www.siemens.de/automation/support-request

Weitere Informationen zu unserem Technical Support finden Sie im Internet unter:
http://www.siemens.de/automation/service

Service & Support im Internet

Zusatzlich zu unserem Dokumentationsangebot bieten wir Ihnen im Internet unser Know-
how an. http://www.siemens.com/automation/service&support

Dort finden Sie:

e den Newsletter, der Sie standig mit den aktuellsten Informationen zu Ihren Produkten
versorgt.

e die fir Sie richtigen Dokumente Uber unsere Suchfunktion im Service & Support-Portal.
® ein Forum, in welchem Anwender und Spezialisten weltweit Erfahrungen austauschen.
® |hren Ansprechpartner fur Industry Automation and Drive Technology vor Ort.

® Informationen Uber Vor-Ort Service, Reparaturen, Ersatzteile. Vieles mehr steht fir Sie
unter dem Begriff "Leistungen” bereit.
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Installieren des fehlersicheren Systems 1

1.1

Software-Komponenten

Basis fiir diese Dokumentation sind die PCS 7 Versionen V6.1 SP2 und V7.0 SP1 und die
folgenden zusatzlichen Software-Komponenten:

® S7 F Systems
— S7 F Configuration Pack V5.5 SP3
— S7 F Systems V6.0
— S7 F Systems Lib V1_3 wie auch Lib V1_2
— 87 F Systems HMI V5.2 SP3

e Fir den Einsatz der Baugruppe F-Al 6 x 0/4..20mA HART zusétzlich folgende
Komponenten erforderlich:

— S7 F Configuration Pack V5.5 SP5
(http://support.automation.siemens.com/WW/view/de/15208817)

— Hardware Upgrade Package (HUP) zur Nutzung der Baugruppe 6 F-Al HART (ohne
HART-Funktion) in SIMATIC PCS 7 V6.1 SP2 und V7.0 SP1 (EU)
"PCS7 V61SP2-70SP1 Package F-Al6-V1.exe"
(http://support.automation.siemens.com/WW/view/de/31481983)

oder

— Hardware Upgrade Package (HUP) zur Nutzung der F-Al HART, 6ES7 336-4GE00-
0ABO, in SIMATIC PCS 7 V7.0 SP1 (EU)
"PCS7 V70 SP1 HUP F-Al6 HART V1.exe"
(http://support.automation.siemens.com/WW/view/de/29000518)

e Safety Matrix Engineering Tool
— Safety Matrix Engineering Tool V6.1
— Safety Matrix Viewer V6.1
— Safety Matrix AS-OS Engineering V6.1

Zum Betrieb eines sicherheitsgerichteten Automatisierungssystems ist zudem die Lizenz
"S7 F Systems RT License" erforderlich.

Es ist sicher zu stellen, dass wahrend der Installation keine SIMATIC-Software gedffnet ist.

Hinweis

Weitere Informationen finden Sie im Handbuch "S7 F/FH Systems Projektieren und
Programmieren” (http://support.automation.siemens.com/WW/view/de/2201072)

sowie im Handbuch “/naustrie Software Safety Matrix"
(http://support.automation.siemens.com/WW/view/de/19056619)
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Installieren des fehlersicheren Systems

1.2 Installationsschritte auf der PCS 7 Engineering Station (ES)

1.2 Installationsschritte auf der PCS 7 Engineering Station (ES)

1.2.1 S7 F Systems installieren

Vorgehensweise

Starten Sie die Installation mittels SETUP.EXE und folgen Sie den Anweisungen des Setup-
Programms.

Folgende Komponenten missen zur Installation ausgewahlt werden:

e S7 F ConfigurationPack V5.5 SP3

® S7 F Systems V6.0

® S7F Systems Lib V1_3

Fir den Einsatz der Baugruppe F-Al 6 x 0/4..20mA HART installieren Sie zusatzlich:
® S7 F Configuration Pack V5.5 SP5

e HUP: PCS7_V61SP2-70SP1_Package_F-Al6-V1.exe zum Betrieb ohne HART-Funktion
oder

e HUP: PCS7_V70_SP1_HUP_F-AI6_HART_V1.exe fir den Betrieb mit HART-Funktion

Die Links zum Download der zusatzlichen Software finden Sie in Kapitel Software-
Komponenten (Seite 9)

Hinweis

S7 F Systems V6.0 kann auch mit der S7 F Systems Lib V1_2 verwendet werden. Sie finden
die Library auf der S7 F Systems Produkt CD im Verzeichnis "Extras".

Bei Verwendung von Safety Data Write (SDW) ist folgende Option zusatzlich auszuwahlen:
® S7 F Systems HMI V5.2 SP3

1.2.2 Safety Matrix installieren

Vorgehensweise

Starten Sie die Installation der Safety Matrix mittels SETUP.EXE, folgen Sie den
Anweisungen des Setup-Programms und wahlen Sie folgende Komponenten aus:

e Safety Matrix Engineering Tool V6.1
e Safety Matrix Viewer V6.1
e Safety Matrix AS-OS Engineering V6.1
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Installieren des fehlersicheren Systems
1.3 Installationsschritte auf der PCS 7 Operator Station (OS)

1.3 Installationsschritte auf der PCS 7 Operator Station (OS)

Fur eine OS Single-Station oder einen OS-Server, auf dem bedient werden soll, fiihren Sie
bitte die Installationsschritte durch, die im nachfolgenden Kapitel fir einen OS-Client
beschrieben sind.

1.4 Installationsschritte auf dem OS-Client

1.4.1 S7 F Systems installieren

Vorgehensweise

Bei Verwendung von SDW starten Sie die Installation mittels SETUP.EXE und installieren
Sie die folgende Option:

® S7 F Systems HMI V5.2 SP3

14.2 Safety Matrix installieren

Vorgehensweise

Starten Sie die Installation mittels SETUP.EXE. Folgen Sie den Anweisungen des Setup-
Programms und wahlen Sie folgende Komponente aus:

e Safety Matrix Viewer V6.1

Kompendium Teil B - Process Safety
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Erweiterte PCS 7 ES-Einstellungen 2

2.1 Zugriffsschutz

Ein S7-400F/FH-System, das als Sicherheitssystem betrieben wird, ist durch zwei
Passworter geschutzt:

Das CPU-Passwort wird in der Hardware-Konfiguration projektiert und soll die CPU vor
versehentlichem Laden bzw. vor dem Laden eines falschen Programms schutzen.

Ein weiteres Passwort wird im Dialog "Sicherheitsprogramm bearbeiten" projektiert. Es
schitzt das fehlersichere Anwenderprogramm vor dem Ubersetzen. Anderungen im
fehlersicheren Anwenderprogramm kénnen nur bei aktivem Passwort Ubersetzt werden.

Hinweis

Ab PCS 7 V7.0 mit SIMATIC Logon kann ein PCS 7 Projekt zuséatzlich durch ein
Projektpasswort geschutzt werden.

In den meisten Fallen ist auch der Zugriff auf die ES durch ein Passwort auf
Betriebssystemebene (Windows Logon, Bildschirmschoner) geschiitzt.

211 Generelle MalRnahmen

Begrenzen Sie den Zugriff auf die ES durch einen Zugangsschutz auf autorisierte Personen
indem Sie die ES z. B. in einem Betriebsraum aufstellen, der nur diesen Personen
zuganglich ist.

Nutzen Sie die Mdglichkeiten des Betriebssystems indem Sie die ES durch ein Passwort
schutzen und einem Bildschirmschoner einstellen, der automatisch aktiv wird.

Zum Schutz des Sicherheitsprogramms stellen Sie durch organisatorische MalRnahmen
sicher dass:

Die Passworter fir die CPU und das Sicherheitsprogramm nur autorisierten Personen
zuganglich sind.

Autorisierte Personen vor dem Verlassen der ES die Zugangsberechtigung fir die F-CPU
ausdricklich zuricknehmen (MenU "Zielsystem > Zugangsberechtigung > Aufheben"
oder alle Anwendungen im SIMATIC Manager schlieRen)

21.2 Zugriffsschutz mit SIMATIC Logon

Ab PCS 7 V7.0 ist es moglich mit SIMATIC Logon fir einzelne Teilprojekte einen
Zugriffsschutz einzurichten. Bei stationsgranularem Multiprojektaufbau besteht so die
Maoglichkeit die AS-Projekte mit F-Programm Uber Zugriffsrechte zu sichern.

Kompendium Teil B - Process Safety
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Erweiterte PCS 7 ES-Einstellungen

2.1 Zugriffsschutz

Voraussetzung
Der SIMATIC Logon Service ab V1.3 SP1 ist installiert.

Vorgehensweise

1. Aktivieren Sie im SIMATIC Manager den Zugriffsschutz bei angewahltem Projektknoten
Uber das Menu "Extras > Zugriffsschutz".

Datel Bearbeken Einflgen Zielsystem Ansicht | Extras Fanster Hife

D 2% 1 5 R e |0 =5 Erctelugen. aiarie | Slv ™
fktivienen
E® Comp_MP (Technologische Sicht) - D PCS Eind obokol E
= an] Comp_MP Objekiname  SIMATIC Logon Servics. ., er
r [CiShaedD - |
# ] Shared Declarations | Gt vaschout Teothibbotheken ¥
7 [ teacto [7. GiobalLa Sprache fir Anzeigegerste..,
# 8P 02_Pant_B £ P Teoke mahespracheg verwalten 3
+ 2B 03_Plant_C
¥ @ap 20_05
el T M |

Beim erstmaligen Aktivieren des Zugriffsschutzes wird das Projektformat gedndert. Es
erscheint ein Hinweis, dass das geanderte Projekt nicht mehr mit alteren STEP 7-
Versionen (< 5.4) bearbeitet werden kann.

2. Danach erfolgt die Anmeldung beim SIMATIC Logon Service.

Der Windows-Benutzer, der den Zugriffsschutz aktiviert, wird automatisch als erster

Projekt-Administrator eingetragen. Bei dieser Aktivierung legen Sie das Projektpasswort
fest.

Hinweis

Nach dem Offnen eines Multiprojektes ohne vorherige Authentifizierung werden die
Projekte mit aktiviertem Zugriffsschutz gegraut dargestellt.

Kompendium Teil B - Process Safety
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Erweiterte PCS 7 ES-Einstellungen

2.2

Vorgehensweise

2.2 Einstellungen im CFC fiir Ubersetzen und Laden

Einstellungen im CFC fiir Ubersetzen und Laden

1. Stellen Sie zum Ubersetzen von Programmen mit F-Bausteinen die Anzahl der Bausteine
pro Ablaufgruppe ein, ab der eine Warnung generiert werden soll. Per Default ist diese
auf 50 festgelegt. Es empfiehlt sich fir F-Programme diesen Wert auf 250 zu stellen.

Hinweis

Dieser Wert gilt fir jedes Projekt, das auf der ES Ubersetzt wird und sollte zum
Ubersetzen von Standardprogrammen wieder zuriickgesetzt werden.

Einstellungen fiir Ubersetzen/Laden

Zielsyztem; CPU 417-4 H

x|

W arhgrenzen

Lokaldaten [Z]:

[30 =]

Kommunik ationsauftrage [Z]: ISD _l;

Ladespeicher [2]: |30 _:I Arbeitsspeicher [%£): 30 _:I
Eingebaute B austeine pra Ablaufgruppe baw. DB: I 250_%

[~ wamung unterdriicken

Fiir andere Applikatiohen reservierte Bereiche

DEB-Mummern von: I'I bis IED

Test |

FC-Hummern won: ID biz I?DD [~ Komprimigren
Skatigtik,
b aximal Verflgbar Beleqgt GroPte
‘ | ‘ ‘ Mumrner
LB a1 a1 a2 441
FC G144 5R03 122 o3
[~ &bbild des geladenen Programms fiir Yergleich erzeugen
Abbiechen | Hire |

2. Stellen Sie im Feld "Fir andere Applikationen reservierte Bereiche" den Wert fiir
"FC-Nummern von:" auf 0. Per Default ist dieser auf 60 festgelegt.

Hinweis

Achten Sie darauf, dass in Ihrem Programm die Bausteine FC 0 und SFC 0 nicht
aufgerufen werden. Weitere Informationen finden Sie auf den Service & Support Seiten

im FAQ:

"Was miissen Sie beim Einsatz von F-Bausteintypen mit S7 F Systems V 6.0 und der
Verwendung der Bausteine FC 0 oder SFC 0 im Projekt beachfen?”
(http://support.automation.siemens.com/WWW/view/de/32202151))

Kompendium Teil B - Process Safety
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Parametrieren der S7 F/FH-Hardware 3

Bei Verwendung von S7 F Systems zusammen mit PCS 7 sind folgende CPU-Typen
freigegeben:

e CPU412H
e CPU 414H
e CPU417H

Im SIMATIC PCS 7 Katalog sind sicherheitsgerichtete Automatisierungssysteme als "Single-
oder Redundancy Station" in verschiedenen Ausfiihrungsvarianten als Bundle konfigurier-
und bestellbar.

3.1 Anpassen der CPU-Parameter (Single F-System)

3.1.1 Passwort und Zugriffsschutz

Um die im Betriebssystem der H-CPU enthaltenen Sicherheitsfunktionen zu aktivieren, muss
ein Passwort vergeben werden, das beim Laden der CPU abgefragt wird.

Auerdem muss die Option "CPU enthalt Sicherheitsprogramm™ aktiviert sein.

Eigenschaften - CPU 417-4 H - (RD/53) 5'
Allgemein I Anlauf I Zykluz ¢ Taktmerker Remanenz | Speicher I Ailarme I
Uhrzeitalarme | “Weckalarme I Diagnose # Uhr Schutz | H-Parameter
~ Schutzstufe

' 1: Zugiiffsschutz fiir F-CPU oder Schliisselschalterstellung
¥ Diurch Palwart aufhebbar

™ 2 Schreibschutz

" 3 Schieib-/Leseschutz
Pafwort:

[¥ CPU ethél
Sicherheitzprograrmm

Abbrechen Hife

Kompendium Teil B - Process Safety
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Parametrieren der S7 F/FH-Hardware

3.1 Anpassen der CPU-Parameter (Single F-System)

Hinweis
Es sollte Schutzstufe 1 projektiert werden, damit bei Anderungen im Standard-
Anwenderprogramm keine F-CPU Passwortabfrage erfolgt.

Zusatzlich wird dem fehlersicheren Programm ein Passwort zugewiesen, das beim Erzeugen
des Anwenderprogramms angelegt wird. Dieses Passwort sollte sich vom Passwort der CPU
unterscheiden.

3.1.2 Weckalarme

Parametrierung

Die Projektierung von Teilprozessabbildern ist fiir F-Programmteile nicht notwendig, da der
Zugriff auf die F-Signalbaugruppen in S7 F/FH-Systemen tber F-Baugruppentreiber erfolgt,
nicht Uber das Prozessabbild. Dennoch ist ein Prozessabbild erforderlich, wenn in dem
Weckalarm-OB auch Standard-Programmteile bearbeitet werden.

Eigenschaften - CPU 417-4 H - (RO/53) il
Allgermein Aplauf | Zuklus # Taktmerker I Remanenz I Speicher I Alarme
I hrzeitalarme ‘weckalame | Diagnose / Uhr I Schutz I H-Parameter

Priarit&t Ausfihrung Phaserwverschisbung Einheit  Teilprozefabbild
oeae [7 [5o00 [0 T N |
oea: 5 [2000 [0 me 7| [TRaz =]
oz [3 [1000 [0 [me =] [rras =]
o [0 [500 [0 me 7| [TRad 7]
oeas [11 [200 [0 [me =1 [rras =1
mexE 1z [100 [0 [oe =] [tres =]
0B [13 [50 [0 me 7| [TRa7 7]
o3z [16 [1000 [0 [me =] [tree =]
meae [i7 [00 [0 e o] [rres =]

Abbrechen Hilre

Hinweis

Bei Weckalarm-OBs mit F-Programm dirfen keine Untersetzung und Phasenverschiebung
eingestellt werden.

Kompendium Teil B - Process Safety
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Parametrieren der S7 F/FH-Hardware
3.1 Anpassen der CPU-Parameter (Single F-System)

Das folgende Ablaufdiagramm zeigt Ihnen einen Weg, wie Sie lhr Programm mit Hilfe der

Weckalarm-OBs, den Anforderungen lhres Prozesses entsprechend strukturieren.

Haben Sie
eine Kopplung

Ja OB,

zu Quadlog?,

Nein

Haben Sie

Ja

A4

OBprioritat: Pas

TAusfl']hru ng: TA

0B,

eine serielle
Kopplung?

Nein

v

OBpyioritat: Pas

TAusfuhrung: TA

Haben Sie
unterschiedliche
Anforderungen an die

Ja OBg

Prozesssicherheits-
zeit?

Nein

A

A4

OBpyioritat: Ps

TAusfuhrung: TB

OBpyioritat: Pcs

TAusthrung: TC

Haben Sie
Standardan-
wendungen?

Ja

A\ 4

Haben Sie
unterschiedliche . Ja 0Bp
Anforderungen an die »
Standardanwen- OBpyioritat: Pps
? .
dungen? TAusthrung- TD

Nein

OB

A

OBpyioritat: PEs

TAusfi]hrung: TE

Nein
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Parametrieren der S7 F/FH-Hardware

3.1 Anpassen der CPU-Parameter (Single F-System)

Das Anwenderprogramm wird den Anforderungen entsprechend auf Weckalarm-OBs
aufgeteilt:

OBa

— Sehr schnelle Applikationen

— Z. B. Kopplungen wie Quadlog oder Modbus

OBs

— Schnelle F-Applikationen (Weckalarm mit Sonderbehandlung)
— Z. B. schnelle Druck-Schutzfunktionen

OBc

— (Langsame) F-Applikationen

— Gibt es nur einen Weckalarm flr F-Applikationen, ist dies der Weckalarm-OB mit
Sonderbehandlung.

— Z. B. langsame Temperatur Schutzfunktionen
OBp

— Schnelle Standardapplikationen

— Z. B. schnelle Regelungsfunktionen

OBk

— Langsame Standardapplikationen

— Z. B. Temperaturmessungen, Visualisierungsfunktionen, Freigabefunktionen

Dabei gelten folgende Regeln:

20

OBa bis OBE:
— Jeweils einer der Weckalarm-OBs von OB30 bis OB38
— Abhangig vom CPU-Typ stehen nur bestimmte Weckalarm-OBs zur Verfligung.

Tausfibrung: TA<Te<Tc<Tp<TE
(Tausfunrung = Die in den CPU-Eigenschaften projektierte Ausfiihrungszeit des
Weckalarm-OBs in ms)

OBrioritat: Pa > Pg > Pc > Pp > Pe
(OBerioritat = Die in den CPU-Eigenschaften projektierte Prioritat des Weckalarm-OBs.
Mogliche Werte sind 7 bis 18.)

Kompendium Teil B - Process Safety
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Parametrieren der S7 F/FH-Hardware
3.1 Anpassen der CPU-Parameter (Single F-System)

Beispiel 1 Neuprojektierung (keine Quadlog-Anbindung, keine serielle Kommunikation)

OB Prio Aufrufintervall | Verwendung Anmerkung
OB 38 |15 10ms leer
OB 37 |17 300ms schnelle F-Applikation OB mit Sonderbehandlung
OB 36 |16 1000ms F-Applikation
OB 35 |12 100ms schnelle Standardapplikation | Bsp.: Reglung
OB 34 |11 200ms Standardapplikation Bsp.: Druckmessung
OB 33 |10 500ms leer
OB32 |9 1000ms langsame Standardapplikation | Bsp.: Temperaturmessung,
Visualisierungsfunktion,
Freigabefunktion
OB 31 |8 2000ms leer
OB30 |7 5000ms leer
Hinweis

Bei Nutzung der Zeitstempelung der IM-Baugruppe, sollte der OB 40 von Prio16 auf Prio18
gestellt werden.

Nachfolgende Abbildung zeigt die Bearbeitung der einzelnen Weckalarm-OBs aus dem
Beispiel 1 Gber einen Zeitraum von 1280ms vom Zeitpunkt t, in dem die CPU mit der
Programmbearbeitung beginnt. In diesem Beispiel ergibt sich eine Auslastung der CPU von
ca. 65%.

Abarbeitung der Weckalarm-OBs durch die CPU

Ausfih-
rungszeit
Laufzeit

(ms) (ms)
OB38
300 30 OB37 =— - - - =
1000 50 OB36 | — =
100 10 OB35 -F r - r r - F r - - r -
200 25 OB34 - - -_— -_— -_— -_— -_— -_—
OB33
1000 320 OB32 —_—— ) — | — -
OB31
OB30
OB1

t t+500ms t+1000ms Zeit
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Parametrieren der S7 F/FH-Hardware

3.1 Anpassen der CPU-Parameter (Single F-System)

Beispiel 2 Neuprojektierung/Migration, bei der vorhandene Hardware (ber serielle Kommunikation
(Modbus) angebunden werden muss

OB Prio Aufrufintervall | Verwendung Anmerkung
OB 38 |18 50ms serielle Kommunikation Bsp.: Modbus
OB 37 |17 300ms schnelle F-Applikation OB mit Sonderbehandlung
OB 36 |16 1000ms F-Applikation
OB 35 |12 100ms schnelle Standardapplikation | Bsp.: Reglung
OB 34 |11 200ms Standardapplikation Bsp.: Druckmessung
OB 33 |10 500ms
OB32 |9 1000ms langsame Standardapplikation | Bsp.: Temperaturmessung,
Visualisierungsfunktion,
Freigabefunktion
OB 31 2000ms leer
OB 30 5000ms leer
Hinweis

Bei Nutzung der Zeitstempelung, sollte der OB 40 von Prio16 auf Prio19 gestellt werden.

Beispiel 3 Neuprojektierung/Migration, bei der vorhandene Quadlog Hardware tiber DP/IO Bus Link
angebunden werden muss

OB Prio Aufrufintervall | Verwendung Anmerkung
OB 38 |17 10ms Quadlog-Anbindung
OB 37 |16 300ms F-Applikation OB mit Sonderbehandlung
OB 36 |13 50ms leer
OB 35 |12 100ms leer
OB 34 |11 200ms leer
OB 33 |10 500ms leer
OB32 |9 1000ms langsame Standardapplikation | Bsp.: Temperaturmessung,
Visualisierungsfunktion,
Freigabefunktion
OB 31 |8 2000ms leer
OB30 |7 5000ms leer
Hinweis

Bei Nutzung der Zeitstempelung der IM-Baugruppe, sollte der OB40 von Prio16 auf Prio18

gestellt werden.
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Parametrieren der S7 F/FH-Hardware

3.1 Anpassen der CPU-Parameter (Single F-System)

CPU-Auslastung

Es ist bei der Projektierung darauf zu achten, dass die Summe der Bearbeitungszeiten der
einzelnen Weckalarm-OBs 70% der maximalen CPU-Last bei einem hochverfligbaren
S7-400 System und 80% bei einem Standard S7-400 System im Einzelbetrieb nicht
Uberschreitet.

Hinweis

Eine Hilfe zur Bestimmung der Bearbeitungszeiten der einzelnen Weckalarm-OBs finden Sie
im FAQ "Wie kann die Zvklusbelastung des Automatisierunqssystems (AS) online berechnet
werden?" (http://support.automation.siemens.com/WW/view/de/22000962)

Ab PSC 7 V7.0 SP1 und einer S7-400H CPU ab FW V4.5 kénnen die Laufzeiten der
Weckalarm-OBs auch am Baustein CPU_RT abgelesen werden.

Ab PCS7 V7.0 mit der Bibliothek PCS 7 Library V7.0 wird in jeder CPU der Baustein
CPU_RT eingebaut. Dieser Baustein verhindert einen CPU STOP aufgrund einer
Zyklusuberlast. Dies geschieht durch einen zweistufigen "Lastabwurf":

® |n der ersten Stufe des Lastabwurfs werden alle Weckalarm-OBs, die vom Projekteur
nicht ausgenommen wurden, fur einen Zyklus nicht bearbeitet.

® |n Stufe zwei werden alle, auch die bisher ausgeschlossenen Weckalarm-OBs, fiir einen
Zyklus nicht bearbeitet. Wenn keine Beruhigung eintritt, werden alle Weckalarm-OBs
nach jeder Bearbeitung ein weiteres Mal ausgesetzt.

Hinweis

Um ein Ansprechen der F-Zykluszeitiiberwachung in der CPU und der F-Uberwachungszeit
auf den F-Signalbaugruppen zu verhindern und die Systemreaktionszeit nicht zu verlangern,
mussen Sie die Weckalarm-OBs mit F-Programm fiir die Stufe 1 der Stoppvermeidung
ausklammern.

Alternativ kénnen Sie die Stoppvermeidung ganz abschalten in dem Sie den Eingang
Max_RTRG des Bausteins CPU_RT mit 0 parametrieren. Den Baustein finden Sie im Plan
@CPU_RT.

Weitere Informationen zum Thema Stoppvermeidung der CPU finden Sie in der Hilfe des
CPU_RT Bausteins.

Kompendium Teil B - Process Safety
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Parametrieren der S7 F/FH-Hardware

3.1 Anpassen der CPU-Parameter (Single F-System)

3.1.3 Diagnose/Uhr

Die Auswertbarkeit der Prozessdaten setzt voraus, dass alle Komponenten des
Prozessleitsystems mit einer identischen Uhrzeit arbeiten, sodass Meldungen - unabhangig
davon, in welcher Zeitzone sie entstehen - in der zeitlich richtigen Reihenfolge zugeordnet
werden kdnnen. Dazu wird in der Regel einem OS-Server bzw. einem externen Uhrzeit-
Master (SICLOCK) die Funktion des Uhrzeit-Masters zugewiesen. Alle Gbrigen Operator
Stationen und Automatisierungssysteme am Anlagenbus erhalten die Uhrzeit von diesem
Master und verfiigen somit Uber eine identische Uhrzeit.

Deshalb wird in einer zeitsynchronisierten PCS 7-Anlage bei jeder AS/CPU die
Synchronisation im AS auf die Synchronisationsart: "Als Slave" gestellt.

Eigenschaften - CPU 417-4 H - (R0/53) ﬂ
Allgemein I Aplauf I Zyklus / Taktmerker | Remanenz I Speicher | Alarme
Uhrzeitalarme | Wieckalarme Diagnase ¢ Lihr | Schutz I H-Farameter

— Syztemdiagnose
[™ Enweiterter Furiktionsumtang
v STOP-Ursache melden
[ Quittierungsgetiggertes Melden der SFE 3335
Anzahl Meldungen im Diagnosepulfer: ISDDD
— Uhr
Synchronization Synchronizationzart Zeitintervall
im A5 IAIs Slave j IKein j
auf MPI: [Keine =l Jken =l
aulf I Keine j I Kein j
Komekturfaktor: |E| s |

#bbrechen | Hile |

Stellen Sie sicher, dass in einer CPU mit Sicherheitsprogramm, im Register "Diagnose/Uhr"
im Bereich "Uhr" der "Korrekturfaktor" auf 0 ms gesetzt ist.

Hinweis
Siehe auch Kompendium Teil A "Konfiguration der Hardware > Generelle CPU-Einstellungen
> Diagnose/Uhr".
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Parametrieren der S7 F/FH-Hardware
3.1 Anpassen der CPU-Parameter (Single F-System)

314 H-Parameter

Selbsttest (erweiterter CPU-Test)
Die CPU testet wahrend des Selbsttests:
® den Prozessor
® den internen Speicher
® den Peripheriebus

Deckt der Test einen Fehler auf, wird dieser gemeldet und es erfolgt ein STOP.

Testzykluszeit

Die Testzykluszeit (default 90 min) gibt die Zeit vor, innerhalb derer ein kompletter
Hintergrundselbsttest durchgefiihrt wird.

Hinweis
Fir S7 F/FH-Systeme kann dieser Parameter auf max. 12 Stunden (720 min) erhéht werden.

Der Test darf in S7 F/FH-Systemen nicht durch Aufruf des SFC90 "H_CTRL" modifiziert
werden.

Das Sicherheitsprogramm geht sonst nach spéatestens 24 Stunden in F-STOP. Das Ein- oder
Ausschalten von Testkomponenten ist verboten.

Im Diagnosepuffer der F-CPU wird bei einem STOP durch den Selbsttest das folgende
Diagnoseereignis eingetragen: "Sicherheitsprogramm: Fehler aufgedeckt" (Ereignis-I1D
16#75E1).

Eigenschalten - CPU 417-4 H - (RD/53) = £

Agemein | Anlsul | Ziklus/ Taktmerker | Remanenz | Speicher | Alame |
Uhvzeitalame | Weckalame |  Disgnose /U | Sehutz H-Paraineter

Paameler zum sowesterten CPL-Teat
T estzpkluzpeit [min}

Aufdaten der Reserve

Ubervwachingszeten

Aedundante Panphans
D atenbaustein-hr.:
Passivisrungsvarhalten |
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Parametrieren der S7 F/FH-Hardware

3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

Hinweis

Verwenden Sie redundante Standardsignalbaugruppen, erzeugt das System zwei
Datenbausteine im AS: DB 1 mit der angegebenen Nummer und DB 2 mit der darauf
folgenden Nummer.

Sorgen Sie dafiir, dass diese Bausteine nicht doppelt verwendet werden (z. B. bei einer
Modbus-Kopplung). Passen Sie ggf. die Datenbausteinnummer in den H-Parametern an.

3.2 Anpassen der CPU-Parameter (hochverfigbares F-System)

Es mussen alle Einstellungen, die im Single F-System vorgenommen werden, auch im
hochverfiigbaren System eingestellt werden.

Hinweis

Blau gekennzeichnete Parameter kénnen in einem H-System im laufenden Betrieb gedndert
werden.

Folgende Einstellungen missen bei Verwendung von redundanten CPUs zusatzlich
vorgenommen werden:

® Reaktion auf RAM/PAA-Vergleichsfehler
e Weckalarm-OB mit Sonderbehandlung

e Uberwachungszeiten

Kompendium Teil B - Process Safety
26 Bedienhandbuch, 06/2009, A5E02122389-02



Parametrieren der S7 F/FH-Hardware
3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

3.2.1 Reaktion auf RAM/PAA-Vegleichsfehler

Fehlersuche

Als Reaktion auf einen Vergleichsfehler ist der Betriebszustand FEHLERSUCHE
voreingestellt (Default-Reaktion). Aufgabe der Fehlersuche ist es, eine fehlerhafte CPU zu
erkennen und zu lokalisieren.

Wahlen Sie, wie das H-System reagieren soll, wenn ein Fehler im Vergleich der RAM-
Bereiche und der Prozessabbilder der Ausgange auftritt.

® Fehlersuche:
Den Betriebszustand FEHLERSUCHE gibt es nur im Systemzustand Redundant.

Wahrend des Selbsttests werden Master- und Reserve-CPU verglichen. Deckt der Test
einen Unterschied auf, so wird ein Fehler gemeldet. Mégliche Fehler sind Hardware-
Fehler, Quersummenfehler und RAM/PAA-Vergleichsfehler.

Hinweis

Durch welche Ereignisse der Betriebszustand FEHLERSUCHE ausgeldst wird, finden Sie
im Handbuch "S7-400H, Hochverfiigbare Systeme"im Kapitel "Betriebszustand
FEHLERSUCHE".

o STOP des H-Systems:
Das gesamte H-System wird in den Systemzustand STOP versetzt.

® STOP der Reserve-CPU:
Die Reserve-CPU wird in den Betriebszustand STOP versetzt. Die Master-CPU bleibt in
RUN (Systemzustand Solobetrieb).

ACHTUNG

Zum Aufdaten einer anlaufenden CPU wird auch in der Master-CPU die
Prozessbearbeitung kurzzeitig angehalten (siehe Uberwachungszeiten).

Darf dies nur zu Zeiten erfolgen, die der Anlagenbetreiber festlegt, muss als Fehlerreaktion
"STOP der Reserve" ausgewahlt werden. Danach muss zu einem geeigneten Zeitpunkt der
Selbsttest durch einen ungepufferten CPU-Anlauf vom Wartungspersonal auf beiden CPU
durchgefiihrt werden.
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Parametrieren der S7 F/FH-Hardware

3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

3.2.2 Weckalarm-OB mit Sonderbehandlung

Prioritatsklasse

Um ein Ansprechen der Zeitiberwachung (F-CYC_CO oder Monitoring-Zeit der
Baugruppen) beim Ankoppeln/Aufdaten einer anlaufenden CPU im H-System zu vermeiden,
missen Sie im Register "Weckalarme" die fir das F-Programm vorgesehenen Weckalarm-
OBs (OB30 - OB38) mit einer Prioritit > 15 projektieren (siehe Uberwachungszeiten).

"Weckalarm-OB mit Sonderbehandlung" ist ein H-Parameter, der die Nummer des
Weckalarm OBs enthalt, der beim Aufdaten der Reserve-CPU vom Betriebssystem
gesondert aufgerufen wird, nachdem bereits alle Alarme gesperrt sind. Tragen Sie hier die
Nummer des héchstprioren Weckalarm-OBs ein, dem im CFC F-Bausteine zugeordnet sind.

Eigenschaften - CPU 417-4 H - {RD/53) El
Allgemein I Ainlauf I Zykluz /T akimerker I Remanenz I Speicher | Alarme |
Ilhrzeitalarme I WWeckalarme I Diagnose & Uhr I Schutz H-Farameter

— Parameter zum enveiterten CP-Test

W

Testzykluzzeit [min): A

Reaktion auf RAM/PAA Verglsichstshlsr [FEHLERSUCHE =}

— &ufdaten der Reserve

b aximale &nzahllder Yersuche: |1 1]
I 3

Wwheckalarm-OB mit Sonderbehandlung: 3

Wartezelt amizchen awer Yersuchen [=]: IEEI

Dberwachungszeiten

b aximale Zykluszeitverlangemng [ms]: IEDDD | Berechnen ... I
bl amimale K.ommunikationsyerzogerung [mz): IEEDD
bl aimale S perrzeit fur Prontatzklazzen > 15 [me]: IBI:":I [+ Mur berechnete
tinimale Penphenehaltezeit [mz]: |3|:I iirte HETHEN
— Redundante Peripherie
D atenbauztein-Hr.: I'I und 2
Fazsivierungzverhalten : I K.amalgranular j

aK | T — | Hilte
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3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

3.2.3 Uberwachungszeiten

Waéhrend des Aufdatens der Reserve-CPU uberwacht das FH-System, ob die
Zykluszeitverlangerung, die Kommunikationsverzégerung und die Sperrzeit fiir
Prioritatsklassen > 15 die von lhnen projektierten Maximalwerte nicht Giberschreiten.
Gleichzeitig sorgt das FH-System fir die Einhaltung der projektierten minimalen
Peripheriehaltezeit.

Im folgenden Bild sind die beim Aufdaten relevanten Zeiten zusammenfassend dargestellt.

T T2 T3 T4
| | | | . Redun-
[ [ [ I ¥ danter
Betrieb
4—— Min. Peripheriehaltezeit
oder
Sperrzeit fur
< Prioritatsklassen > 15 »| Master-
Reserve-
Umschal-
4—< Kommunikationsverzégerung }—} tung

< Zykluszeitverlangerung |

T1: Ende der laufenden OBs bis Prioritatsklasse 15

T2: Stopp aller Kommunikationsfunktionen

T3: Ende des Weckalarm OBs mit Sonderbehandlung

T4: Ende des Kopierens der Ausgange auf die Reserve-CPU

Wenn das Aufdaten wegen Uberschreitung eines Maximalwertes fehlgeschlagen ist, lauft die
CPU im Solo-Betrieb weiter und startet nach der angezeigten Wartezeit erneut einen
Versuch, die Reserve-CPU aufzudaten.

Hinweis

Weitere Informationen siehe Handbuch "Aufomatisierungssysteme S7-400H,
Hochverfiigbare Systeme".

Ist das Kontrollkdstchen "Nur berechnete Werte verwenden" aktiv (empfohlene Default-
Einstellung), dann kénnen die Uberwachungszeiten nicht von Hand eingegeben bzw.
geandert werden. Die fir das Anwenderprogramm optimalen Werte kénnen dann tber die
Schaltflache "Berechnen" automatisch bestimmt werden.

Hinweis

Es wird empfohlen, nur berechnete Werte zu verwenden.

Kompendium Teil B - Process Safety
Bedienhandbuch, 06/2009, A5E02122389-02 29



Parametrieren der S7 F/FH-Hardware

3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)
3.2.4 Berechnung der Uberwachungszeiten

Berechnung

Mit diesem Dialog kénnen Sie die Uberwachungszeiten fiir das Aufdaten der Reserve-CPU
berechnen.

Dazu sind Angaben zu lhrem Anwenderprogramm nétig:
® | aufzeit des Weckalarm-OB mit Sonderbehandlung
® Arbeitsspeicherbelegung aller Datenbausteine im Anwenderprogramm

Zusatzlich werden bei der Berechnung auch Vorgaben aus dem Prozess
(Uberwachungszeiten) und die aktuelle Konfiguration (Busparameter, Anzahl und Art der
DP-Slaves etc.) beriicksichtigt.

Aufdaten der Reserve: Berechnen der Uberwach x|

—&ngaben zum Anwenderprogramm

Zeitabztand des hochstprioren 'Weckalarm baw, des
YWieckalarm mit Sonderbehandlung [rmel:

(8]
=
(]

Laufzeit des betreffenden Weckalarms [mz];

Arbetgzpeicherbelegung aller Datenbausztens im

Anwenderprogramm [FEwte]: 1500

—%orgaben aus dem Prozel [Sicherheitzzeiten]

Eritizchzte F-Sh - Ubenwachungszeit [ms]: 2500

Im DF- b asterspstemn:

il

| MHeu berechnen I

— Berechnete Uberwachungzzeiten
M aximale Zykluszeitverlangening [rms): 11200
Maximale Kormmunikationsverzogerung [ms]: 4520
Maximale Sperrzeit fur Prionitatsklassen > 15 [ms]: 1130

Minimale Penphenehaltezeit [ms]:

k. | Abbrechen

il

Hife |
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3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

Laufzeit des betreffenden Weckalarms

Wenn bereits ein Weckalarm-OB mit Sonderbehandlung projektiert ist, wird als Vorbelegung
fur die "Laufzeit des betreffenden Weckalarms", dessen halbes Ausfuhrungsintervall
eingetragen.

Tragen Sie hier die tatsachliche Laufzeit des Weckalarms mit Sonderbehandlung plus einer
Reserve (10-20%) ein.

Hinweis

Die Laufzeit kann mit den Bausteinen TIME_BEG und TIME_END ermittelt werden.
Siehe FAQ: "Bearbeitungszeit von Weckalarm-OBs feststellen”

Ab PSC 7 V7.0 und einer S7-400H CPU ab FW V4.5 kdénnen die Laufzeiten der Weckalarm-
OBs auch am Baustein CPU_RT abgelesen werden.

Arbeitsspeicherbelegung (Datenspeicher)

Die Arbeitsspeicherbelegung umfasst alle Datenbausteine, also auch die dynamisch
erzeugten DBs. Per Default wird hier ein Wert von 1024KB vorgegeben. Dieser Wert sollte
an den tatsachlichen Datenspeicherbedarf des Anwenderprogramms angepasst werden. Es
empfiehlt sich hier, eine Erweiterungsreserve von ca. 10% hinzuzufiigen.

Die Arbeitsspeicherbelegung der Datenbausteine wird im SIMATIC Manager durch
Markieren des Bausteincontainers mittels Meniibefehl "Bearbeiten > Objekteigenschaften”
ausgelesen.

Eigenschaften - Bausteinordner offline x|

Allgemein  Bausteine I F'r'u'fsummenl Dperandenvnrrangl

— Speicherplatz Amwenderprogranmmm

Grofe i Ladespeicher: 3823252 Butes
Groke im Arbeitzzpeicher:  Code 263576 Bytes
Daten 1333248 Bytes |
Gezamt 2206824 Butes

— Speicherplatz Systemdaten
[arafe im Ladespeicher: 9783 Buytes

— B austeinanzahl

OB: 16 SFB: 5
DE: BEE1 SFC: 0
FE: 28 LDT: 2
FC: 1255 WT: 1

Abbrechen Hilfe
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3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

Berechnung

32

Wenn alle Parameter eingestellt sind, werden die Werte beim Betatigen der Taste "Neu
berechnen" berechnet.

Sind in der HW Konfig F-Signalbaugruppen im Sicherheitsbetrieb konfiguriert, erfolgt die
Berechnung des Parameters "Maximale Sperrzeit fir Prioritdtsklassen > 15" nach folgenden
Formeln:

® Tpis (DP-Mastersystem) = Tero - (2 X Ttr + Twa + Trroc + Tor_um + TsLave_um)
(wird fur jedes DP-Mastersystem bestimmt)

® Tpis_awp in ms = 0,7 x GroRe der DBs im Arbeitsspeicher in Byte / 1024 + 75
Hierbei ist:

® Tero = Kleinste auf einer F-Signalbaugruppe projektierte F-Uberwachungszeit
® Trr = Target-Rotation-Time der PROFIBUS-Linie

® Twa = Aufrufzeit des Weckalarm-OBs

® Tproc = Laufzeit des Weckalarm-OBs

® Tpp_um = DP-Umschaltzeit

® Tsiave_um = Umschaltzeit des Slaves

® Tpis_awp = Zeit um die DBs des Anwenderprogramms (AWP) zu kopieren

Die Berechnung der Parameter kann zu einer der folgenden Meldungen fihren:

e "Auf Grund der vorgegebenen Konfiguration kénnen die F-Uberwachungszeiten nicht
eingehalten werden. Es wurden Zeiten ausgegeben die nicht weiter verwendet werden
kénnen."

wenn:
"Maximale Sperrzeit fir Prioritdtsklassen > 15" < "Minimale Peripheriehaltezeit" + 50ms

e "Auf Grund der vorgegebenen Konfiguration sind Uberwachungszeiten so berechnet,
dass die F-Uberwachungszeit sicher eingehalten wird. Es kann nicht garantiert werden,
dass jeder Versuch zum Ankoppeln und Aufdaten erfolgreich ist."

wenn:
Tp1s (DP-Mastersystem) < Tpis_awp

Die "Maximale Kommunikationsverzdgerung" und "Maximale Zykluszeitverlangerung" wird
aus der "Maximale Sperrzeit flr Prioritdtsklassen > 15" berechnet indem diese einmal mit 4
und einmal mit 10 multipliziert wird.

Hinweis

Bei der Bestimmung der kleinsten auf einer F-Signalbaugruppe projektierten
F-Uberwachungszeit werden keine Uberwachungszeiten beriicksichtigt, die in PROFIsafe
PA-Geréten eingestellt sind.
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3.2 Anpassen der CPU-Parameter (hochverfiigbares F-System)

Maximale Sperrzeit fiir Prioritdtsklassen
Prifen Sie den Wert "Maximale Sperrzeit fiir Prioritatsklassen > 15".

Hinweis
Es wird empfohlen, dies am Ende der Inbetriebnahme auf der Anlage zu wiederholen.

Gehen sie dazu wie folgt vor:
® Fihren Sie in einem H-System einen Anlauf einer CPU durch.

e Suchen Sie im Diagnosepuffer der Master-CPU nach den Meldungen fiir den "Ubergang
von Ankoppeln nach Aufdaten" der Master-CPU und nach der Meldung "Redundanter
Betrieb".

® Die "Maximale Sperrzeit fur Prioritatsklassen > 15" muss gréRer sein als die Zeitdifferenz
zwischen den beiden Meldungen. Beriicksichtigen Sie bei lhrer Einstellung eine
Zeitreserve von ca. 20%.

Hinweis
Weitere Informationen und AbhilfemaRnahmen siehe Handbuch "S7-400H, Hochverfiigbare
Systeme”.

Siehe auch
http://support.automation.siemens.com/WW/view/de/1023077
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3.3 Parameter fiir Kommunikationsbaugruppen/Netzwerke
Die Einstellungen der Kommunikationsbaugruppen sind im Kompendium Teil A erldutert.

Bei vielen Teilnehmern oder Teilnehmern mit niedriger Ubertragungsrate empfiehlt es sich
die F-Peripherie an einem separaten DP-Mastersystem zu betreiben.

3.4 Systemparameter fir F-Signalbaugruppen einstellen

Die F-Signalbaugruppen werden, wie die Standardbaugruppen, in der HW Konfig projektiert.
Voraussetzung hierflr ist das entsprechende F-Configurationpack.

Nicht genutzte Kanale kénnen im laufenden Betrieb hinzugefligt werden, sofern diese bei
der Erstinbetriebnahme in der HW Konfig aktiviert wurden und zur Unterdriickung des
Kanalfehlers mit Widerstadnden beschaltet worden sind.

Vorgehensweise

Nachdem Sie in der HW Konfig die F-Signalbaugruppen in die ET 200M Station eingeflgt
haben, 6ffnen Sie den Projektierdialog mit dem Menibefehl "Bearbeiten >
Objekteigenschaften" oder durch Doppelklick auf die entsprechende F-Signalbaugruppe.

Eigenschaften - DIZ4xDCZ4Y - (R-/58)

.&Ilgemeinl Adreszen  Parameter |F|edundanz|

Parameter et
] 5] Parameter
[£] Betriebsart Sicherheitsbetrieb
[£] F_GQuell_adresse 1 CPU 4174 H
[£] F_ziel_adresse 1022
[£] DIL-Schalkerstellung (9. iyl 1111111110
[£] F_Uberwachungszeit {ms) 2500
+ Ral i innrnnArAmerkRE

341 Betriebsart

Sicherheitsbetrieb

Fir die Signalbaugruppen ist die Betriebsart "Sicherheitsbetrieb" einzustellen (ggf.
Unterscheidung zwischen SIL2 und SIL3 mdglich).
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3.4 Systemparametler fiir F-Signalbaugruppen einstellen

342 PROFIlsafe-Adressen

F-Quell- und Zieladresse

Die PROFIsafe-Adressen (F_Quell_Adresse, F_Ziel_Adresse) dienen der eindeutigen
Identifikation von Quelle und Ziel bei der PROFIsafe Kommunikation. Die F_Ziel_Adresse ist
eine eindeutige Identifikation des PROFIsafe-Ziels (der Baugruppe). Die F_Ziel_Adresse

muss daher netzweit und stationsweit eindeutig sein. Die F_Quell_Adresse ist fest und
immer der CPU zugeordnet.

Um einer falschen Parametrierung vorzubeugen, werden die F_Quell_Adresse und die
F_Ziel_Adresse automatisch vergeben.

DIL-Schalterstellungen

Die DIL-Schalterstellung ist die bindre Darstellung der F_Ziel_Adresse. Sie muss an den

DIL-Schaltern der F-Signalbaugruppe eingestellt werden, bevor Sie die F-Signalbaugruppe
montieren.

Standardbetrieb Sicherheitsbetrieb

Alle méglichen Kombinationen, die nicht dem

INEEEE ... Standardbetrieb entsprechen

© 00 <+ (N (© O < O\ © O
% LRJVNERIYe LI LI
ooOoOLN~—
I+
© 00 < (N © O < A O O
oder % OITN-ON© O~
oo«
I~

9876543210

|

LU UL Baugruppen-Anfangsadresse 192 entspricht
Z (©00 < NW© TN © 0 F_Ziel_Adresse 24
5 23858VC0T

<N~

Im Standardbetrieb dieser Baugruppen wird immer die F_Ziel_Adresse "0" eingestellt
(Auslieferungszustand).

Bei alteren Baugruppenversionen ist die F_Ziel_Adresse an die Baugruppen-
Anfangsadresse gebunden. Hier gilt: F_Ziel_Adresse = Baugruppen-Anfangsadresse / 8.

F-Uberwachungszeit

Wenn die F-Signalbaugruppe im Sicherheitsbetrieb betrieben wird, stellen Sie hier die
F-Uberwachungszeit fiir die sicherheitsgerichtete Kommunikation zwischen F-CPU und der
F-Signalbaugruppe (PROFlsafe-Uberwachungszeit) ein.

Hinweis

Hinweise zur Einstellung der PROFIsafe-Uberwachungszeit finden Sie im Kapitel
Uberwachungs- und Systemreaktionszeiten (Seite 112)
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3.4 Systemparametfer fiir F-Signalbaugruppen einstellen

3.4.3 Baugruppenparameter allgemein

Diagnosealarm

Sammeldiagnose

36

Eigenschaften - FDIBxNAMUR [EEx ib] - (R-/54) El

.-’-'-.Ilgemeinl fdresgen  Parameter I Hedundanzl

Pararmeter Wwert -
=15 Parameter
[Z] Betriebsart Sicherheitsbetrisb
F-Parameter
—[Z] F_uell_adresse 1: CPU417-4 H
—[Z] F_Ziel_adresse 3
—[Z] DIL-5Schalterstellung (9...... )] 0000000011
L[Z] F_Uberwachungszeit (ms) 2500
Baugruppenparameter
—[Z] Diagnosealarm
—[Z] Auswertung der Geber LooZ({ Zv2)-fuswerktung
—[Z] werhalten nach Kanalfehlern Passivieren des Kanals
EHF) kanal 0
[Z] sammeldiagnose
[£] Diskrepanzzeit {ms) 10
-+ Kanal 1
|:|§] Sammeldiagnose e
[£] Diskrepanzzeit {ms) 10
7 kanal 2
[ kanal 3
hd

Abbrechen | Hire |

Damit die Treiberbausteine von PCS 7 die Alarme melden kénnen, muss der Diagnosealarm
fur die F-Signalbaugruppe im Sicherheitsbetrieb immer aktiviert werden.

Ein Diagnosealarm wird ausgeldst durch verschiedene Fehlerereignisse, die die
fehlersichere Signalbaugruppe tber ihre Diagnosefunktion feststellen kann. Die
eingetretenen Diagnoseereignisse stellt die Baugruppe der F-CPU zur Verfligung.

Wenn Sie flir einen bestimmten Kanal dieses Kontrollkastchen aktivieren, 16st ein
kanalspezifisches Ereignis (z. B. Drahtbruch) eine Fehlerreaktion im Sicherheitsprogramm
aus (am Kanaltreiber wird der Ersatzwert aktiviert und QBAD gesetzt). Bei angewahlter
"Freigabe Diagnosealarm" wird in der CPU ein Diagnosealarm ausgeldst und eine
entsprechende Leittechnikmeldung an der OS abgesetzt.

Mit dem Parameter "Sammeldiagnose" wird die Ubertragung von kanalspezifischen
Diagnosemeldungen (z. B. Drahtbruch, Kurzschluss) der F-Signalbaugruppen an die CPU
ein- und ausgeschaltet.
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3.4 Systemparametler fiir F-Signalbaugruppen einstellen

Fir folgende F-Signalbaugruppen muss bei der Aktivierung eines Kanals auch die
Sammeldiagnose aktiviert werden:

e SM 326; DI 24 x DC 24 V (Best.-Nr. 6ES7326-1BK00-0ABO)

e SM 326; DI 8 x NAMUR (Best.-Nr. 6ES7326-1RF00-0ABO0)

® SM 336; Al 6 x 13 Bit (Best.-Nr. 6ES7336-1HE00-0ABO)

® SM 326; DO 10 x DC 24V/2A (Best.-Nr. 6ES7326-2BF00-0ABO) .

Bei allen anderen F-Signalbaugruppen geschieht dies automatisch sobald Sie einen Kanal
aktivieren.

Aus Ubersichtlichkeitsgriinden sollten Sie die Sammeldiagnose an nicht genutzten Ein- oder
Ausgangskanalen der F-Signalbaugruppen abschalten oder die Baugruppe so beschalten,
dass kein Kanalfehler ansteht.

Hinweis

Bei fehlersicheren Ein- und Ausgabebaugruppen im Sicherheitsbetrieb muss an allen
beschalteten Kanélen die Sammeldiagnose eingeschaltet sein. Bitte priifen Sie, ob die
Abschaltung der Sammeldiagnose wirklich nur bei nichtgenutzten Ein- und
Ausgangskanalen vorgenommen wurde.

344 Aktivieren von Kanalen

Bei fehlersicheren Signalbaugruppen ist es aufgrund ihres Aufbaus nicht méglich,
Anderungen an der Hardware-Konfiguration durchzufiihren und zu laden, ohne dass die
Baugruppe passiviert wird. Beim Passivieren von Ausgabebaugruppen wird an allen
Ausgangen der sichere Zustand hergestellt und bei Eingabebaugruppen geben die
Eingangstreiber den Wert 0 aus.

Um freie Kanale auf F-Signalbaugruppen im laufenden Betrieb aktivieren zu kénnen,
mussen Sie die Kanéle in der HW Konfig aktivieren. Aktivierte Kanale fuhren aber aufgrund
der Diagnosen der F-Signalbaugruppen zu anstehenden Kanalfehlern, die Sie durch eine
Beschaltung der Kanale mit Ersatzwiderstanden unterdriicken kénnen.

SM326; DI 8 x NAMUR [EEX ib] (6ES7 326-1RF00-0ABO0)
® Baugruppenparameter festlegen
® Sammeldiagnose des Kanals aktivieren

® Anschllisse des Kanals mit einem Widerstand (z. B.: 1kOhm) verbinden
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3.4 Systemparametfer fiir F-Signalbaugruppen einstellen

SM326; DI 24 x DC 24V (6ES7 326-1BK01-0ABO0)

Baugruppenparameter festlegen

Geberversorgung festlegen

Kanal aktivieren

Auswertung der Geber festlegen

Art der Geberverschaltung festlegen

Ggf. Diskrepanzverhalten und Diskrepanzzeit einstellen

Sofern die Geberversorgung von der Baugruppe erfolgt:
Eingang Uber einen Widerstand (z.B.: 1kOhm) mit der Geberversorgung verbinden

SM326; DO 10 x DC 24V/2A (6ES7 326-2BF01-0ABO0)

Baugruppenparameter festlegen
Sammeldiagnose des Kanals aktivieren

Zur Simulation eines Aktors, Ausgang mit einem Widerstand (z. B. 2,7kOhm) nach Masse
verschalten

SM326; DO 8 x DC 24V/2A PM (6ES7 326-2BF40-0ABO)

Baugruppenparameter festlegen
Kanal aktivieren
Diagnose Drahtbruch einstellen

Wenn Funktion aktiviert:
Beiden Anschlisse des Kanals mit einem Widerstand (z. B. 2,7kOhm) verbinden

SM 336; F-Al 6 x 13 Bit (6ES7 336-1HE00-OABO)

38

Baugruppenparameter festlegen
Sammeldiagnose des Kanals aktivieren
Kanalspezifische Einstellungen vornehmen

Plus-Eingangs des Kanals Uber einen Widerstand (z. B. 3,9kOhm) mit der
Versorgungsspannung verschalten und Minus-Eingangs auf Masse legen
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3.4 Systemparametler fiir F-Signalbaugruppen einstellen

SM 336; F-Al 6 x 0/4...20mA HART (6ES7 336-4GE0O 0ABO)

Baugruppenparameter festlegen

Art der Geberverschaltung festlegen
Kanalsspezifische Einstellungen vornehmen
Einstellungen zur HART-Kommunikation durchfihren

Plus-Eingang des Kanals ber einen Widerstand (z. B. 3,9kOhm) mit der
Versorgungsspannung verschalten und Minus-Eingang auf Masse legen

Hinweis

Weitere Informationen zum Aktivieren von Kanalen im laufenden Betrieb finden Sie im FAQ:
"Programmierung bei F/FH-Systemen - Anderung von Parametern an fehlersicherer
Peripherie" (http://support.automation.siemens.com/WW/view/de/21382997)
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3.4 Systemparametfer fiir F-Signalbaugruppen einstellen

3.4.5 Parametrierung fir SM326; DI 8 x NAMUR / SM326; DI 24 x DC 24V

Eigenschaften - FDIZ4xDC24Y - (R-/55) ﬂ

.-’-'-.Ilgemeinl Adreszen  Parameter I Hedundanzl

Pararneter et -
=23 Parameter
J;% Betriebsart Sicherheitsbetrieb
= F-Parameter
[Z] F_cuell_adresse 1: CPU 4174 H
[Z] F_ziel_adresse 1021
[Z] DiL-schalterstellung (9...... )] 1111111101
[Z] F_Uberwachungszeit {ms) 2500
[—}a Baugruppenparameter
[Z] Diagnosealarm
[Z] verhalten nach kanalfehlern Passivieren des Kanals
= Wersorgungsgruppe 1%s | 3is
[Z] Geberversorgung dber B. .
[Z] kurzschlusstest
= Kanal 0, 12 1
[Z] Aktiviert

[Z] Auswertung der Geber Loodf 1wl i-Auswertung
[Z] Art der Geberverschaltung| 1-kanalig

[Z] Diskrepanzverhalten
[Z] Diskrepanzzeit {ms)

FH Kanal 1, 13 Ad|

Abbrechen | Hire |

Geberversorgung liber Baugruppe

Kurzschlusstest

40

Hier kdnnen Sie einstellen, ob die Geber Uber die F-Signalbaugruppe versorgt werden. Falls
ja, kénnen Sie zusatzlich einen Kurzschlusstest fiir diese Versorgung aktivieren.

Mit diesem Parameter kdnnen Sie die Kurzschlusserkennung fiir die F-Signalbaugruppe
aktivieren.

Der Kurzschlusstest kann nur fiir Geber aktiviert werden, die von der F-Signalbaugruppe
versorgt werden.

Die Kurzschlusserkennung schaltet die Geberversorgung kurzzeitig ab und prift das
Eingangssignal. Damit wird bei den aktiven Eingdngen ein Querschluss zwischen den
Kanalen und ein L+ Schluss erkannt. Wenn ein Kurzschluss erkannt wird, 16st die
F-Signalbaugruppe einen Diagnosealarm bei der CPU aus und setzt eine entsprechende
Leittechnikmeldung an die OS ab.

Kompendium Teil B - Process Safety
Bedienhandbuch, 06/2009, A5E02122389-02



Parametrieren der S7 F/FH-Hardware

3.4 Systemparametler fiir F-Signalbaugruppen einstellen

Auswertung der Geber

® 1001 (1v1) -Auswertung
Ein Geber 1-kanalig an die F-Signalbaugruppe angeschlossen.
® 1002 (2v2) -Auswertung

Fir ein Prozesssignal werden ein oder zwei Geber an zwei gegeniberliegende Eingdnge
einer F-Signalbaugruppe angeschlossen. Eingange werden intern auf ihre
Signalzustande (Gleichheit oder Antivalenz) verglichen.

Dabei konnen folgende Sicherheitsklassen erreicht werden:

e 1-kanalig - SIL 2, bei Verwendung mehrerer Kanale kann durch Voting in der CPU SIL 3
erreicht werden.

e 2-kanalig - SIL 3 (Voting auf Baugruppe)

Art der Geberverschaltung

Diskrepanzzeit

Wenn die Geberauswertung "1002-Auswertung” eingestellt ist, kénnen Sie hier fir jeden
Eingangskanal die Art der Geberverschaltung wahlen (Ausnahme: Fir die SM 326; DI 8

x NAMUR gibt es diesen Parameter nicht. Flr diese Baugruppe ist bei "1002-Auswertung"
generell nur die Geberverschaltung 2-kanalig &quivalent mdglich.):

e "2-kanalig dquivalent™:

Einen zweikanaligen Geber oder zwei einkanalige Geber 2-kanalig an zwei
gegenuberliegende Eingangskanale angeschlossen

e "2-kanalig antivalent":

Einen antivalenten Geber oder zwei einkanalige Geber 2-kanalig antivalent an zwei
gegenuberliegende Eingangskanale angeschlossen

® "{-kanalig":

Einen Geber 1-kanalig an zwei gegeniiberliegende Eingange angeschlossen.

Hinweis

Wenn Sie die Geberverschaltung "2-kanalig antivalent" oder "1-kanalig" verwenden und die
Geberversorgung uber die F-Signalbaugruppe erfolgt, muss die Versorgungsspannung Vss
von der linken Seite der F-Signalbaugruppe verwendet werden.

Bei "1001-Auswertung" ist der angezeigte Wert nicht relevant.

Die Diskrepanzanalyse auf Aquivalenz/Antivalenz wird bei fehlersicheren Eingaben benutzt,
um aus dem zeitlichen Verlauf zweier Signale gleicher Funktionalitat auf Fehler zu
schliefen.

Die Diskrepanzanalyse wird gestartet, wenn bei zwei zusammengehdrigen
Eingangssignalen unterschiedliche Pegel (bei Priifung auf Antivalenz: gleiche Pegel)
festgestellt werden. Es wird geprift, ob nach Ablauf einer parametrierbaren Zeitspanne, der
sogenannten Diskrepanzzeit, der Unterschied (bei Priifung auf Antivalenz: die
Ubereinstimmung) verschwunden ist. Falls nicht, liegt ein Diskrepanzfehler vor.
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3.4.6

Helltest

42

Parametrierung fiir SM326; DO 10 x DC 24V/2A

Eigenschaften - DO10xDC24¥,/2A - (R-/56) |
Allgemeinl Adreszen  Parameter |F|edundanz|
Farameter | wer =
=8
[£] Betriebsart Sicherheitshetrieh gemaE SILZ [ AK4
F-Parameter
HE] F_quell_adresse 1: CPLI 417-4 H(D)
H[E] F_Ziel_adresse 5
H[&] DiL-Schalterstellung (2., ) 0000000101
L[&] F_Uberwachungszeit (ms) 2500
Baugruppenparaneter
] Diagnasealarm [v]
H[E] Helltest deaktiviersn [v]
[&] verhalten bei CPU-Stop Ersatzmert aufschalken
] verhalten nach Kanalfehlern Passivieren des Kanals
EH_F DO-kKanal 0
[Z] sammeldiagnose [v]
[Z] Ersatzwert "1" aufschalten  |[]
FH_T) DO-Kanal 1
H_ T DO-kKanal 2
FH_ T DO-kKanal 3
FH_ T DO-kKanal 4
F07 DO-Kanal 5 hd|
Abbrechen | Hife |

Bei fehlersicheren Ausgabebaugruppen wird die erforderliche Sicherheitsklasse durch die
Aufschaltung von Testsignalen erreicht.

Testbedingt werden 1-Signale auf den Ausgang geschaltet, wahrend der Ausgang
deaktiviert ist (Ausgangssignal "0"). Der Ausgang wird dabei kurzzeitig (< 1ms) eingeschaltet
(="Hellzeit").

Fur SIL 2 reicht der von der Baugruppe zyklisch durchgefihrte Dunkeltest aus. Dabei
werden 0-Signale auf den Ausgang geschaltet, wahrend der Ausgang aktiv ist. Der Ausgang
wird kurzzeitig (< 1ms) abgeschaltet (= "Dunkelzeit") um Kurzschliisse zu erkennen. Um
Querschlisse zwischen Ausgangen zu erkennen, werden beim Dunkeltest nacheinander
verschieden Bitmuster auf eine Gruppe von Ausgéngen gegeben (zuerst die linke Halfte der
Baugruppe, dann die rechte Halfte).

Fir SIL 3 muss zusatzlich der Helltest erfolgen oder der Ausgang wird mindestens einmal
pro Tag geschaltet.
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3.4.7 Parametrierung fir SM326; DO 8 x DC24 V/2A PM

Eigenschaften - FDOBRDC24Y /2R - (R-/58) 5[

.ﬁ.llgemeinl Adreszen  Parameter |

Pararneter | Wik =

=) {3 Parameter I
[Z] Betriebsart Sicherheitsbetrieb
F-Parameter
[Z] F_quell_adresse 1: CPU 4174 H
[Z] F_giel_adresse 102z
[Z] DIL-5chalkerstellung (9...... )] 1111111110
[Z] F_Uberwachungszeit {ms) 2500
Baugruppenparameter

[Z] Diagnosealarm

[Z] werhalten nach Kanalfehlern Passivieren des Kanals

Cio-Kanal 0
[Z] aktiviert
[Z] Diagnose: Drahtbruch

7] DiD-Kanal 1
7] Dio-Kanal 2
7] Dio-Kanal 3
7] Dio-Kanal 4
7] Dio-Kanal 5

) DO-kanal 7 ;I

fbbrechen | Hite |

Die Baugruppe ist nur im Sicherheitsbetrieb und nicht redundant einsetzbar. Zum Schalten
eines Aktors sind in der Baugruppe je ein Schalter in der Plus-Leitung (P-Schalter) und einer
in der Minus-Leitung (M-Schalter) vorhanden. Ein Aktor muss zwischen dem P- und M-
Schalter angeschlossen werden. Damit kann die Baugruppe fiir Sicherheitsanwendungen bis
SIL3 eingesetzt werden.

Diagnosealarm

Der Diagnosealarm fiir die F-Signalbaugruppe muss im Sicherheitsbetrieb immer aktiviert
werden.

Aktiviert
Aktiviert die Bearbeitung des Kanals

Diagnose: Drahtbruch
Aktiviert die Drahtbruchiberwachung des Kanals
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3.4.8 Parametrierung fir SM336; Al 6 x 13Bit

Eigenschaften - AI6x13Bit - (R-/59) ﬂ

.-’-'-.Ilgemeinl fudreszen  Parameter I Hedundanzl

Parameter et o
=] Parameter
[£] Betriebsart Sicherheitsbetrieh
] F-Parameter
=+ Baugruppenparameter
—[£] Diagnosealarm
—[£] verhalten nach Kanalfehlern Passivieren des Kanals
—[Z] Auswertung der Geber loo2(2v2i-Auswertung
—[Z] Art der Geberverschaltung 2 Geber
—[Z] stérfrequenzunterdrickung 50 Hz
—[Z] Integrationszeit 20 ms
=+ kanal 0
—[Z] sammeldiagnose
—[£] F-Drahtbrucherkennung
—[Z] Messart Strom (4-DrahkrmeRumforme:s)
—[Z] Messbersich 4,.20 mA
—[Z] Diskrepanzzait (ms) 50 -
—[Z] Toleranzfenster (%) 5
[Z] Einheitswert M
H_ Kanal 1
FH_] Kanal 2 Ad|

Abbrechen | Hite |

Auswertung der Geber (Analogeingange)
® 1002 -Auswertung

1 Geber einkanalig redundant angeschlossen (Voting auf Baugruppe). Die Baugruppe
verflugt Uber 6 redundante SIL 3 fahige Kanale.
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Dabei kann die Sicherheitsklasse SIL3 erreicht werden:

SM 336;
Al6x13Bit 1] L+ 21 o Lr2av
—o4 o
—_— _O_ 0O S
24 < MVps
CHO Mlg, ~ 5 2-Draht-Mess- 25 Mlg. CHO
M. 6 E:Umformer 26 O Mo-
+ 27 MV,
- +
CH1 Mhi+ g | ] 28 AO Mi4+ CH1
A \
Mi. 5 9 [ [ [29 X My
U
MANA: 10 4130 mCNA
31 2+
CH2 Mipy _ 12 @ @ 32 O Ml CH2
Mo. 13 | |2-Draht-Mess- [|2-Draht-Mess- 33 Mao.
O Umformer Umformer 34 O MV3.,
MI _ - C MI
CH3 M3+ 15 + + 35 M3+ CH3
ET | 36 O V.
MI Mi
cHa Mlar o 17 37 o Miar 4
Mg, 18 38 L My
U
CH5 m|5+ 19 39 m|5+ CH5
5- O 20 40 O 5

Art der Geberverschaltung (Analogeingénge)

Bei aktiviertem Sicherheitsbetrieb kbnnen 1 oder 2 Geber pro Eingangskanal konfiguriert
werden. Entsprechend kann die Diskrepanzbehandlung eingestellt werden.

Stoérfrequenzunterdriickung

Einstellung der Stérfrequenzunterdriickung fir die Netzfrequenz. Die entsprechende
Integrationszeit der AD-Wandler wird angezeigt.

Wenn Sie diese Einstellung &ndern, wird automatisch auch die Schrittweite flr die
F-Uberwachungszeit und fur die Diskrepanzzeiten gedndert. Die dort eingestellten Werte
werden auf den nachst niedrigeren Wert angepasst.

F-Drahtbrucherkennung

Ob eine Drahtbruchprifung durchgefiihrt wird, wird fiir jeden Kanal einzeln eingestellt
(< 3,6 mA, ansonsten wird bei 1,18 mA Unterlauf erkannt).

Wenn ein Drahtbruch erkannt wird, wird ein Diagnosealarm bei der CPU ausgel6st und eine
Leittechnikmeldung an die OS abgesetzt.

F-Kurzschlusserkennung

Wenn ein Kurzschluss erkannt wird, wird ein Diagnosealarm bei der CPU ausgeldst und eine
Leittechnikmeldung an die OS abgesetzt.

Eine erweiterte Kurzschlussdiagnose kann applikativ Uber eine zusatzliche
Grenzwertiberwachung gel6st werden.
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Messart

Messbereich

46

Die Messart kann fiir jeden Kanal gewahlt oder der Kanal deaktiviert werden.

e "U" fir Spannungsmessungen (nur fir die Kanéle 0 bis 3 und nur im Standardbetrieb
moglich)

e "2DMU" oder "4DMU" flir Strommessungen (entsprechend dem verwendeten
Messumformer).

e "deaktiviert", der Kanal wird von der Baugruppe nicht bearbeitet.

Die Messart ist abhangig von der gewahlten Betriebsart.

Sicherheitsbetrieb Spannungsmessung Strommessung
aktiviert nicht méglich 2DMU, 4DMU
nicht aktiviert maoglich 2DMU, 4DMU

Die Auswahlméglichkeiten im Feld Messbereich sind von der eingestellten Betriebsart
(Sicherheitsbetrieb aktiviert oder nicht) sowie von der Messart abhangig. Wenn ein Kanal
deaktiviert ist, kann kein Messbereich gewahlt werden.

Hinweis

Bei Verwendung von Marshalled Termination Assemblies (MTA) ist fur die Konfiguration
4DMU auszuwahlen, da die Versorgung tber die MTA erfolgt.

Im Sicherheitsbetrieb sind folgende Messbereiche auswahlbar:

Messart Bereich Kanale

2DMU Strommessung 4 bis 20 mA 0 bis 5
2-Draht-Messumformer

4DMU Strommessung 4 bis 20 mA 0 bis 5
4-Draht-Messumformer

Hinweis

Im Sicherheitsbetrieb ist nur der Messbereich 4 bis 20mA zugelassen. In diesem
Messbereich erfolgt bei einem Strom < 3,6mA eine Drahtbruchmeldung. Mlssen Sie
aufgrund des Sensors (z.B. Gassensor) auch Signale verarbeiten die kleiner sind, kbnnen
Sie diese F-Drahtbrucherkennung deaktivieren. In diesem Fall erfolgt bei einem Strom
<1.18mA eine Unterlaufmeldung.

Weitere Informationen finden Sie im folgenden FAQ: "Wie kénnen mit einer 4 bis 20 mA
Analogeingabebaugruppe (F-Technik) Signale verarbeitet werden, die kleiner als 4 mA
sind?" (http://support.automation.siemens.com/WW/view/de/23707 366)
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Diskrepanzbehandlung (Analogeingénge)

In der Prozessindustrie findet in der Regel auf der Baugruppe keine Auswertung zwischen

2 Signalen statt. Fur die Auswertung der Geber wird 1001 eingestellt. Damit stehen alle
Signale im Anwenderprogramm zur Verfigung und kénnen dort je nach Anforderung in 1002
oder 2003 verknlpft werden. Soll eine 1002 Auswertung auf der Baugruppe realisiert
werden, finden Sie die Parameterbeschreibung zur Diskrepanzbehandlung in der Onlinehilfe.

Hinweis

Details zu mdglichen Verschaltungsvarianten finden Sie im FAQ "Verdrahtungs- &
Auswertearchitekturen far ET 200M F-Als".
(http://support.automation.siemens.com/WWW/view/de/24690377)
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3.4.9

Diagnosealarm

48

Parametrierung fir SM336; F-Al 6 x 0/4...20mA HART

Hinweis

Fir die Verwendung dieser Baugruppe in SIMATIC PCS 7 benétigen Sie von der PCS 7
Version abhangige zusatzliche Software Die Software wird lhnen im Service & Support
Portal zum Download angeboten:

Siehe auch:

Software-Komponenten (Seite 9)

Eigenschaften - FAIGx15Bit HART - {R-/59})

.-'-‘-.Ilgemeinl idresgen  Parameter Identifikatinnl Hedundanzl

Parameter

=145 Paramete

[Z] Ha

i
E

EH)
]
—[E]

r

15 F-Parameter

—[E] F_tuel_adresse

—[E] F_Ziel_adresse

—[Z] DIL-5chalterstellung (9......
L[Z] F_Uberwachungszeit {ms)
E}a Baugruppenparameter

—[Z] Diagnosealarm

—[Z] verhalten nach Kanalfehlzrn

RT_Tor

Auswertung der Geber
Kanal 0
[Z] Messbereich

—[Z] stérfrequenzunterdriickung

EH§ Kanal 0, 3

[Z] F-Drahtbrucherkennung

[Z] alattung

Kanal 3

Diskrepanzzeit (ms)
Toleranzfenster % abs,

| Wiert |;

1:CPU417-4H

1021

1111111101

2500

Passivieren des Kanals

ein

a0 Hz

1ool{1v1}-fuswertung

4..20 mé

[v]

Ad

fbbrechen | Hite |

Der Diagnosealarm fiir die F-Signalbaugruppe muss im Sicherheitsbetrieb immer aktiviert

werden.
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3.4 Systemparametler fiir F-Signalbaugruppen einstellen

Damit kann die HART-Kommunikation zu den Messumformen gesteuert werden. AUS/EIN
schaltet die HART-Kommunikation fiir die gesamte Baugruppe sicherheitsgerichtet ein oder
aus. Wird hier "schaltbar" eingestellt, kann die HART- Kommunikation am F-Kanaltreiber
freigegeben oder gesperrt werden.

Stoérfrequenzunterdriickung

Einstellung der Stérfrequenzunterdriickung fir die Netzfrequenz. Die entsprechende
Integrationszeit der AD-Wandler wird angezeigt.

Wenn Sie diese Einstellung andern, wird automatisch auch die Schrittweite fr die
F-Uberwachungszeit und fur die Diskrepanzzeiten geandert. Die dort eingestellten Werte
werden auf den nachst niedrigeren Wert angepasst.

Auswertung der Geber

Messbereich

® 1001 Auswertung: Jeder Kanal wird einzeln betrachtet und der Eingangswert an die CPU
weitergegeben

® 1002 Auswertung: Es werden immer 2 Kanale zusammengefasst (0/3, 1/4 u. 2/5). Auf der
Baugruppe wird eine Diskrepanzanalyse durchgefiihrt und der projektierte Eingangswert
an die CPU weitergegeben. In dieser Einstellung kénnen die Parameter zur
Diskrepanzanalyse eingestellt werden.

Die Messbereiche 0...20mA und 4...20mA stehen zur Auswahl. Bei 0...20mA ist keine
HART-Kommunikation méglich.

F-Drahtbrucherkennung

Glattung

Im Messbereich 4...20mA erfolgt bei aktivierter Drahtbrucherkennung eine entsprechende
Meldung bei einem Strom < 3,6 mA. Ist die Drahtbrucherkennung deaktiviert erfolgt wie im
Messbereich 0...20mA bei einem Strom < 0,4444mA die Meldung Unterlauf.

Die Baugruppe fiihrt eine Glattung des Eingangssignals tber die angegebene Anzahl der
Erfassungszyklen durch.

Beachten Sie, dass eine Glattung des Eingangssignals die Reaktionszeit des Systems
verlangert.
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Diskrepanzbehandlung (Analogeingénge)

HART

50

In der Prozessindustrie findet in der Regel auf der Baugruppe keine Auswertung zwischen

2 Signalen statt. Fur die Auswertung der Geber wird 1001 eingestellt. Damit stehen alle
Signale im Anwenderprogramm zur Verfiigung und kénnen dort je nach Anforderung in 1002
oder 2003 verknlpft werden. Soll eine 1002 Auswertung auf der Baugruppe realisiert
werden, finden Sie die Parameterbeschreibung zur Diskrepanzbehandlung in der Onlinehilfe.

Eigenschaften - FAIG®15Bit HART - (R-/549) 5[

.-'-‘-.Ilgemeinl Adieszen  Parameter Identifikatinnl Hedundanzl

Fararneter | et | ﬂ
g Kanal 0, 3
i;E] Auswertung der Geber 1oo1{1v1}-fuswertung

= kKanal 0
EE] Messbereich 4,20 mé,

[£] F-Drahtbrucherkennung | [w]
[Z] alattung

o kanal 3

—[Z] Diskrepanzzeit {ms)
—[Z] Toleranzfenster % abs,
—[Z] Toleranzfenster % rel.
[Z] Einheitswert

o7 Kanal 1, 4
FH ] Kanal 2, 5
=M HART

=H_3 kanal 0
[£] HART-Funktion ein
[£] HART-Wiederholungen 10 =
[£] HART-Sarmmeldiagnose

Abbrechen | Hife |

Hier kdnnen Sie nicht sicherheitsgerichtet die HART-Kommunikation kanalspezifisch
abschalten, die HART-Diagnosemdglichkeiten freigeben und bestimmen, wie oft die
Baugruppe versucht eine HART-Kommunikation zum Messumformer aufzubauen, bevor
eine Meldung erfolgt.

Fir HART-Gerate, bei denen die Parametrierung nicht verriegelt werden kann, muss die
HART-Kommunikation abgeschaltet werden.
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3.5 Redundante F-Signalbaugruppen projektieren

Vorgehensweise

Die fehlersicheren Signalbaugruppen S7-300 (F-Signalbaugruppen) kénnen Sie redundant in
einer ET 200M oder in verschiedenen ET 200M einsetzen. Bei redundant projektierten
F-Signalbaugruppen missen Sie folgendes beachten:

® Beide F-Signalbaugruppen haben den gleichen Ausgabestand.
® Bei beiden F-Signalbaugruppen ist die Betriebsart "Sicherheitsbetrieb” eingestellt.

Bei redundant eingesetzten fehlersicheren Signaleingabebaugruppen kénnen zwei
Anwendungsfélle unterschieden werden.

® FEin Geber:. Der Geber ist auf beide redundanten F-Signalbaugruppen verdrahtet.

o Zwei Geber: Auf jede der redundanten F-Signalbaugruppen ist ein Geber verdrahtet
(Baugruppe und Geber redundant).

Fir redundante fehlersichere Digitaleingabebaugruppen kann der F-Kanaltreiber F_CH_DI
unter Verwendung der S7 F Systems Lib V1_3 eine Diskrepanzanalyse zur
Verfugbarkeitserhéhung durchfuihren. Sie missen dafir in der Hardwarekonfiguration den
Parameter "Diskrepanzzeit" einstellen. Wenn Sie die Diskrepanzzeit "0" einstellen, ist die
Diskrepanzanalyse deaktiviert.

Der F-Kanaltreiber F_CH_DI stellt das Ergebnis der Diskrepanzanalyse an den Ausgangen
DISCF oder DISCF_R zur Verfligung. Die Signale miissen entweder in der Logik
weiterverarbeitet werden oder mit einem Meldebaustein, z. B. MESSAGE gemeldet werden.

Der F_CH_AI fuhrt keine Diskrepanzanalyse durch. Haben Sie einen Geber auf beide
F-Signalbaugruppen verdrahtet kommen Zener-Dioden zum Einsatz. Bendtigen Sie eine
Diskrepanzanalyse zur Uberwachung der Zener- Dioden, wahlen Sie die gleiche
Vorgehensweise wie bei zwei Gebern.

Verwenden Sie zwei Geber, sollen auch beide Signale im Anwenderprogramm zur
Verfligung stehen. In diesem Fall kdnnen Sie die Redundanzfunktion der F-Al Baugruppe
nicht verwenden. Lesen Sie beide Signale ein und benutzen Sie den Baustein F_1002Al zur
Signalauswahl und Diskrepanzanalyse.

1. In HW Konfig projektieren Sie die beiden F-Signalbaugruppen in den ET 200M-Stationen.
2. Projektieren Sie die erste F-Signalbaugruppe:

Aktivieren Sie im Register "Parameter" die Betriebsart "Sicherheitsbetrieb".
3. Projektieren Sie die zweite F-Signalbaugruppe:

Aktivieren Sie im Register "Parameter” die Betriebsart "Sicherheitsbetrieb".

4. Bei der zweiten F-Signalbaugruppe stellen Sie im Register "Redundanz" die Betriebsart
"2 Baugruppen" ein.

5. Wahlen Sie im Dialog "Redundante Baugruppe suchen" fiir die F-Signalbaugruppe die
redundante F-Signalbaugruppe aus.

6. Stellen Sie ggf. weitere Parameter ein. Die Einstellungen werden fir die redundante
F-Signalbaugruppe automatisch lbernommen. Sobald zwei F-Signalbaugruppen
redundant sind, werden Anderungen der Parametrierung an einer von ihnen automatisch
fur die andere Gbernommen.
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7. Prifen Sie bei redundanten fehlersicheren Digitaleingabebaugruppen die voreingestellte

Diskrepanzzeit.

Figenschaften - DIZ4xDC24Y - (R-/59)

.l’-‘n.llgemeinl .&dressenl Parameter  Redundanz

— Redundanz allgemein
Fedundanz:

B augruppeniiberzicht;

Redundante Baugruppe: Suchen ... |

[Z] Diskrepanzzeit {ms)
[£] Reaktion nach Diskrepanz

Baugruppe | DF | R | S | E Adresze | A-Adresze |
DI24=DC24y 1114) g B4, 73 B4 ... E7
DI24=DC24y 1114) 5 2. 33 L S

— Zuzatzparameter

Parameter | et

=&

10
letzten qlltigen Wert verwenden

Abbrechen | Hife |

8. Legen Sie ein Symbol fur die niedrigere E/A-Adresse an und verschalten Sie den

Kanaltreiber auf diese Adresse.

Betreiben Sie ein HART Gerat an einem Kanal einer redundanten Baugruppe fiihren Sie

zusatzlich folgende Schritte durch:

1. Projektieren Sie in beiden Baugruppen auf dem entsprechenden Kanal ein

"HART-Feldgerat"

2. Wahlen Sie in den Eigenschaften unter Parameter HART_Tor "ein" oder "schaltbar" und
aktivieren Sie die HART-Funktion des entsprechenden Kanals mit dem Feldgeréat.

3. Klicken Sie doppelt auf das HART-Feldgerat der Baugruppe mit der niedrigeren E/A
Adresse und projektieren Sie das Feldgerat in PDM.

4. Nach dem Speichern in PDM werden alle Einstellungen in beide Baugruppen

Ubernommen.

Hinweis

Weitere Informationen zur Projektierung redundanter E/A Baugruppen finden Sie im "PCS 7
Kompendium Teil A - Projektierungsleiffaden”
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3.6 Marshalled Termination Assemblies (MTA)

3.6 Marshalled Termination Assemblies (MTA)

Die Terminal Module MTA bieten die Moglichkeit, Feldgerate, Sensoren und Aktoren einfach
und schnell an die F-Signalbaugruppen der dezentralen Peripherie ET 200M anzuschliel3en.
MTAs stehen fir Standard- und F-Signalbaugruppen zur Verfigung.

Die Verkabelung der MTAs zu den singuldr oder redundant eingesetzten ET 200M-
Baugruppen erfolgt mit vorkonfektionierten Kabeln. Mit ihrer Hilfe lassen sich Aufwand und
Kosten flr Verkabelung und Inbetriebsetzung signifikant senken und Verdrahtungsfehler
vermeiden.

Die Abbildung zeigt, wie ein MTA in das Automatisierungssystem eingebunden wird. Dies
kann singular und redundant erfolgen.

Mo Q@b

sl = O

@ ET 200M redundant

® ET 200M einfach

® Vorkonfektioniertes Kabel mit Frontstecker
@ MTA

Hinweis

Weitere Informationen finden Sie im FAQ "ET 200M Marshalled Termination Assemblies
Remote /O Modules". (http://support.automation.siemens.com/WW/view/de/22091986)
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3.7 "Wiring and Voting" Architekturen fir ET 200M

Hinweis

Details zu mdglichen Verschaltungsvarianten finden Sie im FAQ "Verdrahfungs- &
Auswertearchitekturen fiir ET 200M F-Als".
(http://support.automation.siemens.com/WW/view/de/24690377)

Das 1002 Voting von fehlersicheren Eingangssignalen kann sowohl in der
F-Signalbaugruppe als auch im Anwenderprogramm erfolgen.

Ein 2003 Voting von drei fehlersicheren Signalen kann im CFC mit einem Funktionsbaustein
oder in der Safety Matrix realisiert werden.

3.7.1 Voting mit F-DI

In den folgenden Beispielen werden verschiedene Verdrahtungsvarianten dargestellt.

SIL 3 durch Voting im F-Anwenderprogramm

F-DI
Links Rechts
Sensor 1 ARl (Al Sensor 2
O—o 12——0O
SIL2 SIL2 CPU

F CH_DI 1002

Voting

Logik

I SIL3
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3.7 "Wiring and Vofting" Architekturen fir ET 200M

SIL 3 durch Voting in Baugruppe

F-DI
Links Rechts
Sensor 1 CHO..11 CHO..11 Sensor 2
O——0--=3 | ;==-0|—0O
SIL 2 1002 SIL 2 CPU
Evaluation
F_CH_DI
l SIL 3
F-DI
Links Rechts
CHO..11 CHO..11
Sensor 1
O—Lo---5 | ;=--0
SIL3 1002 CPU
Evaluation
F_CH_DI
l SIL 3
ACHTUNG

Um mit diesen Verdrahtungen SIL3 zu erreichen, sind entsprechend qualifizierte Geber
erforderlich.
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3.7 "Wiring and Voting" Architekturen fir ET 200M

3.7.2 Voting mit F-Al

Die 2 von 3 Auswahl verwendet drei Sensoren und z. B. drei F-Al Module.

Im Beispiel wird jeder Sensor auf Kanal 0 eines F-Al Moduls verdrahtet. Im
Anwenderprogramm werden die einzelnen Signale dann ausgewertet. SIL 3 kann bereits mit

einem 2-kanaligen Aufbau erreicht werden.

CPU

F_CH_AI 2003
Voting
Logik

F-Al
Cho...5
Sensor 1
O—o - -~
|
|
I
F-Al
Cho0...5
Sensor 2
O—o— -~
|
|
I
F-Al
Cho0...5
Sensor 3
O— - -~
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Konfigurieren/Projektieren des

Sicherheitsprogramms

4.1 Einleitung

Fehlersicheres Anwenderprogramm

Ein fehlersicheres Anwenderprogramm (F-Programm oder auch Sicherheitsprogramm)
erstellen Sie mit dem CFC aus den fehlersicheren Bausteinen, die in einer Bibliothek mit

dem Optionspaket S7 F Systems mitgeliefert werden.

M_3333
MOTOF
OB32
latay S2
HLOCK AmEs _ST|—

M_3333_FE_0M

CH_DI

Digital
——l0DE QEAD
—  |UALUE ]

m—LoCK oM | &m0k _ERE—
O—AUTO_OM UGE_EER|—

o—L EESET AT

1—mss HETOF—

O—CEF OETHET
FE_OM HC _BSTHE[—

O—WALUE B BUBLIT Y —
E—ETH_ 0k

te#s0—{ac FE_onl [EMAN AUTIH-
16#50—Ac_ASTAE

O—EIm_I O—LIOF_SEL
O—LAST _0Ok O—RAUT _L
O—ZUES_0Oh On |WoMITOR
I—EUES I I.@ | EE EDN
4
F_E0_FEQ
F_:EBOOL
Ih
M _F335 _COh_0n
F_CH_DO
F_: Fail
CHAODE EA our
1640 —CHADDRE_E UEAD
CH_IMF BT
16#0—CH_INWF_E UALLUE
5 I BUALITY
EMERGEMCY _0OFF F_AMD4 O—STH_T ACK _FEHd
F_CH_DI F_-AND 4 O— I _MOD
F_: Fail Ih4 aut O—ETH_ 0k
CHADDE PASS_OUT |— IN2 | QUTH— U—PASE_0OM
16#0—|CHADDE _E HEADI— 1IN O—ACK MEEC
CH_IMF BETH|— 1—In4 B—ACK_EEI
16#0—CH IMF_E ]
VALLUE AM— . » .
El—m I % DA A UMD Logik fidr sichere Abschaltuns
EI—M ar HUALITY|— AMD Logic for zafety shut down
O—FA ap g _op—
O—ACK_MEL ACK_EEQ|—
HU—ACK_EEI
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Konfigurieren/Projektieren des Sicherheitsprogramms
4.1 Einleitung

Die fehlersicheren Bausteine enthalten neben Funktionen zur Programmierung von
Sicherheitsfunktionen auch Funktionen zur Fehlererkennung und Fehlerreaktion. Das heif3t
sie stellen sicher, dass Ausfélle und Fehler erkannt werden und dass eine entsprechende
Reaktion ausgeldst wird, welche das F-System in dem sicheren Zustand halt oder es in
einen sicheren Zustand fuhrt. Der sichere Zustand in einer fehlersicheren Funktion ist im
Allgemeinen "0" d.h. ein "0"-Signal an einem Eingang oder Ausgang fiihrt zur Abschaltung.

Das Anwenderprogramm in der CPU kann aus fehlersicheren und nicht fehlersicheren
Bausteinen erstellt werden. Das F-Programm wird in eigenen CFC-Planen projektiert.

Der Datentransfer zwischen dem Standard- und dem F-Programm wird tber
Konvertierungsbausteine abgewickelt. Beachten Sie, dass Sicherheitsfunktionen
durchgehend, vom Eingangstreiber bis zum Ausgangstreiber, mit F-Bausteinen realisiert
werden missen. Standardsignale diirfen den Zustand eines sicheren Ausgangs nur &ndern,
wenn sich die Sicherheitsfunktion im Gut-Zustand befindet.

Beim Ubersetzen wird das F-Programm automatisch um bestimmte Funktionen zur
Fehlererkennung und Fehlerreaktion erganzt. Weiterhin bietet das Optionspaket

S7 F Systems Funktionen zum Vergleich von F-Programmen und zur Unterstiitzung der
Abnahme von F-Programmen, wie z. B. die Bildung einer Signatur Gber das F-Programm,
mit der Funktions- und Parameteranderungen erkannt werden. Diese Signatur wird bei der
Anlagenabnahme gesichert.

Programmstruktur des Sicherheitsprogramms

Das folgende Bild zeigt Ihnen den schematischen Aufbau eines Sicherheitsprogramms
bestehend aus CFC-Planen mit F-Bausteinen, die F-Ablaufgruppen (F-ALG) zugeordnet

sind.
Standard-Anwenderprogramm Sicherheitsprogramm F-Bibliothek
/OB 3x E \ /F-Systemplan \ / \
Fcycco —F— 1| F.
F-ASG 1 ore] F-Control Blocks
——f1
F-ALG 1 B Automatisch eingefiigte
S F-Bausteine
LJ
F-ALG x
M Pléane mit F-Bausteinen
F-ASG x o | - F-User Blocks
= .
1
A Vorgefertigte F-Bausteine zur
Standard- = Anbindung von F-Peripherie,
Ablaufgruppe " i Kommunikation,
e [ I |I Datenkonvertierung, etc.
[
L[]
- : N . J
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Konlfigurieren/Projektieren des Sicherheitsprogramms

4.1 Einleitung

Die verschiedenen Komponenten besitzen u. A. folgende Eigenschaften:

Das Sicherheitsprogramm enthalt F-Ablaufgruppen und ihnen zugeordnete Plane. Die
Plane enthalten F-Bausteine mit ihrer Parametrierung und Verschaltung.

Die F-Ablaufgruppen werden in einen oder mehrere Weckalarm-OBs eingefiigt.
F-Ablaufgruppen kénnen in F-Abschaltgruppen (F-ASG) zusammengefasst werden.
Der Weckalarm-OB kann auch Standard-Ablaufgruppen enthalten.

Die F-Bausteine der F-Bibliothek von S7 F Systems sind im CFC-Plan gelb gefarbt, um
Sie darauf aufmerksam zu machen, dass es sich um ein Sicherheitsprogramm handelt.

Die CFC-Plane und F-Ablaufgruppen mit F-Bausteinen sind gelb und mit einem "F"
markiert, um sie von den Planen und Ablaufgruppen des Standard-Anwenderprogramms
zu unterscheiden.
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4.2 Erstellen des Sicherheitsprogramms

4.2 Erstellen des Sicherheitsprogramms

Voraussetzungen

® Sie missen eine Projektstruktur im SIMATIC Manager angelegt haben.

® Die Hardware-Komponenten |hres Projekts, insbesondere die F-CPU und die
F-Signalbaugruppen miissen Sie vor dem Programmieren flir den Sicherheitsbetrieb

projektiert haben.

® |hr Sicherheitsprogramm missen Sie einer CPU 412-3H, CPU 414-4H oder CPU 417-4H

zugeordnet haben.

Library

Fir die Projektierung sind stets die "F-User Blocks" zu verwenden.

+- il Fedundant 10 CaP

=il 57 F Systems Lib ¥1_3

[+[€F F-Cantrol Blacks\Blacks

=-{gg F-User Blocks|Blocks
% #lle Bausteine
=y BIT_LGC

-4 F_20UT3 [FE30S: F_:2003 evaluation of BOOL Inputs]

\E F_aAMD4 [FE301: F_:AMD 4 Inputs)

EH F_MOT [FE304: F_:Inverter]

IH F_OR4 [FE302: F_:OR 4 Inputs]

\E F_w®ORZ [FE303: F_:EXOR 2 Inputs)

\E F_w®OUTY [FB306: F_:xooY evaluation of BOOL Inputs]

-y COM_FUNC
- @)y COMPARE
- @y COMVERT
- @y DRIVER
- @y F_SYSTEM
- @ FLIPFLOP
- @y IEC_TC
- @y TMPLLS
- @y MATH_FP
-y MATH_INT
-y MULTIPLY
- @y WOTER
5' SafetyMatrix Lib (v1_2)
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4.2 Erstellen des Sicherheitsprogramms

421 Festlegen der Programmstruktur

Beim Entwerfen eines Sicherheitsprogramms missen Sie zuséatzlich zum Standardfall noch
folgende Fragen beantworten:

e \Welche Teile des Anwenderprogramms mussen fehlersicher sein?
® \Welche Reaktionszeiten wollen Sie erreichen?

Abhangig davon missen Sie lhr F-Programm in verschiedene Weckalarm-OBs (OB 30 -
OB 38) aufteilen.

Sie verbessern die Performance, wenn Sie Programmteile, die nicht fir die
Sicherheitsfunktionen benétigt werden, im Standard-Anwenderprogramm programmieren.

Beachten Sie bei der Aufteilung zwischen Standard-Anwenderprogramm und
Sicherheitsprogramm, dass Sie das Standard-Anwenderprogramm einfacher andern und in
die F-CPU laden kénnen. Anderungen des Standard-Anwenderprogramms sind in der Regel
nicht abnahmepflichtig.

Regeln firr die Programmstruktur

Beim Entwerfen eines Sicherheitsprogramms fiir S7 F/FH Systems missen folgende Regeln
beachtet werden:

® F-Ablaufgruppen mit F-Bausteinen diirfen nur den Weckalarmen OB 30 bis OB 38
zuordnet werden.

e Ein Plan kann sowohl F-Bausteine als auch Standardbausteine enthalten, dabei missen
diese in getrennten Ablaufgruppen eingefligt sein. Diese Plane durfen Sie nicht als
F-Bausteintypen Ubersetzen.

® Ein Zugriff auf die F-Signalbaugruppen ist im Sicherheitsprogramm nur tber die
F-Kanaltreiber (F_CH_xx) zulassig.
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422 CFC-Plane anlegen

CFC-Plane einfligen

In den Planordner bzw. in der Technologischen Hierarchie (TH) fiigen Sie einzelne CFC-
Plane, wie fir Standard-Anwenderprogramme, ein:

e Im SIMATIC Manager in den Planbehalter "Neues Objekt einfliigen > CFC"

® Direkt in der TH oder Prozessobjektsicht im jeweiligen Hierarchieordner "Neues Objekt
einfigen > CFC"

Fehlersichere Bausteine einfiigen

Bausteine werden per Drag & Drop aus der Bibliothek "S7 F Systems Lib V1_3", "Failsafe
Blocks (V1_2)" > "F-User Blocks" in den Plan eingefiigt. Jeder Baustein kann beliebig oft
eingefligt werden.

Hinweis

Ist ein Bausteintyp einmal aus der Bibliothek eingefiigt worden, kann er das nachste Mal
schneller aus dem "CFC-Bausteinkatalog", Register "Bausteine" eingefiigt werden.

423 Parametrieren und Verschalten von F-Bausteinen

Eingénge und Ausgange der F-Bausteine parametrieren und verschalten Sie wie in CFC
ublich.

ACHTUNG

EN/ENO-Anschlisse der F-Bausteine und F-Ablaufgruppen dirfen Sie nicht verschalten.
EN-Anschlisse dirfen Sie auch nicht mit dem Wert 0 (FALSE) parametrieren.
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4.2 Erstellen des Sicherheitsprogramms

Fir fehlersichere Bausteinanschliisse werden spezielle F-Datentypen in einem
Sicherheitsdatenformat verwendet. Das Sicherheitsdatenformat dient der Aufdeckung von
Daten- und Adressverfalschungen.

Die F-Datentypen sind programmtechnisch als Strukturen realisiert, in der immer nur die
Komponente "DATA" fir den Anwender relevant ist.

|
Struktur:
VHRANGE [STRUCT] ' HIGH RANGE OF PROCESS VALUE'
DATA [REAL]: 0.0
;---F'ﬁFE_ID [WORD]: 1640
o COMPLEM [Dw/ORD]: 16H0
Eigenschaften - Anschluss x|
Baustein: F_CH_ AlL1
Anzchluss: DATA - IMREAL)
Weit: |ﬁ I [rrvestient
= Uksichibar
I Riir Tiest
Kommentar:
Aok I d
- Prozessobjektsicht i e
. [ | MES-relevant
Schligben I [ Parameter i
[ Signal
fbbrechen | Hile |

Beispiel: Strukturelement F_Real VHRANGE [STRUCT]"HIGH RANGE OF PROCESS VALUE"
Sie kdnnen den Kommentar der Struktur beliebig andern.

Wenn Sie den Wert (Vorbesetzung) eines Bausteinanschluss mit einem F-Datentyp &ndern
wollen, diirfen Sie nur die Komponente DATA verandern.

Anderungen an den Eingangsparametern der F-Bausteine mit F-Datentypen kénnen
folgendermalRen vorgenommen werden:

o Offline mit Hilfe des CFC-Editor

® Online mit Hilfe des CFC-Testmodus bei deaktiviertem Sicherheitsbetrieb

Hinweis
Werte von PAR_ID und COMPLEM dirfen nicht gedndert werden.

Wenn beim Ablauf des Sicherheitsprogramms Fehler im Sicherheitsdatenformat festgestellt
werden, wird ein F-STOP ausgeldst.
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4.2 Erstellen des Sicherheitsprogramms

424

Ablaufreihenfolge von F-Bausteinen

Ablaufreihenfolge festlegen

Die Ablaufreihenfolge legen Sie im CFC-Editor wie fir ein Standard-Anwenderprogramm
fest. Eine Anderung der Ablaufreihenfolge andert auch die Gesamtsignatur.

Richtige Ablaufreihenfolge von F-Bausteinen

64

Relevant ist die Reihenfolge der F-Bausteine innerhalb der F-Abschaltgruppe. In wie viele
F-Ablaufgruppen die F-Abschaltgruppe unterteilt ist, ist irrelevant.

Grundsatzlich ist die richtige Ablaufreihenfolge der verschiedenen F-Bausteintypen wie folgt:
1. Automatisch platziert:

— F-Baugruppentreiber fir F-Signalbaugruppen mit Eingdngen oder mit Ein- und
Ausgangen

— F-Kommunikationsbausteine und F-Systembausteine zum Empfangen
— F-Bausteine zur Datenkonvertierung von Standard Wert auf F-Struktur
F-Kanaltreiber fiir Eingange

F-Bausteine fir Anwenderlogik

F-Kanaltreiber fir Ausgange

o > DN

Automatisch platziert:
— F-Baustein F_PLK
— F-Baustein F_PSG_M

— F-Baugruppentreiber fiir F-Signalbaugruppen mit Ausgangen oder mit Ein- und
Ausgangen

— F-Kommunikationsbausteine und F-Systembausteine zum Senden
— F-Baustein F_PLK_O
— F-Baustein F_DIAG (ab S7 F Systems Lib V1_3)

Die Ablaufreihenfolge der unter den Punkten 1 und 5 aufgefiihrten F-Bausteine wird
automatisch berichtigt, wenn das F-Programm Ubersetzt wird.

Bei der Platzierung der F-Kanaltreiber und der F-Bausteine fur Anwenderlogik ist
grundsatzlich das EVA-Prinzip (Eingabe, Verarbeitung, Ausgabe) zu berticksichtigen. Damit
soll gewahrleistet werden, dass zuerst alle Eingange gelesen, die jeweiligen
Verarbeitungsschritte durchgefiihrt und dann alle Ausgénge geschrieben werden.

Zuséatzlich werden automatisch F-Kontrollbausteine eingefiigt, die erst nach dem Ubersetzen
sichtbar werden.

Hinweis

Die Ablaufreihenfolge von automatisch eingefiigten F-Kontrollbausteinen darf nicht verandert
werden. Ebenso dirfen diese Bausteine nicht geléscht und daran keinerlei Veréanderungen
vorgenommen werden.
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4.2 Erstellen des Sicherheitsprogramms

425 F-Ablaufgruppen

Bei der Programmierung des Sicherheitsprogramms duirfen Sie F-Bausteine nicht direkt in
Tasks (Weckalarrm-OBs) einfiigen. Wird bei PCS 7 ein neuer CFC-Plan angelegt, erzeugt
das System automatisch eine Ablaufgruppe mit identischem Namen, in die dann die auf dem
zugehorigen CFC-Plan platzierten F-Bausteine eingefiigt werden.

Eine F-Ablaufgruppe wird erst dann eine F-Ablaufgruppe (mit gelbem Ordner und mit "F"
gekennzeichnet), wenn in ihr F-Bausteine aufgerufen werden.

[L]ﬁ OB38 [Cyclicinterrupt8] (300 ms)
...... T @cru_rT@cPU_RT
J @F_shutDn_38 (300 ms)
Q @F_ShutDn (300 ms)
=[Pl @F_CycCo-OB3E (300 ms)
o fJ @F_CycCo-0BIS\F_CYC_CO-0B38
. i @F_CycCo-OBIS\F_TEST
. | @F_CycCo-OB3S\F_TESTC
m @F_TestMode (300 ms)
[ @F_IN_38_0 (300 ms)
E Yoker (300 ms)
- [Ef SafetyMatrix3g (300 ms)
;D @Matrix (300 ms)
[ @F_OUT_38_0 {300 ms)
-/ @F_Dblnitl (300 ms)
-+ Jo] m_SafetyMatrix3a (300 ms)
-2 5_DT (300 ms)
Q 5_AL (300 ms)
...... OB40 [Hardware inkerrupti]

Ab F Systems Lib V1_3 werden beim ersten Ubersetzen separate Ablaufgruppen fiir die
Eingangs- und Ausgangstreiber erstellt.

Kompendium Teil B - Process Safety
Bedienhandbuch, 06/2009, A5E02122389-02 65



Konfigurieren/Projektieren des Sicherheitsprogramms
4.2 Erstellen des Sicherheitsprogramms

Ablaufgruppen eines F-Programms

Das F-Programm wird in mehrere Ablaufgruppen unterteilt, wie in nachfolgender Tabelle
dargestellt.

Hinweis
xx = Nummer des Weckalarm-OBs
y = Laufende Nummerierung falls in einem Weckalarm-OB mehrere Abschaltgruppen

existieren
Plan F-Bausteine
@F_ShutDn_xx Abschaltlogik des Weckalarm-OBs
Die Abschaltlogik wird mit RTGLOGIC und Standard-Logikbausteinen erstellt.
@F_ShutDn Shutdown-Baustein

Bei F-Programm in mehreren Weckalarm-OBs wird diese Ablaufgruppe im
Weckalarm-OB mit der kleinsten Aufrufzeit eingebaut.

Die Abschaltlogik wird mit F_SHUTDN, RTGLOGIC und Standard-
Logikbausteinen erstellt.

@F_CycCo-OBxx F_CYC_CO, F_TEST und F_TESTC (fir Tests)

@F_TestMode F_TESTM zum Verwalten des Sicherheitsbetriebs

@F_IN_xx_y F-Bausteine, die Eingangswerte fiir das F-Programm liefern
(F_QUITES, Kommunikationsempfangsbausteine, Konvertierungsbausteine
von Standard- nach F-Datentypen, Treiber flr F-Eingangsbaugruppen)

Ablaufgruppen mit Anwenderlogik, in der Reihenfolge wie sie der Anwender
anlegt

@F_OUT_xx_y Bausteine, die Ausgangswerte von F-Bausteinen weiter verarbeiten
(Kommunikationssendebausteine, Konvertierungsbausteine von F- nach
Standard-Datentypen, Treiber fir F-Ausgabebaugruppen, F_PLK, F_PLK_O
und F_DIAG fiir die Programmlaufkontrolle)

@F_Dblnitxx Funktionsbaustein DB_INIT, der zum Kaltstart einer F-Ablaufgruppe
erforderlich ist

Zudem werden alle erforderlichen Fehler-OBs in den Bausteinbehalter im SIMATIC Manager
eingefigt.
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4.2 Erstellen des Sicherheitsprogramms

Regeln fir F-Ablaufgruppen des Sicherheitsprogramms
® Um moglichst gleichlange F-Zyklen zu erzielen, empfehlen wir folgendes Vorgehen:

Wenn Sie in einem Weckalarm-OB F- und Standard-Ablaufgruppen mischen, fihren Sie
die F-Ablaufgruppen vor den Standard-Ablaufgruppen aus.

® Eine F-Ablaufgruppe muss die Voreinstellung fur die Ablaufeigenschaften wie folgt
beibehalten:

— Untersetzung = 1
— Phasenverschiebung = 0

Diese Werte diirfen Sie nicht &ndern.

Eigenschaften - Ablaufgruppe il

T azk: OB

Mame: ISafet_l,lM atrix38
K.ommentar: ISafet}l b atriz
[Interzetzung:

Phasenverachiebung:
O ptirierung Ablaufreihenfalge

Akt

-l

Abbrechen | Hife |

e Die automatisch erzeugten F-Ablaufgruppen (mit @ gekennzeichnet) dirfen Sie nicht
verschieben. Auch innerhalb dieser F-Ablaufgruppen dirfen Sie keine @Bausteine
verschieben.

Hinweis

Das Feature: Ablaufreihenfolge optimieren im CFC kann zu einer Anderung der
Gesamtsignatur und Verschlechterung der Reaktionszeiten des Sicherheitsprogramms
fihren und darf daher nicht fir F-Ablaufgruppen verwendet werden.

Ab PCS 7 V7.0 SP1 ist die Optimierung der Ablaufreihenfolge fir Weckalarm OBs mit
F-Ablaufgruppen nicht mehr moglich.
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4.2.6 F-Abschaltgruppen

Eine F-Abschaltgruppe bildet eine abgeschlossene Einheit Ihres Sicherheitsprogramms. Sie
enthalt Anwenderlogik, die gleichzeitig ausgefiihrt oder abgeschaltet wird. Die
F-Abschaltgruppe enthalt eine oder mehrere F-Ablaufgruppen, die einem gemeinsamen
Weckalarm-OB zugeordnet sind. Sie kdnnen wahlen, ob ein Fehler in der Ausflihrung des
Sicherheitsprogramms eine vollstdndige Abschaltung (Gesamtabschaltung) oder eine
Teilabschaltung des Sicherheitsprogramms verursachen soll. Bei einer Teilabschaltung wird
nur die F-Abschaltgruppe, in der der Fehler aufgetreten ist, abgeschaltet.

Regeln fiir F-Abschaltgruppen des Sicherheitsprogramms

F-Bausteine, die zu verschiedenen F-Abschaltgruppen gehéren, dirfen Sie nicht direkt
miteinander verschalten. Daten zwischen F-Abschaltgruppen kénnen nur tber spezielle
Kommunikationsbausteine (F_S_xx, F_R_xx) ausgetauscht werden. Daher missen sich alle
F-Kanaltreiber einer F-Signalbaugruppe zusammen mit dem Baugruppentreiber der
F-Signalbaugruppe in einer gemeinsamen F-Abschaltgruppe befinden.

F-Abschaltgruppen definieren

Sobald Sie erstmals F-Bausteine im CFC-Editor platzieren, bilden alle F-Ablaufgruppen in
einem Weckalarm OB jeweils eine F-Abschaltgruppe.

Sie kénnen jede F-Ablaufgruppe als letzte F-Ablaufgruppe einer F-Abschaltgruppe
projektieren, indem der "Markierungsbaustein" F_PSG_M darin platziert wird. Das F-System
erstellt dann eine neue F-Abschaltgruppe fiir alle nachfolgenden F-Ablaufgruppen, bis ein
weiterer Baustein F_PSG_M gefunden wird.

Aufteilen/Zusammenfassen durch manuelles Platzieren von F_PSG_M

Wenn Sie in lhrem Projekt einen oder mehrere Bausteine F_PSG_M hinzufligen oder diese
I6schen, wird sich die Ordnung Ihrer F-Abschaltgruppen @andern. Wenn Sie eine Anderung
am Layout Ihrer F-Abschaltgruppen vornehmen, missen Sie dafiir sorgen, dass die
F-Baugruppentreiber und alle zugeordneten F-Kanaltreiber in derselben F-Abschaltgruppe
eingebaut sind.

Sie haben die Mdglichkeit, eine F-Abschaltgruppe in zwei F-Abschaltgruppen aufzuteilen.

Platzieren Sie dazu im Ablaufeditor des CFC-Editor den Baustein F_PSG_M in der letzten
F-Ablaufgruppe, die zur ersten F-Abschaltgruppe gehdren soll. Alle nachfolgenden
F-Ablaufgruppen bilden dann die zweite F-Abschaltgruppe.

Die Anzahl der F-Abschaltgruppen in allen Weckalarm-OBs ist auf 110 beschrankt. Die
Anzahl der F-Ablaufgruppen in einer F-Abschaltgruppe ist durch das System begrenzt.

Sie haben die Mdglichkeit, zwei F-Abschaltgruppen zusammenzufassen. Loschen Sie dazu
im Ablaufeditor des CFC-Editor den Baustein F_PSG_M zwischen den F-Abschaltgruppen.
Falls Sie F-Abschaltgruppen zu einer gemeinsamen F-Abschaltgruppe zusammenfassen,
die Uber F-Kommunikationsbausteine miteinander Daten austauschen, missen Sie diese
F-Kommunikationsbausteine entfernen und durch direkte Verschaltungen ersetzen.
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Datenaustausch zwischen F-Abschaltgruppen programmieren

Wenn Sie Daten zwischen zwei F-Abschaltgruppen austauschen wollen, diirfen Sie die Ein-
und Ausgange nicht direkt verschalten. Fur den Datenaustausch zwischen F-Bausteinen in
verschiedenen F-Abschaltgruppen missen Sie die folgenden F-Systembausteine

verwenden:

F-Baustein Beschreibung

F S R/F_RR Sichere Ubertragung von 5 Daten des Datentyps F_REAL
F_S_BO/F_R BO Sichere Ubertragung von 5 Daten des Datentyps F_BOOL

Vorgehensweise fur Datenaustausch

1.

In der F-Abschaltgruppe, von welcher Daten tbertragen werden sollen, fiigen Sie einen
F-Baustein vom Typ F_S_R oder F_S_BO ein.

In der F-Abschaltgruppe, zu welcher Daten Ubertragen werden sollen, fiigen Sie einen
F-Baustein vom Typ F_R_R oder F_R_BO ein.

Verschalten Sie die Eingdnge SD_R_xx des F_S_R oder SD_BO_xx des F_S_BO mit den
zu Ubertragenden Daten.

Verschalten Sie die Ausgéange RD_R_xx des F_R_R oder RD_BO_xx des F_R_BO mit
den Eingéngen der F-Bausteine zur Weiterverarbeitung der empfangenen Daten.

Verschalten Sie den Ausgang S_DB des Sendebausteins mit dem Eingang S_DB des
dazugehdrigen Empfangsbausteins.

Parametrieren Sie die TIMEOUT-Eingénge der Empfangsbausteine F_R_R und F_R_BO
mit der berechneten F-Uberwachungszeit.
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Planausschnitt aus Abschaltgruppe 1 mit Sendebaustein:

F_DI4
F_CH_DI
F_: Fail
CHADDE PAZE_0OUT [—
1640 — CHADDE _E QEAD
CH_IMF HETH [—
16480 —| CH_INF_E ]
YALUE M F_Z_E0_1
'I'—ﬂ I d_DATA[— F_%_E0
O—| SItl_ 0K AUALITY | F_:5end
O—PRZE OM g Kop— O_E0 2@ | DE
O— ACK_MEC ACK_EEQ|— O—s0_E0_@d _l— F_Elock=(RA,21%F_FE_E0_1
T— ACE_FEI <0 B0 @7 s_DE COMMECTIOW FEOM F_5_EOQ
O—sp B0 @5 |
O—Z0_E0_&4
F_DIZ O—s0_EO0_@5
F_CH_DI n— =0 _E0 D6
F_: Fail O— 0 _E0 @7
CHADDE PASS _0OUT — O—EZ0_E0_O&
1648 — CHADDE F AEAD — O—=sp E0 @3
CH_IMF HETH [—
16480 —| CH_INF_E ]
YALUE aM —
'Il—ﬂ I d_DATA[—
El—m ah HUALITY —
O—PRZE OM g Kop—
EB— ACE _NEC ACK_EEQ[—
B— ACK_EEI
Die Verbindung zu Abschaltgruppe 2 wird durch die Verknipfung des Ausgangs S_DB vom
Baustein F_S_BO_1 in Abschaltgruppe 1 mit dem Eingang S_DB am Baustein F_R_BO_1 in
Abschaltgruppe 2 hergestellit.
Planausschnitt aus Abschaltgruppe 2 mit Empfangsbaustein:
F_E_EO_4
F_E_E0 ARDO_4
F_:Eaczi F_AMD4
SElElms_IImEE I UES oMb F_:AMD 4
F_Elacks(A,11%~F_%_E0O_4 % DE ED_E0_ @& IM4 auT I/

5_DE COMMECTIOW TO F_E_EO0 O—{ZUBE0_@@ ED_EO0_@1 jmz auTh —
10— 41—

|=UEED G4 | ( B0 B0 G2 Iz
B—SUEED @3 ED_EO @3 [— 1—|1In4

A—SUBEO_M35 ED_B0_m4[—
B—|sUEE0 84 || RD B0 @50

O— SUEE0_@5 ED_EQ_G&—
O— SUEEN_D6 ED_EQ_&O7F—

B—sUEE0 87 || RD B0 @50
B—SUBED_M& ED_E0_@3[—

O—| SUEED_D3

Siehe auch
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Uberwachungs- und Systemreaktionszeiten (Seite 112)
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4.2.7

Datenaustausch zwischen F- und Standard-Anwenderprogramm

Standard- und F-Programm benutzen unterschiedliche Datenformate. Deshalb miissen
spezielle Konvertierungsbausteine fir den Datenaustausch eingesetzt werden.

F-CPU

F-Programm

Konverterbausteine ]

v

Standard-Programm

Wenn das Standard-Anwenderprogramm Daten aus dem F-Programm weiterverarbeiten

soll, z. B. zum Beobachten an der PCS 7 OS, dann muss im Anwenderprogramm ein
Baustein fir Datenkonvertierung F_FDatentyp_Datentyp zwischengeschaltet werden, der die

F-Datentypen in Standarddatentypen umwandelt.

Konvertieren von F- in Standard-Datentypen

Die F-Bausteine zur Konvertierung eines F-Datentyps in einen Standarddatentypen
F_FDatentyp_Datentyp mussen im Standard-Anwenderprogramm (Standard-Ablaufgruppe)
aufgerufen werden.

4.2 Erstellen des Sicherheitsprogramms

Ausschnitt aus einem Messstellenplan, Konvertieren des Signals "QBAD" von F_BOOL nach

BOOL:

]
=3.m
-5.a

TEMP_123

W E RS _hi 0k

Meas_wal

CiF AH_ALM
L LGl AL
ac_u dH_UER
U_AH gL _WEM
LU, —

U _lL

U_AL

TEMP_123_IN LIK_i@a
F_CH_AI F_LIM_HL
F_:Fail- F_:zLimit
CHADDE FPASS_0OUT [— 1] aH
1640 —eHADDE F gEAD 108 . &—y Hi QHM
VALUE AEIH [— S .@—HYs U_HL_10
208 .0 —|UHRANGE AzUES [— B—SUES_IN HYZ i
O.B— gl FANGE y
O—CH_F_0OM U _DATA
@ .@—G:H_F_HL QUALITY
O.0—cH F LL Y nop—
o @—|SIm_W ACK_EEQ|—
O—]SI_0On
O.B—zyEzs Wy 1
O—SUES_0OM F_FEQ_EQ
O—pPRSS 0N F_EOOL +
O—Q[cK MEC Ip
O—ACK_REI

Hat

Standard und F-Bausteine befinden sich in verschiedenen Ablaufgruppen.

Wie hier dargestellt, besitzen einige F-Bausteine Ausgange (grau), welche sich direkt auf
Standard PCS 7-Bausteine verschalten lassen.
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Die Visualisierung von fehlersicheren Analogwerten, Statusmeldungen sowie System- und
Betriebszusténden erfolgt Uber Standard PCS 7-Bausteine z.B. MEAS_MON, DIG_MON,
MESSAGE und den zugehdrigen Faceplates oder Prozesssymbolen.

Sind Parameter aufgrund des Sicherheitsdatenformates nicht direkt weiterverschaltbar, so
kdnnen die zuvor beschriebenen Konverterbausteine eingesetzt werden.

Konvertieren von Standard- in F-Datentypen

Wenn im F-Programm Daten aus dem Standard-Anwenderprogramm weiterverarbeitet
werden sollen, missen diese konvertiert werden.

Die Bausteine zur Datenkonvertierung von Standard- in F-Datentypen
(F_Datentyp_FDatentyp) dirfen nur im F-Programm (F-Ablaufgruppe) verwendet werden.

Ausschnitt aus einem F-Plan, Konvertieren von REAL nach F_REAL.:

F_Conwvert(A,21%AI1 Th

F_E_FE_41 F_MUL_F_1
F_E_FE F_MUL_E
F_:REAL F_:tulti
Ik auT —
V Process walus THa
F_E_FE_2
F_E_FE
F_:EEAL
S_oGE—IM

428

72

Hinweis

Die Konvertierungsbausteine nehmen nur eine Datenwandlung vor. Das heif3t, Sie miissen
im F-Programm zuséatzliche MafRnahmen fur Plausibilitdtskontrollen programmieren z. B. mit
F_LIM_R, um die Sicherheit zu gewahrleisten, dass nur ungefahrliche Werte mdglich sind.

Verhalten der F-Bausteine mit Gleitpunktoperationen bei Zahlenbereichsuberlauf

Bei Analogwertverarbeitung kann es bei arithmetischen Berechnungen zu einem
Zahlenbereichsiiber-/unterlauf kommen (bei Division durch 0, Wurzel aus einer negativen
Zahl oder Zahlenbereichstiberlauf).

Ab S7 F Systems Lib V1_3 gilt hier folgendes Verhalten.

Die Ergebnisse "Uberlauf (+ unendlich)", "denormalisierte Gleitpunktzahl" oder "ungliltige
Gleitpunktzahl (NaN)" werden:

® entweder am Ausgang ausgegeben und kdnnen von nachfolgenden F-Bausteinen
weiterverarbeitet werden

® oder an speziellen Ausgangen signalisiert. Ggf. wird ein Ersatzwert ausgegeben.
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Ist durch die Gleitpunktoperation eine ungiiltige Gleitpunktzahl (NaN) entstanden, ohne dass
bereits eine ungiiltige Gleitpunktzahl (NaN) als Operand vorlag, wird im Diagnosepuffer der
F-CPU folgendes Diagnoseereignis eingetragen:

"Sicherheitsprogramm: ungiltige REAL-Zahl im DB" (Ereignis-ID 16#75D9)

Mit diesem Diagnosepuffereintrag kdnnen Sie den F-Baustein mit der ungiltigen
Gleitpunktzahl (NaN) ermitteln.

Wenn Sie das Auftreten dieser Ereignisse in lhrem Sicherheitsprogramm nicht ausschlief3en

kénnen, missen Sie abhangig von lhrer Applikation entscheiden, ob Sie in lhrem

Sicherheitsprogramm darauf reagieren missen.

AI4
F_GH_RT
F_:Fail-
WEHARDDE ___J L EASS QUL
i68@— CHADDE _F QEBRD[— F_ADD_E4
VALUE a5t~ F_ADD_E
.0~ YHEAMGE gsuEs F.:Rddit
.0 ULEAMGE = 3. 5595 T4—— o3 uda s Te— Tnd S ]
@=CH_F_0OMN Y ORTA— 3.0 30— INZ
O.9—cH F HL |1 QUALTTSI—
8.0={cH _F_LL W_Won—
e.@=s1M U ACK _REQ—
O—SIn oW |
8. @={SyuBs L
@ SUES 0N |
G—pass of |
= ACK _MEC
B—|RCE _RET
AT e— 3. 0eed8
T oy
RIZ
F_GH_RI F_LIM_KE_0OK
F_:Fail- F_LIM_F
CHADDE PRES_OUT — & s
d6m@— cHapDE F | QBAD e NAREEIE— Ty
|VALUE 51N [— - 180 . @—{MIN QuTY
.= UHRAMGE QEURE = 108 . B={Max GuUTL =8
0.0 UL EANGE yl- s.339374 0.0 N
E—{CH_F _0M Y ORTAI—
g.0=CH_F_HL QUALTTY [—
O.8—cH F LL Y opopi— F_ADD_E_INF F_LIM_FE_INF
8.8=—sIM_u ALK _EEQ F_AbD_R F_LIM_E
@—Hm o0 F.ifddit F o & AEymm
a5 ZUBS TR EEEIE— i =+IMF rl-\\ﬂll—m A 1o ]
= SUBS_0OMN EReEEIE— 1M 2 =108 . 2={MIN out U =1
—PASSE_OM A0 B —|hif, QUTL 8
S—1HCK MEC a.a 3 IN
@={ACK_REIL
F_OIV_E_MAN F_LIM_E_MAN
F_OIW_F F_LIM_F
F_:Divis F . syumm
TN m ‘w1 oui H 6.6
=3 .0 FE— - #=THF— =100 .9 guiy 3
B T T B | (T L] .mﬁ: GUTL
8.0—{suBs5 1IN
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Mit dem F-Baustein F_LIM_R kénnen Sie das Ergebnis einer Gleitpunktoperation auf
Uberlauf (+ unendlich) und ungultige Gleitpunktzahl (NaN) Uberprifen.

e |[stIN > MAX oder "+ unendlich", liegt eine Grenzwertliberschreitung vor. Am Ausgang
OUT wird MAX ausgegeben. OUTU wird auf 1 und OUTL auf 0 gesetzt.

® |stIN < MIN oder "- unendlich", liegt eine Grenzwertunterschreitung vor. Am Ausgang
OUT wird MIN ausgegeben. OUTU wird auf 0 und OUTL auf 1 gesetzt.

e Liegt IN zwischen MIN und MAX, wird der Eingang IN an den Ausgang OUT
durchgereicht. OUTU und OUTL werden auf 0 gesetzt.

e |[st IN eine ungiiltige Gleitpunktzahl (NaN), wird der Ersatzwert SUBS_IN am Ausgang
OUT ausgegeben. OUTU und OUTL werden auf 1 gesetzt.

Hinweis

Eine detaillierte Beschreibung der F-Bausteine finden Sie in der Hilfe zu den Bausteinen und
im Handbuch "S7 F/FH Systems - Projektieren und Programmieren”
(http://support.automation.siemens.com/WW/view/de/2201072)

4.3 Konfiguration der fehlersicheren AS-AS Kommunikation

Die sicherheitsgerichtete Kommunikation zwischen den Sicherheitsprogrammen von F-CPUs
Uber S7-Verbindungen findet, wie im Standard, tUiber Verbindungstabellen in NetPro statt.

In S7 F/FH-Systemen ist sicherheitsgerichtete Kommunikation tGber S7-Verbindungen von
und zu folgenden F-CPUs moglich:

e CPU 412-3H
e CPU 414-4H
e CPU 417-4H

Ab F Systems V6.0 mit S7 F Systems Lib V1_3 wird aul3erdem die fehlersichere
Kommunikation zu S7 Distributed Safety mit folgenden F-CPUs unterstutzt:

e CPU 416F
e CPU 31xF

ACHTUNG

Sicherheitsgerichtete AS-AS-Kommunikation ist nicht tiber &ffentliche Netzwerke zulassig.
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4.3 Konfiguration der fehlersicheren AS-AS Kommunikation

4.3.1 Projektieren von S7-Verbindungen

Sie projektieren die S7-Verbindungen fiir die sicherheitsgerichtete AS-AS Kommunikation
genauso, wie im Standard, ggf. auch als hochverfligbare S7-Verbindung.

Hinweis

Die entsprechende Anleitung finden Sie im "PCS 7 Kompendium Teil A -
Projektierungsleitfaden’.

Achten Sie bei der Kommunikation zwischen Automatisierungssystemen in verschiedenen
Teilprojekten darauf, dass die S7-Subnetz-ID in den jeweiligen Projekten die Gleiche ist.
Diese geht in die Berechnung der CRC-Summe am Sende- und Empfangsbaustein ein und
muss daher identisch sein.

Eigenschaften - Industrial Ethernet x|

Allgemein |

Hame: Iplant bz

57-Subnetz-|D: |EIEI42 - IEIEI'I a

Frojektptad: | 03_Plant_Chplant bus [Teil var: Plantbus_MP]

S peicherort -

des Projekts: ID:"-.F"ES ¥_Project\Comp_tPYIE_Plant

Autkar; I

Erstellt arn: 13.05.2008 02:02:08

Suletzt geandert am:  19.05.2008 14:40:29

K.omrmentar; ;I

Abbrechen | Hite |
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4.3.2

F-Kommunikationsbausteine projektieren

F-CPU 1, z.B. CPU 417-4H

~

Sicherheitsprogramm

z.B. F-CPU2,zB.CPU417-4H |zB.
CP 443-1 CP 443-1

e Sicherheitsprogramm

| F_SENDx/F_SDS_BO |\

>| F_RCVx/F_RDS_BO |

\ | F_SENDx/F_SDS_BO |

| F_RCVx/F_RDS_BO |<j

z.B. Industrial Ethernet

Fir die Kommunikation zwischen Sicherheitsprogrammen auf verschiedenen CPUs stehen
folgende fehlersichere Bausteine zur Verfiigung:

Baustein

Beschreibung

F_SENDBO/F_RCVBO

Sichere Ubertragung von 20 Parametern des F-Datentyps F_BOOL

F_SENDR/F_RCVR:

Sichere Ubertragung von 20 Parametern des F-Datentyps F_REAL

F_SDS_BO 32 Daten vom Datentyp F_BOOL fehlersicher an andere F-CPU
(ab F Systems V6.0) senden
F_RDS_BO 32 Daten vom Datentyp F_BOOL fehlersicher von einer anderen

(ab F Systems V6.0)

F-CPU empfangen

Voraussetzungen

76

Vor der Projektierung missen folgende Voraussetzungen erflllt sein:

e Die S7-Verbindungen zwischen den beteiligten F-CPUs missen in NetPro projektiert

sein.

® Beide CPUs miissen als F-CPUs projektiert sein:

— Passwort fir die F-CPU muss eingegeben sein

— Option "CPU enthalt

Sicherheitsprogramm" muss aktiviert sein
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4.3 Konfiguration der fehlersicheren AS-AS Kommunikation

Vorgehensweise
Gehen Sie wie folgt vor:

1. In dem Sicherheitsprogramm, von welchem Daten Ubertragen werden sollen, fliigen Sie
den Baustein zum Senden ein (F_SENDBO/F_SENDR).

2. In dem Sicherheitsprogramm, zu welchem Daten Ubertragen werden sollen, fiigen Sie
den Baustein zum Empfangen ein (F_RCVBO/F_RCVR).

3. Parametrieren Sie die Eingange "ID" mit den jeweiligen Kennungen der projektierten
S7-Verbindungen.

4. Parametrieren Sie die Eingange R_ID. Damit legen Sie die Zusammengehdrigkeit eines
Sende- und eines Empfangsbausteins fest:

Die zusammengehorigen fehlersicheren Bausteine erhalten denselben (frei wahlbaren,
ungeraden) Wert fir R_ID. Beachten Sie, dass dabei auch der Wert R_ID+1 automatisch
belegt wird.

Beispiel: Lokale AS4 ist Sender, Partner AS3 ist Empfanger

Verbindung in NetPro AS4 Verbindung in NetPro AS3
Lakale D Pattrer D Pattner [Lnkale T Partrner D Partrier
A4 A3 AS3 FACPUMT-4H A3 A4 A54 FHSACPU 417-4 H

CFC Plan AS4 CFC Plan AS3

SEMD_2Z_AS3 ECU_AS4

F_SEMDF G3E F_ECVE .

F_:Zand 1.4 F_:zEacei
16#A4—ID EEROE[— 16#A3—1ID ACK FEQ
16#5—p 1D UES _0hl 16#5—F 10 EEROE I—
2.0 0 _F_00 SEGns— TIMEQUT SUBE_OK[—
O 2—=0_E_@1 —ACK_REI ED_FE_&@ —
®.0—sp R o 8.8 UEE @@ ED_E_mi—
2.8 E0_F_@3 O.8— SUBE_@1 ED_FE_02|—
O 2—=0_E_@4 o m— SUER_m2 ED_FE_&3—
. T B.8— UBE @3 ED_E_m4|—
2.8 E0_F_@& O.8— SUBE_@4 ED_FE_0OS|—
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Hinweis
Ist die R_ID keine ungerade Zahl, wird beim Ubersetzen der CFC-Pléne folgende
Fehlermeldung ausgegeben:

"Baugruppe/Verbindung mit Adresse/R_ID 16#0002/16#00000004 wird von mehr als
einem Baustein verwendet. [Ordnen Sie einer Baugruppe/Verbindung dieser
Adresse/R_ID héchstens einen Baustein zu und verwenden Sie nur ungerade R_IDs.]"

5. Verschalten Sie die Ausgdnge ACK_REQ der F-Bausteine F_RCVBO, F_RCVR bzw.
F_RDS_BO um festzustellen, ob eine Quittierung zur Wiedereingliederung nach
Behebung eines Kommunikationsfehlers erforderlich ist.

6. Verschalten Sie die jeweiligen Eingdnge ACK_REI der F-Bausteine F_RCVBO, F_RCVR
bzw. F_RDS_BO mit dem Signal fiir die Wiedereingliederung.

Hinweis

Das Sicherheitsprogramm muss erneut Ubersetzt werden, wenn die S7-Verbindungen
zwischen Automatisierungssystemen geandert wurden.

Nach Kommunikationsfehlern ist eine Anwenderquittierung fir die Wiedereingliederung
immer erforderlich (Ausgang ACK_REQ gesetzt).

Die Kommunikationslast kann reduziert werden, wenn Kommunikationsbausteine nicht
unndtig in schnellen Weckalarm-OBs verarbeitet werden.

So kdénnten beispielsweise Kommunikationsbausteine im OB 37 (1s) abgearbeitet werden,
wahrend schnellere F-Programmteile in einem schnelleren OB 38 (300ms) laufen. Wenn es
der Prozess zulasst, sollte auch die Timeout-Zeit méglichst hoch (z. B. 10s) gewahlt sein.

Betragt die maximale Kommunikationslast eines Systems z.B. 100 Auftrage pro Sekunde so
wirde das bei 5 F_RECVX- und 5 F_SENDX-Bausteinen zusammen 20
Kommunikationsauftrage darstellen. Werden diese in OB 37 (1s) projektiert, so entspricht
dies einer Kommunikationslast bei obiger Annahme von 20%. Diese Bausteine, im OB 38
(300ms) eingebaut, entsprechen einer Kommunikationslast von 66%.
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4.4 F-STOP

Bei einem F-STOP wird entweder das gesamte F-Programm (Gesamtabschaltung) oder nur
die F-Abschaltgruppe, in der der Fehler aufgetreten ist, abgeschaltet (Teilabschaltung). Alle
F-Ablaufgruppen in einer F-Abschaltgruppe werden gleichzeitig abgeschaltet. Das Standard-
Anwenderprogramm der F-CPU lauft bei einem F-STOP weiter.

Eine Abschaltung von F-Abschaltgruppen bedeutet:

Die Ausgange der von der F-Abschaltgruppe angesteuerten F-Signalbaugruppen werden
passiviert.

Ab S7 F System Lib V1_3: Die F-Kanaltreiber der F-Abschaltgruppe setzen die Ausgange
QBAD auf "1" und QUALITY auf "0".

Die sicherheitsgerichtete Kommunikation der F-Abschaltgruppe zu anderen F-CPUs wird
unterbrochen.

Der Datenaustausch der F-Abschaltgruppe zu anderen F-Abschaltgruppen wird
unterbrochen.

Beim Datenaustausch vom Sicherheits- zum Standard-Anwenderprogramm werden dem
Standard-Anwenderprogramm die letzten giiltigen Werte bereitgestellt.

Der Baustein F_SHUTDN erzeugt Meldungen, die automatisch an der PCS 7 OS anzeigt
werden. Mit S7 F System Lib V1_3 haben die Meldungen folgenden Meldetext:

— Sicherheitsprogramm: Teilabschaltung
— Sicherheitsprogramm: Gesamtabschaltung

In den Diagnosepuffer der F-CPU werden die entsprechenden Diagnoseereignisse
eingetragen.

441 Gesamtabschaltung

Alle F-Abschaltgruppen der F-CPU werden abgeschaltet. Die Abschaltung erfolgt dabei in
folgender Reihenfolge:

Zunachst wird die F-Abschaltgruppe abgeschaltet, in welcher der Fehler erkannt wurde.

Alle anderen F-Abschaltgruppen werden dann innerhalb der doppelten Zeitspanne
abgeschaltet, die Sie als F-Uberwachungszeit fir den langsamsten Weckalarm-OB
parametriert haben.
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442 Teilabschaltung

Nur die F-Abschaltgruppe wird abgeschaltet, in welcher ein Fehler erkannt wurde.

443 Parametrieren des Abschaltverhaltens
Bei S7 F Systems V6.0 mit S7 F Systems Lib V1_3 wird das Abschaltverhalten bei F-STOP
im Dialog "Sicherheitsprogramm®” Uber die Schaltflache "Abschaltverhalten” festgelegt.
Sicherheitsprogramm - 03_Plant_C\AS3_F.CPU 417-4 H'S7-ProgAS3

£ Oiffline = Online B augruppentiager 0 Steckplatz. 3

aktuelle Uberzetzung: IED.DE.EDDB 02324 Gesamtzignatur Ignggggg?

Referenz: [2005200808:2324  Gesamtsignatur:  |80383687

Mbschaltverhaen.. | [laut Parametierung am F_SHUTDN
'g':;i‘;m;f Abschaltverhalten x|
? Wahlen Sie daz Verhalten dez Sicherheitzprogramms bei einem erk annten
AUSEIN  Fehler aus:

18 FC55 -

ﬁ' FC7T- [3ezamtabschaltung

ﬁ' FC77i % |aut Parametrierung am F_SHUTDM

@ For

I Frors ;

IIE'FE?EE Abbrechen | Hilfe |

ﬁ- FE 3|:I-I LI ] T i LI L= Lm
Mit Hilfe des Dialogs "Abschaltverhalten" kdnnen Sie wahlen, wie sich das
Sicherheitsprogramm bei einem erkannten Fehler, d.h. bei einem F-STOP, verhalten soll:
e "Gesamtabschaltung":

Alle F-Abschaltgruppen eines Sicherheitsprogramms werden beim ersten erkannten

Fehler in einer F-Abschaltgruppe abgeschaltet.
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® "laut Parametrierung am F_SHUTDN":

Den F_SHUTDN Baustein finden Sie im Plan @F_ShutDn. Am Eingang SHUTDOWN
kénnen Sie wahlen zwischen:

"Partial":

4.4 F-STOP

Die fehlerhafte(n) F-Abschaltgruppe(n) wird(werden) beim ersten erkannten Fehler in
einer F-Abschaltgruppe abgeschaltet (Teilabschaltung).

Oder:
— "Full"

Alle F-Abschaltgruppen eines Sicherheitsprogramms werden beim ersten erkannten

Fehler in einer F-Abschaltgruppe abgeschaltet.

X
Baustein: F_SHUTDM.F_SHUTDN
Anschluss: SHUTDOWN - IN[BOOL]
- et L-I r" Irrvestier
T Tetl: Patial ™ Unsichtbar
Te: JFul o_iRie)
- Kommentar [SFUTDOWN MODE
Archiv:  |Keine Archivienng ¥ |

Nach Anderung des Abschaltverhaltens miissen Sie das F-Programm erneut iibersetzen.

F_SHUT DM
F_SHUTOMN
inserted

BF _CycCo=-0B3_34

ETGLOG
insert

eF_oul_38_8__38
LOG

48

inzerk

eF_ouT_38_0_273

TELOG
ingark

BF _Testhoda

RTGLOD

insark

Dies gilt auch wenn Sie das Shutdown Verhalten im CFC online andern.
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4.4 F-STOP

444 Fehlerursachen

Fehler, die einen F-STOP auslésen
e Verfalschung von:
— Daten
— Programmablauf
— Code
e CPU-Fehler

Fehler, die immer einen F-STOP mit Gesamtabschaltung auslésen

Unabhéngig von der Parametrierung des F-STOP wird bei einem Weckalarm-OB
Anforderungsfehler (z. B. durch eine CPU/OB-Uberlast) eine Gesamtabschaltung ausgeldst.

445 Ablauf eines F-STOP in S7 F/FH-Systemen

Darstellung F-STOP

Fehler im RAM (Master)

Fehler im RAM (Reserve)

Fehler im RAM (F-STOP)

/ Fehler

@ RUN (Master)

@ sToP
Standardprogramm
F-Programm

82

Reaktion

Reaktion

Reaktion
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Fehler tritt im Master auf

Bevor ein Sicherheitsprogramm in einer redundanten F-CPU in den F-STOP geht, fihrt es
folgende Schritte aus:

® das S7 F/FH-System flhrt eine Master/Reserve-Umschaltung durch
® bisheriger Master geht in den konfigurierten Betriebszustand (Default FEHLERSUCHE)
Wenn dabei kein Fehler gefunden wird, koppelt sich die F-CPU wieder an.

Hinweis

Weitere Informationen erhalten Sie im Handbuch "Hochverfiigbare Systeme S7-400H".
(http://support.automation.siemens.com/WW/view/de/1186523)

Wenn ein Fehler gefunden wurde, geht der bisherige Master in den Betriebszustand
DEFEKT (alle LEDs der jeweiligen CPU blinken).

Einseitige Fehler flihren bei redundanten F-CPUs nicht zu einer Abschaltung der
Programmbearbeitung.

Der Fehler tritt in beiden F-CPUs auf
Das Sicherheitsprogramm geht sofort in F-STOP.

446 Beenden eines F-STOP

Fuhren Sie einen F-Anlauf durch, wie im folgenden Kapitel beschrieben.
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4.5

4.5.1

45.2

84

F-Anlauf und (Wieder-) Anlaufschutz

F-Anlauf

S7 F Systems unterscheidet nicht zwischen CPU-Kaltstart und CPU-Warmstart. Eine
Ausnahme bilden die F-Bausteine F_CHG_BO, F_CHG_R (Bestandteil der Funktion Safety
Data Write) und F_MOV_R (ab S7 F Systems Lib V1_3).

Sowohl CPU-Kaltstart als auch CPU-Warmstart fihrt zu einem F-Anlauf. Bei einem F-Anlauf
lauft das Sicherheitsprogramm automatisch mit den Anfangswerten an.

Ein F-Anlauf findet statt:
® nach einem CPU-STOP, wenn Sie einen Neustart (Warmstart) der F-CPU durchfihren,

® nach einem F-STOP, wenn der F-Bausteins "F_SHUTDN" eine positive Flanke am
Eingang RESTART erkennt.

Nach einer Teilabschaltung des Sicherheitsprogramms fiihren nur die F-Abschaltgruppen
einen F-Anlauf durch, die im F-STOP waren. F-Abschaltgruppen, die nicht fehlerfrei sind,
bleiben im F-STOP.

(Wieder-) Anlaufschutz

Wenn der Prozess es nicht erlaubt, dass das Sicherheitsprogramm automatisch mit den
Anfangswerten anlauft, missen Sie eine Reaktion auf den F-Anlauf programmieren.

Zur Signalisierung eines F-Anlaufs des Sicherheitsprogramms mit den Anfangswerten steht
der F-Baustein F_START zur Verfigung. Der Ausgangsparameter COLDSTRT signalisiert
Ihnen das Auftreten eines F-Anlaufs.

F-Ausqdnae freiqeben nach F-Prosrvamm Anlauf T
Eelease safekty ocutputs after F-Program =start F_CH_DO
F_: Fail
CHAODE PAES _0OUT —
16#0—CHADDE _F AEAD [—
CH_TMF I
1640 —CH_IMF_E VALUE —
o1 HURLTITY
a E'—ﬂ I ACK_EEd|—
F_ZE_FF SOE me m—
F_:3E-F1 4043 O—EIM_0OK
= ] FAZS_0OM
F uM — 1—ACK_MEL
O—ACK_REI
F_AMLAUF_QuIT
F_AUITE=
F_:zAckna
o |IN auT

L al-
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In diesem Beispiel wird bei einem Anlauf des F-Programms ein FlipFlop gesetzt, das alle
Ausgangstreiber passiviert. Wenn alle Prozess-Bedingungen erflllt sind kann der Bediener
die F-Ausgangssignale freigeben, indem er mit Hilfe der F-Quittier-Funktion (Baustein
F_QUITES) das FlipFlop zurticksetzt.

Hinweis

Weitere Mdglichkeiten zum Programmieren eines (Wieder-)Anlaufschutzes finden Sie im
Handbuch "S7 F/FH Systems Projektieren und Programmieren’'
(http://support.automation.siemens.com/WW/view/de/2201072)
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4.6 Peripheriezugriff Gber F-Treiberbausteine

Der Zugriff auf die F-Signalbaugruppen erfolgt in S7 F Systems Uber F-Treiberbausteine und
nicht Gber das Prozessabbild. Im Programm werden dazu folgende Treiberbausteine
verwendet.

e F-Kanaltreiber (z. B. F_CH_xx) fiir den Zugriff auf die Ein-/Ausgabekanale der
F-Signalbaugruppen.

Fir jeden benutzten Eingabe- oder Ausgabekanal wird ein F-Kanaltreiber bendtigt. Fur
redundante Kanéle wird nur ein F-Kanaltreiber bendtigt.

Die F-Kanaltreiber bilden in Ihrem Sicherheitsprogramm die Schnittstelle zu einem Kanal
einer F-Signalbaugruppen und fiihren eine Signalverarbeitung durch. In Abhangigkeit der
F-Signalbaugruppen gibt es verschiedene F-Kanaltreiber. Sie werden vom Anwender im

Sicherheitsprogramm platziert und verschaltet.

F_IWNS14
F_CH_RI
F Analocsg
BF_(4)(A,1)%“FRIE=x13Eit_41 CHAODE PASS _OUT —
POEI@2 ADDEE:S: IMPUT PROCESS DATA BY 16#0— CHADDE _E QEAD
"F_IWSd4" IWS14 UALLUE HETH —
F Analca IM 544 100 . @—UHEANGE dEUES —
o —{ULEAMGE u
B—CH_F _i0k U _DATAI—
O_om—EH_F_HL BUALITHY
O_@—EH_F_LL M_mon—
- -SMMatrixsAMatri= (A, 40504 B ACE EEA
EIM_I_E_1_2 J—m ar CH_STAT
- -SMMatrixsAMatri= (A, 40504 Q. 0—syEs Uy
EIM_0OM1_2 1—ZUES _0On
Matrixhilatri=x(Z,d1%FPassind FASS 0N
auT  auTPRUT U—ACK_MELC F_I&_4
ACKE_REI ACK_REL F_CH_DI
I (ETEUCT) i F_: Fail
BF_(43(A,5)~FDIS<MAMUE _CEE_41 CHAODDE PASS _OUT —
POEI@@ ADDEES: IMPUT PROCESS DATA BY 16#0—CHADDE _E AEAD—
BF_(43(A,5)~FDIS<MAMUE_CEE_41 CH_INF BEIM—
POEI@A ADDEE:S: IMPUT PROCEZS DATA BY 16#0—CH IMF_E E—
"F_I&. 4" I&.4 LALUE Rk [—
1Z2If T g _DATa—
SoNMMatvixsEatrix (A L4501 |STh_ 0k BUALITY—
SIM_I_B_1_+4 FASE _0ON B _tan—
- NMMatrvimtEatri= (A, 40501 @—ACK _MEC ACK_RE&|—
EIM_0OMdi_4 ACK_EEI CH_STAT —
F_a32_3
F_CH_DO
F_: Fail
BF_(41(A,6I~FOOAODC240_2R_1 CHADDE PASS_0OUT |—
POEODE  ADDEES: OQUTPUT PEOCES: DATH E 16#0— CHADDE _E BEADI—
BF_C(4)(A,6I~FOOA0DC240_2R_1 CH_IMF BEIN—
POEI@@ ADDEES: IMPUT PROCESS DATA BY 16#0— CH IMF_E I.IFILU?
- -NMMatvixsOmatrix(A,4)%EL I HUALITY—
Tagd_4 | SIfl I ACE _FEEYQ
- -NAMatrvixsOmatrix(A,4)%EL —I O— I _MOD CH_ETAT
SIM_I4_4
- oNMMatrvixseatrix (A4 %5EL —I PAZE 0N
SIM_0OM1_4 O—ACK _MEC
ACK_EEI

e Pro Baugruppe wird ein F-Baugruppentreiber fir die PROFIsafe-Kommunikation vom
CFC-Treiber-Wizzard angelegt und verschaltet.

Kompendium Teil B - Process Safety
86 Bedienhandbuch, 06/2009, A5E02122389-02



Konlfigurieren/Projektieren des Sicherheitsprogramms

4.7 Passivierung und Wiedereingliederung von Ein-/Ausgabe Baugruppen

4.7 Passivierung und Wiedereingliederung von Ein-/Ausgabe Baugruppen

4.7.1 Passivierung allgemein

Passivierung bedeutet, dass im Fehlerfall einer oder mehrere Kanéle einer
F-Signalbaugruppe in den sicheren Zustand geschaltet werden. Bei Auftreten eines
Kanalfehlers (z. B. Geber defekt) wird nur der betroffene Kanal passiviert.

Im Fall eines Baugruppenfehlers (z. B. Kommunikationsfehler) werden alle Kanéle der
fehlersicheren Peripheriebaugruppe passiviert.

Erkennt eine F-Signalbaugruppe einen Fehler, so schaltet sie den betroffenen Kanal oder
alle ihre Kanale in den sicheren Zustand, d.h. die betroffenen Kanale dieser Baugruppe
werden passiviert. Die fehlersichere F-Signalbaugruppe meldet den erkannten Fehler an den
F-Kanaltreiber und an die PCS 7 OS.

2
F_CH_RI
F_:Fail-
CHAODE EA ouy -4
1640 —CHADDE _E AEADL
WALUE I
im@ _O—UHEAMGE BEUES—
O _@—ULEAMGE U oo
O—CH_F_idk U _DATA—
O_@—CH_F_HL BUALITY|—d6#45
O_@—EH F_LL Womopi—
E'-'I'—m U ACK_EEQI——
10—
O_0—sUES_N
F_AUITE= 1z UES _0On
F_RUITEZ O—PASS_0Ok
F_:HCKHD 1—F||:K WEC
Lo b auT ACK_EEI
u_

Uber den Eingang PASS_ON kann zuséatzlich die Passivierung eines Kanals im
Sicherheitsprogramm ein- und ausgeschaltet werden, z. B. durch eine bestimmte Bedingung
im Programmablauf oder einen Wiederanlaufschutz.

Passivierung von Ausgabekanalen bedeutet, dass die Ausgange in den strom- oder
spannungslosen Zustand gebracht werden. Der F-Kanaltreiber eines passivierten digitalen
Ausgabekanals gibt einen Ersatzwert mit dem Quality Code (QUALITY) 16#48 aus und
zusatzlich wird der Ausgang QBAD=1 gesetzt.

Passivierung von Eingabekanalen bedeutet, dass Ersatzwerte an das Sicherheitsprogramm
weitergegeben werden, unabhangig vom aktuellen Prozesssignal.

Der F-Kanaltreiber eines passivierten, digitalen Eingabekanals gibt den Ersatzwert 0 mit
Quality Code (QUALITY) 16#48 aus, und zusatzlich wird der Ausgang QBAD=1 gesetzt. Je
nach Parametrierung am Eingang SUBS_ON gibt der F-Kanaltreiber eines analogen
Eingabekanals einen Ersatzwert mit Quality Code (QUALITY) 16#48 oder den zuletzt
glltigen Wert mit Quality Code (QUALITY) 16#44 aus. Zusatzlich wird Ausgang QBAD=1
gesetzt und, wenn ein Ersatzwert ausgegeben wird, wird auch der Ausgang QSUBS=1
gesetzt.
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Siehe auch
F-Anlauf und (Wieder-) Anlaufschutz (Seite 84)

4.7.2 Gruppenpassivierung

Wollen Sie bei der Passivierung einer F-Peripherie oder eines Kanals einer F-Peripherie
eine Passivierung weiterer F-Peripherien aktivieren, kénnen Sie mit dem Ausgang
PASS_OUT/Eingang PASS_ON eine Gruppenpassivierung zusammengehdrender
F-Peripherien durchfiihren.

Eine Gruppenpassivierung Uber PASS_OUT/PASS_ON kann z.B. fur das Erzwingen einer
gleichzeitigen Wiedereingliederung aller F-Peripherien nach einem Anlauf des F-Systems
genutzt werden.

Fir eine Gruppenpassivierung missen Sie alle Ausgange PASS_OUT der F-Kanaltreiber
dieser Gruppe mit F-Bausteinen F_OR4 verkniipfen und das Ergebnis vom Ausgang OUT
des F_OR4 mit allen Eingdngen PASS_ON der F-Kanaltreiber dieser Gruppe verschalten.

4.7.3 Wiedereingliederung nach Fehlerbehebung
Wiedereingliederung bedeutet:

® An den Ausgabekanalen der fehlersicheren Ausgabebaugruppen werden wieder giiltige
Prozesswerte ausgegeben.

® Die F-Kanaltreiber der fehlersicheren Eingabebaugruppen geben wieder giltige
Prozesswerte an das Sicherheitsprogramm weiter.

® Nach Behebung eines Kanalfehlers kann ein Kanal einer fehlersicheren Baugruppe
automatisch oder erst nach Anwenderquittierung wieder eingegliedert werden. Am
Eingang ACK_NEC eines F-Kanaltreibers kénnen Sie festlegen, ob eine
Anwenderquittierung erforderlich ist:

— Wert 0: Automatische Wiedereingliederung ohne Anwenderquittierung

— Wert 1: Anforderung einer Anwenderquittierung fiir Wiedereingliederung nach

Fehlerbehebung
F_TRASTE_AUIT
F_CH_DOI
F_:- Fail

16#0—CHADDE PAZS_0OUT —

16#0—CHADDE _E HEAD I~
16#0—CH_IMF QEIN |—

16#0—CH InF_E (1

O—UALUE A -
B—=1m_I 8 _DATAI—
D—{STH_0k QUALTTY—
B—PASS_0ON W_mooj—
i—AckK _MEG ACE _EE&I—
O—AGK_EEI
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Wenn die Passivierung durch Setzen von PASS_ON=1 verursacht wurde, ist keine
Anwenderquittierung fir die Wiedereingliederung erforderlich.

Hinweis

Die Parametrierung des Eingangs ACK_NEC=0 ist nur dann erlaubt, wenn
sicherheitstechnisch eine automatische Wiedereingliederung fiir den Prozess zulassig ist.

474 Automatische Wiedereingliederung bei Kanalfehler

Wenn der Eingang ACK_NEC nicht gesetzt ist, wird nach der Behebung des Kanalfehlers
(mit Ausnahme von PROFIsafe-Kommunikationsfehlern und Baugruppenfehlern)
automatisch eine Wiedereingliederung (Depassivierung) des betroffenen Kanals
durchgefihrt und zwar:

® bei Eingabebaugruppen - umgehend

® bei Ausgabebaugruppen - im Minutenbereich (wegen notwendiger
Testsignalaufschaltungen, nach 2 erfolgreichen Testzyklen)

Hinweis

Nach Baugruppenfehlern ist eine Anwenderquittierung fur die Wiedereingliederung immer
erforderlich (Ausgang ACK_REQ gesetzt), auch wenn ACK_NEC nicht gesetzt ist. Eine
Verschaltung des Eingangs ACK_REI mit einem automatisch generierten Signal ist nicht
zulassig.

4.7.5 Wiedereingliederung nach Anwenderquittierung programmieren

Am Ausgang ACK_REQ des F-Kanaltreibers wird durch den Wert 1 angezeigt, dass der
Fehler beseitigt wurde und eine Anwenderquittierung fur die Wiedereingliederung maglich
ist.

Wenn der Eingang ACK_NEC gesetzt ist, erfolgt die Wiedereingliederung des Ein- oder
Ausgabekanals erst nach einer Anwenderquittierung mit positiver Flanke am Eingang
ACK_REI der F-Kanaltreiber.
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Mdglichkeiten flr eine Anwenderquittierung
® ein Quittiertaster an eine fehlersichere Digitaleingabebaugruppe angeschlossen

® cine manuelle Eingabe von einer ES/OS-Station Gber den Baustein F_QUITES
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Bei Realisierung einer Anwenderquittierung Uber einen Quittiertaster ist bei einem
Baugruppenfehler derjenigen F-Signalbaugruppenbaugruppe, an der der Quittiertaster
angeschlossen ist, auch keine Quittierung zur Wiedereingliederung dieser
F-Signalbaugruppenbaugruppe mehr mdglich. Diese "Blockierung" kann nur durch einen
STOP/RUN-Ubergang der F-CPU behoben werden.
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Deshalb empfehlen wir Ihnen, fiir die Quittierung zur Wiedereingliederung einer
F-Signalbaugruppenbaugruppe, an der ein Quittiertaster angeschlossen ist, zusatzlich auch
eine Quittierung Uber eine OS vorzusehen.

ACHTUNG

Eine automatische Anwenderquittierung ist nicht zulassig!

Vorgehensweise zur Programmierung der Anwenderquittierung tber eine OS

1. Figen Sie den F-Baustein F_QUITES in Ihr Sicherheitsprogramm ein. Am Ausgang OUT
des F_QUITES steht Ihnen das Quittiersignal zur Auswertung fur die
Anwenderquittierungen zur Verfigung.

2. Verschalten Sie den Ausgang OUT des F_QUITES mit dem Eingang ACK_REI der
F-Kanaltreiber.

3. Richten Sie auf lhrer OS einen Button zum schreiben des "Quittierwerts" "6"
(1. Quittierungsschritt) und einen zweiten Button zum schreiben des "Quittierwerts" "9"
(2. Quittierungsschritt) ein. Verbinden Sie die Buttons mit dem Eingang IN des
F_QUITES.

4. Optional: Werten Sie auf Ihrer OS den Ausgang Q des F_QUITES aus, um das
Zeitfenster anzuzeigen, innerhalb dessen der 2. Quittierungsschritt erfolgen muss
(sichtbar schalten des zweiten Buttons), bzw. um anzuzeigen, dass der 1.
Quittierungsschritt bereits erfolgt ist.

ACHTUNG

Automatische Wiedereingliederung mit Hilfe von F_QUITES:

Der nicht sicherheitsgerichtete Eingang IN des F_QUITES darf nicht mit einem Signal
verschaltet oder durch ein Signal beschrieben werden, das die 0. g. Bedingung (Wechsel
von 6 auf 9 innerhalb einer Minute) fur eine fehlersichere Quittierung automatisch erzeugt.

Die fehlersichere Quittierung darf nur uber eine bewusste manuelle Eingabe am ES/OS,
nicht automatisch im Programm, erzeugt werden.
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Beispiel: F-Anwenderquittierung in der OS realisieren

Alle Kanaltreiberausgéange "ACK_REQ" werden uber ein ODER (OR) im Standard-
Anwenderprogramm gesammelt und Uber einen DIG_MON Baustein der OS zur Verfigung
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Steht eine Quittieranforderung an (ACK_REQ=1), wird das Quittierfeld (gelb), sowie der
Button "Reset (6)" auf der OS eingeblendet.
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Vorgehensweise

1. Durch Betatigen des ersten Quittier-Buttons "Reset (6)" wird der Wert 6 auf den Eingang
"IN" des F_QUITES-Bausteins geschrieben.
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Der zweite Quittier-Button "Reset (9)" wird eingeblendet, wenn der Ausgang "Q" des
F_QUITES-Bausteins gesetzt ist. Dieser Ausgang bleibt 60 Sekunden gesetzt.
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2. Durch Betatigen des zweiten Quittier-Buttons "Reset (9)" wird der Wert 9 auf den Eingang

"IN" des F_QUITES-Bausteins geschrieben.
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Der Ausgang "OUT" von F_QUITES wird fir einen Zyklus auf 1 gesetzt und die

F-Kanaltreiber werden wieder eingegliedert.
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Ergebnis
Werden der Wert 6 und danach, innerhalb von 60 Sekunden, der Wert 9 auf den Eingang
"IN" des F_QUITES-Bausteins geschrieben, wird fir einen Zyklus der Ausgang "OUT" des
F_QUITES auf 1 gesetzt. Die mit diesem Ausgang verbundenen F-Kanaltreiber (auf Eingang
"ACK_REI") werden wieder eingegliedert, wenn sie quittierbereit (ACK_REQ=1) sind.
2
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Steht keine Quittieranforderung mehr an, werden die Buttons auf der OS wieder
ausgeblendet.
4.8 Ubersetzen des F-Programms
Enthalt ein S7-Programm Plane mit fehlersicheren Bausteinen, werden diese beim
Ubersetzen der CFC-Plane mit Gbersetzt. Dabei werden Fehlerbeherrschungsmalinahmen
erganzt und zusétzliche sicherheitsrelevante Uberprifungen durchgefihrt.
4.8.1 Passwortschutz fiir das Sicherheitsprogramm

Ein Passwort schiitzt das fehlersichere Programm vor nicht befugtem Ubersetzen. Das
Passwort zum Ubersetzen der CFC-Plane wird beim ersten Ubersetzen vom System
abgefragt.

Wird das Passwort eingegeben ist es fiir eine Stunde glltig. Sind lhre Arbeiten beendet
setzen Sie die Laufzeit des Passworts zurick.

Dazu wahlen Sie im SIMATIC Manager die CPU an, die das Sicherheitsprogramm enthalt
und 6ffnen Uber das Menl "Extras > Sicherheitsprogramm bearbeiten" den entsprechenden
Dialog.

Dort finden Sie die Schaltflache "Passwort" die das Fenster "Passwort fur
Sicherheitsprogramm einrichten" 6ffnet. Mit der Schaltflache "Zugriffsberechtigung
aufheben" verhindern Sie ein nicht autorisiertes Ubersetzen des Sicherheitsprogramms.
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Hier haben Sie auch die Moglichkeit, das Passwort zu andern.

Pafiwort fiir Sicherheitsprogramm einrichten x|

altes Paliwort I Zugangsberechtigung
aufheben

neues Pafwort ||

PaPwort wiederhalen I

oK | Abbrechen | Hire |

Werden beim Ubersetzen Anderungen am fehlersicheren Programmteil festgestellt, erfordert
dies die Eingabe des Passworts fir das Sicherheitsprogramm.

Wenn in einer CPU ein Standard-Anwenderprogramm und ein fehlersicheres Programm
laufen, kénnen Anderungen im Standardteil libersetzt werden, ohne dass eine F-
Passworteingabe erforderlich ist.

4.8.2 Parametrieren der maximalen F-Zykluszeitiibberwachung

Die F-CPU flhrt fir jeden Weckalarm-OB, in dem F-Ablaufgruppen enthalten sind, eine
Uberwachung der F-Zykluszeit durch. Beim erstmaligen Ubersetzen des F-Programms
werden Sie aufgefordert, fir jeden Weckalarm-OB der ein F-Programm enthalt, einen Wert
fur die maximale Zykluszeit MAX_CYC, die zwischen zwei Aufrufen dieses Weckalarm-OBs
vergehen darf, einzugeben. MAX_CYC ist die maximale Zeit, die zwischen zwei Aufrufen
dieses Weckalarm-OBs vergehen darf.

Ubersetzung

x

Bitte tragen Sie einen YWert fur bMdx_CvE [in mz] fur Ablaufebens OB38 ein

Aktueller wiert: Oms

[300 Hire | ok |

Die Voreinstellung fir die maximale F-Zykluszeit betragt 3000 Millisekunden.
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Priifen Sie, ob diese Einstellung fiir Inren Prozess geeignet ist. Andern Sie die
Voreinstellung bei Bedarf.

Hinweis

Sie kdnnen den Defaultwert jederzeit am Eingang MAX_CYC des Bausteins F_CYC_CO im
Plan @F_CycCo-OB3x &ndern.

Informationen zur Einstellung der F-Uberwachungs- und Reaktionszeiten finden Sie im
Kapitel Uberwachungs- und Systemreaktionszeiten (Seite 112)

Ubersetzen des S7-Programms

Beim Ubersetzen wird das S7-Programm automatisch um Diagnosetreiber (in den
@ Systemplanen enthalten) und um F-spezifische Teile erweitert.

F-Systembausteine werden in @F_xxxx Planen abgelegt.

% Comp_MP (Komponentensicht) -- D3 PCS7_Project . Comp_MP\Comp

E@ Comp_MP Objektname I Wersion I TH-Zun
& 01 _Plant_A &) 01
- &R 02_Plant_B B @(10] 0.1

=R AS3F '

: — 2 0

=-[§ CPU 417-4H %SEE} .

=-{57 57-ProghS3 '

@) 01

-{B] Souces

iﬂ Blocks [=2@(5) 01

mEEE (e 0.1

{gH] Matrices @) 0.1

- Ji O 4434 [Eh@is) 0.1
& CP 4435 Ext [ @) 01
=[Gl A54_FH [@cPU_RT 01
#-[Eml F_TPICAL (R @F (1) 01
-3 05(2] (Bl @F_CycCo-0B3F 01
[#-{_] Globale Deklarationer | @F CpeCo-OB 38 0.1
- §: 20,05 [ @F_Dhirit] 0.1
#-& 21_CL [ @F_lnit 0.1
- §:;f= 25 ES [Eh &F_Fitghiagl 01
-5 EJ—‘«SJ B [Eh &F_Fitghiag3 0
@ Comp_Li [ &EF_ShutDn 0.1
[Bh @F_Testade 01

Hinweis

Die beim Ubersetzen automatisch durchgefiihrten Platzierungen, Verschaltungen und
Parametrierungen von F-Systembausteinen dirfen nicht gedndert werden.

Die F-Bausteine im Bausteincontainer diirfen nicht gedndert oder geldscht werden.

AuRerdem platziert der CFC-Compiler automatisch entsprechende F-Systembausteine in
Ablaufgruppen, die zum Betrieb des Sicherheitsprogramms notwendig sind. Die Namen
dieser Ablaufgruppen beginnen mit "@F_".
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i CFC - [Ablaufeditor -- 03_Plant_C\AS3_F\CPU 417-4 H..]

-EE Flan Eearbeiten Einfiigen Zielswstem Test  Ansicht  Extras  Fenster  Hilfe

D= & 4 2R|[lm™rE & o e 8 o = | 52

E;a]a 0B38 [Weckalarmd] (300 ms) ;l Inhalk von 'OB38F_Driver)
F-Jidl @F_ShutDn_38 {300 ms) t..
;J;——l @F_ShutDn (300 ms) H reactorC\\F_Driver\F_DI_t
Em @F_CycCo-0B38 (300 ms) ﬁ' reactorCyF_Driver\F_DI_S

o Jg @F _CyrCo-OB3SIF_CYC_CO-OR3E i reactorCyiF_DriverF_DI 8
ﬁ- @F_CycCo-OB3SIF_TEST ﬁ' reacktorC\\F_Driver\F_DI_7
- i @F_CyeCo-0B3GIF_TESTC T reactorC\F_Driver\E DL 6

ﬁ' reackorC\F_Driver\F_DI_4
ﬁ' reackorCyIF_DrivertF_DI_3
ﬁ' reackorC\F_Driver\F_DI_2

E| ﬁ @F_TestMode (300 ms)

- g @F TestModelF _TESTM
ﬂ' @CPU_RTY@CPU_RT

A [B @F_IN_38_0 (300 ms)
m SafetyMatrix3d (300 ms)
@M atrix (3I:IEI ms)

ﬁ' reactu:urC'l,'l,F Drwer'l,F DI 1
ﬁ' reackorCVF_DriveriF_DI_S |

Hinweis

Die CFC-Plane und Ablaufgruppen mit fehlersicheren Bausteinen sind gelb und mit einem
"F" markiert, um sie von Standard-Pléanen unterscheiden zu kénnen.
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4.9 Sicherheitsbetrieb und Sicherheitsprogramm laden

Der Sicherheitsbetrieb des Sicherheitsprogramms in der F-CPU kann zeitweise deaktiviert
und wieder aktiviert werden. Das ermdglicht Ihnen, Anderungen am Sicherheitsprogramm im
Betriebszustand RUN durchzuflhren.

4.9.1 Hinweise zum Sicherheitsbetrieb

Ein S7-400 F/FH-System, das ein fehlersicheres Programm enthalt, geht nach dem Anlauf
automatisch in den Sicherheitsbetrieb. Im Sicherheitsbetrieb sind alle im System vorhanden
Funktionen zur Fehlererkennung im System und dem fehlersicheren Anwenderprogramm
aktiviert. In diesem Zustand ist eine Anderung des Sicherheitsprogramms im laufenden
Betrieb (RUN) nicht mdglich.

Zur Durchfiihrung von Online Anderungen fehlersicherer Parameter aus dem "CFC Online"
oder zum Laden von Anderungen im fehlersicheren Programm muss ein Teil der
Diagnosefunktionen abgeschaltet werden.

Dies geschieht durch Deaktivieren des Sicherheitsbetriebs bevor die Anderungen Online
durchgefihrt bzw. geladen werden.

Bevor der Sicherheitsbetrieb deaktiviert wird, muss sichergestellt werden, dass sich der
Prozess in einem unkritischen Zustand befindet und wahrend dieser Zeit von einem
Operator beobachtet wird (Beobachteter-Betrieb).

Im deaktivierten Sicherheitsbetrieb werden, um Programmanderungen laden zu kénnen, die
Teile der Uberwachung abgeschaltet, die Anderungen der Software aufdecken und einen
F-STOP auslésen wirden. "Zufallige Hardwarefehler" werden weiterhin erkannt und die
Diagnosen der Baugruppen bleiben aktiv. Das Sicherheitsprogramm wird weiterhin
bearbeitet, so dass eine "Anforderung" aus dem Feld zur Sicherheitsabschaltung fiihrt.

Nach dem Durchfiihren der Anderungen bzw. nach Ende des Ladevorgangs, muss der
Sicherheitsbetrieb unverzlglich wieder aktiviert werden.

Zusatzlich erforderliche MaRnahmen ergeben sich méglicherweise aus der Risikoanalyse.

4.9.2 Sicherheitsbetrieb deaktivieren

Der Sicherheitsbetrieb kann deaktiviert/aktiviert werden, wenn eine entsprechende
Systemaufforderung erfolgt oder aus dem SIMATIC Manager. Dazu wahlen Sie die CPU an,
die das Sicherheitsprogramm enthalt und 6ffnen tber das Meni "Extras >
Sicherheitsprogramm bearbeiten" das entsprechende Fenster.

Das Feld unter der Schaltflache "Sicherheitsbetrieb..." zeigt Ihnen, ob der Sicherheitsbetrieb
"aktiviert" oder "deaktiviert" ist. Falls das Sicherheitsprogramm nicht dem
Sicherheitsprogramm in der F-CPU entspricht oder keine Kommunikation mit der F-CPU
besteht, erscheint hier "unbekannt".

Besteht zwischen der Engineering Station und der CPU eine Verbindung wird der aktuelle
Status des Sicherheitsprogramms angezeigt und kann ber die Taste "Sicherheitsbetrieb™
geandert werden. Es erfolgt eine zusatzliche Abfrage bevor der Status geandert wird.

Der Status des Sicherheitsbetriebs wird im Diagnosepuffer der CPU eingetragen, auf der OS
gemeldet und kann im Plan @F_Shutdn am Ausgang SAFE_M des Bausteins F_SHUTDN
gepruft werden.
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Voraussetzungen zum deaktivieren des Sicherheitsbetriebs

® Die CPU befindet sich im Betriebszustand RUN (Betriebsartenschalter in RUN oder
RUN-P).

® Der Sicherheitsbetrieb ist aktiviert.

Vorgehensweise

1. Markieren Sie im SIMATIC Manager die CPU oder deren S7-Programm.

2. Rufen Sie den Mentibefehl "Extras > Sicherheitsprogramm bearbeiten" auf.

Sicherheitsprogramm - 03_Plant_C'AS3_F\.CPU 417-4 H'.S7-ProgAs x|
& Offline " Online Baugruppentrager. 0 Cteckplatz: 3
aktuelle Ubersetzung:  [20.05.2008 08:23.24  Gesambsinatur 30383667 Protokolle... |
Rieferenz: [2005200808:2324  Gesamtsignatur  |90383687 T — |
Abschalbverhalten... | IIaut Pararmetrierung am F_SHUTDM Referenz speichemn |
Angicht des

Sicherheitsprogramms:  Bausteine { Ablaufgruppen € Flane ¢ Abschaltgruppen

Bibliatheksverzion. .. |

B austein | Symbolizcher Ma... | Signa... I Al | Yerwendung in Plan | -
5 FCES FCES 048 |S? F Systems Lib ¥1_3
ﬁ' FC??7 FC??7 2ckb |-
ﬁ' FC77a FC77a dcdb
ﬁ' FC77a FC77a A933e
ﬁ' FC7a0 FC7a0 9b30
ﬁ' FC7aa FC7aa badb
:ﬁ- FE201 F_aND4 2960 ER37 Sicherheitsbetrieb. . |
HFEI02 F_OR4 Fdea  Eb42 T
ﬁ' FE3E0 F_DIAG 4k ddid
ﬁ' FB3E1 F_BO_FEO 27ab 47da
ﬁ' FB377 F_CH_DI 3119 eah? Passwort |
ﬁ' FB37a F_CH_DO faE7 4£53 =
ﬁ' FB373 F_CH_aAl d346 3a
fFE3m  F CYC CO T 424e =l Drucken... |

Aktualizieren | Hilfe |
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3. Wabhlen Sie die Schaltflache "Sicherheitsbetrieb” und geben Sie ggf. das Passwort fiir
das Sicherheitsprogramm ein.

4. Bestatigen Sie die Deaktivierung des Sicherheitsbetriebes.

Hinweis

Der F_SHUTDN Baustein erzeugt eine Meldung beim deaktivieren/aktivieren des
Sicherheitsbetriebs. Die Zeit flr die Meldungswiederholung wird am F_ SHUTDN
Baustein im Plan @F_ShutDn parametriert.
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Beim Deaktivieren des Sicherheitsbetriebs ist zu beachten...

Bei manuellen Eingriffen in den sicherheitstechnischen Betrieb von fehlersicheren Systemen
bedarf es besonderer Aufmerksamekeit.

® Die Anderung muss entsprechend den aktuellen Richtlinien fiir das
Anderungsmanagement durchgefiihrt werden.

® Eine Einflussanalyse der durchzufiihrenden Anderung auf den laufenden Prozess muss
erfolgt sein.

e Fir die Anderungen muss vor dem Einspielen des Programms in die laufende Anlage ein
den Standards (z.B. IEC61511-1) entsprechender Funktionstest erfolgen.

Bei Anderungen ist grundsatzlich die Beeinflussung des Systemverhaltens zu analysieren
(Programmlaufzeit usw.). Ein abschlieRender Funktionstest aller von der Anderung
betroffenen Systeme (Validierung) muss erfolgen.

e Vor dem Deaktivieren des Sicherheitsbetriebs ist ein entsprechender
Freigabeformalismus einzuleiten.

Benachrichtigung des verantwortlichen Anlagenpersonals, Deaktivierung des
Sicherheitsbetriebs, Anderungsladen (Delta-Laden) und abschlieRende Aktivierung des
Sicherheitsbetriebs miissen mit zugehdriger Dokumentation durchgefiihrt werden.

® Diese Dokumentation beinhaltet anschlieBend die Ergebnisse des Anderungsvergleiches
und deren Auswertung, das Protokoll der relevanten Funktionstests und die aktualisierten
Hardware- und Softwareunterlagen, inklusiv gednderte Signaturen.

Bei deaktiviertem Sicherheitsbetrieb wird grundsatzlich empfohlen, die Anlage mit erhdhter
Aufmerksamkeit durch das Bedienpersonal zu betreiben. Die dafiir notwendigen
MaRnahmen ergeben sich aus der Einflussanalyse. Diese ist auch aufgrund der
abschlieRenden Sicherheitsvalidierung zwingend nach Programmanderung zu empfehlen.

Sobald die Anderungen durchgefiihrt wurden, ist der Sicherheitsbetrieb unverziiglich wieder
zu aktivieren.

493 Sicherheitsbetrieb aktivieren

Vorgehensweise

Nach dem Anderungsladen miissen Sie den Sicherheitsbetrieb wieder aktivieren, um einen
gesicherten Ablauf des Sicherheitsprogramms zu gewahrleisten.

1. Markieren Sie im SIMATIC Manager die CPU oder deren S7-Programm.

2. Rufen Sie den Mentbefehl "Extras > Sicherheitsprogramm bearbeiten" auf.
3. Wahlen Sie die Schaltflache "Sicherheitsbetrieb".
4

. Bestatigen Sie die Aktivierung des Sicherheitsbetriebs.

Hinweis

Wenn das Sicherheitsprogramm im deaktivierten Sicherheitsbetrieb einen
sicherheitsrelevanten Fehler erkennt, 1asst sich der Sicherheitsbetrieb nicht mehr aktivieren.
Sie erhalten dann eine entsprechende Meldung mit AbhilfemalRnahmen.
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494 Sicherheitsprogramm laden

Nach dem Ubersetzen kénnen Sie das Programm in das Zielsystem laden. Je nachdem, ob
der Sicherheitsbetrieb ein- oder ausgeschaltet ist, konnen Sie das gesamte
Sicherheitsprogramm oder Anderungen des Sicherheitsprogramms folgendermalien laden:

Laden CPU im STOP CPU im RUN CPU im RUN

Sicherheitsbetrieb aktiv | Sicherheitsbetrieb
inaktiv

... des gesamten Méglich Nicht méglich Nicht méglich

Programms

... von Anderungen im | Nicht méglich Méglich Méglich

Standard-Programm

... von Anderungen im | Nicht méglich Nicht mdglich Moglich

Sicherheitsprogramm

Voraussetzungen
® Die Hardware-Konfigurationsdaten der Station sind in die CPU geladen.
® Das Anwenderprogramm ist fehlerfrei Ubersetzt.
® Sie haben Zugriffsrechte auf das Zielsystem.

® Es besteht eine Online-Verbindung zwischen der CPU und lhrer ES.

Regeln fiir das Laden

® Beim Ldschen von Sicherheitsfunktionen konnen leere F-Ablaufgruppen entstehen. Um
diese bei PCS 7 V7.0 zu entfernen, Idschen Sie diese vor dem Ubersetzen. Fiihren Sie
dazu im CFC-Editor folgende Bedienung durch: "Bearbeiten > Leere Ablaufgruppen
I6schen".
Bei PCS 7 V6.1 aktivieren Sie beim Ubersetzen die Option "Leere Ablaufgruppen
I6schen".

® Das Sicherheitsprogramm kénnen Sie nur aus dem CFC-Editor oder aus dem SIMATIC
Manager Uber den Planordner laden.

® Beim Laden eines abgenommenen Sicherheitsprogramms miissen Sie die
Gesamtsignatur nach dem Laden wie bei der Abnahme kontrollieren.
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Vorgehensweise

Siehe auch

4.9 Sicherheitsbetrieb und Sicherheifsprogramm laden

Um das Sicherheitsprogramm in das Zielsystem zu laden, rufen Sie im CFC-Editor den
MenUlbefehl "Zielsystem > Laden > Gesamtes Programm" auf. Die F-CPU wird dabei in
STOP gesetzt.

Um Anderungen des Sicherheitsprogramms in das Zielsystem zu laden, rufen Sie im CFC-
Editor den Meniibefehl "Zielsystem > Laden > Anderungen" auf. Je nach Version des CFC-
Editor missen Sie vorher den Sicherheitsbetrieb im SIMATIC Manager deaktivieren und
nachher aktivieren oder es erfolgt eine Abfrage im CFC, die Ihnen die Mdglichkeit bietet, den
Sicherheitsbetrieb direkt zu deaktivieren und nach dem Laden wieder zu aktivieren.

Hinweis
Vor dem Laden des Sicherheitsprogramms wird das CPU-Passwort abgefragt, wenn
Anderungen im fehlersicheren Programmteil festgestellt werden.

Nach dem Laden des Programms in die CPU missen Sie die Gesamtsignatur des
Programms in der CPU mit der Gesamtsignatur im abgenommenen Ausdruck vergleichen.
Bei S7 F/FH-Systemen mussen Sie diesen Vergleich fiir beide CPUs durchfiihren.

Anderungsverfolgung im Sicherheitsprogramm (Seite 146)
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4.10 Bedienung sicherheitsrelevanter Parameter von einer PCS 7 OS

Anderungen fehlersicherer Parameter von einer PCS 7 OS kénnen (iber folgende Optionen
durchgefiihrt werden:

e Safety Data Write (SDW)
e Safety Matrix
® F_QUITES zur Fehlersicheren Quittierung

4.10.1  Safety Data Write (SDW)

Einleitung

Die Funktionalitat "Safety Data Write" ermdglicht Innen das sicherheitsgerichtete Andern von
F-Parametern im Sicherheitsprogramm einer F-CPU von einer OS aus.

Das Andern von F-Parametern wéhrend des Sicherheitsbetriebs erfolgt (iber ein spezielles
Sicherheitsprotokoll. Dabei werden die Sicherheitsanforderungen der
Sicherheitsanforderungsklasse (Safety Integrity Level) bis SIL3 nach IEC 61508 erfillt. Die
geanderten Werte der F-Parameter kénnen auch nach einem Neustart (Warmstart) des
F/FH-Systems erhalten bleiben.

Fir SDW bietet die Optionssoftware S7 F Systems:

e zwei F-Bausteine, die Sie in die CFC-Plane lhres Sicherheitsprogramms einbinden
— F_CHG_R: SDW fur F-Parameter vom Datentyp F_REAL
— F_CHG_BO: SDW fur F-Parameter vom Datentyp F_BOOL

® zugehdrige Bildbausteine, die Sie in lhre OS einbinden. Durch zwei Identifikationswerte
(Safe_ID1 und Safe_ID2) wird jeder Bildbaustein eindeutig einem Baustein in einem AS
zugeordnet.

Transaktion fiir SDW

Mit SDW kdnnen Sie einen F-Parameter im Sicherheitsprogramm einer F-CPU andern,
wenn Sie an der OS eine bestimmte Bedienfolge innerhalb einer bestimmten Zeit ausflhren.
Der gesamte Anderungsvorgang wird als eine "Transaktion" bezeichnet.
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Bedienertypen fir SDW

Eine Transaktion kann durch einen einzelnen Bediener durchgefiihrt werden, der die
Anderung veranlasst, Uiberpriift und bestatigt. Eine Transaktion kann aber auch durch zwei
Bediener durchgefiihrt werden. Ein Bediener veranlasst die Anderung (Initiator) und der
Zweite gibt den Wert erneut ein, Uberprift und bestatigt (Bestatiger) ihn.

Bedienberechtigungen und Safe_IDs werden in den Eigenschaften des Bildbausteins
eingestellt. Beim Update der Bildbausteine werden sie allerdings mit ihren Default-
Einstellungen Uberschrieben. Um dies zu verhindern, tragen Sie die Parameter in die Datei
@@PCST7Tyicals.CFG ein.

Diese Datei finden Sie im Projektpfad des OS-Serverprojektes auf der ES unter
wincproj\sOSname>\WScripts

Die Namen dieser Attribute und Eigenschaften kdnnen dem Konfigurationsdialog des
Bausteinsymbols entnommen werden. Wahlen Sie dazu das Bausteinsymbol an und
selektieren Sie im Kontextmenu "Konfigurationsdialog...".

Konfigurationsdialo e

Eigenzchaften | Ereignisl

Obijektyp: ISafet_l,l D1 aka wiite Sprache IDeutsch [Deutzchland] |
Auzgewahlte Eigenschaften Objekte Eigenschaften
- Geometrie «| |@F_CHG_R/ o
M- Soristige InitiateChangel e
__ General | ConfirmChangele
R — zl
-- Bald
[+l Fortt Size i Deutzch [Deutschland]
__ Valus Aktuele Sprache: I .
-- Imitiatorduthornization Attibuthianme Iln't'atEEha”QELEVE|
[+ Confirmerdutharization = —
i SAFE D1 Mame der Eigerschaft Ilnltlatu:ur.-’-\.uthcurlzatu:-n
[ SAFE_ID2
Projektieren Sie die Einstellungen der ausgewahlten |

Eigenzchaft J

[ o | .-’-‘-.I::I::reu:henl

Sie mussen in der Datei @@PCS7Tyicals.CFG die Abschnitte [Columns] und [ColumnQ0]
erweitern. Bei [Columns] wird der Name der Eigenschaft eingetragen und bei [ColumnQ0]
das Attribut. Die Abschnitte sollten dann wie folgt aussehen (Grof3- und Kleinschreibung
muss beachtet werden).

Da die Abschnitte bereits Eintrage fir Eigenschaften und Attribute enthalten, gehen Sie
jeweils zur letzten Zeile. Beginnen Sie mit der ersten freien Nummer (Im Beispiel: letzte
verwendete Nummer = 10, erste freie Nummer = 11 = N) und erhéhen die Nummer fur jeden
Eintrag.
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[Columns]

...(Existierende Eintrage)

ColumnN = SAFE_ID1

TypeN =3

ColumnN+1 = SAFE_ID2

TypeN+1 =3

ColumnN+2 = InitiatorBerechtigung
TypeN+2 =3

ColumnN+3 = BestaetigerBerechtigung
TypeN+3 =3

[Column00]

...(Existierende Eintrage)

[ColumnN]

Property0 = SAFE_ID1

[ColumnN+1]

Property0 = SAFE_ID2

[ColumnN+2]

Property0 = InitiatorBerechtigung
[ColumnN+3]

PropertyO = BestaetigerBerechtigung

Hinweis

Weitere Details zu SDW finden Sie im Handbuch "S7 F/FH Systems Projektieren und
Programmieren”. (http://support.automation.siemens.com/WW/view/de/2201072)

Weitere Informationen zum Aufbau der Datei @@PCS7Tyicals.CFG finden Sie im WinCC
Information System (Start > Simatic > WinCC > WinCC Information System im Inhalt unter
Optionen > Options for Process Control > Graphic Object Update Wizzard > Aufbau der
Konfigurationsdatei).

410.2 F_QUITES

Mittels des F-Bausteins "F_QUITES" kénnen von der OS im F-Programm des
Automatisierungssystems fehlersicher Impulse erzeugt werden. Ein Anwendungsbeispiel fir
F _QUITES finden Sie im Beispiel: "F-Anwenderquittierung in der OS realisieren" im Kapitel
Wiedereingliederung nach Anwenderquittierung programmieren (Seite 89).
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4.11 Erstellen von F-Bausteintypen

S7 F Systems bietet Ihnen die Mdglichkeit, aus dem CFC-Plan eines Sicherheitsprogramms
einen F-Bausteintyp zu erzeugen. F-Bausteintypen kdnnen Sie in anderen
Sicherheitsprogrammen wieder verwenden.

4111 Regeln fiir F-Bausteintypen

Beim Erstellen eines neuen F-Bausteintyps gehen Sie grundsatzlich wie im Standard-
Anwenderprogramm vor. Es gelten die gleichen Regeln wie beim Erstellen von Standard-
Bausteintypen im CFC. Zuséatzlich missen Sie noch Folgendes beachten:

Der neue F-Bausteintyp darf nur F-Bausteine der F-Bibliothek enthalten, auler...

— F-Kanaltreiber fir F-Signalbaugruppen

— F-Bausteine fur die F-Kommunikation

— F-Bausteine F_CHG_BO, F_CHG_R und F_MOV_R

— F-Kontrollbausteine

— F-Systembausteine (von diesen darf nur der Baustein F_START verwendet werden)

Die F-Bausteine, die im neuen F-Bausteintyp aufgerufen werden, sowie die F-Bausteine
des gesamten Sicherheitsprogramms, in welchem der F-Bausteintyp eingesetzt wird,
mussen aus ein und derselben Bibliotheksversion stammen. F-Bausteine aus
unterschiedlichen Versionen der F-Bibliothek sind nicht erlaubt.

Einen Ausgang eines F-Bausteins dirfen Sie nicht mit zwei Plananschlissen verbinden.

Innerhalb eines F-Bausteintyps wird die Ablaufreihenfolge nicht automatisch beim
Ubersetzen korrigiert. Die beim Erstellen festgelegte Reihenfolge bleibt erhalten.

Hinweis

Wenn die Ablaufreihenfolge anders als der Datenfluss ist, z. B. durch Rickkopplung, wird
das Ubersetzen des F-Bausteintyps mit einem Fehler abgebrochen. Rickkopplungen
innerhalb eines F-Bausteintyps sind nicht mdglich.

Die Plananschlisse des neuen F-Bausteintyps dirfen sowohl F-Datentypen als auch
Standard-Datentypen haben.

Fir Namen von F-Bausteintypen diirfen Sie nicht Namen von F-Bausteinen der
F-Bibliothek verwenden.

Fir Instanzen von F-Bausteinen, die in einem F-Bausteintyp aufgerufen werden,
empfehlen wir lIhnen Namen wie folgt zu vergeben:

— Nur Zahlen, wie die Vorgabe vom CFC-Editor oder alphanumerische Namen, die aber
immer mit "F_" beginnen miissen

— Nur GroRBbuchstaben

— Kein"_"am Ende
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Hinweis

Ausgange von F-Bausteinen verwenden immer die vorbesetzten Anfangswerte.

Bei der Erstellung von F-Bausteintypen dlrfen Sie keine Anfangswerte an Ausgéangen von
F-Bausteinen andern. Der CFC lasst dies zwar zu und zeigt lhnen die Anderung an,

S7 F Systems nutzt jedoch immer die in der Beschreibung der F-Bausteine unter
"Vorbesetzung" beschriebenen Anfangswerte.

4.11.2

Vorgehensweise

Erstellen von F-Bausteintypen durch "Plan als F-Bausteintyp tbersetzen"

1. Erstellen Sie den CFC-Plan in einem separaten S7-Programm, das einer F-CPU
zugeordnet ist. Das S7-Programm kann sich im selben Projekt befinden.

E% Comp_MP {(Komponentensicht) -- D:4\PCST_Project’,Comp_MPLC

|- {25 Comp_MP
=29 01_Plant_,
02_Flant_B
B 03_Flant_C
=l A53F
=i F_TPICAL
- =@ cPU4174H
- E-E7 F_TYRICAL

Ohbjektname Symbaliz... | Erz... |
Qﬁystemdaten

i3 0B1
L3 FB3M F_AaMD4 AL
L+ FBSM F_TvF SCL
L+ SFCE RO_SINFO Al

Hinweis

Verwenden Sie zum Erstellen eines F-Bausteintyps, wie im CFC Ublich, immer eine
separate AS-Station, die nur das Sicherheitsprogramm des F-Bausteintyps enthalt.

Falls Sie eine CFC-Version vor V6.1 einsetzen, Ubersetzen Sie diese Plane nicht als
Programm (Meniibefehl "Plan > Ubersetzen > Plane als Programm"). Der neue
F-Bausteintyp ist sonst mdglicherweise defekt, da er falschlicherweise Daten aus dem
Projekt enthalt, in dem er angelegt wurde. Dies kann zu Fehlern in Ihrem
Sicherheitsprogramm und zum F-STOP des Sicherheitsprogramms flihren.

2. Aktivieren Sie in den CPU "Objekteigenschaften > Schutz" die Funktion "CPU enthalt
Sicherheitsprogramm". Die CPU (Typical CPU) muss physikalisch nicht existieren.

3. Legen Sie in dieser CPU einen CFC-Plan an und erstellen Sie lhre Funktion.
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4. Rufen Sie den Meniibefehl "Plan > Ubersetzen > Plan als Bausteintyp" auf. Ein Dialog
zur Eingabe der Bausteineigenschaften wird angezeigt.

Plan als Bausteintyp libersetzen x|

Aligemein | Atibute |

Projektpfad: |DE_F'Iant_E'xF_TYF'ID‘-‘-.L'xEP‘LI 417-4 HVF_TYPICALAE austeine

— Eigenzchalten B austeintyp — Uberzetzen flir Zielspstem
FB-Murnrmer; |5|:|1 " 57 300
{+ 57 400
Symhbalizcher Narme: IF_TYF'

Mame [Header]: IF_T"r’F' — Code optimieren fur
_ " Lokaldaterbedarf
Earnilie: I
" Enderungen in BUN laden
Auator: I
Yersion [Header]: |'|_|:| ™ KnowhowSchutz

Abbrechen Hilfe

5. Geben Sie die Eigenschaften des neuen F-Bausteintyps ein. Achten Sie darauf, dass der
Name unter "Symbolischer Name" und "Name (Header)" identisch sind.

6. Aktivieren Sie die Optionen "Ubersetzen fiir Zielsystem - S7-400" und "Code optimieren
fur - Anderungen im RUN laden" und bestatigen Sie mit OK.

Der Know-How-Schutz ist immer aktiviert, unabhangig von der Einstellung der Option.

Ergebnis: Es wird ein neuer F-Bausteintyp erzeugt, den Sie in einem
Sicherheitsprogramm einsetzen kénnen.

7. Fugen Sie den neuen F-Bausteintyp zusammen mit den F-Bausteinen, die er aufruft, in
ein Sicherheitsprogramm ein und testen Sie ihn dort.

8. Sollten Funktionsanderungen erforderlich sein, andern Sie das Baustein-Typical in der
Typical-CPU und Ubersetzen Sie es erneut. Kopieren Sie den Baustein zum Testen
wieder in lhr Zielsystem.

Hinweis

Fahren Sie in der Typical-CPU keine Tests durch. Nutzen Sie diese CPU nur, um Baustein-
Typicals aus CFC-Planen zu erzeugen. Fihren Sie kein Ubersetzen im CFC-Editor durch.

Attribute, deren Namen mit "F_" beginnen, werden von S7 F Systems verwaltet.

Vergeben Sie fiir eigene Attribute andere Namen, da diese sonst beim Ubersetzen geléscht
oder Uberschrieben werden kénnen.
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Andern von F-Bausteintypen

Siehe auch

412

Geanderte F-Bausteintypen missen Sie, wie alle anderen Bausteintypen, im CFC-Editor
aktualisieren. Offnen Sie dazu den Dialog "Bausteintypen" mit dem Menubefehl "Extras >
Bausteintypen" und betéatigen Sie die Schaltflache "Neue Version".

Anderungen an bereits verwendeten F-Bausteintypen kénnen zur Folge haben, dass Sie
anschliellend das gesamte S7-Programm Ubersetzen und laden missen.

Wenn Sie eine neue Version der F-Bibliothek einsetzen wollen, miissen Sie die
F-Bausteintypen mit dieser neuen Version der F-Bibliothek Ubersetzen.

http://support.automation.siemens.com/WW/view/de/2201072

Uberwachungs- und Systemreaktionszeiten

Die Aufgabe eines fehlersicheren Systems ist die Fahigkeit, den Prozess bei Auftreten eines
Systemfehlers (z.B. Ausfall der CPU, Ausfall einer F-Signalbaugruppe, Ausfall der
Kommunikation, Fehler im Programmablauf) innerhalb einer definierten maximalen
Reaktionszeit in den sicheren Zustand zu Uberfihren.

Dazu werden verschiedene Uberwachungszeiten eingefiihrt, welche garantieren, dass beim
Uberschreiten dieser Zeit die betroffenen Funktionen in den sicheren Zustand Gberfiihrt
werden.

Wozu dienen Uberwachungs- und Systemreaktionszeiten?

112

Fir die S7-400 F/FH gibt es grundsatzlich zwei verschiedene Arten der Uberwachung bzw.
Fehlerreaktion:

e Beim Uberschreiten der Uberwachungszeiten des fehlersicheren Programms wird das
betroffene F-Programm abgeschaltet und die Ein- bzw. Ausgange der
F-Signalbaugruppen werden passiviert.

e Beim Uberschreiten der Uberwachungszeit fiir die POFIsafe Kommunikation zwischen
F-CPU und F-Signalbaugruppen werden die Ein- bzw. Ausgénge der betroffenen
F-Signalbaugruppen passiviert und die entsprechenden Ersatzwerte an die CPU
weitergegeben.

Bei der Projektierung der Uberwachungszeiten miissen sowohl die Verfiigbarkeit, als auch
die Sicherheit des F/FH-Systems berlcksichtigt werden.

e Verfugbarkeit:
Damit die Zeituberwachungen im fehlerfreien Fall nicht ansprechen, missen die
Uberwachungszeiten ausreichend grofy gewahlt werden.

® Sicherheit:
Damit die Fehlertoleranzzeit des Prozesses nicht Gberschritten wird, missen die
Uberwachungszeiten ausreichend klein gewahlt werden.

Grundsatzlich gilt, dass ein nicht redundantes S7 F/FH-System kleinere
Uberwachungszeiten und damit kiirzere Reaktionszeiten auf einen Stérfall zulésst. Fiir ein
redundantes System miissen groRere Uberwachungszeiten projektiert werden, da hier
zusatzliche Zeiten fiir die Umschaltung von Komponenten (PROFIBUS, Interface Module)
und das Ankoppeln/Aufdaten der H-CPU anfallen.
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Berechnung

4.12 Uberwachungs- und Systemreaktionszeiten

Fir die im Folgenden berechneten Uberwachungs- und Reaktionszeiten wird die Excel-Datei
"s7ftimea.xls" verwendet. Sie finden die Datei im Internet. Rufen Sie hierzu folgenden Link
auf: http://support.automation.siemens.com/WW/view/de/22557 362

Die Excel Datei besteht aus folgenden Tabellen:
e Max. Laufzeit F-ASG (Lib V1_3)

Hier finden Sie die Laufzeit der F-Bausteine aus der F-Bibliothek V1_3 in den
verschiedenen CPU-Typen. Hiermit kdnnen Sie in der Projektierungsphase die Laufzeit
Ihres F-Programms abschéatzen.

Max. Laufzeit F-ASG (Lib V1_2)

Hier finden Sie die Laufzeit der F-Bausteine aus der F-Bibliothek V1_2 in den
verschiedenen CPU-Typen. Hiermit kdnnen Sie in der Projektierungsphase die Laufzeit
Ihres F-Programms abschéatzen.

Min. F-Uberwachungszeiten
Die Tabelle enthélt Formeln zur Berechnung der minimal Werte von:

- MAX_CYC
Maximale Zeit zwischen 2 Aufrufen des Weckalarm-OBs mit F-Programm

- PROFIsafe-Uberwachungszeit
Maximale Zeit zwischen 2 Telegrammen vom Master zur F-Peripherie

— TIMEOUT zwischen F-Abschaltgruppen
Timeout-Wert fiir die fehlersichere Kommunikation zwischen F-Abschaltgruppen in
einer F-CPU

— TIMEOUT zwischen F-CPUs
Timeout-Wert fiir die fehlersichere Kommunikation zwischen zwei F-CPUs

Max. Reaktionszeiten
Hiermit bestimmen Sie die maximale Laufzeit eines Signals von einem Eingang ins
System zum Ausgang, unter Berlicksichtung der verschiedenen Konfigurationen.

4121  F-Zyklusiberwachungszeit (fiir Baustein F_CYC_CO) berechnen

Die F-CPU fuhrt far jeden Weckalarm-OB (OB 30 - OB 38), in dem F-Ablaufgruppen
enthalten sind, eine Uberwachung der Ausfiihrungszeit durch.

F_C¥C_CO-0BE35
F_C¥C_CO
inserted

Jz  |MAx CY¥C FAILED
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Vorgehensweise

114

Beim erstmaligen Ubersetzen des F-Programms werden Sie aufgefordert, einen Wert fiir die
maximale Zykluszeit MAX_CYC, die zwischen zwei Aufrufen dieses Weckalarm-OBs
vergehen darf, einzugeben. Die Voreinstellung fiir die maximale F-Zykluszeit betragt 3000
ms.

Sollte dieser Defaultwert fiir Ihren Prozess nicht geeignet sein, stellen Sie einen
angepassten Wert direkt am Baustein F_CYC_CO (zu finden im automatisch generierten
Plan @F_CycCo-OB3x) ein.

Fir die detaillierte Berechnung der Zyklustiberwachungszeit eines Weckalarm-OBs sind
folgende Parameter erforderlich:

Tal Projektierte Ausfiihrungszeit des Weckalarm OBs, in dem der F-Funktionsbaustein
F_CYC_CO aufgerufen wird.
Tris Projektierte "maximale Sperrzeit fir Prioritdtsklassen > 15"

Nur bei redundanten Systemen relevant. Geben Sie 0 ein, wenn kein FH-System vorliegt.

Sonderbe | Ist der OB als Weckalarm-OB mit Sonderbehandlung eingetragen, stellen Sie hier "JA"
handlung | ein.

Trrog Programmlaufzeit des Weckalarm-OB

Tcir CiR-Synchronisationszeit

TciRmax Obergrenze der CiR-Synchronisationszeit (Default: 1s)

Tcimax Kleinste mégliche Zeit fir die Zyklusiberwachung des Weckalarm-OBs

Auszug aus der Excel-Datei " s7ftimea.xIs":

21 |Projektierung der Uberwachungszeit der F-Zykluszeit

22 |Te ) 300 ms
23 |Tpas A 800 ms
E =onderbehandlung A Ja
25 |Laufzeit der Programmbearbeitung im Yeckalarm-0OB b 30 ms
ETCiR h O ms
ETCiHmax ) U ms
28 | minimaler Wert fiir MAX_CYC T ~ 830ms

Damit die Uberwachung im fehlerfreien Fall nicht anspricht, muss MAX_CYC gréRer als die
maximale Zykluszeit Tcimax des betreffenden Weckalarm-OBs gewahlt werden.

® Fir nichtredundante S7 F/FH-Systeme gilt:

— Tcimax ist mindestens so grof’ wie die projektierte Ausfiihrungszeit Tci des
Weckalarm-OBs.

® Fir redundante S7 F/FH-Systeme gilt:

— Im S7 F/FH-System muss zusétzlich die maximale Sperrzeit fur Prioritatsklassen
> 15 (Te1s) beim Aufdaten berlcksichtigt werden.
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Den Wert Tci finden Sie in den Eigenschaften der CPU im Register Weckalarme in der
Spalte Ausfuhrung des jeweiligen Weckalarm-OBs.

Eigenschaften - CPU 417-4 H - (RO/53) 5[
Allgemein I Anlauf | Zyklus A Taktmerker I Femanenz I Speicher I Blarme
Ihrzeitalarme weckalarme Diagnoze & Uhr I Schutz I H-Parameter

Pricritat Ausfubring Phaserwerzchiebung  Einheit  TeiprozeRabbild
o3 [7 G o [me =] [Par =]
o3t [ [2000 o [me =] [TPaz =]
oeiz [3 [ioo0 o [me =] [tPez =]
o3z [10 G o [me =] [tPas =]
opag [11 [200 o [me =] [Pas =]
oB3E [12 [0 o [we =] [tPes =]
oB3E [1z N o [me =] JtPa7 =]
o3z |16 [1oo0 [ [me =] [trae =]
og [17 00 I [ms =] [TPas =]

Ahbbrechen

Hilfe
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Der Parameter Tr1s entspricht dem Parameter "Maximale Sperrzeit fiir Prioritatsklassen
> 15" aus den H-Parametern der CPU.

Eigenschaften - CPU 417-4 H - (RO,/53) 5[
Allgemein I Anlauf I Zyklus A Taktmerker I Femanenz I Speicher | Blarme |
IJhrzeitalarme I Weckalarme I Diagnoze & Lhr I Schutz H-Farameter

— Parameter zum enmeiterten CPL-T ezt

. . jall
T estzukluzzeit [min]; ==

FReaktion auf RaM/PasVergleichsfehler |FEHLERSUCHE i

— Aufdaten der Reserve

tavimale Snzahl der YWersuche:
Weckalarm-0B mit Sonderbehandlung: a8

Wiartezelt awiachen awel Yersuchen (2] GO

Dberwachungszeiten

M aximale Zykluszeitverl sngemng [rms): 8000 Eerechnen ...

il

bl aximale Kormmunikationzverzogening [mel;

t aximale Sperzeit fur Priontatsklazzen = 15 [mse] IEDD ¥ Mur berechnete
et -
tinimale Peripherehaltezeit [ms]: |3':I d;.lr = VEEn
— Redundante Peripherie
Datenbaustein-Mr.: I'I und 2
Pazzivierungzverhalten : IKanaIgranuIar j

Abbrechen | Hie

Ist der Weckalarm-OB, in dem der F_CYC_CO Baustein aufgerufen wird, als "Weckalarm-
OB mit Sonderbehandlung" eingetragen, stellen Sie in der Excel-Tabelle bei
Sonderbehandlung "Ja" ein.

Die Parameter Tcir und Tcirmax mUssen Sie nur eintragen, wenn Sie kein H-System
einsetzen und die CiR-Funktion aktiviert haben. Wenn Sie CiR nicht verwenden, tragen Sie
bei beiden Werten 0 ein.

Tcirmax ist im System auf 1s gesetzt und kann durch Aufruf des SFC104 gedndert werden.
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Den Parameter Tcir finden Sie im Singlesystem bei aktivierter CiR-Funktionalitat im
Eigenschaftsdialog des angelegten CiR-Objektes.

Eigenschaften CiR-Objekt x|
Allgemein |

Die zuzatzliche Anzahl der DP-5laves ist begrenzt auf:

Garantiert: I 15
b airnal: I 45
CiR-5Synchronizationszeit I 240 m=

¥ Emweiterte Einstellungen

— Summen der Adrezsbereiche
Eingangzhutes: I 1220
Auzgangsbytes: I 1220
— Busparameter
Ttr: 141.2 me
Ttr twpisch: 3.2 mz
Anzprechibemwachung: 228.0 mz

Abbrechen Hilfe

Hinweis

Weitere Informationen zu CiR finden Sie im Handbuch “An/agendnderung im laufenden
Betrieb mittels CiR". (http://support.automation.siemens.com/WW/view/de/14044916)
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4.12.2
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Kommunikationsiiberwachungszeit F-CPU/F-Signalbaugruppen

Die Zeitiberwachung der PROFIsafe-Kommunikation erfolgt in den F-Signalbaugruppen und
in der F-CPU Uber die F-Baugruppentreiber.

Der Wert wird bei der Parametrierung der F-Signalbaugruppen in der HW Konfig eingegeben
(Parameter "F_Uberwachungszeit") und beim Generieren der F-Baugruppentreiber
automatisch tbernommen.

Eigenschaften - FAIGH1 5Bit HART - (R-/59) ﬂ

.ﬁ.llgemeinl fdreszen  Parameter Identifikatinnl Hedundanzl

Pararneter | et =3
=] =3 Parameter

F-Parameter

[E] F_quel_adresse 1: CPU417-4 H

[£] F_ziel_ndresse 1021

[£] DIL-Schalkerstellung (9...... 0 1111111101 T

|L[Z] F_Uberwachungszeit (ms) 2500 |—] PSTO
Baugruppenparameter

Damit im fehlerfreien Fall weder die Uberwachung im F-Baugruppentreiber noch die
Uberwachung der F-Signalbaugruppe anspricht, muss die F-Uberwachungszeit Testo
ausreichend grof3 gewahlt werden.

Die Bestimmung der kleinsten méglichen F-Uberwachungszeit kann mit S7tftimea.xls
erfolgen.

32 Variante 1 bis 6: 2
4% |/minimale PROFlsafe-Uberwachungszeit Tpsrg _

Abhéngig von der Hardware-Konfiguration unterscheidet S7ftimea.xls 6 Mdglichkeiten:

e Variante 1:
Einfaches System mit F-Signalbaugruppen in einem PROFIBUS-DP-Slave

e Variante 2:
Redundantes System mit F-Signalbaugruppen in einem geschalteten (ET 200M)
PROFIBUS-DP-Slave

® Variante 3:
Einfaches System mit F-PA-Geraten an einem PROFIBUS-DP/PA Koppler

® Variante 4:
Einfachces System mit F-PA-Geraten an einem PROFIBUS-DP/PA Link

e Variante 5:
Redundantes System mit F-PA-Geraten an einem geschalteten PROFIBUS-DP/PA Link

e Variante 6:
Redundantes System mit F-DP-Geraten an einem geschalteten PROFIBUS -Y-Link
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Die F-Uberwachungszeit muss fiir jeden F-Signalbaugruppentyp oder Gerét in der
entsprechenden Variante und den Werten des Weckalarm-OBs berechnet werden. Wahlen
Sie dazu die entsprechende Aufbauvariante und tragen Sie in der zugehdrigen Zeile die
Parameter ein.

Wariante 2: CPU [FH System) CP PROFIBUS-DP 1M F-Peripherie
Einkanalige geschalele F-Penpherie | T, Tt Treape | Toeor Tm Tome | Toar | MLEIR-und
AusgangenT
oder 300 s B30 ms Img| Ims 18 ms 1 s 29 m Nein
Redundant geschakiete F-Perpherie TFFROG wird richt bernclsichtigt Tyg g Toe_so Tauwe so
ber PROFIBUS-DP 170 ms 140 ms 30 m

Fir die Berechnung sind folgende Parameter erforderlich:

Tc Projektierte Ausfiihrungszeit des Weckalarm-OBs, in dem der
F-Baugruppentreiber bearbeitet wird

TerroG Programmlaufzeit des Weckalarm-OBs, in dem der F-Baugruppentreiber
bearbeitet wird

Tcimax Zeit, die am F_CYC_CO Baustein fir die Zyklusiiberwachung des
Weckalarm-OBs eingestellt ist

Top_pLy Zusatzliche Verzdgerungszeit durch externe DP-Schnittstelle (liber
CP 443-5 ext.)

TTRTR Max. Target-Rotation-Time fiir das DP-Mastersystem

Trtr2 Max. Target-Rotation-Time fiir das unterlagerte DP-Mastersystem am
Y-Link oder Max. Target-Rotation-Time fir das unterlagerte
PA-Mastersystem am DP/PA-Koppler

ToppA_ L DLY Verzégerungszeit durch einen DP/PA-Link

Ty LbLy Verzdgerungszeit durch einen Y-Link

Tslave Max. Verzdgerungszeit durch IM 153-2 (typischer Wert 1ms)

Toar Max. Quittierungszeit der fehlersicheren Peripheriebaugruppe im
Sicherheitsbetrieb (Datenblatt F-Signalbaugruppenbaugruppe)

Mit Ein- und Benutzen Sie F-Signalbaugruppen mit Ein- und Ausgéngen, stellen Sie hier

Ausgangen "Ja" ein (z.B.: ET 200pro). Bei ET 200M stellen Sie "Nein" ein.

Top_FD Max. DP-Fehlererkennungszeit
Nur bei redundanten IM 153-2 (geschaltete Peripherie) relevant
Geben Sie 0 ein, wenn Sie keine redundante IM einsetzen.

Top_so Max. DP-Umschaltzeit
Nur bei redundanten IM 153-2 (geschaltete Peripherie) relevant.
Geben Sie 0 ein, wenn Sie keine redundante IM einsetzen.

TsLave_so Max. DP-Umschaltzeit

Nur bei redundanten IM 153-2 (geschaltete Peripherie) relevant.
Geben Sie 0 ein, wenn Sie keine redundante IM einsetzen.

TF—SIGNALBAUGRUPPE, ACK

Max. Quittierungszeit der fehlersicheren Peripheriebaugruppe im
Sicherheitsbetrieb (Datenblatt F-Signalbaugruppenbaugruppe)

Top_bLy

Zuséatzliche Verzdgerungszeit durch externe DP Schnittstelle (liber
CP 443-5 ext.)
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Sie finden den Parameter Tor_oLy in der HW Konfig in den Eigenschaften des CP 443-5 ext
im Register "Betriebsart".

T HW Konfig - [AS4_FH (Konfiguration) — 03_Plant_C]

“ Station Bearbeiten Enflgen Delsystem Ansicht Extras  Fenster  Hilfe

= = T =

i 0] UR2H Eigenschaften - CP 443-5 Ext - (RD/S6)

1 [ Ps 407104 - .
) S e e
B cPu s17-4 H

)

" KeinDP

% DP Master

DPVerzogenngszel [ms] |1.'I.D

Mastes understiitzt Redundante Slaves

DP-Mode: [oPv1 =
1 [[{ Ps4o710a A

3 |[HcPuai7-4Hn)
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Parameter T tr7tri/TR2 / Tor_Fp / Top_so

Die Parameter finden Sie in den Eigenschaften des PROFIBUS DP oder PA Master Systems
per Doppelklick auf den Busstrang. In der HW Konfig erhalten Sie folgende Masken, denen
Sie die Werte entnehmen:

o Wewilig - [ASA U (il ataon) — 03 Mask £]
‘Jrn hu-r..:m I!rlmn -rulrv- Aty Datrmd r'l'l'u-lr:r il

DE:R & @ e DD 8w

| oure Tl oenchation - 0 Mastmsten i
1 [ rRars s -
Hdgeriven | Gauppeneigenachaten | fingpencucdrung | )
R b KR Vusecechorg  DP-Mastespitem x
Hame:
Hw
1 G AT R Subretz
3 CPU 417-4 HIT)
a3 [ Kommantar el
AT PO Uirrwistisl EDPATM S)
1 HE | Beruteedoirme
[ G e blodd Bunpsameste
5 F 44310
[3 P W35Ex = =
T — x| _ 24
Bunp |, | MMJ
P Giluche: Veteien de Buspassmeter sruchabent Umschakoed 0P [ 0 m | [Torso
Taei [ 90 Lw Tekot W00 1 ol T | —
Maaled [ 18 b Tt L
MaTer [T 119 Lk Ty 1 L
Toet = L Tahl oo
Tk o w | =48 b
SN 7 (|
GapFaie [ 103 Th typischi 0z |t
. = 16
Aoylmt | = A
hw.h—du'g
CRNE.
HI.I:I my
= | e
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Parameter Tsiave_so
TsLave_so ist abhdngig vom DP-Mastersystem und der verwendeten IM-Baugruppe.

DP-Mastersystem ET 200M mit IM 153 Umschaltzeit Konfiguration

TsLavE so -2AA02 70ms Beliebige Konfiguration
-2AB01 30ms Ohne F-, FM-, oder HART-Baugruppen
-2Bx00 30ms Beliebige Konfiguration
-2Bxx1 30ms Ohne F-, FM-, oder HART-Baugruppen

Parameter Tpppa 1 pLY
e Zusatzliche Verzoégerungszeit durch einen DP/PA Koppler in einem einfachen System

® QOder zusatzliche Verzdgerungszeit und Umschaltzeit durch einen DP/PA-Link im
redundanten System

Bedingung/Voraussetzung Umschaltzeit

Umschaltzeit bei unveranderter PA-Konfiguration typ.: 70 ms + Anzahl PA-Feldgerate x 51 ms

max.: 820 ms + Anzahl PA-Feldgerate x 50 ms

Umschaltzeit bei Anderung der Konfiguration im laufenden | typ.: 80 ms + Anzahl PA-Feldgeréte* x 67 ms
Betrieb max.: 800 ms + Anzahl PA-Feldgerate* x 130 ms

* mit unveranderten PA-Feldgeratadressen

Parameter Ty__pLy
® Zusatzliche Verzoégerungszeit durch einen Y-Link im redundanten System

Bedingung/Voraussetzung Umschaltzeit
Verzégerungszeit durch Y-Link 5ms
Parameter Tpar

Die max. Quittierungszeit der F-Signalbaugruppen ist im jeweiligen Datenblatt der
betroffenen Peripheriebaugruppe zu finden.

Baugruppe Quittierungszeit im Sicherheitsbetrieb

SM326; DI x 24 DC 24V Mit Geberauswertung 1v1: max. 29 ms
Mit Geberauswertung 2v2: max. 30 ms

SM326; DI 8 x NAMUR Max. 68 ms

SM326; DO 10 x DC 24V/2A Max. 20 ms

SM326; DO 8 x DC 24V/2A PM Max. 14 ms
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Baugruppe

Quittierungszeit im Sicherheitsbetrieb

SM336; Al 6 x 13Bit

Quittierungszeit = max. Reaktionszeit
= max. Reaktionszeit pro Kanal x N + max. Grundreaktionszeit
(N = Anzahl der aktivierten Kanéle)

o Reaktionszeit pro aktiviertem Kanal:
— Bei 50 Hz: max. 50 ms
— Bei 60 Hz: max. 44 ms
e Grundreaktionszeit:
— Bei 50 Hz: max. 50 ms
— Bei 60 Hz: max. 44 ms

SM336; F-Al 6 x 0/4 ... 20 mA HART

Quittierungszeit = Wandlungszykluszeit
= (Grundreaktionszeit + N x Reaktionszeit pro Kanalpaar) x Glattung
(N = Anzahl der aktivierten Kanalpaare)

o Reaktionszeit pro aktiviertem Kanalpaar:
— Bei 50 Hz: max. 30 ms
— Bei 60 Hz: max. 27 ms
e Grundreaktionszeit: 23 ms
e Glattung der Messwerte (pro Kanal):
— Keine: 1 x Zykluszeit
— Schwach: 4 x Zykluszeit
— Mittel: 16 x Zykluszeit
— Stark: 64 x Zykluszeit
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4.12.3  Uberwachungszeit der sicherheitsgerichteten Kommunikation zwischen F-CPUs

Einleitung

Die Zeitiberwachung der fehlersicheren Kommunikation zwischen 2 F-CPUs erfolgt in den
Sende- und Empfangsbausteinen F_SENDR und F_RCVR bzw. F_SENDBO und F_RCVBO
mit derselben Uberwachungszeit TIMEOUT, die sowohl am Sende- als auch am
Empfangsbaustein parametriert werden muss. Der kleinste Wert fir die Timeout-Zeit kann
mit Hilfe von S7ftimea.xls bestimmt werden.

1107 minémaler Wert fur TIMEQUT
108

|70% CPLA cPUT

1o Kommunkabon T Tisatuyt Tom jr— [ — Tiwe L T

[111 dber S7-Varbindungen 300 2000 0 o Dms ams 2000 ms 300 ms
112

Fir die Berechnung des Parameters "TIMEOUT" sind folgende Parameter erforderlich:

Kommunikation zwischen F-CPUs (Parameter TIMEOUT)
CPU 1 Sender

Ten Projektierte Zykluszeit des Weckalarm-OBs, in dem die Sendebausteine
F_SENDBO bzw. F_SENDR aufgerufen werden.
TDelayt, F_SEND Max. Kommunikationsverzégerung beim Aufdaten der Reserve im S7 FH-System

mit dem Aufruf von F_SENDBO bzw. F_SENDR.
Nur bei redundanten S7 FH-Systemen relevant.
Geben Sie 0 ein, wenn Sie kein S7 FH-System einsetzen.

Tcir1 CiR-Synchronisationszeit

TciRmaxt Obergrenze der CiR-Synchronisationszeit (Default: 1s)

CPU 2 Empfanger

TciRmax2 Max. Kommunikationsverzégerung beim Aufdaten der Reserve im FH-System mit

dem Aufruf von F_RCVBO bzw. F_RCVR.
Nur bei redundanten S7 FH Systemen relevant.
Geben Sie 0 ein, wenn Sie kein S7 FH-System einsetzen.

Tei Projektierte Zykluszeit des Weckalarm-OBs, in dem die Empfangsbausteine
F_RCVBO bzw. F_RCVR aufgerufen werden.

Mit Ausnahme der Parameter Tpelay1/elay2 Sind alle weiteren Parameter im Kapitel
Uberwachungs- und Systemreaktionszeiten (Seite 112) beschrieben.
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Die Parameter Tpelay1/Delay2
Diese Parameter finden Sie in den Eigenschaften der CPU bei den H-Parametern.

Eigenschaften - CPU 417-4 H - (RO/53) El
Allgemein I Anlauf I Zyklus A Taktmerker I Remanenz I Speicher | Alarme |
Ihrzeitalarme I WWeckalarme I Diagnosze & Uhr I Schutz H-Parameter

— Parameter zum enveiterten CP-T st

1

Testzykluzzeit [min): A

Reaklion auf B&MAPas Vergleichsehlsr |FEHLERSUCHE =

—Aufdaten der Reserve

flawimale &nzahl der Yersuche: |1 I}

Weckalarm-0B mit Sonderbehandlung: ISE T
Delay, F-5EMD
Wwiartezelt awizchen awel Yersuchen [&]; IEEI T
. Delay, F-RCW
Dbervachungszeiten
b avimale Zykluszeitverlangemng [rms): IEDDD J | Berechnen ... I
bl aximale K.ommunikationzverzogerung [mz): ISEDD
td awimale Sperrzet fir Priontatzklazzen > 15 [me] IEDD ¥ Mur berechnete
Wert -
tdinimale Penipheriehaltezeit [ma]: 30 =S VETEN

den

— Fedundante Peripherie

D atenbaustein-Mr.; |1 und 2

FPaszzivierungsverhalten ; I K.analgranular bl I

akK, | Abbrechen | Hife

Der Wert ist der sendenden bzw. empfangenden CPU zu entnehmen.

Kompendium Teil B - Process Safety
Bedienhandbuch, 06/2009, A5E02122389-02 125



Konfigurieren/Projektieren des Sicherheitsprogramms
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4.12.4 Uberwachung der Kommunikation zwischen F-Abschaltgruppen

minimaler Weet fur TIMEOUT

Die Zeitiberwachung erfolgt in den F-FBs F_R_BO bzw. F_R_R und wird am
Eingangsparameter "TIMEOUT" des Empfangsbausteins parametriert.

Damit die Zeitiiberwachung im fehlerfreien Fall nicht anspricht, muss die Uberwachungszeit
TIMEOUT mindestens so groR sein wie die grof3ere der beiden maximalen Weckalarm-
Zykluszeiten von F_S_R bzw. F_S_BO und F_R_R bzw. F_R_BO. Der kleinste Wert fir die
Timeout-Zeit kann mit Hilfe von S7ftimea.xls bestimmt werden.

Fir die Berechnung des Parameters "TIMEOUT" sind folgende Parameter erforderlich:

Tcimaxt Max. Zykluszeit des Weckalarm-OBs, in dem der zugehorige Sendebaustein
F_S_BO bzw. F_S_R aufgerufen wird.

TcCimax2 Max. Zykluszeit des Weckalarm-OBs, in dem der Empfangsbaustein F_R_BO
bzw. F_R_R aufgerufen wird.

Die Werte fur Tcimax1 / Taimaxe finden Sie im Plan @F_CycCo-OBxx am Eingang MAX_CYC
des F-Funktionsbausteins F_CYC_CO-OBxx (xx = Nummer des Weckalarm-OBs mit dem
Sende-/ Empfangsbaustein).

4125 Reaktionszeiten von Sicherheitsfunktionen

Definition Reaktionszeit

Die Reaktionszeit ist die Zeit vom Erkennen eines Eingangssignals bis zur Anderung eines
damit verknlpften Ausgangssignals.

Die tatsachliche Reaktionszeit liegt zwischen einer minimalen und einer maximalen
Reaktionszeit. Zur Projektierung lhrer Anlage missen Sie immer mit der maximalen
Reaktionszeit rechnen.

Die maximale Reaktionszeit einer Sicherheitsfunktion muss kleiner sein als die
Prozesssicherheitszeit.

Definition der Fehlertoleranzzeit eines Prozesses
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Die Fehlertoleranzzeit eines Prozesses ist das Zeitintervall, innerhalb dessen der Prozess
sich selbst Uberlassen bleiben kann, ohne dass ein gefahrlicher Zustand entsteht.

Innerhalb der Fehlertoleranzzeit kann das S7 F/FH-System den Prozess beliebig steuern,
d.h. auch falsch oder gar nicht. Die Fehlertoleranzzeit eines Prozesses hangt von der Art
des Prozesses ab und muss individuell festgelegt werden.
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4.12 Uberwachungs- und Systemreaktionszeiten

Vorgehensweise zur Reaktionszeitberechnung

In S7ftimea.xls wird der Weg eines Signals vom Sensor Uber das System zum Aktor in finf
mdgliche Abschnitte zerlegt:

1. Eingabe:

Laufzeit vom Sensor zum Anwenderprogramm

2. Verarbeitung in der 1. F-CPU:
Zykluszeit und Laufzeit des F-Programms

3. F-CPU - F-CPU - Kommunikation:
Senden des Signals zu einer zweiten F-CPU (optional)

4. Verarbeitung in der 2. F-CPU:
Zykluszeit und Laufzeit des F-Programms in der zweiten F-CPU (optional)

5. Ausgabe:

Laufzeit vom Anwenderprogramm zum Aktor

In jedem Abschnitt sind verschiedene Varianten mdglich. Zur Berechnung der maximalen

Reaktionszeit wahlen Sie in der Uberschriftzeile jedes Abschnitts die entsprechende
Variante und tragen in den Varianten die entsprechenden Werte ein.

Eingabe / Ausgabe

Hier sind, abhangig von der Hardwarekonfiguration des Systems, jeweils 4 Varianten
moglich. Die Varianten sind bei der Ein- und Ausgabe gleich, nur die Reihenfolge der Blécke
ist bei der Ausgabe umgekehrt zur Reihenfolge der Blécke bei der Eingabe.

Fur die Berechnung sind folgende Parameter erforderlich:

Tsensor bLY / TActuator_DLY Verzdgerungszeit des Sensors bzw. des Aktors

Tois Max. Diskrepanzzeit

Tweopt Worst Case Delay Time
Max. Reaktionszeit im fehlerfreien Fall

TorpT One Fault Delay Time
Max. Reaktionszeit bei Vorhandensein eines Fehlers

Toar Max. Quittierungszeit der fehlersicheren Peripheriebaugruppe im
Sicherheitsbetrieb (Datenblatt F-Signalbaugruppenbaugruppe)

TpPsTO.proj. Projektierte PROFlsafe-Uberwachungszeit

Tslave Max. Verzdgerungszeit durch IM 153-2 (typischer Wert 1ms)

TTRTR Max. Target-Rotation-Time fiir das DP-Mastersystem

Trr2 Max. Target-Rotation-Time fir das unterlagerte DP-Mastersystem am
Y-Link oder Max. Target-Rotation-Time fiir das unterlagerte
PA-Mastersystem am DP/PA-Koppler

ToppA_L_DLY Verzdgerungszeit durch einen DP/PA-Link

Ty L pLy Verzégerungszeit durch einen Y-Link

Top_bLY Zusatzliche Verzdgerungszeit durch externe DP-Schnittstelle (liber
CP 443-5 ext.)
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Die Parameter Tsensor_pLy / TActuator_DLY

Die Verzdgerungszeiten sind in der Tabelle mit jeweils 100ms angenommen und missen bei
Bedarf den Datenblattern der Gerate entnommen werden.

Der Parameter Tpis

Die Diskrepanzzeit stellen Sie bei einer 1002 (2v2) Auswahl in der Hardware Konfiguration
der F-Signalbaugruppe ein.

Eigenschaften - FDISKMAMUR [EEx ib] - (R-/S4) ﬂ

.ﬁ.llgemeinl.ﬁ.dressen Farameter Fiedundanzl

Parameter et .
=] 4 Parameter
[Z] Betriebsart Sicherheitsbetrich
F-Parameter

—[Z] F_quell_aAdresse 1: CPU417-4H
—[Z] F_zZiel_Adresse 3

—[Z] DIL-Schalterstellung (9...... o 000000011
[Z] F_Oberwachungszeit {ms) 2500

Baugruppenparameter
—[£] Diagnosealarm
—[Z] Auswertung der Geber looZ{zvZi-Auswertung
—[£] verhalten nach Kanalfehlern Passivieren des Kanals
S+ kanal 0
I_EE] Sammeldiagnose
[Z] Diskrepanzzeit {ms) 10 |

“ kanal 1

[Z] sammeldiagnase —
[£] Diskrepanzzeit (ms) 10

] kanal 2

] kanal 3

Abbrechen | Hife |
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Die Parameter Twept / TorpT

Hinweis
Die maximalen Reaktionszeiten im fehlerfreien Fall und beim Vorhandensein eines Fehlers
sind vom Baugruppentyp abhangig und kénnen dem Handbuch "Aufomatisierungssystem

S7-300 Dezentrales Peripherieqerdt ET 200M Fehlersichere Signalbaugruppen”entnommen
werden: http://support.automation.siemens.com/WW/view/de/19026151

Tragen Sie 0 ein wenn:

e .. auf der Baugruppe keine 1002 (2v2) Auswertung durchgefihrt wird.

e . im Fall einer Diskrepanz sofort der Wert 0 ausgegeben wird.
F-Signalbaugruppe Tweprt TorpT
6ES7326-1BK01-0AB0O DI 24 x DC 24 V = interne Aufbereitungszeit + =31 ms bei 1001 Auswertung
Eingangsverzogerung + =29 ms bei 1002 Auswertung
Kurzschlusstestzeit
=23ms+3ms+6ms=32ms

6ES7326-1RF00-0ABO DI 8 x NAMUR = interne Aufbereitungszeit + Eingangsverzégerung
=60ms +3 ms =63 ms

6ES7326-2BF40-0AB0 DO 10 x DC = interne Aufbereitungszeit + Eingangsverzdégerung

24V/[2A =24 ms+0ms =24 ms

6ES7326-2BF01-0AB0 DO 8 x DC = interne Aufbereitungszeit =10 ms

24V/[2A PM

6ES7336-1HE00-0ABO Al 6 x 13Bit = N x Reaktionszeit pro aktiviertem Kanal + Grundreaktionszeit

e z.B.:N =6, Stérfrequenz 50 Hz
=6 x 50 ms + 50 ms = 350 ms

e z.B.:N =6, Stérfrequenz 60 Hz
=6 x 44 ms + 44 ms = 308 ms

6ES7336-4GE00-0ABO F-Al 6 x 0/ Bei 1001 (1v1): = 2 x Wandlungszykluszeit
4 ... 20 mA HART = 2 x Wandlungszykluszeit x e z.B.: Stérfrequenz 50 Hz,
Glattung 3 aktive Kanalpaare
e z.B.: Stérfrequenz 50 Hz, =2 x (3 x25ms + 50 ms)
Glattung = 1 Wandlungszyklus, 3 =250 ms

aktive Kanalpaare
=2x%x(3x25ms+50ms) x 1
=250 ms

Bei 1002 (2v2):
= 2 x Wandlungszykluszeit x
Glattung + 2 x Wandlungszykluszeit

e z.B.: Stérfrequenz 50 Hz,
Glattung = 1 Wandlungszyklus,
3 aktive Kanalpaare
=2x(3x25ms+50ms) x 1+
2 x (3 x 25 ms + 50 ms)
=500 ms

Die Diskrepanzzeit ist nicht in Torpt enthalten. Sie sollte immer beim Parameter Tois
eingetragen werden.
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Andere Parameter

Die Ubrigen Parameter wurden in den vorhergehenden Abschnitten dieses Kapitels erlautert.

Verarbeitung in der 1. CPU / Verarbeitung in der 2. CPU

Die Verarbeitung in der 2. CPU erfolgt optional. Es existieren dort die gleichen Varianten wie
in der 1. CPU.

Es werden 2 Varianten unterschieden:
® Im betrachteten Signalfluss liegt eine F-Abschaltgruppe
® Im betrachteten Signalfluss liegen zwei F-Abschaltgruppen

Fir die Berechnung sind folgende Parameter erforderlich:

Tei/ Ten/ Tere Projektierte Zykluszeit des Weckalarm-OBs, in dem der jeweilige
F-Funktionsbaustein eingebaut ist

Tcimax.proj. / Tcimax.proj.1 / Zeit die im Plan @F_CycCo-OBxx, am Eingang MAX_CYC des
Tcl max.proj.2 F-Funktionsbausteins F_CYC_CO-OBxx (xx = Nummer des zugehdrigen
Weckalarm-OB) eingestellt ist.

TrPrOG / TFPROG1 / Programmlaufzeit des zugehdrigen Weckalarm-OBs
TrPrOG2
TIMEOUT Zeit die am Eingang TIMEOUT des F_R_BO oder F_R_R Bausteins

parametriert ist

CPU - CPU - Kommunikation (optional)

Ergebnis

Im fehlerfreen Fall
b Vai handensein cines Fehilers

Wird |hr Signal von einer CPU in eine andere (ibertragen, wahlen Sie in der Uberschrift "Ja".
Zur Berechnung bendétigen Sie die Zeit, die am Eingang TIMEOUT des Sende- und
Empfangsbausteins fir die Kommunikation parametriert ist.

Haben Sie keine CPU - CPU - Kommunikation belassen Sie die Voreinstellung ("Nein"). Bei
der Berechnung wird dann auch der folgende Abschnitt "Verarbeitung in der 2. CPU" nicht
berilicksichtigt.

S7ftimea.xls liefert als Ergebnis zwei Gruppen mit jeweils 3 Zeiten.

max. Reaktionszeit von Eingangskiemme der F-l"lrlihlrll. {Eingabe) zu Ausgangsklemme der F-Peripherie [Ausgabe)

bed elsebigen Laufzesen des Standard- brw. H-Syster

max. Reaktionszeit von Sensor zu Aktor
irm fehlerfreien Fall

bei Vorhandensein eines Fehilers
bei beficbigen Laufzeiten des Standard- bzw. H-Syste
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In der unteren Gruppe werden die Verzégerungszeiten von Sensor und Aktor mit
berlcksichtigt.

Prifen Sie, ob die berechneten Zeiten den Anforderungen lhres Prozesses genligen.
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5.1 Erstellen und Konfigurieren einer Safety Matrix

Hinweis
Informationen zum Erstellen und Konfigurieren einer Safety Matrix finden Sie im Handbuch

"Industrie Software Safety Matrix'
(http://support.automation.siemens.com/WW/view/de/19056619)

Eine Safety Matrix ist durch Ihre Versionsnummer, Dateiversion und Signatur bestimmt. Bei
jedem speichern der Matrix &ndert sich die Dateiversion und je nach Anderung auch die
Nebenversionsnummer und Signatur. Beide Werte werden in das AS geladen. Bei einem
online Zugriff vom Engineering Tool oder der OS werden die Werte verglichen und bei einem
Unterschied wird eine Meldung ausgegeben. Wird eine Matrix mit geénderter
Versionsnummer und Signatur in die CPU geladen, miissen auch OS-Server und Single
Stationen Ubersetzt und geladen werden.

5.2 Dokumentieren einer Safety Matrix

Die Dokumentation einer Safety Matrix erfolgt Gber den MenUpunkt "Extras > Reporte >
Konfigurations-Report".

Dabei werden alle Projektierungen der Matrix in einer Textdatei angezeigt und kénnen in
dieser Form ausgedruckt oder gespeichert werden. Anhand dieser Textdatei kann die
gleiche Matrix neu projektiert werden.

Die Safety Matrix kann aber auch als "Hardcopy" Giber das Menu "Datei > Drucken..."
ausgedruckt werden. Um moglichst viele Informationen in diesem Ausdruck zu erhalten,
aktivieren Sie vorher unter "Ansicht > Anpassen > Layout" im Register "Allgemein" alle
Optionen, da die nicht sichtbaren Felder auch nicht gedruckt werden. Diese Form des
Ausdrucks ist nicht als Abnahmedokument geeignet, da wichtige Informationen z. B.:
Signatur und Weckalarm-OB fehlen.
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5.3 Anordnung von Matrizen in unterschiedlichen Abschallgruppen

5.3

Anordnung von Matrizen in unterschiedlichen Abschaltgruppen

Im folgendem soll gezeigt werden, wie zwei Matrizen in unterschiedlichen Abschaltgruppen,
die sich im selben OB befinden, eingebaut werden. Die Realisierung erfolgt mit der

S7 F Systems Lib V1_3.

Erstellen von Abschaltgruppen
Der F-Baugruppentreiber einer F-Signalbaugruppe kann nur einer Abschaltgruppe
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zugeordnet werden.

Achten Sie deshalb beim Erstellen von Abschaltgruppen darauf, dass alle Signale einer
F-Signalbaugruppe in der gleichen Abschaltgruppe verwendet werden. Fir jede
F-Signalbaugruppe wird nur ein Baugruppentreiber erzeugt, was bei Verwendung von
Signalen einer F-Signalbaugruppe in verschiedenen Abschaltgruppen zu
Ubersetzungsfehlern aufgrund von ungiiltigen Verschaltungen fiihrt.

Am folgenden Beispiel sollen zwei Matrizen mit einer Matrix-Zykluszeit von 300 ms
ausgefuhrt werden, aber in getrennten Abschaltgruppen laufen.

Ausgangspunkt ist das existierende Programm inklusive der ersten bereits Ubersetzten

Matrix.

- J3 OB38 [Weckalarms] (300 ms)
- J @F_ShutDn_38 {300 ms)
J @F_shutDn (300 ms)
ﬁ @F_CwcCo-0B3E (300 ms)
ﬁ @F_TestMode (300 ms)
I @CPU_RTY@CPU_RT

l Bl @F_IN_38_0 {300 ms)
E= [ o af ety Mt 300 ms,
. Q @Matri: (300 ms)

. Q standard {300 ms)

- [B F_Blocks (300 ms)

- (B @F_OUT_36._0 (300 ms)
. -J] @F_Dbinit1 {300 ms)
Q m_SafetyMatrix3a (300 ms)

]
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Einfligen einer neuen Matrix in eine neue Abschaltgruppe

Um eine neue Matrix einzufiigen und einer neuen Abschaltgruppe zuzuweisen, gehen Sie
wie folgt vor.

1. Erstellen Sie eine neue Matrix und wahlen Sie im Safety Matrix Engineering Tool bei
Matrix-Zykluszeit einen Weckalarm-OB, der nicht verwendet wird oder in dem noch keine
Matrix eingefiigt ist.

2. Erstellen Sie Ihre Sicherheitsfunktion und Ubertragen Sie die Matrix. In dem Weckalarm
OB werden drei Ablaufgruppen flr diese Matrix angelegt.

3. Verschieben Sie alle drei Ablaufgruppen in den Ziel-Weckalarm-OB, in diesem Fall den
Weckalarm-OB 38, und platzieren Sie diese am Anfang des Weckalarm-OBs.

&5, CFC - [Ablaufeditor -- 03_Plant_C\,AS3_F\CPU 417-4 H\,...]

-E Flan Bearbeiten Einfligen Zielswstern Test Ansicht  Extras  Fenster  Hilfe

O S| & B e | W=y X EO -&a
...... 0B14 [Uhrzeitalarm4] _+| | tnhalt von 'OB36!SafetyMatrixas)’ | Tvp | Pos
...... 0B15 [Uhrzsitalarms] t..

------ 0B16 [Uhrzeitalarms] T reactorCiprocess_safebyiiMatrin 1\ Matrix{1\Pa... F_OR4 11
------ QB17 [Uhrzeitalarm?] & reactorCiprocess_safety|iMatrixf L\ @Matrix(1h... F_StatDB 1/2
------ OB20 [Verzfigerungsalarmil] T reactorCiprocess_safetyliMatrix{ 1 \@Matrix(1NE... F_StatDB 1/3
------ ©B21 [Yerzdgerungsalarmil] T reactorCiprocess_safebyiiMatric 1 iMatrisf 10F ... F.CHDI 1/4
""" 0822 [Verzdgerungsalarme] T reactorCiprocess_safetyi\Matrixi 1\ Matrisf 1F_... F.CHDI 1/5
""" 0B23 [Verzbgerungsalarma] T reactorCiprocess_safety|iMatrinf 1 @Matrix(10C1 F_Cause  1/6
...... OB30 [Weckalarmd] (5,0 5) H i . ,

...... 0831 [Weckalarmi] (2.04) reactorC\process_sa ety'l,'l,Matr?xil]I'I,@Matr?x{l}'l,l... F Inters 1]7
T 0832 [Werkslarm2] (1,0 ) ﬁ' real:tl:lr':'l,prDEESS_SEFEt':.-"I,'I,Matr?XI:1:I'I,@MEftHXI:l:I'I,El F_Effect 1/8&
...... 0833 [Weckalarm3] (500 ms) ﬁ' reactorC\process_safety\Matrixf 1\ Matrix{10F_... F_CH DO 1/9
...... .. OB34 [Weckalarmd] (200 ms) ﬁ' reactorC\process_safetyiiMatrix: D@Matriz(10,.., F_Matctl 1/ 1
______ .. OB35 [Weckalarms] (100 ms) ﬁ' reactorClprocess_safety|iMatrix(1 i@Matriz(1NL... F_AaMND4 11
=

Q @Matrlx{l} {SIZI ms]l
;D m SaFetyMatnxSE- (50 ms)
gl OB3E [weckalarma] e e —
...... m OB40 [Prozessalarmi]
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4. Platzieren Sie den Baustein F_PSG_M im Matrix Plan, um die gewlinschte
Abschaltgruppe zu erstellen. Achten Sie darauf, dass dieser am Ende der neuen
Matrixablaufgruppe eingefiigt wird.

::ﬂ:EEFE - [Ablaufeditor - 03_Plant_C'AS3_F'CPU 417-4 H'...]

-EE Plan Bearbeiten Einfligen Zielswstern Test Ansicht  Extras  Fenster  Hilfe

D= & 4 a2 | B™g & | ehea| ¥ &0 o = | 5|

=R

...... 0B35 [Weckalarm5] (100 ms) | | 1nhalt von 'OB38|SaFetyMatrixae) | Twp | Pos

------ OB36 [Weckalarme] (50 ms) i..

""" OB37 [Weckalarm?] (1,0 5) T reactorCiprocess_safebyliMatric( 1iMatriz{ 1\Pa...  F_OR4 11
=3 0B38 [Weckalarma] (300 ms) T reactorCiprocess_safebyiiMatrix(LW@Matrix( 1), F_StatDE 1/2

Eﬂ....@ SafetyMatrixst (300 ms)
- J] @Matrix(1) (300 ms)
- did m_SafetyMatrix36 (300 ms)
;CI;_‘| @F_shutDn_35 {300 ms)
Q @F_ShutDn {300 ms)

- [B @F _CycCo-0B38 (300 ms)
m @F_TestMode (300 ms)

...... T @cru_RT@CPU_RT

ﬁ' reackorC\process_safebyiMatrix( 1 i@Matric{ 1ME,., F_StatDBE 1) 3
ﬁ' reactorCprocess_safeby\Matrif UfMatrix{1WF_... F_CH DI 1[4
ﬁ' reackorC\process_safebyi i Matrix( 1 Matrix(1NF_... F_CH DI 1/5
ﬁ' reackorC\process_safebyiiMatrix( 1 @Matrix{ 1 C1 F_Cause 1[4
ﬁ' reactorCprocess_safeby\Matriol L@Matrix{1%1... F_Inkters 1/7
ﬁ' reackorC\process_safebyiiMatrix(1@Matrix{1EL  F_Effect 1/ 8
ﬁ' reackorC\process_safebyiiMatrix( 1 Matrix(INF_... F_CH DO 1/9
m @F_IN_36_0 (300 ms) ﬁ' reactorCprocess_safeby\Matril L@Matrix{1),.., F_Matctl 1/ 10
m SafetyMatrix3a (300 ms) ﬁ' reackorC\process_safeby|\Matrix( 1 i@Matri( 1L, .. F_AND4 1711
;D @Matrix (300 ms) ﬂ' reactorCprocess_safeby\Matrix{ 1341 F_Psa_ M 1)12

Q standard (300 ms)

i+ LB F_Blocks {300 ms)

- [E @F_OUT_35_0 (300 ms)
JE7 @F_Dblnitl (300 ms)

- o m_SafetyMatrix35 (300 ms)
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5.3 Anordnung von Matrizen in unterschiedlichen Abschaltgruppen

5. Um mégliche Anderungen im Safety Matrix Engineering Tool auch in die richtige Ablauf-/
Abschaltgruppe zu Ubertragen, missen Sie abschlieRend noch die Matrix-Zykluszeit auf
den aktuellen Wert, in diesem Fall 300ms (OB38), einstellen.

6. Transferieren Sie die Matrix mit der gednderten Weckalarm OB Einstellung ins Projekt.
Beim Transferieren von Anderungen wird das Engineering Tool die angelegte und
verschobene Ablaufgruppe finden und Anderungen dorthin (ibertragen. Kurzzeitig
erscheint folgende Information in der Statuszeile des Safety Matrix Engineering Tools:

IIDie Safety Matrix Ablaufgruppe wurde umbenannk {SafekyMatriz36) [Anderung beim Transferieren der Matrix]l

7. Ubersetzen Sie das S7-Programm.

Der Compiler wird flir die neu erzeugte Abschaltgruppe, die zusatzlichen Ablaufgruppen
@F_IN_<OBNr>_xx und @F_OUT_<OBNr>_xx anlegen.

- J3 0838 [Weckalarms] (300 ms)
- [20 @F_ShutDn_38 (300 ms)
Q @F_shutDn {300 ms)

[+ [Bf @F_CycCo-OB3E (300 ms)
@F_TestMode (300 ms)
@F_IN_38_0_0 (300 ms)

- [Ef SafetyMatrix36 (300 ms)
gl @F_OUT_38_0_0 {300 ms)
-] @Matrix(1) (300 ms)
m_SafetyMatrix36 (300 ms)
@CPU_RTY@CPU_RT

- [Bl @F_IN_38_0 (300 ms)

- [Bf SafetyMatrix38 (300 ms)
[ @Matrix (300 ms)

~J standard (300 ms)

- [Efl F_Blocks (300 ms)

- [Bf @F_OUT_38_0 {300 ms)
-2 @F_Dblnitl (300 ms)

- J] m_SafetyMatrix38 (300 ms)

Hinweis

Bitte beachten Sie, dass ein nachtragliches Verschieben der Matrix-CFC-Abschaltgruppen,
bzw. eine nachtragliche Aufteilung des Sicherheitsprogramms in Abschaltgruppen, einen
erheblichen Mehraufwand an Anderungsprojektierung nach sich ziehen kann. Achten Sie
deshalb darauf, die Einteilung in partielle Abschaltgruppen bereits zu Beginn der
Projektierung festzulegen und die F-Signalbaugruppen den Abschaltgruppen zuzuordnen.

Kompendium Teil B - Process Safety
Bedienhandbuch, 06/2009, A5E02122389-02 135



Konfiguration mit Safety Matrix

5.4 Duplizieren von Matrizen

5.4

Duplizieren von Matrizen

Um die gewahlten Einstellungen z. B. SIF-Zuweisungen (sicherheitstechnische
Funktionsgruppen) auch in einer weiteren Matrix einheitlich zu haben, ist es mdglich, eine
Matrixvorlage zu duplizieren. Um dies zu erreichen, gehen Sie wie folgt vor:

1. Markieren Sie im Matrixordner der CPU die Matrix, die Sie als Vorlage verwenden
modchten und exportieren Sie diese Matrix Uiber das Kontextmenu als Quelle.

H-H

-8 01_Plant_,

02_Plant_B

03_Plant_C

=@ AS3F

=@ CPU 4174 H
=-{z7] 57-ProghS3

----- @ Charts
M atrices
+-Aff CP 4431
i CP 4435 Ext
- il A54_FH
e[l F_TYPICAL
-] Globale Deklarationer
=5 20 05
B 21_CL

-

£ Comp_MP (Komponentensicht) -- D:4PCS7_Project,Comp_MP,Comp_MP

=I-{z5] Comp_MP Obijektname I Symbolischer Name I Typ

=] $EFRE

Cbjekt dffnen Chel+ Al E
il

Busschneiden Ckrl+

Kopieren Chrl4HiC

Einfigen Zhrl Y

Laschen Lel

Meues Objekk einfligen
Fielsystem

Zugriffsschutz

Cuelle exportieren. ..

Urmbenennen Fz
Cbiekkeigenschaften. .. Alk+Return
Spezielle Objekieigenschaften r

2. Wahlen Sie einen Zielordner und speichern Sie die Datei unter einem neuen Namen.
Diese Umbenennung ist wichtig, da Sie sonst beim Import lhre Vorlagendatei
Uberschreiben wirden.

3. Um eine solche Vorlagendatei zu importieren, 6ffnen Sie die Objekteigenschaften des
Matrixordners. Uber den Button "Import CEM" kénnen Sie die abgelegte Matrixvorlage im
Matrixordner einflgen.

4. Vergeben Sie im folgenden Dialog einen neuen Namen fiir die Matrix, welcher sich von

dem der
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Vorlage unterscheidet.
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5.5 Benutzerberechtigungen des Safety Matrix Viewer

In den Eigenschaften des Safety Matrix Blocksymbols kénnen Sie fur jede Aktion eine
eigene Benutzerauthorisierung einrichten und diese ausgewahlten Benutzern zuordnen.

Hier kdnnen Sie auch die Berechtigungsstufe fiir den Initiator und Confirmer fir jede
OS-Bedienung eingeben. Um die Bedienberechtigungen auf zwei getrennte Benutzer
aufzuteilen (4-Augen-Prinzip), weisen Sie dem einen Benutzer die Initiator-Stufe zu, dem
anderen die Confirmer-Stufe.

Damit muss jede entsprechende Transaktion der Matrix durch den ersten Benutzer
initialisiert und durch einen zweiten Benutzer bestatigt werden.

In der unten dargestellten Beispielkonfiguration gibt es einen "User" der die
Prozessbedienberechtigung (Berechtigungsstufe 5) hat und somit sowohl "Initiator"”
(Berechtigungsstufe 100) als auch "Confirmer" (Berechtigungsstufe 101) Rechte besitzt.

Dieser "User" darf aber nur Quittierungen ausfiihren. Um "Héherwertige
Prozessbedienungen" (Berechtigungsstufe 6) in der Matrix auszufiihren, bedarf es eines
"Initiators" (Berechtigungsstufe 100) und des "Confirmers" (Berechtigungsstufe 101).

[ ©|22]2] [@F Maci2 [F_Matctil

Eigenschaiten | Ereigris |

=l @F_Matdlf2 Attribut Statik
Geometrie SafetyGrouphumber 0,000000e+000
Sonstige SafetyGroupDescript

General InitiaborLevel 100, 000000
Styles ConfirmerLevel 101,000000
Links Causepcklevel S5, 000000

CauseByplevel £,000000
CauseTagSimLevel 6,000000
CauseClrFOLevel  5,000000
EffectClrAlmLevel  5,000000

Anwender Initiator Bestatiger

Nr.[Funktion Freigabe | |Freigabe | [Freigabe EffectCvrLevel &, 000000

_ EffectResLevel S, 000000

Benutzerverwaltung o @ EffectByplevel 6,000000

2|Freigabe fiir Bereich @ [} EffectTagSimLevel  6,000000

3 Systemwechsel a [ EventsClearlevel  6,000000

4Beohachten @ € € DriversckLevel  5,000000
5Prozessbedienungen 7] [}
6Hiherwertige Prozessbedienu| 7] [}
7|Reportsystem - C [
100{Initiator @ [ [
101[Confirmer @ C @

Die im Matrix Bildbaustein unter MatrixData eingestellten Werte werden beim Update der
Bildbausteine mit Ihren Default-Einstellungen Gberschrieben. Um dies zu verhindern, passen
Sie diese Einstellungen im @@SafetyMatrixTypicals.PDL in Inrem Projekt an, oder tragen
die Parameter in die Datei @@PCS7Tyicals.CFG ein (zu finden im Projektpfad des OS-
Serverprojektes auf der ES unter wincproj\<sOSname>\WScripts).
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Die Namen dieser Attribute und Eigenschaften kdnnen dem Konfigurationsdialog des
Bausteinsymbols entnommen werden. Wahlen Sie dazu das Bausteinsymbol an und

selektieren Sie im Kontextmenu "Konfigurationsdialog...".

Experamhalten | Ereigris |
ek | Hatel2 Spuache [Deutrch Dauhzhisnd] I
Bupgewishie Cigenichaiten Oleskte Figenechodien
O Matssioi | [Pl
S Sabulplivpbunie Leve Conkume:
&, shatplrouph umbes Wet Levellen e
M Sl srappl hesrsplnn : ==
+ Iniiztedsved Eyeniialten E:
* Confrmerlevel
F | Lapostnd] v Akhsele Corache: Dhoutach [Doutschiand]
+- Couselyplevel I—,_ ;
W C TagSiLevel Attihanome % i eyl rosupduenibees:
# Lol b ULl 1 Salriplinngdhmies
S Mema de Cigenschalt

Panjrklicaen Sin din Firstedhngen der susgeasshiien
Eigenechalt

— -

[ ok | adeesten |

Sie missen in der Datei @@PCS7Tyicals.CFG die Abschnitte [Columns] und [Column00]
erweitern. Bei [Columns] wird der Name der Eigenschaft eingetragen und bei [ColumnQ0]
das Attribut. Die Abschnitte sollten dann wie folgt aussehen (Grof3- und Kleinschreibung

muss beachtet werden).

Da die Abschnitte bereits Eintrage fir Eigenschaften und Attribute enthalten beginnen Sie
mit der ersten freien Nummer (Im Beispiel: Letzte verwendete Nummer = 10, nachste freie

Nummer = 11 = N) und erhéhen die Nummer fir jeden Eintrag.

[Columns]
(existierende Eintrage)

ColumnN = SafetyGroupNumber

TypeN =3

ColumnN+1 = SafetyGroupDescription
TypeN+1 =3

ColumnN+2 = InitiatorLevel
TypeN+2 =3

ColumnN+3 = ConfirmerLevel
TypeN+3 =3

ColumnN+4 = CauseAckLevel
TypeN+4 =3

ColumnN+5 = CauseBypLevel
TypeN+5 =3

ColumnN+6 = CauseTagSimLevel
TypeN+6 = 3

ColumnN+7 = CauseCIrFOLevel
TypeN+7 =3

ColumnN+8 = EffectCIrAlmLevel
TypeN+8 = 3

ColumnN+9 = EffectOvrLevel
TypeN+9 =3

ColumnN+10 = EffectResLevel
TypeN+10 = 3
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ColumnN+11 = EffectBypLevel
TypeN+11 =3

ColumnN+12 = EffectTagSimLevel
TypeN+12 =3

ColumnN+13 = EffectClearLevel
TypeN+13 =3

ColumnN+14 = DriversAckLevel
TypeN+14 =3

[Column00Q]
(existierende Eintrage)

[ColumnN]

Property0 = SafetyGroupNumber
[ColumnN+1]

Property0 = SafetyGroupDescription
[ColumnN+2]

Property0 = InitiatorLevel
[ColumnN+3]

PropertyO = ConfirmerLevel
[ColumnN+4]

Property0 = CauseAckLevel
[ColumnN+5]

Property0 = CauseBypLevel
[ColumnN+6]

Property0 = CauseTagSimLevel
[ColumnN+7]

Property0 = CauseCIrFOLevel
[ColumnN+8]

Property0 = EffectCIrAlmLevel
[ColumnN+9]

Property0 = EffectOvrLevel
[ColumnN+10]

PropertyO = EffectResLevel
[ColumnN+11]

Property0O = EffectBypLevel
[ColumnN+12]

Property0 = EffectTagSimLevel
[ColumnN+13]

Property0 = EffectClearLevel
[ColumnN+14]

PropertyO = DriversAckLevel

5.5 Benutzerberechtigungen des Safety Matrix Viewer

Hinweis

Weiter Informationen zum Aufbau der Datei @@PCS7Tyicals.CFG finden Sie im WinCC
Information System (Start > Simatic > WinCC > WinCC Information System im Inhalt unter
Options > Options for Process Control > Graphic Object Update Wizzard > Structure of the

Configuration File).
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5.6

5.7
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Verschaltungen der Matrix zum Sicherheitsprogramm

Bei Verschaltungen der Matrix mit dem Ubrigen Sicherheitsprogramm muss darauf geachtet
werden, dass sich die verschalteten Bausteine alle in derselben Abschaltgruppe befinden
oder dass zwischen den Abschaltgruppen entsprechende Kommunikationsbausteine
eingebaut werden.

Importierte F-Kanaltreiber in der Matrix verwenden

Sollen die fehlersicheren Signale auch an anderer Stelle im Programm verwendet werden,
z. B.: zur Anzeige oder als Verriegelung im Standardprogramm, empfiehlt es sich, eine
Messstelle (CFC) fur das Signal anzulegen und in der Matrix beim Transfer ins Projekt die
Funktion "Importierte Kanaltreiber verwenden (IEA Unterstiitzung)" zu aktivieren.

Es besteht die Moglichkeit, bereits im Sicherheitsprogramm verwendete Eingangssignale
auch in der Matrix zu verwenden.

Externe F-Kanaltreiber sind F-Kanaltreiber, die nicht durch die Safety Matrix platziert
wurden. Damit die Safety Matrix auch externe F-Kanaltreiber wie eigene Kanaltreiber
verschaltet, missen Sie beim Transfer der Safety Matrix in das Projekt die Option
"Importierte Kanaltreiber verwenden (IEA Unterstiitzung)" aktivieren. Dadurch werden
zusétzliche Signale vom Kanaltreiber zur Safety Matrix verschaltet. Dies sind die Eingange
"SIM_IN", "SIM_ON" und "SIM_V", die von der Matrix fir die Maintenance-Funktion
verwendet werden, sowie "ACK_REI" und "ACK_REQ", um eine Quittier-Anforderung in der
Safety Matrix zu signalisieren und von dort zu quittieren.

Damit die Safety Matrix externe F-Kanaltreiber im vollen Funktionsumfang einbinden kann,
durfen die Anschlisse "SIM_IN", SIM_ON", "SIM_V" und "ACK_REI" nicht verschaltet sein,
da die Safety Matrix die existierende Logik nicht andert und dann die Eingénge nicht
verschaltet.

Interne F-Kanaltreiber werden bei allen Anderungen, die "Plan und Parameter" betreffen,
neu angelegt, wodurch vorher getatigte Verschaltungen verloren gehen. Projektieren Sie
keine Verschaltungen zu F-Kanaltreibern im Treiberplan der Safety Matrix.
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6.1

6

Allgemeine Hinweise

Betriebliche Verfahrenswege

6.2

Bei Wartungsarbeiten oder Anderungen in einer Anlage sind immer die betrieblichen
Verfahrenswege einzuhalten.

Anderungen an sicherheitsrelevanten Anlagenteilen bzw. Funktionen erfordern vor der
Durchfiihrung eine Risikoabschatzung beziiglich der Anderung und der Durchfiihrung der
Anderung, besonders im laufenden Betrieb. Fiihren Sie Anderungen nur bei vorliegender
Risikoabschatzung und daraus resultierender Anderungsanweisung durch.

Ein S7-400 F/FH-System, das als Sicherheitssystem betrieben wird, ist durch mindestens
zwei Passworter geschitzt. Vergewissern Sie sich, dass Sie Uber die bendtigten
Zugriffsberechtigungen verfigen.

Hinweis
Weitere Informationen finden Sie im Kapitel Zugriffsschutz (Seite 13)

Sollen Anderungen im laufenden Betrieb geladen werden, muss am AS der
Sicherheitsbetrieb deaktiviert und nach dem Laden wieder aktiviert werden.

Hinweis
Weitere Informationen finden Sie im Kapitel Sicherheitsbetrieb und Sicherheitsprogramm
laden (Seite 101)

Anderungsvorbereitungen

Offline/Online-Vergleich

Vergewissern Sie sich vor jeder CFC-Anderung, dass Offline- und Online Programm gleich
sind.

e Offnen Sie dazu im CFC-Editor einen Plan aus dem AS und schalten Sie in den Online-
Modus.

® Sind Unterschiede zwischen der Offline- und Onlineversion vorhanden, erfolgt ein
Hinweis mit einer zusatzliche Abfrage vom System, ansonsten wird ohne weitere Abfrage
in den Online-Modus geschaltet.
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6.2 Anderungsvorbereitungen

Bei fehlersicheren Funktionen im AS priifen Sie zusétzlich ob die Signatur der letzten
Ubersetzung mit der Online-Signatur im AS Gbereinstimmt (siehe Kapitel
Anderungsverfolgung im Sicherheitsprogramm (Seite 146)).

e Sind die Signaturen nicht gleich oder erfolgt beim Umschalten in den Online Modus eine
Abfrage mit dem Hinweis auf Programmunterschiede, mussen Sie feststellen was
geandert wurde und ob die Anderungen geladen werden kdnnen.

Version Cross Manager

Als Werkzeug zum Vergleich zweier Projekt-Versionen und zum Vergleich des aktuellen
Projekts mit einer Sicherung, kann der "Version Cross Manager" verwendet werden (siehe
Kapitel Anderungsverfolgung im Sicherheitsprogramm (Seite 146)).

® Die Unterschiede im Sicherheitsprogramm kénnen durch die Vergleichsfunktion von
S7 F Systems aufgelistet werden. Die Vergleichsfunktion erreichen Sie, indem Sie im
Fenster "Sicherheitsprogramm bearbeiten" die Taste "Vergleich" betatigen.

e |m folgenden Fenster wéhlen Sie die zu vergleichenden Versionen aus.

Fiihren Sie keine weiteren Anderungen durch wenn die Online- und Offline-Versionen
unterschiedlich sind und Sie die Unterschiede nicht kennen.

CPU-Auslastung

Priifen Sie vor den Anderungen die CPU-Auslastung in Bezug auf Speicher und Zykluszeit.
Die Belegung des Speichers kénnen Sie iber den Baugruppenzustand der CPU abfragen.

o Offnen Sie dazu den Baugruppenzustand der CPU und priifen Sie im Register "Speicher"
die aktuelle Speicherbelegung.

® Zur Bestimmung der Zyklusauslastung mussen in den verwendeten OBs die Bausteine
TIME_BEG und TIME_END eingebaut und miteinander verschaltet sein. Im
entsprechenden CFC kontrollieren Sie die Laufzeiten der OBs am Ausgang TM_DIFF_TI
des jeweiligen TIME_END Bausteins. Beachten Sie, dass bei dieser Methode der
Laufzeitmessung von niederprioren OBs die Laufzeiten der héherprioren OBs
mitgemessen werden und entsprechend subtrahiert werden missen.
Ab PSC 7 V7.0 SP1 und einer S7-400H CPU ab FW V4.5 kénnen die Brutto- und Netto-
Laufzeiten der Weckalarm-OBs auch am Baustein CPU_RT abgelesen werden.

Hinweis
Weitere Informationen finden Sie im Kapitel Weckalarme (Seite 18)
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Uberpriifung der H-Parameter

Bei hochverfiigbaren Systemen kontrollieren Sie die H-Parameter der CPU.

Offnen Sie dazu die Objekteigenschaften der CPU und dort das Register "H-Parameter".

Ist ein "Weckalarm-OB mit Sonderbehandlung" angegeben und die Option "Nur
berechnete Werte verwenden" aktiv, 6ffnen Sie mit der Taste "Berechnen..." das Fenster
"Aufdaten der Reserve: Berechnen der Uberwachungszeiten".

Kontrollieren Sie dort die Werte in den Eingabefeldern "Laufzeit des betreffenden
Weckalarms [ms]" und "Arbeitsspeicherbelegung aller Datenbausteine im
Anwenderprogramm [KByte]".

Vergleichen Sie die im Feld "Laufzeit des betreffenden Weckalarms [ms]" eingetragene
Laufzeit des Weckalarm-OBs mit Sonderbehandlung mit der gemessenen (TIME_BEG,
TIME_END des OBs) oder der am CPU_RT Baustein abgelesenen Laufzeit. Der
eingetragene Wert sollte ca. 10% gréRer sein, als der gemessene.

Den Wert "Arbeitsspeicherbelegung aller Datenbausteine im Anwenderprogramm
[KByte]" vergleichen Sie mit den Objekteigenschaften des Bausteinordners der CPU. Dort
finden Sie im Register "Bausteine" unter "GréRe im Arbeitsspeicher: Daten" die GroRe
des Speichers, der durch Datenbausteine belegt ist (in Bytes). Dieser Wert in KBytes plus
eine Reserve muss im Feld "Arbeitsspeicherbelegung aller Datenbausteine im
Anwenderprogramm [KByte]" eingetragen sein.

Stimmen die Werte in den Eingabefeldern nicht mit den tatsachlichen Werten Uberein,
mussen Sie die aktuellen Werte eintragen und die H-Parameter mit der Taste "Neu
berechnen" bestimmen.

Hinweis

Weitere Informationen finden Sie im Kapitel Berechnung der Uberwachungszeiten (Seite 30)

Hardware-Priifung vor dem Laden

Vergewissern Sie sich vor dem Laden von Anderungen, insbesondere vor dem Laden von
Hardware-Konfigurationsdnderungen mit HCIR, dass das System fehlerfrei ist.

Bei diesem Vorgang (HCiR) wird erst eine CPU gestoppt, geladen und wieder gestartet.

Unmittelbar nach dem Ubergang in RUN Redundant wird die andere CPU gestoppt und
wieder gestartet und dabei auf die aktuelle Konfiguration aufgedatet.

Bei einem Fehler einer redundanten Komponente (z.B.: Interface-Baugruppe der ET
200M) kann dies zum Verbindungsausfall zu einem PROFIBUS-Slave und zum
Passivieren von Ein-/Ausgabebaugruppen fihren.
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6.3 Anderungen im CFC

Anderung des Anwenderprogramms

Bevor Sie Anderungen am Standard- oder fehlersicheren Programm eines S7 F/FH-Systems
durchfihren, stellen Sie sicher, dass Sie diese Anderungen auch laden und prifen kénnen.
Anderungen im Standard- und fehlersicheren Programm kénnen nicht getrennt (ibersetzt
bzw. geladen werden. Fiihren Sie lhre Anderungen immer komplett aus:

e CFC andern

® Prifen

e Ubersetzen

e laden

e Offline/Online-Vergleich
® Testen

® Dokumentieren

Zum Andern oder Hinzufiigen einer fehlersicheren Funktion 6éffnen Sie den entsprechenden
CFC oder fligen einen neuen hinzu.

Neue Ablaufgruppe

Funktionstest

144

Bei einem neuen CFC legt das System eine neue gleichnamige Ablaufgruppe an.
Uberprifen Sie, ob die Einbauposition im Editor der gewiinschten Position entspricht.

Beim Loschen von Sicherheitsfunktionen kénnen leere F-Ablaufgruppen entstehen. Um
diese bei PCS 7 V7.0 zu entfernen, I6schen Sie diese vor dem Ubersetzen. Flihren Sie dazu
im CFC-Editor folgende Bedienung durch: "Bearbeiten > Leere Ablaufgruppen l6schen".

Bei PCS 7 V6.1 aktivieren Sie beim Ubersetzen die Option "Leere Ablaufgruppen léschen".

Bevor Sie Bausteine einfligen, legen Sie den Vorgangerbaustein fest. Beachten Sie beim
Einfligen von Bausteinen, dass die Reihenfolge der Bausteine dem Signalfluss entspricht.
Wenn nétig, andern Sie die Bausteinreihenfolge im Ablaufeditor. Das Benutzen der Funktion:
"Ablaufreihenfolge optimieren" fiir eine fehlersichere Ablaufgruppe ist nicht zulassig.

Zum Testen lhrer Funktionen kénnen Sie S7-PLCSIM verwenden oder abhangig von der
PCS 7-Version, lhr Programm in ein Test-AS laden. Zum Testen mit S7-PLCSIM starten Sie
S7-PLCSIM und laden die HW Konfig und die CFC-Plane. Je nach Version von S7-PLCSIM
missen Sie zum Laden von CFC Planen mit fehlersicheren Bausteinen entweder "plcsim”
als Passwort (bis PLCSIM V5.3) oder das projektierte CPU Passwort (ab PLCSIM V5.4)
eingeben. Ein Test mit S7-PLCSIM ersetzt nicht den Funktionstest in der Anlage.
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6.4 Anderungen in der HW Konfig

In der HW Konfig dlrfen F-Signalbaugruppen nur hinzugefligt oder gel6scht werden.
Anderungen der Konfiguration einer fehlersicheren Baugruppe flihren nach dem Laden der
Hardware-Konfiguration zur Passivierung der Baugruppe durch den Selbsttest. Sollten die
Anderungen erforderlich sein, priifen Sie, ob die Signale fiir den laufenden Prozess
erforderlich sind. Klaren Sie ggf. im Rahmen der Risikobetrachtung ob eine Simulation von
Signalen zulassig ist.

Signaturwert der Signalbaugruppe

Sicherheitsrelevante Einstellungen der fehlersicheren Signalbaugruppen gehen in die
Signatur des fehlersicheren Programms ein. Der Signaturwert einer fehlersicheren
Signalbaugruppe erscheint als Eingangsparameter am F-Baugruppentreiber.

Um diesen Wert zu aktualisieren, ist nach dem Andern von sicherheitsrelevanten
Parametern in der HW Konfiguration auch im CFC-Editor ein Ubersetzen der Anderungen
mit "Baugruppentreiber erzeugen" und das Laden der Anderungen erforderlich.

Sicherheitshinweise

In der HW Konfig erhalten Sie beim Andern von sicherheitsrelevanten Parametern einen
Hinweis. Kénnen oder wollen Sie, aus dem genannten Grund, die Anderungen nicht
durchfiihren, brechen Sie die Anderung hier ab und schliefen die HW Konfig ohne zu

speichern.
6.5 Anderungsladen/Gesamtladen
Standardprogramm

In einem S7-400 F/FH-System mit Sicherheits- und Standardprogramm kénnen Anderungen
im Standardprogramm, genauso durchgefiihrt werden wie bei einem Standardsystem.

Da bei einem Programmfehler im Standardprogramm aber auch das fehlersichere
Programm betroffen sein kénnte (z. B. Endlosschleife in einem Anwenderbaustein), sollten
auch Anderungen im Standardprogramm wie Anderungen im Sicherheitsprogramm
behandelt werden.

Sicherheitsprogramm

Die Vorgénge beim Anderungsladen/Gesamtladen von Programmen mit fehlersicheren
Bausteinen sind dieselben wie beim Standardprogramm. Zusétzlich muss vor dem
Anderungsladen der Sicherheitsbetrieb deaktiviert und danach wieder aktiviert werden.

Hinweis

Weitere Informationen finden Sie im Kapitel Sicherheitsbetrieb und Sicherheitsprogramm
laden (Seite 101)

Beim Gesamtladen wird die CPU gestoppt und muss nach dem Laden wieder gestartet
werden. Beim Anlauf geht die CPU in den Sicherheitsbetrieb.
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6.6 Anderungsverfolgung im Sicherheitsprogramm
Projektsicherung

Zur Anderungsverfolgung ist eine regelméRige Sicherung des Projekts vor und nach einer
Anderung erforderlich. Es sollte anlagenweit festgelegt werden, wo die Projektsicherungen
abgelegt und wie die einzelnen Versionen benannt werden.

Programmvergleich

Als Werkzeug zum Vergleich zweier Programmversionen und zum Vergleich des aktuellen
Projekts mit einer Sicherung, kann der "Version Cross Manager" fiir das gesamte Programm
verwendet werden.

Méglichkeiten zum Vergleich des Sicherheitsprogramms finden Sie, indem Sie im Dialog
"Sicherheitsprogramm bearbeiten" die Schaltflache "Vergleichen" betatigen.

Mit Hilfe dieses Dialogfeldes kdnnen Sie zwei Sicherheitsprogramme vergleichen und die
Abweichungen anzeigen und ausdrucken.

== Sicherheitsprogramm - 01 x|

% Dffline " Online Baugruppentrager: 0 Steckplatz: 3

aktuelle Ubersetzung: |D3_03,2|:||:|?' 071749 Gesambsignatur IEE?EESH Pratokall... |
Referenz: IDB_DSEDD? 133257 Gesamtsignatur |C4fdb299 Yergleichen. . |

Programme vergleichen - 01_Plant_A'SIMATIC H-Station AS1'CPU x|
Ansicht des = Pragramm Verleichen it Durchsuch
Sicherheitsprogramms: © Bausteing ' ¢ Raferanz ergleichen mit: IHBFE'BHZ j LIrshsUc en...l Drucken
- = —&ngicht

B austein | Symbolizcher Na... | (= Bausteinsicht " Plansicht

HFC744  FO744

@roes Fovs ~Vergleich der Gesamtsignaturen: NICHT IDENTISCH

HFC7r FOTIT

:E' FC7an FC7a0 aktueles IEE?fEB?ﬂi 07_Plant_aASIMATIC H-Station AS1VCPU 417-4 HIOAS 7-Progas

BFCEl FOTRI

froress Fovme Referenz |c4fdb299 01_Plant_AA\SIMATIC H-Station 45 15CPU 417-4 HIOPS 7-Progas

Hrea0z FoOR4

H@rExe FUMHL
HFes FUM_LL
freE7  FOUITES
Hrearr FCHLDI
fre3re FoH DO
Hrears FCHLA
fFE3s  FMoODIB

— Ergebnis dez Vergleichs

B ausztein | Syumbolizcher Hame | aktuelles Progra... | Referenz |
- FLC745 Safetyhd atriz3g dchd Bear
= DE120 @F_RtgDiaglhF_PLE [F_... fGed beza
= [DB12 @F_RtgDiagliF_PLE_O .. 8355 cd73
= DE138 SMO2AESMO2NCT [F_Ca.. elef celf

Schliefen | .t’-‘-.ktualisieren|
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6.6 Anderungsverfolgung im Sicherheitsprogramm

Mit der Klappliste "Vergleichen mit" kdbnnen Sie bestimmen, welche Programme verglichen
werden sollen.

e \Wenn Sie das Optionsfeld "Programm" angewahlt haben, kdnnen Sie eines der
folgenden Programme auswahlen:

Referenz Letzte gespeicherte Referenz dieses Programms

Letzte Ubersetzung Letzte Ubersetzung dieses Programms

Online Programm, so wie es in der F-CPU aktuell geladen ist

Anderes Projekt Beliebiges Offline-Programm (wéhlen Sie mit der Schaltflache
"Durchsuchen...")

e \Wenn Sie das Optionsfeld "Referenz" angewahlt haben, haben Sie folgende
Auswahlmadglichkeiten:

Aktuelles Programm Aktuelles Offline-Programm

Letzte Ubersetzung Letzte Ubersetzung des Programms

Online Programm, so wie es in der F-CPU aktuell geladen ist

Anderes Projekt Beliebiges Offline-Programm (wahlen Sie mit der Schaltflache
"Durchsuchen...")

Signatur des Sicherheitsprogramms

Zur ldentifikation eines Sicherheitsprogramms dient die Signatur des Programms. Die
Signatur &ndert sich mit jeder Anderung im Sicherheitsprogramm. Damit liefert ein Vergleich
der Signaturwerte zweier Sicherheitsprogramme einen ersten Anhaltspunkt fir Anderungen
im Sicherheitsprogramm.

Die Signatur des aktuellen Sicherheitsprogramms in einem AS finden Sie im Fenster
"Sicherheitsprogramm bearbeiten". Wahlen Sie dazu im SIMATIC Manager die CPU an, die
das Sicherheitsprogramm enthalt und 6ffnen Sie Uber das Menu "Extras >
Sicherheitsprogramm bearbeiten" den entsprechenden Dialog. Dort sehen Sie zwei
Signaturen mit einem zugehoérigen Datum:

e das Datum, an dem CFC-Plane mit Anderungen des Sicherheitsprogramms das letzte
Mal Ubersetzt wurden und die dabei gebildete Signatur

e das Datum, an dem ein Sicherheitsprogramm als Referenz gespeichert wurde und
welche Signatur das Referenzprogramm hat

Speichern Sie das gepriifte Programm als Referenz, indem Sie im Fenster
"Sicherheitsprogramm bearbeiten" die Taste "Referenz" betatigen, bei Aufforderung das
Passwort eingeben und die nachfolgende Abfrage mit "Ja" beantworten.

Die im Fenster "Sicherheitsprogramm bearbeiten" angezeigten Signaturen mlssen nicht mit
der Signatur im AS Ubereinstimmen. Es ist z. B. méglich, dass die letzten Anderungen zwar
Ubersetzt aber nicht geladen und geprift wurden.

Prifen Sie deshalb zuséatzlich die Signatur im AS.
® Gehen Sie dazu im CFC online und 6ffnen Sie den Plan @F_Shutdn.

® Am Ausgang F_SIG_OUT des Bausteins F_SHUTDN sehen Sie online die Signatur des
Sicherheitsprogramms im AS.

Zur Anderungsverfolgung bietet es sich an, den Signaturwert des Sicherheitsprogramms
zusammen mit dem Namen der Projektsicherung manuell in einer Log-Datei zu
dokumentieren.
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6.7 Programmdaten drucken

6.7

148

Programmdaten drucken

Mit Hilfe des Dialogfeldes "Sicherheitsprogramm bearbeiten" kénnen Sie viele der Attribute
des Sicherheitsprogramms ansehen, vergleichen und dokumentieren. Es listet alle
Bausteine auf, die im Sicherheitsprogramm enthalten sind. Die F-Ablaufgruppen und Plane

koénnen ebenfalls angezeigt werden.

Hier finden Sie auch die Méglichkeiten zur Dokumentation des aktuellen

Sicherheitsprogramms:

Wofiir wollen Sie ein Protokoll erhalten

[ Plan [Standard- und F-Plan)
¥ Sicherheitzprogramm: Bausteine Liste und Signaturen
v Sicherheitsrelevante Parameter diucken
[T | Sicherheitzpragramm: Sblaufgruppen Liste und Signaturen
[T | Sicherheitzpragramm: Sbechaltgruppen Liste und Signaturen

™| Sicherheitsprogramm: Flane Liste und|Signaturen
v Hw-Eonfiguration

x|

abrechen | Hire |

Wollen Sie alle Pléne drucken, aktivieren Sie auch die Option "Plan (Standard- und F-Plan)".
Das Drucken einzelner Plane oder aller F-Pléane kann aus dem SIMATIC Manager heraus

erfolgen.

Zum Drucken des Sicherheitsprogramms und der Hardware aktivieren Sie die gezeigten

Optionen.
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6.7 Programmdaten drucken

Bevor die Hardware gedruckt wird 6ffnet sich ein weiterer Dialog:

rucken x|

— Drucker

M ame: IMiu:n:usu:uft Office Document rmage “wWiker j Eigenzchaften. .. |

Stakuis: Ready

Typ: ticrozoft Office Document Image ‘writer Diriver

Ort: ticrozoft Document [maging ‘Witer Paort;

K.ommentar: [ Auzgabe in D atei

— Duckbereich
e Alles

¥ Baugruppenbeschreibung
v Adiebliste

™ Sync-Domain-Liste
" fuswahl

— Optionen
[ Wit Parameterbeschreibung
[ Mit AzsetlD

Schriftzeichenzatz
’75' Standard " Epweitert

Abbrechen Hilfe

Wabhlen Sie hier die Optionen "Alles" sowie "Baugruppenbeschreibung" und "Adrelliste".
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6.7 Programmdaten drucken

Zum Drucken einzelner oder mehrerer Pléane aus dem SIMATIC Manager, miissen Sie im
Dialog "Drucken" des CFC-Editor Einstellungen vornehmen. Offnen Sie hierzu einen Plan im
CFC und wahlen im Menu "Plan > Drucken" die gezeigten Optionen fir den Ausdruck.

Drucken x|

— Dirucker

M ame: IMiu:r-:usu:uft Office Docurment Irmage Writer j Eigenschaften |

Status: Feady

Typ: Mizrozaft Office Document Image Ywriter Driver
Standort:  Microzoft Document [maging YWwiter Port:
K.ommentar: [~ ausdiuck in D atei
— Druckbereich
" Aktueles Blatt % Plan mit Plananzchiiizzen
£ Akbueller Teilplan " PFlan ohne Plananschlisse
£+ &lle Teilpldne {” Mur Plananzchlizze

¥ Ubersicht [+ Blatter :
O ptionen |
¥ Unterlagerte Plane mitducken [aus SIMATIC Manager|

ok | Schiisfen | Abbrechen | Hife |

Anschlieltend kénnen Sie im SIMATIC Manager im Planverzeichnis lhres AS die Plane zum
Drucken markieren und Gber das Menu "Datei > Drucken > Objektinhalte" die selektierten
Pléane drucken.

Kompendium Teil B - Process Safety
150 Bedienhandbuch, 06/2009, A5E02122389-02



Anderungen, Anderungsverfolgung und Abnahme
6.8 Abnahme der Anlage

6.8 Abnahme der Anlage

Hinweis

Informationen zur Abnahme einer Anlage, Abnahme von Anderungen oder der Abnahme
von F-Bausteintypen finden Sie im Handbuch "S7 F/FH Systems Projektieren und
Programmieren’ (http://support.automation.siemens.com/WW/view/de/2201072)

Zur Dokumentation des Systems stehen zwei Checklisten zur Verfiigung:

® Checkliste "Process Safety — Konfiguration"
Die Liste dient zur Dokumentation des Systemaufbaus und der Einstellungen in der Soft-
und Hardware des eingesetzten Automatisierungssystems.

® Checkliste "Process Safety — Verifikation/Prifung”
Mit dieser Liste kann dokumentiert werden, dass die eingesetzten Komponenten gegen
die Anforderungen und Vorgaben geprift und die entsprechen Funktionspriifungen
durchgefihrt wurden.

Die Listen stellen Vorlagen dar, die jederzeit an die Anforderungen lhrer Anlage angepasst
werden kdnnen.
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